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1 JOHDANTO

Avoimesta datasta puhuttaessa REST rajapinnat ovat konkreettinen Infrastruktuuri,
jolla dataa voidaan hy6édyntaa ja siirtdd paikasta toiseen. Nykyaikana yleistyneet erilai-
set mobiilisovellukset kayttavat REST rajapintoja lahes poikkeuksetta ulkopuolisiin yh-
teyksiin, kuten datan hakemiseen. My6s suurin osa moderneista websovelluksista,
jotka kayttavat JavaScriptilla toteutettua selainpaan logiikkaa tarvitset usein REST ra-
japintoja saadakseen palvelimilla olevaa dataa kayttéonsa. (Digia 2016. API:t ovat mo-

dernin integraatiostrategian ydin, Tero Kivisaari 2016).

Opinnaytetyon tavoite oli toteuttaa REST palvelu, joka tehtiin IT-yritys Enfo Oyj:n asi-
akkaalle. Enfo Oyj on suuri pohjoismainen IT-palvelutalo, jossa on tdissa yli 900 eri IT-
alan erikoisasiantuntijaa. Enfon asiakkailleen tarjoamiin palveluihin kuuluu mm. hybri-
dialustat eli konesalit seka julkinen- ja yksityinen pilvi, datan hallinta ja integraatiot ja
dataan pohjautuvat digitaaliset palvelut. Enfon liikevaihto oli vuonna 2019 n. 121,5 mil-

joonaa euroa. (Wikipedia 2020, Enfo Oyj)

Projektien tavoite oli luoda asiakkaalle nopeaan datan hakemiseen sopiva palvelu,
joka soveltuu muiden ohjelmistojen kaytettavaksi. Sovelluksen piti pystyd myods hyo-
dyntdmaan asiakkaan Microsoft Azure Portal ymparistoa ja sen data palveluja kuten
SQL ja Datalake. Tavoite oli luoda http protokollaa kayttden datanhakuun tarkoitettu
REST rajapinta ProductCatalog ja sen varmennus rajapinta TokenConfimer Azure ym-
pariston omilla tyokaluilla. Lisaksi asiakas tarvitsi myds ODatareader -nimisen rajapin-

nan, jolla pystyisi hakemaan tietyn entiteettikokoelman tauluista tietoa xml muodossa.

Tutkimuksen kohteina ovat projektien teoriasisaltd, rajapinnoissa kaytetyt periaatteet
ja tydkalut, projektitydssa tarvittavat teknologiat ja rajapintojen kehitysosuuden vai-
heet. Rajapintojen vaatimukset ja tarpeet vaihtuivat kehityksen aikana, joka lisasi
haasteita ja vaati jatkuvaa paivittdmista tuotantoympaéristdssa oleville REST rajapin-

noille.



2 TEKNOLOGIAT TEORIA
2.1 HTTP (HyperText Transfer Protocol)

Http koostuu sanoista HyperText Transfer Protocol. Se on sovellustason protokolla, jota
web-palvelimet ja selaimet kayttavat kommunikointiinsa. Http-protokolla perustuu asiakas-
palvelin malliin (Client-Server model), jossa yhta pyyntéa kohden annetaan yksi vastaus.
Kuvassa 1 on esitelty http protokollan perustoimintaa, jossa web selain pyytdd best mo-
vies -palvelimelta documentary.mp4 videota kayttoonsé esimerkiksi websivun linkista. On-
nistuneessa http paluuviestissa selain saa kayttoonsa tiedoston documentary.mp4 ja pys-
tyy esimerkiksi nayttdmaan sen websivuston kayttajalle. (Web-palvelinohjelmointi Java
2019a)

HTTP Protocol

L \
GET /documentary.mp4 , o ‘
> ° best-movies.html
- }—'—.{ e documentary,mpd
5 L  — mysong.mp3
HTTP/1.1 200 OK V)
|

Content-Type : video/mp4

Web Browser I}l Web Server

Kuva 1. Web selaimen ja web palvelimen valinen asiakas-palvelin malli (Medium Corpora-
tion 2020a)

Tama tarkoittaa sita, etta jokainen pyynto kasitellaan erillisené kokonaisuutena, eika sa-
man kayttajan kahta peréakkaistéa pyyntda yhdisteta automaattisesti toisiinsa. Selain siis 1a-
hettaa viestin palvelimelle, joka palauttaa Http-protokollan mukaisen vastauksen, jossa

sen viestit ovat tekstimuotoisia. Viestit koostuvat riveistd, jotka muodostavat otsikon



(header) ja riveistd, jotka muodostavat rungon (body). Kuvassa 2 esimerkkina http-paluu-

viestin mahdollinen sisélto ja rakenne selitettyna.

HTTP Response - Read lines from socket

Version Status  Status Message
v .

~— HTTP/1.1 200 0K

Date: Fri, 16 Mar 2018 17:36:27 GMT
Header —< Server: *Yourserver name*
Content-Type: text/html;charset=UTF-8
\__Content-Length: 1846

blank Line

<ML oos >

<!DOCTYPE html ... >
Body <html ... >

</html>

Kuva 2. http paluuviestin otsikon- ja rungon rakenne (Medium Corporation 2020b)

Otsikossa (header) nékyy http-protokollan versio (Version), paluuviestin tila (Status) ja ti-
lanviesti (Status Message), paluuviestin esitysmuoto (esim. text/html;charset=UTF-8), ja
paluuviestin pituus (Content-length). Lisdksi muita tietoja voi olla, esimerkiksi paivamaara
(Date) ja palvelin (Server). Runko (body) taas muodostuu paluuviestista, joka voi olla json,

xml tai html -formaatissa.
2.2 Http-statuskoodit

Statuskoodit (status code) kuvaavat http-protokollan pyynnon suorituksen onnistumisen
tilaa. Statuskoodien avulla palvelin kertoo mahdollisista ongelmista tai tarvittavista lisatoi-
menpiteista palvelun kutsujalle. Yleisin statuskoodi on 200, joka kertoo kaiken onnistu-
neen oikein (Status 200 OK). Http protokollan versiossa 1.1 on viisi paékategoriaa vas-

tausviesteihin.

1. Informaatioviestit, jotka ovat valilla 100 - 199 ja niistéa yleisempia ovat 100 "Continue”,

101 "Switching Protocols” tai 102 "Processing” (Web-palvelinohjelmointi Java 2019a)



2. Onnistuneet tapahtumat, jotka ovat valilla 200 - 299, kuten 200 "OK”, 201 "Created” tai
202 "Accepted”. (Web-palvelinohjelmointi Java 2019a)

3: Tarvittavia lisatoimintoja kuvaavat virheet, jotka ovat valilla 300 - 399 ja voivat olla esim.
301 "Moved Permanently”, 302 "Found” tai 303 “See Other” (Web-palvelinohjelmointi Java
2019a)

4: Virhe pyynnossa tai erikoistilanne ovat valilla 400 - 499 ja voivat olla esim. 401 "Not Au-
thorized", 403 “Forbidden” tai 404 "Not Found". (Web-palvelinohjelmointi Java 2019a)

5. Virhe palvelimella tai omassa yhteydessé on valilla 500 - 599, joista yleisin 500 "Internal
Server Error". Muita palvelin virheitd voi olla mm. 503 "Service Unavailable” tai 502 "Bad

Gateway”. (Web-palvelinohjelmointi Java 2019a)

2.3 Representational state transfer (REST)

Representational state transfer (REST) on ohjelmointirajapintojen toteuttamiseen tarkoi-
tettu arkkitehtuurimalli. REST-malli méaarittelee sovellukset tietoa kasittelevien osien, tieto-

kohteiden, seka naiden yhteyksien kautta. (Web-palvelinohjelmointi Java 2019b)

Tietoa kasittelevat osat ovat selainohjelmisto ja palvelinohjelmisto. Resurssit ovat sovel-
luksen kasitteita ja tietoa, kuten esimerkiksi henkilot, tuotteet tai myynti ja osto. Eli monen-
laisista asioista voi luoda resurssin tarvittaessa. Resurssikokoelmat ovat I0ydettavissa ja
navigoitavissa esimerkiksi Kuvan 3 mukaisella GET pyynnolla osoitteesta 1. Yksittaisille
resursseille maaritellaan uniikit osoitteet, kuten esimerkiksi kuvan 3 kohdan 2 mukainen
GET pyyntd, jossa on resurssin tunnus tai nimi. Resursseihin liittyvalla tiedolla on selke-

asti maaritelty ja ennalta valittu esitysmuoto, joka on yleensd HTML, JSON tai XML.
(Web-palvelinohjelmointi Java 2019b)

Resursseja ja tietoa kasittelevien osien yhteys perustuu tassékin tapauksessa tyypillisesti
asiakas-palvelin -malliin (kuva 1). Asiakas tekee esimerkiksi GET pyynnon ja palvelin
kuuntelee ja késittelee vastaanottamiaan pyyntta seka palauttaa siihen vastauksen (res-

ponse). (Web-palvelinohjelmointi Java 2019b)



estuoterajapinta.net/productlist

estuoterajapinta.net/productlist/XFA5345345

estuoterajapinta.net/product/{id}

estuoterajapinta.net/product/{id}

estuoterajapinta.net /products/{id}

estuoterajapinta.net /products

Kuva 3. Esimerkki tuotelistan http pyynnoét ja linkit

2.3.1 REST-rajapinnat web-sovelluksissa

Http-protokollan yli kasiteltavilla REST-rajapinnoilla on tyypillisesti seuraavat ominaisuu-
det: Juuriosoite resurssien kasittelyyn esimerkiksi aiemmin kéaytetty kuvan 3 kohdan 1
GET pyyntd. Palautusmuodon méaritteleva mediatyyppi HTML, JSON, XML tai joku muu,
joka kertoo asiakkaalle, miten resurssiin liittyvaa dataa pitaa kasitella. Resursseja voidaan
kasitella http-protokollan eri metodeilla kuten GET, POST, PUT, DELETE. (Web-palvelin-
ohjelmointi Java 2019b)

Esimerkiksi verkkokaupan tuotteiden kasittelyyn ja muokkaamiseen tarkoitettu rajapinta
voisi olla esimerkiksi seuraavanlainen: lahetetty GET pyynt6 kohdan 1 osoitteeseen pa-
lauttaisi verkkokaupan kaikki tuotteet. GET-pyynnot eivat tarvitse otsikkotietoja http/1.1
protokollan vaatiman "Host” otsikon lisdksi. Mahdolliset kyselyparametrit lahetetaan palve-
limelle osana haettavaa osoitetta. Esimerkkina tuotelistan Json-formaatissa oleva paluu-

viesti on esitetty kuvassa 4. (Web-palvelinohjelmointi Java 2019b)



{

"Name": "ProductList",

"RetailCode:": "GS5465ADFI4245X",

"Products™: [{
"Id": "XFA5345345",
"Mame": "Scooterx2eza”,
"Data": [""]

Fa A
"Id": "YTAS356456",
"Mame™: "BicycleX2828",
"Data™: [""]

Fe A
"Id": "ZIFES563Q5345",
"Name": "MotorcycleZERO2828",
"Data": [""]

Fa A
"Id": "FERG26546@8",
"Mame": "MotorcycleFIV2e28",
"Data™: [""]

1]

}

Kuva 4. Tuotelistan JSON -rakenne paluuviestissa

GET pyynto lahetetdén kuvan 3 kohdan 3 osoitteeseen, jossa id on tietyn yksittéisen tuot-
teen tunniste, joka palauttaa kyseisen tuotteen tiedot. Id voisi olla esimerkiksi satunnai-
sesti generoitu merkkijono, kuten kuvassa 4 JSON tuotelistan vastauksen ensimmaisen
tuotteen Id, eli ’XFA5345345”. (Web-palvelinohjelmointi Java 2019b)

PUT pyynto kohdan 4 osoitteeseen muokkaa kyseisen tuotteen tietoja. Tuotteen uudet tie-
dot lahetetaan osana pyyntéa. DELETE pyyntd kohdan 5 osoitteeseen poistaa tuotteen

tietylla Id arvolla. (Web-palvelinohjelmointi Java 2019b).



POST pyyntd kohdan 6 osoitteeseen luo uuden tuotteen verkkokauppaan pyynndssa la-
hetettavan datan pohjalta. POST-pyyntdtapaa kaytetaan yleisesti tiedon lahettamiseen ja
lisdamiseen palvelimelle. Kaytanndn ero POST- ja GET-kyselyn valilla on se, etta POST-
tyyppisilla pyynndilla kyselyparametrit liitetddn pyynndn runkoon. Rungon sisalté ja koko
maaritellaan otsikko-osiossa. POST-kyselyt mahdollistavat musiikin, kuvien ja videoiden
eli multimedioiden lahettamisen palvelimelle/palvelimelta. (Web-palvelinohjelmointi Java
2019b)

Datan muoto on rajapinnan toteuttajan paatettavissa. Yleisimmin kaytetty datamuoto on
JSON, koska sen kayttaminen selainohjelmistoissa kaytettavalla JavaScript koodilla on
helpointa. Myds palvelinohjelmistot tukevat olioiden (objects) muuttamista JSON-muo-

toon. (Web-palvelinohjelmointi Java 2019b)

2.3.2 REST-toteutuksen kypsyystasot (RMM)

RMM eli Richardson Maturity Model jaottelee REST-toteutuksen neljaan tasoon, joista ku-
kin tarkentaa toteutusta. Richards Maturity Model pyramidi on esitetty kuvassa 5. (Web-

palvelinohjelmointi Java 2019b)

Level 3:
HATEOAS

Level 2:
Multiple URI-based
resources and verbs

Level 1:
Multiple URI based
resources and single verbs

Level O:
Single URI and a single verb

Richardson Maturity Model

Kuva 5. Richardson Maturity model -pyramidi (Rest API Tutorial 2020)



Tason 0 palveluissa HTTP-protokollaa kaytetaan paasaantoisesti vaylana vain viestien la-
hettamiseen ja vastaanottamiseen, joten http-protokollan kayttdtapaan ei oteta kantaa.
Esimerkkina voi vaikka olla tarkistuskoodin lahettdminen kuvan 3 kohdan 2 linkilla, joka
palauttaisi vastauksen tuotteen I6ytyvyydesta tuotelistalta yksinkertaisesti 16ytyi tai ei [0y-
tynyt, eli: "Product found” tai "Product not found”, mutta ei palauttaisi mitdan viestia itse

tuotteesta tai sen tiedoista paluuviestissa. (Web-palvelinohjelmointi Java 2019b)

Tason 1 palvelut kasittelevét palveluita resursseina. Resurssit kuvataan palvelun osoit-
teena, kuten vaikka aiemmin mainittu kohdan 1 tuotelistalinkki. Linkki sisaltaa tuotelistan,
josta resursseja voidaan hakea myds tunnisteiden, eli id:n perusteella, kuten kohdan 3 lin-
kissa. 0 tasoon verrattuna kaytdssa on nyt konkreettisia resursseja, jotka voidaan hakea

kaikki yhtaaikaisesti tai tehda yksittaisen resurssin haku id tunnuksen perusteella.
(Web-palvelinohjelmointi Java 2019b)

Tasolla 2 resurssien kasittelyyn kaytetaan kuvaavia http-pyyntotyyppeja. Resurssin pyynto
tapahtuu GET-metodilla, ja resurssin tilan muokkaaminen PUT tai POST-metodilla. Ta-
man lisdksi palvelun vastaukset kuvaavat tapahtuneita toimintoja. Esimerkiksi jos palvelu
luo resurssin, vastauksen tulee olla statuskoodi 201, eli luotu (created) sek& mahdollisesti
jokin viesti, joka viestittdd paluussa resurssin luomisen onnistumisesta kayttajalle: "New
product X54325345 added succesfully”. Oleellista talla tasolla on pyyntétyyppien erottami-
nen sen perusteella, ettd muokkaavatko ne palvelimen dataa vai eivat. GET-metodi hakee
valmiina olevan datan, kun taas POST, PUT ja DELETE metodit muokkaavat dataa jolla-

kin tavalla. (Web-palvelinohjelmointi Java 2019b)

Taso 3 (HATEOS) sisaltaa tasot 1 ja 2, mutta lisda kayttajalle mahdollisuuden ymmartaa
palvelun tarjoama toiminnallisuus palvelimen vastausten perusteella. (Web-palvelinohjel-
mointi Java 2019b)

HATEOAS (Hypertext As The Engine Of Application State) tarkoitus on helpottaa kaytta-
jan navigointia rajapinnan resursseissa lahes yhta vaivattomasti kuin tavallisella websivus-
tolla. Esimerkiksi kun kayttdja tekee GET pyynndn verkkokaupan kuvan 7 linkista han
saisi API| vastauksessa tuotteen tiedot normaalisti, mutta my6s esimerkiksi linkin kyseisen
tuotteen kuviin verkkokaupassa. Tavanomainen API vastaus tuotteesta "XR5353455”
nayttaisi mahdollisesti kuvan 6 mukaiselta, Kun taas HATEOS tason 3 hyperlinkilla kuvilla

(images) varustettu vastaus on esitelty kuvassa 7. (Web-palvelinohjelmointi Java 2019b)



XR5353455

Microcar-XE

[....]

Kuva 6. Tuotteen XML esimerkki (Studytonight 2020. HATEOAS - Important Concept For
REST API, tekijan muokkaus)

XR5353455
Microcar-XE

[....]

rel=“images” href="/estuoterajapinta.net/productlist/ XR5353455/images”

Kuva 7. Hyperlinkilla varustettu tuotteen XML esimerkki (Studytonight 2020. HATEOAS -
Important Concept For REST API, tekijan muokkaus)

2.4 Entity Framework

Entity Framework on Microsoftin tukema avoimen lahdekoodin ORM framework .NET
pohjaisille ohjelmistoille. ORM tulee sanoista "Object-relational mapping”. Se on ohjel-
mointi tapa, jolla pystytdan muuttamaan tietokannan datasta olioiksi ja painvastoin olio-

ohjelmoinnin keinoin. (Microsoft 2020a, tekijan kaannos)

Entity Framework antaa kehittgjille mahdollisuuden tyostaa dataa kayttamalla alustaspesi-
fioituja luokkia ja niiden olioita ilman, etté tarvitsee keskittya tietokannan tauluihin ja sarak-
keisiin. Tama yksinkertaistaa koodia ja vahentad sen maaraa, kun tehdaan ja/tai yllapide-
tdan data pohjaisia ohjelmistoja. Kuvasta 8 ilmenee, etta Entity Framework sijaitsee data
kerroksessa erdanlaisena lisdosana tai apuvalineena tavanomaisen ohjelmiston arkkiteh-

tuurissa. (Microsoft 2020a, tekijan k&&nnos)
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Ul

Business Layer
(Business Entities/Domain Classes)

Data Layer

Entity Framework

Database

Kuva 8. Entity Framework ohjelmisto arkkitehtuurissa (Microsoft 2020a)

2.4.1 Entity Framework ominaisuudet

Entity Framework on jarjestelmariippumaton, joten se toimii Windows-, Linux- ja Mac jar-
jestelmissa. Entity Frameworkin kyselyt mahdollistavat LINQ kyselyiden kaytdn, eli C# tai
VB.NET datan hakemiseen tietokannoista. Tietokannan tuottaja kdantaa LINQ kyselyt tie-
tokanta spesifeihin kysely kieliin (esim. SQL). Entity Framework mahdollistaa my6s nor-
maalin SQL kyselyn tekemisté suoraan tietokantaan. Tallennukset Entity Frameworkissa
toimivat siten, etta Entity Framework voi kutsua SavesChanges -metodia suorittaakseen
INSERT, UPDATE ja DELETE komentoja tietokannalle, mikéli entiteettien sisaltd on muut-

tunut. SaveChanges -metodista on myds asynkroninen versio, SavesChangesAsync.

(Microsoft 2020a, tekijan kaannaos)
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2.4.2 Entity Framework kayttdtapa

Entity Frameworkissa pystytddn hakemaan dataa monista eri tauluista yhtaaikaisesti. Ta-
man kayttétavan mahdollistaa Entity Frameworkin edmx -tiedostotyyppi. Siina voidaan no-
peasti rakentaa tietokantamalli niista tauluista, joita halutaan hakea. Kuvassa 9 on esi-
merkkind myModel.edmx tiedosto, johon on otettu taulut: CustomerDemographics, Custo-
mer, Order ja Order_Detail. Tauluille on my6s maaritelty relaatiot Entity Frameworkin toi-

mesta.

Entity Framework tarvitsee normaalin SQL kantayhteyden sisaltavan merkkijonon (con-
nection string), josta ilmenee palvelin, kayttdjantiedot ja tietokannannimi. Nailla tiedoilla
pystyy valitsemaan haluamansa taulut, joista Entity Framework luo edmx tiedoston auto-

maattisesti.

myModed.edmu [Diagram1]* & X
= Properties
o OrderiD
= Propertes # CustomeriD
# EmployeelD
ﬁ CustomeriD P OrderDate #3 Order Detal A
_ - 5 Cc-rr..panytqame K RequiredDate i ,
#s CustomerDem... A Ci}r*:at'..‘\.cme B Shippedbate Properties
& ContaciTitle ¥ shipvia ¢ OrderiD
= troperties K rddress ¥ Ereight & ProductD
# CustomerTypelD k Gy | g shipName K Unitprice
F CustomerDesc | ” *| & Region 1t pen pAddress 1 * | # qQuantity
= Navigation Properties : PostalCode J shipCity & Discount
v Customers » :;:S? ¥ ShipRegion = Nawgation Properties
Pt # ShipPostalCode & order
- - ¥ ShipCountry {2 product
Navigaton Properties = Navigation Properties I
v2 Orders %) Customer -
= CustomerDemo P
_" S ¢2 Employee
ﬁ] Order_Details
= Shipper

Kuva 9. Entity Framework edmx tiedosto esimerkki
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3 MICROSOFT AZURE PALVELUT

3.1 Azure Portal

Azure Portal on Azure pilviymparisto, joka toimii puhtaasti pilvipalveluna tai sen voi yhdis-
ta& osaksi paikallista IT-infrastruktuuria. Azure Portalin palveluihin kuuluu yli 600 eri Azure
-palvelua, joihin lukeutuu mm. tietokantoja, tallennustilaa, data-analytiikkaa ja verkkopal-
veluja. Azure Portalista voi hallita, muokata ja luoda kaikkia néita palveluita. Azure portal
ja sen palvelut tukevat useita eri ohjelmointikieli&, kuten C#, C++ ja Java ja siind on myos
hyva valikoima Linuxin kanssa yhteensopivia palveluita. Azure Portal kayttoliittyman
dashboard on esitettynd kuvassa 10. Yleisia Azure Portal palveluita ovat mm. SQL, Data-
lake, AppService, Functions ja DataBricks. (Itewiki 2020)

Azure Portal tarjoaa kayttgjille Azuren ns. serverless -palveluja. Serverless tarkoittaa kay-
ton perusteella maksettua palvelinkapasiteettia Azure Portal pilvipalvelussa. Azuren Ser-
verless -tarjontaan kuuluu kokoelma erilaisia palveluita, joille ominaista on se, etta niissa
ei itse tarvitse huolehtia palvelimesta, isanndinnista tai ajoymparistosta. Lahes kaikki
Azuren palvelut, virtuaalikoneita ja muutamaa muuta palvelua lukuun ottamatta, ovat juuri
tallaisia rakenteeltaan. Serverless -palveluissa suoritusympaéristosté itse huolehtiminen on
poistettu kehittajalta lahes kokonaan. (Azure functions ja API Apps integraation avuksi,
Mika Berglund 2017)



P Search resources

Dashboard v -+ Newdashboard ~ Editdashboard () Share

New

All resources Get started

All resources ALL SUBSCRIPTIONS

Resource groups "W mssqldev-ip Public IP address ‘ .
Virtual Machines

App Services g karlaraodiag195 Storage account ~®_ Provision Windows and Linux virtual machines in minutes
g karlaraodisks846 Storage account
SQL databases - )
&0 karlarao-vnet Virtual network { 0 App Service
& Create web and mobile apps for any platform and device
SQL data warehouses mssqldevi62 Network interface
mssgldev-nsg Network security group

NoSQL (DocumentDB) SQL Database
sqldev Virtual machine Managed relational database-as-a-service

Virtual machines
sqldevB72 Network interface

& Load balancers

il =g e E

Durable, highly available and massively scalable storage
See More ighly aval y 9
Storage accounts

Service health

Virtual networks Y RESOURCES Azure Portal

Learn about how to use the Azure Portal

sqldevdiag390 Storage account a Storage

Azure Active Directory

Monitor

Marketplace
Security Center

Y Billing

Kuva 10. Azure portal dashboard kayttoliittyma
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3.2 Azure Functions

Functions on Azuren palvelu, joka tarjoaa Microsoft Azure ymparistén oman koodin julkai-
suun funktioiden muodossa. Funktioita voidaan sitten kutsua muista sovelluksista. Funkti-
oihin voi esimerkiksi laittaa aikakutsun, eli sitd kutsutaan tietyn ajan vélein tai aina tietyssa
kellon ajassa. Functions -palvelun erona perinteisempadan sovellusten suoritusymparis-
t6on, on se, etta sinne julkaistaan vain sovellusten osia, funktioita, eika kokonaisia sovel-
luksia. TAma on hyva keino saada esimerkiksi samoja ominaisuuksia kayttavat sovelluk-
set pilkottua pienempiin osiin, ja nama pienemmat osat eli funktiot, tulevat tehokkaammin
hyddynnettya eri sovellusten kesken. (Azure functions ja APl Apps integraation avuksi,
Mika Berglund 2017)

Azure funktiota voidaan lahtea kehittdmaén suoraan Visual Studiosta Functions -templa-
ten avulla, jossa voi suoraan valita funktion rakenne ja toiminnallisuus. Funktion toiminnal-
lisuudeksi voidaan valita http trigger, eli http pyynnoélla kaynnistettavana, kuten yleisesti
REST rajapinnoissa tai esimerkiksi Blob trigger ja Cosmos DB trigger, jotka kdynnistyvat,
kun Blob Storage- tai Cosmos DB -palvelussa tapahtuu muutoksia. Lisaksi funktio voidaan
laittaa kayntiin kerran tunnissa, paivassa, kuukaudessa tai jopa vuodessa tiettyna ajan-
kohtana itsestaan, vaikkapa joka paiva klo 00:00. Yleisimmat vaihtoehdot valmiiksi alus-
toiksi on esitetty kuvassa 11. Esimerkki yksinkertaisesta Http GET pyynndlla toimivasta

Azure funktiosta on kuvassa 12.

New Project - FunctionAppExample1

Azure Functions v2 [ [NET Core)

Storage Account (AzureWebJlobsStorage)

1 +
@ gi Storage Emulator

Ermpty Blob trigger ~ Cosmos DB
Trigger A Some capabilities may require an Azure storage account.

Authorization level
H
i Function
Event Hub Http trigger  loT Hub trigger
trigger

- -
L L
Queue trigger  Service Bus Service Bus

. . -
Cluene trinner  Tonic trinner

Creates an Azure function project with an Http trigger. Additional
triggers can be added during development

Kuva 11. Visual Studio Azure function new template esimerkki



ﬂg Functiondpp. - Microsoft Visual Studio Preview

File

Edit

sogoa)]  Jauojdsg assag

LR
Functionl.cs + X
¥ Functiondpp

i

View  Project

Build

Debug  Team Tooks

Debug = Any CPU

= 1 Functiondpp-Function]

using System.Ling;
using System.Met;
using System.Met. Hitp;
using System.Threading.Tasks;
using Mlcrosoft Azure.Webdobs;
using Microsoft,Azure.Wsblobs.Extansions. Hita;
using Microsoft.Azure.Weblobs.Host

namespace Functiondpp

{

public static class Functionl

i

[Functionlane{"Functionl" )]
public static async Task<{ttpResponseMessage> Run{[HttpTrigger(Authorizati

log. Info("Cd HTTP Lrigger funclion

A parse query parameter

Test Analyze Window Help
* | Funclionfipp +| 4 ;;,?Ellﬁ

processed g request.");

string name = req.GetQueryNamevaluePairs()
JFirstOrdefault{q =» string,Compare(q.¥ey, "name”, true) == @)

LMalue;

A Gt request body
dynanic data =

await req.Content. H.ra:lhﬁq"lr(nhjfcﬂ(j;l

/¢ Set name to query string or body data

name = name ¥ data?.name;

return name == null

= %

onLeu

¥ req.CreateResponse(HttpStatusCode.BadRequest, "Please pass a name on

¢ req.CreateResponselHttpsta

Col 68

sCode.0, "Hello " + name);

Kuva 12. Azure funktio koodiesimerkki (Microsoft 2020d)
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Kuvan 12 Azure funktiota kutsutaan GET pyynndlla sen palveluosoitteesta "name” kysely

parametrilld. Rivilla 19 merkkijono muuttujaan "name” alustetaan kayttajan lahettama ky-

selyparametri "Tname”. Seuraavaksi rivilla 24 alustetaan http pyynnén runko (body) dynaa-

miseen muuttujaan "data”. Rivilla 29 alkavassa palautuksessa katsotaan, onko muuttuja

"name” null, eli tdssa tapauksessa tyhja. Jos nimi parametri on tyhja, palautetaan http pa-

luuviestissa kayttajalle teksti "Please pass a name on the query string! Mikali kayttaja kui-

tenkin sy6tti kyselyparametri nimeen (name) merkkijonon, esim. "Rachel”, niin funktio pa-

lauttaa tekstin "Hello Rachel” ja palautuksen tila olisi 200 OK. Esimerkki funktion kysely

parametrin siséltavasta vastauksesta esitetdan kuvassa 13.
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B & B localhost X [ v _

O
— O localhost vhs = [ »

"Hello Rachel”

Kuva 13. Azure funktion paluuviesti selaimessa (Microsoft 2020d)

3.3 App Service

App Service on http protokollaan pohjautuva tyékalu, johon voi julkaista omia websivus-
toja, websovelluksia tai rajapintoja. Tuetut ohjelmointikielet ja teknologiat mm. .NET, .NET
Core, Node.js, Java, Python ja PHP. App Service tukee kayttojarjestelmina Windowsia ja

Linuxia. (Microsoft 2020f, tekijan kAannos)

App Servicen p&atarkoitus on lisatd Azuren ominaisuudet jo valmiisiin sovelluksiin. Hy6dyt
ovat mm. Azuren tietoturva, automaattinen skaalaus ja automaattinen toimivuuden ja viko-
jen seuranta. Liséksi App Servicessa olevat sovellukset voivat nyt kdyttda helpommin
Azuren muita tyokaluja, kirjastoja ja metodeita hyodykseen, kuten Azure Datalake, Azure
KeyVault ja Azure SQL. (Microsoft 2020f, tekijan kdannos)

3.4 Azure Datalake

Azure Datalake on skaalautuva datan tallennusvarasto ja analyyttinen palvelu. Datalakeen
voidaan varastoida lahes rajattomasti dataa tiedostojen muodossa eri lahteista. Palvelu ei
sindnsa rajoita kayttajien maaraa, tiedostojen kokoa tai datan méaaraa, joka on tallennettu
Datalakeen, mutta se laskuttaa kaytosta tarvittavan tallennus maaran ja kaytettyjen ana-
lyyttisten palveluiden mukaan. Datalake tarjoaa myds C# kirjaston nimeltdan AdlsClient,
jolla kayttaja voi kirjoittaa omaa koodia ohjelmiinsa mm. datan siirtoa, analysointia ja muita

operaatioita varten. (Microsoft 2020b, tekijan kaannos)

Azure alusta tarjoaa myds helposti kaytettdvan Datalake Explorer palvelun, jossa tiedos-
toja voi katsoa, muokata, lisata ja poistaa manuaalisesti. Tastd ominaisuudesta on paljon
apua, mikali tarvitsee esimerkiksi nopeasti tarkastaa tietyn tiedoston sisélto tai muokata
sielta jotain. Kuvassa 14 on esimerkki Datalake Explorer kayttoliittymasta ja cdsp -nimisen

datalake varaston sisallésta. (Microsoft 2020b, tekijan kaannds)



17

- ] o e
A B 4 = @ 0O
Upload Rename Folder Delete Refresh

Folder Propertie. Folder

cdsp b nyctaxi weig rd
NAME SIZE LAST MODIFIED
tripOtest.csv 411272016, 2:57:42 PM es
demao_ex_7_full data.csv 37.6GB 41132006, 7:35:22 AM
demo_ex_9_stratified_1.1000_copy.csv 101 MB 411372016, 3:39:07 AM e
dema_ex_9_stratified_1_1000.csv 39.1MB 411372016, 7:35:25 AM .
demo_fare.csv 22.5 6B 4/13/2016, 7:35:17 AM
demo_trip.csv 33.2GB 411312016, 7:35:15 AM
tripl_test.csv 2.87GB 471212016, 2:51:48 PM .

Kuva 14. Azure Datalake Store kansio

3.5 Azure KeyVault

KeyVaultia kaytetddn padosin suojasailona kayttotokeneille, salasanoille, sertifikaateille ja
APl avaimille, eli yleisesti kaikelle arkaluontoiselle datalle, joita ohjelmat kayttavat tai saat-

tavat sisaltaa.

KeyVaultiin rakennetun avainten monitoroinnin kanssa on mygds helppoa seurata, milloin
avaimia ja muita salaisuuksia pystytdan kayttamaan. KeyVaultissa myos voidaan maarit-
taa, mitk& kayttajat ja/tai sovellukset pystyvat mitékin avainta tai muuta salaisuutta kaytta-

maan tai ndkemaan. (Microsoft 2020c, tekijan kaannos)

Azure ympariston KeyVault monitorointi nayttaa erilaisia mittauksia halutulta ajalta siella
sijaitseviin salaisuuksiin (secrets) ja avaimiin (keys). Kuvassa 17 on esimerkki kaikkien

"keys” tai "secrets” pyyntojen mittauksesta (Total requests) yhden vuorokauden ajalta.



Monitoring

Show data for last

Total requests

Kuva 17. Azure KeyVault monitorointi ikkuna
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4 MUUT KAYTETYT PALVELUT

4.1 Basic Authentication

Basic Authentication on yksinkertainen kayttajan varmistustapa, joka on rakennettu http

19

protokollaan. Asiakas voi lahettééa http pyynndn mukana Authorization otsikon kanssa Kkir-

jainyhdistelman, joka sisaltaa sanan "Basic” + valilydnnin, jonka jalkeen kaksi sanaa

Base64 muodossa: "username:password”. Talléin kutsun vastaanottanut sovellus voi tar-

kastaa Authorization otsikon sisallon, ja verrata niitd omaan suojaus jarjestelmaansa, ku-

ten Azure KeyVaultiin. Kuvassa 15 on esitetty basic authentication otsikko (header), jossa

nakyy base64 salattu kayttajatunnus keltaisella pohjalla. (SmartBear Software 2020,

tekijan k&annos)

Request line and headers
GET /partners/ HTTP/1.1

Mame
PATH

Accept

Referer
Accept-Language
User-Agent
UA-CPU
Accept-Encading

Authorization

Dataso... Recorded Yalue

Jpartners/

text/htrl, application/xhtrml+xml, =/
http:/fwwewowebperformanceinc.com,c
en-LUs

Mozilla/5.0 (compatible; MSIE 9.0; Winc
AMDiB4

gzip, deflate

Basic cGRydG5lc)pud Gt

I F

Kuva 15. Basic Authentication otsikko (Webperformance 2020a)
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Untitled Request

v estuoterajapinta.net/productist

Params  Authorization Headers

Username es-asiakas

Password

Show Password

Kuva 16. Postman client basic authentication valilehti

Otsikon (header) kayttdminen http pyynttjen tekemiseen tarkoitettujen ohjelmien, kuten
Postman, on yksinkertaista sen Authorization vélilehden kautta, kuten kuvassa 16 on esi-
tettyn&. Clientin Authorization valilehdessa voi syottaa username ja password yhdistelméan

kirjautumisikkunan mukaisesti.
4.2 .NET kirjastot

Azuren portalin ulkopuoliset tytkalut, teknologiat ja kirjastot olivat tdrked osa REST raja-
pintojen toiminnallisuutta. Newtonsoft vapaan lahdekoodin (open source) kirjasto ja micro-
softin oma System.Data.SqlClient tulivat tarpeelliseksi, kun datan muokkaus ja SQL taulu-

koiden kaytt6 olivat pakollisia ominaisuuksia rajapintojen ominaisuuksissa.
4.2.1 Newtonsoft

Newtonsoft on .NET kirjasto, jonka omilla luokilla ja metodeilla helpotetaan mm. data tyyp-
pien muunnosta. Naisséa projekteissa padsaantoisesti tarkoitus on muuttaa tavallisen .txt
tiedoston sisaltd C# merkkijonosta JSON muotoon, jolloin sovellukset saavat tiedoston si-

sallon kayttoonsa halutussa formaatissa.

JSON formaatti (JavaScript Object Notation) on samankaltainen kuin Javascript objekti ra-

kenne, mutta on silti taysin riippumaton Javascriptistd. JSON nayttaa esimerkiksi Kuvan
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18 mukaiselta. Kuvassa 19 on esimerkki yksinkertaisesta datatyypin muunnoksesta New-

tonsoft kirjaston avulla.

{"mennu"™: {

lridlr: "filE"r

Pralue™: "File™,

"PCIP'U-P'": _[

"menuitem™: [

1"value": "Hew", "onclick": "CreateMNewDoc()}"1},
{"value"™: "Open"™, "onclick": "CpenDoc() ™},
{"value™: "Clo=e™, "onclick™: "ClosceDoc()™}

X
3}

Kuva 18. JSON rakenne esimerkki

22 - class Program

23 [

24 - static void Main(string[] args)

25 {

26 - var person = new Person()

27 {

28 Id = Guid.Parse("ed391cc44al448769a81812d22243dd1"),

29 FirstName="Dejan",

3@ LastName = "Stojanovic”,

31 EmailAddress = "mefidejanstojanovic.net”

32 15

33

34 var json = Newtonsoft.Json.JsonConvert.SerializeObject(person);
® s ar deserialized = Newtonsoft.lson.JlsonConvert.DeserializeObject<Person>(json);
= T | } f5imselzpzzd |4 @ deserialized | {JsonOptimizationConsoleApp.Person] =

37 } ¥ EmailAddress| 3, ~ "me@dejanstojanovic.net”

38 } F FirstName |3, ~ "Dejan”

39 3 L {ed391ccd-4a14-4870-9a81-812d22243dd1} =

A LastName |3 ~ "Stojanovic”

Kuva 19. Newtonsoft Datatyypin muunnos oliosta merkkijonoksi (Stojanovic 2018)

Kuvassa 19 on kehittajan tekema Person -luokka, jonka Newtonsoft SerializeObject me-
todi muuttaa merkkijono muotoon muuttujaan “json”, kuten kuvassa 20 on esitetty. T&méan

jalkeen merkkijono muuttuja "json” muutetaan takaisin C# objekti Person muotoon
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DeserializeObject metodilla muuttujaan "deserialized”, jonka nakee kuvassa 19 punataus-

taisessa muuttujassa.

i oym

"I\"EmailAddress\":\"me@dejanstojanovic.net\",\"FirstName\" :\"Dejan\",

\"LastName\":\"Stojanovic\"Id \":\"ed391cc4-4a14-4878-9a81-812d22243dd1\" }";

Kuva 20. JSON-lause merkkijono muuttujassa.

4.2.2 System.Data.SqlClient luokat ja metodit

SqlClient seka sen luokat ja metodit mahdollistavat SQL tietokantojen datan hakemisen,
lisddmisen, poistamisen ja muokkaamisen .NET ohjelmistoissa. Téarkeita aliluokkia
SqlClient:ssa ovat mm. SglConnection, SqiCommand ja SqlDataReader. Kuvassa 21 on

esitetty komentoluokka ja sen kdynnistys metodissa nimeltdan CreateCommand.

SglConnection, eli SQL yhteys on pakollinen luokka, jonka Open -metodin suorittaminen

kaynnistaa yhteyden .NET ohjelmiston ja SQL tietokannan valilla.

private static void CreateCommand(string queryString,
string connectionString)
{
using (SglConnection connection = new SqlConnection(
connectionstring))

{
SqlCommand command = new SqlCommand(queryString, connection);
command.Connection.Open();
command . ExecuteNonQuery();

b

[

Kuva 21. Esimerkki Sqgl luokan yhteys- ja komentoluokista (Microsoft 2020e)

connectionString on merkkijono muuttuja, joka on erilainen riippuen kaytetysté tietokan-
nasta, mutta siihen kuuluvat aina SQL tietokannan osoite (Data Source), tietokannan nimi
(catalog) ja tietokantaan oikeuttavat tunnukset, UID (kayttdja) ja PWD (salasana). Esimer-
kiksi Active directory connection string merkkijono muuttuja on esimerkiksi kuvassa 22

esitetyn kaltainen.
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"Data Source=@1-testdata-sql-prod.database.windows.net;initial cata-log=TESTPRODUCTS;

Persist Security In-fo=False;UID=TESTUSER@email.com;
PHD=I6g4A3>Gjro934; Authentication=Active Direc-tory Password;"

Kuva 22. Sqgl yhteyden merkkijonomuuttuja esimerkki

SglCommand on luokka, jossa on Sqgl lause tai varastoitu sql proseduuri, joita voi kaynnis-
taa eri metodeilla ja sen tehtavana on suorittaa. SglDataReader on datanlukija luokka,
joka antaa .NET ohjelmistoille selkedn tavan lukea SQL tietokantojen riveja .NET koo-

dissa.

ReadOrderData( connectionString)

gquerystring =
"SELECT OrderlID, C

n connection =
(connectionString))
nd command =
nd(queryString, connection);

connection.Open(};

~ reader = command.ExecuteReader();

(reader.Read())

ReadSingleRow( | ‘reader);

ReadsingleRow(IDataRecord record)

sole.WriteLine( .Format(" {1", record[®], record[1]));

Kuva 23. SqglDataReader perustoiminta C#
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Kuvan 23 koodi esimerkissa on esitetty kehittdjan luoma yksityinen metodi ReadOrder-
Data, jossa ensin luodaan muuttuja sql tietokannan avaamiseen kayttaen SqlConnection
luokan “connection” muuttuja rivilla 18 ja 19. SqlConnection muuttujan luomiseen tarvitaan

myo6s kuvan 23 kaltainen connectiongString merkkijono muuttuja.

Seuraavaksi luodaan SglCommand luokan "command” olio rivilla 21 ja 22. Olion konstruk-
toriin siséltyy "connection” yhteys muuttujan lisaksi "queryString” merkkijonomuuttuja,
jossa on sql transact SELECT komento, joka tarkoittaa taulusta rivien valitsemista. Muut-
tuja on maaritelty rivilla 15 ja 16. Talla komennolla pystytaan valitsemaan Orders taulusta

rivit Orderld ja Customerld.

Sql yhteys avataan taas Open metodilla rivilla 23, jonka jalkeen alustetaan SqlDataRea-
der luokan muuttuja "reader”, joka on SgqlCommand luokan "command” muuttujan suoritus
metodillam johon talletetaan ExecuteReader metodin palauttama arvo, kuten on esitetty
rivilla 25. ReadSingleRow metodilla luetaan SglDataReaderin palauttamat taulukon rivit
kayttaen while silmukkaa, jonka jalkeen rivit naytetaén Visual Studion konsolissa Con-

sole.WriteLine -metodilla. While silmukka on esitetty riveilla 28 - 31.

Kuvassa olevan metodin ReadOrderData suorittamisen yhteydessa Visual Studion konsoli
nayttaisi jokaisen rivin, joita SqlDataReader palauttaa, yksittdisena rivina. Tama tarkoittaa
sitd, ettd Metodia ReadSingleRow kutsuttaisiin niin monta kertaa, kun taulukossa Orders
on riveja. ReadSingleRow on erikseen maaritelty riveilla 38 - 41 omaksi staattiseksi yksi-

tyiseksi (private) metodikseen.

SqglDataReader muuttujasta "reader” voidaan myds ottaa kayttdon siséltd muihin muuttu-

jiin tai palauttaa se myés ReadSingleRow metodista paametodille "return” komennolla.
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5 TYOOSUUS
5.1 Azure Function luominen ja kehitys

Asiakas tarvitsi REST rajapinnan datan hakemiseen, joka palautti http GET pyynnélla
omasta palvelusta dataa, kuten asiakastietoja, tuotetietoja ja mahdollisesti muuta. Tall6in
asiakkaan oma ohjelma pystyi kutsumaan palvelun osoitetta ja saada datan kayttdonsa
nopeasti muutamassa sekunnissa. Rajapinnan luonteen ja kayttétarkoituksen mukaan sen

nimeksi tuli ProductCatalog, eli tuotekatalogi.

Liséksi vaatimuksena oli toteuttaa varmennusrajapinta, TokenConfirmer, jonka tehtavana
oli varmistaa ProductCatalog-rajapinnalla tehdyt pyynnét valmistuvat ja siten muokata

seka palauttaa pyynnon lopullinen status: valmistunut, eli "Completed”.

REST rajapinnat paadyttiin kehittaméén Azure Functions -tyokalulla, koska Functions ra-
japintojen kehityksen pé&dsee nopeasti aloittamaan hyvan dokumentaation avulla. Kehitys-
kieleksi tuli C#, koska se oli kehitystydn nopeuden ja helppouden kannalta paras, ja viralli-

nen dokumentaatio on laajin ja monipuolisin C# osuudelle.

ProductCatalog rajapinta oli tarkoitus olla kaytanndssa asiakkaan sovellusten lisdosaksi,
jolla voitiin kutsua haluttujen tiedostojen dataa Azure Dalatakesta ohjelmien omaan kéayt-
t6on. TokenConfirmerin tehtavaksi jaa lopulta varmistaa ProductCatalogilla tehtyjen kyse-

lyiden lopullinen tila omalla kyselylldén ja parametrillaan.
5.1.1 Basic Authentication ja kyselyparametrit

Rajapinnan vaatimuksiin kuului pakollinen autentikointi. Basic Authentication sopi projektin
tarpeisiin hyvin, koska se oli yksinkertainen toteuttaa. Projektissa se vertasi kayttajan
syottdmat tunnukset http pyyntdihin tarkoitetussa ohjelmassa esim. Postmanissa user-
name ja password, joka tarkoitti sita, etta webselaimella ei voitu kutsua osoitetta ollen-

kaan.

Postman clientilla on Authorization valilehti, johon voi basic authentikointi parametrit syot-
tad, kuten kuvassa 24. Taman jalkeen API sai kayttdjan ja salasanan http otsikon mu-

kana kayttdonsa ja pystyi verrata niita koodissa myohemmin mainittavilla metodeilla.



26

SFTest

Show Password

Kuva 24. Postman Authorization valilehti

Aluksi kayttajien nimet ja salasanat olivat syotettyna erilliseen Azure SQL tauluun, mutta
tietoturvariskien takia otettiin kayttéon Azure KeyVault, joka on turvallisempi ja sitéa on hel-

pompi valvoa.

ProductCatalog rajapinnan koodissa oli tarkedd huomioida, etta minka asiakkaan dataa
haetaan. Tassa rajapinta tarvitsi kayttaa kyselyparametreja, joita tarkastelemalla pystyy
kutsumaan tietyn asiakkaan dataan syottamalla oikeat parametrit APIl:n Url kutsuun. Tal-
I6in Rajapinta vertaa kayttajan syottdmia parametrejd oman kontrollitaulunsa riveihin Cus-
tomer, SalesOrganization ja DistributionChannel, ja palauttaa mydhemmin data syotteen,
mikali kaikki parametrit tismaavat taulusta lIdydettyjen kanssa. Esimerkkina ProductCata-
log API:n kutsun osoitteesta, joka sisaltaa asiakaskohtaiset kyselyparametrit on esitetty

kuvassa 25.

http:/Nocalhost: 7071 /apifFetchProductCatalog’Customer=12344299578&SalesOrganization=F1 0&DistributionChannel=108&FileType=FULL

Kuva 25. ProductCatalog esimerkki osoite kyselyparametreilla

ProductCatalogilla rajapinnalla oli neljantena kysely parametrina viela FileType, joka voi
olla Full tai Delta. Full tarkoittaa full-nimikkeella olevan tiedoston sisallon palauttamista,
kun taas Delta palauttaa Delta-nimikkeell& olevan tiedoston, joka on vain tietty osa FULL-
tiedostosta. ProductCatalog-rajapinta ei ota kantaa mita tai paljon esimerkiksi DELTA vas-
taus sisdltda dataa, vaan antaa paluuvastauksessa Datalakesta Delta-nimekkeelld olevan
tiedoston datat Full -tiedoston sijasta. Full- ja Delta tiedostoille on Datalakessa oma pol-

kunsa, jota ProductCatalog palvelu osaa vaihtaa riippuen FileType kyselyparametrista.
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Rajapintoihin tuli myéhemmin viela yhteyden testausparametrit, joilla palvelun yllapitaja
Voi nopeasti katsoa, etta kaikki rajapinnoissa olevat tydkalut toimivat: SQL tietokanta, Da-

talake, KeyVault ja Azure Functions REST rajapinnan paametodit ja yhteys.

Ideana on yksinkertaisesti syottaéa testausparametrien arvot kohtiin Customer, SalesOr-
ganization ja DistributionChannel seké kayttd& Basic Autentikoinnissa testaukseen tehtyja
tunnuksia. Téhan kyselyyn rajapinnat palauttavat statuskoodin 200 OK tai jonkin virheen,

riippuen siitd, mika palvelu ohjelmaketjussa on alhaalla tai ei jostain syysta toimi.

Mikali jokin palvelu rajapinnoissa ei toimi tai muu virhe tapahtuu, niin paluuviestina tulee

palvelujen omia virheilmoituksia kuten SqglException, eli sql taulukko perdinen virhe, Key-
VaultErrorException, eli KeyVault perainen virhe tai AdIsException, eli Dataleke peréinen
virhe. My6s tavanomaisemmat virheilmoitukset kuten AggregateException tai Argument-

NullException on huomioitu rajapintojen koodissa.

5.1.2 Azure KeyVault

Projektissa KeyVaultin padsaantodinen kayttotarkoitus oli suojata kayttajien kayttajatunnuk-
sia ja salasanoja, joita verrattiin koodissa C# KeyVault kirjaston KeyVaultClient avulla

kayttajan Authorization -kohtaan sydttamiin muuttujiin.

r azureServiceTokenProvider = AzureserviceTokenProvider();
azureServiceTokenProvider.KeyVaultTokenCallback));

keyVaultClient.GetSecretAsync(
" + user)).Result;

ecret.ContentType == "User")

kvex.ToString();

tion aex)

aex.ToString();

Kuva 26. Azure KeyVault luokkien ja metodien kaytto kayttdjan tunnistamiseen
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Kuvan 26 metodissa verrataan kayttajan syottdmaa "user” nimistd muuttujaa Azure Key-

yllaoleva metodi palauttaa "secret.Value” muuttujan arvon verratakseen sita myéhemmin

kayttajan syottamaan salasana arvoon.

5.1.3 Azure KeyVault kayttajien lisdys

KeuVaultiin uusien kayttajien, avaimien tai muiden salaisuuksien lisédminen onnistuu
Azure ympadristdn kautta. Kuvassa 27 salaisuuden (secret) eli esimerkiksi kayttajan lisaa-

minen rajapinnan kayttba varten on yhden kaavion tayttaminen Azure ymparistdssa.

Create a secret

Upload options

WELGTE]

Name * (D

NewlUser

Value

Content type (optional)

Iser
Set activation date? (1)
Set expiration date? (O

Enabled?

Kuva 27. KeyVault uuden salaisuuden luominen
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Kayttajan salaisuuden tiedoiksi riittavat nimi, seka arvo, jota kaytetaan. Tassa tapauk-
sessa salasanana ja valinnainen sisallén tyyppi, joka méaéarittelee salaisuuden nimen-
omaan kayttajaksi (User) naissa rajapinnoissa. Tunnukselle voi myos laittaa alkamispéiva-

maaran (activation date) tai maarittdd tunnuksen viimeisen kayttépaivan (expiration date).

5.1.4 Azure SQL kontrollitaulun hallinta

Kontrollitaulussa on asiakkaiden datan parametrit, joita REST rajapinnat tarkastelee, kun
kutsu niihin tehdaan. Mikali parametreja ei ole laitettu tai ne eivat 16ydy kontrollitaulusta,

palauttavat rajapinnat Unauthorized 401 virhetta. Kuvassa 28 on virheen tiedot.

Kuva 28. Unauthorized 401 virhe esimerkki

Ensisijaisesti ProductCatalog rajapinta paivitti onnistuneen kyselyn statuksen "Fetched”
kontrollitaulun riville, jossa sydtetyt parametrit vastaisivat kayttajan syottamia kyselypara-
metreja. ProductCatalogin paluuviestisséa kayttdja sai myds satunnaisesti luodun varmen-
nustoken arvon (ConfirmationToken), jolla hdn pystyi kutsua varmennus rajapintaa Token-

Confirmer kysellékseen lopullisen kyselyn "Fetched” -statuksella merkitylle datalle.

Esimerkkina kuvassa 30 on ProductCatalogin rajapinnan onnistuneen kutsun paluuvies-
tistd, joka sisaltaa asiakkaan datan, jossa on pakollisten parametrien lisdksi myos tuotetie-
toja, varmennustoken ja viimeksi tehdyn kyselyn aika. Status onnistuneessa kutsussa on

200 OK, vastaus aika ja data sisallon koko, kuten kuvassa 29.

Kuva 29. Onnistunut kutsu status OK esimerkki
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"ConfirmationToken™:
"LastFetchDateTime":

"Data”: [
{
"Customer™: "% .
"SalesOrganization™:
"DistributionChannel”:

Kuva 30. ProductCatalog rajapinnan onnistunut paluuviesti esimerkki

ProductCatalog paivittad myos Kuvassa 29 olevan ConfirmationToken arvon kysytyn asi-
akkaan riville kontrollitauluun. Sieltd TokenConfirmer APl myohemmin tarkastaa tdsmaako
se jalleen kayttajan syottamaan kyselyparametriin "FetchlID”.

Esimerkki TokenConfirmer kutsusta ProductCatalog API:n aiemmasta vastauksesta saa-
dulla varmennustoken arvolla (ConfirmationToken) on esitetty kuvassa 31. TokenCon-
firmer APIL:n onnistunut status 200 OK vastaus antaa lyhyen confirmed -viestin, kuten ku-

vassa 32.

v http://localhost:7071/api/TokenConfirmer?FetchlD=66c1-39ce-4916-952b-90ff05cd0b53

Kuva 31. TokenConfirmer rajapinnan GET pyynt6 esimerkki FetchlD parametrilla

Body ~

Pretty Raw Preview Visualize

"Token Confirmed!"

Kuva 32. TokenConfirmer onnistuneen pyynnén paluuviesti
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TokenConfirmer paivittaa kontrollitauluun haku statuksen tdman jalkeen "Completed” mi-
kali kayttajan syottama Fetchld, eli token arvo (ConfirmationToken) vastaa kontrollitau-
lussa ProductCatalogin token arvo kenttaan lisaéamaa arvoa. Tama tarkoittaa asiakkaan
omassa ohjelmistossa sitéd, ettd hakuketju on suoritettu loppuun ja haun tehneella taholla

on tiedossaan kyseisen valmistuneen ajon data ja haun kellonaika.

Rajapintojen piti siis myos pdivittaa tiettyja sql taulun riveja kuten hakupdiva, joka on pai-
vamaara, jolloin rivin data on haettu. Haun tila, eli status on aluksi tyhja kentta, mutta Pro-
ductCatalog API:n onnistuneen pyynnon jalkeen tilan status muuttuu "Fetched” ja lopulta
onnistuneen TokenConfirmer pyynnon jalkeen se muuttuu lopulliseen statukseen "Comp-
leted”. ProductCatalog API paivittda myds haetun tiedoston nimen ja varmennustokenin

samalla, kun se muuttaa statuksen tilaan "Fetched”.
5.1.5 Azure Datalake

Datalakea hyddynnettiin eritavoilla riippuen kayttajan syottamasta FileType parametristd,
ProductCatalog haki tiedostoja joko Full- tai Delta outputs -kansiosta ja naytti niiden sisal-
I6n. Delta tyyppi oli ensisijainen tapa hakea dataa, mutta joskus saattoi olla tarpeen hakea

koko tiedosto. Taman takia full-haku tehtiin mahdolliseksi ProductCatalog kutsussa.

Datan hakeminen rajapinnoissa toimii niin, ettd Azure Datalake toimi paasaantdisena Out-
put tiedostojen varastona, jonka tiedostoista REST rajapinta kyselee tiedoston sisallon

tekstimuodossa kayttoonsa ja palauttaa lopulta kayttajalle.

Onnistuneessa kutsussa ProductCatalog rajapinnan piti hakea omalla Datalake kirjastol-
laan datalakesta tietyn kansion sisélta tiedoston sisalto tekstimuodossa kayttoonsa. Tie-
dostosta tulevaa dataa luetaan .NET Streamreader luokalla, jolla voi lukea tiedostojen si-
saltoa eri metodeilla. Tiedoston sisalto luettiin C# Streamreaderin ReadLine metodilla eli

yksi rivi kerrallaan tai ReadToEnd metodilla, joka kavi lapi kaikki rivit tiedostosta.

Tiedostojen sisaltd oli myds nopeaa ladata AdIsClient, Datalaken omalla .NET-kirjastolla
sovelluksen kaytettavaksi. Kuvassa 33 olevassa esimerkki metodissa haetaan Datalaken
output kansiosta tiedoston nimen perusteella kyseisen tiedoston sisalto ja luetaan se
Streamreader -kirjaston metodilla ja palautetaan koko sisalté merkkijono formaatissa kay-

tettavaksi mythemmin.
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AdlsClient.CreateClient(adlsAccountF(QDN, clientCreds);

folder = Environment.GetEnvironmentVariable("OutputFolder");
fileName = "/" + folder + "//" + queryFileName;

{queryFileName. ( un"))

(client.CheckEx (fileMName))
readStream = System.ID.StreamReader(client.GetReadStream(fileName)))
readStream. ReadToEnd();

+ queryFileName + " not found!";

: " + e, ToString();
n ane)

+ ane.ToString();

Kuva 33. Esimerkki tiedoston sisalté hakumetodista datalake kirjastolla

Taman jalkeen tiedoston sisaltd piti muuttaa JSON muotoon ja nayttaa kayttajan kaytta-

massa clientissa (esim. Postman tai jokin muu http-pyyntd sovellus).

Datatyyppien muuttaminen tehtiin ProductCatalog rajapintaan omalla koodilla, jotta muut-
tujien muokkaus ja datan oikeamuotoinen palautus onnistuisi. C# kirjasto Newtonsoft otet-
tiin kayttdon datamuuttujien muokkaamiseen merkkijono muodosta JSON muotoon, jotta

niiden palautus onnistuisi.

Projektissa paasaantdisesti tarkoitus oli muuttaa tavallisen Datalakessa olevan teksti tie-
doston sisaltdé C# merkkijono muuttujan kautta JSON muotoon, jolloin sovellukset saivat
tiedoston sisallon kayttoonsa halutussa formaatissa. Kuvassa 34 esimerkki projektissa

kaytetysta datan muuntamismetodista Newtonsoft kirjastoa kayttaen.
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token, lastFetchDateTime, data)

data = data.Replace("\r\n", ",");

deString = JsonConvert.DeserializeObject¢List¢ b {data}]");

finalObj = JsonOutput() { ConfirmationToken = token, LastFetchDateTime = lastFetchDateTime, Data = deString };

(finalObj.Data.Count == @)

"No Files found!";

rt.SerializeObject(finalObj, Formatting.Indented);

Kuva 34. ProductCatalog API:n metodi, jolla muunnetaan data JSON muotoon

Kuvassa 34 on BuildOutput -metodi, joka vastaanottaa merkkijono muuttujat: “token”,
"lastFetchDateTime” ja "data”. Data on merkkijonomuuttuja, joka on streamReader -meto-
dilla saatu data sisaltt Datalake kansiosta haetusta tiedostosta. Mikéli Datan sisallon pi-
tuus on 0, niin oliota ei muokata tai palauteta, vaan viesti "No Files Found” laitetaan kasit-
telyyn ja siitd palautetaan asiaankuuluva paluuviesti myéhemmin. Data voi olla tyhja, jos
tiedostossa ei ole ollenkaan riveja tai ne ovat tyhjat tekstista. Esimerkiksi tyhja datalista,
eli’Data[]".

Data -muuttuja piti nyt muokata, eli vaihtaa kaikki "\r\n” kohdat merkkijonossa pilkuiksi
(), jotta ISON muotoon muuttaminen onnistuisi. Taméan jalkeen data muutetaan oliolis-
taksi (object list) muuttujaan "deString”, josta rakennetaan lopullinen C# oliorakenne, fi-
nalObj, josta pitaa kayda ilmi ConfirmationToken, eli varmistus token, lastFetchDateTime,
eli vimeiseksi tehty kysely ja Data, joka on datan sisalto itsessaan. Nailla muokkauksilla
data vastaa tarvittavaa loppukayttajalle naytettavaa JSON paluuviestia. Seuraavaksi uusi
oliorakenne "finalObj” serialisoidaan takaisin JSON formaattiin merkkijono muuttujaan

json” ja palautetaan main metodille.

Kuvassa 35 on koodi esimerkki ProductCatalogin StringContent http paluuviestin palau-
tuksesta kayttajalle main metodista. Kuvassa on "ret” merkkijono muuttuja, joka on aiem-
min muokattu BuildOutput metodilla JISON merkkijonoksi. Nyt StringContent kuvan para-
metreilld palauttaa sen oikeassa JSON formaatissa vihdoinkin kayttajalle http paluuvies-

tissa.
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Kuva 35. JSON palautus StringContent luokan mukaisesti

5.1.6 Erikoisrajapinta ODataReader

Asiakas tarvitsi myds OData (Open Data Protocol) rajapinnan, jolla haetaan tiettyjen taulu-
jen dataa ja se palautetaan XML formaatissa. Tama rajapinta julkaistiin Azure AppServi-

ceen ja se tehtiin .NET Entity Framework:lla.

OData rajapinnan tarkoitus on olla alusta, josta asiakas voi nopeasti tietyilla komennoilla
hakea dataa monista eri tauluista yhtaaikaisesti. Entity Framework tyokalu sopi tahan tar-

koitukseen.

Asiakkaan tauluista luotiin Entity Frameworkilla oma edmx -tiedosto ja tehtiin tarvittavat
relaatiot taulujen vélille. Relaatio tarkoittaa taulujen valista yhteytta, jonka avulla voidaan
esimerkiksi palauttaa kokonaisien kokoelmien palautus tietokanta sarakkeiden sijaan. Ta-
man jalkeen palvelu julkaistiin Microsoft Azuressa AppService tydkalulla ja se toimii http

GET pyynndlla, aivan kuten aikaisemmatkin rajapinnat.

ODataReader rajapintaa kaytetaan hieman eri tavalla, kuin aiempia rajapintoja, koska silla
on tarkoitus tehda tarkempia hakuja tietokantoihin ja entiteettikokoelmiin kayttaen apuna
Entity Framework ominaisuuksia. Esimerkkina kuvassa 36 on ODataReader rajapinnalle

tehty rajattu GET pyyntd, joka palauttaa tietyn taulun ensimmaisen rivin XML formaatissa.

Kuten kuvan 36 pyynnosta huomataan, niin myds ODataReader rajapinta kayttaa Basic

Authentication -kirjautumista ennen kuin palauttaa mitaan dataa http paluuviestissa.



estuoterajapinta.net/productlist?$top=1

Params @ Authorization Headers Body  Prerequ

{sername

Password

Kuva 36. ODataReader GET pyyntd

35

Settings

es-asiakas

Show Password
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6 REST RAJAPINTOJEN OMINAISUUDET JA ARKKITEHTUURI
6.1 ProductCatalog API yhteenveto

ProductCatalog ominaisuuksiin kuului SQL kontrollitaulun rivien lukeminen ja niiden muok-
kaus rajapinnan http pyynndn osoitteeseen lisattavien kyselylauseiden perusteella. Tieto-
turvasyista kayttajien tunnistus tapahtuu Basic Authentication otsikkoa vertaamalla Azure

Palvelun paatehtavana oli tiedostosisallon vastaanottaminen Azure Datalaken Outputs -
kansion tiedostoista SQL Kontrollitaulusta saadun asiakkaan mukaan. Eli tarkistetaan
paikkaansa pitavat taulun kentat "Customer”, "SalesOrganization” ja "DistributionChannel”
SQL kontrollitaulusta. Tiedoston sisallon vastaanottamisen jalkeen kriittiset toimenpiteet

ovat seuraavat:

- Datalakesta saadun datan lukeminen Streamreader luokalla merkkijonosta ja siita-

muokkaaminen Newtonsoft kirjastolla haluttuun JSON formaattiin.
- Lopuksi datan palauttaminen varmennetulle kayttajalle http paluuviestissa.

ProductCatalogin arkkitehtuuri on esitetty kuvassa 37.
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Azure SQL

Request N
Response  «—

2.
Client Azure | Function Azure Datalake
1. 4 r 1
O & —&
6. 5. i d
3. J
Azure KeyVault

Kuva 37. ProductCatalog API arkkitehtuuri

6.2 ProductCatalog toiminta

Arkkitehtuuri kuvassa 37 on esitetty ProductCatalog REST rajapinnan toimintaa pyynto-
(punainen) ja vastaus (vihred) nuolilla. Kohdassa 1 aloitetaan Http GET pyynndn lahetyk-
sella clientiltd ProductCatalog Azure funktion osoitteelle, jossa on pakolliset kyselylauseet

lisattyna, eli Customer, SalesOrganization, DistributionChannel ja FileType.

Kohdassa 2 Azure funktio APl saa GET pyynnon, jonka jalkeen se kyselee asiakastiedot
SQL-kontrollitaulusta kayttaen palvelun osoitteeseen lisatyista kyselylauseista saadak-
seen tietyn asiakkaan tiedoston nimen kaytettavaksi myéhemmin. Kohdassa 3 Azure
funktio tarkistaa GET pyynnon lahettajan katsomalla clientin authorization valilehteen syo6-
tettya username ja password yhdistelmaa, josta vertaa naita arvoja KeyVaultissa oleviin

varmistettuihin kayttgjiin, jonka hyvaksymisen jalkeen jatkaa prosessia.
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Kohdassa 4 Azure funktio kayttaa Azure Datalaken oman kirjaston metodia, jolla se ottaa
yhteyttd Outputs kansioon etsien kohdassa kaksi saadulla tiedoston nimella nyt sita vas-
taavaa tiedostoa kansiosta. Kohdassa 5 tiedoston I6ydettydan funktio saa kyseisen tie-
doston koko sisallén datalakesta kayttbonsa Streamreader -metodin paluu (return) muut-
tujaan. Kohdassa 6 nakyy paluuviesti, joka tarpeellisten merkkijonosta Json-muotoon teh-
tyjen muokkausten jalkeen palauttaa Delta- tai Full tiedoston sisallon kayttajalle http pa-

luuviestin rungossa.

6.3 TokenConfirmer API yhteenveto

TokenConfirmer ominaisuuksiin kuului SQL kontrollitaulun rivien lukeminen ja niiden
muokkaus rajapinnan http pyynndn osoitteeseen lisattavan kyselylauseen "FetchID” pe-
rusteella statuksesta "Fetched” statukseen "Completed”. Myts TokenConfirmer APl:ssa

on sama tietoturva ratkaisu kuin ProductCatalogissa, eli kayttgjien tunnistaminen Basic

Paatehtavana oli kyselyn statuksen varmistaminen kayttajalle status 200 OK: "Token
Confirmed!” tai hylkdaminen status virheell& 400 BadRequest ja viestilla: "Missing or in-
correct Confirmation token!”. TokenConfirmer API:n arkkitehtuurikuva on esitetty kuvassa
38.
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Azure SQL
Request —
Response +—
2.
Client Azure | Function

QO —&

4,
3.}
Azure KeyVault

Kuva 38. TokenConfirmer API arkkitehtuuri

6.4 TokenConfirmer toiminta

Kuvan 38 kohdassa 1 on Http GET pyynnon lahetys clientiltd TokenConfirmer APl Azure
funktion palveluosoitteelle, jossa on pakollinen kyselylause Fetchld lisattynd. Kohdassa 2
Azure funktio APl saa GET pyynndn, jonka jalkeen se kyselee asiakastiedot SQL-kontrolli-
taulukosta kayttaen palvelun osoitteeseen lisatysta Fetchld kyselylauseesta varmistaak-

seen aikaisemman ProductCatalog kyselyn statuksen.

Kohdassa 3 Azure funktio tarkistaa GET pyynnon lahettdjan katsomalla clientin authoriza-
tion vélilehteen syttettya username:password yhdistelm&a, josta vertaa naitéa arvoja Key-
Lopulta kohdassa 4 funktio palauttaa paluuviestin "Token Confirmed!” ja http statuksen

200 OK kayttajalle http viestin rungossa, mikali kayttajan syottdma Fetchld parametri vas-

tasi kontrollitaulusta haettua asiakkaan rivia.
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7 YHTEENVETO

Tyon tavoite oli luoda REST palvelu, joka tayttaisi asiakkaan tuotekatalogidatan nopean
muokkaamisen ja hakemisen tarpeet. Palvelu valmistui aikataulussa, vaikka joitakin on-
gelmia tulikin matkan varrella. Sqgl kontrollitaulun rivien muokkaukset ja erinaisten oikeuk-
sien puuttuminen asiakkaan Azure Portal ympéaristoon aiheuttivat pienia ongelmia, mutta

ei mitaan ylitsepadsematonta.

Dataintegraation tekeminen tekstitiedostojen sisallon muuttamisesta JSON muotoon vaati
omat ratkaisunsa erillisen .NET kirjaston ja Azure Functionin omien palautus metodien va-
lilla ja loi haasteita JSON formaatin luomisessa ja sen oikein nayttamisessa ja palautuk-

sessa kayttgjalle.

Nykyisin ProductCatalog- ja TokenConfirmer API ovat olleet asiakkaalla tuotantokaytdssa
jo yli vuoden. Versiota 2.0 ei ole tiedossa ProductCatalog- ja TokenConfirmer rajapin-
noista, mutta erddseen vanhempaan REST rajapintaan on tehty ProductCatalogin tapai-
nen merkkijonosta JSON formaattiin muokkaamismetodi. Liséksi asiakkaan tarve uusille
REST rajapinnoille on kasvanut, ja uusia projekteja on tarkoitus aloittaa viela syksylla
2020.

Mikali ProductCatalog ja TokenConfirmer -rajapintojen kehitys aloitettaisiin nyt uudestaan,
niin Newtonsoft -kirjaston laajempi opiskelu olisi hyddyksi kehityksen muokkausvaiheessa,
jossa ilmeni lopuksi ongelmia tiedostojen ollessa vaarassa formaatissa Datalakessa. Li-
saksi parempi SQL Transact -kielen tuntemukseen voisi mahdollisesti panostaa aluksi
enemman, jotta kontrollitaulun muokkaus ja lukeminen olisi sujuvampaa .NET ympaéris-

tossa.

Azureen REST projekteja tehdessa oppi kayttdmaan monipuolisesti Azure Portalin tyoka-
luja ja sovelluksia. Liséksi C# ohjelmistokehitys ja .NET kirjastot tulivat tutummiksi. Lis&ksi
projektin luomisessa oli osa tydskentelystd asiakkaan kanssa keskustelua siitd, millaisiin
tarkoituksiin REST rajapinnat tulisivat olemaan ja nekin muuttuivat projektin edetessa ja
asiakkaan tarpeiden kasvaessa. Kokonaisvaltaisesti Azuren tydkaluilla ja varsinkin Azure
Funktiolla on mukava luoda nopeasti REST rajapintoja ja varmasti monia muitakin apurat-
kaisuja ohjelmistokehityksessa. Oli myos mielenkiintoista todeta, miten hyvin kaikki Azure
palvelut toimivat keskendan, liséksi niiden kehitys- ja kayttajdkunta on niin laajaa, etta in-

ternetista I0ytyy l&hes varmasti ratkaisu tai apuja mahdollisiin pulmatilanteisiin.
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