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Lyhenteet ja termit

Abis

ANR

BSC

BTS

eNodeB

GSM

Handover

luB

LAC

LTE

MGW

MSC

NodeB

Rajapinta BSC:Ita BTS:lle radioliikennetta varten

Automatic Neighbor Relation, 4G-sukupolvessa kehittynyt automaatti

sesti luotu naapuruusrelaatio toisen eNodeB:n kanssa

Base Station Controller,

2G-Tukiasema

4G-Tukiasema

Global System for Mobile Communicatios, viitataan usein 2G:hen

Mobiililaitteen siirtyessa toisen solun laheisyyteen hallitseva solu

luovuttaa/suorittaa handoverin vahvemman signaalin tarjoavalle solulle

Rajapinta RNC:Ita NodeB:lle radioliikennetta varten

Location Area Code, maérittda kohteen sijainnin 16-bittisend numerona

2G:ssa ja 3G:ssa

Long Term Evolution, viitataan usein 4G:hen

Media Gateway muuntaa median eri teknologioiden vililla, esimerkiksi

2G/3G

Mobile Switching Center, hallitsee puheluiden yhdistamista ja toimintaa

radioverkossa

3G-Tukiasema



RNC

SCP

SGSN

SS7

TAC

UMTS

VOLTE

VoWifi

Radio Networki Controller, 3G-liikenteen ohjain

Secure Copy Protocol, datan siirtdminen tietoverkossa turvallisesti

Serving GPRS Support Node, palvelee paatelaitetta julkiseen verkkoon

paasyssa 2G ja 3G tekniikoissa

Signaling System 7, sarja matkapuhelin protokollia hallitsemaan

puheluita

Type Allocation Code, maarittdaa kohteen sijainnin 16-bittisena nume

rona 4G:ssa

Universal Mobile Telecommunications System, kaytetaan viittauksena

usein 3G:hen

Voice over LTE, mahdollistaa puhelun LTE-verkossa

Voice over Wifi, mahdollistaa puhelun Wifi-verkossa



1 Tyon lahtokohdat

1.1 Taustaa tyosta

Kohteena tydssa oli DNA:n matkapuhelinverkoissa tapahtuva tukiasemien
uusimisprosessi. Osasyyna laajempaa radioverkkoteknologian uusimista oli uuden
5G-teknologian kayttéonotto DNA:lla, mika nahtiin tilaisuutena resurssien
saastamisessa. Uuden sukupolven radioverkkoteknologian kayttoonotto tarkoittaa
useamman tuhannen tukiaseman vaihtumista uusiin erilaisiin verkkolaitteisiin.
Uuden tullessa vanhan tilalle, halutaan vanhasta verkkolaitteesta ja sen tiedoista
padsta eroon, jotta sadstytdaan konflikteilta verkkoliikenteessa. Laitevaihtojen maaran
ollessa tuhansissa, halusi toimeksiantaja ratkaisuja joilla kyseinen prosessi saastaisi
kalliita tyotunteja. Kun ndhdaan tallainen kuva tilanteesta, missa kyseisid prosesseja
tulee jatkumaan useampia vuosia, on hyva lahtea kehittamaan nopeampia
menetelmia ja tydkaluja. Nailla asiantuntijat sadstavat aikaa yksinkertaisten
operaatioiden suorittamiselta ja voivat keskittya analyyttisempiin ja vaativampiin

tyotehtaviin.

1.2 TyoOn tavoitteet

TyOssa lahtokohtana oli tuottaa tyokalu nopeuttaakseen prosessia, jossa verkosta
vaihtuu tukiasema uudempaan teknologiaan. Vanha verkkolaite verkossa tuottaisi
ristiriitoja uuden korvaavan kanssa, seka aiheuttaisi myds hammennysta itse
radioverkkoa yllapitavien operoijien parissa. Tyokalu kehitetdan jatkoa varten omaksi
moduuliksi, joka on osana koko tukiasemateknologian uusimista. Tata varten
tyokalun koodin kommentointi ja rakenne piti tehda jarkevaksi, jotta sitd voidaan
hyodyntaa eri ymparistoissa helposti. Eri sukupolven matkapuhelinverkko-
teknologioihin liittyy erilaisia piirteita. Niiden rakenne on erilainen ja kayttoliittyma
milla niita ohjataan, voi myos vaihdella. Esimerkking 4G/5G-teknologiat eivat
pohjaudu ldhes laisinkaan ohjaimiin (RNC/BSC/MSC), vaan suurin osa
poistoprosessissa naiden osalla kohdistuu itse tukiasemiin. 2G/3G:ssa taas kaikki

kohdistuu ohjaimiin, ndiden ollessa vanhempaan keskitettyyn teknologiaan



pohjautuvaa tekniikkaa. Jalkimmaisend mainituissa sukupolvissa prosessin osalta
onkin enemman tyonsarkaa ja tavoitteena suurin painoarvo asettuu naiden

tekniikoiden hoitamiseen pois radioverkosta.

Tydkalun toimiakseen, tarvitsisi siihen sy6ttaa vain tukiaseman tunniste ja taman
jalkeen tarvittavien varmistusten kautta se lahtee tyhjentdmaan kyseiseen
laitteeseen liittyvia parametreja ja tietoja verkosta. Lahtokohtana tydkalu tehtaisiin
Pythonilla, koska laitevalmistajalla on silla ohjelmointikielelld omaa kirjastoa verkon
hallitsemiseen ja konfiguroimiseen. Tyokalu rakennettiin laitevalmistajan
palvelinalustan paalle ja tekstipohjaiseksi eli ilman omaa graafista kayttoliittymaa.
Skriptin kulkua voi seurata reaaliajassa kun tydkalu kdy |api osaprosesseja ja tulostaa

tehdyt toimenpiteet kdyttajan terminaaliin.

Lopputuloksena pitdisi olla tyokalu vaihtoprosessia varten, jota kdayttamalla
kayttajalla kuluisi vdhemman aikaa yksinkertaisiin komentojen ja toimintojen
syOttamiseen. Sen tulisi joko suoraan tuhota vanhat tiedot verkosta tai avittaa tekijaa
siind maarin, ettei tietoja itse tarvitse hakea ja syottaa. Kayttajalla on varmuus siita,
ettd tyokalu tekee tulosta ja sita ei tarvitse vahtia, vaan antaa lopuksi palautteen
prosessin tarkeiksi havaittavista kohdista. Tarvittavat jatkotoimenpiteet ja virheet
prosessissa tallentuisi tiedostoon, mistd ajoitettu skripti puhdistaisi niita maaritetyin
valiajoin. Tyokalun koodi on hyvin kommentoituna jolloin sen hyédyntaminen
tulevissa toimeksiantajan prosesseissa olisi helppoa muidenkin kuin itse kehittdjan

osalta.

1.3 Toimeksiantaja

Toimeksiantajana tyolle toimii DNA Oyj, joka on Suomen suurimpia
matkapuhelinverkon yllapitdjia jo vuodesta 2001. DNA:n 4G verkko kattaa 99%
suomalaisista ja valokuitupohjaiseen kaapeliverkkoon kuuluu noin 620 000
kotitaloutta. (DNA yrityksend, n.d.) Opinnaytetyo on tehty DNA:n tekniikan yksikon
radioverkko-osastossa. Osaston tehtdvana on kehittaa, valvoa, suunnitella ja

rakennuttaa DNA:n matkapuhelinverkon toimintaa Suomessa.



2 Tutkimusasetelma

2.1 Tutkimuskysymykset

Opinnadytetyon tutkimusongelmaksi voidaan kuvailla toimeksiantajalla tapahtuva tu-
kiasematekniikan uudistumista, mihin ei ole kehitetty viela mitdan ratkaisua mika no-
peuttaisi vanhan verkkolaitteen poistamista radioverkosta. Toimeksiantajalla oli
tarve kehittaa tata prosessia. Sen ensimmaisia ja olennaisimpia vaiheita oli saada tyo-

kalu, joka hoitaisi vaihtuvan tukiaseman poistotyon asiantuntijan puolesta.

Opinnaytetyon tutkimusongelmasta saatiin kehitettyad seuraavat opinnaytetyon tutki-

muskysymykset:

1. Miten tuottaa tukiaseman poistotyokalu, jonka kdyttaminen on selkeaa ja yksinker-
taista operointitiimin jasenille?

2. Kuinka tehda kyseisen tyokalun koodista selkea ja helposti muokattava jatkokehityk-
sessa? Tama myos helpottaisi muiden tydntekijoiden mahdollisuutta skriptin korjaa-
miseen ja muokkaamiseen.

2.2 Tutkimusmenetelma

Tutkimusmenetelmat jaetaan paasaantoisesti kahteen erilaiseen menetelmaan,
kvantitatiiviseen ja kvalitatiiviseen. Edeltavalla haetaan paasaantoisesti laajemmalla
tutkimustiedolla tuloksia ja jalkimmaisellda enemman laadullisia tuloksia. Kvantitatiivi-
sissa tutkimuksissa ollaan kiinnostuneita luokittelusta, syy- ja seuraussuhteista, ver-
tailusta ja numeerisiin tuloksiin pohjautuvasta ilmion tulkitsemisesta. Kvantitatiivi-
seen tutkimukseen sisaltyy laajalti erilaisia laskennallisia ja tilastollisia analyysimeto-
deja. (Maarallinen tutkimus, 2015.) Kvalitatiivisessa tutkimuksessa pohjaudutaan eri-
laisiin nakdkulmiin toteutuksessa. Yhteisia piirteitd nousee esille kohteen esiintymis-
ymparistoon ja taustaan, kohteen tarkoitukseen ja merkitykseen, ilmaisuun ja kieleen

kuuluvat nakokulmat (Laadullinen tutkimus, 2015).

Tyossa lahdetdan tutkimaan miten prosessia, jossa laitevalmistaja vaihtuu, voitaisiin

nopeuttaa sisdisten tyokalujen ja skriptien kautta. Nain ollen ei valita maarallista tai



laadullista tutkimusmenetelmaa, vaan opinnaytetyossa kaytetaan soveltavaa tutki-
musta, jolloin ei pohjauduta vaan kahden paasaantdisen menetelman lopputulok-
seen eli toteumaan. Soveltavalla tutkimuksella tarkoitetaan sellaista tapaa tiedon ke-
raamiseksi missa haetaan lopputulokseksi jotain kdytannon sovellutusta. Tassa opin-
naytetyossa otettiin kdytannon ongelma tutkintaan ja haettiin sille ratkaisuja. (Sovel-

tavasta tutkimuksesta, n.d.)

2.3 Soveltavan tutkimuksen toimeenpano

Soveltava tutkimus tassa ty0ssa jaetaan neljaan vaiheeseen. Vaiheessa 1. luodaan
prototyyppeja, toisessa vaiheessa lasketaan ja valitaan paras, kolmannessa kaytetaan
ratkaisua testattavana ja neljantena lopullinen tuotos. Tutkimusta ldhettiin tekemaan
luomalla prototyyppeja, joilla haettiin ratkaisua eri kohtiin poistoprosessia. Testattiin
prototyypit ja vertailtiin Iahinna aikaa, mika niilld meni tietyn prosessin hoitamiseen.
Naista valittiin aina parhaimmat integroitavaksi tyokaluun. Seuraavaksi oli tarkeaa
testauttaa tyokalua usealla tekijalla. Erilaiset kdyttdoikeus-, jarjestelma- ja yhteenso-
pivuusongelmat eivat ilmene yhden henkildn testauksilla. Lisaksi kayttajan vaarinym-
marrykset toiminnallisuudesta nousevat ylos ja myos kehitysideoita voi tulla lisda. Pa-
lautetta kayttokokemuksista ja lisdantyneista ideoista prosessiin siirsi ratkaisun kysei-
sen toiminnallisuuden osalta valmiiksi tai takaisin ykkdsvaiheeseen. Jokainen kehitys-
askel opinnaytetyossa seurasi tatd toimenpidetta ja ndin saatiin toimiva ja mahdolli-

simman aukoton tyokalu tehokkaaseen kayttoon.



3 Radioverkkoteknologia

3.1 Radioverkon infrastruktuuri

10

Radioverkkojen toiminnan voi paapiirteittdin jakaa kahteen alueeseen, tukiasemat ja

ohjaimet. Vanhemmissa teknologioissa toiminnot ja resurssien jaot painottuvat tuki-

aseman alueen ohjaimelle. 4G:n ja 5G:n my6ta lilkenteen kasvaessa enemman datan

kuin puheen suuntaan, seka laitteiden tehojen nousun tuloksena on kaikki toiminnal-

lisuus lahes kokonaan tukiaseman paassa. Tassa tydssa prosessin poistoalueisiin kuu-

luu BSC, MSC, RNC, MMTEL, eNodeB, NodeB ja BTS (ks. kuvio 1).

EPC

EUTRAN

...............

CS-CORE

Kuvio 1 Matkapuhelinverkkojen topologia, muokattu. 6.9.2020.
https://braindrain.expert/index.php/2019/03/06/summary-of-common-gsm-3g-Ite-
ims-protocol-interfaces-and-the-underlying-protocols/
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3.2 Ohjaimet ja palvelimet

On kolmenlaisia palvelimia/ohjaimia matkapuhelinverkkoteknologiassa mita kasitel-
|dan tassa tydssa. Mobile Switching Center (MSC), Radio Network Controller (RNC),
Base Station Controller (BSC) ja Mobile Telephony Application Server (MTAS). MSC:n
tehtava on reitittda puhelut oikeisiin osoitteisiin ja BSC/RNC:n tehtava on jakaa ja
maarittaa resursseja niiden hallinnassa oleville tukiasemille. MTAS:n tehtdva on tuot-
taa puhelintoimintaa ja multimedia toimintoja mobiililaitteille (What is a mobile te-

lephony application server (mobile TAS) / MMTel-AS? n.d.)

3.2.1 BSC (Base Station Controller)

BSC:n (ks. kuvio 2) tehtava matkapuhelinverkoissa on hoitaa yhden tai useamman
BTS:n (2G-tukiaseman) kontrollointia. Se toimii fyysisena linkkina tukiaseman ja
MSC:n valilla. BSC varastoi verkon parametreja ja dataa, joita muun muassa kantoaal-
lon taajuus, taajuushyppely lista ja tehotasot. Hoitamalla tukiasemaan liittyvat toi-
menpiteet ja ohjaamiset, jattdaa BSC MSC:lle vain sille tarkeat tehtavat eli puheliiken-

teen ja tietokannan hallinnan. (Base Station Controller. n.d.)

/" T
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Kuvio 2 Base station controller kabinetti. 6.9.2020. https://www.yunpantel-
ecom.com/zxg10-ibsc-base-station-controller-cabinet-ip-system
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3.2.2 MSC-S (Mobile Switching Center Server)

MSC (ks. kuvio 3) toimii ydinosana matkapuhelinverkkoa sen yhdistdessa tilaajien pu-
heluita 2G ja 3G verkoissa, seka hoitaa esimerkiksi myds SMS-viestit ja faksin. Kaikki
mobiililiikenne GSM-verkosta reitittyy MSC:n lapi. Tapauksissa missa tilaajan puhelin
on BSC:n solujen rajalla, MSC suorittaa luovutuksen solulle, jonka se hakee kdymalla

lapi listan laheisista BSC:sta. (Mobile Switching Centre. n.d.)

Kuvio 3 Mobile switching center server. 6.9.2020. https://www.erics-
son.com/en/portfolio/digital-services/cloud-communication/mobile-switching/mo-
bile-switching-center-server

3.2.3 RNC (Radio Network Controller)

RNC (ks. kuvio 4) on hallitseva elementti 3G:n liityntaverkossa ja on vastuussa
NodeB:den kontrolloinnista, jotka kuuluvat sen alaisuuteen. Se hoitaa alueen ra-
dioverkon resurssien hallinnan, osittain mobiilisuutta ja salaa datan ennen kuin se Ia-
hetetdan tai vastaanotetaan puhelimesta. RNC yhdistyy piirikytkentdisessa runkover-
kossa MGW:n lapi SGSN:n pakettikytkentdiseen runkoverkkoon. (Radio Network

Controller, n.d.)
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Kuvio 4 Radio network controller. 6.9.2020. https://vdocuments.mx/nokia-radio-net-
work-controller-radio-network-controller-contact-us-tommiriihimakilemcon-
asiacom.html

3.2.4 MTAS

Mobile TAS:n paafunktioita matkapuhelinverkon toiminnassa on tuottaa hallinta aa-
nelle ja videolle puheluissa, sisdltdaen tuen GSMA standardeille IR.92 ja IR94 VoLTE:lle
ja IR.51 VoWiFi:lle. GSM:n tdydentavia palveluita kuten puhelun edelleen ldhetysts,
ja neuvottelua seka pitamaan ylla yhdenvertaisuutta TDM:n ja IP verkon infrastruk-
tuurien kanssa. Piirikytkentdisten ja pakettivalitteisten vadlisen yhteyden pitaminen
verkkojen valilla. Tarvittavat rakenteet uusien palveluiden ja sovellusten kaytt66not-
toon ja avoimeen kehitysalustaan, kannustaen kolmannen osapuolen kehityksia.
(What is a mobile telephony application server (mobile TAS) / MMTel-AS, n.d.) Mat-
kapuhelinverkoissa jokainen hallitseva solu lisatdan MTAS-palvelimelle solun yksil6i-

van tunnuksen, maakuntakoodin ja LAC:n mukaan.

3.3 Tukiasemakalustus

3.3.1 Keskusyksikko

Tukiasemien keskusyksikko eli BaseBand toimii kyseisen kohteen radioverkon hallin-
tayksikkona. BaseBandiin konfiguroidaan haluttavat parametrit ja toimii taten alylli-
sena osana tukiasematoteutusta. Se tarvitsee radioyksikoita ja antenneja vastaanot-
tamaan ja lahettamaan dataliikennetta langattomille paatelaitteille ja BaseBandista

kdyttdjan data siirtyy kaytetyn sukupolven tekniikan runkoverkkoon. Tukiasemien
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keskusyksikot muodostuvat usein joko modulaarisesta piirista (ks. kuvio 5), mihin voi
lisata kapasiteettia eri tekniikoista tai ei-modulaarisia (ks. kuvio 6), mihin ei voi jalki-
kateen lisata eri tekniikoitten kortteja. Esimerkkina edella mainitussa yksikdssa kayt-
toonottopaivana olisi piireina otettu kayttéon vain 2G,3G ja 4G, mutta mahdollisuus
5G:lle samaan yksikk6dn onnistuisi myéhemmin. Jalkimmaisessa olisi ollut joko yk-

sikkd, missa 5G on myo6s olemassa, mutta sita ei oteta kdyttoon tai muuten 5G:ta ha-

luttaessa, olisi hankittava uusi yksikko.
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Kuvio 5 Huawein modulaarinen BaseBand https://www.alibaba.com/product-de-
tail/Huawei-bbu3900-bbu3910-bbu-3900_60838249747.html

Kuvio 6 Ericssonin ei-modulaarinen BaseBand https://www.tempesttele-
com.com/products/ericsson-baseband-6630-kdu137848-11/

3.3.2 Radiot

Tukiaseman radioyksikoét eli RRU:t (Remote Radio Unit) mahdollistavat tukiaseman
nopean dataliikenteen ja vahaisen latenssin paatelaitteelle. RRU (ks. kuvio 7) vahvis-
taa RF signaaleja ja on yhteydessa BaseBand-yksikkoon. Radioita l0ytyy erilaisiin rat-
kaisuihin ja jokaiselle l16ytyy jokin kaytté. 5G:n myo6ta radiot ovat integroituina anten-

nin kanssa, joka ndyttda olevan tulevaisuuden korkean datanopeuksien valinta. N&ita



15

ovat esimerkiksi Massive MIMO (Multiple Input Multiple Output) toteutus, jossa an-
tennien maara on korkea ja jolloin paatelaitteille saadaan enemman kohdistettua ra-
dioliikennetta. (Ericsson Radio System / Radio, n.d..) Toinen integroitu radioyksikko
on mmWave, jossa tahdataan korkeisiin taajuuksiin aina 24GHz:std 39GHz:iin (Erics-

son Radio System / mmWave, n.d).

-y

Kuvio 7 Ericsson Remote radio head W-CDMA LTE. Viitattu 27.9.2020.
https://www.pngegg.com/en/png-xobsx

3.3.3 Antennit

Antennien tarkoitus radioverkossa on ldhettda ja vastaanottaa paatelaitteiden kanssa
kaytya dataliikennetta. Antennit matkapuhelinverkoissa voidaan jakaa kolmeen kate-
goriaan. Passiiviset antennit, aktiiviset antennit ja antennin linjalaitteisiin. Aktiivisen
ja passiivisen antennin ainoa ero kdytanndssa on, etta aktiivisessa antennissa on vah-
vistin signaalin lahetysta varten. Antennin linjalaitteet pitdavat huolen liikenteessa
olevien signaalien suodattamisesta, radioiden liittdmisestd antenneihin ja sisaltaa va-
likoiman taydellisten ja optimoitujen antennijarjestelmien luomiseen. (Ericsson An-
tenna System, n.d.) Uusimmat 5G-verkon antennit ovat integroitu radioihin ja ovat
samalla aktiivisia antenneja. Samoissa toteutuksissa nahdaan myos Massive MIMO -
toteutus (ks. kuvio 8), jossa antennien maara voi yhdessa yksikdssa olla 64—128 an-

tennia.
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Kuvio 8 Massive MIMO for 5G explored by METIS. Viitattu 27.9.2020.
https://www.ericsson.com/en/blog/2017/9/massive-mimo-for-5g-explored-by-metis

3.4 Matkapuhelinverkkojen sukupolvet

3.41 GSM

GSM eli Global System for Mobile Communication rakennettiin kattamaan 2G-yh-
teyksia mobiilipuhelimiin. Se jaetaan neljadn osaan, Base Station Subsystem (BSS),
Operation and Support Subsystem (OSS), Network and Switching Subsystem (NSS) ja
Mobile Station (MS) (ks. kuvio 9).

HLR AUC

MSC

VLR EIR

Metwork and
Base Station Subsystem Switching Subsystem

- ®

Radiolinkki —=——vo
PTP-linkki
—_— Any-linkki ——
Operation and
Support Subsystem
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Kuvio 9 GSM-verkon toimintaperiaate. 6.9.2020. https://nickvsnetworking.com/gsm-

with-osmocom-part-4-the-base-station-controller-bsc/

BSS pitaa sisallaan BTS:n ja BSC:n. Edeltdva on itse tukiasema maastossa joka radiola-
hettimineen ja antenneineen lahettaa ja vastaanottaa mobiililaitteiden kanssa. BTS ja
BSC kommunikoivat Abis-linkin kautta toisilleen. MS viittaa mobiililaitteeseen, joka
sisaltaa SIM-kortin (Subscriber Identification Module), jolla tunnistetaan tilaaja. Mo-
bile Station sisaltdaa prosessorin, vastaanottimen ja nayttdyksikon. BTS on vastuussa
yhteyden luomiseen Mobile Stationin ja verkon vilille kattamalla soluillaan ymparoi-
vaa aluettaan kuvion 9 vasemmalla. NSS, jota usein kutsutaan myds core-verkoksi, on
dataverkko pitden sisallaan erilaisia yksikoitd, jotka tuottavat ohjauksen ja liitynnan
koko mobiiliverkossa. NSS:n padelementteja on MSC, HLR, VLR, EIR, AuC, GMSC ja
SMS-G. 0SS on komponentti NSS:43 ja BSC:ta. Sita kdaytetdaan GSM-verkon kontrol-
lointiin ja monitorointiin seka liikennekuorman ohjaamiseen pois BSS:sta. 2G GSM
verkko on looginen ja yksinkertainen tapa operoida verkkoa verrattuna uudempien

sukupolvien ohjelmistopohjaiseen operointiin. (GSM Network Architecture, n.d.)

3.4.2 UMTS

UMTS eli Universal Mobile Telecommunications System on GSM:n seuraajana kolmas
matkapuhelinteknologian sukupolvi. Kehitys talle alkoi jo siina vaiheessa, kun GSM
otettiin kdyttoon. Radioliityntaverkko muuttui paljon, kun uusi radioliitynta, joka pe-
rustui COMA:han oli kaytdssa. Puheen lisdksi oli mahdollisuus talla myos dataliiken-
teelle. UMTS-verkko sisdltdaa kolme paakomponenttia, User Equipment (UE), Radio

Network Subsystem (RNS) ja Core Network (ks. kuvio 10).


https://nickvsnetworking/
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Liityntaverkko (RNS)

Kuvio 10 UMTS-verkon toimintaperiaate, muokattu. 6.9.2020. https://www.re-
searchgate.net/figure/Simulation-topology figl 221289239

UE on merkittava komponentti 3G UMTS-verkko arkkitehtuuria. Se muodostaa kayt-
tajan paadyssa lopullisen liitynnan. Kuviossa 10 vasemmassa reunassa. Osat UE:ssa
koostuvat UE RF piiristd, kantataajuuden prosessoinnista, patterista ja USIM:sta. RF
piiri kasittelee kaikki elementit signaalissa, seka vastaanottimen etta lahettimen.
Kantataajuuden signaalin prosessointi sisaltaa [ahinna digitaalista piirida. Molempien
edelld mainittujen osien paapiirteita ovat virrankulutuksen minimointi ja kayton opti-
mointi ndiden kdyttdessa edeltdavaan sukupolveen monimutkaisempia ratkaisuja. Pat-
terit puhelimessa/laitteessa ovat myos kehittyneet kestavimmiksi. USIM (Universal
Subscriber Identity Module), joka on vain kehittyneempi versio SIM-kortista pitaa si-
sallaan IMSI:n ja MSISDN:n (3G UMTS Network Architecture, n.d). RNS on osuus 3G
UMTS-verkkoa, jonka liitynndssa on molemmat seka UE ettd Core-verkko. Tahan kuu-

luu RNC:t ja NodeB:t (UMTS UTRA / UTRAN: radio network subsystem RNS, n.d).

3.4.3 LTE

LTE:ssa eli 4G-verkossa on toiminta kehittynyt enemman sovelluspainotteiseksi ja
”aly” on siirtynyt runkoverkolta tukiasemalle kasvavin maarin, vaikka 4G:n runko-
verkko on myoskin erittdin kehittynyt edeltaviin sukupolviin ndhden. Kokonaisuudes-
saan voidaan 4G-verkko jakaa kahteen osaan, liitynta- ja runkoverkkoon. Liityntaver-
kossa loytyy elementteina paatelaite ja eNodeB, mika kuvastaa 4G-tukiasemaa. Kah-

den 4G-tukiaseman valilla on X2-rajapinta (ks. kuvio 12), mika auttaa siirtdmaan tilaa-
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jan liikkennettd toiselle tukiasemalle, jakaa kuormaa verkon ollessa ruuhkainen ja toi-
mii suorana yhteytena tukiasemien valilla radioverkon kautta (MAPS™ LTE for X2 In-
terface Emulator. 28.9.2020). Liityntaverkko yhdistyy runkoverkkoon S1-rajapintojen
kautta, joita on kahdenlaisia. Yksi MME:lle, joka on S1-AP ja toinen S-GW:lle, joka on
S1-U (ks. kuvio 11). Runkoverkon MME (Mobility Management Entity) hallinnoi paa-
telaitteen mobiiliutta ja liityntaverkkoa, seka perustaa kantajan polun paatelaitteelle.
MME hallitsee my06s seuraavia turvallisuusmenetelmia, kayttajan autentikointi, sa-
laus ja eheyden suojaaminen. (Samaoui, El Bouabidi, Obaidat, Zarai & Mansouri
2015, 3-32.) SGW:n eli Serving Gatewayn paatoiminta perustuu reititykseen ja datan
uudelleen lahetykseen. Se on myds vastuussa 4G-tukiasemien sisdisista luovutuksista
ja luo mobiilisuutta LTE:n ja muiden sukupolvien verkkoteknologioiden kanssa.
PGW:n eli PDN Gatewayn toimintaan kuuluu paatelaitteen ja ulkoisen verkon linkin
luonti. Se toimii dataliikenteen |dhtopisteena paatelaitteelle. PGW:n perustoimintoi-
hin kuuluu esimerkiksi kaytannon taytantéonpano, pakettien suodatus ja paketti-
seulonta. (System Architecture Evolution (SAE) and the Evolved Packet Core (EPC),
n.d.)

Radiolinkki ———o
PTP-linkki
i Any-linkki
UE |
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[~ e
s
UE —
Liityntaverkko Runkoverkko Etakaytiadjat

Kuvio 11 LTE-verkon toimintaperiaate, muokattu. 6.9.2020.
https://www.nsnam.org/docs/models/html/Ite-design.html
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3.5 Radioverkon parametrit

3.5.1 Solut tukiasemissa ja ohjaimissa

Mika on solu?

Tukiaseman yhteyspisteet eli solut mahdollistavat paatelaitteiden langattoman kom-
munikoinnin ulkoverkkoon. Solut kattavat aluetta ymparillaan sadoista metreista
kymmeniin kilometreihin. Solun kantavuus riippuu paljon siitda, minka taajuista ra-
diota ldhetykseen ja vastaanottamiseen kdytetadan. Matalalla taajuudella katetaan
laaja kadyttajapiiri haja-asutusalueilla, mutta negatiivisena puolena nopeudet kaytta-
jilla on myds matalammat. Korkeammalla taajuudella vastakkaisesti katetaan kau-
punkialuetta, missa kayttdjia on enemman ja langattomaan verkkoinfraan sijoittami-

nen mahdollistaa taten paremmat nopeudet paatelaitteille (ks. kuvio 12).
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Kuvio 12 Solun kantama taajuuksittain

Solun olennaisimpiin parametreihin kuuluu solu-ld, solunimi, kdytossa oleva taajuus
ja sen sijaintia yksildivat tunnukset kuten LAC ja TAC. Tehon solulle maarittaa sita
kantava radio ja radioverkko-operoijan maarittamat parametrit tukiasemaan tai oh-

jaimeen.
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GERAN
2G-teknologian solut I6ytyvat BSC-ohjaimelta. Luovutuksen tapahtuessa 3G:sta

2G:hen tarvitsee se kuitenkin ulkoisen solumaarityksen myos RNC:lle.

UTRAN
UMTS:n solut l6ytyvat myos ohjaimelta, mutta 3G-teknologiaa yllapitavalta RNC:Ita.
Ulkoisia UTRAN-soluja l6ytyy BSC:Ita ja 4G-tukiasemista mahdollistamassa paatelait-

teen luovutuksen molempiin suuntiin.

E-UTRAN

LTE:n solut I6ytyvat vain itse tukiasemasta. Solut eivat itsessadn ole uniikilla ID:13 va-
rustettuja, vaan yksildinti pohjautuu eNodeB:n tunnukseen eli eNBID:iin. Taman takia
LTE:ssa kdytetaan soluille nimitysta lokaali solu-1d, koska nimitys on jokaisen tukiase-
man kohdalla yleensa sama. Nain jokainen solu voidaan yksil6ida kayttamalla eN-

BID:ia etuliitteena.

3.5.2 Naapuruusrelaatiot tukiasemien valilla

Mika on naapuruusrelaatio?

Solun alla oleva paatelaite keskustelee ulkoverkon kanssa normaalisti kayttajan ol-
lessa paikallaan. Todellisuutta kuitenkin on, ettad paatelaitteen kayttdja saattaa liikkua
pienessa ajassa monen solualueen lapi ja taten palveleva tukiasema vaihtuu siina sa-
malla. Jotta yhteys paatelaitteen ja ulkoverkon vililla ei katkeaisi, tarvitsee tukiase-
man luovuttaa paatelaite toisen solun/tukiaseman alle. Jotta luovutus tapahtuu kat-
koksetta, maaritetadn naapuruuden molempien paiden soluihin naapuruusrelaatio
osoittamaan toisiaan. Relaation lisaksi pitaa paatelaitteen kuunnella radiosignaalivoi-
makkuuksia ja ottaa kdyttoon vahvimman tai priorisoidun taajuuden solu. Talldin esi-
merkiksi autolla liikkuessa puhelut eivat katkea tai patki kun vaihdetaan paatelaitetta

palvelevaa solua useaan otteeseen.
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Sisdinen relaatio
Sisdisella relaatiolla tarkoitetaan solujen naapuruussuhdetta ohjaimen sisalla (ks. ku-
vio 13). Tallaisten naapuruuksien hallitseminen ja luonti on helppoa, kun kaikki ta-

pahtuu yhdessa ohjaimessa.

Helsinki RNC/BSC-alue

MNaapuruus
Al=_->=B1
()
........ ] HE|5|nki -
RNC/BSC :
‘
Tukiasema A Tukiasema B

B1-5olu

Kuvio 13 Sisdinen naapuruusrelaatio

Ulkoinen relaatio

Ulkoisella relaatiolla tarkoitetaan solujen naapuruussuhdetta kahden ohjaimen valilla
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(ks. kuvio 14). Ulkoiset relaatiot tapahtuvat tilanteissa, kun tukiasema sijaitsee ohjai-
men reuna-alueella. Nama vaativat ulkoisen solun, joilla viitataan kohdeohjaimeen.

Helsinki RNC/BSC alue Vantaa RNC/BSC alue

Maapuruus
Cl=-=D1

- =
———— -

((llI )) - -HEISinI{i Vantaa | -(

RNC/BSC RNC/BSC

)

Tukiasema C Tukiasema D

C1-Solu D1-Solu

Kuvio 14 Ulkoinen relaatio

ANR

ANR eli Automatic Neighbour Relation on 4G-sukupolvessa kehittynyt automaattinen
relaation luonti kahden tukiaseman valilla. ANR luotiin helpottamaan operaattorei-
den naapuruuksien hallintaa tukiasemien maaran kasvaessa suurenevin maarin 4G-

teknologian yhteydessa.

Frekvenssirelaatio

Frekvenssirelaatiossa luovutus tapahtuu maaritettyyn taajuusalueeseen. Esimerkiksi
jos kayttaja on kiinni 3G:ssa ja siirtyy 4G:lle tapahtuu se frekvenssirelaation kautta.
Utran soluun on maaritetty taajuus, esimerkiksi 800MHz mihin siirto tapahtuu. Paa-
telaitteen saadessa parempia tasoja kyseisestd 800MHz:n 4G-solusta toteutuu luovu-

tus 3G:lta 4G:lle.
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4 Alusta ja ohjelmointikielet

Alusta

Opinndytetyossa tyokalujen ohjelmointikielina kaytettiin Pythonia ja Expectia. Alus-
tana toimi Linuxin Red Hat Enterprise pohjainen palvelin. Palvelimelle ei voi asentaa
omia ohjelmia ja sovelluksia, joten se alkujaan jo rajoittaa mahdollisuuksia tietyille
ratkaisuille. Tyokalut ja sen tarpeelliset pohjatiedostot on luotu oman kayttajan koti-
hakemiston alapuolelle, mille on myos asetettu vaadittavat kdyttooikeudet. Linux
alusta mahdollistaa my0s ajoitettujen toimintojen ja skriptien ajamisen Crontab:lla.
Crontab:iin voidaan maarittaa pyorimaan joku ajoitettu toiminto, joka toimii esimer-
kiksi minuutin valein. Tama osoittautui hyodylliseksi toiminnoksi tukiaseman poisto-
prosessissa silloin, kun verkkolaitteisiin ei ollut toteutus hetkelld yhteytta ja proses-

seja voitiin jattaa myohemmille ajankohdille ajastetun skriptin hoideltavaksi.

Python

Python on matalan tason ohjelmointikieli, mika nojaa laajaan kirjastokantaan. Kirjas-
toilla mahdollistetaan monimutkaisempia sovellutuksia ja koodin kirjoittamisesta tu-
lee helpompaa. Opinnadytetydssa kaytettiin Pythonin 2.7 versiota, sen ollessa ainoa

mita kaytetty alusta tarjosi. (Applications for Python, n.d.)

OS-kirjastolla (lyh. Operating System) toteutetaan Pythonissa kayttojarjestelman toi-
mintoja, missa skriptia juostaan. Tydssa kirjastoa kadytettiin esimerkiksi polkujen maa-

rittdmiseen ja hakemiseen.

SYS-kirjastolla vaikutetaan Pythonin tulkitsijan toimintaan. Opinnadytety6ssa tata kay-
tettiin ohjaamaan muun muassa tyokalun luomaa tulostetta seka lisatdkseen

PATH:iin muita polkuja.

Shutil:lla saadaan toteutettua tiedostojen siirtdmista, muokkaamista ja kayttooikeuk-
sien siirtamista. Tyossa silld saatiin kopioitua ja siirrettya tyokalun tuottamia tulos-

teita ja pohjatiedostoja.
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Getpass tarjoaa kaksi funktiota, joilla se kasittelee skriptin kayttajan kayttajanimed
tai salasanaa. Taman kirjaston avulla saatiin opinnaytetydssa kayttdjan kotihakemis-

toon luotua tiedostoja ja kansioita, koska kayttdjatunnus on osa kotihakemistoa.

Time-kirjasto tarjoaa erilaisia aikaan liittyvia funktioita. Silla voidaan ottaa talteen ny-
kyinen kellonaika erilaisissa muodoissa, pysayttda prosessin toiminta maaritetyksi

ajaksi tai muokata aikaan liittyvia ominaisuuksia.

Subprocess-kirjastolla voidaan luoda uusia aliprosesseja, joista saadaan syote, tuloste

ja virheviestit. Ty6ssa talla voitiin esimerkiksi tarkistaa yhteys verkkolaitteeseen.

Expect ja Bash

Expect-ohjelmointikieli on yksinkertaisimmillaan vain komentojen ajamista kayttojar-
jestelmassa skriptin avulla. Opinndytetyossa se tuli tarpeen, kun Python ei omilla ole-
tuskirjastoillaan kyennyt komentamaan verkkolaitteita toivotun tavan mukaisesti. Ex-
pect yhdistaa kayttdjan antaman ja komentokehotteen vasteen, jonka jalkeen itse
syotetty komento voidaan suorittaa. Jotta Expect-skripti saatiin paremmin toimimaan
yhteistyossa palvelinympariston kanssa, sekoitettiin se Bash-koodin sekaan. Bash toi-
mii komentorivin tulkkina oletuksena Linux-kayttojarjestelmissa. Sovellukset ja ko-
mennot, joita Linux-ymparistdssa ajetaan, ovat usein Bash:lla ajettuja. Koska Bash on
vastuussa useiden ohjelmien toiminnasta, voidaan sita kayttdaa myos uusien sellaisten
ohjelmoimiseen. Se kykenee kdyttamaan tiedostoja jarjestelmassa ja kommunikoi-
maan tietokantojen kanssa. Yleisella tasolla Bash:ia voidaan hyodyntaa arkisien ope-
raatioiden kanssa sen vahaisellakin ymmartamisella. (What is a Bash Script, 2020)
Opinndytetyossa Bash:ia ei lopulta kaytetty kuin sekoittaakseen siihen Expect-koodia,
jolla tuotettiin haastavampiin etdayhteyskohteisiin tiedonhaku. Skriptin hakema tu-
loste ohjattiin tiedostoon, mistad Pythonilla toimiva paatyokalu kerési tarpeelliset pa-

rametrit.



26

5 Tyon toteutus

5.1 Tyokalun kokonaiskuva

Tydkalun kehitys aloitettiin kaymalla |api kdsin mita kaikkea tukiasemakohtaista da-
taa loytyy radioverkosta. Ensimmaisena prosessissa voitiin poissulkea lahes kokonaan
tukiasemasta |oytyvat tiedot. Tama siksi, koska tukiasemaan ei ole suurella todenna-
koisyydellad yhteytta poistotehtdvan alkaessa. Poistojarjestys on suunniteltu mahdol-
listaakseen tydkalun uudelleenajon, jos skripti jostain syysta keskeytyisi. Tyokalun
ajossa kaytetyt parametrit ja tiedot poistuvat verkosta siis viimeisena. Tyokalu-skrip-
tid ajetaan laitevalmistajan oman palvelinympariston paalla, missa sijaitsee lahes
kaikki tydkalun toimintaan liittyvat liitetiedostot ja -sovellukset (ks. kuvio 15). Osan
teknologiasta ollen jakautuneen vanhempaan palvelinymparistoon tarvitaan osa
skriptista rakentaa siihen ymparist6on. Tama esiintyy tyossa nimelld 2G-palvelin ja
alkuperdinen palvelin ymparisté nimella Paapalvelin. Tyokalun ulkopuolella toimiva
relaationtarkistus-skripti ohjataan ajetuksi Crontab:lla, mika ajastaa toiminnon suori-
tuksen kahteen kertaan paivdssa. Relaationtarkistus tapahtuu Paapalvelimella ja loki-

tiedot tulostuvat myds sinne omaan kansioonsa.

Paapalvelin

4G Osuus Paaskripti
« AMNR:n sulkeminen
« MNaapurirelaatioiden poisto
« MTAS poisto
« Moodin poisto

2G Osuus
! « MTAS poisto
+ Ulkosolujen poisto

SEMELE « Z2G-data toiselle palvelimelle
« MTAS poisto
« Naapurirelaatioiden poisto ™ « MSC poisto Palvelin 2G
« |ub-linkin poisto « 2G-Tukiaseman poisto
« MSC-poistotiedoston luonti « ZG-Parametrien poisto
« MNoodin poisto

Kuvio 15 Prosessin topologia
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5.2 Toimenpiteet 4G:ssa

ANR ja naapuruusrelaatioiden poisto

Riippuen siitd onko tukiasema vielad yhteydessa asiakasverkossa, taytyy poistettavasta
tukiasemasta kdyda asettamassa solut lukittuun tilaan ja poistaa ne. Tdma johtuen
siitd, etta ANR luo automaattisia naapuruuksia 4G-solujen valilla, jolloin prosessin
seuraavassa vaiheessa tehdyt toimenpiteet menevat hukkaan ja osa tehtavista jaisi
jalkikasittelyyn. Taman jalkeen hoidetaan naapuritukiasemien relaatioiden ja ulkoso-
lun poisto (ks. kuvio 16). Verkosta haettiin poistettavan 4G-tukiaseman tukiasema-
tunnuksen avulla ulkoiset solut, jotka voitiin iteroimalla poistaa verkosta helposti.
Naapuruusrelaatiot 3G:std 4G:hen ollessa frekvenssiin kohdistuvia eika soluun tah-

taavia, eivat taten vaadi toimenpiteita poistolle.

Relaation tarkistusprosessi

Lisataan enhid
tarkistuslistalle

dytyyka enbid
vield verkosta?

Maapuri-
tukiasemat,
joista kohteen
enBID laytyy

Haetaan poistetiavan
tukiaseman enBID

KAydaan nama |&pi.
Poistetaan laytyva
relaatio ja enbid

Ajetaan naista
backup

4G-relaation poistoprosessi
Kuvio 16 4G-relaation poistoprosessi

MTAS poisto palvelimelta

MTAS:n poistoon kaytettiin toimeksiantajan valmista skriptia, joka ajettiin saman pal-
velimen paalla missa itse paaskriptikin pyori. MTAS osuus toteutettiin kayttden OS-
kirjastoa Pythonissa, jolloin skripti suoritti sen ajoymparistdssa. Tiedot poistoa varten

vedettiin tietokannasta, jossa kdytossa olevien tukiasemien tiedot ovat tallessa.

5.3 Toimenpiteet 3G:ssa

Naapuruusrelaatiot 3G-tukiasemassa
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Samalla tavalla miten 4G:ssa naapurisolut ja relaatiot haettiin ja poistettiin, voidaan
3G:ssa seurata samalla kaavalla kyseistad poistoprosessia. Skripti tekee iteratiivisen lis-
tauksen jokaisesta poistettavan 3G-tukiaseman solusta ja hakee 16ytyvat relaatiot ja
ulkosolut. Naapuruuksia l6ytyy 3G-solujen vililld sekd myos 4G-solusta 3G-soluun (ks.
kuvio 17). Aikaisemmin mainitussa tapahtuu poisto RNC:ssa. Riippuen 16ytyyko tuki-
asema RNC:den rajalta, voi poistoa tapahtua myds toiselta kuin tukiasemaa hallitse-
valta ohjaimeltakin. Naissa tapauksissa myds ulkoinen solu poistetaan ohjaimesta.
Jalkimmaisessa tapauksessa tapahtuu naapuruusrelaation poistaminen 4G-tukiase-
malta. Kuten mainittuna 4G osuudessa, voi poistettava naapuruus loytya tukiase-
masta mika ei ole yhteydessa hallintaverkkoon. Naissa tapauksissa lisataan kyseinen

relaatio jalkikasittelyn listalle.

3G-solujen poistoprosessi Relaation tarkistusprosessi

4G-Tukiasemat,
joista kohteen
ulkoisia soluja
loytyy

Lisatdadn kohteen solu
tarkistuslistalle

Loytyyka solu
vield verkosta?

Haetaan poistettavan

3G-tukiaseman solu-

1Dt v
(s uAE A P -
RNC, joista Faydaan nams a0 Aictann 4G
kohteen ulkoisia ?'51'? aan I?(,'_twa > je E_E'{'I A _I
=
bRy re aaln;gltll pinen ukiasemista backup

L.

Poistetaan kohteen
IUB-linkki RNC:Ita

Kuvio 17 3G-solujen poistoprosessi

Ty6kalun skriptissa kerataan 3G-solujen Id:t listalle, joita kaytetaan 3G-osuuden eri
vaiheissa. Poistettavan kohteen ulkoisia 3G-soluja haetaan 4G-tukiasemista globaa-
lilla haulla. Tasta saadaan Pythonilla elementti, mistd voidaan iteratiivisesti kayda lapi
kaikki tukiasemat mihin haku kohdistuu. Jokaisen tukiaseman kohdalla suoritetaan
relaation poisto ja kyseinen kohde lisatdan varmuuskopiointilistalle, joka ajetaan
skriptin paattyessa. Naapuruudet ja ulkoiset solut 3G-solujen valilla poistetaan
RNC:Ita ldhes samalla menetelmalld. Kun poistoprosessi on ajettu molemmille teknii-
koille, suoritetaan sama haku millad saadaan 3G:n ulkoiset solut. Jos haku tuottaa tu-

loksia, lisataan ne yksiloittain jalkitarkistuslistalle (ks. kuvio 18).
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Kuvio 18 3G Naapuruuksien ja ulkoisten solujen poistaminen

lub-linkki

lub-linkin poiston yhteydessa poistuu kaikki soludata ja parametrit kyseisen 3G-tuki-
aseman kohdalta. Tall6in lahtee kohdetukiaseman 3G-soluista lahtevat naapuruudet
ja loputkin viittaukset tukiasemaan radioverkkopuolella. Poisto tapahtuu tukiasemaa

hallitsevalla RNC:ll3 ja ei itse toimenpiteena ole haastava.

MSC tietojen poistaminen 3G:ssa

Solutiedot MSC:Ita voidaan poistaa vain toisen erillisen palvelimen kautta. Tiedot 3G-
soluista siirtyvat 2G-tietojen mukana mika selitetdan 5.4 kappaleessa tarkemmin. Uu-
den korvaavan tukiaseman solujen tietojen, vaikka ollessakin erilaisia, voi konfliktia
syntya tiedonkasittelyssa MSC:lla ja sekoittaa raportteja tuloksista. Talléin on vain hy-

vaa kaytantoa poistaa namakin tukiaseman tiedot.

Uudelleen ajaminen
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Poistaessa tukiasemaa voi aina olla mahdollista tyokalun kaatuminen. Vaikka tyokalu
on kehitetty poistamaan kriittisimmat tiedot mita tarvitaan prosessin muissa vai-
heissa viimeisena, ei kaikkeen pystyta valmistautumaan. Esimerkkina viimeisena vai-
heena toteutettu 2G-osio vaatii 3G-tietoja, koska sieltad |0ytyy ulkoisia soluja tahan
suuntaan. Tyokaluun lisattiin siksi ominaisuus syottaa kasin 3G-tietoja, jos itse NodeB
olisi tuhottu ja tietoja siitd ei voisi enaa hakea verkosta. Python-skriptissa (ks. kuvio
19) yritetaan hakea tukiasemaa ja sen tietoja verkosta. Jos tukiasemaa ei |6ydy on se
merkki siitd, ettei sitd ole enda olemassa ja voidaan ohittaa 3G-poistovaihe. 2G-skrip-
tia varten syotetdaan 3G-tukiaseman RNC ja solunimet. Kun tarvittavat solunimet on

lisatty, voidaan lopettaa sydttaminen "Q”:lla ja tyokalu jatkaa GSM-osioon

Kuvio 19 Kasinsyottd 2G-puolta varten

5.4 Toimenpiteet 2G:ssa

Eroten 4G:std ja my06s hiukan 3G:sta tapahtuu 2G-tukiaseman parametrien ja datan
poistaminen ldhes kokonaan toisella erilliselld palvelimella. Yhdistadkseen paaskriptin
toiminnan toiseen palvelimeen toteutuksessa kaytetaan Expect-skriptikieltda Python-
kirjastojen ollessa rajallisia mahdollistaakseen ssh/scp:n hyddyntamisen. Paaskriptilla
ajetaan Expect-skripti, joka vie 2G/3G-datan 2G-Palvelimelle. Toiselle palvelimelle on

tehty Python-skripti, joka hakee taas omilla Expect-skripteilld tarkat tiedot BSC-
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ohjaimilta. Tasta datasta muodostetaan tapposkriptit laitevalmistajan omiin tyokalui-

hin, mitkd 2G-Palvelimen Python-skripti pistda kayntiin (ks. kuvio 20).

| Paaskripti Paapalvelin
Expect-skripti .
« Tiedostojen vienti 2G-Palvelin
2G-Palvelimelle 2G/3G Data
s ZG-Python-skriptin ajo - Expect-skripti
« Tulosten tuonti ol il - > Datan kerdys
Paapalvelimelle —> Tiedonkes3ys
BSC-ohjaimilta x2 Expect-skripti
» Poistoskriptien ja
) ) i . s Datan kerays
-tiedostojen luonti BSC p.2
< « Ajo ja tulosten
kerdys
Laitevalmistajan
tyokalut
Output Data
Paapalvelin

Y

Kuvio 20 2G-Skripti

Paapalvelimelta yhdistdessa 2G-Palvelimelle kdytetaan salauksena esijaettua avainta.
Paaskripti ajaa Expect-skriptin, minka toimenpiteita on siirtda 3G-tukiaseman dataa
tiedostona kohdepalvelimelle scp:lla. Taman jalkeen kutsutaan 2G-Palvelimella Pyt-
hon-skripti, joka annetuilla tiedoilla lahtee kerdamaan 2G-tukiaseman tietoja sita hal-
litsevasta BSC:sta. Tama joudutaan tekemaan kaksi kertaa johtuen siitd, etta Expect-
skriptilla saadut tiedot ovat sellaisessa formaatissa, mitka ovat helpompi parsia kun-
toon Pythonin avulla. Toisella juoksukerralla kdytetdaan aikaisemmin saatuja tietoja
milld saadaan tarkat tiedot poistokomentoja ja tiedostoja varten. Laitevalmistajan
tyokalut tuottavat tulosteen mika palautetaan takaisin paaskriptille ja saadaan taten
vakuus onnistuneista prosesseista. Tiedonhaku- ja poistoskriptinprosessi havainnoi-

tuina kuviossa 21.
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Suodatettu
GSM data 1

-
Haetaan saadulla

FParametrien haku Suodatetaan datalla lisaa Suodatetaan toisesta
tukiasemasta tulosteesta tukias erEan tulosteesta
solutiedoilla tukiasematistoja | parametreja tukiasematistoja
s
Ladataan nama Luodaan skriptit ja komennot
sovelluksiin laitevalmistajan sovelluksia - gﬁﬂugggtﬁt
gjettavaksi varten |
Y

Kuvio 21 2G Poistoprosessi

Poistettavat verkkoelementit 2G-tekniikassa ovat hyvinkin samat mitd 3G:ssa poistet-
tiin, jokseenkin eri palvelinalustalla ja kayttden laitevalmistajan eroavia tyokaluja.
Poisto jakautuu kahteen osaan, tukiasemaan maaritettyjen laitteistojen poistamiseen
sekd parametrien poistamiseen. Ndma molemmat prosessit tapahtuvat BSC:ll3,
mutta erilaisessa formaatissa ja kdyttaen laitevalmistajan eri sovelluksia. Tukiaseman
laitteistoon kohdistuvassa poistossa lahtee kohteen paikalliset solutiedot ja niitad hal-
litsevan yksikdn konfiguraatiot. Radioverkkoon maaritetyt naapuruudet, solupara-
metrit ja Abis-linkki poistetaan ohjaimesta kayttaen laitevalmistajan toista sovellusta.
Tama sovellus toimii graafisella pohjalla, mutta mahdollistaa poistettavien tietojen
tuonnin tiedostona. Tukiaseman poistotydkalu aikaisemmin haettujen tietojen perus-
teella luo téllaisen tiedoston ja lataa sen sovellukseen. Loppu prosessista joudutaan
tekemadan kasin muutaman toimenpiteen tyokalua tehdessa olleen mahdottomia au-

tomatisoida.

Tiedonhaku 2G-palvelimella

Muokatuksi esimerkkikoodiksi otettu DU-yksikon poistotiedostojen luonti suorite-
taan sekoittamalla Pythonia (ks. kuvio 22), Expectia ja Bashia (ks. kuvio 23). Python
toimii 2G-palvelimen paalla pohjana skripteille ja hoitaa tarvittavien tiedostojen seka
palveluiden kdynnistamisen. Periaatteena se valmistaa mallitiedostoista suoritettavia

Expect/Bash-skriptejd, mitka puolestaan hakivat BSC-ohjaimelta tukiaseman tietoja.
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Mallitiedostoon saadaan muokattua kohteen BSC, solut, tulostetiedosto ja tukiase-
man yksikon malli. Kun poistettavan kohteen Expect/Bash-skripti on luotu, suorite-

taan se kayttamalla Pythonin OS-kirjastoa.

Kuvio 22 2G Poistotiedoston prosessi

Bash:iin sekoitettu Expect-koodin tarkoitus on luoda yhteys kohdetukiasemaa hallit-
sevaan BSC:hen ja hakee sieltd solunimeen viittaavia DU-yksikon tietoja. Funktio
"Haelnfoa” (ks. kuvio 23) tehdaan jokaiselle solulle silmukoinnin kautta. Kuvio 23:ssa
"log_user 1” tuottaa tulosteen ajetuista komennoista ja skriptissa myos ohjataan ky-
seinen tuloste maarattyyn kohdetukiaseman tiedostoon. Samanlainen Bash/Expect-
skripti toteutetaan myds toisella kerralla, jolloin tuloksena haetaan vain eri tietoa.
Kun molemmat tiedonhakuprosessit on tehty, voidaan luoda laitevalmistajan sovel-
luksia varten tarvittavat skriptit ja tiedostot. Nama saadaan osittain skriptin kautta

myos suoritukseen, mutta vaatii kdyttajalta toimenpiteita.
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Kuvio 23 Expect/Bash -skriptiosuus

5.5 Jalkitoimenpiteet

Paaskriptin padstya loppuun asti yleisena olettamuksena on, ettd vaihtuvaan kohtee-
seen viittaavat parametrit on poistettu. Kuitenkin muiden verkkolaitteiden alhaalla
olon takia saattaa osa prosesseista jaada tekematta tyokalussa. Taman vuoksi tyokalu
keraa poistettavien kohteiden statuksen ja tekee niista koosteeksi loppuun tulostuk-
sen ja oman tiedoston. Tapauksessa missa esimerkiksi 4G-solujen vélinen relaatio on
jaanyt poistamatta kohteen naapuritukiaseman ollessa poissa kdytosta tyokalun ajo-
hetkelld, kehitettiin ajastettu skripti mika juoksee tiettyina kellonaikoina jadneet re-
laatiot poistettavaksi (ks. kuvio 24). Tama ajastettu toiminto suoritetaan kahteen ker-
taan paivassa tydajan ulkopuolella. Talléin alhaalla olevat tukiasemat voisivat olla to-
denndkodisemmin toiminnassa, koska tukiasemien huoltotoimenpiteet tuppaavat

asettumaan toimistotyotuntien ajoille.
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Onko relaation
omaava tukiasema
ylhaalla?

Onko relaation
omaava tukiasema
olemassa?

Pidetdan relaatio
listalla

Relaatio vanhaan
tukiasemaan

Relaatio poistuu
listalta

1
Puoistetaan relaatio - Uusi backup
verkosta ja listalia tukiasemalle
L ——
Kuvio 24 Relaation tarkistusprosessi

Relaatioiden tarkistusprosessi saadaan alkuun avaamalla tiedosto, mihin poistoty6-
kalu on kirjannut suorittamien tukiasemakohteiden sukupolven, solutietoja ja naapu-
ruuksia. Taman tiedoston data avataan helpommin kasiteltavaan muotoon ja sarak-
keille mdaratdan omat tunnukset. Malliesimerkiksi (ks. kuvio 25) on otettu 4G-tek-
niikkaan kohdistuvat relaation tarkistukset. Skripti suorittaa ehdon tekniikan tarkis-
tukselle, kuuluuko se 3G- vai 4G-sukupolvelle. Kohteen ollessa 4G tarkistetaan koh-
teen verkkostatus. Jos kohde ei ole hallintaverkkoon yhteydessa ei voida toimintoja
myo6skaadn suorittaa. Jos kyseinen kasky ei anna ollenkaan tulosta, on tdma varma
merkki siitd, etta kyseinen tukiasema on myds poistettu, jolloin prosessi taman koh-
dalla voidaan unohtaa. Tukiaseman ollessa linjoilla hallintaverkossa suoritetaan sa-
manlaiset operaatiot mita nahtiin kappaleessa 5.2, jossa poistettiin naapurillisten tu-

kiasemien naapuruus ja eNBID viittaukset poistokohteeseen.
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Kuvio 25 Relaatiotarkistus 4G:ssa

Kun lista tarkistettavista relaatioista on kayty lapi, voidaan kirjoittaa relaatiotarkistus-
tiedosto uudestaan. Tama hoituu kaymalla lapi listan kohteet ja vieddan ne ehtojen
kautta lapi. Esimerkki koodiosuudeksi otettu taas 4G (ks. kuvio 26), missa suoritetaan
sama datan mallintaminen luettavaksi. Jotta tiedetdaan mita kirjataan takaisin tiedos-
toon uuteen relaatiotarkistus-kasittelyyn, kaytetdaan hakutulokset ehtojen lapi. Jos
ulkoista solua kasiteltavalle tukiasemalle ei enda l6ydy suoritetaan kohteesta var-
muuskopiointi. Ulkoisen solun vield |0ytyessa kasiteltdavasta tukiasemasta ajetaan ta-

man data takaisin tiedostoon.



Kuvio 26 Epasynkronoitujen kirjaus takaisin
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6 Johtopaatokset ja pohdinta

6.1 Tavoitteet

Opinndytetyon tavoitteena oli [ahtea tuottamaan olemassa olevalle ja pitkalle tule-
vaisuuteen jatkuvan prosessin nopeuttamista ja automatisointia toimeksiantajalle.
Tassa prosessissa keskipisteena oli vanhan tukiasematekniikan poistaminen verkosta
kokonaan, koska uusi korvaava tukiasema tulisi konfliktiin taman kanssa ja oli taten
olennaista saada tiedot pyyhittyd. Naiden tapahtuvien prosessien maaran ollessa tu-
hansissa ja jatkuen useampia vuosia, tarvitsi luodun tyékalun skriptin olla hyvin kom-
mentoitu, jos sen kehitysta joudutaan siirtdmaan muille henkildille. Taman lisaksi
my06s verkon elementeissa ja sen sovellusten versioissa voi tapahtua muutoksia,

mitka voivat vaikuttaa tyokalun skriptin toimintaan.

Ensimmaisina vaiheina tyokalulle oli tavoitteena saada poistettua tukiaseman 4G- ja
3G-tekniikoiden sisaltamat tiedot, koska nama olivat ehka yksinkertaisin alue aloit-
taa. Tama johtui lahinna vaadittavien poistoprosessien ollessa helppo toteuttaa Pyt-
honilla laitevalmistajan omien Python-kirjastojen takia. Samaan aikaan oli tarkeas,
etta tyokaluun syotettavat tiedot kavisivat tarvittavien ehtojen lapi ennen kuin se
lahtisi toteuttamaan poistoprosessia. Naita ehtoja oli esimerkiksi tukiaseman |6yty-
minen verkosta, vain tietynlaisten merkkien salliminen ja kdyttdjan antaman syotteen
tuloksen tarkistus verkosta. Nailla varmistettaisiin oikean kohteen poistaminen ja ei
vahingossakaan poistettaisi verkosta mitaan mita ei pitdisi. Redundanttisuuden ja va-
ratoimenpiteiden vuoksi oli asetettu myos ehdoiksi, etta tydkalu loisi tulosteen kay-
dyista toimenpiteista ja teettaisi tarvittavat komennot ja tiedostot niihin osioihin
missd tukiaseman tietojen puhdistaminen ei onnistunut. Ndma voitaisiin ajaa joko
kdyttdjan toimesta myohempana ajankohtana tai antaa automatisoidun skriptin hoi-
taa puhdistettavat kohteet uudestaan. Viimeisimpana tavoitteiden toteuttamisjarjes-
tyksessa tyokalulle opinndytetyon versiossa oli 2G-puolen automatisointi. Tama |3-
hinna sen takia, kun manuaalisesti hoidettuna prosessi 2G:ssa ei veisi niin merkitta-

vaa aikaa mita 3G ja 4G osiot veisivat. Toisena syyna 2G oli erillisen palvelinalustan
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paalld missa syntaksi ei ollut samanlainen ja vaati pienta innovointia puutteellisten

Python-kirjastojen takia.

6.2 Tulokset

Opinndytetyon lopputuloksena saatiin tydkalu halutun tehtavan suorittamiseksi, eli
vaihtuvan tukiaseman tietojen poistamiseen. Tassa tehty tydkalu suorittaa prosessin
alusta loppuun vaatien vain alle minuutin kayttajan omaa aikaa. Poistoprosessi ete-
nee vaiheittain aina 4G-teknologiasta 2G:hen. Virheiden tapahtuessa ne tulostuvat
vasteeseen ja tyokalun toiminta pysahtyy. Suurin osa ongelmista syntyy kayttdjan
vaarin syottamasta tukiaseman tunnuksesta ja tyokalu ei talloin voi hoitaa tyévai-
heita ja sen toiminta pysahtyy. Jos tukiaseman tunnus on syotetty kuitenkin oikein,
on mahdollisuutena syottaa kasin taman tukiaseman tietoja komentokehotteeseen,
jos niita ei enda hallintaverkosta l0ydy. Tata varten olisi voinut tietenkin kerata toi-
meksiantajan eri tietokannoista varmuuden vuoksi tukiasemien parametritietoja ja
muita olennaisia ominaisuuksia tallaisten tilanteiden varalta, kun tietoja ei enda hal-
lintaverkosta |6yda. Tama ei kuitenkaan toteutunut tydssa, kun oli prioriteettina

melko kaukana halutummista toiminnoista.

Tekniikoista 3G ja 4G saatiin automatisoitua lahes kokonaan. Jopa siihen tilantee-
seen, kun kdynnistetty poistoprosessi ei hoitanut jokaista operaatiota onnistuneesti,
jolloin epdonnistumiset kirjattiin muistiin ja ajettiin automaattisesti myéhemmalla
ajankohdalla. Tahan ei paasty 2G:n osalla, kun operointimenetelmat olivat rajusti eri-
laiset ja painottui enemman kayttdjan toimenpiteisiin. Jokseenkin namakin todella
minimaalisina ja vaatii kdyttajalta vain raportin tarkistusta ja laitevalmistajan sovel-
luksen kaynnistamista. Naihin haetaan viela parannuksia ja uusia tapoja toteuttaa jat-

kokehityksen vaiheessa.



40

6.3 Jatkokehitys

Ty6kalu saatiin luotua tilaan, missa se toteuttaa lahes kokonaan automaattisesti pro-
sessin koskien poistuvaa tukiasemaa. Tassa versiossa oleva tydkalu on ollut jo aktiivi-
sesti kdytdssa useita satoja kertoja ja on todettu useamman kayttadjan kautta kette-
raksi ja toimivaksi. Kokonaisuudessaan prosessiin tyokalun kautta menee n. 10 mi-
nuuttia. Jos tahan lisdisi puoli tuntia, saataisiin keskimaarin aika manuaaliselle toteu-
tukselle. Tassa isona huomiona kuitenkin tyokalun kayttaja kuluttaa tdman ajan itse,
eikda mikaan automaattiinen poistoskripti. Tuhannen prosessin kohdalla sdastettaisiin
siis jo 500 tyotuntia. Tyokalun nopeutta voitaisiin kiristaa alle viiteen minuuttiin
"threadauksella”, jolla luodaan viereisia prosesseja skriptille. Tdssa ongelmana saat-
taa syntya ruuhkaa palvelimella, jos useampi henkil6 kayttaa tydkaluja ja naiden ali-
prosessit voivat epdonnistua. Talléin varmuus tietojen pyyhkimisesta laskisi ja tuot-

taisi ongelmia uuden korvaavan tukiaseman kayttéonotossa.

Jatkokehityksessa yritetdan etsia tapoja jo kyseisen olemassa olevan poistoskriptin
nopeuden kehittamiselle. Olennaisempana kehityskohteena on kuitenkin uuteen kor-
vaavaan tukiasemaan liittyvat toimenpiteet. Naihin liittyy tukiaseman tietojen parsi-
minen annetusta datasta ja niiden sopeuttaminen uuden ja vanhan tukiasemateknii-
kan ymparisté6n. Seuraavassa tyokalun versiossa on toteutus tehty graafiselle kayt-
toliittymalle, minka kukin kayttaja asentaa virtuaalikoneen paalle. Tama vaatii enem-
man valmisteluja kuin nykyinen versio, mutta silla saadaan aikaiseksi kayttomuka-
vuutta ja parempaa kuvaa kayttdjalle prosessin tilanteesta. Taman lisaksi tehokkuus
skriptissa kasvaa, kun mahdollisuus Pythonin eri kirjastoihin mahdollistuu ja toteu-
tuksessa voidaan aikaisemman version Expect-skripti jattaa kokonaan pois. GUI-
toteutus tehdaan PySimpleGUI-kirjastolla, joka on yksinkertainen graafisen kayttoliit-

tyman kirjasto Python-kielella.

Tulevassa tydkalussa syotetdan vain tukiasemapaikkaa yksildiva tunnus komentoke-
hotteeseen, jonka avulla se hakee poistuvan tukiasematekniikan tiedot poistotyoka-
lua varten seka tilalle tulevan tukiaseman parametrit ja tiedot tuoreesta datasta.

Tunnuksen syottamisen jalkeen annetaan mahdollisuus valikkomenetelmalla aloittaa
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poistotyokalun toiminta, parametrien ja naapuruusrelaatioiden ajaminen seka uuden
ettd vanhan tukiasematekniikan verkkolaitteisiin. Myds kohteen tilanne vaihdon suh-
teen merkitaan ylés Exceliin, mista nahdaan missa tilanteessa prosessi etenee. Kaikki
toimivat suoraan pelkan yksiléivan tunnuksen perusteella ja kdyttdja nakee esimer-

kiksi poistotyokalun tulosteen graafisen kayttoliittymaan avautuvasta komentokehot-

teesta.
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