(., LAB University of
\ Applied Sciences

IOT-DATAN MITTAUS JA KASITTELY
PILVIPALVELUIDEN AVULLA

LAB-AMMATTIKORKEAKOULU
Tieto- ja viestintatekniikka,
Ohjelmistotekniikka

Insin6ori (AMK)

Syksy 2020

Jani Vihervuori



Tiivistelma

Tekija(t) Julkaisun laji Valmistumisaika
Vihervuori, Jani Opinnaytetyd, AMK Syksy 2020
Sivumaara
54
Ty6n nimi

loT-datan mittaus ja kasittely pilvipalveluiden avulla

Tutkinto
Tieto- ja viestintatekniikka, insindori (AMK)

Tiivistelméa

Tavoitteena opinnaytetydssa oli luoda Internet of Things -kokonaisuus loT-laitteen ja
pilvipalveluiden avulla. Tydssa kaytettiin Arduino-yhteensopivaa loT DevKit-laitetta
sensoridatan mittaamisessa ja Azurea pilvipalveluiden tarjoajana.

Opinnaytetydssa ensin kaydaan teoriatasolla yleisesti |api jokainen osa-alue ja tdméan
jalkeen esitellaan itse projektin toteutus kaytanndssa, laitteisto, kaytossa olevat pilvi-
palvelut ja koodiosuus naiden takana.

Pilvipalveluista kaytettiin IoT Hubia keskeisena pisteena tiedonsiirrossa laitteesta tie-
tokantaan, verkkosivulle seka verkkosivulta laitteeseen. Yhtd Azure Funktiota kaytet-
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The aim of this thesis was to create an Internet of Things project using an IoT device
and cloud services. Arduino compatible device loT DevKit was used to collect teleme-
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The text starts by going though theoretic part of the project, explaining general infor-
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velopment and finetuning of visual design.

Keywords

Arduino, |oT, Azure, cloud, database




SISALLYS

N [ ] 5 7Y V1 PP PPERPRRP 1
2 TOIMINTAYMPARISTO....ccuiiitieieecee ettt ettt ettt eae e e 3
2.1 YLEISTA oottt ettt ettt 3
2.2 ARDUINO ... ..cutiiiiiie et e e e e e e ettt e e e e e e e e s n bbb e e e e e e e e e annarareeaaaeas 3
2 VA | 7
2.3.1  AZUIE FUNKLOL .. ..o e et e e e e e eeaaan s 9
2.3.2 S @ ] 111 (o] = T o = W RTRN 11
2.3.3 1) (0] =0 PP 12
2.34 V7= o | ] T 13
2.3.5  OT HUD e 14

K T @ I = U I U PSP 17
B L YLEISTA ettt et areearaas 17
7 1 S N 17
3.2.1  ToIMINtA YIEISESH ...cceeiiiiiiiiiiiie 18
3.2.2 D= 1= L T 0011 = LU 18
3.2.3  Datan lahetys ja vastaanottO...........ccuieiiiieeiiiiiccee e e 22

3.8 AZURE .o 29

1 8 704 R (o 1 N o V] o TSRS 29
3.3.2 =T o1 B 4 T 30
3.3.3  AZUIE FUNKLIOT ...ue e e e e e e e e e aaea s 32
3.34 Y (o] £= T [PPSR PP PPPPUPPPPPPPIN 35
3.3.5  TIEtOKANTA......ccei i 39

A4 YHTEENVETO oo e e e e e et e e ees 44

LAHTEET .ottt ettt ettt ettt e et e et e e st et e et e et e e st e s aseebeeebeeteensesneers 46



1 JOHDANTO

Ensimmainen pilvipalvelujen tarjoaja Salesforce.com vuonna 1999 tarjosi kayttgjille sovel-
luksia yksinkertaisen verkkosivun valityksella. 2000-luvun alussa mukaan asettui Amazon
omilla ratkaisuillaan ja taman jalkeen Google. Koko 2000-luvun ajan pilvipalvelut ovat
yleistyneet ja laajentuneet yhd isommiksi kokonaisuuksiksi. Pilvipalvelujen kaytté on li-
saantynyt rajahdysmaisesti 2000-luvulla ja talla hetkelld on nopeimmin kasvava sektori
koko maailmassa. (Foote 2017.) Vuonna 2018 maailmanlaajuinen pilvipalvelujen liike-
vaihto (Yhdysvaltojen dollareina) oli 182,4 miljardia (Gartner 2019). Tana vuonna (2020)
sen ennustetaan olevan 257,87 miljardia ja seuraavana jo 306,95 miljardia (Gartner
2020). Markkinoita johtavat yritykset Amazon 32 %:n osuudella, Microsoft 18 %:n osuu-
della ja Google 8 %:n osuudella, ja ovat pitaneet suunnilleen samaa tasoa vuodesta 2017
|&htien (Statista 2020).

Nousujohteiseen suosioon on useita syita. Pilvipalvelut mahdollistavat sovellusten kayton
ilman paikallista asentamista. Tama poistaa tarpeen hankkia ja yllapitaa fyysisia laitteita,
nopeuttaa sovelluskehitysta ja helpottaa yllapitoa. Liséksi skaalautuvuus, vakaus, virheen-
sietokyky ja turvallisuus ovat isoja etuja verrattuna perinteisiin ratkaisuihin, ja pilvipalve-
luita on myds mahdollista kayttaa mista pain maailmaa tahansa. Pilvipalveluiden tarjoaja
huolehtii, etta palvelut ovat jatkuvasti saatavilla ja varmistaa palveluiden yllapidon myés
virhetilanteessa. TAma maksimoi kayttbaikaa ja tuo kayttdjille vakaamman kayttékoke-
muksen. (Microsoft 2020l.)

Projekti toteutetaan Lahdessa sijaitsevalle Tekoalytiimille, joka toimii LAB-ammattikorkea-
koulun teknologiayksikdssa tekoalyprojektien ja Azure-pilvipalvelujen parissa. Projektin ta-
voitteena on toteuttaa datan mittaaminen Arduino-yhteensopivan laitteen avulla. Datan k&-
sittelyyn ja tallentamiseen kaytetadan Azuren pilvipalveluita. Liséksi tavoitteena on luoda
verkkosivu datan visuaalista esitysta ja laitteen etahallintaa varten. Tydssa kaytetaan
aiemmin mainitun laitteen liséksi pelkastaan Microsoftin tarjoamia Azure pilvipalveluita.

Paakielena toimii C# ja verkkosivussa myds JavaScript.

Opinnaytetydssa keskitytaan pelkastaan palvelinpuolen toimintaan ja jatetaan verkkosi-
vusto aihealueen ulkopuolelle. Verkkosivun toiminnasta mainitaan ainoastaan muihin

komponentteihin liittyva toiminnallisuus. Aluksi kerrotaan yleista tietoa projektissa



kaytdssa olevista pilvipalveluista, esitelladn tavoitteeseen tarvittavat komponentit teoriata-
solla ja niiden toiminta yleisesti. Taméan jalkeen kerrotaan kaytannon toimista itse projektin

toteuttamisessa ja esitelladn jokaisen osion taustalla toimiva kood..



2 TOIMINTAYMPARISTO
2.1 YLEISTA

Projektissa tavoitteena oli toteuttaa seuraavan kuvan (Kuva 1) mukaisesti datan kerays
laitteista, tallennus pilveen ja laitteiden etéhallinta. Tassa osiossa kerrotaan jokaisen kom-

ponentin toiminnasta teoriatasolla.
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Kuva 1. Projektin suunniteltu toteutus (Mukailtu: Microsoft 2020t)

2.2 ARDUINO

Arduino on suosittu avointa l1&hdekoodia kayttava elektroniikka-alusta (Kuva 2) ja ohjel-
mointiympadristd. Mikroprosessorissa on liittimi&, joihin voi kytkeéa ulkoisia komponentteja,
kuten sensoreita ja moottoreita. Alun perin Arduino suunniteltiin Ivrea Interaction Design
Instituten toimesta oppilaiden kayttdon ja on siité lahtien kerédnnyt suosiota yleisessakin
kaytossa. Arduinon ohjelmointiin on kaytdssa avoimen lahdekoodin kehitysymparistd Ar-
duino IDE (Integrated Development Environment) ja kielen& on erikoistettu versio C++:sta.
(Arduino 2020a.) Virallisia laitteita on olemassa erilaisilla kokoonpanoilla, jotka eroavat toi-

sistaan komponenttien, muistin ja liittimien maarassa (Arduino 2020d).
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Kuva 2. Arduino Uno (Arduino 2020e)

Myynnissa virallisten Arduino -laitteiden lisdksi on Arduino-yhteensopivia epavirallisia tuot-
teita. Viralliset laitteet eroavat naista siten, etté ne on kehitetty erityisesti Arduino -tiimin
kanssa yhteistydssa ja taten yhteensopivuus virallisten ohjelmistojen kanssa on varmis-

tettu. Ainoastaan virallisilla laitteilla on oikeus kayttaa "Arduino” -nimitysta.

Laitteiden toiminnallisuutta voi laajentaa kayttamalla kirjastoja. Osa kirjastoista on val-
miiksi asennettuina Arduino IDE:ss&, mutta niitd voi myos luoda itse tai ladata muista lah-
teista. Kirjastojen yhteensopivuus vaihtelee laitteesta toiseen ja kaikki kirjastot eivét ole

yhteensopivia edes virallisten Arduinojen kesken. (Arduino 2020f.)

Arduinojen ja yhteensopivien laitteiden toimintamalli on sama. Kaytéssa on kaksi paafunk-
tiota, joita laite suorittaa kaynnistyksen jalkeen. Ensimmainen setup() -funktio aktivoituu
ainoastaan kerran laitteen kaynnistyttya ja sen tehtéavana on alustaa laitteisto. Tassa vai-
heessa laitteen voi esimerkiksi yhdistaa verkkoon tai initialisoida muuttujia, maarittaa tar-
vittavat liitdnnat tai aloittaa kirjastojen kaytén. (Arduino 2020b.) Setup() -funktion jalkeen
laite alkaa suorittamaan loop() -funktiota, jota toistetaan virran sammuttamiseen asti.

Loop() -funktiossa toteutetaan itse laitteen toiminta. (Arduino 2020c.)

Seuraavassa kuvassa (Kuva 3) on nakyma Arduinon kehitysymparistosta, jossa nakyvat

paafunktiot. Musta alue toimii tulostekenttana.



" sketch_apr29a | Arduino 1.9.0-beta — | ®

File Edit Sketch Tools Help

sketch_apr28a

1 "
3 void setup() {
4 // put your setup code here, TO run once:
loop() {
i t main code here, to run repeatedly:
10 Serial.println("test");
o v

CD on COM3

Kuva 3. Arduino IDE

MXChip loT DevKit

MXChip loT DevKit (AZ3166) on MXChip -yrityksen kehittdmé ja Microsoftin tukema Ar-
duino-yhteensopiva laite, jossa on valmiiksi sisddnrakennettuna useita sensoreita ja muita
yleisimmin kaytettavia komponentteja (Kuva 4). 10T Devkit tukee osaa yleisimmista Ardui-
non virallisista kirjastoista, mutta siihen on saatavissa myds erityisesti sita varten kehitetyt
kirjastot. (Microsoft 2017a.)

Microphone Headphone IR Micro USB
EMW3166
Power LED
NG 3.3V DC-DC
:
!
i Reset Key
i Link LED
Audio Codec i DAP Link
I i
OLED 128x64
User Key A User Key B
Wi-Fi LED
RGB LED wirifF xa Azure LED
RGB LED -@: Azurefiy =2 User LED
) User [Fg«n
o = Maﬁnemmerel_Pﬂssure_ - Humidity &
x o . =z SEE B L Temperature
Se.urity ) Motion ) Humidity & ‘emperatur. L Sensor
Security IC Connecting Finger Pressure Sensor

Motion Sensor Magnetometer Sensor

Kuva 4. IoT DevKitin sisddnrakennetut komponentit (MxChip 2019a)



Tekniset tiedot ovat
e ohjausyksikkd: EMW3166-a moduuli
o EMW3166 Wifi moduuli (256K SRAM,1M+2M Byte SPI Flash)
¢ virtalahteen jannite 3.3V DC-DC, maksimivirta 1,5A
e DAP Link Emulaattori
e MicroUsB
o mikrofoni ja kuulokeliitdnta
e 128x64 OLED naytto
e 2 nappia
e 1RGBvalo
e salaussiru

e infrapunaléahetin.

Alla olevassa kuvassa (Kuva 5) on paaohjausyksikkéna toimiva EMW3166 Wifi moduuli,
johon on sisaanrakennettu ARM Cortex-M4 mikroprosessori. Prosessori sisaltaa 256 kilo-
tavun SRAM -muistin seka 1 megatavun flash -muistin. Liséksi laitteeseen on liitettavissa
my0s toinen 2 megatavun flash muisti. Moduuli tukee 802.11 b/g/n yhteysstandardeja
sekd WEP, WPA/WPA2 ja PSK -salauksia. Toimintalampétila on -30 asteesta +85 astee-
seen. (MxChip 2019b.)

( EMW3166 Wi-Fi Module Hardware Block

Netmork WWLAN
1 Processor Subsystem

Flash 2M

3.3V Input

Kuva 5. EMW3166 Wifi moduuli



MXChip loT DevKitissa on valmiina sisaanrakennettuna seuraavat sensorit:
e |ampdtilasensori (HTS221)
o kosteussensori (HTS221)
¢ magnometri (LIS2ZMDL)
e painesensori (LPS22HB)
e Kkiihtyvyyssensori (LSM4DSL)

e kulmasensori (LSM6DSL).

Ulkoiset komponentit yhdistetaan kayttamalla alla olevassa kuvassa (Kuva 6) nakyvia lii-
toskohtia. Pin 1 -litAntda kaytetaan datan lahettamiseksi ulkoisiin komponentteihin ja pin 2

-litdntaa datan vastaanottamiseksi. (Microsoft 2019c.)

Security Magnetometer  Pressure
L

- Acclerometer & Gyroscope ) Humidity & Temperature |

Transmit Receive

Kuva 6. Ulkoisten komponenttien liitoskohdat (Microsoft 2019c)

2.3 AZURE

Azure on Microsoftin tarjoama kokoelma pilvipalveluja, joka tarjoaa laaS (Infrastructure as
a Service), PaaS (Platform as a Service) ja SaaS (Software as a Service) -pohjaisia rat-
kaisuja, tydkaluja ja komponentteja. laaS -palveluihin kuuluu ainoastaan fyysinen infra-
struktuuri, kuten palvelimet ja tallennustila seka yllapito. PaaS -palveluihin siséltyy laaS -
palveluiden liséksi sovellusalusta, kuten kayttojarjestelma ja kehitystyokalut. SaaS -palve-
luihin kuuluvat edella mainittujen laaS -palveluiden sekd PaaS -palveluiden lisaksi ohjel-
mistot (Kuva 7). (Microsoft 20200.)
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Hosted applications/apps Development tools, Operating systems Servers and storage Networking Data center physical
database management, firewalls/security plant/building
business analytics

Kuva 7. laaS, PaaS, Saas (Microsoft 20200)

Azuressa on kymmenia palveluja, jotka mahdollistavat projektien kehityksen, testauksen,
julkaisemisen ja yllapidon alusta loppuun (Kuva 8). Se tarjoaa myds esimerkiksi tekoéaly-
palveluja ja analytiikkatytkaluja. Osasta tytkaluista on olemassa ilmaistason ominaisuuk-
sia tietyilla rajoituksilla ja resursseja pystytaan skaalaamaan seka ominaisuuksia vaihta-

maan tarvittaessa. (Microsoft 2020a.)
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Kuva 8. Azuressa olevat palvelut (Microsoft 2020f)

Resurssien hallinnointi tapahtuu kayttamalla joko Visual Studiota tai Azuren tarjoamaa,

verkossa toimivaa, visuaalista kayttoliittyméaa Azure Portalia (Kuva 9). Azure Portal



mahdollistaa komponenttien luomisen, muokkaamisen, kayttdoikeuksien hallinnan ja ylei-
sen seurannan. Komponenttien kehittdminen onnistuu myoés kayttamalla Visual Studiota,
joka on virallinen Microsoftin tarjoama kehitysymparistd Azuren pilvipalveluille. Azuren ke-
hitystytkalut ovat valmiiksi sisdénrakennettuna Visual Studioon mahdollistaen kompo-

nenttien luomisen, kehityksen ja julkaisemisen suoraan Azuren pilveen. (Microsoft 2020h.)

- X . ) Tomas@contoso.com Y
= ) Search resources, services, and docs (G+/
Microsoft Azure (Preview) D se sources, services, and docs (G+ e
Azure services

- - = »
#= O3 B @ © % -
- - — = e
reat All resources Virtual App Services Storage SQL databases  Azure Database  Azure Cosmos Kubernetes More

machines accounts for PostgresQl 0B services

Recent resources

Name Type Last Viewed
AP| Connection Just now
BuildApp App Service Just now

Application Insights 3 min age

Public IP address 3 min ago

(%] dvent m Virtual machine 6 min ago

Navigate

Subscriptions Resource groups - | All resources Dashboard

Tools

A t Learr y A ” ante st Manageme
- .
¥ Learn Azure with free online Monitor your apps and Secure your apps and Analyze and optimize your

training from Microsoft nfrastructure infrastructure cloud spend for free

Kuva 9. Esimerkkindkyma Azure Portalista (Microsoft 2020d)

2.3.1 Azure Funktiot

Azure Funktiot mahdollistavat tapahtumapohjaisen koodin suorittamisen ilman erillista pal-
velinta. Funktiot toimivat ennalta méaaratyilla laukaisimilla (trigger), jotka kaynnistavat funk-
tion, kun tietty tapahtuma on ilmennyt. Tapahtumia voivat olla esimerkiksi HTTP-pyynt0,
loT Hubiin saapuva data tai ajastimen laukeaminen. (Microsoft 2020g.) Funktioita voi ke-
hittda paikallisesti esimerkiksi Visual Studiolla ja taman jalkeen julkaista ne Azuren pil-

veen.

Azure tukee kahdenlaisia funktioita; tilattomia (stateless) ja tilallisia (stateful/durable functi-
ons). Tilattomien funktioiden tavoitteena on suorittaa lyhyttd, yhteen tarkoitukseen pyrki-
vaa koodia (Microsoft 2020g). Kuvassa 10 on ndkyma QueueTriggerilla kaynnistyvasta

funktiosta, joka tulostaa Queue Storageen saapuneen viestin.
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e FunctionAppl

Functionl

LogInformat

Kuva 10. Esimerkki Azure Funktiosta

Alla olevassa kuvassa (Kuva 11) on esimerkki tilattomasta Azure Funktion toiminnasta,
jossa keskella oleva funktio toimii eri palvelujen ja komponenttien valikatend. Nain esimer-

kiksi loT Hubiin saapuva data voidaan kasitella ja tallentaa tietokantaan funktion avulla.

Trigger object
I Your code
B !nput object
B Output object

Output Binding @

Trigger

Kuva 11. Tilattoman Azure Funktion toimintamalli (Microsoft 2020v)

"Durable Functions” ovat jatkoa edelld mainituille tilattomille funktioille. Niiden tavoitteena
on yllapitaa tiloja ja valivaiheita. Nain esimerkiksi voi ketjuttaa useita yksittaisia funktioita,
suorittaa monia vélivaiheita ja prosesseja, jotka ovat toiminnassa niin kauan, kunnes jo-

kainen on suoritettu. (Microsoft 2020i.)

Seuraavassa kuvassa (Kuva 12) on esimerkki funktioiden ketjuttamisesta. Kutsuva funktio

on toiminnassa niin kauan, kunnes jokainen "E1_SayHello” -funktio on suoritettu.
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[FunctionName("E1_

*] IDurableDrchestrationContext context)

outputs = List< >():
outputs.Add( context.CallActivityAsync<

outputs.Add( context.CallActivityAsync<
outputs.Add( context.CallActivityAsync<

outputs;

Kuva 12. Funktioiden ketjutus (Microsoft 2020p)

Alla olevassa kuvassa (Kuva 13) on "E1_SayHello” -funktion koodi, jossa edellisessa ku-
vassa (Kuva 12) lahetetty kaupungin nimi palautetaan lauseen muodossa takaisin kutsu-
valle funktiolle.

[FunctionMame{“E1l 5:
o [ActivityTrigger] IDurableActivityContext context)

r
L

name = context.GetInput< >():
$"Hello {name}!";

Kuva 13. E1_SayHello -funktio (Microsoft 2020p)

2.3.2 SQL tietokanta

Azure SQL relaatiotietokanta pohjautuu SQL Server Database Engine arkkitehtuuriin, joka
on muokattu erityisesti pilviymparistoon sopivaksi. Se kayttaa SQL-kyselykielta (Structu-
red Query Language) ja eroaa perinteisesta vaihtoehdosta eniten yllapidollisesti. Tieto-
kanta paivittyy automaattisesti ja pilvipalvelun tarjoaja huolehtii yllapidosta, suoritusky-
vystd, virheenhallinnasta, turvallisuudesta sekd varmuuskopioinnista. Vaihtoehtoina tieto-
kannan kaytossa on yksittdinen palvelimeton tietokanta, jossa on useita eri tasoja tarpeen

mukaan tai tietokantajoukko, joka kayttda yhteisia resursseja. (Microsoft 2020e.)

Tietokantakomentoja voi suorittaa joko kayttdmalla Query Editor -tytkalua Azure Porta-
lissa tai Azure Funktion avulla. Seuraavassa kuvassa (Kuva 14) funktio aktivoituu ajasti-

mella 15 sekunnin valein ja paivittda taulussa olevan Status -sarakkeen.
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merTrigger("*/15 * * * * *")]TimerInfo myTimer, ILogger log)

str = Environment.GetEnvironmentVariable("sg
(SglConnection conn = SglConnection(st
conn.Open();

text =

(Sqlcommand cmd = SqlCcommand(text, conn))

rows = cmd . ExecuteNonQueryAsync(
log.LogInformation($"{rows} rows were

Kuva 14. Taulun péaivittava Azure Funktio (Microsoft 2019b)

2.3.3 Storage

Blob Storage

Blob (Binary Large Object) Storage on objektien sailytykseen tarkoitettu palvelu, joka on
optimoitu suurien datamaarien talletukseen. Sen avulla on mahdollista esimerkiksi suora-
toistaa mediaa, sailyttaa tiedostoja tai tallettaa dataa varmuuskopiointitarkoituksessa.
Data on mahdollista organisoida kayttamalla kontteja (container). (Microsoft 2020m.) Alla
olevassa kuvassa (Kuva 15) esitellaan Blob Storagessa olevia resurssityyppeja; tili (ac-
count), kontti (container) ja dataobjekti (blob). Tililla voi olla rajattomasti kontteja ja kontit

voivat sisaltaa rajattomasti dataobjekteja. (Microsoft 2020m.)

Account Container Blob

M <> ®

pictures img002.jpg

movies movl.avi

Kuva 15. Resurssien valinen yhteys Blob Storagessa (Microsoft 2020n)
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Queue Storage

Queue Storage on isojen viestimaarien talletukseen tarkoitettu palvelu. Yhden viestin
maksimikoko voi olla 64 kilotavua. Viesteja voi olla miljoonia, maksimim&ara riippuu tallen-
nustilan koosta. Viestit sdilyvat Queue Storagessa kayttajan maaraaman ajan, oletusar-
voisesti seitseman paivaa. Yhteyden Queue Storageen saa joko kayttdmalla autentikoituja
http tai https -pyynt0ja tai esimerkiksi Azure Funktioiden avulla kayttamalla yhteysavainta
(connection string). Seuraavassa kuvassa (Kuva 16) on esitetty resurssien vélinen yhteys.
(Microsoft 2020u.)

Storage Queues Messages
Account — —
— III Bem—

"01-2345-678"

incoming-orders "90-1234-567"

myaccount

outgoing-orders "98-7654-321"

Kuva 16. Queue -palvelun sisaltaméat komponentit (Microsoft 2020w)

2.3.4 Event Grid

Event Grid toimii tapahtumien (events) reitittajana, jonka avulla voi valittda tapahtumia
komponenttien ja palveluiden valilla (Microsoft 2020q). Kuvassa 17 on esitetty mahdolliset

tapahtumalahteet (Event Sources) ja tapahtuman kasittelijat (Event Handlers).
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Event Sources

Event Handlers

\;/

Functions

Event Grid
-

Storage
Queues

Event Hubs

Other S

Kuva 17. Event Gridin tukemat tapahtumaléhteet ja kasittelijat (Microsoft 2020q)

Tapahtumien reititys luodaan kayttamalla Event Grid System Topicia, joka toimii tapahtu-
maldhteista tulevien viestien loppupisteena. Jokaiseen Event Grid System Topiciin on
mahdollista luoda tilauksia (subscriptions), joiden avulla maarataan, mitka tapahtumat
vastaanotetaan ja mihin kohteisiin ne siirretaan. Tapahtumia voi erotella tyypin tai aiheen

perusteella. (Microsoft 2020r.)

2.3.5 loT Hub

0T Hub toimii laitteiden ja pilvessa olevien tyOkalujen valisena pisteena. Taméa voi esimer-
kiksi olla sovelluksen automatisointiin, tekoélytoimintoihin tai analytiikkaan liittyvien tyoka-
lujen kayttamista loT Hubin kanssa. Saapuva data voidaan siirtéd muihin kohteisiin jatko-
kasittelya varten kayttamalla muita komponentteja kuten esimerkiksi Event Gridia. 0T
Hub toimii ndin eraanlaisena monisuuntaisena tiedonsiirtovaylana loT -laitteiden, palvelu-
jen ja sovellusten valilla. Se tukee datan siirtoa seka laitteista pilveen etté pilvesta laittei-
siin. (Microsoft 2019a.)
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IoT Hub ja Azure lot device SDK kirjastot tukevat seuraavia tiedonsiirtoprotokollia:

e HTTPS

e AMQP

e AMQP WebSocketien kautta
e MQTT

e MQTT WebSocketien kautta.

Mikali edella mainittuja ei ole mahdollista kayttaa, vaihtoehtoina on my6és mukautettuja
Azuren tyOkaluja kayttavia ratkaisuja. Kehityskielind voidaan kayttaa erilaisia ohjelmointi-
kielid. Tuettuja kielia ovat mm. C, C#, Java, Python ja Node.js. (Microsoft 2019a.)

Tukeakseen kaikkia edella mainittuja tiedonsiirtoprotokollia, 0T Hub kayttaa yhteista vies-
tiformaattia. Tata formaattia kaytetddn seka laitteesta-pilveen, etta pilvesta-laitteeseen ta-

pahtuvissa tiedonsiirroissa. Viesti koostuu ennalta maaratyista ominaisuuksista ja eh-
doista (Kuva 18). (Microsoft 2020b.)

Kuva 18. |oT Hubin kayttama JSON viestiformaatti laitteesta pilveen kulkevissa viesteissa
(Microsoft 2020b)

Viestissa voi olla ainoastaan numeroita ja kirjaimia. Lisaksi lahetettdessa viesteja kaytta-
malla HTTPS-protokollaa tai pilvesta-laitteeseen lahtevissa viesteissa on mahdollista kéayt-
taa tiettyja erikoismerkkeja. Viestin maksimikoko laitteesta IoT Hubiin on 256 kilotavua ja
56 kilotavua IoT Hubista laitteisiin. Maksimimaara jonoon laitettavia viesteja on 50. (Micro-
soft 2020c.)
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IoT Hubin tarkoituksena on tukea alueittain miljoonia yhteyksia ja jotta DoS (Denial of Ser-
vice) hyokkaykset kyetaén erottamaan tavallisesta toiminnasta, tiettyja rajoituksia on ase-
tettu. Rajoitukset vaihtelevat hintatason mukaan. Esimerkiksi ilmaistasolla rajoitus tulee
vastaan, kun kyseessa on 12 viestid/sekunti/laite ja 100 viestid/sekunti kaikkien laitteiden
kesken. loT Hubiin on mahdollista liittda maksimissaan 1 000 000 laitetta ja loT Hubeja on

mahdollista luoda maksimissaan 50 kpl per tili. (Microsoft 2020j.)
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3 TOTEUTUS
3.1 YLEISTA

Tassa luvussa kerrotaan yksityiskohtaisesti, miten opinnaytetyon projekti kaytanndssa to-
teutettiin. Projektikokonaisuus koostuu datan mittaamisesta, lahettdmisesta pilveen seka
useisiin eri kohteisiin sijoittamisesta tallennusta ja visualisointia varten. Laitteen etahallinta
toteutettiin verkkosivuston ja loT Hubin avulla. (Kuva 19.) Ensin esitelldaan projektissa kay-
tetty 1oT DevKit -laite ja kdydaan kooditasolla [&pi siina tapahtuva datan keruu, kasittely ja
l[&hetys pilveen seka etdkomentojen kasittely. TAman jalkeen kaydaan lapi kaytéssa olleet
Azuren tarjoamat palvelut; loT Hub, Event Grid, Azure Funktiot, Storage sek& Azure SQL
tietokanta.

Aert Blob storage
Store CQueue Storage (ailabiotielemetrystorage)
Telemery batch (ailabiottelemetrystorage) ;
Retrieve
Telemetry batch /\ Telgmetry batch
Device I | Send
Device commands

Device commands v
> N Azure Function
QueueTrigger (loTHUbAlertHandierFunc)

Telemetry batch @ Telemetry batch

Telemetry batch loT Hub

(AILABTestHub)

Finished alert

Azure Function Telemetry JTelemeiry
{VolumeTelemetryFunc)

database

Device commands

Telemetry batch

loTHubTrigger

Telemetry batch

Event Grid

Device commands|

@

enice list @ Device list

)

Telemstry Telemstry

]

Telemetry batch

Retrieve
Web App v
{loTTelemetryWebApp)
Login/regisiration defails m Login/registration details
)
Login/registration confirmation m Login/registration confirmation

Kuva 19. Datan kulku projektissa

3.2 LAITE

Projektissa kaytettiin datan mittaamiseen Arduino-yhteensopivaa 0T DevKit (AZ3166) -
laitetta. Laitteeseen sisdanrakennettuja sensoreita kaytettiin mittaamaan lampdtilaa, kos-
teutta, painetta, magneettikentan voimakkuutta, kiihtyvyytta ja suuntaa. Liséksi mikrofonia
kaytettiin tallentamaan 8anta, josta laskettiin desibelit. Laite ei ole virallinen Arduino, mutta

on Arduino-yhteensopiva. Taméan vuoksi kehitysymparistona on voitu kayttaa virallista
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Arduino IDE&, mutta vain osa kirjastoista olivat yhteensopivia DevKitin kanssa. Sensorien

hallinnoimiseksi kaytettiin laitteen virallisia kirjastoja.

3.2.1 Toiminta yleisesti

Jokaisella kaynnistyskerralla laite suorittaa setup() -osiossa maaratyt toimet; ensin luo yh-
teyden ennalta maarattyyn WiFi -verkkoon ja initialisoi MQTT -protokollaa hallinnoivan kir-
jaston avulla yhteyden IoT Hubiin seka viestien kasittelyn. Taman jalkeen laite suorittaa
loop() -osiota, joka jokaisen kierroksen alussa tarkistaa Arduino IDEn Serial Monitorin
kautta tulevat syotteet laitteen ollessa kiinni tietokoneessa. Verkkosivulta loT Hubin kautta
tulevat etdkomennot vastaanotetaan kayttamalla paluuviesteja lahettédessa dataa pilveen.
Mikali kayttaja on pysayttanyt datan lahetyksen pilveen kokonaan, laite hakee viestit pil-

vesta kayttAmatta paluuviesteja.

3.2.2 Datan mittaus

Aanen tallennukseen kaytettiin 10T DevKitin virallista danikirjastoa "AudioClassV2”:sta
(Microsoft 2017b). Alla olevassa kuvassa (Kuva 20) nakyvat kirjaston oletusarvot. Tallen-
nuksessa kaytetddn 16 bitin resoluutiota, 8000Hz naytteenottotaajuutta ja 512 tavun pus-
kuria.

DURATION IN SECONDS
DEFAULT_SAMPLE_RATE
DEFAULT_BITS _PER_SAMPLE
MOND

STEREQ
WAVE HEADER SIZE
AUDIO CHUNK SIZE

Kuva 20. Tallennuksessa kaytettavét oletusarvot

Laitteen koodi suoritetaan loop() -funktiossa. Jokaisen kierroksen alussa laite tyhjentaa
puskurin 4anen tallentamista varten. Taman jalkeen asetetaan dataformaatti ja aloitetaan
tallennus. Tallennuksen pituus on oletusarvoisesti 20 sekuntia ja se on mahdollista muut-

taa joko Serial Monitorista tai verkkosivuston kautta.
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Lopuksi tallennettua aanitetta kaytetaan desibelien laskemiseksi. Desibeliarvoista pienin,
suurin seka keskiarvo lasketaan kaymalla aanitteen puskuri lapi jokainen arvo kerrallaan.
(Kuva 21.)

(int x 8; x < chunksInAudio; xi+)
(int i = 8; 1 < length; i 2)

(readBuffer[i] » readBuffer[i+1])
{
amplitude - amplitude + readBuffer[i] readBuffer[i+1];
1
J

I
L

amplitude - amplitude + readBuffer[i + 1] readBuffer[i];

!
g

amplitude - amplitude / length = 2;
{amplitude a)

dB = 28 * logle (amplitude);

(dB < min})
min dB;
(dB > max)

max dB;

noisefverage - noiseAverage + dB;
avgCalci+;

}

noiseAvg - noiseAverage / avgCalc;
noiseMin ming
noiseMax - max;

sendDataFirstBatch();
sendDataSecondBatch();

Kuva 21. Aanidatan arvojen laskeminen laitteessa

Edellisessa kuvassa (Kuva 21) rivilla 580 desibelit lasketaan seuraavan kaavan mukai-

sesti (Kaava 1).

dB = 20 * log10(arvo / maksimi amplitudi) 1)
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Asteikkona laskuissa kaytetaan desibel full scale -asteikkoa, jossa mikrofonin havaitsema
maksimiaani digitaalisessa nauhoitteessa on 0. Esimerkiksi signaali, joka on 10 desibelia
hiljaisempi kuin mahdollinen maksimitaso, on talldin -10dBFS. Desibelien todellisia arvoja
ei ole kalibroitu, keratyt arvot ovat siten verrannollisia ainoastaan keskenéén. Muiden sen-
soreiden datat mitataan kayttamalla virallisia kirjastoja. Jokaisen sensorin data otetaan

siltd hetkeltd, kun danidata on keratty ja desibelit laskettu.

Datan mittaamisessa kaytettiin seuraavia kirjastoja:
e HTS221Sensor
e |PS22HBSensor
e LISZMDLSensor

e [SM6DSLSensor.

Kayttssa olevat sensorit initialisoidaan setup() -osiossa laitteen kaynnistyttya. Alla ole-
vassa kuvassa (Kuva 22) ensin luodaan I12C tiedonsiirtovaylan hallinnan kayttoliittyma ja

taman jalkeen initialisoidaan sensorit.

void SensorInit()
I
L

iz2c DevI2C(D14, D15);
tempHumSensor HTS221Sensor(*i2c};
tempHumSensor -»> init(NULL);

pressuresensor LPS22HBSensor( * i2c);
pressureSensor -»> init(NULL);

magneticSensor LIS2ZMDLSensor( *i2c);
magneticSensor -> init(NULL});

accelGyroSensor LSMeDSLSensor(*1i2c, D4, D5);
accelGyroSensor->init(NULL);

humidity 1;
temperature
pressure
magnetism

Kuva 22. Sensorien initialisointi
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Seuraavassa kuvassa (Kuva 23) naytetaan itse sensoreiden datan kasittely, jossa ylimmat
funktiot palauttavat mitatun arvon suoraan ja kolme alinta funktiota lisdavat arvot omiin

taulukoihinsa.

iat readTemperature()
tempHumSensor->reset();

flogt temperature = 8;
tempHumSensor->getTemperature( temperature);

temperature;
1
J

float readHumidity()

tempHumSensor->reset();

float humidity - 8;
tempHumSensor->getHumidity (Shumidity);

humidity;
T
J

float readPressure() {
flogt pressure = 8;
pressureSensor -> getPressure(f pressure);

prassure,

T
J

void readMagneticData() {
magneticSensor -»> getM s(magnAxes) ;

1
J

void readAcceleration{){
accelGyroSensor->enableAccelerator();
accelGyroSensor->getXAxes (accelAxes);

1

J

void readGyro() {
accelGyroSensor->enableGyroscope();
accelGyroSensor->getGhAxes (gyroAxes);

Kuva 23. Sensoridataa palauttavat funktiot



3.2.3 Datan lahetys ja vastaanotto

Projektissa yhteyden luominen loT Hubiin ja datan lahetys sekéd vastaanotto toteutettiin

22

DevKitMQTTClient -kirjaston ja 1oT Hubista saatavan laitteen yhteysavaimen avulla. Alla

olevassa kuvassa (Kuva 24) esitetaan yhteyden luominen pilveen ensimmaisen kerran.

Developer

Device

WiFi Cloud

]
]
]
i
i
A

connect to device via secondary device

configure (ssid, password, connecfion string)
>

[ S ———

|.______

retrieve config data

Hjsa\-‘e config to EEPROM

connection succesful

connect to WiFi

connection successiul

zend telemetry

4 _______________________________________

connect to iot hub

confirmation+pending messages

Kuva 24. Yhteyden luominen pilveen ja datan siirto

Y

connection successiul

zend telemetry

confirmation+pending messages

-mee

Ennen yhteyden luomista, laite ensin rekisterditiin 10T Hubiin, jolloin laitteelle luotiin auto-

maattisesti yhteysavain. Avaimen saa haettua kayttamalla Azure Portalia ja se nayttaa

seuraavanlaiselta:

HostName=iothubnimi.azure-devices.net;Deviceld=laite;SharedAccessKey=avain

(2)

Yhdistaminen WiFi -verkkoon tapahtui toisen tietokoneen avulla kayttamalla 10T DevKit -

laitetta tukiasemana. Tarvittavat asetukset maariteltiin verkkoselaimessa menemalla alla

olevassa kuvassa (Kuva 25) ndkyvaan osoitteeseen ja lisddmalla verkko, salasana seka

aiemmin haettu yhteysavain.
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& S0 @ 192.168.0.1 ¥ = L e
loT DevKit Settings
@ W
O  ssip
Password

loT Device Connection String

Please refresh this page to update SSID if you cannot find it from
the list

Kuva 25. Laitteen WiFi-yhteyden ja yhteysavaimen asettaminen (Microsoft 2020k)

Taman jalkeen yhteysavain on tallennettu laitteen omaan muistiin (EEPROM -Electrically
Erasable Programmable Read Only Memory), jonka tarkoituksena on sailyttda asetukset
kaynnistysten valilla. Yhteysavaimen kasittely tapahtuu DevKitMQTTClient -kirjaston

avulla alla olevan kuvan (Kuva 26) mukaisesti.

EEPROMINnterface eeprom;
uintg t connString[AZ IOT HUB MAX LEN + 1] = {'\8'};
eeprom.read(connString, AZ_IOT_HUB_MAX_LEN, 28, AZ I0T_HUB_ZONE_IDX);

connection string is empty.\r\nPlease set the value in configuration mode."};

iothub_hostname - GetHostNameFromConnectionString((char *)connString);

{(iotHubClientHandle - IoTHubClient LL CreateFromConnectionString((chor *)}connString, MQTT_Protocol}))

ate”, "IoT hub establish failed");

Kuva 26. Yhteysavaimen kasittely laitteen muistista ja yhteyden luominen lot Hubiin

Laitteen kaynnistyessa, setup() -osiossa, yhteysasetukset ja viestiasetukset initialisoidaan
kayttamalla DevKitMQTTClient -kirjastoa (Kuva 27). Rivilla 229 DevKitMQT TClient_Init()

funktio siséltéd mm. edellisessé kuvassa (Kuva 26) olevan yhteysavaimen haun EEPROM
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-muistista ja IoT Hub asiakasohjelman (client) luomisen sen avulla. Taman jalkeen initiali-

soidaan lahetettavien ja saapuvien viestien kasittely.

DevKitMQTTClient_Init(true);

DevKitMQTTClient_SetSendConfirmationCallback(SendConfirmationCallback);
DevKitMQTTClient SetMessageCallback(MessageCallback);
DevKitMQTTClient SetDeviceTwinCallback(DeviceTwinCallback);

DevkKitMQTTClient_ SetDeviceMethodCallback{DeviceMethodCallback);

Kuva 27. Yhteyden ja viestiasetusten initialisointi

Koska loT Hub pystyy vastaanottamaan maksimissaan 256 kilotavun kokoisia viesteja,
data paatettiin lahettaa laitteesta kahdessa osassa. 10T Hubin loppupisteena viesteille on
oletusarvoinen {messages/events}. Alla olevassa kuvassa (Kuva 28) on esitetty ensim-

maisen osan serialisointi laitteessa l1oT Hubiin [&hetysta varten.

json_o set_number(root_object, "Id", messageld);
json_o set_number(root_object, "batch”, messageBatchCount);

(tempMeasurement true)
r

json_object set_number(root_object, "temp”, temperature);

(humMeasurement true)

json_object set_number(root_object, "hum", humidity);

(presMeasurement true)

json_object set_number(root_object, "pres”, pressure);

(audioMeasurement true)

json_object set_number(root_object, "avg", nAvg);
j set_number(root_object, ", NMin);
t_set_number(root_object, "max", nMax);

serialized_string = json_serialize to_string_pretty(root_value);

snprintf(payload, MESSAGE_MAX_LEN, "#%=", serialized string);
json_free_serial _string(serialized_string);

json_value_free(root_value);

Kuva 28. Datan ensimmaisen osan kasittely
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Halytysten tilat tarkastetaan laitteessa ennen viestin lahetysta ja tarkastuksen jalkeen ha-
lytykset lisataan alla olevan kuvan (Kuva 29) mukaisesti property -osioon. Lopuksi pro-

perty -osio yhdistetdén edellisessa kuvassa (Kuva 28) muodostetun viestin peraan.

EVENT_INSTANCE* message - DevKitMQTTClient_Event_Generate(messagePayload, MESSAGE);
(tempMeasuring rue) {
DevkKitMQTTClient_Event_AddProp(message, "tempAlert”, temperatureAlert "true™ "false™);

(humMeasuring true} {
DevKitMQTTClient_Event_AddProp(message, "humAlert™, humidityAlert » "true”

(presMeasuring
DevKitMQTTClient_Event_AddProp(message, "presAlert”, pressureAlert "true” "false");

(audioMeasuring true){
DevKitMQTTClient Event_AddProp(message, "avg ", noiseAvgAlert
t_Event_AddProp(message, "min/ » noiseMinAlert
DevkKitMQTTClient_Event_AddProp(message, "maxAlert™, noiseMaxAlert
i

DevkKitMQTTClient_SendEventInstance({message);

Kuva 29. Viestin ensimmaisen osion halytysten kasittely

Etahallinta

Laitteen etdhallinta toteutettiin kayttAmalla verkkosivustoa, josta komennot lahetetaan loT
Hubin kautta laitteeseen. Jokaisen pilveen lahetetyn viestin jalkeen laitteelle palautetaan
paluuviestina loT Hubissa jonossa olevat komennot. Kuvassa 30 on esitetty saapuvan da-
tan vastaanotto laitteessa ja mahdollisten laitekomentojen tarkastaminen. Riippuen saa-
puneesta komennosta, laite joko kdynnistyy uudelleen, lopettaa kaikkien tai yksittdisten

sensorien datan lahetyksen, paivittéda lahetyksen valin tai muuttaa halytysten tasoja.
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void MessageCallback( char
char buff[
int X;
snprintf(buff, 128, “INCOMING:\r\n \r\n %s ‘r\n \r\n", paylLoad);

Screen.print(buff);

LogInfo({"Message received from the Azure IoT Portal: %s", payload);
Screen.clean();

(atoi((char *)paylLoad)

r
L

blinkInputReceived();

(atoi{(char *)paylLoad) < 28)
checkInput{atoi((char *)payLoad)};

(atoi{(char *)paylLoad) > 1

oldInput - atoi((char *)paylLoad);

"t') CEGEE ‘h") (payLoad[@] )
"v') (payLoad[8] ‘m") (payLoad[a] "a') (payLoad[8] 'g'))

- handlealertPayload(paylLoad);

Kuva 30. Pilvesta tulevien viestien vastaanottoa kasitteleva funktio

Komennot 1-20 ovat sensoreiden datalahetyksen hallintaan, arvot yli 1000 lasketaan la-
hetysvaliksi ja arvot, joissa alussa on yksi tai kaksi kirjainta ovat halytystasojen muutta-

mista varten. Taulukossa 1 on lueteltu jokainen komento ja sitd vastaava toiminta.



Taulukko 1. 10T DevKitin etahallinnan kayttamat arvot ja niiden selitys

Arvo
1

©O© 00 N O 0o B~ WD

—

VX
vy
VZ
mx
my
mz
aX
ay
az
gx
ay
gz

Toiminta

Uudelleenkéaynnistys

Kaiken datan lahetys on/off

Lampdtilan lahetys on/off

Kosteuden lahetys on/off

Aanidatan lahetys on/off

Paineen lahetys on/off

Magneettidatan lahetys on/off

Kiihtyvyysdatan lahetys on/off

Kallistusdatan l&hetys on/off

Lampdtilan halytystason muutos

Kosteuden halytystason muutos

Paineen héalytystason muutos

AZnen minimin halytystason muutos

Aznen maximin halytystason muutos

Aanen keskiarvon halytystason muutos
Magneettidatan akseli x:n halytystason muutos
Magneettidatan akseli y:n halytystason muutos
Magneettidatan akseli z:n halytystason muutos
Kiihtyvyysdatan akseli x:n halytystason muutos
Kiiihtyvyysdatan akseli y:n halytystason muutos
Kiihtyvyysdatan akseli z:n halytystason muutos
Kallistusdatan akseli x:n halytystason muutos
Kallistusdatan akseli y:n halytystason muutos

Kallistusdatan akseli z:n halytystason muutos
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Mikali laite komennetaan lopettamaan datan |&hettdminen loT Hubiin, toimintamalli muut-

tuu niin, etté jokaisella loop() -kierroksella laite vastaanottaa loT Hubista tulevia viesteja

suoraan kayttdmatta paluuviestitoimintoa (Kuva 31).
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void receiveData()
{
(haswWifi hasIoTHub)

{

DeviKitMQTTClient_Check();

Kuva 31. Viestien vastaanottaminen

Vastaanottaessa késkyja, lahetettdessa dataa tai silloin, kun datan lahetys on estetty, laite
vilkuttaa eri véarisia ledeja merkiksi:

e violetti led;: komento vastaanotettu
e punainen led: datan lahetys pysaytetty

o vihred led: data lahetetty.
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3.3 AZURE

Projektissa kaytettiin useita Azuren palveluita laitteesta saapuvan datan kasittelyssa ja tal-
lettamisessa pilveen seka laitteen etahallinnan toteuttamisessa. 0T Hubin tarkoituksena
on vastaanottaa laitteesta saapuvia viesteja ja valittaa verkkosivustolta lahetettyja komen-
toja takaisin laitteelle. Event Gridin avulla laitteesta 1oT Hubiin saapuva data vélitetaan
Queue Storageen halytysten kasittelya varten seké verkkosivustolle datan visualisointia
varten. Kahta Azure Funktiota kaytettiin datan tallentamiseksi tietokantaan seka halytys-

ten kasittelyssa.

3.3.1 loT Hub

loT Hubia kaytettiin keskeisena osana laitteesta tulevan datan vastaanottamisessa seka
laitteelle lahetettavien komentojen valittamisessa. Laitteesta loT Hubiin saapuva data
(Kuva 32) aktivoi Azure Funktion, jonka tehtavana on yhdistaé osittaiset viestit ja tallettaa

niiden sisaltdmat arvot tietokantaan.

[IoTHubMonitor] [18:24:42 AM] Message received from [TestDevicel]:

I
L

"body™: {
"Id": 24,
"batch™: 1,
“temp”: 29.89999961538273,
“hum": 37.79999923786055,
"pres”: 1812.5,
“avg": -33.561873383222656,
"min": -226.818546875,
"max”: -19.187671661376953

s

"applicationProperties™: {
“tempAlert™: “true”,
“humAler "false”,
“presAlert”: “"false",
“avghlert”: "true”,
"minAlert™: "false",
"maxAlert”: "true”

Kuva 32. loT Hubin vastaanottama datan ensimmainen osa
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3.3.2 Event Grid

Koska projektia varten haluttiin saada héalytysten kasittely ja datan liveseuranta kaytta-
matta jatkuvaa tietokannan pollausta (polling), kayttoon otettiin Event Grid. Event Gridin
tarkoituksena on valittaa liikennettd maaratyista lahteista maarattyihin kohteisiin kaytta-
malla tilaajia. Event Grid System Topic toimii loT Hubista saapuvan datan loppupisteena,

josta data ohjataan tilauksien (subscriptions) avulla eri kohteisiin (Kuva 33).

/—> Web application

Device ——® loT Hub ——» Event Grid System Topic

\b Queue Storage —» loTHubAlertHandlerFunc

Kuva 33. Datan siirtyminen Event Gridin kautta

Event Subscription

Tilausten avulla méaaritelladn mitka tapahtumat (tassa tapauksessa dataa sisaltavat viestit)
siirretaan Event Grid System Topicista mihin loppupisteisiin. Kun viesti saapuu loT Hubiin,
alla olevassa kuvassa (Kuva 34) nakyvat tilaukset siirtévat sen joko verkkosivustolle suo-
raan datan visualisointia varten tai Queue Storageen halytysten jatkokasittelya varten. Ku-
vassa nakyva tilaus "IOT-event-local-debugging” luotiin paikallista kehitysta varten kaytta-
malla ngrok -palvelun tarjoamaa tunnelointia, jonka avulla Azuren pilvi pystyy kommuni-

koimaan paikallisella koneella olevan Azure Funktion kanssa.

Name Endpoint Prefix Filter Suffix Filter Event Types

OT-grid-webapp-sub WebHook Microsoft.Devices. DeviceTelemetry

ent-local-debugging WebHook Microsoft.Devices.DeviceTelemetry

ue-sub StorageQueue Microsoft.Devices DeviceTelemetry

Kuva 34. Projektissa kaytdssa olevat tilaukset (subscriptions)

Event Grid vaatii todennuksen loppupisteen omistuksesta ennen tapahtumien (events)
siirtdmista niihin. Joissakin tilanteissa, kuten Event Grid Triggerilla aktivoituvassa Azure
Funktiossa tdma todennetaan automaattisesti, mutta esimerkiksi kayttaessa http -pyyntoja

kattely on hoidettava manuaalisesti. Tapahtuma lahetetd&n automaattisesti tilausta
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luodessa JSON-muodossa loppupisteeseen. Tama tapahtuma sisaltaa otsikkokentan,
jossa on joka kerta vaihtuva koodi "validationCode” (Kuva 35). Loppupisteen on palautet-

tava kyseinen koodi takaisin kattelyn viimeistelemiseksi. (Microsoft 2020s.)

Header: "aeg-event-type:SubscriptionValidation™
Event body: "eventType": "Microsoft.EventGrid.SubscriptionValidationEvent”,
Data property: "validationCode": "string"

Kuva 35. Lahetetty tapahtuma

Seuraavassa kuvassa (Kuva 36) nékyy verkkosivun palvelinpuolen koodissa saapuvan ta-
pahtuman kasittely. Todennustapahtumassa oleva data deserialisoidaan rivilla 107, "vali-
dationCode” haetaan rivilla 120 ja palautetaan kutsuvalle funktiolle (Kuva 37) JSON -muo-
dossa.

Kuva 36. Verkkosivun koodi, jossa kasitelldan validointitapahtuma

Kuvassa 37 vastaanotetaan saapuva tapahtuma ja tarkistetaan sen tyyppi. Mikali ky-
seessa on validointipyyntd, rivilla 83 kutsutaan edellisessa kuvassa (Kuva 36) ndkyvaa
HandleValitation(jsonContent) -funktiota. Funktio palauttaa vastaanotetun koodin, joka I&-

hetetaan takaisin pilveen tilauksen luomista varten.
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[HttpPost]

nc Task<IActionResult> Post()

= new StreamReade s v, Encoding.UTFE))

Kuva 37. Koodin palautus tilauksen luomista varten

Tilaus luodaan vasta, kun validointivastaus on palautettu loppupisteesta. Vastaus nayttaa

seuraavan kuvan mukaiselta (Kuva 38).

"walidationResponse”: "string"

Kuva 38. Loppupisteen palauttama vastaus

3.3.3 Azure Funktiot

Projektissa kaytettiin kahta Azure Funktiota. Ensimmaisen funktion tarkoituksena on yh-
distda 10T Hubiin kahdessa osassa saapuvat viestit ja tallettaa kokonaisten viestien tiedot

tietokantaan. Toinen funktio on tarkoitettu kasittelemaan ainoastaan halytyksia.
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Azure Funktio (VolumeTelemetryFunc)

Seuraavassa kuvassa (Kuva 39) oleva funktio aktivoituu joka kerta, kun 0T Hubiin saa-
puu dataa laitteesta. Ensin saapunut data (message) vastaanotetaan rivilla 21. Mikali ky-
seessa on viestin ensimmainen o0sa, tallennetaan se valiaikaistauluun (rivi 41). Kun toinen
osa viestista saapuu, se yhdistetd&n ensimmaisen osan kanssa ja lisatdén lopullisena si-
jaintina toimivaan tauluun (rivi 55). Taman jalkeen ensimmainen osa poistetaan valiaikai-
sesta taulusta. Virhetilanteessa puskuritaulusta poistetaan kaikki data laitteen perusteella
(rivi 60).

THubTrigger(" events", Comnection =

ing, JToken:

Kuva 39. Saapuvien viestien kasittely Azure Funktiossa
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Azure Funktio (loTHubAlertHandlerFunc)

Kuvassa 40 oleva funktio aktivoituu joka kerta, kun Queue Storageen saapuu dataa. Ri-
villa 52 saapuneesta datasta tallennetaan halytystilassa olevat tiedot valiaikaisesti Blob
Storageen. Taman jalkeen uuden datan tietoja verrataan kategorian ja laitteen mukaan
aiemmin talletettuihin tietoihin. Mik&li uudessa datassa halytystila ei ole enda aktiivinen
(status on tilassa "false”) ja Blob Storagesta |0ytyy samaa kategoriaa oleva aktiivinen ha-
lytys, vanha ja uusi data yhdistetdan ja tallennetaan tietokantaan "alerts” -tauluun (rivi 64).

Samalla jo paattynyt halytystieto poistetaan Blob Storagesta rivilla 69.

[FunctionN

("alert-queue”}] string

Jobject
JToken

Kuva 40. Halytyksia kasitteleva Azure Funktio
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Queue Storage otettiin kayttdon datan véliaikaisena sijoituspaikkana halytysten kasitte-

lyssé. lIoT Hubiin saapuva data valitetdan Event Gridin avulla Queue Storageen, jolloin ha-

lytyksid kasitteleva Azure Funktio aktivoituu. Alla olevassa kuvassa (Kuva 41) on ndkyma

Queue Storagessa olevista viesteista. Itse viestin sisaltd on "Message text” -sarakkeessa,

"Insertion time” -sarakkeessa naytetaan viestien lisdysaika ja "Expiration time” -sarak-

keessa viestien erdantymisajat. "Dequeue count” -sarakkeessa naytetaan kuinka monta

kertaa viesti on poistettu jonosta kasittelya varten.

Id Message text

0f15895d-612c-4937... {"id"
9651a86e-b363-435... {"id"
c19fccdf-c139-470b-...  {"id"
Ocf3b1b3-8adi-4f80... {"id"
87d4879b-c022-491...  {"id"

oc9zbade-78c0-4de...  {tid"”

"9f36080c-ffd2-69e3-4a10-1cb1cfe775e9" “topic™" /SUBSCRI...
'e1ffbalb-31f7-828f-9cae-46a6e5160a61" "topic™:"/SUBSCRI...
'5865db7f-ddDe-cag1-72ef-0202d7a%a394" "topic™"/SUBSC..
"69e25bb2-6b6a-c3a0-6a2b-90ee1bdbdefT" "topic™:"/SUBSC..

"f0c961c5-710f-4598-3df1-6c808c2e34cd ", "topic™"/SUBSCRL...

20606160-b03d-d77f-fe0c-2beB46f81e80","topic™:"/SUBSCR..

Kuva 41. Queue Storagessa olevat viestit

Insertion time

9/14/2020, 9:57:53 AM
9/14/2020, 9:57:54 AM
G/14/2020, 8:58:16 AM
9/14/2020, 9:58:17 AM
9/14/2020, 9:58:40 AM

9/14/2020, 9:58:41 AM

Expiration time

9/21/2020, 9:57:53 AM
9/21/2020, 9:57:54 AM
9/21/2020, 9:58:16 AM
9/21/2020, 9:58:17 AM
9/21/2020, 9:58:40 AM

9/21/2020, 9:58:41 AM

Dequeue count
0
0

0

Seuraavassa kuvassa (Kuva 42) on yksittaisen viestin sisaltda. Halytysten tilat nakyvat

"data” -osion "properties” -kohdassa. Halytysten arvot ovat "body” -kohdassa Base64 -

koodattuina.
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"id":"9f36888c-ffd2-6%9e3-4a18-1cblcfe7 759",
"topic”:"/SUBSCRIPTIONS/39D05198-7406-4CFB-2F83-E
"subject”:"devices/TestDevicel™,
"eventType": "Microsoft.Devices _DeviceTelemetry™,
"data”:{
"properties”:{

"tempAler

"humAlert™:"

"presaler

"avghlert”:"false”,

"minAlert”:"true”,

"maxAlert”:"false”

hE

"systemProperties™:{
"iothub-connection-device-id":"TestDevice
"iothub-connection-auth-method™: "{\"scope
"iothub-connection-auth-generation-id":"6
"iothub-enqueuedtime™:"2820-09-14T86:57:5]
"iothub-message-source™:"Telemetry”

}s
"body™ : "ewogICAgTklkIjogMSwKICAgICIiYXRjaCI6IN
+

"dataversion™:"",

"metadataVersion™:"1",

"eventTime™: "2028-89-14T86:57:52.83Z"

Kuva 42. Queue Storagessa olevan viestin "Message Text” -osion sisaltd

Blob Storage

Projektissa kaytettiin valiaikaisena halytysten tallennuspaikkana Blob Storagea, johon ha-
lytyksia kasitteleva Azure Funktio tallettaa laitteesta tulevista viesteista ainoastaan haly-
tystilassa olevat datat. Data erotellaan kategorian ja laitteen perusteella ja tallennetaan
Blob Storageen omiksi Block -objekteiksi. Objektit nimetaan “laite-kategoria” -tyylisesti
(Kuva 43).

Name Modified Access tier Blob type size Lease state
D RaspDevice1-magnXAlert 8/24/2020, 10:27:07 AM Black blob 56B Available
D RaspDevicel-maxalert 8/24/2020, 10:26:21 AM Block blob 56B Available
D RaspDevicel-minAlert 8/19/2020, 3:42:06 PM Block blob 56B Available
] TestDevicel-magnXalert 8/21/2020, 2:46:29 PM Black blob 518 Available
|:\ TestDevicel-minAlert 8/24/2020, 10:26:50 AM Block blob 568 Available
D TestDevicel-tempAlert 8/24/2020, 9:37:39 AM Block blob 51B Available

Kuva 43. Azure Portal -ndkymé Blob Storageen tallennetuista halytyksista
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Seuraavassa kuvassa (Kuva 44) rivilla 135 ensin luodaan arvoista string -muotoinen

muuttuja ja taman jalkeen luodaan yhteys Storageen. Rivilla 139 luodaan objekti ja rivilla

142 aiemmin luotu "combinedStr” lisataan edella mainittuun objektiin.

Kuva 44. Datan lisddminen Blob Storageen

Alla olevassa kuvassa (Kuva 45) on objektien haku Blob Storagesta. Joka kerta, kun lait-
teesta saapuu uusi viesti, Blob Storagesta haetaan sisaltd kategorian ja laitteen perus-

teella. Mikali haettua objektia ei I6ydy, funktio palauttaa tyhjan merkkijonon.

ine($"Blob not found");

Kuva 45. Blob objektien etsimiseen tarkoitettu funktio

Mikali kyseinen objekti 16ytyy, sen siséltamat tiedot (kategoria, laite, arvo, alkuaika) seka
uuden viestin sisaltama halytyksen paattymisaika tallennetaan tietokantaan "alerts” -tau-
luun. Taman jalkeen objekti poistetaan Blob Storagesta. Jokainen objekti sisaltaa halytyk-

seen liittyvaa dataa tekstimuodossa alla olevan kuvan (Kuva 46) mukaisesti.
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TestDevicel-tempAlert

Blob

+ Download 'f_:' Refresh j Delete

Overview Snapshots Edit  Generate SAS

The file TestDevice1-tempAlert’ may not render correctly as it contains an unrecognized extension.

1 24.08.2028 ©6:37:35_TestDevicel tempAlert_true_25.2

Kuva 46. Blob objektin sisdltama data halytyksen alkaessa

Kun paattyneen halytyksen tiedot on haettu, ne tallennetaan "alerts” -tauluun. Kuvassa 47
ensin muuttujien tyyppi muutetaan sopivaksi (rivit 263-265). Taman jalkeen avataan yh-
teys tietokantaan (rivi 271) ja valmistellaan kysely seka muuttujat. Lopuksi komento suori-

tetaan (rivi 297).



39

= Emvironment.
ew Cultu

1Parameter
Sqlrarameter | *aramet

Kuva 47. Halytystietojen tietokantaan tallennusta kasitteleva funktio

3.3.5 Tietokanta

Projektia varten luotiin yksi Azure SQL-tietokanta ja useita tauluja. Mittausdata talletetaan
"telemetry” -tauluun ja "iothubmessagebuffer” -taulu toimii valiaikaisena viestien osien tal-
letuspaikkana ennen "telemetry” -tauluun talletusta. Halytykset talletetaan "alerts” -tau-

luun. Laitetietojen ja sijainnin sailytysta varten luotiin "deviceinfo” -taulu ja verkkosivun kir-

jautumistunnuksia ja rekisterdintia varten kaytettiin useita automaattisesti luotuja tauluja.
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Alla olevassa taulukossa (Taulukko 2) esitelladn mittausdatan lopullista talletusta varten
luotu "telemetry” -taulu. Taulussa on sarakkeet id:lle, laitteen nimelle, paivamaaralle, ajalle
seka jokaiselle mittaustulokselle. Kahdessa osassa saapuvat viestit talletetaan tauluun yh-

delle riville.

Taulukko 2. Datan lopullisena talletuspaikkana toimiva taulu

telemetry

PK id int
datetime datetime

FK device varchar{30)
temperature float
humidity float
pressure float
dBF5_min float
dBFS_max float
dBFS_awverage float
magnAxisX float
magnaxisY float
magnhxisZ float
accelAxisX float
accelAxisY float
accelAxisZ float
Eyrofxisx float
EyroAxisy float
EyroAxisZ float

Kokonaiset viestit talletetaan seuraavan kuvan mukaisesti (Kuva 48) "telemetry” -tauluun.
Tauluun talletetaan kokonainen viesti yhdelle riville huolimatta siité4, onko osa datan lahe-
tyksesta estetty kayttajan toimesta. Saapumatta jadneiden arvojen kohdat jaavét talldin

tyhjiksi.

i datetime devi temperature humidiy pressure dBFS_min dBFS_max dBFS_average magnAisX  magnAksY magnAdsZ accelWsX  accelAisY accelAdsZ  gyoAdsX goAsY  gyoAwsZ
1 {1150 | 20200630 04:1547.870 T 27 48,7999992370605 761287109375 -13347380065918  -16,0896530151367 -309782257080078 110 50 2% 0 0 0 (] 0 0
2 7151 2020063004:1601.763 TestDe: 27.7939992370605  48,0999984741211  24737646434375  -144.434400024414 2168642425371 -36.4178009033203 109 55 2% 15 2 1033 630 1830 80
3 1152 20200630 04:1601.763 TestDevicel 27.7999992370605 48.0999984741211  24737646434375  -144494400024414  -21.6864242553711 -364178009033203 109 55 2% -115 2 1033 630 1830 80

Kuva 48. Telemetry -tauluun tallennettu data

Viestien ensimmaiset osat talletetaan "iothubmessagebuffer” -tauluun (Taulukko 3), jossa
on samat sarakkeet kuin "telemetry” -taulussa. Taulun tarkoituksena on pitaa tiedot ensim-

maisen osan sisalldsté niin kauan, kunnes toinen osa saapuu.
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Taulukko 3. Valiaikaisena puskurina toimiva taulu

iothubmessagebuffer
PK id int
batch int
datetime datetime
FK device varchar(30)

temper ature float
humidity float
pressure float
dBFS_min float
dBFS_max float
dBFS_average float
magnAxisk float
magnAxisY float
magnhxisZ float
accelAxisx float
accelAxisy float
accelAxisZ float
EYrohxisX float
gyrohxisy float
EYrofxisZ float

Taulun kuuluu pitéda ainoastaan yhta rivia per laite kerrallaan talletettuna (Kuva 49). Vir-
heen sattuessa taulusta poistetaan kaikki virheen aiheuttaman laitteen sisaltamat rivit. Ta-

man tarkoituksena on estéa eri viesteista tulevien osien virheellista yhdistamista.

id batch  datetime device temperature  humidity Ppressure dBFS_min dBFS_max dBFS_average magnfxisX magnAxisY magnAxisZ accelAwisX accelfdsY accelAdisZ gyroAxisX gyroAxisY  gyroAwisZ

11268 1 2020-06-24 05:44:36.253  TestDevicel  31,299999. 37,7998 1015,924, -48,1291 -16,309520. -224199295..  NULL NULL NULL NULL NULL NULL NULL NULL NULL

Kuva 49. Puskuritaulussa oleva data

Halytysten lopullista talletusta varten luotiin “alerts” -taulu (Taulukko 4). Tauluun tallete-

taan laite, kategoria, alkuaika, paattymisaika seka mitattu arvo halytyksen alkaessa.
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alerts
PK id int
FK device varchar(50)
category varchar(30)
value float
starttime datetime
endtime datetime
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Seuraavassa kuvassa (Kuva 50) nakyvat laitteen "TestDevice1” lahettamat aanen tasoon

liittyvat halytykset. Arvot ovat silté hetkeltd, kun halytystaso on ensimmaisen kerran ylitty-

nyt.

ot R

device category
TestDevicel  minMert
TestDevicel  minAlert
TestDevicel  maxAlert
TestDevicel  minMlert

value

-144,454400024414
-117.255841918545
-17. 7605415158536
-144,438400024414

Kuva 50. Alerts -taulussa oleva data

starttime

2020-04-02 12:45:06.000
2020-04-08 12:46:17.000
2020-04-03 12:45:06.000
2020-04-02 12:48:23.000

endtime

20200804 12:45:53.667
20200804 12:47:04 577
20200804 12:48:23 867
20200804 12:48:47 667

Laitteita koskevien tietojen talletusta varten kayttdon otettiin seuraavanlainen (Taulukko 5)

taulu. Tauluun pystyttiin lisaamaan laitteiden sijaintitiedot, suojaustasot, ryhmat seka tar-

vittaessa lisatietoja.

Taulukko 5. Taulu laitteita koskevia tietoja varten

deviceinfo

PK device varchar(30)
group_id varchar(50)
protected varchar(50)
other_info varchar (M AX)
street varchar(50)
street_no varchar(30)
zipcode varchar(30)
city varchar(50)
height float

Seuraavassa kuvassa (Kuva 51) nékyvat eri taulujen yhteydet toisiinsa. Deviceinfo -taulun

"device” -sarake on yhteydessa jokaisen edella mainitun taulun (iothubmessagebuffer,

alerts, telemetry) "device” -sarakkeeseen.



alerts (dbo)

Column Mame  Data Type  Allow Nulls

2 id int |
3 device varchar(50) 1
category wvarchar(30) |
value float |
starttime datetime 1
iothubmessagebuffer (dbo) endtime datetime O
Column Name  Data Type  Allow Nulls O
? id int 0
batch int [l
datetime datetime O deviceinfo (dbo)
device varchar{50} 0 | | Column Name Data Type Allow Mulls
o .
temperature float OL% 7 device varchar(30} |
humidity float group_id varchar(30] O
pressure float protected varchar(30) O
dBFS_min float other_info varchar(MAX)
dBFS_max float street varchar(253) U
dBFS_average  float street_no varchar(30] O
magnAxisX float zipcode varchar(30) O
magnAxisy float city varchar(30} U
magndxisZ float height float |
accelfxisk float 0
accelfxisy float
accelfxisZ float
gyrohxisX float telemetry (dbo)
gyrolfxisy float Column Name  DataType  Allow Nulls
gyrofxisZ float % id int
[ datetime datetime
device varchar(50]
temperature float
humidity float
pressure float
dBFS_min float
dBFS_max float

dBF5_average  float
magnixisy float
magnAxisy float
magndxis float

accelAxisX float
accelAxisY float
accelAxisZ float
gyrofxisX float
gyrofxisy float
gyrofxisZ float

ORMAARRMARRARRER-RRDOODOQ

Kuva 51. Eri taulujen valiset yhteydet
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4 YHTEENVETO

Opinnaytetyodn tavoitteena oli luoda kokonaisuus, jossa data kerataan kayttamalla senso-
reita ja tallennetaan pilveen. Yhtena tarkeistd ominaisuuksista oli myds toteuttaa laitteen
etdhallinta ja datan visualisointi kayttamalla verkkosivustoa. Projektia varten kaytossa ol
loT DevKit MxChip, Arduino -yhteensopiva laite. Datan kasittelya varten kaytettiin Azure

Pilvipalveluja. Verkkosivusto toteutettiin Asp.Net:in avulla ja se isanngéitiin Azuressa.

Projekti lahti liikkeelle yksittaistavoitteesta saada mitattua melutaso. Desibelisensorin
puuttumisen vuoksi paadyttiin kayttdmaan mikrofonia seka manuaalista arvojen laskentaa
tarvittavan datan saamiseksi. Ongelmana tassa on kuitenkin mikrofonin tuomat rajoitukset
verrattuna tahan tarkoitettuun sensoriin. Aanen desibelien laskemisessa oli ongelmana
mikrofonin epatarkkuus ja itse arvojen oikeanlainen kasittely. Saatua dataa ei pystytty ver-
taamaan ulkoiseen lahteeseen eika siten lasketut arvot ole verrattavissa todellisiin arvoi-
hin. Tavoite kuitenkin toteutettiin siind, ettd danitasojen muutokset ovat havaittavissa ver-

taillen laitteen itsensa kerattyyn dataan.

Projektin edetessa otettiin sisaanrakennettujen sensoreiden mittaukset mukaan. Keratyt
arvot lahetettiin aluksi IoT Hubiin yhten& osana, mutta projektin kasvaessa ongelmana tuli
loT Hubin hyvaksyma viestien maksimikoko (256 kilotavua), jolloin paadyttiin jakamaan
lAhetetty data kahteen osaan. Toisena vaihtoehtona olisi ollut mygs jokaisen arvon lahet-

taminen yksitellen, mutta paadyttiin kuitenkin resurssien tayden hyddyntamisen kannalle.

Azuressa on tarjolla laaja tytkaluvalikoima, joiden toimintamallissa on paallekkaisyyksia ja
taman vuoksi eri tytkalujen toimivuus tavoitellussa lopputuloksessa saattoi paljastua
vasta mybhemmassa vaiheessa. Joitakin ratkaisuja jouduttiin kokeilemaan eri vaihtoeh-
doilla ennen sopivan l6ytymisté. Yksi néista oli tilaa yllapitavéa "durable funktio”, jonka
kayttoa testattiin halytysten kasittelyssa. Testauksen jalkeen ongelmaksi kuitenkin nousi
funktion toimintamalli, jonka tarkoituksena oli yllapitaa tilaa per instanssi. Tarpeen oli kui-
tenkin pitaa tilaa funktioiden suoritusten ja instanssien valissa ja taman implementointi ai-
heutti ongelmia instanssien hallinnassa. Vaikka datan tilaa saatiinkin pidettya suoritusten
yli, ongelmana tuli useista eri instansseista johtuva datan hallinnan vaikeus, joka aiheutti
duplikaatteja. Yhden instanssin kayttd ei myéskaan ollut toimiva ratkaisu, silld async vai-

keutti suoritusajan ennakointia ja aiheutti funktion rikkovia virhetilanteita Azureen
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julkaistussa funktiossa. Tasta syysta paadyttiin vaihtamaan tavalliseen Azure Funktioon ja

Blob Storageen datan véliaikaiseksi sijoituspaikaksi.

Jatkokehittelya vaatisi verkkosivuston visuaalinen ilme seka ratkaisujen yhtenaistaminen.
Esimerkiksi "telemetry” -tauluun tallennettava data siirretéaén toisen puskurina toimivan
taulun kautta, kun taas halytyksissa kaytetaan Blob Storagea. Taman voisi yhtenaistaa ja
kayttaa molemmissa tapauksissa esimerkiksi Blob Storagea. Oletusarvoisesti data ja yh-
teysavaimet tallennetaan Arduinoon tekstimuodossa, salaamattomana. Laitteeseen tulisi
ottaa kayttdoon "security channel”, joka salaa seka datan, etta luku/kirjoitus -operaatiot.
Tama kuitenkin hidastaa kehitysvaiheessa tydskentelya ja tulisi ottaa kayttdon projektin
loppuvaiheessa. Jatkokehityssuunnitelmissa on myds Raspberry Pi:n kayttéonotto Ar-

duino -tyyppisten laitteiden lisaksi.
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