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rooli kansalaisten turvallisuusympariston keskeisend turvaajana on korostunut. T&méan
johdosta myds varautumissuunnittelun merkitysté ja siihen liittyvid toimenpiteita tulisi
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kohdekorttien valmistukseen liittyvassa prosessissa. Naiden avulla varmistettaisiin, etta
prosessi olisi valtakunnallisesti yhtalainen.

Opinnaytetyon produkti on erééstad kohteesta laadittu kohdekortti. Produkti seké liitteet
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LIITTEET



1 JOHDANTO

Poliisin toimintaymparistd on muuttunut merkittavasti 2000-luvun alusta. Lisdantynyt kan-
sainvalisyys, yhteiskunnallinen polarisaatio seka turvallisuuspoliittinen epdvarmuus asettaa
vaatimuksia poliisille niin péivittaistoiminnan kuin yhteiskunnallisten hairi6tilojen ja val-
miussuunnittelun suhteen. Vuoden 2017 puukkoisku Turussa toi terrorismin Suomeen. Po-
liisi on lahes poikkeuksetta ensisijainen toimivelvollinen turvallisuusviranomainen, jonka
on kyettavéa normaalioloissa reagoimaan ja toimimaan tehokkaasti seké kansalaisten etta yh-
teiskunnan toimintakyvyn turvaamiseksi. Tuoreimmassa kansallisessa riskiarviossa (2018)
todettiin, etté turvallisuusuhkien ennakkovaroitusaika on lyhentynyt, miké asettaa haasteita
paatoksenteolle ja viranomaisten toimintavalmiudelle sek& viranomaisyhteistyon sujuvuu-

delle.

Poliisilla on valmiuslakiin (1552/2011) perustuva velvollisuus laatia sille kuuluvia varautu-

missuunnitelmia erilaisten uhkakuvien varalta.

Keskityn téssé opinndytetydssa poliisia velvoittavan lainsaddanndn lisdksi kohdekorttien ra-
kenteeseen, niiden laadintaan, séilyttamiseen, niiden merkitykseen operatiivisessa varautu-

misessa seka lopuksi niihin liittyvaan tyopaikkakoulutukseen.

Kasittelen tassa tydssa kohdekortteja kolmessa eri kategoriassa: Yleiset kohdekortit on laa-
dittu normaalin poliisitoiminnan tueksi. Erityisia kohdekortteja on laadittu yhteiskunnan toi-
mivuuden kannalta kriittisistd kohteista. Kohteiden kartoittamisen on suorittanut Puolustus-
voimat ja niisté laaditut kohdekortit on laadittu yhteistydssa Puolustusvoimien kanssa. Nama
kortit on suunniteltu ensisijaisesti erilaisia yhteiskunnallisia hairio- tai poikkeusoloja varten.
Tilapaiset kohdekohdekortit ovat yksittaista operaatiota varten laadittu toimintasuunnitelma.
Riippumatta kategoriasta, kohdekortin keskeisin tarkoitus on tunnistaa riskikohde ja toimia

operatiivisena suunnitelmana etenkin operatiivisille esimiehille.



1.1 Tyon tavoitteista

Taman tyon tarkoituksena on laatia selkeé prosessikuvaus kohdekortin laadinnasta Pohjan-
maan poliisilaitokselle seké tarkastella kohdekortin laadullista rakennetta. Liséksi pohdin,
mitd etua saavutettaisiin, jos kohdekortit laadittaisiin valtakunnallisesti yhtéalaisin kriteerein.
Opinnaytetyon produkti on kohdekortti, tietystd kohteesta laadittu operatiivinen toiminta-
suunnitelma, joka pitaa sisalladn kohdetietolomakkeen seka piirtotason.

Tarkastelen tassa tydssa myos kohdekortin merkitysta poliisin operatiiviselle varautumiselle
ja toimintakyvylle niin normaalioloissa kuin poikkeavissa yhteiskunnallisissa tilanteissa.
Tuon tyosséani esille ajatuksia siitd, millaisiin koulutuksellisiin seikkoihin tulee kiinnittaa
huomiota, jotta kohdekorteista saataisiin niiden tarkoittama hyoty irti.

Teoreettinen viitekehys (luku 2) on resilienssi seké varautuminen. Millainen vaikutus koh-
dekortilla voisi olla resilienssin eri muotoihin? Mistéén jérjestelméasté tai toiminnosta ei ole
hyotyd, jos niiden tarkoitusta ei ymmaérretd tai niiden teknisié alustoja tai toimintoja ei osata
kayttdd. Kasittelen teoreettisessa osuudessa myds oppimisen peruselementteja niin yksilon

kuin organisaation ndkékulmasta.

Viranomaistoiminnan tulee aina perustua lakiin. Luvussa 3 olen tuonut esille lainsaadannén
keskeisimmat kohdat, jota liittyvat kohdekorttien valmistamisen perusteisiin seké niiden tur-

valuokitteluun ja kasittelyyn.

Luvussa 4 késittelen poliisin varautumistoimia siind maarin kuin se julkisessa opinnayte-

tydssd on mahdollista.

Luku 5 késittelee kohdekortteja, niiden rakennetta seka niihin liittyvéa koulutusta. Koulutus
on kriittinen kohta kohdekorttien juurruttamisessa osaksi poliisin paivittdistad operatiivista
toimintaa tai osaksi varautumistoimia erilaisia uhkakuvia kohtaan. Jos koulutus ei tuota op-

pimista, ei kohdekortteja osata hyodyntéé parhaalla mahdollisella tavalla.

Luvuissa 6 ja 7 keskityn kohdekorttien valmistamiseen ja ylapitoon liittyviin seikkoihin, nii-

den turvaluokitteluun seké kohdekorttien tallentamiseen poliisin tietokantaan.



Kohdekortteihin liittyvia kysymyksié varten haastattelin neljad henkiloa. Haastattelun joh-
topééatoksia kasittelen luvussa 8.

Lopuksi, luvuissa 9 ja 10 tuon esille, millaisiin johtopa&toksiin olen tydssani paatynyt ja
millaisia ajatuksia ne ovat heréttdneet mahdollisen jatkotutkimuksen osalta.

En 10ytanyt aiempaa tutkimusta, jossa olisi tutkittu kohdekorttien rakennetta tai merkitysta
poliisin operatiiviselle varautumiselle. Koska poliisilla ei ole valtakunnallista ohjeistusta tai
yhtélaista kaytantod kohdekorttien osalta, toivon tdmén tyon heréttdvén ajatuksia valtakun-
nallisen ohjeistuksen tarpeesta.

1.2 Poliisin operatiivisen kenttadtoiminnan perusteet

Poliisihallitus johtaa ja ohjaa operatiivista toimintaa.
Poliisin operatiivisen kenttdtoiminnan perusteissa (Poliisihallitus 2017) operatiivinen kent-

tatoiminta sek& johtaminen on méaéritelty seuraavasti:

Poliisin operatiivisella kenttatoiminnalla tarkoitetaan valvonnan ja hélytystoiminnan seka
siihen liittyvén rikostorjunnan, liikennevalvonnan, poliisin yhteistoiminnan, nditd tukevien
toimintojen seka muiden poliisin kenttatoimintaan valittdmasti vaikuttavien toimenpiteiden

suunnittelua, suorittamista ja johtamista.

Operatiivisessa suunnittelussa yleisena perustana on se lahtokohta, ettd ensin on pohdittava
ja suunniteltava taktiset tavoitteet ja menettelytavat. Sitten on tutkittava ja selvitettava néi-
den vaatima henkil6sto, kalusto ja valineisto seka tarkoituksenmukainen organisaatio ja lo-
puksi koulutettava johtajat ja henkilostd. Paras koulutusmuoto on harjoitusten jarjestaminen,

jolloin voidaan todeta suunnitelman toimivuus ja mahdolliset puutteet ja ongelmat.

Poliisitoiminnan operatiivinen johtaminen: Euroopan neuvoston 8. paivana kesédkuuta 1979
hyvaksymassa poliisia koskevassa julistuksessa edellytetaan, etta poliisin johto- ja késky-
valtasuhteiden tulee olla selvilld, jotta voidaan todeta, kuka on vastuussa poliisin teoista tai
laiminlyonneisté. Poliisilaissa (872/2011) ja poliisiasetuksessa vaatimukset on otettu huo-
mioon. Liséksi Poliisin johtamisen kehittdmisen valtakunnalliset kehittamislinjaukset

(2006-2010) edellyttavat, ettd poliisitoiminnan johtajan tulee



1. tuntea strategiat ja toimintasuunnitelmat, valmiudet analysoida ja suunnitella toimintaa

2. tuntea yhteiskunnan siséiseen turvallisuuteen vaikuttavat tekijat seka valmiudet
analysoida toimintaympéristoa

3. tuntea ohjaus- ja tulosprosessit

4. tuntea kenttdtoiminnan operatiiviset ja taktiset periaatteet, poliisitaktiikka termistdineen.

1.3 Analyysi- ja tiedustelutoiminta

Analyysi- ja tiedustelutoiminta on poliisin tietojohtamisen kriittinen menestystekija. Tie-
dolla johtaminen vaatii yhdenmukaisia tietoprosesseja, tietojarjestelmid, tietorooleja, tieto-
tuotteita ja tietopalveluja organisaation strategisella, taktisella ja operatiivisella tietotasolla.
Tiedonhankintaan, tiedonhallintaan seké& tiedon kasittelyyn liittyvill& keskitetyilld proses-
seilla tuotetaan tietoa paatoksenteon sekd toiminnan suuntaamisen tueksi (Poliisihallituksen
maarays POL-2019-58976).

1.4 Muita maaritelmia

Turvallisuuskomitean julkaisussa (2017) “Kokonaisturvallisuuden sanasto” maaritelldén

kokonaisturvallisuuteen liittyvé terminologia seuraavasti:

Huoltovarmuus

Huoltovarmuuskeskuksen toiminta-ajatuksen mukaan huoltovarmuus on yhteiskunnan ta-
loudellisten perustoimintojen turvaamista vakavien hairididen ja poikkeusolojen varalta.
Toimintaan osallistuu hallinto ja elinkeinoeldmé yhdessa huoltovarmuusorganisaation toi-

mielimissa julkisen ja yksityisen sektorin kumppanuuden pohjalta.

Hairittilanne

Uhka, tai tapahtuma, joka vaarantaa yhteiskunnan elintérkeitd toimintoja tai strategisia teh-
tavia ja jonka hallinta edellyttda viranomaisten ja muiden toimijoiden tavanomaista laajem-
paa tai tilviimpaa yhteistoimintaa ja viestintaa.

Hairiotilanteita ovat esimerkiksi vakavat luonnononnettomuudet, kuten myrskytuhot ja ve-
denpinnan &killinen nousu tai ihmisten aiheuttamia tilantenteita, kuten mellakat tai terro-

rismi.



Hairiotilanne voi olla alueellinen tai valtakunnallinen. Hairidtilanteita voi esiintya niin nor-
maalioloissa kuin poikkeusoloissakin.

Kokonaisturvallisuus

Tila, jossa yhteiskunnan elintérkeisiin toimintoihin kohdistuviin uhkiin ja riskeihin on va-

rauduttu seké niista toipuminen.

Kriittinen infrastruktuuri
Perusrakenteet, palvelut ja niihin liittyvat toiminnot, jotka ovat valttdmattomia yhteiskunnan
elintdrkeiden toimintojen yllapitdmiseksi.

Yhteiskunnan toiminnan kannalta merkittdvimpid toimintoja kutsutaan Kriittiseksi infra-
struktuuriksi. (Turvallisuuskomitea, 83.) Kriittinen infrastruktuuri on méaaritelty siten, etta
se kasittaa ne rakenteet ja toiminnot, jotka ovat valttamattomia yhteiskunnan toimivuudelle

niin normaalioloissa, hairidtilanteissa kuin poikkeusoloissakin.

Kriittinen infrastruktuuri pitad siséllaan seka fyysisia laitoksia ja rakenteita ettd sahkoisia

toimintoja ja palveluja.

Kriittisen infrastruktuurin yllapitoon liittyville varautumistoimenpiteille haasteellista on nii-
den monimutkaisuus ja toisistaan riippuvaisuus. Liséksi ne kuuluvat useille eri omistajille.
Taman takia mikaan valtionhallinto, alue tai yritys ei voi enda yksin tuottaa tarvittavaa suo-

jausta.

Lisaantynyt riippuvuus tietojarjestelmien kautta toisiinsa linkittyneista jarjestelmisté tarkoit-
taa héiridtilanteen sattuessa sitd, ettd yhdella sektorilla ilmeneva hairié voi levitd muillekin
sektoreille. Téllaisia esimerkkeja ovat esimerkiksi laaja-alaiset ja pitkakestoiset hairiot sah-

kdnjakelussa tai viestiliikenteessa.

Suurin osa uhkista ja hyokkayksista, erityisesti kriittista infrastruktuuria kohtaan tulee Suo-
men rajojen ulkopuolelta. Uhkien torjuminen edellyttaa, paitsi kattavaa varautumista ja kan-
sainvalisia yhteistydverkostoja, myds ennakoivaa toimintaotetta ja heikkojen signaalien tun-

nistamista (Turvallisuuskomitea 2015, 83).



Poikkeusolot

Valmiuslaissa tarkoitettu yhteiskunnallinen tila, jossa on niin paljon tai niin vakavia hairigita
tai uhkia, ettd on tarpeen mahdollistaa viranomaisten tavanomaisesta poikkeava toimival-
tuuksien kaytto. Poikkeusolojen vallitsemisen toteaa valtioneuvosto yhteistoiminnassa tasa-

vallan presidentin kanssa.

Valmiuslain mukaiset poikkeusolot on maaritelty kohdassa 3.1. Valmiuslaki.

Resilienssi
Yksiloiden ja yhteisojen kyky yllapitad toimintakykyd muuttuvissa olosuhteissa seka val-
mius kohdata kriiseja ja palautua niista.

Valmiussuunnittelu
Valmiussuunnitteluprosessissa selvitetddn muun muassa héiritilanteiden ja poikkeusolojen
vaikutukset organisaation tehtdviin ja toimintaan, toiminnassa ja tehtavissa tapahtuvat muu-

tokset, toiminnan jatkuvuuden turvaaminen ja toimenpiteet normaalioloihin palaamiseksi.

Varautuminen
Toiminta, jolla varmistetaan tehtdvien mahdollisimman hairiétén hoitaminen ja mahdolli-

sesti tarvittavat tavanomaisesta poikkeavat toimenpiteet hairidtilanteissa ja poikkeusoloissa.

Yhteiskunnan elintarkea toiminto

Toiminto, joka on valttdamaton yhteiskunnan toimivuuden kannalta. Yhteiskunnan elintar-
keitd toimintoja ovat johtaminen, kansainvalinen ja EU-toiminta, puolustuskyky, sisainen
turvallisuus, talous, infrastruktuuri ja huoltovarmuus, véeston toimintakyky ja palvelut seké

henkinen Kkriisinkestavyys.

Varautumisella tarkoitetaan kykyéa reagoida ja torjua paaasiallisesti yhteiskunnallisten nor-
maaliolojen vallitessa tapahtuvia hairiétilanteita. Tilanne ei todennékdisimmin ole yhta

laaja-alainen ja pitkékestoinen, kuin tilanteet, jotka liittyvét valmiussuunnitteluun.

Poliisin toimintaan liittyy erityisesti varautuminen valmiussuunnittelua unohtamatta. Puo-
lustusvoimien toimenkuvaan taas liittyy keskeisesti valmiussuunnittelu, jolla varaudutaan

laissa tarkoitettuihin poikkeusoloihin.



Hairiotilanteiden hoitoon saattaa liittyd myos keskeisesti puolustusvoimien antama virka-
apu poliisille tai pelastusviranomaisille. Poikkeusoloissa olosuhteista ja tilanteesta riippuen
puolustusvoimat keskittyvat voimakkaasti omaan ydintehtavaansa.

1.5 Metodi ja tutkimuksessa kaytettava aineisto

Tama opinnaytetyd on toiminnallinen ja sen produkti on kohdekortti. Aiheen valinta on tyo-
elamalahtdinen, koska koen omaan kokemuspohjaan nojaten aiheessa olevan organisaation
tasolla vield kehitettdvad. Tutkimusmenetelming ovat kvalitatiivinen tutkimus Kirjallisuu-

den osalta seké haastattelututkimus.

Toiminnallisen opinnédytetyon tulisi olla tyoelamélahtdinen. (Vilkka & Airaksinen 2003,
10). Kvalitatiiviselle tutkimukselle tunnusomaista ovat mm. johtopaatokset aiemmista tutki-
muksista, aiemmat teoriat seka késitteiden maérittely. (Hirsijarvi 2004, 131). Aiempia tut-
kimuksia aiheesta en I6ytanyt, joten niiden osalta johtopd4toksien teko ei ollut mahdollista.

Haastattelin tatd tyota varten neljad henkilod. Strukturoitu haastattelu toteutettiin kevaalla
2020. Haastateltavat saivat kyselylomakkeen, jossa oli yhdeksén kysymysté. Haastattelujen
avulla pyrin selvittamaan, miten kohdekortteihin liittyvad kokonaisuutta voitaisiin kehittaa

organisaation sisalla.

Teoreettinen Kirjallisuus pohjautuu turvallisuuden tutkimukseen seka alan kirjallisuuteen.
Turvallisuuden tutkimus on monitieteellista. Tutkimuksen hyodyllisyydesté tai tarpeellisuu-
desta on kéyty viime vuosina keskustelua. (Virta 2012, 1.) Kirjallisuutta valtion turvallisuu-
teen seka erilaisiin varautumistoimiin liittyen 16ytyy runsaasti. Lainsaadanndsta pyrin nos-

tamaan esille keskeisen poliisia velvoittavan lainsaadannon.

Myos resilienssista ja pedagogiikasta l6ytyy laaja valikoima niin kirjallisuutta kuin erilaisia
tutkimuksia ja tieteellisia julkaisuja. Lahdemateriaalin rajaaminen oli osin haastavaa, koska

tdméan opinnaytetydn keskiossa ei ole resilienssi tai oppimisen mekanismit.

Poliisihallinnon maarayksistd, ohjeista sekda muista julkaisuista 16ytyy runsaasti toimintaa
velvoittavaa ohjeistusta. Tassa julkisessa tydssa taytyi kayttaa tarkkaa harkintaa niiden kéy-

tettdvyydestd, silla osa lukemastani materiaalista oli turvaluokiteltua, eika néin ollen ollut
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suoraan kaytettavissa tdhan tyohon. Niista toki oli merkittavad hyodtya tdmén tyon etenemi-

sessa.

My0s internetistd 10ytyi laajasti materiaalia, kunhan muisti olla lahdekriittinen 16ytamansa
suhteen. Internetin hyoty tuli parhaiten esille etsiessani ulkomaalaista Idhdemateriaalia. Loy-
dettyani kiinnostavan lahteen katsoin, onko kirja saatavilla kirjastosta. Jos oli mahdollisuus
saada painettu nide, kaytin sitd lahteend, muussa tapauksessa kaytin verkkosivustoa l&h-

teena.

Kirjoitettaessa opinndytetyoté poliisihallinnon alalta on vaikea valttyd k&yttamasté termia
“tietojohtoinen poliisitoiminta”. Englannista alkujaan lahtoisin olevasta ajattelutavasta loy-
tyy myos suomalaista tutkimustietoa, jota hyddynsin tdssa tyéssd. Tietojohtoiseen poliisi-

toimintaan palaan luvussa 2.6.

2 KOULUTUS OSANA TOIMINTAVALMIUTTA

Taman opinnaytetyon teoreettisena viitekehyksend toimii organisaation ja tyontekijan oppi-
minen, resilienssi sen eri muodoissa, yhteiskunnan varautuminen, seké tietojohtoinen polii-
sitoiminta. Lisdksi pohdin, mika merkitys kohdekortilla voi olla sek& yksilolliselle ettd or-

ganisatoriselle resilienssille.

Pohdin taman viitekehyksen sisélld, miten kohdekorttikokonaisuutta voitaisiin kehittaa po-

liisiorganisaatiossa ja juurruttaa vahvemmin osaksi operatiivista toimintaa.

”...kaikki uudet tietojdrjestelmdt on opeteltava kantapdidn kautta ja erityisominaisuuksia ei
hoksaa hyddyntdd..” Lainaus Poliisihallituksen julkaisusarjaan kuuluvasta julkaisusta ’Po-
liisin tulevaisuus — tulevaisuuden poliisi . (2013, 27.) Edella lainattu sitaatti patee edelleen-

kin myés POKEN! hallinnassa usean kohdalla. 1so osa henkildstosta kayttaa jarjestelmaa 1a-

! poliisin kenttdohjelma POKE on tietojarjestelmé, jonka avulla ylldpidetaén tehtavien seka partioiden reaaliaikaista tilannekuvaa, lisaksi
silld voidaan suorittaa mm. erilaisia tehtéviin liittyvid rekisterikyselyitd. POKE on myds pédasiallinen tiedonsiirtomenetelma hatékeskuk-
sen ja poliisin valilla.
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hinna erilaisten kyselyjen toteuttamiseen sek& meneillaén olevien tehtévien eri suoritusvai-
heiden kuittaamiseen eiké valttamatta osaa hyddyntad sen muita ominaisuuksia. Piirtotason?
laatiminen, sen lahettdminen tai vastaanottaminen vaatii monilta ponnisteluja puhumatta-
kaan esimerkiksi suuntakehdn kaytosta, joka on edelleen hyvin monelle tuntematon toi-
minto. Perustan nakemykseni kokemuksiin POKE-kouluttajana omassa poliisilaitoksessa
seka poliisikoiralaitoksella, jossa olen kdynyt kouluttamassa POKEnN kaytt6a koiranohjaajan
peruskurssilla useampana vuotena. Koulutustilanteissa olen todennut, ettei POKEN ominai-
suuksia osata hyodyntaa parhaalla mahdollisella tavalla eikd organisaatio ole onnistunut
juurruttamaan jarjestelmaé tehokkaasti osaksi operatiivista toimintaa. POKE on otettu hal-

tuun péaosin itseopiskelemalla ja ndin ollen monelta osin pinnallisena oppimisprosessina.

2.1 Oppimisen mekanismeja

Syva- ja pintaoppiminen ovat toistensa vastakohdat: Pintaoppimisella tarkoitetaan asioiden
opettelua ulkoa, ”panttddmistd” vailla kokonaisuuden hahmottamista. Pintaoppiminen ei to-
denndkdisimmin tuota pysyvid muistijalkia, vaan opittu unohtuu melko pian, eika sita voida
hyodyntdd myohemmaéssa vaiheessa. Parhaimmillaan pintaoppiminen voi tukea syvaoppi-

mista tuottamalla esimerkiksi kasitteiden selityksia.

Syvaoppimisen myo6ta opittavat asiat ymmarretddn syvemmin ja opittua kyetédan sovelta-
maan kéytdnndssa paremmin. Syvaoppiminen muodostaa pysyvia muistijalkia, liséksi nama
kasitykset kehittyvat edelleen, kun tietamys ja kokemus karttuu esimerkiksi tyéelamén ko-

kemusten kautta.

2 Piirtotaso on POKElIIa laadittava karttapohjainen operatiivinen toimintasuunnitelma, joka voidaan lahettd4 muihin ajoneuvoihin tai tyo-
asemiin, joissa on POKE asennettuna.
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Ference Marton tutki 1970-luvulla koululaisten oppimista. Martonin mukaan oppijoiden op-
pimisstrategiat jakautuivat pintasuuntautuneeseen ja syvasuuntautuneeseen oppimisstrategi-
aan. (I1td&-Suomen yliopisto, wwwa3.uef.fi) Taulukossa 1 eritelladn pintausuuntauneen ja sy-

vasuuntautuneen oppimisstrategian valiset erot:

Pintasuuntaunut oppiminen (atomistinen) | Syvasuuntautunut (holistinen) oppimisstra-

oppimisstrategia: tegia:
Oppija Oppija
- keskittyy asioiden yksityiskohtiin - pyrkii hahmottamaan kokonaisku-
- opettelee tekstin paloina van opittavasta asiasta
- lukee vain alleviivaukset, tarpit tai - jakaa opiskeltavan aineksen oppi-
tekstin otsikot mistavoitteiksi
- opiskelee selvitédkseen kokeista, ei - pyrkii ymmartdmaan, miké on teks-
oppiakseen kasiteltdvan asian tin sanoma ja merkitys
- analysoi ja arvioi opiskeltavaa teks-
tia

- miettii sovelluksia ja esimerkkeja

- pyrkii liittdmé&an opittavan aineksen
aiemmin opiskeltuun

- suhtautuu tietoon kriittisesti

Taulukko 1. Oppimisstrategiat: Koulutuksessa tulee Kiinnittdd syvasuuntautuneeseen oppimiseen,
jotta opittu pysyy muistissa ja sitd osataan soveltaa kaytannon tydelamassa (Taulukko: Jukka Kero)

Kaytdnnon esimerkkind voidaan todeta, ettd jos esimerkiksi POKE:n piirtotason luominen
opetellaan ainoastaan teknisend suorituksena vaihe vaiheelta, ei sitd todennakdisesti osata
hyodyntéa tai soveltaa tosiasiallisessa tilanteessa, jos ei kyetd hahmottamaan piirtotason
operatiivista tarkoitusta. Lisaksi, mikéli opettelua tapahtuu harvakseltaan, vaikkapa ainoas-

taan koulutuspaivien yhteydessd, opittu unohtuu hyvin pian.

Koulutuksessa tulisi pyrkié holistiseen oppimiseen atomistisen oppimisen sijasta: Syvaoppi-
misen etuna on se, ettd oppija hahmottaa kokonaisuuden laajemmin ja kykenee soveltamaan
sitd paremmin myo6s kdytannossa. Syvaoppimisen osalta haasteena saattaa olla kohderyhma:
Kokemattomammilla henkil6illa ei ole viela kykya hahmottaa opeteltavaa asiaa kdytannon
tilanteisiin, osalla heistd, joilla olisi riittdva kokemus ja ymmarrys sen tarkoitusta kohtaan,
saattaa puuttua motivaatio oppia uutta. Koulutusta suunniteltaessa onkin huomioitava myos

motivointi, miksi asia on térkea ja valittu koulutuksen aiheeksi.

Motivaation merkitystd oppimisessa voidaan kuvata seuraavasti: Motivaatio kuvastuu toi-

minnan tietoisissa tai tiedostamattomissa tavoitteissa. Tavoite sdatelee, mita yksilo pyrkii
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tekemadn, mutta oppimista séatelee se, mita yksilo tekee. Oppimisen kannalta tarkeitd me-
kanismeja ovat toiminnan tavoitteet ja ne keinot, joilla tavoitteisiin pyritadn. Pedagogiikassa
korostetaan oppimismotivaation ja oppimisen tavoitteiden tarkeytta: Mitd paremmin oppilas
sisdistaa tavoitteen, se paremmin han pyrkii saavuttamaan sen. (Rauste-Von Wright & Von
Wright 1995, 35.)

Aikuisopetuksessa korostetaan perinteisesti itseohjautuvuutta, itsereflektiota ja ongelmien
ratkaisemiseen pyrkivad merkitysté. (Rauste-Von Wright & VVon Wright 1995, 75.)

Oppiminen ei prosessina luonnostaan etene yksinkertaisesta monimutkaiseen, ulkoa oppimi-
sesta kohti ajattelemista, kohti aktiivista ongelmanratkaisua. Opiskelijan taytyy kyeté avaa-

maan itselleen vaylan oppimisesta opittuun.

Oppiminen ei mydskaan ole riippuvainen tulkituista oppimisen taidoista. Oppimisen val-
miuksia séatelee myos tekijét, jotka usein liitetddn I&hinné persoonallisuuden piiriin kuulu-

viin ominaisuuksiin:

- oppijan maailmankuva on riittdvan eheé ja johdonmukainen, jotta uusi tieto on siihen
mielekkaasti assimiloitavissa ja tulkittavissa

- oppijan itsereflektio ei rajoitu vain oppimisprosessiin vaan hénen toimintaansa ja ettéa
han kykenee ymmartdméén oman toimintansa yleisimminkin

- oppijan itsearvostus on riittdva, jotta hdnen mahdollista uskaltaa kokeilla jotain uutta,
kokemaan haasteet mydnteisesti ja ottamaan vastaan seka positiivista- ettd negatii-

vista palautetta.

Edella kuvatut oppimisen yleiset ehdot eivat mainittavasti muutu vuosien myo6td. Seka op-
pimisprosessi, etta oppimista edistdvat taidot ovat luonteeltaan samantapaisia varhaisvuo-

sista vanhuusikaan saakka. Oppiminen on siis elinikdinen prosessi.

Tavoitteena tulee olla kyetd motivoimaan ja opettamaan opetettavan asian hallinta siten, etta
opittua osataan soveltaa erilaisiin tilanteisiin tarkoituksen mukaisella tavalla. Talléin void-

aan todeta syvaoppimista tapahtuneen.
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2.2 Oppiva organisaatio

Kirjassaan “The fifth Dicipline - The art & practice of the learning organization” Senge

2

toteaa seuraavasti: ”...visions without systems thinking eds up painting lovely pictures of the
future with no deep understanding of the forces that must be mastered...” Visio ilman sys-
temaattista ajattelua paatyy kauniiksi tulevaisuuden kuviksi vailla syvéda ymmarrysté voi-
mista, joita taytyy hallita (suom. Jukka Kero). T&sta johtuen useat yritykset ovat jadneet vi-

sioidensa pyorteisiin saavuttamatta koskaan tavoiteltua oppimista. (Senge 1990, 12.)

Organisaatiolla tarkoitetaan ihmisten muodostamaa yhteis6d, joka on olemassa jotakin tar-
koitusta varten. (Sarala 2010, 12.) Hyodyntadmalla kaytdssa olevia voimavaroja organisaatio
toteuttaa tarkoitustaan. Voimavaroja ovat henkilosto, padoma seké teknologia.

Oppivan organisaation maaritelmén mukaan organisaatio ei voi olla lokeroitunut jarjestelma.
Rakenteellisesti on tarked4, ettd organisaation eri osat voivat olla yhteydessé toisiinsa. Op-

piva organisaatio on lisaksi:

- organisaatio, joka edistéa jokaisen jasenen oppimista seka kehittdd ja muuttaa itsedan.

- organisaatio kehittda ja uusii monipuolisesti kilpailukykyaan

- edistad henkiloston osallistumista monenlaiseen innovatiiviseen yhteistydhon sekda oman
organisaation sisalla, etté eri organisaatioiden valilla.

- oppiva organisaatio myds muuntaa toimintatapoja tarpeen vaatiessa

- oppiva organisaatio lisaa jatkuvasti omaa kykyaén luoda tulevaisuutta

- vastuun jakamisen avulla edistetdan jokaisen henkildn sitoutumista ja aloitteellisuutta seka

edistetddn tehokkaasti organisaation siséista viestintaa

Lisattéessa tyontekijan vastuuta ja valtuuksia, tynantajan tulee olla vahvasti mukana pro-
sessissa. Esimiesten tulee ymmartaa roolinsa ja kyettava ottamaan valmentajan tai koulutta-

jan roolin itselleen.

Jaettaessa vastuuta tulee kuitenkin huolehtia, ettd henkilostd saa koulutuksen uuteen roo-
liinsa ja tarvittaessa esimiesten tuen valvontaa unohtamatta. Esimiesten asema ei heikkene
jaettaessa vastuuta alaisille, mutta toimenpiteella saadaan sitoutettua henkildsté vahvemmin
organisaatioon. Tyokulttuuri kehittyy parhaiten tavoitteellista ja organisoitua yhteistyota te-
kemalla. (Sarala 2010, 92.)



15

Nykypéivén poliisiorganisaatiossa johtajuusteesi rakentuu pitkélti valmentavan johtajuuden
pohjalle. Valmentavan johtajuuden ajatus tukee esimiehen roolia oppivassa organisaatiossa.

Oppimisnakokulmasta katsottuna ty6- ja tehtdvienjakoa ei tarkastella ainoastaan tyon orga-
nisoinnin ja toiminnan ndkdkulmasta, vaan painotetaan yksildiden ja ryhmien oppimismah-

dollisuuksia seka aiempaa monipuolisemman ammattitaidon kehittamisté.

Oppimis- ja kehittdmistoimintaa ei myoskaén tule rajata hierarkian ylatasolla tapahtuvaksi,
mya0s henkilostd otetaan mukaan kehittaviin hankkeisiin. Talloin henkildsté nahdaan resurs-
sina, jota voidaan kéyttaa aktiivisesti oppimisen suunnitteluun seka toimeenpanoon, eik ai-

noastaan toiminnan kohteena.

Sengen (1990, 162.) mukaan johtajien tulisi luoda turvallinen ilmapiiri, jossa ihmisten on
turvallista luoda visioita. Téllainen organisatorinen ilmapiiri vahvistaa kahdella tapaa: hen-
Kilostd uskoo, ettd heidén ajatuksiaan arvostetaan organisaatiossa, toiseksi henkiloston ak-

tiivisesta ja innovatiivisesta ajattelutavasta tulee henkilston organisatorinen tapa.

Organisoitu oppiminen nahdaén eri ndkokulmista: On tarpeen ennakoida oppimistarpeita ja
luoda vankat peruspatevyydet. Samalla koulutus on kyettdva organisoimaan hyvin nopeasti
ja joustavasti vastaamaan kehittdmistyon yhteydessé syntyviin oppimistarpeisiin. (Sarala
2010, 127.)

Voidaan siis ajatella, ettd oppiva poliisiorganisaatio tarvitsee tietojohtoista poliisitoimintaa
tuekseen kehittdessaan jatkuvasti omaa osaamistaan kyetékseen vastaamaan parhaalla mah-

dollisella tavalla yhteiskunnan sille asettamiin tavoitteisiin ja haasteisiin.

2.3 Yksilollinen resilienssi

Darwin esitti aikanaan, ettd parhaiten selviavét ne eldin- ja kasvilajit, jotka nopeimmin ky-
kenevét sopeutumaan muuttuneisiin olosuhteisiin. Kirjassa Suomen Idea Resilienssi maéri-
telladn kykyna sopeutua suureen maaraan muutoksia yllapitaen samalla korkeaa suoritus-
kykya. (Limnell 2016, 230.)
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Resilienssi johtaa latinan kielen sanasta ”Salire”, joka tarkoittaa hyppaamistd. “Re-salire”
- ”hypita takaisin”. Resilienssi on suomennettu mm. joustavuudeksi, parjddvyydeksi, lan-
nistamattomuudeksi, sopeutumis-, selviytymis-, muutos-, toipumis- ja palautumiskyvyksi,
muutosjoustavuudeksi, kestavyydeksi, sisuksi, plastisuudeksi seké kriisinkestavyyskyvyksi.
(Poijula 2018,16.)

Resilienssille on siis useita eri maaritelmid, mutta keskeista sille on yksilon kyky sopeutua,
kyky toimia sek& palautua haastavissa tilanteissa. Sopiva synonyymi sanalle lienee siis sel-
viytymiskyky, kyky ponnahtaa takaisin vastoinkaymisista toimintakykyyn. (Y liviitala 2019,
22.)

Resilienssi on henkilokohtainen psyykkinen ominaisuus, toisilla sitd on enemmaén kuin toi-

silla. Biologiset ominaisuudet sekd kasvatus vaikuttavat yksilon resilienssikykyyn.

Resilienssi muovautuu ihmiseldman ajan, elamankokemus vahvistaa inmisen kykya kohdata
haastavia tilanteita sekd palautua niistd. Tyoelamassa henkilokohtainen tyohon liittyvé re-
silienssi kehittyy kokemuksen myoté. Talloin yksilo kykenee tydskentelemaan paremmin

mya0s paineen alaisena haastavassa tilanteessa.

Resilienssiin liittyy my6s oppiminen uusista kokemuksista seka taito soveltaa opittua myo-
hemmassa vaiheessa. Poliisin tydssa tdméa ilmenee kokemuksena. Nuorelle poliisille moni
tehtava tai tutkittavana oleva rikosasia voi olla kuormittava. Kokeneempi poliisi osaa jo pa-

remmin kasitella asioita oikeassa kontekstissa.

Esimiestyolla on myos suuri vaikutus tyontekijan resilienssikykyyn. tyotyytyvaisyys, sitou-
tuminen organisaatioon ja tyon mielekkaaksi kokeminen kehittdd resilienssikykya. Re-
silienttien yksildiden ja ryhmien erityispiirre on péattavaisyys hallita omaa kohtaloaan olo-

suhteissa, joihin he eivat voi vaikuttaa.

Yhdysvalloissa on kehitetty koulutusohjelma poliisien resilienssin vahvistamiseen (Arnetz
2009). Kriittisissa tilanteissa tyoskentelevien poliisien tulee olla normaalia resilientimpié.
Tyon luonne altistaa voimakkaalle fysiologiselle kuormitukselle, mik& pidemmalla ajanjak-
solla voi vaikuttaa negatiivisesti fyysiseen ja psyykkiseen terveyteen, jotka taas heikentyes-

saan vaikuttavat kielteisesti tyokykyyn.
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Pahimmillaan tilanne saattaa karjistyd véaaranlaiseen keinovalikoimaan voimankayttotilan-
teessa, jossa tyoskennelldén kovan paineen alla. Vuoden 2020 aikana on Yhdysvalloista le-
vinnyt muualle maailmaan mielenosoituksia, joissa protestoidaan poliisin toimintaa vastaan.
Mielenosoituksissa on syytetty poliisia liiallisesta kuolemaan johtaneesta voimankéytosta

tilanteissa, jossa toisena osapuolena on ollut mustaihoinen henkild.

Koulutuksessa keskitytéan resilienssin kehittamismekanismeihin, kuten hengitystekniikoi-
hin seka mielikuvaharjoituksiin. Tutkimuksen mukaan koulutus vahent&a poliisien stressire-
aktioita. Resilienssi on kokonaisvaltainen ominaisuus, johon my6s voidaan itse vaikuttaa
elintavoilla, kuten saanndlliselld liikunnalla, unen maarélla ja ravinnolla, elintavoilla ylip4a-
taan. (Poijula 2018, 243.)

24.9.2020 Ylen julkaisemassa artikkelissa (www.svenska.yle.fi) kerrotaan kriisipuheluiden

lisd&ntyneen Mieli - Suomen Mielenterveys ry:n tutkimuksen mukaan 60 %:lla viime vuo-

den (2019) vastaavaan ajanjaksoon verrattuna.

Myds Terveyden ja hyvinvoinnin Laitoksen (THL) tutkimukset viittaavat artikkelin mukaan
samanlaisiin havaintoihin. Nousun todetaan johtuvan Covid-19 viruksen aiheuttamasta pan-
demiasta. Mieli - Suomen Mielenterveys ry:n kehitysjohtaja, psykiatri Kristian Wahlbeck
toteaa, ettd "Den psykiska ohdlsan kan bli epidemins tredje vag” - psyykkisesta pahoinvoin-

nista voi syntyé epidemian kolmas aalto. (suom. Jukka Kero)

Yksilollisen resilienssin voidaan néin ollen todeta joutuneen koetukselle vuoden 2020 pan-
demian aikana. Epidemian aiheuttamien psyykkisten ongelmien, yhteiskunnallisten haastei-
den seka kustannusten lopullista summaa on mahdotonta arvioida viel& tdssa vaiheessa. Sel-
véd kuitenkin on, ettd julkinen sektori ei yksin kykene kantamaan ’kolmannen aallon” vai-

kutuksia, kolmannen sektorin panos resilienssin vahvistamisessa tulee olemaan merkittava.

2.4 Organisatorinen resilienssi

“Resilienssilld, eli joustavuudella tarkoitetaan organisaation tai yksilon kykyd ennakoida,
reagoida, tarkkailla ja oppia muuttuvissa olosuhteissa. Parantamalla organisaation re-
silienssia voidaan lisata kilpailukykya ja mahdollisuuksia sopeutua toimintaympariston jat-
kuviin muutoksiin...” — Valtion teknillisen tutkimuslaitoksen (VTT) Edistdminen (Rescas)-

tutkimushankkeen 2013-2016 maaritelmé& organisatorisesta resilienssisté.


http://www.svenska.yle.fi/
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Jatkuva muutos on pysyva olotila nykyajan organisaatioissa. Tallaiseen muutokseen sopeu-
tumista kutsutaan strategiseksi ketteryydeksi tai strategiseksi resilienssiksi. (Nieminen 2017,
17.) Termit viittaavat organisaation kykyyn ennakoida ja havainnoida avautuvia mahdolli-
suuksia seka reagoida muutoksiin. Poliisin osalta kompleksinen toimintaympéristo asettaa
vaatimukset organisatoriselle resilienssille: Polarisoitunut yhteiskunta, lainsdddannon aset-
tamat vaatimukset, resurssikysymykset, taloudelliset haasteet sek& jatkuvasti kehittyva tek-

nologia asettavat vaatimuksia muutoksen hallinnalle.

Organisaation muutos kuormittaa myds yksilod. Epdvarmuus omasta toimenkuvasta tai tyon
jatkuvuudesta ovat kuormittavia tekijoitd. Y mparoiva maailma siis asettaa vaatimuksia myos
poliisille. Erittdin tarked tekiji on, kykeneekd organisaation henkildstd sopeutumaan muu-
tokseen yhdessa. Johdon vastuu korostuu organisaation muutoksessa. Johdon tulee muistaa
informoida henkildstod meneilladn olevien muutosten osalta sekd mahdollistaa henkiléston
osallistumisen muutosprosessiin. Tall4 véltetadn disinformaation (perattdmien huhujen) le-

vidminen henkiloston keskuudessa ja samalla lievitetddn yksilon resilienttié taakkaa.

Rescas-tutkimuksessa tutkittiin suomalaisten organisaatioiden muutoskykya: Erityisesti asi-
antuntijaorganisaatioissa ty6 on erilaisten ajatusten, ndkokulmien ja tarpeiden jatkuvaa vuo-
rovaikutusta. Tasté johtuen vuorovaikutuksen merkitys organisaatiossa on suuri, resilienssin
syntyminen on kiintedsti yhteydessa organisaation tapaan keskustella muutoksesta, tapahtu-
mista seka tulevaisuudesta. Toimintatavoista riippuen organisatorinen resilienssi voi toimin-

takulttuurista riippuen joko heiketé tai vahvistua. (Nieminen ym. 2017, 37.)

Tutkimuksessa havaittiin lisaksi, etté strategisesti resilientilla organisaatiolla on nelja kehi-
tyshaastetta:

1. Yrityksen tulee hyvéksyé ajatus, ettd ymparistén muutos on jatkuva — sen kieltdmi-
nen voi estaa tai viivastyttda uudistumista, mika puolestaan altistaa sen toimintaky-
kyé heikentaville hairidille.

2. Yrityksella taytyy olla kyky muodostaa, tutkia ja kokeilla vaihtoehtoisia toimintata-
poja vanhojen strategioiden sijaan.

3. Yrityksen taytyy kyeta suuntaamaan resurssien kdyttdaan vanhojen jo olemassa ole-
vien tuotteiden ohella myds uusiin.

4. Yrityksen on kyettdva kyseenalaistamaan optimointia korostava yrityskulttuuri ja

sietdm&an optimoinnin ja uusiutumisen vélista luontaista ristiriitaa.



19

Onnistunut vastaaminen naihin neljaan kehityshaasteeseen luo yritykselle tarpeellista or-
ganisatorista resilienssia: Kykya ymmartad ymparistod, luoda strategisia vaihtoehtoja ja uu-
delleen organisoitua nopeammin. (Nieminen ym. 2017, 18.)

Resilienssiin liittyvien tutkimusten valossa voidaan todeta, etta korkea organisatorinen re-
silienssi suojaa ja vahvistaa yksilon resilienssia ja sitd myéten mahdollistaa paremman toi-

mintakyvyn kuormittavissa tilanteissa.

2.5 Institutionaalinen resilienssi

“Valtion elintdrkeiden toimintojen jatkuvuus; poliittisen jarjestelman ja yhteiskunnan kes-
keisten instituutioiden valmius vastata sosiaalisista, poliittisista ja ymparistotekijoista joh-
tuviin stressi- ja hdiriotekijoihin sekd mukautua niiden vaikutuksiin...” - Policy Brief

25/2018 julkaisussa esitetty maaritelmé valtiotason resilienssisté.

Yhteiskunnan kriisinsietokyky ja valmius mukautua kriisien jalkeiseen tilaan tulisi ymmaér-
taa toisiinsa kytkeytyvien yhteiskunnan eri tasojen yhteisvaikutuksesta syntyvana ominai-
suutena. Resilienssiin vaikuttavat ominaisuudet vaihtuvat yksiloon, yhteiséon ja valtioon
kytkeytyvilla tasoilla. (Hyvénen ym. 2018, 1.)

Institutionaalinen resilienssi rakentuu kolmesta eri osa-alueesta:

1. Sosiaali-, terveys- ja koulutuspolitiikka sek& niiden vaikutus erityisesti yksildiden
positiivisen mukautumisvalmiuden kehittymiseen.

2. Valtionhallinnon ja muiden toimijoiden (ml. alueellinen taso) yhteistydssa toteut-
tama varautuminen poikkeusoloihin seké kriittisen infrastruktuurin toimivuuden ta-
kaaminen poikkeusoloissa.

3. Demokraattisen yhteiskunnan keskeisten instituutioiden (hallinto ja viranomaiset,
riippumaton media, poliittinen paatoksentekojérjestelmé, tuomioistuinlaitos jne.) toi-
mivuus ja niiden legimiteetti kansalaisen silmissa (poliittinen ja yhteiskunnallinen

luottamus osana koettuna resilienssia).

Institutionaalisen resilienssin rakentuminen linkittyy suoraan yksilén resilienssiin. Luotta-

mus viranomaistoimintaan on hyvin keskeisessa roolissa: Oikeusvaltion toiminnan periaat-
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teet, hyva hallinto, luottamus poliisiin, puolustusvoimiin, oikeuslaitokseen sek& muihin vi-
ranomaisiin luo turvallisuudentunnetta (Virta 2012, 124.) ja samalla v&hentaa yksilon re-

sielienssin kuormitusta.

Néin ollen yksil6-, organisatorinen seké valtiollinen resilienssi ovat vahvasti liitoksissa toi-
siinsa: Kaavion 1 mukaisesti yksilosta ylospéin katsottuna vahva yksilollinen resilienssi luo
edellytykset vahvalle organisatoriselle ja yhteiskunnalliselle resilienssille. Toisinpain kat-
sottua heikko yhteiskunnallinen resilienssi voi heikentd4 sekd organisaation, etté yksilon re-

silienssia.

ORGANISAATIO

Kaavio 1. Resilienssin eri muodot vaikuttavat toisiinsa. Vahva yhteiskunnallinen resilienssi suojaa
ja vahvistaa organisatorista ja yksilollista resilienssia. (Kaavio: Jukka Kero)

Vuonna 2015 resilienssi oli koetuksella kaikilla sen kolmella tasolla: Ennakoimaton pako-
laisaalto kesan ja syksyn aikana asetti haasteita poliisihallinnon kaikille tasoille. Henkiléstoa
siirrettiin muista tehtévista ulkomaalaistutkintaan, osa henkilostdsta tydskenteli pitkiéd aikoja
Tornion jérjestelykeskuksessa (poissa perheidensé luota) ja esimerkiksi Vaasan paapoliisi-
asemalla jouduttiin muuttamaan poliisitalon fyysista suojausta tilanteen hallitsemiseksi.
Tyo6aikalain mukaiset ehdot sarkyivét ja jouduttiin ottamaan hatatydhon liittyva lainsdadanto
kayttoon. Myos ylin poliisijohto on varmasti ollut kovassa paineessa tilanteen kokonaishal-

linnan nakdkulmasta seké yhteiskuntarauhan yllapitamisessé.

Kiinnittdméalld huomiota Kaavion 2 mukaisesti kohdekortteihin liittyvaan koulutukseen vah-
vistetaan seka yksilon ettd organisaation osaamista ja kohotetaan kykya vastata erilaisiin ti-
lanteisiin. Lisdantynyt ammattitaito lisaa kykyéa toimia, joka taas vahvistaa resilienssia sen

eri tasoilla.
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RESIELIENSSI

Kaavio 2. Reslienssin ja oppimisen kehd: Koulutuksella vahvistetaan ammatinhallintaa, jolloin
mya0s tyohon liittyva resilienssi vahvistuu (Kaavio: Jukka Kero)

2.6 Tietojohtoinen poliisitoiminta

“Tietojohtoinen poliisitoiminta voidaan johtaa osaamisen hallinnasta: Strategisella tasolla
on olennaista, ettd organisaation johto ja esimiestaso tuntevat organisaation strategiset ta-
voitteet. Henkildstovalinnoista lahtien, johtamisen tulee suuntautua organisaation onnistu-
misen ja kykenevyyden varmistamiseen strategiatasolla. Edella olevat seikat ovat perusvaa-
timuksia organisaation osaamisen varmistamiselle, kun organisaation osaamisella tarkoite-
taan yleisesti ajateltuna johdon kykya kayttda varallisuuttaan ja kyvykkyyttédn koordi-
noidusti siten, ettd tavoitteet saavutetaan.” (Y litarkastaja Konsta Korhonen 29.4.2011 Po-

liisihallitus)

Poliisin tulevaisuus — julkaisussa (Poliisihallituksen julkaisusarja 2013, 27.) todetaan, etté
tietojohtoisesta poliisitoiminnasta on puhuttu jo kymmenen vuotta, mutta pééllystén toi-
minta ei ole tietojohtoista. Liiallisesta sektoriajattelusta tulisi padsta eroon ja néhda jokaisen
rooli koko tehtavakentén hoidossa tarkedand. Arkielaman poliisitydssa kohtaa ajoittain tiuk-
kaa sektoriajattelua l&pi hierarkian: Omasta henkiléresurssista pidetddn mustasukkaisesti
kiinni ja kukin tyoskentelee tiukasti omassa lokerossaan. YKksi syy saattaa olla ymmarryksen
tai arvostuksen puute toisen tekemaa tyota kohtaan, toinen resurssipula. Joka tapauksessa
tilannejoustavuudelle olisi todellista kehittymisen (seké tutkimuksen) tarvetta organisaa-

tiossa.
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Poliisin hallintouudistuksen my6ta poliisin resurssit ovat heikentyneet 2010-luvun aikana.
Vuonna 2010 poliisien maara oli 7876 poliisia, vuonna 2020 poliisien ma&ra on 7200 polii-
sia. Suhteutettuna vékilukuun Suomessa on euroopan valtioista vahiten poliiseja / asukas:
Eurooppalainen keskiarvo on 1 poliisi / 400 asukasta, Suomen vertailuluku on 1:733.

(www.spjl. fi)

Poliisi on joutunut priorisoimaan sille kuuluvia tehtavia. VVoidakseen kohdentaa olemassa

olevia resursseja oikein, tulee paatosten perustua tietojohtoiseen poliisitoimintaan:

Tietojohtoinen poliisitoiminta on perdisin Englannista, sen ajatuksena on toiminnan tehokas
suuntaaminen tietoon perustuvan analyysin perusteella. Alkujaan tietojohtoisen poliisitoi-
minnan tavoitteena oli toimia proaktiivisesti — ennalta estavasti - rikostorjunnan parissa re-

aktiivisen toiminnan sijasta. (Ratcliffe 2016, 4.)

Tietojohtoisen poliisitoiminnan keskitssa on tavoite suunnata toimintaa analysoidun tiedon
perusteella sekd luoda tiedon kerddmisen, kéasittelyn, paatoksenteon ja toiminnan seurantaan

pohjautuen. Tama vaatii toimivat prosessit kokonaisuuden hallinnan varmistamiseksi.

Tietojohtoinen poliisitoiminta siséltda kaksi merkittavaa tekijaa: Inhimillisen pddoman mer-
Kityksen korostaminen seka viestintateknologian mahdollisuuksien ymmartdminen. Tieto-
johtoinen poliisitoiminta mielletdan herkasti analyysitoiminnaksi, vaikka se on kokonaisuu-
tena laajempi. Analyysi tuottaa informaatiota tietojohtoiselle poliisitoiminnan suunnittelulle.
Tietojohtoisuus tulisi mieltdd kokonaisuudeksi, jossa tuotettua tietoa kéaytetdan paatoksente-
ossa. Paatoksenteolla toimenpiteet siirretddn johtamisjarjestelmasté operatiiviselle tasolle
johdetusti. (Hakaniemi 2012, 44.)

Tietojohtoista poliisitoimintaa ei tule mieltaa liian subjektiivisesti ainoastaan operatiiviseen
toimintaan, silla se on myds strategista tietoon pohjautuvaa toimintaa, jolla toimintaa pyri-

tddn ohjaamaan tehokkaasti seka nykyhetkeen, etta tulevaisuuteen.
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3 LAINSAADANTO

Viranomaistoiminnan keskeisimpi& tunnusmerkkeja on laillisuusperiaate. Kaikessa viran-
omaistoiminnassa on tarkoin noudatettava lakia. Virkamies myos toimii aina virkavastuulla

ja toimivaltaa saa kayttaa ainoastaan virkatehtévien hoitamiseen.

Seuraavassa luvussa kdyn I&pi keskeisimman lainsaadanndn, joka liittyy poliisin varautumi-

siin erilaisia héairidtilanteita tai poikkeusoloja kohtaan.

3.1 Valmiuslaki (1552/2011)

Valmiuslain tarkoituksena on turvata valtion toimintakyky ja kansalaisten elin olot erilaissa

yhteiskuntaa uhkaavissa kriisitilanteissa.

Tammikuussa 1977 Valtioneuvosto asetti parlamentaarisen valmiuslainsdéddantokomitean
uudistamaan valmiuslainsédadéntdd. Valmiuslain eteneminen oli hidasta mm. poliittisen vas-
tustuksen johdosta, laki hyvaksyttiin lopulta 22.7.1991.Valmiuslaki loi toimintapuitteet
my0s erilaisten sotilaallista kriisid lievempien poikkeusolojen varalle. Tall4 hetkelld voi-

massa oleva laki on vuodelta 2011.

2000-luvun aikana tapahtunut voimakas teknologian kehitys on tehnyt yhteiskunnasta en-
tistd haavoittuvamman ja samalla asettanut viranomaisille haasteita sen suojaamiseksi, silla

yhteiskunnan eri kriittiset toiminnot ovat entistd voimakkaammin kytkoksissé toisiinsa.

Valmiuslain 3. luvun 12 §:ssd maaritellaan varautumisvelvollisuus:

”Valtioneuvoston, valtion hallintoviranomaisten, valtion itsendisten julkisoikeudellisten lai-
tosten, muiden valtion viranomaisten ja valtion liikelaitosten seka kuntien, kuntayhtymien ja
muiden kuntien yhteenliittymien tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan
toiminnan etukateisvalmisteluin seké muilla toimenpiteillda varmistaa tehtéaviensa mahdolli-

simman hyvd hoitaminen myés poikkeusoloissa.”
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3. luvun 13 8:ssd maaritelladn varautumisen johtaminen, valvonta ja yhteensovittaminen:
“Varautumista johtaa ja valvoo valtioneuvosto sek& kukin ministerio toimialallaan. Kukin
ministeri0 yhteen sovittaa varautumista omalla toimialallaan. Varautumisen yhteensovitta-

misesta valtioneuvostossa sdddetddn erikseen.”

Valmiuslaki asettaa ndin ollen yksiselitteisesti poliisille velvollisuuden varautumaan toimin-
nassaan poikkeusoloihin. Poliisin varautumista poikkeusoloihin valvoo 13 §:n mukaisesti

sisdministerion poliisiosasto.

"Valmiuslain 3 §:n mukaan poikkeusoloja ovat

1) Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava hyokkays ja sen
valiton jalkitila,

2) Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan rinnastettavan
hyokkayksen uhka, jonka vaikutusten torjuminen vaatii valmiuslain mukaisten toimivaltuuk-

sien valitonta kayttdonottamista,

3) Vaeston toimeentuloon tai maan talouselamén perusteisiin kohdistuva erityisen vakava
tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle valttamattomat toimin-
not olennaisesti vaarantuvat,

4) Erityisen vakava suuronnettomuus ja sen valiton jalkitila seka

5)Vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt

vaarallinen tartuntatauti.

Eri poikkeusolojen vaikutus viranomaisten toimintaan vaihtelee viranomaisen ja poik-
keusolon laadun mukaan. Siksi asianmukainen poikkeusoloihin varautuminen edellyttéa,
etté viranomaisen tehtdvat maaritelldén kussakin poikkeusolon muodossa erikseen ja etté
kunkin poikkeusolon muodon kohdalla arvioidaan erikseen, miten poikkeusolo vaikuttaa vi-
ranomaisen toimintaan. Jokaisen viranomaisen on varmistettava, ettd niiden tehtévat hoide-
taan mahdollisimman hyvin my6s poikkeusoloissa. Suuri osa tehtavista on poikkeusoloissa
asiallisesti samoja kuin normaali oloissa, mutta keinot, lukuméaéra ja priorisointi saattavat
muuttua. Lisaksi tilanne saattaa edellyttda suojaamista ja toimimista suojatiloissa. Lainsaa-
danto sisaltaa myds erikseen séadettyja oikeuksia ja velvoitteita, joita sovelletaan vain poik-

keusoloissa.
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3.2 Pelastuslaki (2011/379)

Pelastuslain 6. luvussa méaaritelladn pelastustoimen ja muiden viranomaisten vélinen yhteis-
ty0. 42 §:n mukaan ”Pelastuslaitoksen tulee onnettomuuksien ehk&isemiseksi ja turvallisuu-
den yllapitamiseksi toimia yhteistydssa muiden viranomaisten seké alueella olevien yhteiso-
jen ja asukkaiden kanssa sek& osallistua paikalliseen ja alueelliseen turvallisuussuunnitte-

lutyohon. ”

”Yhteistyossd muiden viranomaisten kanssa” tuottaisi mielestidni poliisin nakdkulmasta
laaja-alaisemman ndakemyksen turvallisuussuunnittelutyéhon, jos sitd tehtéisiin yhteisista
kohteista yhteistydssa pelastuslaitoksen kanssa. Hyotynakdkulma olisi molemminpuolinen,
silla eriviranomaisilla on eri nakdkulmat asiasta, jotka voisivat tdydentaa toisiaan. Myos Po-
liisilain (872/2011) 1 luvun 1. pyk&ldssa on velvoite yhteistydstad muiden viranomaisten ym.

kanssa.

Pelastuslain 10. luvun 65 §:n 4 momentin 1 kohdassa lausutaan ettd ”Puolustusvoimat antaa
pelastusviranomaiselle sodan ajan uhkien ja niiden vaikutusten arviointia varten tarvittavat

tiedot;”’

Laki ei anna Puolustusvoimille mahdollisuuksia luovuttaa poliisille 65 §:n mukaista tietoa.
Poliisin varautumiseen liittyvan toiminnan kannalta nden tdmén kohdan osalta tarvetta muut-
taa lainsdédantoa, jotta myos poliisilla olisi mahdollisimman hyvat edellytykset suorittaa

sille laissa saddettyéa tehtévaa.

Myos valmius kohdata erilaisia yhteiskunnallisia hairidtilanteita parantuisi tiiviilla yhteis-
tyolla (kts luku 1.2.3. - ”Hdiriotilanne”)

3.3 Poliisilaki (872/2011)

Poliisilaissa ei ole suoraa maarittelya valmius- tai varautumissuunnittelusta. Poliisilain 1.

luvun 1 8:n 1. momentissa maéritella&n poliisin ydintehtavat:

”Poliisin tehtdvind on oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen jarjestyksen

ja turvallisuuden yllapitaminen seka rikosten ennalta estaminen, paljastaminen, selvittami-
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nen ja syyteharkintaan saattaminen. Poliisi toimii turvallisuuden yllapitdmiseksi yhteis-
tydssa muiden viranomaisten sek& yhteisojen ja asukkaiden kanssa ja huolehtii tehtaviinsa

kuuluvasta kansainvilisestd yhteistyostd.”

Ensimmaisen lauseen “Poliisin tehtdvind on oikeus- ja yhteiskuntajarjestyksen turvaami-
nen, yleisen jdrjestyksen ja turvallisuuden ylldpitdminen...” perusteella voidaan todeta, etté
oikeus- ja yhteiskuntajérjestyksen turvaaminen kuuluu poliisille kaikissa olosuhteissa, niin

vakaan yhteiskunnallisten- kuin poikkeusolojenkin vallitessa.

Poliisin keinovalikoimaan tehtdvan suorittamiseksi vaikuttaa keskeisesti suhteellisuus- ja
tarkoituksenmukaisuuden periaate. P&4tds, joka ei ole suhteellisuusperiaatteen mukainen ei
voi myodskaan olla tarkoituksenmukainen. (Kankaanpaa 2008, 39.)

Muuttunut yhteiskunnallinen tilanne ei tarkoita poliisin toimivaltuuksien perusteiden muut-

tumista.

3.4 Aluevalvontalaki (2000/755)

Aluevalvontalain mukaan 6. luvun 23 8:ss& on méaéritelty aluevalvontaviranomaiset, joita
ovat: sotilas-, rajavartio-, poliisi-, tulliviranomaiset seka niiden aluevalvontaan maaratyt vir-

kamiehet.

24 §:n mukaan sotilasviranomaisten tehtdvana on huolehtia aluevalvonnan toimeenpanosta
seké aluevalvontaviranomaisten yhteistoiminnasta. 3. momentin mukaan muut aluevalvon-
taviranomaiset (ml. poliisi) osallistuvat aluevalvontaan varsinaisten tehtéviensa yhteydessa
ja tarvittaessa ryhdyttava kaytettdvissa olevin keinoin toimenpiteisiin aluerikkomuksen ja
alueloukkauksen estdmiseksi. Alueloukkaus ei koske ainoastaan valtiorajapinnan loukkaa-
mista, toiminta voi kohdistua myds muualla kuin rajapinnassa sijaitsevan valtakunnan tur-

vallisuuden kannalta merkittdvaan kohteeseen kohdistettua tiedustelua tai hairintaa.

Poliisin velvoite osallistua aluevalvontaan varsinaisten tehtdvien yhteydessa suoritettavaan
valvontaan vaatii yksittaiseltd poliisilta sekd organisaatiolta ymmaérrysta toiminta-alueellaan
sijaitsevista mahdollisista valvonnan alaisuuteen liittyvista alueista tai kohteista seka kykyéa

tehda havaintoja, mikéli siihen on syyta.
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Tekemieni havaintojen perusteella olen todennut, etta harvalla poliisiorganisaatiossa tyos-
kentelevalla on kasitys oman poliisilaitoksen alueella sijaitsevista kriittisista kohteista tai
niiden merkityksestd yhteiskunnalle. Tyopaikkakoulutuksen yhteydessd henkilostoa tulisi
perehdyttad aiheeseen tarpeelliseksi katsotulla tavalla. Talloin tietoisuus oman toiminta-alu-
een kriittisistd kohteista lisdantyisi ja samalla kehittyisi ymmarrys varautumistoimintaa koh-
taa lapi organisaation.

3.5 Laki viranomaisen toiminnan julkisuudesta (1999/621)

1 luku 18 Julkisuusperiaate: Viranomaisen asiakirjat ovat julkisia, jollei tassa tai muussa
laissa toisin sdadeta.

6 luku 24 8 Salassa pidettavat viranomaisen asiakirjat: Salassa pidettavia asiakirjoja ovat,

jollei erikseen toisin saadeta:

5) Poliisin, rajavartiolaitoksen ja tullin sekd vankeinhoitoviranomaisen taktisia ja teknisia
menetelmid ja suunnitelmia siséltavat asiakirjat, jos tiedon antaminen niistd vaarantaisi ri-
koksen ehkéisemista ja selvittamista tai yleisen jarjestyksen ja turvallisuuden taikka rangais-

tuslaitoksen jarjestyksen yllapitamista.

7) Henkildiden, rakennusten laitosten, rakennelmien seké tieto- ja viestintéjarjestelmien tur-
vajérjestelyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeisté, tie-

don antaminen niista ei vaaranna turvajarjestelyjen toteutumista

8) Asiakirjat, jotka koskevat onnettomuuksiin tai poikkeusoloihin varautumista, véestonsuo-
jelua taikka turvallisuustutkintalain (525/2011) mukaista tutkintaa, jos tiedon antaminen
niista vahingoittaisi tai vaarantaisi turvallisuutta tai sen kehittdmistd, vaestonsuojelun toteut-
tamista tai poikkeusoloihin varautumista, vaarantaisi turvallisuustutkinnan tai sen tarkoituk-
sen toteutumisen, vaarantaisi tiedonsaantia tutkintaa varten taikka loukkaisi onnettomuuden,
vaaratilanteen tai poikkeuksellisen tapahtuman uhrien oikeuksia tai heiddan muistoaan tai Ia-

heisiaan.

10) Asiakirjat, jotka koskevat sotilastiedustelua, puolustusvoimien varustamista, kokoonpa-
noa, sijoitusta tai kayttod taikka muuta sotilaallista maanpuolustusta taikka maanpuolustusta

palvelevia keksintdja, rakenteita, laitteita tai jarjestelmié taikka maanpuolustuksen kannalta
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muutoin merkityksellisid kohteita taikka puolustusvalmiuteen varautumista, jollei ole il-

meistd, ettd tiedon antaminen niista ei vahingoita tai vaaranna maanpuolustuksen etua.

Edella lueteltujen kohtien perusteella kohdekortin tulee olla salainen. Ne pitavét sisélldan
poliisin operatiivisia suunnitelmia, kohteesta riippuen mahdollisesti myos tietoa maanpuo-
lustukselle ja yhteiskunnalle Kriittisistd seikoista. Salausluokittelun pohdintaan ja peruste-

luihin palaan tarkemmin luvussa 7.

3.6 Laki julkisen hallinnon tiedonhallinnasta (906/2019)

18 8§ Turvallisuusluokiteltavat asiakirjat valtionhallinnossa

Valtion virastoissa ja laitoksissa toimivien viranomaisten, tuomioistuimien ja valitusasioita
kasittelemaan perustettujen lautakuntien on turvallisuusluokiteltava asiakirjat ja tehtava
niithin turvallisuusluokkaa koskeva merkint& sen osoittamiseksi, mink&laisia tietoturvalli-
suustoimenpiteita asiakirjaa kasiteltdessd noudatetaan. Turvallisuusluokkaa koskeva mer-
kKintd on tehtévd, jos asiakirja tai siihen liittyva tieto on salassa pidettdva viranomaisten
toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 2, 5 tai 7-11 kohdan perusteella ja
asiakirjaan liittyvan oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa
maanpuolustukselle, poikkeusoloihin varautumiselle, kansainvalisille suhteille, rikosten tor-
junnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle taikka

muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle.

Kohdekortti voi pitaa sisallaén tietoa poliisin operatiivisesta suunnittelusta, taktisista mene-
telmista sekdé itse suojattavasta kohteesta, joka pitaa sisélldén arkaluontoista tietoa esimer-
Kiksi yrityksen toiminnasta tai kohteen merkityksesta yhteiskunnan kriittiselle infrastruktuu-

rille. Nain ollen kohdekortti on aina turvallisuusluokiteltava.

3.7 Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019)

38 Turvallisuusluokittelu ja turvallisuusluokan merkitseminen.
Tiedonhallintalain 18 8:n § momentissa tarkoitetut turvallisuusluokiteltavat asiakirjat jae-

taan seuraaviin turvallisuusluokkiin:
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1) Turvallisuusluokan | asiakirja, jos asiakirjaan sisaltyvan salassa pidettéavan tiedon oi-
keudeton paljastuminen tai oikeudeton k&ytt0 voi aiheuttaa erityisen suurta vahinkoa tie-
donhallintalain 18 8:n 81 momentissa tarkoitetulle suojattavalle edulle;

2) Turvallisuusluokan Il asiakirja, jos asiakirjaan siséaltyvan salassa pidettavan tiedon oi-
keudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa merkittdvaa vahinkoa tiedonhal-

lintalain 18 8:n §1 momentissa tarkoitetulle suojattavalle edulle;

3) Turvallisuusluokan I11 asiakirja, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oi-
keudeton paljastuminen tai oikeudeton kaytt0 voi aiheuttaa vahinkoa tiedonhallintalain 18

8:n 81 momentissa tarkoitetulle suojattavalle edulle;

4) Turvallisuusluokan 1V asiakirja, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oi-
keudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa lievaé vahinkoa tiedonhallinta-

lain 18 §:n 81 momentissa tarkoitetulle suojattavalle edulle.

Edellda 1 momentissa tarkoitetut turvallisuusluokat merkitdan asiakirjaan seuraavasti: Tur-
vallisuusluokan I asiakirjaan tehdddn merkintd “Erittdin salainen”, turvallisuusluokan I1
asiakirjaan merkintd “Salainen”, turvallisuusluokan Il asiakirjaan merkintd ’Luottamuk-

sellinen”, ja turvallisuusluokan 1V asiakirjaan merkintd "Kdytté rajoitettu”.

88 Kasittelyoikeudet ja niiden luettelointi.

Turvallisuusluokitellun asiakirjan kasittelyoikeus voidaan antaa vain sille, jolla tyotehta-
viensa tai muiden valtionhallinnon viranomaisten tehtavien hoitamiseen liittyvan tarpeen
vuoksi on tarve saada tietoja asiakirjasta tai muutoin kasitella sité ja jolle on selvitetty tur-
vallisuusluokiteltujen tietojen suojaamista koskevat ohjeet ja menettelyt ja joka tuntee asia-

kirjojen kasittelya koskevat velvoitteet.

Kohdekortin suojaamistasoa maériteltdessa huomioitava myos sen kaytettavyys. Turvalli-
suusluokittelusta vastaa asiakirjan laatija. Turvallisuusluokitusta maariteltdessé on otettava

huomioon kohdekortin kédytettavyys ja sailytykseen liittyvat velvoitteet.
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4 TURVALLISUUSTUTKIMUS JA POLIISIN VARAUTUMINEN

Kuten luvussa 3.1. on todettu, viranomaisten varautumis- ja valmiussuunnittelu on laissa
velvoitettua Valtioneuvoston valvomaa ja johtamaa toimintaa. Historiasta 16ytyy jo 1650-
luvulta merkint6ja valtiollisesta varautumistoimesta, viljaa ryhdyttiin varastoimaan katovuo-
sien varalle. Kruununmakasiinit toimivat valtion erdnlaisina viljapankkeina. (Kananen
2015, 9.) Itsendisyyssodan aikana 1918 Vaasan senaatti ryhtyi sadnndstelemaan elintarvik-
keiden saantia saadakseen huoltotilanteen haltuunsa. Erilaisten kehitysvaiheiden jélkeen
huoltovarmuuskeskus perustettiin 1990-luvulla turvaamaan yhteiskunnan toimintakyky eri-

laisissa kriisitilanteissa.

Artikkelissa "Turvallisuuden tutkimus - Tieteenalat ja monitieteisyyden lihtékohtia” Tam-
pereen yliopiston ja Maanpuolustuskorkeakoulun dosentti Sirpa Virta toteaa, ettd Suomessa
on kayty keskustelua turvallisuuden tutkimuksen tarpeesta, keskustelu on l&ht6isin hallinnon
tarpeista, ei tiedeyhteisoista. (2012, s 112.)

Turvallisuuden tutkimuksessa on keskeisté ennakoida tulevaisuutta seké tunnistaa mahdol-
lisia yhteiskuntaa uhkaavia ilmidita. Valtioneuvoston sektoritutkimuksen neuvottelukunnan
turvallisuusjaosto paétti asettaa turvallisuustutkimuksen karkihankkeeksi vuonna 2008.
(Sektoritutkimuksen neuvottelukunta 2009, 5.) Eri hallinnonalojen yhteisten tutkimustarpei-
den tunnistaminen ja strategisesti tarkeiden yhteisten tutkimuskokonaisuuksien maéarittami-
nen toimii hankkeen strategian lahtékohtana. Tavoitetilan mukaan Suomalainen turvallisuu-
den tutkimus on koordinoitua seka vaikuttavaa ja edistdd yhteiskunnan kokonaisturvalli-
suutta. Poikkihallinnollinen tutkimustoiminta ja sen kehittdminen on yksi keino tavoitteen

saavuttamiseksi.

“Tavoitetilassa Suomessa tehdddn koordinoitua ja vaikuttavaa turvallisuustutkimusta, joka
tukee turvallisuuteen liittyvia politiikkatoimia ja paatdksentekoa ja jonka avulla hallinnon-

alat lisddvdt tietopddomaansa ja edistdvit yhteiskunnan kokonaisturvallisuutta.’

- Kansallisen turvallisuustutkimuksen strategia

Keskeisimmilla turvallisuudesta vastaavilla hallinnonaloilla (puolustus-, sisé-, ja ulkominis-
terio) ei ole omaa tutkimuslaitosta. Tutkimusta tuottavia laitoksia néilla hallinnon aloilla on,
kuten Poliisiammattikorkeakoulu, Maanpuolustuskorkeakoulu sek& Pelastusopisto ja sen

yhteydessa toimiva kansainvalinen kriisinhallintakeskus.
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Turvallisuus on abstraktina ké&sitteend hyvin laaja: Se voi olla subjektiivinen ihmisen el&-
mantilanteeseen, -vaiheeseen tai -kokemukseen liittyva tunnetila, mutta yhté lailla se on yksi
yhteiskunnan tarkeimmistd arvoista, jota taytyy vaalia. Turvattomassa yhteiskunnassa eri

toiminnoilla ei ole kunnollisia edellytyksi& toimia.

Virran (2012, 116) mukaan turvallisuus on “sisdisesti ambivalentti, paradoksaalinen, k&site;
sen konnotaatiot voivat olla positiivisia tai negatiivisia riippuen tutkijan tieteellisista 1&ahto-
kohdista ja nikokulmista.” Kysymys kuuluukin, rajoittaako valtion pakkovalta vapautta, vai
mahdollistaako se valtio vapauden? Nykyajan polarisoituneessa yhteiskunnassa mielipiteet
ovat hyvin jakautuneita: Covid-19 pandemian aiheuttamat rajoitukset jakavat kansalaisten
mielipiteitd: Osa katsoo, ettd jokaisen velvollisuus on omalla toiminnallaan estad viruksen
levittamistd, osan mielestd valtiojohdon toimenpiteet loukkaavat kansalaisten perustuslailli-

sia oikeuksia, kuten vapautta liikkumiseen.

Ihminen on I&pi historiansa tavoitellut turvallisuutta. Ihmiset ovat hakeutuneet laumoihin,
muodostaneet yhteisdja luodakseen turvallisuutta ymparilleen. Lainsdadantd, yhteiskunta-
jarjestys, poliisi ja armeija ovat organisoituneen yhteiskuntajarjestyksen perinteisia keinoja.
(Virta 2012, 118).

Y hteiskunnalliseen turvallisuuden uhkaan liittyy kaksi keskeistd mekanismia: Uhka voi olla
tahaton, joko luonnon aiheuttama onnettomuus, ihmisen vailla tahallisuutta aiheuttama ym-
paristévahinko tai Covid-19 tyyppinen pandemia. Tulevaisuuden pahimpiin uhkakuviin liit-
tyy péivantasaajan seutua uhkaava kuivuus, joka voi muuttaa laajoja alueita asuinkelvotto-
miksi tulevaisuudessa. Nailla seuduilla véestontineys on myos erittdin korkea. Veden puut-
teen myota laajat ihmismassat lahtevat liikkeelle etsidkseen elinkelvollisia alueita. Vedesté
voi tulla 6ljyn kaltainen maailmanpolitiikan kappale. Téllaisten uhkakuvien edessa ei ole

enaa kyse yksittaista valtiota uhkaavasta ongelmasta, vaan todellisesta klobaalista kriisista.

Tahallisia uhkien l&hteitd on ihmisen tarkoituksella aiheuttamat teot. Ne voivat olla sek&
valtion sisdisid, etta ulkopuolelta aiheutettuja uhkia. Terrorismi, vaestonliikkeet (poliittisen
painostuksen vélineend), jarjestaytynyt rikollisuus seké sotilaalliset operaatiot unohtamatta
verkossa tapahtuvia vaikuttamispyrkimyksia. Tunnetuin tapaus on vuoden 2016 Yhdysval-
tain presidentinvaalit, joiden lopputulokseen epdilladn Vendjan valtion pyrkineen vaikutta-

maan.



32

Turvallisuustutkimuksen tutkimuskohteisiin liittyy laaja kirjo tutkimuskohteita ja -aiheita.
Kansallisen turvallisuustutkimuksen strategian (s 11.) mukaan tutkimuskohteita ovat:

1. Yksilolahtdinen turvallisuus: Rikollisuuden nykykuva ja muuttuminen sek& arkipai-
véan onnettomuudet

2. Yhteiskunnan turvallisuus: yhteiskuntarakenteiden ja arvojen muutokset, terrorismi
ja muuttuva rikollisuus, globaalit ilmi6t, kansainvélinen yhteistyd ja turvallisuus
seka tulevaisuus ja ennakointi

3. Infrastruktuurien haavoittuvuus: Kriittinen infrastruktuuri seka tieto- ja viestijarjes-
telmét.

4. Turvallisuuden johtaminen: Turvallisuushallinto, turvallisuuden tuottaminen ja vi-

ranomaisyhteistyd, tilannekuva seka julkisen ja yksityisen sektorin yhteistyo.

Taman tyon keskeiseen tutkimuskysymykseen liittyy mielestani ylla olevista tutkimuskoh-
teista kohteet 2 ja 3. Miten kohteiden tunnistamisella niihin liittyvill4 varautumiskeinoilla

voidaan kohottaa poliisin operatiivista valmiutta erilaisissa yhteiskunnallisissa tilanteissa.

Poliisin operatiivisen valmiustasojérjestelmén tarkoituksena on nopeuttaa poliisin valmiu-
den kohottamista seké organisaatioturvallisuuden kannalta keskeisten valittémien toimenpi-
teiden suorittamista yhdenmukaisella tavalla (méérdys poliisin operatiivisesta valmiusta-
sojarjestelmasta POL 2018-45383).

Perusvalmiustasolla ollessaan poliisi kykenee vastamaan vélittomasti vakaviin rikostilantei-
siin normaali poliisitoiminnan liséksi. Operatiivisen valmiustasojarjestelman myo6té poliisi
pystyy nopeasti sadtelemaédn toimintakykyaédn tarpeen mukaan joko alueellisesti tai valta-
kunnallisesti tilanteen vaatimalle tasolle. Poliisihallitus maérittelee valtakunnallisen val-
miustason. Alueellisen valmiustason korottamisesta voi tilapéisesti paattaa poliisipaallikko,
poliisitoimintalinjan apulaispoliisipdéllikkd, valvonta- ja héalytyssektorin johtaja tai johto-

vastuussa oleva yleisjohtaja. Paatoksesta tulee vélittémasti ilmoittaa Poliisihallitukselle.

Valmiustason muutoksista poliisi informoi valittomasti keskeisille operatiivisille yhteistyo-
tasoille (mm. puolustusvoimat, rajavartiolaitos, Tulli, Suojelupoliisi, hatakeskuslaitos, pe-
lastustoimi, ensihoito). Samoin sisdministeridlle ja valtioneuvoston tilannekeskukseen muu-

toksista ilmoitetaan valittdmasti.
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Osa poliisin péivittaista operatiivista varautumista hairiotilanteita vastaan on kyky reagoida
erilaisiin tilanteisiin nopeasti ja tehokkaasti:

Erityistoimintojen korostunut toimintakyky, 24/7 toimivat johto- ja tilannekeskukset seka
poliisilaitosten varallaolo- ja henkildston halytyskaytannot ovat osa jokapdivaistd varautu-

mista. Kaaviossa 3 kuvaan poliisin varautumisen keskeisid toimintoja:

VARAUTUMIS-JA VALMIUSSUUNNITTELUKAAVIO

VALTIONEUVOSTO
Johtaa javalvoo

MINISTERIOT

PELASTUS
PV _LAITOS potnsi RVL YMm

Erityistoiminnot Johtosuhteet  Varallaolo-

Riskikohteiden

Valmiusryhmat  Joke / Tike ja halytys- hallinta:
Tepo jarjestelmat Kohdekortit
Koiratoiminta

ym

Kaavio 3: Riskikohteiden hallintaa tulee katsoa my®s osaksi paivittaistoimintaan liittyvaa opera-
tiivista varautumista. Toiminta-alueen riskikohteiden tunnistaminen ja niista laaditut kohdekortit
lisdavat toimintakykya ja tehokkuutta toimia kyseisissa kohteissa. (Kaavio: Jukka Kero)

5 KOHDEKORTIT

Termi kohdekortti saattaa olla hieman harhaanjohtava. Pohjanmaan poliisilaitoksella kohde-
kortti koostuu kahdesta eri tiedostosta, 1) PDF-tiedostomuotoon tallennettavasta (Word-
pohjaisesta) kohdetietolomakkeesta sekd 2) POKE-piirtotasosta, joka toimii operatiivisena
suunnitelmana seka tydalustana tilannetta johdettaessa. Né&iden avulla etenkin tilanne- ja
yleisjohtajina toimivat kykenevat heti keskittyméaan varsinaiseen johtamistyohon seké toi-

minnan aloittamiseen, kun ei tarvitse ryhtya suunnittelemaan toimintaa alusta alkaen.

Kohdekortti on itsessadn tietojohtoista proaktiivista poliisitoimintaa. Toimintaympériston
suojattavien tai riskikohteisiin kuuluvien kohteiden kartoittamisella saavutetaan kyky toimia

mahdollisimman tehokkaasti tilanteen niin vaatiessa heti alusta alkaen.
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Kohteiden kartoittaminen sekd kohdekortin laadullinen sisaltd tulisi olla organisatorisesti
madriteltya. Osana varautumistoimintaa poliisin tulisi valtakunnallisesti luoda kohdekortit
yhtaldisin kriteerein oman poliisilaitoksen alueella sijaitsevista kohteista sek& laatia niista
kohdekortti tietyin valtakunnallisesti yhtaldisin kriteerein: Liikenneasemat, tietyt julkiset vi-
rastot ja laitokset, kauppakeskukset sek& muut rakennukset, joihin kokoontuu suuria massoja

ihmisia (stadionit ym.) kuuluvat itsestdén selvasti varautumisen kohteisiin.

Vuoden 2015 syksyll& vastaanottokeskuksista laadittiin kohdekortteja, koska oli perustelua
varautua siihen, ettd niissa saattaa syntyé levottomuuksia tai ettd niihin saatetaan kohdistaa
aggressioita kantavéeston toimesta. Nain myos tapahtui eri puolilla Suomea. Osa tapauksista
aiheutti mediassakin kuohuntaa. Koulut ovat haastava kysymys: Suomessa on sattunut kou-
lusurmia 2000-luvulla muutamia, vakavimpina esimerkkeind Jokelan koulusurma vuonna
2007, jonka yhteydessa yhdeksan ihmisté sai surmansa sek& Kauhajoella 2008 tapahtunut
koulusurma, jossa surmansa sai 11 henkil6a. Liséksi poliisi on onnistunut omalla toiminnal-

laan ennalta estaméaan suunnitteilla olevia koulusurmia.

Kaikkien koulujen osalta suoritettava kohdekorttityd on laajuudeltaan &&riméisen mittava,
se vaatisi suunnattoman mééran tyotunteja. Sen sijaan koulujen osalta tulisi mielesténi vali-
koida perustellusti riskiryhméan kuuluvat oppilaitokset. Aikuiskoulutuskeskukset, ammatti-
koulut ym. ovat mielesténi ensisijaisia kohteita. Priorisointi vaatii kuitenkin huolellisemman
tarkastelun, johon en tassa tyossa perehdy. Sille on tarpeensa mahdollisen jatkotutkimuksen

yhtend aiheena.

Esittdmani ajatuksen mukaan kohteet valikoituvat valtakunnallisen linjauksen mukaisesti.
Taman lisaksi poliisilaitosten tulee tunnistaa muut oman alueen mahdolliset kohteet, jotka
kuuluvat operatiivisen varautumisen piiriin. Oheisen kaavion avulla kuvaan ajatusta valta-

kunnallisesti yhtéldisesté linjasta:
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KOHTEIDEN STRATEGINEN MAARITTELY VALTIONEUVOSTO

oM SM PLM VM OKM MMM UM VM TEM STM YM

I I
POHA YHTEISTYOSSA PUOLUSTUSVOIMAT, HUOLTOVARMUUSKESKUS, YM.

KOHTEIDEN TUNNISTAMINEN YHTEISTOSSA

Kunta
Pelastuslaitos
POLIISILAITOS AVI
Puolustusvoimat
Rajavartiolaitos
Tulli

SUPO

KOHDEKORTTI VALTAKUNNALLISESTI YHTALAISIN KRITEEREIN

Kaavio 4. Moniviranomaisyhteistytssa suoritetulla riskikohteiden strategisella maarittelylld seka
paikallisella tunnistamisella varmistetaan tietojohtoinen riskikohteiden valikoituminen (Kaavio:
Jukka Kero)

Kohdekortit riippumatta kohteen laajuudesta - laaditaan aina samalla kaavalla. Jokainen koh-
dekortti pitdd aina siséllddn samat elementit, vaikka kaikkia elementteja ei tosiasiallisesti
tarvittaisikaan varsinaisessa operatiivisessa tilanteessa. Talla pyritaan varmistamaan laadul-
linen yhtalaisyys seké varmistamaan, ettd operaation luonteesta tai laajuudesta riippuen tar-

peelliseksi katsotut elementit ovat aina huomioitu toimintasuunnitelmassa.

Taman opinndytetyon produktiin liittyy kohdemuistio, joka toimii tiedonkeruun tarkastus-
listana. Kun kohteesta kerataan tietoa lomaketta muistilistana kdyttéen, varmistetaan, etta
jokaiseen kohdekorttiin kerataan yhtaldinen tieto. Tallaista listaa ei ole aiemmin ollut kay-

tossd, sen tarpeellisuus on todettu aiemmin kohdekortteja laadittaessa.

5.1 Kohdetietolomake

Kohdetietolomakkeeseen dokumentoidaan kohteen kannalta keskeinen tieto kohteen toimin-
nasta, rakenteesta, pohjapiirrokset seka yhteystiedot yhdyshenkil6ille. Valtakunnallisesti yh-
talaista lomaketta ei ole kéaytettavissd. Taman tyon liitteeksi olen laatinut kohdetietolomak-

keen, jota esitan kaytettavaksi jatkossa kohdekorttien valmistukseen.
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Kohdetietolomaketta ei ole suojattu muokkaamiselta, koska jokainen kohde on omanlaisensa
ja lomakkeeseen tallennettava tiedon maéra riippuu kohteen laajuudesta. Jokin kohde saattaa
olla hyvinkin yksinkertainen ja vahin tiedoin dokumentoitu.

Toinen kohde saattaa olla hyvinkin laaja ja pitéa siséllé&dn useita suojattavia elementteja.
Kohdetietolomake tulisi olla ladattavissa Kameleonista®, jolloin se olisi valtakunnallisesti
yhtaldinen muodoltaan ja paéasialliselta sisalloltaan.

Lomakkeen muokattavuus mahdollistaa erilaisten tietomassojen tallentamisen lomakkeelle.
Valtakunnallisesti yhtélaisen lomakemallin my6td myds varmistettaisiin, ettd samat perus-
tiedot tulevat aina kirjattua lomakkeeseen samassa jérjestyksessd, jolloin tiedon kaytettavyys
my6s samalla helpottuu.

Laki henkil6tietojen kasittelysté rikosasioissa ja kansallisen turvallisuuden yllapitdmisessé
(2018/1054) 4 &:n mukaan henkilttietoja saa kasitelld vain, jos se on tarpeen laissa toimi-
valtaiselle viranomaiselle sd&detyn 1 §:n 1 tai 2 momentin alaan kuuluvan tehtdvan suoritta-

miseksi.

Poliisi ei operatiiviseen suunnitelmaansa tarvitse henkilon yksildivié tietoja. Kohdetietolo-
makkeeseen merkitddn ainoastaan kohteeseen liittyvien yhteyshenkiléiden nimi, asema or-

ganisaatiossa seké yhteystiedot.

Kohdetietolomakkeeseen tulee myds merkitd kohdetietolomakkeen laatijat seka paallysto-
vastaavan nimi seka POTI%-asianumero, johon kohdetietolomake ja kohdekortti on tallen-

nettu. Kasittelen asiaa tarkemmin luvussa 7.1.

Kohdevierailun aikana on syytd varmistaa, ettd kohteessa tapahtuvista mahdollisista muu-
toksista tulee tieto myds poliisille. Muutos voi koskea henkiléstoé tai itse kohdetta. Poliisi

tiedon saatuaan harkitsee, onko kohdetietolomaketta tai piirtotasoa syyta paivittaa.

Kohdetietolomakkeeseen tulee myos lisaté tieto mahdollisesta muusta materiaalista - kuten

videomateriaalista - jota kohdekortissa ei ole. Taman materiaalin osalta tulee olla maininta

8 Kameleon on W ord-tekstinkasittelyohjelman liséosa, josta voi ladata erilaisia valmiita lomakkeita tai asiakirjoja
4 Poliisin tiedustelujarjestelmd, johon kohdekortit tallennetaan
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mihin materiaali on tallennettu. Luontevin paikka sille on tyéryhmén Projekti-kansio. Jotta
materiaali on tarpeen tullen saatavilla, tulee tilanne- tai johtokeskuksissa tydskentelevilla
olla kéayttooikeus tydryhmén projektikansioon.

5.2 Piirtotaso

Piirtotaso on POKE:lla laadittava karttapiirros, joka voidaan l&hettda toiseen paatelaittee-
seen, jossa on POKE asennettuna. Se toimii johtamisen alustana sekd taktisena suunnitel-
mana operatiivisessa toiminnassa reaaliaikaista tilannekuvaa vélittaen. Piirtotaso voidaan l&-
hettd& moniviranomaistehtavilld myds Rajavartiolaitoksen sekd Puolustusvoimien yksikoille
VirYT-toiminnon avulla®. Talloin kaikilla viranomaisilla on sama nakymé ja muiden viran-

omaisten tehtavaan liittyneet yksikot ndkevat toisensa kartalla.

Poliisin kdytossé olevat mobiilipaatelaitteet eivat vield mahdollista piirtotason luomista tai

vastaanottamista.

Kohdetietolomakkeesta 16ytyy kohteen poliisin toiminnan kannalta keskeinen tieto. Piirto-
tasosta ilmenee ennalta suunnitellut taktiset merkkipisteet. Pohjanmaan poliisilaitoksella on
paadytty merkitsemaan kaikkiin piirtotasoihin samat merkit, vaikka kaikille merkkipisteille
ei todenndkdisesti olisikaan tarvetta. Klikkaamalla hiirella merkkipistettd aukeaa valintapai-
nike "Muuta”, jonka alta 16 ytyy selite-kenttd, johon voidaan piilottaa tarvittavaa tietoa, kuten

ovikoodeja, tahystyssuuntia tai muuta tehtavn kannalta oleellista tietoa.

Tehtévén edetessa piirtotasoon voidaan lisaté uusia tarpeellisia merkkipisteita. Talloin pai-
vitetty piirtotaso taytyy lahettdd uudelleen jokaiselle operaatioon osallistuvalle yksikolle.
Toimenpide on nopea ja helppo, jos koulutuksessa on Kiinnitetty huomiota piirtotasojen ka-

sittelyyn.

Piirtotaso pitaa sisallaan taktiset merkinnét:
e Kohderakennus / rakennukset, sivut maalattuna operatiivisin vérein

e Silmé 1-x, kohteen tarkkailuun valitut pisteet

5 POKE:n VirYT-toiminnon avulla luodaan yhteys eri viranomaisten pééatelaitteisiin, jolloin kaikilla on yhtélainen reaaliaikainen tilanne-
kuva néhtévilla.
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o Sulkumerkinnat alueen eristamiseksi

e Evakuointipisteet

e TEMS-odotuskynnys

e Tilannejohtopaikka

e Kokoontumispaikka

e Rakennuksien osalta mahdollisten tikapuiden sijainti

e Ovet, lukitukset ja avautumissuunta (vasen/oikea)

o Helikopterin laskeutumispaikka

e Mahdolliset ty6turvallisuuteen vaikuttavat vaaralliset kemikaalit, aineet ym.

e Muut kohteen kannalta merkittavat pisteet

Lisdksi piirtotasoon ja kohdetietolomakkeeseen voidaan merkité lahestymissuuntia, jotka
mahdollistavat huomaamattoman I&hestymissuunnan mahdollisia maaston peitteitd hyddyn-
tden. Kohdekorttia laadittaessa voidaan jo ennakkoon pohtia toiminnan kannalta parhaita
paikkoja helikopterinlaskeutumiseen. Huomioitavaa on se, ettd kaytettédessa helikopteria

miehiston kuljetukseen tms, helikopterin lentdjé paattad, mihin on turvallista laskeutua.

5.3 Erityiset kohdekortit

Kutsun erityisiksi kohdekorteiksi niitda kohdekortteja, jotka on laadittu yhteistydssa puolus-
tusvoimien kanssa. Pohjanmaan poliisilaitos on laatinut yhdessa Porin Prikaatin (PorPr)
Vaasan aluetoimiston kanssa kohdekortit Pohjanmaan poliisilaitoksen alueella sijaitsevista
yhteiskunnan toiminnan ja huoltovarmuuden kannalta Kriittisista kohteista. Kohteet on maa-
ritelty puolustusvoimien toimesta. Erityiset kohdekortit eivat ole varsinaisten kohdekorttien
tapaan kaikkien saatavilla. Niihin padsy on ainoastaan erikseen maaritetylla, tarkoin rajatulla

henkildstolla.

Puolustusvoimien kanssa yhteistydssa laaditut kohdekortit on laadittu erityisesti poikkeus-
olojen varalle, yhteiskunnalliseen tilaan, jossa ulkopuolinen taho saattaa pyrkia vaikutta-
maan yhteiskunnan toimintakyvyn kannalta Kriittisiin kohteisiin ja sitd myoten heikenté-
maan valtiojohdon kykya itsendiseen paatoksentekoon tai heikentamaan sen puolustusky-

kya.
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Yhteistyossa toteutetun kohdekartoittamisen etuna on yhtélainen kasitys alueen merkitta-
vistd toimijoista, niiden merkityksesté sek& suojaamistarpeesta yhteiskunnallisen kriisin ai-
kana. Yhteiskunnallisen kriisin kehittymiselle on tavanomaista, etté poliisi saattaa olla hy-
vinkin pitk&&n ensisijainen toimivelvollinen ja -valtainen viranomainen reagoimaan esimer-
kiksi yksityisen kohteen tarkastamiseen tai suojaamiseen. Poliisin resurssit eivat kuitenkaan
riitd yksin tdhan tehtavaan, tallin virka-apulainsdddannon nojalla poliisi voi pyytéé Puolus-
tusvoimilta virka-apua tehtavan hoitamiseksi. Puolustusvoimien toiminta kriisin kehittymis-
vaiheen alkuvaiheessa on osaltaan valmiuden korottamista. Se ei kuitenkaan vield anna Puo-

lustusvoimille esimerkiksi toimivaltaa aseelliseen voimankayttoon kaikissa tilanteissa.

“Erityiset kohdekortit” nimené on tahan saakka ollut tyonimi Puolustusvoimien kanssa teh-
dyista kohdekorteista. Jatkossa tuleekin pohtia, miten ne nimetadn erottumaan varsinaisista
kohdekorteista, sill& ”Erityiset kohdekortit” ei nimena viittaa niiden alkuperdista tarkoitusta.

“Suojattavat kohteet” olisi ehkd parempi nimi kuvaamaan niiden tarkoitusta.

Erityiset kohdekortit ovat rakenteeltaan samanlaisia varsinaisten kohdekorttien kanssa. Ne
sisdltavat kohdetietolomakkeen seka piirtotason. Ne ovat myos operatiiviselta sisalloltaan
hyvin yhteismitallisia kohteesta riippumatta. Merkittavin ero on kéytettavyydessa: Erityisten
kohdekorttien kayttdoikeus normaalioloissa on tarkoin rajattu, koska kyseessa on yhteiskun-
nallisesti kriittinen kohde. Kéyttdoikeutta rajaamalla varmistetaan arkaluontoisen tiedon tur-

vallinen séilytys.

5.4 Tilapaiset toimintasuunnitelmat

Varsinaiset ja erityiset kohdekortit ovat etukateen laadittuja. Niiden laatimiseen liittyy kes-
keisesti riskikohteiden tunnistaminen, monipuolinen tiedonhankinta kohteesta ja sen erityis-

piirteista kohdevierailuineen ja dokumentointineen.

Tilapaisella toimintasuunnitelmalla tarkoitan piirtotasoa, jota ei ole ennalta laadittu: Tyypil-
lisimmallaén tallainen on hatédkeskuksen antama vaativa poliisitehtdava, jonka suorittamista

varten perustetaan tilanneorganisaatio ja jota johtaa tilannejohtaja yleisjohtajan valvonnassa.

Aseellisen uhan siséltavat tehtavat ovat tyypillisia téllaisissa tilanteissa. Talloin yksinkertai-

simmillaan kohteen merkitseminen operatiivisin vérein (kohteen maalaaminen”) edesauttaa
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merkittavasti tilanteen johtamista seka selkeyttaa tilannekuvan yll&pitoa. Varsinaisissa koh-
dekorteissa esiintyvét merkkipisteet on helppo lisaté piirtotasoon jos tilanne sellaiseksi ete-
nee ja toimintasuunnitelma sellaista vaatii. Tehtavan muodostuessa pitkakestoiseksi tilanne-
kuvan muodostaminen my6hemmin siihen osallistuville on huomattavasti helpompaa piir-
totason avulla. Tavanomaista tilapdisten toimintasuunnitelmien laatimiselle on ajanpuute:

Ne tehd&én olemassa olevan tiedon — usein vajaan — pohjalta ja kiireellisesti.

Haasteena tilapaisen toimintasuunnitelman laatimisessa on osaaminen: Edelleenk&én kaikki
eivat osaa laatia nopeasti ja rutiininomaisesti yksinkertaista piirtotasoa ja l&hettaa sitad muille
yksikdille. Koska edelld mainitun tilannekuvauksen perusteella on hyvin véhan aikaa piirto-
tason (toimintasuunnitelman) laatimiseen ja lahettdmiseen tehtavéaan osallistuville partioille
seké tilanne- tai johtokeskukseen, tulee POKE:n tekninen hallinta olla jokaisella hyvalla pe-

rustasolla myds silloin, kun henkildkohtainen vireystila on heikoimmillaan.

5.5 Kohdekorttikoulutus

Olen toiminut varsinaisen virkatoimen ohella POKE-kouluttajana Pohjanmaan poliisilaitok-
sella lahes koko 2010-luvun. Liséksi partiokoiraohjaajan taustasta johtuen kayn sdéanndélli-
sesti poliisikoiralaitoksella kouluttamassa peruskurssilaisia, harjoitukseen liittyy kiintedsti
POKE:n ja i-Virven® kéyttd. N&in ollen minulle on muodostunut hyvé Kkasitys siita, milla
tasolla POKE:n hallinta valtakunnallisesti on: Olisi miellyttdvaa sanoa, ettd POKE:a osataan
hyodyntéa laaja-alaisesti. Nain ei kuitenkaan ole. Tyoharjoitteluun tulleille olen teettanyt
erilaisia harjoitteita. Tekninen perusosaaminen on hyvélla tasolla, mutta POKE:a ei luonnol-
lisestikaan vield osata soveltaa kaytannon kokemuksen puuttuessa. Koulutuksessa tulee Kiin-
nittdd huomiota erityisesti syvaoppimiseen (kts. luku 2.4.), jotta opittua osataan myéhmen-

nin soveltaa kaytanndssa.

Kohdekorttikoulutuksessa tulee ottaa huomioon poliisin organisaatiorakenne ja toimintape-
riaatteet ja ndin ollen koulutuksen tulee olla kohdennettua hierarkian kaikille tasoille. Jaan

koulutuksen alla olevan taulukon mukaisesti viiteen tasoon:

6 Tetra-verkossa toimiva viranomaisten kayttama radiopaatelaite
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KOHDERYHMA SISALTO

Talon johtoryhmé Strateginen merkitys varautumistoimin-
nalle

Operatiivinen johtotaso (YJ / KJ ja pdivys- | Kohteen merkitys, hyddynnettavyys ja si-

t4jat) salto

Loppukayttajataso Kohdekortin merkitys, sijainti ja kéaytetta-
Vyys

RTS-sektori Tietoisuus kohteista ja niiden merkityksesta

TyOryhmataso Kohdekortin laatiminen, sdilytys ja yllapito

Taulukko 2. Kohdekortteihin liittyvassa koulutuksessa tulee Kiinnittdd huomiota kohderyhmaan ja
laatia koulutus kohdennetusti erikseen joka ryhmalle . (Taulukko: Jukka Kero)

Kohderyhmistd kriittisimméat on operatiivinen johtotaso seka loppukayttajataso. Mikéli
heille ei onnistuta a) kouluttamaan tai b) motivoimaan riittavan selkedasti, mik& kohdekorttien
merkitys poliisin operatiiviselle toiminnalle on, ei niista saada sitd hyotyé, jota niiden avulla

tavoitellaan.

Jotta kohdekorteista saataisiin mahdollisimman suuri hyoty irti, tulee operatiivisella henki-
16st611a olla riittava tietoisuus kohteiden sijainnista seké niiden merkityksesta yhteiskunnan
kriittiselle infrastuktuurille. Varsinaiset kohdekortin tulee jokaisen tuntea ja olla tutustunut

niiden sisaltdmaan informaatioon.

Jokaisen tulee myos hallita jarjestelmat silla varmuudella, ettd kykenee noutamaan kohde-
tietolomakkeen ja piirtotason niiden tallennussijainnista seka tarvittaessa lahettamaan tai
vastaanottamaan sen omalle paatelaitteelle, koska operatiivisessa tilanteessa POKE on
alusta, jolla tilannetta hallitaan niin tilannejohtopaikalla kuin tilanne- tai johtokeskuksessa-
Kin.

Erityistoimintojen, kuten VATI-, Tepo- seka koiraryhmien’ olisi hyvé harjoitella kohteissa,
silla ndméa ryhmat ovat mita suurimmalla todenndkdisyydella ensisijaiset toimijat kohteessa,
rilppumatta siitd, onko kysymys kohteen ennalta suojaamisesta, vai jo mahdollisen meneilla

olevan tai tapahtuneen rikoksen aiheuttamasta kohteen tarkistuksesta tai haltuunotosta.

7 Vati-ryhma on vaativien tilanteiden hoitoon koulutettu ryhma, Tepo-ryhma on réjahteiden kasittelyyn koulu-
tettu ryhmé
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Yleis- ja kenttdjohtajien seké tilanne- ja johtokeskuksien péivystdjien on myds tunnettava
kohteet, jotta osaavat reagoida etenkin, jos erityisten kohteiden listalla olevaan kohteeseen
tulee hélytys. Talloin operatiivisissa johtotehtévissé toimivat esimiehet osaavat reagoida teh-

tavan luokituksesta riippumatta valittomasti asian vaatimalla tavalla.

6 HAASTATTELUT

Haastattelu menetelmé@né on hyvin joustava tapa hankkia tietoa, joten se sopii moniin tutki-
mustarkoituksiin. Erityisesti vapaamuotoisten ja vahan strukturoitujen haastattelumenetel-
mien kaytto on lisdantynyt. (Hirsijarvi & Hurme 2018, 34.)

Y htend tutkimusongelmanani oli kohdekortin laadullinen kriteeristd seka mité etua olisi val-
takunnallisesti yhtéldiselld kohdekortilla. Laadin yhdeksan kysymystd tutkimusongelmiini
liittyen. Valitsin kysymyslomakkeen haastattelun sijasta kaytannon syista (Covid-19 kts.
1.4.), lisaksi strukturoidun kysymysasettelun tarkoituksena oli pitdd vastaukset tiukasti ai-
heessa vailla ronsyilyn mahdollisuutta. Avoimen haastattelun vaarana on aiheen “karkaami-

nen” sivuraiteille, jolloin haastattelun tuloksista seki litteroinnista voi tulla haastavaa.

Kysymyksiin tulee kiinnittdd huomiota, jos asetetut kysymykset eivét vastaa tutkimusongel-

maa, ei haastattelusta ole tutkimukselle hyotya.

Kiinnittdmalld huomiota lomakkeen kysymysasetteluun varmistetaan, ettei vastauksille ja-
tetéd tulkinnan varaa. Haastattelututkimusten yhteydessé on todettu, etté varsinkin vahemman
koulutusta saaneilla aikuisillakin on saattanut olla lukemisvaikeuksia. (Hirsijarvi & Hurme
2018, 37.)

Kyselylomakkeen selkein etu on materiaalin suhteellisen nopea kasittely verrattuna eraisiin

muihin menetelmiin.

6.1 Haastateltavien taustatiedot

Valitsin haastateltavaksi Pohjanmaan poliisilaitokselta nelja henkil6a, joista jokaisella on

laaja kokemus poliisin operatiivisesta toiminnasta. Virka-uran pituus on jokaisella hieman
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alle tai yli 20 vuotta, joten haastateltavien vastaukset ovat vankkaan kokemukseen pohjau-
tuvia. Jokainen haastatelluista omaan laaja-alaisen kokemus poliisin eri tyotehtavista seké
kohdekorttien kaytosta operatiivisessa toiminnassa. Haastateltavat tyoskentelee valvonta- ja
halytyssektorilla paallysto-, alipaéllysto- sekd miehistotehtévissa. Heilla erityiskoulutusta

poliisin erilaisiin operatiivisiin tehtaviin.

6.2 Haastattelujen yhteenveto

Haastattelulomake piti siséllaan 9 kysymystéd. Kysymyksien avulla pyrin selvittdmaan, tuli-
siko ohjaus olla valtakunnallista sek& millainen on laadukas kohdekortti, mit& tietoa sen tulee

sisaltaa.

Haastateltavien selked yksimielinen mielipide oli, ettd kohdekorttien laatimisen tulisi olla
johdettua ja suunnitelmallista sek& valtakunnallisesti yhtaldista. Liséksi kohdekorttien tulisi
sisdltdd samat operatiiviset merkinnat kohteesta riippumatta. Talla varmistettaisiin, etta koh-
teet valikoituvat samoin perustein, ja kohdekortit valmistettaisiin samalla logiikalla, jolloin
ne olisivat sisalléllisesti yhtaldisia ja niissa oleva tietopohja olisi kaikkien nopeasti l6ydet-

tavissa.

” Kohdekortit tulisi silloin kattavasti tehtyd kaikista niistd kohteista, jotka on etukateen maa-
ritelty kriittisiksi kohteiksi. Valintaan voitaisiin vaikuttaa antamalla asiaan liittyva ohje /

maarays, jonka linjauksen mukaan kohdekortteja tulisi laatia tietyistd kohteista.”

Kohdekorttien laadinnan tulisi olla johdettua, jota ohjaa paallyst6on kuuluva esimies, toteu-
tuksesta vastaa alipaallystoon kuuluvan henkilén johtama asiantuntijoista koostuva ryhma,
joka myos vastaa kohdekorttien yllapidosta. Vastauksissa nousi esille myos kohdekorttien

sailytettavyys, niiden taytyy olla nopeasti ja helposti kaikkien saatavilla.

Laadullisten kriteerien osalta esiin nousi kohdekortin keskeisin tarkoitus. Kun se on laadittu
tietyin kriteerein, siind on valmiiksi otettu kantaa operatiivisesti merkittavista seikoista, ku-
ten kohteen operatiivinen maalaus sekd muut tehokkaan toiminnan kannalta oleelliset mer-

kit. Kohdekortin katsotaan olevan erityisesti johtamisen valine.

“Riippumatta siité kuka operoi, olisi aina sama tieto, rakenne seka tekniikka k&ytettavissa.

Sisalto olisi aina sama. Laadukkaan kohdekortin avulla on helppo johtaa tilannetta, ei kulu
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aikaa kohteen hahmottamiseen tai tiedon hankintaan. On olemassa jonkinlainen perussuun-
nitelma, josta lahted liikkeelle. Tdma& korostuu etenkin silloin, kun operoidaan alueilla tai

kohteissa, jotka eivdt ole kovin tuttuja.”

Kehityskohteeksi vastaajien osalta nousi kohdekorttien kaytettavyyden ja lisdédminen eri kei-

noin. My6s moniviranomaisnakdkulma nousi esille:

"Viranomaisyhteistyotd voisi edelleen lisdtd niin kohdekorttien laadintaan kuin hyédyntd-
miseenkin liittyen. Kun paasemme kehityksessa niin pitkalle, ettd poliisiorganisaation kaikki
toimijat tietdvat mita kohdekortit ovat ja miten niita voidaan hyédyntaa yhteistoiminnassa,
voitaisiin seuraavana haasteena pyrkid laajentamaan kohdekorttien tietoisuutta / "ilosano-
maa” myos muiden yhteistyoviranomaisten suuntaan niiltd osin mitd salassapitosddnnokset
sen mahdollistavat. Erityisesti tdssa kohtaa tulisi huomioida poliisin kanssa tiiviisti yhteis-

ty6ta tekevit TEMS-ryhmiit. ”

6.3 Haastattelun luotettavuus

Haastattelun aiheeseen liittyvaa Kkirjallisuutta tai aiempaa tutkimusta ei ollut saatavilla, joten
perehtyminen aiempaan tutkimukseen ennen haastattelua ei ollut mahdollisuutta, eikéd ndin
ollen kysymysasettelulla voitu hakea uutta ndkdkulmaa aiempiin tutkimuksiin ndhden. Tésta
johtuen haastattelijan asettamat kysymykset pohjautuivat tdman omaan subjektiiviseen ko-

kemukseen ja asiantuntemukseen aiheesta.

Vastauksista pyrin tuomaan esille keskeisimmét teemat. Haastateltavien vastaukset olivat
hyvin yhdenmukaisia. Tdma johtunee siitd, ettd haastateltavilla on selked kasitys kohdekor-
tin merkityksesté operatiiviselle toiminnalle. En usko, ettd vastauksien osalta olisi syntynyt
merkittdvad hajontaa haastateltavien lukumaaran lisddntyessa, silla aiheeseen vastakseen
taytyy vastaajalla olla substanssiosaamista aiheeseen liittyen. Keskeinen tutkimuskysymys
olikin kohdekortteihin liittyvan toiminnan kehittdminen. Tdmén vuoksi en valinnut haasta-

teltavaksi sellaisia henkil6ita, joilla ei ole kokemusta kohdekorttien operatiivisesta kaytdsta.
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7/ KOHDEKORTIN LAATIMINEN

7.1 Tyoryhman valinta

Ty6ryhman toiminnan tulee olla johdettua ja ryhman toimintaa valvoo paéllystoon esimies,

jolle tyéryhma raportoi toiminnasta sdanndllisin vélein.

Ryhman toimintaa tulee johtaa tehtdvaalueeseen perehtynyt alipdallystokoulutuksen saanut
tai muu henkild, joka vastaa tyon suorittamisesta sille annettujen kriteerien perusteella. Ryh-
massé tulee olla riittdva asiantuntijuus valmiussuunnitellun merkityksesta seka poliisin ope-

ratiivisesta toiminnasta. Ryhmén kokoonpanon maarittelee paallystoon kuuluva poliisimies.

Pohjanmaan poliisilaitoksella varsinaisten kohdekorttien laadinnasta vastasi neljahenkinen

tyoryhma, joista kaksi toimi kenttajohtajina, kaksi VATI-ryhmassa.

Tyo0jako oli seuraava:
Kenttgjohtaja 1: Tiedon keruu - haastattelut ja avoimet l&hteet.
Kenttajohtaja 2: Kohteen dokumentointi, kartoitus ja varsinaisen kohdekortin laadinta.

Vatimiehet 1-2: Kohteen kartoitus operatiivista toimintasuunnitelmaa varten.

Ajan my6té toiminnasta muodostui sujuvaa , kun jokaisella oli oma vastuualueensa. Vakiin-
tuneella tehtdvajaolla varmistettiin myos se, ettd jokaisesta kohteesta hankittiin tietoa ja laa-

dittiin kohdekortti samoin kriteerein.

Erityisten kohdekorttien laadinnasta vastasi kaksi henkil6d, kenttdjohtajana toimiva ylikons-
taapeli sekd Tepo-toimintaan perehtynyt vanhempi konstaapeli yhdesséd Puolustusvoimien

henkildston kanssa.

Kohteista laaditut kohdekortit (kohdetietolomake ja piirtotaso) tallennettiin projektikansi-
oon, johon oli paasy tydéryhmaan kuuluvilla seké eréilla erikseen perustelluilla henkililla

seka poliisin ettd puolustusvoimien organisaatiosta.
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7.2 Tiedonhankinta ja kasittely

Kohdekortin laadintaan liittyy keskeisesti kohteessa kaynti sek& dokumentointi, jotta se voi-
daan kuvailla riittavalla tarkkuudella. Tdman johdosta on konsultoitava kohteen henkilokun-
taan kuuluvaa asiantuntijaa, joka osaa kertoa poliisille kohteen toiminnasta ja sen kriittisista
kohdista, jotta poliisille muodostuu selvé kasitys kohteesta. Parhaimpaan tulokseen paas-

taan, kun asiantuntija toimii oppaana kohdevierailulla.

Avoimista lahteistd on saatavilla hyodyllista tietoa kohdekorttien tiedusteluvaiheessa. Do-
kumentoinnissa kannattaa hyodyntédd Rpas-lennokkeja, joilla saa kuvamateriaalia halutussa
muodossa halutuista kuvakulmista. Esimerkiksi Google Maps on hyvé avointen l&hteiden

sovellus kohteen tiedusteluun.

Tiedonhankinnan ja - kasittelyn prosessin tulee olla selke&. Laadullisesti prosessi alkaa tie-
donhankintavaiheesta. Oheisella kaaviolla kuvaan tiedonhankinnan prosessia kehitysajatuk-

sen nakokulmasta:

1. Kohteessa tieto kerataan 2. Muistion tiedoista laaditaan
paikanpaalld muistioon kohdetietolomake (kameleon), seka
(Kameleon) piirtotaso
KOHDETIETOLOMAKE
 —
.PDF
KOHDEKORTTI
— B
KOHDEMUISTIO (POTISSA) |
1
|
! PIIRTOTASO !
| > I
.POKE
| I ]
| I |
| | )
| I |
| I I
| | [} ]
| | | ]
| | } |
Bt i -

3. Materiaali, jota ei kdyteta
kohdekortissa, sdilytetdan sille
varatussa projektikansiossa. Myos
muistio tallennetaan
Projektikansioon

Kaavio 5. Tiedonhankinnan prosessikuvaus: Kaavion avulla selkeytetdan kohdekortin valmistuspro-
sessi sekd siihen liittyva materiaalin hallinta. (Kaavio: Jukka Kero)

4. Materiaalia voidaan tarvittaessa hyodyntaa tehtavalla (esim
videomateriaali kohteesta): Materiaalin voimassaoloaika on sama kuin
kohdekortilla. Projektikansioon rajattu paasyoikeus (tyéryhma / Tikeloke)

Eras kehittdmisajatukseni on laatia Kameleonista avattavat lomakkeet: 1) Kohdemuistio, jo-
hon keratddn kohteen tiedustelumateriaali. Muistio toimii tiedonkeruuvaiheessa nimenséa

mukaisesti muistiona, siind on muistilista dokumentoitavista asioista.
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Kohdekortissa kaytettdva aineisto kirjataan niin ikdadn Kameleonista avattavaan 2) Kohde-
tietolomakkeeseen, joka yhdessd POKE:n piirtotason kanssa muodostaa POT I:iin tallennet-

tavan kokonaisuuden, eli kohdekortin.

Materiaali, jota ei hyddynnetd kohdekortissa (tai ei voida hyddyntaa - kuten videomateriaali)
tallennetaan projektikansioon, josta materiaalin voi tarvittaessa hakea. Projektikansioraken-
teen tulee olla selkeé ja looginen, jotta materiaali on nopeasti loydettavissa:

Pohjanmaan poliisilaitoksen Rannikko-Pohjanmaan kenttgjohtoalueella VVaasassa sijaitse-
vasta kohteesta laaditun kohdekortin oheismateriaali tallennetaan Projektikansioon Pohjan-
maan PL - Kohdekortit / RP / Vaasa / Kohteen oma kansio. Kaavio 6 kuvaa tydryhman

kayttamaa kansiorakennetta.

PROJEKTIKANSIO

POHJANMAAN PL - KOHDEKORTIT

RP (Rannikko-Pohjanmaan kentt&johtoalue)

VAASA (Kaupunki/ Kunta)

Kohteen nimi (kansio sisaltd3 oheismateriaalin)

—D KP (Keski-Pohjanmaan kenttdjohtoalue)

EP (Eteld-Pohjanmaan kentt&johtoalue)

Kaavio 6. Projektikansiorakenteeseen tulee kiinnittdd huomiota nimeamalla kansiot samalla tavoin
kohdekortit, jotta oheismateriaali 16ytyy tarvittaessa nopeasti (Kaavio: Jukka Kero)

Projektikansioon on kéyttdoikeus tyoryhmaan kuuluvilla seka poliisilaitoksen tilanne/joh-
tokeskuksen henkilékunnalla. Tall6in materiaali on tarpeen vaatiessa saatavilla kaikkina

vuorokauden aikoina lapi vuoden.

Jos kohdekortin tarve paattyy, se poistetaan POTI:sta paallystovastaavan paatokselld. Tél-
I6in toimenpiteen suorittaja huolehtii siitd, ettd oheismateriaali poistetaan myds Projektit-

kansiosta.
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Kohdekortin valmistusprosessi kuvataan seuraavassa kaaviossa:

KOHTEEN VALINTA

TIEDUSTELU 7

l

VALMISTUS

POTI

l

OPERATIIVINEN
KAYTTO

A

- Tietojohtoiseen analyysiin perustuva kohteen
valinta
- Luokitus: Varsinainen / erityinen

- Kohdevierailu
- Asiantuntijan haastattelu ja avoimet lahteet
- Maaston tiedustelu ja dokumentointi

- Kohdetietolomake
- Piirtotaso

- T-asia
- Tehtdva
- Né&kyvyys: valtakunnallinen / rajattu

- Operatiivisen johtotason seké loppukayttajien
perehdyttdaminen kohdekorttien kayttéon

Kaavio 7. Tietojohtoisuuden ajatus: Koulutus, prosessin kokonaisvaltainen késitys, laatu, kohdekort-
tien yhtenevaisyys, kasitys poliisin operatiivisen toiminnan perusteista seké yhteiskunnan kriittisesta

infrastruktuurista. (Kaavio: Jukka Kero)
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7.4 Tyoaika ja kustannukset

Kohdekorttien tuottaminen paatoimen ohessa on haastavaa. Tyoryhmalle tulee varata tehta-
véaén kohdennettua tybaikaa, jotta kohteeseen tutustuminen, tiedonkeruu ja varsinaisen koh-
dekortin laatiminen on mahdollista. Paallystdesimiehen tehtdva on mahdollistaa ty6ajan-

kayttd kohdekorttien valmistamista varten.

Vuosisuunnittelussa tulisi ottaa huomioon tydajan resursointi. Lomakauden aikana ei toi-

mintaan ole juurikaan osoittaa tyoaikaa.

Kohteessa kédynti saattaa aiheuttaa matkakuluja paivarahan ja mahdollisten yépymiskustan-

nuksien muodossa. Kustannuksien hallinnasta vastaa paéllystoon kuuluva esimies.

8 KOHDEKORTIN TURVALUOKITUS, SAILYTYS JAKAYTTO

Julkisuuslaissa (621/1999) todetaan, etté asiakirjaan on tehtdva merkinté asiakirjan turvalli-
suusluokasta, jos sen siséltava tieto on paljastuessaan omiaan aiheuttamaan vahinkoa. Tur-

vallisuusluokittelusta vastaa asiakirjan laatija.

Nékemykseni mukaan kohdekortti tulee luokitella turvallisuusluokkaan 1V sen sisaltdman
poliisitaktisen suunnitelman perusteella. Kohdekortista ei selvia teknisia menetelmid, tai va-

lineitd, eiké taktiikoita, joten turvaluokitus IV on riittava.

IV-tason materiaalin kasittelyoikeus on jokaisella poliisiviranomaisella. Suojaustaso I11:n
asiakirjojen kasittelyyn tulee jokaisen taas erikseen hakea oikeus Portista®. Lisaksi tyonan-

tajan on pidettava kirjaa siitd, kuka ja missa tehtavassa saa kasitella 111-luokan asiakirjoja.

Kerétessa tietoa kohteesta tulee huomioida, ettei kohdekorttiin tule siséllyttaa sellaista sa-
lassa pidettdvaa tietoa, jolla ei ole merkitysta kohteen riskiarvioinnille tai poliisin toiminta-

suunnitelmille.

8 Poliisin tietoportaali, jonka kautta haetaan kayttooikeuksia eri jarjestelmiin
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Maarays poliisin salassa pidettavien tietoaineistojen kasittelystd (POL-2015-3101) — liite
2:ssa madritelladn, miten turvaluokiteltua materiaalia tulee ké&sitell4. Taulukkoon 3 olen Kir-

jannut kohdekorttien késittelyn kannalta oleelliset kohdat:

SUOJAUSTASO

‘ KASITTELY v " T ‘ I
TUVE-mobiililaitteet Knox-tyétilassa Kylla - - -
TUVE-ty0asema Kylla | Kylla - -
eTUVE-tyGasema Kylla - - -
Etakaytto hyvaksytylla etdkayttoratkaisulla Kylla | Kyll4 - -
TUVE-videoneuvottelujérjestelma Kylla | Kylla - -
eTUVE-videoneuvottelujarjestelmé Kylla - - -

- SAILYTTAMINEN |
Lukittu kaappi tai muu vastaava tila poliisiyksikdssa Kylla | Kylla - -
Kassakaappi tai holvi poliisiyksikgsséa Kylla | Kylla | Kylla | Kylla
ST 111 — hyvaksytty tuvepalvelu Kylla | Kylla - -

Muut avoimet verkkopalvelut - - - -
\ LAHETTAMINEN DIGITAALISESTI TUVESSA \

Salaamaton séhkdposti Kylla - - -
Salattu sdhkdposti Kylla | Kylla - -
TUVE-tydaseman pikaviestisovellus Kylla | Kylla - -
TUVE-mobiililaitteen pikaviestisovellus Kylla - - -

LAHETTAMINEN DIGITAALISESTI TUVEN ULKOPUOLELLE \
Salaamaton séhkoposti - - - -

Turvapostipalvelu varmistettuna tekstiviestilla Kylla - - -
Salattu sdhkdposti Kylla - - -
Hyvéksytyll4 salausohjelmistolla vahvasti salattu liite séhkopostilla Kylla | Kylla - -

Taulukko 3. Turvaluokitellun tiedon kasittely: Turvallisuusluokiteltua materiaalia kasiteltdessa tulee
kiinnittaa erityistd huomiota sen turvallisuuteen. (Taulukko: Poliisihallitus)

Y14 olevan taulukon perusteella voidaan siten todeta, ettd ST IV-luokiteltu kohdekortti voi-
daan tallentaa POTI-tietojérjestelmaan ja se voidaan lahettaa salattuna TUVE-verkossa. Li-
séksi materiaalin luovuttamisesta virkatehtavaan liittyen toiselle viranomaiselle ei muodostu

ongelmaa. Téllaisia tilanteita voi syntya suunnitteluvaiheessa eri viranomaisten kanssa.

Yhteiskunnallisten héiriétilojen varalta tulee kohdetietolomakkeista séilyttad paperiversiot

ukitussa tilassa poliisilaitoksella. Tilanne- tai johtokeskus on luontevin tila sailytykselle.

8.1 Poliisin tiedustelujarjestelma POTI

Poliisi otti Poliisin Tiedustelujarjestelmd POTI:n kdyttéon joulukuussa 2018. Itse kohde-

kortti on tiedustelutietoa, joten siksi on perusteltua tallentaa kohdekortit kyseiseen jarjestel-
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maan. Poliisihallituksen ohjeen POL-2018-54040 mukaan tiedustelun asia on Potin tieto-
ryhma, jossa tietojen kasittelyn peruste johdetaan poliisin henkil6tietolain 2 8:n 3 momentin
kohdasta 1 c. Sen mukaan tietojarjestelmaén saadaan tallettaa poliisilaissa sdadettyjen tehté-
vien suorittamiseksi hankittuja muita tarpeellisia tietoja muista poliisin tehtdvaan, toimenpi-

teeseen ja tapahtumaan liittyvista tarpeellisista kuvauksista, olosuhteista ja yksiloinneista.

Tiedustelun asian yhteyteen tallennettavan tiedon on tarkoitettu sisaltdvan kuvauksia tapah-
tumista, tehtévista ja toimenpiteistd, jotka ensisijaisesti edellyttavat poliisilain 1 luvun 1 8:n
1 momentin tehtavapiiriin liittyvien tehtévien ja toimenpiteiden Kirjaamista asian kasittele-

miseksi.

Tapahtumissa ei suoranaisesti ole kyse esitutkinnasta, poliisitutkinnasta tai virka-apuasi-
oista, eivatka ne myoskaan ole niitd tietoja, joiden ensisijainen tallennuspaikka on hatakes-

kusjarjestelma.

Tiedustelun asiatyyppi on tarkoitettu ennalta estavén toiminnan, ennalta estavan erityistoi-
minnan, turvallisuuden yllapitdmiseen, rikollisuuden torjumiseen tahtadvien tapahtumien,

tehtavien sekd toimenpiteiden alustaksi.

Joissakin poliisilaitoksissa kohdekortteja on tallennettu Projektikansioon, joissakin Share-

point-jarjestelmaan. Néin ollen yhtélaista valtakunnallista k&ytantda ei ole olemassa.

Tallennettaessa kohdekortit POTI:iin ennalta méaaritellylla tavalla (nime&dminen, luokitus)
mahdollistetaan se, ettd kohdekortit ovat tarpeen vaatiessa valtakunnallisesti kaikkien kay-
tettavissa. Lisdksi yksittaista kohdekorttia (kohdetietolomake seka piirtotaso) tallennettaessa
liitteiksi voidaan maéritella estetty ndkyma, jolloin liitteet on nahtévissa ja kéaytettavissa ai-

noastaan erikseen méaaritetyilla henkil6illa.

Tallennettaessa varsinaisia kohdekortteja POTI-tietokantaan luodaan ensimmaisella kerralla
uusi asia (T-asia), jonka alla olevien tehtévien (varsinaiset-, erityiset- ja tilapaiset kohdekor-
tit) liitteisiin lisataan kohdekortteja tarpeen mukaan. Tallennusvaiheessa valitaan kohdekor-
tille ndkyvyys: Varsinaisia kohdekortteja tallennettaessa nakyvyytta ei rajata tai esteta, jol-

loin kohdekortti on valtakunnallisesti kaikkien kéaytettavissa.

Erityisten, poikkeusolojen varalle yhteiskunnan toimivuuden kannalta kriittisista kohteista
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laadittujen kohdekorttien tallennusvaiheessa nakyvyys estetddn ja tallennusvaiheessa maari-

telladn ne henkil6t, joilla on péaésy kyseisiin tietueisiin.

Tallennettaessa tilapdisia kohdekortteja esimerkiksi yhta tiettya projektia tai operaatiota var-
ten nakyvyys voi olla joko kaikille ndkyva tai rajattu/salattu ndkyméén vain erikseen maari-
tetyille henkilille. Tilapaisia tehtavié voi olla esimerkiksi suuri yleisdtapahtuma, yksittai-
seen henkil6on kohdistuneen uhkauksen torjuntasuunnitelma tai vaikka valtiopadmiehen
vierailuun liittyvat toimintasuunnitelmat. Oheinen kaavio kuvaa erilaisten kohdekorttien tal-

lennusrakennetta POTI:iin:

Tehd&an kerran
T-ASIA T ; 5
Poliisilaitoksella on 1 T-asia kohdekorteille
TEHTAVA TEHTAVA TEHTAVA
varsinaiset kohdekortit Erityiset kohdekortit Tllapéiset kohdekortit

PIM RP Vaasa Kohteen nimi (pdf) { PJM RP Niirpié Kohteen nimi (pdf) { PIM RPVéyri Kohteen nimi (pdf)

PIM RP Voyri Kohteen nimi (poke)

PJIM RP Vaasa Kohteen nimi (poke) PJM RP Nirpi¢ Kohteen nimi (poke)

PJIM RP Nurmo Kohteen nimi (poke)

PJM EP Kauhava Kohteen nimi (poke) PIM EP Lapua Kohteen nimi (poke)

PIM KP Kannus Kohteen nimi (pdf)

{ PJM EP Kauhava Kohteen nimi (pdf) { PIM EP Lapua Kohteen nimi (pdf) { PJM RP Nurmo Kohteen nimi (pdf)

PIM KP Kannus Kohteen nimi (poke)

* Varsinaiset kohdekortit nakyvat valtakunnallisesti kaikille
Erityiset kohdekortit ndkyvat erikseen maaritetyille henkilille (voi olla moniviranomaismaaritelty)
* Tilapdiset kohdekortit yhta tapahtumaa tai operaatiota varten. Ndkyvyys yleinen tai estetty tarpeen mukaan

Kaavio 8. Kohdekortteja varten luodaan T-asia, johon kohdekortit tallennetaan. Nakyvyytta voi-
daan rajata tallennusvaiheessa. (Kaavio: Jukka Kero)

Kohdekortti (PDF) seka siihen liittyva piirtotaso (POKE) tulee nimetd aina samalla logii-
kalla:
Pohjanmaan poliisilaitoksen Rannikko-Pohjanmaan kenttdjohtoalueella VVaasassa sijaitse-

vasta kohteesta laadittu kohdetietolomake ja piirtotaso nimetaan seuraavasti:

PJM RP Vaasa ”Kohteen nimi”.pdf . o
PJM RP Vaasa “Kohteen nimi”.p oke} Kohdekortti = Tehtéavan liitteet

Talloin halutun kohteen kohdekortti 16ytyy POTI:sta helposti Hae / liite -toiminnolla. Haku-
kenttddn kirjoittamalla sanan "PJM” luetteloon tulee kaikki kohdekortit, jotka alkavat sa-
nalla ”PJM”, jatkamalla hakukomentoa sanalla "EP Paikkakunta” luetteloituu ne kohdekor-

tit, jotka on Eteld-Pohjanmaan kenttdalueella sijaitsevan kunnan kohteesta.
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Kriittinen kohta on POTI:n kdyton osaaminen. POTI on saanut kayttoonoton jalkeen laajasti
kritiikkid vaikeaselkoisen kayttoympériston johdosta. POTI koetaan hankalaksi ja vaikea-
selkoiseksi kayttad. Tyonantajan ja esimiestehtévissd toimivien tulee valvoa, ettd henkilosto
opettelee POTI:n ké&yton perusteellisesti, jottei kohdekorttien kaytettavyys kérsi osaamatto-
muuden johdosta. Tehokkain keino lienee siirtdd kaikki operaatioon liittyva ohjeistus

POTI:iin josta se on ainostaan saatavilla.

Sinetista® loytyy useita ohjeita POTI:n omaehtoista opiskelua varten.

Kaikkien saatavilla tai rajatulla materiaalilla saavutettu etu on selke&: Esimerkiksi Poliisilai-
toksen rajapinnassa tapahtuvaan tehtdvaan, johon osallistuu partioita viereisen poliisilaitok-

sen alueelta, on kaikilla mahdollisuus tutustua materiaaliin jo matkalla tehtévalle:

Esimerkki:
Vaativa tilanne Kokkolassa:

Kohteessa, josta on aiemmin laadittu valmius- ja varautumissuunnitteluun pohjautuen koh-
dekortti, tapahtuu vakava usean ihmisen henked tai terveytta vaarantava teko: Pohjanmaan
poliisilaitoksen Keski-Pohjanmaan kenttajohtoalueen resurssit eivét riitd tehtavan hoitami-

seen, liséksi tehtava vaatii erikoisosaamista:

Tehtévéan lahtee erikoiskoulutuksen saaneita joukkoja seka Oulun- ettd Helsingin poliisilai-
toksilta. Liséksi Tapahtumapaikalle lahetetéan lisaresursseja seka Vaasasta ettd Seinajoelta:
Partioiden ollessa matkalla Kokkolaan ne voivat etukéteen perehtyéa kohteesta olevaan ma-

teriaaliin, jolloin tilannekuvan muodostaminen on huomattavasti tehokkaampaa.

8.2 Yllapito ja paivittaminen

Osa kohteista on pysyvid, osa saattaa olla tilapaisia. Tiedusteluvaiheessa tulee sopia kohteen
yhdyshenkilon kanssa, ettd he ilmoittavat poliisille, mikali kohteessa tapahtuu muutoksia,

joista poliisin tulee olla tietoinen. Talla varmistetaan, ettd kohdekortti pysyy ajantasaisena.

9 Poliisin sisainen intranet
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Potissa tiedusteluasiaksi luokiteltu maaritelty kohdekortti séilyy viisi vuotta. Aikaa voidaan
lisdtd kolme vuotta kerrallaan. Korttien laatimisesta ja yllapidosta vastaa siihen erikseen

madaratty henkild.

Kirjautuessaan POTI:iin jarjestelmd huomauttaa méadréaikaistarkastuksen tarpeesta asian
esimiesta ilmoituksella, mé&&rdajan umpeutuessa, 72h ennen asian voimassaoloajan paatty-
mista. Lisaksi vield yhden kerran heti, kun voimassaoloaika on pééattynyt. Asia tulee tallgin
joko sulkea tai jatkaa sen voimassaoloaikaa maaraaikaistarkastuksen avulla. Maaréaikaistar-

kastuksen voi tehda vain kerran ensimmaisen viiden vuoden aikana.

Mikali jokin kohdekortti myohemmin ei ole endd tarpeellinen, kohdekorteista vastaavien
henkildiden tulee huolehtia, ettd se poistetaan POTI-jarjestelmastd tarpeen paatyttya, ei maa-
réajan paattyessa. Samoin muu mahdollinen oheismateriaali tulee poistaa projekti-kansiosta.
Tallaisia kohdekortteja voi olla esimerkiksi yksittdiseen henkiléon kohdistuneet uhkatilan-
teet, jonka johdosta poliisi on laatinut yhtend varautumiskeinona kohdekortin henkilén ko-

tiosoitteesta tms.

9 JOHTOPAATOKSET JA JATKOTUTKIMUS

Tassa tyodsséd olen nostanut esille keskeisen lainsd&ddannon, joka velvoittaa eri viranomaiset
suorittamaan valmiustoimia yhteiskunnallisten poikkeamatilanteiden varalle. Poliisi on kes-

keinen toimija yhteiskunnallisen rauhan ja turvallisuuden takaajana kaikissa olosuhteissa.

Yksi tdméan tyén johtopaatoksista on se, ettd poliisi suorittaa sille laissa velvoitettua varau-
tumistoimintaa, mutta se tapahtuu tietyll tapaa ainoastaan organisaation ylemmilla tasoilla.
Kasittelemaani aihepiiria kohdekorteista olen teoriaan ja lainsdéddantéon nojaten pyrkinyt
todistamaan sen kuuluvan osaksi paivittéista ja konkreettista varautumista erilaisia uhkaku-

via vastaan.

Operatiiviselle henkilostélle varautuminen on jaanyt etéiseksi kasitteeksi fokuksen ollessa
kiintedsti paivittdistoiminnassa ja sen asettamissa haasteissa. Poliisin rooli ’isossa kuvassa”
ei valttamatta ole kaikille selva. Koulutuksellisesti tdhén tulisi Kiinnittd4d huomiota jo perus-

koulutusvaiheessa. Aloittaessani kokelaskurssin -90 luvulla ensimmainen kuusiviikkoinen
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jakso oli "Johdatus yhteiskunnan toimintaperiaatteisiin”. Opetuksen on téytynyt olla laadu-
kasta, koska edelleenkin muistan Montesqueiun vallan kolmijako-opin teoriat ja parlamen-
taarisen demokratian viranomaistoiminnan legimiteetin periaatteet. Tdmén paivan maail-
masta johtuen liséisin tuohon kokonaisuuteen viel& yhdeksi aihepiiriksi yhteiskunnan kan-
nalta kriittisen infrastruktuurin rakenteet ja merkityksen yhteiskunnan toiminnalle seka mi-

ten poliisi liittyy kokonaisuuteen yhtena yhteiskunnan keskeisena toimijana.

Né&en tarvetta jatkaa tdaman aihealueen tutkimusta opintojeni edetessa: Kehittdmiskohteeksi
tdman pohjalta valitsen valtakunnallisesti yhtalaisen kohdekorttimallin sek& kohteiden maa-
rittelemisen. Taustatutkimuksena kartoitan tdman hetkisen tilanteen valtakunnallisesti: Mil-
laisin perustein eri poliisilaitokset ovat valikoineet kohteita, joista on laadittu kohdekortti
sekd millaisia kohdekortteja niista on laadittu ja mihin ne on tallennettu. Yksi kysymys tulee
mya0s olemaan, onko kohteista laadittu kohdekortteja yhdessd muiden viranomaisten kanssa.

Jatkotutkimuksessa pyrin myds tuomaan esille valmiussuunnitelun moniviranomaisnako-
kulman: Miksi kohteiden valinnassa ja kartoituksessa tulisi toimia yhdessd muiden viran-

omaisten kanssa.

Tulevassa tutkimuksessa selvitén, millaisia valtakunnallisia koulutuspaketteja voidaan laatia
perus-, etta tydpaikkakoulutusta ja itse opiskelua varten. Pohjanmaan poliisilaitokselta itse
laadituista eri kohderyhmille suunnatuista koulutuskorteista on myénteisia kokemuksia. Tar-

vetta valtakunnalliselle koulutuspaketille varmasti on.

10 LOPUKSI

Operatiivinen suunnittelu ja varautuminen sekd oman toiminta-alueen mahdollisten riski-
kohteiden tunnistaminen on oleellista poliisin tietojohtoisen toiminnan nakdkulmastakin.
Koulusurmatyyppiset henkeen ja terveyteen kohdistuvat rikokset unohtamatta terroriteko-
tyyppisia yhteiskuntaa kohtaan tehtyja rikoksia ovat uhkakuvia, joihin poliisin tulee varau-

tua. Laki velvoittaa poliisia varautumaan myos poikkeusoloihin.
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Ennalta suoritetun kohdekartoituksen johdosta varsinaisen tilanteen syntyessa poliisin toi-
minnan kannalta kriittiset ensitoimet kyetdan suorittamaan tehokkaammin ja ndin ollen par-
haassa tapauksessa myos kyetaan pienentdmaan henkiloon tai omaisuuteenkohdistuneita va-

hinkoja.

Kohdekorttien tematiikalla voidaan ajatella olevan myos vaikutus niin yksittdisen poliisin
kuin organisaation henkiseen toimintakykyyn. Miksi niitd laaditaan ja miten ajatus henki-

sestd toimintakyvysté toteutuu? Oheinen kaavio kuvaa ajatusta seuraavasti:

MIKSI?
Resilienssi
Varautuminen
Operatiivinen
suunnittelu
KOHDEKORTTI
Kohdekorttien
laadinta ja
Yksilon kaytto
oppiminen
Organisaation
oppiminen
MITEN?

Kaavio 9. Tyopaikkakoulutuksen yksi elementti resilienssin vahvistaminen: Hyva ammattitaito
suojaa tyontekijaa yllattavissa ja vaikeissa tilanteissa (Kaavio: Jukka Kero)

Ammatinhallinnan vaikutusta resilienssiin ei tule unohtaa. Saanndéllisella koulutuksella pa-
rannetaan ammatinhallintaa seka yksittdisen poliisin ja organisaation kykyé toimia haasta-
vissa tilanteissa. Resilienssin vaikutuksesta poliisin tydohon haluan kiinnittda huomiota (seka
lisdtd ymmarrystd) etenkin nuorten poliisin osalta. Poliisin ammatti voi olla hyvin vaativa
sen ennakoimattomuuden johdosta. Yksildllisesta resilienssista huolehtimalla saadaan ai-
kaan pitkakestoinen, mahdollisesti koko uran kestdva suojaava ja toimintakykyéa yllapitava

vaikutus.

Poliisi siirtyy tdman hetkisen (2/2020) tiedon mukaan Kejo-jarjestelman kéayttajaksi vuoden
2022 aikana. Siirtyméavaiheessa tulee huolehtia, ettd jo olemassa olevia kohdekortteja voi-
daan hyddyntaa tulevassa Kejo-ympéristdssd. Muussa tapauksessa menetetddan valtava
madré operatiivista tietomassaa. Organisaatiolla ei voi olla varaa hukata arvioni mukaan sa-

toja, ellei jopa nelja numeroista maaraa erilaisia kohdekortteja.
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Taman opinndytetyon aikana minulle tuli tietoon kaksi tapausta, joissa poliisin valtakunnal-
linen yksikkd oli operoinut Pohjanmaan poliisilaitoksen alueella kohteessa, josta Pohjan-
maan poliisilaitos oli aiemmin laatinut kohdekortin. Valtakunnallisella yksikoilla ei ollut t&té
tiedossa, jonka vuoksi he olivat ké&yttaneet tydaikaa kohteen tiedusteluun ennen varsinaista

operaatiota.

Jos heilld olisi ollut tiedossa, ettd kohteesta on jo olemassa kohdekortti, olisivat he kerto-
mansa mukaan pyytaneet kohdekortin kayttoonsa ja siten sddstdneet aikaa ja vaivaa omassa

toiminnassaan.

Kohdekorttien kaytto viranomaisten kesken on myds mahdollista ja siitd on my6s kaytannon
kokemuksia. Puolustusvoimilla ja Rajavartiolaitoksella on POKE:a vastaava jarjestelma
VIKE: VirYT-toiminnon my6t4 on mahdollista lahettd4 piirtotaso toiselle viranomaiselle.

Kadonneen henkilon etsintddn liittyvassa tehtdvassé piirtotaso lahetettiin tilannejohtokes-
kuksesta suoraan tehtavalle matkalla olevaan RVL:n helikopteriin. Puolustusvoimien kanssa
toteutettujen yhteisten harjoitusten aikana on reaaliaikaista tilannekuvaa lahetetty viran-
omaiselta toiselle. Kokemukset ovat olleen molemmin puolin positiivisia niin tosielamén
tilanteista kuin harjoituksistakin. Organisatorisella tasolla téssa olisi jokaisen osalta kuiten-

kin vielé& paljon haltuun otettavaa.

Talla hetkella ei ole valtakunnallista ohjetta kohdekorttien laadinnasta, jokainen poliisilaitos
tai yksikko laatii ne oman ndkemyksensé pohjalta. Kohteiden kartoitus ja tekninen toteutus
tulisi mielestani olla tietojohtoisuuteen pohjautuvaa valtakunnallisesti ohjeistettua ja velvoi-
tettua toimintaa. Nain varmistettaisiin kohteiden valinnan osalta yhtalaisyys, korttien laadul-
linen rakenne ja siséltd seka tarpeen vaatiessa valtakunnallinen kéytettavyys. Synergiaetu
olisi mielesténi kiistaton unohtamatta poliisin lakiin saadettya velvollisuutta suorittaa varau-

tumistoimia poikkeusolojen osalta.

Jalkikommentti: 11.09.2020 Sinetissé julkaistussa TUTKA-lehdessé oli Puolustusvoimien
komentaja, kenraali Timo Kivisen seké poliisiylijohtaja Seppo Kolehmaisen yhteishaastat-
telu: Haastattelussa tuotiin esille yhteisen suunnittelun ja toimeenpanokyvyn merkitys. Ul-
koisten ja sisdisten uhkien rajapinnat ovat kenraali Kivisen mukaan hamértyneet. Lisaksi
haastateltavien mukaan monialaiset uhat vaativat syvempaa yhteistyotd. Suosittelen luke-

maan haastattelun.
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