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Henkilotietojen suoja eli tietosuoja on jokaisen ihmisen perusoikeus. Terveyden-
huollossa henkil6tietojen turvallinen kasittely on erityisen tarkedssa asemassa
muun muassa siella kasiteltavien arkaluonteisten tietojen vuoksi. Tietosuojan to-
teuttaminen edellyttaa tietoturvallisuutta, jossa rekisterdityjen oikeudet, vapaudet
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tyontekijaa henkilotietojen kasittelyssa. Tietosuojan ja tietoturvan toteuttaminen
kuuluu terveydenhuollon organisaatiossa jokaiselle henkilolle. Tietosuoja-asioi-
hin tulisi saada perehdytysta jo ennen tyoelamaan siirtymista terveydenhuollon
koulutuksen aikana.

Opinnaytetyon tavoitteena oli lisata rontgenhoitajaopiskelijoiden tietoutta tieto-
suojasta ja tietoturvasta. Opinnaytety® toteutettiin toiminnallisena opinnayte-
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opetuksesta, itseopiskelusta seka verkko-oppimateriaalista. Menetelmaosuu-
dessa painotettiin verkko-oppimateriaalin suunnittelua, toteutusta ja arviointia
koskevaa osiota.

Lopullinen verkko-oppimateriaali sisalsi diaesityksia, erilaisia tehtavia ja opetus-
videoita seka testin. Verkko-oppimateriaalin opiskelu lisaa opiskelijan tietoutta
tietosuojaan liittyvissa asioissa seka opettaa asioiden soveltamista kaytantdoon
harjoittelujaksoilla seka tydelamassa. Kehittamisehdotuksena esitetaan materi-
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Protection of personal data is a basic right for everyone. The secure processing
of personal data is important in healthcare because the data is sensitive. The
implementation of data protection requires information security. The purpose of
information security is to protect the registered person’s rights, freedoms and pri-
vacy through practical measures. In healthcare, information systems are used to
process customer data and guide the employees processing of personal data.
Implementing data protection belongs to every employee in a healthcare organi-
zation. Radiographer students should be offered education in data protection.

This study had a practice-based approach and it was commissioned by Tampere
University of Applied Sciences. The objective of this study was to increase radi-
ography and radiotherapy students' knowledge of data protection and information
security. The purpose of the study was to produce e-learning material about data
protection and information security in healthcare.

The thesis consists of a report and e-learning material. The theoretical part of the
report contains data protection and information security on a general level, as
well as from the healthcare perspective. The theoretical part also contains infor-
mation about commonly used imaging information systems, self-studying, and e-
learning. The theoretical framework of the study formed the basis of the e-learn-
ing material. E-learning material contains slide shows, various tasks, videos and
test. Studying the e-learning material increases knowledge about data protection
and information security, and teaches its application for practical use. A develop-
ment proposal is to study the usefulness of the material in practice with a survey.

Key words: data protection, healthcare, imaging information system, e-learning
material
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1 JOHDANTO

Teknologian kehityksen myo6ta henkilotietoja keratdan yha enemman (Andreas-
son, Riikonen & Ylipartanen 2019, 10). EU:n perusoikeuskirjan (C 326/2012) mu-
kaan jokaisella ihmisella on perusoikeus henkildtietojensa suojaan, eli tietosuo-
jaan. Terveydenhuollossa luottamuksellisuuden periaate korostuu ja potilaiden
tulee voida hakeutua tutkimuksiin luottamuksellisesti (Ylipartanen 2010, 23).
Asiakastietojen perusteltu, oikeaoppinen ja sujuva kasittely tiedon koko elinkaa-
ren eri vaiheissa ovat avainasemassa tietosuojassa (Andreasson, Riikonen, Yli-
partanen 2017, 19-20). Henkilotietojen kasittelijalla on vastuu noudattaa tieto-
suojaperiaatteita (Euroopan parlamentin ja neuvoston asetus 679/2016). Ter-
veysalan tyontekijan ja harjoittelijan tulisi saada perehdytys tietosuoja-asioihin ja
opetukseen tulisi kiinnittdd huomiota jo terveydenhuollon ammattihenkildiden
koulutuksessa (Ylipartanen 2010, 27).

Opetuksessa on kyse oppimisprosessin ohjauksesta, jossa avainasemassa on
opettajan lisaksi erilaiset tyokalut kuten oppimateriaali (llomaki 2012, 29). Oppi-
misen perusperiaatteisiin kuuluu oman oppimisen arviointi, opitun asian sovelta-
minen ja yhteisOllisen tiedon tuottamisen tarkeys. Verkko-oppimateriaali tarjoaa
enemman vuorovaikutteisia seka toiminnallisia opetusmalleja kuin painettu oppi-
materiaali. Laadukkaassa verkko-oppimateriaalissa yhdistyvat mielekkaat tehta-
vat, oppimisen nakdkulmasta keskeinen sisaltd seka visuaalisesti hyvin toteutettu

ja teknisesti toimiva kokonaisuus. (Opetushallitus N.d.)

Opinnaytetyon yhteistydkumppanina toimii Tampereen ammattikorkeakoulu.
Opinnaytety6 toteutettiin toiminnallisena opinnaytetydna, jonka aiheena on tieto-
suoja ja tietoturva terveydenhuollossa. Tietosuojaan ja tietoturvaan liittyvan opin-
naytetyon tekeminen on ajankohtaista tietosuoja-asetuksen tultua hiljattain voi-
maan. Lisaksi aiheen valintaan vaikutti rontgenhoitajantutkinto-ohjelman tarve
tietosuoja- ja tietoturvakoulutukselle. Opinnaytetydn tavoitteena on lisata ront-
genhoitajaopiskelijoiden tietoutta tietosuojasta ja tietoturvasta. Tarkoituksena
on laatia itseopiskelumateriaalina verkko-oppimateriaalia tietosuojasta ja —tur-
vasta terveydenhuollossa Tampereen ammattikorkeakoulun réntgenhoitajaopis-
kelijoille oppimisymparistd Moodleen osana Kuvantamisen tekniikka ja orientoiva

harjoittelu —opintojaksoa.



2 TIETOSUOJA JA TIETOTURVA

Tietosuojan toteuttaminen edellyttaa tietoturvallisuutta, jonka keskeisia paamaa-
ria ovat tiedon laadun, eheyden ja luottamuksellisuuden sailyttdaminen seka suo-
jaaminen (Suomen standardisoimisliitto 2018, 10; Andreasson ym. 2019, 17).
Tietosuojan tarkoituksena on pyrkia ohjaamaan rekisterinpitajia hyviin henkilotie-
tojen kasittely- ja tietosuojakaytantoihin seka turvaamaan tiedon kohteen yksi-
tyiselaman etuja, oikeuksia ja vapauksia. Tietoturvaa ovat tietosuojan nakokul-
masta tekniset ja hallinnolliset toimenpiteet, joilla saavutetaan tietosuojan tarkoi-
tus. (Andreasson ym. 2019, 16-17.)

2.1 Tietosuojan periaatteet

EU:n yleinen tietosuoja-asetus (Euroopan parlamentin ja neuvoston asetus
679/2016), jallempana tietosuoja-asetus annettiin 27.4.2016 ja sita alettiin sovel-
taa kansallisesti 25.5.2018 alkaen (Euroopan parlamentin ja neuvoston asetus
679/2016). Tietosuoja-asetuksen tehtava on saataa miten yksityiset henkilot, yri-
tykset ja organisaatiot kasittelevat henkilotietoja EU:ssa (Mita yleinen tietosuoja-
asetus kattaa? N.d; Euroopan parlamentin ja neuvoston asetus 679/2016). Tie-
tosuojalaki (1050/2018) astui voimaan 1.1.2019 taydentamaan ja tdsmentamaan
tietosuoja-asetusta. Tietosuoja-asetuksen tarkoituksena on paivittaa seka nyky-
aikaistaa vuonna 1995 annettua henkil6tietodirektiivia, samalla korvaten sen. Ta-
voitteena on yhtenaistaa jasenmaiden tietosuojaa koskevia kaytanteita ja vahvis-
taa rekisterdityjen itsemaaraamisoikeutta. (Andreasson, Riikonen & Virikko 2017,
28.)

Tietosuoja-asetus pohjautuu tilivelvollisuus-ajatteluun, jossa edellytetaan tieto-
suojan riskilahtoista suunnittelua. Euroopan parlamentin ja neuvoston asetuksen
(679/2016) mukaan henkilotietojen kasittelyn tulee olla lainmukaista ja siihen pi-
taa olla kasittelyperuste. Henkilotietojen kasittelyn tulee olla lainmukaista, asian-
mukaista ja rekisterdidyn kannalta lapinakyvaa. Henkildtietoja tulee kerata vain
tiettya, nimenomaista tarkoitusta varten ja siina maarin, kun se on tarpeellista.

Henkilotietojen kasittely myohemmin eri tarkoitukseen on kiellettya. Kerattyjen
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tietojen tulee olla tasmallisia ja niita pitaa paivittaa tarvittaessa. Henkilotietoja tu-
lee sailyttaa sellaisessa muodossa, josta rekisteroity voidaan tunnistaa vain niin
kauan kuin se tarpeellista. (Euroopan parlamentin ja neuvoston asetus
679/2016.) Henkil6tiedoilla tarkoitetaan luonnollista henkiloa, hanen ominaisuuk-
siaan tai elinolosuhteitaan kuvaavia merkint6ja, joista hanet, samassa taloudessa
elavat tai perheenjasenet voidaan tunnistaa. Rekisteroity on se henkilo, jota hen-

kilotieto koskee, esimerkiksi potilas. (Ylipartanen 2010, 23-25.)

Tietosuojaperiaatteiden noudattamisesta kaikissa kasittelyvaiheissa vastaa tieto-
suoja-asetuksen mukaan rekisterinpitaja (Andreasson ym. 2017, 31). Rekisterin-
pitaja on vastuussa, etta henkilotietoja kasitellaan tietosuoja-asetuksen maaritta-
min edellytyksin ja hanelle maaritetty, milla perusteilla henkilotietoja voidaan ka-
sitella (Tietopaketti yrityksille: EU:n yleinen tietosuoja-asetus ja tietosuojalaki n.d;
Andreasson ym. 2017, 77). Euroopan parlamentin ja neuvoston asetuksen
(679/2016) mukaan kasittely on lainmukaista silloin, kun sille on saadetty kasitte-

lyperuste.

Henkilotietojen kasittelyssa pitaa turvata rekisteroidyn oikeudet ja vapaudet. Tie-
tosuoja on jokaisen perusoikeus, jonka avulla osoitetaan milloin ja milla edelly-
tyksilla henkilGtietoja voidaan kasitella. (Euroopan parlamentin ja neuvoston ase-
tus 679/2016.) Asiakkaan luottamus ja asiakastietojen perusteltu, oikeaoppinen
ja sujuva kasittely tiedon koko elinkaaren eri vaiheissa ovat avainasemassa tie-
tosuojassa. Tietosuojassa on kyse muustakin kuin pelkasta tietojen salassapi-
dosta. Siihen liittyy eri tietojen kasittelyvaiheita, joita ovat muun muassa asiakas-
tietojen keraaminen, tallentaminen, kayttd, yhdistaminen, siirto, luovutus, sailyt-
taminen, havittaminen ja muu asiakastietojen kasittely. Henkiloston riittava kou-
lutus on tarkeaa tietosuojan toteuttamisen kannalta. Henkiloston kaytossa tulee
olla my®ds riittavat ohjeistukset seka maaraykset, jotta tietosuojaa voidaan toteut-
taa riittavalla tasolla. (Andreasson, Riikonen, Virikko 2017, 19-20; Andreasson
ym. 2017, 31.)

Euroopan parlamentin ja neuvoston asetuksessa (679/2016) on maaritelty tieto-
suojaperiaatteet, joita tulee noudattaa tietojen kasittelyssa. Lainmukaisuus, koh-
tuullisuus ja lapinakyvyys tarkoittavat henkilotietojen lainmukaista, asianmukaista
ja rekisteroidyn kannalta lapinakyvaa kasittelya. Kayttotarkoitussidonnaisuudella
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tarkoitetaan henkilotietojen keraamista vain tiettya, nimenomaista ja laillista tar-
koitusta varten, seka kieltoa niiden kasittelysta myohemmin eri tarkoitusta varten.
Tietojen minimointi vaatimuksella tarkoitetaan sita, etta henkilotietojen tulee olla
rajoitettuja, asianmukaisia ja olennaisia siihen tarkoitukseen, jossa niita kasitel-
laan. Tietosuojaperiaatteisiin kuuluu tasmallisyysperiaate, jonka mukaan tietojen
tulee olla tasmallisia ja niita pitaa tarvittaessa paivittaa. Epatarkkojen ja virheel-
listen henkilotietojen poistamiseksi tai oikaisemiseksi on tehtava kaikki kohtuulli-
set toimenpiteet. Henkilotiedot on sailytettava sellaisessa muodossa, josta rekis-
terdity voidaan tunnistaa vain niin kauan kuin se on tarpeellista. Eheyden ja luot-
tamuksellisuuden periaate edellyttaa, etta henkilotietoja on kasiteltava sellaisella
tavalla, jolla varmistetaan niiden asianmukainen turvallisuus. (Euroopan parla-

mentin ja neuvoston asetus 679/2016.)

Tietosuojaperiaatteiden noudattamisesta kaikissa kasittelyvaiheissa huolehtii re-
kisterinpitaja. Rekisterinpitajalla on myos osoitusvelvollisuus, jonka vuoksi rekis-
terinpitdjan on pystyttdva myos osoittamaan periaatteiden noudattaminen. (Eu-
roopan parlamentin ja neuvoston asetus 679/2016). Euroopan parlamentin ja
neuvoston asetuksessa (679/2016) erityisiksi henkildtiedoiksi on maaritetty sel-
laiset tiedot, joista iimenee rotu tai etninen alkupera, poliittisia mielipiteita, uskon-
nollinen tai filosofinen vakaumus, ammattiliiton jasenyys seka geneettiset tai bio-
metriset tiedot. Edella mainittujen henkilotietojen kasittely on kiellettya, jollei sille

ole saadetty poikkeusta. (Euroopan parlamentin ja neuvoston asetus 679/2016.)

2.2 Tietoturvan periaatteet

Tietoturva on osa organisaatioiden paivittaista toimintaa, joka koskee koko toi-
mintaa ja henkilostda. Tietoturva on laaja kasite, joka ei liity pelkastaan tietotek-
niikkaan. (Andreasson & Koivisto 2013, 29-30.) Toimenpiteet, joilla pyritdan re-
kisteroidyn oikeuksien, yksityiselaman, etujen ja vapauksien turvaamiseen ovat
tietoturvaa. Tietoturvaa ovat kaytannon toimet, joiden avulla toteutetaan rekiste-
roidyn tietosuojaa. Tietoturvatyon keskidssa on tietojarjestelmien ja verkkojen toi-
minnan turvaaminen. Tietojarjestelmia ja verkkoja suojataan estamalla tietojar-
jestelmien ja tietojen valtuudeton kayttd seka estamalla tietojen tuhoutuminen ja

vaaristyminen. Tietojen suojaaminen on tarkeaa jokaisessa tietojen kasittelyn
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vaiheessa tietojen keraamisesta tietojen tuhoamiseen asti normaalioloissa seka
poikkeusoloissa. (Andreasson & Koivisto 2013, 30; Andreasson, Riikonen & Yli-
partanen 2017, 19-20.) Tietoturvallisen toiminnan tarkoitus on varmistaa toimin-
nan jatkuvuus, riskien minimointi seka toiminnasta saatavan tuoton maksimointi
(Andreasson & Koivisto 2013, 30).

Tietoturvallinen toiminta tarkoittaa toimintaa, jolla tieto on suojattu monenlaisilta
uhilta. Ennaltaehkaiseva toiminta on tarkedssa asemassa tietoturvaan liittyvien
ongelmien seka uhkien torjumisessa. (Andreasson & Koivisto 2013, 30.) Tieto-
turva tarkoittaa kaytannossa esimerkiksi tietojen ja tietojarjestelmien kayttoa vain
niihin oikeutettujen henkildiden taholta. Tarkoituksena on, etta sivulliset eivat
pysty kasittelemaan, muuttamaan tai poistamaan tietoja. Ne jotka ovat oikeutet-
tuja tietojen kayttoon, saavat kayttaa tietoja vain tyotehtavissaan. (Pietikdinen
2013.)

Tietoturvallisuuden saavuttamiseksi vaaditaan turvajarjestelyja, toimintaperiaat-
teiden noudattamista seka erilaisia laitteistotoimintoja seka -ohjelmistoja. Luotta-
mukselliset seka arkaluonteiset ja salassa pidettavat tiedot kuuluvat aina vaitiolo-
velvollisuuden piiriin riippumatta niiden talletustavasta tai siita, mista tiedot on
saatu. Organisaation esimiehen tulee huolehtia henkiloston perehdytyksen to-
teuttamisesta liittyen tietoturvamaarayksiin ja -ohjeisiin. Tietoturvan toteuttamista
tulee organisaatiossa seurata seka kehittaa jatkuvasti. (Andreasson & Koivisto
2013, 30.)

Tietoturvaloukkaukset ovat monenlaisia ja monen tasoisia tapahtumia, joissa vai-
kutetaan luvattomasti organisaation tietojarjestelmien tietojen kaytettavyyteen,
eheyteen tai luottamuksellisuuteen. Tietoturvaloukkauksia voivat olla haittaohjel-
man levittdminen, hakkerointi tai kyberhyokkays. Tietoturvaloukkauksiksi katso-
taan esimerkiksi tilanteet, joissa tietojarjestelmien toimintaa vaikeutetaan, este-
taan tahallisesti tai organisaation tietoja kaytetaan ilman kayttajan lupaa. Tieto-
turvaloukkauksesta on ilmoitettava valvontaviranomaiselle 72 tunnin kuluessa,
silla se asettaa yksildon oikeudet ja vapaudet vaaraan. Nopea reagointi tietoturva-
loukkaustilanteissa on tarkeaa, silla tietoturvaloukkauksesta voi koitua taloudel-
lista haittaa, salassapitovelvollisten henkilotietojen menetyksia seka maineen va-
hingoittumista. (Tietoturvaloukkaukset n.d; Mika on tietoturvaloukkaus ja miten
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sellaisen sattuessa pitaa toimia n.d; Andreasson & Koivisto 2013, 21-30; Euroo-

pan parlamentin neuvoston asetus 679/2016.)

Rekisterinpitajan velvollisuus on laatia toimintaohjeet tietoturvaloukkaustilanteita
varten (Tietoturvaloukkaukset n.d.). Epailtaessa tietoturvaloukkauksen uhriksi
joutumista, tulisi toimia rauhallisesti. Tietoturvaloukkauksen sattuessa tulisi ta-
pahtuneesta viipymatta ilmoittaa organisaation atk-tukeen, tietoturvaloukkauksiin
keskittyvaan CERT-FI ryhmaan seka tarvittaessa poliisiille. Tietokoneella kayn-
nissa olevat tapahtumat olisi hyva kirjata ylos ja lokitiedoista tulisi ottaa kuva.
Tietojen eheys seka niiden mahdollinen katoaminen tulisi tarkistaa. (Andreasson
& Koivisto 2013, 21-30.)
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3 TIETOSUOJA JA -TURVA TERVEYDENHUOLLOSSA

Tietosuoja ja siihen liittyvat asiat koskevat jokaista ihmista. Terveydenhuollon
henkiloston tietosuojaosaamisella voidaan lisata organisaation tuottavuutta, te-
hokkuutta ja saastaa kustannuksia. Jotta potilaalle voidaan turvata riittava tieto-
suoja, henkiloston tietosuojaosaaminen pitaa olla riittavaa. Tietosuojaosaaminen
on potilastietojen asiallisesti perusteltua ja oikeaoppista sujuvaa kasittelya tiedon
koko elinkaaren ajan. (Andreasson ym. 2017, 19.) Terveydenhuollossa potilas-
tietojen salassapito ei ole yhta kuin potilaan tietosuoja (Ylipartanen 2010, 23).
Terveydenhuollossa tietosuojan tarkoituksena on rekisteroityjen oikeuksien kun-
nioittaminen ja toteuttaminen, henkilGtietojen hyvan kasittelytavan luominen ja to-
teuttaminen kaikissa henkilotietojen kasittelyn eri vaiheissa ja rekisteroityjen seka

rekisterinpitajien oikeusturvan varmistaminen (Ylipartanen 2010, 23-24).

Useat oikeusnormit ja sdannokset saatelevat potilastietojen kasittelya ja niita kos-
kevia salassapitovelvoitteita. Erilaisia lakeja ja sdannoksia sovelletaan tilanteen
mukaan rinnakkain ja ne taydentavat toisiaan. (Opas terveydenhuollolle 2012,
15.) Erilaisia oikeusnormeja voidaan jaotella normihierarkian mukaisesti (kuvio
1). Kuvion 1 huipulla ovat kansainvaliset inmisoikeussopimukset, jotka ovat val-
jasti muotoiltuja ja ne ohjaavat alempia saannoksia. Suomen perustuslaissa
(731/1999) ihmisen perusoikeudeksi maariteltiin oikeus yksityiselaman suojaan.
Perustuslain (731/1999) mukaan henkilGtietojen suojasta on saadettava tarkem-
min lailla. Suomen perustuslain (731/1999) mukaisesti tuomioistuimen tulee an-
taa etusija perustuslaissa olevalle saanndkselle, mikali kasiteltavana olevassa
asiassa lainsaannoksen soveltaminen olisi ristiriidassa perustuslain kanssa. Vas-
taavasti asetukset seka muut lakia alemman asteiset saannokset syrjaytyvat, mi-

kali ne ovat ristiriidassa lain kanssa (Ylipartanen 2010, 35-36).
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EU:n

perusoikeuskiia  Kansainviliset ihmisoikeussopimukset
C 326/2012

Euroopan
parlamentin ja
neuvoston asetus EU:n asetukset ja direktiivit
(679/2016)
Suomen perustuslaki
(731/1999)

Suomen perustuslaki

Tietosuojalaki (1050/2018), Laki potilaan
asemasta ja oikeuksista (758/1992),
Julkisuuslaki (621/1999), Rikoslaki (39/1889),

Laki sosiaali- ja terveydenhuollon i
asiakastietojen sahkoisesta kasittelystd Lait
(159/2007), Laki terveydenhuollon
ammattihenkilbistd (559/1994)

Sosiaali- ja terveysministerién asetus
potilasasiakirjoista (298/2009) I

Potilaan tiedonsaantioikeudet, salassapitovelvoitteet, tietojen
luovuttaminen, potilaan itsemadaradmisoikeus, hyva Madraykset ja ohjeet
tiedonhallintatapa, yksityiseldman suoja, potilasasiakirjojen
sdilyttdminen ja laatiminen

KUVIO 1. Henkil6tietojen kasittelya ohjaavia seka maarittelevia oikeusnormeja

seka niiden hierarkia terveydenhuollossa. (Ylipartanen, 2010 muokattu)

Terveydenhuollossa asiakas- ja henkilotietojen kasittelyyn tulee kiinnittaa erityis-
huomiota tietojen arkaluonteisuuden vuoksi. Potilaiden yksityisyyden takaami-
seen velvoittavien lakien lisaksi on kyse myos terveydenhuollon maineesta seka
uskottavuudesta. Potilastiedot kuuluvat erityisiin henkildtietoryhmiin, joiden kasit-
telylle terveydenhuollossa on saadetty poikkeus tietosuoja-asetuksessa
(679/2016). Potilaan tietojen salassapidon lisaksi tietojen eheys ja saatavuus
ovat turvallisuuden kannalta tarkeita asioita. Potilaan hoito perustuu tietoihin, joi-
den on oltava oikeita ja yhdistettavissa oikeaan henkil6on. Tietojen tulee olla saa-
tavilla aina kun niita tarvitaan. Terveydenhuollossa kaytetyilla tietojarjestelmilla
tavoitellaan potilaiden hoidon tehokkuutta. (Vuorinen 2019, 15-16.)

3.1 Luottamuksellisuus ja salassapito

Luottamuksellisuuden periaatteen edellytyksena on, etta potilaat voivat hakeutua
tutkimuksiin ja hoitoihin luottamuksellisesti. Terveydenhuollossa korostuu luotta-
muksellisuuden periaate ja lahtokohtaisesti kaikki potilasrekistereihin liittyvat tie-
dot ovat salassa pidettavia. Potilasrekisteri on yhteenkuuluvista merkinnoista

koostuva henkilGtietoja sisaltava tietojoukko, joka voi olla jarjestetty silla tavalla,
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etta tiettya henkiloa koskevat tiedot voidaan Ioytaa helposti. Osa potilasrekisterin
suojausta on salassapitovelvollisuuden noudattaminen. (Ylipartanen 2010, 19,
23, 66.) Laissa potilaan asemasta ja oikeuksista (758/1992) saadetaan, etta po-
tilasasiakirjat ovat salassa pidettavia, mutta niitd voidaan luovuttaa potilaan kir-
jallisella suostumuksella ja joissain tapauksissa suullisella suostumuksella. Julki-
suuslain (621/1999) mukaan terveydenhuollossa toimivien tyontekijoiden, seka
opiskelijoiden tulee olla paljastamatta salassa pidettavaa sisaltoa tai tietoa. Vai-
tiolovelvollisuus jatkuu, vaikka palvelussuhde tai tehtava paattyisi. (Julkisuuslaki
621/1999; Laki terveydenhuollon ammattihenkilosta 559/1994.)

Tietosuojalain (1050/2018) mukaan rangaistukset tietosuojarikoksista, vaitiolo-
velvollisuuden ja salassapitovelvollisuuden rikkomisesta saadetaan rikoslaissa
(39/1889). Rikoslain (39/1889) mukaan salassapitorikoksesta voidaan tuomita
sakkoon tai vankeuteen enintaan yhdeksi vuodeksi. Jos salassapitorikos on ko-
konaisuutena arvostellen vahainen, niin rikoslain (39/1889) mukaan rikoksente-

kija tuomitaan sakkoihin salassapitorikkomuksesta.

3.2 Potilastietojen kaytto, kasittely ja luovutus

Terveydenhuollossa potilastiedot ovat henkil6tietoja, ja niiden kasittelyyn sovel-
letaan muun muassa tietosuoja-asetusta ja terveydenhuollon erityislainsaadan-
toéa (Potilastietojen ja henkilotietojen kasittely 2018). Potilastiedot tulee pitaa lah-
tokohtaisesti salassa rikoslain (39/1889) mukaan. Potilastietoihin ensisijainen
kayttdoikeus on hoitosuhde ja potilastietoja kayttavat hoitoon ja tutkimukseen
osallistuvat tyontekijat. Potilastietojen kayttotapahtumat rekisteréidaan ja poti-
laalla on oikeus saada tieto siita, kuka niitéa on kayttanyt tai kenelle ne on luovu-

tettu ja milla perustein. (Tietosuoja n.d.)

Potilasasiakirjoihin kuuluvat potilaskertomus ja siihen liittyvat potilastiedot, poti-
laan hoidon jarjestamisen ja toteuttamisen yhteydessa syntyneet tai siihen tarkoi-
tukseen saadut tiedot seka lausunnot, todistukset ja muut potilaan terveydentilaa
selvittavat asiakirjat (Sosiaali- ja terveysministerion asetus potilasasiakirjoista
298/2009). Potilasasiakirjoja saa kasitella potilaan hoitoon tai siihen liittyviin teh-

taviin osallistuvat vain siina laajuudessa kuin tyotehtava ja vastuu edellyttavat
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(Andreasson, Koivisto, Ylipartanen 2013, 66). Jo olemassa olevia potilastietoja
voidaan hyodyntaa esimerkiksi anamneesin tarkentamiseksi tai diagnoosin tar-

kentamiseksi (Potilasasiakirjojen laatiminen ja kasittely 2012, 41).

Potilaan hyvan hoidon turvaamiseksi potilasasiakirjoihin tulee merkita laajuudel-
taan riittavat ja tarpeelliset tiedot. Merkinnoissa saa kayttaa vain yleisesti tunnet-
tuja ja hyvaksyttyja kasitteita ja lyhenteita ja merkintdjen tulee olla selkeita. (Laki
potilaan asemasta ja oikeuksista 758/1992; Sosiaali- ja terveysministerion asetus
potilasasiakirjoista 298/2009.) Merkintdja potilasasiakirjoihin saavat tehda ne ter-
veydenhuollon ammattihenkilot jotka osallistuvat potilaan hoitoon. Muut henkilot
saavat tehda merkintoja terveydenhuollon ammattihenkildiden ohjeiden mukaan
siltd osin, kun he osallistuvat hoitoon. Myos terveydenhuollon opiskelijoilla on oi-
keus tehda merkintdja silloin kun he toimivat laillistetun ammattihenkilon tehta-
vassa terveydenhuollon ammattihenkilosta annetun lain mukaan. Muussa ta-
pauksessa esimiehen tai ohjaajan tulee hyvaksya opiskelijan tekemat merkinnat.
(Sosiaali- ja terveysministerion asetus potilasasiakirjoista 298/2008; Andreasson,
Koivisto, Ylipartanen 2013, 66—70.) Oikeusturvanakokulma on olennainen osa
potilasasiakirjamerkintoja, silla se takaa seka potilaan etta henkilokunnan oikeus-
turvaa (Ylipartanen 2010, 214).

Laissa sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta
(159/2007) on maaratty, etta potilastietojen luovuttaminen on sallittua ainoastaan
valtakunnallisten tietojarjestelmapalvelujen avulla toiselle terveydenhuollon pal-
velujen antajalle. Laissa potilaan asemasta ja oikeuksista (758/1992) maarataan,
etta potilasasiakirjoihin sisaltyvia tietoja ei saa luovuttaa sivullisille. Sivullisilla tar-
koitetaan sellaisia henkildita, jotka eivat osallistu potilaan hoitoon tai siihen liitty-
viin tehtaviin potilaan aseman ja oikeuksia koskevan lain (758/1992) mukaan.

Tietojen luovuttamisen tulee perustua potilaan antamaan suostumukseen tai la-
kiin joka oikeuttaa potilastietojen luovutuksen. Jos potilas ei pysty arvioimaan itse
suostumuksen merkitysta, niin tietoja saa luovuttaa potilaan laillisen edustajan
kirjallisella suostumuksella. (Laki potilaan asemasta ja oikeuksista 758/1992.)
Potilastietoja voidaan luovuttaa ilman potilaan suostumusta sairaanhoitopiirin ja
sen alueella olevien terveyskeskusten valilla silloin kun se on tarpeellista potilaan

hoitamisen kannalta (Asiakas- ja potilastietojen salassapito n.d.).
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Kuolleen henkildon potilastiedot ovat salassa pidettavia yhta lailla kuin elavan hen-
kilon. Niita voidaan luovuttaa perustellusta kirjallisesta hakemuksesta siina maa-
rin kuin on valttamatonta esimerkiksi, jos epaillaan hoitovirhetta. (Potilasasiakir-
jojen laatiminen ja kasittely 2012, 74.) My0s alaikaisella potilaalla on oikeus paat-
taa hoidostaan seka terveydentilaansa ja hoitoaan koskevien tietojen luovuttami-
sesta huoltajalleen, jos on ikdansa ja kehitystasoonsa nahden kykeneva (Laki

potilaan asemasta ja oikeuksista 785/1992).

3.3 Potilastietojen kayttotapahtumien raportointi

Suomessa on annettu laki potilaan asemasta ja oikeuksista (785/1992), johon on
kirjattu yleisesti hyvaksyttyja hyvan hoidon periaatteita. Myohemmin siihen on
tehty lisayksia, jotka tarkentavat potilaan asemaa ja oikeuksia erityistilanteissa.
Laissa potilaan asemasta ja oikeuksista (785/1992) potilaan oikeudet on jaoteltu
seitsemaan kohtaan. Potilaan tiedonsaantioikeuden mukaan potilaalla on oikeus
nahda ja tarkastaa itseaan koskevat tiedot. Jos niissa on virheita, potilaalla on
oikeus pyytaa niihin tehtavaksi tarvittavat korjaukset. (Suomalaiset potilaan oi-
keudet n.d.; Potilaan juridiset oikeudet ja ladkarin velvollisuudet n.d.) Potilaalla
on myos oikeus tulla "unohdetuksi” mikali henkilotietoja ei enaa tarvita niiden ke-
raystarkoitusta varten tai jos ne rikkovat tietosuoja-asetusta. Edella mainituissa
tapauksissa henkiltiedot poistetaan eika niitd enaa kasitella. (Euroopan parla-
mentin ja neuvoston asetus 679/2016.) Potilaalla on oikeus paasta hanesta ke-
rattyihin henkildtietoihin ja hanella tulee olla mahdollisuus kayttaa tata oikeutta
vaivattomasti ja kohtuullisin valiajoin, jotta han voi itse pysya perilla kasittelyn
lainmukaisuudesta. Toisaalta myos rekisterinpitajan tulee kayttaa kaikkia koh-
tuullisia keinoja tarkistaakseen sen potilaan henkildllisyyden, joka haluaa paasta
katsomaan omia henkilGtietojaan. (Euroopan parlamentin ja neuvoston asetus
679/2016.)

Sahkadisia potilastietojarjestelmia valvotaan lokitietojen avulla, joita on sailytet-
tava oikeusturvasyista 12 vuotta (Potilasasiakirjojen laatiminen ja kasittely 2012,

44). Laissa sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
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(159/2007) on maaritetty, etta kaikesta asiakastietojen kaytosta ja jokaisesta luo-
vutuksesta on kerattava lokitiedot lokirekisteriin. Lokirekisteri sisaltaa kayttoloki-
rekisterin, johon kerataan tiedot siita mita asiakastietoja on kaytetty, kuka niita on
kayttanyt ja miksi seka kayttdajankohta. Terveydenhuollossa luovuttamista kos-
kevat lokitiedot tallennetaan Kansanelakelaitoksen arkistointipalveluun, joka hoi-
taa potilasasiakirjojen sailyttamisen. (Laki sosiaali- ja terveydenhuollon asiakas-
tietojen sahkoisestaa kasittelysta 159/2017.) Potilaalla ei ole oikeutta saada loki-
tietoja jotka ovat yli kaksi vuotta vanhoja, ellei siihen ole erityista syyta. Potilaalle
ei myoskaan luovuteta lokitietoja jos on tiedossa, etta niiden antamisesta saat-
taisi aiheutua vakavaa vaaraa potilaan terveydelle, hoidolle tai jonkun muun oi-
keuksille. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasitte-
lysta 159/2007.)
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4 TIETOJARJESTELMAT KUVANTAMISESSA

Kehittyva teknologia tuo haasteita palveluiden turvalliseen seka vaatimusten mu-
kaiseen tuottamiseen. Terveydenhuollon ammattilaiset tydskentelevat paivittain
digitaalisessa toimintaymparistossa. Hyodyksi kaytetaan tieto- ja viestintatekno-
logiaa kuten pilvipalveluita, tekoalytoimintaa seka mobiiliteknologiaa. (Vuorinen
2019, 11.)

Terveydenhuollossa tietojarjestelmat ovat ohjelmistoja asiakastietojen sahkoista
kasittelya varten. Tietojarjestelmien tehtavana on tallentaa ja yllapitaa asiakas- ja
potilasasiakirjojen tietoja. (Sosiaali- ja terveydenhuollon ohjelmistot ja jarjestel-
mat N.d.) Tietojarjestelmien tulisi ohjata tyontekijaa henkildtietojen kasittelyssa.
Parhaimmillaan tietojarjestelmat parantavat tyontekijan osaamista, oikeusturvaa
ja tyoviihtyvyytta, joka puolestaan lisaa yrityksen tehokkuutta, tuottavuutta ja saa
aikaan kustannussaastoja. Tietojarjestelmien tulisi olla yhteensopivia seka itse-
ohjaavia. Mikali naissa osa-alueissa on puutteita, tyoviihtyvyys huononee ja tyo-
teho laskee. (Andreasson ym. 2017, 52-53.)

Organisaatiolle voi aiheutua monia rasitteita tietojarjestelmien ongelmiin liitty-
vasta tehottomuudesta seka virheellisesta asiakastietojen kasittelysta. Rasit-
teeksi organisaatiolle voi muodostua viivastymisia, asiakastyytymattomyytta, eri
sisaisten ja ulkoisten tahojen selvityspyyntoina. Ylimaaraisia kustannuksia syntyy
selvitysprosesseista, vahingonkorvauksista ja jopa mahdollisista tuomioistuimen
langettamista sakkorangaistuksista. Adrimmaisena rangaistuskeinona tuomiois-
tuin voi langettaa vankeutta. Tietojarjestelmien puutteet ovat myos merkittava tur-

vallisuusuhka. (Andreasson ym. 2017, 53.)

Terveydenhuollossa on kaytossa paikallisia, alueellisia ja kansallisia tietojarjes-
telmia. Paivittain kaytettavia jarjestelmia ovat paikalliset ja alueelliset tietojarjes-
telmat, kun taas tietojen varastoinnista ja jakelusta huolehtii kansalliset jarjestel-
mat. (Vuorinen 2019, 16.) Alueellisten tietojarjestelmien, erityisesti Kanta-palve-
luiden kayttd vaatii kayttajiltaan tietoturvan ja tietosuojan huomioimista potilastie-
tojen kasittelyssa, kuvien lainaamisessa, lahettamisessa seka katselussa (Ylipar-
tanen 2010, 15-33). Tiedon tulee siirtya paikasta toiseen turvallisesti ja eheana,
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joten tietoturvan ja tietosuojan tason tulee olla vahva. Toisaalta kuitenkin tiedon
tulee olla kaytettavissa tarkoituksenmukaisesti, kun sita tarvitaan. Jokaisella lai-
toksella tulee olla suunnitelma, jossa selviaa miten tietoturvasta seka tietojen asi-

anmukaisesta kaytosta varmistutaan. (Ruotsalainen 2010, 31-32.)

Rontgenhoitajan tyon ydin muodostuu teknisesta sateilynkaytosta, sateilysuoje-
lusta seka saumattomasti yhdistyvista potilaan hoidosta seka palvelusta (Sorp-
panen 2006, 178). Kaikki osa-alueet vaativat tiedon sahkoista kasittelya kuvien
tuottamisesta tutkimusten kirjaamiseen. Sahkaisten tietojarjestelmien kautta teh-
daan ajanvaraukset, lahetteet tutkimuksiin, tutkimustietojen kirjaamiset, kuvien
tuottamiset, lausunnot kuvista seka kuvien arkistoinnit. Kuvantamisketjujen hal-
linnassa seka rontgenkuvien jakelussa loppukayttajille tarkeassa roolissa ovat
Radiological Information System (RIS) seka Picture Achiving and Communication
System (PACS). DICOM standardi mahdollisti standardimuotoisten kuvien avaa-
misen ja katsomisen saman nakoisina laitetoimittajista riippumatta muuallakin
kuin kuvan tuottaneella rontgenosastolla. (Henner & Gronroos 2011, 16-17.) In-
formaatioteknologiaa kaytettdaessa rontgenhoitajilla on turvallisuusvastuu, johon

kuuluu tietoturvallisuudesta huolehtiminen (Sorppanen 2006, 75).

DICOM on lyhenne sanoista "Digital Imaging and Communication in Medicine”
ja silla tarkoitetaan vuosien tyon tuloksena kehitettya laaketieteellisen kuvanta-
misen perusstandardia, joka tarjoaa kaikki tarvittavat tyokalut laaketieteellisen
kuvadatan diagnostisesti tarkkaan kasittelyyn seka esittdmiseen. DICOM on
laaja, nykyajan laaketieteen nakokohdat kattava tiedonsiirron, tallennuksen seka
kuvien esityksen protokolla. DICOM muuttaa kaikki potilaan henkiltiedot ja hoi-
toon liittyvat tiedot objekteiksi, joilla on omat ominaisuudet tai maareet. Objektit
ja niiden maareet on standardisoitu. DICOM maareita kutsutaan lyhenteella |IOD
(Information, object, definition), joita ovat esimerkiksi potilaan nimi, henkildturva-
tunnus, ika, paino, sukupuoli ja niin edelleen. DICOM maailmassa jokainen poti-

las koostuu siis joukosta maaritelmia. (Kuvio 2; Pianykh 2012, 3, 7.)
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| Potilas DICOM maailmassa

Nimi Joni Aho

O Potilaan 10D
A [ ] Hetu il T21254—444 information, object,
B | O TP detniton
Paino 74
Sukupuoli M

KUVIO 2. Potilaan tiedot muutettuna DICOM maareiksi eli IOD maareiksi.

Potilastiedot tallennetaan DICOM maareina, jonka jalkeen tieto voidaan siirtaa ja
sitd voidaan muokata DICOM laitteistojen ja ohjelmistojen valilla. DICOM kutsuu
tata palvelumalliksi, jossa erilaiset sovelluskokonaisuudet tarjoavat palveluita toi-
silleen ja useita sovelluskokonaisuuksia voi olla kdynnissa samalla laitteella yh-
denaikaisesti. (Kuvio 3; Pianykh 2012, 7.)

Kannettava tietokone

) 1. Digitaalisen arkistoinnin
|—|ﬁ " \\ ohjelmisto

Tabletti, jossa DICOM
ohjelma
C-kaari

2. Kuvankasittelyohjelmisto

Mammografialaite

KUVIO 3. DICOM sovelluskokonaisuudet.

PACS on kuvien arkistointi ja viestintajarjestelma, joka sisaltda rontgenkuvia.
PACS lyhenne tulee sanoista "Picture Archiving and Communication Systems”.
Jarjestelma on suunniteltu Iaaketieteelliseen kuvantamiseen ja sen suurin hyoty
on kuvien yksinkertainen siirto paikasta toiseen verrattuna filmikuviin, jotka olivat
kerrallaan kaytettavissa vain yhdessa paikassa. (Fridel, Aspelin & Edgren ym.
2009; Pianykh 2012, 3.) Jarjestelma kasittaa kuvauslaitteet, digitaaliset arkistot

johon kuvat varastoidaan seka tybasemat joilta kuvia katsellaan. Kaytannossa
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PACS toimii seuraavan mallin mukaan; rontgenhoitaja ottaa kuvan kuvauslait-
teella josta se varastoituu digitaaliseen kuva-arkistoon, jonka jalkeen kuvia voi-
daan katsella tydasemilla (kuvio 4). PACS ja DICOM ovat vakiintuneesti toisiinsa
liittyneita. Niiden toimintaa ohjaa DICOM-standardi, joka takaa niiden yhteen toi-
mivuuden. Yli 20 vuotta sitten kehitetylla DICOM-standardilla on ollut keskeinen
rooli digitaalisen laaketieteen kehittymisessa, eika digitaalilaaketiede toimisi ny-
kyaan ilman DICOM- ja PACS-jarjestelmia. (Pianykh 2012, 3-4.)

Kuvauslaitteet Digita_alinen Tybasemat
arkisto

.
_> D
[ Tiedonkeruu ]—{ Varastointi }—’[ Tarkastelu }

KUVIO 4. PACS komponentit.

Roéntgenhoitajat kayttavat tydssaan PACS jarjestelmaa kuvantamisen seka sa-
dehoidon toteutukseen, kuvien kasittelyyn, tallentamiseen seka taloushallinnon
tyéhon (Henner & Gronroos 2011, 16, 26). Hennerin ja Gronroosin (2011) teke-
man kirjallisuuskatsauksen mukaan tydskentely RIS-PACS rajapinnalla on yksi
rontgenhoitajien keskeisimmista tydalueista. RIS-PACS rajapinnalla tydskentelya
on potilastietojarjestelmien tietojen kasittely ja naiden tietojen yhdistaminen ku-

vantamis- ja hoitotietoihin seka rontgenkuviin (Henner & Gronroos 2011, 16).

RIS on toiminnanohjausjarjestelma joka ohjaa radiologian osaston toimintaa. RIS
lyhenne tulee sanoista "Radiology Information System”. RIS jarjestelman avulla

tehdaan lahetteet, tallennetaan lausunnot, ohjataan potilaan tiedot kuvantamis-
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laitteelle ja hallitaan osaston kayttoastetta ajanvarauksia hallinnoimalla. RIS jar-
jestelma kattaa osaston tilastointitarpeet. RIS tukee useita eri tiedonsiirtostandar-
deja, joihin kuuluu esimerkiksi aiemmin esitelty DICOM-standardi. (Commit RIS
n.d.; Reponen ym. 2017, 52.) Vuonna 2014 RIS-jarjestelma oli Suomen sairaan-

hoitopiireissa yli 90% kayttdasteella kaikista toimijoista (Reponen ym. 2017, 52).
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5 OPETUS JA VERKKO-OPPIMATERIAALI

Ennen verkko-oppimateriaalin luomista, tulee ymmartaa asioita pedagogiikasta
ja ihmisten oppimistavoista. Pedagogiikka on tutkimusta syvallisen oppimisen
tuottavan opetuksen suunnittelusta ja toteutuksesta. (Boettcher & Conrad 2016,
3.) Tahdattaessa tiedollisten taitojen kehittymiseen pelkka opittavien asioiden ul-
koa osaaminen ei riitd vaan opittua pitaa osata soveltaa ja sen avulla ratkaista
monimutkaisia ongelmia. Oppiminen vaatii opiskelijalta harjoittelua seka tiedon
kertaamista. Opetettavia asioita olisi hyva liittdd suurempiin kokonaisuuksiin, jotta
opiskelijan muistaminen ja ymmartaminen olisi optimaalista. (Hemminki, Leppa-
nen, Valovirta 2013, 9.)

Tiedon prosessointi jollakin tapaa, esimerkiksi tehtavien ratkaisulla tai aiheeseen
liittyviin kysymyksiin vastaamalla, mahdollistaa opiskelijan syvallisen oppimisen
ja opiskelijan kyvyn hyoédyntdd oppimaansa mydhemmin. Oppimistilanteen ol-
lessa taysin erilainen kuin tilanne, jossa tietoa lopullisesti tarvitaan, unohtuu tieto
helposti suuren osan tiedosta jaamatta pysyvaan muistiin. Taman vuoksi ympa-
ristojen linkittamisen kannalta erilaiset simuloinnit ja case-esimerkit ovat hyvia

opettamisen tapoja. (Hemminki, Leppanen & Valovirta 2013, 9-10.)

Oppimisen periaatteet ja oppimateriaali kulkevat kasi kadessa ja oppimateriaa-
lissa onkin aina jokin pedagoginen lahtdkohta (Opetushallitus N.d.). Verkko-op-
pimateriaalia on kaikki verkosta saatavilla oleva oppimateriaaliksi tarkoitettu si-
salto (llomaki 2012, 5). Verkko-oppimateriaali ja verkkokurssit eroavat paljon pe-
rinteisista opetustilanteista. Verkkokurssilla opiskelijalle ei niin helposti synny
opiskeluun kiinnittavaa ja motivoivaa vuorovaikutusta ja yhteisollisyyden tunnetta
verrattuna kontaktiopetukseen. Verkko-oppimateriaalin seuraaminen on hanka-
lampaa ja kokonaisuus on vaikeammin hahmotettavissa. Verkkokurssien raken-
teen tuleekin olla hyvin selkea ja sisaltd tulee jakaa osiin eli moduuleihin, jotka
keskittyvat yhden aihealueen kasittelyyn kerrallaan. (Huhtanen 2019, 11.) Vaini-
onpaan (2006) tutkimusaineiston opettajien mukaan verkko-opiskelu sopii kaikille
oppimistyyleille. Verkkokurssin jarjestelyissa tulee kuitenkin ottaa huomioon eri

oppimistyylit ja etenemistavat. (Vainionpaa 2006, 196—197.) Verkko-oppimateri-
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aalin suunnittelu ei saisi perustua ainoastaan teknologian uusiin mahdollisuuk-
siin, vaan siina tulee tiedostaa tarkasti pedagogiset periaatteet (llomaki 2012,
10).

Pedagogiset periaatteet ja oppimisymparistd kokonaisuutena taytyy ottaa huomi-
oon verkko-oppimateriaalin suunnittelussa. Verkko-oppimateriaali on toiminnalli-
sesti hyva, kun sen tekninen kayttd on helppoa ja se tukee ulkoasultaan pedago-
gisia ja sisalldllisia tavoitteita. Oppimisympariston tulee olla selked, jotta oppijan
ei tarvitse nahda vaivaa sen hahmottamiseen. Tarkoituksenmukaista oppimista
varten oppimisympariston on tarjottava mahdollisuus testata omia ajatuksia, ha-
vaita niissa olevia puutteita ja rakentaa uusia tiedollisia rakenteita. (llomaki, Jaak-
kola 2012 10-11, 22-23.) Verkko-oppimateriaalin tekijan tulee tehda tehtavista
ja oppimateriaaleista kokonaisuuksia, jotka edesauttavat oppimistavoitteiden

saavuttamista (Karjalainen n.d.).

Oppimateriaali ja opintojakson rakenne itseopiskelussa verkossa pyritddn muok-
kaamaan opiskelijaa neuvovaksi ja itseohjautuvuutta tukevaksi. Verkossa olevat
oppimistehtavat ovat enemman laajojen kokonaisuuksien hallintaa edellyttavia
yksilotehtavia. Verkko-opetuksessa korostuu opiskelijan oma tyo, itsenainen tie-
donhaku ja kyky soveltaa hankittua tietoa. (Niinimaki 2003, 55.) Verkko-oppima-
teriaali on toiminnallisesti hyva, kun sen tekninen kayttd on helppoa ja se tukee
ulkoasultaan pedagogisia ja sisallollisia tavoitteita (llomaki 2012, 11). Leen, Kimin
ja Chaen (2020) tutkimuksessa havaittiin hoitajien itseohjautuvan opiskelun vai-

kuttavan positiivisesti hoitajien ammatillisiin arvoihin.

Tunteiden mukaan verkko-oppimateriaalien suunnittelu on tarkeaa, silla hyvin
suunnitellun ja tehdyn verkko-oppimateriaalin valityksella voidaan opiskelijaan in-
dusoida positiivisia tunteita. Opiskeltaessa verkko-oppimateriaalia oppijan koke-
mat positiiviset tunteet eivat vaikuta opiskelijan opintoihinsa kaytetyn vaivannaon
maaraan, mutta positiiviset tunteet vahentavat kuitenkin koettujen vaikeuksien
maaraa opiskeltaessa verkko-oppimateriaalia. Positiiviset tunteet lisaavat oppi-
mismotivaatiota, kasitystd materiaalista seka tyytyvaisyyden tunnetta. (Plass,
Hayward & Homer 2012, 485—489; Plass ym. 2014.)
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6 TOIMINNALLINEN OPINNAYTETYO

Opinnaytetyé on eraanlainen nayte, jolla opiskelija osoittaa konkreettisen tyon
avulla mita on koulutuksen aikana oppinut (Hakala 2004, 7). Opinnaytetyd on
tutkimuksellisella asenteella toteutettu tyoelamalahtoinen, kaytannonlaheinen-
tyd, joka osoittaa riittavalla tasolla tietojen ja taitojen hallintaa (Vilkka & Airaksinen
2003, 10). Valtioneuvoston asetuksessa ammattikorkeakouluista (352/2003)
opinnaytetydsta todetaan: "Opinnadytetyon tavoitteena on kehittda ja osoittaa
opiskelijan valmiuksia soveltaa tietojaan ja taitojaan ammattiopintoihin liittyvassa
kaytannon asiantuntijatehtavassa”. Opinnaytetydprosessin jalkeen opiskelijalla
on osaamista, jolle on kayttéa kaytannon eri asiantuntija-ammateissa seka tyo-

tehtavissa (Toljamo & Vuorijarvi 2007, 5).

6.1 Toiminnallinen opinnaytetyd menetelmana

Tama opinnaytetyo toteutetaan toiminnallisena opinnaytetyona, silla opinnayte-
tyon lopputuote on verkko-oppimateriaali Tampereen ammattikorkeakoulun ront-
genhoitajaopiskelijoille korkeakouluyhteison oppimisalusta Moodleen. Verkko-
oppimateriaali on tarkoitettu itseopiskelumateriaaliksi osaksi Kuvantamisen tek-
niikka ja orientoiva harjoittelu —opintojaksoa. Toiminnallinen opinnaytetyo on yksi
ammattikorkeakoulujen opinnaytetydomuoto, jossa yhdistyy kaytannon toteutus
seka sen raportointi tutkimusviestinnan keinoin (Vilkka & Airaksinen 2003, 9-10,
51; Airaksinen 2009, 6). Toimeksi annettu opinnaytetydaihe kehittaa tasmallista
suunnittelua, tiimityota, tiettyjen toimintaehtojen mukaan tyoskentelya seka aika-
taulutettua toimintaa osana projektihallintaa (Vilkka & Airaksinen 2003, 17).

Toiminnallisessa opinnaytetydssa tuotoksena syntyy konkreettinen tuote. Toi-
minnallisen opinnaytetyon tuote voi olla esimerkiksi opas, verkkosivusto tai ta-
pahtuma. Tuotteen toteutus valitaan kohderyhmaa palvelevaksi. (Vilkka & Airak-
sinen 2003, 51-52; Airaksinen 2009, 6, 8.) Tuotteen tulisi erottua edukseen vas-
taavanlaisista tuotteista persoonallisuudellaan seka yksildllisyydellaan (Vilkka &
Airaksinen 2003, 53).
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Myos kirjallinen selvitys on tarkea osa toiminnallista opinnaytety6ta teoreettisen
tiedon ollessa tuotteen pohjana (Vilkka & Airaksinen 2003, 9—10). Opinnaytetyo-
raportin tydstaminen on kasvua asiantuntijakirjoittajaksi. Kasvuprosessiin vaadi-
taan karsivallisyytta, pitkajanteisyytta, suhteellisuudentajua seka keskeneraisyy-
den sietokykya. Kasvun tukena tarvitaan myods ohjaajia, jotka innostavat uuteen.
Toiminnallisen opinnaytetyon raporttia kirjoitetaan prosessinomaisesti vaiheit-
tain. Palautetta tulee hankkia raportin eri vaiheissa, jotta tekstissa kaytettyja rat-
kaisuja voidaan testata. Myos tutkimuksellinen ote nakyy toiminnallisen opinnay-
tetyon kirjallisessa raportissa. Teksti on analysoivaa ja viitekehykseen sidon-
naista. Argumentoiva eli perusteleva ote on prosessin osana alusta loppuun.
Opinnaytetyon raportin tekstissa on nahtavissa koulutusalan nakékulma. (Airak-
sinen 2009, 5, 17-18.)

6.2 Verkko-oppimateriaalin suunnittelu, toteutus ja arviointi

Opinnaytetyon toteutustapaa valittaessa tulee miettia, mika toteutustapa palvelee
kohderyhmaa parhaiten (Vilkka & Airaksinen 2003, 51). Opinnaytetydn kohde-
ryhma on juuri opintonsa aloittaneet rontgenhoitajaopiskelijat. Rontgenhoitajan
koulutus kestaa yleensa 3,5 vuotta. Potilasturvallisuus ja asiakaslahtoisyys ovat
tarkeassa roolissa niin opiskelussa, harjoitteluissa kuin valmistuneena rontgen-
hoitajana tyoskenneltaessa. Rontgenhoitajat vastaavat lahetteen mukaisista ku-
vantamistutkimuksista, sddehoidosta ja kuvantamistutkimuksiin liittyvista toimen-
piteista. (Tuni n.d.) Ladketiede, hoitotiede, terveystiede, matematiikka ja luonnon-
tiede luovat ammatin tietopohjan (Suomen réntgenhoitajaliitto n.d.). Réntgenhoi-
tajat toimivat osin itsenaisesti ja osin moniammatillisissa ryhmissa (Tampereen

ammattikorkeakoulu n.d.a).

Verkko-oppimateriaali on osa Kuvantamisen tekniikka ja orientoiva harjoittelu —
opintojaksoa, joka on laajuudeltaan nelja opintopistettad. Opintojakson tavoitteisiin
kuuluu kuva-arkistoinnin ja potilastietojarjestelmien toiminnan tietaminen, tieto-
suojakaytanteisiin sitoutuminen seka niiden noudattaminen toiminnassa. (Tam-
pereen ammattikorkeakoulu n.d.b.) Toiminnallinen toteutustapa palvelee kohde-

ryhmaa verkko-oppimateriaalin joustavuuden vuoksi; siihen on helppo palata mil-
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loin ja missa vain. Verkko-oppimateriaalia on myos vaivatonta paivittaa ajan saa-

tossa.

Toiminnallisessa opinnaytetyossa luodaan visuaalisesti seka viestinnallisesti ko-
konaisilme, josta tavoitellut paamaarat voidaan tunnistaa (Vilkka & Airaksinen
2003, 51). Tavoitteena oli rontgenhoitajaopiskelijoiden valmistaminen tyoela-
maan seka harjoitteluihin lisaamalla heidan tietamystaan seka kokonaisvaltaista
kasitystaan tietosuojasta terveydenhuollossa. Verkko-oppimateriaalin on tarkoi-
tus antaa evaita opiskelijoille hyvan tietosuoja- seka tietoturvakaytannon mukai-
sesti toimimista varten harjoitteluissa seka tydelamassa. Opinnaytetyontekijat
saivat yhteistydokumppanin taholta suhteellisen vapaat kadet oppimateriaalin to-
teuttamiseen. Moodleen muodostettiin tiivis ja johdonmukainen oppimiskokonai-

Suus.

Verkko-oppimateriaalin  sisaltda l|ahdettiin suunnittelemaan aihepiireittain.
Verkko-oppimateriaalin suunnittelun runkona toimi tietosuojaan ja tietoturvaan
littyvat keskeiset asiasisallot terveydenhuollossa seka terveydenhuollossa kay-
tettavat tietojarjestelmat (kuvio 5). Kuvion 5 mukaiset aihealueet ja sisaltdaiheet
muuttuivat osittain opinnaytetyoprosessin edetessa. Tietojarjestelmat terveyden-
huollossa aihealue tarkentui kuvantamisessa kaytettaviin keskeisimpiin tietojar-
jestelmiin. Opinnaytetyon teoreettinen viitekehys toimii verkko-oppimateriaalin ai-

neistojen, tehtavien seka testin pohjana.
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- Sisalto

Johdatus kurssiin - Kohderyhms
- Aiheen tdarkeyden perustelu

- Tilivelvollisuusajattelu

- Tietojen kdsittelyvaiheet
Tietosuoja - Arkaluonteiset henkilétiedot

- Yksityisyys, oikeudet, oikeusturva

- Tietoturvapoikkeama
- Tiedon luottamuksellisuus, eheys,

Tietoturva kaytettdvyys
- Tietoturvallisuus

/ - Tietosuoja ja —turva
terveydenhuollossa

- Luottamuksellisuus, salassapito

- Potilastietojen kdsittely

- Potilastietojen luovutus

- Potilastietojen kdyttétapahtumien

raportointi /

Terveydenhuolto

Ti et - Tehtavat
letojarjesteimat - Organisaatio ndkdkulma

terveydenhuollossa - PACS
= RIS

KUVIO 5. Oppimiskokonaisuuden rakenne ja sisalto.

Verkko-oppimateriaalin jakaminen sopivan kokoisiin osiin auttaa opiskelijaa jak-
sottamaan toimintaansa seka pitdamaan taukoja sopivissa kohdissa (Kiesi ym.
2004, 19). Oppimateriaalin sisaltd pilkottiin osiin ja sita rytmitettiin erilaisilla akti-
viteeteilla. Oppimateriaalin toteutuksessa lahdettiin liikkeelle jakamalla aihealu-

eet osioihin aiemmin suunniteltujen aihepiirien pohjalta (kuvio 6).

Tietosuoja ja T|e_tosuc>j aja Tietojarjestelmat
tietoturva

tietoturva kuvantamisessa
terveydenhuollossa

Johdanto Testi

KUVIO 6. Oppimateriaalin aihealueet.
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Kirjoitustyylin tulisi olla kohderyhmaa puhuttelevaa kielta ja tyylia (Airaksinen
2009, 22). Opinnaytetydntekijdiden saaman kasityksen perusteella tietosuojaan
ja tietoturvaan liittyvat asiat ovat monen mielesta monimutkaisia ja hankalia ka-
sittdd kokonaisvaltaisesti, silla aiheeseen liittyva teoria sisaltaa paljon vaikealu-
kuista lakikielta ja hankalia sanoja seka ilmaisuja. Verkko-oppimateriaalin aineis-
toissa kaytettiin kohderyhman aiempi tietamys huomioon ottaen mahdollisimman
selkeda puhuttelutapaa ja helppolukuista kirjoitustyylia. Opetusvideot puhuttiin
selkealla, kuitenkin ripedlla ja innostavalla aanensavylla. Oppimateriaalin tulisi
olla kohderyhmalle sopivan haasteellinen oppijan lahtétaso huomioon ottaen.
Opetettavaa asiaa ei kuitenkaan saa yksinkertaistaa liikaa. (Airaksinen 2009, 22.)
Aiheen ollessa haastava, diaesitysten ilmaisuja pyrittiin yksinkertaistamaan huo-

mioiden sen, etta kohderyhmana toimii vasta opintonsa aloittaneet opiskelijat.

Oppimateriaali joka sisaltaa konkreettisia, humoristisia, uusia ja intensiivisia ele-
mentteja herattda usein opiskelijan kiinnostuksen. Opiskelijan kiinnostusta oppi-
materiaaliin voidaan tukea myos esimerkiksi esteettisilla seikoilla ja varien kay-
tolla. (Tapola & Veermans 2012, 75.) Rontgenhoitajaopiskelijoiden mielenkiinnon
sailymisen edistamiseksi oppimateriaalista tehtiin mahdollisimman yksinkertai-
nen, selkea seka motivoiva. Diaesityksiin lisattiin kuvia ja vareja, opiskelijoiden
kiinnostuksen sailymiseksi ja motivaation lisddmiseksi. Oppimateriaali tehtiin
opinnaytetyon tekijoiden mielesta ulkoasultaan esteettisen nakodiseksi. Oppima-
teriaaliin liitettiin humoristisia kuvia ja siina kaytettiin paljon vareja. Oppimateriaa-

liin valittiin variteema, joka sailyy lapi materiaalin.

Oppijan positiivinen mielentila verkko-oppimisessa vaikuttaa opittavan asian ym-
martamiseen helpottavasti ja se myds nostaa huomattavasti opiskelijan sisaista
motivaatiota (Heidig, Muller & Reichelt 2015; Liew & Tan 2016, 113). Keltainen
vari seka muut lampimat savyt kuten esimerkiksi oranssi ovat yhdistetty ilon tun-
teeseen (Jonauskaite, Althaus, Dael, Dan-Glauser ym. 2019). Oppimateriaalin
variteemaksi valittiin lampimat savyt ja diaesityksissa seka kuvioissa kaytettiin
paljon lampimia savyja kuten oranssin seka keltaisen eri savyja. Oppimateriaaliin
valittiin yksi variteema, jotta eri vareja ei tulisi oppimateriaaliin liikaa tehden siita
levottoman nakodisen. Positiivisia tunteita seka materiaalien ymmarrysta herattaa
verkko-oppimateriaaleissa yhdenaikaisesti kaytetyt lampimat varit seka pyoreat

kasvomaiset muodot (Plass ym. 2014). Kuvioissa pyrittiin kayttamaan pyoreita



29

muotoja ja esimerkiksi suorakulmaisten kuvioiden reunoja pehmennettiin ja pyo-

ristettiin.

Useiden esitysmuotojen esimerkiksi tekstin, kuvien ja videoiden yhdistaminen voi
edistaa asioiden ymmartamista ja oppimista, silla nain yhdistetdan abstraktit asiat
konkreettisiin asioihin. Havainnollistamalla ja visualisoimalla opittavaa asiaa mo-
nipuolisesti voidaan tukea oppimista. Eri esitystavat tukevat toisiaan ja niita kayt-
tamalla monipuolisesti pystytaan korostamaan ilmidn ymmartamisen kannalta
keskeisia elementteja ja lainalaisuuksia. (Jaakkola 2012, 86—87.) Oppimateriaa-
lista haluttiin mahdollisimman monipuolinen. Oppimateriaaliin tehtiin diaesityksia,
joissa kasiteltiin aihealueiden teoriaa. Diaesityksissa kaytettiin erilaisia teoriaa
konkretisoivia kuvioita ja taulukoita. Oppimateriaaliin lisattiin tehtavia, joiden
avulla opiskelija voi testata diaesityksissa kasitellyt asiat. Tehtavat ovat tarkeim-
pia poimintoja teoriasta ja konkreettisia esimerkkeja, joilla yhdistetaan teoriassa
kaydyt asiat kaytantoon. Tehtavissa hyodynnettiin kuvia seka videoita opiskelijan
motivaation ja mielenkiinnon sailyttamiseksi. Verkko-oppimateriaaliin kuvattiin
materiaalia Tampereen ammattikorkeakoulun réntgenhoitajakoulutuksen tiloissa
elokuussa 2020.

Oppimateriaalin toiminnallisuus maaritelldaan opiskeltavan sisallon seka oppimi-
sen ehdoin. Yksityiskohtien testaaminen on helppoa toteuttaa teknisesti, mutta
se ei valttamatta tue opittavan asian ymmartamista. (Kiesi ym. 2004, 25.) Oppi-
misalustan lopussa oleva testi seka diaesitysten jalkeiset tehtavat suunniteltiin
niin, etta vastaukset kysymyksiin |0ytyvat oppimateriaalista. Kysymykset muotoil-
tiin mahdollisimman yksiselitteisiksi ja pikkutarkkoja kysymyksia pyrittiin valtta-

maan.

Kiinnostuksen sailymista voidaan tukea rakentavalla, tehtavanaikaisella palaut-
teella. Palaute ohjaa oppimisprosessia toivottuun suuntaan. Palautteen motivoiva
vaikutus pohjautuu siihen, etta se on yksilollista ja valitonta. (Tapola & Veermans,
2012, 76.) Opiskelija saa oppimateriaalin tehtavista palautetta heti tehtavan suo-
ritettuaan tai tehtavan tekemisen aikana sen mukaan, osasiko han tehtavan oi-
kein vai vaarin. Palautteet muotoiltiin kannustaviksi, selkeiksi seka ytimekkaiksi
(kuva 1).
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Oikein! Potilas voi nahda lehden takakannesta osoitetiedot. 1 of 4 tietosuojariskit.
1 1/4

KUVA 1. Nayttokuva oppimateriaalin tehtavan aikana annettavasta palautteesta.

Oppimisalustan alussa on johdanto oppimateriaaliin (kuva 2). Johdannossa esi-
telldaan, mihin opintojaksoon oppimateriaali kuuluu, oppimateriaalin sisaltoa seka
miten oppimisalustalla kannattaa edeta. Oppimisalustan ensimmaisessa osiossa
kasitellaan tietosuojaan ja tietoturvaan liittyvia asioita diaesitysten avulla. Dia-
esitysten pohjalta on luotu tehtava, minka avulla opiskelijat paasevat testaamaan

tietonsa tietosuoja ja tietoturva-asioista.

JOHDANTO

TERVETULOA TIETOSUOJA JA -TURVA TERVEYDENHUOLLOSSA OPPIMISALUSTALLE!

Tama oppimateriaali on osa Kuvantamisen tekniikka ja orientoiva harjoittelu -kurssia ja se on tarkoitettu itseopiskelumate-
riaaliksi. Oppimateriaalin suorittaminen valmistaa sinua seka harjoittelujaksoja, ettd tydelamaa varten.

Oppimateriaali sisaltaa diaesityksia, videoita seka pienia tehtavia. Etene oppimateriaalissa jarjestyksessa
Tassa oppimateriaalissa kdydaan lapi seuraavat asiat:

» Tietosuojan ja -turvan tarkoitus

+ Mita tietosuoja ja -turva tarkoittaa terveydenhuollossa

+ Kuvantamisen tietojarjestelmien kaytén perusteet

e 2%
LAY O o

KUVA 2. Nayttokuva oppimateriaalin etusivulta, jossa johdanto.

* Testi

Toisessa osiossa syvennytaan tietosuojaan ja tietoturvaan terveydenhuollossa
teorian seka kuvatehtavien avulla (kuva 3). Kuvatehtavissa opiskelijan tulee 10y-
taa kuvasta tietosuojaan ja tietoturvaan liittyvia virheita. Oppimateriaalin kolman-
nessa osiossa kasitelldaan kuvantamisessa kaytettavia yleisimpia tietojarjestel-
mia. Osio sisaltaa diaesityksen, opetusvideoita ja kasitteisiin liittyvan tehtavan.
Opetusvideoissa kaydaan lapi kuvantamistutkimuksissa kaytettavaa tietojarjes-

telmaa ja sen kayttoa.
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Klikkaa kuvasta tietosuojariskit

Potilas haluaa nahda omat keuhkokuvansa ja tulee saatohuoneeseen katsomaan niita. Mita tietosuojariskeja tilanteeseen liittyy?

KUVA 3. Nayttokuva oppimateriaalin tietosuoja ja —turva terveydenhuollossa

osion kuvatehtavasta.

Oppimiskokonaisuuden lopuksi opiskelija suorittaa lyhyen testin, jonka kysymyk-
set pohjautuvat verkko-oppimateriaalin teoriaan (kuva 4). Testista tulee saada
70% oikein lapaistakseen sen. Mikali opiskelija ei paase ensimmaisella kerralla
lapi, ohjataan hanet kertaamaan oppimiskokonaisuuden materiaali, seka tehta-

via. Kertauksen jalkeen tentin saa uusia kolme kertaa.
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Mita tarkoitetaan arkaluonteisilla tiedoilla?

Valitse yksi tai useampi:
O a. Kaikkia tietoja, joista rekisterdity voidaan tunnistaa.

O b. Muun muassa henkilatietoja, joista iimeneva tieto ei ole olennaista potilaan terveyden tai hoidon kannalta.

O ¢ Muun muassa henkilotietoja, joista ilmenee rotu tai etinen alkupera.

Milloin voit luovuttaa potilaan tietoja?

Valitse yksi tai useampi:
0O  a. Kun luovutus tapahtuu lainmukaisesti.

O  b. Potilastiedot ovat salassapidettavia eikd niitd saa luovuttaa missaan tilanteessa.
O ¢ Kun joku niitd pyyta.
[m]

d. Kun potilas on antanut oman suostumuksena tietojen luovutukseen.

KUVA 4. Verkko-oppimateriaalin teoriaan pohjautuvia kysymyksia tentista.

Kayttdjilta saatu palaute auttaa tavoitteiden saavuttamisen arvioimisessa (Vilkka
& Airaksinen 2003, 157). Verkko-oppimateriaalin kayttajien nakdkulma on olen-
nainen osa tuotantoprosessia. Kayttajien edustajien tulisi osallistua tuotteen tes-
taamiseen. (Kiesi ym. 2004, 26.) Verkko-oppimateriaalia testasi seitseman hen-
kiloa, ennen sen lopullista julkaisemista. Testihenkilot koostuivat neljasta ront-
genhoitajaopiskelijasta ja kolmesta ulkopuolisesta henkilosta. Verkko-oppimate-
riaalia testanneet rontgenhoitajaopiskelijat olivat neljannen vuoden opiskelijoita.
Ulkopuolisilla testaajilla ei ollut substanssia aiheeseen, jonka vuoksi he olivat
opinnaytetyontekijdiden mielesta verrattavissa juuri opintonsa aloittaneisiin ront-
genhoitajaopiskelijoihin, joille oppimisalusta on suunniteltu. Erilaisen kokemuk-
sen aiheesta omaavat testaajat valittiin, jotta voitaisiin arvioida oppimateriaalin
selkeytta seka kaytettavyytta ja jotta oppimateriaalin kehittamiseen saataisiin eri-

laisia nakokulmia.

Oppimisalustan testauksen apuvalineeksi tehtiin arviointilomake (liite 1), jonka
avulla saatiin informaatiota oppimateriaalin laadusta. Arviointilomake kehitettiin
verkko-oppimateriaalin laatuun vaikuttavasta teoriasta nousseiden kriteerien
pohjalta. Lomakkeeseen lisattiin myos opinnaytetyontekijoiden mielesta tarkeita
oppimisalustan sisaltoa arvioivia kysymyksia. Arviointilomakkeesta saadut vas-
taukset kaytiin 1api ja "ei” sarakkeeseen tulleiden vastausten perusteella oppi-
misalustaan tehtiin muutoksia. Testaajat huomasivat useita kirjotusvirheita, joita

opinnaytetyontekijat eivat olleet huomanneet. Kaikki huomatut kirjoitusvirheet
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korjattiin palautteen perusteella. Kuvatehtavaa, jossa tietosuojariskit tuli klikata
kuvasta, muokattiin niin etta oikea vastaus hyvaksytaan isommalta alueelta. Talla
tavalla tehtavasta saatiin kayttajaystavallisempi. Tekstien varityksia muutettiin
kaavioihin niin, etta kontrasti olisi suurempi ja teksti olisi talloin helpommin luet-

tavissa.

Myé6s “vapaa sana™ osioon tulleiden kommenttien perusteella tehtiin muutoksia
oppimisalustaan. limaisua “luonnollinen henkil6” muutettiin helpommin ymmar-
rettavaksi jattamalla ilmaisusta sana “luonnollinen” pois. Tenttiaikaa oli testaajien
mielesta liikkaa, joten tenttiin kaytettavaa aikaa vahennettiin 45 minuutista 20 mi-
nuuttiin. Eraan testaajan ehdotuksesta “Tietosuoja ja —turva terveydenhuollossa”
diasarjaa muutettiin jarjestykseltdan selkeammaksi niin, ettd havainnollistava
kaavio siirrettiin diasarjan alkuun. “Tietosuoja ja —turva terveydenhuollossa” dia-
sarjan alkuun lisattiin myos esimerkkeja, mita haittaa hoitajille ja potilaille on koi-
tunut tydntekijan huonosta tietosuoja- ja tietoturva kayttaytymisesta. Suurin osa
palautteesta oli positiivista; testaajat kokivat oppimisalustan padosin selkeaksi ja

hyodylliseksi.

Toiminnallisessa opinnaytetydssa tavoitteiden saavuttamisen arviointi on tarkeaa
(Vilkka & Airaksinen 2003, 155). Opinnaytetyon tavoite oli lisata rontgenhoitaja-
opiskelijoiden tietoutta tietosuojasta ja tietoturvasta. Oppimismateriaalin opiskel-
tuaan opiskelija ymmartaa mita tietosuoja ja tietoturva tarkoittavat yleisella tasolla
ja mitd ne tarkoittavat terveydenhuollon ymparistdssa. Oppimiskokonaisuuden
opiskeltuaan opiskelija osaa noudattaa tietosuojakaytanteita. Tiedon valittamisen
onnistuneisuutta voidaan arvioida ainoastaan keratyn palautteen perusteella, jo-
ten sita ei voida taysin arvioita. Valmista tuotosta tulisi arvioida sen innovatiivi-
suuden, oivaltavuuden seka toteutustavan onnistuvuuden kannalta (Vilkka & Ai-
raksinen 2003, 157). OpinnaytetyOntekijat saivat vapaasti suunnitella oppi-
misalustan alusta loppuun. Visuaalisen ilmeen suunnittelu kehitti opinnaytetyon-
tekijoiden innovatiivisuutta. Valmis tuote on persoonallinen ja se vastaa yhteis-
tyokumppanin tarpeisiin. Opinnaytetyontekijat ovat ylpeita oppimisalustan visu-
aalisesta ilmeesta seka siihen kehitellyista aktiviteeteista. Oppimisalustan tehta-
vat ja aktiviteetit saivat kehuja ja kiitosta myds testaajilta. Testaajilta saatu pa-
laute oli tarkeaa, jotta oppimisalustasta saatiin mahdollisimman hyvin kohderyh-

maa palveleva.
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7 POHDINTA

Opinnaytetyon tydstaminen alkoi opinnaytetyontekijoiden mielesta mielenkiintoi-
sen aiheen valinnalla. Hyva opinnaytetyon aihe kumpuaa koulutusohjelman opin-
noista ja se syventaa tietoja seka taitoja alan kiinnostavista aiheista (Vilkka &
Airaksinen 2013, 16). Taman opinnaytetydn aihe oli opinnaytetydntekijdiden oma
idea, jota ehdotettiin yhteistyokumppanille. Yhteistydkumppanin kanssa sovittiin

kohderyhmasta seka opinnaytetyon toteuttamistavasta.

7.1 Opinnaytetyoprosessin arviointi

Opinnaytetyoprosessi alkoi kevaalla 2019 aihe- ja ideaseminaarilla, jossa opin-
naytetyon tekijat saivat idean aiheesta. Maaliskuussa 2020 opinnaytetyon mene-
telma muuttui, aihepiirin sailyessa samana. Muutoksen seurauksena yhteistyo-
kumppaniksi tuli Tampereen ammattikorkeakoulu. Toiminnallinen opinnaytetyo
valittiin, koska se kiinnosti opinnaytetyontekijoita menetelmana. Aiheen valintaan
vaikutti paaasiassa sen ajankohtaisuus, selkeys seka aiheeseen liittyvan oppi-
materiaalin tarpeellisuus rontgenhoitajakoulutuksessa. Teoreettista viitekehysta
oli tyostetty jo ennen tietoa kohderyhmasta. Kohderyhmaa alettiin miettia teoreet-
tiseen viitekehykseen sopivaksi. Opintojakso, jonka tavoitteet sopivat opinnayte-
tyon teoreettiseen viitekehykseen loytyi rontgenhoitajan tutkinto-ohjelmasta en-
simmaisena vuonna kaytavista opintojaksoista. Kun kohderyhma varmistui, teo-

reettista viitekehysta muokattiin lopulliseen muotoonsa.

Opinnaytetydprosessin alussa suunniteltiin aikataulu, joka muuttui matkan var-
rella useaan kertaan. Aikataulun noudattaminen oli prosessin alussa hankalaa,
mutta opinnaytetydprosessin edetessa suunnitelmallisuus seka aikataulujen nou-
dattaminen kehittyivat. Lopullinen opinnaytetydsuunnitelma aiheesta syntyi no-
peasti ja se hyvaksyttiin toukokuussa 2020. Suunnitelman hyvaksymisen jalkeen
opinnaytetydraportin teoriaa alettiin kdyda lapi vastaamaan muuttunutta mene-
telmaa ja saman aikaisesti tydstettiin tuotetta. Verkko-oppimateriaalin tyostami-
nen sujui hyvin teorian pohjalta. Raporttia on tyostetty ja kehitetty Iapi koko pro-

sessin ajan ja lopullisen muotonsa se sai vasta viime metreilla. Opinnaytetyosta
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saatiin viimeinen korjattava versio kaksi vilkkoa ennen varsinaisen palautuspai-
van ajankohtaa. Naiden kahden viikon aikana opinnaytetyota viela hiottiin, jotta

saatiin lopullinen palautettava versio valmiiksi.

Ohjauskeskusteluja oli yhteensa 3, lisaksi opinnaytetyontekijat saivat ohjausta
sahkopostilla tarkempiin opinnaytetyoraporttia seka tuotetta koskeviin kysymyk-
siin. Ohjauksista saatujen palautteiden perusteella opinnaytetydraporttiin seka
tuotteeseen tehtiin tarvittavia korjauksia. Rontgenhoitajaopiskelijat seka ulkopuo-
liset henkilot testasivat verkko-oppimateriaalia ja heiltd saatujen palautteiden pe-
rusteella sitda muokattiin. Valmis opinnaytetyd palautettiin lokakuussa 2020. Opin-
naytetyoprosessi kesti kokonaisuudessaan noin kaksi vuotta. Opinnaytetyon

koko prosessi on esitetty kuviossa 7.

Aiheseminaari ja . . . - . N . Suunnitelman
. . Ideaseminaari suunnitelmasemi Yhteistyopalaveri i .
aiheen valinta . kirjoittaminen
naari
: Suunnitelman ja 2.
Suunnitelman R . . —_ . . .
o . Yhteistyopalaveri Aihe uusiksi raportin suunnitelmasemi
kirjoittaminen L . .
kirjoittaminen naari
. Rarpotin ja Raportin ja .
Squnltelr!'lan tuotteen Yhteistyopalaveri tuotteen . Valoja
hyvaksyminen X X videokuvaus
tekeminen tekeminen
Raportin ja Raportin ja Raportin ja
tuotteen tuotteen Tuotteen testaus Yhteistyopalaveri tuotteen
viimeistely tekeminen tekeminen

Opinndytetydn Opinndytetydse
palautus minaari

KUVIO 7. Opinnaytetydn prosessikaavio.

7.2 Opinnaytetyon eettisyys ja luotettavuus

Toiminnallisen opinnaytetyon suunnitelma tehdaan, silld opinnaytetyon idea ja
tavoitteet tulee olla suunniteltuja, perusteltuja ja harkittuja. Suunnitelmasta kerro-
taan, milla keinoin idean tavoitteet pyritaan saavuttamaan. Suunnitelman mukai-
seen tekemiseen tulee sitoutua. (Vilkka & Airaksinen 2003, 27.) Suunnitelma oli

lyhyt ja ytimekas selvitys siitd, mika olivat opinnaytetyon tavoite ja tarkoitus.
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Suunnitelmassa esitettiin my0ds alustava oppimiskokonaisuuden rakenne. Yhteis-
tyokumppanin hyvaksyttya suunnitelma, tehtiin kirjallinen sopimus opinnaytetyon
teosta. Sopimuksen kirjoittamisen jalkeen molemmille osapuolille oli selkeaa

opinnaytetyon aiheeseen ja etenemiseen liittyvat asiat.

Toiminnallisen opinnaytetyon raportissa tulee nakya tutkimuksellisen otteen nou-
dattaminen. Hyvan tutkimustekstin piirteisiin kuuluu lahteiden mielekas kaytto,
asiatyylisyys seka tasmallisyys. Lahdemerkinnat seka lahdeviitteet tulee merkita
huolellisesti. (Airaksinen 2009, 5, 17-18; Airaksinen 2013, 2). Opinnaytetyonte-
kijat noudattivat huolellisuutta, tarkkuutta ja rehellisyytta. Teoreettisen viitekehyk-
sen aineistojen tekijanoikeuksia on kunnioitettu oikeellisilla lahdemerkinndilla
seka viitteilla, jotka merkittiin huolellisesti. Lahdeluetteloa pidettiin ajan tasalla
koko opinnaytetyoprosessin ajan ja prosessin loppuvaiheessa lahdeviittausten
oikeellisuus tarkistettiin useampaan kertaan. Lahdeviitteet seka lahdeluettelo kir-

joitettiin Tampereen ammattikorkeakoulun raportoinnin ohjeiden mukaisesti.

Tietopakettien teossa lahdekriittisyys on erityisen tarkeassa asemassa. Lahteena
kaytettya aineistoa voi arvioida esimerkiksi tiedonlahteen auktoriteetin, lahde-
tiedon ian ja laadun perusteella. Tutkimustiedosta tulisi kayttaa tuoreinta tietoa,
silla tutkimustieto muuttuu monella alalla nopeasti. (Vilkka & Airaksinen 2003, 53,
72.) Teoreettiseen viitekehykseen etsittyjen lahteiden luotettavuutta arvioitiin kriit-
tisesti. Lahteita kaytettaessa julkaisuja arvioitiin laadun ja arvostuksen perustella
seka sen mukaan, kuinka paljon niihin on viitattu. Lahdeaineistoiksi valittiin mah-
dollisimman paljon tuoretta, alle kymmenen vuotta vanhaa tietoa. Hankaluudeksi
muodostui se, ettei opinnaytetydn aiheesta ole tietosuoja-asetuksen tuoreuden
vuoksi juurikaan tutkimustietoa. MyOs vanhoja lahteita paadyttiin kayttamaan
niiltd osin, kun ne olivat viela opinnaytetyontekijoiden mielesta ajantasaisia ja asi-
anmukaisia. Vanhempien lahteiden luotettavuutta ja alkuperaa on tarkasteltu

huolellisesti ennen niiden kayttamista teoreettisessa viitekehyksessa.

Opinnaytetyon teoreettisessa viitekehyksessa kaytettiin tietosuojaa ja tietoturvaa
seka terveydenhuoltoa koskevia lakeja ja asetuksia. Niiden luotettavuuden kat-
sotaan olevan hyvia koska ne ovat virallisia asiakirjoja. Laeista ja asetuksista
kaytettiin voimassaolevia versioita. Ensisijaisia lahteita tulisi suosia, silla toissijai-
set lahteet ovat ensisijaisen lahteen tiedon tulkintaa (Vilkka & Airaksinen 2003,



37

73). Ensisijaisia lahteita pyrittiin kayttamaan mahdollisimman paljon. Toissijaisten
lahteiden lahdeluetteloita hyddynnettiin tiedonhaussa. Teoreettisen viitekehyk-
sen lahdeaineistona kaytettiin kansainvalisia ja kansallisia tieteellisia julkaisuja.
Niiden tiedonhakuun kaytettiin eri tietokantoja kuten Cinahl, PudMed ja Science-
direct. Tieteellisia julkaisuja ei opinnaytetydssa voitu juurikaan rajata tutkimustie-
don ollessa vahaista. Kansainvalisia lahteita kaytettiin niin, ettei sanoma muut-
tuisi alkuperaisesta tekstista. Opinnaytetydntekijat suosivat vertaisarvioituja verk-

kojulkaisuja.

Opinnaytetyoraportissa kaytetyt kuviot ovat opinnaytetyontekijdiden itse tekemia.
Verkko-oppimateriaalin suunnittelu, toteutus ja arviointi kappaleessa kaytettyja
kuvia on muokattu opinnaytetyoraporttiin niin, etta hyva tietosuojakaytanto sailyy.
Verkko-oppimateriaaliin kaytetyt kuvat ja videot ovat opinnaytetyontekijoiden itse
kuvaamia. Videoissa ei ole kaytetty tunnistettavien henkildiden tietoja, vaan opin-

naytetyon tekijat ovat luoneet kuvitteelliset henkilot.

Tekijanoikeudet tuotteen alkuperaisesta versiosta ovat aina tekijalla itsellaan, jol-
loin opinnaytetyontekijat ovat tekijanoikeuksien alkuperaisia haltijoita. Opinnay-
tetyon ideaa tai vaittamia ei suojaa tekijanoikeus. (Vilkka & Airaksinen 2003, 162.)
Opinnaytetyon tuotteen tekijanoikeudet ovat molemmilla opinnaytetyontekijoilla.
Opinnaytetyontekijoilla ei ole velvollisuutta paivittaa oppimisalustaa ja sen mate-
riaaleja jalkeenpain. Opinnaytetydntekijat antavat yhteistydkumppanille oikeudet

paivittaa oppimisalustaa ja sen materiaaleja.

7.3 Oma oppimiskokemus ja kehittamisidea

Opinnaytetyon tekijat eivat olleet tehnyt opinnaytety6ta aiemmin, joten opinnay-
tetydprosessin hahmottaminen oli aluksi hankalaa. Opinnaytetyontekijat alkoivat
aluksi perehtymaan tietosuojaa ja —turvaa koskeviin lakeihin ja asetuksiin. Teo-
reettisen viitekehyksen muovautuminen oli pitka prosessi, joka kesti koko opin-
naytetyon tydstamisen ajan. Opinnaytetyontekijdiden tietamys tietosuoja ja -turva
asioista seka uudesta tietosuoja-asetuksesta syveni opinnaytetydprosessin ai-

kana. Opinnaytetyoprosessin aikana opinnaytetyontekijat asettuivat aloittavien
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rontgenhoitajaopiskelijoiden rooliin miettimaan mita asioita aiheeseen liittyen olisi

hyodyllisinta opettaa.

Opinnaytetyontekijoiden yhteistyd sujui luontevasti. Tehtavanjakoa ei suunniteltu
tarkasti etukateen, vaan molemmat tarttuivat tehtaviin tasapuolisesti. Opinnayte-
tyontekijoiden vahvuuksia hyodynnettiin esimerkiksi niin, etta toinen kavi lapi
enemman vieraskielisia teksteja ja toinen lakiteksteja. Opinnaytetydntekijoiden
tiedonhaun taidot karttuivat opinnaytetydprosessin aikana ja tietoa oli prosessin
edetessa helpompi 16ytaa. Tieteellisen kdytanndn prosessi selkiytyi ja myos lah-
dekriittisyys kehittyi. Opinnaytetydn menetelman muututtua kevaalla 2020 opin-
naytetyontekijat huomasivat, kuinka tarkeaa suunnitelmallisuus ja aikataulutus
olivat. Loppuvaiheessa opinnaytetyota tyostettiin yhdessa useita kertoja viikossa
ja jokaisella kerralla molemmille tekijoille jaettiin tehtavia opinnaytetyon etene-
miseksi seuraavaa kertaa varten. Nain opinnaytetyo eteni loppuvaiheessa nope-

alla tahdilla kohti palautettavaa versiota.

Verkko-oppimateriaalin suunnittelu ja teko tuntuivat opinnaytetyontekijoista hel-
polta. Moodle oli tydkaluna oppimisalustan tekoon selkea ja helppokayttoinen.
Selkead hahmotelma verkko-oppimateriaalin sisallésta helpotti oppimisalustan te-
ossa. Opinnaytetydntekijat saivat Moodlen perusteisiin opastusta opinnayte-
tydohjaajalta. Opinnaytetyontekijat opettelivat itsenaisesti tekemaan monimutkai-
sia aktiviteetteja, joiden teosta selvittiin hyvin. Opinnaytetyontekijat olivat positii-
visesti yllattyneita luovista taidoistaan ja tulivatkin siihen lopputulemaan, etta

omiin taitoihin pitaisi luottaa enemman.

Opinnaytetyon aiheeseen liittyen nousee esille kehittdmisehdotuksia ja jatko-
suunnitelmia opinnaytetydprosessin aikana (Vilkka & Airaksinen 2003, 160-161).
Opinnaytetyosta kehittamisehdotuksena esille nousee materiaalin hyodyllisyy-
den tutkiminen kaytanndssa kyselytutkimuksella. Sen avulla voitaisiin kartoittaa

verkko-oppimateriaalin hyoddyllisyytta osana rontgenhoitajan tutkinto-ohjelmaa.
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LITTEET

Liite 1. Verkko-oppimateriaalin arviointilomake

YLEINEN KYLLA El
Ulkoasu motivoiva (fontit, varit, kuvat ym.)
Ulkoasu tukee hahmottamista (fontit, varit,
kuvat ym.)
Oppimisalustan osat méaaritelty selkeasti
Oppimisalustan osat sopivan laajuisia
Kontrasti riittdva taustan ja tekstin valilla

JOHDANTO KYLLA El
Selked

Oppimateriaalin tavoite ilmaistu selkedsti
Opiskelun luonne ilmaistu selkeasti
Ohjeet materiaalissa etenemiseen selkeat

OPPIMATERIAALIN SISALTO KYLLA El
Diaesitykset selkeitd

Diaesitykset ymmarrettavia
Diaesitysten tieto riittava
Diaesitysten tieto merkityksellistd
Tehtdvat toimivat oikein

Tehtavat motivoivia

Tehtdvistad saatava palaute ohjaavaa
Videot toimivat oikein

Videot sisallgiltdan selkeita

Aéni videoissa selke&a

TESTI KYLLA El
Oppimisalustan sisdlté vastaa testin
vaatimuksia

Testiin varattu aika on riittava

Mikali vastasit johonkin ei laita lisatietoa tdhan (esim. Mika diaesitys ei ole selked tai mika tentin
kysymys ei vastaa oppimisalustan sisdltéon), niin voimme muokata oppimisalustaa paremmaksi.

Jos on muuta kommentoitavaa oppimisalustaan liittyen, niin sana on vapaa!
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