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1 JOHDANTO

1.1 Poliisin tehtavat

"Poliisin tehtavana on oikeus- ja yhteiskuntajarjestyksen turvaaminen, kansallisen
turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden yllapitaminen
seka rikosten ennalta estaminen, paljastaminen, selvittdaminen ja syyteharkintaan
saattaminen. Poliisi toimii turvallisuuden yllapitamiseksi yhteistydssa muiden vi-
ranomaisten seka yhteisojen ja asukkaiden kanssa ja huolehtii tehtaviinsa kuulu-
vasta kansainvalisesta yhteistyosta." (Poliisilaki 2011/872 1 §.)

Poliisin keskeiset tehtavat, toiminnan yleiset periaatteet ja toimivaltuudet on saa-
detty laissa. Lakien ja valtioneuvoston asetusten lisaksi poliisitoimintaa ohjaavat
sisaministerion asetukset, maaraykset ja ohjeet.

Sisaministerio vastaa poliisin toimialan ohjauksesta ja valvonnasta. Sisaministeri-
on alainen Poliisihallitus johtaa ja ohjaa operatiivista poliisitoimintaa. Suoraan Po-
lisihallituksen alaisuudessa toimivat poliisilaitokset ja poliisin valtakunnalliset yksi-
kot.

Poliisin varsinaisia ydintoimintoja ovat yleisen jarjestyksen ja turvallisuuden yllapi-
taminen, rikosten ennalta estaminen ja liikkenneturvallisuuden edistaminen seka

lupapalvelut. Poliisin perustoimintoja tukemaan on perustettu erilaisia erityistoimin-
toja. Yksi tallainen poliisin erityistoiminto on rajahteisiin ja CBRNE-tilanteisiin liitty-

va poliisin suorituskyky.

1.2 Poliisin TEPO/CBRNE-toiminta

TEPO/CBRNE-toiminta on yksi poliisin perustoimintoja tukeva erityistoiminto. Toi-
minnasta vastaa ja sita ohjeistaa Poliisihallitus. Ohjausasiakirjana toimii Poliisihalli-
tuksen antama maarays rajahteisiin ja CBRNE -tilanteisiin liittyvien poliisitehtavien

suorittamisesta.

Poliisilain 1 pykalassa mainitaan, etta poliisin tehtavana on ennalta estaa ja selvit-
taa rikoksia. Myos rajahteilla tai muilla vaarallisilla aineilla tehtyjen tai tehtavaksi

aiottujen rikosten estaminen ja selvittaminen kuuluu poliisille. Tasta tulee sidos,



ettd tama hallinnossamme TEPO-toiminnaksi kutsumamme toiminta kuuluu polii-

sin toimialaan.

Kirjainyhdistelma TEPO on perimatiedon ja kirjallisissa lahteissa kaytetyn mukaan
lyhennys sanoista terroripommi. TEPO-toiminta mielletaankin helposti rajahteisiin
littyvaksi toiminnaksi. TEPO/CBRNE -toimijoiden osaamisalaan ja koulutukseen
kuuluu olennaisena osana myos kemiallisiin, biologisiin ja sateileviin aineisiin liitty-
vat poliisin toimialan mukaiset tehtavat. Kemiallisiin, biologisiin ja sateileviin ainei-
siin liittyvasta toiminnasta muodostuu kansainvalisesti kaytetty kirjainyhdistelma
CBRN (Chemical, Biological, Radiological, Nuclear). Kirjainyhdistelman perassa
kaytettava E viittaa edellda mainittujen aineiden rajahteisiin yhdistyvaan kayttoon.

Poliisissa rajahteiden kasittelemiseen, kuljettamiseen ja havittamiseen liittyvat teh-
tavat kuuluvat erikoiskoulutuksen saaneelle poliisimiehelle. Epailtyja terroripom-
meja ja muita rajahdysvaaralliseksi epailtyja esineita tai aineita seka CBRNE-
uhkiin liittyvia aineita saa tutkia, tehda vaarattomaksi tai ottaa haltuun vain poliisin
erikseen maaritellyn TEPO/CBRNE-koulutuksen suorittanut poliisimies. (TE-
PO/CBRNE-maarays; yleiset toimintaperiaatteet.)

Poliisilla on TEPO/CBRNE-aiheisia tehtavia vuosittain keskimaarin noin 2800 kap-
paletta. Eniten tyollistavat erilaiset siviili- ja sotilasrajahdeldyddkset. Aihealueen
yleisimpia tehtavia ovat myos esimerkiksi valtiovierailuihin liittyvat turvatarkastus-
tehtavat, eritasoiset omatekoisiin rajahteisiin liittyvat tehtavat, CBRN-aineisiin liitty-

vat tunnistamistehtavat seka pommi- tai vastaaviin uhkauksiin liittyvat tehtavat.

TEPO/CBRNE-toimintaan liittyy kolme valtakunnallista tyoryhmaa. Valtakunnalli-
sen TEPO/CBRNE-yhdyshenkiloverkoston tehtavana on kehittaa ja koordinoida
poliisin TEPO/CBRN- toimintaa. Tyoryhman puheenjohtajana toimii Poliisihallituk-
sen TEPO-toiminnasta vastaava poliisitarkastaja. Valtakunnallinen TEPO/CBRNE-
suunnitteluryhma on asiantuntijaryhma, joka muun muassa suunnittelee, kehittaa
ja toteuttaa yhdyshenkiloverkoston antamia tehtavia. Aihealueen viranomaisyhteis-
tyota ohjaa ja kehittaa Poliisihallituksen poliisitarkastajan vetama eri viranomaisis-

ta koostuva yhteisty6foorumi.



Operatiivisesti ja hallinnollisesti toiminto on jarjestetty poliisilaitoksissa hyvin sa-
maan tapaan kuin poliisin muutkin erityistoiminnot. Jokaisesta poliisilaitoksesta
|6ytyy TEPO/CBRNE-ryhma, joka kykenee vastaamaan itsenaisesti toimialueensa
TEPO/CBRNE-tehtavista. Tarvittaessa, kuten muissakin poliisin erityistoiminnois-
sa, tukeudutaan toisen poliisilaitoksen tai Valmiusyksikon TEPO/CBRNE-ryhman
tukeen.

TEPO/CBRNE -toiminto tekee paljon viranomaisyhteistyota, niin varautumisessa,
harjoittelussa kuin tehtavillakin. Yhteistyotahoja ovat muun muassa pelastuslaitok-
set, sairaanhoitopiirit, Puolustusvoimat, Sateilyturvakeskus, Helsingin yliopistoon
kuuluva Kemian osaston yksikko, VERIFIN ja Ruokavirasto. Hyvan ja toimivan

yhteistyon merkitys korostuu etenkin CBRN-aiheisiin liittyvilla tehtavilla.

1.3 Aiheen historiaa

Poliisin rajahdekoulutuksen voidaan katsoa alkaneen vuonna 1972, jolloin poliisi-
koiralaitoksessa alettiin kouluttaa koiria rajahdysaineiden etsintaan. Poliisimiesten
kouluttaminen aloitettiin taman jalkeen Puolustusvoimien jarjestamilla rajahtavan

materiaalin raivauskursseilla.

Kun Suomi vuonna 1975 jarjesti ETY-kokouksen, perustettiin sen turvaksi osasto
POMO, jonka tehtavana oli turvata kokous sabotaasipommien varalta. Osaston

miehistdon runkona toimi kaksitoista Puolustusvoimien raivauskurssin kaynytta po-
lisimiesta. He olivat saaneet koulutusta muun muassa kirjepommien ja sotilasra-

jahteiden raivaamista varten. Kyseinen osasto lakkautettiin kokouksen jalkeen.

Valtioneuvosto asetti 4. paiva huhtikuuta 1973 puolustusministerion esityksesta
komitean rajahtavien tai muiden vaarallisten (vahingoittavien) esineiden tai ainei-
den etsintaan ja vaarattomaksi tekemiseen liittyvien vastuu-, organisaatio-, koulu-
tus-, korvaus-, lainsdadanndllisten ynna muiden kysymysten selvittamiseksi ja asi-

an vaatimiksi muiksi toimenpiteiksi.

"Komitean tyon painopiste on ollut esineen aiheuttaman vaaran torjuminen. Ennal-
ta ehkaisyyn ja siihen liittyviin turvatoimenpiteisiin on kiinnitetty runsaasti huomio-

ta. Kuitenkaan puhtaasti henkilGihin kohdistuvien turvallisuustoimenpiteiden ei ole



katsottu kuuluvan komitean tehtavaan, koska nama toimenpiteet ovat useimmiten
muuta kuin rajahtavan esineen etsintaa ja vaarattomaksi tekemista." (Pommikomi-
tean mietintd 1974, 5.)

Komitea otti nimekseen Pommikomitea. Siina oli edustettuina henkilost6a usean
eri ministerion alaisuudesta. Komitea jatti mietintonsa Valtioneuvostolle syyskuun
30. paivana 1974. Tuota kattavaa ja erittain monipuolisesti toimeksiantoonsa liitty-
via asioita kasittelevaa mietintéa voidaan pitaa ensimmaisena ohjeistuksena myos

poliisin pommiterrorin torjuntaan, kuten toimintoa alkuun kutsuttiin.

"Varomaarayksia vastaavat turvallisuusmaaraykset on olemassa myos poliisilla.
Naissa selvitetaan poliisille sabotaasipommien perustietoja seka eraita yleisia toi-
minnan suuntaviivoja, jotka voivat olla avuksi jouduttaessa tunnistamaan ja kasit-
telemaan pommiksi epailtyja esineita tai lahetyksia." (Pommikomitean mietinto
1974, 27)

Ensimmaisia toimintaan liittyvia ohjeistuksia on annettu my6s sisdasiainministerion
yleiskirjeessa N:o 287/481/73.

2 OPINNAYTETYON AIHE JA VALINTA

Hyva opinnaytety® on aiheeltaan ja taustaltaan riittavan perusteltu, sopivasti ajan-
kohtainen ja omalle alalle tarkea (Hakala 2004, 29). Aihepiirin valinnassa on ensi-

sijaisen tarkeaa, etta aihe motivoi sinua (Vilkka & Airaksinen 2004, 23).

2.1 Opinnaytetyon aihe

Opinnaytetyoni aiheena on Poliisihallituksen antaman maarayksen Rajahteisiin ja
CBRNE -tilanteisiin liittyvien poliisitehtavien suorittamisesta paivittdaminen. Voi-
massa oleva maarays on annettu 1.7.2015 ja alun perin se oli voimassa viisivuo-
tiskautensa eli 30.6.2020 asti. Meneillaan oleva Covid19-tilanne on aiheuttanut
muutoksia maarayksen paivittamiseen liittyneisiin suunnitelmiin. Poliisihallitus
paattikin ennen maarayksen voimassa olon paattymista, etta sen voimassaoloa

lykataan vuodella eteenpain, kesakuun loppuun 2021.



Maarayksesta rajahteisiin ja CBRNE -tilanteisiin liittyvien poliisitehtavien suoritta-
misesta kaytetaan poliisihallinnossa yleisemmin nimitystda TEPO/CBRNE- tai TE-
PO-maarays. Maaraykseen liittyvasta toiminnasta kaytetaan niin ikadan yleisesti
nimitysta TEPO- tai TEPO/CBRNE -toiminta. Kaytan tassa tyossani maarayksesta
ja siihen liittyvasta toiminnasta naita yleiseen kayttoon vakiintuneita nimityksia.

Kansainvalisina kasitteina rajahteisiin liittyvasta toiminnasta kaytetaan yleisesti
kirjainlyhenteita IEDD ja C-IED. Lyhenne IEDD tulee englannin kielen sanoista
Improvised Explosive Device Disposal ja tarkoittaa vapaasti suomennettuna im-
provisoitujen rajahteiden havittamista tai hallintaa. Kirjainlyhenne C-IED tulee eng-
lannin kielen sanoista Counter tai Countering Improvised Explosive Devices, joka
vapaasti suomennettuna tarkoittaa improvisoitujen rajahteiden vastaista toimintaa.
Kansainvalisesti yleisena, mutta monesti enemman sotilasrajahteisiin liittyvana
toiminnan kasitteena kaytetaan kirjainlyhennetta EOD. Se tulee englannin kielen
sanoista Explosive Ordnance Disposal ja tarkoittaa vapaasti suomennettuna rajah-
tavan taistelu- tai sotamateriaalin havittamista tai hallintaa. Kaytan tassa tyossani

myOs osaa naista kansainvalisista kasitteista.

2.2 Aiheen valinta

Suomen turvallisuusymparisto ja sita kautta poliisin toimintaymparistd ovat muut-
tuneet voimakkaasti, nopeasti ja osin ennakoimattomasti (Poliisin strategia 2020 -
2024). Rajahteiden ja CBRN -aineiden kaytto kansainvalisessa terrorismissa, rikol-
lisuudessa ja mielenterveyspohjaisissa tapahtumissa on ollut osa arkeamme var-
mastikin aina. Maailman tapahtumia eri tiedotusvalineiden kautta seuratessa voi-
daan todeta, etta erityisesti viime vuosina niiden kaytto ja uhka on tullut yha ylei-

semmaksi.

Hakala toteaa kirjassaan (2004, 33), etta hyva opinnayte on toiminnan kehittami-
selle tuloksekas. Yritamme osaltamme pysya menossa mukana, niin varautumi-
sen, riskien hallinnan, toimintamalliemme ja -ohjeistuksemme kuin kalustomme
kehittamisen osalta. Toimintaymparistomme ja tarpeemme ovat muuttuneet vuo-
desta 2015, jolloin nyt voimassaoleva TEPO/CBRNE-maarays annettiin. Emme

ole seisoneet paikoillamme, vaan olemme kehittaneet toimintaamme, muun muas-



sa kurssitusten, kurssisisaltjen ja lisenssijarjestelmamme osalta. Toimintamme
on ollut viime vuosien aikana jonkin verran edella kayvaa suhteessa voimassa

olevaan maaraykseen. Maarayksen paivitykselle on siis tarpeensa.

Nimensa mukaan maarayksessa kasitellaan ja ohjeistetaan rajahteisiin ja CBRN -
aineisiin liittyvien poliisitehtavien suorittamista. Se hyodyttaa poliisin TE-
PO/CBRNE-toimijoiden lisaksi koko poliisihallintoa. Omalta osaltaan se yhtenais-
taa poliisia ja sen toimintatapojen systemaattisuutta. Toiminnan yhtenaisyytta ja
systemaattisuutta korostetaan erityisesti nykyisessa ajassa tarkeina asioina myos
poliisin strategiassa (2020 - 2024).

Itse olen ollut mukana poliisin TEPO/CBRNE-toiminnassa vuodesta 2004 |ahtien.
Tasta ajasta olen toiminut poliisilaitoksen TEPO/CBRNE -ryhman johtajana noin
kymmenen vuotta. Viimeiset vuodet olen lisaksi ollut tiiviisti mukana suunnittele-
massa ja kehittamassa poliisin valtakunnallista TEPO/CBRNE-toimintaa. Olen
muun muassa toiminut kouluttajana ja vetovastuullisena kaiken tasoisilla TE-
PO/CBRNE-kursseilla seka TEPO/CBRNE -lisenssikoetilaisuuksissa. Olen saanut
hoitaa my0s valtakunnallista TEPO/CBRNE -koordinaattorin virkaa. Olen paassyt

my0s osallistumaan alan kansainvalisiin workshop-tapahtumiin ja seminaareihin.

Kokemukseni ja nakemykseni poliisimme TEPO/CBRNE-toiminnasta on melko
kattava ja hyva. TEPO/CBRNE-maarayksen paivittamisen valinta opinnaytetyoni
aiheeksi tuntuu itselleni mieluisalta. Olen saanut sen tyostamiseen paljon myos

positiivista kannustusta.

2.3 Aihealueen tutkimukset

Tutkimuksen kohteena olevaa aihepiiria ja ilmiota voit tarkastella useasta nako-
kulmasta. Jos aihetta on tutkittu aikaisemmin, on tarjolla monenlaista lahdeaineis-
toa ja erilaisin menetelmin saatuja ehka hyvinkin erilaisia tuloksia. (Vilkka & Airak-
sinen 2004, 72.)

Poliisin TEPO/CBRNE-toimintaa ei ole juurikaan kasitelty varsinaisena tutkimuk-
sen aiheena ammattikorkeakoulujen opinnaytetdissa. Theseus - ammattikorkea-
koulujen opinnaytetyot ja julkaisut verkosta haettuna hakusanoilla TEPO tai



CBRNE, tulee kolme osumaa, jotka tyon otsikoinnin perusteella kasittelevat polii-
sin TEPO/CBRNE-toiminnan jotakin osa-aluetta. Julkaisuista yksi on poliisin TE-
PO-koulutetun asiantuntijan tekema ja kaksi poliisin ammattikorkeakoulututkintoa

suorittavien opiskelijoiden tekemia opinnaytetoita.

Tutkimuksista ensin mainittu on Mikko Satosen alipaallystoopintoihin liittyva opin-
naytetyd vuodelta 2010. Tyon aihe on Poliisin rajaytystydmaavalvonnan koulutus-
paketin kehittaminen. Poliisin ammattikorkeakoulututkintoa suorittavien opiskelijoi-
den tekemat opinnaytetyot ovat otsikoiltaan Ensipartion rajahdeopas: Toiminta-
opas epailtyjen rajahteiden kohtaamiseen TEPO-kouluttamattomille poliisimiehille
ja Poliisin ensipartion sateilyopas: Opas TEPO/CBRNE-kouluttamattomille poliisi-
miehille sateilyvaaratilanteisiin. Ensipartion rajahdeoppaan on tyostanyt Atte Kor-
keila vuonna 2018. Poliisin ensipartion sateilyoppaan ovat tyostaneet Tony Hieva-
nen ja Ville Aavela vuonna 2019. Nama tyot ovat hyvin asiapitoisia ja niiden sisal-
I6n tuottamisessa on hyodynnetty alan asiantuntijoita.

On erittain tarkeaa ja hyodyllista huolehtia hyvista kansainvalisista suhteista ja
kansainvalisesta yhteistyOsta seka tiedonvaihdosta, myos poliisitoiminnan kehit-
tamisessa. Jim Mattisin (2019, 42) sanoin "We have been fighting on this planet
for ten thousand years. It would be idiotic and unethical to not take advantage of
such accumulated experiences". Edella kirjatut englannin kielen lauseet ovat Yh-
dysvaltojen entisen puolustusministerin ja sotadoktriineja kehittdneen seka pitkan
sotilasuransa aikana useita sodankaynteja johtaneen amerikkalaiskenraalin Jim
Mattisin kirjasta Call sign chaos: Learning to lead (2019). Mattisin ajatus tarkoittaa
vapaasti suomennettuna, ettd olemme taistelleet talla planeetalla tuhansia vuosia
ja olisi idioottimaista ja epaeettista, jos emme hyodyntaisi niista kertyneita koke-

muksia.

Tama Mattisin ajatus on mielestani hyvin verrattavissa myos kansainvalisen yh-
teistyon ja tiedonvaihdon merkitykseen. Niin meilla kuin muuallakin tehdaan jatku-
vaa kehitystyota. Sen tuloksena saatetaan joskus todeta, etta tama ei ole hyva.
Toisinaan koetaan huippuonnistumisia. Molemmat ovat yhta tarkeita tuloksia. On
jarkevaa ja monella tapaa hyodyllista, jos mahdollista, hyodyntaa se oppi, mita
toisaalla on kertynyt seka vastavuoroisesti jakaa omia oppimiskokemuksia toisille.
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Julkisesta tietoverkosta 10ytyy lukemattomia opinnaytetyoni aihealueeseen liittyvia
tutkimuksia, selvityksia ja raportteja, kun hakusanoina kayttaa lyhenteita IEDD, C-
IED tai EOD. Otsikkoja selaillessa ja joitakin artikkeleita silmaillessa, niista moni
vaikuttaa asiallisilta ja kokemusperaisesti laadituilta. Julkisina tietolahteina ne ka-
sittelevat kuitenkin asioita, esimerkiksi aihealueen visioita, toiminnan osa-alueita
tai taktisia menetelmia, enemman yleisella tasolla. Sellaisenaan niista ei ole saa-

tavissa ainakaan merkittavaa hyotya opinnaytteeni tyostamiseen.

Theseus-tietokantaa maaratyillda hakusanoilla selatessa voi myds todeta, etta polii-
sihallinnon antamien maaraysten tai ohjeistusten paivittaminen tahi tyostaminen
opinnaytetyona on melko harvinaista. Huomioiden, etta kyseisen tietokannan se-
lailu- ja hakusanojen kayton kykyni ovat ehkapa myos puutteelliset, uskallan sa-
noa, etta en loytanyt yhtakaan mainitsemiani kriteereita tayttanytta opinnaytetyota.

Opinnaytteeni tuotosta eli paivitettya TEPO/CBRNE-maaraysta voidaan nimittaa
myads viranomaisen yhden toiminnon tietynlaiseksi doktriiniksi. Niiden sisaltama
tieto on sensitiivista. Tiedon luovuttamiseen tulee olla sdadokset ja ohjeistukset
tayttavat perusteet. Vaikka aihealueen kansainvalinen yhteistyo on tiivista ja joi-
denkin osalta hyvin laheistakin, ei tallaisia doktriineja tai niiden kaltaisia asiakirjoja
haluta juurikaan luovuttaa toisen valtion ja sen asianomaisen viranomaisen kayt-
toon. Kokemukseni mukaan ei silloinkaan vaikka perusteet periaatteessa olisivat
pitavat ja suhteet luottamukselliset. Tapaamisissa ja keskusteluissa naita asioita
voidaan kylla kayda lapi, myos kansainvalisesti, kun suhteet ovat luottamukselli-
set.

Opinnaytteessa olen halunnut tuoda esiin aihealueeseen liittyvaa normihierarkiaa.
Sita, mita tallainen hallintoviranomaisen antama toimintaa ohjeistava maarays on
velvoittavuuden nakokulmasta. Tassa olen hyodyntanyt rikoskomisario Juha Pii-
pon pro gradu -tutkielmaa Poliisin lakia alemman asteinen norminanto johtamisen
nakokulmasta (2013).
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3 PROSESSIKUVAUS

3.1 Toiminnallinen opinnaytetyo

Opinnaytetyon tavoitteena on kehittaa ja osoittaa opiskelijan valmiuksia soveltaa
tietojaan ja taitojaan ammattiopintoihin liittyvassa kaytannon asiantuntijatehtavas-
sa (Valtioneuvoston asetus Poliisiammattikorkeakoulusta 2014/282, 5:5 §).

Opinnaytetyoni on toiminnallinen. Se koostuu tasta yleisesta osiosta eli niin sano-

tusta kirjallisuusraportista, joka on julkinen. Tyon produkti tulee olemaan paivitetty

Poliisihallinnon maarays Rajahteisiin ja CBRNE-tilanteisiin liittyvien poliisitehtavien
suorittamisesta. Se on luokiteltu salassa pidettavaksi. Produkti tulee opinnaytetyon
litteeksi.

Toiminnallinen opinnaytetyo on vaihtoehto ammattikorkeakoulun tutkimukselliselle
opinnaytetydlle. Toiminnallinen opinnaytetyo tavoittelee ammatillisessa kentassa
kaytannon toiminnan ohjeistamista, opastamista ja toiminnan jarkeistamista. Se
voi olla alasta riippuen esimerkiksi ammatilliseen kaytantdon suunnattu ohje, oh-
jeistus tai opastus, kuten perehdyttamisopas. Vaikka toiminnallinen opinnaytetyo
toteutetaan kaytannon toiminnassa, tulee silla olla tietoperustaa ja teoreettista tie-
toa tukenaan. (Vilkka & Airaksinen 2004, 9, 33.)

Kirjallisuusraportissa kayn lapi opinnaytetyoni aiheen taustaa ja valinnan perustei-
ta. Tuon siina esiin myos aiheen tietoperustaa, kerron tyon toteuttamisesta ja kayn
lapi produktin sisaltéa. Raportin loppuhuipennuksena on pohdinta, jossa kayn lapi
tata prosessia, jota kutsutaan opinnaytetyoksi.

3.2 Opinnaytetyon ohjaus

Toiminnallisessa opinnaytetydssa on suositeltavaa, etta 16ydat opinnaytetydllesi
toimeksiantajan (Vilkka & Airaksinen 2004, 16).

Poliisihallituksessa TEPO/CBRNE-toimintaan kuuluvat asiat ovat poliisitarkastaja
Marko Heikkilan vastuulla. Otin TEPO/CBRNE-maarayksen paivittamistyon hyo-
dyntamisen tassa opinnaytetyossani puheeksi hanen kanssaan. Asiasta kaytiin
keskustelua ja sahkopostin vaihtoa myos Poliisihallituksen poliisitoimintayksikon
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johtajan poliisiylitarkastaja Mika Heinilan kanssa. He tarttuivat mieluusti tarjouk-

seen ja puolsivat asian toteuttamista.

Tyoni toimeksiantajana on Poliisihallitus. Produktin eli maarayksen paivittamisen
osalta tyon ohjaajana toimii poliisitarkastaja Heikkila. TEPO-maarayksen sisallon
osalta kaytdossani on myos vahva kollegiaalinen tuki, joka voitaneen myos laskea
tyon ohjaamiseksi. Kollegiaalinen tuki koostuu Iahinna toiminnon ryhmanjohtajista

ja paallystovastaavista.

Poliisiammattikorkeakoululta opinnaytetyoni ohjaajina toimivat komisario Vesa
Syngelma ja ylikonstaapeli Juha Kinos. Vertaistukena ja ulkopuolisen lukijan roo-

lissa olen kayttanyt opiskelutovereitani ja vaimoani.

Ulkopuolinen ei yleensa ymmarra opinnaytteesi keskeista sanomaa ja rakennetta
yhta kirkkaasti kuin sina. Ulkopuolisella on kuitenkin etu, jonka olet itse menetta-
nyt. Hanella on suurempi etaisyys tyohosi ja niinpa han kykeneekin joskus jopa
sinua paremmin nakemaan metsan puilta eli osoittamaan, mika tyosi kohteessa on

keskeista tai erityisen alleviivattavaa ja arvokasta. (Hakala 2004, 151 - 152.)

3.3 Tyon toteuttaminen

Suunnitelmaa kirjoittaessa kannattaa huomio kohdistaa aluksi isoihin kysymyksiin
eli hankkeen yleisiin linjoihin. Selvitettavia asioita ovat ensinnakin kaikki ne, jotka
ovat tavalla tai toisella opinnaytetyota rajaavia tekijoita. (Hakala 2004, 67.)

Suunnitelmana oli, etta Iahtolaukauksena paivitystyon tekemiselle toimisi poliisiyli-
tarkastaja Mika Heinilan ja poliisitarkastaja Marko Heikkilan sek&a muutaman kes-
keisen TEPO/CBRNE-asiantuntijan kanssa pidettava palaveri. Tasta sovimme
Heinilan kanssa maaliskuun lopun sahkopostin vaihdossa. Palaverin tavoitteena

oli saada ohjaavalta taholta raamit paivityksen tekemiseen.

Pidimme kyseisen palaverin 16. paiva kesakuuta. Palaverin rungoksi olin kollegani
kanssa valmistanut kattavan Powerpoint-esityksen, johon olin koonnut TE-
PO/CBRNE -toimintomme henkilostoresurssi, harjoitus- ja tehtavatilastoja. Esitys

sisalsi myoOs kansainvalista vertailua muutaman muun valtion vastaavan toiminnon
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jarjestelyista ja tilastoista. Tata tietoa olin saanut kayttooni ulkomaisten kolle-
goideni kanssa asian tiimoilta kaymistani keskusteluista ja sahkopostien vaihdois-
ta. Lisaksi esityksessa oli SWOT-analyysia (Strengths, Weaknesses, Oppor-
tunities, Threats) toimintomme nykytilan ja tulevaisuuden nakymien heikkouksista,
vahvuuksista, mahdollisuuksista ja uhista. Esitys luokitellaan sisaltonsa takia sa-
lassa pidettavaksi.

Palaveri oli antoisa. Saimme selkeita linjauksia, joiden pohjalta oli hyva lahtea
tyostamaan niin toimintomme jarjestelyja kuin paivitettavaa maaraystakin. Poliisi-
tarkastaja Heikkilan paatoksella muodostimme kahden kollegani kanssa tyoryh-
man, jolla aloimme tyostaa TEPO-maarayksen paivittamista. Olemme kaikki kolme

olleet keskeisesti mukana poliisin TEPO/CBRNE-toiminnoissa jo vuosia.

Kokoonnuimme tyoryhmallamme ensimmaisen kerran tiistaina 28. heinakuuta.
Tavoitteenamme on, etta paivitamme maarayksen sisallon siten, etta se vastaa
omasta mielestamme valmista. Tama vaatinee muutamaa kokoontumis- ja ty0s-
tamiskertaa. Taman jalkeen esittelemme sen kommentointia varten poliisitarkasta-
ja Heikkilalle seka TEPO-suunnitteluryhmalle. Uskoisin, etta nadiden kommentoin-
tien ja niiden aiheuttamien mahdollisten muutostoiden jalkeen maarays on valmis
lausuntokierrokselle niin poliisilaitoksiin kuin poliisihallituksen lakimiehelle. Aika-
taulullisesti olen esittanyt toiveen, etta paivittamistyo olisi valmis hyvissa ajoin ta-

man vuoden puolella.

Opinnaytetyon julkisen osion eli taman kirjallisuusraportin tyostan ja toteutan itse.

4 TEOREETTINEN VIITEKEHYS JA TIETOPERUSTA

"Jokaisella opinnaytteelld on aineistonsa. Tama aineisto ei tule kayttoosi itsestaan.
Ja koskapa aineisto ei noin vain ilmesty jonakin aamuna tyynysi alle, sinun on se
jotenkin itse hankittava." (Hakala 2004, 109.)
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4.1 Lakia alemman asteinen norminanto

Oikeusjarjestyksemme on rakenteellisesti hierarkkinen normisysteemi. Tassa hie-
rarkiassa oikeusnormit jaetaan eri tasoille niiden asettajan ja asettamisessa nou-
datettavan menettelyn perusteella. Talta pohjalta Suomen oikeusjarjestelman
muodostavat oikeusnormit voidaan ryhmitella perustuslakeihin, tavallisiin lakeihin,
asetuksiin, valtioneuvoston paatoksiin ja ministerididen paatoksiin. Naiden lisaksi
on joitakin alemman asteisia oikeusnormeja, kuten keskusvirastojen normipaatok-
sid. (Laakso 1990, 4.)

Oikeusjarjestyksen normihierarkiassa ylemman ja alemman normitason kesken
vallitsee maarannaissuhde. Tama merkitsee sita, etta jokainen normi saa oikeu-
dellisen patevyytensa sita ylemmasta normista. Asia ilmenee konkreettisesti siten,
ettd ylempi normi maaraa ensinnakin sen, mita menettelya noudattaen alempia
normeja asetetaan. Lisaksi ylempi normi voi maarata myos sen, mika sisalto

alemmilla normeilla tulee olla. (Laakso 1990, 5.)

Julkishallintoa, erityisesti poliisin toimintaa ohjataan hallinnollisella norminannolla.
Hallinnollisella norminannolla tarkoitetaan yleisia maarayksia ja ohjeita, joita
ylemmat viranomaiset antavat alaisilleen. Norminannon muotoina kaytetaan muun
muassa ohjaavia kirjeita, soveltamismaarayksia ja -ohjeita. Oikeudellisena 1ahto-
kohtana on, etta vain maaraykset velvoittavat niiden kohteena olevaa hallintoelinta
(Piippo 2013, 5). "Hallintoviranomaisten tarkentavat maaraykset lainsaadannon
taytantdonpanosta ja soveltamisesta eivat suoranaisesti muotoa kansalaisten ja
muiden hallinnon ulkopuolisten subjektien oikeusasemaa, silla maaraysten vaiku-

tukset jaavat hallintokoneiston sisalle" (Piippo 2013, 22).

Sisaministerion poliisiosasto valmistelee poliisialan lainsaadantda seka poliisitointa
koskevia yleisia maarayksia ja ohjeita. Nailla on huomattavaa kaytantoihin vaikut-
tavaa merkitysta poliisihallinnossa. Tallaisilla hallinnollisilla maarayksilla, jotka tay-
dentavat laintasoisia saannoksia, on tarkoitus ohjata ja yhtenaistaa hallinnon eri
toimintoja seka toimivallan kayttoa, esimerkiksi rikostutkintaa tai vaikkapa voiman-
kayttoa kaytannon tilanteissa. Ongelmia voi syntya, jos maaraykset sisalloltaan
poikkeavat lain tasoisista oikeusnormeista. Jos esimerkiksi voimankayttotilannetta

joudutaan puimaan oikeudenkaynnissa, soveltaa tuomioistuin lain sdannoksia.
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Sisaministerio ja poliisihallitus antavat vuosittain lukuisia hallinnon sisaisia maara-
yksia, ohjeita ja kirjeita. Eras naista maarayksista on myos taman opinnaytetyon
aiheena oleva Poliisihallituksen antama maarays Rajahteisiin ja CBRNE-tilanteisiin
liittyvien poliisitehtavien suorittamisesta.

4.2 Opinnaytetyohon liittyva kirjallisuus

Toiminnallisen opinnaytetyoni kirjallisina paalahteina olen kayttanyt Juha T. Haka-
lan teosta Opinnayteopas ammattikorkeakouluille seka Hanna Vilkan ja Tiina Ai-
raksisen kirjaa Toiminnallinen opinnaytetyd. Etenkin maarayksen paivittamistyon
jarjestelyjen osalta kyseessa on myos tietynlainen projekti. Olenkin hyddyntanyt
opinnaytteeni tyostamiseen myds Kai Ruuskan kirjaa Pida projekti hallinnassa.

Halusin taustoittaa aihetta myos siita nakokulmasta mihin maarays asettuu oike-
usnormistossamme ja mika on tallaisen Poliisihallituksen antaman toimintaa oh-
jaavan ja maarittelevan maarayksen merkitys velvoittavuuden kannalta. Tahan
tarkoitukseen hyodynsin muun muassa Seppo Laakson kirjaa Oikeudellisesta
saantelysta ja paatoksenteosta seka rikoskomisario Juha Piipon pro gradu -

tutkielmaa Poliisin lakia alemman asteinen norminanto johtamisen nakokulmasta.

Historian havinaa tyon taustoituksiin olen I0ytanyt Valtioneuvoston asettaman
Pommikomitean mietinnosta. Sita olen |0ytanyt myos tutkiessani poliisin TEPO-
toiminnan alkuajoilta talletettuja asiakirjoja.

4.3 Tietoperusta produktin osalta

Suomen perustuslain (1999/731) 2 pykalassa ilmaistaan oikeusvaltioperiaa-
te seuraavasti: "Julkisen vallan kayton tulee perustua lakiin. Kaikessa julkisessa
toiminnassa on noudatettava tarkoin lakia." Nama vaatimukset sisaltavat toisaalta

laillisuuden ja lakisidonnaisuuden.

Laillisuusperiaate sisaltaa kaksi eri elementtia. Toisaalta kiellon menetella viran-
omaistoiminnassa vastoin lakia eli negatiivinen elementti ja toisaalta vaatimuksen

siita, etta viranomaisten toiminnalla tulee olla oikeusjarjestykseen nojaava laillinen
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peruste eli positiivinen elementti. Viranomaistoiminta vastoin lakia ja lain rajat ylit-
taen on kiellettya. Laillisuuden vaatimus suojaa yksityisia oikeussubjekteja julkista
valtaa vastaan, se takaa yksityisille suojatun vapauspiirin. (Tieteen termipankki,

laillisuusperiaate hallinnossa.)

Nain ollen my0s poliisin toimintaa ohjaavat ja toisaalta velvoittavat asiakirjat perus-
tuvat voimassa oleviin lakeihin ja asetuksiin. Voidaan ehka ajatella, etta laillisuus-
periaate ja lakisidonnaisuus muodostavat tallaisen toimintaa ohjaavan maarayk-
sen luurangan. Lihakset ja muun toiminnallisuuden luiden ymparille tuovat oikean-
lainen lain tulkinta ja maaritelmat seka pitkallisen ammattitaidon ja kansallisen se-

ka kansainvalisten kokemusten hyvaksi havaitut kaytanteet ja rakenteet.

TEPO/CBRNE-maarayksessa on mainittu saadosperusteiksi Laki poliisin hallin-
nosta ja Tyoturvallisuuslaki. Tyoturvallisuuslaki on keskeinen TEPO/CBRNE-
maaraysta ja TEPO/CBRNE-toimintaa ohjaava laki. Tyoturvallisuuslain (2002/738)
2 luvun 11 pykalassa mainitaan, etta "rajahteiden ja CBRN-aineiden kanssa tyos-
kenteleminen on erityista vaaraa aiheuttavaa tyota, jossa tydsuojeluun ja koulu-

tukseen on kiinnitettava erityistd huomiota".

Toiminnan perusteita ja velvoitteita on kirjattu myos vaarallisten kemikaalien ja
rajahteiden kasittelyn turvallisuudesta annettuun lakiin (2005/390). Lain 89 pykalan
nojalla poliisin tulee huolehtia I6ytotavarana tai muulla tavalla sen haltuun joutu-
neen rajahteen asianmukaisesta ja turvallisesta kuljetuksesta, sailytyksesta seka
havittamisesta. Lain 115 pykala velvoittaa poliisia valvomaan tdaman lain noudat-
tamista, kun kyse on rajahteiden kaytosta, siirrosta seka luovutuksesta ja tahan
littyvasta sailytyksesta, ampuma-aseiden patruunoiden, sytytysnallien ja ruudin
varastoinnista myymalassa, rajahteiden havittamisesta ja ilotulitusnaytoksista.

Hakala toteaa kirjassaan (2004, 33), etta "hyva opinnayte osoittaa tekijansa asian-
tuntijuutta ja itsenaista ajattelua”. Tietoperustana pystyn hydédyntdmaan omaa
ammattitaitoani ja tietoani. Sitad on kertynyt pitkallisesta ja monipuolisesta osalli-
suudestani poliisin TEPO/CBRNE-toimintaan ja sen kehittamiseen seka alan kan-
sainvalisista yhteyksistani ja kokemuksistani.
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5 PRODUKTI

5.1 Produktin julkisuus

Laissa viranomaisen toiminnan julkisuudesta (621/1999) 1 pykalassa todetaan,
etta viranomaisten asiakirjat ovat julkisia, ellei kyseisessa tai muussa laissa erik-
seen toisin maarata. Tiedon salassa pidettavyytta arvioitaessa tarkastellaan suo-
jattavaa yksityista tai julkista etua ja oikeudettoman paljastumisen mahdollisia seu-

rauksia. Tama arviointi suoritetaan asiakohtaisesti aina erikseen.

Lain 5 pykalassa todetaan, etta viranomaisen asiakirjalla tarkoitetaan viranomai-
sen hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on
laatinut. Saman lain 24 pykalassa on vastaavasti saadetty viranomaisen asiakirjo-
jen salassapidosta. Kyseisen pykalan 5 kohtaan perustuen opinnaytetyon erillise-
na produktina toteutettava TEPO/CBRNE-maarays on luokiteltu salassa pidetta-
vaksi, koska se sisaltaa poliisin taktisia ja teknisia menetelmia seka suunnitelmia

koskevia tietoja.

Salassa pidettavan tietoaineiston suojaustasoluokka maaritellaan sen mukaan,
kuinka vakavia seurauksia tietojen oikeudettomasta paljastumisesta tai kaytosta
seuraisi suojattaville eduille. Sellainen salassa pidettava tietoaineisto, jonka tieto-
jen oikeudeton paljastuminen tai kaytto voi aiheuttaa vahinkoa kansainvalisille
suhteille, valtion turvallisuudelle, maanpuolustukselle tai muulle vastaavalle ylei-
selle edulle, on turvallisuusluokiteltava. (Poliisihallituksen maarays: Poliisin salas-
sa pidettavien tietoaineistojen kasittely POL-2018-58492; 3 Tietoaineistojen luokit-
telu.)

Voimassa oleva TEPO/CBRNE-maarays on annettu 1. paiva heindkuuta vuonna
2015, jolloin se on luokiteltu suojaustasoon Ill. Vuoden 2015 aikaisen lainsaadan-
non mukaan suojaustason Il alainen tieto maaritellaan siten, etta, salassa pidetta-
van tiedon oikeudeton paljastuminen tai kaytto voi aiheuttaa vahinkoa salassapito-
saannoOksessa tarkoitetulle yleisille tai yksityisille eduille ja oikeuksille. Poliisin sa-
lassa pidettavien tietoaineistojen kasittelysta annetussa maarayksessa todetaan,
etta suojaustasojen |V ja lll tietotoaineistoja voivat kasitella tietyin edellytyksin
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kaikki poliisissa palvelussuhteessa olevat henkilot, mikali kyseisen tiedon kasittely
on tarpeellista tyotehtavan suorittamiseksi.

Asiakirjojen kasittely poliisissa on muuttunut 1. tammikuuta 2020 lahtien. Tuolloin
ovat astuneet voimaan Laki julkisen hallinnon tiedonhallinnasta (906/2019) ja Val-
tioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019). Keskeisia muutoksia ovat suojaustasomerkintdjen poistuminen, jotka
korvaa jatkossa vain yksi merkinta, SALASSA PIDETTAVA. Salassa pidettavien
asiakirjojen kasittelyssa korostuu jatkossa tilannekohtainen riskienhallinta. Poliisin
tekniset ja taktiset menetelmat seka suunnitelmat muuttuvat jatkossa turvallisuus-
luokitelluksi tiedoksi. Turvallisuusluokitukset ratkaistaan paapiirteissaan samoin
perustein kuin entiset suojaustasoluokitukset. Sen sijaan tietoaineistojen kasittely-
vaatimukset ovat uuden lain my6ta kiristyneet. Poliisihallitus on koostanut aiheesta
selkean Powerpoint-esityksen, josta tamankin kappaleen tiedot on poimittu. Esi-
tyksen otsikko on Asiakirjojen kasittely poliisissa 2020. Esityksessa pyydetaan
huomioimaan, ettda menettelytavat voivat viela muuttua, silla Valtiovarainministeri-
on tiedonhallintalautakunnan seka Sisaministerion antamia ohjeita ja suosituksia ei
ole viela julkaistu. Esitykseen on kirjattu, etta ennen 1.1.2020 salassa pidettavaksi
luokiteltuja asiakirjoja voidaan toistaiseksi kasitella samoilla menetelmilla kuin en-

nenkin.

Poliisihallituksen antamissa maarayksissa suojaustason maarittelee Poliisihallituk-
sen asiantuntijoista koostuva toimielin. Tuleva paivitetty TEPO/CBRNE-maarays
tulee sisaltonsa perusteella saamaan turvallisuusluokittelumerkinnan. Minka tason,
se jaa Poliisihallituksen asianomaisen toimielimen ratkaistavaksi. Kayn aiheeseen

liittyvaa lainsaadantoa 1api taman opinnaytteeni raportin Pohdinta-otsikon alla.

5.2 Positiivinen elementti

Kirjoitin aiemmin, etta laillisuusperiaate sisaltaa kaksi elementtia, joista toinen on
positiivinen elementti. Tama tarkoittaa kaytannossa sita, etta viranomaisten toi-
minnalla tulee olla oikeusjarjestykseen nojaava laillinen peruste. Laillisuusperiaat-
teen vaikutus ulottuu myods alemman asteiseen normin antoon. Tarkein kriteeri
taman kaltaiselle, viranomaisen toimintaa ohjaavalle maaraykselle onkin, etta se

on lainmukainen.
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Vaarallisten kemikaalien ja rajahteiden kasittelyn turvallisuudesta annetun lain 89
pykalassa sanotaan, etta poliisin ja rajavartiolaitoksen tulee huolehtia I16ytotavara-
na tai muulla tavalla niiden haltuun joutuneen rajahteen asianmukaisesta ja turval-
lisesta kuljetuksesta, sailytyksesta seka havittamisesta. Valtioneuvoston asetukset
rajahteiden valmistuksen ja varastoinnin valvonnasta (819/2015) ja rajahteiden
valmistuksen, kasittelyn ja varastoinnin turvallisuusvaatimuksista (1101/2015) ei-
vat kumpikaan koske kyseisten asetusten 2 pykalien mukaan edelld mainittuja
toimintoja poliisissa tai rajavartiolaitoksessa, silta osin kuin niista saadetaan raja-
vartiolaitoksen ja poliisin rajahdysvaarallisista annetussa asetuksessa (731/1983).

Edella mainitun asetuksen (731/1983) 6 pykalassa mainitaan, etta rajahdysvaaral-
lisen aineen valmistus ja havittaminen on sallittua ainoastaan asianmukaisella ta-
valla siten kuin siitd sisaministerion paatoksella erikseen maarataan. Asetuksen 7
pykalassa todetaan, etta rajahdysvaarallisen aineen varastointi ja sailytys on sallit-
tua ainoastaan asianmukaisella luvalla siten kuin siita sisaministerion paatoksella

erikseen maarataan.

Sisaministerio ei ole kuitenkaan antanut kummastakaan asiasta mitaan erillista

paatosta. Turvallisten, yhtenaisten ja lainmukaisten kaytantojen ohjaamiseksi Po-
liisihallitus on antanut taman opinnaytetyoni aiheena olevan maarayksen seka on
tyostamassa parhaillaan maaraysta, joka ohjeistaa rajahteiden sailyttamista polii-

sissa.

Poliisin rajahteiden kanssa toimimisen osalta lainsaatajan tahto ei ole ollut kovin
yksityiskohtainen. Toisaalta se silloin huomioi hyvin ne monenlaiset tilanteet, jois-
sa poliisi mahdollisesti joutuu rajahteita kasittelemaan, yleisesta jarjestyksesta ja
turvallisuudesta huolehtiessaan seka rikoksia ennalta ehkaistessaan ja selvittaes-
saan. Toisaalta se saattaa aiheuttaa joissain tilanteissa tulkinnanvaraisuuksia, mi-
ka sekaan ei valttamatta ole aina huono asia. Asiassa korostuu se, etta toimintaa
ohjaavan hallintoviranomaisen antaman ohjeistuksen tulee olla asiantuntevaa se-
ka riittavan selkeaa ja yksiselitteista. Kolikon toisena puolena tulee toimintaa oh-
jaavan viranomaisen osaltaan huolehtia myos toimeenpanevasta resursoinnista

siten, etta toiminnasta on mahdollista suoriutua ohjeistetulla tavalla.
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On tarkeaa, ettei poliisin toimintaa ohjaavaan maaraykseen tulisi kirjattua jotain
sellaista, joka on ristiriidassa lainsaatajan tahdon kanssa. Myos niin pain ettemme
maarayksen kirjauksilla jollain tavalla rajoittaisi toimintaamme tilanteissa, jossa

olemme toimintavelvollisia ja lakikin toiminnan sallisi.

Vaarallisten kemikaalien ja rajahteiden kasittelyn turvallisuudesta annetun lain ja
siihen liittyvien asetusten saadokset ovat hyvin yksityiskohtaisia. Tarkat saadokset
koskevat muun muassa sita, kuka tai ketka rajahteita ja vaarallisia aineita saavat
kasitella, minkalaisissa olosuhteissa, kuinka paljon, milloin ja miten. Myds rajah-
dysaineiden sailytykseen ja varastointiin on hyvin yksityiskohtaiset saadokset.
Vaikkakin lainsaataja on antanut niista poliisille erivapauksia, on saadosten hen-
kea ja tahtotilaa toteutettu ohjeistamalla poliisin toimintaa mahdollisimman jarke-

vissa mitoin samanlaiseksi.

Julkisen vallan on turvattava perustuslain mukainen perusoikeuksien ja ihmisoike-
uksien toteutuminen (Perustuslaki 2:22 §). Lainsaadanto on vahvin perusta ja Iah-
tokohta talle turvaamiselle. Esimerkiksi edellisessa kappaleessa mainittujen rajah-
teiden kanssa tyoskentelemisen toimintaa ohjeistavien saadosten taustalla on
vahvasti tyoturvallisuuslaki. Siina saadellaan tyon turvallisen tekemisen kannalta
tarkemmin perustuslain jokaiselle suomia oikeuksia muun muassa henkilokohtai-
seen turvallisuuteen ja tyohon. Toisaalta siind myds huomioidaan perustuslain

asettamasta julkisen vallan huolehtimisvelvoitteesta tydvoiman suojelun osalta.

Lainsaatajan viranomaiselle mahdollistamien muista toimijoista niin sanottujen eri-
vapaiden toimivaltuuksien kayton tulisi niita kaytettaessa nakya kayton vastuulli-
suutena. Erivapauksien mahdollistaman toiminnan tulee pohjautua kestaviin pe-
rusteluihin ja hyvaan harkintaan. Tata nakokulmaa ei voi varmasti liikaa korostaa,

kun tyostetaan poliisin toimintaa ohjaavaa ja velvoittavaa maaraysta.

5.3 Produktin sisalto

Toiminnallisessa opinnaytetydssa tuote, tapahtuma, opastus tai ohjeistus tehdaan
aina jollekin tai jonkun kaytettavaksi, koska tavoitteena on joidenkin ihmisten osal-
listuminen toimintaan, tapahtumaan tai toiminnan selkeyttaminen oppaan tai oh-
jeistuksen avulla (Vilkka & Airaksinen 2004, 38).
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Maarayksen Rajahteisiin ja CBRNE -tilanteisiin liittyvien poliisitehtavien suorittami-
sesta etusivulla on sen kohderyhmaksi kirjattu poliisi. Maarays ohjaakin aihealu-

een oikeanlaiseen ja ty6turvalliseen toimintaan koko poliisikuntaa, mutta erityisesti
poliisin TEPO/CBRNE-koulutettuja. Se on etenkin toiminnon itsensa kannalta mer-

kittava asiakirja.

Maarays koostuu varsinaisesta maaraystekstista seka liiteasiakirjoista. Sivumaara
on yhteensa noin 30. Maarays on lahtokohtaisesti voimassa viisi vuotta. Sen alle-

kirjoittajana toimii poliisiylijohtaja.

Maaraystekstissa kaydaan lapi toiminnan lainsdadannolliset perusteet ja velvoit-
teet, sen yleisia toimintaperiaatteita, toiminnan johtosuhteet, organisointi ja kus-
tannuskysymykset seka poliisiyksikdiden vastuut. Liiteasiakirjoihin on kirjattu muun
muassa rajahteiden kasittelyyn ja havittamiseen liittyvaa ohjeistusta, koulutus- ja
lisenssijarjestelmien sisallot, TEPO/CBRNE-ryhmien tehtavat ja toimenkuvat, TE-
PO/CBRNE-tyoryhmien tehtavat ja toimenkuvat sekd TEPO/CBRNE-toimijoiden

varustelistausta.

6 MAARAYKSEN PAIVITTAMINEN

6.1 Maarayksen sisainen rakenne

Maarayksen paivittaminen kohdistuu niin maarayksen sisaiseen rakenteeseen
kuin sisalldllisiin asioihin. Tyostaessamme maarayksen paivittamista, olemme poh-
tineet rakenteen osalta, etta mitka asiat olisi tarkoituksenmukaista laittaa itse maa-
raystekstiin ja mitka taas olisi tarkoituksenmukaisempaa kirjata maarayksen liit-

teiksi.

Maaraystekstin olisi Iahtokohtaisesti hyva olla aikaa kestavaa. Siina tulisi kayda
lapi toiminnon keskeisimmat asiat. Naita asioita ovat toimivallan perusteet ja vel-
voitteet, yleiset toimintaperiaatteet, johtamisjarjestelma, organisaatio ja niiden vas-

tuut seka kustannusten jakoperusteet. Muut yksityiskohtaisemmat toiminnalliset,
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operatiiviseen toimintaan, koulutus- ja lisenssijarjestelmaan ja ryhmien tehtaviin

liittyvat ohjeistukset voisivat olla kirjattuina maarayksen liitteiksi.

Nykyisin voimassa olevan TEPO/CBRNE-maarayksen maaraystekstissa on jonkin
verran muun muassa toimintataktisia ohjeistuksia. Ne ovat asioita, joita kohtaan
ainakin joiltain osin, ajan ja uhkakuvien muuttuessa seka tiedon ja kokemusten
karttuessa, saatetaan kokea tarvetta tehda paivityksia. Liitteet ovat prosessuaali-
sesti kevyemmin paivitettavissa kuin itse maarays vaikkakaan pelkka paivitetta-
vyys ei voi olla rakenteellista ratkaisua ohjaava tekija. Edella mainitulla maarayk-
sen sisaisen rakenteen muutoksella saavutettaisiin se, etta maarays olisi helpom-
min pidettavissa ajantasaisena. Sen lisdksi, etta viranomaisen toimintaa ohjaavan

asiakirjan tulee olla lainmukainen, on myos hyva, etta se on ajantasainen.

6.2 Maarayksen sisalto

Maarayksen sisallon ja osaltaan rakenteenkin osalta olemme kayneet pohdintaa
siita, rakennammeko tekstisisallon uudestaan vai hyddynnammekod voimassa ole-
vaa maaraystekstia. Olemme kuitenkin paatyneet siihen, ettd nykyisen maarayk-
sen maaraysteksti on niin monilta osin taysin hyédynnettavissa, etta on jarkevam-

paa hyodyntaa sita. Tama osaltaan helpottaa ja nopeuttaa tyon tekemista.

Meneillaan olevassa maarayksen paivittamisessa on sisalldllisesti asioita, jotka
vain paivitetaan vastaamaan taman hetkisia toimintoja ja kaytanteitd. Nama asiat
liittyvat etenkin toiminnon koulutus- ja lisenssijarjestelmiin. Toiminnossa on talla
hetkella esimerkiksi joitakin kouluttautumisrunkoon kuuluvia kursseja, joita taman
hetkinen TEPO/CBRNE-maarays ei tunne.

Voimassa olevassa TEPO/CBRNE-maarayksessa ohjeistetaan rajahteiden saily-
tyksesta poliisihallinnossa. Tasta aiheesta on Poliisihallituksessa parhaillaan te-
keilla oma maarayksensa, joten ainakin suurimmilta osin siihen liittyvat asiat tule-
vat poistumaan TEPO-maarayksesta. Paivitettavassa maarayksessa tultaneen

rajahteiden sailyttamisasioiden osalta viittamaan tulevaan erilliseen maaraykseen.
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Nykyisen maarayksen liitteiden sisaltoa tulee myos tarkastella. Ovatko ne edelleen
tarpeellisia liitteina vai voitaisiinko ne liittda esimerkiksi johonkin toiseen yhteyteen.
Ylipaataan sisaltéa on hyva kayda lapi jarkevan kriittisella harkinnalla ja muokata

siitd mahdollisimman tarkoituksenmukainen ja selkea.

Opinnaytetyon tekemisen yhteydessa olen tutustunut paremmin myds poliisin
muiden erityistoimintojen maarayksiin ja ohjeistuksiin. Se on ollut antoisaa. Tu-
lemme varmasti hyddyntamaan niista muun muassa joitain tiettyja asioiden ilmai-
sumuotoja. Esimerkiksi Poliisihallituksen antamassa maarayksessa Poliisin vaati-
viin tilanteisiin varautumisesta ohjataan ja ohjeistetaan toimintoa esimerkillisen

selkeasti.

6.3 Poliisin TEPO/CBRNE-toiminnon kehittaminen

Olemme toimintomme sisalla kokeneet tarvetta kehittaa toimintoamme yha kyvyk-
kaammaksi poliisitoiminnan vasteeksi. Aiheesta on kayty keskusteluja jo vuosia.
Nakemyksemme tarvittavista toimenpiteistakin ovat melko yhtenevaisia.

Tama maarayksen paivittaminen on katsottu sopivaksi ajankohdaksi siihen ja asi-
aa onkin tyostetty nyt voimakkaasti. Aiemmin mainitsemassani poliisiylitarkastaja
Heinilan kanssa kaydyssa kesakuun palaverissa yhtena keskeisena aiheena oli
juuri TEPO/CBRNE-organisaation kehittamiseen liittyva aiheen taustoitus ja visi-
ointi. Tuossa palaverissa kavimme perusteellisesti, ja vaikka itse olen ehka vahan
jaavi sanomaan, objektiivisesti lapi TEPO/CBRNE-organisaatiomme nykytilaa ja
tulevaisuuden nakymia. Palaverin tuotoksena saimme ohjaavalta taholta linjauk-
sia, joiden varassa olemme lahteneet rakentamaan organisaatiomme kehittami-

seen tahtaavia suunnitelmia.

Kehittymisen suunnittelemisen ja organisaatiomuutoksen visioinnin perusasioina
ovat toiminnon henkilostorakenteen tiivistaminen ja toiminnan selkeampi yhtenai-
nen ohjaaminen. Nama perusasiat pohjautuvat pitkaaikaisiin kaytannon kokemuk-
siimme ja havaintoihimme sek& muun muassa tilastovertailuun, joiden pohjalta
toimintoa ohjaava taho on tehnyt linjauksia. Merkittavana vaikuttimena on ollut
myos Poliisihallituksen asettaman TEPO/CBRN-toiminnan kehittamistyoryhman

loppuraportti (2018). Tyoryhma laati erittain ansiokkaan ja monipuolisen raportin
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toiminnon nykytilasta ja tulevaisuuden nakymista. Raportti on julistettu salassa

pidettavaksi.

Olemme hyodyntaneet toiminnon kehittamisen suunnittelussa myos kansainvalisia
suhteitamme ja sieltd saamiamme kokemuksia. Tunnemme paallisin piirtein usei-
den Euroopan valtioiden TEPO/CBRNE-jarjestelyja ja osan vahan paallisia piirteita
paremmin. Tietdmyksemme on silta osin riittavaa, etta kykenemme valitsemaan
rittavasti sopivia verrokkiorganisaatioita. Valitsimme vertailuumme Itavallan, Lon-
toon ja Pohjoismaat. Kaikissa naissa jarjestelyt on hoidettu kussakin eri tavalla,
mutta viimeisimmat isot organisaatiomuutokset ovat olleet kaytdssa jo useamman
vuoden, joten kokemuksia jarjestelmien hyvista ja huonoista puolista on ehtinyt

kertya hyvin.

Pohjoismaat valikoituivat silla, etta yhteiskuntarakenteemme ovat melko samanlai-
set ja maidemme valinen yhteistyd on muutenkin saanndllisinta. Pohjoismaiden
organisaatiojarjestelyt, toiminnot ja niiden resursoinnit seka yhtena tarkeana asia-
na, organisaation kasvutarina nykytilaan, ovat jo entuudestaankin riittavan tutut
tietojen hydodyntamiseksi. Lisaksi tilannekuva Pohjoismaiden aihealueeseen liitty-
vista tapahtumista ja uhkakuvista on riittdvan tarkka. Tanskaa ei varsinaisesti kay-

tetty vertailussa mukana, silla siella toimintojen jarjestelyt ovat niin erilaiset.

Itavaltaa on pidetty mielenkiintoisena verrokkimaana organisaatiomme kehittamis-
ta pohdittaessa. Itavallassa jarjestelyt ovat rakenteiltaan hyvin samankaltaiset kuin
meilla. Heidan resursoinnin malli on toiminnallisesti melko ideaalinen meidan ta-
voitetilaan nahden, kun suhteutetaan henkilostoresurssi vastaamaan meidan olo-
suhteitamme ja uhkakuviamme. Lisaksi heilla on vuosikymmenien kokemukset
jarjestelmastaan, johon he ovat olleet tyytyvaisia. Viime syksyna, eraan kansainva-
lisen seminaarin yhteydessa, saimme mahdollisuuden kayda keskustelua aiheesta
Itavallan TEPO/CBRNE-organisaation paallikon kanssa. Keskustelu oli hedelmalli-
nen. Sen seurauksena saimme heilta kayttoomme erittain seikkaperaiset kirjalliset
esitykset heidan toiminnoistaan, kaytanteistaan ja muun muassa tehtavatilastois-
taan. Materiaaliin sisaltyi myos hyvaa pohdintaa toimintojensa jarjestelyihin liitty-
vasta heikkouksien ja vahvuuksien seka esimerkiksi jarjestelyjen tyoturvallisuus-

lahtokohtaisesta riskitekijoiden analysoimisesta.
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Lontoo on naista verrokeista monilta osin erilainen. Tama olikin yksi peruste kayt-
taa sitd pohdinnoissamme. Lontoo on maantieteellisesti hyvin pieni alue, mutta
asukkaita on meihin verrattuna kaksinkertainen maara ja uhka rajahteiden kaytos-
ta terrorististen tapahtumien yhteydessa todellinen, ehkapa jokapaivainen. Tie-
tomme heidan toimintojensa jarjestelyista ja resursoinnista, perustuvat heidan luot-
tamukselliseen esitykseensa eraassa kansainvalisessa viranomaistilaisuudessa.
Heidan TEPO/CBRNE-toimintojen jarjestelyista voidaan nostaa mielenkiintoisia
elementteja ja huomioita, joita voimme hyddyntaa perusteluja ja paamaaria ha-

kiessamme.

Selvityksiemme keskeisimmat tarkastelun kohteet kunkin valitun organisaation

osalta olivat organisaatiojarjestelyt resursointeineen, operatiiviset valmiudet eten-
kin aikavasteen nakokulmasta ja alalle kouluttautumisen polku. Keskeisena kysy-
myksena olivat myos kokemukset oman jarjestelman toimivuudesta kaytannossa.

Selvityksessa saimme arvokasta ja kaytannossa koeteltua seka tilastoitua tietoa.

Selvityksissa saamamme tiedot ovat luottamuksellisia. Tunnettu sanonta on, etta
luottamuksen rakentaminen vie aikaa, mutta sen voi tuhota nopeasti. Olisi varmas-
ti hyodyllista avata enemman saamiamme tietoja, jotta opinnaytetyoni lukija saisi
paremman kasityksen siita, mitd olemme selvittaneet, mita olemme saaneet ja
toisaalta mihin perustelumme osaltaan pohjautuvat. Kansallisessa lainsdadannos-
sammekin viranomaisen suorituskykyyn ja taktisiin menetelmiin liittyvat tiedot ovat
salassapidon alaista tietoa (Laki viranomaisen toiminnan julkisuudesta 24:5 §).
Olemme pyytaneet ja saaneet tiedot kayttdomme silla luottamuksella, etta niita
kaytetaan vain pyynnodissamme esittamaamme tarkoitukseen eika niita paljasteta
muille. Tietojen enempi avaaminen paljastaisi joitain olennaisia tietoja toisen vi-

ranomaisen suorituskyvysta tai vaikkapa toimintamalleista.

Tassa samassa asiayhteydessa voidaan nostaa esiin aihealueen kansainvalisen
tilannekuvamme yllapito. Siita kykenemme huolehtimaan muun muassa Euroopan
poliisiviraston eli Europolin yllapitdman niin sanotun pommitietokannan avulla. Sita
kautta saamme ajankohtaisesti ja tuoreeltaan luottamuksellisia ja yksityiskohtaisia
raportteja aihealueen tapahtumista ja uhkakuvista ympari maailmaa. Europolin
tehtavana onkin avustaa Euroopan unionin maiden lainvalvontaviranomaisia vaka-

van kansainvalisen rikollisuuden ja terrorismin torjunnassa.
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Oma TEPO/CBRNE-organisaatiomme ja toimintomme on hyva. Jarjestelyissamme
on sellaisia etuja, mita joidenkin valtioiden TEPO/CBRNE-toiminnot tavoittelevat
lahitulevaisuudessa. Ammattitaitomme kestaa myos kansainvalista vertailua. Toi-
mintomme ja organisaatiomme jarjestelyiden jotkut osa-alueet vaativat kuitenkin
selkeaa kehittamista, jotta kykenisimme yha ammattitaitoisemmin ja tyoturvalli-

semmin vastaamaan potentiaalisiin poliisin toimialaan kuuluviin uhkiin.

Isoimman askeleen kehittymisessamme saamme otettua lisaamalla toimintomme
suunnitelmallisuutta ja etenkin yndenmukaistamista. Tahan pystymme vaikutta-
maan merkittavasti TEPO/CBRNE-maaraykseen tehtavilla kirjauksilla.

7 POHDINTA

7.1 Produktin tyostamisen arviointia

Opinnaytetyoni paatavoitteena on tuottaa paivitetty Poliisihallituksen maarays Ra-
jahteisiin ja CBRNE-tilanteisiin liittyvien poliisitehtavien suorittamisesta. Sen toteut-
taminen vaikuttaa talla hetkella tyon suurimmalta haasteelta. Asiaa voidaan ehka
ilmaista samalla vertauskuvalla kuin vaikkapa talon rakentamista, on monesti hel-

pompaa rakentaa taysin uutta kuin remontoida vanhasta uutta.

Kyseessa on asiakirja, jonka sisallolla on vaikutusta niin Poliisihallituksen, poliisi-
laitosten kuin yksittaisten poliisimiesten- ja naisten toimiin. Sen tekemista osaltaan
mutkistaa siihen vaikuttavat moninaiset aikataulut ja syyseuraukset. Eniten muu-
toksia aikatauluun ja tyostamisen lykkaantymiseen on tuonut meneilldan oleva
Covid19 -tilanne. Tyon tuottamiseen vaikuttaa merkittavan tyollistavasti myods me-
neillaan oleva valtakunnallinen TEPO/CBRNE-toiminnon kehittamishanke.

Tama kehittamishanke on oma prosessinsa, joka etenee, mutta omalla aikataulul-
laan. Sen lopputuloksella on kuitenkin mahdollisesti sen verran merkittavaa vaiku-
tusta maarayksen sisaltoon, etta sisallon valmiiksi kirjoittaminen on monilta osin
turhaa ennen hankkeen valmistumista. Hanke vaatii asian esittelya ja tiettya vuo-
ropuhelua Poliisihallituksen ja poliisilaitosten valilla, jonka jalkeen Poliisihallitus
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tekee ohjaavan linjauksensa. Taman hetkisten suunnitelmien valossa nayttaa silta,

etta asian esittely ja vuoropuhelu ehditaan kayda taman vuoden puolella.

Opinnaytteeni produkti on siis vaiheessa, mutta tyon alla. Alkuperainen ajatukseni
tai toiveeni produktin sisallon valmiiksi saamisesta taman vuoden puolella on edel-
leen mahdollinen. Asioiden jarjestymisen ja kaytannon aikataulujen sovittamisen

myota arvelen valmistumisen olevan realistisempaa ensi vuoden kevaan aikana.

Tyon tulosten arviointi produktin osalta tassa opinnaytetydn muun arvioinnin ohes-
sa tulee olemaan sen keskeneraisyyden takia ainakin vaillinaista. Luotan kuitenkin
vahvasti ammattitaitoiseen ja kokeneeseen tyéryhmaamme, jolla maaraysta tyos-
tamme. Taman lisdksi maaraysprosessi etenee ennen lopullisia allekirjoituksiaan
lapi sellaisen tarkasteluketjun, etta lopputulos TEPO/CBRNE-maarayksen osalta

on takuulla laadukas.

7.2 Pohdintaa asiakirjojen turvallisuusluokista lll ja IV

Tutustuessani Poliisihallituksen antamiin operatiivisiin kenttatoimintoihin kohdistu-
viin maarayksiin, totesin, etta osa niista on luokiteltu suojaustasoon lll ja osa suo-
jaustasoon IV. Nama suojaustasot on maaritelty asiakirjojen kasittelyn kannalta
vanhan lainsaadannon voimassa olon aikaan. Suojaustasoja maarittelevien kritee-
reiden perusteet ovat kuitenkin hyvin samansisaltoiset kuin nykyisen lain aikaisis-
sa turvallisuusluokitustasoissa. Vanhan lain aikaan IIl ja IV -suojaustasojen erojen
vaikutukset asiakirjojen kaytannon kasittelyyn olivat melko pienet. Tana vuonna
voimaan astuneessa lainsaadannossa asiakirjojen kasittelyvaatimukset ovat Kiris-
tyneet ja esimerkiksi turvallisuusluokan Ill ja IV valilla on kaytannon toimintaan

vaikuttavia eroja.

Laissa viranomaisen toiminnan julkisuudesta (22 §) todetaan, etta viranomaisen
asiakirja on pidettava salassa, jos se tassa tai muussa laissa on saadetty salassa
pidettavaksi tai jos viranomainen lain nojalla on maarannyt sen salassa pidetta-
vaksi. Maarayksessa poliisin salassa pidettavien tietoaineistojen kasittelysta (3.1
Luokittelun perusteet) sanotaan, etta salassapidon arviointi tulee tehda jo asiakir-

jaa laadittaessa. Luokitusmerkinnan tekemisesta asiakirjaan paattaa joko asiakir-
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jan laatija, esittelysta asiakirjan allekirjoittaja, asiakirjan haltija tai erikseen maarat-
ty henkilo.

Laissa julkisen hallinnon tiedonhallinnasta (18 §) todetaan, etta valtion virastoissa
ja laitoksissa toimivien viranomaisten on turvallisuusluokiteltava asiakirjat ja tehta-
va niihin turvallisuusluokkaa koskeva merkinta sen osoittamiseksi, minkalaisia tie-
toturvallisuustoimenpiteita asiakirjaa kasiteltdessa noudatetaan. "Turvallisuusluok-
kaa koskeva merkinta on tehtava, jos asiakirja tai siihen sisaltyva tieto on salassa
pidettava viranomaisten toiminnan julkisuudesta annetun lain 24 pykalan 1 mo-
mentin 2, 5 tai 7-11 kohdan perusteella ja asiakirjaan sisaltyvan tiedon oikeudeton
paljastuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa maanpuolustukselle,
poikkeusoloihin varautumiselle, kansainvalisille suhteille, rikosten torjunnalle, ylei-
selle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle taikka muulla nii-
hin rinnastettavalla tavalla Suomen turvallisuudelle." (Laki julkisen hallinnon tie-
donhallinnasta 18 §.)

Valtioneuvoston asetuksessa asiakirjojen turvallisuusluokittelusta valtionhallinnos-
sa (3 §) maaritellaan ne kriteerit, joilla perustein asiakirjat maaritellaan eri turvalli-
suusluokkiin. Mikali asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa tiedonhallintalain 18
pykalan 1 momentissa tarkoitetulle suojattavalle edulle, on se luokiteltava turvalli-
suusluokkaan Ill. Mikali salassa pidettavan tiedon oikeudeton paljastuminen tai
kayttd voi aiheuttaa lievaa vahinkoa edella mainituille tiedonhallintalain 18 pykalan
tarkoittamalle suojatulle edulle, tulee asiakirja maarittaa turvallisuusluokkaan IV.
Turvallisuusluokka Il merkitaan asiakirjaan merkinnalla LUOTTAMUKSELLINEN
TL I ja turvallisuusluokka IV merkinnalla KAYTTO RAJOITETTU TL IV.

Poliisihallituksen antamassa maarayksessa Salassa pidettavien tietoaineistojen
kasittelysta (3.3 Suojaustasot) todetaan, etta tietoaineiston suojaustason ja uuden
lain mukaisen turvallisuusluokan maarittelyssa tulee arvioida oikeudettomasta pal-
jastumisesta aiheutuvan haitan tai vahingon maaraa yksityiselle tai yleiselle edulle.
Tyhjentavaa luetteloa salassa pidettavista asiakirjoista ei voida antaa, vaan asia-
kirjan laatijan, allekirjoittajan ja haltijan on harkittava suojaustaso tapauskohtaises-
ti.
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Edella mainittua maaraysta voidaan Poliisihallituksen antaman ohjeistuksen mu-
kaan soveltaa myos uuden lain mukaisissa turvallisuusluokkien luokitteluissa.
Maarayksessa sanotaan, etta salassa pidettava tietoaineisto tulee luokitella suo-
jaustasoon 1V, jos salassa pidettavan tiedon oikeudeton paljastuminen tai kayttd
voi aiheuttaa haittaa salassapitosaannoksessa tarkoitetuille yleisille tai yksityisille
eduille tai, jos tiedon oikeudeton paljastuminen tai kayttd voi aiheuttaa haittaa ylei-
selle tai yksityiselle edulle tai heikentaa viranomaisen toimintaedellytyksia.

Haitta on salassa pidettavan asian paljastumisesta johtuva sellainen seuraus tai
tapahtuma, jonka vuoksi ei tarvitse keskeyttaa toimintaa, mutta toiminnallisia
suunnitelmia saatetaan joutua muuttamaan. Tapahtumasta voi aiheutua vahaisia
kustannuksia. Tapahtuman seurauksena ihminen voi joutua kokemaan epamuka-
via olosuhteita tai muuta vastaavaa, mutta terveys ei varsinaisesti vaarannu. Mi-

nisterion tai viraston maine luotettavana toimijana vaarantuu.

Edelleen kyseisen maarayksen ohjeistusta turvallisuusluokitteluun sovellettaessa,
salassa pidettava tietoaineisto tulee luokitella suojaustasoon lll, jos salassa pidet-
tavan tiedon oikeudeton paljastuminen tai kaytto voi aiheuttaa vahinkoa salassapi-
tosaannoksessa tarkoitetulle yleisille tai yksityisille eduille ja oikeuksille. Vahinko
on salassa pidettava asian paljastumisesta johtuva seuraus tai tapahtuma, jonka
vuoksi toiminta joudutaan keskeyttamaan, taikka tapahtuman seurauksena aiheu-
tuu vahaista suurempia kustannuksia. Tapahtumasta voi aiheutua myos omaisuu-
den rikkoontumista. Yksittaisten inmisten terveys tai henki voi vaarantua. Ministe-

rion tai viraston maine luotettavana toimijana heikentyy.

Luokittelujen maaritelmien kriteerit sailyvat siis aikalailla ennallaan. Sen sijaan,
kuten jo aiemmin totesin, tulevat asiakirjojen kasittely- ja sailytysvaatimukset kiris-
tymaan. Kasittelyn ja sailytyksen osalta on huomioitava turvallisuusalueet, joita
maaritellaan kasitteilla hallinnollinen alue ja turva-alue. Molemmilla on selkeasti
maaritellyt rajat, joihin paasy on vain viranomaisilla, mutta toiminta turva-alueella

on viela huomattavasti rajoitetumpaa ja kontrolloidumpaa.

Seka lll- ettd IV-turvaluokan tietoaineistoja on kasiteltava ja sailytettava turvalli-
suusalueilla. Turvallisuusalueiden ulkopuolella niitéd on kasiteltava siten, etta paasy

turvallisuusluokiteltuihin tietoihin suojataan sivullisilta. Paatelaitteiden osalta tama
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tarkoittaa riittavan turvallisia salausratkaisuja. (VNA asiakirjojen turvallisuusluokit-
telusta valtionhallinnosta 9 ja 10 §:t.)

Turvallisuusluokitellun asiakirjan kasittelyoikeus voidaan antaa vain sille, jolla tyo-
tehtaviensa tai muiden valtionhallinnon viranomaisen tehtavien hoitamiseen liitty-
van tarpeen vuoksi on tarve saada tietoja asiakirjasta tai muutoin kasitella sita ja
jolle on selvitetty turvallisuusluokiteltujen tietojen suojaamista koskevat ohjeet ja
menettelyt ja joka tuntee asiakirjojen kasittelya koskevat velvoitteet. Valtionhallin-
non viranomaisen on pidettava luetteloa henkildista, joilla on oikeus kasitella tur-
vallisuusluokan 1, Il tai 11l asiakirjoja. (VNA asiakirjojen turvallisuusluokittelusta val-
tionhallinnosta 8 §.) Kasiteltdessa turvallisuusluokan I-Ill asiakirjoja sahkoisesti,
on pidettava huolta, etta hajasateilyyn ja elektroniseen tiedusteluun liittyvia riskeja
on pienennetty riittavasti (VNA asiakirjojen turvallisuusluokittelusta valtionhallin-
nosta 11 §). Edella mainitun asetuksen 14 pykalassa mainitaan myo0s, etta turvalli-
suusluokan Il asiakirjan kasittely on rekisterditava sahkodiseen lokiin, tietojarjes-
telmaan, asiarekisteriin tai asiakirjaan. My0s asiakirjan lahettaminen ja vastaanot-

taminen on rekisteroitava.

Edella mainittujen useiden lainkohtien perusteella voidaan todeta, etta turvallisuus-
luokkien Il ja IV asiakirjojen kaytannon kasittelyssa on joitakin eroja. IV-
turvallisuusluokan asiakirjan kasittely ja sailytys ei ole yhta tiukasti ohjeistettua
kuin Ill-turvaluokan asiakirjan. Laissa julkisen hallinnon tiedonhallinnasta (1 §)
maaritellaan lain tarkoitukseksi, etta se mahdollistaa viranomaisten tietoaineistojen
turvallisen ja tehokkaan hyodyntamisen, jotta viranomainen voi hoitaa tehtavansa
ja tarjota palvelunsa hallinnon asiakkaille hyvaa hallintoa noudattaen tuloksellisesti
ja laadukkaasti. Tallaiset toimintaa ohjaavat maaraykset, ovat toiminnan kannalta
tarkeita, mutta myos sellaisia, etta niita ei asiakirjoina tarvitse jokapaivaisesti ar-
jessa kasitella. Siten silla, onko asiakirjan turvallisuusluokka Il vai 1V, ei kaytannon
elamassa ole niin merkittavaa vaikutusta. Lahtokohtaisesti asiakirjan kasittelya ja
sailyttamista ohjaava turvallisuusluokitus on varmasti hyva maaritella siten, etta se

on riittdva, mutta ei kuitenkaan tarpeettomasti haittaa asiakirjan kayttoa.

Opinnaytetyoni normihierarkiaa kasittelevassa kappaleessa todettiin, etta ylempi
norminanto ohjaa alemman asteista norminantoa. Lakiin viranomaisen toiminnan

julkisuudesta (24 §) on kirjoitettu, ettd viranomaisen asiakirja on salassa pidettava,
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mikali se sisaltaa poliisin taktisia ja teknisia menetelmia seka suunnitelmia koske-
via tietoja. Tama ohjannee siihen, etta TEPO/CBRNE-maarays tulee saamaan

turvallisuusluokituksen. Myos Poliisihallituksen uuden lainsaadannon myota anta-
massa ohjeistuksessa sanotaan, etta lahtokohtaisesti asiakirjan luokitusta ei hei-

kenneta, vaan edellytykset turvallisuusluokitukseen l6ytyvat laeista.

7.3 Opinnaytetyo, antoisa oppimisprosessi

Juha T. Hakala toteaa opinnayteoppaassaan (2004, 61), etta vaikka sinulla on
tyollesi alustava runko, se ei yleensa ole aivan lopullinen. Monissa opinnayte-
tydoppaissa mainitaan myads, ettd opinnaytteen kirjoittaminen on prosessi. Nama
asiat ovat kirkastuneet myos minulle tata tyota tehdessani. Ajattelin, kun olin laati-
nut opinnaytteeni suunnitelman, etta tdssa minulla on hyva runko ja pohja viimeis-
tella opinnaytteeni kirjallisuusraportti valmiiksi. Nyt, kun olen viimeistelemassa tata
tyota, voin todeta, etta joitain asioita suunnitelmarungosta sailyi, mutta moni asia
my0s muokkaantui tai vaihtoi ainakin paikkaa. Tallaisen tyon kirjoittaminen on to-

dellakin prosessia. Se ei ole kerralla valmista, vaikka se silta saattaa ensin tuntua.

Raporttiosion ja produktin tekeminen ovat aiheuttaneet itselleni ajatusta, etta tassa
on ikdan kuin tyostanyt kahta eri tyota. Osaltaan se pitaa paikkansa. Raporttia
teen yksin, produktia tyostetaan tyoryhmalla. Tekeminen eroaa ainakin niilta osin.
My0s osioiden erilainen julkisuusaste aiheuttaa tiettyja eroavaisuuksia. Sisallon
tarkoituksilla ja tavoitteillakin on eronsa. Kuitenkin, mita pidemmalle tyon tekemi-
nen on edennyt, sitd enemman opinnaytetyo on alkanut tuntumaan kokonaisuudel-
ta, jossa etenkin raporttiosion tekeminen on tukenut produktin tyostamista. Raport-
tiosion kasaaminen on haastanut minua tyon produktin rakenteen, asiasisallon ja
vaikutusulottuvuuksien selkeasti monipuolisempaan kasittelyyn. Tasta olen koke-
nut tyytyvaisyytta.

Pidan taman opinnaytetyon tekemista hyvana oppimisprosessina, jossa olen voi-
nut kehittdd omaa osaamistani monilla eri osa-alueilla. Opinnayteprosessi on ke-
hittanyt taitojani, niin kirjoittajana, tiedonhakijana, tiedon analysoijana kuin johto-
paatosten tekijanakin. Olen kokenut ammatillista kasvua ja kehitysta, jota pystyn

varmasti hydodyntamaan myos tydelamassa.
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