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Opinnaytetydn tarkoituksena oli tutkia, milld keinoin voidaan tehokkaimmin kehittaa digitali-
saatiokehityksen yhteyteen syntynytta ilmiéta vastuullinen datatalous. Tavoitteena oli tutkia
vastuullisesti toimivan datatalouden hyoétyja ja yhteisia kehittyvia pelinsaantéja siina toimi-
ville osapuolille sellaisissa verkostoissa, joissa osa toimijoista tuottaa dataa ja osa vastaa-
vasti hyddyntaa sita liiketoiminnassaan. lImiéta kutsutaan ihmislahtoiseksi eli reiluksi data-
taloudeksi.

Tutkimus toteutettiin dokumenttianalyysina, jossa hyddynnettiin kirjallista aineistoa. Aineisto
koostui padosin asiantuntija-artikkeleista, valtionhallinnon julkaisuista, esitysmateriaalista
seka kolmesta datataloutta koskevasta tutkimuksesta.

Viitekehysosio keskittyy digitalisaation ja datatalouden kasitteistoon ja tarkeimpiin toimijoi-
hin. Datataloutta tarkastellaan eurooppalaisena ilmiéna ja vaikutuksia arvioidaan kuluttajan
aseman ja tietosuojan nakdkulmasta. Keskeisena kasitteena tutkitaan datatalouden vastuul-
lisuutta. Esimerkkeina vastuullisuudesta tutkitaan kahta ihmislahtdisyytta edistavaa vaikut-
tajaorganisaatiota, Sitraa ja MyData Globalia, joiden toiminnassa korostuvat reilun datata-
louden periaatteet.

Tutkimuslahteina hyédynnettiin ETLA:n ja Sitran vuonna 2019 tekemia kyselytutkimuksia,
joissa tutkittiin internet-palveluiden kayttajien mielipiteitd oman datan luovuttamisesta ja kay-
tosta. Lisaksi tutkittin dataa hyoddyntavien yritysten mielipiteita, toimintaperiaatteita ja da-
tasta liiketoiminnalle saatavia hyotyja.

Datan vaihto ja analysointi ja kayttd paatoksenteossa tuovat yrityksille kustannussaastdja ja
synnyttavat aktiivista innovointitoimintaa, mika luo liiketoiminnalle kasvumahdollisuuksia.
Dataa tarvitaan kuitenkin jatkuvasti suuria maaria.

Tutkimustuloksien mukaan palveluiden kayttjjilla on luottamuspula henkilédatan luovutta-
miseen. Mahdollisuus itse paattaa kayttajatietojen luovuttamisesta ja kaytosta on kayttjille
tarkeda. Ratkaisuksi tarvitaan yhteisia eurooppalaisia datatalouden saantoja ja teknologian
yleistymista edistamaan kaikille reilua datataloutta.

datatalous, fair data economy, mydata, digitalous, GDPR, henki-
|6tieto, reilu datatalous, vastuullisuus, ihan, datafikaatio
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The aim of this thesis was to study the most effective ways to develop a responsible data
economy, a phenomenon that has emerged in connection with the development of digitali-
sation. The objective was to study the benefits of a responsibly functioning data economy
and the common evolving rules for the parties operating in the networks where some of
actors provide data and some use it in their business. The phenomenon is called a human-
centric or fair data economy.

The thesis was executed as a document analysis which utilized existing published material.
The material mainly consisted of expert articles, government publications, presentation ma-
terials and three research studies on the data economy. The theoretical framework focused
on the concepts of digitalisation, data economy and main actors. The data economy was
studied as a European phenomenon, and its effects were evaluated from the point of view
of consumer status and data protection. The key concept of the study was the responsibility
of the data economy. As examples of responsibility, two influencer organizations promoting
human-centricity, Sitra and MyData Global, were studied whose activities emphasize the
principles of a fair data economy.

In the practical part, the thesis utilized secondary research data from the surveys done by
ETLA and Sitra in 2019 which examined the opinions of Internet service users on the dis-
closure and use of their own data. In addition, the thesis analyzed the opinions, operating
principles and data benefits of data-utilizing companies.

The thesis found that data exchange and analysis in decision-making brings cost savings to
companies and generates active innovation activities, which creates growth opportunities
for the business. However, large amounts of data are constantly required. According to the
thesis results, the users of the services have a lack of trust in the disclosure of personal
data. The ability to self-decide on the disclosure and ethical use of user information is im-
portant to users. Further development of a responsible data economy requires common Eu-
ropean rules for the data economy and the spread of technology to promote a fair data
economy for all.
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1 Johdanto

1.1 Taustatietoja datan merkityksesta

Euroopan unionin komissio on arvioinut 530 prosentin kasvun maailmanlaajuisessa da-
tavolyymissa 33 tsettatavusta (vuonna 2018) 175 tsettatavuun (ZB) vuoteen 2025 men-
nessa. Datavetoisen talouden on arvioitu kasvavan datan nopean kasvun rinnalla vuo-
den 2018 arvosta, joka oli 301 miljardia euroa, 829 miljardiin euroon vuoteen 2025 men-

nessa. (European Comission 2020, 3.)

Digitaaliset ratkaisut ja tekodlyn kayttd osana liikketoimintaprosesseja vaikuttavat jat-
kossa kansantalouteen siten, ettd yha suurempi osa tulee dataan perustuvasta liiketoi-
minnasta (Kuvio 1). Lahitulevaisuudessa datan ja sen yhteydessa kaytettavan tekoalyn
arvioidaan tuottavan usean toimialan ja yrityksen arvonluonnista merkittavan 20-30 pro-
sentin osuuden kansantaloudessa. (Viitanen & Paajanen & Loikkanen & Koivistoinen
2017, 27.)

PALVELUT

TEOLLISUUS

MAATALOUS

1950 1960 1970 1980 1990 2000 2010 2020 2030

Kuvio 1. Kansantalouden rakennemuutos (ennuste) 1950-2030 (Viitanen & Paajanen &
Loikkanen & Koivistoinen 2017, 27-28).

Liitettavyyden ja datavetoisuuden myota erilaiset laitteet, koneet ja esineiden internet

tuottavat aineistoa, johon on seka julkisella vallalla etta muilla toimijoilla tarve paasta



kiinni. Yritykset ja organisaatiot verkottuvat ja vauhdittavat digitalisaatiokehitystaan ke-
raten erilaista dataa usein verkkopalveluidensa kautta koneellisesti, jotta ne voisivat pa-
rantaa nykyisia palveluitaan tai jalostaa liikketoimintaansa kokonaan uusia tuotteita ja pal-

veluita.

Mika sitten tekee asian merkitykselliseksi? Euroopan komission pitkallisena tavoitteena
on lainsdadanndn avulla luoda kestavat ja kannustavat puitteet datatalouden eri osapuo-
lille. EU on 10.1.2017 antanut tiedonannon Euroopan datavetoisen talouden rakentami-
sesta, jotta markkinatoimijat voisivat tydskennella yhteisessa ymparistdssa hyddyntaen
monipuolisesti dataa (Euroopan komissio 2017). Datan avulla yritykset kehittavat uusia
sovelluksia jokapaivaista elamaa helpottamaan. Tavoitteena on kdynnistda uusia inno-
vatiivisia liiketoimintoja ja saavuttaa muun muassa kustannus- ja ilmastohyétyja. Data-
talouden strategiaan liittyvia mahdollisia uusia EU-lainsdadantéehdotuksia odotetaan la-

hivuosina.

Datan omistajuus on keskeinen asia ja huolenaihe, kun kyseessa on joko yrityksen oma
tai kuluttajan data. Saantelyn avulla omistajana halutaan sailyttaa tiedon kohteena oleva
henkild. Myo6s toukokuussa 2018 voimaan astunut Euroopan tietosuoja-asetus GDPR ja
kansalliset lait liittyvat vahvasti datan keraamisen, tiedon suojaamisen ja kayton asiayh-

teyteen.

1.2 Aihe ja tutkimusongelma

Opinnaytetydkseni olen valinnut aiheen, joka liittyy vakiintuneeseen kasitteeseen data-
talous tai data economy. Olen tyéskennellyt vuosia tietotekniikka-alalla, mistd on jaanyt
mielenkiinto seurata alaan liittyvia asioita ja erityisesti tulevaisuuteen liittyvia megatren-

dityyppisia kehitysilmioita.

Datatalous on kasitteena laaja ja globaali. lImiésta odotetaan syntyvan uutta liiketoimin-
taa silloin, kun organisaatioiden eri tavoin kerdaaman datan avulla onnistutaan kehitta-
maan uusia palveluita tai parantamaan nykyisia. Kasitteena datatalous kuuluu Suomen
tulevaisuuden kehitysvaihtoehtoja tarkastelevan Sitran julkistamiin 2020-luvun mega-
trendeihin "Teknologia sulautuu kaikkeen” -teeman kautta (Sitra 2019c, 41). Megatren-
deista erityisesti voimakkaasti eteneva digitalisaatio kiihdyttaa datatalouden kehitty-

mista.



Kasvavaksi ongelmaksi on noussut kysymys henkilGiltd keratyn datan hallitsematto-
masta ja epaeettisestad kaytdsta. Suomi on eturivissa sitoutunut edistdamaan datataloutta
osana Euroopan yhteisda ja sen sisamarkkinoita vaikuttamalla sen kehittdmiseen kesta-
valla ihmislahtdiselld tavalla. Yritysten tietoisuuden lisddminen ja kiinnostuksen kasvat-
taminen datan kaytdn mahdollisuuksista ja samalla valmiuksien kasvattaminen vaikutta-

vat jatkossa onnistumiseen.

Edelld mainitut seikat nousevat samalla tutkimusongelmaksi ja tutkimuskysymyksiksi.
Olen valinnut opinnaytetydhdni tarkastelukulman, joka kasittelee datan hyddyntamisen
toimintamallien nykyisia haasteita ja tapoja |6ytaa niihin ratkaisuja. Tutkimusongelmaksi

olen valinnut kysymyksen:

o Milld keinoin kehitetdédn ihmiskeskeistéd ja vastuullista sekéd kayttéjia etté yrityksia

houkuttelevaa datataloutta tulevaisuudessa?

Paakysymyksen jaoin kahteen osakysymykseen:
e Miten palveluiden kéyttéjét ja yritykset saadaan jakamaan ja hyddyntdmééan dataa
vastuullisesti ja hallitusti?

e Miké on EU:n ja yhteiskunnan rooli vastuullisen datatalouden kehittémisessa?

1.3 Tutkimusaineisto

Valtion tulevaisuusorganisaatio Sitra, globaali MyData-allianssi ja Liikenne- ja viestinta-
viraston hallinnonala kuuluvat Suomessa datatalouden kehittamiseen kiinteasti liittyvien
ja meneilldaan olevien eurooppalaisten lainsdadantéhankkeiden ja strategiatyén vuoksi
keskeisimpiin lahdemateriaalien tuottajiin. Kirjoittaessani tutkimusta olen hyddyntanyt
useita alan asiantuntijoiden artikkeleita ja raportteja. Sitralla on erittdin voimakas euroop-
palainen kehityspanos aihealueeseen, josta on julkaistu runsaasti suunnitelmia, raport-
teja ja tutkimuksia, joihin olen tutustunut. Monet yritykset, yhteisét ja jarjestot ovat jul-
kaisseet omia raporttejaan aiheesta tuomalla niissa esiin omat painotuksensa ja nako-

kulmansa.

Olen myos tutustunut Turun yliopistossa julkaistuun Tuukka Lehtiniemen (2019) vaitos-

kirjaan "Imaging The Data Economy” sekd Henri Huttusen Aalto-yliopistossa tehtyyn dip-



lomitydhon "The role of data in firm performance: A techno-economic view”. Kyselytutki-
muksista olen hyddyntanyt Elinkeinoelaman tutkimuslaitoksen ETLA:n yritystutkimusta
"What Are the Benefits of Data Sharing? Uniting Supply Chain and Platform Economy
Perspectives”. Kaytan osana tutkimusaineistoani myds Sitran vuonna 2019 toteutettua
kyselytutkimusta eurooppalaisten yritysten tulevaisuudesta datataloudessa samoin kuin

Sitran internet-palveluiden kayton kuluttajatutkimusta vuodelta 2019.

1.4  Tutkimusmenetelmat ja tydn rajaaminen

Opinnaytetyd on tutkimustyyppinen, jossa menetelmana kaytetdan aihealueen keskei-
simpien lahdeaineistojen dokumenttianalyysia. Tutkimusmenetelmana kaytetaan laadul-
lista eli kvalitatiivista tutkimusmenetelmaa. Tutkimusmenetelman avulla tutkin 1dhdema-
teriaalista datatalouden keskeisimpia kasitteitd, ongelmakohtia ja kehitysasioita. Lah-
teind kaytdn myos kolmea edelld mainittua kyselytutkimusta, joiden tuloksia apunani
kayttden vastaan tutkimuskysymyksiin. Tutkimuksesta rajautuvat pois aihealueen yksi-

tyiskohtaisten tietoteknisten toteutustapojen kuvaukset ja maaritykset.

1.5 Opinnaytetyon rakenne

Opinnaytetydni alkaa datatalouteen liittyvien yleisimpien kasitteiden lapikaynnilla ja
avaamisella tietoperustaosiossa. Esiteltavat kasitteet liittyvat digitaalisuusteemaan, toi-
mijoiden rooleihin sekd datan kasittelyyn ja hallintaan. Aihealueen tyypillisia kasitteita

kaydaan lapi myohemmin myds opinnaytetydn muissa luvuissa.

Toisena asiakokonaisuutena tunnistetaan ja kasitellaan tarkemmin datatalouteen liitty-
vid, yhteiskunnan erilaisia ndkdkulmia ja keskeisia sidosryhmia. Kolmannessa asiakoko-
naisuudessa painottuvat vastuullisuus ja sen toteutumista edistavien esimerkkiorgani-
saatioiden toiminta ja ohjelmat. Osioissa sivutaan samalla my&s aihealueen ihmiskes-
keisyys- ja vastuullisuusteemojen haasteita, joihin tutkimusongelman kysymyksissa ha-

lutaan 16ytaa ratkaisuja.

Datataloutta koskevien tutkimusten esittelyosion alussa arvioidaan tdman tutkimuksen
yleinen luotettavuus seka kuvataan tutkimuksissa kaytetyt menetelmat ja tutkimusten

kattavuus. Tutkimustuloksia kasittelevassa osiossa esitelldan lahdeaineistona hyddyn-



nettyjen tutkimusten keskeisimmat I0ydokset. Johtopaatoksia koskevassa osiossa kuva-
taan lopuksi Iahdeaineistosta tehtyjen 16yddsten perusteella ratkaisut alussa asetettuihin

tutkimuskysymyksiin.

2 Datatalouden keskeisimmat kasitteet ja toiminta

2.1 Datatalouden keskeisimmat kasitteet

Datataloudella tarkoitetaan digitaalisen raakadatan hyddyntdmiseen perustuvaa talou-
dellista toimintaa, jonka tuloksena saadaan toimitettua jalostettuja hyddykkeitd markki-
noille. Datan tuotantoprosessiin kuuluvat datan luominen, kerddminen, varastointi, pro-
sessointi, levittdminen, analysointi, kehittdminen ja hyddyntaminen. (Poikola & Kuikka-
niemi, & Kuittinen & Honko 2018, 9.) Datataloutta voidaan kuvata myds taloutena, jossa

silld ndhdaan kaupallinen arvo (Tilastokeskus 2019, 7).

Kasitteena data- tai informaatiotalouden katsotaan koostuvan useista erillisistéa elemen-
teistd, joiden kehittymisella on vaikutusta datatalouden kehittymiseen. Naita vaikuttavia
ja talouden arvoketjuja muuttavia tekij6itd ovat muun muassa digitalisaatio, pilvipalvelut,
robotiikka, tekoaly, koneoppiminen ja 5G-teknologia. Datalla ja siihen kytkdksissa olevilla
ja vaikuttavilla muilla ilmi6illa arvioidaan olevan huomattavaa vaikutusta seka yhteiskun-
taan etta yritysten toimintaan ja ansaintamalleihin. (Halenius & Suokas & Parikka & Ha-

malainen 2018, 1.)

Datan merkitys perustuu sen kasvavaan hyddyntadmiseen. Se on yrityksille voimavara,
kun tavoitellaan kyvykkyytta, jolla voidaan luoda toimintaan lisdarvoa. Yritysmaailmassa
dataa voidaankin pitda yhtena tuotannon tekijoista, jotka ovat tavallisesti kerrallaan vain
yhden toimijan kaytossa. Dataa jalostettaessa nain ei kuitenkaan ole, vaan sen arvo sai-
lyy. Data on rajaton ja kulumaton tuotannontekija (Halenius & Suokas & Parikka & Ha-

malainen 2018, 1).
2.2 Datatalouden eri kerrokset ja sovellusrajapinnat
Datataloutta kuvaavan periaatekuvan alin kerros muodostuu datavarannoista, suurista

tai pienista maarista jalostamatonta dataa, jota kutsutaan raaka-aineeksi. Dataa voidaan

analysoida tai kayttaa koneoppiseen (tekoalyyn) siihen tarkoitettujen sovellusten eli tyo-



kalujen avulla. Palvelukerroksessa toteutetaan kaikki kayttajalle nakyvat palvelut ja luo-

daan kayttokokemus. [Imiodn liittyy suunnittelu- ja tydkaluosaaminen ja innovaatiohakui-

Suus.
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Osaaminen

Kuvio 2. Datatalouden kerrokset mukaillen (Halenius & Suokas & Parikka & Hamalainen 2018,

1).

ETLA:n tekeman tutkimuksen mukaan dataa vaihtaa lahes 50 prosenttia yrityksista eri-
laisin tekniikoin. Kaytetyimmistd on mainittu EDI-tiedonvaihto (Electric Data Inter-
change), Internet-EDI ja ohjelmointirajapinnat (APIl), jotka mahdollistavat tosiaikaisesti
verkottuneet ja kommunikoivat liiketoiminnalliset jarjestelmat, joita kutsutaan API-talou-
deksi. (Huttunen & Seppala & Lahteenmaki & Mattila 2019, 4,7.)

Sovellusohjelmistorajapintoihin liittyy ilmiéna myoés niiden yhteys suuriin tietomaariin eli
Big Dataan. Big Datan tunnusmerkistoon kuuluu, etta tieto siirtyy tosiaikaisesti sellaisten
sovellusliittymien kautta, jotka yhdistavat seka julkisen etta organisaation omistaman eri-

muotoisen datan nopeasti ja suurina maarina. (Huttunen ym. 2019, 10.)



2.3 Ekosysteemit

Datatalouden ekosysteemid Koskinen (2019, 3) kuvaa ilmiéna, jossa erityyppiset mark-
kinatoimijat tuottavat lisdarvoa datatalouden ekosysteemissa olevasta datasta. Ekosys-
teemi kuvaa tarkemmin ilmiéta, jossa on erotettavissa datan luominen, kerdaminen, va-
rastointi, kasittely, jakelu, tietojen analysointi, muokkaaminen, toimittaminen ja hyédyn-
taminen kaytdssa olevilla digitaalitekniikoilla. (Koskinen & Knaapi-Junnila & Rantanen
2019, 3.)

Datatalouden ekosysteemi maaritelldan eri ekosysteemien toimijoista muodostetuksi
verkostoksi, joka kayttaa tietoa paaasiallisena lahteena tai liiketoiminnan ilmentymana.
Eri toimijat ja sidosryhmat ovat yhteydessa toisiinsa suoraan tai epasuorasti verkossa ja
sen arvoketjussa. Datatalouden ekosysteemi sisaltdad myds toimintaa ohjaavat viralliset

tai epaviralliset sdannét. (Koskinen ym. 2019, 3.)

2.4 Keskeisimmat toimijat ja datatalouden suhde muihin ilmidihin

Datan kasvavaa merkitysta ja arvoa on pohdittu vime vuosina. Useissa asiayhteyksissa
data on mainittu tarkeaksi raaka-aineeksi ja usein rinnastettu jopa uudeksi 6ljyksi. Toi-
mijoita ja erilaisia roolejakin on useita. Digitaloudessa dataa hyoédyntavat julkishallinto,
yritykset ja verkkopalvelut eri [8hteista: yksityiset ja julkiset datavarannot ja -aineistot,
internetiin kertyva avoin data seka kayttajien vapaaehtoisesti kerryttdma kayttaytymis- ja
kulutusmieltymyksiin liittyva data (Poikola & Kuikkaniemi & Kuittinen & Honko 2018, 9).

Lehtiniemi (2020, 29) kuvaa vaitoskirjassaan kasitteella datafikaatio (datafication) tiedon
keraamista inmisten eldaman osa-alueita muuntamalla se kvantitatiiviseksi tiedoksi tieto-
tekniikan avulla taloudellisen arvon luomiseksi. Datafikaation katsotaan olevan vallanku-
mouksellinen tapa tutkia ihmisten kayttaytymista, heidan valisia suhteitaan ja asentei-
taan hyodyntaen heista kerattya dataa erilaisista digitaalisista sosiaalisen median alus-
toista kuten Facebook tai Twitter (Koponen & Hotti 2019, 2).

Datatalouden voimakkaaseen kehittymiseen vaikuttavalla alustataloudella kuvataan sel-
laista lilkketoiminnan organisointimallia, jota kaytetaan erityisesti nopeasti skaalautuvien
palvelukokonaisuuksien toteuttamiseen. Esimerkkeind mainitaan Amazon, Airbnb ja

Uber, jotka valittavat tuotteita ja palveluita. Myos kasite teknologinen alusta liittyy ilmiona



alustatalouteen. Esimerkiksi Microsoftin, Applen ja Googlen alustoille useat itsenaiset

toimijat ovat perustaneet liiketoimintaansa. (Valtiovarainministerio 2018, 27.)

Digitaalinen talous

A[ulsta:talou:s .
Omaisuuden Jakamiss el b
/ kapasiteetin - talous E,).?_t.atal,c_)ﬂs
jakaminen o

Kuvio 3. Datatalous laajasti digitaalisen talouden ilmiéna (Tilastokeskus 2019, 7).

Datatalous (kuvio 3) voidaan ndhda ilmiéna, joka laajasti tarkasteltuna liittyy osaksi digi-
taalista taloutta. Vastaavasti jakamistalous liittyy aiemmin kuvattuun alustatalouteen
osa-alueena, jossa toimijat, ihmiset, jakavat ylimaaraista kapasiteettia digitaalisen alus-
tan kautta. (Tilastokeskus 2019, 6,7.)

Datan arvon on tutkittu syntyvan ekosysteemeissa, joissa on dataa tuottavia ja sita ka-
sittelevia toimijoita liiketoiminnan kehittamista varten. Kuviossa 3 kuvattua datataloutta
ei tule ymmartaa uudeksi toimialaksi olemassa olevien liiketoimintojen rinnalla, vaan il-
midna se on niita lapileikkaava ja samalla muuttava. Myos kuluttajalla on palvelujen na-
ennaisesti ilmaisen kaytdn kautta maksajan rooli antamalla omat tietonsa kayttéon. (Ti-
lastokeskus 2019, 7.)

2.5 Toimijoiden rooleja

Datatalouden toimijoilla voi olla erilaisia toiminnallisia rooleja, joita on esitetty kuviossa

4. Datalahtdisen yrityksen liiketoiminnan tuotto perustuu datan kayttoon sitd myymalla,



kun taas dataintensiivinen yritys pyrkii saavuttamaan tehokkuusetuja ostamalla, myy-
malla ja kayttamalla dataa tehokkaasti liiketulojen hankkimiseksi. Molemmat yritystyypit

toimivat tyypillisesti alustataloudessa. (Tilastokeskus 2019, 9.)

Datatietoinen yritys kerda ja hyddyntdd dataa kehittddkseen toimintaansa ja prosesse-
jaan esimerkiksi esineiden internetin avulla. Yritys saattaa myds hyddyntaa dataa osta-
malla ja luovuttamalla sitd muille toimijoille. Datapotentiaalin yrityksen datan kayttd on
vasta alkumetreilla, mutta kasvuodotukset suuntautuvat tulevaisuuteen. Julkisen sekto-
rin datanhallinta toimii datatietoisen yrityksen tapaan kehittdamalld prosessejaan ja toi-
mintaansa, mutta myds tavoitteenaan murtaa datalahtdisten yritysten monopoliasema.
Yksityishenkildiden asemaa kuvaa datan luovuttaminen datatalouden kayttéon. (Tilasto-
keskus 2019, 9.)

Data Data Datan Datan
tuotteena kohdistetussa kaytto luovuttaja
markkinoinnissa  sisaisesti

Datalahtdinen
yritys
Dataintensiivinen
yritys

Datatietoinen
yritys
Datapotentiaali

yritys

Julkinen sektori

Yksityishenkild

- Toimijan rooli

Ei toimijan rooli

Kuvio 4. Toimijoiden roolit datataloudessa (Tilastokeskus 2017, 8).

3 Yksilo, yritykset, yhteiskunta ja saantely — nelja nakemysta datatalou-
teen

3.1 Datatalouden tarkastelukulmia
Big Datan hyddyntaminen avaa organisaatioille mahdollisuuksia datavetoiseen talouteen

nopeuttaen niiden innovaatioita, kasvua, tuottavuutta ja kilpailukykya. Tietojen kayton tai

uudelleenkdyton mahdollisuuksiin voivat vaikuttaa kuitenkin oikeudelliset, teknologiset,
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yhteiskunnalliset ja taloudelliset asiat. Jotta tietojen kayttdminen onnistuu, pelkka niiden
suuri maara ei viela riita, vaan tietojen on oltava saatavilla, luotettavia ja ajantasaisia
seka alkuperaltdan tunnettuja. Tiedot voivat olla organisaation itse keraamia tai kolman-

silta osapuolilta hankittuja. (Custers & Bachlechner 2017, 1.)

* Ecosystem
s Business case

Law LL

LEGALITY TeChnC)lOgy m

Is data reuse FEASIBILITY SOCIth / :
permitted?

Is data reuse ACCEPTABILITY Economy 4 LU

« Privacy and data feasible? y m

protection Is data reuse VIABILITY
+ Intellectual property « System accepted? <
interoperability Is data reuse
| » Data formats and « Awareness reasonable? I—
portability » Expectations <

Kuvio 5. Nelja nakdkulmaa tiedon uudelleenkaytt6a varten mukaillen (Custers & Bachlechnersin
2017, 5).

Custersin & Bachlechnersin (2017, 5) mukaan datan uudelleenkayton kannattavuus riip-
puu kuviossa 5 mainituista seuraavista nakdkulmista: lainsdddanndn noudattamisesta,
teknisistd mahdollisuuksista, yleison hyvaksynnasta ja lisdarvoa tuottavista liiketoiminta-
tapauksista. Datataloutta voi myds tarkastella sen toimijoiden eli yksildn, yrityksen ja yh-
teiskunnan nakokulmista (Halenius & Suokas & Parikka & Hamalainen 2018, 4), joita

kuvataan seuraavissa osioissa.

P2P B2B

Qsilé ==l Yritys D

Identiteetti

Yhteis@

G2G

Kuvio 6. Tietojen hyddyntaminen yksilon (P), yritysten (B) ja yhteiskunnan (G) valilla mukaillen
(Kivela 2018).
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Datatalouden keskeisten toimijoiden valisia suhteita ja keskindista datan hyédyntamista
havainnollistetaan kuviossa 6, jonka keskidssa on luottamuksen rakentamisen perusele-
mentti, digitaalinen identiteetti. Datataloutta kehitettdessa usein korostuu selkea linja ja
tavoite kohti ihmislahtdisempaa suuntausta. Tavoitteena on eettisesti kestava ihnmislah-

téinen tapa, jolla voidaan tehokkaasti hallita henkilttietoa.

3.2 Kuluttajan nakdkulma

3.2.1 Kuluttajan asema ja tietosuoja-asetus

Vuosisadan alkupuolella kuluttajan rooliksi oli muodostunut Iahinnd hyddykkeiden ja pal-
veluiden vastaanottaja. Paljon mydhemmin 1990-luvulla kuluttajan rooli laajeni kehittyen
tuottajaksi ja yhteisinnovaattoriksi palveluiden tuottajien kanssa. Kuluttajan toiminta kaik-
kine digitaalisine jalkineen nahdaan 2000-luvun datataloudessa taloudellisen arvonmuo-
dostuksen lahteena. Kuluttajan kaytdssa internet, mukana kulkevat laitteet, sosiaalinen
media ja esineiden internet tuottavat sisaltdéa aktiivisesti, jopa epasuorasti ja tietamatta
mediaan seuraamalla esimerkiksi reitinvalintoja tai mitaten elintoimintoja. (Pantzar 2017,
23.)

Vuonna 2018 siirtymakauden jalkeen voimaan tullut eurooppalainen tietosuoja-asetus
GDPR luo perustan ja mahdollisuuden yksildlle sdadella omien henkilttietojensa kayt-
t6a. Haasteeksi nousee datan yhtenaisen hallinnoinnin toimintatapa, joka toistaiseksi
viela puuttuu. Seurauksena onkin se, etteivat kansalaisten aika ja mielenkiinto oman da-
tansa hallinnointiin viela toteudu riittavasti, mika vaikuttaa samalla myo6s dataa kayttavien

yritysten toimintaan. (Halenius & Suokas & Parikka & Hamalainen 2018, 5.)

3.2.2 Mika on kuluttajan datan arvo

Kuluttajan datasta on digitalisaation myo6ta tullut globaalissa mittakaavassa taloudellisen
arvonmuodostuksen tarkein Iahde. Datajatit Google, Apple, Facebook, Amazon ja Mic-
rosoft edustavat maailman viittd porssiarvoltaan suurinta yritysta toimialalla, jonka histo-
ria on verraten lyhyt. Eurooppalaiset pienet toimijat tulevat kaukana datajattien perassa.
Kuluttajia onkin luonnehdittu naiden jattiyritysten koneoppivien hermoverkostojen oleel-

lisiksi osiksi, aistielimiksi ja resurssipohjiksi. (Pantzar 2017, 23—-24.)
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Kuluttajalle datasta luopumisen vastine on ilmaispalveluiden kayttdminen. Todellista pal-
veluiden hintaa ei pystyta edes arvioimaan, koska datan levidmista ja kayttéa ei tarkkaan
tunneta. Keratty data koostuu seka tietoisesti ettd tiedostamatta verkkokayttaytymisesta
ja laitteiden tuottamien liikkeiden vuoksi syntynytta tietoa. Merkittavin syy kayttajien seu-
rantaan on kayttaytymisen perustuva mainonta. Verkkokayttaytymisen perusteella kulut-
tajille kohdistetaan ja ndytetdadn mainoksia, joista hanen oletetaan olevan kiinnostunut.
Data voi kuitenkin paatya digitaalisen mainonnan arvoketjussa kauas kolmansista osa-

puolista koostuvan verkostoon, jota ei tunneta. (Vanska & Harkonen 2020, 25.)

3.2.3 Data-aktivismi

Lehtiniemi (2020, 11) kuvailee vaitdskirjassaan kasitetta data-aktivismi kansalaisaktiivi-
suudeksi ja poliittiseksi toiminnaksi, jolla vastataan tietojen saatavuuden ja tietoon liitty-
vien ominaisuuksien epatasaiseen jakautumiseen. Lehtiniemen mukaan data-aktivismi
tunnistaa datatalouden taustalla olevat voimaerot ja pyrkii jossain mielessa vaikuttamaan

tai palauttamaan datan liittyvat voimasuhteet (Lehtiniemi 2020, 11).

Data-aktivistit joko ovat tai eivat ole kiinnostuneita datatalouden taloudellisesta logii-
kasta. Pikemminkin he voivat pyrkia kayttamaan tietoteknisia valmiuksia edistddkseen
uusia tapoja osallistua, mobilisoidakseen dataa sosiaalisen oikeudenmukaisuuden lisaa-
miseksi tai torjuakseen olemassa olevia kaytantdja kuten kayttdjaseurantaa. (Lehtiniemi
2020, 12.)

MyData-liikkeen yhtena tavoitteena on perustaa sellaiset jarjestelyt, jotka mahdollistavat
datan liikkumisen aivan uusien periaatteiden mukaisesti ja uusia kayttotarkoituksia var-
ten. Nain saataisiin hyotyja tietoja keraaviltd organisaatioilta myds ihmisille. Ihmislahtoi-
syydella ja -keskeisyydella haetaan nimenomaan vastavoimaa nykyiselle kehityssuun-
nalle, jossa data keskittyy samojen ja harvojen suurten toimijoiden yksinomaiseen kayt-
toon. Tallaisessa taloudessa ihmisen rooli on datan lahde ja passiivisen vaikuttamisen
kohde. (Lehtiniemi 2020, 54,97.)
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3.3 Yritysten nakdkulma

Suomalaisilla yrityksilla on kymmenien vuosien historia datan jakamisesta muiden orga-
nisaatioiden kanssa. Kilpailukykya tavoitellaan datan jakamisella toimitusketjulle ja digi-
taalisille alustoille. Noin 49 % suomalaisista yrityksista vuonna 2019 pitaa dataa resurs-

sina ja sen jakamista yleisena liiketoimintatapanaan. (Huttunen ym. 2019, 4.)

Yritykset ovat kokeneet saavansa seka ulkoisia ettd sisaisid hyotyja datan tuottamasta
lisdtiedosta. Kustannuksia on pystytty vahentdmaan virtaviivaistamalla ja optimoimalla
toimintoja. Tuottojen kasvattaminen on parantunut kyvykkyydelld ennustaa asiakkaiden
tarpeita ja kayttaytymista. Yritykset hyddyntavat kumppaneitaan ja arvoketjujaan kuiten-
kin valikoivasti. Ulkoisten etujen saavuttaminen ja strategiset mahdollisuudet edellyttavat
tietojen jakamista paljon laajemmin ja avoimemmin. Jakaminen voi olla my®s riskialtista,
koska hyodyt voivat olla vaikeasti ennakoitavia ja edellyttavat riittdvad ymmarrysta alus-
toista ja ekosysteemeistd, jotta voidaan luoda kattavat datastrategiat (Huttunen ym.
2019, 11.)

Datahankkeita kuvataan yrityksissa aina strategisiksi ja tahtotila datahankkeille on ole-
massa. Samaan aikaan vallitsee epatietoisuus datatoiminnan vastuutahosta ja siita, mi-
ten uutta tuotannontekijaa tulisi kasitella. Dataa on myds verrattu yritysten aineettomiin
hyodykkeisiin kuten lisensseihin ja patentteihin, joten niihin liittyva toiminta yrityksissa
tulisi olla jo ennalta tuttua. Datan hyddyntamista suunnitteleva yritys voi aloittaa kokeilun
esimerkiksi vertaamalla datan ja toimenpiteen ROI:n (Return on Investment) ja ilman

dataa tehtyja toimenpiteitd keskenaan tuottonakoékulma huomioiden. (Solita 2017, 56.)

Taloudellisesta nakdkulmasta datan uudelleenkaytdssa on tarkeinta se, etta tuottaako
tietyssa muodossa oleva data minkaanlaista lisaarvoa eli business caseja. Tietojen uu-
delleenkaytto voi kuitenkin tuottaa myos ei-rahallisia hyotyja kuten inhimillista paaomaa,

lisata terveytta, hyvinvointia tai tyytyvaisyytta. (Custers & Bachlechnersin 2017, 12.)
3.4  Yritysvastuu
Kayttajan nakdkulmasta kuvattiin aiemmin kuluttajakansalaisen roolia tietojen luovutta-

jana palveluiden kayttoa vastaan tietdmatta, miten niitd kaytetdan ja mihin keratyt tiedot

lopulta paatyvat.
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Vastuulliseen datan kayttoon liitetdan tana paivana vallitseva lainsdadantd ja sen tuomat
vastuut. Lainsdadanndésta on tuoreimpana esimerkkina eurooppalainen tietosuoja-ase-
tus (GDPR), jonka vaatimusten mukaan toimiminen on yrityksille siirtymista datan kayton
vastuullisuuteen. Vastuullisen yritystoiminnan verkoston FIBS:n (Finnish Business & So-
ciety) Yritysvastuu 2019 -kyselysta kavi ilmi, ettd asiakastietojen ja asiakkaiden yksityi-
syyden suojaan panostaminen kuului 94 % kyselyyn vastanneiden yritysten vastuulli-
suustyéhon. (Parikka 2020, 1.)

Digitaaliset palvelut ja laitteet kerdavat ja tallentavat kayttajastd dataa. Sitran reilun da-
tatalouden IHAN-projektissa on esitetty, ettd eurooppalaiset yritykset voisivat erottua
muista kunnioittamalla ja ulottamalla yksityisyys osaksi niiden asiakaskokemusta ja yri-
tysvastuuta. Nain toimimalla yritykset voisivat profiloitua reilun datatalouden edellakavi-

joiksi ja vahvistaa kilpailukykyaan. (Suomalainen 2020, 1).

Sitra ja FIBBS ovat vuoden 2020 alussa aloittaneet Data osaksi yritysvastuuta -tydpaja-
sarjan. TyOpajoissa tunnistetaan ja toteutetaan kymmenien erikokoisten yritysten paat-
tajien kanssa parhaita datatalouskaytantéja reilun datatalouden periaatteita noudattaen

ja kilpailuetuja tavoitellen. (Parikka & Kokkonen 2020, 1.)

3.5 Yhteiskunnallinen ja eurooppalainen nakékulma

Kyvykkyydet datan hallintaan ja jalostamiseen vaikuttavat digitaalisten tietojarjestele-
mien ja palveluiden tuottamaan arvoon. Merkittavasti keskittyneet sosiaalisen median ja
hakukoneiden datan kerdaamiseen perustuvat markkinat ovat vahentaneet alalla kilpai-
lua. EU:n vastaus markkinatilanteeseen oli vuonna 2018 voimaan tullut saantely, tieto-
suoja-asetus GDPR (EU General Data Protection Regulation). GDPR:n merkittavimpia
vaikutuksia olivat mm. yksilon oikeudet itseaan koskevaan rekisterinpitajalla olevaan da-

taansa ja siirrettavyys (Raijas & Rosendahl & Saastamoinen & Vuorinen 2019, 11).

Kyvykkyydella tarjota globaaleja palveluita personoidusti on suuri merkitys datatalou-
dessa. Euroopan komissio julkisti vuonna 2015 strategiansa digitaalisista sisamarkki-
noista. Strategian tavoitteena on luoda Eurooppa, jossa seka yrityksilla ettéa kuluttajilla
on paasy kayttamaan digitaalisia palveluita kaikissa yhteison jasenmaissa mahdollista-
malla datan liikkuvuus, kilpailu seka innovatiivisuus. Investointina strategian toteuttami-
nen tarkoittaisi 9,2 miljardia euroa. (Halenius & Kalliola & Nykanen & Pahta & Sinipuro
& Suokas 2019, 4.)
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Uusimpia merkittaviad askelia kohti eurooppalaista datataloutta ovat 19.2.2020 julkaistut
EU-tiedonannot, jotka koskivat EU:n digitaalista tulevaisuutta, Europan datastrategiaa ja
tekoalya. Tiedonantoja ovat seuranneet julkiset kuulemiset ja ensimmaiset lakiehdotuk-
set julkaistaan arviolta vuoden 2020 lopulla. Suomi on toiminut EU-puheenjohtajakaute-
naan ja sen jalkeen aktiivisena vaikuttajana datatalouden tavoitteiden valmistelutydssa

(Liikenne- ja viestintavirasto 2020a, 5-6)

Suomea on pidetty yhtena johtavista maista digitaalisten taitojen ja julkishallinnon digi-
taalisten palveluiden tuottajina. Suomi on myds sijoittunut laaja-alaisen digitalisaation
edistamisen DESI-indeksivertailun arvioinnissa EU-karkimaiden joukkoon. (Raijas & Ro-
sendahl & Saastamoinen & Vuorinen 2019, 11). Suomen asetti EU-puheenjohtajakau-
della vuonna 2019 tavoitteekseen datatalouden kasvun ja tekoalyn hyédyntamisen vah-
vistamista Euroopassa osana sisamarkkinoiden kehittamista korostaen lahtékohtaisesti
kayttdjan asemaa (EU2019.fi 2019, 1). Esimerkkeind suomalaisista ihmislahtdisista ja
dataperusteisista palveluista on mainittu digitaalinen esitetaytetty veroilmoitus tai reaali-
aikainen tulorekisteri (Halenius & Suokas & Parikka & Hamalainen 2018, 6). Touko-
kuussa 2020 Suomi on Sitran johdolla laatinut yhteensa 35 kehitysehdotusta Euroopan

unionin datastrategian toimivuuden varmistamiseksi (Sitra 2020c).

3.6 GDPR ja henkilon tietosuoja

Datataloutta kuvailtaessa mainitaan usein taloudellinen tai yhteiskunnallinen toiminta.
Toiminnan keskeisia kasitteitd ovat datan siirrettavyys, yhteensopivuus ja kaytettavyys.
joiden ominaisuuksien avulla on mahdollisuus luoda uusia palveluita. Vastuullisessa ja
reilussa datataloudessa datan keskeisin hyédyntamisen malli on ihmis- eli kayttajalah-

toisyys, jota varten toimijoilla on myoés pelinsaannét. (Halenius & Kalliola ym. 2019, 4.)

Kuluttajien digitaalisten oikeuksien turvaamiseksi EU on saatanyt yleisen tietosuoja-ase-
tuksen GDPR:n, joka astui voimaan vuonna 2018 ja on otettu kayttéon eri maiden pai-
kallisissa tietosuojalaeissa. Tietosuoja-asetusta on kutsuttukin eurooppalaisen datata-

louden viitekehyksen kulmakiveksi. (Halenius & Kalliola ym. 2019, 7.)

Tietosuojavaltuutetun toimisto tiivistdda GDPR:n yksilén henkilttietoja koskevat oikeudet

seuraaviin paakonhtiin:

- tiedonsaanti henkilGtietojen kasittelysta
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- paasyn saaminen tietoihin

- tietojen oikaisu

- tietojen poisto ja unohdetuksi tuleminen

- tietojen kasittelyn rajoittaminen

- tietojen siirtdminen jarjestelmasta toiseen
- tietojen kasittelyn vastustaminen

- olla joutumatta automaattisen paatdéksenteon kohteeksi

Datatalouden ja henkildn tietojen hallinnan ndkdékulmasta keskeisimpia tietosuojaan liit-
tyvia oikeuksia on kayttajan suostumus tietojen kasittelyyn. Tietosuoja-asetuksen 4. ar-
tiklassa edellytetaan, etta kasittelyn tulisi olla vapaaehtoisesti annettu, tarkasti maaritelty
ja yksiselitteinen. Dataa kaytettdessa tulee noudattaa vain alkuperaista kayttajalle kuvat-
tua kayttotarkoitusta. Kayttajaltad saatua suostumusta ei kuitenkaan tule liittda useiden
datan kayttajien eri kayttotarkoituksiin. GDPR:n artiklassa 20 kuvataan yksilén oikeutta
siirtdad halutessaan dataansa sitd hallinnoivalta taholta kolmannelle osapuolelle. Datan
siirrettavyydella ja kaytolld uusiin tarkoituksiin on suuri merkitys erityisesti uusien hyodyl-

listen ja ihmislahtdisten palveluiden kehittdamisessa (Halenius & Kalliola ym. 2019, 7-8.).

3.7 Kilpailupolitikka ja -oikeus

Dataa hyotdyntavaa liiketoimintaa ja kilpailua arvioitaessa tarkastelunakdkulmia voi olla
useampia. Uudet ja innovatiiviset tuotteet tai palvelut, jotka ovat ilmaisia tai hinnaltaan
alhaisia toimivat kuluttajan edun mukaisesti. Samaan aikaan datatalouden markkinat
ovat kuitenkin kulkeneet kohti kasvavaa keskittymista, ja digitalisaatiota on luonnehdittu
ilmidksi, joka helpottaa kilpailurajoitusten toimeenpanoa. Kilpailu on datataloudessa vain
vahaista erityisesti sosiaalista mediaa ja hakukoneita koskevilla markkinoilla, jolloin tut-
kijat ja kilpailuviranomaiset joutuvat pohtimaan toteutuuko kilpailu markkinoilla ilman

saantelya ja kilpailuviranomaisten puuttumista. (Raijas ym. 2019, 26.)

Uudet liiketoiminnat, joissa kerataan suuria maaria dataa ja kaytetdan data-analytiikkaa,
tuottavat uudenlaisia ongelmia. Kilpailuviranomaisten ty6 kohdistuu tavanomaisesti tuot-
teiden tai palveluiden hintavaikutusten arviointiin. Uusien dataliiketoimintoihin perustu-
vien ilmaispalveluiden yleistyessa kilpailuviranomaiset ovat joutuneet arvioimaan uuden-
tyyppisia, ei-taloudellisia haittavaikutuksia kuten tietosuojan heikkenemista. Lisaksi kai-

killa uusilla toimijoilla ei ole samanlaista paasya dataan esimerkiksi liikesalaisuus- tai
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muista syista. Seurauksena on kilpailun vdheneminen, kun uudet toimijat eivat paase
keskittyneille markkinoille. (Raijas ym. 2019, 26-28.)

Kilpailuviranomaiset ovat asettaneet Facebookille kilpailuun liittyvia rajoituksia. Palvelun
kayttajat olivat voineet kayttaa Facebookin sosiaalista mediaa vain, mikali he olivat suos-
tuneet palveluehtoihin, joiden perusteella Facebook sai kerata kayttajien tietoja internetin
verkkosivuilla tai alypuhelinsovelluksissa. Kaytanndssa suostumus tarkoitti sita, etta voi-
dakseen kayttaa palvelua kayttajan tuli sallia tietojen kerddminen Facebookin omista-
mien verkkosivustojen ja sovellusten lisaksi myos kolmansien osapuolien verkkosivus-
toilta ja alypuhelimista, joista tiedot voitaisiin yhdistada kayttajan Facebook-tilille tietokan-
taan. Taman seurauksena Saksan Kkilpailuviranomainen Bundeskartellamt Kkielsi
7.2.2019 tekemalldaan paatoksellddn Facebookia yhdistelemasta eri lahteistd saatuja
henkildtietoja, mikd menettelyna ei ollut perusteltu tietosuojaperiaatteiden eika kilpailu-

oikeuden nakdkulmasta. (Bundeskartellamt 2019.)

4 Kohti reilua ja ihmiskeskeista datataloutta

4.1 Reiluuden ja ihmiskeskeisyyden maaritelmia

Kasitteen reiluus maarityksen perustaksi on ehdotettu ihmiskeskeisyytta (person-cent-
redness). Ihmiskeskeisyydella tarkoitetaan alkujaan psykologiassa kaytettya kasitetta,
jota on sovellettu useilla muillakin tieteen- ja palvelualoilla. Ihmiskeskeinen lahestymis-
tapa on omaksuttu ja laajentunut terveyspalveluista kayttéon myds viestinnassa, liiketoi-
minnassa, markkinoinnissa, palveluiden suunnittelussa, johtamisessa ja hallinnossa.
Kayton laajentuminen on ulottunut myods informaatioteknologiaan, tietojarjestelmiin ja da-

tatalouteen. (Koskinen ym. 2019, 4.)

Koskinen kuvaa ihmiskeskeisyytta datatalouden asiayhteydessa lahestymistapana,
jossa huomioidaan osallistuvien yksildiden ja yhteisdjen nakdkulmat tasa-arvoisina sen
sijaan, etta yksilot olisivat datamarkkinoiden raaka-aineen tuottajia. Koskisen mukaan
ihnmiskeskeisten datatalouden ekosysteemien olennaiset vahimmaisvaatimukset voi-

daan maaritella seuraavasti. (Koskinen ym. 2019, 5.):

1. Kunnioita ihmisia tasa-arvoisina osallistujina ja edunsaajina
2. Kunnioita ihmisten tarpeita, mieltymyksia ja sosiokulttuurisia olosuhteita

3. Hyvaksy yksiloiden ja yhteisojen nakokulmat
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4. Mahdollista ihmisille tarvittava koulutus ja tuki

5. Toimi oikeudenmukaisesti yleisen edun hyvaksi kansainvalisessa yhteisdssa

Datatalouden ekosysteemeja mietittdessa pyrkimys on kaikkien yhteiseen etuun, ei vain
joillekin etuoikeutetuille henkildille tai muutamille vahvaoille yrityksille. Hyvana pyrkimyk-
send eettisesta ratkaisusta on Sitran vetama reilun datatalouden IHAN-projekti. (Koski-
nen ym. 2019 5.). Sitran tulevaisuussanasto maarittelee reilun datatalouden (fair data

economy) seuraavasti:

Se talouden osa-alue, joka keskittyy luomaan palveluja ja dataan perustuvia tuot-
teita eettisesti. Reiluus tarkoittaa sitd, etta yksildiden oikeuksia suojellaan ja kaik-
kien sidosryhmien tarpeet otetaan huomioon datataloudessa.

4.2 MyData

4.21 MyData yleisesti

MyData tunnetaan kansainvalisena ilmiéna, mallina ja tulevaisuusskenaariona, jonka ke-
hittyessa ymparille on kasvamassa teknologiaa ja liiketoimintaa datataloutta ja avointen
ekosysteemien syntymista vauhdittamaan sellaisissa ymparistoissa, joissa vahvan tieto-
suojan merkitys korostuu. MyDatasta (suomeksi omadata) on kehittynyt ihmiskeskeisen

henkilétiedon hallinta- ja hyddyntdmismalleja kuvaavia kasitteita. (Poikola ym. 2018, 4.)

Mallissa ihmisille itselleen annetaan oikeus oman dataansa ja tuotetaan tallaisten mal-
lien mukaista henkildtietoa. Keskeisin tavoite on, ettd ihmiset voivat itsenaisesti hyddyn-
taa, hallita ja luvittaa heista kerattya dataa. Tallaista dataa ovat esimerkiksi ostos-, liik-
kumis-, talous- ja terveystiedot. Mallinmukaisen kaytén tavoitteina ovat yhteentoimivuus
ja palvelulukkojen syntymisen minimointi. Mallin etuja ovat paremmat yksilén oikeuksien
toteutuminen ja tietosuoja, joilla edistetdan datan saatavuutta ja yhteistoimintaa liiketoi-

minnan kanssa. (Poikola ym. 2018, 4.)

4.2.2 MyData-tavoitteet ja toiminnan periaatteet

MyData-ilmion tavoitteena on saavuttaa muutos yksildn tietoihin liittyvien oikeuksien, tie-
tosuojan ja avointen ekosysteemien kehittymisen edistamiseksi. Paasy omiin tietoihin,
niiden oikaiseminen, siirrettavyys ja oikeus tulla unohdetuksi halutaan tehda helpoksi
verkkomaailmassa. Toimintatavoilla halutaan kehittaa tietosuojasaantelyn antamaa suo-

jaa henkildtietojen liittyvilta vaarinkaytoksiltd, mutta myos rohkaista yksil6ita kayttdmaan
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organisaatioiden hallussa heistd olevaa dataa. MyData-ilmién keskeisimmiksi periaat-
teiksi nousevat ihmiskeskeisen henkilétiedon hallinta, ihminen oman datansa yhdista-
jana, ihmisten voimaantuminen, datan siirrettdvyys ja uudelleenkayttd, 1apinakyvyys ja

luotettavuus seka yhteen toimivuus. (Poikola ym. 2018, 4.)

API-ekosysteemi Organisaatiokeskeiset MyData-malli
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Kuvio 7. APIl-ekosysteemi-, organisaatiokohtainen ja MyData-infrastruktuurimallit henkilGtiedon
hallintaan (Poikola ym. 2018, 36).

Kuviossa 7 on esitetty periaatekuvat kolmesta erityyppisesta datan hallintaan kaytetyista
ekosysteemimallista. APIl-mallia kayttavat useat organisaatiot, mutta sen heikkoudet pe-
rustuvat suuriin yhteysmaariin ja moniin erilaisiin yllapitoa vaativiin ohjelmointirajapintoi-
hin palveluiden valilla. Mallissa jokainen toimija haluaa muodostaa asiakkaan kanssa
asiakkuuteen perustuvan datan hallintayhteyden, jolloin kokonaisuus voi lopulta kasvaa
vaikeasti hallittavaksi. Kayttajamaaraltaan suuret globaalit alustatoimijat ovat tyypillisesti
perustaneet omia organisaatiokeskeisia henkilotiedon ekosysteemimalleja. Niissa asia-
kastietojen kayttod tukee ensisijaisesti alustayhtididen omaa ja niiden ekosysteemiin kuu-
luvien yritysten toimintaa. MyData-mallissa kayttajilla on hallinta-, yllapito- ja kayttoluvi-
tusmahdollisuus omiin tietoihinsa. MyData-mallissa henkilotiedon hallinnan palveluja tar-
joavat yritykset toimivat luottamusverkostona, jolla on kaytdssaan yhtenaiset vakioidut

palvelut ja toimintamallit. (Poikola ym. 2018, 37.)
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4.3 IHAN-projekti

4.3.1 IHAN-projektin arvopohja

Vuonna 2018 kaynnistyneessa Sitran reilun datatalouden IHAN-projektissa (Internati-
onal Humans™ Account Network project) tavoitteena on luoda eurooppalaisia tai globaa-
leja eettisida datatalouden ekosysteemeja tai niitd varten suunniteltuja ratkaisumalleja.
Ihmislahtdiseen tiedonvaihtoon keskittyvalla hankkeella on korkea tavoitetaso, jota kut-

sutaan myds nimella eurooppalainen malli. (Koskinen ym. 2019, 5.)

Reilun datatalouden kolmivuotisen IHAN-projektin arvopohja perustuu ihmiskeskeisyy-
delle, luottamukselle, yhteisdllisyydelle ja kestdvan kasvun periaatteille markkinoilla,
jossa eurooppalaiset organisaatiot voivat onnistuneesti innovoida, kehittda ja markki-
noida alykkaita ja personoituja palveluita. Toimintamallista hy6tyvat seka dataa organi-
saatioille luovuttaneet yksilot ettd palveluita innovoineet yritykset. Yksiloon liittyvan oman
datan avulla voidaan taydentaa tulevaisuudessa yksildlahtoisia terveydenhuolto- ja hy-

vinvointipalveluita. (Sitra 2020b.)

IHAN-projektissa on tuotettu tietoa kotimaisille ja eurooppalaisille paattajille. Sen aikana
on laadittu useita raportteja ja selvityksia, joiden tavoitteena kasvattaa datataloustietoi-
suutta. Tavoitteena on myds rakentaa yhteisia pelinsaantéja ja tydkaluja vastuullisten
digitaalisten palveluiden kehittajille. Datatalouden projektia rakennetaan yhteistydssa eri
sidosryhmien kanssa kansainvalisesti. Yritysohjelmassaan IHAN osallistaa pk-yrityksia
uudistamaan liiketoimintaansa datan avulla yritysvastuun vaatimukset huomioiden. Pro-
jekti tarjoaa myo6s kuluttajille tietoutta verkossa olevan oman datan kasittelemiseen.
(Sitra 2020b.)

4.3.2 IHAN-hankkeen tavoitteita ja tuotoksia

Hankkeen lanseeraustilaisuudessa mainittiin 12.4.2018 sen tavoitteista tietojen vaihdan-
taan liittyvan sdannoston ja konseptin luominen EU-tasoisesti sisaltaen periaatteet ja tie-
kartan seka tarkeimpien toimijoiden sitouttamisen. Tavoitteisiin kuuluvat myos infrastruk-
tuurin kehittdminen ja siihen liittyvien komponenttien testaaminen eri toimialoilla ja eri

maissa. Infrastruktuurille asetettuja tavoitteita ovat yhteen toimivuus, skaalautuvuus ja
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standardoitavuus. Tavoitteena on niin ikdan toimintamallin ja rakenteen luominen infra-
struktuurin ja teknologian hallintaan seka alueen toiminnan kaynnistaja Suomeen vuo-
den 2020 aikana. (Sitra 2018, 1-14.)

IHAN-hankekokonaisuuteen kuuluu merkittdvana tuotoksena reilun datatalouden saan-
tokirjamalli, joka toimii sekd oppaana dataverkoston perustamiselle ettd sopimusmallina
datanjakosopimuksiin liittyvien ehtojen maarittelyyn organisaatioita varten. Saantokirja
on sopimus, johon perustettavan dataverkoston osapuolet sitoutuvat allekirjoituksillaan.
Saantokirja huomioi sopimussisallon erilaisista nakékulmista, joita ovat liiketoiminnalli-

nen, tekninen, sopimusoikeudellinen seka eettinen. (Sitra 2020a.)

Euroopan komission datastrategia MyData Yritysvastuu Dataetiikka

Yksityisyydensuoja ja digitaaliset oikeudet Kiertotalous

AJATTELUTAVAN
MUUTOS IHAN® IHAN® kansalaisille IHAN® liiketoiminnalle

paatoksentekijoille

Kuvio 8. IHAN-hankekokonaisuus mukaillen (Liikenne- ja viestintdministerié 2020b).

Kuvioissa 8 esitetty IHAN-hankekokonaisuus kattaa laajasti ja monipuolisesti sisallon,
joka tahtaa datatalouden merkittavimpien toimijoiden ajattelutavan muutokseen. Paatok-
sentekijoitd varten on mm. tiekartta kohti reilua datataloutta, kyselyitd ja tutkimuksia.
Kansalaisille hanke tarjoaa niin ikdan ohjeistusta digijaljesta, digiprofiilitestin, kampan-
joita, kyselyita ja tutkimuksia. Yritysmaailmaa varten on tarjolla yritysohjelma, pilottipro-
jekteja ja testialusta, joiden kaikkien tavoitteena on vauhdittaa reilun datatalouden rat-
kaisujen kehittdmista. Vastaavasti kyvykkyyksien kehittamista tukee saantokirja, joka ka-
sittaa liiketaloudellisen ja oikeudellisen sisallén seka toiminnalliset maaritykset, arkkiteh-
tuurin ja teknologiat. Toimintaymparistéon vaikuttavat EU:n toiminnan painopisteet, lain-

saadanto, eettisyys ja jarjestdjen toiminta.
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5 Datataloutta koskevia tutkimuksia

5.1 Tutkimus digitaalisten palveluiden kayt6sta ja tietojen jakamisesta

Sitra toteutti loppuvuodesta 2018 tutkimuslaitos Kantar TNS:n kanssa paneelikyselytut-
kimuksen kansalaisten digitaalisten palveluiden kaytosta. Tavoitteena oli tutkia vastaa-
jien mielipiteita digitaalisten palveluiden kaytdn yhteydessa tapahtuvaan tiedon keraami-
seen sekd kayttajien kokemuksia palveluiden kayton tietosuojasta ja yksityisyydesta.
Tutkimuksen tavoitteena oli selvittaa kayttajien kokemuksia oikeuksista itsesta kertyvaan
tietoon, ohjelmistojen kayton ehtoihin, luottamuksesta palveluiden tarjoajiin sekd omien

tietojen kerdamisesta, luovuttamisesta ja hallinnasta. (Sitra 2019a.)

Kyselyn tutkimusmenetelma oli kvantitatiivinen, mutta mukana oli myos avoimia kysy-
myksia. Kyselyyn vastasi yhteensa 8004 kansalaista Suomesta, Saksasta, Hollannista
ja Ranskasta. Vastaajien ikdjakauma oli 18—65 vuotta luokiteltuna. Kysely toteutettiin in-
ternet-paneelikyselyna jokaisessa tutkimukseen osallistuneessa maassa. Tutkimuksen

sisaltd ja ylatason rakenne on esitetty liitteessa 1.

5.2 Tutkimus eurooppalaisten yritysten tulevaisuudesta datataloudessa

Sitra toteutti kevaalla 2019 eurooppalaisille yrityksille kyselyn reilusta datataloudesta ja
siihen sitoutuneisuudesta liiketoiminnan nakékulmasta. Tutkimus tehtiin yhteistydssa In-
nolinkin kanssa ja oli osa IHAN-hankekokonaisuutta. Kyselyssa datataloudella tarkoitet-
tiin olosuhteita markkinassa, jossa tyoskentelevat organisaatiot toimivat yhteisessa ym-
paristdssd dataa vaihtaen ja hyddyntaen sita tuote- ja palvelukehityksessaan. (Sitra
2019b.)

Kyselyn kohderyhmaan kuuluivat pk- ja suuret yritykset yrittajia lukuun ottamatta. Kyse-
lyyn vastanneiden suomalaisten yritysten lisaksi mukana oli yrityksia myds Alanko-
maista, Saksasta ja Ranskasta. Kyselyyn vastanneita yrityksia oli kaikkiaan yhteensa
1667 ja saadut vastaukset jakautuivat tasaisesti maittain. Liikevaihdoltaan alle 1 miljoo-
nan euron yrityksia oli 22 %, kun vastanneista suurimpien liikevaihto oli yli 500 miljoonaa
euroa ja osuus 10 %. Kyselyyn osallistuneet yritykset toimivat globaalisti, Euroopassa
tai kansallisilla markkinoilla B2B- tai B2C-markkinasegmenteissa. Vastaajayritykset toi-
mivat useilla erilaisilla toimialoilla. Kyselyn tiedonkeruumetodi oli yrityspaattajapaneeli ja

tutkimusmenetelma oli kvantitatiivinen. (Sitra 2019b.)
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5.3  Tutkimus yritysten datan jakamisesta ja hyodyista

Elinkeinoelaman tutkimuslaitos ETLA julkaisi vuonna 2019 yritystutkimuksen, jonka nimi
oli "What Are the Benefits of Data Sharing? Uniting Supply Chain and Platform Economy
Perspective” (Huttunen ym. 2019). Tutkimuskysymyksiin vastausten saamiseksi hyddyn-
nettiin Tilastokeskuksen kerdamia historiatietoja ja haastateltiin lisdksi kuutta monipuoli-
sen liiketoiminta- ja teknologiataustan omaavaa korkean tason asiantuntijaa, Asiantunti-
jat taydensivat tilastotietoja avaamalla kokemuksiaan datan hyddyntamisessa ja sen vai-
kutuksista. (Huttunen ym. 2019, 4.)

ETLA:n tutkimus kaytti Tilastokeskuksen "Tieto- ja viestintatekniikka ja sahkdinen kau-
pankaynti yrityksissa” -tutkimuksen tuloksia vuosilta 2003—2016 seka kaksivuotista "In-
novaatio-tutkimusta” vuosilta 2002-2016. Tilastokeskuksen tekemat kyselyt kattoivat
kaikki suomalaiset yritykset. Ensin mainitussa tutkimuksessa vastausten vuosittainen
maara oli noin 3 000 ja jalkimmaisessa noin 2 500. Tutkimuksista hyddynnettiin myos
2015 ETLA:n tutkimusta "Tietojen merkitys liiketoiminnassa”, johon oli vastannut noin 1

300 suomalaista yritysta kaikilta toimialoilta. (Huttunen ym. 2019, 4.)

Tutkimuskysymykset olivat "Kuinka datan vaihto on kehittynyt yritysten valilla?” ja "Mil-
laisia etuja yrityksia ovat suunnitellut jakamalla dataa?” Tutkimuksen tavoitteena oli kar-
toittaa datan jakamissa kaytettyjen tekniikoiden kehittymista seka operatiivista etta stra-

tegisille liiketoiminallisia hyotyja yrityksille. (Huttunen ym. 2019, 1.)

6 Tulokset

6.1 Tuloksia digitaalisten palveluiden kaytdsta ja suhtautumisesta tietojen jakami-
seen

6.1.1  Tutkimustuloksia luottamuksesta palveluntarjoajiin

Sitran digitaalisten palveluiden kayton kyselyssa osatavoitteena oli selvittaa kayttajien
luottamusta palveluntarjoajiin (Sitra 2019a). Kohderyhmalta kysyttiin, miten viimeaikaiset
uutiset palveluiden tietovuodoista ovat vaikuttaneet heidan palveluidensa kayttoon. Vas-
taajista 24 % oli vahentanyt kayttéa, 27 % oli muuttanut yksityisyysasetuksia, mutta 30

% ei ollut muuttanut kayttoa mitenkaan.
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Kyselyssa mitattiin palveluntarjoajaan kohdistuvan luottamuksen puutteen vaikutusta di-
gitaalisten palveluiden kayttoon. Yhteensa 42 % vastaajista oli joko taysin tai juokseekin
sitd mielta, etta luottamuspula vahentaa palveluiden kayttdéa. Taysin eri mielta oli vain 6

% vastaajista.

Kyselyssa selvitettiin palveluntarjoajiin luottamusta lisdavia asioita. Vastaaijilta kysyttiin
vaikutuksesta heidan luottamukseensa silloin, kun on mahdollisuus itsenaisesti paattaa
kayttajatietojen myymisesta kolmannelle osapuolelle. Vastaajista oikeus tehda paatok-
sia vaikutti luottamuksen lisdantymiseen yhteensa 56 %:lla joko erittdin tai melko paljon.
Lahes saman verran vastaajien luottamuksen lisdantymiseen vaikuttivat mahdollisuus
tuhota palveluun kertyneet omat tiedot (55 %) ja saatavilla oleva tieto siitd, miten omia

tietoja kaytetaan (53 %).

Palveluiden selkeat kayttdbehdot kasvattivat vastaajista 47 %:n mielesta palveluntarjo-
ajan luottamusta, kun taas 47 %:n mielesta kayttéehdoilla ei ollut luottamukseen merkit-
tavaa vaikutusta. Lisapalveluiden tai rahan saaminen vastineeksi kayttajatietojen luovut-

tamisesta lisasi vastaajista 61 %:lla luottamusta vain melko vahan tai ei ollenkaan.

Yhteenvedossa eniten luottamusta palveluntarjoajaan lisasivat kayttajien mahdollisuus
itsenaisesti tuhota omat tietonsa (55 %), vaikutusmahdollisuus omien tietojensa myymi-
seen tai luovuttamiseen (55 %) seka selked palveluinformaatio siita, miten omia tietoja

tullaan palvelussa kayttamaan (54 %).

6.1.2 Tutkimustuloksia tietojen luovuttamisesta ja hallinnoinnista

Tutkimuksessa haluttiin selvittaa palveluiden kayttajien mielipiteitd niistd asioista, jotka
tehokkaimmin vaikuttavat heidan halukkuuteensa antaa palveluntarjoajalle lupa kerata
ja hallita tietojaan (Sitra 2019a). Vastauksista kavi ilmi, etta selkeasti lupahalukkuuteen
vaikuttavin (59 %) tekija oli kayttdjan mahdollisuus antaa itsenaisesti lupa kullekin pal-
veluntarjoajalleen erikseen. Sen sijaan palveluntarjoajan kayttajan puolesta ehdottamat

tai tekemat tietojen kayttdlupapaatdkset kiinnostivat vain 23 % vastaajista.

Kyselytutkimus kartoitti myos niitd sovellusten tai palveluiden ominaisuuksia, joita kayt-
tajat pitivat mielestaan tarkeimpina. Vastaajista 60 % arvosti eniten tietoturvallisuutta, 54
% palvelun tuottajan luotettavuutta ja 43 % kertyneen tiedon kayttotarkoituksen ilmoitta-

mista. Kyselyssa selvitettiin lisdksi kayttajien kehitystoiveita tietojen hallinnoinnista ja
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hyddyntamisesta. Vastaajista 24 % toivoi aktiivista omahallintaa, 23 % viranomaisten
vahvempaa saantelyd ja 21 % organisaatioilta enemman vastuuta eettisyydesta tietoa

keratessa ja hallinnoitaessa.

Kyselyn mukaan 47 % vastaajista kayttaisi mieluiten sellaista palvelua, jossa voisi hal-
linnoida kaikkea itsesta kertynytta tietoa. Erityyppisten omien tietojen luovutushalukkuu-
dessa havaittiin eroja. Henkilo- ja varallisuustietoja ei helposti haluttu luovuttaa, kun taas
kulutukseen ja ostotietojen luovutukseen I6ytyi halukkuutta etuja tai maksua vastaan.
Terveys- ja perimatietotutkimukseen [6ytyi tietojen luovutushalukkuutta. Reilun tiedon-
kaytdn palvelumerkkia, josta kayttdja tunnistaisi vastuullisen palvelun, piti erittain tai

melko tarkeana 66 % kayttajista.

6.2 Tutkimustuloksia eurooppalaisten yritysten tulevaisuudesta datataloudessa

6.2.1 Yleista datataloutta koskevasta yritystutkimuksesta

Yrityksille suunnattu Sitran ja Innolinkin yhdessa toteuttama kysely kartoitti yritysten mie-
lipiteita reilun datatalouden periaatteista ja kypsyysasteesta, datatalouden vaikuttavuu-
desta, digitaalisista liiketoimintamalleista seka tulevaisuuden haasteista ja nakymista
(Sitra 2019b). Useimmissa tutkimuksen kysymyksissa kaytettiin Likert-tyyppista viisita-
soista asteikkoa, jossa 1 on heikoin ja 5 puoltavin mielipidetta tai vaittamaa kysyttaessa.

Seuraavissa alakohdissa on kuvattu keskeisimpia havaintoja tutkimuksesta.

6.2.2 Reilun datatalouden periaatteisiin suhtautuminen

Sitran yritystutkimuskyselyyn vastanneet yritykset arvioivat itselleen tarkeimmiksi reilun
datatalouden periaatteiksi asiakasystavalliset kayttajaehdot, eettisyyden datan kaytdssa
ja keraamisessa, yksilon yksityisyyden kunnioittamisen ja kuluttajan luottamuksen kes-
kiarvolla 3,9/5. Henkilddatan kayton luvanvaraisuutta arvosti lahes yhta moni 3,8/5 kes-

kiarvolla. Yritykset halusivat myos sitoutua valitsemiinsa arvoihin vastaavasti: 3,7-3,6/5.

6.2.3 Yritysten reilun datatalouden kypsyysaste

Sitran yritystutkimuskyselyssa selvitettiin yritysten vastuullisen asiakasdatan kerdamisen

ja hallinnan tamanhetkinen kehitystaso. Tarkeimmiksi kypsyystasoa kuvaaviksi asioiksi
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koettiin vaittamat yritysten pyrkimyksesta itsenaisyyteen (3,4/5), tekninen kyvykkyys ja-
kaa dataa toisille yrityksille (3,3/5) ja toteutetut luottamusta lisdavat toimenpiteet asia-

kasdatan kerdamisessa (3,3/5).

Yritykset mainitsivat tarkeiksi teknisen kyvykkyyden vastaanottaa muilta ja yhdistella da-
taa (3,3/5). GDPR:n positiivista vaikutusta arvioitiin heikoimmin keskiarvolla 3,1/5. Oman
reilun datatalouden kypsyysasteensa vastauksissaan arvioivat kehittyneimmiksi infor-

maatio- ja viestintatoimiala (3,57/5) seka rahoitus- ja vakuutustoiminta (3,48/5).

6.2.4 Datanvaihto yritysten kilpailuetuna

Yritystutkimuksen kyselyyn vastanneista yrityksistd 33 % kertoi saaneensa kyselytutki-
mukseen mennessa kilpailuetua organisaatiolleen. Yrityksistd 25 % uskoi kilpailuedun
syntymiseen tulevaisuudessa. Mahdollisesti saatavaan kilpailuetuun luotti 28 % yrityk-
sista ja vain 14 % ei uskonut saavansa minkaanlaista kilpailuetua. Toimialoista informaa-
tio ja viestinta sekd ammatillinen, tieteellinen ja tekninen ala kertoivat kilpailuetua jo muo-
dostuneen muita aloja enemman. Kaikki osallistuneet yritykset arvioivat datanvaihdon

liketoimintapotentiaalin yltdvan 3,3/5 keskiarvotasolle.

6.3 Tuloksia datan jakamisen ja kayton hydtyjen yritystutkimuksista

ETLA (Huttunen ym. 2019) ja tutkimusryhman jasen, Aalto-yliopiston diplomityéntekija
Henri Huttunen (Huttunen 2019), ovat julkaisuissaan tutkineet datan jakamisesta ja kay-
tosta saatavia hyodtyja jaotellen ne yritysten operatiivisiin tehokkuuksiin ja strategisiin

mahdollisuuksiin.

Suurien datamaarien eli Big Datan kayton kehittyminen on entisestdan monipuolistanut
yritysten liiketoimintatiedon analysointia. Nykyisin merkittdva osa yritys-, teollisuus-,
tuote- ja asiakastiedoista on mahdollista keratd suoraan verkosta evasteita ja palvelui-
den lokitietoja kayttamalla. Esimerkiksi Googlen kehittdmien analytiikkatydkalujen avulla
voidaan selvittaa kayttajien selainkayttdoa ja ostamista. Huttunen viittaa tutkimuksessaan
McAfee ja Brynjolfssonin julkaisemaan tutkimukseen, jonka mukaan datalahtoiset yrityk-
set suoriutuvat keskimaarin 6 % tuottavampina ja 5 % kannattavampina kuin kilpailijansa.
Datan saatavuuden lisaamisella yrityksen sisalla voidaan tutkimuksen mukaan parantaa

myds toiminnan tuottavuutta. (Huttunen 2019, 24.)
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Suurten datamaarien jakaminen tai ostaminen analysoitavaksi voi avata yrityksille tark-
koja liiketoimintaa koskevia ennusteita. Esimerkkina tallaisesta ennustavasta analyysista
ovat teollisuudessa kaytdssa olevat koneet, joihin asennetuista antureista saadulla da-
talla yritys voi ennakoida niiden huollon tarvetta ennen rikkoutumista. Myos datan jaka-
minen toimittajien ja yhteistydbkumppaneiden kanssa voi tuottaa yrityksille merkittadvaa

suorituskykya ja kilpailuetua toimitusketjua integroitaessa (Huttunen 2019, 24).

Vaikutus Vaikutuksen Maaritelma

kohdistuminen

Sisaisena tapahtuva uusien tuotteiden ja
: isdinen palveluiden kehittaminen, jota ohjataan

Strategiset Sisdine hybdyntamalla esimerkiksi Big Dataa ja

mahdollisuudet analytiikkaa.

Mahdollisuudet, joita kehitetdan yrityksen

Ulkoinen ulkopuolella, mutta jotka hyddyttévat suo-

raan tarkasteltavaa yritysta.

Lo Tehokkuudet, jotka on havaittu paranta-
Sisainen malla nykyista toimintaa esimerkiksi tyo-
voimakustannuksia vahentamalla.
tehokkuudet Hyodyt, jotka antavat ulkopuolisille sidos-
Ulkoinen ryhmille mahdollisuuden toimia tehok-
kaammin, mika johtaa tarkasteltavan yri-
tyksen kustannusten vahenemiseen.
Kuvio 9. Datan jakamisen hyotyja mukaillen (Huttunen 2019, 30).

Operatiiviset

6.3.1 Operatiivisia hyotyja datan jakamisesta

Tutkittaessa datan jakamista operatiivisten tehokkuuksien havaittiin olleen alun perin
suurempia kuin strategiset, joita molempia on kuvattu kuviossa 9. Sisaisia operatiivisia
tehokkuuksia ovat muun muassa tietojen kasittelyyn liittyvat kustannussaastot seka te-
hottomuuden kuten liian suurten varastojen karsiminen (Huttunen ym. 2019, 5). Opera-
tiivisten tehokkuushyotyjen tutkimuksessa kaytetaan yleisesti dataan perustuvaa paa-
toksentekoa. Paatoksenteon tarkkuutta parantaakseen yritykset hyddyntavat liiketoimin-
tatietoja ja niihin kohdistettavaa analytiikkaa (Business Intelligence & Analytics). (Huttu-
nen 2019, 23.)

Ulkoisia operatiivisia tehokkuuksia tavoitellessaan yritykset virtaviivaistavat koko toimi-
tusketjun prosessejaan dataa jakamalla. Kaytettavia viestintdmenetelmia ja -tyokaluja

voivat olla esimerkiksi asiakas- ja toimittajaportaalit. (Huttunen ym. 2019, 6.)
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6.3.2 Strategisia hydtyja datan jakamisesta

Strategisia hyotyja on kuvattu kuviossa 9. Datan lisdantyneella kaytolla ja tehostuneella
analytiikalla voi olla my6s suotuisia siséisia strategisia mahdollisuuksia uusien palveluin-
novaatioiden tai liiketoimintamallien kehittdmisessa. Data voi myds synnyttdd kokonaan
uusia yrityksia, joiden toiminta perustuu datakaupankayntiin tai alustaliiketoimintaan.
Esimerkkina uusista palveluista on mainittu ohjeellinen analytiikka, jossa asiakkaalle toi-
mitetussa tuotteessa tai palvelussa toimittaja suosittelee asiakkaalleen tietyssa tilan-
teessa ohjeellisia toimenpiteitd, jotka on keratty samanlaisesta tilanteista historia- tai re-
aaliaikaiseen dataan perustuen. Asiakasohjeistukset voivat koskea myds mahdollista
uutta henkild- tai likekumppanikandidaattia. Dataa analysoinut yritys voi myds myyda

analytiikkaa palveluna muille yrityksille. (Huttunen 2019, 27-29).

Aiemmin mainittua voidaan hyédyntda myds sisaisesti yrityksen strategisessa suunnit-
telussa, koska strategia perustuu tulevaisuuden ennusteiden ja paatoksentekoon kera-
tyn ja analysoidun datan perusteella. Data-analytiikan avulla yritys saa kayttoonsa tar-
kemman tilannekuvan kaikista liiketoiminnoistaan ja uudenlaista tietoa tai toimintoja

kayttamillaan liikketoimintatiedon tydkaluillaan. (Huttunen 2019, 28.)

Datan kaytto voi nopeuttaa yrityksessa uusien innovaatioiden tekemista reaaliaikaisesti,
mika yleensa lyhentaa tuotekehitykseen kuluvaa aikaa. Vastaavasti kehitetyt uudet pal-
velut voivat avata yritykselle mahdollisuuden paasta uusille markkinoille tai toimia uusien

sidosryhmien kanssa. (Huttunen 2019, 28.)

Yritys voi myds myyda tai avata datansa ulkoisesti kolmansille osapuolille, jotka voivat
omien tuotekehitystensa avulla tdydentaa datan siirtdneen yrityksen palveluita. Molem-
mat yritykset voivat hyotya onnistumisista, josta Huttusen tutkimuksessa on mainittu esi-
merkkeina Applen AppStore ulkopuolisine sovelluskehittdjineen seka alustatalouksien
toimintamallit. (Huttunen 2019, 28-29.)

6.4 Sitran arvioimat reilun datatalouden tuottamat nopeat hyédyt toimijoille
Sitra on laatinut raportin Reilun datatalouden tiekartasta. Tiekartta viitoittaa, arvio ja visioi

evoluution nykyhetkesta tulevaisuuteen. Raportti kyseenalaistaa nykyisen datatalouden

mallin kestavyyden, kun mallia tarkastellaan kasvun ja hyvinvoinnin perustein. Osana
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uutta reilua datatalouden mallia Sitra on arvioinut eri toimijoiden uuden mallin kaytosta

saamat valittdomat hyodyt, joita kuvataan seuraavissa kohdissa. (Halenius ym. 2019, 13.)

7

7.1

Datan toissijaisen kayton salliminen ns. kolmansille osapuolille, jolloin hydtyna
on kayttajatietoihin perustuvien kehittyneempien data-analytiikkapalveluiden

yleistyminen.

Kehittyneempi datan lapinakyvyys ja hallinta. TyOkalujen kehittyminen tehok-
kaammiksi antaa kayttgjille mahdollisuuden etsia ja tutkia heista kerattyd omaa
dataa sekd mahdollisuuden nahda datan kasittelijat, joille kayttdja on antanut

suostumuksen.

Lisdarvon syntyminen kuluttajille. Kuluttajilla on oikeus pyytaa datansa poista-
mista palveluyrityksien jarjestelmista, jolloin yrityksen intressina on tuottaa kulut-

tajalle lisdarvoa, jotta asiakkuus ja data sailyisivat.

Lisdarvon synnyttaminen yrityksille. Yritykset saavat lisdmahdollisuuksia kehittaa
uusia palveluita, jotka perustuvat sekd olemassa olevaan etta kuluttajilta saatuun

dataan.

Kayttajat saavat keinoja valvoa ja toteuttaa oikeuksiaan datan avulla. Esimerk-

kina on tekoalyyn perustuvien jarjestelmien valvonta.

Luottamukseen ja vastuullisuuteen perustuvan kasvun synnyttdminen seka kayt-

tajille etta kaupallisille toimijoille reilun datatalouden avulla.

Helpompi palveluntarjoajan vaihtaminen. Kayttajalla on helpompaa siirtya toiselle

palvelutoimittajalle kayttohistoriansa siirrossa sailyttaen.

Johtopaatokset

Tutkimusongelman johtopaatdkset ja ratkaisu

Opinnaytetyoni tutkimusongelmana oli tutkia niitd keinoja, miten kehitetdan ihmiskes-

keista ja vastuullista seka yrityksia etta palveluiden kayttajia hyddyttavaa tulevaisuuden
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datataloutta. Perehtymalla aihealueen kasitteistoon ja tutkimusaineistoon halusin tutki-
muksessani selvittda ensin lIahtokohdat, kuvata toimintaa ja mahdollisia ongelmakohtia
seka esittda niihin myds eri toimijoita kannustavia ja tutkimuksiin perustuvia ratkaisuja.
Tutkimuksessa asetin tavoitteekseni selvittda, milla keinoin kehitetdan inmiskeskeista ja

vastuullista yrityksia ja kayttajia houkuttelevaa datataloutta tulevaisuudessa.

Kayttajien arjen nakdkulmasta datatalous nayttaytyy tyypillisimmilldadn suurten globaa-
lien alustajattien palveluihin siiloutuneena kayttajadatana. Dataa on mahdollisesti kerty-
nyt palveluihin jo vuosia, mutta sen maarasta, saati tarkasta sisallésta on harvalla kulut-
tajakansalaisella tietoa GDPR:n eli tietosuoja-asetuksen muutamia vuosia sitten tapah-
tuneesta voimaantulosta huolimatta. Tilanteessa tiedon haltija onkin yleensa datan ainoa
hyddyntaja sellaisessa asiakassuhteessa, jossa luovuttaja on usein tiedostamattaan

maksanut datallaan palvelunsa kaytosta.

Miten palveluiden kayttajat saadaan jakamaan dataa hallitusti ja vastuullisesti? Asiakkai-
den luottamus palveluntarjoajaan on Sitran digitaalisten palveluiden kayttajatutkimuk-
sessa keskeisia vaikuttavia asioita. Menettdessaan asiakkaittensa luottamuksensa pal-
veluyritykseen yritys samalla yleensa menettada merkittdvan osan kayttajia ja samalla
dataa asiakkuuden paattyessa. Kayttajat huomioivat julkisuuteen vuotaneet tietovuodot,
mutta ne eivat kuitenkaan vaikuta laajasti palveluiden kayttéén, vaan ainoastaan joka

kolmannella kayttajalla.

Selkeasti yli puolet kuluttajista arvostaa eniten mahdollisuutta paattaa itsenaisesti da-
tansa luovutuksesta kolmansille osapuolille. Luvitus- ja oman datan poistomahdollisuu-
det edellyttavat palvelun infrastruktuurilta asiakaslahtoisia teknisia ratkaisuja, joita reilun
datatalouden teknologia ja toimijat tukevat. Useimpien asiakkaiden mielesta palvelutoi-
mittajien tulisi pyrkia datan kaytdossa suureen lapinakyvyyteen kasvattaakseen luotta-

musta samoin kuin laatia selkeat ja ymmarrettavat palvelun kayttéehdot.

Miten palveluyritykset saadaan jakamaan ja hydédyntamaan asiakasdataa vastuullisesti?
Kayttajatutkimuksen mukaan useimmat samat toimittajaluottamusta lisaavat tekijat vai-
kuttavat myos kayttajien halukkuuteen luovuttaa toimittajalle dataansa. Kayttajan datan
luovutushalukkuus kasvaa, mikali yritysten omaluvitus-, tietoturva- ja luottamusasiat ovat
palvelussa kunnossa. Palvelutoimittajille kaikkein vaikeinta on saada kayttoon kayttajien

henkilO- ja varallisuustietoja.
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Tutkittaessa yritysten datatalouden periaatteisiin liittyvid mielipiteita tarkeimmiksi nousi-
vat osin samat tekijat kuin kayttajillakin: asiakasystavalliset kayttajaehdot, eettisyys da-
tan kaytdssa ja datan kayton luvanvaraisuus. Huomattavaa on, ettd GDPR:n vaikutus
yrityksissa koettiin talla hetkelld vahaisimmaksi, kun ne arvioivat datatalouden mahdolli-
suuksia. ICT-, rahoitus- ja vakuutustoimialat arvioivat olevansa pisimmalla datatalouden
valmiuksissaan. Keskimaarin joka kolmas yritys on jo saanut kilpailuetua datanvaihdosta

ja vain pieni osa yrityksista ei koskaan usko saavuttavansa etuja.

Minkalaisilla muilla keinoilla yritykset saadaan hyddyntdamaan vastuullisesti ja hallitusti?
ETLA:n tekema yritystutkimus vahvistaa datan jakamisesta saatavia liiketoiminnallisia
hyo6tyja organisaatioille. Toiminnan tehokkuuden tuloksena saavutettavat operatiivisen
tason kustannussaastot ovat yleisimpia ja samalla usein myés ensimmaisia tapoja kayn-
nistaa hyotyjen tavoittelu. Yrityksen ulkopuolisilla datan valitykseen perustuvilla operatii-
visilla keinoilla useat organisaatiot ovat voineet vaikuttaa esimerkiksi toimitusketjunsa
tehokkuuteen liikekumppaneidensa jarjestelmien integroinnilla. Datan jakamisella tavoi-
tellut strategiset hyodyt ovat onnistuessaan usein vaikuttavampia kuin operatiiviset hyo-

dyt, kun niita tarkastellaan pitkalla aikavalilla.

Uudet palveluinnovaatiot voivat syntya vaikkapa yrityksen sisélla alkaneesta datan ke-
raamiseen liittyvasta kokeilusta. Jos kokeilu onnistuu hyvin, se paatetdan usein kaupal-
listaa myds asiakkaille. Yritykselle voi myds syntya strateginen paatds eriyttda uusi ja
lupaava toiminta eriyttamalla se kokonaan omaksi liiketoimintayksikokseen. Ulkoisia
strategisia hyotyja voi saavuttaa avaamalla data kolmansille osapuolille, joiden toiminta

tukee ja tdydentaa myds datan luovuttanutta organisaatiota.

Mika on EU:n ja yhteiskunnan rooli vastuullisen datatalouden kehittamisessa? Datata-
louden jattilaiset toimivat USA:ssa ja Kiinassa. Epayhtenainen Eurooppa on jaanyt data-
talouden kehityksessaan jalkeen ja hakee nyt vetoapua EU:n laatimasta datastrategiaan
perustuvasta eurooppalaisesta mallista. Suotuisan talouskehityksen varmistamiseksi ta-
voitteena on luoda EU:hun yhteiset datatalouden kaikkia toimijoita hyodyttavat sisamark-

kinat. Niita kutsutaan eri toimialoja, yhteiskuntaa ja maita yhdistaviksi data-avaruuksiksi.

Suomi ja Sitra ovat olleet vuosia vahvasti mukana kehittdmassa uuden ajan eurooppa-
laista reilua datataloutta. Talouden kehittymisen lisaksi datastrategian tavoitteina ovat

julkisten palveluiden edistaminen ja elamisen laadun ja hyvinvoinnin kasvattaminen. Eu-
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roopan komission datastrategian ja mahdollisen sdantelyn tulisi jatkossakin perustua ih-
mislahtoisen ja reilun datatalouden toimintaperiaatteiden vahvistamiseen tavoiteltaessa

Euroopan taloudellisen ja hyvinvoinnin kasvua.

7.2 Tutkimuksen luotettavuuden arviointi

Tutkimus toteutettiin dokumenttianalyysing, jonka aineistonkeruu kdynnistyi alkuvuonna
2020. Aineistohaluilla digitaalisuudesta ja datan kaytdsta yleisesti [6ytyi useita asiantun-
tija-artikkeleita ja kirjallisuutta seka jonkin verran tieteellisia tutkimuksiakin. Kevaan 2020
aikana oman tutkimukseni painotus kuitenkin tarkentui kiinnostavampaan ja ajankohtai-

seen vastuullisuusnakokulmaan.

Datatalouden vastuullisuus rajasi selkedasti saatavilla olevaa kirjallisuutta ja tutkimuksia,
mutta avasi samalla kayttédn aiempaa kohdistuneempaa materiaalia vastuullisuustee-
masta. Aineistossa hyddynnettiin padosin asiantuntija- ja tieteellisia artikkeleja seka yli-
opistojen tutkielmia. Vastuullisuusteeman taustatutkimus painottui erityisesti Sitran
IHAN-hankekokonaisuuden raportteihin, asiantuntija-artikkeleihin, toimintakuvauksiin

seka kyselytutkimusten tulosdokumentteihin.

Tutkimus perustuu kvalitatiiviseen eli laadulliseen aineistolahtdisyyteen. Tutkimuksen ai-
neistoina kaytettyjen kolmen eri kyselytutkimusten tulosten hyédyntdminen toi mukaan
myos kvantitatiivisia eli maarallisia elementteja. Sitran tutkimuksissa vastauksia oli saatu
8000 kuluttajalta ja 1600 yritykselta. ETLA:n tutkimuksessa vastauksia oli keratty 2500—
3000 yritykselta. Tutkimuksen reliabiliteettia eli tulosten luotettavuutta ja toistettavuutta
arvioitaessa on hyddynnettyjen kyselyiden vastausmaarien lisaksi hyva huomioida tutki-
muksen lahdeaineistoksi muodostunutta yhdistelmaa kvalitatiivisia ja kvantitatiivisia tut-

kimusmetodeja.

Reliabiliteettia tavoiteltin myds mahdollisimman huolellisella tutustumisella lahdeaineis-
toihin. Seka kirjallinen lahdeaineisto ettd hyddynnetyt kyselytutkimustulokset tunnistivat
ja tukivat samoja datatalouden vastuullisuuteen liittyvia ongelmia ja hyotyja. Lisaksi on
syyta uskoa, ettda samaan aikaan toteutettavat tutkimukset olisivat antaneet todennakoi-

sesti myds samansuuntaisia tuloksia.

Kvalitatiivisessa tutkimuksessa validiteettia eli tutkimuksen patevyytta arvioitaessa laa-

jojen tieteellisten tutkimus- ja kirjallisuuslahdeaineistojen lukumaara olisi voinut olla viela
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kattavampi. Validiteettia pyrittiin kuitenkin vahvistamaan valitsemalla |ahdemateriaaliksi
aihealueen arvostettujen kehitysorganisaatioiden tutkimusraportteja ja asiantuntijajulkai-
suja mukaan lukien hyddynnetyt kyselytutkimukset. On myds hyva huomioida, etta kva-
litatiivisen tutkimuksen patevyys yleensa lisdantyy yhdisteltdessa erilaisista tutkimusme-
netelmista saatuja tuloksia.
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Tutkimuksen sisalto

Kysely selvitti digitaalisten palvelujen kaytta ja yksityishenkildiden suhtautumista kdytén yhteydessad heistd kertyvaan tietoon.
Tavoitteena oli selvittaa, miten ihmiset kokevat omien tietojensa mahdollisen kaytén tietasuojan ja yksityisyyden nakokulmasta.

Aihealueet

1. Taustatiedot

vastaajista

Maa

1ka

Sukupuoli

Asuinpaikka: suurkaupunki,
pieni
kaupunki/kaupunkimainen
kunta, maaseutu

Korkein suoritettu
koulutusaste

Ammattiryhma

2. Oikeudet itsesta kertyvaan
tietoon, suhtautuminen
sovellusten/ palvelujen
kadyttéehtoihin, niiden
ymmadrtiminen ja muuttaminen

Oikeudet itsesta kertyvaan tietoon talla
hetkella

Suhtautuminen eri
sovellusten/palveluiden kayttoehtoihin
Kuinka hyvin kokee ymmartavana
sovellusten/palvelujen kayttoehtoja
Onko muuttanut eri
sovellusten/palvelujen asetuksia
vastaamaan omia kayttotarpeita

Miksi ei ole muuttanut
sovellusten/palvelujen
yksityisyysasetuksia

IKANTAR TNSa

SITRA

3. Luottamus palvelutarjoajia
kohtaan, miki lisda luottamusta

Miten viimeaikaiset uutiset
sovellusten/palveluiden (esim. Facebook)
tietovuodoista ovat vaikuttaneet eri
palveluiden kayttéon

Estaako luottamuksen puute
palvelutarjoajia kohtaan kayttamasta
digitaalisia palveluja

Miten EU:n 25.5.2018 voimaan tullut
tietosuoja -asetus (GDPR) on vaikuttanut
verkkokdyttaytymiseen

Eri ominaisuuksien luottamusta lisaava
vaikutus palvelutarjoajaa kohtaan, kun
tietoja kdytetdan

1) sovelluksen/palvelun tuottamiseen,
kehittdmiseen ja kohdentamiseen

2) kun palvelun tarjoaja myy/luovuttaa
kertynytts tietoa kolmansille osapuolille

Sitra, IhmislahtGinen datatalous 2018

4. Tietojen luovuttaminen ja niiden
hallinnointi,

"reilu digipalvelu™

Milla ehdoilla suostuisit antamaan eri tietoja itsesta tai
perheestd palveluntarjoajalle

Paras tapa antaa palvelutarjoajille lupa kerata ja kasitella
itsestd kertynyttd tietoa

Digitaalisten sovellusten/palvelujen ominaisuuksien
tarkeys

Miten tiedon hallinnan ja hybdyntamisen pitdisi kehittyd
verrattuna nykytilaan

Kayttaisika keskitettyd palvelua, jossa voisi hallinnoida
kaikkea itsesta eri palveluihin/sovelluksiin kertynytta
tietoa

Millaista henkilokohtaisten tietojen kayton tulisi olla,
jotta se olisi reilua

Kuinka tarkeana pitaa sita, etta sovelluksilla/palveluilla,
Jjotka kayttavat tietoa reilusti, olisi reilun kaupan merkkia
vastaava merkki

Mitd “reilun digipalvelun merkin” pitédisi ainakin taata
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Eurooppalaisten yritysten tulevaisuus -yrityskysely 2019

Sitran tutkimusraportin rakenne

Tutkimusraportin rakenne

Taustatiedot

Reilun datatalouden periaatteet
- Miten yritykset suhtautuvat reilun datatalouden periaatteisiin?
- Miten valmiita yritykset ovat sitoutumaan naihin kdytannossa?
— Onko niiden vastausten vililld eroja? Jos on, millaisia?

Yritysten nykyinen kypsyysaste reilussa datataloudessa toimimiseen
- Millainen on yritysten valmius ja kyky toimia menestyksekkiisti datataloudessa?

Datatalouden vaikuttavuus vastaajille
— Nihdéianko datanvaihdon tarjoamilla liikketoimintamahdollisuuksilla merkitysti vritvksen kilpailukyvylle?
Jos kylld, missd mittakaavassa?
Digitaaliset liikketoimintamallit
— Millaisia markkinatoimijoiden liiketoimintamallit ovat suhteessa datatalouteen?
Miten edistyneitd digitaaliset liiketoimintamallit ovat ja millaisia segmentit?
Kaksi tulevaisuusskenaariota
Eurooppalaisen datatalouden haasteet

Kiiytannon esimerkki: reilun datatalouden merkki, Fair Data Label

Yhteenveto ja havaintoja SITRA
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