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Taman opinnaytetydn tavoitteena oli tutkia mité on IoT eli esineiden internet ja miten
Google Cloud Platform toimii loT-laitteiden pilvipalveluna. Tarkoituksena oli myds selvittaa
mita eri tekniikoita ja protokollia tarvitaan laitteen yhdistamiseksi Googlen pilvipalveluun.
Tyon teoriaosuuden tutkimuksen lisdksi aihetta tutkittiin toiminnallisessa tutkimuksessa.

Teoriaosuudessa tutkittiin ja esiteltiin esineiden internettia seka sen sisaltamia tekniikoita
ja protokollia. 10T:n teoria tutkimuksen perusteella syvennyttiin Google Cloud alustaan esi-
neiden internetin ndkdkulmasta keskittyen olennaisiin ominaisuuksiin tdman tutkimuksen
kannalta. Teoriaosuuden tavoitteena oli my6s antaa selked ymmarrys toiminnallisessa
osuudessa kaytettavista tekniikoista.

Toiminnallisen osuuden tutkimuksessa rakennettiin Raspberry Pi alylampomittari, joka kyt-
kettiin Googlen Cloud Platform alustan sisaltdmaan Cloud loT palveluun. Yhdistamista ja
laitteen lahettdman datan kasittelyprosessia tutkittiin yleisesta loT-laitteiden nakodkulmasta,
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The goal of this thesis was to study what is the Internet of Things (loT) and how the
Google Cloud Platform works as a cloud service for loT Devices. The purpose was also to
research what different technologies and protocols are needed to connect the loT device to
Google’s cloud service. In addition to the research of the theoretical part, the thesis in-
cludes functional part.

The theoretical part was studied and presented the 10T, as well as the techniques and
protocols it contains. The loT theory research was deepened into the Google Cloud Plat-
form from the perspective of the Internet of Things and focused on the essential features
for this thesis. The aim of the theoretical part was also to give a clear understanding of the
techniques used in the functional part.

In the functional part, a smart thermometer was built from Raspberry Pi which was
connected to the Google Cloud Platform’s Cloud IoT service. The Connection and data
handling processes were presented from the general perspective of 10T so that the
research would also be useful for use between all types of loT devices and Google’s cloud
service. The goal of the functional part was to demonstrate the presented theoretical part
techniques in the practice and provide the necessary know-how to enable the reader to
connect the IoT device to the Google Cloud Platform.
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1 Johdanto

Internettiin kytkettava esine tunnetaan ilmiéna Internet Of Things (IoT) eli esineiden inter-
net. Nykyisin yha useammat elektroniset laitteet kytketaan internettiin, silla ihmiset halua-
vat tehda paivittaisista tehtavista helpompia tai tehokkaampia ja yritykset haluavat kerata
dataa. Dataliikenne kulkee yleensa pilven kautta paatelaitteelle ja siksi pilviratkaisu on

merkittava osa loT-kokonaisuuden rakennetta.

Opinnaytetyoni teoriaosuudessa selvitetdan mita ovat loT-laitteet ja mita eri teknologioita
seka riskeja niihin liittyy. loT-tutkimuksen jalkeen tutkitaan Google Cloud Platform alustan
kayttéa loT-laitteiden kanssa seka selvittaa loT-laitteiden ja Googlen pilvialustan yhdista-
miseen kaytettavia tekniikoita ja eri protokollia. Taman opinnaytetydn tavoitteena on tehda
kattava selvitys aiheesta ja tarjota lukijalle tarvittavaa tietoa laitteiden yhdistamiseen ja

hallinnointiin Google Cloud Platformin avulla.

Toiminallisessa osuudessa tehdaan yhden piirilevyn Raspberry Pi tietokoneesta ulkolam-
pomittari tarvittavien komponenttien avulla ja se tullaan yhdistdmaan Googlen pilvialus-

taan. Tutkimuksessa kdaydaan kaikki vaiheet lapi Raspberry Pi:n asennuksesta ja Python
ohjelmoinnista pilvipalvelun kayttédn asti, mutta paasaantdisesti tydssa kuitenkin keskity-

tdan yhdistamisvaiheeseen seka kayttéonottoon.

Toiminallisen osuuden tutkimuksen on tarkoitus selvittda Raspberry Pi piirilevyn ja Google
Cloud Platform alustan yhdistaminen seka siihen vaadittavat asiat. Eri vaiheiden haasteita
ja mahdollisuuksia tarkastellaan omien kokemusten pohjalta ja niistd koostetaan analyysi.
Tutkimuksessa kartoitetaan myds eri toiminnallisuudet ja vaatimukset, jotta tutkimuksesta

olisi hyotya useampien loT-laitteiden yhdistamisessa Googlen pilvialustalle.

Tarkeimmat tutkimuskysymykset:

1. Mika on Google Cloud Platform?
2. Mita toiminnallisuuksia Googlen Cloud Platform palvelussa on loT-laitteille?
3. Mita vaaditaan Raspberry Pi laitteen ja Googlen pilvialustan yhdistdmiseen?



Kasitteet

Asynkroninen kommunikaatio
Reaaliaikaisen kommunikoinnin vastakohta. Lahettajan ja vastaanottajan valinen kommu-

nikointi ei ole riippuvainen kummastakaan osapuolesta.

Big Data

Massadata. Suuri ja jatkuvasti kasvava tietomaara.

Bottiverkko

Usean ohjelmistorobotin muodostama verkko.

Client-Server
Tietoliikenne arkkitehtuuri malli, jossa ennalta maaritetyn yhteyden sijaan kommunikointi

tapahtuu asiakkaan ottaessa yhteytta palvelimeen.

DDOS

Distributed Denial of Service. Hajautettu palvelunestohyokkays

DNS

Domain Name Server eli nimipalvelin. Muuntaa verkkotunnukset IP-osoitteiksi.

GPIO

General-purpose input/output. Monikayttéinen liitantaportti elektroniikkapiireissa.

GUI

Graphical User Interface. Graafinen kayttoliittyma.

JSON

JavaScript Object Notation. Tiedon valitykseen kaytettava yleinen tiedostomuoto.

JWT
JSON Web Token. Kayttdoikeuksien varmentamiseen kaytettdva JSON-pohjainen mene-

telma.

PSK

Pre-Shared Key. Langattoman lahiverkon salasana.



PuTTY

Avoimenlahdekoodin SSH ja telnet komentorivi emulaattori.

RS256

Julkisen ja yksityisen avainparin epasymmetrinen salausalgoritmi menetelma.

SDK

Software development kit. Paketti ohjelmistokehityksen tydkaluja.

SSH
Secure Shell. Salattu tietoliikenne protokolla. Yleisesti kaytetty laitteiden valiseen etayh-

teyteen.

TLS/SSL
IP-verkkojen salausprotokolla. Tunnetaan nykyisin Transport Layer Security. Ennen Se-

cure Sockets Layer.

Wireshark

Tietoliikenteen analysointiin kaytettava tietokoneohjelma.

WLAN

Wireless local area network. Langaton lahiverkko.



2 loT

loT on lyhenne englanninkielisesta kasitteesta Internet of Things eli suomennettuna esi-

neiden internet. loT-laite voi olla mika tahansa fyysinen esine, joka on kytketty internettiin
ja sitd voidaan seurata ja ohjata etana verkon kautta. Yleisena maarityksena voidaan sa-
noa, etta esineella tulee olla internet yhteys seka joku toiminnallisuus. Yleensa laitteessa

on myos sensoreita, joilla ymparistda voidaan havaita. (Tietotekniikan termitalkoot 2017)

2.1 Esineiden Internet

Esineiden internet kasitteella ei ole yhta ja oikeaa maaritelmaa, mutta kaytannossa kaikki
internettiin yhteydessa olevat laitteet, joilla on yhtena komponenttina IP:n omaava tieto-
kone, ovat loT-laitteita. Esineen ei toisaalta tarvitse olla itse kytkettyna internettiin, kunhan
se voidaan tunnistaa jonkun yksildllisen tunnisteen perusteella valillisesti toisen laitteen
avulla. Tallainen esine voi olla esimerkiksi postipaketti. (Tietotekniikan termitalkoot 2017)
loT-laitteiden maara on jatkuvasti noususuhdanteessa ja yha useammat uudet laitteet siir-
tyvat internettiin, vaikka suoranaista tarvetta sille ei olisikaan. Myds vanhoja laitteita yhdis-

tetaan lisalaitteiden avulla internettiin.

Teollisuudessa vastaavaa tekniikkaa kutsutaan teolliseksi internetiksi ja sen avulla yrityk-
set voivat kerata dataa laitteistaan ja havaita laitteen sisa- tai ulkopuolella olevia tapahtu-
mia sensoreiden avulla. Keratyn tiedon avulla voidaan tehostaa prosesseja ja saastaa
kustannuksissa. Laite voi esimerkiksi ilmoittaa ennakoivasti huoltotarpeesta tai viasta, jol-
loin se voidaan huoltaa ilman vaikutusta tuotantoon. Nain valtytaan myds turhilta korjauk-
silta seka saastetaan kustannuksia. Tiedon jatkuva keraaminen myos vahentaa tai poistaa
manuaalisen raportoinnin tarpeen, koska laite lahettaa kaikki tapahtumat tietokantaan,
josta voidaan koostaa haluttu analyysi. Kertynytta dataa voidaan myds hyodyntaa laitteen

toimivuuden tehostamiseksi. (lotfinland.net 2018)

Rakennusteollisuudessa IoT on otettu kayttdon varsinkin betonitdiden osalta. Useat ra-
kennusyritykset ovat kehittdneet omia jarjestelmia ja laitteita betonin kosteuden seuran-
taan. Luja SmartConcrete anturijarjestelma on Lujabetonin kehittdma alykas betonin mit-
taus jarjestelma. Sen anturit keraavat tietoa kosteudesta ja tallentavat kaiken datan reaa-
liajassa pilvipalveluun. Jarjestelman avulla voidaan tarkasti arvioida, milloin betoni on tar-
peeksi kuivaa seuraavan tyovaiheen aloittamiseksi. Betonin mittausjarjestelmat saastavat
turhilta mittauskustannuksilta ja rakennusvirheiltd seka tekevat aikataulusta tehokkaam-
man. (Lujabetoni 2018)



Kotiautomaatio on kuluttajakaytossa yleinen loT-muoto, joka on tehnyt vahvasti tuloaan ja
yha useammasta kodista |8ytyy nykyisin alyvalaisimia, sensoreita tai jokin alykodinkone.
Kuluttajille suunnattujen laitteiden tarkoituksena on tehda ihmisten elamasta helpompaa ja
samalla saastaa rahaa tai aikaa. Esimerkiksi alyvalaisimet voidaan ohjata automaattisesti
sammumaan huoneesta, jossa ei ole ketdan ihmista, jolloin sdastyy sahkoa ja ihmisen ei
tarvitse itse painaa katkaisijasta. Kodissa olevat anturit voivat myds suojata vesivahin-

goilta tai vastaavilta kustannuksia ja tuhoa aiheuttavilta katastrofeilta.

loT-ymparisté muodostuu yleensa ainakin neljasta tarvittavasta tasosta, jotka nakyvat ku-
vassa 1. Ymparistd koostuu laitteesta, yhdyskaytavasta, pilvialustasta seka loppukaytta-
jasta. Laitteen ja pilven valilla on fyysinen yhdyskaytava laite ja sen tarkoitus mahdollistaa
verkkoliikenne niiden valilla. Usein yhdyskaytava myds suodattaa tai muuntaa dataa ym-
marrettdvaan muotoon, jota voi tarkastella esimerkiksi yhdyskaytavan jarjestelmanvalvoja.
Dataa saatetaan prosessoida myods yhdyskaytavan ja pilven valilla, mutta nykyisin monet

toiminnot ovat siirtymassa enemman pilvialustoille.

Laite Yhdyskaytava Pilvi Kayttaja

Kuva 1. yksinkertainen loT-infrastruktuuri

2.2 Standardit ja protokollat

Esineiden internet pitaa sisallaan valtavan maaran eri protokollia ja standardeja, joista
yleisimmat on esiteltyna tassa tydssa. Tarkemmin esitellaan tyon kannalta oleellisimmat

protokollat seka toiminnallisessa osuudessa kaytettavat protokollat.

WLAN eli Langaton lahiverkko kayttaa yleensa standardia IEEE 802.11 ja se kattaa loT-
laitteiden OSI-mallissa fyysisen kerroksen seka siirtoyhteyskerroksen muodostaman pe-
ruskerroksen. WLAN kayttda internet yhteyden muodostamiseen 2,4 MHz, 5 MHz tai tule-
vaisuudessa 6 MHz taajuutta. Matalammalla taajuudella kantama on pidempi kuin korke-
ammalla taajuudella, mutta korkeammalla taajuudella siirtonopeus on nopeampi. WLAN
taajuuksilla on useita kanavia, joita pitkin I&hetin tai reititin voi siirtéa dataa ja 6MHz taa-

juus tarjoaakin lisda kanavia, joiden turvin voidaan vahentaa yhteysongelmia ruuhkautu-



neilla kanavilla. Etenkin ymparistoissa, joissa on useita langattomia yhteyksia, laitteet ei-
vat valttdmatta I0yda vapaata kanavaa, ja sen vuoksi ne joutuvat kdyttamaan samaa taa-
juutta muiden WLAN verkkojen kanssa. (Fleishman 2020, luku 4 & 6) loT-laitteiden yh-
teyksissa kaytetaan eniten WLAN tekniikkaa sen datan siirtonopeuden ja halvan hinnan
vuoksi. Samaan siirtonopeuteen yltdd myos cellular eli matkapuhelinverkko seka Ethernet.
Matkapuhelinverkko on kuitenkin kalliimpi ja Ethernet yhteydessa usein kaapelit vaikeutta-

vat loT-laitteen sijoittamista haluttuun paikkaan.

IP eli Internet Protocol on verkkokerroksen protokolla, joka varmistaa TCP/IP-pakettien
kuljettamisen palvelimien ja kayttajien valilla. Paketissa oleva IP-otsake sisaltda kohde-
osoitteen, jonka lisdksi paketissa on myds tieto portista ja sovelluskerroksen dataa. (Kave-
lova & Dostalek 2006, luku 1) IP-osoite on numerosarja, joka yksil6i ja maarittaa interne-
tissa olevien laitteiden seka palveluiden osoitteet. Ulkoverkkoon nakyy yksi osoite ja sisa-
verkossa oleville laitteille on omat osoiteavaruudet, jotka eivat ndy ulkoverkkoon. (Kave-
lova & Dostalek 2006, luku 6) IPv4 osoite siséltéda vain 4 tavua ja verkossa olevien laittei-
den maara on jatkuvassa kasvussa, jolloin osoitteet uhkaavat loppua kesken. Tasta
syysta on kehitetty 16 tavuinen IPv6, joka keventaa myos |P-otsakkeen rakennetta muut-
tamalla usein turhat ja pakolliset kentat vapaaehtoisiksi. (Kavelova & Dostalek 2006, luku
8) Sisaverkossa olevan loT-laitteen kanssa voidaan keskustella suoraan ulkoverkosta
maarittamalla laitteelle verkon reitittimeen avoin portti, josta verkkoliikenne paasee kulke-

maan.

TCP (Transmission Control Protocol) on UDP-protokollan lisaksi toinen yleisimmin kayte-
tyista kuljetuskerroksen protokollista, joka tekee saumatonta yhteisty6ta verkkokerroksen
IP-protokollan kanssa. TCP huolehtii datan ehean siirtdmisen |ahettdjan ja vastaanottajan
valilld muodostamalla yhteyden kolmitiekattelylla, jossa yhteyden avaaja lahettdd SYN-
paketin vastaanottajalle ilmoittaakseen halutusta yhteyden avaamisesta. Vastaanottaja il-
moittaa, ettd on vastaanottanut pyynnén ja palauttaa SYN/ACK-paketin lahettgjalle. Yh-
teyden avaaja vastaa vield lopuksi vastaanottajalle ACK-paketilla kuitatakseen SYN/ACK
paketin saapuneen. TCP-segmentissa eli kehyksessa on IP otsake, joka sisaltda kohde-
osoitteen ja TCP otsake, joka sisaltaa kohdeportin. Kehyksessa on myds jokaisen lahete-
tyn paketin jarjestysnumero, jolla TCP huolehtii pakettien oikean saapumisjarjestyksen ja
varman siirtoyhteyden. Mikali joku paketti katoaa siirron aikana ja vastaanottaja ei laheta
kuittausta lahettajalle, lahetetaan paketti uudelleen. Lopuksi yhteys lopetetaan yhteyden
avauksen kaltaisesti kolmitiekattelylla FIN ja ACK-paketeilla. Lopetus voidaan myds tehda
nelitiekattelylla, jossa molemmat osapuolet lahettavat FIN-paketin ja kuittaavat ACK-pake-

tilla vastapuolen FIN-paketin saapuneen. (Kavelova & Dostalek 2006, luku 9)



UDP (User Datagram Protocol) eroaa TCP-protokollasta esimerkiksi siten, ettei se var-
mista pakettien toimitusta vastaanottajalle. UDP ei mydskaan suorita yhteyden alussa ja
lopussa kattelya vastaanottajan kanssa. (Kavelova & Dostalek 2006, luku 1) UDP:n avulla
dataa voidaan siirtda ilman laitteiden valista yhteytta ja siksi sitd kaytetaankin usein reaali-
aikaiseen tiedonsiirtoon, kuten videon ja danen lahettdmiseen suoratoistona. loT-laitteissa
UDP-protokollaa voidaan hyddyntaa kaikissa ratkaisuissa, joissa tarvitaan reaaliaikaista

datan siirtoa, kuten kodin turvajarjestelmissa.

Itserakennetut loT-laitteet seka yritysten mukautetut laitteet kayttavat enimmakseen yh-
den tason protokollia toimiakseen, mutta esimerkiksi usein kuluttajille myytavat internettiin
kytkettavat laitteet kayttavat yleisia monen tason protokollia tai standardeja. Yleisimmin
kaytetty ZigBee standardi ja Z-Wave protokolla kayttavat omia taajuuksiaan tiedonsiirtoon
ja liséksi molemmat tekniikat sisaltavat kaikki alla esitetyt kerrokset peruskerroksesta so-

velluskerrokseen asti (Kuva 2).

INSTEON

(Google,
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Kuva 2. Yleisimmat loT-protokollat ja standardit kuvattuna OSI-mallin tavoin (Mukaillen
Ledger 2016)

23 MQTT

MQTT on standardoitu loT-laitteiden kanssa viestintaan kaytettava kevyt ja suorituskykyi-
nen protokolla, jonka lyhenne tulee englannin kielen sanoista Message Queuing Tele-
metry (Cope s.a.). Se on suunniteltu laitteille, joilla on tarkasti maaritetty toiminallisuus
seka ymparistoihin, joissa on pieni kaistanleveys, pitka viive yhteydessa tai epavakaa
verkko (MQTT 2020). MQTT on HTTP-protokollan rinnalla toinen yleisimmista loT-sovel-
lustason protokollista ja loT-laitteen on kaytettava ainakin toista niista, jotta laite voidaan

yhdistda Googlen pilveen.



Publish/Subscribe eli vapaasti suomennettuna julkaisija/tilaaja arkkitehtuurimallia toteut-
tava MQTT valittaa viesteja lahettdjalta tilaajille viestinvalittajan valityksella, joka yleensa
on broker nimellad kutsuttava palvelin. Poikkeuksellisesti esimerkiksi Raspberry Pi voi toi-
mia seka lahettajana etta valittdjana samanaikaisesti. Kaytanndssa julkaisija lahettaa vies-
teja valittdjan maaritetylle kanavalle, josta vastaanottajat sitten tilaavat kyseisen lahettajan
viesteja (Kuva 3). Monelta-monelle mallin avulla yhdella valittajalla voi olla useita I1ahettajia
ja tilaajia. Mikali tilaaja ei saa yhteytta reaaliaikaisesti valittdjaan, ei data paase katoa-
maan varastointi ominaisuuden vuoksi ja tilaaja voi noutaa datan mydhemmin asynkroni-
sen kommunikaatio mallin tavoin. Tilaajan ei myoskaan tarvitse tietda kuka tai mika lahet-
taja on, jolloin itsenaisten laitteiden tai jarjestelmien valilld kommutaatio on turvallista.
(MQTT s.a.b; Google Cloud 2020c).

” Tilaaja Pyytaa dataa
MQTT Lahettdja MQTT Valittaja v'alittj'ei jélg
(Client) (Broker) 4 MQTT Tilaaja
> (Client)

Valittaja palauttaa
pyydetyn datan tilaajalle

v

Léhetetddn dataa
mddritetyn valittajan

kanavalle Tilaaja Pyytada dataa

valittajaltd
d
Al

MQTT Tilaaja
(Client)

I
L4
Vélittdja palauttaa

pyydetyn datan tilaajalle

Kuva 3. MQTT tilaaja/julkaisija arkkitehtuuri (Mukaillen MQTT s.a.).

Publish/Subscribe protokollan lisdksi MQTT tunnetaan machine to machine (M2M) teknii-
kan kayttajana. M2M eli laitteelta laitteelle tekniikka tarkoittaa kahden tai useamman lait-
teen valilla tapahtuvaa suoraa kommunikointia langattoman tai langallisen verkon yli. Ero

loT-teknologiaan on siis pilven puuttuminen paatelaitteen ja hallittavan laitteen valilta.

MQTT itsessaan ei sisalla mitdan salausmekanismia tai muutakaan suojausta datan sala-
kirjoittamiseksi, koska se on haluttu pitda kevyena. Versiossa 3.1 ja siitd uudemmissa ver-
sioissa lahetettaviin paketteihin on voinut laittaa kayttajan ja salausavaimen. Halutessaan
varman turvallisuuden saa kuitenkin TCP/IP vaiheessa kaytettavalld TLS yhteydella, joka
on salattu. Portti 8883 on tarkoitettu salatulle liikenteelle TLS yhteytta kayttaessa ja portti
1883 salaamattomalle liikenteelle. (MQTT 2020)

2.4 HTTP

HTTP (Hypertext Transfer Protocol) on sovelluskerroksen protokolla, jonka tehtavana on
hakea palvelimelta yleensa selainpohjaiseen nakymaan tekstia, kuvia, videoita, sivun

muotoilua ja paljon muuta dataa. Kaytanndssa selaimesta lahetetty komento avaa TCP-



yhteyden palvelimelle, jota pitkin HTTP-kutsu kulkee. Pyynto voi kulkea suoraan tai epa-
suorasti valityspalvelimien kautta ja palauttaa sitten palvelimelta pyydetyn nakyman tai toi-
minnon kayttajan nakymaan. Vastauksen saatuaan selain sulkee yhteyden tai kayttaa sa-

maa yhteytta heti uudelleen seuraavaan pyyntédn. (MDN contributors 2019)

HTTP on toinen Googlen kayttamista protokollista loT-laitteiden kanssa. MQTTta kayte-
tdan lahinna loT-laitteiden kanssa, kun taas HT TP-protokollaa kaytetaan laajasti yleensa
selainpohjaisissa asiakas-palvelin (client-server) mallia vaativissa ratkaisuissa. Samaa
tekniikkaa voidaan kayttaa myos loT-laitteiden kanssa lahettamalla kaskyja tai pyyntoja

laitteelle, joka palauttaa pyydetyt arvot tai suorittaa kasketyn toiminnon.

HTTP-metodit (MDN contributors. 2019):

GET - Hakee maaritetyn resurssin.

HEAD - Hakee sivuston otsikko tiedot.

POST - Lahettaa tehdyt muutokset.

PUT — Korvaa nykyisen nakyman pyydetylla tietosisallolla.

DELETE — Poistaa maaritetyn resurssin.

CONNECT - Pyytaa tunneliyhteyden avausta kohde resurssin palvelimelle.
OPTIONS - Pyytaa kohde resurssin ominaisuuksia.

TRACE - Suorittaa kaiku -testin resurssille johtavan reitin selvittdmiseksi.
PATCH — Kaytetaan resurssin osittaisen muutoksen tekemiseen.

HTTPS (Hypertext Transfer Protocol Secure) on suojattu versio ja nykyisin yleisempi verk-
kosivujen kaytdssa kuin HTTP. Yksinkertaisuudessaan HTTPS on TLS/SSL-protokollan ja
HTTP-protokollan yhdistelma. TLS on SSL-protokollasta vain uudempi versio, mutta toimii
samankaltaisesti. TLS salaa sivustolle syotetyt tiedot ennen niiden lahettamista kaytta-
janakymasta sivuston palvelimelle. Salauksen omaavilla sivustoilla on myds varmenne,

joka todentaa sivun aidoksi ja siten kayttaja voi varmistua olevansa oikealla sivustolla.

2.5 Tietoturva

Tietoturvaongelmat ovat olleet yleinen puheenaihe loT-laitteista keskusteltaessa ja ai-
heesta onkin syyta keskustella, silla laitteiden tietoturvassa on havaittu olevan aukkoja.
Syy suuriin tietoturva puutteisiin johtuu luultavasti siita, etta laitteiden kehityksessa yrityk-
set saattavat laiminlydda tietoturvallisuutta, koska kuluttajatkaan eivat viela osaa vaatia
tarpeeksi kattavaa tietoturvaa (F-Secure 2020a). Kilpailu loT-sektorilla kiihtyy ja uudet
tuotteet on saatava nopeasti markkinoille, jolloin tietoturvan kehitys ja testaaminen saatta-
vat j4ada taka-alalle. Tietoturva-aukot mahdollistavat esimerkiksi laitteen kaappaamisen
hyokkaajan kayttoon, laitteen avulla voidaan tunkeutua sisaverkkoon tai laitteen keraama

data saattaa loukata tietosuojaa.



Yksi tunnetuimmista loT-haittaohjelmahyokkayksistd on Mirai niminen bottiverkko (botnet),
joka hyodyntaa loT-laitteita botteinaan. Botti voi olla yksittainen laite tai jarjestelma, jota
hyokkaaja kayttaa laajassa mittakaavassa hyokatakseen valittuun kohteeseen. Yksittaisen
loT-botin laskentateho on mitatdén, mutta yhdistamalla useita laitteita, saadaan aikaiseksi
kuvassa 4 oleva suuren laskentatehon omaava verkko. Mirai hyédyntaa loT-laitteita, joi-
den oletuskayttajaa ja salasanaa ei ole vaihdettu, jolloin se ei kayta hydkkaamiseen muita
mahdollisia jarjestelman tietoturva-aukkoja. Ensimmainen laaja Mirai hyokkays oli vuonna
2016, jolloin bottiverkkoon oli kaapattu 100 000 laitetta ja Mirai suoritti bottien avulla ha-
jautetun palvelunestohydkkayksen (DDoS) Dyn nimipalvelimeen (DNS). (Kaspersky s.a.)
Nimipalvelimella hallinnoi monia tunnettuja verkossa toimivia palveluita eli vaikutukset oli-

vat suuria, kun palvelut lakkasivat toimimasta.

Hyokkaaja

@ Bottiverkko

Viruksen levittdja
palvelin

111

Hydkkayksen hallinta
palvelin

11
[ w®
D —

Viruksen kohteena
olevat |oT laitteet

Kuva 4. Bottiverkon kerdaminen ja hyokkays kuvattuna.

Tietosuojaloukkauksien riski ja todennakoisyys kasvaa, mikali elektronisten laitteiden val-
mistajat tekevat yhd useammista laitteista loT-laitteita, vaikka silla ei olisi kuluttajalle
suurta kaytannon hyoétya (Anderson Technologies 2019). Myds F-Securen tutkimusjohtaja
Mikko Hypp&nen arvioi raportissaan, etta tulevaisuudessa suurin osa ilman alytoimintoja
olevat laitteetkin ovat verkossa datan kerdamisen vuoksi (F-Secure 2020a). Yritykset
saattavat kerata dataa asiakkaistaan ja saattavat kayttaa sitd kohdistettuun mainontaan
tai myyda dataa muille yrityksille. Esimerkiksi aly-TV valmistaja Vizio mydntaa televisioi-

den keraavan dataa kayttajista ja yrityksen teknologiajohtaja Bill Baxter kertoo, etta dataa
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hydédynnetaan paremman kayttajakokemuksen tarjoamiseksi (The Vergecast 2019). Kulut-
tajalta kysytaan suostumusta datan keraamiseen esimerkiksi laitteen kayttoonoton yhtey-

dessa hyvaksyttavien ehtojen muodossa.

loT-laitteiden avulla asuntoon, autoon tai verkkoon murtautuminen on myds noussut esiin
viime vuosina. loT-laitteiden tietoturva-aukkojen avulla voisi mahdollisesti paasta kasiksi
muihin samassa verkossa oleviin laitteisiin tai verkossa liikkuvaan dataan. Huonosti suo-
jattu kodin turvallisuusjarjestelmakin voitaisiin sammuttaa hyokkaajan toimesta esimerkiksi
IP kameran oletussalasanaa hyddyntaen. Yksi uusimmista kohteista on avaimettomat au-
tot, joiden keskuslukitusta ja kaynnistysta voi ohjata esimerkiksi WLAN tai Bluetooth yh-
teydella. Muutamia autovarkaustapauksia tiedetaan, joissa on hyédynnetty edella mainit-

tuja yhteyksia.

Markkinoille on tullut tietoturvalaitteita, jotka suojaavat kaikkia siihen liitettyja laitteita tieto-
koneen virustorjuntaohjelman tavoin. Kuluttajien kotiverkoissa harvemmin on fyysista pa-
lomuuria, jolloin reitittimeen kytketyt laitteet eivat ole suojattu mitenkaan ilman erillista vi-
rustorjunta sovellusta. loT-laitteisiin ei erillista virustorjuntaa luonnollisesti saa, jolloin
hyokkaykselle altistumisen riski kasvaa. F-Securen kehittama tietoturvareititin kantaa ni-
mea SENSE ja se toimii kaikkien siihen liitettyjen laitteiden verkkoliikenteen suojana. (F-
Secure 2020b) Tietoturvaa voi myds parantaa vahvoilla salasanoilla seka hyvalla ja suoja-

tulla verkkoarkkitehtuurilla.
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3 Google Cloud Platform

Googlen kehittdma Cloud Platform on suunnattu yritysten pilvialustaksi ja on yksi maail-
man johtavista pilviratkaisuiden palveluntarjoajista. Google tarjoaa laajasti tyokaluja ja pal-
veluita datan varastointiin ja prosessointiin, kuten virtuaalipalvelimia, tietoturvaa, laitehal-

lintaa, tietokantaratkaisuja seka analyyttisia tydkaluja. (Google s.a.a)

3.1 Google pilvialustana

Keskittdmalla kaikki yrityksen tuottamat palvelut samalle palveluntarjoajalle sdastyy kus-
tannuksia ja se tehostaa kommunikointia esimerkiksi tietokannan ja sovelluksen valilla.
Google tarjoaa kaytannossa kaikkia erityyppisia pilvipalveluita eli Infrastructure as a Ser-
vice (laaS), Platform as a Service (PaaS) ja Software as a Service (SaasS) tyyppisia pilvi-

ratkaisuita.

Cloud Platform alustalla on selainpohjainen graafinen kayttoliittyma pilvipalveluiden hallin-
taan. Paavalikosta I0ytyy kaikkien palveluiden hallintapaneelit ja paavalikon yldosaan voi
kiinnittda haluamansa palvelut, josta ne on helppo 16ytaa. Yleisen hallintapaneelin etusi-
vulla nakyy kaikki oletustiedot ja esimerkiksi API kutsujen monitorointi ikkuna. Hallintapa-
neelia on mahdollista muokata piilottamalla tai lisddmalla ikkunoita ja erityyppisia visuaali-
sia graafeja. Aktiivisuus valilehdella pystyy seuraamaan oman kayttajan ja projektien ta-
pahtumia loki tyyppisessa muodossa. Jokaisen muutoksen leimassa nakyy paivamaara ja

aika, tehty muutos seka muutoksen tekija.

Google Cloud loT on kattava paketti sisaltaen tarvittavat tydkalut loT-laitteiden hallintaan,
datan prosessointiin, analysointiin ja sailytykseen (Kuva 5). Google tarjoaa tyékaluja pil-
vessa tyoskentelyyn seka loT-ymparistdn reuna (edge) laitteella. Edge on laite, joka kes-
kustelee pilven ja esineiden internet laitteiden tai sensoreiden valilla. Cloud loT paketin
hinta maaraytyy datan kaytén mukaan ja siihen sisaltyy kaikkien eri moduulien ja tyékalu-
jen kayttd. Datan kayttd lasketaan sisdan ja ulospain virtaavan datan maarasta yhteen
laskettuna. Alle 250MB/kk on ilmaista, 250MB-250GB/kk maksaa 0.0045 $/MB, 250GB-
5TB/kk maksaa 0.0020 $/MB ja 5TB tai enemman/kk maksaa taas 0.0045 $/MB. (Google

s.a.a)
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Kuva 5. Googlen loT-rakenne. (Mukaillen Google Cloud 2020i)

Yleisimpia kayttétarkoituksia loT-palveluiden lisaksi ovat esimerkiksi verkkosovelluksen
isanndinti, tekoalyn ja algoritmien suorittaminen tai massadatan (Big data) prosessointi.
Ainakin useimmat palvelut ovat saatavilla kustannustehokkaasti siten, etta tarvittava teho-
kapasiteetti tai tallennustila muuttuu tarpeen mukaan. Prosessit eivat silloin ole turhaan

kaynnissa taydella teholla, koska tehot nousevat vasta tarpeen vaatiessa. (Google 2020b)

Google tarjoaa laadukkaiden palveluiden lisaksi valtavan maaran dokumentaatiota ja oh-
jeita palveluiden kayttamiseksi. Vakaiden palveluiden lisdksi Google tarjoaa kattavan verk-
koinfrastruktuurin maailman laajuisesti. Verkko kattaa 24 palvelinkeskusta maailman laa-
juisesti, joista yksi on Suomessa, Haminassa. Palvelinkeskusten lisaksi verkossa on 144

solmukohtaa, jotka lisdavat verkon vakautta, luotettavuutta ja tehokkuutta. (Google s.a.b)

3.2 loT Core

loT Core on nimensa mukaisesti Cloud loT kokonaisuuden ydin, joka toimii loT-laitteiden
ja Googlen Cloud palveluiden valilla valittden dataa molempiin suuntiin. loT Coren avulla
jarjestelmanvalvoja voi seurata yhdistettyjen laitteiden toimintoja, mahdollisia virheilmoi-

tuksia ja laitteiden fyysista tilaa reaaliajassa. (Google Cloud 2020d)
Googlen tukemat protokollat loT kaytdssa ovat HTTP ja MQTT. IoT Core on yhteydessa

litettyihin laitteisiin HTTP tai MQTT siltojen kautta. Google suosittelee kayttamaan HTTP-

protokollaa, mikali ei tiedetd kumpi protokolla sopisi yhdistettaviin laitteisiin paremmin tai
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jos tekija on aloittelija. Googlen omat API palvelut kayttadvat myds HTTP-protokollaa ole-
tuksena. (Google Cloud 2020j)

Paakomponentteina loT Coressa toimivat laitehallinta ja protokollasillat (Kuva 6). Protokol-
lasillat MQTT ja HTTP varmistavat loT Coren ja laitteen valisen kommunikoinnin lisaksi
laitteiden yhdistamisen pilveen. Laitehallinta mahdollistaa laitteiden rekister6imisen seka
niiden hallinnoinnin. Yhdistetyn laitteen data ohjataan loT Core moduulista edelleen
Pub/Sub palvelun maaritetylle kanavalle, josta se voidaan edelleen ohjata muille pilvipal-
veluille. (Google Cloud 2020d)

Provisioner

) Google Cloud Platform

9 Cloud loT Core

Devices

Kuva 6. IoT Core palvelun toiminta kuvattuna. (Google Cloud 2020d)

3.3 Cloud Pub/Sub

Googlen Pub/Sub palvelu kayttda saman tyyppista asynkronista eli ei-reaaliaikaista lahet-
taja/tilaaja mallia, jota esiteltiin kappaleessa 2.3. Pub/Sub palvelu voi vastaanottaa ja sai-
lyttaa lahettdjalta tullutta dataa ja valittda datan muille maaritetyille palveluille tai vastaan-
ottajille, jotka voivat tehda HTTPS kutuja pubsub.googleapis.com osoitteeseen. Google
Cloud loT rakenteessa tilaajat ovat yleensa Cloud Functions tai Dataflow palvelut, mutta
kolmannen osapuolen tilaajat voivat olla yhteydessa Pub/Sub palvelun kanaville. (Google
Cloud 2020c)
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3.4 Dataflow

Apache Beam SDK avoimen lahdekoodilla rakennettava tiedonsiirtoputki (pipeline) jarjes-
telma voidaan toteuttaa Googlen pilvialustalla Dataflow palvelulla suoratoistona. Google
tarjoaa myds valmiita Dataflow malleja, jotka on valmiiksi optimoitu tarvittaviin prosessei-
hin. Dataflow on suunniteltu laajoihin tiedon prosessointi kokonaisuuksiin, jossa linjas-
tossa voidaan maarittaa alkuperaisen datan tietokanta, valilla tapahtuvat palvelut ja pro-

sessit seka lopullinen tietokanta. (Google Cloud 2020g)

Dataflow palvelun dataputkisto toimii pienella viiveella, jolloin se voidaan ohjelmoida toimi-
maan reaaliaikaisesti. Jarjestelma taipuu moneen kayttétarkoitukseen ja se voidaan myds
ajastaa suorittamaan haluttuja linjastoja esimerkiksi 6isin, jolloin muut toiminnot eivat ku-
luta tarvittavia tehoja, eivatka rahalliset kustannuksetkaan eivat paase nousemaan.
(Google Cloud 2020q9)

3.5 Cloud Functions

Skaalautuva ja palveliton Cloud Functions palvelu tarjoaa alustan, jossa voi suorittaa yk-
sinkertaisia itseohjelmoituja ohjelmia pilvi-infrastruktuurin sisalla. Palvelun avulla pilviym-
paristd voidaan raataldida yritykselle sopivaksi Java, JavaScript, Go tai Python ohjelmoin-
tikielilla. loT kaytdssa Cloud Functions palvelulla voidaan tehda esimerkiksi useita laukai-
simia (trigger), jotka tietyin ehdoin kdynnistavat maaritetyt tapahtumat (event). Tapahtu-
mat voivat olla datan tallentamista tietokantaan tai datan prosessointia ennen tallenta-
mista. Raakadatan prosessoinnin jalkeen valmis data voidaan vieda loT Coren lapi Da-
taflow palvelun avulla suoraan tietokantaan tai haluttujen pilvipalveluiden |api. Cloud
Functions palvelun avulla voidaan myds tehda ohjelmia, joilla voidaan hallita laitetta ja 1a-

hettaa dataa tai kaskyja pilvesta laitteelle. (Google Cloud 2020e)

3.6 BigQuery

Petatavuihin asti skaalautuva BigQuery on Google Cloud alustan taysin hallinnoitu tieto-
kantakokonaisuus. Se sisaltaa tietokannan lisaksi tydkalut tehokkaaseen datan analysoi-
miseen ja kasittelyyn. BigQuery on kaytettavissa selainpohjaisen Console hallintapaneelin
kautta, perinteiselld komentorivi ohjelmalla ja REST API teknologian valityksella. REST
API toimintoja voidaan kayttaa esimerkiksi Java, .NET ja Python ohjelmointikielella toteu-
tetuissa ulkopuolissa jarjestelmissa. BigQuery tietokanta pohjautuu SQL syntaksiin, joten
kyselyita voidaan tehda SQL kielella. (Google Cloud 2020f)
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3.7 Tietoturva

Pilveen lisattavat laitteet kayttavat todentamiseen yksityisen ja julkisen avaimen muodos-
tamaa avainparia. Jokaisella laitteella oleva avainpari tekee pilven ja laitteen valisesta lii-
kenteesta ehean ja turvallisen. MQTT ja HTTP kayttavat JWT menetelmaa eli JSON Web
Token varmistusta JSON paketeissa esimerkiksi epasymmetrisen RS256 avainparin muo-
dossa. Tyypilliseen tapaan JSON sisaltaa otsikon ja sisallon, mutta JWT menetelmassa
jokaisessa JSON tiivisteen otsakkeessa on my6s varmenne osio, jolla voidaan varmistua
pyyntdjen tulevan varmistetusta I&hteesta. MQTT yhteydelta vaaditaan lisdksi SSL/TLS-
protokollan suojausta. (Google Cloud 2020g) Google ei mainitse, ettd SSL/TLS suojausta
vaadittaisiin HTTP-protokollaa kaytettdessa, mutta nykyisilla standardeilla ja suosituksilla

suojattua HTTPS-yhteytta tulisi mieluiten kayttdaa HTTP-yhteyden sijasta.

Laitteen rekisterdintivaiheessa valitaan toinen tai molemmat protokollat, jonka lisaksi luo-
daan avainpari. Toiminto voidaan tehda Google Consolen graafisella kayttoliittymalla tai
komentorivitydkalua apuna kayttden. Onnistuneen rekisterdinnin paatteeksi saadaan tie-
dosto, joka sisaltaa yksityisen avaimen ja tiedosto tulee vieda yhdistettavalle laitteelle.
Myos laitteella voidaan generoida yksityinen avain ja avain liitetdan Googleen rekisteroin-
tivaiheessa. Laitteen ollessa valmis JSON konfiguroinnin osalta, generoidaan laitteella yk-
sityisesta avain -tiedostosta JWT paketti ja lahetetdan se IOT Coren HTTP tai MQTT sil-
lalle. Silta vertaa yksityista avainta julkiseen avaimeen ja vastaa sitten laitteelle yhteyden

onnistumisesta tai epaonnistumisesta. (Google Cloud 2020g)
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4 Raspberry Pi

Yhden piirilevyn tietokone ei sisalla mitaan irrallisia komponentteja kaiken ollessa integroi-
tuna samalle piirilevylle. Raspberry Pi Foundation valmistaa reilun luottokortin kokoisia
laitteita, jotka lukeutuvat yhden piirilevyn tietokoneiksi. Tama isobritannialainen voittoa ta-
voittelematon hyvantekevaisyysjarjestd kehitti edullisen piirilevyn ja Raspberry Pi OS (en-
nen Rasbian) kayttdjarjestelman tietotekniikan opettamistarkoitukseen. Ensimmainen
Raspberry Pi 1 Model B+ julkaistiin vuonna 2014. (Raspberry Pi Foundation s.a.)

4.1 Ominaisuudet

Raspberry Pi tietokoneesta on useita eri malleja, mutta kaikista eri piirilevyista |0ytyy tar-
kein ominaisuus eli 26—40 kappaletta GPIO (general-purpose input/output) pinneja. Kay-
tettavissa on erityyppisia datapinneja, maadoituspinneja seka 3.3V ja 5V virtapinneja
(Kuva 7). Niiden avulla piirilevyyn voidaan kytkea esimerkiksi muita piirilevyja, antenneja
tai sensoreita. Raspberry Pi omat lisdosat kuten kamera ja nayttdé voidaan kytkea valmii-
den liittimien kautta. Raspberry Pi kayttaa 5V virtaa USB-C tai mikro-USB vaylan kautta.
(Raspberry Pi Foundation s.a.)

I|' !
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Kuva 7. Raspberry Pi GPIO pinnit. (Raspberry Pi Foundation s.a.)

Kayttojarjestelma vaihtoehtoja on useita, joista suurin osa on Linux pohjaisia. Jarjeston

kehittdma avoimenlahdekoodin Raspberry Pi OS on Debian pohjainen kayttojarjestelma,
joka on optimoitu Raspberry Pi alustoille ja se sisaltda itsessaan suuren maaran valmiita
ohjelmistoja esimerkiksi koodaamisen tai laiterakentamisen opetteluun. Kayttéjarjestelma

on saatavilla tydpdytaversiona tai kevyemmalla komentorivi-kayttoliittymalla. Suosittuja
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kayttojarjestelmia ovat myds Lakka, Ubuntu ja Windows IoT Core. Kayttojarjestelma asen-
netaan Micro SD muistikortille toisella tietokoneella ja muistikortti kytketaan sitten piirile-
vyn muistikortinlukijaan. Muistikortilla on my&s laitteen tallennustila, jonka vuoksi muistia

suositellaan olevan ainakin 16GB.

4.2 Raspberry Pi loT-alustana

Yleisimmat loT kaytdssa olevat Raspberry Pi piirilevyt ja niiden ominaisuudet on kuvattu
taulukossa 1. Raspberry Pi on yleisesti ottaen yksi parhaimmista alustoista rakennettavien
loT-laitteiden tekemiseen sen monipuolisuuden ansiosta. Markkinoilta 16ytyy muitakin vas-
taavia piirilevyja mm. Asuksen, Nvidian ja Intelin valmistamia tuotteita, mutta kilpailijoiden

tuotteet ovat hinta/teho suhteeltaan kalliimpia.

Taulukko 1. Kaytetyimmat Raspberry Pi alustat loT-laitteissa.

Malli Nopeus RAM USB portit (kpl) Ethernet  Wi-Fi Bluetooth Hinta ($)

Raspberry Pi 3Model B 1200MHz 1GB 4 Kylla 802.11n 4.01 $35
Raspberry Pi 3 Model A+ 1400MHz 512MB 1 Ei 802.11ac/n 4.02 $25
Raspberry Pi 3 Model B+ 1400MHz 1GB 4 Kylla 802.11ac/n 4.02 S35
Raspberry Pi 4 Model B 1500MHz  2GB 2xUSB2, 2xUSB3 Kylla 802.11ac/n 5.00 S35
Raspberry Pi 4 Model B 1500MHz 4GB 2xUSB2, 2xUSB3 Kylla 802.11ac/n 5.00 S55
Raspberry Pi 4 Model B 1500MHz  8GB 2xUSB2, 2xUSB3 Kylla 802.11ac/n 5.00 S75
Raspberry Pi Zero 1000MHz 512MB 1 Ei Ei Ei S5
Raspberry Pi Zero W 1000MHz 512MB 1 Ei 802.11n 4.01 S10
Raspberry Pi Zero WH 1000MHz  512MB 1Ei 802.11n 4.01 $15

Raspberry Pi 3 julkaistiin 2016, joka korvasi edeltdjansa 1 ja 2 mallin huomattavasti tehok-
kaammalla 64 bittisella prosessorilla seka tehokkaammalla naytdnohjaimella. Taman het-
ken tehokkain malli Pi 4 Model B 8GB vastaa jo keskihintaisen kannettavan tietokoneen
teholuokkaa. Teho voi olla ylimitoitettu pelkkien sensoreiden oletusyhdyskaytavaksi, mutta
sensoreiden dataa voitaisiin esimerkiksi prosessoida laitteella ennen sen I&hettamista pil-

veen.

Zero mallit sisaltavat huomattavasti vahemman tehoa kuin edella mainitut mallit, mutta ne
soveltuvat paremmin ratkaisuihin, joissa pienesta koosta ja alhaisesta virrankulutuksesta
on hyoétya. Zero malleilla voidaan esimerkiksi rakentaa huomaamattomia valvontakame-
roita tai akkukayttdisia sensoreita, joiden on mahduttava pieneen tilaan . Hinnaltaankin

Zero mallit ovat tuntuvasti muita halvempia.
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5 Raspberry Pi dlylampomittariksi

Tutkimuksessa haluttiin selvittaa, kuinka loT-laite kytketdan Googlen Cloud Platform alus-
talle ja kuinka alustan paalle rakennetaan toimiva kokonaisuus hyddyntéen teoriavaiheen
tutkimusta. Googlen pilvialustaan paadyttiin, koska se tarjosi hyvat Iahtdkohdat tdman
tydn kaltaiseen testaamiseen ja omaa osaamista Googlen ymparistdssa haluttiin syven-
taa. Laitteen rungoksi valikoitui Raspberry Pi 4 B. Raspberry piirilevyyn paadyttiin tehok-
kuuden, GPIO pinnien seka kayttojarjestelma mahdollisuuksien vuoksi. Yhtena kriteerina
oli ohjelmiston toteuttaminen Python ohjelmointikielella ja Raspberry Pi:n tukemat kaytto-
jarjestelmat mahdollistivat myds sen. Laite rakennettiin itse, koska haluttiin paasta tutki-
maan myos loT-laitteen rakenteita tarkemmin, vaikuttamaan laitteen kayttaytymiseen ja
lahetettavan datan sisaltdéon. Uusimman 4. sukupolven malli tarjosi keskusmuistia 4GB,
josta olisi myds hyoétya jarjestelmaa laajennettaessa tulevaisuudessa. Piirilevyn valinnan
jalkeen aloitettiin suunnittelemaan laitteen toimintaa, pilvi kokonaisuutta sekd muiden

komponenttien valintaa. Projektin rakenne on avattu kokonaisuudessaan kuvassa 8.

loT Core Pub/Sub Bucket BigQuery Data Studio

Dataflow

Kuva 8. Tutkimuksen rakenne kokonaisuudessaan.

5.1 Google Cloud Platform kayttoonotto

Ennen tydn aloitusta luotiin uusi Gmail tili, jolla voitiin perustaa uusi projekti Google Cloud
Platform alustalle. Kayttajalle aktivoitiin Googlen tarjoama kolmen kuukauden kokeilu
jakso, joka sisalsi noin 250 € arvosta kayttdrahaa. Projektille annettiin nimi home-temp,
jonka jalkeen projektipohja oli valmis ja jarjestelmaa Iahdettiin rakentamaan sen paalle.
Graafisen kayttoliittyman ohjauspaneelista lisattiin palveluita APls & Services nimiselta va-
lilehdelta. Dataflow, Cloud Pub/Sub ja Cloud IoT palveluiden API toiminnot aktivoitiin pro-

jektiin, jotta dataa voitiin kuljettaa pilven eri palveluiden valilla.

API toimintojen aktivoimisen jalkeen siirryttiin samassa valikossa paasytietojen rekiste-

roéintiin. Rekisterdinnin tarkoituksena oli tehda todennus liitettavalle laitteelle. Kaytanndssa
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siis Googlen pilveen tehdylle projektille kerrottiin, mika laite saa olla siihen yhteydessa.
Rekisterdinnissa luotiin ensin palvelukayttajan avain, jolle maaritettiin nimi, id, rooliksi
omistaja seka kaytettavan avaimen tyyppi JSON muotoon. Palvelukayttija on virtuaalinen
kayttdja, joka ei ole kukaan todellinen henkild. Palvelukayttaja velvoitettiin tassa tapauk-
sessa avaamaan yhteys laitteelta pilveen ja omistajan roolin ansiosta se pystyi viemaan
dataa pilven projektiin. Vastaavan todennuksen olisi voinut luoda my6és manuaalisesti
Googlen Cloud alustalla tai generoimalla yksityisen ja julkisen RSA avainparin yhdistetta-

van laitteen komentorivityokalulla.

Onnistuneen palvelukayttajan avaimen luonnin jalkeen saatiin rekisteroitavalle laitteelle
JSON tiedosto, joka sisélsi palvelukayttajan ja projektin tiedot seka yksityisenavaimen.
JSON tiedoston luonnin yhteydessa syntyi myds julkinen avain, joka jai Googlen pilveen
tehtyyn projektiin. Julkisella avaimella voitiin myohemmassa vaiheessa todentaa saapuva
yksityisen avaimen paketti ja avata todennettu yhteys laitteeseen. Projektiin olisi voinut liit-
taa muitakin laitteita samalla JSON-paketilla ja ohjata laitekohtaista liikennetta eri
Pub/Sub kanaville. Kyseinen JSON-todennuspaketti on myods aina lahetettava laitteelta

Googlelle uuden yhteyden avaamiseksi, jos yhteys jotain syysta keskeytyy.

API valikosta siirryttiin loT Coren valilehteen, josta rekisterditiin laite antamalla sille ID, va-
litsemalla HTTP-protokolla ja alueeksi Eurooppa. Lisaksi laitteelle luotiin tassa rekisterdin-
nissa Pub/Sub palvelun kanava (topic), josta muut pilvipalvelut voisivat tilata lahetettya

dataa. Tassa vaiheessa ei ollut viela merkitysta, ettd mika laite on kytketty tai millaista da-

taa se lahettaa. Rekisterdinnilla tehtiin valmius yhden laitteen yhteytta varten.

Datalle tarvittiin myos tietokanta, joten otettiin kayttdon BigQuery luomalla sille datajoukko
(dataset). Aikaisempien palveluiden kaltaisesti valittiin datajoukolle nimi, alueeksi Eu-
rooppa seka haluttu salaus. Salauksen olisi voinut tehda Cloud Key Management Servi-
cen maksullisella avainparilla, jossa avainparin tyyppiin olisi paassyt vaikuttamaan, mutta
tassa tydssa sille ei nahty tarvetta ja paadyttiin kayttdmaan Googlen hallinnoimaa salaus-
avainta. Tassa vaiheessa voitiin luoda BigQueryn datajoukolle myds taulu, koska jo suun-
nitteluvaiheessa paatetiin laitteen lahettavan lampotilan FLOAT muodossa seka kellon-
ajan ja paivamaaran TIMESTAMP muodossa. Taululle maaritettiin nimeksi outdoorTemp
ja tietue, joka sisalsi lampétilan nimelld temp ja lampdtila otannan aikatiedot nimella time.
Tyypeiksi lampétilalle ja aikatiedolle asetettiin suunnitellut FLOAT ja TIMESTAMP.

Varastointi kontti eli Storage bucket on Cloud Storage kokonaisuuden palvelu, joka toimii
BigQueryn rinnalla datan varastointi paikkana. Kontille maariteltiin tuttuun tapaan nimi ja
alueeksi Eurooppa. Varastointi muotoja oli valittavissa pitkaaikaisesta arkistointi sailytyk-

sesta tavalliseen lyhytaikaisempaan sailytykseen. Tahan tyohan valittiin tavallinen sailytys
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muoto, jossa ei ollut mitaan pakollisia kriteereita, koska tarkoituksena oli sailoa dataa
konttiin vain hetkellisesti. Pidempiaikaisissa sailytysvaihtoehdoissa oli vahimmais- varas-
tointiaika, ennen datan siirtdmista uudelleen. Salaukseksi valittiin taas Googlen hallin-
noima avain maksullisen avainparin sijasta. Kaytanndssa laitteesta lahetettava data ohjat-
tiin tdhan konttiin ja kontista BigQueryn tietokantaan, josta sita voitiin myds hallita SQL ky-
selyilla. Dataa ei olisi ollut pakko kuljettaa kontin valityksella, jos seuraavaksi esiteltava
Dataflow olisi tehty taysin kustomoituna. Valmista Googlen kaavaa kaytettaessa kontti kui-

tenkin vaadittiin.

Dataflow palvelun kayttédnotto ja maaritys oli haastavin kaikista tdhan asti maaritetyista
palveluista. Dataflow palvelulla dataputkisto olisi voitu ohjelmoida taysin kustomoidusti
esimerkiksi Python ohjelmointikielen avulla. Tassa tydssa paadyttiin kuitenkin kayttdmaan
Googlen valmista kaavaa, joka luo kokonaisen datan prosessointi jarjestelman. Jarjestel-
man tarkoituksena oli kuljettaa data Pub/Sub kanavasta, kontin kautta aina BigQuerylle
asti. Pohjaksi valittiin Cloud Pub/Sub Topic to BigQuery kaava, johon maaritettiin nimen ja
alueen lisaksi Pub/Sub kanavan nimi, tietokannan taulun nimi, kontin nimi seka proses-

sien enimmaismaara.

Dataflow kaavaan maariteltiin kanava, taulu ja kontti tdssa muodossa:

— Kanava: projects/home-temp-292518/topics/topic_temp01
— Taulu: home-temp-292518:outdoorTempDataset
— Kontti: gs://home-temp/tmp/

Kokonaisuudessaan jarjestelmassa laite |1&hettdd datan IOT Coreen JSON pakettina, kayt-
tden TCP-protokollaa ja TLS salattua HTTP-protokollaa. Paketin otsakkeessa oleva pro-
jekti ID seka Pub/Sub kanavan nimi ohjaa datan maaritetylle Pub/Sub kanavalle asti. Pil-
vessa dataa kuljetetaan rakennetun Dataflow putkiston avulla Pub/Sub palvelusta valiai-
kaiseen konttiin ja kontista BigQuery tietokanta palveluun. Data Studiossa haetaan viela
data linkittamalla Cloud Platform projekti haluttuun nakymaan. Projektin ensimmainen pro-
sessointi tapahtuu laitteessa Python koodissa, jossa geneerinen lampétilan arvo muute-
taan ymmarrettavaan muotoon. Toinen ja viimeinen prosessointi tapahtuu Data Studio

palvelussa, kun data jarjestetdan halutun datan mukaan oikeaan jarjestykseen.

5.2 Ulkolampdmittarin rakentaminen

Perinteinen ulkolampomittari haluttiin korvata alykkaammalla versiolla ja nain paadyttiin
rakentamaan sellainen itse osana toiminnallista osuutta. Anturin tyyppi rajautui digitaali-

seen, koska Raspberry Pi alustoissa ei ole analogisia vaylia ja haluttiin valttaa ylimaarai-
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sia piirilevyja pitamalla laite mahdollisimman yksinkertaisena. Piirilevy haluttiin pitaa si-
salla, joten anturiksi valikoitui digitaalinen ja vedenkestava DS18B20 lampétila-anturi kah-
den metrin johdolla. Anturissa on perinteisen ulkoldampoémittarin kaltainen metallinen kap-

seli lBmpdtilan mittaamiseen (Kuva 10).

Kuva 9. DS18B20 anturi.

DS18B20 Iampdtila-anturi vaati toimiakseen 4,7 kilo-ohmin vastuksen. Vastus juotetiin po-
sitiivisen virran seka data kaapeleiden valiin ja juotos suojattiin vield sahkoteipilla. Juotettu
litdntd haluttiin piiloon, joten se ratkaistiin kustomoidun kotelon johdoille varatulla osiolla.
Anturi kytkettiin piirilevyn GPIO4, 3,3 V ja maadoitus pinneihin kytkenta kaavion mukai-

sesti (Kuva 11).
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Kuva 10. DS18B20 kytkenta kaavio.

Raspberry Pi 4 mallin on kerrottu kuumentuvan pienessakin rasituksessa, joten erillista
jaéhdytysta suositeltiin. Laitteen ollessa ikkunalaudalla tai muutoin yleisessa paikassa, ei
haluttu mekaanista jddhdytysta siitd aiheutuvan danen vuoksi ja paadyttiin kuvassa 12 na-
kyviin passiivisiin alumiinista valmistettuihin jadhdytyssiileihin. Kustomoidulla kotelolla voi-
tiin myds varmistaa riittdva ilmanvaihto, koska lampiman ilman johtamiseksi ulos kote-

losta, tehtiin ilmanvaihtoaukkoja kuumenevien komponenttien kohdille.

22



Kuva 11. Raspberry Pi 4, 3D tulostetussa kotelossa kytkettyna lampatila-anturiin.

5.3 Laitteen kayttoonotto

Raspberryn asentamiseen tarvittiin micro-SD muistikortti ja toinen tietokone, jotta kaytto-
jarjestelma voitiin asentaa muistikortille. Raspberry myy myos esiasennettuja muistikort-
teja, jolloin toista tietokonetta ei tarvita, mutta esiasennettu kayttojarjestelma ei olisi sopi-
nut tahan tarkoitukseen. Kayttojarjestelman asentamista varten ladattiin Raspberrypi.org
sivustolta Raspberry Pi Imager asennustyokalu seka kayttojarjestelman .img asennustie-
dosto.

Kayttojarjestelmaksi valittiin kevyempi 32 bittinen Raspberry Pi OS Lite, koska sensorei-
den lukemiseen ja datan lahettamiseen ei tarvittu kaikkia tydpoyta -version ominaisuuksia.
Lite versiossa ei ole ollenkaan GUI (Graphical User Interface) pohjaista kayttoliittymaa ja
laitteen kayttd tapahtuu ainoastaan komentorivia kayttaen. Lite versioon paadyttiin jo pro-
jektin suunnittelu vaiheessa, koska tiedettiin tydpdytaversion kayttdmisen olevan verkon

yli liian raskasta ja hallinta tulisi tapahtumaan SSH yhteyden yli.

Asennustydkalulla valittiin asennus kohteeksi micro-SD muistikortti ja asennettavaksi tie-
dostoksi ladatun kayttojarjestelman .img paatteinen tiedosto. Asennuksen jalkeen Rasp-
berryn SSH piti viela sallia toisella tietokoneella manuaalisesti, luomalla kayttojarjestelman
kansiorakenteen juureen ssh niminen tiedosto ilman mitaan tiedostopaatetta. Taman olisi

voitu tehda myos liittamalla laitteeseen naytdn seka nappaimistén ja muuttamalla SSH
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asetuksia Raspberryn komentorivilla, mutta nahtiin helpommaksi vain luoda edella mai-
nittu tiedosto. Muistikortti laitetiin piirilevylla olevaan lukijaan ja verkko- seka virtakaapeli
liitettiin laitteeseen, jonka jalkeen laite kaynnistyi vilkuttaen punaista ja vihreaa valoa. Ver-
kon reitittimesta kaytiin katsomassa laitteen IP osoite, jotta tiedettiin mihin yhteys avattai-
siin. Muutaman minuutin odottelun jalkeen otettiin PuTTYlla ensimmainen SSH yhteys ha-

vaittuun IP osoitteeseen ja porttiin 22.

Raspberry vastasi nopeasti pyytden kayttdjatunnusta ja salasanaa. Oletuksena Raspberry
Pi OS kayttdjarjestelmissa kayttajanimi on pi ja salasana on raspberry, joka vaihdetiin kir-
jautumisen yhteydessa. Seuraavaksi otettiin Raspberry kayttéon maarittdmalla perusase-
tukset ja tekemalla tarvittavat toimenpiteet ennen varsinaisen lampdmittarin jarjestelman

rakentamista. Kayttéonotto tehtiin seuraavilla komennoilla:

Luotiin uusi admin niminen kayttaja ja maaritettiin sille salasana:

sudo useradd -m admin

sudo passwd admin

Lisattiin kayttaja sudo ryhmaan, jotta voitiin suorittaa komentoja paakayttajan oikeuksilla:

sudo usermod -aG sudo admin

Maaritettiin Wi-Fi verkon nimi ja salasana muokkaamalla wpa_supplicant tiedostoa:

sudo nano /etc/wpa_supplicant/wpa_supplicant.conf

Luotiin salattu salasana:

sudo /etc/wpa_supplicant/ wpa_passphrase <verkon nimi>

Edellisen komennon jalkeen saatiin palautus, jossa pyydettiin verkon salasanaa. Salasa-
nan syéttamisen jalkeen saatiin viimeisena palautuksena salasana takaisin salatussa
muodossa, joka kopioitiin ja vaihdettiin wpa_supplicant tiedostoon aikaisemmin maaritetyn
salasanan tilalle, muokkaamalla tiedostoa uudelleen komennolla: sudo nano

/etc/wpa_supplicant/wpa_supplicant.conf

Perusasetusten maarittdmisen jalkeen laite voitiin sammuttaa sudo poweroff komennolla,
irrottaa verkkokaapeli ja siirtaa laite haluttuun paikkaan. Langattoman verkon ansioista
laite ei enda tarvinnut virtakaapelin lisaksi muita kaapeleita ja se oli helppo sijoittaa ikku-
nalaudalle. Anturi sijoitettiin ikkunan ulkopuolelle ja laite kaynnistettiin, jonka jalkeen paas-

tiin rakentamaan lampomittarin jarjestelmaa.
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5.4 Lampomittarin jarjestelman rakentaminen

Esiasennuksen jalkeen lahdettiin ensimmaiseksi asentamaan lampoanturia, joka edellytti
muutoksia boot nimisessa kansiossa olevaan config.txt tiedostoon. Config.txt tiedosto si-
saltaa piirilevyn asetukset, jotka ohjaavat toimintaa kayttdjarjestelman ja fyysisten kompo-
nenttien valilla ydin (kernel) tason tavoin. Tahan tiedostoon lisattiin dtoverlay=w1-gpio
asetus omalle rivilleen ja tiedosto tallennettiin. Asetus dtoverlay sallii pinnin kaytén ja W1-
gpio on oletuksena pinni 4 eli sama pinni, johon lampo6anturin datakaapeli oli aikaisemmin
kytketty. Muutosten jalkeen laite kaynnistetiin uudelleen sudo reboot komennolla ja tes-

tattiin anturin toimivuus seuraavilla komennoilla:

Annetaan laitteelle tieto, etta pinniin 4 on kytketty laite:

sudo modprobe wl-gpio

Annetaan myds tieto, etta liitetylld laitteella mitataan 1ampdtilaa:

sudo modprobe wl-therm

etsitaan laitteen id:

Is /sys/bus/w1l/devices

tarkistetaan, palauttaako laite [ampdtilan:

cat /sys/bus/w1l/devices/<laitteenld> wl_slave

Anturin asentamisen jalkeen aloitetiin ohjelmoiminen selvittdmalla siihen tarvittavat kirjas-
tot ja tydkalut. Kohtuullisen pitkan tiedon etsinnan ja testailun jalkeen todettiin, etta projek-
tiin tarvittiin pip, virtualenv, Google.cloud-pubsub ja Rpi.GPIO kirjastot. Python kirjasto |0y-
tyi kayttojarjestelmasta jo esiasennettuna ja pip tarvittiin python pakettien hallinnointiin.
Pip on oleellinen tydkalu Python ohjelmointia ja silla voidaan asentaa kirjastoja ja lisdosia,
jotka eivat kuulu Pythonin peruskirjastoon. Virtualenv eli virtuaaliymparisto (Virtual Envi-
ronment) on kansio, johon voidaan luoda Python projekti halutuilla kirjastoilla. Kansioon
tehty projekti ei huomioi laitteella olevia muita kirjastoja ja nain voidaan valttya ylimaarai-
silta virhetilanteilta. GPIO kirjasto mahdollistaa piirilevyn pinnien kaytén ja Googlen pub-
sub kirjastolla voidaan liittaa laite aiemmin luodulle topic_temp01 kanavalle. Kaikki tarvit-

tava asennettiin seuraavilla komennoilla:

Asennetaan pip:

sudo apt-get install python3-pip

Asennetaan virtualenv ymparisto:

sudo python3 -m pip install --user virtualenv

25



Asennetaan Google Cloud Pub/Sub palvelun kirjasto:

pip install google-cloud-pubsub

Asennetaan GPIO kirjasto piirilevyn pinnien kayttamiseksi:

pip install Rpi.GPIO

Kirjastojen asentamisen jalkeen luotiin venv niminen virtuaaliymparistdé komennolla: sudo
python3 -m virtualenv venv ja aktivoitiin ymparistd kayttoon komennolla: source

venv/bin/activate.

Ohjelmoinnin runko toteutettiin toisella tietokoneella ja siirrettiin testausvaiheessa python
tiedostot Raspberrylle. Ohjelmisto koostui kahdesta eri tiedostosta, joista kuvassa 13

oleva sensordata.py ohjelma lukee anturin arvon ja lopuksi palauttaa sen.

import os
import glob
import time

# valitaan pinni, datan muocto ja haetaan kansiorakenteesta tiedosto, johon arvo kirjoitetaan.
os.system{ ‘modprobe wil-gpio')

os.system( "modprobe wi-therm')

direct = '/sys/bus/wl/devices/"

device_folder = glob.glob({direct + '28*')[8]

device file = device folder + '"/wl_slave’

v e I v S I R Vo I R S

12 def read_r_temp(): #luetaan lamp&tila-anturin antama rivi ja palautetaan luettu rivi.
13 f = open(device file, 'r')

14 lines = f.readlines()

15 f.close()

16 return lines

17

18 def read_temp(): #prosessoidaan lamp&tilan arvo ymmdrrettavian muctoon ja palautetaan se.
19 lines = read_r_temp()

208 while lines[@].strip()[-2:]1 != "YES':

21 time.sleep(8.2)

22 lines = read_r_temp()

23 equals_pos = lines[1].find{ 't=")

24 if equals pos != -1:

25 temp_string = lines[1][equals_pos+2:]
26 temp = float(temp_string) / 1888.8
27 return temp

Kuva 12. sensordata.py ohjelma lukee anturin arvon.

Kuvan 14 sendData.py ohjelma ajaa 10 minuutin valein sensordata.py ohjelman ja muo-
dostaa saadusta lampdétilan arvosta ja aikaleimasta paketin, jonka ohjelma lahettaa lo-
puksi home-temp-292518 projektin topic_temp01 kanavalle. Datan lahettamiseen kay-
tettiin Google Publisher Client API kirjastoa, jolla data lahetettiin TCP ja HTTP-protokollien

valityksella.
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1 from google.cloud import pubsub_vil

2 import datetime

3 import json

4 import sensordata

5 import time

6

7 project_id = "home-temp-292518" #Googlen projektin ID

8 topic_name = "topic_temp@l" #Googlen Pub/Sub kanavan nimi

9
18 publisher = pubsub wvi1.PublisherClient()
11 topic = publisher.topic_path{project_id, topic_name)
12
13 collection = dict()
14

15 while Trus:

6 time.sleep(c@@) #1lomin viive jokaisen paketin l3hetyksen vElissi

7 temp = round(float(sensordata.read_temp()),2) #haetaan lampdtilan arvo
18 timenow = float(time.tims())

19 data = {"time":timenow, "temp" : temp} #tehdidn pakettl aikaleimasta ja lampdtilan arvosta
20 print(data)

21

22 sendData = publisher.publish( #Julkaistaan data Googlen Pub/Sub kanavalle
23 topic, data=(json.dumps{data)).encode("utf-8"))

24 print("Data ldhetetty onnistunessti.”)

25

26 while collection:

27 time.sleep(3)

Kuva 13. sendData.py ohjelma Iahettaa datan Pub/Sub kanavalle.

Ennen datan lahettamista, avattiin viela yhteys Googleen aikaisemmin saadulla yksityise-
navaimen JSON tiedostolla. Tiedosto siirrettiin laitteelle samaan kansioon ohjelmisto tie-
dostojen kanssa. Yhteys avattiin viemalla JSON tiedosto Googleen komennolla export
GOOGLE_APPLICATION_CREDENTIALS="<teidostonNimi.json>". Ohjelmisto kdynnistet-
tiin yhteyden avaamisen jalkeen komennolla python3 sendData.py. Yhteyden toimivuus
ja datan siirto varmistetiin toimivaksi, jonka jalkeen haluttiin viela varmistua tietoliikkenteen
tapahtuvan halutulla tavalla. Wireshark nimisella analysointiohjelmalla tarkkailtiin laitteen
likennetta ja voitiin havaita kuvassa 15 nakyvasta paketista, etta data liikkkui TLS ja HTTP-

protokollan valityksella salattuna.

¥ Transport Layer Security
% TLSv1.2 Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.2 (@x@8383)
Length: 34
Encrypted Application Data: 932bBeedflfs083bf3b77e6desffbcabcef3fad2beeaaec2s..

Kuva 14. Wireshark ohjelmalla havaittu paketti.
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5.5 Laitteen havainnointi Googlen alustoilta

Lampomittarin seké Googlen pilvijarjestelman rakentamisen ja konfiguroinnin jalkeen voi-
tiin siirtya tarkastelemaan ja hallinnoimaan luotua projektia. Yleisesti projektia voitiin moni-
toroida projektin etusivulta seka IoT Coren valilehdelta. Edellda mainituista ndkymista voi-
tiin havainnoida esimerkiksi prosessorin kuormitusta, jarjestelman viivetta, rahallisia kus-
tannuksia ja virhe lokia. Virheilmoituksia ei ollut, joten tarkeimpana voitiin havaita, etta ta-
man projektin kustannukset olivat kokonaisuudessaan 2,6 € vuorokaudessa. Projektin
kannalta muuta tarkeaa tietoa tutkittiin Pub/Sub, Dataflow ja BigQuery palveluiden monito-

roinneista.

Pub/Sub palvelusta vaoitiin heti ensimmaiseksi huomata graafisesta kaaviosta, etta laitteen
l&ahettdma data saapui halutusti kymmenen minuutin valein, eika virheilmoituksiakaan ol-
lut. Dataflow palvelun monitoroinnissa oli laajemmin dataa kuvattuna, joista tarkeimpina
Dataflow palvelun varoitukset ja virheilmoitukset, dataputkiston eri vaiheiden tila ja putkis-
tossa liikkuvan datan mahdollinen viive. Muuta mielenkiintoista dataa oli esimerkiksi pal-
velun paalla olo aika, kaytettdvan keskusmuistin maara seka kaytéssa oleva SDK versio
ja mahdollinen saatavilla oleva SDK paivitys. Hyvana ominaisuutena dataputkistoon olisi
voinut maarittda halytyksia tapahtuvista poikkeuksista. BigQuery palvelussa voitiin tark-
kailla outdoorTemp tietokantaa ja sen taulujen dataa. Palvelussa oli myés integroitu SQL
ohjelma, jolla olisi voinut hakea dataa tietokannasta. Kaikkia edella mainittuja palveluita

olisi tarvittaessa pystynyt myds muokkaamaan samoista hallinta ja monitorointi nakymista

Massadataa voitiin kasitelld suoraan BigQueryn SQL kayttoliittymasta taulukko muodossa,
mutta yleensa dataa halutaan tarkastella myos visuaalisemmassa muodossa kaavioissa
tai eri mallisissa diagrammeissa. Tassakin tydssa haluttiin selkeyttdd datan tulkitsemista,
jolloin kayttoon otetiin viela Googlen Data Studio tydkalu. Kayttdonotossa kirjauduttiin sa-
malla Gmail tunnuksella Data Studio portaaliin ja valittiin haluttu projekti. Tyhjalle pohjalle
valittiin vain datan I1ahde, joka tassa tapauksessa oli outdoorTemp tietokanta taulu. Graa-
fiin valittiin lista viidesta viimeisimmasta ldmpdtilasta aikaleimojen perusteella, ylin ja alin

lampétila koko projektin ajalta seka kaavio menneen vuorokauden tuloksista (Kuva 16).
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Kuva 15. Data Studio nakyma. Luvut on ilmoitettu celsius- asteissa.
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6 Pohdinta

Taman opinnaytetyon tavoitteena oli tutkia mita ovat loT ja Google Cloud Platform ja
kuinka ne liittyvat toisiinsa. Teoriaosuuden lisdksi toiminnallisen osuuden tavoitteena oli
selvittdd miten Raspberry Pi piirilevysta tehdaan loT-laite ja miten se saadaan yhdistettya
Googlen pilvialustalle. Molempien osuuksien tavoitteena oli tarjota lukijalle perustiedot ai-
heeseen perehtymista varten seka kuvata vaatimukset ja prosessit minka tahansa loT-lait-

teen yhdistamiseksi Google Cloud Platform alustalle.

Teoriaosuuden tutkimuksessa saatiin kasitys, etta loT-laitteet voivat olla mita tahansa lait-
teita, jotka ovat suorasti tai epasuorasti yhteydessa internettiin. loT-laitteiden maara on
jatkuvassa kasvussa ja tulevaisuudessa suurin osa elektroniikasta tulee mita luultavam-
min olemaan internetissa. Nopea kasvu ja kehitys tuovat kuitenkin mukanaan myoés nega-
tiivisia vaikutuksia kuten verkkohydkkayksia ja tietosuojaloukkauksia, jos tietoturvaa ei

saada parannettua.

HTTP ja MQTT protokollia kaytetddn Googlen loT-palveluissa, joten molemmista tehtiin
kattava selvitys, jonka tuloksina voitiin todeta molempien sopivan hyvin loT kayttéon.
HTTP oli Googlen oletus protokolla ja siksi sitd paadyttiin kayttdmaan toiminnallisessa
osuudessakin, vaikka MQTT olisi rakenteeltaan kevyempi. MQTT kaytto luultavasti alen-
taisi laitteen prosessien kuormitusta ja tekisi pilvenpalvelun kaytésta edullisempaa. Mo-
lempien teoriaosuuksien jalkeen aloitettiin Googlen pilvijarjestelman ja laitteen rakentami-
nen. Jo teoriaosuudessa todettiin, ettd Google Cloud Platformin sisaltdma Cloud loT on

kattava alusta monen tyyppiseen loT kayttoon.

Toiminnallista osuutta lahdettiin suunnittelemaan pohtimalla, ettd millainen laite haluttai-
siin tehda ja mika olisi tehtavissa opinnaytetydn aikataulun puitteissa. Jo ennen opinnay-
tetydn aloitusta Raspberry Pi ja loT-laitteet yleisesti olivat jo kohtalaisen tuttuja aiheita, jo-
ten niidenkaan opetteluun ei kulunut aikaa. Ulkolampdmittariin paadyttiin sen yksinkertai-
suuden vuoksi ja tarvittavat komponentitkin I0ytyivat Suomesta, joten valtyttiin pitkilta toi-
mitusajoilta. Raspberry Pi 4 oli ominaisuuksien kannalta ylimitoitettu tahan projektiin,
mutta se valikoituikin piirilevyksi Iahinna tulevaisuuden kehitysmahdollisuuksien vuoksi.
Teoriaosuuden tutkimus osoittikin, etta vastaavan alylampomittarin olisi voinut toteuttaa
myos tehottomammalla Zero W mallilla. Raspberryn jo ennestaan tuttu alusta ja Python

ohjelmointikielen osaaminen vaikuttivat myds piirilevyn valintaan.
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Googlen Cloud Platform alustan paalle loT-jarjestelman rakentamien oli suhteellisen help-
poa aiheeseen perehtymisen jalkeen ja Googlen dokumentaation avulla. Ennen toiminnal-
lista osuutta tehty teoreettinen tutkimus helpotti Googlen loT-rakenteen hahmottamista ja
kokonaisuuden rakentamista. Hyvasta perehtymisesta huolimatta jarjestelman kokonai-
suuden hahmottaminen vei useamman viikon, ennen kuin oltiin varmoja kaikista tdhan
projektiin tarvittavista palveluista. Googlen alusta loT kaytdssa ei ollut ennestaan tuttu, jo-
ten sekin vaikutti kokonaisuuden ymmartamiseen. Palveluiden konfigurointi onnistui ilman
suurempia ongelmia Googlen hyvan dokumentaation ansiosta. Ainoat ongelmat ilmaantui-
vat Dataflow palvelun kanssa, kun piti selvittda kanavan, tietokanta taulun ja kontin nimet
silloin vield tuntemattomalta alustalta. Kun ensimmainen Dataflow oli saatu tehtya, todet-
tiin vilkonlopun jalkeen, ettei kaikki ollut ihan kunnossa, silla parissa paivassa rahaa oli ku-
lunut 50 € verran. Pienen tutkimisen jalkeen huomattiin, ettd asetuksissa oli unohtunut ra-
joittaa prosessien maara, jolloin kaynnissa oli samanaikaisesti loputtomasti prosesseja,
jotka kuormittivat jarjestelmaa. Asian korjaamiseksi maaritettiin yhden prosessin tapahtu-

van Kerrallaan, jolloin vuorokautiset kulut laskivat 2,6 euroon.

Tyossa edettiin aikataulun mukaisesti, vaikka lampdmittarin rakennusviikkojen aikana tuli-
kin kiire ylimaaraisesta tydajasta huolimatta. Aikataulun suunnittelussa ei ollut varattu ai-
kaa ongelmien selvittelyyn, joita ohjelmoinnin aikana ilmeni. Muutaman paivan selvittelyn
jalkeen laite onneksi saatiin valmiiksi ja yhdistettya pilveen aikataulun mukaisesti. Kaikki
asetetut tavoitteet saavutettiin lopulta viikko etuajassa ja voitiin todeta myds oman osaa-
misen kehittyneen. Opinnaytetyon aikana opittiin kdyttdmaan Pub/Sub kirjastoa Python
ohjelmoinnissa seka Google Cloud Platform alustaa opittiin kdyttdmaan jo sujuvasti. Teo-

riaosuudessa oma ymmarrys myds loT-pilviteknologioiden osalta syventyi.

Internettiin kytketyt laitteet toimivat hienosti Googlen pilven kanssa ja pilvessa olevat pal-
velut ovat kattavia loT-laitteiden seuraamiseen ja hallinnointiin. Kayttoliittymakin oli selkea
ja mitaan ei jaaty kaipaamaan. Se voitiin kuitenkin todeta, ettei palvelun kaytto yksityiskay-
tossa ole kovin jarkevaa, silla kustannukset ovat melko korkeat. Tdman projektin vuosittai-
set kustannukset pilvipalvelun osalta olisivat jopa 950 €. Keventamalla rakennetta esimer-
kiksi kustomoidulla Dataflow palvelulla ja MQTT protokollalla kustannuksia voitaisiin

saada alennettua.

Jatkossa laitetta on tarkoitus kehittaa viela eteenpain kokonaisen jaahdytysjarjestelman

oletusyhdyskaytavaksi. Raspberry Pi piirilevyyn tullaan kytkemaan viela sisadlampdmittari
seka infrapunalahetin jadhdytyslaitteen ohjaamiseksi. Jarjestelman kaynnistyksesta tulee
lisdksi automaattinen eli maaritetyt Python ohjelmat kaynnistyvat aina laitteen kaynnisty-

essa uudelleen. Pilviratkaisua taytyy kuitenkin viela selvittda. Mikali Googlen pilvipalvelun
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kuluja ei saada laskettua, taytyy laite yhdistdd omaan palvelimeen. Ensin yritetdan kuiten-
kin vaihtaa HTTP-protokolla MQTT-protokollaan ja valmis Dataflow dataputkisto kustomoi-
tuun Python pohjaiseen dataputkistoon, jotta silla saataisiin mahdollisesti pilvirakenteesta

riittdvan kevyt.
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