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1 JOHDANTO

Taman opinnaytetyon tavoitteena on toteuttaa Sanoma Pro:lle lyhytlinkkijar-
jestelman backend kayttaen REST-rakennetta. Tydssa ei toteuteta frontendia.
Tyon toimeksiantaja, Sanoma Pro on Suomen suurin oppimateriaalikustan-
taja. Sanoma Pro on osa Sanoma-konsernia. Tavoitteena on, etta Sanoma
Pro voi kayttaa tata backend-sovellusta erikseen tehtavan selainpaan sovel-
luksen kanssa tehdakseen lyhennettyja ja helpommin jaettavia linkkeja fir-

mansa sisalla.

Toteutuksessa kaytettiin palvelimen seka sen REST-puolen toteutukseen Ja-

vascriptiin pohjautuvaa Node.js -palvelin ohjelmointiymparistoa, seka sen lisa-
kirjastoja, kuten Expressia, Jsonwebtokenia seka Nodemaileria. Tietokantana
kaytettiin SQLitea.

Luvussa kaksi kaydaan lapi mita tekniikoita toteutettavassa tyossa kaytetaan.
Aloitetaan kaymalla Iapi, mika Node.js on, jonka jalkeen kaydaan lapi, miten
sita ja sen lisakirjastoja ty0ssa kaytetaan. Taman jalkeen selvitetdan, mika
tydssa kaytettava REST-arkkitehtuuri on, jonka jalkeen selvitetaan, mita tieto-
kantamoottoria kaytetdan ja mitka sen perustoiminnallisuudet ovat. Vii-
meiseksi kaydaan lapi, mika kirjautumisen tunnistautumisessa kaytettava
JSON-webtoken on.

Luvussa kolme kaydaan lapi tyon toteutus. Ensimmaisena selvitetaan, miten
Node.js sovelluksen teko aloitetaan ja miten silla saadaan tehtya tietokan-
nasta dataa hakevia kutsuja kayttaen Postman-sovellusta, jonka jalkeen toteu-
tetaan kayttajien lisdaminen, kirjautuminen, seka itse lyhytlinkkien teko. Lo-
puksi toteutetaan automatisoidut toiminnot, linkkien muokkaus, niiden poisto ja

kayttajien hallinta.

TyOssa kaytetaan englannin kieltd muuttujien ja funktioiden nimeamisessa.
Tahan paadyttiin, koska jos sovellusta tarvitsee joskus mahdollisesti korjata tai
muokata, niin onnistuu se helposti myds suomen kielta taitamattomalta henki-

I0lta.



2 TYOSSA KAYTETTAVAT TEKNIIKAT
2.1 Node.js

Node.js tai lyhnyemmin Node on Javascriptiin perustuva tapahtumapohjainen

verkkosivujen palvelinpaan ohjelmointiteknologia (Tsonev 2014, 27). Sen sel-
vimpia vahvuuksia ovat nopeus prosessointi ajassa. Sen suosiota lisda myos
se, ettei ohjelmoijan tarvitse kaytanndssa osata verkkosovellusta tehdessaan

muita kielia kuin Javascriptia.

Noden ensimmaisen version kehitti vuonna 2009 Googlella tydskennellyt
Ryan Dahl, joka oli ollut tyytymaton silloisten palvelinten kykyyn kasitella
useita (yli kymmenia tuhansia) samanaikaisia kayttgjia ja halusi mahdollistaa
Google uuden Chrome-selaimen Javascript V8 tulkin kaytdén verkkosivujen
palvelimen kaytdssa (Sharma 2017). Javascriptiin pohjautuvaa palvelin tek-
niikkaa oli kyllakin kehitelty jo kolmetoistavuotta aiemmin Netscape nimisen
verkkoselaimen yhteydessa, mutta vasta Noden kehitys nosti Javascriptin na-
kyville palvelinpaan ohjelmointi kehityksessa. Dahl jatkoi Noden kehitysta vuo-
teen 2012 asti, jolloin han paatti luovuttaa Noden kehitysvastuun sen npm kir-
jaston kehittdjan Isaac Sculueterin harteille, jotta han voisi itse keskittya tyos-

kentelyyn omien tutkimustoidensa parissa. (O’Dell 2012.)

Node.js kayttaa yksisaietekniikkaa (eng, Single thread technology). Toisin kuin
muiden paljon kaytettyjen palvelinkielten, kuten Javan kayttdmassa monisaie-
tekniikassa (eng, Multi thread technology), Node.js kayttaa prosessien kasitte-
lyyn vain yhta saietta siina missa monisaietekniikkaa kayttava ohjelma ottaa
kayttdon aina uuden saikeen jokaiselle uudelle kutsulle (Tsonev 2014, 27).
Noden tapahtumasilmukka on tehty niin, ettei se jaa odottamaan vastaamatto-
mia kutsuja, vaan jatkaa suorittamista eteenpain. Tama helpottaa Nodella teh-
tavien sovellusten kehitysta, silla sovelluskehittajan ei juurikaan tarvitse varoa
esimerkiksi hitaan tai epaonnistuneen tiedostonlukemisen tuottamaa palveli-
men jumittumista. (Node.js s.a.) Tasta voi toki syntya ongelma, jos esimerkiksi
tietokannasta tarvittavaa tietoa ei keretd hakemaan ennen kuin ohjelma sita
tarvitsisi. Nodelle on tdman ongelman ratkaisuksi kehitetty kirjastoja, jotka jaa-

vat odottamaan haluttuja kutsuja.
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Nodelle on tehty todella paljon kirjastoja, jotka helpottavat silla tehtavien so-
vellusten tekoa. Tallaisia kirjastoja ovat mm. Express, Cors, seka Cookie-par-
ser. Naiden kirjastojen hallintaan on kehitetty Npm-niminen jarjestelma, jolla
sovelluskehittaja voi komentorivin kautta asentaa ja julkaista helposti lisakir-
jastoja. Npm luotiin vuonna 2009 aluksi pelkkana avoimen lahdekoodin projek-
tina, jonka tarkoitus oli helpottaa koodin jakoa Javascriptia kayttavien ohjel-
moijien kesken. Vuonna 2014 perustettu npm, inc. otti tehtavakseen Isaac
Sculueterin johdolla Npm-paketinhallinnan ja sen kehityksen. He ovat keskitta-
neet resurssinsa Npm:n ilmaisena avoimen lahdekoodin -palveluna pitami-
seen ja rakentaakseen tietoturvallisia tyokaluja yrityksille ja yksityisille kaytta-
jille. He ovat myos luoneet maksullisia palveluita, joiden tarkoitus on auttaa

paivittain Javascriptilla tydskentelevien ohjelmoijien tyéta. (Npm s.a.a.)

Ohjelmointiin perehtyneelle henkildlle yksinkertaisen paikallisen palvelinsovel-
luksen (kuva 1.) tekeminen Nodella on melko helppoa. Aloitetaan luomalla
palvelin.js niminen tiedosto. Kun tiedosto on luotu, otetaan http-moduuli kayt-
toon ja tallennetaan se objektiin, jonka kautta taman moduulin ominaisuuksia
paastaan helposti hyddyntamaan. Palvelimelle tulee maarittaa osoite, joka
paikallisissa testailuissa on 127.0.0.1, seka vapaasti maariteltava portti. Nyt
voidaan kutsua http-moduulin createServer-metodia ja tallentaa sen tiedot
"palvelin” -objektiin. Talle createServer-metodille voidaan antaa parametreiksi
pyynto req ja vastaus res. Pyyntdon voidaan ottaa vastaan kayttajan tietoja,
joita funktio voi sitten kayttaa. Vastaus taas tulostaa kayttajalle palautteen,
joka voi olla esimerkiksi tekstia. Palvelin saadaan paalle http-moduulin listen-
funktiolla. Sille taytyy vain antaa aiemmin maaritelty portti, seka osoite, jonka
jalkeen voidaan komentorivilla siirtya tiedoston alle ja kdynnistaa palvelin ko-
mennolla "node palvelin.js”. Taman jalkeen, jos mennaan selaimella osoittee-
seen 127.0.0.1:3000, pitaisi sivulla olla tulostettuna palvelinobjektin res.end
komennon viesti: "Yksinkertainen Node.js esimerkki!”. (Kuva 1.)



1)

Kuva 1. Yksinkertainen paikallinen Node.js palvelin sovellus

Yksi Noden hyotyja on silla tehtavien moduulien helppokayttdisyys. Esimerk-
kina voitaisiin tehda moduuli, joka palauttaa tdmanhetkisen ajan. Moduulit
kannattaa selkeyden vuoksi jakaa usein omiin tiedostoihinsa. Aloitetaan luo-
malla tiedosto nimella moduuli.js. Mooduuli.js-tiedostoon tehdaan kellonaika-
funktio. Funktion alkuun lisataan export, jotta funktiota voitaisiin kayttaa taman
tiedoston ulkopuolella. Sidotaan muuttujaan paiva taman hetkisen paivan tie-
dot Javascriptin new Date()-komennon avulla. Irrotetaan paivasta halutut tun-
nit ja minuutit omiin muuttujiin paiva.getHours()-funktion ja paiva.getMinutes()-
funktion avulla. Laitetaan moduuli palauttamaan tiedot return-palautuksen mu-

kana muodossa tunti + ”:” + minuutit. (Kuva 2.)

g;:ﬂ’tz.kellonaiha =
paiva = Datel);
tunti = paiva.getHours();
minuutit = paiva.getMinutes();

return tunti + ":" + minuutit;

Kuva 2. Kellonaika moduuli

palvelin.js-tiedostossa pitaa maaritelld mista haluttu moduuli 16ytyy. Kun kum-
matkin tiedostot ovat samassa kansiossa, voidaan moduuli asettaa muuttujalle
kirjoittamalla: require(’./moduuli’). Nyt palvelin objektin res.end viestiin voidaan
lisata nykyinen kellonaika kayttamalla moduulia kirjoittamalla: moduuli.kellon-
aika(). (Kuva 3.)



require("http');

3608 ;
1i = reqguire(" . /moduuli’);

http.createServer{function {req, res}
on: + moduuli.kellonaika() };

Kuva 3. Moduulia kayttava palvelin

Nodea kaytetaan hyvin harvoin ilman sille tehtyja lisdosia. Yksi suosituimmista
lisdosista on Express, jolla voidaan helpottaa sovelluksella tehtavia kutsuja ja

johon monet muut Noden suositut lisdosat pohjautuvat (Express s.a.a.).

2.2 Express

Express on avoimenlahdekoodin Node.js kirjasto, jonka paatehtava on helpot-
taa verkkosivujen eri http-kutsujen kasittelya. Sen avulla voi helposti tehda
palvelinsovelluksia, joille voi asettaa erilaisia tapoja vastata eri URL-osoitteista
tuleviin kutsuihin. (Vivah 2017.) Tama reitittdminen tapahtuu valiohjelmistojen
(middleware) avulla. Valiohjelmistot ovat funktioita, jotka saavat palvelimelle
tulevia pyyntdja (request), muokkaavat lahtevia vastauksia (response), seka
kutsuvat muita funktioita. Expressin valiohjelmistot voidaan jakaa 5 eri tasoon.
Nama tasot ovat sovellustaso, reititystaso, virheenkasittely, sisaanrakennettu-

taso, seka kolmannen osapuolentaso. (Express s.a.b.)

Sovellustason valiohjelmistolla voidaan reitittaa, hallita valiohjelmistoja ja tu-
lostaa HTML-nakymia kayttajalle. Sen ominaisuudet saadaan kayttéén sito-
malla express()-ilmentyma muuttujaan. Reititystaso on sovellustason alataso,
jonka ainut tehtava on reitittdminen. Se saadaan kayttoon sitomalla ilmentyma
express.Router() haluttuun muuttujaan. Virheenkasittely valiohjelmistolla voi-
daan napata ajon aikana tapahtuvia virheita ja maarittaa mita niiden sattuessa
tehdaan. Funktiolle tulee maaritelld argumenteiksi pyynto, vastaus ja halu-
tessa next-komento. Jos halutaan saada virheenkasittely mukaan, taytyy nai-
den 3 argumentin lisaksi maaritella ensimmaisena virheargumentti, jolla tul-

leen virheen tietoihin paastaan kasiksi. Sisaanrakennettuja valiohjelmistoja
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ovat sivun staattisia osia hallinnoiva express.static, JSON tiedostojen kasitte-
lyyn express.json ja express.urlencoded, jolla kasitellaan koodikieleksi muutet-
tuja URL:leja. Kolmannen osapuolen valiohjelmistoja saa ladattua Noden Kir-

jastonhallintatydkalun npm:n kautta. (Express s.a.b.)

Edellisen kappaleen kellonaika demon toteutuksessa voitaisiin hyodyntaa Ex-
pressia seuraavanlaisesti. Aloitetaan luomalla uusi, esimerkiksi palvelin.js-ni-
minen Javascript-tiedosto omaan kansioonsa. Kun komentorivilla on navigoitu
tahan kansioon, kirjoitetaan alustuskomento npm init. Komentoriville tulee ko-
mentoja, joilla luodaan JSON tiedosto, johon voidaan lisata taman tiedoston
halutut tiedot. Tassa demossa voidaan hyvin kayttaa vakio tietoja, joista tulee
vain varmistua, etta entry point on sama kuin kaytetty Javascript-tiedosto. Ta-
man jalkeen tulee express asentaa tahan projektiin komennolla npm install ex-

press —save.

Nyt kun alustukset on tehty, voidaan kopioida edellisen kappaleen demo ja
lahtea muokkaamaan sita. Aluksi tuodaan Express-muuttujaan express tutulla
require-komennolla. Edellisesta demosta poiketen, jossa palvelin-muuttujaan
sidottiin koko http.createServer-funktio, nyt palvelin-muuttujaan sidotaan
pelkka express. Nyt expressia voidaan kayttaa eri reittien REST pyynndissa.
Reitti tehdaan kayttamalla palvelin-muuttujaa. Tassa esimerkissa halutaan
vain saada tietoja palvelimelta, joten kaytetaan pelkkaa palvelin.get pyyntoa.
Tama tarvitsee toimiakseen kolme parametria. Ensimmainen on polku, mihin
pyyntd tehdaan. 127.0.0.1:3000 on palvelimen juuri ja sen polku on pelkka /.
Jos kuitenkin halutaan toimintoja ulkoistaa omiin polkuihinsa, kuten tassa de-
mossa 127.0.0.1:3000/kellonaika polkuun, onnistuu se yksinkertaisesti asetta-

malla get-pyynnon poluksi kellonaika. (Kuva 4.)

Kun polku on maaritelty, tarvitsee pyynto request ja response parametrit.
Res.send lahettaa selaimelle halutut tiedot ja siihen voidaan lisata aiemmin
tehty kellonaikamoduuli (kuva 4). Nyt kun selaimella mennaan osoitteeseen

127.0.0.1:3000/kellonaika, tulostuu sinne tamanhetkinen kellonaika.
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dul = reguire(’ . /moduuli'};
elin = express{);

palvelin.get({" /", (rec
res.send( "Kellon aik
1)
palvelin.get( " /kellonaika’, (req, i
res.send( 'Kello on: ° + moduuli.kellonaika())

1)
palvelin.listen(portti, te, () => {
console.log( Palvell dlld osoitteessa http://${osoite}:

Kuva 4. Moduulia kdyttava express palvelin

Nain yksinkertaisessa esimerkissa voi olla vaikea huomata, miten paljon Ex-
press auttaa Nodella tehtavien sovellusten tekemista. Expressin hyodyt alka-

vat tulla esille, kun palvelimelle aletaan asettaa useita eri polkuja.

2.3 REST-arkkitehtuuri

REST lyhentyy sanoista Representational State Transfer. Silla tarkoitetaan va-
kioitua rakenteellista tyylia, jonka tehtava on helpottaa internettia kayttavien
laitteiden kommunikointia keskenaan (Agile Education Research 2019).
REST:n suurin etu on se, ettei palvelinpaan ja kayttajapaan ei tarvitse olla tie-
toisia toisistaan ja riittda, etta kummatkin puolet kayttavat samaa kommuni-
kointirakennetta. Palvelimeen ja kayttajapaahan tehtavat muutokset eivat ta-
ten vaikuta toinen toisiinsa. Nain voidaan rakentaa laajoja ja joustavia palve-
luita, joiden eri osien toteutuksia voidaan jakaa helposti useille eri tekijoille.
Palvelinten ja laitteiden, jotka kayttavat REST-rakennetta ei tarvitse olla mil-
|&aan tavalla tietoisia toistensa tilasta. Ne myds ymmartavat toinen toisiaan il-

man tietoa mahdollisista edeltaneista kutsuista. (Codecademy s.a.)

REST-rakenteessa kayttajapaa lahettaa pyyntoja palvelimelle. Saatuaan
pyynnon palvelin, jolta tietoa haetaan, joko palauttaa vastauksen selaimelle tai
muuttaa itsessaan olevia tietoja pyynndn mukana tulevan datan mukaan. Tal-
laiseen palvelimeen viitataan usein kayttamalla termia API (application prog-

ramming interface). (Codecademy s.a.) Resursseja kasitellaan HT TP-proto-


https://www.helsinki.fi/en/researchgroups/data-driven-education
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kollan metodeilla, jotka maarittelevat millaisesta kutsusta on kyse. HTTP-pro-
tokollan metodeja ovat GET, POST, PUT ja DELETE. GET verbilla selaimelle
palautetaan tietoa, POST lisaa palvelimelle tietoa, PUT muokkaa palvelimella
olevaa tietoa ja DELETE poistaa palvelimella olevaa tietoa (Agile Education
Research 2019).

REST pyyntdihin voidaan sisallyttda header, johon kayttajapaa voi lisata, mil-
laista tietoja se voi ottaa vastaan. Talla valtetaan tilanteita, joissa palvelin |a-
hettaa selaimelle tietoa, jota se ei osaa tulkita. Tahan accept-kenttaan lisataan
halutun tiedon tyyppi, seka kauttamerkilla erotettu alatyyppi. Esimerkkina
yleistekstista olisi malli text/plain. Jos taas halutaan tekstitiedosto, johon on si-
sallytetty CSS elementteja, niin olisi muoto text/css. Jos haetaan media tie-
dostoja, niin laitetaan niiden header osioon ensiksi tiedontyyppi, jota haetaan

ja alatiedoksi mika tiedostopaate tiedostolla on. (Codecademy s.a.)
Esimerkiksi jos kyseessa olisi verkkosivun artikkeli API, josta haluttaisiin

saada png-muotoinen valokuva artikkelista, tulisi accept-kenttaan antaa ar-

voksi image/png (kuva 5).

GET /artikkeli/7

Accept: image/png

Kuva 5. GET-pyynt6

HTTP pyynto tarvitsee tiedon hakuun polun, josta tietoa haetaan ja mita
HTTP-metodia kaytetaan (kuva 6).


https://www.helsinki.fi/en/researchgroups/data-driven-education
https://www.helsinki.fi/en/researchgroups/data-driven-education
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HTTP Osoitteen Esimerkki url:
metodi | loppuosa https://api.esimerkki.com/data

Hakee Kaikien Kkirjojen tieodot vastauksen

kirjat
GET /Kirja body-elementtiin.

Luo osoitteeseen /kirjat uuden Kirjan pyynniossa

POST kirjat
/kir] olevan datan perusteella.

Muokaa osoitteen /kirjat kirjaa, jonka id tunniste

PUT /Kirjat{id} vastaa pyynnon id tunnistetta.

Poista osoitteen /kirjat Kirjan, jonka id tunniste

kirjat{id
DELETE |/kirjat{id} vastaa pyynnon id tunnistetta.

Kuva 6. HTTP-metodit

Kun palvelin lahettaa tietoa selaimelle, on sen lisattava content-type-osio vas-
tauksen header-osioon. Tama kertoo selaimelle, millaista tietoa on tulossa.
Palvelin myos lahettdaa samassa yhteydessa vastauskoodin, josta ilmenee,
onnistuiko tiedon lahetys. Eri vastauskoodeja on useita, mutta tarkeimmat
koodit ovat: 200 = OK, 404 = tietoa ei I6ydy ja 500 = yleinen palvelimenvirhe.
(Codecademy s.a.) REST-rakennetta voidaan kayttaa haettaessa tietoa esi-

merkiksi SQLite tietokannasta.

2.4 SAQLite

SQLite on C-ohjelmointikielella toteutettu SQL-tietokantamoottori. Se on ilmai-
nen ja vapaasti kaytettavissa kenelle tahansa. Sen kehitys aloitettiin vuonna
2000 ja sen tukea on suunniteltu jatkettavaksi vuoteen 2050 asti. Sen vah-
vuuksia ovat sen nopeus, pieni koko ja ulkoisten kirjastojen vahyys. (SQLite
s.a.a.) SQLite ei ole riippuvainen kayttojarjestelmasta eika silla ei ole juurikaan
riippuvuuksia esimerkiksi ulkoisista kirjastoista muutamia standardi C-ohjel-
mointikielen kirjastoja lukuun ottamatta (SQLite s.a.b.). Monet suuret yritykset
kayttavat SQLite:a laitteissaan ja palveluissaan. Mm. Android ja 10S laitteet
kayttavat SQLite:a lahes kaikissa natiivisovelluksissaan. (SQLite s.a.c.)

Toisin kuin monissa muissa tietokantamoottoreissa, ei SQLite tarvitse erillista
palvelinta toimiakseen. Se lukee ja kirjoittaa tietokannan tiedot suoraan nor-
maalille levylle. Hyotyna tasta on se, ettei se tarvitse erillista hallinnointia tieto-

kannan luontivaiheessa. Jos sovellus paasee kasiksi levylla oleviin tietoihin,
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niin paasee se myos kasiksi tietokantaan. Nain sovellus ei tarvitse tietokannan
kayttoon internettia. Kéantdpuolena palvelimella olevat tietokannat eivat altistu
yhta herkasti kayttajapaasta johtuviin ongelmiin kuin palvelimettomat tietokan-
nat. (SQLite s.a.d.)

SQLiten komennot seuraavat SQL-standardia (SQLite tutorial s.a.b.). SQLite
taulukko saadaan luotua CREATE TABLE-komennolla, jonka jalkeen lisataan
hakasulkuihin lisatieto IF NOT EXISTS. Tama luo uuden taulukon, mikali sa-
man nimista taulukkoa ei I0ydy. Taulukon nimi seka missa tietokannassa se
sijaitsee, maaritellaan askeisen komennon peraan. (SQLite tutorial s.a.a.)
Tassa esimerkissa tietokannan nimi, joka kirjoitetaan hakasulkeisiin, on tieto-
kanta ja taulukko nimi, joka taas tulee hakasulkeiden peraan pisteella, on hen-

kilo. Naiden jalkeen voidaan lisata sulkuihin sarakkeita, joita taulukko sisaltaa.

Sarakkeille tulee ensiksi asettaa niille yksilollinen nimi. Taman jalkeen sille
maaritellaan datamuoto ja sarake rajoitukset. Datan muoto voi olla esimerkiksi
TEXT eli tekstia tai INT eli tasaluku. Sarakkeen rajoituksiin voidaan asettaa ra-
joituksia kuten PRIMARY KEY, DEFAULT, sekda NOT NULL. PRIMARY KEY
asettaa sarakkeen sen taulukon yksildivaksi tiedoksi. NOT NULL pysayttaa
sarakkeen lisaamisen, mikali kayttaja ei anna sille arvoa. (SQLite tutorial
s.a.a.) DEFAULT asettaa sarakkeelle sen peraan asetetun arvon, mikali kayt-

taja ei saraketietoja lisatessaan anna sille mitdan arvoa (W3Schools s.a).

CREATE TABLE [IF NOT EXISTS] [tietokanta].henkilo [
ID INT PRIMARY KEY,
Mimi TEXT NOT MULL,

Ika INT DEFAULT @

8

Kuva 7. SQLite CREATE TABLE

Yksi kaytetyimmista SQL komennoista on SELECT-komento, jolla saadaan
haettua tietoa SQL-tietokannasta. SQLitessa tama komento toimii samoin kuin
SQL-standardissa. SELECT-komennolla haetaan tietoa yhdesta tai useam-
masta sarakkeesta. (SQLite tutorial s.a.b.) Jos lahdettaisiin hakemaan tietoja
tietokannasta, jonka rakenne olisi asken tehdyn taulukon luontiesimerkin mu-
kainen, onnistuisi se seuraavanlaisesti. Maaritellaan, etta haetaan sarakkeen

kaikki tiedot kirjoittamalla * (astralis) heti SELECT-alkuosan peraan. Taman
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jalkeen lisataan mista tata tietoa haetaan kirjoittamalla FROM ja taulukon nimi,
joka tassa tapauksessa on "henkilo”, jonka peraan voidaan lisata WHERE,
jolla saadaan rajattua tietoa. Rajaavaksi tiedoksi valitaan usein ID. Tama
SQL-lause nayttaisi taltd: SELECT * FROM henkilo WHERE ID = 1.

Talla komennolla saadaan tietokannasta henkilo-taulukon sarake, jonka ID on
1.

2.5 JSON Web Token

JSON Web Token, lyhyesti JWT, mahdollistaa tietojen valityksen eri tahojen
valilla JSON-objektimuodossa. JWT ns. allekirjoitetaan joko kayttaen algorit-
min avulla tehtdvaa salausta tai kayttden avainvertailua. Taman ansiosta lahe-
tettava tieto voidaan todentaa ja luottaa siihen, etta tiedon lahettaja seka vas-

taanottaja ovat tiedon kasittelyyn valtuutettuja tahoja. (JWT s.a.)

JWT on hyodyllinen apuvaline todennettaessa kayttajan valtuuksia. Kun kayt-
taja on kirjautunut, tehdaan jokaisen kutsun yhteydessa tarkistus kayttajan to-
ken:n voimassaolosta seka siita, onko kyseisen token:n omistaja sallittu paa-
semaan tiettyyn polkuun. Kun kayttaja tekee pyynnon suojattuun polkuun, tu-
lee kayttajapaan lahettaa luvan anto header, johon kuuluu JWT token. Kun
JWT sisaltaa tarvittavat tiedot, paastetaan kayttaja kayttamaan polusta I0yty-
vaa dataa. (JWT s.a.)

JWT rakenteeseen kuuluu header, johon sisaltyy tieto token-muodosta ja alle-
kirjoituksen algoritmimuoto. Header:n lisaksi rakenteeseen kuuluu ns. kuorma,
johon voidaan lisata tietoa yleisesti kayttajasta, seka muita haluttuja lisatietoja.
Viimeinen rakenteen osanen on allekirjoitus, johon yhdistetaan koodikieleksi
muutettu header ja kuorma, salaisuus ja salauksen algoritmimuoto. (JWT s.a.)
JWT token:t ajastetaan vanhenemaan tietyssa ajassa. Vanhenemisaika voi-

daan asettaa millisekunneista yldspain. (Npm s.a.b.)

JWT on varteenotettava vaihtoehto verrattaessa sitd muihin token-muotoihin.
Naista kaytetyimpia ovat Simpe Web Token (SWT) ja Security Assertion Mar-
kup Language Tokens (SAML). Koska JWT on tehty kayttaen JSON tiedosto-
muotoa, on se huomattavasti kompaktimpi kuin SAML, joka perustuu XML-
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merkkistandardiin. JWT on myos verrattain turvallisempi SWT:hen, silla JWT

mahdollistaa useamman kuin yhden tavan salata tietoa. (JWT s.a.)

3 SOVELLUKSEN TOTEUTUS
3.1 Projektin aloitus

Node.js on valmisteltava projektin alussa kirjoittamalla komentoriville npm init.
Komentorivilla voidaan antaa projektille oletustiedot. Tama luo kansioon
package.json-tiedoston, jonka jalkeen asennetaan Express npm-komennolla,

joka lataa Expressin tarvitsemat Node-moduulitiedostot.

Seuraavaksi luodaan index.js tiedosto tyon juureen ja lisataan sinne perintei-
nen Node-runko, jotta palvelinta pystytdan ajamaan paikallisesti portissa 3000
(kuva 8). Taman jalkeen asetetaan juureen tulevat kutsut kayttamaan routes
kansion urls-tiedostoa app.use-komennolla. Juureen voidaan lisata valmiiksi
kansio routes tulevia moduuleja varten, joihin tullaan ulkoistamaan tiettyja toi-
mintoja ja luomaan sinne tiedostoja, jotka kasittelevat polkujen kutsuja. Lisaksi
on hyva tehda views-kansio, jonne voi lisata nakymia hallitsevia pug-tiedos-

toja, seka db nimisen kansion, jonne tietokannat sijoitetaan.

ar indexRouter = require(’./routes/urls"});

pp.set{'view engine', 'pug'});

app.use{’ furls’, indexRouter);

app.listen(port
console.log(’

module.exports = app

Kuva 8. Node.js runko

Kun projektiin on lisatty pug-riippuvuudet npm-komennolla, voidaan lisata itse
pug-tiedosto tarpeellisilla tiedoilla, jolla helpotetaan testausvaiheen toiminnalli-
suuksien testausta, seka valtetaan nakyman puuttumisesta johtuvien turhien

virheilmoitusten syntymista. Seuraava valmistelujen askel on luoda tietokanta,

jonne tullaan tallentamaan sovelluksen kayttama data.
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SQLite tiedostojen kehitysvaiheen kayttda varten on hyva ladata DB browser
for SQLite, jolla voidaan hallinnoida tietokantaa manuaalisesti. Kun tietokanta
tiedosto on luotu, voidaan sinne tehda urls- ja users- taulukot create table sa-

rakkeessa. (Kuva 9).

=]
Table
urls
¥ Advanced
Fields
[dAdd field Remove field e field up Move field dow
Marne Type NN OPK Al U Default Check
id INTEGER ~
url TEXT ~ o oo
short_code TEXT hd O 0o
views INTEGER ~O0 O O 0O o
expires datetime ~O O O O
begins datetime ~O 0O O 0O
user_id INTEGER. ~ O O o
del_warning_send INTEGER. ~«O O O O o
£ >
1 [CREATE TABLE "urls™ (
2 "igdn INTEGER NOT NULL PRIMARY EEY AUTOINCREMENT UNIQUE,
3 "url” TEXT NOT NULL,
4 "short_code™ TEXT NOT NULL,
5 "views" INTEGER DEFAULT 0,
6 ™ ires™ datetime,
7 i datetime,
8 "user_id" INTEGER NOT NULL,
9 "del warning send” INTEGER DEFAULT 0
10 )z

OK Cancel

Kuva 9. Urls-taulukon maarittely

Ennen kuin ohjelma on saatu siihen pisteeseen, etta silla voidaan lisata tietoja
tietokantaan, voidaan sinne lisata dataa execute SQL-sarakkeessa SQL-ko-
mennoilla. Kuitenkin, jotta palvelin pystyisi edes lukemaan tietokantaa, taytyy

projektiin asentaa sqlite3-moduuli komentorivilla.

3.2 Tietoa hakevat kutsut

Tietokannan tietoja tullaan kasittelemaan REST pyynnailla. Tassa tydssa
REST pyyntdjen lahettdmiseen kaytetdan ilmaista Postman-sovellusta. Jotta
sovelluksella voidaan lahtea tekemaan kutsuja, taytyy sen kayttamat toimin-

nallisuudet luoda palvelinsovellukseen.
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Usein halutaan, ettd REST palvelimet tekevat erilaisia toimintoja, kun niiden
eri URL:eja kutsutaan. Tama onnistuu helpoiten expressin router-valiohjelmis-
ton avulla. Silla voidaan ohjata sovellus tekemaan eri funktiota samasta osoit-

teesta HTTP-metodin, seka polun perusteella. (Kuva 10.)

router.get('/",CheckShortCode ,function(re

res.end();

Kuva 10. Router ohjaus

Seuraavaksi on tehtava funktio, jota kutsutaan, kun palvelimelle Iahetetaan
get-pyynto osoitteeseen, joka ohjaa selaimen uuteen osoitteeseen. Julkaista-
vassa versiossa osoitteen alkuosa voisi olla "sano/ma?”, jonka peraan uniikki
lyhytlinkin loppuosa tulee. Kun selain hakee tata polkua, irrottaa sovellus ta-
man uniikin loppuosan ja etsii tietokannasta taman vastakappale osoitteen,
jonka jalkeen selain ohjataan tahan osoitteeseen. Testailtaessa kuitenkin lo-

kaalisti on linkin alkuosa "http://localhost:3000/ma?”.

Tama kutsu kaynnistaa async-funktion, jonka sisdan voidaan lisatd odotettavia
await-funktioita ja jonka parametrina on tama lyhytlinkki. Tama funktio kutsuu
getData-funktiota, jonka vastausta odotetaan ennen ajon jatkoa. Funktiolle an-
netaan haettava merkkijono, joka saadaan hakemalla pyynnén URL ja otta-

malla siita pois sen alkuosa. (Kuva 11).

let url = reqg.url;

Kuva 11. Async-funktio

Koska halutaan, ettd getData-funktion vastausta odotetaan, voidaan se sitoa
promise:n sisaan, joka palauttaa onnistuneesta kutsusta resolve:n ja epaon-

nistuneesta reject:n. SQLite tietokanta sidotaan muuttujaan, jonka jalkeen se
voidaan lukea 1api each-komennolla. Kun haku onnistuu, tarkistetaan, etta ly-
hytlinkin alkamispaiva on astunut voimaan, ja palautetaan resolve:n mukana

lyhytlinkkia vastaava linkki CheckShortCode-funkiolle, joka jatkaa taman jal-

keen ajoa. Tietokannan luku tulee lopettaa close()-komennolla. (Kuva 12.)
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S H

short_cede}"”, (err, urls) i

> url

d Url = urls.url;

red_Url = H

Kuva 12. getData-funktio

Jos getData-funktio palauttaa osoitteen, lisda sovellus tietokantaan kyseiselle
linkille yhden kayttokerran. Tama tapahtuu lahes getData-funktion kanssa
identtisella await-funktiolla, jossa SELECT on muutettu UPDATE muotoon.
Taman jalkeen ohjelma uudelleenohjaa selaimen saatuun osoitteeseen. (Kuva
13.)

if{direction != e
it AddViews(shortcode);

res.redirect (direction)

res.end();

Kuva 13. Uudelleen ohjaus

Vaikka usein halutaan, etta lyhytlinkkeja pystyisi kayttamaan ilman kirjautu-
mista, ei niiden tekoa haluta valttamatta mahdollistaa kaikille. Taman takia on

sovellukselle tehtava kirjautumisia, seka rekisterdinteja varten kayttajapuoli.

3.3 Kayttajan lisaaminen

Ensimmaisena kayttajapuolen toiminnallisuutena on hyva toteuttaa kayttajien
lisdamisen tietokantaan. Lisataan aluksi tarvittavat moduulit Berypt, jolla hoi-

detaan salasanojen salaaminen, Bodyparser, jolla POST pyynndista saadaan
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luettua rungon mukana tulevat tiedot seka Cors, jolla valtetaan corspolicy:sta
johtuvia hakuvirheita. On myos hyva luoda erilliset luokat, joiden sisalle HTTP-
metodi kutsujen kaynnistavat funktiot tulevat. Talla saastetaan riveja ja selkey-
tetaan koodia, kun routerin HTTP-kutsuihin tarvitsee kirjoittaa pelkka polku,
handler ja funktio, mita kutsutaan. Lisaksi tietyt funktiot ovat hel[pommin 16y-

dettavissa, kun niiden luokka vain tiedetaan.

Kayttdjia lisdava funktio saa pyynnén mukana kayttajanimen, salasanan, seka
sahkopostin, jotka tallennetaan tietokantaan. Salasana salataan Bcrypt-mo-
duulin hash-komennolla. Jotta salasanoja voidaan kasitella turvallisesti, tulee
ne muuttaa muotoon, jota inminen ei kykene tunnistamaan. Komentoon lisa-

taan vapaasti maariteltava kierrosten maara, joka maaraa monestiko salasana

sotketaan. (Kuva 14.)

awalt bcrypt.hash{password, saltRounds)

Kuva 14. Salasanan salaus

Tietokanta valmistellaan prepare-komennolla, jossa sille annetaan runko,
minne ja miten tietoa lisataan. Lisays ajetaan run-komennolla, jonka mukana
annetaan lisattavat tiedot. Tietokantaa lukeviin funktioihin on paikoin syyta li-
sata SQLiten busy_timeout, jotta lisayksen hitaudesta johtuvaa lisayksen epa-

onnistumisilta valtyttaisiin. (Kuva 15.)

Kuva 15. Kayttajan lisays

Postman-sovelluksella voidaan nyt lisata POST-pyynndlla kayttaja, jonka run-
gon mukana on testikayttajan tiedot. Rungon tiedot ovat JSON muodossa
(kuva 16).
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POST v  hup/flocalhost3000/usersfadduser

Params Authorization Headers re-rec ot Tests

none form-data x-nww-form-urlencoded GraphQL

d

Kuva 16. Kayttajan lisdys Postman-sovelluksessa

Kutsun onnistuttua tietokantaan on tullut uusi kayttaja, jonka salasana on sa-
lattu. Seuraavaksi toteutetaan kirjautuminen, joka vaaditaan, jos halutaan li-

sata lyhytlinkkeja tietokantaan.

3.4 Kayttajan todennus ja lyhytlinkkien lisdaminen

Kayttajan tunnistamiseksi voidaan ottaa kayttoon Jsonwebtoken-moduuli, jolla
voidaan tallentaa kayttajan todennuksen eli authentikaation voimassa olo. Kir-
jautuessa funktio saa rungon mukana annetun nimen ja salasanan. Kun kayt-
tajanimelle 16ytyy vastakappale, lahdetaan vertaamaan tdman kayttajanimen
salattua salasanaa, seka annettua salasanaa Bcrypt:n compare-komennon
avulla. Kun salasanat vastaavat toisiaan, allekirjoitetaan Jsonwebtoken:lla yh-
den tunnin voimassa oleva token ("tunnus”), joka yhdistetaan annettuun kayt-
tajanimeen ja erillisetd tiedostosta tulevilla sercret:lla Selainpaalle palautetaan
itse token, joka voidaan tallentaa jatkon todennusta vaativia toimintoja varten.
(Kuva 17.)

@e@) + (60 * 60), username: username}, config.secret);

Kuva 17. Kirjautuminen
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Kirjautumisen yhteydessa lisataan tama token users-tietokantaan kayttajan
session -sarakkeeseen, jota verrataan selaimesta tulevaan token:in, kun kayt-
taja yrittaa lisata lyhytlinkkeja tietokantaan. Tama token poistetaan tietokan-

nasta, kun kayttaja kirjautuu ulos palvelusta.

Lyhytlinkkeja lisdavaa funktiota kutsuttaessa tarkistetaan ensimmaisena, onko
token voimassa. Tama tapahtuu omassa funktiossa, jossa otetaan pyynndsta
irti token, jos sellainen 10ytyy, jonka jalkeen siitd otetaan alku osa "Bearer”
pois. Jwt-moduuli tarkistaa, onko tama kyseinen token voimassa. Jos on, lah-

detaan tarkistamaan, 10ytyyko vastaava token tietokannasta. (Kuva 18.)

checkToken(req, res, next)}{
tokenValid = £
req.headers["x-access-token'] || req.headers['authorization'] || reg.authorization;

ce(7, token.length);
3

tokenValid = await checkTokenDatabase(token);

Kuva 18. Token:n tarkistaminen

Lyhytlinkkeja lisaava funktio lisaa ja hakee tietoja kutsussa tulevan linkintieto-
jen lisaksi lisaajasta, vanhenemis- seka alkamisajasta. Se myos tarvittaessa
tekee linkille lyhytlinkin, jos sita ei ole kutsussa maaritelty. Tama tapahtuu eril-
lisessa funktiossa, joka muodostaa aakkosista ja kymmenluvuista muodoste-

tun 4 merkin mittaisen yhdistelman. (Kuva 19.)

unig = -

or ( i =8, n= charset.length; i < length; +i) {
retVal += charset.charAt(Math.floor{Math.random() * n});
"

unig = await addingExtras.checkIfUnig{retVal);

Kuva 19. Satunnainen merkkijono

Kun merkkijono on luotu, tarkistaa toinen funktio, ettei vastaavaa merkkijonoa

jo l6ydy tietokannasta (kuva 20).



console.error(err.message);

telse{
if(urls.short_code == shortcode }{
unig = false;
1
Fl

¥

Kuva 20. Yksiléllisyyden tarkistus

Jos vastaavanlainen merkkijono I6ytyy, kutsuu funktio itsedan uudestaan niin
kauan, etta ainutlaatuinen yhdistelma syntyy, jonka jalkeen lyhytlinkki lisataan

tietokantaan ja selainpaalle palautetaan tieto lyhytlinkista.

3.5 Automatisoitu jarjestelman hallinta

Nyt kun sovelluksen paatoiminnot on tehty, voidaan sille I1ahtea tekemaan au-
tomatisoituja lisatoimintoja. Tahan tarkoitukseen on tehty avuksi Node-
schedule-moduuli, jolla voidaan ajaa funktioita tiettyind kellonaikoina, seka
Nodemailer-moduuli, jolla voidaan lahettaa sahkoposti-ilmoituksia kayttajille.
Tata tarkoitusta varten on hyva tehda erillinen sahkopostiosoite. Tassa tyossa
kaytettava sahkopostipalvelu on Googlen Gmail. Kun riippuvuudet on asen-
nettu, voidaan linkkien vanhenemisajan tarkistava ja poistava funktion asettaa

kaynnistymaan paivittain klo 00.00 (kuva 21).

Kuva 21. Ajastettu funktio

Jotta sahkopostien lahettaminen onnistuisi tallaisilta ns. tuntemattomilta sovel-
luksilta, on TLS-rajoitukset poistettava sovelluksen puolella. Sahkopostipalve-
lusta riippuen taytyy myds usein sallia tuntemattomien sovellusten sahkopos-

tin l1ahettaminen.

Ajastetun funktion ensimmainen SQL-kutsu hakee kaikki urls-taulukon solut,
joiden expires-sarakkeen unix-ajan arvo on pienempi kuin nykyhetki. Tama
tarkistetaan SQLiten strftime-komennolla, jolla voidaan helposti verrata eri-
muodoissa olevia aikoja toisiinsa ja muuttaa nykyhetken aika eri aikamuotoi-

hin. Kun nykyhetkea pienemmalla aika-arvolla oleva solu Idytyy, otetaan sen
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tiedot talteen objektiin myohemmin tehtavaa ilmoitusta varten. Tarkistetaan,
onko tdman vanhenevan linkin omistajalla jo muita vanhenevia linkkeja sisal-
tavia objekteja. Jos ei, lisataan tama objekti poistettavien linkkien taulukkoon.
Mikali muita objekteja I0ytyi, lisataan tahan loydettyyn objektiin uuden objektin
tiedot. (Kuva 22.)

)7, {err, urls) =» {

"," + userObj.short_code;

Kuva 22. Vanhenevien linkkien tarkistus

Kun kaikki vanhenevat linkit ovat 16ytyneet, kaydaan lapi poistettavien linkkien
-taulukko. Jokaisesta taulukosta |0ytyvasta objektista otetaan irti kayttajan id,
jota verrata users-taulukon kayttajien yksiloiviin tunnuksiin. Kun tunnukset
vastaavat toisiaan, valmistellaan talle kayttajalle sahkoposti-ilmoitus poistosta
kayttden Nodemailer-moduulin createTransport-komentoa. Se tarvitsee toimi-
akseen tiedon siita, mita sahkoposti palvelua lahettaja kayttaa, seka lahettajan
sahkopostiosoitteen ja salasanan. Itse viesti lahetetaan taman komennon ali-
komennolla sendMail. Sille annetaan lahetettavan viestin tiedot, joissa on la-

hettajan ja vastaanottajan sahkopostiosoite, aihe seka viesti. (Kuva 23.)
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', {err, urls) {

transporter.sendMail(mailOptions, (error, info){

> {

' + info.response);

Kuva 23. Sahkopostin lahetys

Kun kayttajille on lahetetty viesti poistosta lahtee funktio poistamaan nama
kyseiset linkit tietokannasta. Kun poisto on suoritettu etsitaan poistettavien
etsinnan tavalla jaljelle jaaneet lyhytlinkit, joiden vanhenemispaivaan on alle
30 paivaa ja joille ei ole merkitty, etta vanhenemisesta olisi [ahetetty
varoitusilmoitus. Naiden lyhytlinkkien omistajille lahetetaan varoitusviesti

vanhenemisesta ja paivitetaan tietokantaan, etta varoitus on lahetetty.

3.6 Linkkien muokkaus ja poisto

Jotta muokkaaminen onnistuu, tarvitaan tieto siita, minka lyhytlinkin tietoja
muutetaan. Tama sekad muut mahdolliset muutettavat tiedot saadaan pyynnon
rungon kautta. Nama tiedot sidotaan objektiin, jotta niiden eteenpain lahetta-
minen toisille funktioille olisi helpompaa. Objektintiedot Iahetetdan funktiolle,
joka hakee annettua lyhytlinkkia vastaavat vanhat tiedot. Lisaksi pyynnosta
otetaan irti token, jolla mydhemmin vahvistetaan kayttajan kirjautumisen voi-
massaolo, seka se, etta onko talla kayttajalla valtuuksia muuttaa tata linkkia.
(Kuva 24.)
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Updatelink(reg,res){
= req.headers[ 'x-ac token'] || req.headers['authorization®] || req.authorization;

r
L8
usertoken.slice(7, usertoken.length);

newdata = await update.getOldData(data);

Kuva 24. Lyhytlinkkien muokkaus

Vanhan tiedon tarkistava funktio etsii tietokannasta taulukon, jonka lyhytlinkki
vastaa pyynnon mukana tullutta lyhytlinkkia. Seuraavaksi funktio kay lapi, ja-
tettiinkd joitakin tietoja tyhjaksi pyynnossa. Jos nain oli, muuttaa funktio palau-
tettavalle objektille kyseiseksi arvoksi vanhan arvon tietokannasta. Lisaksi

maaritellaan objektille id linkin omistajan id:n mukaan. (Kuva 25.)

PEN_READWRITE) ;
**, {err, oldData)} =>{

hort = data.old
= data.

Kuva 25. Vanhojen tietojen tarkistus

Kun objektin tiedot on muokattu, tarkistetaan seuraavaksi, onko kayttajalla val-
tuuksia muokata kyseista linkkia. Tama tapahtuu etsimalla kayttaja, jonka id
vastaa objektin id:ta. Kun kayttaja Ioytyy, katsotaan, vastaako taman kayttajan
aktiivinen token objektin token:ia. Jos tokenit vastaavat toisiaan, voidaan olla
varmoja siita, etta kirjautunut linkinmuokkaaja on sama, kuin linkintekija. (Kuva
26.)
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IsCorrectUser(token, userId){

3.0PEN_READWRITE) ;

, user) =:{

ve(correctlUser);

Kuva 26. Kayttajan tarkistus

Taman jalkeen tarkistetaan aiemmin tehdylla linkkien yksilollisyydenvarmista-
valla-funktiolla, ettei mahdollinen uusi lyhytlinkki ole jo kaytdssa ja paivitetaan
linkin tiedot tietokantaan. Linkkien poistotoiminnallisuus toimii paivitys toimin-

nallisuutta mukaillen.

3.7 Kayttajienhallinta

Kayttajien omia tietoja, seka heidan tekemiaan linkkeja voivat muokata kayt-
taja itse seka manuaalisesti tietokantaan lisatyn hallinnoijan roolin saaneet
kayttajat. Hallinnoijalla on paasy kaikkiin lyhytlinkkeihin seka kayttgjiin. Hallin-
noijana poisto ja muokkaus toiminnot tapahtuvat samalla tavalla kuin kayttajan
kanssa. Erona kuitenkin on, etta talloin myds tarkistetaan kayttajan rooli. Roo-

lin on oltava 1, jotta kayttaja voi suorittaa hallinnoijan tehtavia (kuva 27).

if{user.role == 1}{
admin = F

1
g

Kuva 27. Hallinnoijan tarkistus

Kayttajat voivat muuttaa omaa kayttajanimeaan, salasanaansa ja sahkodposti-
osoitettaan. Kun kirjautunut kayttaja pyrkii tekemaan muutoksia tietoihinsa,

otetaan talta ylos pyynnon mukana tuleva token ja vaaditaan hanta antamaan
salasana, jota verrataan tietokannan salasanaan, jonka kayttaja token vastaa
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annettua token:ia (kuva 28). Salasanan ollessa oikein kayttaja voi muokata

tietojaan.

usertoken

-d} . then{ {result)

Kuva 28. Kayttajan todennus

Kayttajilla on oltava myds mahdollisuus saada uusi salasana, jos vanha sala-
sana unohtuu. Kun selainpaasta saadaan salasananpalautuksia kasittelevaan
polkuun kutsu, jonka mukana on sahkopostiosoite, luodaan kayttajalle uusi sa-

lasana ja lisataan sen salattuversio tietokantaan (kuva 29).

generatePassword(email){

r( i=8, n=char length; gth; ++i)

password += charset.charht(”aih.%luﬂrihath.randDmE]- * n));

ypt.hash{password, sal

¥ gur
update
)

update.

return resolvel

Kuva 29. Uuden salasanan luonti

Luotu salaamaton salasana lahetetaan kayttajan sahkopostiin aiemmin tehdyn
poistovaroituksen tavalla. Kayttaja voi nyt kirjautua sisaan kayttaen vanhaa

tunnustaan ja uutta salasanaansa.



29

4 PAATANTO

Nyt on saatu valmiiksi toimiva Node.js backend-sovellus, jolla voidaan tehda
lyhytlinkkeja, kayttaa niita, seka hallinnoida kayttajia, heidan tietojaan, seka
heidan tekemiaan lyhytlinkkeja. Sovellukselle voitaisiin seuraavaksi lahtea te-
kemaan selainpaata, jolla kayttajat voisivat hoitaa linkkien luonnin, muokkaa-
misen, poiston ja omat sisaankirjautumisensa. Taman voisi toteuttaa kayttaen
esimerkiksi Javasriptin React-kirjastoa. Ennen kuin sovellusta I&hdettaisiin jul-
kaisemaan, olisi sille hyva tehda testauksia useiden eri testaajien toimesta,

jotta mahdolliset ongelmat I0ydettaisiin.

Koin taman sovelluksen toteuttamisen hyvin opettavaiseksi seka palkitsevaksi.
Alussa sovelluksen tekeminen tuntui hieman haastavalle, silla monet sovelluk-
sessa olevat tekniikat olivat minulle taysin uusia. Tama tunne kuitenkin vaistyi
pian, kun sain ensimmaiset uudet asiat toimimaan. Tama antoi itsevarmuutta
ja sovellus valmistui yllattavan nopeassa tahdissa. Vaikka sovelluksessa onkin
paljon erilaisia ominaisuuksia, ovat ne kuitenkin hyvin usein samankaltaisia

keskenaan ja riitti, ettd aiemmin tehtyja funktioita vain muokkasi.

Taman tydn tekeminen opetti minulle, miten paljon erilaisia asioita tulee ottaa
huomioon lahdettaessa tekemaan taman mittakaavan sovellusta. Osaan tule-
vaisuudessa arvioida paremmin, miten paljon aikaa taman tason sovelluksen
tekeminen minulta vaatii ja millaisiin ongelmiin tulen todennakdisesti tormaa-
maan. Tyota tehdessa selkeytyi, kuinka tarkeaa koodin helposti luettavana pi-
taminen on. Kaytin valilla melko paljon aikaa mm. funktioiden eri luokkiin ja-
koon ja yleiseen koodin siistimiseen. Tama auttoi varsinkin, jos taytyi muokata
aikaisemmin tehtya koodia. Jos tekisin vastaavan tyon uudestaan, miettisin jo
alusta alkaen, miten tulen jaottelemaan asiat eri luokkiin ja tiedostoihin. Myds
paikoin muuttujien nimet saattavat olla joillekin koodia tarkasteleville epasel-

via. Aion kiinnittaa tahan enemman huomiota tulevaisuuden projekteissani.
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