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Taman opinnaytetydn tavoitteena on tehda maaréllinen tutkimus, jossa vertaillaan tiedon-

vapautta kolmen taysin erilaisen maan valilla.

Opinnaytetydn teorian ensimmainen osa kasittelee mita tiedonvapaus on ja mita siihen liit

tyy. Teorian toisessa osassa rajataan tiedonvapaus kahteen tutkittavaan aiheeseen: Sen-

suuri & Yksityisyys, jotka avataan kasitteiné teoriapuolen lopussa.

Tutkimusosuus on suoritettu maa kohtaisesti yksi kerrallaan etsimalla kirjallisuutta maista,
liittyen sensuuriin ja yksityisyyteen. Suuntaa antavien aiheiden kuten; Median sensuuri in-
ternetissa, Internetin kayttda koskevien lakien ja lainsaadantdjen suuntaukset & Yksildiden
seuranta ja sananvapauden esto; avulla voidaan koota isompi yhtenainen kuva verratta-

vista maista.

Kaikkien maiden tutkinnan jalkeen kaydaan lapi tutkimuksen tuloksia, vertaillen maidenvali-
sid eroja ja mahdollisia yhtenaisyyksia. Opinnéaytetyon lopuksi kdydaan lapi mihin johto-

paatdksiin paadyin.

Tutkimuksen tuloksista selvisi, etta vaikka kaikilla kolmella on eri kasitys maidensa tulevai-
suudesta, silti maiden valilla [6ytyy eritavoilla toteutettuja yhtenaisyyksia. Kiinalla ja Yhdys-
valloilla varsinkin on erittdin paljon yhteista, vaikka ne ovat kuin toistensa vastakohtia. In-
ternettia koskevista lakisdddannoista paattaminen on avain asemassa, koska huonosti laa-
ditut lakisd&dokset voivat avata oven sensuurin kasvamiseen ja yksityisyyden suojan ka-
toamiseen.
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1 Johdanto

Sensuuri on ikivanha kasite, joka voidaan ajoittaa Roomaan ennen ajanlaskun alkua. Mui-
naisissa yhteiskunnissa uskottiin, etté valtion kuuluu muokata yhteiskunnan moraalista ja
poliittista tapaa ajatella. Kreikkalaisen filosofi Sokrateen ajattelutapa oli haastaa ihmisten
tietamattomyys. Hanet tuomittiin mydhemmin oikeudenkaynnin kautta kuolemaan kreikka-
laisten nuorten mielten korruptoinnista ja aktiivisesta toiminnasta Jumalaa vastaan. Sokra-
teen aatteet perustuivat siihen, etté viisautta on se, kun henkilo tiedostaa oman tietdmaét-
tomyytensa ja alkaa ihmetella ja kysella. Sokrateen kuolema on historian tunnetuimpia
esimerkkeja sensuurista: muinaisen Kreikan valtion aarimmainen tapa sensuroida Sokra-

teen filosofinen aate tapahtui langettamalla h&nelle kuolemantuomio.

Halki historian sensuuria on kaytetty tydkaluna, jolla estetdén vapautta puhua tai jakaa in-
formaatiota. Sensuuria on usein kaytetty vahvistamaan poliittista jalansijaa hiljentamalla
opposition mielipide. Vuonna 1766 Ruotsista tuli maailman ensimmainen maa, jossa leh-
diston vapaus lisattiin perustuslakiin. Myéhemmin vuonna 1774 kuningas Gustav Il mah-
dollisti kuninkaalle vallan paattad, mita voidaan julkaista. Kuninkaan salamurhan jalkeen
lakia muokattiin pikkuhiljaa vuoteen 1810 asti, jolloin se sai nykyisen muotonsa. Muutok-
set huomioiden se on sailynyt nykypaivaan yhtena Ruotsin perustuslain kulmakivena.
(Sweden.se 2020.) Naina vuosina Suomi, joka oli tuolloin Ruotsin alaisena, noudatti sa-
moja lakeja ennen joutumistaan Venagjan keisarikunnan vallan alle, jolloin lait sensuurin
suhteen taas kiristyivat. Suomen oma sananvapauden laki astui voimaan Suomen perus-
tuslain 11.6.1999/731 myota maaliskuussa vuonna 2000. Paoliittista sensuuria nékee viela
nykypaivanakin monien valtioiden kaytossa, tunnetuimpina esimerkkeina Kiina ja Pohjois-
Korea.

lImaisunvapaudella tarkoitetaan oikeutta vastaanottaa ja levittéa tietoa kaikkien ilmaisuka-
navien kautta. Nykypaivana, kun suurin osa ihmisten kommunikoinnista tapahtuu interne-
tin valitykselld, kaytetaan termia "tiedonvapaus" tai "tiedonsaantivapaus", joilla viitataan
ilmaisunvapauteen internetissa. Eri valtioilla on erilaiset lait tiedonsaannin vapauden suh-
teen. Niiden kaikkien perustarkoituksena on kuitenkin varmistaa, etta hallitukset lain mu-
kaan jakavat ja tarjoavat padsyn niiden hallussa olevaan tietoon kaikille, jotka sitéd pyyta-
vat. Tiedon vastaanottamisen ja levittdmisen oikeus on osa ilmaisunvapautta Yhdistynei-
den kansakuntien Kansalais- ja poliittisia oikeuksia koskevan yleissopimuksen artiklassa
19. (YK KP-sopimus 217A/1948; Suomen valtiosopimus 8/1976.) Samassa sopimuksessa
artikla 17 koskee ihmisten oikeutta yksityisyyteen. Tiedonvapaus ja oikeus yksityisyyteen

ovat usein liitoksissa toisiinsa.



Nykypaivana yli puolella maailman vaestésta on mahdollisuus kayttaa internetia paivittain.
Valtioiden ja muiden organisaatioiden on entisté helpompaa vaikuttaa ihnmisten mielipitei-
siin ja tapaan ajatella, koska suurin osa informaatiosta saadaan internetin valityksella. Val-
tiot ja yritykset eivat vain aja omia etujaan esimerkiksi sensuroimalla negatiivisia uutisia,
joiden tarkoitus on saada heidat ndkymaan huonossa valossa. Ne my6s vakoilevat yksit-
taisia henkildita ja heidan jokapaivaista kayttaytymistaan verkossa. Isot teknologiayritykset
keraavat dataa ihmisista ja luovuttavat nama valtiolle, joka puolestaan vakoilee ihmisten
kayttaytymista taman datan perusteella. Vuoden 2013 Yhdistyneiden kansakuntien Gene-
vessa kaydyssa korkean neuvoston kokouksessa kasiteltiin erikoisesittelija Frank La Ruen
kirjoissamaa rapottia valtion interenetin valvonnasta. Raportti kertoo selvasti, etta valtion
levinnyt vakoilu ja datan kerdaminen ei pelkastaéan riko ihmisoikeuksia vaan dataa kera-
ta&n myos tyokaluksi, jonka avulla voidaan esimerkiksi tarkkailla yksittaisia journalisteja.
Valvonnan avulla voidaan myds sensuroida mielipiteita ja ideoita tai ennaltaehkaista tie-
tysta aiheesta kaytavaa keskustelua kokonaan. (YK-kokous 2013.)

Maista, joissa internetin kaytt6a valvotaan ja sensuroidaan aktiivisesti, tulee ensimmaisten
joukossa varmasti mieleen Kiina. Kiinan internetin sensuuri on jatkuvasti uutisissa median
silmatikkuna, toisin kuin jotkut Euroopan maat tai Pohjois-Amerikka. Reporters Without
Borders on voittoa tavoittelematon yhdistys, joka on vuodesta 2012 pitéanyt listaa "World
Press Freedom Index", jossa maailman valtiot luetteloidaan niiden tiedonvapauden mu-
kaan: mita vahemman pisteita, sita parempi tiedonvapaus. Vuoden 2020 listalla Suomi si-
joittui toiseksi heti Norjan jalkeen pisteilla 7,93. Yhdysvallat 16ytyy listalla sijalta 45, 23,85
pisteelld. Kiina on listan neljanneksi viimeisin maa pisteilla 78,48. Kiinalle havisi vain

kolme selkeaa diktatuuria, Eritrea, Turkmenistan ja Pohjois-Korea. (rfs.org 2020.)

Taman opinnaytetyon tarkoitus on selvittdd, kuinka paljon tiedonvapaudessa on eroja Kii-
nan, Yhdysvaltojen ja Suomen valilla. Yksi naista on WPFI-listan hantapéaassa, yksi suh-
teellisen karjesséa ja yksi toiseksi korkeimmalla sijalla. Kiina ja Yhdysvallat ovat kaksi
maata, joista rapotoidaan ehk&péa eniten uutisissa negatiivisessa valossa, kun taas Suo-
mesta julkaistut uutiset maailmalla ovat usein positiivisia. Tapahtuuko Suomessa yhtéaén
sensuuria ja miten yksityisyyteen liittyvat asiat on hoidettu Kiinaan ja Yhdysvaltoihin ver-
rattuna? Kiina on lahiaikoina ollut valokeilassa COVID-19-viruksen ja Hong Kongin protes-
tien vuoksi. Miten Kiinan sisdinen tieto eroaa muusta maailmasta? Yhdysvaltoja koskevaa
uutisointia on dominoidut COVID-19 liséksi presidenttivaalit ja lukuisat Black Lives Matter-
ja poliisien vastaiset protestit ja niistd syntyneet mellakat. Yhdysvalloissa naista aiheista
on uutisoitu monessa eri mediassa, ja monet ndista maalaavat vastapuolen puolueellisesti
syylliseksi kontrolloiden kuluttajien mielipiteita. Kuinka tamankaltainen uutisointi eroaa

Suomesta tai Kiinasta?



2 Paasy internetiin

Monille ihmisille kehittyneissa valtioissa, joissa internetin kayttd on jokapaivaista, voi olla

vaikeaa muistaa, etté internet konseptina ei ole kovinkaan vanha. Internetin kehittdminen
alkoi 1990-luvun alussa ja lahti pian rajahdysmaiseen kasvuun. Vuoteen 2000 mennessa
yli puolet Pohjois-Amerikan vaestosta oli verkossa. Euroopassa yli puolet vaestdsta oli in-
ternetisséa vasta vuoden 2008 jalkeen, ja Itd-Aasiassa vasta vuonna 2015. (worldbank.org
2020.)

The World Bankin eli YK:n erityisjarjesté Maailmapankin keraamén datan mukaan Suo-
messa 87,5 % ihmisista kayttaa internetid. Yhdysvaltojen vastaava luku on 87,3 %, kun
taas Kiinassa vain 54,3 %. Vaikka Kiinan luku on prosentuaalisesti muihin kehittyneisiin
maihin nahden suhteellisen pieni, se tarkoittaa silti sitd, ettd Kiinassa oli noin 765,3 miljoo-
naa internetin kayttajaa. Luvut perustuvat vuoteen 2017, jolloin viimerksi kaikista maista

on keréatty dataa.

Pelkat numerot internetin kaytosta eivat kerro taysin, kuinka monta kayttajaa kussakin
maassa on, silla maaritelmat eivat ole taysin tarkkoja. Kayttaja tarkoittaa esimerkiksi mah-
dollisuutta kayttaa internetia, eika yksittaista henkil6a. Internetin mobiilin kaytté antaa hie-
man tarkemman kuvan kokonaisuudesta erityisesti Kiinan kohdalla, silla Kiinassa suurim-
malla osalla ihmisista mobiili on ensisijainen internetin kayttotapa. (Statista.com 2018.)
Vuonna 2018 noin 98 % Kiinan internetin kayttgjista oli mobiilikayttajia, eli lahteesta riip-
puen noin 800 miljoonaa ihmista. On turvallista olettaa, etta 4G- ja 5G-verkkojen levitessa
tama luku jatkaa kasvamistaan tasaiseen tahtiin ja Kiina ottaa hiljalleen muut kehittyneet
maat kiinni. Arvioiden ja ennusteiden mukaan Kiina tulee vain kymmenessa vuodessa la-
hestulkoon tuplaamaan mobiili-internetin kayttgjien maaran vuoden 2015 644 miljoonasta
kayttajasta. Vuonna 2025 kayttajia olisi Statistan ennusteen mukaan jopa 1,134 miljardia.
(Thomala 2020.)

Vertailun vuoksi on tarkeaa osoittaa, ettéd Suomella, Yhdysvalloilla ja Kiinalla on yhteista
se, etta suurimmalla osalla asukkaista on mahdollisuus kayttaa internetia paivittain. Miten
internetin kaytto sitten eroaa naissa valtioissa toisistaan, on taysin maakohtaista ja tekee

tiedonvapauden vertailusta mielenkiintoista.



3 Sensuuri

"Sensuuri on moraalinen tai lainsdadannollinen prosessi, jolla yhteiskunta suostuu rajoitta-
maan sita, mita yksilo voi tehda, sanoa, ajatella tai nahda. Sensuuri on yksi parhaimmista
tavoista tukahduttaa yksildiden oikeutta ilmaisunvapauteen. Kaikissa yhteiskunnissa on
sensuurimuotoja, jotka ovat tehokkaita vain riittévan uhan ja rangaistuksen ankaruudella
sensuurisaannon rikkomisesta." (Depken 11 2006.) Traditionaalinen sensuuri ennen inter-
netin kehittAmista tarkoitti esimerkiksi sita, ettd sanomalehdissé ei saanut julkaista tiettyja
artikkeleita, tai ettd viranomaiset systemaattisesti poistivat tietyista aiheista kirjoitettuja kir-
joja kirjastoista ja polttivat kirjat tai kielsivat koulujen opetuksen aiheesta. Sensuurin lie-
vempi& muotoja ovat esimerkiksi ikarajat tuotteissa ja palveluissa. Sensuurin perustelu on
lahestulkoon aina maskeerattu yhteiskunnan yleisen hyvinvoinnin parantamiseksi. Mo-
nesti sensuurin taustalla sen perustelluista syista huolimatta on eri poliittiset nakemykset

ja tavoitteet.

Internetin kehityksen my6ta sensuuri ei rajoitu vain naihin vanhempiin medioihin. Ihmisten
kyky saada tietoa on moninkertaistunut, koska yli puolella maailman ihmisistd on mahdolli-
suus kayttaa internetid ja sen tuomaa vapautta etsia tietoa kayttden puhelimia, tabletteja,
tietokoneita tai jopa jadkaappeja ja muita |OT-laitteita. Internet-sensuuria on kaytetty la-
hestulkoon heti internetin kehittamisesta lahtien. Maittain internetin sensuuria on perus-
teltu esimerkiksi yleisen turvallisuuden parantamisella, rasismin ja vihapuheen poistami-

sella tai nuorten lasten suojelulla.

Internetin sensuuri koostuu kolmesta eri tavasta: sosiaalisesta, poliittisesta ja teknisesta
suodattamisesta (Roberts — Zuckerman — Palfrey 2009). Sosiaalinen suodattaminen tar-
koittaa itse sensuuria ja on usein kaikista tehokkain sensuurin muoto. Sosiaalinen painos-
tus valttaa tiettyja aiheita ja niihin liittyvaa tietoa riittda jo usein estamaan kayttajan lisatie-
don hakemisen. Kun sosiaalinen suodattaminen pettad, siirrytdan kayttamaan poliittista
painetta. Kayttajat, jotka ovat hakeneet tietoa estetyista aiheista, ovat alttiita pidatyksille.
Poliittinen painostus tietenkin eroaa maittain erilaisten lainsaadantéjen vuoksi. Tekninen
suodatus on ensimmainen ja viimeinen tapa sensuroida internetid. Valtioissa, joissa inter-
netid sensuroidaan, teknologia sallii sen, etta valtio voi valita, mita tietoa pystytdan etsi-
maan ja mita vaeston halutaan valttavan. Tama jo itsessdén mahdollistaa sosiaalisen pai-
neen toiminnan. Vaikka teknista suodatusta kaytetdéan aktiivisesti, internetin kayttajilla on
mahdollisuus lukuisin eri tavoin ohittaa se, kuten virtuaalisia erillisverkkoja (VPN) hyddyn-
tden. Suodatusten tehokkuus kuitenkin piilee naiden kolmen suodatustavan yhdistelman
tehokkuudessa, jonka vuoksi internetin kayttajia voidaan estdd murtautumasta suodatus-

ten lapi ja hakemasta lisaé tietoa. (Roberts 2009.)



3.1 Tekninen suodatus

Internetin toiminta perustuu yksinkertaistettuna siihen, etté yksi tietokone lahettaa verkon
valityksella pyynnon toiselle tietokoneelle paketin muodossa. Paketin saavuttua perille toi-
nen tietokone vastaa pakettiin ja lahettaé pyydetyn datan. Taté kutsutaan asiakas-palve-
lin-arkitehtuuriksi. Kaikki internetin viestinta kayttaa tatd samaa periaatetta, oli kyse sitten
sahkopostin lahettamisestd, netissa surffailusta tai tiedostojen lataamisesta. Kaikki lii-
kenne tapahtuu, kun tietokone lahettaa paketteja toiselle tietokoneelle. Naita paketteja
kutsutaan IP-paketeiksi. IP-paketti on IP-protokollan perusyksikkd, joka taas on osa jouk-
koa standardeja, joita kutsutaan nimelld TCP/IP. TCP/IP-protokollaperhe on saanut ni-
mensa IP- ja TCP-protokollien mukaan, joiden varassa paaosa internetin toiminnasta on.
IP-protokollan tehtdva on IP-pakettien toimittaminen perille IP-osoitteiden avulla ja TCP-
protokolla huolehtii, ettéa kyseinen paketti toimitetaan perille ehjana oikeassa jarjestyk-

sessa.

Osa tietokoneista on asennettu reitittimiksi tietokoneiden vélille. Reitittimien tehtava on pi-
taa kirjaa tietokoneiden sijainnista ja muodostaa verkkoja niiden valille. Reitittimet lukevat
tulevien pakettien IP-osoitteen avulla halutun paamaaran ja ohjaavat nama paketit eteen-

pain, menevat ne sitten toiselle tietokoneelle tai palvelimena toimivalle tietokoneelle.

Tekninen filtteri voidaan sijoittaa kolmeen eri paikkaan normaalissa verkkojarjestelmassa:
tietokoneen lahettaesséa pyynnon eteenpdin, palvelimen vastatessa pyyntton tai verkkoon
naiden valissa joko pyynnon tai vastauksen aikana. Helpoin tapa suodattaa internetia on
asentaa kayttajan tietokoneelle sovellus, jolla voidaan estéa paasy tiettyihin IP-osoitteisiin.
Tama tapa on kaytannéllinen vain pienissa verkoissa, kuten koulun tietokonelaboratori-
oissa tai kirjastossa, joissa tietokoneiden maara on pieni. Tietokoneita on huomattavasti
suurempi maara kuin reitittimia tai palvelimia, ja suuremmassa verkossa suodattamisso-
vellus pitéisi asentaa kaikille verkon tietokoneille, mika olisi lahes mahdotonta. Toinen on-
gelma kayttajalle asennetussa suodatuksessa on, etta tietokoneita on vaikea rajoittaa.
Esimerkiksi selaimeen asennettu rajoitus voidaan kiertaa asentamalla toinen selain. Suo-
datus voidaan sijoittaa my6s vastaanottavalle palvelimelle, tieto voidaan poistaa kokonaan
palvelimelta tai palvelin voi estaa siihen yhdistamisen tietyista osoitteista. Palvelimen puo-
lelle asennetussa suodatuksessa vaikeaa on kuitenkin se, etté siihen tarvitaan palvelimen
yllapitajan yhteistyo ja he eivat valttamatta ole halukkaita auttamaan tiedon sensuroin-
nissa. Palvelimet voidaan kuitenkin kaataa kayttamalla erilaisia hyokkayksia, kuten palve-

linestohytkkayksia, mutta nama ovat vain véliaikaisia ratkaisuja ja kalliita yllapidettavia pi-



demmalla aikavalilla. Suuri osa internetin liikenteesta kulkee reitittimien I&pi, jotka ohjaa-
vat kaikkea sen lapi kulkevaa liikennetta. Suodattimien asentaminen naihin reitittimiin on
tehokkain tapa sensuroida suuri osa internetia kayttavista tietokoneista. Sen sijaan, etta
jokaiselle tietokoneelle asennettaisiin omat suodatuksensa, taytyy maarittdd huomatta-
vasti pienempi maara reitittimia estamaan kaikkien naiden tietokoneiden paasy sensuuri-
listan osoitteisiin tai estamaan tiettyjen avainsanojen etsimisen internetista. (Roberts
2009: 10-11.)

Tekninen suodattaminen tarkoittaa monia eri keinoja estaa tiedon paasy tai vastaanotta-
minen tietokoneiden valilla. Murdochin ja Andersonin (2008: 59-65) julkaisemassa tutki-

muksessa listataan kattavasti internetin suodattamisen kayttétapoja.

3.2 Teknisen suodatuksen menetelmat

TCP/IP-ylatunnistesuodatus: IP-paketit koostuvat ylatunnisteesta ja datasta, jota se kul-
jettaa. Ylatunnisteesta selviaa paketin maaranpaa ja sen kayttama portti. Suodatus tapah-
tuu maarittamalla reititin pudottamaan paketit, joiden IP-osoite tai portin numero on sensu-

roitavien osoitteiden listalla.

TCP/IP-sisallon suodatus: Tassd on sama idea kuin ylatunnisteen suodattamisessa,
mutta reititin tutkii osoitteen sijaan paketin sisaltéa. Joskus ei ole tarvetta suodattaa paa-
sya kokonaan tietylle verkkosivulle, vaan sen sijaan reititin tarkistaa paketit ja etsii tiettyja

kuvioita tai avainsanoja.

Nimipalvelujarjestelman (DNS) huijaus: Internetin viestinta toimii IP-osoitteiden avulla,
mutta kayttamalla nimipalvelinta voidaan nama IP-osoitteet muuttaa tekstipohjaiseksi
verkkotunnukseksi. Kun tietokone yrittaa yhdistaa tietyn nimiseen verkkotunnukseen, ky-
syy se ensin DNS-palvelimelta IP-osoitetta kyseiselle verkkotunnukselle. DNS-huijaus ta-
pahtuu muuttamalla nimipalvelimen asetuksia. Taman jalkeen kayttaja saa virheviesti-il-
moituksen, koska nimipalvelin on tallentanut vaaran osoitteen muistiin, ja ohjaa liikenteen

vaaraan paikkaan.

HTTP-valityspalvelimen suodatus: Valityspalvelimen avulla voidaan suoraan estaa
kayttajaa yhdistamasta internetiin, ja liikenne ohjataan sen sijaan vélityspalvelimelle. Kayt-
tajalle tama on toisaalta katevaa, koska jos han on kaynyt samalla verkkosivulla, tallentuu
kyseinen sivu valimuistiin ja latautuu seuraavalla vierailukerralla nopeammin. Internet-pal-
velun tarjoaja voi kuitenkin valityspalvelimen avulla tutkia pakettien siséltda ja niiden

avulla estaéa kohdeverkkosivuja tai tiettyja osia verkkosivuista.



TCP/IP- ja HTTP-valityspalvelimen yhdistelméasuodatus: HTTP-valityspalvelimen
kayttd on vaativaa laitteistolle. Tahan ratkaisuksi keksittiin kaytaa listaa sensuroitavista
verkkosivuista. Kun kayttaja yrittaa yhdistaa sivulle, joka Ioytyy listalta, hanet ohjataan va-
lityspalvelimelle ja riippuen asetuksista, voidaan tietty osa tai koko verkkosivu suodattaa.

Normaali likenne, jota ei I6ydy listalta, ei ohjaudu vélityspalvelimelle.

Palvelunestohydkkays: Luvun alussa mainittiin tilanne, jossa suodatusta vaativalla ta-
holla ei ole valtuutta muokata palvelimen asetuksia. Verkkosivut voidaan ylikuormittaa |a-
hettamalla lukuisia paketteja yhdesta tai useammasta tietokoneesta, jolloin kohdepalvelin

tukkeutuu ja siita tulee darimmaisen hidas tai se kaatuu kokonaan.

Verkko-osoitteen poistaminen: Paketin lahtiessd maaranpaahan se kysyy nimipalveli-
melta verkkotunnukselle IP-osoitetta. Pieni nimipalvelin, kuten kayttajan oma tietokone, ei
kuitenkaan voi sailyttéda kaikkia maailman verkkotunnuksia, joten se kysyy isommalta
DNS-palvelimelta IP-osoitetta jatkaen eteenpdin, kunnes osoite 10ytyy. Verkkotunnukset
on jarjestetty hierarkkisesti. Maakohtaiset tunnukset kuten ".fi" tai ".uk", tai korkean tason
tunnukset ".com" ja ".org" ovat hierarkiassa ylimpind. Nimipalvelimet, jotka vastaavat yla-
tason tunnuksista, delegoivat pienemmille nimipalvelimille verkkotunnuksiaan ja kaskevat
niitd ohjaamaan liikkennetté takaisin paapalvelimille. Jos yksi néista paapalvelimista pois-
taa verkkotunnuksen, eivat pienemmat nimipalvelimet enaa 16yda tdhan osoitteeseen la-

hetetylle paketille maaranpaata.

Palvelimen poistaminen: Laillisen tai muun painostuksen uhalla voidaan pakottaa palve-
limien jarjestelmanvalvojaa poistamaan palvelin tai katkaisemaan yhteys internetiin. Pal-
velimen tiedoista on usein kopioita muilla palvelimilla. Jos tietty verkkosivu saadaan alas,
iimestyy samasta verkkosivusta kopioita tilalle. Hyva esimerkki tasta on ruotsalainen tor-
rent-sivusto "The Pirate Bay", jota on yli kymmenen vuoden ajan kaadettu ja nostettu ta-

kaisin pinnalle.

Valvonta: Tekniset suodatusmenetelmét on mahdollista kiertaa, joten jotkut valtiot seu-
raavat asukkaidensa internet-kayttaytymista kaymalla Iapi osoitteita, joihin on lahetetty
pyyntoja. Kielletyn osoitteen Idytyminen altistaa kayttajan laillisille tai laittomille toimenpi-
teille. Valvontaan yhdistyy usein sosiaalinen suodattaminen, koska kertomalla valvon-

nasta julkisesti kayttajat saadaan epardimaan kielletyilla sivuilla kdymista.

Sosiaaliset tekniikat: Erityisesti Aasian maissa oleva kaytant on vaatia henkilokorttia

kirjautuessa joillekin verkkosivuille tai kayttaessa julkisia internet-kahviloiden tietokoneita.



Kirjautuessa omalla henkilokortillaan kayttaja menettdd nimettémyytensa tehden riskista
vierailla kielletyilla sivuilla liian korkean suhteessa hyotyyn. Perheissé voi tapahtua myos
sosiaalista sensurointia esimerkiksi asettamalla nuoren lapsen tietokoneen olohuonee-

seen vanhempien nahtaville ja ndin ollen rajoittaen lasten internetin kayttoa.



4 Yksityisyys

Yksityisyys on kasite, jolla tarkoitetaan yksilon ja yhteiskunnan vélista suhdetta. Mita va-
hemman hallitukset, yritykset ja muut ihmiset ovat tekemisissa yksilon kanssa, sita enem-
man hanella on yksityisyyttd. Yhdysvaltalainen Louis Brandeis antoi yksityisyyden
oikeudelle maaritelmén: "The right to be left alone - the most comprehensive of rights and
the right most valued by civilized men." (Olmstead v. United States 1928: 478-479.) Yksi-
tyisyys on valttamatontd demokraattisessa yhteiskunnassa, jotta yksilot ovat vapaita kehit-
tamaan henkilokohtaisia ideoita ja suhteita. Yksityisyys on osa Yhdistyneiden kansakun-
tien ihmisoikeuksien julistusta, jossa kielletaan puuttuminen yksilon yksityiselamaan, per-
heeseen tai kirjeenvaihtoon, seka toisen maineen tai kunnian loukkaaminen. Jokaisella
henkildlla tulee myds olla oikeus lain suojaan yksityisyyden rikkoutuessa. (YK KP-sopimus
217A/1948.) Yksityisyyden méaaritelma kuitenkin vaihtelee maittain. Esimerkiksi Aasian
maissa keskitytadn enemman yhteison kuin yksildn oikeuksiin, kun taas Euroopassa on
yksildiden yksityisyys erityisen turvattu EU-direktiivien, kuten Tietosuojadirektiivin ansi-
osta. Se maaraa, etta kaikkien EU-maiden yksityisyyden suojalakien on yllettava vahin-
taan samoille EU-standardeille. (EU-direktiivi 95/46/EC.)

Internetin kehityksen myoéta yksityisyys kuitenkin heikentyy vuosi vuodelta. Kynnys luovut-
taa henkilokohtaisia tietoja laskee koko ajan riippuen yritysten tarpeesta saada dataa
kayttgjistaan. Internetia kaytettdessa ei kulu paivadkaan, ettei joku verkkosivu kysyisi lu-
paa kayttaa evasteitd, joilla keratdén dataa niiden kayttajista, kuten ostoksista, kirjautu-
mistiedoista tai kaytetyista laitteista verkkosivuilla vieraillessa. Tiettyjen maiden valtionvi-
rastot ja erityisesti yritykset puskevat enemman ja enemman rajaa eteenpéain keraten tie-
toa yksiloista, direktiiveistd huolimatta. Koska tdma tehdaan salassa, yritysten tai valtioi-
den virastojen jd&dessa lopulta kiinni, usein sisélta tulleiden vuotojen tai ilmiantajien joh-
dosta, on jo liian myohaista: henkilokohtaista dataa on jo kerétty pidemman aikaa ja sita
on hyddynnetty tavoitellen voittoa tai poliittista hy6tya.

Vuonna 2013 Edward Snowden, joka tytskenteli kansallisessa turvallisuusvirasto
NSA:ssa, vuoti lukuisia dokumentteja paljastaen NSA:n ja sen yhteistydtahojen suoritta-
van maailmanlaajuista joukkovalvontaa. Sosiaalisen median jattilaiset, kuten Facebook ja
Twitter, suodattavat ja poistavat kayttgjien julkaisuja, koska hallitukset tai muut entiteetit
paattavat niiden sisdltavan vahingoittavaa sisaltdd. Joskus julkaisujen poistaminen tapah-
tuu vaarin perustein, jolloin yksinkertainen verkkosivujen yllapito muuttuu sensuroinniksi.
(Greenwald 2020.) Yritykset kuten Facebook, Amazon ja Microsoft kerddvat kayttajiensa

henkilokohtaisia, sijainti- tai puhelutietoja ja luovuttavat naité toisille yrityksille, jotka vasta-



palveluna jakavat heidan omista kayttdjistdén kerattya tietoa (Madrigal 2018). limaisunva-
paus vaatii yksityisyyden suojaa internetissa. Esimerkiksi ihmisoikeusaktivistit tai journalis-
tit ovat alttiita puheluiden, sahkdpostien ja matkustamisen tarkkailulle. Edward Snowdenin
tapaus on esimerkki siita, kuinka paljon journalistien on luotettava yksityisyydensuojaan.
He ovat tekemisissa luottamuksellisten lahteiden kanssa, joiden vapaus tai henki saattaa
olla uhattuna. Poliittisten tai uskonnollisten mielipiteiden ilmaisu internetissa ei ole turval-
lista, jos yksityisyytta ei ole turvattu. Kiina on valtio, joka on tunnettu lukuisista poliittisista
tai uskonnollisista vangeista, jotka on vangittu vain, koska heidan mielipiteensa eroavat

Kiinan hallituksen mielipiteista.

Kaikissa aikaisemmin mainituissa esimerkeissa rikottiin yksityisyyden rajoja ja néin ollen
myds oikeutta harjoittaa ilmaisunvapautta, silla yksityisyys ja ilmaisunvapaus ovat liitok-
sissa toisiinsa. Kumpikin on olennainen edellytys toiselle. Mielipiteiden jakaminen vaatii
yksityisen alustan mielipiteille, ilman hallitusten, yritysten tai muiden ihmisten hairintaa.
Vastaavasti yksityisyydensuojan loukkaaminen estaa henkiloa kayttamasta ilmaisunva-

pautta.
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5 Tiedonvapauden erot maittain

Suomi, Kiina ja Yhdysvallat. Naiden kolmen maan valilla on massiivisia eroja tiedonvapau-
den suhteen. Maiden vertailu tapahtuu tutkien aiheita, joiden avulla selvitetadn maiden toi-
mintaa sensuurin ja yksityisyyden suhteen. Lopuksi tutkitaan myds toimintaa, jolla vastus-
tetaan sensuuria ja yksityisyyden suojan rikkomista.

Sensuuriin liittyvat aiheet

Median sensuuri internetissa

Tekninen suodatus

Ideoiden ja ajatusten tukahduttaminen ja kriminalisointi

Internetin kayttda koskevien lakien ja lainsdadantdjen suuntaukset
Internetiin liittyvien méaaraysten ja sensuurin toimeenpano ja valvonta

Internet-sensuurin kannatus
Yksityisyyteen liittyvét aiheet
Yksityisyyden ongelmat internetissa
Yksildiden seuranta ja sananvapauden esto
Internetiin liittyvan viestinnan valvonta
Tiedonvapauden kannatus

Reaktiot internet-sensuuriin

Tavat kiertda internet-sensuuri

Innovatiiviset tavat vastustaa internet-sensuuria
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6 Suomi

6.1 Johdanto

Kaikissa tutkimuksissa, jotka kasittelevat maailman eri valtioiden vapautta, Pohjoismaat ja
nain ollen Suomi ovat jokainen l&hestulkoon aina ensimméaisen kymmenen joukossa. Esi-
merkiksi World Press Freedom Indexissa vuosi vuoden jalkeen, Suomi, Ruotsi, Norja ja
Tanska dominoivat karkikymmenikkoa (rsf.org 2020). Yhdysvaltalainen Freedom House,
valtion rahoittama voittoa tavoittelematon kansalaisjarjestt, joka on tunnettu tyostaan de-
mokratian, poliittisen vapauden ja ihmisoikeuksien puolesta, julkaisee joka vuosi raportin
"Freedom in the world". Siin& tarkastellaan eri valtioiden vapauden tilannetta kyseisena
vuonna ja maat pisteytetddn vapauden onnistumisen perusteella. Suomi, Ruotsi ja Norja

jakavat ensimmaisen sijan taydella pistemaaralla 100/100. (Brown 2018.)

Suomi oli ensimmainen maa, jossa internet-yhteydesta tuli osa perusihmisoikeuksia
taaten jokaiselle oikeuden internet-yhteteen kohtuulliseen hintaan sijainnista riippumatta
(Laki viestintdmarkkinalain muuttamisesta 363/2011 60c 8). Vuonna 2010 heindkuussa
jokaisella suomalaisella oli oikeus 1mb internet-yhteyteen, ja vuoden 2015 loppupuolella

hallitus paéatti nostaa nopeuden 100mb:iin (Yle 2009).

Suomessa on ollut muiden Pohjoismaiden kanssa paljon taistelua tekijanoikeuksista ja tie-
dostojen jakamisoikeuksista. Eurooppa on puskenut IPRED-direktiivid, joka antaa tekijan-
oikeuksien haltijoille vapauden tutkia epailtyja tiedostojen jakajien henkil6llisyyksia ja pa-
kottaa internet-palveluiden tarjoajat jakamaan piratismista epdiltyjen asiakkaiden henkil®-
kohtaisia tietoja. (OpenNet 2009.) Suomessa on myds Suomen poliisin KRP:n yllapitAma
salainen sensuurilista, jonka tarkoitus on estéa paasy lapsipornoa sisaltaville verkkosi-
vuille. Listalle on kuitenkin joutunut my®6s laillisia verkkosivuja, kuten internet-aktivisti Matti
Nikin lapsiporno.info-sivusto. Kyseinen sivusto ei siséltanyt mitaan laitonta, vaan Nikki
kaytti sitd alustana sensuurin kritisoinnille ja estettyjen verkkosivujen listan yllapitoon.
(Puolamé@ki 2008.)
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6.2 Sensuuri
6.2.1 Median sensuuri internetissa

Joulukuussa 2006 astui voimaan lakiasetus lapsipornografian levittdmisen estotoimista
(1.12.2006/1068). Keskusrikospoliisi yllapitaa listaa kielletyista verkkosivuista, joilla on
kiellettyd materiaalia, ja jakaa listan internet-palveluntarjoajille. Nama puolestaan saavat
itse paattaa listan osoitteiden sensuroinnista Suomen lain mukaan. Vuoden 2015 EU-di-
rektiivin mukaisesti internet-palveluntarjoajat eivat enda kuitenkaan saa estaa paasya tie-
tyille sivustoille, ellei se ole taysin valttamatonta, ja vain niin kauan, kuin se on valttama-
tontd. (EU-asetus 2015/2120, artikla 3.)

Internet-palveluntarjoajista ainakin Telia (Harju 2018.) ja DNA (DNA Twitter.) ovat ottaneet
maaliskuussa 2018 Keskusrikospoliisin sensuurilistan kayttdonsa ja aikovat estda verkko-
sivuille paasyn, jos ne sisaltavat laitonta materiaalia. Kummankin internet-palveluntarjo-
ajan palvelukuvauksissa mainitaan, ettd heilla on kaytdssa verkossaan "likenteenhallinta-
menetelma", jos se on valttamatonta: "lainsaadanndsta seuraavan vaatimuksen, tuomiois-
tuimen paatoksen taikka viranomaismaaraysten ja -paatdsten asettaman vaatimuksen
noudattamiseksi. Hallintamenetelmat toteutetaan siind laajuudessa ja ajanjaksolla kuin
maarays tai laki edellyttaa." (DNA palvelukuvaus.) Kummassakaan palvelukuvauksessa ei
mainita, mik& on se raja, jonka ylittyessa internet-palveluntarjoajat saavat oikeuden sen-

suroida verkkosivustoja.

Suomessa suodattamista on tapahtunut myds Suomen tekijanoikeuslain 8.7.1961/404 60c
8:n nojalla. DNA:n palvelukuvauksessa lukee, etté heilld on oikeus harjoittaa liikenteenhal-
lintamenetelmid, jos esimerkiksi tuomio-oikeus on maarannyt, etta verkkosivua kaytetaan
suojattoman sisallon oikeudettomaan jakeluun (DNA palvelukuvaus). Vuoden 2012 ke-
salla Suomen karajaoikeus maarasi ruotsalaisen The Pirate Bay -torrent-sivuston estetta-
vaksi. Elisa, DNA ja TeliaSonera olivat velvollisia estamaéan verkkosivulle paasyn. (Rautio

2012.) Myohemmin The Pirate Bay ei en&a ole ollut internet-palveluntarjoajien estolistalla.
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6.2.2 Tekninen suodatus

Internet-palveluntarjoaja DNA:n palvelukuvauksessa kerrrotaan, etté esimerkiksi keskusri-
kospoliisin yllapitaman verkkosivujen sensuurilistan osoitteiden suodattamisessa on kay-
tetty TCP/IP-ylatunnistesuodatusta, jolla on estetty paasy verkkosivuille estamalla likenne
tiettyihin portteihin. Kayttajien paasy tiettyihin verkkosivuihin on estetty myds siten, etta
joitakin palvelimien osoitteita ei valiteta kayttajille internet-palveluntarjoajan nimipalve-
lusta. (DNA palvelukuvaus.) Yritettdessa yhdistaa keskusrikospoliisin listalla oleville verk-
kosivuille liikenne on ohjattu eri valityspalvelimelle. Taméa nayttda Suomen poliisin kirjoitta-
man paasy estetty -verkkosivuston, jolla mainitaan, ettd verkkosivu on estetty Suomen
lapsiporno estolain 1.12.2006/1068 perusteella. (Harju 2018.)

6.2.3 ldeoiden ja ajatusten tukahduttaminen ja kriminalisointi

Matti Nikin yllapitama lapsiporno.info, sensuuria kritisoiva verkkosivu joutui vaarin perus-
tein vuosiksi KRP:n yllapitamalle sensuurilistalle. Suomessa niin sanottu "vihapuhe” on
poliisin kayttama termi rikoksille, jotka luokitellaan térkeaksi kansanryhméan kiihottamiseksi
tai uskonrauhan rikkomiseksi. Poliisilla on siis lain mukaisesti oikeus sensuroida esimer-
kiksi julkaisuja tai kommentteja jalkikateen, jos ne rikkovat torkeén rikoksen rajan. (Hokka-
nen 2017.) Poyhtarin, Haaran & Raittilan kirjoittamassa kirjassa Vihapuhe sananvapautta
vastaan mainitaan, kuinka verkkokeskustelijat usein kohdistavat itseenséa itsesensuuria tai
ainakin itsetarkkailua. Tietyt aiheet, kuten maahanmuutto tai islamin uskonto, ovat &arim-
maisen arkoja ja niista kirjoittavat asettelevat sanansa huolellisesti. Kirjassa mainitaan
verkkotoimittaja, jonka mukaan han kirjoittaisi islamiin liittyvista kysymyksista nykyista va-

paammin, jos oletettua verkkovalvontaa ei olisi.

6.2.4 Internetin kayttéa koskevien lakien ja lainsaadantdjen suuntaukset

Sensuuri on peruslain mukaan kiellettyd, koska Suomessa jokaisella on sananvapaus.
Lapsipornon estolain mukaisesti poliisilla on kuitenkin oikeus sensuroida verkkosivuja,
joilla on kiellettyd materiaalia. Poliisilla on my0ds oikeus toimia torkean vihapuheen rajan

ylittyessa.

6.2.5 Internetiin liittyvien maaraysten ja sensuurin toimeenpano ja valvonta

Keskusrikospoliisi yllapitaé listaa osoitteista, jotka sisaltavat lapsipornoa. TAma lista on ja-
ettu internet-palveluntarjoajille, mutta palveluntarjoajat eivat ole velvollisia estamaan listan

osoitteita.
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6.2.6 Internet-sensuurin kannatus

Suomen musiikintuottajat ry ja Tekijanoikeuden tiedotus- ja valvontakeskus TTVK vaativat
vuonna 2011 Helsingin kardjaoikeutta maaraamaan internet-palveluntarjoaja Elisaa esta-
maén verkkosivusto The Pirate Bay tekijanoikeuslain nojalla. (Luukka 2011.) Elisan kiel-
taytymisesté huolimatta Helsingin karajaoikeus maarasi Elisan estamaan piraattisivuston,
mika johti myds verkkotunnusten www.piraattilahti.fi ja piraattilahti.fi joutumiseen listalle.
Piraattilahti.fi oli yksityisen henkilon yllapitama verkko-osoite, joka ohjasi kayttdjan sanan-
vapautta puolustavan Electronic Frontier Finland eli effin sivuille. Mydhemmin Elisa korjasi
virheen ja poisti sananvapauden puolustajien sivuille johtaneet verkkosivut estettyjen si-

vustojen listalta. (Vaalisto 2012.)

6.3 YKksityisyys
6.3.1 Yksityisyyden ongelmat internetissa

Euroopan Unionin IPRED-direktiivissa sanotaan, etta jos "toinen osapuoli on esittanyt
kohtuullisesti saatavissa olevaa ja riittdvaa todistusaineistoa vaitteidensa tueksi ja on yksi-
I6inyt sellaista vaitteitddn tukevaa todistusaineistoa, joka on vastapuolen hallussa, etta toi-
mivaltaiset oikeusviranomaiset voivat maarata, etta vastapuolen on esitettava kyseinen
todistusaineisto edellyttaen, ettd luottamuksellisten tietojen suoja taataan.” (EU-direktiivi
2004/48/EC, jakso 2, artikla 6.) Taman seurauksena Suomeen on noussut yrityksia, jotka
keraavat tietoa digitaalisten tiedostojen jaossa mukana olleista kayttajista. Taman jalkeen
he lahettavat uhkailevan kirjeen, jossa mainitaan tekijanoikeuksien rikkominen ja etta ellei
tiettyd summaa makseta, nostavat he syytteen tekijanoikeuslain rikkomisesta. Lakitoimis-
tot lahettavat tekijanoikeuksien omistajien puolesta nama kirjeet, joissa pelkan IP-osoit-

teen perusteella syytetaan laittomasta tiedoston lataamisesta ja jakamisesta.

Effi ry:n Ahto Apajalahti kommentoi YLE:n haastattelussa: “Aikuisviihdeoikeuksia puolus-
taville yrityksille on muodostunut k&ytanndssa rekistereita tuhansien suomalaisten porno-
graafisista mieltymyksistd, ettd minkalaista pornoa ladataan ja kyllahan se on niin kun aika
kummallinen tilanne, ettd miten niin kun nain intiimielamaan koskevaa asiaa on annettu
valvoa ja miten siihen on annettu puuttua tallasen tekijanoikeusvalvonnan nojalla.” (Peh-
konen 2019.)

Koska tekijanoikeuskirjeita lahetetaan pelkan IP-osoitteen perusteella, on vaikea todistaa,

ettd IP-osoite on yhta kuin henkild. Tietotekniikan ammattilaislehti TIVI uutisoi tapauk-
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sesta, jossa tuhansia tekijanoikeuskirjeita lahettanyt Hedman Partners oli esimerkiksi 1&a-
hettanyt kirjeen internet-palveluntarjoaja DNA:n asiakkaalle, jonka tekijinoikeusloukkaus

oli tapahtunut puoli vuotta ennen kuin han oli edes DNA:n asiakas. (Kansala 2019.)

6.3.2 Yksildiden seuranta ja sananvapauden esto

Suomessa ei seurata yksittaisia henkiloita heidan mielipiteidensa tai ajatustensa takia, ell-
eivat ne liity esimerkiksi terrorismiin tai suuren ihmismaaran henkea uhkaavaan toimin-

taan (Laki tietoliikennetiedostelusta siviilitiedustelussa 582/2019 38).

6.3.3 Internetiin liittyvan viestinnan valvonta

Terroristi-iskujen jalkeen Suomen poliisi on panostanut enemman nettivalvontaan etsien
niin sanottuja heikkoja signaaleja, jotka voisivat paljastaa terrori-iskua suunnittelevan hen-
kilon. Suomen entinen poliisiylijohtaja Mikko Paatero vakuutti kuitenkin Ylelle antamas-

saan haastattelussa sananvapauden olevan etusijalla. (Yle 2011.)

Lex Nokia eli urkintalaki oli hallituksen esitys eduskunnalle séhkdisen viestinnan tietosuo-
jalain ja eraiden siihen liittyvien lakien muuttamisesta (HE 48/2008). Laki sai nimensa No-
kia-yrityksen mukaan, koska sen vaitettiin olleen vahvasti lain hyvaksymisen kannalla. Ke-
sakuun 2009 alussa voimaan tullut laki antoi yhteisétilaajille kuten yrityksille, virastoille ja
kouluille luvan selvittdd heidan verkkonsa kayttgjien tunnistamistietoja lain maaraamien
ehtojen tayttyessa. (Electronic Frontier Finland 2009.) Lex Nokia on myéhemmin kumottu
vuoden 2015 alussa séhkoisten viestinnén palveluiden lain myota (7.11.2014/917). Lex
Nokiaa ei loppujen lopuksi kayttanyt kuin kuusi tydnantajaa, koska laki oli tdynné byrokra-
tiaa. Sen kayttoonotosta oli tehtdva ennakkoilmoitus viranomaisille ja henkildstolle. Kun
kayttajan tietoja oli kasitelty lain mukaisesti, tuli kayttajalle antaa selvitys kaikista peruste-

luista h&nen tietojensa urkintaan. (Hamalainen 2019.)

6.4 Tiedonvapauden kannatus
6.4.1 Internet-sensuurin vastustus

Suomessa toimiva kansalaisjarjestd Electronic Frontier Finland on perustettu ajamaan
Suomen kansalaisten etua tiedonvapauteen liittyen. "Yhdistyksen tarkoitus on edistaa pe-
rusoikeuksien ja demokratian toteutumista niin Internetissa kuin yhteiskunnassa laajem-
minkin, erityisesti suojata sananvapautta ja yksityisyytta seka edistaa tasapainoista imma-
teriaalioikeusjarjestelmad, avointa paasya tietoon ja hallinnon lapinékyvyytta.” (Electronic

Frontier Finland — Effi ry:n sdannot.)
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6.4.2 Tavat kiertda internet-sensuuri

Suomen julkisesti uutisoitu internet-sensuuri rajoittuu The Pirate Bayn estamistapaukseen
ja keskusrikospoliisin sensuurilistan osoitteisiin. Kumpikin tapaus on mahdollista kiertaa
vaihtamalla nimipalvelinta tai kayttamalla virtuaalisia erillisverkkoja (VPN).

6.4.3 Innovatiiviset tavat vastustaa internet-sensuuria

Suomen p&atds tehda internetista kansalaisoikeus johti siihen, etté jokaiselle suomalai-
sella kuuluu oikeus pé&éasta internetiin. Suomen laki séhkoisen viestinnan palveluista takaa

sananvapauden sailymisen eri tilanteissa internetin kayttssa. (7.11.2014/917.)
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7 Kiina

7.1 Johdanto

Kiinan kommunistisen puolueen johtama yhden puolueen kommunistinen Kiina on 16y-
detty jokaisen ihmisoikeuksia tutkivan listan h&ntapaasta jo vuosien ajan. Vuonna 2012
virkaan astuneen presidentti Xi Jinpingin johdolla Kiinan poliittinen puolue on tiukentanut
internetin sensuuria ja valvontaa uusiin aarimmaisyyksiin osittain kesalla 1989 tapahtu-
neen Pekingin taivaallisen rauhan aukion mielenosoituksen 30. vuosipaivan ansiosta.
Kaikki poliittiset, sosiaaliset tai uskonnolliset mielipiteet, jotka eivat ole yhdenmukaisia Kii-
nan kommunistisen puolueen periaatteiden kanssa, ovat joko ennakkoon sensuroituja tai
alttiita rangaistuksille. Itsenaisen akateemisen keskustelun ja tutkimuksen tilanne on erityi-
sen alhaalla, koska kirjoituksia sensuroidaan ja matkustamista rajoitetaan. Tutkijat ovat
my0s alttiita pidatyksille tai vankeudelle, jos heidan kirjoituksensa kritisoivat Kiinan kom-

munistisen puolueen hallintoa. (Freedom House 2020.)

Tarkeat tapahtumat, kuten Kiinan kansantasavallan perustamisvuosipaiva, Tiibetin kan-
sannousu, Pekingin taivaallisen rauhan aukion mielenosoitusten vuosipaiva ja Falun
Gong-liikkeen vuosipaiva ovat herkkia aiheita Kiinan historiassa. Nain ollen ne ovat myods
alttiita kovalle ennakkosensuurille. (OpenNet 2012.)

Kiinan suurena palomuurina tunnettu "Kultainen kilpi -projekti” on vuonna 1996 aloitettu
projekti, jonka tarkoituksena on Kiinan hallituksen mukaan vain suodattaa ja sensuroida
vaara tieto Kiinan ulkopuolelta ja suojella sen yhteiskuntaa (Chandel, Jingji, Yunnan, Jin-
gyao & Zhipeng 2019). Vuonna 2008 kaytttéénotettu Kiinan suuri palomuuri on nykypai-
vana maailman kehittyneimpia IT-infrastruktuureja. Se estaa kiinalaisten paasyn suureen
osaan muun maailman verkkosivustoihin, erityisesti Amerikassa sijaitseviin verkkosivus-
toihin. Voittoa tavoittelematon sensuurin vastainen organisaatio GreatFire testaa sdannol-
lisesti, onko Alexa.com:in Top 1000 websites-listan verkkosivut estetty Kiinan palomuu-
rilla. Marraskuussa 2020 Alexan 806 verkkosivusta 157 on estetty Kiinassa. Naihin sisal-
tyy monet lansimaissa tunnetut verkkosivut, kuten Googe, Youtube, Facebook, Wikipedia,
Instagram, Twitter ja Reddit. Googlen omistamista 1071 palvelusta 947 on estetty. Suuri

osa jaljelle jAaneista Google-osoitteista on tarkoitettu Kiinan sisdiseen kayttoon.

Kaikki Kiinan normaali internet-liikenne kulkee Kiinan palomuurin kautta, mika antaa halli-
tukselle voiman paattaa mika liikenne paastetdaan lapi ja mitka avainsanat voidaan ennak-
kosensuroida. Nain internetissa liikkumisesta ja kommunikoinnista ilman VPN-yhteytta

tehdéan rajoitettua ja joissain tapauksissa jopa vaarallista. Virtuaalisten erillisverkkojen

18



kaytto Kiinassa on ollut jo pitkd&n harmaata aluetta. Tammikuussa 2017 Kiinan teollisuus-
ja tietotekniikkaministerio aloitti kampanjan, jonka tarkoituksena oli puhdistaa internet.
Osana kampanjaa oli tiukentaa rajoituksia VPN-sovellusten kayton suhteen. (Cheang
Ming 2017.) Paikalliset VPN-yritykset tarvitsivat hallitukselta luvan toimintaansa ja ulko-
maalaisten VPN-yritysten kaytdsta yritettiin tehda vaikeampaa. Apple joutui Kiinan painos-
tuksen takia poistamaan VPN-palveluidentarjoajien sovellukset Apple-kaupasta Kiinassa.
(Saheli Choudhury 2017.) Kiinasta on vaikea tehda tarkkoja tutkimuksia. Siitd huolimatta
VPN-kaytosta on tehty lansimaalaisia tutkimuksia, joissa selvitetaan Kiinan VPN-kayttoa.
Tutkimusten mukaan kaytto olisi 20-30 %, mutta todellisuudessa tama luku on paljon al-
haisempi, koska monet kiinalaiset eivat osaa englantia. Lahestulkoon kaikilla lansimaalai-
silla sovelluksilla on kiinalainen vastike, joka toimii Kiinan sisalla ja on kaytettavissa kiinan
kielella. Teknisesti taitavilla kiinalaisilla on silti mahdollisuus kayttda VPN-sovelluksia ja
nain esimerkiksi paasta estetyille verkkosivuille tai kommunikoida ulkomailla asuvien ysté-
vien kanssa. VPN-sovellusten kayttéa tullaan tuskin koskaan taysin estamaan, koska mo-
net kiinalaiset yritykset riippuvat VPN-yhteyksista ulkomaailmaan. Kiinan hallitus on kui-
tenkin tehostanut rajoituksia ja jakanut sakkoja yrityksille, joilla ei ollut hallituksen hyvaksy-
maa VPN-yhteyttd. (Reuters 2018.)

7.2 Sensuuri
7.2.1 Median sensuuri internetissa

WeChat tai mandariini kiinaksi Wéixin 1#{& on Kiinan eniten kaytetyin sosiaalinen media ja
maailman neljanneksi kaytetyin heti Facebookin, Youtuben ja WhatsAppin jalkeen 1.151 mil-
jardilla kuukausittaisella kayttajalla (Datareportal 2020). WeChat ei kuitenkaan ole sosiaalinen
media kuten Facebook, jossa voit julkaista kuvia tai mietteitd, eika se oli mydskaan kuin What-
sApp eli kommunikointiin tarkoitettu sovellus. WeChat ei ole vain yksittdinen sovellus, vaan
sité kutsutaan supersovellukseksi, jonka sisalla on lukuisia pienempié sovelluksia eri tarkoituk-
siin. Sovellus, joka alkoi kommunikointisovelluksena vuonna 2011 on nyt kasvanut jatti-
maiseksi monikayttésovellukseksi. Nykyaan WeChatin avulla kiinalaiset voivat lahettda rahaa
toisilleen, lahettéda rahaa lahjana traditionaalisilla punaisilla kirjeilla, maksaa laskut, tilata ruo-
kaa kotiovelle ja ostaa lento-, teatteri- tai junalippuja. WeChatin minisovelluksia on yli miljoona,

mik& on puolet Applen sovelluskaupan sovelluksista. (Liao 2018.)

Koska suurin osa Kiinan vaestosta kayttaa tai on kayttanyt WeChatia, Kiinan viranomais-
ten on helppo asentaa suodatusta tietyille avainsanoille WeChatia kayttdessa. Kanadalai-
nen Citizen Lab -monitieteinen laboratorio, joka tutkii digitaalisia teknologioita, ihmisoi-

keuksia ja maailmanlaajuista turvallisuutta, on tehnyt monia kattavia testeja WeChatin
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kaytosta. Niiden tulokset kertoivat, ettéd kayttajat, jotka ovat rekisterdityneet WeChat-sovel-
lukseen Manner-Kiinalaisella puhelinnumerolla, ovat alttiita avainsanasuodatukselle. Kayt-
tajat ovat sensuurin alaisia, vaikka puhelinnumeron vaihtaisi myéhemmin toiseen tai mat-
kustaisi muualle maailmassa. Rekisterditymalla ei-kiinalaisella puhelinnumerolla WeCha-
tin avainsanan suodatus on erilainen eika yhta kattava. (Ruan, Knockel, Ng & Crete-Nishi-
hata 2016.)

WeChat sensuroi avainsanoja palvelimen puolella. Lahetetyt viestit kulkevat palvelimen
kautta, jossa niitd verrataan listaan sanoja, jotka ovat kiellettyja. Jos viesti siséltaa jonkun
listan sanan, sitd ei laheteta. Citizen Lab testasi my6s viestien lahettamista yksittaisille
henkildille ja ryhmakeskusteluihin lahettamalla listasta sanoja, joiden on aiemmin todettu
joutuneen sensuroiduksi eri kiinalaisissa sovelluksissa. (Ruan 2020.) Ryhmékeskuste-
lussa sensuroitiin enemman sanoja kuin yksittaisissa keskusteluissa ja toisin kuin ennen,
sensuurin kohteeksi joutuneesta viestista ei tullut enaa varoitusilmoitusta (Millward 2013).
Sensuroituihin sanoihin kuuluu muun muassa Kiinan historian kiistanalaiset tapahtumat ja
niihin liittyvat paivaykset. Jotain sanoja voi lahettaa yksitellen, mutta kun niitd yhdistetéaan

lauseiksi, viesti sensuroidaan kokonaan. Tallaisia sanoja ovat esimerkiksi 75U (64), 4=

(opiskelija) tai [XFiz3) (demokratia). (Ruan 2020.)

WeChat sisaltdd myos Facebookillekin ominaisen "seinan”, jolta kayttaja voi lukea seuraa-
miensa kayttgjien julkaisuja. Citizen Labin tutkija Jason Ng on jo vuosia tehnyt raportteja
ja julkaisuja liittyen Kiinan sensuuriin. Han latasi noin vuoden ajalta 36 000 julkiselta tililta
kaikki julkaisut ja tutki, poistettiinko ne WeChatista. Sensuroiduissa julkaisuissa l6ytyi
enemman herkkia avainsanoja kuin ei sensuroiduissa julkaisuissa. Julkaisut, jotka sisalsi-
vat tunnettuja sensuroituja sanoja, kuten taivaallisen rauhan aukion protestit ja siihen liit-
tyva paivamaara 4. kesakuuta, ei julkaistu ollenkaan vaan ennakkosensuroitiin suoraan
(Liite 1). Sensuroiduista julkaisuista I6ytyi erityiseseti poliittisia avainsanoja seké avainsa-

noja liittyen korruptioon. (Ng 2015.)

Kiinalaiset viranomaiset ovat aloittaneet kampanjoita, joiden tarkoituksena on tutkia ja
poistaa julkaisuja, jotka sisaltavat "loukkaavaa ja herjaavaa toimintaa” tai "laitonta porno-
grafista sisaltdéd” (Jialong 2014). Poistettujen kayttdjien listaa katsoessa huomaa kuiten-
kin, ettd sensuroitu siséaltod oli [ahinn& uutisiin ja politikkaan liittyvaa (Rudolph 2014). Kii-
nan toiseksi suosituimman sosiaalisen median Sina Weibo #iEf41# on havaittu sensuroi-
van arkaluontoisia avainsanoja piilottamalla hakutulokset kokonaan. Ennen, kun etsittiin
sensuroitua tietoa, térmattiin ilmoitukseen, etta asiaankuuluvien lakien ja asetusten takia

hakutuloksia ei voida nayttdd. Weibo on nykyaan kuitenkin edennyt jo siihen, etta kaikki
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julkaisut koskien tiettyja kiellettyja avainsanoja, kuten taivaallisen rauhan aukion protestit,
poistetaan hakukoneen hausta kokonaan, jattden jalkeensé vain tyhjan "ei tuloksia” -si-
vun. (Percy GreatFire 2013; Ng 2014.) Weibon samanlainen sensurointitapa on kaytdssa

viela vuonna 2020.

7.2.2 Tekninen suodatus

Kiinan kaikki internet-palveluntarjoajat tarvitsevat hallituksen luvan toimia maassa ja heita
ohjaa teollisuus- ja tietotekniikkaministerio. Eri sovelluksilla voi olla omat suodatettavien
sanojen listat tai kaytannot, mutta kaikki normaali liikenne kuitenkin kulkee Kiinan palo-
muurin kautta, jota valvoo Kiinan viranomaiset. Ei ole tarkkaa tietoa siita, mita kaikkea Kii-
nan palomuuri pystyy estdmaan, mutta sen suodatusmenetelmiin kuuluvat ainakin alla

mainitut.

Nimipalvelujarjestelman (DNS) huijaus: Kiinan viranomaiset ovat tarkoituksella vaaren-

taneet nimipalvelimen osoitteet, niin ettei niille paase palomuurin I&pi.

TCP/IP-ylatunniste ja sisallén suodatus: Kiinan palomuuri usein estaa paasyn verkkosi-
vun koko IP-avaruuteen. Esimerkiksi koko Reddit- ja Wikipedia-sivustot on estetty. Yritta-
essa yhdistaa internetiin palomuuri etsii tiettyja avainsanoja, joiden Ioytyessa se estaa yh-
teyden. Verkkosivu WebSitePulsen (China firewall test) avulla tehty haku, joka sisalsi kiel-
lettyjd avainsanoja, palvelin Shanghaissa antoi yhdistaa internetiin avainsanoista huoli-
matta (lite 2). Tama kertoo, ettéa avainsanojen lista ei ole kaytdssa kaikilla verkkosivuilla

tai sen toiminta on paljon monimutkaisempi kaytannossa.

Itsesensuuri: Kiinalaisten lakien mukaan yritykset ovat itse vastuussa sisalléstaan, joten
on heidan omalla vastuullaan sakkojen uhalla vahtia, ettei heidan palvelunsa sisalla kiel-
lettyja aiheita. (Chandel 2019.)

Manuaalinen valvominen: Pekingissa sijaitseva Kyberavaruuden hallinto (Cyberscpace
Administration of China CAC) on virasto, jonka tehtava on valvoa, sensuroida ja hallita Kii-
nan internetia. CAC on muun muassa vastuussa Kiinan internetin "siivous”-kampanijoista,
joiden seurauksena monet Kiinan politikkaa tai arvoja kritisoivat julkaisut ja verkkosivut
poistetaan Kiinan internetista. (Shan Li 2019; Li & Kun 2020.)

VPN-yhteyksien estaminen: Kiinan palomuuri pystyy tunnistamaan VPN-yhteyksia nii-

den yhtenaisyyksien takia. VPN-yhteydet kayttavat usein samoja protokollia, kuten IP-

SEC:ia, joka kayttaa tiettya porttia. Kiinan palomuuri on mygs asetettu etsimaan salatusta
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yhteydesta jaaneita jalkia, jotka johtavat suureen listaan VPN-palvelimia, jotka eivat toimi
endad Manner-Kiinassa. VPN-palveluiden tarjoajat avaavat koko ajan uusia palvelimia,

joita palomuuri ei ole vield estanyt tehden tasta kissa-hiiri -leikin naiden kahden valilla.

Palvelunesto-hytdkkaykset: Kiinan suuren palomuurin samassa infrastruktuurissa sijait-
see myods hyokkaykseen tarkoitettu jarjestelmé, jonka tarkoitus on lahettda palvelunesto-
hyokkayksia tukkien kohdeverkkosivujen liikenteen ja lopulta kaataen niita yllapitavat pal-
velimet. Suuren tykin ensimmainen kayttdkerta oli vuoden 2015 maaliskuussa, kun GitHub
-versionhallinta-verkkosivulle kohdistui valtava maara liikennettd. Tama kohdistui kahteen
GitHub-kayttajaan, New York Times -lehden kiinalaiseen toisiopalvelimeen ja Great-
Fire.org:iin, joiden molempien tarkoitus on auttaa kiinalaisia ohittamaan suuri palomuuri.
(Hern 2015.)

7.2.3 ldeoiden ja ajatusten tukahduttaminen ja kriminalisointi

Kiinan lain mukaisesti "internet-juorujen” kirjoittamisesta on mahdollista saada vankeutta
kunnianloukkauksesta. Lain mukaan, jos julkaisun on nahnyt yli 5000 internet-kayttajaa tai
se on lahetetty uudelleen 500 kertaa, kayttaja saa syytteen kunnianloukkauksesta. (Kai-
man 2013.) Samankaltaisesta aiheesta 8 kiinalaista pidatettiin Wuhanissa, koska heidan
vaitettiin levittdvan harhaanjohtavaa tietoa viruksesta, joka tunnetaan nyt nimella COVID-
19 (Tardaguila & Cheung 2020).

Kiinalaisia on pidatetty my6s uskonnollisista syista. Vain puhuminen Dalai Lamasta
WeChat-ryhmdassa (Kunsang Tenzin 2016) tai Dalai Laman oppien kuunteleminen puheli-

mella (RFA Tibetan Service 2020) on riittanyt perusteluksi vangitsemiselle.

Hong Kongin protesteista on uutisoitu ympéri maailmaa ja monet miljoonat silmét ovat

seuranneet protestien tapahtumia. Siita huolimatta Kiinan viranomaiset ovat vanginneet
lukuisia Hong Kongin asukkaita itsenaisyyden puolustamisesta. Pelkké julkaisu sosiaali-
sessa mediassa liittyen Hong Kongin itsenaisyyteen tai protesteihin on johtanut ihmisten
vangitsemiseen. (Amnesty.org 2020.) Nain on kaynyt siitakin huolimatta, ettd Hong Kon-
gin peruslain pitaisi taata sanan-, lehdiston- ja julkaisuvapaus kuten myds oikeuden pe-

rustaa liittoja ja lakkoja (Hong Kong Basic Law luku 3, pykala 27).

7.2.4 Internetin kaytt6& koskevien lakien ja lainsaadantdjen suuntaukset

Kiina otti kayttdon vuonna 2017 keséalla uuden Kyberturvallisuus-lain, joka toimii nyt Kiinan
nykypdaivan suuntaviivana. Lain tarkoitus on suojella kayttdjien dataa ja turvata teknolo-

gian kehitys. Laki kuitenkin mygs vaatii, etté kaikkien yritysten, jotka toimivat Kiinassa, on
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oltava yhteisty6ssa valtion kanssa. Niiden on annettava valtiolle taydet oikeudet muun
muassa "sosialismin perusarvoja” mukaillen yrityksen verkon valvontaan ja turvallisuu-
teen, valtuudet laatia ja tarkistaa aika ajoin verkon suojausstrategiaa ja oikeudet toteuttaa
tarvittavat toimenpiteet verkon valvomiseksi, estdmiseksi ja hoitamiseksi Kiinan sisalla ja
ulkopuolella. (Cybersecurity Law of The People’s Republic of China.) Jotkut Kiinan kyber-
turvallisuus-lait on muotoiltu siten, etta niille on jatetty tulkitsemisen varaa. Lain avulla Kii-
nalaisten henkilokohtainen tieto on mahdollisesti turvassa Kiinan ulkopuolisilta yrityksilta,
mutta Kiinan sisdisilla yrityksilla ja valtiolla on taydet oikeudet satojen miljoonien ihmisten

henkilokohtaisiin tietoihin.

7.2.5 Internetiin liittyvien maaraysten ja sensuurin toimeenpano ja valvonta

Pekingissa sijaitseva Kyberavaruuden hallinto (Cyberscpace Administration of China
CAC) on virasto, jonka tehtava on valvoa, sensuroida ja hallita Kiinan internetid. CAC te-
kee tietyin aikavalein kyberavaruuden uudelleenarviointia tai erilaisia "siivouksia” keskit-
tyen tiettyihin aiheisiin. Sensuuri kiristyy esimerkiksi protestien vuosipéivien l&ahestyessa.
Vuoden 2020 tarkistus alkoi kesakuun ensimmainen péaiva ja siihen liittyvat toimenpiteet
I8ytyvat Kiinan hallituksen sivuilta. (cac.gov.cn 2020.) Vuoden 2020 arvioinnin toimenpi-
teet ovat melko laajat ja tulkinnanvaraiset, mutta ne keskittyvét lahinna Kiinan kansalli-
seen turvallisuuteen. Vuonna 2013 arvioitiin, etté virkanimikkeelld "internetin julkisen mieli-
piteen analyytikko” toimii maarallisesti 2 miljoonaa levitettynd ympari julkisia ja yksityisia
yrityksia. Harvard-yliopiston tutkimuksen mukaan noin 448 miljoonaa kommenttia sosiaali-

sessa mediassa on Kiinan hallituksen julkaisemia. (Economy 2018.)

7.3 Yksityisyys
7.3.1 Yksityisyyden ongelmat internetissa

Citizen Lab on testannut kolmea Kiinan suosittua selainta (QQ, Baidu ja UC Browser) ja
kaikista niista l0ytyi tietoturva- ja yksityisyysongelmia. (Senft 2016.) Selainten on todettu
keradavan kaikkea mahdollista henkilékohtaista dataa. Esimerkiksi QQ-selain kerda kaytta-
jan sijainnin, puhelimen laitteiston sarjanumeron ja jokaisen verkkosivun milla tama vierai-
lee. Kaikista selaimista on I6ytynyt haavoittuvaisuuksia, jotka mahdollistavat henkiltieto-
jen vuodon kyberhyokkéayksen sattuessa. Kiinan kyberturvallisuus-lain ansiosta massiivi-
set henkil6tiedot, joita nAma yritykset ovat kerdnneet, ovat myds Kiinan valtion kaytetta-
vissa. (Senft 2016.)
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Kiinan vakoilu ei ole rajoittunut vain internetin kaytt66n, vaan myos esimerkiksi poliitikko-
jen ja toimittajien puhelimien kuuntelu on mahdollista. Puhelinyhteyden on myds raportoitu

katkeavan mainittaessa tiettyja kiellettyja avainsanoja. (LaFraniere & Barboza 2011.)

7.3.2 Yksildiden seuranta ja sananvapauden esto

Committee to Protect Journalists (CPJ), amerikkalainen voittoa tavoittelematon kansalais-
jarjesto pitaa listaa journalisteista, jotka ovat vangittuna maailmalla. Vuonna 2019 ainakin
250 journalistia vangittiin heidan tyonsa takia, Kiinan ollessa merkittavin journalistien van-
gitsija. (CPJ 2019.) Journalistit ovat olleet erityistarkkailussa varsinkin Hong Kongin pro-

testien aikana. Ylittdessa Hong Kongin ja Kiinan rajan journalistit ovat joutuneet etsintéjen

kohteeksi, jotka ovat voineet kestdd monia tunteja. (FCCC HK 2019.)

Kiinan viranomaisten on useasti raportoitu asentavan salakuuntelusovelluksia muidenkin
kuin journalistien puhelimiin (Osbourne & Cutler 2019). Salakuuntelusovellusten kaytté on
erityisen yleista paikoissa, jotka koostuvat enimmékseen muslimeista (Zhong 2019). So-
vellukset skannaavat avainsanoja puhelimesta, jonka jalkeen ne lahettavat raportin kera-
tyista henkilotiedoista.

Xi Jinpingin hallitus alkoi vuoden 2013 lakiuudistusten jalkeen tarkkailla julkisuuden henki-
I6it&, joilla on laaja ulottuvuus suurille mé&érille seuraajia seka Kiinan kommunistisen puo-
lueen vastaisia mielipiteitd. TAman seurauksena Twitterin kiinalaisella vastikkeella Weibo-
verkkosivulla kirjoitetut aiheet siirtyivat pois poliittisista keskusteluista vahemman arka-
luontoisiin aiheisiin laskien Weibon julkaisujen maaraa 70% vuosien 2011 ja 2013 valilla.
(Economy 2018.)

7.4 Tiedonvapauden kannatus
7.4.1 Internet-sensuurin vastustus

Kiinan internetin sensuuri ei ole ollut aina ndin tiukkaa. Internetissa viestiminen, julkaisu ja
VPN-palveluiden kaytto toi kiinalaisille voimaa lyottaytya yhteen ja pitda virkavaltaa vas-

tuussa toiminnastaan vetoomusten ja mielenosoitusten avulla. Vuonna 2010 pidetyssa ky-
selyssé 300:sta kiinalaisesta viranomaisesta 70% vastasi olevansa huolissaan siitd, voiko
h&énen virheensa tai yksityiselamansa vuotaa julkisuuteen verkossa. 6000:sta kiinalaisesta

asukkaasta 88% uskoi viranomaisten ahdistuksen olevan hyva asia. (Economy 2018.)
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Vasta Xi Jinpingin astuttua presidentin virkaan alkoi internetin valvonta ja sensurointi li-
saéntya huomattavasti. Jinpingin alaisena otettiin kayttoon Kiinan verkossa "7 1ahtokoh-
taa”, joukko Kiinan hallituksen saantéja koskien internetin hallintaa. Kaupallisten VPN-pal-
veluiden kaytto “kiellettiin” ja voimaan astui laki, jonka mukaan "juorut” internetissa voivat
johtaa vankila-tuomioon, jos ne on nahty yli 5000 kertaa tai jaettu yli 500 ihmiselle. Xi Jin-
pingin astuessa Kiinan kommunistisen puolueen johtoon, kiinalaisten internet-kayttajien
mielipiteet arkaluontoisista aiheista eivét niinkdéan ole muuttuneet, vaan ne on suodatettu
itsesensuurin taakse ja mielipiteet aiheista julkaistaan verkossa tahallaan vaarinkirjoitet-

tuna tai kuvien avulla.

7.4.2 Tavat kiertda internet-sensuuri

Helpoin tapa Kiinan palomuurin kiertamiselle on kayttaa VPN-yhteyttd. VPN-yhteyden
kaytosta on tosin mahdollista jaada kiinni ja saada sakkoa, koska normaali VPN-yhteys on
mahdollista tunnistaa. My6s monet VPN-palvelimet ovat estetty, eiké niita paasteta palo-
muurin l&pi. Tietyt VPN-palveluntarjoajat tarjoavat erityis-VPN-palveluita, jotka on tarkoi-
tettu kaytettaviksi niissd maissa, joissa palomuuri estédéd normaalin VPN-liikenteen. Obfus-
cated VPN-yhteys normaalisti toimii poistamalla kaikki VPN-aiheinen tieto VPN-paketin
ylatunnisteesta, jonka jalkeen VPN-liikenne ohjataan porttiin 443, joka on yleinen HTTPS-
likenteelle. Nain se maskeeraa VPN-liikenteen nayttdmaan normaalilta verkkoselailulta.

7.4.3 Innovatiiviset tavat vastustaa internet-sensuuria

Kiinan palomuuri suodattaa lukuisia hakuja, joihin liittyvét tietyt avainsanat. Myads eri yri-
tykset ja niiden sovellukset suodattavat tiettyja avainsanoja, tehden avoimen keskustelun
internetissa erittain hankalaksi. Kiinalaiset nuoret ovat keksineet tavan kiertda sensuuria
internetissa kirjoittamalla tietyt sanat tarkoituksella vaérin. Kiinan kieli on tonaalinen kieli,
joten sama sana voidaan lausua hieman eri tavalla tuoden sanalle taysin uuden merkityk-
sen. Yksi tunnetuimmista esimerkeista on "%.JE 5 cdonima”, eli ruoho mutta myos hevo-
nen usein paritettuna laaman kuvalla. Kun sanan "%.jg & cdonima” kirjoittaa taas eri ta-

valla "caonima #:/R4%”, muuttuu tarkoitus taysin viattomasta elaimesta herjaukseksi "f**k

your mother”. Toinen tunnettu internet-slangin sana on "ji # héxie”, joka tarkoittaa jokira-
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pua. Kirjoitettuna toisella tavalla se muuttuu sanaksi "fl1i% héxié”, jonka merkitys on har-
moninen. Talla viitataan kiinalaisten jarjestelmanvalvojien tapaan viitata kiinalaiseen isku-
lauseeseen "harmoninen yhteiskunta” poistettaessa kayttajien julkaisuja. Kiinalaisessa so-
siaalisessa mediassa julkaisemalla kuvan laamasta tai jokiravusta voi olla taysin eri tarkoi-
tus, kuin mitd kuva antaa nayttda. Kiinalaiset viranomaiset kuitenkin ajan myo6ta saavat

nerokkaimmatkin sanaleikit selville ja tiukentavat sensuuria entisestaan. Esimerkiksi kuva
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kiinalaisesta alkoholista ” Baijiti 175" sensuroitiin kaksi viikkoa ennen taivaallisen rauhan
aukion vuosipaivaa, koska sen lausuminen on lahella "Bajiti /\ /1", joka tarkoittaa lukua 89
liittyen paivamaaraan 1989. Sana riisi” pupusta "Mitl K" sensuroitiin, koska sita kaytet-
tiin puhuessa #MeToo-liikkeesta, jonka jalkeen kiinalaiset internetin kayttajat rupesivat jul-
kaisemaan kuvia riisipupuista. (Ables 2019.) On olemassa lukuisia kiinalaisia internet-
slangisanoja, joiden tarkoitus on kiertd& sensuuria. Internet-slangisanoissa vain mielikuvi-
tus on rajana ja uusien sanojen keksiminen tuskin tulee loppumaan niin kauan kuin sanoja

sensuroidaan internetissa.
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8 Yhdysvallat

8.1 Johdanto

"The land of the free”, lause, jolla on kuvailtu Yhdysvaltoja jo vuosien ajan. Maa, jonka
presidentista on lahestulkoon tullut synonyymi vapaan maailman johtajan kanssa. Yhdys-
vallat on maa, jonka asukkaat ovat aarimmaisen ylpeita heidan vapaudestaan ja ovat val-
miita taistelemaan ja protestoimaan heidan vapaudestaan henkeen ja vereen. Yhdysvallat
on kuitenkin koti lukuisille tietotekniikan jattilaisille, jotka ovat osa miljardien ihmisten péi-
vittaista elamaa. Yritykset kuten Google ja Facebook tietavat lahestulkoon kaiken yksitéi-
sista ihmisista venyttaen yksityisyyden rajaa eteenpdin paiva paivalta. Yhdysvaltalaisten
tekniikan jattilaisten hallussa ei ole pelk&staan yhdysvaltalaisten henkilokohtaisia tietoja,
vaan suurimman osan muunkin maailman ihmisten tiedot. Samat yritykset ovat myds vas-
tuussa siitd, miten tieto levidd koko maailmassa. Jos Google paattad estaa hakutulokset
tiettyyn ideologiaan perustuvalle verkkosivulle (Reed 2020), estden verkkosivua I6yty-
masta haku tuloksista, Google syyllistyy suurempaan sensuurin kuin suljettujen internet

verkkojen maat kuten Saudi-Arabia, Pohjois-Korea tai jopa Kiina ja sen suuri palomuuri.

Toisin kuin sosialistinen Kiina, jossa Kiinan hallituksella on p&ésy kaikkiin maan yrityksien
toimintaan, Yhdysvallat ovat, kuten suuri osa lansimaista, kapitalisminen valtio, jossa yri-
tykset ovat yksityisessa omistuksessa ja hallinnassa. Internetin ollessa vasta kohtalaisen
uusi mutta nopeasti kasvava keksinto, tietotekniikkayritykset ovat kasvaneet internetin ke-
hityksen myéta jattimaisiksi miljardien dollarien arvoisiksi monopoleiksi, joilla on enemmaéan
vaikutusvaltaa kuin suurella osalla maailman valtioista. Internetin ja teknologiayritysten
kasvu on viimeisena 20 vuonna ollut rajahdysmaistd, ja ne ovat saaneet kasvaa rauhassa
monopoliasemaan, kun lainsaéannékset ja maaraykset eivat ole uudistuneet samaa vauh-

tia kuin tietotekniikka-yksityissektorin kehitys.

Euroopalla on ollut eri tapa lahestya yritysten keskeisté kilpailulainsdadantéa kuin Yhdys-
valloilla. Professori Wernhard Mdéschel kirjoittaa vuoden 2007 paperissaan "US versus EU
Antiturst Law”, ettd 75% Yhdysvaltojen kilpailulainsd&adanndllisista oikeustapauksista ta-
pahtuu yksityisen taytantddnpanon takia toisin kuin Euroopassa, jossa yksityinen taytan-
téonpano on lahestulkoon olematon. Tama liittyy tiettyihin Yhdysvaltojen oikeusjarjestel-
man erityispiirteisiin, joita Euroopassa ei ole ja joita pidetaan laajalti ei-toivottuina. (M0os-
chel 2007.) H&n mainitsee viel& paperin lopussa olevansa taysin eri mieltéd senhetkisen
Euroopan ponnisteluista seurata Yhdysvaltojen esimerkkia yksityisen lainsdadannon edis-

tamiseksi kilpailulainsdadannossa. ” En tue tata kehitysta. Vaarinkaytosten vaara on liian
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suuri. Yksityiset puolueet eivat ole Robin Hoodeja, he ajavat yksityisia etujaan eikd mitdan
muuta. Liian usein ne eivat edista kilpailua, vaan estavat sitad.” (Mdschel 2007.)
Euroopalla onkin jo pitké historia sakottaen teknologiajatteja vuosien ajan niiden rikkoessa
Euroopan asettamia kilpailulainsdadantéja (Kottasova 2018). Yhdysvalloilla on myds his-
toriaa suurten yritysten monopoleiksi tulemisen estamisesta (Reese 2019), mutta yhdys-
valtalaiset teknologiayritykset ovat valttdneet lainsaadokset Yhdysvalloissa ja kasvaneet

niiksi teknologiajattilaisiksi, mitd ne ovat tdnéa paivana.

Vuonna 2019 Yhdysvallat alkoi seurata Euroopan unionin esimerkkia, Yhdysvaltojen liitto-
valtion kauppakomissio FTC ilmoitti heindkuussa antaneensa Facebookille Yhdysvaltojen
suurimman rangaistuksen ikind: noin 5 miljardin dollarin sakon henkilokohtaisten tietojen
vaarinkaytosta (Federal Trade Comission 2019). Facebook joutuu osana sopimusta maa-
rittelem&én uudelleen heidén tapansa kohdella yksityistietoja, mutta sopimuksen mukaan
Facebook saa edelleen jakaa dataa kolmansien osapuolten kanssa (Wong 2019.) Tama
kuitenkin loi vahvan ennakkotapauksen, joka kertoo Yhdysvaltojen hallituksen olevan val-
mis saattamaan teknologiayritykset vastuuseen. Yhdysvaltojen Oikeuslaitos aloitti tutkin-
nan neljaa teknologiayritystd, Facebookia, Googlea, Amazonia ja Applea, vastaan kilpai-
lun lainvastaisesta rajoittamisesta (Paul 2019). Tutkimukset johtivat vuoden 2020 heina-
kuun kuulusteluun, jossa Yhdysvaltain kongressi kuulusteli tietotekniikkayritysten toimitus-
johtajia heidan yritystensa toimintatavoista, joiden kauppa- ja hallinto-oikeuden alakomi-
tean puheenjohtaja David Cicilline kuvaili pystyvan “sanelemaan ehdot, murskaamaan ko-
konaisia sektoreita ja herattamaan pelkoa edustamalla valtaa kuin pienella hallituksella...
mika tahansa naiden yritysten toiminnasta vaikuttaa satoihin miljoonin meihin syvéllisesti

ja pysyvasti.” (Robertson 2020.)

Yksi Yhdysvaltojen perustamisperiaatteista on ensimmainen lisays, joka takaa sananva-
pauden kaikille Yhdysvaltain asukkaille. Yhdysvaltalaisilla on oikeus omiin mielipiteisiin ja
ajatuksiin ilman pelkoa sensuurista tai rangaistuksista. Verkkoalustojen kasvun myéta
sensuuri on lisdantynyt. Sosiaaliset mediat kuten Twitter, Facebook, Instagram ja You-
Tube omaavat enemman voimaa kuin koskaan muokata, sensuroida tai poistaa tietoja,
mita ihmiset eivat nde. Yhdysvaltojen presidentti Donald Trump ja héanen hallintonsa jul-
kaisivat vuoden 2020 toukokuussa toimeenpanomadarayksen verkkosensuurin estamiselle,
sitoutumalla pitdmé&éan internetin vapaan ja avoimen keskustelun alustana, koska verkossa
kayty keskustelu on yhté tarke&a kuin yliopistoissa tai kodeissa. (Executive Order on Pre-

venting Online Censorship 2020.)
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8.2 Sensuuri
8.2.1 Median sensuuri internetissa ja sananvapauden esto

Vuosikymmen takaperin Yhdysvaltojen internet oli paljon vAhemman s&énnelty, sosiaali-
set mediat kuten Facebook, Twitter tai YouTube olivat vAhemman séénneltyja kuin t&né
paivana. Vuoden 2020 aikana Yhdysvalloissa on puhuttu sensuurista enemman kuin pit-
kaan aikaan. Uutisia kutsutaan jatkuvasti termilla "fake news” ja entinen ulkoministeri Hil-
lary Clinton vaati Facebookin toimitusjohtajaa Mark Zuckerbergiad sensuroimaan "vaaraa
informatiota”, josta Zuckerberg kuitenkin kieltaytyi vedoten ihmisten kykyyn tehda omat
paatelméansa. (Lafrance.) Ironisesti vain 10 vuotta taaksepain Hillary Clintonin puheessa
internetin vapaudesta, han painotti, kuinka useissa maissa harrastetaan sensuuria inter-
netissa ja vertasi niita Yhdysvaltoihin, jossa ensimmainen lisdys takaa sananvapauden
kaikille, jonka jalkeen han sanoo: "Mikaan yritys missdan ei saa hyvaksya sensuuria mis-
saan tapauksessa. Ja Amerikassa, amerikkalaisten yritysten on omaksuttava periaatteelli-

nen nakemys.” (Clinton 2010.)

Tamanvuotiset presidentinvaalit ovat nostaneet kohua inmisten keskuudessa, mika on
johtanut kaikkien sosiaalisten medioiden yllapidon tiukentumiseen ja tarpeeseen palkata
ulkopuolisia tarkastamaan tietojen lahteet ja todenmukaisuus. (Clayton 2020.) Vaalitulos-
ten jalkeinen sekasorto johti jopa Yhdysvaltojen presidentin Twitter-julkaisujen sensuroin-
tiin niiden kiistanalaisen sisallon takia (Trump. 4.11.2020). Teknologiajattien loputtoman
kasvun takia verkkosivujen valvontatiimit eivat pysy liikenteen peréssa (Aydin 2019). Sosi-
aalisten medioiden kayttaen botteja ja palkaten tuhansia verkkosivuvalvojia kaiken tiedon
lapikaymiseen tehden yritysten monimutkaisten ohjeiden virtaviivaisesta seuraamisesta

hankalaa.

Sosiaaliset media-alustat kuten Google, Facebook ja Twitter tekevat yhteisty6té torjuak-
seen loukkaavaa materiaalia internetissa muodostaen "Sisaltd-kartelleja”, kuten Evenlyn
Douek niitéa kuvailee artikkelissaan "The Rise of Content Cartels” (Douek 2020). Yhteistyo
alkoi teknologiasta laittaa lapsipornografiaan digitaalinen sormenjalki, jonka jalkeen se lai-
tettiin keskitettyyn tietokantaan, jota kayttamalla yritykset pystyivat suodattamaan materi-
aalia alustoillaan. Taysin samanlainen tietokanta tehtiin myos terrorismille ja &ariryhma-
sisélldlle. Mika on terrorismiin siséltyvaa sisaltdd (The Guardian 2017), on kuitenkin paljon
vaikeampi maaritella kuin lapsiin kohdistettu vaarinkayttd, mahdollistaen vaaran sisallon
joutuvan tietokantaan. "Tama huolenaihe on erityisen akuutti niiden maiden kohdalla,
joissa leimaamalla toisen terroristiksi kaytetaan erimielisyyksien ja vastustuksen vaimen-
tamiseen.” (Douek 2020).
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Hong Kongin protestien aikana Kiinasta l&htgisin olevia tileja, jotka yrittivat jakaa vaaréaa
informaatiota protesteista, alettiin poistamaan Twitterin johdolla (Twitter Blog 19.8.2019).
Facebook ilmoitti samana paivana tehneensa oman tutkimuksen "Twitteriltd saadun vih-
jeen ansiosta” poistaen 5 Facebook-kayttajaa, 7 sivua ja 3 ryhmaa (Gleicher 2019.) Myo6s
Google ilmoitti kolme paivaa myéhemmin tehneensa tutkimuksen "kayttaen omia tyékalu-
jaan ja kolmansilta osapuolilta saatua tietoa”. Heidan 16yténsa oli "yhdenmukainen Face-
bookin ja Twitterin ilmoittamien viimeaikaisten Kiinaan liittyvien havaintojen ja toimien
kanssa”, kuitenkin ilmoittamatta mita he olivat I6ytaneet. (Huntley 2019.) Teknologiayrityk-
set jakavat selvasti tietoa keskenaén ja ilmoittavat toisensa lahteina tiedolle, mika ei kui-
tenkaan varmista tiedon varmuutta, silla Twitter oli muun muassa poistanut kroatialaisen
opiskelijan tilin mahdollisesti vahingoittaen hanen tydnhakuaan Kyberturvallisuudessa, jos
Twitter-tilin poiston syy tulee ilmi taustatarkastuksissa (Lee 2019). Twitterin ja Facebookin
etsinnat eivat olleet mydskaan perinpohjaisia, koska yksityishenkilot 10ysivat viela kiina-
laisperaisia tileja yritysten etsintdjen jalkeen (Monaco 2019).

8.2.2 Tekninen suodatus

Yhdysvaltojen internet on avoin ja verkkosivuja ei suodateta, ellei niista 10ydeta sisaltta
kuten lapsipornografiaa tai vihapuhetta. Useat yhdysvaltalaiset verkkosivut antavat kaytta-
jalle mahdollisuuden harjoittaa itsesensuuria raportoimalla muista kayttgjista, jos itse us-

koo niiden rikkovan verkkosivujen saantoja.

Yhdysvaltojen oikeuslaitos on ottanut useita tiedostonjakamispalvelimia pois verkosta, ku-
ten Kickass Torrents ja MegaUpload (Spangler 2016) ja salaisia dokumentteja vuotavan
WikiLeaks-verkkosivuston (MacAskill 2.12.2010).

8.2.3 Ideoiden ja ajatusten tukahduttaminen ja kriminalisointi

Nykyvuosina pinnalle tullut termi "Cancel culture” tai vaientamiskulttuuri suomeksi on laaja
termi, jolla tarkoitetaan julkisten henkildiden tai yritysten kannatuksen lopettamista, jos he
ovat sanoneet jotain, mika on mahdollisesti vastenmielista tai loukkaavaa (Dicti-
onary.com). Vaientamiskulttuuriin liittyy myos "deplatforming” jolla tarkoitetaan henkilon
sosiaalisen media-alustan poistamista. Yleensa tama ilmenee, kun sosiaalisessa medi-
assa joku mainitsee jotain poliittisesti virheellistd, jonka jalkeen asiasta loukkaantuneet ih-
miset osoittavat mieltdén internetissa ja raportoivat sosiaalisessa mediassa kuten YouTu-

bessa tai Twitterissa kayttajasta, mika johtaa hanen tilinsa sulkemiseen.

Yksi tunnetuista "deplatform”-tapauksista on erittiin oikeistolainen salaliittoteoristi Alex

Jones ja hanen uutispodcastinsa InfoWwars. Jones on usein kaynyt [&pi podcasteissaan
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erittin kiistanalaisia aiheita ja tehnyt hatikdityja johtopaéatoksia, kuten vaittanyt, etta vuo-
den 2012 Sandy Hookin ala-asteen kouluammunta ei tapahtunut. (Trotta 2019.) Jonesin
yksittaisia InfowWars-jaksoja oli jo ennestaan poistettu sosiaalisesta mediasta kuten You-
Tubesta ja Spotifysta, kunnes 2018 elokuussa Apple paatti poistaa kaiken Jonesin sisal-
I6n iTunesista. Applen jalkeen loputkin siséltokartellin jasenet kuten Facebook, YouTube
ja Spotify kaikki poistivat Jonesin siséallon sosiaalisen median alustoiltaan jattaen Infowar-
sin vain kuunneltavaksi sen omalla verkkosivulla. (Romano 2018.) Myo6s aarioikeistolais-
valkoisnationalismiryhma Proud Boys ja heidan johtajansa, kanadalainen Gavin Mclnnes,
potkittiin ulos sosiaalisen median alustoilta (Statt 2018), ja kuten Alex Jonesin InfowWars,

ainoa paikka, missa Mclnnes levittaa sisalt6dan, on hanen verkkosivunsa censored.tv.

8.2.4 Internetin kayttéa koskevien lakien ja lainsdaadantdjen suuntaukset

Yhdysvalloissa on tehty monia lakiehdotuksia internetin kaytdn suhteen, kuten Patriot Act,
joka Kirjoitettiin 9/11 terrorihyokkayksen takia ja hyvaksyttiin 26.10.2001. Patriot Act antaa
Yhdysvaltojen viranomaisille oikeudet parannettuun kotimaiseen valvontaan oikeuttamalla
viranomaisia esimerkiksi kuuntelemaan yksittaisia puheluita tai sahkoistd kommunikaa-
tiota tuomioistuimen maarayksella. Laki Patriot Act nosti myds rangaistusten tasoa niille,
jotka syyllistyvét terrorismiin. (Usa Patriot Act 2001.) Patriot Act:in vanhentuessa
1.6.2015, otettiin voimaan paivdd mythemmin USA Freedom Act, jolla pyrittiin paranta-
maan vanhaa lakia rajoittamalla informaation massakeréémistd, tiukentaen syita saada
tuomioistuimen hyvaksynta vakoilulle ja parantaen lapinakyvyytta raporttien muodossa,
joita valtion virastojen vaaditaan jakamaan hallitukselle ja julkisesti ndhtavaksi. (USA
Freedom Act 2015.)

Yhdysvaltojen vanhimpiin lakeihin kuuluva vuoden 1966 Freedom of Information Act antaa
kenelle tahansa valtuudet pyytaa paasya liittovaltion virastojen asiakirjoihin. Liittovaltion
virastojen on luovutettava tiedot, ellei tietojen sisaltda ole suojattu lain 9 poikkeussaén-

ndlla. (Freedom of Information Act 1966.)

Erittdin kiistelty lakiehdotus Stop Online Privacy Act (SOPA) ehdotettiin ensimmaisen ker-
ran vuonna 2011 lokakuussa. SOPA-laki muutoksen tarkoitus oli keskittya tekijanoikeus-
taisteluun ja rajoittaa paasya verkkosivuille, joilla laittoman sisallén jakaminen on mahdol-
lista, kuten torrent-sivusto The Pirate Bay. (Stop Online Privacy Act 2011.) SOPA:n ansi-
osta kaikkien sosiaalisten medioiden pitéisi estaa paasy tai poistaa kokonaan sisaltd, joka
sisaltda pienenkin maaréan tekijanoikeuden alaista sisaltdoa, mika on lahestulkoon mahdo-

ton vaatimus. Tama sai suuret teknologiajatit, kuten Googlen ja Facebookin, kirjoittamaan
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virallisen valituskirjeen lainsaatdjille, ja verkkosivut kuten Reddit ja Wikipedia sulkivat si-
vustonsa paivaksi. (Pepitone 2012.) Lopulta SOPA:n lakiesitysta lykattiin, eika sité hyvak-
sytty (CBS News 19.12.2012).

8.2.5 Internetiin liittyvien maaraysten ja sensuurin toimeenpano ja valvonta

Yhdysvaltojen ensimmainen lisays kieltda sensuurin muutamia poikkeuksia, kuten viha-
puhe ja lapsipornografia, lukuun ottamatta. Joitain lakisaadoksia, kuten Children's Online
Privacy Protection Act of 2000 and the Children's Internet Protection Act of 2000, on
hyvaksytty. Niiden tarkoitus on vaikeuttaa lasten paéasya kiellettyihin materiaaleihin esi-
merkiksi asentamalla internet-rajoituksia kouluihin ja kirjastoihin. Naiden rajoitusten lisaksi
sosiaaliset mediat ja suuret yritykset harrastavat sensuuria itsesensuurin muodossa.
(Stanford Computer Science 2010.)

8.3  Yksityisyys
8.3.1 Yksityisyyden ongelmat internetissa

Teknologiayritysten ja liittovaltion virastoiden kuten NSA:n valtavan ihmisten henkilokoh-
taisten tietojen kerddminen on johtanut siihen, etta suurin osa yhdysvaltalaisista on huolis-
saan heidan datansa kaytdssa internetissa. Washingtonilaisen ajatushautomon Pew Re-
search Centerin tekeman tutkimuksen mukaan 62% yhdysvaltalaisista ei usko, etté on
mahdollista kulua paivaakaan ilman, ettad yritykset keraavat dataa heista, ja 63% ei usko-
nut paivaakaan kuluvan ilman hallituksen datan keraysta. (Auxier ym. 2019.) Samassa tut-
kimuksessa 81% yhdysvaltalaisista kokee, etta heilla on vahan tai ei yhtdén hallintaa hei-
dan datastaan yritysten kanssa ja 84% kokee samalla tavalla hallituksen kerddman datan
kanssa. Tuloksista voi paatelld, ettd suurin osa on huolissaan heidan henkilokohtaisten
tietojensa kerd&misesta ja siitd, mihin niitd kaytetdan, mutta silti ovat sita mielta, ettd edut

mita palveluista saa, ovat riskin arvoista.

Yhdysvaltalaisten huoli on oikeutettua, silla kuten on monissa eri tietovuodoissa huomattu,
suurimmatkin yritykset kuten Facebook ovat alttiina tietomurroille. Vuoden 2018 Face-
book-Cambridge Analytica -skandaalissa selvisi, etta englantilainen poliittinen konsultoin-
tiyritys oli jo vuodesta 2014 lahtien kerannyt miljoonien yhdysvaltalaisten Facebook-kéayt-
tajien henkilokohtaista dataa ja myynyt sitd eteenpdin kaytettavaksi vuoden 2016 Yhdys-

valtain presidentin vaaleissa. (Confessore 2018.)
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8.3.2 Yksildiden seuranta ja internetiin liittyvan viestinnan valvonta

Reporters Without Borders nimesi Yhdysvallat uudeksi tulokkaaksi heidan yllapitdmal-
lensa "Enemies of the Internet” listalle vuoden 2014 raportissa (rsf.org 2014). Yhdysvallat
joutui listalle Edward Snowdenin vuotamista kansallisen turvallisuusvirasto NSA:n asiakir-
jojen vuoksi. Niista selvisi, kuinka NSA suorittaa koko maailmanlaajuista joukkovalvontaa
tunkeutumalla yritysten, kuten Googlen ja Facebookin, palvelimille kayttamalla sovellusta
"Prism”. (Szoldra 2016.)

Vuodettujen dokumenttien mukaan NSA on muun muassa:

¢ Vakoillut henkilékohtaista dataa henkildista, joilla on iPhone, Android tai Black-

Berry (spiegel.de 2013).

¢ Britannian tiedustelupalvelu GCHQ kerdd maailmanlaajuisesti sahkdposteja, Face-
book-julkaisuja, internet-selaustietoja ja puheluja, jotka se jakaa NSA:n kanssa.

e Vuodesta 2010 lahtien kerannyt dataa tehdakseen monimutkaisen tietokannan yh-
dysvaltalaisten sosiaalisista yhteyksistd, jonka avulla voi saada selville heidan si-
jaintinsa tiettyina aikoina, heidéan yhteytensa muihin ihmisiin, matkustustiedot ja

muita henkilokohtaisia tietoja. (Risen & Poitras 2013).

¢ Vakoillut 35 maailman johtajan puhelutietoja saatuaan heidan numeronsa toiselta
Yhdysvaltojen virastolta (Ball 2013).

o Kerannyt melkein 5 miljardin matkapuhelimen puhelutietoja paivittain (Lewis 2013).

e Lukuisia muita eri valvontaoperaatioita ympéari maailmaa rikkoen miljardien ihmis-
ten yksityisyytta, kertoo lista NSA:n operaatioista Szoldran artikkeli Business Insi-
der lehdessa. (Szoldra 2016).

8.4 Tiedonvapauden kannatus
8.4.1 Internet-sensuurin vastustus

Yhdysvalloissa liittovaltion lain lisdksi osavaltioilla on omia lakeja, jotka eroavat osavaltioit-
tain ja ovat vaaraksi sananvapaudelle internetissa. Georgian edustajainhuoneen vuoden
1995 lakialoite 76 kieltaa "taistelusanojen” kayton, saadyttoman puheen alaikaisia kohtaan

tai tiedon vaarallisiin aseisiin ja terrorismiin liittyen (Georgia House of representatives HB
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1630 1996). Kaliforniassa vuoden 1997 lakialoite AB 132 mukaan koulujen, joissa oppi-
lailla on mahdollisuus p&asta internetiin, pitaa estdd paasy verkkosivuille, jotka sisaltavat
seksuaalisia tekoja, huumeita tai huumekulttuuria, uhkapelaamista, laitonta toimintaa ja
alkoholituotteita tai tupakkaa (California Assembly Bill AB 132 1997). Kansalaisoikeusjar-
jestot kuten American Civil Liberties Union (ACLU 2020) ja National Youth Rights Asso-
ciation (NYRA 2020) puolustavat sananvapautta internetissé ja pyrkivat poistamaan tai
vahintddn muuttamaan vanhoja lakiasetuksia, jotka rajoittavat yhdysvaltalaisten sananva-

pautta internetissa.

My@s tana vuonna 30 vuotta tayttanyt Yhdysvalloissa perustettu kansainvalinen voittoa ta-
voittelematon jarjest6 Electronic Frontier Foundation (EFF) on jo vuosia puolustanut digi-
taalisia oikeuksia ja vastustanut sensuuria. Oikeuskasittelyiden (Schwartz 2020) lis&ksi
EFF puskee tietoisuutta sensuurista useilla artikkeleilla kuten "Who Has Your Back?”,
jossa tutkitaan sosiaalisten medioiden sisallon suodatuskaytantoja keskella hallitukselta
saatua painostusta sensuroida sisaltta (Gebhart 2019) tai rakentamalla selaimella toimi-
van sovelluksen Cover Your Tracks!, jonka avulla voi testata kuinka hyvin selaimesi huo-
lehtii kayttajan yksityisyydesta (Budington 2020).

8.4.2 Tavat kiertda internet-sensuuri

Yhdysvalloissa sensuuri tapahtuu usein jossain itsesensuurin muodossa, eri mediakana-
voiden uutisoinnin eri lahestymistavaoilla tai poliittisesti puolueellisesti (Tauberg 2018; Hal-
brooks 2020). Uutisten lukeminen eri lahteista ja ajattelemalla kriittisesti niiden sisaltéa

pienentdd omaa riskid&n joutumasta itsesensuurin kohteeksi seuraamalla vain yksittaista

uutiskanavaa.

8.4.3 Innovatiiviset tavat vastustaa internet-sensuuria

Trumpin hallinto julkaisi 15.5.2019 Valkoisen talon verkkosivuilla "Tech Bias Story Sharing
Tool” -nimisen lomakkeen, jonka tarkoitus oli auttaa yhdysvaltalaisia kertomaan, jos he
ovat kokeneet sensuuria sosiaalisessa mediassa (The White House Twitter 2019). Lo-
makkeessa kysyttiin nimen lisdksi tarkempia tietoja, kuten sédhkdpostiosoitetta, postinume-
roa ja sita, onko kayttaja Yhdysvaltojen kansalainen (Peterson 2019). Valkoisen talon vuo-
den 2020 toimeenpanomaarayksessa kerrottiin verkkosivun kerdnneen 16 000 sensuurita-
pausta ennen verkkosivun sulkemista. Valkoinen talo |&hettda valitukset eteenpdin oikeus-
ministeridlle ja Federal Trade Comissionille. (Executive Order on Preventing Online Cen-
sorship Sec. 4.(b) 2020.)
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9 Tutkimuksen tulokset

9.1 Huomattavin eroavaisuus maiden valilla?

Kaikkien maiden vdlilla tapahtuu jonkin ndkoista sensuuria, edes korkealle vapaus-indek-
silla sijoittunut Suomi ei ole taysin vapaa sensuurista ja sen muodoista. Kiinan kansalais-
ten henkil6tiedot joutuvat yritysten kautta hallitukselle pakosta, heilta ei kysyta "hyvak-
sytkd he kayttdéehdot”, koska Kiinan kommunistinen puolue on jo paattanyt heidan puoles-
taan, halusivat he vai ei. Yhdysvaltojen asukkailla on vapaus valita: joko elaa ilman sosi-
aalisen median palveluita tai luovuttaa henkilékohtaiset tiedot yrityksille, jotka jakavat niité
eteenpain. Silti suurin osa ihmisista hyvaksyy sen faktan, ettd henkilokohtaiset tiedot p&aa-
tyvat yrityksille, kuten Pew Researchin tutkimus naytti. Suurin osa (81%) yhdysvaltalaista
oli sitd mielta, ettéa hyddyt, joita nAma sosiaaliset mediat ja yritysten palvelut tarjoavat,
ovat riskien arvoisia. (Auxier, ym. 2019.) Vaikka kyseinen tutkimus tehtiin yhdysvaltalais-
ten kesken, uskon, etté jos kysely tehtaisiin myds esimerkiksi Suomessa, olisi suurin osa
maailman ihmisista silti samaa mielta. Kiina ja Yhdysvallat ovat taysin toistensa vastakoh-
dat, Kiinassa kaikki on hallituksen hallussa, kun taas Yhdysvalloissa tuntuu silta, etta tek-
nologiayrityksilla on enemman valtaa tietyssa maarin kuin Yhdysvaltain hallituksen viras-
toilla, muutamia virastoja, kuten NSA:ta, lukuun ottamatta. Suomessa kummallakaan ei

ole lahellekdan samoja resursseja kuin Kiinan hallituksella tai Yhdysvaltojen yrityksilla.

Suomella ja Yhdysvalloilla on samanlainen lahtokohta sensuuriin, sananvapaus on osa
peruslakia ja siita pidetaan tiukasti kiinni. Oikeastihan sananvapaus on myods osa Kiinan
peruslakia (Constitution of the People's Republic of China, Article 35), mutta se on siella
vain muodollisuuden takia. limiselvasti Kiinan sisalla tapahtuva sensuuri on taysin eri luok-
kaa kuin Suomessa tai Yhdysvalloissa, koska heilta estetddn suurin osa internetista. Toi-
saalta kaikki palvelut on korvattu kiinalaisilla vastineilla, eikd suuren osan kiinalaisista tar-
vitse paasta Kiinan palomuurin ulkopuolelle normaalissa paivarutiinissaan. Onko valinnan
mahdollisuuden estaminen kuitenkaan oikea tapa Kiinan tapauksessa? Suurin osa maail-
masta, mina mukaan lukien ja varmasti moni kiinalainen, on sitd mielta, etta ei tietenkdan
ole, ihmisella pitaisi olla oikeus valita. Sensuuri Kiinassa on kasvanut jo vuosia ja se on jo
juurtunut liilan syvélle kiinalaiseen elamaan niin, ettei Kiinan paivittdinen sensuuri edes
hetkauta muita kuin todella pientéd osaa ihmisistd, Manner-Kiinan asukkaita lukuun otta-
matta. Pienemmat uutislehdet uutisoivat lukuisia Kiinassa tapahtuvia tapauksia, mutta
vasta jonkun suuremman tapahtuman my6té, kuten Kiinan hallituksen kontrolli Hong Kon-
gissa, ottaa valtamedia taas kiinni Kiinan tapahtumista. Tahan erona taas kun Suomessa

tai Yhdysvalloissa pienikin lakimuutos tai muu tiedonvapauden rike tapahtuu, vaikka valta-
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media ei siita kirjoittaisi, paikalliset jarjestot kuten EFF, nostavat asian esille ihnmisten kuu-
luville, mik& on hyva asia. Tama kertoo vain kontrastista lansimaiden ja Kiinan valilla:

kuinka paljon ihmisoikeuksia pitaa rikkoa, ettd sananvapaus otetaan huomioon.

Suomeen verrattuna Yhdysvallat ei kuitenkaan ole aarimmaisen kaukana Kiinasta, kun
puhutaan tiedonvapauden eroista. Erindkoisten lakiasetusten esille tuomista Yhdysval-
loissa tapahtuu paljon useammin kuin Suomessa. Tietysti Yhdysvallat on paljon suurempi
maa kuin Suomi, mutta niin on myos sellaisten Yhdysvaltain lainsaadantdjen maara, jotka
rikkovat sananvapautta tavalla tai toisella oikeuttaen sensuroinnin kaytén. Tuntuu silta,
ettd Yhdysvallat ovat ottaneet nyt askelia Kiinaa kohti sensuuria suhteen. Yhdysvaltojen
yritykset ja hallitus tekevat tiukkaa yhteisty6tda, mikéa on tiettyyn pisteeseen asti hyva asia,
mutta yrityksilla ja hallituksella on tapana tulkita lakisdadoksia eri tavalla kuin Yhdysvalto-
jen kansalaisilla varsinkin, kun on kyse sananvapaudesta tai yksityisyydesta.

Suuri osa Yhdysvaltojen poliitikoista on liilan vanhoja uudistamaan lainsdadantéja interne-
tin kayttoon liittyen. Yhdysvaltojen nykyisen 115. eduskunnan (2018) keski-ika oli korkein
koskaan, 57,8 vuotta (Manning 2018), verrattuna Suomen 2019 eduskunnan 46 vuoden
keski-ikdan (Honka 2019). Yhdysvaltojen tamanhetkiseen eduskuntaan on valittu nuorem-
pia edustajia, kuten Alexandria Ocasio-Cortez (US Congress 2019). Silti Yhdysvalloissa
on niin monta konservatiivista osavaltiota, joissa usein sama henkild toimii monta vuotta
putkeen, eli jos han ei ollut eduskuntaan mennessa vanhempi kuin keski-ika eduskun-
nassa, han varmasti on, kun sielta poistuu (Bernstein 2020). Ennen kuin Yhdysvalloissa
valitaan nuorempia edustajia, jotka ovat valmiina muuttamaan vanhat lait nykypaivan ta-
solle, ei Yhdysvallat saa Suomea ja muita Pohjoismaita kiinni, kun on kyse henkilékohtai-

sesta tiedonvapaudesta.

9.2 Muita merkittavia eroja

Kiinan hallitus on keskittynyt internetin kehityksen ajan enimmakseen Kiinan omaan sisai-
seen verkkoon rakentaen siita enemman ja enemman valtion kontrolloidun olemuksen,
kun sen pain vastoin pitéisi olla mahdollisimman avoin ja turvallinen paikka mielipiteille ja
keskustelulle. Silla valin, kun Kiina on parantanut puolustustaan sisdan tulevilta yhteyksilta
kuin myds Kiinasta ulos pyrkiviltd yhteyksilta, on Yhdysvalloilla ollut resursseja myds
hyokkaykseen omia kansalaisiaan ja koko muuta maailmaa kohti. Kiina myds on syyllinen
erilaisiin kyberhydkkayksiin, mutta siina vaiheessa, kun Kiinan valtionvirastot kehittivat esi-
merkiksi “suuren tykin”, oli NSA jo ollut vuosia vauhdissa vakoillen ihmisia ja yrityksia ym-
pari maailmaa. Silla valin Suomessa tehtiin internetisté ihmisoikeus ja jokainen suomalai-

nen sai oikeudet parempaan internet-yhteyteen. Mainittakoon taas, ettd Suomi on paljon
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pienempi kuin Kiina tai Yhdysvallat, eika sill& ole vastuuta olla suurvalta, mutta luulisi
nailla suurvalloilla olevan rahaa budjetissa yleiseen kehitykseen. Suomi on noussut
maaksi, jossa on tarjolla yksia maailman parhaista internet nopeuksista halvalla hinnalla.
Yhdysvallat oli internetin kehityksen alkupédéssa myos kehityksen karjessa. Kiinalla taas
kesti hetki, mutta rajahdysmaisen kasvun ansiosta IT-sektorilla, otti Kiina muun maailman
kehityksessa kiinni. Kiinassa on varmaan nykyaan parempi internet-yhteys kuin Yhdysval-
loissa, nopeus toimii kuitenkin vain Kiinan sisélla ilman rajoituksia. Yhdysvaltojen interne-
tin nopeus ja hinta vaihtelee osavaltioittain, mutta silti Texasissa, jossa 1Mbit/s keskiar-
vohinta on reilusti alhaisin 0,12 $ (broadband search 2020), se on silti noin tuplasti kal-
limpi kuin Suomessa esimerkiksi DNA:n rajaton 5g 1000M liittyma. (DNA Rajaton 5G
1000M) Joissain osavaltioissa on mahdollisuus kuituverkolle ja mahdollisesti halvemmalla
hinnalla, mutta se ei ylla viel& koko maan l&pi. Kiinan internetin hinnoista on vaikeampi
I0ytaa tietoa, mutta vuonna 2018 siell& asuessani alle 100 ¥ yuanilla (12,85 €) sai netin,
joka ylti 50 Mbit/s. Yhdysvalloissa ja Kiinassa kuitenkin internet-yhteydella on mahdolli-
sesti datakatto ja lisémaksuja, kuten datan ylitysmaksu.

9.3 Loytyisikd yhtenevaisyyksia?

Kaikki kolme maata, Suomi (7.11.2014/917), Kiina (Cyberspace Administration of China
2017) ja Yhdysvallat (Cybersecurity Information Sharing Act of 2015), ovat kuuden vuo-
den sisalla julkaisseet lakiuudistuksen liittyen tietoturvallisuuteen. Kaikilla mailla, jopa
Suomella on taipumus lisata lakisaadoksiin viranomaisille enemman valtaa toimia. Anta-
malla esimerkiksi poliisin kybersuojaustiimille enemmén tytkaluja toimia on hyva asia,
mutta lakisdadokset on valilla kirjoitettu niin, etté niihin jaa tulkinnan varaa. Viranomaiset
ja epailty ei valttamatta nae lakisdadoksen tarkoitusta samalla tavalla, kuten Kiinan ta-
pauksessa "internet-juorut” (Kaiman 2013) voidaan tulkita aivan, miten pain vain. Tama
patee myos tapauksissa, joissa kiinalaiset viranomaiset poistavat viestejd, jotka sisalta-
vat "loukkaavaa ja herjaavaa toimintaa” tai "laitonta pornografista sisalt6a”, vaikka viesti ei

siséltaisi kumpaakaan (Jialong 2014).

Yhdysvalloilla ja Kiinalla on hyvin paljonkin yhtenevéisyyksia, Yhdysvaltojen toiminta vain
pidetddn enemman salassa. Monet ovat lukeneet Kiinan hallituksen projektista antaa Kkii-
nalaisille ihmisille "sosiaalinen luottoluokitusjarjestelma” (Yan), jonka tarkoitus on pisteyt-
tdd ihmiset sen mukaan, kuinka he tekevat hyvia tekoja tai rikkeita. Kiinan ulkopuolella
tata pelattiin ja kritisoitiin, mutta kuinka moni mietti sitd, ettd meilla on ollut samanlainen
systeemi kaytdssa jo kauan, se vain pidetaan salassa. Tietotekniikkajattilaiset, esimerkiksi
Google, Facebook ja Amazon, tietavat sinusta jo valmiiksi kaiken. Kayttamalla henkilokoh-

taista dataa, mita yritykset jakavat keskenaéan, ne muotoilevat palvelujaan sen mukaan,
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miten olet kayttaytynyt verkossa. (Collins, Dance 2018.) Kuten Robert Delaney artikkelis-
saan muotoilee "Googlen, Facebookin ja Amazonin yhteisty6 ei ole sosiaalinen pistesys-

teemi vaan enemman kuin The Matrix.” (Delaney 2020).

Yhdysvaltojen sosiaalinen pisteytys ei suinkaan ole vain yritysten kaytossa, vaan myods
Yhdysvaltojen hallitus on harrastanut ihmisten "pisteytysta” sosiaalisen median perus-
teella. Vuodesta 2014 lahtien Yhdysvaltojen kotimaan turvallisuuden osasto ja ulkominis-
teri0 ovat tutkineet henkil6ita, jotka hakevat Yhdysvaltojen viisumia. Aluksi virkailijat tutki-
vat késin sosiaaliset mediat lapi, mutta vuoteen 2019 mennessa prosessi oli automatisoitu
ja kaikki viisumin hakijat joutuvat kesasta 2019 lahtien listaamaan kaikki kayttajanimensa
sosiaalisessa mediassa. (Brennan Center 2019.) Kotimaan turvallisuuden osasto my6s
esitti ehdotuksen, ettd samaa menetelmaa voisi kayttdd myods muualla esimerkiksi keraa-
malla "standardia dataa” maahanmuuttajista ja muista ulkomaisista matkustuslomak-
keista. Dataa kerataan vain tietylta vaestolta ja tama on erittain tarkeaa kansallisen turval-
lisuuden takia. (Homeland Security Notice 2019.) Yhdysvaltain vankilat ovat myés jo vuo-
sia pisteyttaneet vankejaan arvioiden, kuinka iso riski kyseinen vanki on. Pro Publica Data
Store teki tutkimuksen Floridan viranomaisilta saadun datan perusteella, kuinka tietoko-
neet arvioivat isoriskisiksi tietyn tyyppisia vankeja. Pro Publican tutkimuksen lopputulok-
sesta selviad, ettda mustat vangit olivat usein joskus jopa kaksinkertaisella todennakdaisyy-

della merkitty valkoisia vankeja suuremmiksi riskeiksi.
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10 Johtopéaatokset

10.1 Mitatuloksista voi paatella?

Etsiessani tietoa kaikista kolmesta maasta, Suomesta oli huomattavasti vaikein I6ytaa tie-
toa, kun vertaa Yhdysvaltoihin tai Kiinaan. Suomen kysymyksiin 16ytyy varmasti enemman
tietoa kuin mita itse I0ysin. Etsiessa tietoa Suomesta torméaa lahestulkoon aina samoihin
tarinoihin KRP:n sensuurilistasta ja Nikin verkkosivuista. Euroopan unionin lakisdadokset
nayttavat vaikuttavan Suomen lakien muuttamiseen aika lailla, varsinkin liittyen tekijanoi-
keuksiin. Euroopan unioniin kuulumisesta on myds paljon hy6tya, huonojen lakiuudistus-
ten vastapainossa on aina hyvidkin muutoksia, ainakin lakeja uudistetaan paljon nopeam-
min kuin Yhdysvalloissa heidan kahden puolueen jarjestelmansa takia tai Kiinassa, jossa
vaikuttaa, etta silla ei ole suurta merkitysta mité lakisdddoksissa lukee, koska niita tulki-

taan aina puolueen edut mielessa.

Yhdysvalloista kaytetaan termeja "the land of the free” and “the land of opportunity”, sa-
malla, kun kotimaan turvallisuusosasto nuuskii tietoja viisumin hakijoista maahanmuutta-
jiin. Vaikuttaa, ettd mahdollisuus saattaa l6ytya, jos selvida ennakkoluulojen lapi. Nain
pohjoismaalaisen nékdkulmasta Yhdysvallat ei kylla ole lahellakaan vapaiden maiden kéar-
kipaata, mita tulee henkilékohtaiseen vapauteen. Tietysti osalla vaestosta on vapautta
enemman kuin missaan maassa, mutta maiden menestysté ei mitata kourallisen ihmisia

perusteella.

Molempien maiden, Yhdysvaltojen ja Kiinan, uusimmat presidentit ovat sekoittaneet pak-
kaa tiedonvapauden suhteen todella huolella. Ovatko maiden tiedonvapauden asemat pa-
rantuneet maakohdittain viime vuosina? Suomesta on paha sanoa talla hetkelld, se riip-
puu enemman ehkad EU:n tulevista paatoksistd, kuin Suomen hallituksen paatoksista. Yh-
dysvaltojen Presidentti Donald Trump on ainakin nostanut yksityisyyden ja sensuurin mil-
joonien ihmisten ajateltavaksi. Trump on usein kyllakin vain puoliksi oikeassa, valeuutisten
lopettaminen ja puolueeton uutisointi on hyva alku sananvapauden puolesta, mutta Trump
yleensa on itse myds puolueellinen ja kohdistaa vaatimuksensa vain niihin kanaviin, jotka
hyddyttavat hanté itseaan. Kiinan presidentti Xi Jinping on tiukentanut sensuuria Kiinassa
aivan liikkaa. Jinping on yksi ensimmaisia presidentteja maailmassa, joka ymmartaa sosi-
aalisen median voiman, mutta han ei ole kayttanyt sosiaalista mediaa hytdykseen luo-
malla positiivista imagoa, vaan on sen sijaan hiljentanyt lukuisia media-alustoja tuoden tiu-

kemmat internet-maaraykset ja tiukemman otteen sensuuriin.
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Vaikka Kiina ja Yhdysvallat ovat eri puolilla maapalloa, erilaisilla kulttuureilla ja eri tavoilla
hallinnoida valtiota, niilla on kuitenkin enemman yhtendaisyyksia kuin monilla muilla valti-
oilla. Trumpin jatkuva Kiinan syyttaminen COVID-19 -viruksesta ja Kiinan maalaaminen
Yhdysvaltojen viholliseksi vaalipuheissaan on ironista, koska héan itse on kayttanyt autori-
taarisia keinoja kuten Jinping. (Haltiwanger 2020.) Trumpin jatkuva taistelu "valeuutisten”
kanssa, kun han on vaittanyt valtamedioiden juonineen hanta vastaan tarinoilla president-
tikauden alusta tdhan paivaan ja vaalitulosten jalkihuumaan asti, jolloin valtamediat ovat jo
kertoneet Joe Bidenin presidentinvaalien voitosta. Trumpin presidentinkauden lopetuk-
sena han on harjoittanut sananvapauttaan Twitterissé vaatimalla osavaltioiden aanienlas-
kun lopettamista (Trump 5.11.2020), joka on isoin hdnen ottamansa askel lahemmaksi Kii-
naa, yrittamalla kieltdd demokratian ja vaihtamalla sen autoritaariseen valtioon kuten

Kiina.

Seka Kiinasta ettd Yhdysvalloista [6ytyy loputtomasti tapahtumia, niista kirjoitettuja artik-
keleita ja papereita. Loytaessa aiheen avautuu loputon ketunkolo sensuuriin liittyvista ai-
heista kussakin maassa. Suomi syyllistyy lahinn& itsesensuuriin, mita tulee yksityisyyden
suojaan, Suomen poliisi on julkisesti aina ilmoittanut minkalaisia toimenpiteita he suoritta-
vat. Jos Suomen poliisi suorittaa massavalvontaa verhojen takana, se on darimmaisen hy-
vin pidetty salassa; ehkd olemme yhden suomalaisen Edward Snowdenin kaltaisen ilmi-
antajan paassa protesteista Suomen poliisia vastaan. Mité tulee Kiinaan ja Yhdysvaltoihin,
Kiina toki vakoilee my6s ympari maailman, mutta Kiinan hallituksen paamaara on kuiten-
kin ollut kontrolloida Kiinan sisaisia tapahtumia. Yhdysvallat ja muutamat muut valtiot taas
ovat rikkoneet miljardien ihmisten yksityisyytta rdyhkeasti jo vuosia. Tiedonvapautta verra-
tessa Yhdysvallat ovat vain muutaman huonon paattksen paassa Kiinan tavoista. Yhdys-
valtalaisille osa sensuurin muodoista on jo arkipaivaa teknologiayritysten toimesta. Ehka
Yhdysvaltain hallitus alkaa harjoittamaan my®s sensuuria valvonnan ja vakoilun rinnalle.
Suomi ja muut Pohjoismaat ovat viela toistaiseksi turvassa ainakin muuhun maailmaan
verrattuna, mutta kuten Yhdysvalloissa, ei tarvita kuin muutama huono EU-lainsaadanto ja

me olemme samalla matkalla hallitusten ja yritysten valvomaan internetiin.
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