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Kyberturva on alana nopeasti kehittyva ja monimuotoinen. Se vaatii jatkuvaa tutustumista erilaisiin
uhkiin, haavoittuvuuksiin seka erilaisiin hyokkaysmetodeihin. Uusia haavoittuvuuksia ja hydkkays-
metodeja erilaisiin jarjestelmiin I6ytyy jatkuvasti ja ndiden uhkien tunnistaminen ymparistoissa on
ajoittain haastavaa. Uusiin uhkiin tutustumisen lisdksi uhkien torjunta- ja havainnointijarjestelmat ja
tekniikat kehittyvat jatkuvasti, joten kyseisiin jarjestelmiin tutustuminen on varsin suotavaa, jos ha-
luaa pitaa ympariston turvattuna.

Tassa opinnaytetydssa esittelen kyberturva-analyytikon paivittaista toimintaa paivakirjatyyppisella
seurannalla ja liséksi analysoin viikolla kohdattuja tehtévia tai ongelmia syvemmin. Tarkoituksena
on tuottaa opinnaytety6, jonka avulla kuka tahansa voi nahda minkéalaista on tydskennella kyber-
turva-analyytikkona, sekd minkalaisia tehtavia ja ongelmia tydnkuvaan liittyy.

Opinnaytetydssa tutkittavat ymparistot ovat seka tekijan oman tydpaikan ymparisto etta tyopaikan
asiakkaiden ymparistot. Kohdatuissa ongelmissa ei vélttamatta mainita asiakkaita ollenkaan, koska
ongelmat kasitellaan prioriteettien mukaan tapauskohtaisesti, riippumatta siitd onko kyseesséa tyo-
paikan sisainen tapaus vai asiakuudessa havaittu tapaus.
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1 Johdanto

Opinnaytetydn paivakirjan pito suoritetaan aikavalilla 07.09.2020 - 13.11.2020. Opinnaytetydssa seu-
rataan paivittaista tydelamaani ja kaydaan lapi kyberturva-analyytikon tydssa kohdattuja ongelmia ja
tehtavia.

Kyberturva-analyytikon tehtavissa vaaditaan tietdmysta useista eri tietotekniikan osa-alueista kuten
palvelimista, kayttojarjestelmista, verkkolaitteista, verkkoprotokollista, kryptografiasta ja haittaohjel-
mista. Liséksi analyytikon tulee ymmartaa tietoturvapoikkeamien hallintaa. Tietoturvapoikkeamien hal-
linnasta kerrotaan kattavasti NISTin tuottamassa teoksessa Computer Security Incident Handling
Guide (2012). NISTin teos on erittain kattava ja siind kaydaan lapi tietoturvapoikkeaminen hallinnan
eri vaiheita kuten ennakointia, valmistautumista, havainnointia, tutkimista, poikkeaman hallintaa, poik-
keamasta palautumista seka poikkeamasta palautumisen jalkeisia toimenpiteita. Kokonaisuudessaan
teos antaa hyvan kuvan siitd, miten toimia kyberturva-analyytikkona ennen poikkeamaa, poikkeaman
aikana ja poikkeaman jalkeen. Toinen kyberturva-analyytikolta vaadittava osaaminen on kyberturvaan
littyvan sanaston osaaminen, silla kyberturvassa on paljon termeja ja sanoja, jotka eivét ilman seli-
tysté kerro asiasta tietamattomalle ihmiselle mitdan. Sanastokeskus TSK ry:n tuottama teos Kybertur-
vallisuuden sanasto (2018) on kattava kokoelma kyberturvassa kaytettavasta sanastosta ja selittaa
hyvin kunkin sanan tarkoituksen niin, ettd kuka tahansa pystyy ymmartamaan sanan tarkoituksen.
Vaikka analyytikon tulee tuntea tietotekniikan osa-alueita laajasti, niin kaikkia osa-alueita ei kuiten-
kaan tarvitse osata perusteellisesti. Analyytikko voi erikoistua tiettyihin osa-alueisiin ja osata perus-
teet useista muista osa-alueista. Koska kyberuhkien hydkkayspinta-ala on kaytanndssa loputon ja uu-
sia tapoja hyokata keksitaan jatkuvasti, niin yksi analyytikon tarpeellisimmista taidoista on tiedon etsi-
minen ja kyky uuden tiedon nopeaan sisdistamiseen ja soveltamiseen.

Tyb6skentelen Fujitsu Finland Oy:lle. Se on osa Fujitsun globaalia organisaatiota, mutta toimii samalla
itsendisena organisaationaan. Vallitsevasta poikkeustilasta johtuen tyoskentelen kotoa kasin eta-
tbissa. Tyoskentely tapahtuu VPN-yhteydelld, jonka kautta paasen yrityksen sisaisiin jarjestelmiin. Li-
saksi kaytdssani on useita virtuaalisia ymparistdja erilaisiin kayttotarkoituksiin, kuten haittaochjelmien

tutkimiseen, uusien jarjestelmien kehitykseen seka haitallisten tiedostojen tutkimiseen ja analysointiin.

1.1 Keskeiset ammattikasitteet

Bash

Komentotulkki, jolla voidaan ohjata kaytt6jarjestelmaé. Voidaan kayttaa myds ohjelmointikielena.
Command and control / C&C/ C2

Palvelin, jonka kautta hyokkaaja antaa kaskyja haittaohjelmalleen.

CMDB

Configuration management database. Tietokanta, jossa sailytetaan tietoa organisaation laitteista ja

ohjelmistoista.



CTI

Cyber threat intelligence. Tietokokoelma uhkista ja uhkien aiheuttajista.

Hash

Tiedosta luotu tiivistelmé, jolla voidaan tarkistaa tiedon eheys.

IOC

Indicator of compromise. Mik& tahansa tunniste, jolla voidaan havaita uhkia ja haitallisiatiedostoja ym-
paristoissa.

IPv4 ja IPv6

Verkkolaitteiden yksilimiseen kaytettava osoite.

Jira

Projektien hallintaan ja etenemisen seuraamiseen kaytettava ohjelmisto.

MISP

Malware Information Sharing Platform. Uhkiin liittyvien tietojen kerddmiseen ja hallintaan kaytettava
jarjestelma.

Python

Ohjelmointikieli.

Regex

Regular expression. Kaava, jolla voidaan havaita kaavaa vastaavia toistuvuuksia tekstista.

Service desk

Tiimi, joka toimii teknisend tukena kayttdjille, seka asiantuntijatiimien ja kayttgjien valisena kontaktina.
SIEM

Security information and event management. Jarjestelma, joka keraa keskitetysti tapahtumia ja tietoja
erilaisilta laitteilta. Kaytetaan keratyn tiedon tarkasteluun.

Sinkhole

Osoite, johon voidaan ohjata yhteyksia, joiden ei haluta padsevan alkuperaiseen kohteeseensa.

SLA

Service-level agreement. Asiakkaan kanssa tehty sopimus, jossa madritellaan palvelun vaatimusta-
sot, kuten vasteajat.

SOAR

Security orchestration automation and response. Kokoelma ratkaisuja, joilla kerataan tietoa, seka au-
tomatisoidaan yksinkertaisia tai pienia tehtavia.

SOC

Security operations center. Tiimi, joka hallitsee ja tutkii turvallisuuteen liittyvia hallinnollisia ja teknisia
tehtavia.

SPOC

Single point of contact. Toimintamalli, jossa yksittainen osasto tai tiimi toimii kaiken tiedon keskitet-
tyna vastaanottajana ja koordinoijana.

Teams



Pikaviestintdohjelmisto.

Threat intelligence

Uhkiin liittyva tieto ja tiedon keraaminen, prosessointi ja analysointi.

TLS/SSL

Verkkoliikenteen salaukseen kaytettava protokolla.

Tyopyynto

Tybpyyntojarjestelméssa oleva tunnisteella varustettu objekti, jolle kirjataan tyopyyntoon liittyvat tie-
dot, toimenpiteet ja kaytetty aika.

VPN

Virtual private network. Virtuaalinen verkko, jonka kautta voidaan yhdistaa laitteita yksityiseen verk-
koon salatun yhteyden avulla julkisen verkon yli.

Vasytyshyokkays

Hyokkays, jossa yritetdan kirjautua jarjestelmaan vakisin kokeilemalla useita kayttgjatunnuksia ja/tai
salasanoja.



2 Lahtotilanteen kuvaus

2.1 Oman nykyisen tyon analyysi

Tyo6tehtaviini kuuluu tyépyyntdjarjestelmien kautta tulevien tutkintapyyntéjen, ongelmien, havaintojen
ja muiden jarjestelmien generoimien halytysten tutkiminen seka tutkinnan jalkeen tyépyynnon lahetta-
minen eteenpdin toimintaohjeineen. Liséksi tyotehtaviini kuuluu kuukausiraporttien lapikaynti ja esit-
tely asiakkaalle. Tyopyynt6jen ja raporttien kasittelyn ohella tyéhoni kuuluu kaytdssa olevien jarjestel-
mien kehittdminen ja uusien jarjestelmien tutkiminen ja kehittaminen. Esimerkiksi SIEM-jarjestelméan
halytysten hienosééato tai taysin uusien jarjestelmien kayttdonotto ja testaaminen. Iso osa analyytikon
tyota on myos pysya perilld ajankohtaisista uhkista ja uusimmista haavoittuvuuksista, joita kaytetaan
aktiivisesti tai joita todennakdisesti tullaan kayttamaan lahitulevaisuudessa aktiivisesti.

Konkreettisesti tyopyyntojen kasittely vaihtelee paljon, riippuen mista tydpyynndissé on kysymys.
Suurin osa tyépyynndista on automaattisesti valvontajarjestelmista generoituvia halytyksia, kuten
SIEM-jarjestelmén havaitsemia vasytyshyokkayksia, joissa joku tai jokin yrittaa kayttaa vaaraa salasa-
naa kayttajatunnukselle suurissa maarissa tai palomuurilla on havaittu hyokkays, jossa koitetaan kayt-
tda haavoittuvuutta palvelimelle. Tehtavanani ndissa tapauksissa on tutkia, mitd muita tapahtumia ha-
lytysten ymparilla on, miké aiheuttaa kyseiset poikkeamat ja selvityksen jalkeen antaa ohjeet, miten
toimitaan uhkan estamiseksi, torjumiseksi tai korjaamiseksi.

Joillekin asiakkaille toimitetaan kuukausittain raportti ymparistdssa havaituista poikkeamista tai ylei-
nen otanta esimerkiksi palomuurilla liikkuvasta liikenteesta. Naista raporteista pidetaan yleensa pala-
veri asiakkaiden kanssa. Palaverissa kyberturva-analyytikko, joka on kyseisestéa asiakuudesta vas-
tuullinen, kay raportit l&pi asiakkaan kanssa ja selittaa asiakkaalle mita mikékin kohta raportissa tar-
koittaa ja mita raportilla havaittavat poikkeamat kertovat.

Kyberturva-analyytikon tydssa tarvitaan laajaa tuntemusta erilaisista jarjestelmista, hyokkaysmeto-
deista ja verkkoteknologioista. Koska kukaan ei voi tietda kaikesta kaikkea, on valttamatonta, etta
analyytikko osaa etsia ja sisaistaa tietoa nopeasti. Nain han voi suunnitella parhaan mahdollisen ta-
van toimia kohdatessaan haastavia tilanteita ja ongelmia. Jos tietoa ei I6ydy verkosta voi nojautua
kollegoihin tai kysya ongelmaan liittyvalta asiantuntijatiimilté lisatietoja.

Olen toistaiseksi viela aloitteleva toimija ja tarvitsen kollegoiden apua haastavimmissa, monimutkai-
semmissa ja prosesseihin liittyvissa ongelmissa. Yksinkertaisempia ja itselleni tuttuja ongelmia pystyn
kuitenkin selvittamaan ja ratkomaan itsenaisesti. Paasin Fujitsulle graduate programmin kautta, jonka
tarkoituksena on palkata potentiaalisia, mutta viela kokemattomampia opiskelijoita tai vastavalmistu-
neita tyontekijoitd ja kouluttaa heita tydn ohessa ammattilaisen tasolle. Graduate program kestaa

kaksi vuotta ja opinnaytetytn alussa olen suorittanut siitd noin ensimmaisen vuoden.



Ammatillinen kehitykseni on viela alkuvaiheessa ja varaa kehittya on viela runsaasti. Olen kuitenkin
ehtinyt tutustumaan yleisimpiin uhkiin ja ongelmatilanteisiin, joita kyberturva-analyytikon tydsséa koh-
dataan ja oppinut niiden selvitykseen kuuluvia vaiheita sekd luomaan ohjeita tilanteiden hallintaan.
Liséksi olen oppinut kayttdmaan useita itselleni uusia tietoléhteita, joista voin hakea tietoa uhkiin liit-
tyen ja siten parantaa selvitystyoni tehokkuutta. Vaikka olen oppinut jo paljon tydssa ollessani, niin
tarvitsen vield tukea monimutkaisemmissa ongelmanratkaisutilanteissa, joissa tietdmykseni jarjestel-
mista tai prosesseista ei ole riittdva ongelman selvittdmiseen tai jatkotoimenpiteista paattamiseen.
Monimutkaisissa tai uusissa tilanteissa joudunkin nojaamaan kollegoideni apuun ja pyrin sisaista-

maan heiltd avun saannin yhteydessa uusia menetelmia ja prosesseja.

Pyrin jatkamaan kollegoiden jakaman tiedon sisaistamistd, jotta tulevaisuudessa pystyn toimimaan
itsendaisemmin useammissa tilanteissa. Toistaiseksi en ole ndhnyt sellaisia ongelmatilanteita, joissa
vaaditaan useampaa analyytikkoa seka useita eskalointikanavia. Isojen uhkatilanteiden ja niista pa-
lautumisen oppiminen seka palautumisen jalkeinen selvitys on asia, joka minun tulee oppia. Onneksi

kyseisia isoja tilanteita ei kohdata erityisen usein, joten oppiminen on tapahtunut teoriatasolla.

Minun pitaa liséksi paattaa mihin osa-alueisiin haluan erikoistua. Toistaiseksi olen mieltynyt linuxiin ja
lokeista tiedon ja tapahtumien selvitykseen. Samalla olen kehittéanyt tydn ohessa testiymparistdssa
uusia automatisointiin kaytettavia tyokaluja, joiden kayttdon ja yllapitoon minun tulee tutustua parem-
min ja pyrin mahdollisesti tulevaisuudessa jopa erikoistumaan uusien tytkalujen kayttéonottoon ja ke-
hitykseen.

2.2 Sidosryhmat tydpaikalla

Alla olevassa kuviossa 1 esitetaan ty6tani ja rooliani koskevat sidosryhmat jaoteltuna ulkoisiin ja sisai-

siin sidosryhmiin.



Sisaiset Sidosryhmat Ulkoiset Sidosryhmat

Asiakkaat
Sisdiseen ja
ulkoiseen
eskalointiin Laite- ja
Kollegat Esimies kaytettavat henkilst ohjelmistovalmistajat
(1SM, LISO, CISO, etc) (Palomuurit,
Virustorjunnat)
Asiantuntija-tiimit Muut alan toimijat
(Tietaliikenneasiantuntijat, Kyberturva- Service Desk
virustorjunta-asiantuntijat, analyytikko ervice Des - -
palvelinasiantuntijat, jne} Viranomaiset
(Kyberturvallisuuskeskus,
poliisi)

Lakiosasto

Kuvio 1. Tydssani kaytettavat sidosryhmat

Sisdisista sidosryhmista eniten tydskentelen kollegoiden, Service Deskin ja eri asiantuntijatimien
kanssa. Kollegoiden kanssa jaamme tietoa ajankohtaisista kyberturva-asioista ja asiakaskohtaista tie-
toa, sekéd autamme toisiamme haastavammissa tehtavissa. Yhteisena intressina tiimillani on SLA-ta-
voitteiden pitdminen ja ratkaisujen tuottaminen. Service Desk toimii SPOC-mallin mukaisesti keskitet-
tyné kontaktina tiimien ja asiakkaiden valilla. Service Desk jakaa tiimilleni turvallisuuteen liittyvia
tyOpyyntoja ja tiimini puolestaan tuottaa ohjeita Service Deskille, jotta se pystyy toimimaan yleisim-
missa tilanteissa ilman tiimini apua. Eri asiantuntijatiimit jakavat yhteisena intressina SLA-tavoitteista
kiinni pitamisen ja tiimini pyrkii antamaan ohjeita turvallisuuden nakokulmasta. Muut asiantuntijatiimit
toimivat ohjeiden perusteella soveltaen omaa asiantuntijaosaamistaan. Tiimini tydskentely ja yhteisty6
muiden tiimien kanssa on kokonaisuudessaan melko itseohjautuvaa, mutta isommissa tapauksissa,
joissa vaaditaan eskalointia, tiimini on yhteydessa esimieheemme, eskalointiin kaytettaviin henkildi-

hin, sekd mahdollisesti lakitiimiin, joiden intresseissa on saada tilanne haltuun.

Ulkoisista sidosryhmista tarkein on asiakkaat, joiden ymparistoja ja kayttgjia tiimini monitoroi ja pitaa
turvattuna. Asiakkaiden intressina on pitad ymparistdnsa turvattuna ja olla tietoisia ymparistossaan

havaituista poikkeamista, sek& heihin kohdistuvista uhkista.

Laite- ja ohjelmistovalmistajat tuottavat ja kehittavéat kayttAmiamme tyokaluja ja laitteita. Heidan intres-
seissaan on tuottaa laitteita tai palveluita, jotka kayvat kaupaksi ja helpottavat asiakkaiden tydskente-

lya. Samalla asiakkaat antavat palautetta tuotteista, joka auttaa valmistajia tuottamaan entista parem-
pia palveluita tai tuotteita.

Muiden alan toimijoiden ja viranomaisten intresseissa on turvata omia ymparistéjaan ja jakaa tietoa

kaksisuuntaisesti, jolloin kaikki osapuolet hy6tyvat.

6



2.3 Vuorovaikutustaidot tydpaikalla

Kollegoiden kanssa kommunikointi tapahtuu etatdissa ollessa pikaviestintdohjelmistoja kuten Skypeé
tai Teamsia kayttaen. Kollegoiden kanssa jaamme keskenamme ajankohtaisia tietoturvaan liittyvia
uutisia, artikkeleita ja tietoa mahdollisista erilaisten tytkalujen kehittgjien jarjestamista konferensseista
ja webinaareista. Lisaksi pyydamme usein apua toisiltamme, jos selvitimme poikkeamaa, jossa vaa-
ditaan tietdmysta alueesta tai asiakkaasta, jonka joku kollegoista tuntee paremmin. Tiimin sisdinen

viestintd on varsin vapaamuotoista, mika auttaa rennon ja ystavallisen ilmapiirin yllapitamista.

Asiakkaiden kanssa kommunikointi tapahtuu yleensa Service Deskin kautta ja toimii SPOC-periaat-
teella eli keskitettyna yhteydenpitokontaktina. Tiimini kirjaa tydpyyntoihin oman selvityksensa, vaadit-
tavat toimenpiteet ja toimintaohjeet. Sen jalkeen tydpyynto siirretaan Service Deskin kasittelyjonoon,
jossa Service Desk toimii annettujen ohjeiden mukaisesti ja on tarvittaessa yhteydessa asiakkaaseen

tai vaadittavaan asiantuntijatiimiin.

Samalla periaatteella Service Desk valittaa asiakkaiden luomat tyopyynnét tiimini k&sittelyjonoon tar-
peen mukaan. Joissakin tapauksissa, kuten isoissa poikkeamissa tai muutoksissa, kommunikointi asi-

akkaan kanssa tapahtuu séhkdpostitse.

Kommunikointi Service Deskia valikatena kayttaen tuottaa ajoittain haasteita, jos tyopyynnolla on kay-
tetty vaativampaa tai kyberturvaspesifid sanastoa. Talldin Service Desk ei valttdamattd ymmarra tai
osaa selittda asiakkaalle mitéa olemme tarkoittaneet. Toinen haaste on tydpyynnon kasittelyn viivasty-
minen, jos ratkaisu vaatii useita muutoksia tai tarkastuksia, joita ei voi tehda kerralla ja tyopyyntoa

joudutaan kierrattdmaan useita kertoja Service Deskin kautta.

Kolmantena haasteena on asiakkaat, joilla on kansainvélista toimintaa ja asiantuntijatiimit on jaoteltu

maakohtaisesti. Talléin oikean asiantuntijatiimin I6ytaminen voi osoittautua haastavaksi.



3 Paivakirjaraportointi

3.1 Seurantaviikko 1

Maanantai 07.09.2020

Asetin itselleni paivan tavoitteeksi ratkaista tydpyyntéjonoon tulevia tyopyyntoja ja kehittaa sisaista
projektia, jossa tutkin MISP-jarjestelman toimintaa, seka testaan sen toimivuutta erilaisilla tavoilla.
Paiva alkoi sdhkopostien ja tydpyyntdjonon lapikaynnilla. Tyopyyntdjonosta valitsin itselleni tydpyyn-
non, joka oli SIEM-jarjestelman tuottama hélytys suuresta maarastéa http-vastausten epédonnistumisia.
Aloitinkin paivani tydpyynnon tutkimisella ja avasin SIEM-jarjestelman, josta naen halytykseen liittyvat
tapahtumat. Tapahtumia tutkiessani totesin halytyksen johtuvan http 404 virheista. Tama tarkoittaa,
ettei palvelin 16ytanyt silté pyydettya sivua. Tarkistin, ettéa lahde, joka puuttuvaa sivua oli hakenut, on
samassa verkossa oleva sisdinen tybasema ja jokaisessa virhetapahtumassa oli yritetty hakea samaa
polkua.

Tama viittaa siihen, ettei kyseessa ole ulkoinen hyokkays ja lisaksi, koska kaikki epdonnistumiset ha-
kevat samaa polkua, kyseessa ei ole tiedostopolkuihin kohdistuva vasytyshyokkays, jolla pyritdan kar-
toittamaan palvelimella olevat tiedostopolut tiedonkeruuta tai mahdollista jatkohytkkéaysta varten.
Seuraavaksi siirryin tutkimaan CMDB-jarjestelmasté, mita halytyksen generoineella palvelimella teh-
daan, ja mita jarjestelmia siina on. Selvisi, etta kyseessa on kehityspalvelin, jossa asiakas kehittaa
uutta jarjestelmaa kayttodnsa. Olen tutkinut aikaisemmin samaisen jarjestelman kehityksesta johtuvia
http virheita toisella tydpyynnolla ja tiesin, etta palvelimelle ajetaan automaattisia testeja, jotka tuotta-
vat ajoittain virheita ja virheet taas tuottavat halytyksia. Kerasin tutkimukseni tuottamat tiedot ja johto-
paatokset yhteen ja siirsin tydpyynnon Service Deskille jatkoselvitykseen, jotta saisin vahvistuksen,

etta kyseessa on varmasti testien tuottama virhe.

Seuraavaksi vuorossa olikin joka maanantainen palaveri, jossa tiimini kokoontuu jakamaan tietoa yh-
teisten projektien ja tehtavien kulusta, tydpyyntbjen palvelutason toteutumisesta, seké jakamaan tie-

toa mahdollisista viikolla odotettavista poikkeustilanteista ja onnistumisista.

Palaverissa selvisi, ettd otamme kaytt6on Jira-ohjelmiston, jolla voimme seurata ja vastuutta eri pro-
jektien vaiheita paremmin. Samalla sovimme toisen palaverin, jossa kavimme lapi Jiran toimintaa ja

mit& kaikkea sinne pitaa lisata.

Paivan kolmas palaveri oli kahdenkeskinen tiiminvetgjani kanssa, jossa lisdsimme minulle vastuullis-
tetun MISP-jarjestelmé&projektin eri vaiheita Jiraan parempaa seurantaa varten.
Loppupaivan tutkin miten MISPiin voidaan lisétd omaa dataa ja minkalaisessa formaatissa datan pitda

olla.



Paivan tavoitteet tulivat mielestani tayteen, silla tutkin onnistuneesti yhta tydpyyntda ja liséksi sain tut-

kittua minulle annettua projektia.

Tiistai 08.09.2020

Tiistain tavoitteeksi asetin, etta pyrin tutkimaan ja kehittamaan mahdollisimman paljon MISP-projektia.

Aloitin paivan tutustumalla erilaisiin tapoihin eritella IOC-dataa erilaisista lahteistd, jotta sita voitaisiin
l&hettad MISP-jarjestelmaén. Yksi tekniikoista, jolla esimerkiksi normaalilta nettisivulta voidaan kerata
kaikki IP-osoitteet olisi kayttaa CyberChef-nimista ohjelmaa. Se on taysin selaimessa toimiva erilaisen
datan kasittelyyn ja tutkimiseen soveltuva ohjelma. Ohjelma osasikin hienosti kerata IP-osoitteet esi-
merkiksi Cryptolaemus.com -osoitteesta, johon keratdan Emotet-haittaohjelmaan liittyvia IP-osoitteita,
verkkosivuja ja hash-tunnisteita. Koska kyseinen ohjelma kuitenkin toimii selaimessa, niin paadyin et-
simaan jotain muuta ohjelmaa, johon voisin itse ohjelmoida tai lisata toimintoja. Loysinkin ohjelman
nimeltaan locextract, joka osaa kerata IP-osoitteet, URL-osoitteet, seka hash-tunnisteet. Kaiken li-
séksi locextract on Pythonilla kirjoitettu ohjelma, joten sitd on helppo ajaa esimerkiksi bash-skriptien
kautta ja siten voin automatisoida tai lisata toiminnallisuutta tarpeideni mukaan.

Suurin osa paivasta meni locextractin kokeilemiseen testidatalla. Ehdin lisdksi kasittelemaan kahta
tyopyyntoa, jotka olivat kuitenkin nopeita kasiteltavia. Toinen tydpyynndista ei vaatinut tiimini toimen-
piteita, vaan piti vain ohjata toiselle tiimille kasiteltdvaksi ja toinen tydpyynnoista laitettiin suspended -
tilaan odottamaan kasittelyd mydhemmin.

Keskiviikko 09.09.2020

Keskiviikon tavoitteena on jatkaa locextract tytkalun tutkimista ja testaamista seka ratkaista tyopyyn-
toja.

Keskiviikko alkoi jokaviikkoisella palaverilla, jossa on oman tiimini lisaksi my6s 24h-valvomo mukana.
Palaverin tarkoituksena on kayda yhteisesti lapi paivatiimin ja 24h-tiimin tehtavia ja tavoitteita, seka
havaittuja ongelmia. Koska paivatiimi ja 24h-tiimi tekevat paljon yhteisty6ta, niin on tarkeaa, etta kum-
matkin tiimit ovat ajan tasalla toistensa toiminnasta. Palaverin jalkeen on vield toinen palaveri, jossa
kaydaan vapaamuotoisemmin lapi kohdattuja ongelmia tai tulevia uudistuksia ja muutoksia.
Palaverien jalkeen siirryin taas tutkimaan locextractin toimintaa ja testaamaan, miten se onnistuu k&-
sittelemaan suoraan Cryptolaemus.com -sivulta otettua dataa. Siind on mukana sekalaista tekstia
IOC-datan joukossa. Locextract onnistui tehtavassaan hyvin, mutta kavin viela dataa kasin lapi silta
varalta, ettei datan sekaan ole joutunut mitdén ylimaaraista. Huomasinkin, etta locextractin tuotta-
massa IOC-listassa oli ylimaaraista dataa. Esimerkiksi kellonaika oli jostain syysta paassyt IP-osoittei-
den joukkoon ja osa IP- ja URL-osoitteista oli datan joukossa useampaan kertaan. Tahan ratkaisuksi
tein bash-skriptin, joka ajaa aluksi locextractin valitsemaani l&hteeseen ja sen jalkeen kayttaa sort-

komentoa duplikaattien poistoon.



Palaverien ja MISP-projektin liséksi kasittelin tyopyynt64a, jossa tutkin palomuurilla havaittua tunkeutu-
misyritysta. Hyokkaaja oli yrittdnyt kayttaa erdsté tunnettua ja vakavuudeltaan kriittista haavoittuvuutta
palvelimelle. Selvitin miten hydkkays kaytanndssa toimii ja missa jarjestelmissa haavoittuvuus on.
Tutkiessani kohdepalvelimen versiota totesin, ettei palvelin ole haavoittuvainen kyseiselle haavoittu-

vuudelle.

Torstai 10.09.2020
Torstain tavoitteena on pitdd asiakaspalaveri, ratkaista tyopyyntdja ja jatkaa locextract ohjelman tes-

taamista.

Torstai alkoi palaverilla, jossa kavimme lapi uusien jarjestelmien kehitysta ja esittelin kehitysprojek-
tissa mukana oleville jasenille, miten MISP-projekti ja IOC-datan kerddminen ovat kehittyneet. Palave-
rin jalkeen jatkoin locextractin tutkimista ja tutkin miksi locextract jattaa kellonaikoja dataan, vaikka
sen pitdisi keratd vain IP-osoitteita, URL-osoitteita ja hasheja. Testaamalla locextractin eri paramet-
reja totesin, etteivét kellonajat ja&a dataan, jos haen locextractilla vain IPv4 osoitteita. Locextract siis
luuli kellonaikoja todennékdisesti IPv6 osoitteiksi. Kun kellonajat oli saatu selvitettyd, kévin vielad dataa
kasin 1api siltd varalta, etté siella on vield jotain ylimaaraista dataa, jota ei haluta paatyvan MISPiin ja
sité kautta muihin jarjestelmiin. Huomasinkin, etté datan joukossa oli oikeita, ei haitallisia osoitteita,
kuten github.com ja twitter.com. Jouduin tekem&an bash-skriptiini vaiheen, jossa se poistaa lopulli-
sista listoista tunnetut osoitteet, jotka tunnetaan turvallisina. Nain ne eivat aiheuta turhia halytyksia tai
niille paésya ei estetd, jos lista paatyy lopulta tuotantokayttoon.

Loppupaivasta oli asiakaspalaverin aika. Asiakaspalaverissa esittelimme palomuurilta otetun kuukau-
siraportin kollegani kanssa ja kdvimme lapi siina olevaa liikennetta. Esittelimme myos raporteilla poik-
keaman, jonka haivaitsimme kollegan kanssa ja josta olimme jo aikaisemmin tehneet selvityksen asi-
akkaalle. Lisaksi keskustelimme asiakkaan kanssa siitd, miten poikkeama voitaisiin jatkossa estaa tai
havaita paremmin. Kokonaisuudessaan palaveri sujui erittain hyvin. Paivan lopuksi kasittelin viela yh-

den tydpyynnon.

Perjantai 11.09.2020

Perjantaina ohjelmassa on kuusituntinen webinaari Azure Sentinelistda. Koska webinaari vie lahes
koko paivan, niin en aseta sen lisdksi muita tavoitteita. Tietenkin, jos tyopyyntdja ilmaantuu jonoon,
niin priorisoin ne ja teen niitd webinaarin ohessa.

Suurin osa paivasta kuluikin webinaaria seuratessa, mutta ohessa ja vélitauoilla jatkoin locextractin
testailua ja kehitin samalla bash-skriptiani hiukan pidemmalle. Nyt bash-skriptini osaa tarkastaa auto-
maattisesti onko verkkosivu muuttunut ja samalla hakea uusimmat IOC-tiedot sek& automaattisesti
ajaa uudet tiedot locextractin 1api, poistaa duplikaatit ja jaotella IP-osoitteet, URL-osoitteet ja hashit

omiin listoihinsa. Datan seassa ei mydskaan nayta enda olevan ylimaaraista dataa.
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Paivan lopuksi tutkin kahta tyopyynt64, joissa toisesta selvitin, miten O365 kasittelee haitallisia s&hko-

posteja.

Viikkoanalyysi

Viikko kului suurimmaksi osaksi IOC-datan kerdaamisen ja kasittelyn tutkimisessa, joten se osoittautui
tdman viikon teemaksi.

En ollut pitkd&an aikaan kirjoittanut skriptejd, joten taitoni olivat hiukan ruosteessa ja tuottamani ratkai-
sut eivat mahdollisesti ole kaikista optimaalisimpia tuotantokaytttéon. Joka tapauksessa luomani skripti
toimii hyvana pohjana ja samalla nayttaa logiikan, jolla tiedot voidaan myéhemmin kerata optimaali-
sempia tekniikoita kayttaen. Skriptaustaitoni ja yleisesti IOC datan tutkimistaitoni kehittyivat huomatta-

vasti viikon aikana.

Maanantaina selvittamani halytys, joka koski suurta maaraa http-virheita, oli myds varsin mielenkiin-
toinen. Vaikka kyseessa todennakoisesti ei ollutkaan oikea uhka, niin avaan hiukan, minkélainen on
mainitsemani tiedostopolkuihin kohdistuva vasytyshyodkkays. Siind hyokkaaja pyrkii I1oytamaan palveli-
melta kansiopolkuja tai tiedostoja, joita ei ole tarkoitettu julkiseksi. Esimerkiksi yleinen sijainti verkkosi-
vujen hallintaan on /admin -osoitteessa. Kyseiseen hallintasivuun ei valttamaétta ole linkkeja tai viit-
tauksia julkiseksi tarkoitetulla sivulla, mutta hytkkaaja voi tehda valistuneen arvauksen hallintasivun
sijainnista ja kokeilla kirjoittaa verkkosivun osoitteen loppuun tuon kyseisen /admin polun ja ndhda
minkéalainen kirjautumissivu on. Hallintasivulla vaaditaan todennakoéisesti kayttajatunnus ja salasana,
joten mahdollinen hydkkaaja ei padse muuttamaan asetuksia noin vain. Sivu saattaa kuitenkin sisal-
taa tietoa, kuten palvelimen versionumeron tai muuta hyddyllista tietoa, jota voidaan kayttaa hyodyksi
toisessa hyotkkayksessa. Kansioiden ja tiedostojen etsiminen palvelimelta voi versiotiedon lisdksi pal-
jastaa jopa kayttajatunnuksia ja salasanoja, jos palvelimella olevia tiedostoja ei ole suojattu oikein.
Esimerkiksi erittain suosittu blogialusta WordPress sdilyttaa tietokannan tunnuksia wp-config.php -
tiedostossa. Jos wp-config.php -tiedoston oikeudet on asetettu vaarin, saattaa se nakya ulkoverkkoon
ja kuka tahansa, joka tietaa kyseisen tiedoston polun, voi kdyda kerddmassa sieltd kayttajatunnuksen
ja salasanan. Kyseinen tiedosto ei tietenkaan ole nakyvissa verkkosivuilla ja siihen ei ole linkkeja itse
sivulla, mutta jalleen hydkkaaja saattaa tehda valistuneen arvauksen ja kokeilla onneaan hakemalla
kyseista tiedostoa verkkosivulta. Toki tiedostopolkujen etsiminen kasin pelkélla selaimella on erittéin
tyolasta ja hidasta. Taméan takia on kehitetty tytkaluja, jotka osaavat automaattisesti kokeilla erilaisia
polkuja sivustolle, joko perustuen annettuun sanalistaan tai kokeilemalla kaikki mahdolliset kirjainyh-
distelméat 1api. (BackwardLogic 2018)

Yksi suosituimmista tiedostopolkuihin kaytettavista vasytyshyokkaystyokaluista on Dirbuster, joka on
java-pohjainen ohjelma graafisella kayttoliittymalla varustettuna. Dirbusterille voidaan asettaa haluttu
nopeus, kuinka nopeasti se kay eri polkuja lapi. Nopeampi polkujen etsiminen kuitenkin on erittéin aa-
nekasta ja on selvasti havaittavissa palomuureilla, jolloin se todennakdisesti laukaisee halytyksen

suuresta maarasta epaonnistuneita http-pyyntdja. Kuten maanantaina mainitsinkin, niin tyépyynnélla
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nahdyssa halytyksessa oli kokeiltu vain yht& polkua, joten kyseesséa tuskin oli vasytyshydkkays, jossa
nakyisi useita eri polkuja, jotka ovat aiheuttaneet http virheita. (Raj Chandel's Blog 2018)

Kaytin viikolla paljon aikaa IOC-datan tutkimiseen ja kasittelyyn. IOC on lyhenne sanasta Indicator of
compromise eli karkeasti suomeksi kaannettyné altistumisen indikaattori. Kaytanndssa IOC siis tar-
koittaa mita tahansa dataa, joka on havaittavissa hydkkayksissa tai haittaohjelmalle altistumisessa.
Esimerkiksi talla viikolla kasittelin IP-osoitteita, URL-osoitteita ja hasheja, jotka on yhdistetty Emotet-
haittaohjelman toimintaan. Hash-tunnisteet ovat Iyhyitd numero- ja kirjainyhdistelmia, jotka on laskettu
tiedostosta algoritmien avulla. Kyseiset tunnisteet ovat uniikkeja jokaiselle tiedostolle ja pienikin muu-
tos tiedostossa muuttaa lopullista hashia. Nain ollen hasheja voidaan kayttaa esimerkiksi haittaohjel-
mien tunnistamiseen ilman, etté kokonaista haittaohjelmaa tarvitsee jakaa kaikille virustorjuntaohjel-
mille. Virustorjunta voi laskea tiedostoille hash-tunnisteen ja verrata sita sen tiedossa oleviin haitalli-
siin hash-tunnisteisiin. IP- ja URL-osoitteet toimivat myds hyvana indikaattorina haittaohjelmille.
Useita haittaohjelmia levitetdan verkkosivuilta, jolloin osoitteet, joista haittaohjelma ladataan, toimivat
IOC:na. Palomuurille voidaan tehda lista sivuista, jotka ovat tunnettuja haittaohjelmien levitt&jia, jolloin
palomuuri osaa automaattisesti estaa paasyn sivulle. (Trend Micro. Indicators of compromise)

Samalla periaatteella toimii my6s IP-osoitteiden kayttd IOC:na. Palomuuri havaitsee ja estda yhtey-
den IP-osoitteeseen, joka jakaa haittaohjelmia tai toimii vaikkapa haittaohjelman hallintaosoitteena,
jonne haittaohjelma lahettaa varastamaansa dataa tai saa komentoja toimimiseen uhrin koneella.
Haittaohjelmien hallintapalvelimia kutsutaan nimella command and control, C2 tai C&C. Jos palveli-
mella tai tybasemalla havaitaan C&C -yhteyksia, voidaan olettaa, etta kyseiselle kohteelle on paassyt
haittaohjelma ja se kaipaa valitonta virusskannauksen ajoa ja kohteella kaytettyjen salasanojen vaih-
toa.

(PaloAlto Networks. Command and Control Explained.)

3.2 Seurantaviikko 2

Maanantai 14.09.2020

Maanantain tavoitteena jatkaa tunnisteita keraavan skriptin kehitysta, kayda lapi sisaisen SIEM-jarjes-
telman tapahtumat ja etsia sieltd poikkeamia seka tehda tydpyyntoja, kun niita tulee.

Aloitin paivan lukemalla The Hacker News ja Tivi -sivustojen uusimmat uutiset lapi, jotta pysyn ajan
tasalla taméanhetkisista tapahtumista ja uusimmista haavoittuvuuksista. Uutisten lukemisen jalkeen
aloin kAymaan lapi sisaisessd SIEM-jarjestelméssa olevia tapahtumia ja tutkimaan onko keratyissa
tiedoissa mahdollisesti poikkeamia, jotka vaativat selvitysta tai viittaisivat mahdolliseen uhkaan ympéa-
ristdssd. Ehdin aloittaa SIEMin lapikaynnin, mutta jouduin pitdmaan tauon, silla vuorossa oli SOC-pai-
vatiimin palaveri. Siina kavimme |api projektien etenemisia ja yleisesti viikolla odotettavia tapahtumia.

Heti paivatiimin palaverin jalkeen oli vuorossa toinen palaveri. Siind kavimme lapi tyytyvaisyyskyselyn
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tulokset, jolla kartoitettiin koko yrityksen laajuudella kuinka hyvaksi tyontekijat kokevat uran edistymis-
mahdollisuudet, yrityksen tulevaisuuden, yhteistyon seka monia muita aspekteja organisaation toimin-
nassa. Palaverien jalkeen paasin jatkamaan SIEM-tapahtumien lapikayntia, mutta en |6ytanyt mitaan

uutta poikkeamaa, joka ei olisi jo selvityksessa.

Koska tyopyyntdjono oli tyhja ja minulla ei ollut muuta agendaa paivalle, niin jatkoin IOC-skriptini kehi-
tysté ja sainkin sen jo melko hyvélle mallille. Skriptailun ohessa sain puhelun kollegaltani, joka kertoi,
ettd edellisella viikolla tydstamani tydpyynto oli sellainen, ettei se olisi kuulunut palvelusopimukseen.
Isosta virheesta ei ollut kyse, mutta kollega suositteli jatkossa katsomaan tarkemmin mista jarjestel-

mastéa on kyse ja tarkistamaan kuuluuko se palvelusopimuksen piiriin.

Tiistai 15.09.2020
Tiistaille ei ole kokouksia varattuna, joten tavoitteenani on jatkaa I0C-skriptin kehittdmista ja selvittaa
mahdollisia paivan mittaan tulevia tyépyyntoja.

Paiva osoittautuikin kohtuullisen hiljaiseksi ja sain kehitettya IOC-skriptini kaytanndssa valmiiksi.
Skripti osaa nyt hakea Cryptolaemus Pastedumpista Emotet-haittaohjelman IPv4, URL ja hash I0C
tunnisteet ja verrata niita aikaisemmin kerattyihin tunnisteisiin. Liséksi skripti osaa yllapitaa listaa
mink& pdaivan tunnisteet on jo haettu, poistaa tuplana tulleet tunnisteet, paivittda uudet tunnisteet yh-
teenvetolistaan jossa on kaikki keratyt tunnisteet ja lahettdd aina uusimmat keratyt tunnisteet MISP-
jarjestelmaan Emotet tapahtuman alle. Koska skripti on suurelta osin suunniteltu nimenomaan Crypto-
laemus-sivulta tiedon kerdamista varten, tein viela lyhyen skriptin, joka osaa yhden kerran hakea milta
tahansa sivustolta tunnisteita ja tehda listat niista. Kyseinen skripti vahentad manuaalista tydskentelya

huomattavasti ja sitd voidaan jatkossa kayttda myods muihin kayttétarkoituksiin.

Paivan lopuksi oli tydpyyntdjonoon tullut muutamia vanhoja tydpyynt6ja, jotka olivat saaneet selvityk-
sen oudoista kayttdjatunnuksista. Kayttajatunnukset ja niiden kayttd olivat toisen tiimin selvityksen
mukaan normaalia, mutta tarkistin viela varmuuden vuoksi lokeista, ettei kyseisilta kayttajatunnuksilta

nakynyt outoa liikennetta.

Keskiviikko 16.09.2020
Paiva tulee olemaan kokous- ja koulutuspainotteinen, joten paivan tavoitteeksi asetan niista selviami-

sen ja IOC-skriptin esittelyn kollegalle.

Paiva alkoi viikoittaisella tiimipalaverilla, jossa kaytiin yhdessa paiva- ja 24/7-tiimin kanssa kohdattuja
ongelmia, yhteisten projektien etenemisia ja tiedotettavia asioita. Kokouksessa ilmoitin eraan asiak-

kaan ymparistossa tapahtuvasta muutoksesta, joka saattaa vaikuttaa monitorointiin. Tiimipalaverien
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jalkeen oli vuorossa M365-kayttoonottokoulutus, jossa kaytiin 1&api M365-ympariston kayttoa. Koulu-
tuksessa kaytiin lapi myos ympariston kayttoon liittyvia rajoituksia, kuten arkaluontaisen tiedon ja

asiakaskohtaisten tietojen jakamista jarjestelmén kautta.

Koulutuksen jalkeen hioin vield hiukan 10C-skriptejani ja otin puhelun tiiminjohtajana toimivalle kolle-
galleni, jolle esittelin tuotokseni ja miten se toimii. Kollega oli tyytyvainen tuotokseen. Keskustelimme
seuraavista askelista projektissa, kuten dokumentaation tekemisesta skriptille seké seuraavasta

MISP-projektin vaiheesta, joka on tiedon siirtaminen MISP-jarjestelmasta SIEM-jarjestelmaan, jossa

MISPista kerattya tietoa voidaan kayttdd ympariston tarkkailuun ja halytysten luontiin.

Seuraavaksi vuorossa oli jatkokokous maanantain tyytyvaisyyskyselyn lapikaynnille, silla emme ehti-

neet kayda kaikkia tuloksia lapi maanantaina.

Paivan lopuksi ratkaisin yhden tydpyynndn, jossa kayttaja oli saanut teknisena tukena esiintyneelta
henkildlté puhelun. Kayttaja oli onneksi ymmartanyt kyseessa olevan huijaus ja sulkenut puhelimen.
Huijari oli uhkaillut internetyhteyden sammuttamisella, joten kavin lokeista lapi, ettei kayttajan tydase-
malla nakynyt epailyttavia yhteyksia ja ajoimme tayden virusskannauksen.

Torstai 17.09.2020
Taman paivan tavoitteena on tehda mahdollisimman tehokkaasti tyopyyntoja, tutkia MISP -datan siir-

tamista SIEM-jarjestelmé&én ja mahdollisesti kehittaa itseani katsomalla jokin koulutusvideo.

Aloitin paivan kaymalla kyberturvaan ja tietotekniikkaan liittyvét uutiset l&pi. Uutisten jalkeen aloin tut-
kia ja testailla tiedon siirtamista MISP-jarjestelmasta SIEM-jarjestelmaan. Tiedot siirtyvatkin kauniisti
MISPin API-rajapintaa kayttaen yhdella komennolla. Sain koottua SIEMiin listan haluamistani IPv4-
osoitteista ja ne menivat suoraan SIEMin uhkalistoille, joista sen pitéaisi kerété tunnisteet ja korreloida
niita havaittuihin yhteyksiin.

Dashboard-nakymassa kuitenkin nakyi, ettd vain pieni osa lisatyista IPv4 osoitteista oli mennyt uhka-
listalle. Katsoin SIEM-jarjestelman lokeja lapi enkd havainnut siella virheviestia, joka kertoisi miksei
kaikki tunnisteet olleet siirtynyt uhkalistalle. Lista, jolle siirsin MISPisté& datan naytti, etta siella on
kaikki IPv4 osoitteet, mutta SIEM-jarjestelma ei jostain syysta siirtdnyt kuin osan osoitteista uhkalis-
talle. Koitin selvittda lahes koko paivan tatd ongelmaa.

litapaivalla olin kokouksessa, jossa kaytiin koko yrityksen kanssa lapi yrityksen talouskasvu ja liike-
vaihto, seka kuinka ndma jakautuvat eri osa-alueisiin yrityksessa. Lopun paivasta kaytin lukemalla

SIEM-jarjestelmén toiminnasta ja sen dokumentaatioista, jotta tuntisin jarjestelman paremmin.

Perjantai 18.09.2020
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Perjantain tavoitteena on jatkaa SIEM-jarjestelmén uhkalistan eli threatlistin ongelman tutkimista,

tehda tyopyyntdjd mahdollisimman tehokkaasti ja mahdollisesti kouluttaa itseéni.

Aloitin paivan lukemalla tietotekniikka-aiheisia uutisia ja keskustelin niista kollegoiden kanssa. Yksi
kollegoista vinkkasi hyvan whitepaperin liittyen vastikdéan julkaistuun Zerologoniksi nimettyyn haavoit-
tuvuuteen, jossa kaytiin lapi sitd, miten hydkkays toimii ja sen eri vaiheita lapi. Vaikka kyseisessa kir-
joituksessa kaytiin erittain matalalla tasolla Iapi miten hydkkays toimii ja osa siina esitetyisté tiedoista
ylitti oman osaamiseni, niin se oli erittain avartava ja mielenkiintoinen selvitys hyokkayksen toimin-
nasta. Opiskelun liséksi jatkoin SIEM-jarjestelmassa olevan ongelman tutkimista, mutta en saanut vi-
kaa vielakaan selvitettya. lltapaivalla olin palaverissa, jossa kaytiin ajankohtaisia tapahtumia lapi koko

yritykselle. Ratkaisin my®s yhden tydpyynnon ja ohjasin toisen oikealle tiimille.

Viikkoanalyysi

Viikon aikana opin, etta aina pitéaa tarkastaa kuuluuko jokin tyo palvelusopimukseen. Vaikka tydpyynto
on muuten aiheellinen ja se vaikuttaa helpolta tai mielenkiintoiselta selvitettéavalta, niin on hyva tarkis-
taa, kuuluuko kyseinen palvelu tai selvityksen kohde meidan vastuualueellemme. Tydaika, jota kayte-
taan sellaisten asioiden selvittdmiseen, jotka eivat kuulu meille on aina pois joltain muulta tydlta, ku-
ten kehitystyo0lta. Liséksi, jos palvelusopimukseen kuulumattomia toita tehdaéan kyseenalaistamatta,
voi asiakas luulla palvelun kuuluvan meidan vastuullemme ja asiakas saattaa teettda meilla useam-
minkin vastaavia toita.

Toinen asia jonka epasuorasti opin on asiakaskohtaisen tiedon jakamisen rajoitukset ja siina huomi-
oon otettavat seikat. Esimerkiksi, jos asiakkaan kanssa on sovittu, ettei heidan tietojaan saa kasitella
Suomen tai EU:n ulkopuolella, niin se tulee ottaa huomioon myds viestintavalineissa. Sahkodpostit ja
pikaviestit sailytetaan lahes aina palvelimilla, joten pitda tietda missa maassa kyseiset palvelimet
ovat. Jos asiakkaalla on ehtona, etta kaikki heidan jarjestelmiaan koskevat tiedot taytyy pitdd Suomen
sisalla, niin tulee tarkistaa missa esimerkiksi tydssa kaytettavat sahkopostipalvelimet sijaitsevat ja
missa sijaitsee palvelimet, joita kaytetddn pikaviestien valittamiseen ja sailyttamiseen. Vaikka itse
olen tbissa Suomessa ja lahetéan sahkopostin kollegalleni, joka on my6s tdissa Suomessa, niin saat-
taa minun tai kollegan sahkdpostipalvelin sijaita vaikkapa Saksassa. Sahkdpostit, joita lahetamme
keskendmme, olisivatkin siis tallennettuina Saksassa, jolloin asiakuuden vaatima Suomessa datan
pitdminen ei toteudukaan ja pitda harkita sellaista tiedonvalittdmisen tapaa, jolla asiakuuden vaatimat
ehdot tayttyvat. (Dblackhurst 2016)

Liséksi opin paljon asioita kaytdssa olevan SIEM-jarjestelman toiminnasta ja tapoja etsia virhekoodeja
tai vikaviesteja, joilla selvittda jarjestelmassa olevia ongelmia. Vaikka kyseinen oppiminen ei ratkais-
sutkaan viikolla kohtaamaani ongelmaa, jossa uhkalistaan ei paivittynyt kaikki tiedot, niin tama auttaa

varmasti paljon jatkossa tulevia ongelmatilanteita.
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Tutkiessani Zerologonin toimintaa opin hiukan paremmin, miten Microsoft Active Directoryn Domain

Controllerit kasittelevat autentikoitumisia ja minkélaista suojausta ne kayttavat.

Kokonaisuudessaan viikko oli varsin opettavainen ja osaamiseni seka tietdmykseni kehittyi huomatta-
vasti hallinnollisen ja teknisen alueen osalta. (Tom Tervoort 2020)

Kyberturva on alana jatkuvasti kehittyva, joten uutta tietoa ja uusia taitoja pitaa sisdistaa jatkuvasti.
Alalla pitdéa ottaa huomioon seka korkean skaalan, etta pienen skaalan seikat, jotta turvallisuus pysyy
hyvana. Hyvana esimerkkina on juurikin tuo palvelinten sijainti. Kovin moni ei varmaankaan tieda tai
edes ajattele, missda maassa heidan datansa sijaitsee. Joissakin tapauksissa tuo datan sijainti voi olla

hyvinkin kriittinen tieto.

3.3 Seurantaviikko 3

Maanantai 21.09.2020
Paivan tavoitteena on tutkia ja kokeilla kayttoon tullutta M365 ymparistda seka tehda tydpyyntoja

mahdollisimman tehokkaasti.

Aloitin paivan kaymalla lapi ajankohtaisia kyberturvauutisia ja osallistumalla viikoittaiseen maanantain
palaveriin, jossa kavimme SOC-paivétiimin kanssa lapi ajankohtaisia asioita, kohdattuja ongelmia ja
projektien etenemisia.

Aamupalaverin jalkeen tutustuin kollegan lahettama&an linkkiin, jossa han kysyi ketka timistamme oli-
sivat kiinnostuneita osallistumaan Splunk Boss of the SOC -kilpailuun, jossa maksimissaan neljan
hengen tiimeissa pyritdén ratkomaan Splunkin SIEM-jarjestelmasté erilaisia tehtavia ja tietoja vihjei-
den avulla. Olen kokeillut jalkikateen julkaistuja Boss of the SOC -tehtavié ja ne vaikuttivat varsin mie-

lenkiintoisilta. En kuitenkaan ole mielestani niin taitava, etta voisin viela osallistua kilpailutasolla.

Ty6pyyntojono oli tind aamuna varsin tyhja, joten paatin alkaa tutkia juuri kayttéon tullutta M365-ym-
paristbd. Teams ja sen kautta toimivat pikaviestit ja keskustelukanavat vaikuttivat huomattavasti pa-
remmilta ja kehittyneemmilta, kuin vanha kayttssa ollut Skype. Erilaiset kanavat antavat mahdollisuu-
den tehda tiimeille keskustelualustoja, joissa voidaan jakaa hauskoja kuvia ja tarinoita, joilla voidaan
yllapitdd tydmoraalia ja positiivista tyoilmapiirid. Teamsin tukema tiedostojen jakaminen ja Wiki-sivut

vaikuttivat myds erittdin hyviltd ominaisuuksilta, joita varmasti tullaan jatkossa hyddyntamaan.
Suuri osa paivasta kuluikin Teamsia tutkien ja testaillen, seka M365-sovellusten asentamiseen puheli-

meen. Puhelimeen kyseisten sovellusten asentaminen veikin odotettua enemman aikaa erilaisten vir-

heiden takia, mutta lopulta onnistuin siindkin.
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Koska tyOpyynttjen osalta paiva oli erittain hiljainen, kului Iahes koko paiva M365-ymparistoon tutus-
tumiseen. Onnistuin kuitenkin tutkimaan ja edistimaan yhtéa tyopyyntda, jossa tarkastin tietojen luovu-

tuslomakkeen, ilmoitin siina olevista virheista ja l&hetin sen eteenpdin lakiosaston tarkistettavaksi.

Tiistai 22.09.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistda MISP-projektia.

Paiva alkoi sdhkodpostin tarkastuksella ja olinkin saanut jo vastauksen lakiosastolta edellisena paivana
l&hettamaani tietojen luovutuspyyntton. Valitin lakiosaston paatdksen Service Deskille jatkotoimenpi-
teité varten. Seuraavaksi valitsin tydpyyntojonosta tyopyynnon, jossa oli ilmoitus havaitusta yhtey-
desté sinkhole -osoitteeseen. Aloitin tutkimalla kuinka usein ja kauan yhteys oli ollut, seka lahde- ja
kohdeosoitteiden omistajat. Yhteys vaikutti olevan toistuva ja alkaneen jo edellisena paivana. Selvitin
lahdetybaseman ja aseman kayttajan tiedot ja lahetin tydpyynnon Service Deskille ohjeiden kera tut-
kittavaksi ja skannattavaksi.

Seuraavassa tyopyynnossa oli havaittu runsas maara SOCKSS5 -protokollaa kayttavia yhteyksia. Luet-
tuna tyopyynnon lapi ja tarkastettuani mita kohde osoitteen takana on, huomasin, etta kyseessa oli
yhteys, jonka syy oli jo tiedossa ja jota selvitettiin toisella tydpyynndlla. Kirjoitin kuitenkin yhteenvedon
tarkistuksessa tutkimistani tiedoista, seka lisasin tiedot kyseisesta selvityksesta asiakuuden dokumen-
taatioon, jolloin 24/7 -valvonta tietaa, etta kyseinen ongelma on jo tutkinnan alla.

Loppupaivan jatkoin SIEM-jarjestelmassa olevan threatlist-ongelman tutkimista. Tutkinnassa huoma-
sin listoissa olevan jonkin verran roskadataa, jotka sain karsittua yksinkertaisella regular expression -
saanndlla pois. Toivoin, ettd roskadata olisi aiheuttanut datan siirtymisongelman, mutta ongelma ei
korjautunut. Aivan paivan lopuksi keskustelin kollegoiden kanssa aikaisemmin kasitellyista tydpyyn-
ndista ja niissa kaytetyista prosesseista.

Aamulla asettamani tavoitteet toteutuivat mielestani hyvin tanaan.

Keskiviikko 23.09.2020
Keskiviikon tavoitteena on ratkoa tyopyyntéja mahdollisimman tehokkaasti.

Paiva alkoi viikoittaisella tiimipalaverilla, jossa k&vimme lapi projektien etenemisia ja kohdattuja ongel-
mia. Palaverin jalkeen siirryin tekemaan tyopyyntéja. Otin kasiteltavakseni tyopyynnon, joka oli jo kay-
nyt Service Deskin kasittelyssa. Tyopyyntd oli muodostunut halytyksestd, jossa oli havaittu suuri
maara epaonnistuneita kirjautumisyrityksia, eika yhtdan onnistunutta yritysta. Tutkiessani tapahtumia
SIEM-jarjestelmasta havaitsin, ettei kirjautumisyrityksia enda tapahtunut ja kaikki aikaisemmat yrityk-
set olivat tulleet samasta sijainnista. Havaitsin mygs, etta kayttaja oli poistettu kaytosta eli siirretty di-

sabled-tilaan samoihin aikoihin, kun epaonnistuneet kirjautumisyritykset loppuivat. Tyopyynnolla ei
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mainittu kayttajan kaytosta poistoa, joten paatin hakea tyopyyntojarjestelmasta tapahtumia halytyksen
aiheuttaneella kayttajatunnuksella. Loysinkin toisen aktiivisen tydpyynnon, jossa oli poistettu kaytosta
useita kayttajatunnuksia, joiden epadiltiin olevan poistunut kaytdsta. Tyopyynndlla oli lista kayttajatun-
nuksista, jotka oli poistettu ja tydpyynnossani ollut kayttaja oli yksi naista. Kyseisten kayttajatunnusten
tarkoitusta ja tarvetta kartoitetaan jo tuolla I6ytamallani tydpyynndlla, joten kirjasin omaan halytys-
tyopyyntdoni selvityksen jatkuvan tuolla uudemmalla tydpyynnolla. Kayttajatunnus oli kuitenkin pois-

tettu kaytostd, joten varsinaista uhkaa se ei pysty enaa muodostamaan.

Tanaan minulla oli vuorossa myds paivittainen SIEM-jarjestelman tapahtumien lapikaynti. Tapahtu-
mien seasta havaitsin sallimatonta proxy-liikennetta, jota olin aikaisemminkin havainnut tarkistuksen
yhteydessa. Tarkistin kayttajan identiteetin ja totesin sen olevan sama kuin mista aikaisemmin oli tie-
téadkseni tehty jo selvityspyynt6. Koska yhteys oli edelleen havaittavissa ja aikaisempi selvityspyynto
oli tehty melko kauan sitten, p&éatin tehda uuden selvityspyynnon, jossa pyysin Service Deskia tarkis-
tamaan kayttdjan asentamat ohjelmat ja selaimen lisdosat ulkopuolisten VPN sovellusten varalta.

Paivan lopuksi ratkaisin viela tydpyynnon, jossa asiakas pyysi roskapostifiltterin poistoa yhdelta yh-
teiskaytto-sdhkopostilaatikolta, koska siihen tarttui myos sallittuja sdhkdposteja. Roskapostifiltterin
poistamisen sijaan suosittelin sailyttdmaan roskapostifiltterin ja sen sijaan suosittelin sdatamaan filtte-
ria niin, etteivat sallitut s&hkodpostit jaisi siihen kiinni. Siirsin tydpyynnon jatkokasittelyyn ja sdéatdjen
tekoa varten sahkopostitiimille.

Torstai 24.09.2020

Paivan tavoitteena on tehda tydpyyntdja mahdollisimman tehokkaasti.

Paiva alkoi palaverilla, jossa kavimme lapi CTI-ympadristdn kehitysta. Esittelin muille kehitykseen osal-
listuville kehittelemani skriptit, seké esitin kysymyksia liittyen ymparistdihin ja niissé kohtaamiini ongel-
miin. Lisaksi muut osalliset esittelivat omia tuotoksiaan ja ongelmiaan. Palaverin paatteeksi kavimme
l&pi, miten jatkamme omia osuuksiamme projektissa.

Palaverin jalkeen valitsin selvitettavaksi tydpyynnon, jossa asiakkaalta oli tullut kyselya havaitusta
hyokkayksesta. Selvityksen yhteydessa totesin kyseessa olevan meidan oma haavoittuvuusskanneri.
Tiedustelin varmuuden vuoksi haavoittuvuuksien hallintatiimiltd, olivatko he ajaneet kyseisen skan-
nauksen ja myontavan vastauksen saatuani l&hetin asiakkaalle selvityksen ja selityksen miksi kysei-
nen skannaus oli ajettu.

Seuraavassa tyopyynnossa tutkin palomuurilla havaittua tunkeutumisyritysta, jossa oli kaytetty
eraasta ohjelmistosta vastikaan loytynytta haavoittuvuutta. Selvitin yhteyden lahteen ja tarkastin sen
AbuselPDB -nimisestéa palvelusta. Palvelussa kyseinen lahde oli saanut useita raportointeja ja se oli

saanut sataprosenttisen varmuuden vaarinkaytoksesta. Tutkin myos kohteena olleiden palvelimien
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tietoja selvittaakseni, onko kyseiset palvelimet haavoittuvaisia kaytetylle hytkkaykselle. Valitettavasti
nakyvyyteni palvelimiin ei ollut riittdva, joten l&hetin tydpyynndn aluksi palomuuritiimille tarkistetta-
vaksi, jotta havaittu tunniste on varmasti estetty. Neuvoin myds ohjaamaan tyépyynnén Service Des-
kille, jotta he voivat tarkistaa onko palvelimilla kyseista haavoittuvaa ohjelmistoa.

Seuraavassa tyopyynnossa tutkin halytysta, jossa oli havaittu suuri maéara epaonnistuneita kirjautumi-
sia. Katsoin SIEM-jarjestelmasta lokitietoja ja huomasin, etta kayttdjan salasana oli vaihdettu juuri sa-
maan aikaan, kun epaonnistuneet kirjautumiset olivat alkaneet. Kayttajalla oli kuitenkin myds onnistu-
neita kirjautumisia samaan aikaan. Lahetin tydpyynnon Service Deskille, jotta he voivat olla yhtey-
dessa kayttajaan ja selvittdd onko han tehnyt salasanan vaihdon ja onko kayttajan koneella esimer-
kiksi credential manageriin jaényt vanha salasana, jota tydasema koittaa sitten kayttaa aiheuttaen
epaonnistuneet kirjautumisyritykset. Paivan lopuksi osallistuin vield nuorisolle tarkoitettuun kahvitauko

kokoukseen, jossa esiteltiin ja tutustutettiin organisaatioon juuri tulleet uudet tyéntekijat.

Perjantai 25.09.2020
Perjantain tavoitteena on opiskella ja kouluttautua, seka ratkaista tyopyynt6ja mahdollisimman tehok-
kaasti.

Aloitin paivan tutkimalla erasté havaittua tunkeutumisyritystd, jossa oli yritetty tunkeutua palvelimelle
kayttaen haavoittuvuutta. Kyseinen tapaus oli jo kollegani tutkittavana eika ty6pyyntodjonossa ollut
muita tyopyyntoja ratkottavaksi, joten paatin tutustua haavoittuvuuteen hiukan paremmin. LOysin mie-
lenkiintoisen blogin, jossa kasiteltiin kyseista haavoittuvuutta ja kaytiin |api havaintoja, joissa haavoit-
tuvuutta on onnistuneesti hyddynnetty. Hydkkéays kohdistuu haavoittuvaan php-tiedostoon, jonka
kautta hydkkaaja paasee asentamaan oman php webshell -takaovensa kohdepalvelimelle. Blogin kir-
joittajan havaintojen mukaan hyokkaajat "paikkaavat” haavoittuvuuden salaamalla haavoittuvan php -
tiedoston omalla salasanallaan, jolla estetdan muiden tunkeutujien yritykset paasta palvelimelle.
Hydkkaajat itse paasevat kuitenkin palvelimelle kasiksi joko omalla webshell -takaovellaan tai anta-
malla haavoittuvalle tiedostolle salasanan, jolla se on salattu.

Paiva jatkui hiljaisena tyopyyntdjen osalta ja paasin ratkaisemaan vain yhden yksinkertaisen tydpyyn-
non, joten kaytin loppupaivan katsomalla Azure Sentinel Ninja -webinaaria, jossa kaydaan lapi Azure

Sentinelin toimintaa.

Viikkoanalyysi

Viikolla tuli opittua paljon. M365 -tutkimisen parissa opin siin& olevia ominaisuuksia ja samalla keksin,
miten niitd voidaan kayttaa tehokkaaseen keskusteluun ja informaation valittdmiseen tiimin sisalla.
Samalla voidaan olla yhteydessa muihin tiimeihin ja seurata muiden tiimien tapahtumia. Naiden omi-
naisuuksien avulla kommunikointi tiimin siséalla seka tiimien valilla on tehokasta ja auttaa rakentamaan
suhteita sellaisten uusien henkildiden kanssa, joiden kanssa voi jatkossa tehda tiiviimmin yhteistyota

ongelmien ratkaisemiseksi.
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Yksi viikolla opituista asioista oli sinkholejen toiminta. Tiesin sinkholen perusidean, mutta tutkiessani
tarkemmin, miten sinkholeja kaytetaan, opin, ettd niitd voidaan kayttaa erittdin monimuotoisiin tarkoi-
tuksiin. Sen liséksi, etta sinkholea kaytettaisiin vain yhteyden torjumiseen voivat sinkholen yllapitajat
seurata miten aktiivisesti erilaiset haittaohjelmat leviavat ja missa pain maailmaa. Seuraamalla sink-
holeen otettuja yhteyksia voidaan kartoittaa trendeja haittaohjelmien keskuudessa. Jotkin sinkholejen
yllapitajat ovat jaotelleet sinkhole IP-osoitteet eri kategorioihin, jolloin organisaatiot voivat selvittda
pelkan sinkhole IP-osoitteen avulla oliko estetty yhteys haittaohjelman, bottiverkon tai vaikkapa vain
mainoksen aiheuttama yhteys.

(Lily Hay Newman 2018)

Toinen mielenkiintoinen oppimani asia oli webshellien toiminta. Opin minkalaisia obfuskointimenetel-
mi& hyodkkaajat kayttavat seka miten hyokkaajat estavat kilpailevien hytkkaajien paasyn haavoittu-
vuuksiin. Webshellien avulla hyokkaajat paasevat palvelimelle kasiksi kayttaen itseluotua takaovea.
Webshell toimii kuin mik& tahansa php-tiedosto, mutta siihen on rakennettu toiminnallisuus, jolla hyok-
kaajat voivat syottaa omia komentojaan palvelimelle. Komentojen antaminen rajoittuu php:ta pyoritta-
van sovelluksen oikeuksiin, mutta jos palvelimella on jokin toinen haavoittuvuus joka mahdollistaa oi-
keuksien kohotuksen, voivat hyokkaajat tehda palvelimella lahes mita tahansa. Koska hyokkaajat voi-
vat kayttaa jotakin palvelimen sisalla olevaa haavoittuvuutta, joka ei ole nakyvissa ulospdin, on tér-
ke&a pitda myos palvelimen siséiset ohjelmistot paivitettyna.

(Forcepoint 2013)

Kolmantena mielenkiintoisena asiana opin paljon Azure Sentinelista. Azure Sentinel on Microsoftin
kehittama SIEM ja SOAR -jarjestelma. Sentinel toimii natiivisti Microsoftin Azure pilvipalvelussa. Sita
ei kuitenkaan ole rajattu toimimaan vain Azuressa olevilla virtuaalikoneilla vaan siihen voidaan myds
yhdistaa omia fyysisia palvelimia ja laitteita. Sentinel pystyy kasittelemaan suuria maéaria dataa ja
erottelemaan datasta mahdollisia uhkia. Se tunnistaa tunnetut uhkat, seké sen avulla voidaan harijoit-
taa threat huntingia, jossa etsitdan mahdollisia uhkia aktiivisesti ymparistdsta ennen kuin halytysta
kyseiseta uhkasta on edes luotu. Sentinelin drilldown ja tutkimistydkalut vaikuttavat helppokayttoisilta
ja vaikuttavat antavan erittdin korkea tasoista tietoa, joka nopeuttaa uhkien selvittamista. Lisdksi Sen-
tinelissd on SOAR mahdollisuus, jonka avulla voidaan automatisoida toimintoja tietynlaisten uhkien
havaitsemisen yhteyteen. Esimerkiksi, jos havaitaan, etta kayttajan tunnuksella on paljon kirjautumis-
yrityksia, mutta lahde on sama kuin mista aikaisemmin on ollut onnistuneita yrityksia, seka kayttaja-
tunnuksen salasana on vaihdettu samaan aikaan kuin epaonnistuneet yritykset ovat alkaneet, niin voi-
daan automatisoida taméan kaltainen halytys lahettdm&éan suoraan Service Deskille tydpyynto, jossa
pyydetaan tarkistamaan kayttajan credential manager vanhentuneiden salasanojen varalta. Tama va-
hent&& analytiikkojen yksinkertaisiin tydopyyntoihin kayttdmaa aikaa, jolloin analyytikot voivat keskittya
monimutkaisempiin tehtaviin.

(Microsoft Documentation 2020)
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3.4 Seurantaviikko 4

Maanantai 28.09.2020
Paivan tavoitteena on tehda tyopyyntoja mahdollisimman tehokkaasti.

Maanantai alkoi viikoittaisella SOC-paivatiimin palaverilla. Palaverissa kaytiin tuttuun tapaan lapi pro-
jektien ja tehtavien edistymista seka esiteltiin hiukan Jiran kayttéa. Palaverissa kollegani mainitsi 16y-
tdneensa SIEM-jarjestelmassa ongelman, jonka takia osa halytyksista ei toiminut oikein. Syyksi oli
paljastunut liian pitkat kuvauskentat, mista johtuen SIEM-jarjestelma ei osannut kasitella tietoja oikein,
Kun kuvaukset pakotettiin lynyemmiksi, niin ongelma poistui. Koska ongelma vaikutti vastaavalta, kuin
mité olin itse tutkinut, paatin kokeilla toimisiko sama ratkaisu minun threatlist ongelmaani. Muutosten
teon ja kokeilun jalkeen jouduin toteamaan, ettei ongelmani johtunutkaan liian pitkista kuvauskentista.
Paiva jatkui tydpyyntdjen ratkomisella. Paivan ensimmaisessa tydpyynnossa oli saatu ratkaisu epaon-
nistuneisiin kirjautumisyrityksiin. Tydpyynndssa kuitenkin ilmeni toinen ongelma, jossa kayttdja oli
asettanut verkkolevynsa admin-tunnuksen alle. Tama ei ole hyvan kaytannén mukaista, joten ty6-
pyynto lahti viela takaisin Service Deskille ohjeiden kera, etta kayttajan verkkolevyt pitaa laittaa nor-
maalia pienemmilld oikeuksilla varustetun tunnuksen alle.

Seuraavassa tyopyynnossa ratkoin asiakkaalle tullutta kahta epadilyttdvaa sahkopostia. Tutkin sahko-
postien sisallot, joista toinen osoittautui perinteiseksi CEO scam -viestiksi ja toinen yritti levittda haitta-
ohjelmaa. Sahkopostit osoittautuivat erikoisiksi, silla ne oli Iahetetty edelleen asiakkaan sisaisesta jae-
tusta séhkopostilaatikosta. S&hkoposteissa oli asiakkaan tyontekijan allekirjoitus, joten lahetin
tyopyynnon takaisin Service Deskille, jotta he voivat kysya kyseiselta tyontekijaltd onko han todella
l[&hettényt sdhkdpostit ja jos ei ole, niin tydpyyntd tulisi [Ahettdd sahkdpostiasiantuntija -tiimille tutkitta-

vaksi.

Tiistai 29.09.2020

Paivan tavoitteena on tehda tydpyyntdja mahdollisimman tehokkaasti.

Tiistai alkoi tydpyyntdjonon lapikaynnilla. Jonosta otin edellisena paivana lahettamani tydpyynnon,
jossa pyysin muuttamaan verkkolevyt admin tunnuksesta normaalin kayttdjan tunnukseen. Kayttaja
kertoi kuitenkin tarvitsevansa admin-tason tunnusta tiettyjen tiedostojen ja kansioiden muuttamiseen.
Annoin Service Deskille ohjeet, ettd muutoksia tuskin tehd&an niin usein, ettd levyjen pitaisi olla ad-
min tunnuksilla koko ajan. Ehdotin, ettd kayttaja voisi avata yhteyden levyille aina erikseen silloin, kun
tarvitsee admin-tason oikeuksia. Muussa tapauksessa admin -tunnusten pitdminen levyissa ensisijai-
sena tunnuksena on turha riski, joka saattaa esimerkiksi haittaohjelmalle altistuttaessa aiheuttaa suu-
ria ongelmia.

Seuraavassa tyopyynnossa paasin tutkimaan epailyttavaksi ilmoitettua sahkdpostia. Sdhkdpostissa

ehdotettiin kokeilua, jossa asiakas paasisi testaamaan ohjelmoijiensa patevyyttad heidan myymallaéan
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palvelulla. Kévin s&hkodpostissa olleet linkit 1&pi ja viesti osoittautui aggressiiviseksi markkinoinniksi,
jota voitaisiin jopa kutsua roskapostiksi. Siirsin tyopyynnoén sahkopostitiimin tutkittavaksi ja kasitelta-

vaksi.

Seuraavassa tydpyynnossa tutkin palomuurilla havaittua tunkeutumisyritysta haavoittuvuuden avulla.
Haavoittuvuus oli kohtuullisen uusi ja vakava, joten tutkimusten jalkeen lahetin tydpyynnén palomuuri-
tiimille, jotta haavoittuvuus estetdan. Neuvoin sen jalkeen lahettamaan Service Deskille tybpyynndn,

jossa pitaa selvittda kohdepalvelimien hallinnoijilta onko palvelimissa kyseista haavoittuvuutta.

Seuraavaksi vuorossa oli lyhyella varoitusajalla tullut kutsu sisaiseen tarkeéan tiedotustilaisuuteen.
Tilaisuudessa kerrottiin alkavista YT-neuvotteluista ja neuvotteluiden piiriin kuuluvista tiimeista. Tiedo-
tustilaisuuden jalkeen paiva jatkui tydpyynnailla, joista yksi oli muun muassa palomuurilla havaittu tun-

keutumisyritys haavoittuvuutta hyvaksi kayttaen.

Keskiviikko 30.09.2020
Paivan tavoitteena on tehda tyopyyntdja mahdollisimman tehokkaasti.

Keskiviikko alkoi viikoittaisella palaverilla, jossa kaytiin 1&pi 24/7 -tiimin ja paivatiimin yhteisia projek-
teja ja tehtdvia seka niiden edistymistd. Palaverissa kaytiin myos lapi asiakasvastuullisten kanssa
onko asiakkailla jotain erikoista tiedossa, kuten muutoksia tai havaittuja ongelmia.

Palaverien jalkeen paasin taas tydpyyntojen pariin. Ensimmaiseksi tyopyynnoksi otin kasittelyyn takai-
sin tulleen ty6pyynnén, jossa olin pyytanyt Service Deskia tiedustelemaan, oliko kayttdja lahettanyt
epdilyttavat sdhkopostit jaetusta sahkopostilaatikosta. Kayttaja oli myontanyt lahettdneensa ne, koska
ne olivat toisen maan kielella kirjoitettuja. Han oli luullut niiden olevan tarkoitettu toisen maan yksi-
kolle. Pyysin Service Deskia huomauttamaan kayttajalle, etta olisi jatkossa valppaampi haitallisten
sahkopostien varalta.

Siirryin korjaamaan aikaisemmin kehittdméani IOC -skriptin koodia hiukan, silla olin havainnut siina ole-
van bugin, joka saattoi rikkoa uusien tunnisteiden hakemisen. Korjattuani kyseisen bugin tein skrip-
tistd uudestaan varmuuskopiot ja aloitin pienen dokumentaation kirjoittamista skriptin kaytt6a varten.
Paivan lopuksi tutkin tydpyyntda, jossa oli havaittu Eicar-virustestitiedosto tydasemalla Microsoft De-
fender ATP:n toimesta. Tarkemmin tutkittaessa kyseinen tydasema oli lisatty juuri samana paivana
Defender ATP:hen. Kyseessa oli todennakdisesti siis testi, jossa juuri lisétyn ATP:n toimintaa oli tes-
tattu ja se nayttikin toimivan. Mielenkiintoiseksi tydpyynnon teki se, etta kyseisesta tydasemasta ei
kuitenkaan nakynyt paljonkaan tietoa Defender ATP:n hallintakonsolin kautta. Muun muassa kaytto-
jarjestelma luokiteltiin tuntemattomaksi. Koska tydasema vaikutti poikkeuksellisesta, niin lahetin
tyopyynnon asiantuntijatiimille selvitettavaksi, jotta saisin tietooni, mika kayttojarjestelma kyseesséa on

ja oliko kyseessa tosiaan testi.

22



Torstai 01.10.2020

Paivan tavoitteena on ratkaista tyopyyntoja ja jatkaa MISP-projektia.

Paiva alkoi lyhyella palaverilla, jossa tiimin esimies kertoi hiukan lisda YT-neuvotteluista ja etta se
koskee meidan tiimiamme. Jatkoin paivaa skriptin ja MISP-jarjestelméan dokumentaatiota kirjoittaen.
Paivan edetessa keskustelin kollegan kanssa sinkhole -tydpyynnosta, jota olin kasitellyt aikaisemmin.
Kollegani oli ottanut sen tydn alle ja se tarvitsi ilmeisesti lisaa tutkimista. Kerroin tiedot, jotka olin itse
l6ytanyt ja selvittdnyt seka vertailimme niitd kollegan kanssa keskenaan.

Paiva jatkui MISP-projektia dokumentoimalla seka tutkimalla tig-test eli Threat Intelligence Quotient
Test -nimista ohjelmaa, jolla voidaan testata threat intelligence syétteiden tietotasoa. Testilla voidaan
siis tarkistaa mitka syoétteet antavat hyvaa ja informatiivista tietoa ja mika taas eivat, jolloin tunnisteista
saatua tietoa voidaan hyddyntéaa paremmin, kun havaintoja tulee.

Seuraavaksi vuorossa oli pohjoismaiden kyberturvatiimien yhteispalaveri, jossa kaytiin lapi kaikkia
koskevia asioita. Palaverin jalkeen huomasin taas yhden aikaisemman tydpyyntoni tulleen takaisin.
Tybpyynndssa olin pyytanyt lisdtietoja tydasemasta, josta ei nakynyt tietoja Defender ATP:ssa. Tiimi
jolle olin ty6pyynndn aikaisemmin [&hettényt ei ndhnyt lisatietoja laitteesta, joten lahetin tybpyynnon
viela edelleen toiselle tiimille selvitettavaksi.

Perjantai 02.10.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti.

Paiva alkoi ty6pyyntdjonon lapikaynnilld. Jonosta otin kasittelyyn Service Deskilta tulleen tydpyynnon,
jossa oli korjattu eraalta kayttajalta tulleita epaonnistuneita kirjautumisia. Tarkistin SIEM-lokeista, oli-
vatko epaonnistuneet kirjautumiset loppuneet. Totesin ongelman olevan korjattu, joten suljin tydpyyn-
non. Seuraavassa tyopyynnossa oli asiakkaalta tullut tiedustelua epailyttavasta puhelusta ja voim-
meko me estaa kyseisen puhelinnumeron. Emme kuitenkaan valvo tai hallinnoi kyseisen asiakkaan
puheluita, joten jouduin toteamaan, ettemme voi estaa kyseista numeroa. Neuvoin kuitenkin kayttajaa
olemaan soittamatta takaisin kyseiseen numeroon ja mahdollisesti estamaan numero itse kayttajan

omasta puhelimesta.

Seuraavassa tyopyynnossa Service Desk oli tutkinut virustorjunnan luomaa halytysta haitallisesta tie-
dostosta. Kyseessa oli asennusohjelma, jonka mukana tulee adware -lisdosia mukana. Service Desk
oli poistanut kyseisen asennustiedoston, mutta he eivat olleet ajaneet taytta virusskannausta lapi, jo-

ten lahetin tydpyynnon vield takaisin ja pyysin ajamaan tayden virusskannauksen viela lapi.
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Kollega pyysi apuani linux lokien seulomisessa SIEM-jarjestelméssa, koska olen kayttanyt unix -jar-
jestelmid hantd enemman. Tutkimme lokeja yhdessa ja totesimme tietojen jasentyvan oikein auto-
maattisesti. Ongelmana oli kuitenkin viela luoda kyseisiin lokeihin uusi séanto, jolla saadaan luotua
halytys linux lokeissa nakyvista tapahtumista. Onnistuimme kuitenkin yhdesséa luomaan sdannon ja
saimme uuden halytyksen toimimaan. Seuraavana vuorossa oli tiedotustilaisuus, jossa saimme ajan-

kohtaista tietoa taméanhetkisista koronarajoituksista. Loppupéaivasta ratkaisin viela yhden tydpyynnon.

Viikkoanalyysi

Viikko ei tuonut hirveasti uutta osaamista tai kehittdnyt minua, mutta viikolla tutustuin oikeuksien ko-
hottamiseen. Oikeuksien kohotuksesta eli englanniksi privilege escalation kaytetaan lyhyempaa ilmai-
sua priv-esc. Maanantain tyopyynndissa, jossa pyysin kayttdjaa olemaan kayttamatta admin-tason
tunnuksia oletusarvoisesti verkkolevyjen yhdistamiseen, oli kyse nimenomaan priv-esc pinta-alan pie-
nentamisesta. Priv-escilld tarkoitetaan tilannetta, jossa hyokkaajalla on jo padsy kohteen tydasemalle,
mutta koska kayttajan yleisesti kayttdma tunnus on yleensa rajattu pienille oikeuksille, eika silla pysty
esimerkiksi asentamaan ohjelmia jotka vaativat korkeampia oikeuksia, niin hyokkaaja pyrkii nosta-
maan oikeudet kohde koneella admin-tasolle. Oikeuksien nostamiseen on useita tapoja. Hyokkaaja
Vvoi yrittaa arvata kayttajan admin tunnuksen salasanan eli kayttaa vasytyshyokkaysta, etsia olisiko
admin tunnuksen salasanat tallennettu selkokielisenéd kayttajan koneelle tai etsia admin tai korkeam-
milla oikeuksilla varustetun ohjelman tai ajurin, jossa on haavoittuvuus ja jonka kautta hyokkaaja
paase suorittamaan komentoja korkeammalla tasolla. Oikeuksien nostoon kuuluu eri tasoja, joista
kernel tasoa eli kayttojarjestelman ydinta, pidetaan korkeimpana tasona, silla se hallitsee kaytan-
nossa kaikkea tietokoneella. (Marcin Teodorczyk, Understanding Privilege Escalation.)

Alla havainnollistava kuva oikeuksien eri tasoista.
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Kern el A

Root

User

Kuvio 2. Privilege Escalation Diagram (Wikimedia Commons 2017)

Kuviossa 2 User ja Admin oikeuksien valissa oleva portti kuvastaa normaalin kayttéjatunnuksen oi-
keuksien nostamista admin-tasolle kayttamalla admin tunnuksen salasanaa.

Maanantain tydpyynnolla olleessa tapauksessa hyokkaaja pystyisi mahdollisesti kayttdmaan verkkole-
vyja oikeuksien nosto pinta-alana, silla ne olisivat koko ajan yhdistettyna admin-oikeuksilla varustet-
tuina. Tasta syysta admin -tunnuksia tulisi kayttaa vain tarpeen mukaan, ei oletusarvoisesti.

Toinen viikolla oppimani asia oli IOC -datan oikeellisuuden ja tiedollisuuden tarkistamisen tarkeys.
Vaikka saatavilla olisi suuri maaré haitallisia tunnisteita ja ne olisivat kaytossa aktiivisesti, niin ne ovat
l&hes turhia, jos eivét kerro mista uhkasta on kyse. Uhkien tunnistamiseen johtavan tiedon tulisi aina
olla kattavaa, jotta tiedon pohjalta voidaan tehd& suoria havaintoja ja johtopaatoksia mista uhkasta on
kyse. Jos uhkan havaitsemisen jalkeen taytyy alkaa etsimaan erikseen tietoa siitd, mista uhkassa tai
hyokkayksessa on kyse, vie se aikaa uhkan minimointi ty6ltd. Tama saattaa tapauskohtaisesti olla
erittdinkin kriittistd. Ongelmia tulee myads, jos tieto ei olekaan luotettavaa ja kaytetyt IOC:t luovat turhia
halytyksi&, jolloin analyytikon aika menee turhanpdaivaiseen tutkimiseen ja se olisi voitu kayttaa jonkin

toisen uhkan tutkimiseen ja torjumiseen.
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3.5 Seurantaviikko 5

Maanantai 05.10.2020
Maanantain tavoitteena on ratkoa tydpyyntdja mahdollisimman tehokkaasti, seké kayda sisaisen
SIEM-jarjestelman tapahtumat lapi.

Paiva alkoi viikoittaisella SOC -paivéatiimin palaverilla, jossa kdvimme lapi projektien etenemisia, SLA -
toteutuvuudet ja ilmoitusluontaiset asiat. Palaverin jalkeen aloin kayda lapi sisaistd SIEM-jarjestelmaa
ja siella olevia tapahtumia. Jarjestelmasta havaitsinkin yhden poikkeaman, jossa tydasemalta oli ollut
toistuvia yhteyksia edellisesta paivasta asti haitalliseksi merkattuun osoitteeseen. Yhteydet oli estetty
palomuurin toimesta. Selvitin tydaseman kayttajan nimen ja tein selvityspyynnon Service Deskille,
jotta he voivat ajaa tayden virusskannauksen kayttdjan tydasemalla seké selvittaa johtuvatko yhteydet
mahdollisesti haitallisesta selaimen lisdosasta. Muita erikoisuuksia tapahtumista ei [6ytynyt.

Loppupaivan kaytin tydpyyntdjen selvittamiseen ja MISP-projektin dokumentaation parantamiseen.

Tiistai 06.10.2020

Tiistain tavoitteena on ratkoa tyopyynt6éja mahdollisimman tehokkaasti, seka jatkaa MISP -dokumen-
taation kirjoittamista.

Paivan aluksi otin selvitettavaksi tydpyyntdjonosta tydpyynndn, jossa oli havaittu palomuurilla
OpenSSL:aan kohdistuva hyokkays. Hyokkays onnistuessaan saattaisi paljastaa tietoa kohdejarjes-
telmasta. Selvittdessani lahdettad ja kohdetta huomasin lahteen olevan Qualysin kehittdmé& SSL Labs -
niminen palvelu, jonka kautta kuka tahansa voi tarkistaa verkkosivujensa TLS/SSL salauksen tiedot ja
samalla sivu ajaa pienen TLS/SSL kohdistuvan skannauksen, joka oli aiheuttanut palomuurilla havai-
tun tapahtuman. Katsoin SSL Labsin tuottamaa raporttia kohteesta ja raportilla nékyi, ettei kohde ollut
haavoittuvainen kyseiselle haavoittuvuudelle. Samalla huomasin raportilta, etta kohde sallii viela TLS
-protokollat 1.0 ja 1.1, jotka eivét ole enaa suositeltavia ja niista pyritdan paasemaan eroon. Lahetin
tydpyynnon jatkokasittelyyn Service Deskille ja pyysin heita kertomaan jarjestelman vastaavalle, etta
suosittelen vanhojen ja haavoittuvien TLS -protokollien pois kaytdsta ottamista, koska palvelin kayttaa

jo myds haavoittumatonta versiota.

Ty6pyynnon kasittelyn jalkeen lahetin kuukausikokouskutsut asiakkaalle, jonka asiakasvastaavana
olen. Kokouskutsun lahettamisen jalkeen kollegani oli kAynyt kyseisen asiakkaan kuukausiraportteja
pikaisesti l1api ja huomasi siella olevan poikkeaman. Poikkeamassa néakyi TOR-verkkoliikennettd asi-
akkaan verkossa. Aloin selvittda yhteyden lahdetta ja kohdetta. Selvityksen paatteeksi tulin lopputu-
lokseen, ettd yhteys oli normaaliyhteys asiakkaan kayttamaan pilvipalveluun, mutta palomuuri oli tun-
nistanut yhteyden vaarin TOR-verkkoliikenteeksi. Aloin tutkimaan palomuurin toimintaa selvittddkseni

miksi se tunnistaa yhteyden vaarin ja l0ysin palomuurivalmistajan omilta sivuilta dokumentaatiosta
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kohdan, jossa mainitaan vastaavanlaisesta ongelmasta. Ongelma johtuu ilmeisesti siitd, etté palo-
muurin sovellustunnistukseen on jaanyt vanhoja IP-osoitteita jotka tunnistuvat vaarin, kun jokin muu
palvelu ottaa IP-osoitteen kayttoéon.

Loppupaivan kaytin MISPin tutkimiseen ja dokumentointiin, sekd muutaman tydpyynnoén selvittami-

seen.

Keskiviikko 07.10.2020

Keskiviikon tavoitteena on ratkoa tydpyynt6ja mahdollisimman tehokkaasti.

Paiva alkoi viikoittaisella SOC 24/7 -tiimin ja paivatiimin yhteisella palaverilla, jossa kaytiin lapi SLA -
toteutumiset ja yhteisten projektien etenemisets seka kaytiin [api, onko asiakkailla ollut tai onko tu-
lossa muutoksia joista kaikkien olisi hyva olla tietoisia.

Palaverien jalkeen tutkin tyopyyntoa, jossa asiakkaan kayttdja oli ilmoittanut epailyttavasta sahkopos-
tista. TyOpyynto oli kAynyt jo sahkopostitiimilla, jossa header-tietojen oli todettu olevan oikeita ja ty6-
pyynto oli sielta siirretty tiimilleni jatkoselvitykseen. Tutkin sdhkdpostin siséltéa ja kyseessa oli pankilta
tullut sahkoposti, jossa toimitettiin kayttajalle jonkinlaiseen jarjestelmaan kayttajatunnus ja salasana.
Epailyttavaksi viestin teki se, ettd viestissa oli salasanasuojattu PDF tiedosto, jossa kayttajatunnus
iimeisesti olisi. Salasanasuojattu PDF-tiedosto on kohtuullisen harvinainen haittaohjelman levitystapa.
Tassa tapauksessa ei kuitenkaan vaikuttanut olevan kyseessa haittaohjelman levitys, koska itse sala-
sanaa tiedostolle ei annettu vaan pyydettiin olemaan yhteydesséa pankkiin josta salasanan saisi. Vies-
tissa ei ollut annettu yhteystietoja vaan kayttajan pitéisi itse olla yhteydessa pankkiin pankin omien
sivujen kautta. Kaikki linkit viestissa vaikuttivat myods aidoilta ja header-tiedot oli jo tutkittu oikeiksi, jo-
ten kyseessa oli oikea viesti pankilta. Lahetin tydépyynnon tietojen kanssa Service Deskille, jotta he
voivat kertoa kayttajalle viestin vaikuttavan oikealta viestilta pankista.

Ty6pyynnon jalkeen kollega pyysi apuani tapahtumien tutkimisessa SIEM-jarjestelméassa. Kollegan
auttamisen jalkeen oli aika osallistua Fujitsu Graduate tapaamiseen, jossa tavattiin pienessa ryh-
massa muiden Fujitsu Graduate Programmiin kuuluvien tydntekijoiden kanssa ja kaytiin lapi tydssa
kohdattuja ongelmia seka pyrittiin ryhména ratkaisemaan niita.

Tapaamisen jalkeen toinen kollega pyysi apuani uusien SIEM-lokien keraysohjeiden lapikdaymiseen ja
korjaamiseen. Kavimme kerattavat kohteet [api niin, ettd kollega kertoi miksi haluaa SIEM-jarjestel-
maan minkakin tiedon ja mina pyysin tarkemman perustelun tai kyseenalaistin tiedon tarpeellisuuden.

Talla toiminnalla saimme tehokkaasti seulottua lapi osan uudistuksista.

Torstai 08.10.2020

Torstain tavoitteena on ratkoa tydpyynt6ja mahdollisimman tehokkaasti.

27



Paiva alkoi CTIl-ymparistonkehitys -palaverilla, jossa ympariston kehitykseen kuuluvat jasenet kertoi-
vat edistymisistaan. Kerroin korjauksesta jonka tein 10C -skriptiini ja tehneeni dokumentaatiota skrip-
tin kaytosta seka MISPista. Palaverin jalkeen sain tehtavaksi siirtdd palaverin vanhasta Skype-ko-
kouksesta uuteen Teams-kokoukseen ja lisddmaan uusia kehitykseen osallistuvia henkiléita siihen.
Tein uuden kokouksen Teamsin puolelle ja jouduin sovittamaan kokouksen aikaa hiukan, etta sain

kaikille sopivan ajan kokoukselle.

Paiva jatkui tydpyyntdjen ratkomisella, jossa tutkin muun muassa haitalliseksi merkittya yhteytta.
Tybpyynnolta selvisi, etta kayttajan tydasemalla oli jo ajettu taysi virusskannaus ja sielta ei [6ytynyt
mitdén haitallista. Tutkin yhteyttd palomuurilta tarkemmin ja totesin yhteyden olevan hyvin lyhyt ja ta-
pahtuneen vain yhtena paivana. Kyseessa oli siis todennakoisesti jokin verkkosivuilla ollut banneri tai
linkki, joka oli aiheuttanut havainnon palomuurilla. Koska yhteys oli estetty ja uusia yrityksia ei ollut,
niin ei tydpyyntd mielestani vaatinut jatkokasittelya.

Seuraavana vuorossa oli koulutus, jossa esiteltiin tydpyyntojarjestelman kayttda kuten tuntien merkit-
semistd, paivitysten tekemista tyopyyntoihin ja kaytiin l1api laskutusten toimintaa tyopyynnailla.

Paiva jatkui MISP-projektin kehittamisella ja kokouksella, jossa meille kerrottiin YT-neuvotteluiden

etenemisesta.

Perjantai 09.10.2020

Perjantain tavoitteena on ratkoa ty6pyyntdja mahdollisimman tehokkaasti, seka opiskella kyberturva-
asioita.

Paiva alkoi tydpyynndlla, jossa oli havaittu haitalliseksi luokiteltuja yhteyksia kahdesta lahteesta asiak-
kaan verkossa. Tyopyynto oli tullut Service Deskilta takaisin tiimilleni selvitettavaksi, koska Service
Desk ei ollut 16ytanyt tietoja lahdelaitteista. Ryhdyin selvittamaan laitteiden tietoja, mutta niita ei [6yty-
nyt mistaan lokituksesta tai laitetietokannasta. Pyysin apua kollegalta. Han osasi heti kertoa toisen
lahdeosoitteista olevan vierasverkossa, joten lahdelaitteen selvittaminen olisi erittéin haastavaa. Vie-
rasverkko on kuitenkin eristetty muusta verkosta, joten se ei itsessaan aiheuta uhkaa. Toisesta 0soit-
teesta ei kollega ei osannut sanoa mitaan, joten siirsin tydpyynnon jatkoselvitykseen verkkotiimille.
Ty6pyyntojono oli tyhja, joten paatin jatkaa Microsoftin Azure Sentinel Ninja -koulutusten lapikayntia.

Loppupaiva kului kyseisen koulutuksen webinaarivideoita katsoessa.

Viikkoanalyysi

Viikko oli kokonaisuudessaan kohtuullisen hiljainen, joten uutta opittavaa ei erityisesti tullut vastaan.
Sen sijaan viikon aikana tuli kerrattua TLS/SSL -suojauksen toimintaa.

Maanantaina SIEM-jarjestelmassa havaitsemani toistuva haitallinen yhteys on hyva esimerkki siita,

minka takia lokien lapikaynti manuaalisesti on tarkead. Haitalliseksi merkittyihin osoitteisiin saattaa

nakya yhteyksia paivittain eri kayttajiltad ja osa naista havainnoista johtuu verkkosivuista, joilla on mai-
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noksia tai bannereita, jotka hakevat esitettavan datan tai johtavat haitallisille sivuille. Myds hakuko-
neet saattavat antaa ensimmaisten hakutulosten joukossa haitalliseksi merkittyja linkkeja, jos haitalli-
nen tekija on kayttanyt niin sanottua hakukonemyrkytysta eli search engine poisoningia. Kayttaja voi
helposti hakutuloksien lyhyen kuvauksen perusteella luulla sivua oikeaksi, mutta sivu itsessaan onkin
taynna spammia. Tallaiset yksittdiset tapahtumat eivéat yleensa aiheuta syyta huoleen varsinkaan sil-
loin, kun palomuuri on konfiguroitu estamaan haitalliset osoitteet. Yhteyksia kannattaa kuitenkin seu-
rata myds manuaalisti SIEM:sté jolloin voidaan tarkastaa, onko jollakin lahteella erityisen paljon yh-
teyksia haitallisiin osoitteisiin ja onko yhteydet mahdollisesti olleet pidemman aikaa aktiivisena. Useat
ja pidempikestoiset yhteysyritykset voivat kertoa lahdelaitteella olevasta haittaohjelmasta, joka yrittaa
olla yhteydessa hallintapalvelimeensa. Usein kyseessa on adware -haittaohjelma, joka pyrkii esitta-
maan adware -ohjelman tekijan asettamia mainoksia uhrille. Mainokset, joita halutaan naytettavan,
haetaan adware -ohjelman kehittgjan hallintapalvelimelta ja yhteyden ep&onnistuessa adware -oh-
jelma yrittdd yhteyden ottamista useita kertoja paivassa.

(Evan Porter 2019)

TLS -protokollaa kaytetdén verkkosivujen salaukseen. Kyseinen protokolla on kaytdssa esimerkiksi
HTTPS -protokollassa, jolla salataan yhteys kayttajan tydasemalta palvelimelle asti. TLS -protokollan
versio 1.0 on ollut olemassa jo yli 20-vuotta. Version 1.0 jalkeen on kehitetty uudempia versioita kuten
1.1,1.2 ja1.3. TLS versio 1.2 julkaistiin yli kymmenen vuotta sitten ja se onkin talla hetkella laajimmin
kaytdssa oleva versio TLS:sta. Versiolla 1.2 pyrittiin korjaamaan aikaisemmista versioista [0ydettyja
heikkouksia, joiden takia niitéa ei pidetty enaa nykystandardin mukaisesti turvallisina protokollina. Van-
hojen TLS -versioiden heikkouden takia on vanhoista protokollista pyritty pddsemaan eroon viime
vuosina. Esimerkiksi Google, Apple, Microsoft ja Mozilla ovat ilmoittaneet poistavansa vanhentuneet
protokollat pois kaytosta uusissa selaimissa ja palveluissaan. Protokollat tulevat kuitenkin edelleen
selaimen mukana, mutta ne eivat vain ole paalla tai tuettuna oletuksena, vaan kayttajan pitaa itse ot-
taa ne kayttoon. Kyseisia protokollia ei voida poistaa kokonaan, silla jotkin vanhat jarjestelmat joita ei
voi korvata saattavat viela kayttaa kyseisia protokollia. Niiden kokonaan poistaminen aiheuttaisi mitta-
via ongelmia murto-osalle kayttgjista. Koska protokollat ovat nykystandardin mukaisesti heikkoja ja
niista pyritaan aktiivisesti eroon, niin suosittelinkin maanantaisessa tydopyynnossa kyseisten protokol-
lien kaytosta poistamista. Perusteeksi annoin tydpyynnolle vield mukaan Microsoftin ja Googlen artik-
kelit, joissa kerrotaan protokollien kaytosta poistamisesta. (David Benjamin 2018)

TLS 1.0 heikkous johtuu sen kayttamista heikoista kryptograafisista tiivistealgoritmeista, kuten SHA-1.
SHA-1 heikkous on tiivisteisiin kohdistuvat hash collision hyokkaykset. Tiivistettad kaytetddn esimer-
kiksi tiedoston aitouden tarkistamiseen, mutta hyokkéayksessa voidaan luoda vaaraa dataa tai lisata
ylimaaraista dataa sen verran, ettd alkuperaisesta ja muunnellusta tiedostosta laskettu tiiviste onkin
sama. Téall6in tiedoston aitouden tarkistus luuleekin muunneltua tiedostoa alkuperaiseksi tiedostoksi.

Alla on kuvakaappaus Shattered.io verkkosivulta, jolla havainnollistetaan SHA-1 tiivisteen heikkous.
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Kuvio 3. Kuvakaappaus (shattered.io 2020)
Kumpikin tiedosto tuottaa saman SHA-1 tiivisteen, vaikka kuvasta nédkee selvasti toisessa tiedostossa
olevan sininen tausta ja toisessa punainen. Kyseessé on lieva esimerkki, miten tiedostoa on voitu
muuttaa ja todellisuudessa tiedoston sisalto voi olla Iahes mita tahansa. Samalla kuvasta nakee
SHAZ256 tiivisteen, joka on paljon pidempi ja turvallisempi. SHA256 tiivisteiden yhteentormaysta ei

toistaiseksi ole vield onnistuttu tuottamaan.

3.6 Seurantaviikko 6

Maanantai 12.10.2020

Maanantain tavoitteena on tehda tyopyyntdja mahdollisimman tehokkaasti ja edistdd MISP-projektia.

Maanantai alkoi viikoittaisella tiimipalaverilla, jossa kaytiin lapi paivatiimin suoritusmittareita seka pro-
jektien etenemisid. Kerroin palaverissa oman projektini edistymisesta.

Aamupalaverin jalkeen kavin lapi tydpyyntdjonot, jotka olivat tyhjand. Koska tyopyyntoja ei ollut tehta-
vaksi, sovin kollegan kanssa iltapaivéksi palaverin, jossa meidan on tarkoitus kdyda asiakkaan palo-
muurien tapahtumat I&pi ennen kuukausittaista palaveria. Jatkoin paivaa testiympariston SIEM-jarjes-
telmaa tutkimalla ja yritin selvittdd mista threatlist -ongelma johtuu. Aloin samalla tutkimaan, miten
voin tehda SIEM-jarjestelmaan omia tapahtumia, jotta voisin testata toimivatko tekeméni tunnistelistat
oikein.

litapaivalla kavin kollegan kanssa lapi asiakkaan palomuuritapahtumat ja asioita, joita meidan pitaa
kasitella asiakkaan kanssa. Loppupdivasta otin tydpyyntbjonosta kasittelyyn tydpyynnon, jossa tutkin

asiakkaalle tullutta epailyttavaa sahkopostia.
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Tiistai 13.10.2020

Tiistain tavoitteena on tehdéa tydpyyntéja mahdollisimman tehokkaasti ja edistaa MISP-projektia.

Tiistainakin tydpyynt6jono oli aamulla tyhja, joten paatin siirtyd jatkamaan MISP-projektin edistamista.
Jatkoin SIEM-jarjestelman tapahtumien luomisen tutkimista. Kun sain hyvan kuvan, miten tapahtumat
voi luoda, kaytin pohjana vanhoja tapahtumia, joiden tietoihin muutin esimerkiksi kohdeosoitteen tilalle
osoitteen, joka on varmasti luomallani threatlistilla. Tapahtuman ajankohdaksi muutin hiukan tulevai-
suudessa olevan ajan. Tein tapahtumille oman indexin ja merkitsin tapahtumat tulleeksi testihostilta.
Koska uhkien korrelaatiohaku hakee uudet tapahtumat vain kerran tunnissa, kaytin ajan hyddyksi ja
luin ajankohtaisia tietoturva- ja tietotekniikkasivustoja. Korrelaatiohaun pyorahdettya tarkastin naky-
vatké luomani tapahtumat uhkatapahtumina. Luomani tapahtumat eivat kuitenkaan nakyneet uhkana.
Seuraavaksi vuorossa oli asiakkaan kuukausipalaverin aika, joten paatin tutkia syytéa sen jalkeen.

Asiakaspalaverissa esittelimme kuukauden aikana havaittuja tapahtumia ja totesimme verkon yleisti-
lanteen olevan hyva. Palaverin jalkeen jatkoin tapahtumien tutkimista. Pienen tutkiskelun jéalkeen tote-
sin luomieni tapahtumien halyttdmattdmyyden johtuvan siita, ettei luomani uusi indexi ole liséttyna
korrelaatiohakuun. Lisasin tapahtumat uudestaan jarjestelmaan, mutta talla kertaa asetin indexin yh-
teen vanhoista indexeista, jonka tiesin olevan kaytossé korrelaatiohaussa ja kyseista indexia ei kay-
tetd muissa testeissa tai projekteissa. Kun tiedot oli lisétty uuteen indeksiin, alkoivat ne nakya uhkina.

Keskiviikko 14.10.2020

Keskiviikon tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistdd MISP-projektia.

Paiva alkoi viikoittaisella paivatiimin ja 24/7 tiimin yhteisella palaverilla. Palaverissa kaytiin lapi tiimien
yhteisten projektien etenemisia, seka asiakaskohtaisia tiedotuksia. Kerroin edellisella viikolla kasitel-
lysta tydpyynnosta, jossa oli havaittua uhkaavaa liikennetta. Yhteys oli todettu normaaliksi ja asiakas
pyrkii eristamaan kyseisen liikenteen niin, ettei se enaa nay meidan halytyksissa. Palaverin yhtey-
dessa kollega pyysi minua varaamaan lyhyen kahdenkeskisen palaverin, jossa han jakaa minulle tie-
toa ja uusia tehtavia MISP-projektiini littyen. Palaverin jalkeen varasin lyhyen palaverin meille puolen
paivan aikoihin.

Paiva jatkui SIEM -tapahtumien luonnin tutkimisella ja testaamisella. Eilen olin todennut threatlistissa
olevien uhkien toimivan oikein, mutta ongelmana olikin se, ettei kaikki tiedot vaikuttaneet siirtyvan 10C
-listoistani tuonne threatlistin puolelle. Paatin kokeilla, onko kyseessa vain visuaalinen ongelma ta-

pahtumien laskemisessa vai eivatko tiedot oikeasti siirry. Olin testannut, ettd ainakin threatlistilla ole-
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vat tapahtumat toimivat oikein, joten tein uusia tapahtumia, joiden tiedot loin 10C listani pohjalta ja va-
litsin sellaisia tunnisteita, jotka eivat ainakaan nayta olevan threatlistilla. Tapahtumat lisattyani olikin

aika pitaéa kollegan kanssa sovittu lyhyt tietojenjakopalaveri.

Palaverissa kollega kertoi uudesta jarjestelmasta nimelta InteIMQ, jonka han haluaa mukaan MISP-
projektiin. InteIMQ ilmeisesti osaa kerata ja yllapitaa tunnisteita erilaisista lahteista ja luoda pienia au-
tomatisointeja. Kollega antoi myds paljon hyvia linkkeja, joista saisin lisatietoa ja samalla antoi uuden
threat feedin, joka minun tulisi lisdtd MISP-jarjestelmé&én. Palaverin jalkeen aloin tutkia IntelMQ:ta ja
uutta threat feedia tarkemmin. Jarjestelma vaikutti erittéain jarkevalta ja hyddylliseltd seka se vaikultti

tuovan hyvaa lisaarvoa MISPille. Loppupéivasta ratkaisin yhden tyépyynnon.

Torstai 15.10.2020
Torstain tavoitteena on ratkoa tydpyynt6ja mahdollisimman tehokkaasti ja tutustua InteIMQ jarjestel-

maan.

Paiva alkoi aikaisemmin kasitteleméani tydopyynnon ratkaisemisella, jonka jalkeen muistin, ettd on mi-
nun vuoroni tarkastaa sisaisen SIEM-jarjestelman tapahtumat. Aloitin SIEM-jarjestelman tapahtumien
lapikaynnin. Tapahtumista ei [0ytynyt mitaén erikoista, mutta huomasin yhden toistuvan ei-sallitun
VPN —yhteyden. Se oli kayttdjalta, jolle on ilmoitettu jo muutaman kerran aikaisemminkin, ettei kysei-
nen VPN ole sallittu yrityksen tydasemilla. limoitin asiasta kollegalleni, joka on késitellyt kyseisté asiaa
ja han eskaloi tapahtuman suoraan kayttajan esimiehelle. Loppupaivéasta asentelin IntelMQ:n ja osal-

listuin muutamaan sisaiseen palaveriin.

Perjantai 16.10.2020
Torstain tavoitteena on ratkoa tydpyynt6ja mahdollisimman tehokkaasti ja tutustua IntelMQ jarjestel-

maan.

Aloitin paivan tutkimalla IntelMQ:ta, jonka asensin edellisena paivana. Asensin siihen lisaksi IntelMQ
Dashboardin, jonka avulla voin helposti selaimen kautta saataa asetuksia ja tutustua kayttoliittymaan.
Dashboardin asentamisen jélkeen totesin kuitenkin, etté IntelMQ korvasi nyt localhost osoitteen, jossa
MISP nakyi ennen. Nain ollen esimerkiksi testi SIEM-jarjestelma ei paassyt enda hakemaan tietoja
MISPista. Aloin tutkia, miten saisin jarjestelmat eroteltua. Onnistuin asettamaan Apache2 konfiguraa-
tiosta niin, etta vain MISP -sivu naytetdén localhost osoitteesta. Nain voin kayttaa ja tutkia MISPia sa-
malla, kun tutkin miten saan IntelMQ nékymaan toisen osoitteen tai portin kautta. En ehtinyt kuiten-
kaan pitkalle tutkimaan IntelMQ erityttamistd, kun kollega kysyi olinko ehtinyt lisata uuden threat fee-
din MISPiin. Kerroin pienesta virheesténi ja aloin lisata uutta threat feed lahdetta. Feedille piti tehda
yksinkertainen regex saantd, jolla sain estettya vaaran datan joutumista MIS:iin. Saannon luonnin jal-

keen uusi threat feed naytti toimivan ja sain sen kautta lisattya uusia indikaattoreita MISPiin.
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Viikkoanalyysi

Viikon aikana osaamiseni kehittyi huomattavasti. SIEM-jarjestelmén tutkiminen, kehittdminen ja tes-
tailu on selvasti parantanut ymmarrystani jarjestelmén toiminnasta seké kehittanyt ongelmien selvitys-
taitojani. Vaikka en ongelmaa itsessaan saanutkaan viela ratkaistua, niin huomaan selvaa kehitysta
selvitysprosesseissa, joita kaytan. Lisaksi Apache2 konfiguraatioiden tutkiminen ja saataminen pa-
lautti mieleen koulussa opittuja asioita. Jouduin kuitenkin virkistamaan jo opittua tietoa uudella tiedolla
eri lahteiden avulla. Kokonaisuudessaan opin Apache?2 toiminnasta kohtuullisen paljon ja ymmarran
sen toimintaa paljon paremmin.

Selvitysty6ta tuli tehtya paljon talla viikolla. Paasin tutkimaan uutta seké virkistamaan vanhaa osaa-
mista. Muun muassa IntelMQ tuli uutena ratkaisuna, johon paasin tutustumaan. IntelMQ on ENISA:n
eli European Union Agency For Cybersecurity:n aloittama yhteisoprojekti, jonka tarkoituksena on au-
tomatisoida ja parantaa kyberturvatapahtumien hallintaa luomalla helposti asennettava ja tuotettava
ratkaisu kyberturva toiminta prosesseja varten. Erityisesti InteIMQ pyrkii ratkaisemaan kyberturva tie-
tolahteiden hallinnan ongelmia luomalla yksinkertaisen kayttoliittyméan ja ohjelmointikielen, jolla voi-
daan kerata ja prosessoida tietolahteistad saatua dataa. IntelMQ:n pystyy itse sdatdmaan mista tiedot
kerataan ja mitka tai miten tiedot keratdan. Lisaksi tiedot voidaan niin sanotusti rikastaa eli hakea lisa-
tietoa kerattyihin uhkien tunnistetietoihin kuten esimerkiksi IP-osoitteiden tiedot ja missé uhkissa tai
hyokkayksisséa kyseista IP-osoitetta kaytetaan. Yksinkertaistetulla ja kattavalla keréays- ja rikastuspro-
sessilla saadaan helposti kattavaa tietoa eri uhkatilanteisiin ja tunnistettuihin uhkiin voidaan vastata
tarpeellisilla toimenpiteilla, kun tilannetta hoitava analyytikko tietd& mista uhkasta on kyse. Pelkké ha-
vainto IP-osoitteesta, joka on uhkalistalla, ilman lisétietoa mista uhkasta on kyse, tuottaa lisatoita ana-
lyytikolle, jonka pitaa selvittdd mika uhka on kyseessé, mihin se liittyy sekd miten uhkan kanssa tulee
toimia. Kun tasta analyytikon prosessista poistetaan vaihe, jossa analyytikon pitad kasin selvittaa uh-
kan syy ja luonne, niin uhkien torjumisvasteajan pitaisi lyhentyd huomattavasti.

(ENISA. Incident Handling Automation)

3.7 Seurantaviikko 7

Maanantai 19.10.2020

Paivan tavoitteena on ratkoa tydpyynttja mahdollisimman tehokkaasti ja edistdd MISP-projektia.

Paiva alkoi viikoittaisella tiimipalaverilla, jossa kaytiin [&pi projektien etenemisia. Palaverin jalkeen
aloin selvittamaan tyopyyntda, jossa kayttaja kyseli varoitustekstista, jonka han sai ohjelman asen-
nuksen yhteydessa. Virheilmoitus osoittautui kuvakaappausten perusteella olevan Windows
SmartScreenin luoma varoitus, koska asennuspakettia ei ollut allekirjoitettu ohjelman luojan toimesta.
Kayttaja kertoi kyseessa olevan paivitys jo olemassa olevaan ohjelmaan ja antoi linkin lahteeseen,

josta asennuspaketti oli ladattu. Sivusto itsessédén naytti aidolta ja oli ollut olemassa jo pitkaan, mutta
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allekirjoittamaton paketti vaikutti erittain erikoiselta kaytannolta. Pyysin Service Deskia selvittamaan

kayttajalta, mika ohjelma tarkalleen oli kyseesséa seka sen kayttdtarkoitusta. Toisena tyopyyntona ka-
sittelin lyhyen aikaa olemassa ollutta kayttajaa eli sellaista, joka oli luotu ja poistettu lyhyessa ajassa.
Pyysin tydpyynnolla Service Deskia selvittdmaan jarjestelman vastuulliselta henkildlta kayttajan luon-

nin ja poiston syyta.

Loppupaivan vietin IntelMQ:hun tutustuessa ja selvittdessa miten Apache2:ssa saadaan eriytettya
MISP- ja IntelIMQ -jarjestelmat eri porttien taakse. Onnistuinkin eriyttamaan InteIMQ -toiminnan toisen
portin taakse, jolloin MISP ja InteIMQ voivat olla kdynnissa ja saatavilla samaan aikaan samalla pal-

velimella.

Tiistai 20.10.2020
Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistdd MISP-projektia.

Paiva alkoi tydpyyntdjonon tarkastamisella, josta otin aikaisemmin kasittelemani takaisin tulleen
tyopyynnon tutkittavaksi. Tyopyynnolla oli kyse lyhyen aikaa olemassa olleesta kayttajasta. Jarjestel-
mavastaava kertoi tehneensa testeja ymparistdssad, mutta ei tunnistanut halytyksen aiheuttanutta ta-
pahtumaa. Lisasin tydpyynndlle enemman tietoa tarkoilla aikaleimoilla varustettuna ja lahetin tydpyyn-
non takaisin jarjestelmavastaavan tutkittavaksi. Tyopyynnon jalkeen jatkoin MISP -dokumentointia ja
dokumentoin uutta InteIMQ -jarjestelmaa.

Loppupaivasta kasittelin tydpyyntda, jossa asiakas oli saanut epdilyttdvan sahkopostin. Tutkiessani
tydpyyntda olin samalla kollegoiden kanssa vapaamuotoisessa kahvittelupuhelussa. Sahképosti osoit-
tautui Emotet-haittaohjelmaa levittavaksi sahkopostiksi ja haittaohjelma haettiin suomalaiselta verkko-
sivulta. Mainitsin asiasta kahvipuhelussa ja tutkimme lahes koko tiimin kanssa séhkdpostia. Teimme
pikaisesti tehtavien jaottelun, jossa yksi kollegoista ilmoitti kaytetysta suomalaisesta verkkosivusta ky-
berturvakeskukselle ja toinen kollega tutki onko haittachjelmaa tai séhkdpostia havaittu muilla kaytta-
jilla. Mina tutkin alkuperaista sdhkodpostia ja annoin kollegoille tunnistetietoja, joita sain sahkopostista
tutkittua. Lopulta alkuperainen tydpyynto siirrettiin viela Service Deskille, jolle annettiin ohjeeksi olla
yhteydessa kaikkiin kayttajiin, jotka olivat saaneet vastaavan sahkodpostin ja poistamaan viestin, seka

ajamaan tayden virusskannauksen.

Keskiviikko 21.10.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistéda MISP-projektia.

Paiva alkoi viikoittaisella tiimipalaverilla, jossa kaytiin [&pi projektien etenemisid, seka asiakaskohtai-
sia muutoksia. Palaverissa kollega kertoi tulevasta Splunkin jarjestamasta konferenssista, joka saat-

taisi olla mielenkiintoinen. Palaverin jalkeen otin tydpyyntojonosta selvitettavaksi tydopyynnon, jota olin
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kasitellyt aikaisemmin, liittyen Windows SmartScreen varoitukseen. Kayttdja kertoi allekirjoittamatto-
man paketin olevan paivitys aikaisemmin kaytettyyn ohjelmaan ja kertoi sen toimineen aikaisemmalla
Windows versiolla. Pyysin Service Deskia siirtaméaan tydpyynnon pakettienhallinta -tiimille, joka voi
tutkia ohjelman tarkemmin ja tarvittaessa lisata sen keskitettyyn pakettien hallintaan turvallisempaa
paivittdmista varten.

Paivan toisessa tydpyynnossa ratkoin isoa maéaraa epaonnistuneita kirjautumisyrityksia, jonka syyksi
paljastui SIEMissa nakyvan virhekoodin perusteella vanhentunut salasana. Kirjautumisyritykset lop-

puivat, kun kayttaja oli vaihtanut salasanansa uuteen. Loppupéaivan luin ajankohtaisia uutisia.

Torstai 22.10.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistda MISP-projektia.
Paiva alkoi CTIl-ympariston kehittdjien palaverilla. Koska tiiminvetdjamme ilmoitti, ettei paése paikalle,
palaverin johtaminen jai minun vastuulleni. Palaverissa esittelimme projektiemme etenemisia. Esittelin
oman edistykseni ja uuden InteIMQ -jarjestelmén, jota todennakdisesti tulemme kayttamaan jatkossa.
Liséksi sovin palaverissa olevan SIEM-asiantuntijan kanssa, etta sovin toisen lyhyen palaverin hanen
kanssaan. Siind kaymme testi SIEM-ymparistossa havaitun ongelman lapi ja yritdmme selvittaa sen.
Palaverin jalkeen otin tyopyynt6jonosta kasittelyyn tydpyynnon, jossa kayttajalla oli ongelmia kayttaa
langatonta kuvanlahetintéd. Ongelma ilmeni olevan lahettimen sovelluksessa, jonka pitaisi tulla laitteen
sisdisesta muistista. Koska ty6asemille on pakotettu USB-muistien salakirjoitus, Windows kysyi, halu-
taanko muistilaite salata. Laitteessa on valmistajan sivujen mukaan vain luettavissa oleva muisti, joten
salausta ei voida tehda. Salauksella pyritddn pitamaan massamuisteille siirrettavat tiedot turvassa,
mutta koska laitteelle ei voi siirtéa tiedostoja, niin salausta ei voi tehda eika sita tarvita. Kerroin
tydpyynnolle, ettd salauksen voi ohittaa, jolloin Windows pitaa laitetta vain luettavassa tilassa ja sen
pitaisi toimia. Loppupéivasté pidin puhelun tiiminvetdjan kanssa, jossa kerroin hanelle aamun palave-

rissa kaydyt edistymiset ja timinvetaja vuorostaan esitteli minulle oman kehitystyénsa tuloksia.

Perjantai 23.10.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistéda MISP-projektia.

Paiva alkoi tydpyyntdjonon lapikaynnilld, josta ensimmaisessa tyopyynnéssa tutkin kayttajan rapor-
toimaa epailyttavaa sahkopostia. S&dhkdposti osoittautui tutkinnassa sisédiseksi sahkopostiksi, jossa
oleva linkki johti my0s sisdiseen palvelimeen. Sahkopostissa ei vaikuttanut olevan mitdan uhkaavaa.
Palautin tydpyynnon kertoen, etta viesti on turvallinen. Tein lisaksi viela kaksi tyopyyntda, joista toi-
sessa pyysin suorittamaan tydasemalla tdyden virusskannauksen ja toisessa pyysin ohjaamaan
tyopyynnon oikealle tiimille.

Loppupaivan vietin tutkien ja testaten MISP- ja IntelMQ-toimintaa.

Viikkoanalyysi
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Viikolla ymmarrykseni Windowsin turvatoimintojen, kuten SmartScreenin ja Bitlockerin, osalta kehittyi
kohtuullisesti. SmartScreen lisaa turvallisuutta tutkimalla suoritettavien tiedostojen allekirjoituksia.
SmartScreen estaa tiedostojen suorittamisen, jos se havaitsee poikkeaman allekirjoituksessa, kuten
puuttuva allekirjoitus tai allekirjoituksen tekija ei ole tunnettu. SmartScreen vertaa tiedostojen allekir-
joituksia ja tunnisteita Microsoftin tietokantaan, jonka perusteella se osaa sallia tunnetut tiedostot tai
estaa haitalliset tiedostot. Kolmantena vaihtoehtona SmartScreen varoittaa kayttajaa ennen tiedoston
suorittamista, mikéali tiedoston allekirjoitus puuttuu tai tiedoston allekirjoittajaa ei tunneta turvalliseksi
tai haitalliseksi. SmartScreen tulee oletuksena Windows 8 ja sen jalkeen julkaistuissa Windows kayt-
tojarjestelmissa. (Chris Hoffman 2017)

Bitlockerilla voidaan suojata tydaseman kovalevyt sekéa ulkoiset muistit salasanan taakse. Hyvan kay-
tanndn mukaista onkin asettaa ympariston Group Policyn kautta kaikille tydasemille pakotettu USB-
muistien salakirjoitus. USB-muistien pakotetulla salakirjoituksella varmistetaan, ettei luottamuksellinen
tieto joudu vaariin k&siin esimerkiksi USB-muistin katoamistilanteessa. Salakirjoituksen ollessa pako-
tettuna Bitlocker kysyy kayttajaltd halutaanko muisti salata. Jos kayttgja kuitenkin vastaa, ettei muistia
salata, niin muisti ja& vain luettavissa olevaan tilaan. Kayttaja voi siis edelleen siirtéda tiedostoja USB-
muistilta tietokoneelle tai suorittaa sovelluksia siltd, mutta han ei voi lisata tiedostoja tietokoneelta
USB-muistille.

Viikolla havaittu Emotet-haittaohjelmaa levittdva sdhkodposti ja levitykseen kaytetty suomalainen sivu
olivat mielenkiintoisia selvitettavia. Opin tapauksen yhteydessa my6és enemman kyberturvallisuuskes-
kuksen tarkeydesta. Koska suomalainen sivusto, josta haittaohjelman lataus tapahtui, ei ollut asiak-
kaamme verkossa eikd kuulu palvelumme piiriin, niin kyberturvakeskus toimii vélikatena, joka osaa
ilmoittaa vastuulliselle osapuolelle heidan palvelimellaan havaitusta poikkeamasta. Lisaksi kybertur-
vallisuuskeskukselle on hyva ilmoittaa kotimaassa havaituista poikkeamista, koska silloin kyberturval-
lisuuskeskus osaa pitaa tilastoa ja varoittaa kotimaisia yrityksia heihin mahdollisesti kohdistuvista uh-

kista ja niiden trendeista.

3.8 Seurantaviikko 8

Maanantai 26.10.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistaa MISP-projektia.

Paiva alkoi viikoittaisella tiimipalaverilla, jossa kavimme lapi projektien etenemisid seka ajankohtaisia
asioita. Palaverissa virisi keskustelua ajankohtaisesta ja paljon uutisissa nédkyneesta terveyspalvelu-
yrityksen tietomurrosta. Spekuloimme mahdollista hyokkaystapaa seka tapoja, miten havaita ja torjua
vastaavia hyokkayksia, jos ne kohdistuisivat meidan asiakkaisimme. Emme kuitenkaan voineet tehda
merkittavid johtopaatoksia, koska tapauksen tekniset tiedot eivat ole julkisia eikd meidan saatavil-

lamme.
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Palaverin jalkeen huomasin sisaisen SIEM-jarjestelman tarkastuksen vuoron olevan itsellani ja aloin
kdymaan sen tapahtumia lapi. En 16ytanyt tapahtumista mitaan uutta tai poikkeavaa, joka ei olisi jo
selvitettdvana. SIEM tarkastuksen jalkeen aloin kdymaan lapi tydpyyntéjonoa ja otin kasittelyyn
tydpyynnon, jossa asiakas oli pyytanyt sahkopostiosoitteen estamista. Tarkastin esimerkkinda annetun
sahkopostin ja viesti vaikutti aidolta asiakkaan lahettamalta viestilta ja sisalsi paljon viestittelya. Pi-
demman tutkinnan ja paattelyn jalkeen tulin tulokseen, ettd kyseessa oli vihainen asiakas, joka lahetti
paljon viesteja kiirehtidkseen asiaansa, mutta viestit eivat sisaltdneet kalastelua tai haitallisia liitteita.
Pyysin tydpyynnolla vastaanottajalta varmistusta onko kyseessé todellinen asiakkaan asiakas ja jos

on, niin estoa ei voida tehda palvelintasolla.

Paivan paatteeksi selvitin viela yhden tydpyynnon, jossa oli havaittu useita epaonnistuneita kirjautu-

misyrityksid, seka tutkin IntelMQ:n toimintaa.

Tiistai 27.10.2020
Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja esitella MISP-jarjestelman

toimintaa paivalle varatussa demopalaverissa.

Paiva alkoi heti demopalaverilla, jossa kollegat esittelivat projektejaan ja suunnitelmia projektien jatka-
miseksi. Esittelin omalla vuorollani MISP-jarjestelman toimintaa ja miten InteIMQ osaa kerata ja siistia
dataa seka lahettaa siistityn datan MISP-jarjestelmaan. Kerroin myds viela olemassa olevista ongel-

mista ja jatkokehityssuunnitelmista. Kollegat vaikuttivat vakuuttuneilta ja palaverissa heréasi kysymys

voitaisiinko tdhan asti toimiva osuus MISPista luoda jo tuotantoympaéristéon. Totesin sen olevan mah-
dollista ja lupasin selvittaa asiaa. Palaverin jalkeen aloin kdyda tydpyyntdjonoa lapi ja sielta sain selvi-
tettyda muutaman halytyksen epaonnistuneista kirjautumisista seka ohjasin yhden tyépyynnén oikealle

tiimille.

Keskiviikko 28.10.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistaa MISP-projektia.

Paiva alkoi viikoittaisella paivatiimin ja 24/7-tiimin palaverilla, jossa kaytiin |api yhteisten projektien
edistymista seka asiakaskohtaisia muutoksia ja havaintoja. Palaverin jalkeen aloin tutkia MISP-dataa
SIEM-jarjestelmassa ja tein listan kokeilemistani vianselvitystavoista. Puolen paivan aikaan pidin ly-
hyen palaverin SIEM-asiantuntijoiden kanssa, jossa kerroin ongelmasta ja kerroin tédhén asti tehdysta
selvityksesta. Ongelmaa emme palaverissa saaneet ratkaistua ja se vaatii asiantuntijoiden mukaan

paljon selvitysta.
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Palaverin jalkeen aloin kdyda tydpyynttjonoa l&pi ja otin sieltéd selvitettvaksi tydpyynnon, jossa oli

havaittu tuntematon vastaus séhkopostipalvelimelta. Palvelimesta joka yritti ottaa yhteytta SMTP-port-
tiin ei kuitenkaan ollut tarkkoja tietoja saatavilla, joten siirsin tydpyynnon jarjestelméavastaavan selvitet-
tavaksi ja tiedustelin, kuuluuko kyseisen palvelimen ylipaatansa kayttaa SMTP-porttia. Paivan lopuksi

taytin viela tydntekijoiden puolivuosittaisen itsearvioinnin ja lahetin sen esimiehelle tarkastettavaksi.

Torstai 29.10.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistda MISP-projektia.

Aloitin paivan tyopyyntdjonon lapi kaynnilla ja selvitin kaksi tydpyynt6a, jotka kummatkin olivat haly-
tyksia epaonnistuneista kirjautumisyrityksista. Tyopyyntdjen selvityksen jalkeen siirryin jalleen MISPin
ja IntelMQ:n pariin tutkimaan testaamaan ominaisuuksia, mutta en saanut suurempaa edistysta kum-
mankaan jarjestelméan suhteen. Loppupaivasta osallistuin koko osastolle tarkoitettuun kokoukseen,
jossa esiteltiin osastomme tilastoja ja tulevaa toimintaa. Heti edellisen palaverin perdén osallistuin toi-
seen palaveriin, jossa k&vimme l&pi turvallisuuskoulutuksen uusiin remontoituihin toimistotiloihin seka

kadvimme l&pi yleisesti mink&laiset ovat uudet tilat, johon tiimini sijoittuu.

Perjantai 30.10.2020
Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti, seka opiskella uusia asioita.

Aloitin paivan ratkaisemalla yhden tyépyynndn liittyen epéonnistuneisiin kirjautumisiin. Tydpyynnon
jalkeen kavin lapi saamani sdhkodpostin, jossa kerrottiin tulevasta graduate programiin kuuluville hen-
kiloille tarkoitetusta kahden paivan konferenssista. Konferenssiin oli luotu agenda, josta sai valita it-
selleen mielenkiintoisia esityksia. Esityksia oli useita ja ne vaihtelivat hakukoneoptimoinnista motivaa-
tion yllapitamiseen. Vaihtoehtona oli myds osallistua esityksen sijaan verkostoitumispuheluun, jossa
paasee keskustelemaan globaalisti eri ihmisten kanssa. Kavin kaikkien esitysten kuvaukset lapi ja va-
litsin mielestani itselleni sopivimmat esitykset. Loppupéaivan tutkin InteIMQ toimintaa ja luin ajankohtai-

sia uutisia ja artikkeleita kyberturvaan liittyen.

Viikkoanalyysi

Viikko osoittautui kohtuullisen yksinkertaiseksi ja projektin osalta suurta edistysté ei tullut. Oman pro-
jektin esittely muille ja positiivisen palautteen saaminen osoitti kuitenkin, etta projekti on menossa oi-
keaan suuntaan ja olisi jo osittain valmis tuotantoon siirrettavaksi.

Maanantaina kasitelty tyopyyntd, jossa asiakas oli pyytanyt sdhkdpostiosoitetta estettavaksi, oli hyva
esimerkki siitd, minka takia sahkopostit pitdé tutkia ennen niiden estamista. Vaikka sahkoposti sisalsi
liitteitd ja osoitteesta tuli paljon sdhkdposteja, niin viestit kuitenkin vaikuttivat olevan oikealta asiak-
kaan asiakkaalta eivatka sisaltdneet mitdén haitallista, jonka takia viestit pitaisi suodattaa pois. Séh-

kopostien suodatusta tulee kayttaa vain todistetusti haitallisiin sahkdposteihin, kuten haittaohjelman
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levitykseen, kalasteluviesteihin tai oikeaan roskapostiin. Mikali s&hkdpostiosoite olisi estetty ilman sen
haitallisuuden tarkistamista, olisi asiakkaan ja heidan asiakkaansa valinen viestittely keskeytynyt ko-
konaan ja mahdollisesti keskeneraisia tai loppuun kasitteleméattémia asioita ei olisi enaa voitu hoitaa

sahkopostitse. Lisdksi mahdolliset tulevat yhteydenottotarpeet olisivat keskeytyneet.

Toinen viikolla oppimani asia oli se, etta joskus taytyy nojautua asiantuntijatiimeihin. Vaikka haluaisin
useasti tehda kaiken itse ja oppia samalla, niin joskus se voi olla vaara valinta. Esimerkiksi MISP- ja
SIEM-vélinen datansiirto ja siina oleva ongelma, jota olen tutkinut jo pidempaan. Olen kayttanyt koh-
tuullisen paljon aikaa ongelman tutkimiseen tuloksettomasti. Kun pidin palaverin SIEM-asiantuntijoi-
den kanssa, eivat hekdan osanneet heti kertoa ratkaisua, mutta osasivat arvioida missa komponen-
teissa vika mahdollisesti on ja tiesivat miten he voivat ruveta asiaa selvittdmaan. Toinen tapaus talla
viikolla oli havaittu SMTP-yhteys. En nahnyt lahdepalvelimesta tietoa ja yhteyden kohdekaan ei kerto-
nut minulle yhteyden tarkoitusta, vaikka yritin asiaa selvittdd. Naissa tapauksissa tehtava pitaa siirtaa
sellaisen tiimin kasiteltavaksi, joka tuntee jarjestelmaét ja joilla on mahdollisuus paasté tutkimaan on-

gelman juurisyyta syvemmin.

3.9 Seurantaviikko 9

Maanantai 02.11.2020
Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistdd MISP-projektia.

Paiva alkoi viikoittaisella tiimipalaverilla, jossa kaytiin |api projektien etenemisia ja SLA-vasteaikojen
tayttymisia. Lisdksi tiimin johtaja kertoi varaavansa kaikille kahdenkeskisen palaverin, jossa kaydaan
jokaisen projekteihin liittyvat tehtavat ja vaiheet 1api seka suunnitellaan uusia tehtavia ja vaiheita. Pa-
laverin jalkeen jatkoin IntelMQ:n tutkimista ja onnistuin ratkaisemaan siina olleen ongelman, joka ai-
heutti virheita, jos oletuksena olleesta konfiguraatiosta yritti poistaa joitakin osia. Nyt pystyin teke-
maan taysin tyhjalta alustalta omia automatisointijonoja ilman, etta alkuperaista konfiguraatiota pitaisi
sailyttaa.

lltapaivasta osallistuin kahdenkeskiseen palaveriin tiimin johtajan kanssa. Kavimme Jira-tehtaviani
l&pi seka lisasimme uusia tehtavia MISP-projektiin liittyen. Lisaksi keskustelimme MISP-projektin ta-
han asti toimivan osan siirtdmisesta tuotantoon ja siihen valmistautumisesta. Palaverin jalkeen tutkin
uusia tehtavia ja tutustuin niiden vaatimuksiin pintapuolisesti, kunnes tiimin johtaja kutsui minut toi-
seen lyhyeen palaveriin. Palaverissa todettiin, ettd on aika aloittaa MISP-projektin tuotantoon siirtami-
sen suunnittelu ja sain tehtavaksi tutkia ja suunnitella MISPin tuotantovalmiuteen saamisen vaatimuk-
sia ja miten haluan toteuttaa tuotantoympariston. Sain myds tehtavaksi varata palaverin piakkoin,
jossa suunnittelisimme verkkoasiantuntijan kanssa, minne ja miten MISP-palvelin tuotettaisiin tuotan-

toverkkoon. Paivan lopuksi varasin torstaille suunnittelupalaverin.
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Tiistai 03.11.2020

Paivan tavoitteena on ratkoa tydpyynt6ja mahdollisimman tehokkaasti ja edistdd MISP-projektia.

Paiva alkoi tyopyyntdjonon lapikaynnilla ja sielta otin selvitettavaksi tydpyynnon, jossa kayttaja oli
poistanut admin-oikeudet toiselta kayttgjalta. Tyopyynndlla oli tapahtunut sekaannus, josta johtuen
oikeudet poistaneelta kayttajalta oli kysytty, oliko hanelta lahtenyt oikeudet. Tarkistin tapahtumat
SIEM-lokeista ja huomasin kayttajan suorittaneen SQL-hallintaohjelmistoa saman aikaisesti. Selven-
sin tydpyynndlle tapahtuneen sekaannuksen ja lisasin tietona, etta kayttaja oli suorittanut samaan ai-
kaan SQL-hallintaohjelmistoa. Lisaksi pyysin selvitystd oikeuksien poistosta ja kysyin, liittyikd muutos
SQL-hallintaan. Toisessa tyopyynndssa selvitin GPO-muutoksia tehneen kayttajan identiteetin ja pyy-
sin selvitysta tehdyista muutoksista.

Loppupaivan kaytin MISP-projektin kehittdmiseen. Onnistuinkin ajoittamaan threat feedien noutami-
sen seka itse tekemani IOC-skriptin. Lisasin skriptiini viela lisaksi toiminnallisuuden, jonka avulla sen
keraamat ja MISPIin lisddmat tunnisteet julkistuvat automaattisesti. Tunnisteiden julkistaminen piti li-
sété, koska olin aikaisemmin todennut, ettei julkaisemattomat tunnisteet paivity testi SIEM-jarjestel-
maan, vaikka ne olisivatkin nakyvissa ja haettavissa.

Keskiviikko 04.11.2020
Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistdd MISP-projektia.

Paiva alkoi viikoittaisella paivatiimin ja 24/7-tiimin palaverilla, jossa kaytiin lapi yhteisten projektien
edistymisia, seké asiakaskohtaisia muutoksia ja havaintoja. Heti palaverin jalkeen oli tiedotustilaisuus,
jossa meille kerrottiin kaytannon asioita lomautuksista, kuten minne tulee ilmoittaa, jos tulee lomaute-
tuksi ja miten voi laskea paljonko saa rahaa lomautettuna. Tiedotustilaisuuden jalkeen ryhdyin kay-
maan lapi sisdista SIEM-jarjestelmaa ja sen tapahtumia. Tapahtumista ei [6ytynyt mitaan erikoista,
mutta siella nakyi sallimattomia VPN-yhteyksia. Niista oli juuri viikko sitten annettu tiedote, ettei niita
saa olla tyopaikan verkossa eika tyokoneilla asennettuna. Kerroin asiasta kollegalle, joka on hoitanut
VPN-ohjelmista tiedottamista ja hén kiitti tiedosta. Loppupaivan kaytin MISP-projektin tutkimiseen ja

testaamiseen.

Torstai 05.11.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistéda MISP-projektia.

Paiva alkoi CTI-ympariston kehitystiimin palaverilla, jossa kavimme I&pi projektiemme edistymisia ja
tarpeita. Lisaksi esittelin pohjustavan arvioni MISPin tuotantovaatimuksista, jotka kollegan mielesta

olivat toteutettavissa. Palaverin jalkeen osallistuin MISPin tuotantoon siirtdmisen pohjustavaan aloi-
tuskokoukseen, jossa suunnittelimme verkkokaavion, joka toimii pohjustavana suunnitelmana toteu-

tukselle. MISPin liséksi suunnitelmaan liséattiin uusia tulevia tuotteita ja mahdollisia integraatioita, joita
40



tulevaisuudessa tullaan mahdollisesti kayttamaan. Palaverien jalkeen ryhdyin jalleen tutkimaan tes-
taamaan MISPIa. lltapéivaksi tein pikaisen kahden keskisen palaverivarauksen itselleni ja kollegalle,
jossa kavimme lapi asiakkaan kuukausiraportin ja tutkimme siité [0ydettyja havaintoja. Loppupéivan

jatkoin MISP-projektin edistamista.

Perjantai 06.11.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistda MISP-projektia.

Paiva oli tydpyyntojen osalta hiljainen, joten aloitin kdymalla lapi ajankohtaisia kyberturvauutisia ja ar-
tikkeleita. Ajankohtaisuuksien lukemisen jalkeen siirryin tutkimaan MISPia ja sen toiminnallisuutta.
Paivan tavoitteena oli selvittaa MISPissa olevien IOC-tunnisteiden rikastamista ulkopuolisista lah-
teista. Aloitin tutkimalla erilaisia tiedon rikastamiseen kaytettavid moduuleja, joista p&adyin kokeile-
maan VirusTotal integraatiota ja DNS lookuppia. VirusTotal tuntui toimivan kohtuullisen hyvin ja 16ysi
osassa testeja hyodyllista tietoa ja lisdsi sen MISPissa oleviin tapahtumiin. Joissakin tapauksissa se
tosin tuotti ylimaaraisia viittauksia erilaisiin lahteisiin, joita en kokenut tarpeelliseksi. DNS lookup -mo-
duuli puolestaan ei jostain syysta saanut haettua lainkaan tietoja. Vietin kaytanndssa koko paivan mo-

duulien toimintaa testaillessa.

Viikkoanalyysi

Viikolla ymmarrykseni ja osaamiseni MISP-projektissa kehittyi huomattavasti. Ymmarréan nyt parem-
min jarjestelméan toimintaa, osaan automatisoida tydvaiheita, opin enemman PyMISP-integraation
kayttda, seka tunnisteiden rikastamista. Lisaksi opin torstain MISPin tuotantoon siirtdmisen suunnitte-
lupalaverissa paljon alustavasta suunnitteluvaiheesta ja paasin nakemaan, kuinka helposti ja nopeasti

kokenut verkkoasiantuntija pystyy luomaan pohjustavan verkkokaavion tuotantoa varten.

Viikolla havaittiin jalleen ei-sallittuja VPN-yhteyksia, joita on alettu kovemmalla kéadelld valvomaan ja
huomauttamaan kayttajia seka raportoimaan korkeammille tahoille havainnoista. Ei-sallitut VPN-yh-
teydet luovan uhkan peittdessaan nakyvyyden tybasemilla tapahtuvaan liikenteeseen. Mikali tybase-
milla olisi haittaohjelmia, joita virustorjunta ei nakisi, mutta esimerkiksi palomuuri pystyisi havaitse-
maan yhteyden haitalliseen C&C palvelimeen, niin ei-sallittu VPN-yhteys piilottaisi havainnon ohjaa-
malla yhteyden salattuna VPN-palvelun palvelimen kautta. Tall6in haittaohjelma saattaisi jaada ha-

vaitsematta ja aiheuttaa tuhoa tai varastaa tietoa.

Liséksi ongelmaksi muodostuu VPN-palveluntarjoajan luotettavuus. VPN-palveluntarjoaja saattaa va-

koilla yhteyden kautta kulkevaa dataa, jolloin ulkopuolinen VPN-palvelu saattaisi saada kasiinsa luot-
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tamuksellista tietoa. VPN-yhteys on kaksisuuntainen, joten VPN-palveluntarjoaja saattaa myds lahet-
tdd VPN-palvelua kayttavan kayttajan tydasemalle yhteyksia, jotka kulkevat kayttajan verkon kautta
internettiin. Hyva esimerkki tasta on vuonna 2015 suosiossa ollut Hola VPN-palvelu. Hola tarjosi il-
maista VPN-lisdosaa selaimiin, jonka kautta sen kayttgjat paasivat kayttamaan Holan VPN-palvelua ja
katsomaan esimerkiksi suoratoistopalveluita toisen maan kautta, jossa suoratoistopalvelun valikoima
saattoi olla parempi. Moni Holan kayttajista ei kuitenkaan tiennyt Holan toimintamallista, jossa Holan
toinen brandi, nimeltdan Luminati, myi Hola kayttajien verkkoyhteyksia. Tall6in kuka tahansa maksava
Luminatin asiakas saattoi kayttaa Holan kayttajien verkkoyhteytta esimerkiksi palvelunestohydkkayk-
siin. Palvelunestohydkkaykset nayttaisivat siis tulevan Hola kéayttajien IP-osoitteista. Jos yhteytta kay-
tettaisiin rikollisiin tarkoituksiin, epdilyt kohdistuisivat ensimmaiseksi Holan kayttajaan, joka saattaa
olla taysin tietamatén Holan toiminnasta ja rikollisesta toiminnasta, joka hanen yhteytensa kautta on
tapahtunut. (Wayne Rash 2019) (Lorenzo Franceschi-Bicchierai 2015)

3.10 Seurantaviikko 10

Maanantai 09.11.2020
Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja osallistua koko paivan kesta-

vaan tietoturvapaiva-webinaariin.

Paiva alkoi tyopyyntojonojen lapikaynnilla ja otin selvitettavakseni tydpyynnon, jossa oli havaittu TOR-
verkkoliikennettd asiakkaan verkossa. Tarkemmin tutkittaessa totesin yhteyksien olevan kaynteja
verkkosivulla, jonka kautta paésee vierailemaan TOR-verkossa olevilla sivuilla ilman varsinaisen
TOR-ohjelmiston asentamista. Verkkosivun kautta oli vierailtu kotimaisella keskustelupalstalla, joka oli
ollut viime aikoina otsikoissa, koska sivuston perustaja oli paattanyt lopettaa toimintansa ja oli antanut
lopettamiseen liittyen myds haastatteluita uutispalveluille. Totesin ettei kyseesséa ollut uhkaa, mutta
pyysin Service Deskia kuitenkin valittamaan kayttajille huomautuksen, ettei TOR-verkossa olevilla si-
vuilla vierailua sallita asiakkaan verkossa. Mikéli olivat vierailleet sivustolla vahingossa, niin pyysin

heitd olemaan tarkkaavaisempia sivustojen kanssa, joissa vierailevat.

Paiva jatkui viikoittaisella tiimipalaverilla, jossa kavimme lapi yhteisten projektien etenemisia. Lisaksi
meit& muistutettiin paivan tietoturvapaiva-webinaarista. Tietoturvapaiva-webinaari alkoikin heti viikko-
palaverin jalkeen ja kesti koko paivan ajan. Webinaarin ohessa selvitin kaksi tyopyynt64, joissa oli ha-
vaittu epaonnistuneita kirjautumisyrityksia seka selvitin kollegan pyynnosta sinkholeen ohjautunutta

likennettd ja tein siitd selvityspyynnon.

Tiistai 10.11.2020

Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistaa MISP-projektia.
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Paiva alkoi tydpyyntdjonojen lapikaynnilla, mutta suurin osa tyopyynnoista oli jo kollegoitteni selvitet-
téavana ja jaljelle jaaneet tydpyynnot eivat kuuluneet tiimini téihin, joten siirsin ne oikeiden tiimien selvi-
tettavaksi. Tyopyyntdjen lapikaynnin jalkeen siirryin MISPin kehityksen pariin. Liséasin MISPiin uuden
moduulin, joka osaa rikastaa tapahtumien dataa URLhaus nimisen palvelun kautta. Kaytin koko péai-
van luoden testitapahtumia MISPiin ja kokeilemalla moduulien toiminnallisuutta erilaisilla tunnetuilla
haitallisilla osoitteilla. Tutkin myds voisiko MISPin omaa CSVparser-moduulia muokata niin, etta silla

voitaisiin kasitella CSV-tiedostoja hieman monimuotoisemmin.

Keskiviikko 11.11.2020
Paivan tavoitteena on ratkoa tydpyyntdja mahdollisimman tehokkaasti ja edistaa MISP-projektia.

Paiva alkoi viikoittaisella tiimipalaverilla, jossa kavimme lapi paivan kiireelliset tyopyynnot, yhteisten
projektien etenemiset seka asiakaskohtaisia muutoksia. Palaverin jalkeen kavin [api tydpyyntdjonot,
joista otin kasittelyyn kaksi tyopyynt6a, joissa selvitin epaonnistuneita kirjautumisyrityksia. Tyopyynto-
jen jalkeen siirryin jalleen MISP-projektin pariin. Vietin jalleen koko péivan etsien, tutkien ja testaten
MISPin rikastusmoduuleja. Otin testiin muun muassa RisklQ-nimisen maksullisen threat intelligence -
palvelun, joka tarjosi kuukauden mittaista ilmaista kokeilujaksoa. RisklQ:n tuottama lisatieto vaikutti
ensimmaisilla kokeiluilla varsin kattavalta ja hyvalta. RisklQ:n liséksi pyysin RecordedFuturelta demoa

sahkdpostitse, jotta voisin vertailla palveluiden toimintaa.

Torstai 12.11.2020
Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti, edistdd MISP-projektia ja osal-

listua kuukausipalaveriin asiakkaan kanssa.

Paiva alkoi tydpyyntdjonojen lapikdynnilla. Otin kasittelyyn tydpyynnon, jossa asiakkaan kayttajan tyo-
asemalla oli havaittu ohjelma, jonka virustorjunta oli luokitellut hakkerointitytkaluksi. Ohjelma on kui-
tenkin tunnettu myos yleisena vianselvitystydkaluna, joten pyysin Service Deskia selvittamaan kaytta-
jalta, oliko ohjelman kaytt6 hallittua ja mihin tarkoitukseen sita on kaytetty. Annoin myds lisdohjeeksi

poistaa tyokalu ja ajamaan tayden virusskannauksen, mikali kayttajalla ei ollut tietoa ohjelmasta.

Sain aamulla my6s kokouskutsun RecordedFuturelta. Kokouksessa oli tarkoitus keskustella palvelun
kayttotarkoituksista ja tarpeista. Kokouksen oli maara tapahtua viela saman paivan aikana illalla ja

minulla oli vapaata illalla, joten hyvaksyin kutsun.

Puolen péaivan aikaan osallistuin asiakaspalaveriin, jossa kavimme kollegan ja asiakkaan kanssa kuu-
kausittaiset raportit 1api. Asiakaspalaverin jalkeen osallistuin Fujitsun talouskatsauksen lapikayntiin,

seka osastoni tiedotustilaisuuteen.
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Palaverien jalkeen aloin selvittda tydopyynt6a, jossa virustorjunta oli tunnistanut asiakkaan itsekehitta-

man sovelluksen mahdollisesti haitalliseksi. Koska vastaavia tyopyynt6ja on ollut useita aikaisemmin-

kin, ehdotin ratkaisuksi itsekehitettyjen sovellusten digitaalista allekirjoittamista, jolloin ne voitaisiin jat-
kossa tunnistaa turvalliseksi eivét aiheuttaisi aina halytysta esimerkiksi sovelluksen paivittyessa. La-

hetin ehdotukseni viela virustorjuntatiimin kautta, jos heilla olisi parempaa ehdotusta ratkaisuksi.

Paivan lopuksi osallistuin viela RecordedFuturen kokoukseen, jossa kavin heidan tyontekijansa
kanssa pikaisen kartoituksen, minkéalaista dataa haluaisin heiltd saada. Yritin saada testikayttajaa,
jotta voisin itse arvioida datan kaytannollisyyttda, mutta se ei ollut mahdollista. Tydntekija kuitenkin lu-

pasi yrittda jarjestaa demotilaisuuden, jossa he esittelevat tuotteen toimintaa.

Perjantai 13.11.2020
Paivan tavoitteena on ratkoa tydpyyntéja mahdollisimman tehokkaasti ja edistdd MISP-projektia.

Paiva alkoi puhelulla, jossa kollega pyysi apuani SIEM-jarjestelman toiminnan selvittamisessa. Kol-
lega kertoi ongelmansa ja pyrin auttamaan ja selvittdmaan ongelman syyta parhaani mukaan. Valitet-
tavasti tietAmykseni ja tekema&mme tutkinta ei riittdnyt ongelman ratkaisuun. Kollega kiitti ajastani ja
paatti pyytdd SIEMin asiantuntijatiimiltd apua ongelmaansa. Puhelun jalkeen huomasin olevan minun
vuoroni kayda SIEM-jarjestelman tapahtumia l&pi, joten siirryin niiden lapikayntiin. Tapahtumista ei
[0ytynyt mitdan uutta, joka vaatisi selvitysta. Loppupaivan kaytin ajankohtaisten kyberturvaan liittyvien

uutisten lukemiseen ja MISPin tutkimiseen.

Viikkoanalyysi

Viikolla tuli selvitettya jonkin verran uutta asiaa ja olen selvasti kehittynyt itsenaisen tydskentelyn ja
paatdsten teon suhteen. Liséksi kollegoiden auttaminen ja erityisesti se, ettd he pyysivat suoraan
apuani, nosti itseluottamustani ja kasitystani tarpeellisuudestani.

Viikolla kohdatuista selvitystoista voisi nostaa esille maanantaina selvitetyn TOR-liikenne ty6pyynnon.
Vaikka kyseessa oli talla kertaa selaimen kautta tehty vierailu eikd kohdesivustokaan ole tiedettavasti
haitallinen, niin TOR-liikenne voi usein viitata haittaohjelman olemassaoloon. Jotkin haittachjelmat
kayttavat TOR-verkkoa kommunikointiin C2-palvelimien kanssa. TOR-verkko mahdollistaa palvelimen
yllapitdmisen verkossa niin, etta palvelimen sijaintia tai yllapitdjaa on lahes mahdoton selvittdd. TOR-
verkon toiminta on mielenkiintoinen konsepti, vaikka tekniikka, jolla l&hes jaljittamaton yhteys luodaan,

on kuitenkin kohtuullisen yksinkertainen.
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Kuvio 4. Yksinkertainen yhteys TOR-verkossa. (medium.com 2018)

Kuten kuvio 4 havainnollistaa niin TOR-verkkoon yhdistava laite yhdistaa aluksi sisdéntulopalveli-
meen, joka ohjaa yhteyden TOR-verkossa olevien valityspalvelinten kautta ulostulopalvelimelle, joka
lopulta yhdistaa kohdepalvelimelle. Yhteys siis kiertdd monen palvelimen kautta salattuna, joka auttaa
yhteyden jaljitettavyyden peittdmisessa. TOR-verkon mahdollistama lahes jaljittamatdn yhteys on
houkutteleva erityisesti haittaohjelmien yhteyksien salaamiseen ja komentopalvelinten piilossa pitami-
seen. TOR-verkkoyhteyksien havainnointi on kuitenkin kohtuullisen helppoa, koska yhteyksien pitéa
poistua TOR-verkosta aina ulostulopalvelimien kautta ja verkosta I0ytyy useita palveluita, jotka pitavat
kirjaa kaikista julkisista TOR-verkon ulostulopalvelimista. Nain ollen yhteydet on helppo estéa lisaa-
mall& lista tiedossa olevista ulostulopalvelimista palomuurin estettévien yhteyksien listalle.

(Raja Srivathsav 2018)

Toinen mielenkiintoinen viikolla kasittelemani tyépyynto oli asiakkaalla havaittu epailyttéava ohjelma,
joka oli kuitenkin asiakkaan itsensa kehittama sovellus. Ohjelma oli havaittu epailyttavaksi, koska vi-
rustorjuntachjelmisto ei ollut aiemmin havainnut kyseisella tunnisteella olevaa ohjelmaa, eika sovel-
lusta oltu digitaalisesti allekirjoitettu, jotta sen kehittdja voitaisiin tunnistaa. Koska asiakas kehittda
useita omia sovelluksia ja kyseiset sovellukset myds aiheuttavat usein turhia halytyksia juurikin edella
mainituista syista, niin aloin miettim&&n, miten naitd turhia halytyksia voitaisiin vihentda. Mielesténi
parhaaksi ratkaisuksi osoittautui nimenomaan ohjelmien digitaalinen allekirjoittaminen. Kaytannossa
kaikki viralliset ja laajasti kAytdssé olevat sovellukset kayttavat digitaalista allekirjoitusta, jolla sovel-
luksen kehittdja voidaan tunnista turvalliseksi. Koska digitaalista allekirjoitusta on lahes mahdoton

vaarentaa, niin on se siis paras vaihtoehto tassa tilanteessa. Paatin kuitenkin kyseisessa tapauksessa
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pyytaa viela virustorjunnan asiantuntijatiimilta varmistuksen asiasta, koska he tuntevat virustorjunnan

ja sen toiminnan paremmin.
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4 Pohdinta ja paatelmat

Arvioitaessa kehitystani opinnaytetyon aikana, voidaan havaita selvaéa kehitysta itsendisessé tyosken-
telyssé ja itsenaisten ratkaisujen teossa. Liséksi erilaisten ty6kalujen kaytté on muuttunut sulavam-
maksi ja ratkaisujen ldytdminen tydpyyntoihin on nopeutunut. Taman ansiosta tytskentelytehokkuu-
teni on kasvanut merkittavasti. TyOpyyntdjen nopeutunut ja itsenainen selvittéminen on merkki syven-
tyneestd ymmarryksestani erilaisista tilanteista, joita tydssé kohdataan ja kyvysténi soveltaa aikaisem-

paa oppimaani uusissa ongelmissa.

Myds kollegat ovat pyytaneet apuani useammin opinndytetydn seuranta-ajanjakson loppupuolella,
mik& kertoo myos kollegoiden kasvaneesta luottamuksesta osaamiseeni. Lisaksi seurantajakson lop-
pupuolella on havaittavissa aikaisempaa enemman painotusta projektien kehittdmiseen, kun seuran-
tajakson alkupuolella painotus oli enemman ty6pyyntdjen ratkaisemissa ja projektitydskentely oli
enemman sivutoimista tydskentelyd. Projektini tuotantoon siirtdmisen alustava keskustelu viestii myos
kollegoiden luotosta projektini edistymiseen ja kykyihini kehittda projektia. Projektitytskentely toden-
nakoisesti jatkaa kasvuaan ja projektien edetessa ja siirtyessa tuotantoon saatan siirtya itsekin enem-

man kehittamieni projektien yllapitoon liittyviin tehtaviin.

Paivakirjamuotoinen opinnaytetyd on auttanut tutkimaan tekemiani ratkaisuja ja syventamaan ymmar-
rystéani erilaisista tekniikoista ja asioista, joita olen kohdannut tydssani. Erityisesti viikkoanalyyseissa

kaymani tekniset ja teoreettiset tarkastelut ovat tuottaneet minulle syvempéaa ymmarrysta ja auttaneet
sisdistamaan kyseisten teknologioiden toimintaa. Liséksi kdydessani l&pi aikaisempia paivittaisia mer-
kintoja, huomasin tyéstamieni tyopyyntdjen olevan usein kohtuullisen yksinkertaisia ja tuttuja tapauk-

sia, vaikka tarjolla olisi saattanut olla monimutkaisempia ja haastavampia tyopyyntdja. Opinnaytetyon
loppupuolella pyrin ottamaan enemman haastavampia tyopyyntoja, koska tutuissa ja turvallisissa sel-

vityksissa oma osaamiseni ei tule kehittymaan.

Aion my06s opinnaytetydn jalkeen jatkaa haastavampien ja minulle mahdollisesti tuntemattomampien
ongelmien selvittamista ja pyytaa kollegoilta tarpeen tullen apua, jotta pystyn laajentamaan omaa
osaamistani. Harkitsen myds jatkavani paivakirjatyyppisten muistiinpanojen kirjoittamista, mutta va-
hemman yksityiskohtaisesti, jotta voin mydhemmin aina arvioida omaa toimintaani ja [&pikaymiani asi-
oita. Jatkuva oman toiminnan arvioiminen saattaa auttaa sisaistamaan kasittelemiani asioita myags jat-
kossa ja voi auttaa I6ytdmaan epakohtia omassa toiminnassani tai jopa ongelmia ty6paikalla kayte-
tyissa prosesseissa. Jos |0yddn oman toiminnan arvioinnilla ongelmia tydskentelytavoissani tai ratkai-
suissani, niin pystyn miettimaan parempia toimintatapoja ja parantamaan itseani tyontekijana. Samoin
jos ldydan ongelmia tydpaikalla olevista prosesseista, voin tuoda ongelmat esiin esimiehelleni tai asi-
aankuuluville sidosryhmille. Liséksi voin tuoda esiin omia ratkaisuehdotuksiani ja nain ollen mahdolli-
sesti helpottaa kaikkien tyoskentelya tyopaikallani.
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Opinnaytetyon aikana olen oppinut kommunikoimaan paremmin kollegoiden ja sidosryhmien kanssa
sekad hyddyntamaan erilaisten sidosryhmien asiantuntevuutta erilaisista jarjestelmista ja tietoteknisista
osa-alueista. Opinnaytetydn aikana olen oppinut esittelemaan projektiani muille ja pyytamaan mielipi-
teitd edistymisestd. Taman johdosta kollegani ovat kyselleet ja ehdotelleet parannuksia tai muutoksia
projektiini. Kohtasin myds haasteita projektin integroinnissa muihin jarjestelmiin ja pyrin ratkaisemaan
ongelmia itse, vaikka oma osaamiseni integroitavista jarjestelmista oli kohtuullisen rajoittunut. Opin
opinnaytetytn aikana kuitenkin hyédyntamaan integroinnin kohteen tuntevaa asiantuntijatiimia ja pyy-
tamaan heiltd apua ongelman selvittdmisessa. Yhteistyd sidosryhmien kanssa on auttanut jakamaan
tyotaakkaa ja samalla lieventaméaan stressid, kun tiedan ettei projekti kokonaisuudessaan ole vain mi-
nun vastuullani.

Yhteenvetona voisin tiivistdd oppineeni opinnaytetytn aikana runsaasti erilaisia asioita ja kasvaneeni
kyberturva-asiantuntijana ja yleisesti tydntekijana. Liséksi opinnaytetyd on tuonut esiin projektiin suun-
tautuvuutta tydssani ja auttanut minua analysoimaan viikolla kasittelemiani asioita ja syventdmaan
ymmarrystani niista. Hyodyntamalla opinnaytetydssa kaytettyja tekniikoita ja tapoja pystyn jatkossakin
analysoimaan omaa toimintaani ja kohtaamiani ongelmia, seka kehittdmaan itseéni tyontekijana nai-
den ongelmien pohjalta. Uskon kaikesta opinndytetydn aikana oppimastani olevan hyotya tulevaisuu-
dessa, vaikka vaihtaisin joskus rooliani tai tyopaikkaa.

48



Lahteet

NIST 2012. Computer Security Incident Handling Guide
Luettavissa: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

Sanastokeskus TSK ry 2018. Kyberturvallisuuden sanasto.

Luettavissa: https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf

BackwardLogic 2018. Directory Brute Force Attacks Are Not Dead!
Luettavissa: http://www.backwardlogic.com/directory-brute-force-attacks/
Luettu: 13.9.2020

Raj Chandel's Blog 2018. Comprehensive Guide on Dirbuster Tool.
Luettavissa: https://www.hackingarticles.in/comprehensive-guide-on-dirbuster-tool/
Luettu: 13.9.2020

Trend Micro. Indicators of compromise.
Luettavissa: https://www.trendmicro.com/vinfo/us/security/definition/indicators-of-compromise
Luettu: 13.09.2020

PaloAlto Networks. Command and Control Explained.
Luettavissa: https://www.paloaltonetworks.com/cyberpedia/command-and-control-explained
Luettu: 13.9.2020

Tom Tervoort 2020. Zerologon: Unauthenticated domain controller compromise by subverting Netlo-
gon cryptography (CVE-2020-1472)

Luettavissa: https://www.secura.com/pathtoimg.php?id=2055

Luettu: 18.09.2020

Dblackhgurst 2016. Do you know where your data's being held?

Luettavissa: https://www.ukbusinessforums.co.uk/articles/do-you-know-where-your-datas-being-
held.339/

Luettu: 20.09.2020

Lily Hay Newman 2018. Hacker Lexicon: What Is Sinkholing?
Luettavissa: https://www.wired.com/story/what-is-sinkholing/
Luettu: 27.09.2020

49



Forcepoint 2013. WebShells WebShells on the Web Server.
Luettavissa: https://www.forcepoint.com/blog/x-labs/webshells-webshells-web-server
Luettu: 27.09.2020

Microsoft Documentation 2020. What is Azure Sentinel?
Luettavissa: https://docs.microsoft.com/en-us/azure/sentinel/overview
Luettu: 27.09.2020

Marcin Teodorczyk. Understanding Privilege Escalation.
Luettavissa: https://www.admin-magazine.com/Articles/Understanding-Privilege-Escalation
Luettu: 04.10.2020

Evan Porter 2019. What is Adware? And How to Remove It in 2020
Luettavissa: https://www.safetydetectives.com/blog/what-is-adware-and-how-to-remove-it-in/
Luettu: 11.10.2020

David Benjamin 2018. Modernizing Transport Security
Luettavissa: https://security.googleblog.com/2018/10/modernizing-transport-security.html
Luettu: 11.10.2020

ENISA. Incident Handling Automation

Luettavissa: https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-han-
dling-automation

Luettu: 18.10.2020

Chris Hoffman 2017. What Is “SmartScreen” and Why Is It Running on My PC?

Luettavissa: https://www.howtogeek.com/320711/what-is-smartscreen-and-why-is-it-running-on-my-
pc/

Luettu: 25.10.2020

Wayne Rash 2019. How to Block Unauthorized VPNSs.
Luettavissa: https://uk.pcmag.com/feature/120077/how-to-block-unauthorized-vpns
Luettu: 09.11.2020

Lorenzo Franceschi-Bicchierai 2015. Your Tool to Access Netflix Content Abroad Is Hijacking Your

Internet Connection.

50



Luettavissa: https://www.vice.com/en/article/pga9yk/your-tool-to-access-netflix-content-abroad-is-hi-
jacking-your-internet-connection

Luettu: 09.11.2020

Raja Srivathsav 2018. TOR Nodes Explained!

Luettavissa: https://medium.com/coinmonks/tor-nodes-explained-580808c29e2d
Luettu: 16.11.2020

51



