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Taman opinnaytetydn tavoitteena oli suunnitella ja toteuttaa malli, jonka avulla uuden verk-
koteknologian tuottamaa sanomapohjaista dataa voidaan yhdistella avoimeen lahdekoodiin
perustuvilla ratkaisuilla.

Tutkimus on toteutettu hyédyntaen konstruktiivista tutkimusotetta, joka sopi hyvin taméan
tyyliseen kehittdmiseen, jossa halutun tuloksen osalta oli olemassa selkea tavoite. Tyssa
kaytetyn tutkimusotteen vahvuuksia ovat sen mahdollistama iteratiivinen kehittdminen,
seka konstruktion soveltaminen useisiin kayttétarkoituksiin.

Opinnaytetyon lopputulos saavultti sille asetetut tavoitteet ja siité saadut tulokset olivat luo-
tettavia, vaikkakin testausta ei ollut tyon loppuvaiheessa mahdollista toteuttaa halutulla ta-
valla. Siita huolimatta tyd voidaan todeta onnistuneeksi ja kehitetyn ratkaisun avulla on
mahdollista toteuttaa datan yhdistelyd Apache Spark:iin pohjautuvissa big data -jarjestel-
missa.
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1 Johdanto

Taman opinnaytetyon tarkoitus on tutkia, kuinka avoimeen lahdekoodiin perustuvia ratkai-
suja voidaan hyddyntaéa matkapuhelinverkon tuottaman datan yhdistelyssa. Tutkimuk-
sessa pyritaan tuottamaan toimiva malli, jonka avulla eri lahteiden tuottamasta sanoma-
pohjaisesta datasta pystytddn muodostamaan yhtenainen kokonaisuus, jota voidaan hyo-
dyntaa laskutus- ja raportointijarjestelmille tuotettavan datan kasittelyssa.

Matkapuhelinverkoissa on puhe- ja viestipalveluiden osalta meneilla&dn muutos, jossa pe-
rinteisten piirikytkentéisten verkkojen palveluita siirretd&n IP-pohjaisiin, applikaatioilla to-
teutettuihin palveluihin IMS-verkossa (IP Multimedia Subsystem). Edelld mainitulla muu-
toksella, eli migraatiolla, on ollut iso vaikutus siihen, kuinka verkon tuottamaa dataa muo-
dostetaan, koska muutoksen mydta prosessoitava data on muuttunut sanomapohjaiseksi
aikaisemman tiedostopohjaisen sijaan. Suurimman haasteen tdssa muodostaa se, ettei
kaikkea tarvittavaa informaatiota saada enaa yhdesta lahteestd, kuten aiemmin piirikyt-
kentaisesta mobiiliverkosta, vaan nykyisin useat eri applikaatiot ja verkon toiminnallisuu-
det tuottavat yhdestéa puhelusta useita, suurimmaksi osaksi samanlaisia, mutta pienia
eroavaisuuksia sisaltavia sanomia, riippuen niiden roolista puhelun muodostumisessa.
Tasté syysta sanomia joudutaan yhdistelemaan, jotta verkossa tapahtunut muutos saa-

daan pidettya lapinakyvana kyseista dataa hytdyntavia jarjestelmia varten.

Verkon tuottaman datan pirstaloitumisen kanssa on tahan asti tultu suhteellisen helposti
toimeen, koska tdh&n mennessa migraation mukana uuden verkkoteknologian kayttajiksi
on siirretty vain sellaisia asiakkaita, joiden matkapuhelinliittymilla ei ole monimutkaisia li-
sapalveluita kaytdssa ja niiden kohdalla esimerkiksi loppuasiakaslaskutusta varten toimi-
tettava data on saatu tuotettua suhteellisen yksinkertaisilla logiikoilla. Koska uuden tekno-
logian on tarkoitus korvata vanhat teknologiat, eika pelkastaan toimia niiden rinnalla, on
IMS-verkon tarjoamien palveluiden maaré kasvamassa nopeasti ldahivuosina. Kehitteilla
olevien puhepalveluiden yhteydessé on kuitenkin ollut havaittavissa, ettéd olemassa oleva
ratkaisu ei ole enaa sellaisenaan toimiva ja tarve eri lahteista saatavan datan yhdistelylle
on kasvanut. Uudet palvelut ja niiden myota IMS-verkon palveluita hy6dyntavien matkapu-
helinliittymien maarien kasvu lisaavat myods puhelutapahtumista generoitavien sanomien
maaria ja tasta syysta useiden datavirtojen yhdistelemisen mahdollisuuksien tutkiminen

hyddyntaen big data -jarjestelmaa vaikuttaa jarkevalta tutkimisen kohteelta.

Valitsin tdmé&n aiheen siita syysta, etté olen tydni puolesta ollut mukana tdssad muutok-

sessa sen alkuvaiheista lahtien, tydskennellyt pdasaantdisesti laskutus- ja raportointijar-



jestelmille tuotettavan datan kehityksen parissa. Olen aina ollut innokas haastamaan ole-
massa olevia toimintatapoja ja edell& mainittujen muutosten parissa tydskennellessa on
herénnyt useita kertoja ajatus siita, etta voisiko asioita tehda toisella tavalla (tehokkaam-
min ja yksinkertaisemmin) ja opinnaytetytn aihetta pohtiessani tdma tuntui erittéain mielen-

kiintoiselta ja ajankohtaiselta tutkimuskohteelta.

1.1 Tavoitteet

Opinnaytety®n tavoite on tutkia sanomapohjaisen datan yhdistelyn mahdollisuuksia ja ke-
hittd& opitun pohjalta malli, jonka avulla téhédn mennessa havaitut ongelmat olisi mahdol-
lista ratkaista. Jotta ty® voidaan todeta onnistuneeksi, niin sen on taytettava seuraavat

reunaehdot;

- Testien tulokset ovat luotettavia, eika niissa esiinny virheita

- Jatkossa verkkoon implementoitavien uusien applikaatioservereiden tuottamien
sanomien siséltamia tietoja voidaan lisata nopeasti ja kustannustehokkaasti ole-
massa olevaan tietorakenteeseen.

- Ratkaisu on hyddynnettavissa myds muissa rajapinnoissa.

1.2 Rajaukset

Tassa opinnaytetydssa datan yhdistelya tutkitaan vain puhelutapahtumien osalta ja tutki-
mus ei tule sisaltamaan:

- Paasta paahan -testausta
- Kehitetyn ratkaisun tuotannollistamista

1.3 Tutkimuskysymykset

Koska tutkimuksen on tarkoitus tuottaa uudenlainen konstruktio sen soveltamisymparis-
t6on tai konstruktion mahdollisesti epaonnistuessa kontribuutiota kayttssa olevalle ratkai-
sulle, on tutkimustydlle erittain hankalaa asettaa tarkkoja tutkimuskysymyksia, joihin lop-
putuloksen tulisi vastata. Tyon tulisi kuitenkin lopussa pystya vastaamaan ainakin seuraa-

viin kysymyksiin:

- Voidaanko avoimeen lahdekoodiin pohjautuvilla ratkaisuilla korvata kaytossa ole-
via prosesseja sanomapohjaisen datan yhdistelyssa?

- Miten sanomapohjaisen datan yhdistelya voidaan tehdé tehokkaasti ottaen huomi-
oon niiden huomattava kasvu tulevaisuudessa?



1.4 Tutkimuksen rakenne

Kappale kaksi esittelee opinnaytetytssa kaytetyn metodologian kéasitteet ja tyon etenemi-

sen vaiheet valittua tutkimusotetta kayttaen.

Kappaleessa kolme kasitellaan aiheeseen liittyvat teknologiat, seka niihin liittyvat kasitteet
ja termit silla tasolla kuin se on tutkimuksen lukemisen kannalta tarpeellista. Jotta aihepii-
ria ennestaén tuntematon lukija saisi kasityksen meneillaan olevasta kehityksesta ja siita
seuranneista muutoksista, kdydaan kappaleen alussa lapi myds mobiiliverkon "kehitys-
kaari” ja siihen oleellisesti liittyvat tekijat. Muutosten vaikutuksia kuvataan tarkemmin kap-

paleessa nelja.

Toteutettavan tydn vaiheet ja eteneminen on askel askeleelta kerrottu kappaleessa viisi,
jossa pyritaan yksityiskohtaisesti kuvaamaan tyénkulku alusta loppuun. Taméan kappale
on enemman oppimispaivakirjan muotoinen, vaikkakaan siina ei opinnaytetyén etenemista

sijoiteta minkaanlaiselle aikajanalle ja teksti on siitd syysta hieman vapaampimuotoista.

Kappaleessa kuusi arvioidaan, ettd onko ratkaisu onnistunut ja mita oppeja sen toteutta-
minen on tarjonnut. Taméan lisaksi pohditaan kehitetylle ratkaisulle mahdollisia kayttotar-
koituksia.

Tassa tyossa kaytetyt kuvat on pyritty tekemaan mahdollisimman yksinkertaisiksi, eivatka
ne sisalla tarkkoja teknisia yksityiskohtia, vaan ainoastaan havainnollistamisen kannalta

tarvittavat yksityiskohdat.

1.5 Kaytettavien kasitteiden / termien maaritykset

Etukateen madritettavia termeja ovat:

IMS-verkon osalta verkkoelementilla tarkoitetaan joko Diameter-sanomia generoivia ap-

plikaatioserveria tai muita vastaavia IMS-verkon toiminnallisuuksia.

Aggregointi on samasta lahteesta (verkkoelementistd) peréisin olevan datan yhdistelya.

Korrelointi on useista eri lahteista (verkkoelementeistd) peraisin olevan datan yhdistelya.



1.6 Kirjallisuus

Lahdeaineistoa etsiessa huomasin, etté telecom -aiheista kirjallisuutta on olemassa to-
della véhan. Tasta syysta opinndytetydn teoriaosuus rakentuu I&hinna aiheeseen liittyvien
artikkelien, spesifikaatioiden ja maaritysten varaan.



2 Metodologia

Tutkimustavan valinta osoittautui tata ty6ta aloittaessa hankalammaksi kuin olin osannut
kuvitella. Tama johtui mahdollisesti tavoitteenasettelusta ja siitd, miten sen olin kirjannut
itselleni ylos. Alun perin kayttdmani termi "tutkia” oli herattanyt ajatuksia kayttaa tassa
tydssa toiminta- tai kehittamistutkimusta ja téaté ajatusta tuki myos kyseisille tutkimusot-
teille tyypillinen syklinen ja iteratiivinen etenemistapa (Bister 2019, 44). Koska opinnayte-
tyon alusta lahtien on kuitenkin ollut selva, etta tyon tarkoituksena on tuottaa konkreetti-
nen toimiva malli, jolla sanomapohjaisen datan siséltda pystytaan rikastamaan havaitun
ongelman ratkaisemiseksi, eika vain tutkia eri mahdollisuuksia ongelman ratkaisemiseksi,
niin termi tutkia vaihtui kehittdmiseksi. Tama ohjasi ty6td enemman kehittamistutkimuksen
suuntaa, kuten myoés Bister (2019, 44) toteaa "Kun toimintatutkimukseen liittyy kehittamis-
nakokulma, toiminnan kautta saadaan korjausta, parannusta tai tehostumista, voidaan pu-

hua kehittamistutkimuksesta”.

Kehittamistutkimukseen perehtyesséa sen sovittamisen ongelmaksi alkoi muodostumaan
kyseiselle tutkimusmallille tyypillinen useiden hyédynnettavien ideoiden tuottaminen, joista
ratkaisu valitaan. Tama ei vaikuttanut sopivalta opinnaytetydn tavoitteen kanssa ja tama-
kin tutkimusote tuntui jaavan hiukan etaiseksi. "Kehittamistutkimus edellyttda useiden ide-
oiden kehittamista, joiden valilla valinta tehdaan” (Virtanen 2006, 49). Myo6s ratkaisun ker-
taluontoisuus oli ristiriidassa asettamani tavoitteen kanssa, koska tarkoitus ei ole ratkaista
ainoastaan olemassa olevaa ongelmaa, vaan sen taytyy olla hyédynnettavissa myos uu-
sien rajapintojen kayttoonottamisessa. Tassa kohtaa huomio alkoi kiinnittya konstruktiivi-
sen tutkimusotteen suuntaan, joka enimmilta osin vaikutti palvelevan sita tarkoitusta, mita

olin hakenut.

Konstruktiivisen tutkimusotteen ja kehittamistutkimuksen raportointitavoissa on myds sel-
ke& erovaisuus, koska konstruktiivisen tutkimusotteen paapaino on pyrkia kuvaamaan ke-
hitetyn ratkaisun ominaisuuksia, sen tuottamaa (lisd)arvoa, yhteytta aikaisempaan teori-
aan ja hyddynnettavyyttd muihin vastaavanlaisiin ongelmiin (Bister 2019, 48). Kehittamis-
tutkimus sen sijaan keskittyy kuvaamaan sité, kuinka tutkimus eteni prosessina, kuinka
tarpeet saatiin kartoitettua, eli mihin ideoiden kehittaminen pohjautui ja minkalaisia koke-
muksia valitusta ratkaisusta saatiin (Virtanen, 2006, 48). Tasta voi myo6s tehda sellaisen
johtopéaatoksen, ettd kehittamistutkimusta kaytettdessa varsinainen ongelma ei ole valtta-
matta tiedossa, vaan esimerkiksi sen vaikutukset, joiden avulla aiheuttajaa |Ahdetdan etsi-

maan ja hakemaan sille mahdollisia ratkaisuja.



2.1 Konstruktiivinen tutkimusote

Konstruktiivinen tutkimusote on esitelty julkisuudessa ensimmaisen kerran vuonna 1986
(Piirainen & Gonzalez 2014, 6) ja se on alun perin tarkoitettu liiketaloustieteen kehittami-
seen. Myohemmin se on herattéanyt huomiota ja kiinnostusta eri tieteenalojen parissa ja
nykyaan sita hyodynnetdan usein myags tietojarjestelméatieteiden ja laaketieteen alalla
(Lukka, 2014).

Taulukko 1. (Virtanen 2006, 49)

Konstruktiivisen ja kehittamistutkimuksen erot

Konstruktiivinen tutkimus Kehittdmistutkimus

Tuotetaan yksi ratkaisu yrityksen Tuotetaan useita ratkaisuja, joista
ongelmaan valitaan yksi toteutettava

Ratkaisu on siirrettavissa muihin Ratkaisu on kertaluonteinen
yrityksiin

Ratkaisun validiteetti ratkaistaan Ratkaisu otetaan kayttoon ja siihen
markkina-testein: heikko vai vahva sitoudutaan yrityksessa

Raportin paéapaino on ratkaisun Raportin paapaino on

esittelyssa tutkimusprosessin esittelyssa

On tehtavissa opinnadytetyon puitteissa | Vaatii paljon aikaa

Konstruktiivinen tutkimusote muistuttaa kehittdmistutkimusta, mutta myoés selvia
eroja niiden valilla on. Eroja on tutkimuksen yleistettavyyden, raportoinnin ja
ratkaisuehdotusten maéaran suhteen. Konstruktiiviselle tutkimusotteelle on ominaista
se, ettd onnistunut konstruktio on yleistettavissa ja siirrettavissa myds muihin
yrityksiin. Menetelmén tarkoituksena on tuottaa yleistettévaa tietoa, joka
saavutetaan yhden tapauksen syvéllisen ymmarryksen kautta.
Kehittamistutkimuksessa ei pyrita laajasti yleistettavissa oleviin tuloksiin, vaan
yrityskohtaisten case -ratkaisujen luomiseen (Virtanen 2006, 48).

Artikkeli tekstissa Virtanen (2006, 47-49) kasittelee konstruktiivista tutkimusotetta liiketa-
loudellisien innovaatioiden kannalta ja tasta syysta taulukossa 1 ja ylla olevassa lainauk-
sessa kaytetty sana yritys ei mielestani sovi kuvaamaan tassa opinnaytetydssa tuotetta-
van konstruktion kohdetta, koska kyseessa on enemminkin organisaatiotasoinen on-

gelma.

"Konstruktio tarkoittaa ongelmanratkaisua mallin, kuvion, suunnitelman, organisaation, ko-
neen tai vastaavan rakentamisen avulla” (Virtanen 2006, 47). Konstruktiivinen tutkimusote

on metodologia, jonka tarkoituksena on tuottaa innovatiivisia konstruktioita ratkaisemaan



konkreettisia ongelmia ja tatéa kautta tuottamaan kontribuutiota sovellettavalle tieteen-

alalle. Konstruktioita ovat esimerkiksi tietojarjestelmia varten kehitetyt mallit ja kaupalliset

tuotteet, jotka ovat syntyneet kehittamisen ja keksintojen kautta. Aikaisemmasta poikkea-

van konstruktion kehittdminen mahdollistaa uuden luomisen, kuten esimerkiksi ohjelmoin-

tikieli tai uusi ladketieteellinen hoitomuoto (Lukka, 2014).

4 I / \
Ongelman ja ratkaisun
kaytannolinen merkitys | —
\. J Konstruktio
' ™~ = ratkaisu ongelmaan
Yhteys aikaisempaan | _— S~
teoriaan
N J /

.

Ratkaisun toimivuus
kaytannossa

J

-

.

Tutkimuksen
teoreettinen kontribuutio

\\

J

Kuva 1. Konstruktiivisen tutkimusotteen keskeiset elementit (Lukka 2014)

2.2 Konstruktiivinen tutkimusote prosessina

Lukka (2014) esittelee konstruktiivinen tutkimusotteen prosessina, joka on jaettu seitse-

maan eri osa-alueeseen. Tama eroaa kahden muun lahteen kanssa (Bister 2019, 48 &

Virtanen 2006, 50) silta osin, ettd he ovat jattaneet kohdan kaksi pois omista teksteistaan.

Tama luultavammin johtuu siita, etta heidan tekstinsa kasittelevat konstruktiivista tutki-

musotetta opinnaytetytn tekemisen kannalta ja koska Lukka (2014) ja Piirainen & Gonza-

lez (2014, 8) ohjeistavat taman osalta "selvitd mahdollisuudet pitkan aikavalin tutkimusyh-

teistydhdn kohdeorganisaation kanssa”, niin tdméa erovaisuus on ymmarrettava siita

syysta, etta opinnaytetyon puitteissa ei valttamatta ole mahdollisuutta sitoutua pidempi ai-

kaisiin projekteihin.

Etsi relevantti ongelma

3.

Hanki syvallinen aiheen

tuntemus

5.

Toteuta ja testaa
ratkaisu

2.

Selvita tutkimusyhteis-
tyd mahdollisuudet

4.

Innovoi ratkaisumalli &

kehité konstruktio

6.

Pohdi ratkaisun
soveltamisalaa

7.
Tunnista ja analysoi
teoreettinen
kontribuutio

Kuva 2. Konstruktiivisen tutkimusotteen prosessikuvaus (Lukka 2014)

Osassa kuvassa 2 esitetyistd prosessin eri vaiheista Lukka (2014) on kayttanyt tekstis-

saan paremmin kuvaavia teksteja:



1.

"Etsi k&ytannodssa relevantti ongelma, jossa on mahdollisuus myds teoreettiseen
kontribuutioon” (Lukka 2014).

Tutkimuksen kannalta tarkein vaihe on aiheen valinta. Kaytannéllisesti merkityksel-
linen, vahan tutkittu ja mielenkiintoisen ongelman lI6ytaminen on ideaalisin lahtoti-
lanne (Lukka 2014 & Virtanen 2006, 50). Tutkittava ongelma voi olla myds sellai-
nen, jonka tutkija itse kokee ongelmalliseksi (Piirainen & Gonzalez 2014, 8).

"Selvita mahdollisuudet pitkan aikavalin tutkimusyhteistydhdn kohdeorganisaation
kanssa” (Lukka 2014).

Projektit vaativat monesti isoja panostuksia taloudellisesti ja myds resurssien
osalta, joten molempien osapuolien (tilaaja ja toimittaja) valinen sitoutuneisuus on
tyon edistamisen kannalta tarkeda. Tutkija voi toimia projektiryhman vetajana,
mutta se ei ole valttamatonta, vaan tarkeinta on jasenyys ongelman ratkaise-
miseksi perustetussa ryhmassa. Yksin tutkijan varassa toteutettu tutkimusprojekti
on tdhan mennessa saatujen kokemusten perusteella tuomittu lahes varmasti epa-
onnistumaan, vaikka kehitysidea olisi kuinka innovatiivinen, eik& kehitystyo tule

luultavasti etenemaan varsinaiseen implementointivaineeseen (Lukka 2014).

"Hanki syvallinen tutkimusaiheen tuntemus seké kaytannollisesti etté teoreettisesti”
(Lukka 2014).

Tama vaihe on varsinaisen tutkimuksen aloituskohta, joka siséltaa ongelman ana-
lysoinnin ja tutustumisen sitd koskevaan mahdollisesti olemassa olevaan kirjalli-
suuteen ja muuhun aiemmin tuotettuun tietoon (Piirainen & Gonzalez 2014, 9).
Tutkijan ty6ta edesauttaa ymmarryksen muodostamisessa myds aiempi opiskelu-
jen avulla hankittu tieto (Bister 2019, 48) tai tytkokemuksen kautta saavutettu am-
mattitaito. Analyysin on tarkoitus tuoda esiin ongelman havaittu ja piiloon jaava
osuus ja sama patee myds muutoksen avulla saavutettaviin haluttuihin tavoitteisiin
(Lukka 2014).

"Innovoi ratkaisumalli ja kehitd ongelman ratkaiseva konstruktio, jolla voisi olla
myds teoreettista kontribuutiota” (Lukka 2014).

Lopputuloksen kannalta tarkeintd on innovatiivisen tydskentelyn ja tiiviin yhteisty6n
avulla kehitetty ratkaisumalli (Bister 2019, 48). Tama luova ja kokeilullinen vaihe
on myo6s prosessin kriittisin vaihe. Kehitystydstd muodostuu mahdollisesti siihen
osallistuvia resursseja ajallisesti pitk&d&n varaava prosessi, joka iteraatiokierros

kerrallaan tekee implementoimisyrityksi& alkuperaiséisiin ideoihin perustuen ja



niista saatujen oppien ja kokemusten perusteella kehittda ratkaisumallia. Jos inno-
vatiivista ratkaisumallia ei pystytd luomaan, ei projektia ole syyta jatkaa. Pelkas-
taan valmiiden ratkaisujen hyédyntadminen tutkimuksessa ei tayta innovatiivisen
konstruktiivisen tutkimuksen tunnusmerkkeja, eika aikaisemmin kehitettyjen kon-
struktioiden muuttamista kohdeymparistoon voida pitdé sovelluksena, joka on ke-

hitetty konstruktiivisen tutkimusotteen avulla. (Lukka 2014).

Toteuta ratkaisu ja testaa sen toimivuus

"Ratkaisun toimivuus testataan eli osoitetaan konstruktion oikeellisuus” (Virtanen
2006, 50). Tama vaihe erottaa konstruktiivisella tutkimusotteella tehdyn tutkimuk-
sen tavallisesta analyyttisestd mallinnuksesta, jossa kehitettya ratkaisua ei juuri
koskaan testata millaéan tavoin. Vaiheen paatarkoitus on testata ensimmaisen ker-
ran kehitettya ratkaisua kaytannossa ja tata kutsutaan markkinatestiksi (Lukka
2014). Markkinatesti on luokiteltu kolmeen tasoon seuraavalla tavalla (Piirainen &
Gonzalez 2014, 12):

¢ Heikko markkinatesti: Onko kukaan tulosvastuullinen johtaja halukas otta-
maan konstruktion kayttddn paatdksenteon avuksi?
o Keskivahva markkinatesti: Onko konstruktio otettu laajasti kayttéon?
¢ Vahva markkinatesti: Tekevatko liiketoimintayksikot, jotka ovat ottaneet
konstruktion kayttdon parempaa tulosta kuin ne, jotka eivét ole ottaneet?
Kehitetyn ratkaisun toimivuuden testaamisen liséksi saadaan tietoa myos tutki-
musprosessin toimivuudesta, silla jos prosessi saavuttaa timan vaiheen, tarkoittaa
se myds sita, ettd konstruktiivinen tutkimusprosessi on onnistunut. Liséksi kehite-
tyn konstruktion markkinointi kuuluu tahan vaiheeseen. Tama voi tapahtua esimer-
kiksi kehitetyn ratkaisun pilotoinnin muodossa. (Lukka 2014). Vaikka ratkaisu olisi
onnistunut hyvin, on mahdollista, etta sen soveltaminen kaytanté6n saattaa koh-
data suuriakin hankaluuksia, jotka johtuvat kohdeorganisaation kyvyista ottaa rat-
kaisu kayttdon, tai sen kayttéonotto kohtaa vastustusta organisaatiossa. Tasta

syysta ratkaisun soveltaminen kaytantoon voi olla hankala ja pitka prosessi.

Pohdi ratkaisun soveltamisalaa

Prosessin tassa vaiheessa tutkijan tulee pystya irtautumaan empiriasta kontrolloi-
den sitoutumistaan tyohonsa ja alkaa pohtia prosessista saatuja oppeja kohdeor-
ganisaation kanssa. Jos innovoitu konstruktio taytti sille ennalta asetetut tavoitteet
ja lapaisi ensimmaisen markkinatestin, on luonnollinen jatkumo taman jalkeen poh-
tia miten ja minkalaisilla muutoksilla konstruktio on siirrettavissa muihin organisaa-
tioihin (Lukka 2014)



7. Tunnista ja analysoi teoreettinen kontribuutio

Tieteellisestd ndkdkulmasta tdma on projektin ratkaiseva vaihe, jossa tutkijan on
yksityiskohtaisesti kuvattava projektin tuottama teoreettinen lisédarvo vertailemalla
havaintojaan aikaisempaan teoriaan, jos sellaista on jo olemassa. Vastaavalla ta-
valla kuin tata edeltdneessa vaiheessa, on tutkijan pystyttava tekemaan reflektoin-
tinsa puolueettomasti prosessin ulkopuolelta.

Konstruktiivinen tutkimus voi tuottaa teoreettista kontribuutiota kahdella tavalla:

1. Jos uusi konstruktio toimii niin kuin sen on haluttukin tekevén, niin siind tapauk-
sessa se tuottaa luonnollisen lisdyksen aikaisempaan kirjallisuuteen (Piirainen
& Gonzalez 2014, 13). Tassa tapauksessa sité tulisi pitdd uutena, soveltuvana
keinona halutun tavoitteen saavuttamiseksi, jolloin se avaa myds mahdollisuu-
det uusien siihen pohjautuvien konstruktioiden kehittamiselle (Lukka 2014).

2. Lisayksena uuden konstruktion kehittamiselle ja sen testaamiselle, tarjoaa kon-
struktiivinen tutkimusprojekti alueen, jossa jo olemassa olevista rakenteista ja
prosesseista olevia tietoja voidaan hyddyntaa niita soveltamalla, kehittamalla ja
pilotoimalla (Lukka 2014). Aikaisempiin tutkimuksiin perustuvan konstruktion
tulisi ilmentya merkittavana lisdna jo olemassa olevaan teoriaan, eli kontribuuti-
oon liittyvaén aikaisempaan teoriaan tai kirjallisuuteen muodostuu positiivisia
riippuvuussuhteita. Tam& mahdollistaa tutkijalle taysin uuden teorian kehittami-
sen tai aikaisemman uuden konstruktion takana olevan teorian jalostamisen
(Piirainen & Gonzalez 2014, 14).
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3 Teoreettinen viitekehys

Tassa kappaleessa kuvataan opinnaytetyohon liittyvat oleellisimmat ja tarkeimmat kasit-
teet, teknologiat ja tyossa kaytetyt tyokalut, joiden avulla lukijalle muodostuu tarpeellinen
ymmarrys meneilladn olevasta muutoksesta ja my0s siitd minka takia taté tutkimusta on

yleensakaan lahdetty tekemaan.

3.1 Piirikytkentdinen matkapuhelinverkko

Ensimmaiset piirikytkentaiset puhelinverkot on pystytetty jo 1800-luvun loppupuolelta. Yk-
sinkertaistettuna piirikytkentaisyys tarkoittaa sité, ettd kahden puhelimen vélilla soitetussa
puhelussa yhteys varataan soittajan ja vastaanottajan vélille siihen asti, kunnes puhelu lo-
petetaan. Aluksi puhelimet, joiden valilla puheluita haluttiin tehd&, jouduttiin liittam&én sa-
maan puhelinkaapeliin ja tasta syysta puhelut olivat mahdollisia vain omien puhelimien va-
lilla. T&han ongelmaan saatiin ratkaisu vuonna 1878, kun ensimmainen kasivalitteinen pu-
helinkeskus otettiin kayttoon (Sandelin & Partanen 2015, 13-14). Jotta samaan puhelin-
kaapeliin on saatu samanaikaisesti kulkemaan useampia puheluita, ratkaisuksi on kehi-
tetty kanavointi (multipleksointi). Seuraava selkea kehitysvaihe alkoi 1960-luvun loppu-
puolella, kun puhelinverkkojen digitalisointi kaynnistyi. Tama tarkoitti sita, etté puhelinkes-
kusten valinen liikenne valitettiin digitaalisena mahdollistaen paremman kapasiteetin ja pi-
demmat siirtoetdisyydet. Taman teki mahdolliseksi pulssikoodimodulaatio-laitteisto (PCM),
jonka Nokia toi markkinoille ensimmaéisend maailmassa vuonna 1969 (Sandelin & Parta-
nen 2015, 22-23).

Matkapuhelinverkoissa tuotetuilla puhepalveluilla on Suomessa pitka historia. Ensimmai-
nen kaupallinen matkapuhelinverkko, jota on joissain yhteyksissa kutsuttu niin sanotuksi
"nolla sukupolveksi” (0G), Autoradiopuhelin (ARP) otettiin kaytt66n vuonna 1971 ja sita
kaytettiin puheluiden vélittdmiseen vuoteen aina 2000 asti (Wikipedia 2020a). ARP-ver-
kossa ei ollut omaa keskusta, vaan puhelut valitettiin alueellisen keskuksen kautta ylei-
seen puhelinverkkoon (Heikkild, Korhonen & Paavola 1999). Varsinainen ensimmaisen
sukupolven (1G) Nordic Mobile Telephone (NMT 450) verkko otettiin Suomessa kayttoon
Posti- ja Telehallituksen toimesta maaliskuussa 1982 ja siita viitta vuotta myéhemmin 900
MHz taajuudella toimiva NMT 900 -verkko aloitti toimintansa maaliskuun 24. paiva 1987
(Sandelin & Partanen 2015, 198, 208). NMT-verkkojen yhteydessa otettiin ensi kertaa
kayttoon myds matkapuhelinkeskukset, Mobile Telephone eXchange (MTX) (kuva 3).
Sandelin ym. (2015, 7) kuvaavat keskuksen roolia seuraavasti: "Puhelinkeskus on kaik-
kien verkkojen aivot. llman keskusta, valitysjarjestelmaa, puhelut eivat tulisi perille, eika
data kulkisi”.
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BS

MTX PSTN

BS = NMT tukiasema
MTX = NMT matkapuhelinkeskus
BS PSTN = yleinen puhelinverkko

Kuva 3. 1G matkapuhelinverkon arkkitehtuuri (Sandelin & Partanen 2015, 471)

Puhelutikettien prosessointi nykyisessa muodossaan sai alkunsa, kun seuraava verkkosu-
kupolvi (2G) aloitti toimintansa heindkuussa 1991, jolloin Suomessa soitettiin ensimmai-
nen virallinen GSM-puhelu maailmassa (Sandelin & Partanen 2015, 292). GSM-verkkojen
kayttoonottojen yhteydessa aikaisemmin NMT-verkoissa kaytetyn MTX:n korvasi uusi ver-
sio matkapuhelinkeskuksesta, Mobile Switching Center (MSC), jonka rooli matkapuhelin-
verkossa on pysynyt monilta osin samanlaisena tahan paivaan asti ja sailyy viela vuosia
eteenpéin, vaikkakin operaattorit ovat aloittaneet GSM-verkkojen alasajon (tai ainakin
suunnittelun) IP Multimedia Subsystem -verkkojen (IMS) yleistyessa taulukon 2 mukai-

sesti.

Taulukko 2. Suljettujen 2G & 3G verkkojen maard maailmanlaatuisesti 4.9.2020
(GSMA 2020a)

Operaattoreiden
lukumaara
2G-verkko suljettu 37

2G-verkon sulkeminen suunnitteilla 50
3G-verkko suljettu 4

3G-verkon sulkeminen suunnitteilla 46

Vaikka MSC:n toiminnan perusperiaate on hyvin pitkalti pysynyt samana, on sen kehitys
jatkunut tasaiseen tahtiin vuodesta toiseen. Nykyisin versio MSC Server (MSS tai MSC-S
valmistajasta riippuen) valittdd puhetta 2G ja kolmannen sukupolven (3G) radioverkkoyh-

teyksien kautta, kuten kuvasta 4 voi paatella, seké pystyy siirtoyhteyksissé hyddyntam&an
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pakettikytkentaisen verkon yhteyksia mahdollistaen edullisempien siirtoyhteyksien kayton
(Sandelin & Partanen 2015, 407, 439).

M=

BTS
BSC
MSS
J—
/ 3G \ MGW
BTS
RNC

BTS = Tukiasema

BSC = 2G tukiasemaohjain

RNC = 3G tukiasemaohjain

MSS = Matkapuhelinkeskuspalvelin

QTS / MGW = Media Gateway

PSTN = Yleinen puhelinverkko
KUVA 4. 2G & 3G matkapuhelinverkon arkkitehtuuri (puhepalvelut) (Sandelin & Partanen
2015, 473)

3.1.1 Matkapuhelinkeskuksen rooli verkossa

Kuten jo aiemmin on kaytetty vertausta puhelinkeskuksen oleva verkkojen aivot, niin tadssa
kappaleessa kaydaan lyhyesti Iapi matkapuhelinkeskuksen tarkeimpié tehtavid matkapu-
helutapahtuman kannalta. Matkapuhelinverkon kayttdjan soittaessa vai vastaanottaessa
puhelun MSC vastaa puhelun muodostamisesta ja reitittAmisesta oikeaan osoitteeseen ja
kontrolloi puhelutapahtumaa sen lopettamiseen asti. Kayttajan liikkuessa puhelun aikana
MSC vaihtaa tarvittaessa tukiasemaa (BTS) niin ettei se vaikuta puhelun laatuun (hairi6ita
aanessa, puhelun katkeamisia). Vastaavasti tapahtuu myds radioverkon vaihto 2G ja 3G

verkkojen valilla. Matkapuhelinverkon peittoalueesta riippuen 4G-yhteyksia hyddyntavat
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IMS-verkon puhepalvelut, Voice over LTE (VOLTE) voivat myos joissain tapauksissa pu-
dota 2G/3G-yhteyden varaan, jolloin tapahtuu teknisella termilla kutsuttuna CS Fallback.
Taman radioverkkorajapinnan vaihdon MSC hoitaa yhdessa IMS-verkon verkkoelementin
(Service Centralization and Continuity Application Server:in, SCC-AS) kanssa. MSC:n
avulla tuotetaan myds matkapuhelimien kayttgjille tutut lisapalvelut, joita ovat esimerkiksi

erilaiset soitonsiirrot ja puhelun pitoon laittaminen (Nokia 2014a, 23-27).

Jotta mobiiliverkossa soitettuja puheluita (ja lahetettyja tekstiviesteja) voidaan laskuttaa tai
muodostaa niista raportteja, on matkapuhelinkeskuksen muodostettava dataa, minka
avulla niin voidaan tehda. Tasta on vastuussa MSC:n laskutusyksikko, Charging Unit
(CHU). Puhelun alkaessa laskutusyksikkdé muodostaa puhelutiketin/puhelutiketit muis-
tiinsa ja puhelun loputtua, kun kaikki kyseiseen tapahtumaan liittyvat yhteydet on purettu,
se tallentaa ne kovalevylle. Tallennetut CDR:t voidaan joko toimittaa jalkikasittelyjarjestel-
maan (joka yleensé on mediaattori) tai sitten kyseinen jarjestelmé noutaa ne kayttaen tie-
dostonsiirtoprotokollaa, esim. SFTP (Secure File Transfer Protocol) (Nokia 2014a, 23-27).
CDR:t eivat ole saatavilla heti puhelun loputtua, vaan niita kerataan tiedostoon, joka sulje-
taan tietyn CDR maaran tai aikamaareen perusteella. Talla varmistetaan se, etté kiiretun-
teina aikana tiedostot eivat kasva liian isoiksi ja vuorokauden hiljaisimpina hetkiné tiedos-
tojen muodostumisen véli pysyy sopivan mittaisena. Taman jalkeen CDR-tiedosto on val-
mis toimitettavaksi/noudettavaksi.

Erilaisia tikettityyppeja on liki 40 ja niiden sisaltd on maaritettavissa operaattorikohtaisesti.

Laskutuksen ja raportoinnin kannalta tarkeimpia niista ovat:

Mobile-originated call (MOC)
e generoidaan ilmaisemaan puhelun soittajaan liittyvat tiedot
- Mobile-terminated call (MTC)
¢ generoidaan ilmaisemaan puhelun vastaanottajaan liittyvat tiedot
- PSTN-originated call (POC)
¢ generoidaan kun puhelu on alkuperaisin toisesta verkosta (matkapuhelin-
tai kiinte& verkko)
- PSTN-terminated call (PTC)
e generoidaan kun puhelu paatyy toiseen verkkoon (matkapuhelin- tai kiintea
verkko)
- SIP originated call (SOC)
e Vastaava kuin MOC, mutta puhelun alkupera on esim. IMS-verkosta
- SIP terminated call (STC)
e Vastaava kuin MTC, mutta puhelu paatyy esim. IMS-verkkoon
- Mobile-originated short message service (SMMO)
e generoidaan ilmaisemaan tekstiviestin lahettajaan liittyvat tiedot
- Mobile-terminated short message service (SMMT)
e generoidaan ilmaisemaan tekstiviestin vastaanottajaan liittyvat tiedot
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Eri tikettityypeill& on rakenteellisesti (niiden sisdltamien kenttien maarassa ja pituudessa)

huomattavasti eroavaisuuksia toisiinsa verrattu, mutta ne ovat keskenadn samankaltaisia,
esim. MOC-tiketeilla on aina sama méaara kenttia ja niiden pituus on sama (Nokia 2014b,

23)

3.2 Pakettikytkentdinen matkapuhelinverkko

Vaikka IMS-verkkojen kayttédnotto on tapahtunut Suomessa muutaman viime vuoden ai-
kana Voice over LTE (VoLTE), jonka kaupallisena nimené on 4G-puhe ja Voice over WiFi
(VoWIiFi) puhepalveluiden tultua markkinoille kuluttajien kayttéén, on sen ensimmainen
maaritysversio julkaistu 3rd Generation Partnership Projectin (3GPP) toimesta jo vuonna
2002. 3GGP on standardoimisorganisaatioiden yhteistydorganisaatio, johon kuuluu mm.
The European Telecommunications Standards Institute (ETSI), sek& muita vastaavia eri
maanosien jarjestoja. Jarjestdon paatarkoitus on huolehtia siitd, ettd uudet tekniset ratkai-
sut ovat taakse- ja eteenpain yhteensopivia. Talla tavoin halutaan varmistaa, ettéa mobiili-
verkkojen kayttajien eli kuluttajien p&atelaitteiden kanssa ei tule ongelmia uusien teknolo-
gioiden kayttdéonoton yhteydesséa (3GPP 2020a)

IMS-verkon puhepalvelut on toteutettu SIP-protokollalla (Session Initiation Protocol) paa-
telaitteen (useimmiten matkapuhelin) datayhteyksia hyddyntéaen. Periaatteessa taméa mah-
dollistaisi puhe- ja viestipalveluiden kayton kaikilla internettiin liitettavilla laitteilla, joihin on
mahdollista asentaa SIM-kortti tai joissa on tekninen valmius elektronisen SIM-kortin kay-
télle, eli eSIM:lle, joka I6ytyy jo uusimmista laitteista, kuten esim. alypuhelimista ja -kel-

loista.

Vastaavan tyylisia Voice over Internet Protocol (VolP) palveluita on ollut kaytdssa jo aikai-
semminkin, kuten esimerkiksi WhatsApp-puhelut, mutta ne ovat palveluntarjoajan omia
sovellusriippuvaisia palveluita. Painvastoin kuten VoLTE- ja VoWiFi-puhelut, jotka ovat
kayttavissa kyseisia puhepalveluita tukevilla paatelaitteilla sellaisten operaattoreiden ver-
koissa, jotka ovat ottaneet kyseisen tekniikan kayttddn. Tasta johtuen palveluiden kaytto
tapahtuu kuten ennenkin, eika kayttajan tarvitse valittda puhelun tai viestin vastaanottajan
kyvykkyydestd, vaan se toteutetaan paatelaitteen ja verkon puolesta. Uudella teknologi-
alla tuotetut puhelupalvelut on suunniteltu tarjoamaan kayttajille samanlaisen kayttokoke-
muksen, kuin he ovat saaneet aikaisemminkin piirikytkentéisesséa verkossa. Kayttajan
kannalta suurimpana erona aikaisempaan on puheluiden parempi 4anenlaatu, joka tuote-

taan IMS-verkossa parempilaatuisilla koodekeilla (codec) (GSMA 2014, 6).
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Mobiiliverkonkeskuksen sijasta IMS-verkossa puhepalvelut on toteutettu hajautettuihin toi-

minnallisuuksiin ja applikaatio servereihin (AS) pohjautuvilla ratkaisuilla (Kuva 5.)
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Kuva 5. VoLTE-puhelun tuottamiseen tarvittava arkkitehtuuri (GSMA 2014, 25)

Kuten ylldolevasta kuvasta voi huomata, on arkkitehtuuri muuttunut huomattavasti moni-
mutkaisemmaksi, kun sita vertaa aikaisempaan 2G/3G-matkapuhelinverkon kuvaan. Kaik-
kia kuvaan merkittyja elementteja ei ole tarpeellista kdyda taman opinnaytetydn kannalta
l&pi, vain puhelun muodostamisen kannalta muutama oleellisin tapahtuma, ja ne mahdol-

listavat toiminnallisuudet ovat yksinkertaistettuna:

1. VoLTE kykyinen p&éatelaite (VoLTE UE) muodostaa yhteyden LTE-verkkoon ja
suorittaa yhteyden muodostumisen jalkeen IMS rekisteroitymisen, edellyttaen, etta
verkko tukee kyseista palvelua (GSMA 2015, 26). Onnistuneen rekisterditymisen
jalkeen liittymalle maaritetyt IMS-verkon palvelut ovat kaytettavissa ja paatelait-
teella voi tehd& puheluita ja lahettaa/vastaanottaa tekstiviesteja.

2. Puhelun alustuksessa paatelaite SIP INVITE pyynnon IMS-verkon reunalla ole-
valle vdlitys toiminnolle, Proxy Call Session Control Function (P-CSCF), joka lisda
tarvittavia tietoja SIP INVITE pyynto0n ja valittdééa pyynnon eteenpain Serving Call
Session Control Function (S-CSCF) toiminnolle, joka tarjoaa session muodostuk-
seen, purkuun, kontrollointiin ja reititykseen liittyvat toiminnallisuudet (GSMA 2015,
19, 37-38).

3. S-CSCF vastaanottaa sille valitetyn pyynnon ja tarkistaa, ettd pyynnon lahettédneen
paatelaitteen liittyma on oikeutettu sen pyytaman palvelun kayttoon ja valittaa
pyynnon eteenpain puhepalvelun tuottavalle applikaatio serverille, Telephony Ap-
plication Server (MTAS/TAS) (GSMA 2015, 38).
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3.3 Mobiiliverkon mediaattori-jarjestelma

Mediaattorilla on oleellinen osa mobiiliverkon puheluiden tiketéintiin liittyvien tietovirtojen
kasittelyssa. Se keraa tai vastaanottaa erimuotoista dataa verkkoelementeilté tai palvelui-
hin liittyvilta alustoilta ja prosessoi sen ennalta maaritettyyn muotoon erilaisten saantoihin
perustuen. Taman jalkeen data toimitetaan jatkokasittelyyn useisiin eri tarkoitusta varten
oleviin jarjestelmiin, joissa prosessoidusta datasta muodostetaan niiden hyddyntamaa in-
formaatiota. Naista tarkeimpia luetellakseni ovat loppuasiakas- ja yhdysliikennelaskutus,
erilaiset tietovarastot (raportointia ja analytiikka) ja Fraud-jarjestelma, jonka avulla tutki-

taan mahdollisia vaarinkaytoksia.

Kuvassa 6 on kuvattuna puhelutapahtuman prosessointivaiheet, jotka etenevat seuraa-

vanlaisessa jarjestyksessa:

1. Sisaanluku: kun mediaattori on vastaanottanut tai hakenut verkkoelementin tai pal-
velua-alustan tuottaman tikettidatan sisdan, niin se ohjataan sille kuuluvaan kasit-
telylogiikkaan.

2. Dekoodaus: esim. bindariformaatista sisaiseen formaattiin. Kuvan esimerkissa ta-
han vaiheeseen liittyy myos sisadisen formaatin ulos kirjoitus konvertoidun raakada-
tan arkistointia varten.

3. Duplikaattitarkistus: jokaiselle yksittéiselle puhelu- tai tapahtumatiketille tehd&an
tarkistus maaritettyjen tarkistusavainten perustella. Duplikaatti tiketit hylataan jat-
kokasittelysta ja viedaan duplikaattialueelle mahdollisia jatkotarkasteluja varten.

4. Validointi: Uniikit tapahtumat jatkavat prosessissa seuraavaan vaiheeseen, jossa
tarkistetaan, etta tiketin kentat sisaltavat vain hyvaksyttavia arvoja, esim. aikalei-
mat ovat oikean muotoisia. Validoinnissa havaitut virheet kirjataan virhelokille,
mutta tikettia ei hylata.

5. Normalisointi: tAssa vaiheessa analysoidaan erilaisia verkon tuottamia prefikseja
(yleensa puhelutapahtuma B-osapuolen numeron edessa olevat etuliite, josta voi-
daan esimerkiksi paatella, onko numero siirtynyt operaattorilta toiselle) ja muunne-
taan kansallisessa muodossa (NAT) olevia numeroita kansainvaliseen muotoon
(INT).

6. Valintasaannot ja tiketin kenttien muokkaus vastaanottavan jarjestelman muotoon:
Tama vaihe kasittelylogiikan "aivot”, jossa tiketin kenttien arvoja analysoivilla s&én-
nadilla valitaan vastaanottaviin vain niiden tarvitsemat tiketit, esim. laskututusjarjes-
telmat ja Fraud, tietovarastoihin toimitetaan paasaantodisesti kaikki verkon tuottama
informaatio. Tahan vaiheeseen liittyy myos kovakoodattua analyysia tietylle osalle
tietojarjestelmarajapinnoista.

7. Tiketin uloskirjoitus vastaanottavan jarjestelman haluamassa formaatissa (lahes
kaikilla jarjestelmilla on oma formaattinsa).
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Kuva 6. Kayttoliittymasta otettu ruutukaappaus mediaattorin kasittelylogiikan (Business

Logic, BL) prosessointivaiheista mobiili CS-verkon CDR:lle

Verkkoelementtien ja palvelualustojen tuottama data on hyvin monimuotoista ja paasaa-
toisesti ne ovat joko tiedostopohjaisia bindari- tai American Standard Code for Information
Interchange (ASCII) -dataa tai sanomapohjaisia Diameter-sanomia. Binaarinen data on
elementtien tai alustojen toimittajista rijppuen, joko niiden oma formaattinsa, tai sitten se
voi perustua johonkin yleiseen standardiin kuten esim. Abstract Syntax Notation One
(ASN.1). ASCII-data on yleensd comma-separated values (CSV) tai Extensible Markup

Language (XML) formaatissa olevia tekstitiedostoja.
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3.3.1 Jarjestelmakehitys ja muutosten hallinta

Mediaattori-jarjestelman kehitys on hyvin pitkalti toimittajariippuvaista, oli sitten kyseessa
uuden toiminnallisuuden kayttdonotto tai muutos olemassa olevaan ratkaisuun. Pienet
muutokset ja havaittujen vikojen/ongelmien korjaukset tapahtuvat yleensé nopeasti ilman
ylimaaraista byrokratiaa, jos toimittajalla on resursseja vapaana, mutta monesti ndissakin
on aiheutunut ylimaaraista odotusaikaa. George (2010, 25) maarittaa kaiken ei-arvoa tuot-

tavan tekemisen hukaksi ja tallaiseksi myds odottamista voidaan kutsua.

Isommissa muutoksissa, kuten esimerkiksi uusien rajapintojen tai palveluiden kayttoon-
otossa, on yleensa kyse isommista projekteista, joihin liittyvat muutokset toteutetaan viela-
kin monesti vesiputousmallilla, jonka alkuperana pidetaan Winston W. Roycen vuonna
1970 kirjoittamaa artikkelia "Managing the Development Of Large Software Systems”. Ar-
tikkelissaan Royce esittelee seitseméan tasoisen mallin (kuva 7), jonka askelmia han ku-
vaa seuraavalla tavalla: "Askelmien jarjestys perustuu seuraavaan kasitteeseen: jokaisen
askeleen edetessa suunnitelma tarkentuu ja iterointi tapahtuu edeltavan ja onnistuneen

askeleen valilla” (Royce, 1970).

SYSTEM
REQUIREMENTS

Y~

=\

SOFTWARE
REQUIREMENTS

‘-

"\

ANALYSIS

Y-

"

PROGRAM
DESIGN

-

CODING

-\

TESTING

=\

|

OPERATIONS

Kuva 7. Onnistuneiden kehitysvaiheiden valinen toistettavuus (Royce, 1970)

Artikkelissaan Royce kertoo uskovansa ylla kuvattuun mallin, mutta hdnen mielestaén

my0s sen kayttaminen siséltaa riskeja ja johtaa todennakdisesti usein epaonnistumiseen.
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Tahan on syyna testausvaiheen sijoittuminen kehitysketjun loppupddhén ja se on ensim-
mainen piste, jossa varsinaisia analysoitavia tuloksia saadaan aikaan. Tasta syysta joudu-
taan monesti tilanteeseen, jossa testausvaiheesta joudutaan palaamaan takaisin suunnit-
teluvaiheeseen ja sita kautta pahimmillaan ohjelmiston maarittelyvaiheeseen asti (Royce,
1970).

Testausvaihe on yleensa muutoksissa kaikista tyolain vaihe. Siihen liittyy monesti suurien
dataméaaérien prosessointia ja niiden tulosten tarkastelua joudutaan tekemaan useista eri
jarjestelmarajapinnoista, kuten kuvasta 6 voidaan paatella. Testausvaiheessa loytyvat on-
gelmat ovat hyvin yleisia ja tasta on yleensa seurauksena iteratiivinen korjaus ja testaus

sykli, joka vastaa kuvan 7. (Royce) tasoja viisi ja kuusi.

3.4 Tiedostopohjainen vs. sanomapohjainen tiedonvalitys

Kuten aikaisemmin 3.1.1 kappaleessa on kuvattu, niin matkapuhelinverkonkeskus generoi
puheluihin liittyvat tapahtumatiedot puhelutiketeiksi, jotka siirretdan tiedostoina mediaatto-
rijarjestelmaan jatkokasittelya varten. IMS-verkossa tapahtuvien puheluiden osalta aikai-
sempaan toimintamalliin on tullut huomattava muutos, koska tiedostopohjaisesta tiedon-
valityksesta on siirrytty kayttamaan sanomapohjaista tiedonsiirtoa ja tamé on vaatinut
huomattavia muutoksia mediaattorijarjestelmén kasittelylogiikkaan. Sen sijaan, etté jarjes-
telm& prosessoisi ennalta maéaritellyn muotoista kiintedn formaatin mukaista dataa, on uu-
den verkkoarkkitehtuurin tuottama data sisall6ltéén vaihtelevan muotoista. Samalla on
my0s luovuttu aikaisemmasta valmiiksi yhtendiseksi puhelutiedoksi muodostetun datan
generoimisesta ja puhelutiketit muodostetaan mediaattorijarjestelmassa sanomapohjaista

dataa yhdistelmalla aikaisemman konversio valmiin datan sijasta.
Sanomapohjaisen datan kasittely perustuu 3GGP:n (2019a, 24) maaritykseen, jossa ver-

kossa tehtyjen tapahtumien offline -laskutus (jalkikateen tapahtuva laskutus) havainnollis-

tetaan kuvan 8 mukaisesti.
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3GPP network

CTF: Charging Trigger Function

CDF: Charging Data Function

CGF: Charging Gateway Function

BD: Billing Domain. This may also be a billing system/ billing mediation device.

Kuva 8. Offline-laskutuksen arkkitehtuuri (3GPP 2019a)

CTF on IMS-verkon applikaatioservereiden tai erilaisten verkkotoimintojen (esimerkiksi S-
CSCF) sanomapohjaista dataa lahettava toiminnallisuus, jota CDF ottaa vastaan ja muo-
dostaa vastaanotetuista sanomista kokonaisia puhelutapahtumia, eli puhelutiketteja. CGF
edustaa kuvassa mediaattorijarjestelman kasittelylogiikka, jota kasiteltiin kappaleessa 3.3.
CTF:n ja CDF:n vélinen liikenne on Rf-rajapinnan kautta tapahtuvaa Diameter-sanomien
valitystd, jossa CTF:n rooli on l&hettdd pyyntdja (Accounting Request, ACR), joihin CDF
sanoman vastaanotettuaan lahettaa vastauksen (Accounting Answer, ACA). CTF:n lahet-
tamat Diameter-sanomat on jaettu kahteen eri luokkaan, tapahtumiin ja sessioihin. Tapah-
tumiin perustuvia sanomia lahetetdan esimerkiksi matkapuhelinliittyméan verkkoon rekiste-
roitymisesta ja epaonnistuneista puhelutapahtumien yrityksista. Sessioihin liittyvat sano-
mat liittyvat onnistuneisiin puhelutapahtumiin. Tapahtumien sanomatyyppi on Event ja

sessioissa lahetettavid sanomatyyppeja ovat Start, Interim ja Stop (3GPP 2019b, 51).

3.4.1 Puhelutapahtumaa liittyvien sanomien valitys

Puhelutapahtumaan liittyvan sessio-pohjaisen laskutuksen Diameter-sanomien valitys on
havainnollistettu kuvassa 9.
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11. ACA[STOP_RECORD]
-l

L

Kuva 9. Sessio-pohjainen laskutus (3GPP 2019b)

YIl& olevan kuvan vaiheet 3GGP:n spesifikaatio (2019b, 53-54) listaa seuraavalla tavalla:

Vaihe 1: Verkkoelementti vastaanottaa palvelupyynnon, joka voi olla lahtdisin palvelun
kayttajalta tai toiselta verkkoelementilta.

Vaihe 2: Verkkoelementti lahettdd ACR-sanoman CDF:lle, jonka tarkoitus on indikoida las-
kutettavan session aloitus. ACR:n sisaltama Accounting-Record-Type AVP (Attribute-Va-
lue Pair) kertoo CDF:lle session sanomatyypin, joka tasséa tapauksessa ilmaistaan kysei-
sen AVP:n arvolla START_RECORD.

Vaihe 3: CDF aloittaa puhelutiketin (CDR) muodostamisen kyseessé olevalle sessiolle.
Vaihe 4: CDF vastaa pyynt6on lahettdmalla ACA-sanoman verkkoelementille, joka sisal-
tda mahdollisesti Acct-Interim-Interval AVP:n, jolla ilmaistaan Interim-sanomien lahettami-

seen maadritetty aikavali, jos sellainen toiminnallisuus on kaytossa.
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Vaihe 5: Kun Interim-sanomien lahettdmiseen maaritetty aika ylittyy, niin verkkoelementti
l[Ahettdd uuden ACR-sanoman CDF:lle, jonka sanomatyyppi ilmaistaan Accounting-Re-
cord-Type AVP:n arvolla INTERIM_RECORD.

Vaihe 6: CDF paivittaa puhelutiketin vastaanottamillaan tiedoilla.

Vaihe 7: CDF vastaa ACR-sanomaan lahettamalla ACA-sanoman

Vaihe 8: Kaytettava palvelu lopetetaan.

Vaihe 9: Verkkoelementti lahettdd ACR-sanoman, jolla session lopetus ilmaistaan Ac-
counting-Record-Type AVP:n arvolla STOP_RECORD

Vaihe 10: CDF paivittda puhelutiketin vastaanottamillaan tiedoilla ja sulkee sen.

Vaihe 11: CDF vastaa ACR-sanomaan ldahettamalla ACA-sanoman

Ylla olevan esimerkin perusteella voidaan helposti huomata, miten puhelutikettien muo-
dostuminen on muuttunut matkapuhelinverkon sukupolven vaihtuessa siirryttaessa
2G/3G-puheluista 4G- ja VoWiFi-puheluihin. Aikaisemmin matkapuhelinverkonkeskus ge-
neroi valmiita puhelutikettejd mediaattorijarjestelmén prosessoitavaksi ja muutoksen
my6té vastuu niiden muodostamisesta on siirtynyt kasittelyketjussa eteenpéin. Tama tar-
koittaa sitd, ettd mediaattorijarjestelman rooli on kasvanut ja samalla my6s muuttanut sité
lahemmaéksi verkkoelementtid, kun aikaisemmin se on ollut vahvasti sidoksissa BSS-jar-
jestelmiin (Business Support Systems). Tasta kerrotaan enemman kappaleessa nelja,

jossa kuvataan tarkemmin meneilla&n olevaa muutosta.

3.4.2 Diameter-sanoman rakenne

CTF:n ja CDF:n vélinen Diameter-sanomiin perustuva liikenne pohjautuu Internet En-
gineering Task Forcen (IETF) tekemaan tekniseen dokumenttiin RFC6733 (3GPP 2019b).
Dokumentaatiossa maaritetddn muun muassa, kuinka Diameter-protokollaa tulee kayttaa
laskutustarkoitukseen ja missa eri formaateissa AVP-arvoja voidaan esittaa ja niiden mak-
simipituudet (IETF 2012). Diameter-sanomalla voi olla erilaisia AVP-arvoja sisaltavia kent-
tia useita kymmenia, riippuen puhelutapahtumasta ja sanoman lahettaneen verkkoele-
mentin roolista, eika niité ole aiheeseen liittyen tassa syyta listata, mutta kuvan 10 avulla

saa hyvin sanoman vaihtelevasta sisallosta kasityksen.
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Kuva 10. Alkuosa MTAS applikaatioserverin ACR-sanoman formaatista (Ericsson 2019)

Kuvassa 10 nakyvilla merkeilla AVP-nimien ymparilla on oma merkityksensa (3GPP
2019b):

<AVP> indikoi pakollista AVP:t4, jolla on kiintea positio sanoman rakenteessa
{AVP} indikoi pakollista AVP:t&a, mutta sen positio on voi vaihdella

[AVP] indikoi optionaalista AVP:ta

* (tahti) -merkki edella mainittujen esimerkkien edella tarkoittaa sita, etta kyseinen
AVP voi esiintyd samassa sanomassa useamman kerran.

Esimerkkina kuvassa 10 oleva rivi * [ Calling-Party-Address ], josta voidaan ylla olevien

selitteiden perusteella paatelld, ettd Calling-Party-Address on optionaalinen AVP, joka

esiintyy sanomassa 0 — n kertaa.
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3.5 Laskutusjarjestelmat

Jotta matkapuhelinverkoista saadaan rahallista hyotyd, eli liikevaihtoa, on verkoissa teh-
dyista tapahtumista pystyttdva myds muodostamaan laskuja. Tahan tarkoitukseen matka-
puhelinverkkojen puhelutapahtumien tiketteja hyddynnetdan kahteen eri tarkoitukseen,
loppuasiakaslaskutukseen ja yhdysliikennelaskutukseen, joita tehd&én erillisissa jarjestel-

missa.

3.5.1 Loppuasiakaslaskutus

Jos taman kappaleen alussa puhelinkeskusta kutsuttiin verkon aivoiksi, loppuasiakaslas-
kutusjarjestelmaa voidaan hyvin kutsua liiketoiminnan sydameksi mobiilituotteiden osalta.
Laskutusjarjestelmien toiminnallisuuksien maara vaihtelee jarjestelmittain, mutta niihin voi
kuulua esimerkiksi asiakashallinta, liittymahallinta, littymien ominaisuuksien provisiointi
verkkoon ja tarkeimpana verkkoon provisioitujen liittymien laskutus. Loppuasiakaslaskutus
jakautuu kahteen eri asiakasryhmaan, joita ovat kuluttaja- ja yritysasiakkaat. Puhelutiket-
tien kasittelysdanttjen osalta nailla kahdella on jonkin verran erovaisuuksia toisiinsa néh-
den erilaisten hinnoittelumallien takia, mutta kasittelylogiikka on molemmissa tapauksissa

hyvin pitkalle sama ja sen paapiirteet on kuvattu alla:

1. Laskutusjarjestelma lukee sisaéan puhelutapahtumien tiketit mediaattorin toimitta-
mista tiedostoista.

2. Analysointivaiheessa puhelutapahtumat lajitellaan tiketin kenttien arvojen perus-
teella puhelulajeille.

3. Puhelutapahtumat hinnoitellaan puhelulajeille maaritettyjen hintojen perusteella.

4. Laskutusajoissa muodostetaan liittymille koostetuista hinnoitelluista tapahtumista
laskumateriaalia varsinaista laskun lahetys prosessia varten.

3.5.2 Yhdysliikennelaskutus

Kun loppuasiakaslaskutuksessa summataan puhelutapahtumia liittyméatasolla, niin yhdys-
likennelaskutuksessa huomio kiinnittyy operaattoreiden valisissa yhdysliikennerajapin-
noissa kulkevaan puheliikenteeseen. Taman tarkoituksena on summata kuukausitasolla
rajapinnoissa nouseva ja laskeva liikenne (nouseva = verkosta ulos lahteva liikenne ja las-

keva = verkkoon tuleva liikenne).

Summaaminen tapahtuu hyvin pitkélti samalla tavalle kuin edell& kerrotussa loppu-

asiakaslaskutus prosessissa, mutta siind on omat erityispiirteensa:

1. Laskutusjarjestelma lukee sisaan puhelutapahtumien tiketit mediaattorin toimitta-
mista tiedostoista.
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2. Puhelutapahtumat lajitellaan analysoimalla tiketin kenttien arvoja eri liikennela-
jeille, joita ei hinnoitella erikseen, vaan kasittelylogiikassa ne yhdistetaan tuottei-
siin, joilla on omat hintansa.

3. Laskutusajossa tuotteelle kuuluvien liikennelajien minuutit lasketaan yhteen ja
muodostetaan tuotteen summa ja kaikkien tuotteiden yhteenlaskettu summa muo-
dostaa kokonaishinnan.

Loppuasiakas- ja yhdysliikennelaskutuksen erovaisuuden voi havainnollistaa helposti ku-
van 11 avulla. Loppuasiakaslaskutusta kiinnostaa kaikki liittymaélla verkossa tehdyt tapah-
tumat, joissa liittyma on ollut niin sanotusti aloittava osapuoli ja yhdysliikennelaskutusta
puolestaan kiinnostaa se, ettéa mita verkon "reunalla”, eli yhdysliikennerajapinnassa on ta-
pahtunut.

"Oma” matkapuhelinverkko “Vieras” matkapuhelinverkko

Loppuasiakas- Yhdysliikenne-
laskutus laskutus

Kuva 11. Loppuasiakas- ja yhdysliikennelaskutuksen tiketdintipisteet.

3.6 Revenue Assurance

Teleoperaattoroiden osalta Revenue Assurance (RA) -prosessin tarkoitus on tulovirtojen

varmistaminen ja matkapuhelinliittymill& tehtyjen tapahtumien laskutuksen oikeellisuus.

Gartner (s.a.) maarittdd kyseisen termin seuraavalla tavalla:
Revenue Assurance on prosessiin tai sovellukseen pohjautuva ratkaisu, joka mah-
dollistaa kommunikaatio palveluntarjoajalle sen tarjoamien palveluiden tulouttami-
sen. Sen sijaan, etta virheita korjattaisiin niiden tapahduttua, tai ettei niita pystyttaisi
huomamaan ja korjaamaan, Revenue Assurance mahdollistaa useiden ongelma
kohtien tunnistamisen verkon ja asiakasjarjestelmien valilla, ja niiden korjaamisen,
ennen kuin data on toimitettu laskutusjarjestelmaan.

Yll& olevan kuvauksen perusteella voidaan siis paatelld, ettéd RA:n tulisi olla reaaliaikai-
seen tarkasteluun pyrkiva toiminnallisuus, jonka avulla mahdolliset virheet pystytd&n ha-

vainnoimaan ja korjaamaan, ennen kuin niistd aiheutuu ongelmia.
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Miten tama aihe liittyy tdman opinnaytetydhon aiheeseen, siihen on vastaus kuvassa 12,
joka havainnollistaa Mattisonin (2005) kirjassaan esittaman tutkimustuloksen suurimmista

tulojen menetyksia aiheuttavista tekijoista.

Debt/Write Off
17 %

Loss Dueto
Fraud
19 %

Accumulated
CDR Errors
43 %

Kuva 12. Tappioiden juurisyyt (Mattison 2005, 18)

Naiden tulosten perusteella yli 60 % mahdollisista tulojen menetyksista tapahtuu CDR:iin
liittyvista ongelmista tai vaarinkaytoksistd. Molemmissa tapauksissa kaytettavan datan
laadulla ja sen reaaliaikaisella valvonnalla on suuri merkitys mahdollisten virheiden tai
vaarinkaytosten estamiseksi. Omakohtaisen kokemuksen perusteella Revenue Assuran-
cen kohdalta voin todeta, ettd se ndahdaan monissa paikoin pakollisena suoritettavana pro-
sessina, jota suoritetaan kerran kuukaudessa kayttaen sellaisia tunnuslukuja, jotka eivat
valttamatta paljasta piilevid ongelmia. Tallaisesta esimerkkind on puhelutikettimaarien ver-
tailu verkon ja laskutusjarjestelman valilla. Taméan ongelma on siing, ettd puheen laskutet-
tava yksikko on aika, eiké kappalemdaaria kayttamalla voida todeta, onko kaikki verkossa
puhutut minuutit saatu laskutettua. Toinen ongelma on tarkastusvalin pituus, joka pahim-
massa tapauksessa saattaa piilottaa ongelman melkein kuukauden ajaksi, ennen kuin se
tarkastuksia tehdessa huomataan.
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3.7 Relaatiotietokannat + Bl

Puhelutapahtumien tiketteja toimitetaan laskutusjarjestelmien lisaksi myoés eri kayttétarkoi-
tuksia palveleviin tietotietovarastoihin. Kyseiset tietovarastot ovat relaatiotietokantoja, joi-
hin datan lataaminen tapahtuu erilaisten ETL-tydkalujen (Extract — Transform — Load)
avulla ja niiden tietoja hyddynnetaan Bl-raportointitydkalujen (Business Intelligence)
avulla. Jotta datan lataaminen on mahdollista, on sisaanluettavien tiedostojen oltava maa-

ramittaisia ja tietyssa formaatissa olevaa strukturoitu dataa.

Sisaanluettava ETL-prosessi Tiedon lataaminen Bl-raportti
data tietovarastoon

I
—_— —_— —_—

= — [
Kuva 13. Mediaattorijarjestelman toimittaman datan kulku raportille

Kuvassa 13 havainnollistettu toimintamalli on toimiva, mutta se on herkka virheille sellais-
ten rajapintojen osalta, joita varten mediaattorijarjestelma tekee kovakoodattuja analyy-
seja (kuvan 6, prosessointivaihe 6). Tallaiset virheet ovat onneksi melko harvinaisia, mutta
niiden suurin ongelma on siing, ettd ne havainnoidaan raporttien (kuukausi, kvartaali)
kautta niin my6haan, ettei alkuperaista dataa ole enda kaytettavisséa uudelleen prosessoi-

tavaksi, eika virheen juurisyyn selvittdmista varten ja tasta syysta virhe jaa tietokantaan

pysyvasti.

3.8 Big Data

Big data on esitelty termina ensimmaisen kerran 1990-luvulla. Kyseisen termin alkuperéai-
sesta kayttajasta ei ole taytta varmuutta, mutta suurin osa tahan liittyvasta tiedosta viittaa
siihen, ettéd John R. Mashey on useiden henkildiden mielesté termin alkuperéinen lansee-
raaja. Tuolloin kasite nojasi perinteisten relaatiotietokantojen paéalle rakennettujen tietova-
rastojen avulla toteutettujen ratkaisujen varaan (Big data framework 2019). Kyseisten rat-
kaisujen tuottama informaatio rakentui ETL- ja Bl-tyOkalujen varaan (Towards datascience
2018). Nykyisin tunnettu big data -kasite sai alkunsa vuonna 2005, kun Yahoo! aloitti
vuonna 2007 julkaistun Hadoop:in kehittdmisen, joka rakentui Googlen vuonna 2004 ke-
hittdm&n MapReducen paalle. Tama mahdollisti ensimmaisté kertaa suurien data maarien

hajautetun prosessoinnin (Forbes 2011).
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Kasitteena big data tarkoittaa suuria maaria erimuotoista dataa, jota muodostuu erilaisista
l&hteistd nopealla syklilla. TAman kuvaamiseen on alun perin kaytetty kolmen V-kirjaimen
mallia, joka muodostuu seuraavista sanoista: Volume (volyymi), Velocity (vauhti) ja Va-
riety (vaihtelevuus) (Kitchin & McArdle 2016).

- Volyymi: Dataa tuotetaan jatkuvasti valtavia maaria eri lahteista, joita ovat esimer-
kiksi sosiaalinen media, videot, matkapuhelin verkon puhelu- ja SMS-tiketit, seka
erilaiset laitteet ja sensorit. Jo pelkastaan datan maarén jatkuva kasvu alkaa tuot-
tamaan perinteisille tietokannoille haasteita, jos dataa halutaan tallentaa ja proses-
soida edes jonkinlaisen siedettavan aikaikkunan sisalla (Gupta & Saxena 2016).

- Vauhti: Monissa tapauksissa datan kasittelylle vaaditaan reaaliaikaista prosessoin-
tia ja tasta hyvana esimerkkina toimii luottokortti tapahtuma kaupan tiskilla, jossa
vaarinkaytoksen tarkistus, maksutapahtuma, tilitapahtuman kirjaus ja hyvaksynta
tapahtuvat muutamassa sekunnissa (Kitchin & McArdle 2016).

- Vaihtelevuus: Tama kuvaa datan monimuotoisuutta. Kasiteltavéa data voi olla joko
strukturoitua, semi-strukturoitua tai strukturoimatonta (Salo 2013, 22).

¢ Strukturoidulla datalla on selkea rakenne (Salo 2013, 25), tallaista on esi-
merkiksi perinteisiin tietokantoihin ladattava data, jonka tulee olla maara-
muotoista (Kitchin & McArdle, 2016).

e Semi-strukturoidulla datalla on oma sisdinen kuvaava rakenne, mutta se ei
sellaisenaan ole ladattavissa tietokantaan (Forsey, 2019), kuten esimer-
kiksi tassa opinnaytetydssa kaytettdva XML-formaatti.

e Strukturoimattomalla datalla ei ole nimensa mukaisesti ole rakennetta ja
sellaista tuotetaan valokuvien, videoiden, &anitallenteiden, jne. muodossa
(Gupta & Saxena. 2016).

Monissa eri l&hteisséa big data kuvataan vain nailla kolmella V-kirjaimella, jotka kertovat
enemmankin sen kyvykkyydesta vastata datan prosessointiin liittyviin haasteisiin. Myo6-
hemmin nadiden edell& mainittujen lisdksi on esitelty myos V-kirjaimella alkavia ominai-
suuksia ja naista kaikista tarkeimmaksi nousee Guptan & Saxenan (2016) mielesta Value
(arvo), joka saavutetaan prosessoimalla erittain suuria datamaaria yksityiskohtaiseksi toi-

mintaa ohjaavaksi informaatioksi (insights).

3.8.1 Apache Hadoop

Mihin tama tehokkuus sitten perustuu? Markkinoilla on tarjolla useita kaupallisia big data
ratkaisuja, mutta tAman opinnaytetyon osalta keskitytaan avoimen lahdekoodin Apache
Hadoop -projektin tuottamiin toiminnallisuuksiin, joiden keskeisimmat komponentit on esi-

telty kuvassa 14.
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Prossessointi
(Prosessing) Hadoop MapReduce / Apache Spark
N J
4 )
Resurssienhallinta
(Resource Management) Hadoop YARN
N /
4 )
Tiedostojarjestelma Hadoop HDFS
(storage)
~ J

Kuva 14. Hadoop-jarjestelman komponentit

Alimpana komponenttina on Hadoop Distributed File System (HDFS), joka on hajautettu,
skaalautuva ja vikasietoinen tiedostojarjestelma. Painvastoin kuin perinteissa datan kasit-
telyprosesseissa, joissa data haetaan kasiteltdvaksi, HDFS vie laskentatehon lahemmaksi
dataa. HDFS:n tarkeimmat osat ovat NameNode ja DataNode. NameNode on HDFS:n
paaprosessi, joka koordinoi kaikkea tiedostojarjestelmaan liittyvia toimintoja. DataNode on
NameNoden aliprosessi, joka vastaa datan kirjoittamisesta ja lukemisesta. (Gupta & Sa-
xena. 2016).

Keskimmaisessa kerroksessa on Yet Another Resource Negotiator (YARN). Sen tehtava
on hallinnoida ja valvoa ylempana olevan kerroksen kautta tulevia pyyntdja ja valittaa ne
HDFS:lle, mahdollistaen useiden samanaikaisten toimintojen suorittamisen. liman
YARN:ia HDFS:n datan kéasittely olisi erdajotyyppista (batch processsing), eika interaktiivi-

nen ja reaaliaikainen datan prosessointi olisi mahdollista (Gupta & Saxena. 2016).

Taman opinnaytetyon kannalta tarkein osa on kuvan 14 prosessointikerros, jonka kautta
varsinainen datan kasittely ja analysointi tapahtuu. Varhaisimmissa Hadoopin versioissa
alun perin Googlen kehittama MapReduce mahdollisti nAma toiminnallisuudet ja muiden
applikaatioiden paasyn HDFS:ssa sijaitsevaan hajautettuun dataan. MapReduce tarjoaa
samanlaisen skaalautuvuuden ja vikasietoisuuden kuin HDFS ja sen toiminta my6s perus-
tuu vastaavanlaisiin paa- ja aliprosesseihin, joita ovat JobTracker (master) ja TaskTracker
(slave) (Gupta & Saxena. 2016).
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3.8.2 Apache Spark

Spark on alun perin kehitetty Kalifornian yliopistossa (UC Berkley) ja se on osa Apachen
avoimen lahdekoodin projektia. Se tarjoaa vastaavat toiminnallisuudet kuin edell& mainittu
MapReduce, mutta on suorituskyvyltaan huomattavasti MapReducea tehokkaampi. Tama
perustuu siihen, ettd Spark kayttdd hyodyntad keskusmuistia datan prosessoinnin valivai-
heiden tallentamiseen sen sijaan, etté tallennukset tapahtuisivat joka vaiheessa HDFS:n
tarjoamaan levyjarjestelmaan (kuva 15). Tama tarjoaa jopa 100 hopeamman data pros-
soinnin suorituskyvyn MapReduceen verrattuna ja myos levyjarjestelmaa hyédyntavat toi-

minnot ovat kymmenen kertaa nopeampia (Gupta & Saxena. 2016).

-Hadoop
HDFS HDFS HDFS HDFS
read write read write

—iEE— —

Input

-Spark

.

Input

Kuva 15. (Gupta & Saxena. 2016)

Sparkin API-rajapinta (Application Programming Interface) mahdollistaa sen kayton eri oh-
jelmointikielilla. Spark itsessaan on suurimmaksi osin kirjoitettu Scalalla ja sita pidetéaéan
sen oletus ohjelmointikielend. Muita kaytettavia kielida ovat Java, SQL, R ja Python. Naista
Pythonilla on melkein yhta vahva tuki toiminnallisuuksien suhteen kuin Scalalla. API-raja-
pinnan kautta tehdyt toiminnallisuudet kdannetaan Spark koodiksi, joka lahetetd&n suori-
tettavaksi klusteriin liitetyille tietokoneille tai mahdollisesti vain yhdelle tietokoneelle, jos

kyseessa on niin sanottu paikallinen asennus (Databricks 2020).

Sparkissa datakehysten (dataframe) kayttdminen on yleisin tapa datan kasittelyyn. Data-
kehykseen ladattu data esitetdén vastaavanlaisessa muodossa kuin taulukkolaskentaoh-
jelmissa, eli rivi- ja sarakemuodossa (kuva 16), mutta oleellisin ero on siing, etta yksittai-
sen tietokoneen sijaan voidaan kayttda jopa tuhansien tietokoneiden laskentatehoa. (Da-
tabricks 2020).
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AS_Type Access_Network_Information Accounting_Record_Number Accounting_Record_Type Acct_Application_Ild

0 0 334750502D452D555452414E3B757472616E2D63656C6C... 0 2 3
1 0 334750502D0452D555452414E36757472616E2D63656C6C... ] 2 3
2 0 334750502D04520555452414E36757472616E2D63656C6C. .. ] 2 3
3 0 334750502D452D555452414E36757472616E2D63656C6C ] 2 3
4 0 334750502D452D555452414E3E757472616E2D63656C6C . ] 2 3
5 0 334750502D452D555452414E3E757472616E2D63656C6C ] 2 3

Kuva 16. Esimerkki opinnaytetytssa kaytetysta esimerkki datasta datakehykseen luettuna

Datakehys ei ole vain Sparkille (Scala) tyypillinen kasite, vaan sita kaytetadn myds mui-
den ohjelmointikielien kanssa (R ja Python). R-kielen ja Pythonin eroina Sparkin tarjo-
amien ominaisuuksien kayttamiseen nahden on siing, etta niiden kayttdminen asettaa tiet-
tyja rajoja sille, miten datakehyksen prosessointiin kaytdssa olevia resursseja voidaan
hyodyntaa, mutta koska Spark tarjoaa rajapinnan kyseisia (ohjelmointi)kielia varten, niin

niiden konvertointi Sparkin muotoon on helppoa (Databricks 2020).

3.8.3 Pandas

Yksi tunnetuista Python ohjelmointikieleltd kayttavista sovelluksista on Pandas, joka on
helppo kayttéinen data-analytiikka tydkalu. Pythonin hyddyntamista data-analytiikassa
Taanila (2012) kuvaa seuraavalla tavalla: "Python-ohjelmointikieli on joustava, tehokas ja
ilmainen véline, jolla sujuu datan siivoaminen, kuvaileva analytiikka, selittava analytiikka,
aikasarjojen analysointi, ennakoiva analytiikka ja koneoppimisen mallit’. Kuten aikaisem-
min mainitut Spark, Python ja R, niin myds Pandas hytdyntaa datan kasittelyssa datake-
hyksia ja tamé&n opinndytetyon osalta suurin osa kasiteltavan datan muokkauksesta on to-
teutettu kyseista ohjelmistoa hyédyntaen. Tassa tydssa Pandasia kaytetdan Jupyter No-
tebook -nimisen tydkalun avulla, jonka selainkayttoliittymén kautta suoritetaan koodin

muokkaus ja suorittaminen.
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4 Muutoksen kuvaus

1990-luvun alkupuolelle tapahtuneen GSM-verkon kayttéonoton jalkeen matkapuhelinver-
kon puhepalveluiden tuottaminen pysyi perusperiaatteeltaan samanlaisena vuoden 2018
loppupuolelle asti, kunnes IMS-verkossa tuotetuilla VOLTE- ja VoWifi-palveluilla alettiin
korvaamaan melkein kolme vuosikymmenta kaytdssa olleita piirikytkentaisen verkon pu-
hepalveluita. Teknologian nakdkulmasta tama oli iso muutos ja samanlainen vaikutus silla
oli ollut myés laskutus- ja raportointijarjestelmien kayttéon tarkoitetun datan prosessointiin.
Tama johtuu pitkalti siitd, ettd muutoksen yhteydessa on jouduttu ottamaan kaytté6n sa-
nomapohjainen tiedonvalitys aikaisemmin kaytetyn tiedostopohjaisen tiedonvalityksen li-

saksi.

4.1 Tiedostopohjainen tiedonvalitys piirikytkentédisessé verkossa

Piirikytkentaisessa matkapuhelinverkossa keskus, Mobile Switching Center (MSC) vastaa
puhelutapahtumassa puhelutiketin muodostamisesta. Puhelutiketti on valmis tapahtuma-
tieto, joka prosessoidaan mediaattorijarjestelmassa ja toimitetaan eteenpéain kyseista in-
formaatiota hyddyntaviin kohdejarjestelmiin, kuten esimerkiksi laskutus- ja raportointijar-

jestelmiin, fraud, eli vaarinkaytsten valvonta ja erilaisiin tietovarastoihin.

Piirikytkentainen mobiiliverkko

A e ] >

Wt

mediaattori
kohdejarjestelmat

Kuva 17. Piirikytkentaisen mobiiliverkon puhelutiketin kasittely

Kuvassa 17 on pelkistetty kuvaus puhelutiketin kasittelysté ilman puheluun muodostumi-

seen tarvittavia radiorajapinnan elementteja puhelutapahtumasta, jossa tilaaja A soittaa
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puhelun tilaajalle B. Tasté puhelusta matkapuhelinverkon keskus generoi kaksi puheluti-
kettia, joista ensimméainen Mobile Originating Call (MOC) sisaltaéa lahtevan puhelun tiedot
ja toinen Mobile Terminating Call vastaanotetun puhelun tiedot. Puhelutiketeille tallentuu

esimerkiksi loppuasiakaslaskutusta ajatellen seuraavia tietoja:

- MSISDN

- IMSI

- alku- ja loppuaika
- kesto

Ja raportointia ja analytiikkaa kiinnostavia asioita kuten:

- IMEI

- Paatelaitteen sijainti

- Puhelun muodostamiseen kaytetyt vaylatiedot (onko oman verkon sisainen puhelu
vai paatyyko johonkin toiseen verkkoon)

Eli puhelutiketeilta selvidd paatelaitteella tehdysta tapahtumasta karkeasti yleistettyna,

kuka teki (puhelinliittyma), mité teki, missa, milloin ja millaisella laitteella.

4.2 Sanomapohjainen tiedonvalitys IMS-verkossa

Vastaavasti IMS-verkko lahettdd puhelutiketin sijasta Diamater-rajapinnan kautta useita
sanomia, useilta eri applikaatioserveriltéa (AS), jotka kootaan matkapuhelinverkon keskuk-

sen puhelutikettid vastaavaksi informaatioksi mediaattorijarjestelmassa.

IMS-verkko

mediaattori
laskutus -ja

raportointi-
jarjestelmat

Kuva 18. IMS-verkon puhelutapahtuman kasittely
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Kuvassa 18 on kyseessa vastaavanlainen puhelutapahtuma kuin edellisessékin esimer-
kiss&, mutta silla erolla, ettd puhelun molemmat osapuolet VoLTE-liittymi&, eli kayttavat
puhelun soittamiseen ja vastaanottamiseen IMS-verkon palveluita piirikytkentédisen matka-
puhelinverkon sijaan. Tallaisessa puhelussa IMS-verkon verkkoelementit lahettavat puhe-
lun aloituksesta Start-sanomia ja lopetuksesta Stop-sanomia. Jos puhelu on kestoltaan
pidempi, niin siina tapauksessa verkkoelementit l[ahettavat valisanomia, eli Interim-sano-
mia 30 minuutin vélein Start- ja Stop-sanomien valiin. Jos puhelu tapahtuu verkon sisalla,
sanomien lahetys tapahtuu aina lahtevélle ja vastaanotetulle puhelulle, vastaavalla tavalla
kuin piirikytkentaisen verkon muodostamat MOC- ja MTC-puhelutiketit. Tavallisissa puhe-
lutapahtumissa lahettavia verkkoelementteja on kolme kappaletta, eli téllaisesta esimerk-
kina kaytetysta kestoltaan alle puolen tunnin puhelusta verkko generoi vahintdan 12 sano-
maa ja jos puhelu on tuota pidempi, niin sanoma méaéara kasvaa kuudella aina puolen tun-

nin valein.

4.3 Diameter-sanomien kasittely

Vastaanotettuaan IMS-verkon verkkoelementtien lahettamat Diameter-sanomat mediaat-
torijarjestelma tekee sanomille formaatin muunnoksen, muuntaa arvoja luettamaan muo-
toon, esim. heksadesimaalisia kenttia ascii-arvoiksi, unix-aikoja paivamaariksi ja kellon
ajaksi, jne. Taman jalkeen kasitellyt sanomat ohjataan valintaséanttjen perusteella aggre-
goitavaksi yhdistelyalueelle, jossa Start-, Interim- ja Stop-sanomista muodostaan yksiselit-
teinen puhelutiketti. Jos valintasaantt ei tuota osumaa, niin siiné tapauksessa formaatti-
muunnoksen l&pi menneet sanomat toimitetaan tietovarastoon ennalta maaritellyssa for-

maatissa.

Koska peruspuheluissa ei saavuteta juurikaan hyttyja sanomia korreloimalla ja nykyinen
toiminnallisuus on rakennettu pitkalti loppuasiakaslaskutusta palvelevasta nakdkulmasta,
on paadytty ratkaisuun, jossa vain yhden applikaatioserverin tuottamia sanomia viedaan
aggregoitavaksi yhdistelyalueelle. Taméa tapa on ollut toimiva ja logiikaltaan yksinkertai-
nen, mutta uusien IMS-verkon puhepalveluiden kehityksen yhteydessa tama toimintamalli
on havaittu hankalaksi tavaksi edeta eteenpain. Uusien palveluiden kehitysvaiheessa on
havaittu, etta jokaiseen niista liittyy vahintddn yhden uuden applikaatioserverin kayttoon-
otto ja tama tekee mediaattori-jarjestelman nykyisen prosessointilogiikan haasteelliseksi.
Haasteellisuutta on lisannyt myos se, ettéd sanomien tietosisaltd on hyvin pitkalti samanlai-
sia, mutta niissa on pienia eroja riippuen verkkoelementin roolista puhelun muodostami-
sessa. Nama eroavaisuudet ovat yleensa puhelussa kaytettyyn palveluun liittyvia uniikkeja

tietoja, joita tarvitaan palvelun tunnistamiseen laskutusjarjestelmaa varten ja informaation
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analysointiin raportointijarjestelmissa, mutta eivat sisalla riittavasti tietoa, jotta niita voi-
daan hyodyntda sellaisenaan ilman etta niiden prosessointi pystytdéan tekemaéan ilman
monimutkaisen logiikan kehittamista. Lisdksi on syyta pitdd mielessa, ettéa IMS-verkon ke-
hitys on vasta alkuvaiheessa ja sinne taytyy kehittdd useita uusia palveluita, ennen kuin
se pystyy korvaamaan nykyiset kaytdssa olevat piirikytkentaiset verkot. Tama melko var-
masti tarkoittaa my6s useiden uusien applikaatioservereiden implementointia IMS-verk-
koon. Tasté syysta datan rikastaminen sanomia korreloimalla alkaa nayttamaan vaista-

mattomalta.

4.4 Sykaykset tariffeiksi

Suomessa on ainoana maana maailmassa kaytdssa puheluiden aikaperustaisen hinnoit-
telun lisdksi puhelinverkonkeskusten generoimien sykaysten perusteella tehtava hinnoit-
telu, jota kaytetddn kaikissa kotimaisiin lisamaksullisiin numeroihin soitetuissa puheluissa.
Talla hetkella tallaisiin numeroihin soitetuissa IMS-verkosta léhtevien puheluiden laskutuk-
sessa on hyddynnetty piirikytkentaisen mobiiliverkonkeskuksen generoimia puhelutiket-
teja, koska IMS-verkko ei vield kykene sykaysten valitykseen. Téhan on tulossa muutos,
joka pohjautuu Traficomin, entisen Viestintaviraston suositukseen (Traficom 2016), joka
maarittda, kuinka IMS-verkkojen tulee tukea tariffitiedon l&hettamista ja vastaanottamista.
Koska kyseinen toiminnallisuus implementoidaan IMS-verkkoon, on se toteutettava appli-
kaatioserverilla, mika tarkoittaa uutta sanomapohjaista dataa lahettavaa verkkoelementtia
mediaattorijarjestelmén suuntaan. Loppuasiakas- ja yhdysliikennelaskutuksen nakékul-
masta tama lisda datan yhdistelyyn liittyvia haasteita, koska niiden puhelutikettien muo-

dostus on suunniteltu tehtavéan eri verkkoelementtien lahettamista Diameter-sanomista.
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5 Ratkaisun suunnittelu ja toteutus - yrita, erehdy ja onnistu

Tama osuus opinnaytetyosta alkoi selvitystydlla, jolla halusin saada selville kaytéssa ole-
van big data -ympariston teknisen toteutuksen. Tamén tarkoituksena oli pyrkia muodosta-
maan ymmarrys kaytettavissa olevista ominaisuuksista (ohjelmistoista) ja siitd kuinka ne
ovat tassa tyodssa hyddynnettavissa. Taman tarkeimpana antina oli tieto siitd, ettd datan
prosessointi tapahtuu Sparkin avulla, joten pystyin aloittamaan lokaalin, tydasemalle
asennetun ympariston asentamisen. Oman ympariston pystytys johtui siité syysta, etta eri-
laisten parsereiden (datamuuntimien) asentaminen olisi helpompaa tutkiessa erilaisia

vaihtoehtoja datan sisdanlukemiseksi.

5.1 Ympariston asennus jatestauksessa kaytettavan datan muokkaaminen

Tama vaihe toteutus osuudesta oli kaikista helpoin, koska verkosta 16ytyi paljon tarkkoja
ohjeita siitd, mita kaikkia ohjelmistoja pitdd asentaa, jotta Windows 10 tydasemasta pystyi
tekemdaan kayttokelpoisen testausympariston. Téhan tarvittavat ohjelmistot ja lisdosat
ovat:

- Java 8

- Python

- Sparkin asennuspaketti, jossa sisddnrakennettuna Apache Hadoop
- pyspark

Asennuksien jalkeen piti viela asettaa SPARK_HOME ja Path ymparistomuuttujat asen-
nusohjeiden mukaan kohdalleen, minka jalkeen asennettu ympaéristo oli kaytettavissa.

Seuraavaksi edessa oli tutkimuksessa hyddynnettavan testidatan etsiminen, jonka kritee-
rina oli, etta sen pitaa sisaltaa kaikki se tieto muuttumattomana, jota CDF (kuva 8.) on
verkkoelementeiltd vastaanottanut. Tahan tarkoitukseen kelpasi ainoastaan mediaattori-
jarjestelman tuottama Diameter-sanomista muodostettu tiedostopohjainen raakadata, joka
muistuttaa sisalloltaan XML-formaattia, mutta on tallennettu bindariformaatissa. Tiedoston
formaattimuunnoksen sai helposti tehtya Linux-palvelimen strings-komennolla, jolla voi lu-
kea binaaridatan sisaltoa. Lisaksi kasiteltavaan tiedostoon piti lisata aloitus- ja lopetustagit
(<DATA> & </DATA>), koska siita puuttui XML-syntaksin mukainen root-elementti (kuva
19).
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<DATA>
<DIAMETER>
<DIA_HDR

>

<VERSION>1</VERSION>
<MESSAGE_LENGTH>2156</MESSAGE_LENGTH>

<COMMAND_FLAGS REQUEST="1" PROXIABLE="1" POTENTIALLY DUPLICATE="0">000000C0</COMMAND_ FLAGS>
<COMMAND_CODE NAME="Accounting-Request">271</COMMAND_CODE>
<APPLICATION_ID>3</APPLICATION_ID>

<HOP_BY_HOP_ID>8744513</HOP_BY_ HOP_ID>

<END_TO_END_ID>16783465</END_TO_END_ID>

</DIA_HD
<DIA_AVP
<AVP
<AVP
<AVP
<AVP
<AVP
<AVP
<AVP
<AVP
<AVP
<AVP

R>

s>
CODE="263"
CODE="296"
CODE="264"
CODE="480"
CODE="485"

TYPE="UTF8String" CODE_NAME="Session-Id" >mtas
TYPE="DiameterIdentity" DE_NAME="Origin-Realm" >jms.mnc .mcc244.3gppnetwork.g
TYPE="DiameterIdentity" DE_NAME="Origin-Host" >mtas ims.mnc .mcc244.3gp
TYPE="Enumerated" CODE_NAME="Accounting-Record-Type" >2</RVP>

TYPE="Unsigned32" CODE_NAME="Accounting-Record-Number" >0</AVEP>

ims.mnc .mcc244.3gppnetwor
co
co

CODE="55" TYPE="Time" CODE_NAME="Event-Timestamp" >1597642913</AVP>

CODE="259"
CODE="461"
CODE="285"
CODE="284"
<RVP
<AVP

CODE="284" TYPE="UTF8String" CODE_NA!
CODE="338" TYPE="Time" CODE_NAME="SIP-Ringing-Timestamp" >1597642904</AVE>

TYPE="Unsigned32" CODE_NAME="Acct-Application-Id" >3</AVP>

TYPE="UTF8String" CODE_NAME="Service-Context-Id" > +244.12.32260€3gpp.Qrg</AVE>
TYPE="Grouped" CODE_NAME="Ericsson-Service-Information" >

TYPE="UTF8String" CODE_NAME="IMS-Service-Identification" >+g.gricsson.mmt</AVP>
="IMS-Service-Identification" >urn$3Aurn-7%3A3gpp-

<AVP
<AVP
<RVP
<AVP
<RVP
<RVP
<AVP

CODE="1256"
CODE="1388"
CODE="1433"
CODE="1463"
CODE="1464"
CODE="1061"
CODE="1128"

TYPE="Unsigned32"
TYPE="UTF8String"
TYPE="Enumerated"”

CODE_NAME="SIP-Ringing-Timestamp-Fraction” >963</AVP>
CODE_NAME="UHTZ-Offset" >UTC+03:00</AVE>
CODE_NAME="AS-Type" >0</AVP>
TYPE="Enumerated"” CODE_NAME="Subscriber-Type" >0</AVE>
TYPE="Enumerated" CODE_NAME="UC-Mobility-Call-Leg" >2</RVP>

TYPE="Grouped" CODE_NAME="MMT-Information" >

TYPE="UTF8String"” CODE_NAME="Related-ICID" > -642895-830896-999</AVE>

<RVP
<RVP
<AVP
<RVP
<RVP

CODE="1141"
CODE="1142"
CODE="1153"
CODE="1262"
CODE="1307"

TYPE="Enumerated"
TYPE="Enumerated"”
TYPE="UTF8String"
TYPE="Enumerated"”
TYPE="Enumerated"”

CODE_NAME="Calling-Party-Address-Presentation-Status"
CODE_NAME="Called-Asserted-Identity-Presentation-Statu
CODE_NAME="From-Header" >sip:anonymous@anonymous.inval
CODE_NAME="From-Header-Presentation-Status" >0</AVP>
CODE_NAME="Service-Number-Type" >3</AVP>

Kuva 19. Esimerkki alkuperéisesta lahdedatasta.

Muokkausten jalkeen oli aika suorittaa ensimmainen testitiedoston lataamiseksi datake-

hykseen. Testi oli osittain onnistunut yritys siitd syysta, etta tiedoston sisaanluku onnistui

ensimmaisen kerran ilman virheita, mutta ei halutulla tavalla, koska datakehykseen oli
muodostunut vain kaksi saraketta ('DIA_AVPS’ ja 'DIA_HDR’). Lisaksi datakehykseen

tehty kysely antoi tulokseksi vain null-arvoja (kuva 20).

38



Welcome to

I 3
NN NF T
/

/ o N INCX. version 2.4.5

/7

Using Python version 3.7.4 (default, Aug 9 2019 18:34:13)

SparkSession available as 'spark’.

>>> df = spark.read \

.format("com.databricks.spark.xml") \

.option("rootTag”, "DATA") \

.option("rowTag", "DIAMETER") \

S .load("C:\\Users\\ \\Jupyter_ipynd\\ONT\\testi\\IMS_XML_©01176.xml")
>>>
>>> df.columns
['DIA_AVPS', 'DIA_HDR']

>>>
>>> df.select("DIA_AVPS", "DIA_HDR").show(5)
$-------- $------- -
|DIA_AVPS|DIA_HDR|
$-------- $------- -

| null| null |

| null| null |

| null| null |

| null| null |

| null| null |
$-------- $------- -

only showing top 5 rows

>>>

Kuva-20. Lahdedatan ensimmainen sisdanluku

Datakehyksen skeemaa, eli sen rakennetta sarakkeiden datatyyppeja tutkiessa ensimmai-
sen testin epaonnistumisen syyksi paljastui lahdedatan rakenne ja varsinkin kuvassa 19
nakyvan <DIA_AVPS> -alielementin sisaltamat <AVP> -elementit, joissa on useita attri-
buutteina (CODE, TYPE ja CODE_NAME) muodossa olevia arvoja (lainausmerkeissa
yht& kuin merkin jalkeen). Tassa kohtaa tulkitsin vaihtoehtoina olevan Sparkin datakehys-
ten hallinnan opiskelu tai lahdedatan muokkaamisen jatkaminen. Valitsin jalkimmaisen,
koska tassa kohtaa tutkimusta se vaikutti nopeammalta tavalta edetd, silla ensimmaisessa
oli se riskitekija, ettei lahdedata ole sellaisenaan hyddynnettavissa ja olisin joka tapauk-

sessa joutunut turvautumaan vaihtoehtoon kaksi.

Lahdedatan muokkaaminen piti kuitenkin olla sellainen toiminnallisuus, joka on mahdol-
lista automatisoida toiminnallisuuden testausta varten, joten nopein ratkaisu oman osaa-
misen kannalta oli tehd& komentorivilta suoritettava skripti (ohjelma, jolla voidaan kutsua
komentoriviltd annettavia komentoja halutussa jarjestyksessa). Useiden kokeilujen kautta
lopputulokseksi muodostui ratkaisu, jonka avulla lahdedatan muokkaamisen pystyi suorit-
tamaan maarittelemalla joko yksittaisen luettavan tiedoston tai useamman tiedoston ker-
ralla, sekd antamaan niistd muodostettavalle tiedostolle haluttu nimi. Tama tapahtui suorit-

tamalla komentorivin komentoja seuraavassa jarjestyksessa:
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1. Parametrien avulla maaritettiin sisaanluettava lahdedata, joka ohjataan binaari ->
ASCII muokkauksen jalkeen haluttuun tiedostoon. Tama mahdollistaa sen, etta
useampi tiedosto voidaan kerralla konvertoida seuraavaa kasittelyvaihetta varten.

2. Poistetaan kaikki Grouped arvon (TYPE="Grouped") sisaltavat rivit, koska niilla ole
mink&anlaista lisdarvoa tuovaa merkitysta ja niihin liittyvat </AVP> -rivit.

3. Poistetaan <DIA_HDR> -elementti ja sen sisaltavat rivit, paitsi
<END_TO_END_ID> -elementti, joka on tarkoitettu duplikaattisanomien tunnista-
miseen, ja siitd muodostetaan oma elementtinsa.

Muodostetaan kaikkien <AVP> -aloitustagien nimiksi niiden CODE_NAME -attri-
buutista saatu arvo, esimerkiksi

<AVP CODE="55" TYPE="Time" CODE_NAME="Event-Timestamp" > ->
<Event-Timestamp>

4. Listataan kaikki tiedoston siséltamaét aloitustagit ja korvataan kaikki </AVP> -lope-
tustagit aloitustagia vastaavalla arvolla, esimerkiksi </AVP> -> </Event-Times-
tamp>

Edella mainittujen muokkausten jélkeen lahdedata oli seuraavan nakdisessa muodossa
(kuva 21) ja sen lataamisen jalkeen datakehyksen sisaltamét sarakkeet myos olivat halu-

tun nimisia, eli ja datakehyksesta pystyi tekemaan kyselyita (kuva 22).

DATA>
<DIAMETER ID="16783465">
<Session-Id>mtas ims.mnc .mcc244.3gppnetwork.org;371980;969276584;1206;78;0;sip:+358 25@im
<Origin-Realm>ims.mnc .mcc244.3gppnetwork.Qrg</Origin-Realm>
<Origin-Host>mtas ims.mnc .mcc244.3gppnetwork.org</Origin-Host>

<Accounting-Record-Type>2</Accounting-Record-Type>
<Accounting-Record-Number>0</Accounting-Record-Number>
<Event-Timestamp>1597642913</Event-Timestamp>
<Acct-Application-Id>3</Acct-Application-Id>
<Service-Context-Id> .244.12.32260@3gpp.Qrg</Service-Context-Id>
<IMS-Service-Identification>+g.ericsson.mmt</IMS-Service-Identification>
<IMS-Service-Identification>urn83Aurn-783A3gpp-service.ims.icsi.mptel</IMS-Service-Identification>
<SIP-Ringing-Timestamp>1597642904</SIP-Ringing-Timestamp>
<SIP-Ringing-Timestamp-Fraction>963</SIP-Ringing-Timestamp-Fraction>
<UHTZ-0££3et>UTC+03:00</UHTZ-Offset>
<AS-Type>0</AS-Type>
<Subscriber-Type>0</Subscriber-Type>
<UC-Mobility-Call-Leg>2</UC-Mobility-Call-Leg>
<Related-ICID> .-642895-830896-999</Related-ICID>
<Calling-Party-Address-Presentation-Status>1</Calling-Party-Address-Presentation-Status>
<Called-Asserted-Identity-Presentation-Status>0</Called-Asserted-Identity-Presentation-Status>
<From-Header>sip:anonymousfanonymous.invalid</From-Headexr>
<From-Header-Presentatiocn-Status>0</From-Header-Presentation-Status>
<Service-Number-Type>3</Service-Number-Type>

Kuva 21. Valmis lahdedata
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»»» df.columns

["AS-Type®, 'Access-Network-Information', 'Accounting-Record-Number', 'Accounting-Record-Type’,
‘Acct-Application-Id®, "Authentication-Method®, 'Called-Asserted-Identity’, 'Called-Asserted-Ide
ntity-Presentation-Status’, 'Called-Party-Address', 'Calling-Party-Address', 'Calling-Party-Addr
ess-Presentation-Status’, "Cause-Code’, 'Destination-Host', "Destination-Realm’, 'Disconnect-Dir
ection’, "Event-NTP-Timestamp', 'Event-Timestamp', 'From-Header', 'From-Header-Presentation-Stat
us', '"IMS-Charging-Identifier’, 'IMS-Service-Identification’, 'IMS-Visited-Network-Identifier’,
'Instance-Id', "MSISDN', 'Media-Initiator-Flag’', 'Node-Functionality', 'Origin-Host', 'Origin-Re
alm', "Originating-I0I', 'Outgoing-Session-Id', 'Reason-Header', 'Related-ICID', 'Requested-Part
y-Address®, "Role-of-Mode’, 'Route-Record’, 'SCC-Service-Identity’, 'SCC-TADS-Decision’, 'SIP-Me
thod', 'SIP-Request-Timestamp®, 'SIP-Request-Timestamp-Fraction', 'SIP-Response-Timestamp', "SIP
-Response-Timestamp-Fraction’, 'SIP-Ringing-Timestamp®, 'SIP-Ringing-Timestamp-Fraction®, 'Serve
d-Party-IP-Address’, 'Served-User', 'Service-Context-Id’', "Service-Mumber-Type', 'Session-Id', '
Subscriber-Type', 'Subscription-Id-Data’, "Subscription-Id-Type', 'Supplementary-Service-Action’
» Supplementary-Service-Identity', 'Tenant', 'Terminating-IOI', 'Transaction-Data-MName’', 'Trans
action-Data-Value', 'Transaction-Type', 'UC-Mobility-Call-Leg', 'UHTZ-Offset’', ‘User-Name', "Use
r-Session-Id", ' ID']

2

»»» df.select(’'Origin-Host', 'AS-Type', 'Accounting-Record-Type').show(5)

28/11/89 19:25:42 WARN Utils: Truncated the string representation of a plan since it was too lar
ge. This behavior can be adjusted by setting 'spark.debug.maxToStringFields' in SparkEnv.conf.

dmmmmm e Hommmmm- e E T TP +
| Origin-Host|AS-Type|Accounting-Record-Type|
dmmmmm e Hommmmm- e E T TP +
|mtas9ofich.ims.mn. .. | el 2|
|mtas9ofich.ims.mn... | 3| 2|
|scscfoofi.ims.mnc. .. | null| 2|
|mtas9ofich.ims.mn... | a| 2|
|mtas9ofich.ims.mn. .. | el 2|
dmmmmmmm e Hommmmm- fmmmmm e +

only showing top 5 rows
23>

Kuva 22. Valmis lahdedata Sparkin datakehykseen sisdanluettuna

Kun l&ahdedata oli saatu muokattua ja luettua sisdan datakehykseen, tyon ensimmainen
vaihe oli mahdollista todeta onnistuneeksi halutulla tavalla ja pystyin siirtymaan seuraa-

vaan vaiheeseen.

5.2 Korreloinnin suunnittelu

Koska toteutuksen onnistumiseen liittyi epavarmuustekij6ita 1ahinna oman osaamisen
kannalta, alkuperéinen suunnitelma sisalsi kaksi eri vaihetta, joista molemmat kuitenkin
tayttaisivat halutun tavoitteen. Ensimmaisesséa vaiheessa oli tarkoitus toteuttaa ratkaisu,
jossa Start-, Interim- ja Stop-sanomia korreloitaisiin omiksi kokonaisuuksiksi ja varsinai-
nen puhelutikettien muodostaminen jaisi mediaattorijarjestelmén vastuulle aggregoimalla
jarjestelmalle toimitettuja korreloituja sanomia. Toinen vaihe sen sijaan olisi pidemmalle
viety ratkaisu, jossa lahdedatasta muodostetaan valmiita puhelutiketteja ja mediaattorijar-
jestelman tehtavaksi jaisi ainoastaan puhelutikettien prosessointi olemassa olevan kasitte-
lylogiikan 1&pi ilman nykyista aggregointia suorittavaa toiminnallisuutta. Koska datavirtojen
kulku molemmissa vaiheissa on samanlainen, voi niiden molempien osalta havainnollista-
miseen kayttdd samaa kuvaa, jossa nykyisin kaytossé olevat datavirrat on rajattu katkovii-

van sisdan (kuva 23).
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Kuva 23. Tavoiteratkaisun datavirrat.

Nykyisessé mallissa mediaattorijarjestelmasta on jo olemassa oleva rajapinta big data -
jarjestelmdan, mutta sinne toimitettava data ei ole kayttokelpoista tAman opinnaytetytn
nakokulmasta, joten tasta syysta se ei nay katkoviivojen sisalla olevien jarjestelmien jou-
kossa, vaan esitelladn uutena rajapintana. Tata puoltaa myo6s se, etté kaikki katkoviivojen
ulkopuolelle jdavat toiminnot ovat taysin uusia, tassa opinnaytetydssa kehitettavia ratkai-

suja.

Suunnitelman ensimmaisen vaihe osoittautui heti alussa turhaksi toteuttaa, koska sano-
mien yhdistely tapahtui helpommin kuin olin luullut ja suurimmat haasteet liittyivat useiden
kasiteltavien AVP-arvojen konvertointiin, yhdistelyyn ja myés erotteluun, jotta niista sai
muodostettua hyddynnettavia arvoja. Tallaisia ovat kaikki Diameter-sanomien aikaleimoja

siséltavat Timestamp AVP:t, joissa paivamaara ja kellonaika on niin sanotussa "Unix
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epoch time” esitysmuodossa, eli tapahtumahetki iimoitetaan sekunteina "ajanlaskun”
alusta, joka tassé tapauksessa on 1.1.1970 00:00:00 (GMT). Taman liséksi useisiin paiva-
maara / kellonaika APV-arvoihin pitaa lisata niihin liittyvat millisekuntin tarkkuudella ilmoi-
tetut murto-osat (Fractions). Tasta esimerkkind puhelun aloitusajankohtaa merkitsevien
SIP-Response-Timestamp = 1605477599 ja SIP-Response-Timestamp-Fractions = 999
arvojen yhdistely, joista muodostuu konvertoinnin jalkeen aikaleimaksi 15.11.2020
23:59:59:999. Edella mainitun lisaksi kasittelya vaativia arvoja olivat heksadesimaaliarvo-
jen muuntaminen luettavaan muotoon, sekéa AVP:t, jotka sisaltavat yhden tai useamman
merkityksellisen arvon, joten kyseiset arvot olivat hyddynnettavissa vasta kun ne oli saatu

eroteltua toisistaan.

5.3 Iteroimalla lopputulokseen

Varsinainen toteutusvaihe vaati todella useita muutoksia ja toistoja, ennen kuin haluttu
lopputulos oli saavutettu. Jalkeenpain mietittyna uskoisin niitd olevan muutamia satoja,
koska aina edellista korjausta testatessa paljastui jokin uusi ongelma, mika piti ratkaista.
Moniin arvojen muokkauksiin liittyviin ongelmiin ratkaisu, tai ainakin suuntaa antava sellai-
nen, loytyi yleensa Googlen hakukoneen avulla erilaisilta aiheeseen liittyviltéa foorumeilta,
kunhan ensin I6ysi oikeanlaiset hakusanat. Tyypillisté néille oli kuitenkin se, ettei valmista
ratkaisua ollut koskaan tarjolla, vaan se piti itse |0ytda soveltamalla muiden kayttgjien ke-
hittdmia koodinpatkid. Tama on mielestani ymmarrettavaa ja hyvaksyttavaa, koska aikai-
sempaa kokemusta taman tyylisesta datankasittelysta ei ollut, eika kirjallisuuden tai artik-
kelien kautta 10ytynyt apuja, koska niissa aihetta kasitellaan yleensé ainoastaan teorian
kannalta.

Varsinainen Diameter-sanomien muokkaus ja korreloinnin toteutus jakaantui yhdeksaan
eri osaan (kuva 24), joista ensimmainen ja viimeinen osa (L1 & L9) on tehty Sparkilla ja
muut osat (L2 — L8) hyddyntden Pandasin ominaisuuksia datan muokkaamisessa, mutta
kaikki osuudet on kirjoitettu Jupyter Notebookilla Python-ohjelmointikielella, joka 16ytyy liit-
teesta 1.
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Kuva 24. Diameter-sanomien korrelointilogiikka

L1:

Tama vaihe pitaa sisallaan lahdedatan valmisteluun liittyvia toimenpiteita:

1. Lahdedatan sisdanluku datakehykseen (in_df)

2. Samassa sanomassa toistuvien AVP-arvojen erotin merkkien muokkaus ja jakaminen
omiin sarakkeisiinsa, esimerkiksi:

Access-Network-Information=['33475050...", '33475050..."7 ->
Access-Network-Information1="33475050..." Access-Network-Information2='33475050...°
3. Luetaan in_df -datakehyksen sisaltté Pandasin datakehykseen (pd_df). Samalla muute-
taan kaikkien sarakkeiden nimissa olevat valiviivat alaviivoiksi (esim. Access-Network-In-
formation -> Access_Network_Information) ja korvataan tyhjat arvot (NA) sellaisilla vakio-
arvoilla, joita ei voi jalkeen pain tulkita vaarin. Tyhjien arvojen korvaus tehdaan sellaisilla
sarakkeille, joita kaytetd&n esimerkiksi ehtolauseissa tai niille suoritetaan muunnos,
muussa tapauksessa yksikin puuttuva arvo aiheuttaa suorituksen paattymisen virheeseen.
4. Muunnetaan funktion avulla Access-Network-Informationl ja Access-Network-Informa-
tion2 -sarakkeiden HEX-arvot ASCII-teksti muotoon (Access-Network-Informa-
tion1="33475050..." -> Access-Network-Information1=3GPP...".
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L2:

Jaetaan pd_df -datakehyksen siséltd kahteen uuteen datakehykseen RoNO ja RoN1
Role_of Node -sarakkeen arvojen perusteella, joita ovat 0 ja 1. Talla tavoin erotetaan soi-
tettujen (0) ja vastaanotettujen (1) puheluiden Diameter-sanomat omiksi kasittelylogiikoi-
hin, koska niilla on sama korreloinnissa kaytettava yhdistelyavain, jos puhelu on tapahtu-
nut IMS-verkkoon provisioitujen liittymien valilla. Tassa kohtaa myoénnén oikaisseeni ja
tasta eteenpadin keskityin vain soitettujen puheluiden sanomien kasittelyyn, koska vastaan-
otettujen puheluiden kasittelyn logiikka on taysin vastaava ja on suoraan kopioitavissa,

kun ratkaisu on valmis.

L3:

Edellisessa vaiheessa muodostettu RoNO -datakehys jaetaan vield useampiin osiin, koska
datakehysten korreloinnissa voi tietoja yhdistaa vain kahdesta datakehyksesta kerrallaan.
Tassa niin kutsuttuna master -datakehyksen& (ARTO_ASO) kaytetdan nykyisinkin lasku-
tusdatan muodostamiseen kaytetyn verkkoelementin generoimia Start-sanomia. Datake-
hysten nimeamisen logiikkana on pyrkia niiden nimessa kuvaamaan valintasaéannot, joilla
data ohjataan uuteen datakehykseen. Esimerkiksi ART2_ASO -datakehykseen sanomat
ohjataan komennolla: ART2_ASO = RoNO.loc[(RoNO['Accounting_Record_Type']=="2") &
RONO['AS_Type']=="0")], jolla datakehykseen valitaan kaikkien Start-sanomien koko si-
saltd MMTel applikaatioserveriltd. Muiden datakehysten osalta niihin valitaan vain tarvitta-
vat sarakkeet, joita voidaan tarvittaessa helposti muuttaa, mutta ainoa pakollinen sarake
kaikissa on IMS_Charging_ldentifier, jota kaytetaan yhdistelyavaimena. Esimerkiksi ART3
-datakehyksesséa, mihin ohjataan kaynnissa olevien puheluiden véalisanomat (Interim), on
vain kaksi saraketta, edella mainittu IMS_Charging_Identifier ja Event_Timestamp, jonka
avulla voidaan laskea meneilladn olevan puhelun pituus, jos se ylittaa maaritetyn raja-ar-
von ja siita pitaa kirjoittaa ulos puhelutiketti laskutusjarjestelmaé varten. Talla logiikalla yh-

distelyyn voidaan nopeasti lisata uusia datakehyksia, jos sellaiselle tarvetta ilmenee.

Tahan osaan siséltyy myds ART2_AS5, ART2_SCSCF, ART3 ja ART4 -datakehyksen sa-
rakkeiden uudelleennime&minen lisaamalla kaikkien muiden kuin yhdistelyavaimena kay-
tetyn sarakkeen nimeen etuliite, jolla varmistetaan, ettei master -datakehyksessa olevia
arvoja kirjoiteta yhdistelyvaiheessa yli, vaan niistd muodostuu uusia sarakkeita ja alkupera
on yhdistelyn helposti tulkittavissa. Lisaksi etuliitteitd ne ovat pakollisia myéhemmissa vai-

heissa, kun puheluiden kestoja lasketaan.
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L4 jaL5:

Ensimmaisessa korrelointi vaiheessa tehdaan uusi datakehys (CORR), mihin yhdistetdan
ART2_ASO- ja ART2_SCSCF -datakehysten rivien sarakkeet yhdistelyavaimen perus-
teella. Tdma on siind mielessa turvallinen yhdistely, koska molemmat verkkoelementit
(MMTel ja SCSCF) lahettavat Start Diameter-sanomia samaan tahtiin, joten niille |16ytyy
yhdistelyssé aina pari. Toisessa korrelointi vaiheessa aikaisemman yhdistelyn muodosta-
miin riveihin lisataan ART2_ASS5 -datakehyksen sarakkeet. Toinen korrelointi vaihe ei valt-
tamatta tuota tuloksia, koska se on kaytettavasta palvelusta riippuvainen ja sita varten

verkkoelementti ei generoi dataa kuin kyseista palvelua kaytettdessa.

L6jal7:

Nama vaiheet muodostavat AGGR -datakehyksen, mihin CORR-, ART3- ja ART4 -data-
kehysten yhdistelyn tuloksena muodostuu riveja uusilla aikaleimoja sisaltavilla sarakkeilla,
joiden avulla puheluiden kestot voidaan laskea. Tama tapahtuu vastaavalla tavalla kuin
aikaisemmissa vaiheissa L4 ja L5, mutta koska ART3- ja ART3 -datakehykset sisaltavat
saman verkkoelementin tuottamia Diameter-sanomia, kuin masterina kaytetty datakehys,
on termi vaihtunut korreloinnista aggregoinniksi. TAssa kohtaa voi tietenkin pohtia onko
yhdisteltdvien datojen lahde enaa sama, kun dataa on rikastettu muiden datakehysten si-
saltamilla sarakkeilla, mutta ainakin omasta mielestani aggregointi on kasitteena tassa yh-
teydessa lAhempdana totuutta.

Viimeisen aggregoinnin jalkeen mahdollisille tyhjille aikaleima- ja murto-osa -kentille ase-
tetaan oletusarvot, koska muuten suoritus seuraavassa vaiheessa paatyisi virheeseen,
kun aikaleima-kenttien perusteella suoritetaan puhelun kestoon liittyvia laskutoimenpiteita.
Liséksi datakehykseen tehdaéan uusi sarake Int_Duration, mihin lasketaan mahdollisten-

kaynnissa olevien puheluiden kesto.

L8:

Pelkista aikaleimoista ei ole mitddn hy6tya sellaisenaan, vaan niitd varten pitaa kehittaa
kasittelysdannot, joiden avulla voidaan paatella, sisaltddkd AGGR -datakehys sellaisia ri-
veja, jotka pitdisi ohjata toiseen datakehykseen misté ne kirjoitetaan puhelutiketteina ulos
tiedostoon. Puhelutikettien ulos kirjoitukselle on kaksi ehtoa, joko puhelu on jo p&attynyt,
eli sille on 16ytynyt edellisen vaiheen aggregoinnissa Stop-sanoma tai puhelu on viela kes-
ken, mutta sen kesto ylittda asetetun raja-arvon, joka tassa tytssa on asetettu arvoon
suurempi tai yhta suuri kuin 600 sekuntiin. Muussa tapauksessa AGGR -datakehyksen ri-
vit lisataan L5 vaiheen lopussa CORR -datakehykseen, kun suoritus alkaa uudestaan

alusta lahdetiedoston / lahdetiedostojen sisaanluvulla.
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Kyseinen vaihe sisaltéa kolme ehtoa, joiden perusteella paatellaadn, kumpaan datakehyk-
seen AGGR -datakehyksen sisaltdmat rivit ohjataan, INT_DF vai OUT_DF:

1. Tarkistetaan Stop_Even_Timestamp -sarekkeessa oleva arvo, jos se on suurempi
kuin edellisen vaiheen lopussa maaritetty oletus arvo 1111111111, niin tuon pe-
rusteella voidaan paatella, ettd aikaleima on saatu aggregoinnissa ja rivi ohjataan
OUT_DF -datakehykseen.

2. Tarkistetaan Int_Duration -sarakkeessa oleva arvo, jos se on suurempi tai yhta
suuri kuin 600, rivi ohjataan OUT_DF -datakehykseen.

3. Tarkistetaan onko Int_Duration -sarakkeessa oleva arvo pienempi kuin nolla, jos
on, niin kyseinen rivi ohjataan INT_DF -datakehykseen, koska puhelusta ei ole ole-
massa kuin Start-sanoma, tai Start- ja Interim-sanomien ajallinen vali ei ylitd eh-
dossa kaksi olevaa rajaa. INT_DF -datakehyksen sisélto kopioidaan seuraavalla
suorituskerralla CORR -datakehykseen vaiheen viisi lopussa ja sen sisalto tyhjen-
netéaén, ettei duplikaatti puhelutiketteja paéase syntymaan.

Taman jalkeen OUT_DF -datakehykseen ohjattujen rivien aikaleimat ja niité vastaavat
murto-osat yhdistetaan ja ne muunnetaan paivamaara ja kellonaika muotoon, seka laske-

taan puhelutiketille puhelun kesto.

L9:

Suorituksen viimeisessa vaiheessa datakehyksen sisalto kirjoitetaan tiedostoon. Kaytet-
tava tiedostoformaatti pystytaan itse maarittdmaén ja se voi olla esimerkiksi CSV, JSON
tai XML.

5.4 Toteutuksen toimivuuden osoittaminen testaamalla

Jotta kehitetyn ratkaisun toimivuus voidaan todistaa, on se testattava sellaisella tavalla,
josta samalla syntyy myds luotettava dokumentaatio. Vaikka ratkaisua kehitettaessa suori-
tuksia tehtiin huomattavia maaria, ei tuloksia siina vaiheessa dokumentoitu, mutta tama

osuus opinnaytetyon raportista toimii nyt sellaisena.
Aluksi tutkimme Sparkin datakehykseen sisdénluettua dataa kyselyilld, joiden avulla selvi-

tetdan montako puhelutikettia prosessoitavasta datasta pitaisi muodostua ja listataan nii-

den yksil6ivat tunnisteet (Kuva 25).
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>>> df = spark.read \
.format("com.databricks.spark.xml") \
.option("rootTag", "DATA") \
.option("rowTag", "DIAMETER") \

aaia .load("C "'~ \\nironto1\\Jupyter_ipynd\\ONT\\testi\\IMS_XML_0©01176.xml")
>>>

>>> df.select('*").where((df['AS-Type'] == "@") & (df['Accounting-Record-Type'] ==
... (df['Role-of-Node'] =="0")).count()

>>>

>>> df.select('IMS-Charging-Identifier').where((df['AS-Type'] == "0") &

... (df['Accounting-Record-Type'] == "2") &

... (df['Role-of-Node'] == "@")).show(truncate=False)

B -

| IMS-Charging-Identifier |

i -

|mOTin5f3a18978@9bd001000004b6 |
|1-642895-830896-999 |
|mOTin5f3a18de115330010000064b |
|1-642967-402819-171 |
|mOTin5f3a1940974670010000067D |
|1-643066-59788-153 |

>>>

Kuva 25. Rivien lukumaara ja niiden tunnisteet

Y14 olevan kuvan perusteella voidaan paatelld, ettd yhdistelyn tuloksena pitéisi syntya

kuusi puhelutikettia. Seuraavaksi suoritetaan tiedoston prosessointi, jonka tuotos ohjataan
tiedostoon Kaikki_puhelut.xml ja kyselyn avulla lasketaan rivien maéara seka selvitetdan

puheluiden tunnisteet ja niiden kestot (Kuva 25).

>>> df = spark.read \

s .format("com.databricks.spark.xml") \
.option("rootTag", "DATA") \
.option("rowTag", "DIAMETER") \

>>>

>> df.select('*").count()

>>>

>>> df.select('IMS_Charging_Identifier', 'Duration’).show(truncate=False)
e Fo-mmmmm - -
| IMS_Charging_Identifier |Duration|
e Fommmmm - +
|mOTin5f3a1897809bdee1000004b6 | 5234 |
|1-642895-8308896-999 |5e6e |
|mOTin5f3a18de1153300810000064b | 3010 |
|1-642967-402819-171 |2993 |
|mOTin5f3a194097467001000006b | 7485 |
|1-643066-59788-153 | 7305 |
e e -
>>>

Kuva 25. Rivien lukuméaara seka puheluiden tunnisteet ja kestot

Tulosten perusteella nahdaan, etta puhelutiketteja muodostui oikea maara ja niiden tun-

nisteet vastaavat aikaisemman kyselyn tulosta. Puheluiden pituudet ovat millisekunteina.
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Tama ei viela riita todistamaan, etté ratkaisu on toimiva, koska prosessoitu tiedosto sisalsi
ainoastaan sellaisia puheluita, joille on muodostunut vain puhelun aloituksesta syntyvia

Start-sanomia ja puhelun lopetuksesta syntyvia Stop-sanomia.

Seuraava testivaihe oli tarkoitus suorittaa prosessoimalla useampia tiedostoja perakkain
ja jotka olisivat siséltaneet myds kesken olevien pitkien puheluiden Interim-sanomia,
mutta tdman kanssa tuli eteen ensimmainen vastoinkdyminen tdman opinnaytetytn suh-
teen. Mediaattorijarjestelmassa oli tehty alkusyksyn aikana kasittelylogiikan muutoksia ja
niiden seurauksena téssa opinnaytetytssa kaytettya lahdedataa ei ole enaa siind muo-
dossa saatavilla. Tasta syysta testausta piti jatkaa keinotekoisesti muokkaamalla aikai-
semmin prosessoitua tiedostoja. Tama tapahtui siten, ettd jaoin kyseisen tiedoston kah-
teen eri tiedostoon (IMS_XML_001176_Interim.xml ja IMS_XML_001176_Stop.xml), joista
ensin mainittu sisaltdd samat Start-sanomat kuin aikaisemmassa testissa kaytetty tie-
dosto. Erona on kuitenkin tiedoston siséltamé Interim-sanoma, jonka Event_Timestamp -
sarakkeen arvoa on muutettu siten, ettd kestoksi muodostuu tasan 600 sekuntia ja kysei-
sestad puhelusta muodostetaan puhelutiketti. Tiedostosta puuttuu myds kaksi Stop-sano-
maa, jotka loytyvéat IMS_XML_001176_Stop.xml -tiedostosta. Alla olevassa kuvassa ensin
prosessoitavan tiedoston tiedot, joista selvida, ettd Start-sanomia on kuusi, Interim-sano-

mia yksi ja Stop-sanomia nelja
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>»> df = spark.read \

.format("com.databricks.spark.xml") \

.option("rootTag"”, "DATA") \

.option("rowTag", "DIAMETER") \

- .load("C:\\Users\\nirontol\\Jupyter_ipynd\\ONT\\testi\\IMS_XML_€01176_Interim.xml")
>>>

>>»> df.select('IMS-rharaing_Tdentifier').where((df["AS-Type'] == "0") &
... (df['Accounting-nceui d-Type'] == "2") &

... (df['Role-of-Node’'] == "@")).shou(truncate=False)
e +

| IMS-Charging-Identifier |

e e e L +

|[mOTin5f321897889bde01000004b6 |
|1-642895-830896-999 |
|mOTin5f3a18de115330010000064b |
|1-642967-402819-171

|[mOTin5f32194897467001000006h |
|1-643066-59788-153 |

>>> df.select('IMS-Charging-Identifier").where((df["AS-Type']
... (df['Accounting-Record-Type'] == "3") &
... (df['Role-of-Node’'] == "@")).show(truncate=False)

"e") &

>>> df.select('IMS-Charging-Identifier").where((df[ "AS-Type']
... (df['Accounting-Record-Type'] == "4") &

"e") &

... (df['Role-of-Node’'] == "@")).show(truncate=False)
L e -
| IMS-Charging-Identifier |
R e e +

|mOTinsf3a18de115330010000064b |
|1-642967-402819-171 |
|1-643066-59788-153 |
|mOTin5f3a194097467001000006b |

Kuva 25. IMS_XML_001176_Interim.xml -tiedoston sisaltamat sanomat

Seuraavaksi molemmat tiedostot prosessoidaan perdkkain, jonka jalkeen niistd muodos-
tettujen tiedostojen sisallot tutkitaan (Kuva 26).
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>>> df = spark.read \

. .format("com.databricks.spark.xml") \

.option("rootTag", "DATA") \

.option("rowTag", "DIAMETER") \

. .load("C:\\Users\\nirontol\\Jupyter_ipynd\\ONT\\testi\\Interim.xml")
>>>

>>> df.select('IMS_Charging_Identifier', 'Duration’').show(truncate=False)
S o s e e +

|IMS Charging Identifier |Duration|

e e T $----==--- -

|[mOTin5f3a18de115330010000064b | 3010 |

|1-642967-402819-171 |2993 |

|mOTin5f3a194097467001000006Fb | 7485 |

1-6420066-50788-153 7305

1-642895-830896-999 | 600234

e e e i === +

»>>»> df = spark.read \

.format("com.databricks.spark.xml") \

.option("“rootTag", "DATA") \

.option("rowTag", "DIAMETER") \

- .load("C:\\Users\\nirontol\\Jupyter_ipynd\\ONT\\testi\\Stop.xml")
>>>

>>> df.select('IMS Charging Identifier’, 'Duration').show(truncate=False)

et i -

| IMS_Charging_Identifier |Duration|

D e e e e e e e e e e e e e e e + --------- -

1-642895-830896-999 |-595174
mOTin5f321897809bdee1000004b6 | 5234

e e emmm——an Fommmmm -

>>>

Kuva 26. Viimeisen testikierroksen tulokset

Tulosten perusteella ensimmaisessa ulos kirjoitetussa tiedostossa on viisi puhelutikettia ja
jalkimmaisessa kaksi. Taméa vastaa odotuksia, koska IMS_Charging_ldentifier arvon "1-
642895-830896-999” sisaltavasta puhelusta muodostui kaksi puhelutikettia, ensimmai-
sessd tiedostossa sen pituus on 600234 millisekuntia ja toisessa kyseisen puhelun pituu-
deksi on muodostunut negatiivinen arvo. Tama johtuu siitd, ettéd kyseisen puhelun Stop-
sanoman aikaleimoja ei editoitu, vaan laskennassa kaytettavaa aikaleima -kenttdad kasva-
tettiin ainoastaan Interim-sanoman osalta. Puhelutikettien muodostus onnistui myds niissa
tapauksissa, joissa Start- ja Stop-sanomat olivat eri tiedostoissa, taman todistaa mO-
Tin5f3a1897809bd001000004b6 arvon siséltava puhelu, koska kyseisen puhelun pituus
on sama kuin ensimmaisessa testissa, jossa Start- ja Stop-sanomat olivat samassa pro-

sessoitavassa tiedostossa.

Edellisten testitulosten perusteella yhdistelyn voidaan todeta toimivan halutulla tavalla pu-
heluiden kestojen laskemisen kannalta. Tama ei kuitenkaan ollut ainoa tavoite, vaan sa-
nomien yhdistella halutaan myds saavuttaa tilanne, jossa kaikki laskutuksen ja raportoin-
nin kannalta hyodyllinen data on saatavilla samalta puhelutiketilta. Téallaisen puhelutiketin

rikastamisen esimerkkina voidaan kayttaa SCSCF-verkkoelementiltéa saatavaa verkon
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tuottamaa sijaintitietoa, joka on nahtavissa kuvan 27 SCSC_Access_Network_informa-
tion2 -sarakkeessa. Korrelointi vaiheessa Start-sanomia rikastettiin myds muilla arvoilla,
mutta kaikkien niiden esittdminen ei olisi kuvan avulla onnistunut, joten tasta syysta kaytin

esimerkissa vain yhta saraketta.

>>> df = spark.read \

.format("com.databricks.spark.xml") \

.option("rootTag", "DATA") \

.option("rowTag", "DIAMETER") \

< i .load("C:\\Users\\nirontol\\Jupyter_ipynd\\ONT\\testi\\Ulos\\Kaikki_puhelut.xml")
>>>

>>> df.select('IMS_Charging_Identifier', 'SCSCF_Access_Network_Information2').show(truncate=False)
e et R e e -
| IMS_Charging_Identifier | SCSCF_Access_Network_Information2 |
e e R e e et -
|mOTin5f3a1897809bdee1008004b6 | 3GPP-E-UTRAN; network-provided;utran-cell-id-3gpp=244 ‘8eB|
|1-642895-830896-999 | 3GPP-E-UTRAN;utran-cell-id-3gpp=244 86B;network-provided|
|[mOTin5f3a18de115330010000064b | 3GPP-E-UTRAN; network-provided;utran-cell-id-3gpp=244 ‘8eB|
|1-642967-402819-171 | 3GPP-E-UTRAN;utran-cell-id-3gpp=244 80B;network-provided|
|mOTin5f3a1940974670010800006fb | 3GPP-E-UTRAN; network-provided;utran-cell-id-3gpp=244 ‘geB|
|1-643066-59788-153 | 3GPP-E-UTRAN;utran-cell-id-3gpp=244 86B;network-provided|
oo e o e e o e o o i e o o v e o, e i o 2 e o o +
>>>

Kuva 27. Puhelutikeitin rikastus
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6 Pohdinta

Taman kappaleen sisaltd muodostuu tutkimusprosessissa kaytetyn metodologian ja sen
avulla tuotetun tutkimustuloksen arvioimisesta. Taman lisdksi on tarkoitus tuoda esiin tut-

kimuksen aikana tehtyja havaintoja sek& pohtia mahdollisia jatkokehitystarpeita.

6.1 Yhteenveto

Kuinka tdma tutkimus taytti sille asetetun tavoitteen? Kun tutkimuksessa kehitettya ratkai-
sua vertaa alkuperéiseen tavoitteeseen (malli sanomapohjaisen datan yhdistelylle), niin
voin todeta sen tayttdneen ainakin osittain kaksi kolmesta sille asetuista reunaehdoista,
jotka olivat maéaritetty onnistumisen mittaamiseksi. Osittain sana johtuu siité syysta, etta
vaikka kaikki tutkimuksessa suoritettujen testien tulokset olivat luotettavia ja niissa ei ollut
havaittuja virheita, testeja ei pystynyt suorittamaan tarpeeksi suurella datamaaralla. Tasta
syysta ratkaisun toimivuudesta ei voida naiden tulosten perusteella olla taysin varmoja,
koska kaytantd on monesti osoittanut, ettéd edelta maaritetyt testitapaukset eivat tuo esiin
kaikkia mahdollisia tuloksiin vaikuttavia tekijéitd, vaan kaikista harvinaisimmat poikkeukset
l6ytyvét isoja datamassoja prosessoimalla. Liséksi suoritukset oikeassa big data -ymparis-
tossa jaivat tekematta, koska pelkastadn tehokkaamman ympadristén hyddyntaminen ei

olisi tuonut tutkimukseen minkaanlaista lisdarvoa prosessoinnissa kaytetyilld datamaarilla.

Konstruktiivisen tutkimusotteen paéaasiallinen tavoite on tuottaa uusi konstruktio, jonka
avulla pystytdan ratkaisemaan havaittu ongelma. Vastaus kysymykseen, tuottiko tama tut-
kimus uuden konstruktion riippuu taysin nakékulmasta. Jos asiaa miettii tassa tutkimuk-
sessa kehitetyn ratkaisun kannalta, niin siihen voi mielesténi oikeutetusti vastata kyll&,
koska vastaavaa ratkaisua ei ole aikaisemmin tdhan mennessa loydetyn tiedon perus-
teella toteutettu vastaavalla tavalla ja tdhan pohjautuen tutkimuksen tuotos tayttaa tala
osin uuden konstruktion maarityksen. Tama ei kuitenkaan sellaisenaan viela riité poista-
maan kasilla olevaa ongelmaa, vaan sen ratkaisemiseksi tarvitaan muutoksia myds mui-
hin puhelutikettien prosessointiketjun vaiheisiin, joita ei yhden opinnaytetyon puitteissa

olisi edes mahdollista saada aikaiseksi.

Konstruktiivisen tutkimusotteen sopivuutta tahan kyseiseen tutkimukseen on helpoin tar-
kastella kappaleessa 2.2 esitetyn seitsemé&n vaiheisen prosessin avulla. Tama mahdollis-
taa myds tutkimuksen aikana tehtyjen havaintojen ja jatkokehitys tarpeiden kuvaamisen,

sekd oman oppimisen arvioinnin.
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6.1.1 Mielenkiintoisen ja ajankohtaisen ongelman I6ytdminen

Taman kohdan osalta ty6 oli jo tavallaan kdynnistynyt, koska tutkittava ongelma oli tie-
dossa jo hyvissé ajoin ennen sen tutkimiseen kaytettavan metodologian valintaa. Tutkit-
tava kohde valikoitui omien havaintojen ja mielenkiinnon perusteella, koska aiheen pa-
rissa useita vuosia tydskennelleend oma havaintoni on ollut, ettd nykyinen toimintamalli
tulee johtamaan ongelmiin, jollei toimintatapoja muuteta. Tasta syysta ongelma ennem-
minkin valitsi kaytettavan tutkimusotteen. Lisaksi kehitykseen kayttavien tydkalujen valinta
oli my@s tehty, tai lahinnd paétos tutkia big datan hyédynnettavyytta, jolloin ratkaisun kehi-
tys keskittyi tutkimaan, kuinka se saadaan niiden avulla aikaiseksi. Juuri taman tyyliseen
kehittamiseen, jossa ei tutkita eri vaihtoehtoja ratkaisun saavuttamiseksi, konstruktiivinen

tutkimusote on mielestani omimmillaan.

6.1.2 Yhteistydn varmistamien

Metodologian ja opinnaytetydn kannalta suurin epaonnistuminen liittyi tdhén kyseiseen
prosessin vaiheeseen. Aiheesta oli kayty alustavia keskusteluja data-analytiikka tiimin ark-
kitehdin kanssa, joka on ilmaissut mielenkiintonsa tutkimusta kohtaan, mutta laajempaan
tietoisuuteen opinnaytetydn aihetta ei ole missdan vaiheessa tuotu. Yksi syy tdhan on tie-
dostettu resurssien kuormitus, enk& missaan vaiheessa halunnut aiheuttaa lisaa tyokuor-
maa kollegoilleni. Toinen on markkinointitaitojeni puutteellisuus, resursseja olisi mita luul-
tavammin ollut kaytdssa, jos tutkimuksesta olisi etukéteen tydstanyt helposti mitattavia
hyotyja kuvaavan esitysmateriaalin ja tuonut sen kautta tutkimusta organisaation tietoisuu-
teen. Syy siihen, etten toiminut néin, johtui puhtaasti siita syysta, etten uskaltanut luvata

suunnitellun ratkaisun onnistumista siihen liittyvien epavarmuustekijiden takia.

6.1.3 Tutkimusaiheen kaytanndéllinen ja teoreettinen tuntemus

Lahes kahden vuosikymmenen pituinen tyékokemus mobiilipuheverkkojen tuottamaan da-
tan kasittelyyn ja sen hyddyntamiseen erilaisiin laskutus- ja raportointitarkoituksiin on tuot-
tanut vahvan ammattitaidon ja tasta syysté tassa opinnaytetytssa olen paassyt hyddyntéa-
maéan vahvuuksiani. Aikaisemman osaamisen lisaksi tamén tutkimuksen tekeminen on
tuonut mukanaan paljon uusia datan kasittelyyn liittyvia taitoja, joiden avulla tAman ty6n
ratkaisu on saatu aikaiseksi Python-ohjelmointikielen avulla. Tassa on liittymakohta aikai-
sempaan kappaleeseen, koska ratkaisun kehittdminen olisi varmasti edennyt nopeammin,
jos taman alueen osaajia olisi ollut hyddynnettéavissa, kun ongelmia ilmeni ja luultavasti liit-
teen 1. koodi olisi my@s laadukkaampaa. Joka tapauksessa voin todeta, etta ainakin ta-
man tutkimuksen kannalta tarpeellinen osaamisen taso on saavutettu ja se on tuottanut

halutun lopputuloksen.
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6.1.4 Innovoi ratkaisu, kehitéd konstruktio, toteuta ja testaa

Kokoan téssé yhteen prosessin kaksi eri vaihetta, koska ne molemmat on kayty lapi kap-
paleessa 5, jossa on kerrottu tassa tutkimuksessa kehityn ratkaisun eteneminen sen alku-
vaiheista testituloksiin, joten taméa kappale keskittyy kyseisiin vaiheisiin liittyviin pohdintoi-
hin. Itsensa haastaminen ja uusien asioiden oppiminen ovat aina olleet minulle tarkeita te-
kijoita. Tama vaihe opinnaytetydsta oli kaikesta antoisin ja samalla myds haastavin. ltera-
tiivisesti toteutettuun kehittdmiseen liittyi alkuvaiheessa paljon uuden opettelua havaittujen
ongelmien ratkaisemiseksi ja oman osaamisen rajat tulivat monesti vastaan erilaisia rat-
kaisuja testatessa, seka niitd omaan kehitystyohon soveltaessa. Samalla my6s joutui poh-
timaan uuden konstruktion tuottamisen maaritelmaa, koska Lukka (2014) kirjoittaa artikke-
lissaan seuraavasti: "Pelkastaan valmiiden ratkaisujen hyédyntamista tutkimuksessa ei
tayta innovatiiviseen konstruktiiviseen tutkimuksen tunnusmerkkeja”. Tama osoittautui kui-
tenkin turhaksi, koska kyseessa ei missaan vaiheessa ollut vastaavanlaisen ratkaisun ko-
pioimisesta tassa tutkimuksessa kaytettavaan ymparistoon, vaan kaikki hyédynnetyt toi-
minnot tai ohjeet vaativat paljon soveltamista ja testausta, ennen kuin niita pystyi hyodyn-
tamaan kehitettdvan ratkaisun etenemiseksi. Vastaavanlaisia tutkimuksia ei ole opinnayte-
tyota tehdessa tullut vastaan missdan vaiheessa, vaan muutamat I6ytdmani aiheeseen liit-
tyvat artikkelit kasittelevat lahinna sita, miten teleoperaattorit hyodyntavat big dataa erilai-

sissa toiminnoissaan, mutta ei sita, miten ne on toteutettu.

Koska testausta ei pystynyt suorittamaan kuin pienella data maaralla, jatti tAma tuloksiin
pienen epavarmuustekijan. Tulosten varmistaminen ei kuitenkaan ole taman opinnayte-
tyon yhteydessa mahdollista. Lisaksi markkinatesti, joka on tdmén prosessivaiheen paa-
osuus, jai kokonaan suorittamatta. Tama johtuu pitkalti jo aikaisemmin mainitsemani
markkinoinnin puutteesta, joka johti siihen, ettei tutkimuksen valmistuessa sen tuloksille
ollut kohderyhméaa olemassa. Taméan voi kuitenkin suorittaa myéhemmassakin vaiheessa,
koska markkinointia voi tehda myds kehitettya konstruktiota pilotoimalla (Lukka 2014).
Sen sijaan testausvaiheen saavuttaminen todisti tutkimusprosessin onnistumisen. Tama
on mielestani tutkimukseen liittyvat puutteet huomioiden hieno saavutus, joka mahdollis-

taa konstruktion jatkokehityksen, jos siihen tarvetta tai mielenkiintoa ilmenee.

6.1.5 Kehitetyn ratkaisun soveltaminen

Vaikka tutkimus ei ole [&paissyt markkinatestid, mutta se on tayttanyt sille asetetut tavoit-
teet, voidaan tdméan perusteella hyvin aloittaa sen mahdollisten kayttékohteiden pohtimi-
nen. Kuten jo aiemmin olen todennut, kehitetty ratkaisu ei tallaisenaan viela poista havait-

tua ongelmaa, vaan se vaatii muutoksia my6s muihin kasittelyketjun vaiheisiin. Tasta
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syysta ennen erilaisten kayttdmahdollisuuksien pohtimista on hyva listata niiden saavutta-

miseksi tarvittavia vaatimuksia.

- Standardoitu rajapinta mediaattori- ja big data -jarjestelman valille
Tutkimuksessa kaytettya lahdedataa muokattiin haluttuun formaattiin itse tehdyn
skriptin avulla. Tallaisen toiminnallisuuden tuotannollistamiseen liittyy riskeja ja
tasta syysta prosessoitavan datan pitéisi olla jo sita tuottavan jarjestelman puo-
lesta valmiiksi hyodynnettavissa olevassa muodossa. Taméan toteuttamiseksi on
useita vaihtoehtoja, mutta niiden tutkimiseksi olisi syyta tehdéa oma jatkokehitys-
hanke, jotta pidemman aikavalin turvaava ratkaisu olisi mahdollista valita.

- Reaaliaikainen prosessointi
Taman tutkimuksen datan prosessointi perustui yksittaisen tiedostojen kasittelyyn,
jossa tiedostojen nimia joutui manuaalisesti muokkaamaan, jotta niité saatiin tes-
tausvaiheessa kasiteltya perakkain. Myos tama kasittelyvaihe vaatii jatkokehitysta,
jolla mahdollistetaan datan prosessointi yhtamittaisena virtauksena (streaming).
Tama on toteuttavissa esimerkiksi Spark:ia varten kehitetylla laajennusosalla, jota
kutsutaan nimella Spark Streaming (Spark s.a.). Taman tapainen datan proses-
sointi toisi mukanaan myo6s uudenlaisen mahdollisuuden puhelutapahtumien reaa-
liaikaiselle analysoinnille.

- Virhetilanteiden hallinta ja toiminnallisuuden valvonta
Jotta kehitettya ratkaisua voidaan edes harkita osaksi tuotannollistettua prosessia,
on sita varten kehitettava riittava valvonta varmistamaan sen oikeanlaisen toimin-
nan ja palautumisen mahdollisista virhetilanteista. Tallaisia ovat esimerkiksi verk-
koelementtien lahettamat duplikaatti sanomat tai meneilla&n olevan prosessoinnin
keskeytyminen virhetilanteen takia, jolloin palautuminen virhetta edeltdneeseen ti-
lanteeseen pitda olla varmistettu ja helposti saavutettavissa.

- Opinnaytetytssa kaytetyn koodin muuntaminen
Koodin kirjoittaminen ja suorittaminen on toteutettu tassa tyéssa Jupyter Noteboo-
kin avulla tydn etenemisen nopeuttamiseksi ja se vaatii muunnoksen, jotta sitd on
mahdollista suorittaa Spark API-rajapinnan kautta. Tasta syysta kaikki toiminnalli-
suudet on toteutettu Pythonin avulla ja muunnos on helppo toteuttaa.

Nama edellda mainitut ovat perusvaatimuksia, mutta pakollisia, jotta mahdollista etene-

mista kehitetyn ratkaisun kayttéonotossa voidaan edes harkita.

Miten ja mihin tarkoituksiin tutkimusprosessissa toteutettua konstruktiota voisi hyédyntaa?
Tahan mielestani ei ole mitdan yhta ja oikeaa vastausta, vaan ratkaisun hyddynnettavyys
on ennemminkin kiinni mielikuvituksesta, jonka tueksi mielestani Lukka (2014) on kirjoitta-
nut kaiken kattavan lauseen: ” Kehittamalla konstruktion, joka poikkeaa kaikesta jo ole-
massa olevasta, luodaan jotain aivan uutta: uudenlaiset konstruktiot itsessdan kehittavat

uutta todellisuutta”.

Omaa ajatusmaailmaani on jo pitkdan hairinnyt se, etta uusien teknologioiden kayttoon-

oton yhteydessa toimintamallit pyritddn pitamaéan entisellaan ja haivyttamaan muutoksien
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vaikutukset dataa hyddyntavilta jarjestelmiltd. Osa tasté on pakollista, pelkdstdan muutok-
sista johtuvien kustannusten takia, mutta suurin osa johtuu siité syysta, etté asiat halutaan
tehda samalla tavalla kuin ne on aikaisemminkin tehty, mutta olisiko tassa kohtaa mahdol-

lisuus haastaa olemassa olevaa toimintamallia?

Tama tutkimus on mielestani osoittanut, etta siind hyddynnettyjen tytkalujen avulla voi-
daan dataa suhteellisen helposti muokata erilaisiin kayttétarkoituksiin. Varsinkin raportoin-
tijarjestelmien osalta tima mahdollistaisi olemassa olevan toimintamallin rinnalle tutkimi-
sen arvoisen kohteen, koska useiden eri jarjestelmien yllapito eri kayttétarkoituksiin ai-
heuttaa paallekkaista tekemisté ja niista aiheutuvia kustannuksia. Lisaksi suorituksen ai-
kaisien analyysien tekeminen kovakoodatun analyysin sijaan mahdollistaisi havaittujen vir-
heiden korjaamisen nopeasti ja kustannustehokkaasti. Tama kyllakin edellyttaisi, etta kay-
tossé olisi sellaisia data-analyytikkoja, jotka tarvittavien ohjelmointitaitojen lisaksi tuntevat
hyvin prosessoitavan datan, jotta siitd saadaan jalostettua liiketoimintaa hyddyntavaa in-
formaatiota. Tamén tyylisen osaamisen hankkimisella olisi myds monia muita nykyisia toi-
mintoja korvaavia mahdollisuuksia, enka nakisi mahdottomana ajatuksena sité, ettd medi-
aattorijarjestelman kasittelylogiikka siirtyisi big data -jarjestelméan tyylisen ratkaisun paalle.
Tama perustuu tutkimuksen aikana tehtyyn havaintoon siita, ettd molempien jarjestelmien
datan analysointi perustuu vastaavanlaisiin toiminnallisuuksiin ja ne olisivat helposti siirret-
tavissa jarjestelmasta toiseen. Tallainen avoimen lahdekoodin ratkaisuihin pohjautuva toi-
mintamallin muutos toisi mukanaan toimittajariippumattomuuden, kyvykkyyden uusien toi-
minnallisuuksien kehittamiseen sek& mahdollisuuden reagoida nopeasti tarvittaviin muu-
toksiin. Tulevaisuus on monilta osin avoin erilaisille ratkaisuille ja niiden tutkiminen vaatii

rohkeita paatoksia.
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Liitteet

Liite 1. Opinnaytetytssa kehitetty koodi

### L1 ##4

import pyspark

from pyspark import *

from pyspark.sql import SparkSession, SQLContext

from pyspark.sql.types import *

from pyspark.sql import functions as F

conf = pyspark.SparkConf () .setAppName ('ONT') .setMaster ('local')
sc = pyspark.SparkContext (conf=conf)

spark = SparkSession (sc)

import numpy as np

import pandas as pd

pd.set option('display.max columns', None)

pd.set option('display.max rows', None)

spark.conf.set ("spark.sqgl.execution.arrow.pyspark.enabled", "true")

in df = spark.read \
.format ("com.databricks.spark.xml") \
.option ("rootTag", "DATA") \
.option ("rowTag", "DIAMETER") \
.load ("C:\\Users\\..\\Jupyter ipynd\\ONT\\IMS XML 001176.xml")

in df = in df.withColumn('Calling-Party-Address', F.concat ws(",",F.c
ol ('Calling-Party-Address')))

in df = in df.withColumn ('Access-Network-Information', F.concat ws(",
",F.col ('Access-Network-Information')))

in df = in df.withColumn ('Called-Asserted-Identity', F.concat ws(",",
F.col('Called-Asserted-Identity')))

in df = in df.withColumn ('separator if exists', (F.instr(F.col('Callin
g-Party-Address'),', ") \
> 0) & F.instr(F.col('Calling-Party-Address'),',"').isNotNull())

in df = in df.withColumn('Calling-Party-Addressl',F.when (F.col ('separ
ator if exists') \

== True,F.split(F.col('Calling-Party-Address'),"', ') [0]) .otherwise
(None) )
in df = in df.withColumn('Calling-Party-Address2',F.when (F.col ('separ
ator if exists') \

== True,F.split(F.col('Calling-Party-Address'),"',')[1l]) .otherwise
(None) ) .drop ('separator if exists')

in df = in df.withColumn ('Access-Network-Information', \

F.concat (F.col ('Access-Network-Information'), F.1it(',"')))
in df = in df.withColumn ('separator if exists', (F.instr (F.col ('Access
-Network-Information'),',"') \

> 0) & F.instr(F.col ('Access-Network-Information'),"',"') .isNotNull
()
in df = in df.withColumn ('Access-Network-Informationl',F.when(F.col ('
separator if exists') \

== True,F.split (F.col ('Access-Network-Information'),',"') [0]) .othe

rwise (None) )
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in df = in df.withColumn ('Access-Network-Information2',F.when (F.col ('
separator if exists') \

== True,F.split (F.col ('Access-Network-Information'),',"')[1]) .othe
rwise (None)) .drop ('separator if not exists')

in df = in df.withColumn ('separator if exists', (F.instr (F.col('Called
-Asserted-Identity'), ', ') \
> 0) & F.instr(F.col('Called-Asserted-Identity'),"',"') .1isNotNull ()

)
in df = in df.withColumn ('Called-Asserted-Identityl',F.when(F.col('se

parator if exists') \

== True,F.split(F.col('Called-Asserted-Identity'),"',"') [0]) .otherw
ise (None))
in df = in df.withColumn ('Called-Asserted-Identity2',F.when(F.col('se
parator if exists') \

== True,F.split(F.col('Called-Asserted-Identity"'),"', ") [1]) .otherw

ise(None)) .drop('separator if exists')
pd df = in df.select("*").toPandas|()
pd df.columns = pd df.columns.str.replace("[-]1", " ")

d = {col:value for col s,value in zip(['Access Network Information'],
['33475050']) for col in pd df.filter (like=col s)}
pd df.fillna(d, inplace=True)

pd df['Accounting Record Type'].fillna('99', inplace=True)
pd df['AS Type'].fillna('99', inplace=True)

pd df['Accounting Record Type'] = pd df['Accounting Record Type'].ast
ype (str) .str.replace('.0', '")

pd df['AS Type'] = pd df['AS Type'].astype(str).str.replace('.0', '")
pd df['Role of Node'] = pd df['Role of Node'].astype(str).str.replace
(’.O', ll)

pd df['Origin Host'] = pd df['Origin Host'].astype (str)

def func(a):

b = [iter(a)] * 2
result = "'
for charl,char?2 in zip(*Db):
result = result + chr(int (charl+char2,base=16))

return result

pd df['Access Network Informationl'] = pd df['Access Network Informat
ionl'] .apply (func)

pd df['Access Network Information2'] = pd df['Access Network Informat
ion2'] .apply (func)

#H# L2 ###

RoNO = pd df[pd df['Role of Node']=="0"]

#RoN1 = pd df[pd df['Role of Node']=="1"]

#H#H# L3 ###

ART2 ASO = RoNO.loc[ (RoNO['Accounting Record Type']=="2") & (RoNO['AS
_Type']=="0")]

ART2 AS5 = RoNO.loc[ (RoNO['Accounting Record Type']=="2") & (RoNO['AS
_Type']=="5"), \

['IMS Charging Identifier', 'Transaction Data Name', 'Transaction D
ata Value', 'Called Party Address']]

63



ART2 SCSCF = RoNO.loc[ (RoNO['Accounting Record Type']=="2") & (RoNO['
Origin Host'].str.startswith("scscf")), \

['IMS Charging Identifier', '"Access Network Informationl', 'Access
Network Information2']]

ART3 = RoNO.loc[ (RoNO['Accounting Record Type']=="3") & (RoNO['AS Typ
e']=="0"), \

['IMS Charging Identifier', 'Event Timestamp']]
ART4 = RoNO.loc[ (RoNO['Accounting Record Type']=="4") & (RoNO['AS Typ
e']::"O"), \

['IMS Charging Identifier',6 'Event Timestamp', 'SIP Request Timesta
mp', 'SIP Request Timestamp Fraction']]

#lisdtddn etuliite sarakkeen nimeen

ART3.columns = ART3.columns.map (lambda x : 'Int ' +x if x !="IMS Char
ging Identifier' else x)

ART4.columns = ART4.columns.map (lambda x : 'Stop ' +x if x !='IMS Cha
rging Identifier' else x)

ART2 ASS5.columns = ART2 AS5.columns.map (lambda x : 'STAS ' +x if x !=
'IMS Charging Identifier' else x)

ART2 SCSCF.columns = ART2 SCSCF.columns.map (lambda x : 'SCSCF ' +x if
x !='IMS Charging Identifier' else x)

ART2 SCSCF['SCSCF Access Network Information2'].replace('', np.nan, 1
nplace=True)

ART2 SCSCF.dropna (subset=['SCSCF Access Network Information2'])

ART2 SCSCF.drop duplicates(subset='IMS Charging Identifier',6 keep='fi
rst', inplace=True)

### L4 ##+#
CORR = pd.merge (ART2 ASO, ART2 SCSCF, on='IMS Charging Identifier', h
ow="'left")

### L5 ##+#
CORR = pd.merge (CORR, ART2 AS5, on='IMS Charging Identifier', how='le
ft')

try: int df.head()
except NameError:
pass
else:
CORR = CORR.append(int df, ignore index=True, sort=False)
int df = int df.iloc[0:0]
CORR.drop duplicates(subset=['IMS Charging Identifier', 'Session
Id'], keep='first', inplace=True)

### L6 ###
AGGR = pd.merge (CORR, ART3, on='IMS Charging Identifier', how='left")

### L7 ###
AGGR = pd.merge (AGGR, ART4, on='IMS Charging Identifier', how='left"')

try: AGGR['Event Timestamp Fraction']
except KeyError:

AGGR['Event Timestamp Fraction'] = '0'
else:
pass
d = {col:value for col s,value in zip(['Timestamp','Fraction'], [1111

111111,'0',1) \
for col in AGGR.filter (like=col s)}

64



AGGR.fillna(d, inplace=True)

#Fractionit inté64:ksi ja etu nollien 1isdys

AGGR['SIP Request Timestamp Fraction'] = AGGR['SIP Request Timestamp
Fraction'] \

.astype (np.int64) .apply (lambda x: '{0:0>3}'.format (x))
AGGR['SIP Response Timestamp Fraction'] = AGGR['SIP Response Timestam
p_Fraction'] \

.astype(np.int64) .apply(lambda x: '{0:0>3}'.format (x))
AGGR['SIP Ringing Timestamp Fraction'] = AGGR['SIP Ringing Timestamp
Fraction'] \

.astype(np.int64) .apply(lambda x: '{0:0>3}'.format (x))
AGGR['Stop SIP Request Timestamp Fraction'] = AGGR['Stop SIP Request
Timestamp Fraction'] \

.astype (np.int64) .apply (lambda x: '{0:0>3}'.format (x))
AGGR['Event Timestamp Fraction'] = AGGR['Event Timestamp Fraction'] \

.astype (np.int64) .apply (lambda x: '{0:0>3}'.format (x))

#Aikakentdt -> inté64
AGGR[['Event Timestamp',
'SIP Request Timestamp',
'SIP Response Timestamp',
'SIP Ringing Timestamp',
'Int Event Timestamp',
'Stop Event Timestamp',
'Stop SIP Request Timestamp']] \
= AGGR[['Event Timestamp',
'SIP Request Timestamp',
'SIP Response Timestamp',
'SIP Ringing Timestamp',
'Int Event Timestamp',
'Stop Event Timestamp',

'Stop SIP Request Timestamp']].astype(np.in
t64)
#H## L8 ##4#
AGGR['Int Duration'] = AGGR['Int Event Timestamp'].astype (np.int64) \

- AGGR['Event Timestamp'].astype(np.int64)

try: out df.head()
except NameError:

out df = pd.DataFrame (columns=AGGR.columns)
else:

pass

try: int df.head()
except NameError:

int df = pd.DataFrame (columns=AGGR.columns)
else:

pass

condl = AGGR.Stop Event Timestamp > 1111111111

rowsl = AGGR.loc[condl, :]

out df = out df.append(rowsl, ignore index=True, sort=False)
AGGR.drop (rowsl.index, inplace=True)

cond2 = AGGR.Int Duration >= 600
rows?2 AGGR.loc[cond2, :]
out df = out df.append(rows2, ignore index=True, sort=False)
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int df = int df.append(rows2, ignore index=True, sort=False)
AGGR.drop (rows2.index, inplace=True)

cond3 = AGGR.Int Duration < 1
rows3 = AGGR.loc[cond3, :]
int df = int df.append(rows3, ignore index=True, sort=False)

AGGR.drop (rows3.index, inplace=True)

int df.loc[int df['Int Duration'] >= 600, 'Event Timestamp'] = int df
['Int Event Timestamp']

out df.loc[out df['Int Duration'] >= 600, 'Stop SIP Request Timestamp
'] = out df['Int Event Timestamp']

int df.drop(['Int Event Timestamp',

'Stop Event Timestamp',

'Stop_SIP Request Timestamp',

'Stop SIP Request Timestamp Fraction',

'Event Timestamp Fraction', 'Int Duration'], axis=1, inpl
ace=True)

out df['Called Asserted Identity Presentation Status'] \

= out df['Called Asserted Identity Presentation Status'].astype(s
tr).str.replace('.0', '")
out df['Calling Party Address Presentation Status'] \

= out df['Calling Party Address Presentation Status'].astype (str)

.str.replace('.0"', '")
out df['From Header Presentation Status'] \

= out df['From Header Presentation Status'].astype(str).str.repla
Ce(l'ol, ll)

out df['Media Initiator Flag'] \

= out df['Media Initiator Flag'].astype(str).str.replace('.0', "'
)
out df['Service Number Type'] \

= out df['Service Number Type'].astype(str).str.replace('.0', '")
out df['Subscriber Type'] \

= out df['Subscriber Type'].astype(str).str.replace('.0', '")
out df['Supplementary Service Action'] \

= out df['Supplementary Service Action'].astype(str).str.replace
'.O', 11)
out df['Supplementary Service Identity'] \

= out df['Supplementary Service Identity'].astype(np.int)
out df['UC Mobility Call Leg'] \

= out df['UC Mobility Call Leg'].astype(str).str.replace('.0', "'
)

#Kaikki aikakenttien yhdistelyt ja muunnokset out df:84n!!!

out df['Start time'] = out df['SIP Response Timestamp'].astype(str) \
+ out df['SIP Response Timestamp Fraction'].astype (str)
out df['End time'] = out df['Stop SIP Request Timestamp'].astype(str)
\
+ out df['Stop SIP Request Timestamp Fraction'].astype (str)
out df['SIP Request Timestamp'] = out df['SIP Request Timestamp'].ast
ype (str) \
+ out df['SIP Request Timestamp Fraction'].astype(str)
out df['SIP Response Timestamp'] = out df['SIP Response Timestamp'].a
stype (str) \
+ out df['SIP Response Timestamp Fraction'].astype (str)
out df['SIP Ringing Timestamp'] = out df['SIP Ringing Timestamp'].ast
ype (str) \
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+ out df['SIP Ringing Timestamp Fraction'].astype (str)

out df['Event Timestamp'] = out df['Event Timestamp'].astype(str) \
+ out df['Event Timestamp Fraction'].astype(str)
out df['Stop SIP Request Timestamp'] = out df['Stop SIP Request Times

tamp'].astype (str) \
+ out df['Stop SIP Request Timestamp Fraction'].astype (str)

#Start time, End time ja puhelun keston laskeminen out df:&&n!!!

out df['Duration'] = out df['End time'].astype(np.int64) - out df['St
art time'].astype(np.int64)

out df['Start time'] = pd.to datetime (out df['Start time'],unit='ms')
out df['End time'] = pd.to datetime (out df['End time'],unit="'ms"')

#Unix-time konvertointi

out df['SIP Request Timestamp'] = pd.to datetime (out df['SIP Request
Timestamp'],unit="ms"')

out df['SIP Response Timestamp'] = pd.to datetime (out df['SIP Respons
e Timestamp'],unit="ms")

out df['SIP Ringing Timestamp'] = pd.to datetime (out df['SIP Ringing
Timestamp'],unit="ms"')

out df['Event Timestamp'] = pd.to datetime(out df['Event Timestamp'],
unit="'ms"')

out df['Stop SIP Request Timestamp'] = pd.to datetime(out df['Stop SI

P Request Timestamp'],unit='ms')
#out df['Start time'].str.replace('.0', ''")

#Turhien sarakkeiden poisto

out df.drop(['Access Network Information',
'Event NTP Timestamp',
'SIP Request Timestamp Fraction',
'SIP Response Timestamp Fraction',
'SIP Ringing Timestamp Fraction',
'Int Event Timestamp',
'Stop_Event Timestamp',
'Stop_SIP Request Timestamp Fraction',
'Event Timestamp Fraction',
'Int Duration'], axis=1, inplace=True)

out df.fillna('', inplace=True)

### L9 ##+#
spark out = spark.createDataFrame (out df)

#tyhjennetddn out df
out df = out df.iloc[0:0]

spark_out.select("*").write\
.format ("com.databricks.spark.xml") \
.option ("rootTag", "data") \
.option ("rowTag", "DIAMETER") \
.save ("C:\\Users\\..\\Jupyter ipynd\\ONT\\output.xml")
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