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Taman opinnaytetyon tarkoitus oli tehda kameravalvonnan kehitystyota tekoalya hyodyntaen
ja kehitystyosta saatujen tulosten perusteella hyodyntaa vuonna 2022 valmistuvan Kouvolan
RRT rahtiterminaalialueen kameravalvonnassa. Toimeksiantajalle kehitystyo antaa tietoa,
mita on otettava huomioon alykasta kameravalvontajarjestelmaa hankkiessa ja minkalaisia
uusia mahdollisuuksia se luo kameravalvontaan.

Opinnaytetyo toteutettiin toiminnallisella toteutustavalla ja kehitystyon menetelmina hyo-
dynnettiin teemahaastatteluja ja havainnointia. Tavoite oli saada menetelmat keskustele-
maan keskenaan. Menetelmien tulosten perusteella tehtiin kehittamisehdotuksia vuonna 2022
valmistuvan Kouvola RRT rahtiterminaalialueen kameravalvontaan. Teoreettinen viitekehys
rakennettiin kameravalvonnan ja tekoalyn pohjalle, jossa kasiteltiin molempien aiheiden kes-
keisia aiheita. Teoreettisen viitekehyksen tarkoituksena oli antaa lukijalle perusymmarrys
mita tekoaly ja kameravalvonta tarkoittaa, jotta menetelma osiossa lukija pystyy ymmarta-
maan kehitystyon tarkoituksen.

Kehitystyosta saatujen tulosten perusteella voidaan todeta, etta alykasta kameravalvontajar-
jestelmaa voidaan hyodyntaa rahtiterminaalialueen tyoturvallisuuden kehittamiseksi ja val-
vontakameroita voidaan ohjelmoimaan tekemaan erilaisia toimintoja, jotka parantavat rahi-
terminaalialueen tyoturvallisuutta ja liikkennetta. Kattavaa kehitysehdotusta uuden rahtiter-
minaalialueen osalta ei voitu toteuttaa, koska kaytossa oli vain rajattu tieto uudesta rahtiter-
minaalialueesta. Aikataulupuutteiden takia opinnaytetyossa ei paasty tekemaan kameraval-
vonnan kehitystyota rahtiterminaalialueella. Kehitystyo tehtiin erilaisessa toimintaymparis-
tossa, joten kehitystyon tulokset eivat olleet niin kattavat mita alun perin olimme suunnitel-
leet.
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The purpose of this thesis was to conduct video surveillance development work using artificial
intelligence. The results obtained from the development work will be used in 2022 when the
upcoming Kouvola RRT cargo terminal is introduced. The focus is on video surveillance. To the
commissioner the development work gives information about what to consider when purchas-
ing an artificial intelligence video surveillance system and what opportunities it creates for
video surveillance.

The thesis was implemented functionally, and the methods were theme interviews and obser-
vation. The objective was to have the methods generate comparable data. Based on the re-
search results, a development proposal was made for the new Kouvola RRT cargo terminal’s
video surveillance. The theoretical framework was built around video surveillance and artificial
intelligence, in which both topics key subjects are reviewed. The theoretical framework’s pur-
pose was to give the reader a basic understanding of what artificial intelligence and video sur-
veillance mean so that in the development phase the reader can understand the development
work’s purpose.

The results of the development work indicate that artificial intelligence video surveillance can
be utilized in cargo terminal occupational safety development and cctv cameras can be pro-
grammed to carry out different functions, which improve cargo terminal occupational safety
and traffic. A comprehensive development proposal could not be implemented, because only
a limited amount information of the new cargo terminal

Keywords: cctv, artificial intelligence, cargo terminal
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1 Johdanto

Tassa opinnaytetyossa lahdettiin tekemaan kameravalvonnan kehitystyota tekoalya hyodyn-
taen. Kameravalvontaan liittyvat tekniset ratkaisut ovat kehittyneet huimasti vuosien var-
rella. Tekoalyn hyodyntaminen kameravalvonnassa on merkittava kehitys eteenpain turvatek-
niikassa. Noin 10 vuotta takaperin turvateknologia koki suuren muutoksen, kun analogikame-
roiden rinnalle tuli tietoliikenneverkossa toimivia kameravalvontaratkaisuja, jotka myos tun-
netaan nimella ip-valvontakamerat. Viime vuosina markkinoille on tullut saataville uudenai-
kaisia kameravalvontaratkaisuja, joissa voidaan hyodyntaa tekoalya. Tyon tarkoituksena on
selvittaa mitka ovat tekoalyn hyodyt kameravalvonnassa ja minkalaisia hyotyja se luo Kouvo-
lan rahtiterminaalialueen kameravalvontaan. Aihe rajattiin toimeksiantajan kanssa kamera-
valvonnan kehittamistyohon Kouvolan nykyisessa rahtiterminaalialueella ja tulosten perus-
teella tyon loppuosioon kehitysehdotuksia uuden rahtiterminaalialueen kameravalvonnan
suunnittelussa. Aiheen valinnassa ja rajaamisessa helpottaa huomattavasti, jos omaa aikai-

sempaa kokemusta ja tietamysta tutkittavasta aiheesta (Hirsjarvi, Remes & Sajavaara, 74).

Opinnaytetyon aiheena on kehittaa Kouvolan rahtiterminaalialueen nykyista kameravalvonta-
jarjestelmaa alykkaammaksi tekoalya hyodyntaen. Opinnaytetyo toteutettiin yhteistyossa
Kouvola innovation Oy:n ja Stensec Oy:n kanssa. Kouvolaan on rakenteilla uusi rahtitermi-
naali, jonka valmistumisajankohta on vuonna 2022. Nykyisesta rahtiterminaalin tehdysta ka-
meravalvonnan kehittamistyosta voidaan hyodyntaa tulevaisuudessa uuden rahtiterminaalialu-
een kameravalvontajarjestelman suunnittelutyossa. Opinnaytetyossa perehdytaan alykkaa-
seen kameravalvontajarjestelmaan ja kuinka se kaytannossa toimii seka miten se kehittaa

Kouvolan rahtiterminaalialueen kameravalvontaa.

Opinnaytetyon kohdealueena toimii Kouvolan rahtiterminaalialue, joka sijaitsee Tenholan alu-
eella. Rahtiterminaalialue on Kouvolan kaupungin omistama ja kaupungin yhtion Kouvolan Yri-
tystilat Oy:n hallinnoima. Kouvolan Yritystilat Oy on tata tyota ohjanneen Kouvola Innovation
Oy:n tytaryhtio. Kouvolan Yritystilat Oy vuokraa terminaalialuetta logistiikkayrityksille. Ter-
minaalissa oli syksylla 2020 yhteensa kahdeksan eri yritysta vuokralla. Rahtiterminaalialue
palvelee seka rautatie- etta rekkaliikennetta. Merkittava osa liikenteesta on Suomen ja Vena-

jan tai IVY-maiden valista. (Kouvola Cargo Handling Oy 2020.)

Rautatie -ja maantieterminaali Kouvola RRT on rakenteilla oleva uusi terminaalialue Maantie
ja rautatieliikenteelle, joka sijoittuu Tenholan ja Kullasvaaran alueelle. Tuleva terminaali si-
jaitsee lahella nykyista terminaalialuetta. Terminaalialueen rakentaminen aloitettiin vuonna
2019 ja sen valmistuminen paivittaisen toiminnan kaynnistamiseen on arvoitu vuodelle 2023.
Terminaalialueen ymparille rakennetaan logistiikka ja yritystiloja. Terminaali parantaa kan-
sainvalisen liikennoinnin toimivuutta. Tenholasta menee suora yhteys uudesta terminaalista

aasiaan asti ja muihin Euroopan maihin. Tama tuo uutta kilpailukykya yrityksille ja



mahdollistaa paasyn uusille markkina-alueille. Terminaalialue on Suomen ainoa terminaali,
jolla on yhteys Euroopan ja Aasian junaverkostoon. Hanke sai tukea valtiolta ja Eu myonsi 1,7
miljoonan euron rahoituksen vuosille 2016-2018. Hankkeelle Euroopan komissio myonsi viela

7,8 miljoonan euron cef rahoituksen. (Niemi 2017.)

Opinnaytetyon aikana tutustuttiin rahtiterminaalialueen kameravalvontajarjestelmaan ja val-
vottavaan alueeseen. Tyossa hyodynnettiin kameravalvonnan testialueita kehittamistyota var-
ten, jonka tarkoituksena oli selvittaa alykkaan kameravalvontajarjestelman toiminnallisuuk-
sia. Kouvola innovation Oy ja Stensec Oy tarjosi mahdollisuuden tutustua kameravalvontajar-
jestelmaan etayhteyden avulla opinnaytetyon ajaksi. Tyossa hyodynnettiin myos Avigilonin
alykasta kameravalvontajarjestelmaa etayhteyden avulla. Etayhteys teki havainnointityosta
helpompaa, koska havainnointia pystyttiin tekemaan milloin vain ajasta ja paikasta riippu-
matta. Kevaalla 2019 toteutettiin Stensec Oy:n kanssa yhteistyossa Kouvolan rahtiterminaali-
alueen kameravalvontajarjestelman vuosihuolto. Vuosihuollossa tutustuttiin nykyiseen kame-
ravalvontajarjestelmaan ja paasimme keraamaan tietoperustaa nykyisesta kameravalvonta-
jarjestelmasta. Kohteelle oli myds tarkoitus asentaa alykas kameravalvontajarjestelma, joka
olisi toiminut testiymparistona opinnaytetyota varten. Aikatauluhaasteitten takia jouduimme
jattamaan opinnaytetyosta pois testiymparistossa tehtavan kehitystyon. Opinnaytetyon tar-
koitus oli selvittaa, kuinka tekoalya hyodyntamalla pystytaan kehittamaan rahtiterminaalialu-
een kameravalvontaa. Kehittamistyon kysymykseksi nouseekin mitka ovat tekoalyn hyodyt
rahtiterminaalialueen kameravalvonnassa? Opinnaytetyosta syntyva kehitystyo edesauttaa toi-
meksiantajan paatoksia ja ratkaisuja tulevaisuudessa valmistuvaan uuden rahtiterminaalialu-

een kameravalvontajarjestelman suunnittelussa.

2  Kameravalvonta ja tekoaly

Teoreettinen viitekehyksen tarkoitus on antaa kehitystyolle peruspilarit kehitettavalle ai-
heelle. Teoreettinen viitekehys kasittelee kehitettavan aiheen tietoperustaa, kuten kasit-
teita, avainsanastoa ja aiheita mitka ovat kytkoksissa toisiinsa. Nama mainitut elementit an-
tavat lukijalle riittavan tietoperustan, jolloin lukijan on helppo ymmartaa kehitystyon tarkoi-

tus. (Opinnaytetyon teoreettinen viitekehys, 2018.)

Tassa opinnaytetyossa teoreettinen viitekehitys on rakennettu tukemaan lukijan ymmarrysta
kameravalvontaan liittyvista osatekijoissa. Vaikuttavimpia tekijoita on lainsaadanto. Lainsaa-
dannon tarkoitus on saadella kameravalvonnan perusoikeuksien toteutumista. Tekoalyn teo-
rian paapaino on vahvassa osassa, koska toiminnallisessa osuudessa tutkitaan tekoalyn hyotyja
kameravalvonnassa. Tarkoituksena on kertoa tekoalyn perusperiaatteet, miten se toimii, jotta
toiminnallisessa osiossa lukija pystyy ymmartamaan, miten se toimii kameravalvonnassa ja

minkalaisia uusia mahdollisuuksia se luo kameravalvontaan.



1980-luvulla kameravalvonta alkoi yleistymaan maailmalla. Varsinkin myymaloissa kameraval-
vontaa ruvettiin hyodyntamaan varkauksien selvittamiseksi ja ennaltaehkaisemiseksi. Kamera-
valvonta on muuttanut muotoaan vuosien varrella ja uusia tapoja on loydetty, kuinka kamera-
valvontaa voidaan hyodyntaa. Nykypaivana kameravalvonta on osana katukuvaa ja valvontaa

hyodynnetaan erilaisiin kayttotarkoituksiin.

Valvontakameroiden tarkoitus oli vain tallentaa kuvaa, mutta teknologian kehittyessa valvon-
takamerat mahdollistavat kuvaamisen lisaksi ajoneuvojen, ihmisten, rekisterikilpien ja esinei-
den tunnistusta. Erityyppisissa kohteissa, kuten kauppakeskuksissa vartijoilla on valvonta-
huone, jossa he valvovat monitoreista kauppakeskuksen tapahtumia ja voivat kameroiden
avulla tunnistaa rikoksia. Tekoalyn avulla voidaan antaa koneen tehda raaka etsintatyo tallen-
teista. Tekoalya hyodyntavien valvontakameroiden tarkoitus on tehda valvonta ja rikosten

tunnistaminen ihmisen puolesta. (Stanley 2019, 3-4.)

2.1 Kameravalvonta

Kameravalvonnalla tarkoitetaan valvontaa videokuvan avulla. Videokuvaa kuvataan valvonta-
kameroilla, jotka sijoitetaan kohteisiin, joita halutaan valvoa. Kuvamateriaalia voidaan siirtaa
analogiesti, langattomasti tai verkkokaapelia pitkin. Kuvamateriaali siirtyy edella mainittujen
tapojen avulla tietokoneeseen, joka sisaltaa kovalevyn, johon videomateriaalia tallennetaan.
Tallennettua kuvamateriaalia voidaan kayda lapi tietokoneesta. (Koldiz 2019.) Kameravalvon-
tajarjestelma koostuu valvontakamerasta, tallentimesta ja monitorista, jotta saadaan kuva-
materiaalia tallennettua ja sita voidaan katsoa. Nama ovat peruselementit kameravalvonta-
jarjestelman rakentamiseksi. Tarvittaessa on mahdollista rakentaa erilaisia variaatioita, kun
halutaan saavuttaa tietynlainen kokonaisratkaisu. (Kameravalvonta.) Ensimmaiset kameraval-
vontajarjestelmat julkaistiin vuonna 1970, jolloin hyodynnettiin analogiteknologiaa kuvansiir-
rossa. Nykypaivana hyodynnetaan suurimmaksi osaksi IP-teknologiaa, jossa kuvansiirto tapah-

tuu verkkokaapelia pitkin tallentimeen. (Nilsson 2017, 1.)

Kameravalvonnan paallimmainen tarkoitus on estaa henkilo -ja omaisuusvahinkoja, mutta ka-
meravalvontaa voidaan hyodyntaa muihinkin kayttotarkoituksiin, kuten prosessinvalvontaan
tai liiketoiminnan kehittamiseen videoanalytiikan avulla. Yleisimpia kayttajia kameravalvon-
tajarjestelmille ovat yritykset, mutta myos monet yksityishenkilot haluavat suojata omaisuut-
taan. Kameravalvontaa voidaan hyodyntaa reaaliaikaisessa tai passiivisessa valvonnassa. Reaa-
liaikainen valvonta tarkoittaa valvontaa reaaliajassa, jolloin kuvamateriaalia halutaan seurata
nykyhetkessa. Passiivisella valvonnalla tarkoitetaan tallennettujen kuvamateriaalien katso-
mista jalkikateen ja tama on se tapa, jolla yleensa selvitettavia tapahtumia lahdetaan tutki-

maan. (Finanssiala Ry, 6-7.)



2.1.1  Kouvolan rahtiterminaalialueen kameravalvontajarjestelma

Tassa kuvataan Kouvolan nykyisen rahtiterminaalialueen kameravalvontajarjestelma. Kamera-
valvontajarjestelmasta kuvataan kameramalleja ja kuinka monta valvontakameraa alueella
on. Tarkempia valvontakameroiden sijainteja tai kameravalvontajarjestelman kaytettya tek-
nologiaa ei tuoda esille, koska se ei ole julkista tietoa. Rahtiterminaalialueella on ulko- ja si-
satiloissa valvontakameroita. Tyossa kuvataan ainoastaan ulkokaytossa olevia valvontakame-
roita. Sisatiloissa olevat valvontakamerat kuuluvat muille yrityksille, jotka eivat ole mukana

tassa opinnaytetyossa.

Kouvolan rahtiterminaalialueen kameravalvontajarjestelman tarkoitus on valvoa rahtitermi-
naalialueen omaisuutta ja ennaltaehkaista rikoksia. Alueella on kuitenkin suurempi todenna-
koisyys tyoturvallisuus tapaturmiin, kuin varkauksien tai rikosten syntymiseen (Pontinen
2019). Nykyisen kameravalvontajarjestelman haasteita tyoturvallisuuden seuraamiseen on te-
koalyn puuttuminen kameravalvontajarjestelmasta. Tyoturvallisuuden seuranta ja kehittami-

nen nykyisella kameravalvontajarjestelmalla ei ole toimiva ja tehokas tapa.

Alueella on noin 30 tallentavaa valvontakameraa, jotka on sijoitettu valvomaan koko rahiter-
minaalin ulkoaluetta. Kokonaisuuteen kuuluu kamerat, tallennin ja etayhteys, jonka avulla
voidaan katsoa kuvamateriaalia paikasta riippumatta. Alueella hyodynnetaan kiinteita ulkoka-
meroita, kupukameroita ja 360 kameroita. (Stenroth 2019.) Kiinteat ulkokamerat kuvaavat sa-
maa kuva-alaa. Yleensa kiinteissa kameroissa on zoomattava objekti, jonka avulla voidaan
saataa kuva-alueen etaisyytta. Kiinteat ulkokamerat on varustettu lammitettavalla saasuoja-

kotelolla, jotta ne kestavat vaihtelevia saaolosuhteita.

Kupukamera on puoliympyran muotoinen kamera, joka voidaan sijoittaa seinaa tai kattoon
asetettavaksi. Kupukamerat ovat myos paasaantoisesti ilkivaltasuojattuja, joissa objektiivi on
suojattuna akryylikuvulla. Kupukameroita on olemassa erilaisia, jotkut ovat kiintealla objek-
tiivilla eli kameran katselukulmaa ei voi saataa ilman, etta kameran kuvun avaa ja kaantaa
asentoa. PTZ kupukamerat ovat kaantoominaisuudella varustettuja valvontakameroita, joissa
pystyy vaihtamaan kuvattavaa aluetta ja etaisyytta. Katselukulmaa ja etaisyytta voidaan saa-
taa tietokoneesta, alypuhelimesta tai tabletista. Rahtiterminaalialueen kameravalvontajar-

jestelmassa hyodynnetaan molempia kupukameroiden malleja.

360 kamerat ovat valvontakameroita, jotka ottavat 360 asteesta videokuvaa. 360 asteen mah-
dollistaa kalansilmalla varustetut objektiivit, joita on asetettu kameran sisaan. 360 asteen ka-
meroissa ei ole niin tarkka kuvan laatu verrattuna edella mainittuihin kameramalleihin, mutta

mahdollistaa laajan kuva-alan, johon ei jaa katvealueita. (Sallinen 2010, 17-18.)

Edella mainittuja kameramalleja hyodynnetaan Kouvolan nykyisen rahtiterminaalialueen ka-

meravalvonnassa. Viime vuosien aikana markkinoille on tullut tarjolle uudenlaisia
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kameravalvontaratkaisuja, jotka olisivat vuonna 2022 valmistuvan Kouvola RRT terminaalin

kameravalvonnan osalta hyvia vaihtoehtoja, joita on hyva tarkastella hankintavaiheessa.

2.1.2  Alykas kameravalvontajarjestelma

Alykas kameravalvontajarjestelma on tekoalylla varustettu kameravalvontajarjestelma. Sen
ominaisuuksia ovat seuranta, automaattiset halytykset, josta halytykset menevat eteenpain
esimerkiksi kameravalvontajarjestelman yllapitajalle. Verrattuna perinteiseen kameravalvon-
tajarjestelmaan, niin tama nykyaikainen tekoaly pystyy tekemaan tallenteiden lapikaymisesta
huomattavasti tehokkaampaa ja nopeampaa, kun tekoaly tekee etsimisen ihmisen puolesta.

(What is intelligent video surveillance 2014.)

Alykkaan kameravalvontajarjestelman tarkoituksena on antaa koneen itse tunnistaa ennalta
asetettuja asioita ja tekemaan tarvittavia toimenpiteita, kun jokin asia toteutuu. Jarjestelma
voidaan esimerkiksi ohjata avaamaan portti, jos kamera tunnistaa tietyn rekisterikilven. Tama
tekee valvonnasta huomattavasti nopeampaa ja helpompaa seka se ei vaadi ihmisen fyysista
valvontaa. Alykkaan kameravalvonnan toiminnat eivit vain pelkastaan rajoitu rikoksen ennal-
taehkaisemiseksi tai selvittamiseksi. Jarjestelmaa voidaan hyodyntaa erilaisissa tuotannon
turvallisuusprosesseissa. Alykias kameravalvontajarjestelma koostuu taysin samoista kom-
ponenteista, kuin tavallinen kameravalvontajarjestelma. Erona tassa on vain ohjelmistot ja
niiden ominaisuudet. Alykkaissa kameravalvontajarjestelmissa on kahta eri variaatiota riip-
puen valmistajasta. Tekoalyjarjestelma voi olla joko kamerassa tai tietokoneessa, josta val-
vontakameroita hallitaan. Tietokoneessa tekoalyjarjestelma on siina mielessa parempi, koska
silloin voi hyodyntaa olemassa olevia kameroita, eika tarvitse ostaa sita varten uutta kamera-
teknologiaa. Huoltaminen ja yllapito on myos kustannustehokkaampaa, jos tekoaly on tietoko-
neessa. (Stenroth 2019.)

2.1.3 Dronevalvonta

Dronevalvonta on aluevalvontaa, jota toteutetaan miehittamattomalla ilma-aluksen avulla.
Ilma-alukset ovat kooltaan pienia, joten niita on helppo siirrella eri alueille tekemaan valvon-
takierroksia. Ilma-aluksiin on kiinnitetty valvontakamera, joka lahettaa langattomasti kuva-
materiaalia ilma-aluksen ohjaajalle ja tallentaa kuvamateriaalia kovalevylle. Dronevalvonta
soveltuu isoihin alueisiin, joissa valvontakierroksen suorittaminen kavelemalla voi olla hidasta
verrattuna ilma-aluksella suoritettuun valvontakierrokseen. Dronevalvonta on uudenlainen
tapa tehda valvontaa ja se tuo nopeutta seka kustannustehokkuutta. Dronevalvontaan on
mahdollista toteuttaa taysin autonomisesti, jolloin drone suorittaa valvonnan omatoimisesti
ilman, etta ihminen ohjaa dronea. Droneihin on mahdollista hankkia erilaisia kameroita lop-

pukayttajan tarpeen mukaisesti. (Drone-palvelut.)

Dronevalvonta on yleistynyt huomattavasti viime vuosien aikana. Eri maiden viranomaiset

ovat ottaneet kayttoon dronevalvonnan osaksi heidan normaalia toimintaansa. Iso-Britannian
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viranomaisilla on ollut kaytossa droneja, joihin on kiinnitetty tekoalya hyodyntava videoka-
mera. (Husseini 2019.) Alykas dronevalvonta on téssa opinnaytetydssa tarkastelun kohteena
uuden rahiterminaalialueen kehitysehdotusten osalta, koska dronevalvonnalla voidaan tuoda
kustannustehokkuutta valvontaan ja viitaten aikaisempaan alalukuun, etta alykkaalla kamera-
valvonnalla voidaan tehda paljon muutakin kuin rikosten selvittamista ja ennaltaehkaise-

mista.

2.1.4 Videoanalytiikka

Videoanalytiikan tehtavana on analysoida liikkuvaa kuvaa koneoppimisen avulla. Video pure-
taan yksittaisiksi kuviksi, josta pyritaan tunnistamaan ennalta asetettuja asioita, kuten ihmi-
sia tai ajoneuvoja. Videoanalytiikan hyodyntaminen kameravalvonnassa on varsin hyodyllista,
koska se yhdistaa aiemmin hyodynnetyn liiketunnistimen valvontakameraan. Liiketunnistimet
pystyvat havaitsemaan liiketta ja kuinka usein liiketta on havaittu. Liiketunnistin valitetta-
vasti ei pysty tunnistamaan, mika tai kuka alueella on liikkunut. Perinteinen valvontakamera
ilman videoanalytiikkaa kertoo kuka tai mika siella on liikkunut, mutta se ei kerro kuinka
monta kertaa, ellei ihminen ala itse laskemaan tallenteista. Videoanalytiikan avulla voidaan
yhdistaa nama kaksi asiaa yhteen kokonaisuuteen, joka tekee valvonnasta huomattavasti hel-
pompaa ja yksinkertaisempaa. Videoanalytiikan avulla voidaan pilkkoa tunnistettavia asioita
pienempiin ryhmiin, joka tekee tutkimuksesta tai jonkin asian etsimisesta helpompaa ja yksin-
kertaisempaa. Voidaan jakaa ihmiset sukupuolijakauman perusteella tai jakaa ajoneuvot va-

rien perusteella. (Paajanen 2020.)

Charbis & Simons (1999) tekivat kokeen, jossa pistettiin ihmisia tiiviiseen kehaan heittamaan
toisillensa koripalloja. Videon katsojan tarkoitus oli laskea, kuinka monta syottoa videossa
tehtiin, mutta Charbis ja Simons kysyivat videon katsoneilta henkiloilta, nakiko kukaan heista
videossa ollutta ihmista, joka oli pukeutunut gorillapukuun. Puolet videon katsoneista henki-
l6ista Harvardissa ei nahnyt gorillaa videossa. Kyseinen koe kertoo siita, etta ihminen ei pysty
keskittymaan moneen asiaan kerralla ja ihmisen keskittymiskyky ei kesta loputtomiin. (The
invisible gorilla 1999.) Isoista ihmismassoista henkilon tunnistaminen voi olla haasteellista ja
jotain tarkeaa voi jaada nakematta viitaten Charbisin ja Simonsin tekemaan kokeeseen. Vi-
deoanalytiikkaa hyodyntamalla kameravalvonnassa kaikki oleellinen liike kuvassa tulee huomi-

oiduksi ja mitaan tarkeaa ei jaa huomaamatta.

2.2 Kameravalvonnan lainsaadanto

Kameravalvonnalle ei ole omaa lainsaadantoa, mutta eri lait maarittelevat kameravalvonnan
laillisuuden. Kameroiden kuvattavaan alueeseen, sijoitteluun ja tallentamiseen on rikoslaissa
saadeltya. (Kameravalvontajarjestelmat 2009, 15.) Kameravalvonnan laillisuus maarittyy ku-
vattavasta alueesta ja kuinka kameravalvontaa toteutetaan. Kameravalvontaa ei saa harjoit-

taa ilman, etta siihen on perusteltu tarve. Laki yksityisyyden suojasta tyoelamassa (759/2004)
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maarittelee, ettei kameravalvontaa saa hyodyntaa, jos silla ei ole tyotehtavien kannalta tar-
koituksenmukaista syyta. Kameravalvontaa saa toteuttaa yleisilla alueilla, joka luokitellaan

yleiseksi tilaksi. (Rikoslaki ja kameravalvonta 2019.)

2.2.1 Rikoslaki ja salakatselu

Rikoslaissa maaritellaan rikoksia, jotka luokitellaan rangaistaviksi teoiksi. Rikoslaissa on maa-
ritelty salakatseluksi luokiteltuja tekoja ja tama on olennainen asia, kun harjoitetaan kame-
ravalvontaa. Rikoslaissa (1889/39) luokitellaan salakatseluksi, jos oikeudetta kuvaa tai katse-
lee teknisella laitteella. Tekniseksi laitteeksi voidaan esimerkiksi luokitella puhelimen ka-
mera, videokamera, valvontakamera tai kiikarit. Kuvaamista ei saa kohdistaa kaymaloihin,
pukukoppeihin ja kotirauhan kuuluviin alueisiin. Yleisolta suljetut paikat, kuten aidatut piha-
alueet, suljetut toimistorakennukset. Salakatseluksi ei luokitella, jos henkilo ohi mennen ka-
vellessaan joutuu kameravalvonnan kuvauksen kohteeksi julkisella paikalla, kuten esimerkiksi
kauppakeskuksen kaytavalla. Julkisella alueella tahallisesti ilman syyta henkilon tarkkailu tek-
nisella laitteella luokitellaan salakatseluksi ja tasta voidaan tuomita sakkoon tai vankeusran-
gaistukseen. (Finanssiala Ry, 51.) Rahtiterminaalialueen toimintaymparistossa on otettava
huomioon edella mainittuja asioita, jotta kameravalvonnan harjoittaminen on lain nakokul-
masta sallittua. Rahtiterminaalialueella liikkuu rahtiterminaalin tyontekijoita ja tavarantoi-
mittajia eri maista. Kameravalvontakyltit pitaa olla tasta syysta suomeksi seka englanniksi.
Rahtiterminaalissa on maaritelty kameravalvonnan rekisteriseloste ja rekisterinpitajalla on
oikeus kayttaa kameravalvontajarjestelmaa. Ulkopuolinen henkilo, joka kayttaa kameraval-
vontajarjestelmaa ilman, etta hanta on merkitty rekisterinpitajaksi, syyllistyy rikoslaissa sala-
katseluun. (Liivala 2017.)

2.2.2 Tietosuoja-asetus kameravalvonnassa

Tietosuoja-asetus on henkilotietoihin suojaamiseen liittyva asetus, jota sovelletaan Euroopan
unionin yleisen GDPR tietosuoja-asetuksen rinnalla (Tietosuojalaki 2018). Tietosuoja-asetuk-
sessa luokiteltuja henkilotietoja ovat kaikki, jonka avulla voidaan tunnistaa henkild. Kamera-
valvonnan nakokulmasta katsottuna kuvamateriaali henkilosta, ajoneuvon rekisterikilvet lu-
keutuvat henkilotietoihin, joista voidaan tunnistaa henkilo. Tietosuoja-asetus maaraa kamera-
valvonnan harjoittajalle rekisteriselosteen perustamisen, jossa perustellaan kameravalvonnan
avulla saatujen kuvamateriaalien kasittelyperuste ja kenella on oikeus kasitella kuvamateri-
aaleja. Kuvamateriaalin kasittelyyn pitaa olla peruste. Peruste voi olla, jos epaillaan henkiloa
rikoksesta ja tallenteiden avulla voidaan saada etu asian selvittamiseksi. Kuvatulla on myos

oikeus tallenteiden nakemiselle. (Latvanen 2020.)

2.2.3 Laki yksityisyyden suojasta tyoelamassa

Laki yksityisyyden suojasta tyoelamassa (759/2004) tarkoituksena on saadella tyopaikkojen ja
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tyopaikoilla kameravalvontaan liittyen ja taydentaa henkilotietolakia kameravalvonnan
osalta. Tyonantajalla on oikeus jarjestaa tyopaikan tiloihin kameravalvontajarjestelma. Ka-
meravalvonta on tyopaikalla tarkoin saannelty, mita silla saadaan kuvata ja minkalaisissa ti-
loissa. Kameravalvontaa voidaan toteuttaa tyopaikan tiloissa, jos sen tarkoituksena on varmis-
taa tyontekijoiden ja muiden henkiloiden turvallisuus. Yrityksen omaisuuden suojelemiseksi
kameravalvonnan hankinta tyopaikan tiloihin on pateva syy. Tyonantajalla on myos oikeus
hankkia kameravalvontajarjestelma, jos kameravalvonnalla tehdaan laadunvalvontaa tuotan-
nossa tai valvotaan tyontekijoiden tyoturvallisuutta, joissa on paljon tyoturvallisuusriskeja.
Laki yksityisyyden suojasta tyoelamassa maarittelee myos tilanteet, joissa tyonantajalla ei ole
oikeutta harjoittaa kameravalvontaa. Tyonantajalla ei ole oikeutta kameravalvonnan avulla
tarkkailla tiettyjen tyontekijoiden toimintaa. Kameroita ei saa asentaa paikkoihin, joka voi
loukata henkilon yksityisyytta, kuten vessat, pukeutumistilat tai henkilostotilat. Joillakin
tyontekijoilla saattaa olla oma tyohuone ja tyohuoneeseen ei saa myoskaan asentaa valvonta-
kameraa. Tyohuoneessa tyontekija voi kasitella arkaluontoista materiaalia ja tassa on riskina,
etta arkaluontoista materiaalia, joku paasee oikeudetta tarkkailemaan. (Kameravalvonta tyo-
paikalla 2004, 5.)

Tyoantajalla on kuitenkin oikeus tietyissa tilanteissa kohdentaa kameravalvontaa tyontekijan
tyopisteelle. Jos tyontekijan tyopisteella on vakivallan uhkamahdollisuus, tai tyontekijan ter-
veys vaarantuu. Tassa tilanteessa voidaan kohdentaa valvontaa tyopisteelle, jotta kameraval-
vonnalla olisi ennaltaehkaiseva vaikutus ja auttaa mahdollisen rikoksen selvittamiseen. Toi-
nen tilanne, jossa tyonantajalla on oikeus kohdentaa kameravalvontaa tyontekijan tyopis-
teelle, jos tyontekija kasittelee arvokasta materiaalia tai merkittavaa omaisuutta, kuten ra-
hapajoissa esimerkiksi kasitellaan rahaa. Tyontekija ja tyonantaja voi erikseen sopia kamera-
valvonnan kohdentamista tyontekijaan, jos tyontekija itse kokee, etta se on oman edun tur-

vaamiseksi parempi vaihtoehto. (Paukku 2019.)

Kameravalvonnan suunnittelussa on otettava edella mainitut kohdat huomioon, jotta se on
lain nakokulmasta toteutettu asianmukaisesti. Tyontekijan yksityisyyteen ei puututa sen
enempaa mita tilanne tarvittaessa vaatii tilanteen selvittamiseksi. Tallenteiden kasittelyyn on
otettava huomioon henkilotietolain asettamat maaraykset. Tallenteita kaytetaan ainoastaan
tarkoitukseen, jos jokin asia on vaatinut selvittelya jalkeenpain. Tyontekijoita on tiedotet-
tava kameravalvonnasta, kameroiden sijainnista ja jos kameravalvonta mahdollisesti kohdis-
tuu tyontekijan tai tyontekijoiden tyopisteelle. Kameravalvonnasta on ilmoitettava asianmu-

kaisella tavalla alueella, kuten kameravalvonta kylteilla

Poikkeustapauksissa tyonantajalla on oikeus kayttaa tallenteita, jos tyosuhteen paattamisen
perusteeseen vaaditaan todistetta ja tama voidaan todistaa kameravalvonnan tallenteiden
perusteella. Toisena, jos tyopaikalla on tapahtunut henkiloon kohdistuvaa ahdistelua tai epa-

asiallista kayttaytymista. Viimeisimpana, jos tyopaikalla on tapahtunut tyotapaturma tai
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vaaratilanne, jonka selvitys vaatii tallenteiden lapikaymista. Tallenteet ovat paasaantoisesti
havitettava, kun niita ei enaa tarvita valvonnan toteuttamiseksi, mutta viimeistaan vuoden
kuluessa. Tallenteita on oikeus sailyttaa pidempaan, kuin vuoden, jos edella mainittujen poik-

keustapausten selvitykseen tarvitaan todisteeksi tallenteita. (Kameravalvontaopas, 56-58.)

2.2.4 Laki yksityisista turvallisuuspalveluista

Laki yksityisten turvallisuuspalveluiden tarkoituksena on varmistaa laadukas ja turvallinen tur-
vallisuuspalvelu. Lain tarkoitus on myos edistaa yksityisten toimijoiden ja viranomaisten yh-
teistyota turvallisuuden parissa. Yksityiset turvallisuuspalvelut voi kiteyttaa vartiointi -ja jar-
jestyksenvalvojaliiketoimintaan seka turvasuojaustoimintaa. Turvasuojausliiketoiminta on
laissa maariteltya ja kasittelee kuinka teknisia turvallisuuslaitteita, voidaan asentaa ja to-
teuttaa lain sallimissa rajoissa. Turvasuojaustoiminnan harjoittamiseksi edellytetaan, etta
henkilo on 18 vuotta ja hanella on turvallisuusalan elinkeinolupa. Turvasuojaajakortin myon-
taa turvasuojaajan kotikunnan poliisilaitos. Kortista loytyy henkilon veronumero ja yritys.
Turvasuojaajan tyotehtavissa kortti on pidettava mukana ja tarvittaessa nayttaa korttia, jos
sita pyydetaan. Toimeksiantajan edustajalla, tyonantajalla tai turvasuojaustehtavan valvo-
jalla on oikeus nahda henkilon turvasuojaajakortti, jos sita pyydetaan. Turvasuojaajan har-
joittajalla on salassapitovelvollisuus. Henkilo ei saa oikeudetta ilmaista tai julkaista asioita,

palveluista 2015.)

2.3 Tekoaly

Tekoaly on keinotekoinen aly, joka kykenevainen ratkaisemaan ja tekemaan paatoksia. Teko-
aly on laaja kasite ja silla on monta alaluokkaa, josta se koostuu. Tekoalyn tarkoituksena on
matkia ihmisen alya. Tekoalya hyodynnetaan monella eri alalla ja erilaisiin tarpeisiin. lhmis-
ten arkisissa asioissa saattaa olla paljonkin erilaisia palveluita tai valineita, jotka hyodyntavat
tekoalya. (Mita tekoaly on 2017.) Kone, joka pystyy suorittamaan erilaisia toimintoja, kyke-
nee paatoksentekoon, oppimaan ja ratkaisemaan ongelmia on tekoalya hyodyntava kone (Me-
rilehto A 2018, 17). Tekoaly jaetaan kahteen eri luokkaan. On olemassa vahvaa ja heikkoa te-
koalya. Vahva tekoaly on koneen itsenaista ajattelua ja kehittymista alyllisesti ilman ihmisen
fyysista apua. Vahvaa tekoalya ei ole toistaiseksi viela keksitty, mutta sille on annettu jo
maaritelma vahvana tekoalyna. Heikko tekoaly on yksinkertaisempaa alya. Heikko tekoaly
koostuu ihmisen luomista algoritmeista, joita kone ratkaisee. Heikko tekoaly seuraa sille syo-
tettya logiikkaa ja se ei ole kykenevainen itsenaiseen ajatteluun seka kehittamaan itsea alylli-

sesti. (Vahva ja heikko tekoaly.)

2.3.1 Koneoppiminen

Koneoppimisen tarkoitus on nimensa mukaisesti oppia saatavasta datasta ja ratkaista on-

gelma. Se on yksi tarkeimpia osa-alueita tekoalyssa. Koneelle luodaan ongelma, joka halutaan
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ratkaista. Koneelle annetaan tahan tarvittavat algoritmit, joiden avulla kone lahtee itse har-
joittelemaan ongelman ratkaisua. (Mitd on koneoppiminen 2018.) Alykkaassa kameravalvon-
nassa koneoppimisen rooli on tarkeassa osassa, kun lahdetaan opettamaan kameravalvonta-
jarjestelmalle tunnistettavia asioita. Mita enemman dataa on tarjolla sita enemman kone voi
oppia. Koneen opettamisessa, kuitenkin vaaditaan ihmisen lasnaoloa ja asioiden opettaminen
koneelle voi vieda aikaa. Kameravalvonnan nakokulmasta on parempi, etta opetettuja asioita
on enemman tarjolla, kuin liian vahan. Suuremmalla datamaaralla pystytaan ihmisen toimesta
puuttumaan ja kehittamaan alueen valvontaa paremmaksi. Puutteellisella datalla voi olla seu-
rauksensa, jolloin olemassa oleva virhe voi jaa huomioimatta koneelta. (Turvallisuuden tule-

vaisuus 2019.)

2.3.2 Algoritmit

Algoritmit voidaan luokitella ohjeiksi. Algoritmien tarkoitus on kuvata, miten jokin asia suori-
tetaan. Tekoalyn luomiseksi tarvitaan algoritmeja, jotka tekevat matemaattiset laskutoimi-
tukset ongelman ratkaisemiseksi. (Siltanen 2017.) Koneet ja ihmiset tekevat asioita, jotka
vaativat erilaisia vaiheita. Koneen on tehtava erilaisia matemaattisia laskuja ja prosesseja,
jotta se paasee haluttuun lopputulokseen. Algoritmit ovat kaskyja tai prosesseja, jonkin asian
lopputuloksen saavuttamiseen. Ihminen tekee paivan aika noin 30 000 tuhatta paatosta ja
joka paatokseen ihminen kay jonkin tasoisen prosessin ennen kuin tekee paatoksen. lhmisten
tekemat prosessit paatoksenteossa ovat yhta lailla algoritmeja. Joukko algoritmeja ei valtta-
matta anna ihmiselle tai koneelle oikeaa vastausta. Ihminen voi todeta hetken ajattelun jal-
keen, ettei han voi tehda jotain asiaa tai kone voi ilmoittaa, ettei asiaan ole vastausta ole-
massa. Algoritmit voivat sisaltaa miljoonia riveja koodia ja olla todella monimutkaisia. Tama

tietenkin riippuu ratkaistavasta asiasta. (Mueller P & Massaron L, 40.)

2.3.3 Syvaoppiminen ja neuroverkot

Syvaoppiminen ja neuroverkot ovat tekoalyn tarkeimpia elementteja. Ilman syvaoppimista ja
neuroverkkoja ei voida rakentaa toimivaa tekoalya. Ihmisten aivoissa on miljoonia neuroneita,
jonka tarkoituksena on vastaanottaa ja siirtaa tietoa eteenpain. Tekoalyssa neuroverkkojen
tarkoitus on matkia aivojen toimintaa. Alla olevassa kuvassa (kuvio 1) on malli neuroverkkojen
rakenteesta. Neuroverkoissa on kolme osiota, jotka koostuvat sisaan tulevista kerroksista, pii-
lotetuista kerroksista ja ulostulevista kerroksista. Kerroksia voi olla satoja tai tuhansia riip-
puen monimutkaisuudesta. Kaytannossa miten tama neuroverkkokaavio toimii, niin aluksi si-
saan tulevaan kerrokseen syotetaan tietoa ja syotetty tieto lasketaan piilotetuissa kerrok-

sissa. Lopputulos eli vastaus syntyy ulostulo kerroksesta. (Mueller P & Massaron L, 156-159.)
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Kuvio 1: Neuroverkko kaavio (Fauske 2006)

Syvaoppiminen koostuu keinotekoisista hermoista, jonka muodostaa neuroverkot. Aikaisem-
min kuvattu neuroverkkokuvio (kuvio 1) on koko syvaoppimisen ydin. Syvaoppimista hyodynne-
taan tekstin ja kuvien tunnistukseen. Syvaoppimisjarjestelman rakentaminen on pitkalti ihmi-
sen tekemaa raakaa tyota (Kotilainen S 2018). Neuroverkko kaaviossa todettiin, etta sisaan
tulevaan kerrokseen on syotettava tietoa, jotta neuroverkko pystyy jalostamaan tiedosta vas-
tauksen. Tassa korostuu ihmisen tekema tyo ja tama myos erottaa sen, etta olemassa on

vasta heikkoa tekoalya, joka vaatii paljon ihmisen tekemaa tyota.

2.3.4 Konenako

Konenako on tietokonepohjainen havainnointijarjestelma. Konenaon tehtavana on havain-
noida koneelle ennalta asetettuja esineita, ihmisia, objekteja riippuen siita mita silla halu-
taan saavuttaa. Konenako koostuu viidesta asiasta, jotta saadaan toimiva kokonaisuus. Ka-
mera, joka tuottaa videokuvaa kuvattavasta kohteesta. Kuva siirretaan tietokoneeseen, joka
sisaltaa kuvankasittelyohjelman, mika tekee tunnistuksen kuvatulle kohteelle. Tunnistettavan
kuvan saamiseksi tarvitaan myos riittava valonlahde, jotta kuvankasittelyohjelma pystyy tun-
nistamaan kohteen. Konenakoa kaytetaan paljon teollisuuden ja logistiikan alalla, kuten pa-
kettien tunnistamisessa, laadunvalvonnassa. Turvallisuus-alalla on hyodynnytetty konenakoa
jo pitkaan rekisterikilpien tunnistuksessa. Alykkaiden kameravalvontajarjestelmien lisaanty-
essa konenakoa tullaan hyodyntamaan viela entista enemman turvallisuusalalla. (Maenpaa,

Niskanen, Pylkko, Ropponen & Silven, 3.)
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2.3.5 Tekoalyn hyodyntaminen kameravalvonnassa

Tekoalya voidaan hyodyntaa monella eri tavalla kameravalvonnassa. Alykkaan kameravalvon-
tajarjestelman avulla voidaan tehda rikosten ennaltaehkaisemiseksi ja selvittamiseksi myos
prosessivalvontaa, asiakasmaarien laskentaa, liiketoiminnan kehittamista. (Jaaskelainen
2019.) Tarkeaa on osata soveltaa alykkaan kameravalvontajarjestelman toiminnallisuuksia
oman liiketoiminnan mukaisesti. Stenroth (2019) mainitsi, etta noin 60-70 prosenttia kamera-
valvonnan kokonaispotentiaalista jaa hyodyntamatta. Parhaan hyotysuhteen saa kameraval-
vontajarjestelmasta, jos sita hyodynnetaan muuhunkin, kuin rikosten ennaltaehkaisyyn ja sel-
vittamiseen. Rakennusalalla on otettu kayttoon videoanalytiikan hyodyntaminen suojavalinei-
den kaytossa. Rakennustyomaan kulkuporteille on asennettu alykkaita valvontakameroita,
jotka hyodyntavat videoanalytiikkaa. Valvontakameroiden tarkoitus on seurata, onko alueelle
kulkevilla henkiloilla kypara paassa. Valvontakamera keraa dataa ja tarvittaessa paastaan
puuttumaan ongelmakohtiin. (Turvallisuus 2019.) Pontinen (2019) mukaan Kouvolan rahtiter-
minaalialueen kameravalvonnan paallimmainen tarkoitus on selvittaa mahdollisia vahinko ja
onnettomuustapauksia. Kouvolan rahtiterminaalialueella tyoturvallisuuden kehittaminen alyk-
kaan kameravalvonnan avulla olisi hyodyllista ja mahdollisiin ongelmakohtiin paastaan puuttu-

maan.

3 Opinnaytetyon menetelmat

Opinnaytetyo toteutettiin kehittamistyona, jonka apuna hyodynnettiin laadullisen tutkimuk-
sen menetelmia. Laadullisten tutkimusmenetelmien avulla saadaan syvallisempaa ymmarrysta
tekoalyn hyodyista kameravalvonnassa. Aiheelle pitaa antaa monia nakokulmia, joka tekee
kehittamistyosta paljon hyodyllisemman. Laadullisiksi tutkimusmenetelmiksi opinnaytetyohon
valikoitui teemahaastattelut ja havainnointi. Teemahaastatteluiden tarkoitus oli tuoda kehit-
tamistyohon turvallisuusalalla tyoskentelevien henkiloiden ammatillisesta nakokulmia opin-
naytetyohon seka hakea sita kautta vastauksia tutkimuskysymykseen. Saaranen-Kauppinen ja
Puusniekka (2006) korostaa, etta havainnointityon tarkoitus on hakea tietoa siita, onko pu-
huttu aihe totta. Tassa opinnaytetyossa havainnoin avulla selvitetaan teemahaastatteluissa

esille nousseita asioita alykkaasta kameravalvonnasta.

Toiminnallinen opinnaytetyo kuvaa toiminnan kehittamista, ohjeistamista ja opastamista
(Vilkka & Airaksinen 2003, 9). Vilkka ja Airaksisen (2003, 9) mukaan ’’toiminnallisessa opin-
naytetyossa on tutkiva ja kehittava ote’’. Toiminnallisessa opinnaytetyossa pyritaan luomaan
uutta tietoa ammatillisesta nakokulmasta. Monesti toiminnalliset opinnayteyot toteutetaan
tyoelaman toimijoiden kanssa. Toiminnallisen opinnaytetyon on tarkoitus luoda tyoelaman
toimijalle uutta tietoa, kuten ohjeistus, opastus tai toiminnan kehitys. Toiminnallisessa opin-
naytetyossa ei riita pelkastaan tyoelaman kanssa toteutettava kehitystyo. Teoreettinen viite-
kehys pitaa myos loytya toiminnallisesta opinnaytetyosta. Opinnaytetyossa pitaa pystya pei-

laamaan teoreettista viitekehysta tutkittavasta aiheesta ammatilliseen kaytantoon.
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Opinnaytetyo on toiminnallinen, jonka toiminnan tavoitteena on kehittaa. Toiminnallisuus ko-
rostui opinnaytetyossa tekemalla tiiviisti yhteistyota Rahtiterminaalialueen kameravalvonnan
kehitystyossa. Opinnaytetyo antaa toimeksiantajalle informaatiota, kuinka he voivat kehittaa
kameravalvontaa tekoalya hyodyntamalla. Vilkan ja Airaksisen (2003, 9) kirjassa mainitut toi-

minnan kehittaminen ja opastaminen kuvastaa hyvin opinnaytetyon tarkoitusta.

Haastattelut ovat yksi perinteisempia tutkimusmenetelmia. Haastattelut ovat hyva tapa
tuoda tutkimukseen tietoa ihmislaheisesti. Haastattelut antavat paljon enemman kuin tietoa,
se antaa ihmisten mielipiteita, mieltymyksia ja uskomuksia. Taman vuoksi haastatteluista voi
saada syvallista tietoa tutkittavasta aiheesta, kun tehdaan tulosten analysointia. (Hirsjarvi &
Hurme 2014, 11.) Tassa opinnaytetyossa haastattelut olivat yksi tutkimusmenetelmista ja sen
tarkoituksen oli tuoda opinnaytetyohon haastateltavien henkiloiden ammatillista tietoa ja
mielipiteita kameravalvontaan ja tekoalyyn liittyen. Haastatteluiden yhteenvedossa kasitel-
laan haastatteluiden tuloksia ja tehdaan johtopaatoksia, joka antaa syvallisempaa ymmar-

rysta aiheeseen.

Havainnointi on yksi tutkimuksen tiedonkeruumenetelmista. Havainnoinnin avulla saadaan va-
litonta tietoa tutkittavasta aiheesta, kuinka se kaytannossa toteutuu (Hirsjarvi, Remes & Saja-
vaara, 212). Tuomi (2018, 3.2) korostaa havainnointia aarimmaisen hedelmallisen tiedonke-
ruumenetelmana, jos tutkimuksessa hyodynnetaan esimerkiksi teemahaastatteluja rinnalla.
Havainnointi ainoana tutkimusmenetelmana voi olla haasteellinen, kun tutkittavalla aiheelle
ei anneta muita nakokulmia. Havainnointia tiedonkeruumenetelmana on hyva kayttaa, kun
tutkittavasta aiheesta ei ole riittavasti tietoa kerattavissa tai tutkittavaa aihetta ei tunneta
hyvin. Haastatteluissa tuli paljon erilaisia nakemyksia ja ajatuksia haastateltavilta, joten oli
luontevaa lahtea tekemaan havainnointia alykkaista kameravalvonnan toiminnallisuuksista.
Havainnoinnin tarkoituksena oli antaa kehitystyohon realistinen nakemys, mihin alykas kame-
ravalvonta todellisuudessa kykenee ja kuinka se kaytannossa toimii. Havainnoinnista tehtiin
erilaisia kokeiluja, kuinka alykas kameravalvonta pystyy hakemaan ihmisia ja ajoneuvoja ja
miten niita voidaan viela jakaa eri ryhmiin. Halusin myos kuvaannollista, milta se todellisuu-
dessa nayttaa ruudun takaa katsottuna. Minulla oli kaytossa havainnointityota varten Avigi-
lonin demoalue etayhteyden avulla. Havainnointia toteutettiin paasaantoisesti etayhteyden
avulla, mutta Kouvolassa kaytiin muutamia kertoja fyysisesti havainnoimassa. Avigilonin de-

moalueella ei kayty fyysisesti havainnoimassa, koska kohde ei sijaitse Suomessa.

4  Haastattelut ja havainnointi

Haastattelut toteutettiin teemahaastatteluina. Haastattelutapana oli kasvotusten, puheli-
mitse tai Skypen valityksella. Haastatteluihin varattiin aikaa noin tunti, jonka aikana kaytiin
noin kolme eri teemaa lapi. Teemojen sisalto vaihteli haastateltavien tyotaustojen perus-
teella. Haastatteluista haluttiin saada mahdollisimman paljon haastateltavan nakemysta teko-

alyn hyodyista kameravalvonnassa. Haastatteluiden yhteenvedossa nostettiin esille jokaisesta
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haastattelusta tarkeimpia huomioita aiheeseen liittyen, jotta se antaisi mahdollisimman hy-

van ja laajan kuva kokonaisuudessaan tekoalyn hyodyntamisesta kameravalvonnassa.

Havainnointityo toteutettiin fyysisesti rahtiterminaalialueella ja tekoalya hyodyntavalla ka-
meravalvontajarjestelmalla. Aikatauluhaasteiden takia emme paasseet asentamaan testialu-
etta rahtiterminaalialueelle, joka olisi antanut havainnointityolle enemman arvoa. Sen sijaan
hyodynnettiin etayhteyden avulla Avigilonin alykasta kameravalvontajarjestelmaa. Havain-
noinnin tarkoituksena oli kerata tietoa, miten tekoaly konkreettisesti parantaa ja edistaa ny-
kyista kameravalvontaa. Yhteenvedossa tuotiin esille tarkeimpia huomioita mita on syyta poh-

tia, kun hankitaan alykas kameravalvontajarjestelma.

4.1 Teemahaastattelut

Kirjallisuuden tueksi toteutettiin teemahaastattelu liittyen tekoalyn tuomiin mahdollisuusksiin
kameravalvonnassa. Teemahaastattelu on haastattelumuoto, joka nimensa mukaisesti etenee
teemojen varassa. Teemahaastattelu poikkeaa perinteisesta haastattelusta huomattavasti,
koska teemahaastatteluissa ei ole kysymysrunkoa. Haastattelijalla saattaa olla muutamia apu-
kysymyksia, joiden avulla haastattelua pystytaan johdattelemaan. Teemahaastattelu on
enemmankin keskustelunomainen haastattelu, jossa pyritaan pysymaan keskusteltavissa tee-
moissa. Teema kannattaa olla laajasti kasittelevia aiheita, koska se antaa haastattelulle
enemman joustovaraa keskustella teeman eri ala-aiheista (Hirsjarvi & Hurme, 48). Haastatte-
luja tehtiin yhteensa nelja, joista kaksi oli parihaastatteluja. Yhteensa haastateltavia henki-
l6ita oli kuusi. Haastatteluiden tarkoitus oli kartoittaa henkiloiden nakemysta tekoalyn hyo-
dyista kameravalvonnassa ja se toi opinnaytetyohon enemman nakokulmia aiheesta. Haasta-
teltavat henkilot tyoskentelevat erilaisissa rooleissa, mutta kaikilla heilla on suora kytkos tai

valillinen kytkos Kouvolan rahtiterminaalialueeseen.

4.2 Haastatteluiden litterointi

Haastatteluita varten oli paatetty etukateen kaksi teemaa, jotka kaytiin lapi haastateltavien
kanssa. Teemoiksi valittiin tekoaly kameravalvonnassa ja alykkaan kameravalvonnan hyodyt
rahtiterminaalialueen toimintaymparistossa. Teemojen ymparille ei ollut etukateen valittu
tiettyja kysymyksia vaan teemoja sovellettiin, jokaisen haastateltavan tyotaustan mukaisesti,

jotta saatiin mahdollisimman paljon erilaisia nakokulmia.

Ensimmainen haastattelu oli parihaastattelu ja se tehtiin Timo Pontisen ja Harri Mustosen
kanssa. Timo Pontinen tyoskentelee Kouvola Innovation Oy:ssa liikenne ja infra-asiantunti-
jana. Harri Mustonen tyoskentelee myos Kouvola Innovation Oy:ssa. Mustosella on aikaisem-
paa kayttokokemusta kameravalvontajarjestelmista. Han on tyoskennellyt turvatekniikan pa-

rissa suomen eri terminaaleissa.
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Haastateltavien kanssa puhuttiin aluksi tekoalysta ja miten se edistaa perinteista kameraval-
vontaa. Haastateltavat totesivat, etta tekoaly on iso edistysaskel teknologiassa, ettei sita pys-
tyta viela taysin hahmottamaan minkalaisia mahdollisuuksia siita avautuu. Kameravalvonnan
nakokulmasta oltiin sita mielta, etta toistaiseksi on edetty hitaasti eteenpain. Kasvojentunnis-
tus ja rekisterikilventunnistusta on tehty jo joitakin vuosia ympari maailmaa. Puhuttiin kame-
ravalvonnan evoluutiosta, kuinka paljon se on muuttunut viime vuosikymmenina ja miten se
on muuttanut kameravalvonnan tarkoitusta. Kameravalvonnalla on pyritty ennaltaehkaise-
maan ja selvittamaan rikoksia. Haastateltavat olivat sita mielta, etta kameravalvonnassa on
edetty uudelle tasolle ja sita voidaan hyodyntaa muissakin asioissa, kun pelkastaan rikosten
ennaltaehkaisemisessa ja selvittamisessa. Pontisen visio on, etta alykasta kameravalvontaa
voidaan hyodyntaa tyokoneiden tunnistamisessa, rahtiterminaalialueen valojen saatelyssa.
Tulevaisuudessa rahtiterminaalialueen valaistus vaihdetaan LED valaistukseen. LED valaistus
on energiatehokas ja kameravalvonnan avulla sita voitaisiin saadella. Valvontakamerat eivat
tarvitse taytta valotehoa, Kun kamera havaitsee liiketta kamera pystyisi saatamaan valotehon
taydelle teholle. Haastateltavat totesivat, etta alykkaan kameravalvonnan avulla voidaan rah-
titerminaalialueen toimintaymparistossa kehittaa tyoturvallisuutta. Valitonta kehitysta tyo-
turvallisuuteen alykkaalla kameravalvonnalla ei ole, mutta Pontisen ajatus oli hyodyntaa ka-
meroita tutkimaan, onko alueella liikkuvilla henkiloilla huomioliiveja paalla. Huomioliivit ovat
paasaantoisesti pakollisia terminaalien toimintaymparistoissa. Pontisen mukaan valitettavan
usein nakyy tyontekijoita ilman liiveja. Kamerat voisivat kerata tasta tietoa ja tuloksia voitai-
siin kayda lapi henkiloston kanssa. Toinen huomioon otettava asia tyoturvallisuuteen liittyen
oli vaaratilanteiden analysointi. Jos lahelta piti tilanteita pystyttaisiin kameroiden avulla ana-
lysoimaan se toisi arvokasta tietoa yritykselle, kuinka tyoturvallisuutta voitaisiin edistaa.
(Mustonen & Pontinen 2019.)

Seuraava haastattelu tehtiin Timo Jaaskelaisen ja Mika Nokkosen kanssa parihaastatteluna.
Jaaskelainen tyoskentelee Avigilon nimisessa yrityksessa, joka valmistaa kameravalvontajar-
jestelmia. Mika Nokkonen tyoskentelee Sales Enginerina Avigilonilla. Haastattelussa kaytettiin
samoja teemoja, mutta aihetta katsottiin laitetoimittajan roolista ja pyrin tuomaan haastat-
teluun alan ammattilaisen nakokulmasta tarkeita asioita alykkaan kameravalvonnan toteutta-
misessa. Viitaten Jaaskelaisen kertomaan, etta alykas kameravalvonta muokkaa nykyista val-
vontatapaa. Se antaa ihmisille mahdollisuuden keskittya oikeisiin asioihin ja annettaan tieto-
koneen hoitaa raaka tyo. Raaka tyo tarkoittaa, kun kaydaan tallenteita lapi ja materiaalia
saattaa olla monia tunteja, joiden valista on tavoite etsia haluttua kuvamateriaalia. Tieto-
kone tekee etsintatyon huomattavasti nopeammin, kuin ihminen ja tietokone on vasymaton.
Ihmisen keskittymiskyky putkeen on noin 1,5 tuntia (Saarikko 2019). Tallenteita voi olla
monta tuntia ja sielta etsiminen voi olla haastavaa. Analytiikan avulla etsinnat pystytaan hoi-
tamaan muutamissa minuuteissa. Jaaskelainen kuitenkin painottaa, etta analytiikan vaarin-

opettaminen alusta alkaen voi olla turmiollinen alykkaan kameravalvonnan hyodyntamisessa.
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Haastattelussa kaytiin lapi milla tavalla alykasta kameravalvontajarjestelmaa voidaan hyodyn-
taa rahtiterminaalialueen toimintaymparistossa ja esille tuotiin toimeksiantajan ajatuksia,
miten sita voidaan hyodyntaa. Aiemmassa haastattelussa oli avattu hieman ajatuksia ja toi-
veita alykkaan kameravalvonnan hyodyntamisesta. Jaaskelaisella on vahva nakemys, etta
alykkaan kameravalvonnan rakentamisessa on edettava pienin askelin ja mietittava tarkkaan
mita silla halutaan saavuttaa. Kameravalvontajarjestelman toimittajalta ja yllapitajalta vaa-
ditaan suuri maara aiheeseen tutustumista, jotta voidaan loppuasiakkaalle tarjota realistista
palvelua. Videoanalytiikka tuo kokonaan uuden aiheen kameravalvontaan, joka vaatii sen

omaksumista. (Jaaskelainen & Nokkonen 2019.)

Kolmas haastattelu tehtiin Aapeli Stenrothin kanssa ja haastatteluun osallistui ainoastaan
Stenroth. Stenroth perusti vuonna 2013 Stensec Oy:n. Stensec Oy:n Turvatekniikka-alaan eri-
koistunut yritys, joka toteuttaa erilaisia turvateknisia ratkaisuja. Stensecin palveluihin kuuluu
kameravalvonta, murtohalytin, kulunvalvonta ja palovaroitinjarjestelmat. (Yritys.) Haastatte-
lin Stenrothia turvateknisten ratkaisujen toteuttajan nakokulmasta ja miten han nakee teko-
alyn tuomat mahdollisuudet yleisesti seka Kouvolan rahtiterminaalialueeseen sovellettuna.
Haastattelussa kaytiin lapi elinkaarihallintaa kameravalvonnassa ja kuinka tekoalyjarjestel-
maa hankkiessa se kannattaisi toteuttaa. Laitteiston kannalta olisi suotavaa, etta elinkaari
olisi riittavan pitka, mutta haasteeksi tuo sen, etta teknologia vanhenee ajan myo6ta, jolloin
pitaa miettia tarkoin milla tavalla kameravalvontajarjestelma toteutetaan ja mika on tilaajan
tahtotila jarjestelman elinkaarihallinnassa. Stenrothin suositus olisi, etta tekoaly sijoittuisi
tietokoneeseen eika valvontakameraan. Paivittaminen ja yllapitaminen on nopeampaa ja kus-
tannustehokkaampaa tietokoneen kautta. Jos tekoalytekniikka olisi kameroissa, silloin paivi-
tykset pitaisi tehda jokaiseen kameraan, jolloin kustannukset nousevat ja aikaa kuluu enem-
man. Yleensa kamerat ovat sijoitettu sille korkeudelle, etta tarvitaan vahintaan tikkaat, jotta
kameroihin paasee kasiksi. Kouvolan rahtiterminaalialueella tarvitaan nostinta, jotta kameroi-
hin paastaan kasiksi, jolloin nostinkulut tuovat hintaa paivittamiselle ja yllapidolle. Uudelle
rahtiterminaalialueelle alykasta kameravalvontaa suunnitellessa on mietittava kameravalvon-
nan mahdollinen kokonaispotentiaali, jotta rahalle saadaan vastinetta. Stenrothin mukaan,
noin 60-70 prosenttia jaa kayttamatta kameravalvonnan kokonaispotentiaalista. Stenrothin
mukaan on mahdollista toteuttaa toimeksiantajan alustavia ajatuksia uudelle rahtiterminaali-
alueen kameravalvonnalle. Esteeksi saattaa muodostua raha. Tekoalyjarjestelma on kuitenkin
perinteista kameravalvontajarjestelmaa kalliimpi. Hintaan vaikuttaa paljon, jos halutaan
saada kaikki hoyty irti kameravalvonnasta, koska uusien asioiden opettaminen tekoalylle mak-
saa. (Stenroth 2020.)

Viimeisena henkilona haastateltiin Juha Palosta. Juha Palonen tyoskentelee Alueturva Oy:lla.
Alueturva on vartiointialan yritys, jonka toimipiste sijaitsee Kouvolassa. Haastattelun tarkoi-
tuksena oli selvittaa minkalaisia hyotyja tekoalyjarjestelma tuo vartiointialalle ja minkalainen

rooli vartioinnilla on tulevaisuudessa lykkaan kameravalvonnan rinnalla. Alykkain
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kameravalvonnan monipuolisuudesta ja tehokkuudesta tuli ajatus, etta voisiko tama korvata
vartiointia osittain ja silla olisi negatiivinen vaikutus vartiointialan tyollisyyteen. Palonen ei
nae, etta silla olisi merkittavaa vaikutusta alan tyollisyyteen. Han korosti, etta alykas kame-
ravalvonta tekee etsimistyon ihmisen puolesta, mutta ihminen on kuitenkin avainhenkilo, joka
tekee paatoksen asian ratkaisemiseksi. Alykds kameravalvontajarjestelma on enemmankin te-
hokas tyokalu vartiointialalle, jonka avulla pystytaan pudottamaan reagointiaikaa ja ennalta-
ehkaisemaan. Palosen mielesta vartiointi on tarkeassa roolissa, kun halutaan suojata omai-
suutta tai valvoa aluetta. Pelkastaan alykas kameravalvontajarjestelma ei riita ennaltaehkai-
semaan, jos kameroista ei lahde vartiointiliikkeeseen tai hatakeskukseen ilmoitusta. Yleensa
rikos tai jokin muu tapahtuma huomataan vasta ensimmaisen kerran, kun kohteelle menee
henkild, jolloin on jo lilan myohaista tai ainakin hankaloittaa asian ratkaisemista. (Palonen
2020.)

4.3  Yhteenveto haastatteluista

Haastatteluiden tulosten perusteella alykas kameravalvonta kykenee muuhunkin, kuin alueen
valvontaan ja rikosten selvittamiseen. Tayden hyotysuhteen saa, kun kameroita hyodynnetaan
muihinkin osa-alueisiin, kuten tyoturvallisuuden, liikenteen, porttien, valaistuksen seuraami-
seen ja ohjaamiseen. Kaikista edella mainituista osa-alueista saadaan tarkeaa tietoa, jota voi-
daan hyodyntaa alueen kehittamiseksi. Haastatteluissa mainittiin valaistuksen kirkkauden saa-

tamisesta kameravalvonnan avulla, joka toisi huomattavia kustannussaastoja.

Toisena tarkeana asiana korostuu suunnitelmallisuus alykasta kameravalvontajarjestelmaa ra-
kentaessa. Haastatteluissa nousi esille, etta vaarinopettaminen ja liian ison kokonaisuuden
rakentaminen kerralla. Koneoppimisen alaluvussa mainittiin datan maara ja ihmisen lasnaolo
koneoppimisessa ja tata ajattelutapaa on hyodynnettava alykasta kameravalvontajarjestel-
maa rakentaessa. Vartiointiliike olisi hyva vaihtoehto uudessa rahtiterminaalialueessa teke-
maan monitorivalvontaa, jolloin alykkaan kameravalvonnan ongelmakohtiin paastaan puuttu-

maan ja estetaan alykkaan kameravalvontajarjestelman vaarinoppiminen.

Suunnitteluvaiheessa on mietittava mita alykkaalta kameravalvontajarjestelmalta halutaan ja
mita lisaarvoa se tuo. Henkilo, joka vastaa loppukadessa hankinnan paatoksenteossa pitaa olla

tietoinen mita lisaarvoa alykas kameravalvonta tuo.

4.3.1 Kouvolan rahtiterminaalialueen kameravalvonnan kehitystyo

Kouvolan rahtiterminaalialueen kameravalvonnan tarkein tavoite on selvittaa mahdollisia va-
hinko ja onnettomuustapauksia (Pontinen 2019). Rikosten selvittamiseen kameravalvontajar-
jestelma on myos hankittu, mutta alue on luonteeltaan riskialttiimpi tyoturvallisuuteen vaa-
rantavien tapahtumien syntymisessa, kuin rikosten. Kehitystyon tarkoituksena oli kehittaa ny-
kyisen rahtiterminaalialueen kameravalvontajarjestelmaa tekoalya hyodyntaen. Kehitystyon

tarkoitus oli kerata informaatiota, miten alykas kameravalvontajarjestelma toimii
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kaytannossa ja minkalainen prosessi se on toteuttaa. Kehitystyon osalta jaimme kuitenkin
viela suunnitteluvaiheeseen, joten opinnaytetyossa ei kuvata kehitystyon etenemista ja saa-
tuja tuloksia. Tiilitien ja Kisallintien portille oli tarkoitus asentaa yhteensa 4 kappaletta teko-
alya hyodyntavia valvontakameroita, jotka valvovat meno seka paluuliikennetta. Molemmille
porteille tulee 2 kappaletta kameroita. Kamerat asetetaan, etta ne ottavat edesta ja takaa
kuvamateriaalia. Demoalueen tarkoitus oli tunnistaa ajoneuvojen rekisterikilvet, malli ja vari.
Rekat ovat yleisimpia ajoneuvoja mita alueelle kulkee, mutta tarkoitus oli myos opettaa teko-
alya tunnistamaan tyokoneita. Alla olevassa kuvassa (kuvio 3) on havainnekuva nykyisesta rah-

titerminaalialueesta.

KOUVOLA CONTAINER YARD

Kisdllintie

A
Tiilitie O

GATE

Kuvio 2: Kouvolan rahtiterminaalialue

4.3.2 Havainnointi Avigiloninin testiymparistossa

Havainnointityon tarkoituksena oli tehda havainnointia jarjestelman kayttajan nakokulmasta
katsottuna, miten alykas kameravalvonta toimii ja tuoda toisenlainen lahestymistapa tuke-
maan haastatteluissa puhutuista aiheista. Havainnointityota toteutettiin Avigilonin alykkaalla
kameravalvontajarjestelmalld. Avigilonin testiymparisto sijaitsee Amerikassa. Alykkaan kame-
ravalvontajarjestelman tyoasema, josta kameroiden hallintaa ja tallenteita voidaan kayda
lapi vaikuttaa paapiirteiltaan samantyyppiselta, kun perinteisen kameravalvontajarjestelman

tyoasema.
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Hakuominaisuudet korostuvat eniten alykkaan kameravalvonnan hyodyissa havainnointiyon pe-
rusteella. Erilaisia hakutoimintoja kokeiltiin niissa puitteissa mita jarjestelmalle oli opetettu
hakemaan. Hakeminen oli helppoa ja nopeaa, tassa korostuu Jaaskelaisen (2019) mainitsema
koneen tekema raaka tyo. Kayttajan tehtavaksi jai etsia hakutuloksista etsia haluttu videotal-
lenne. Videotallenteiden maaraan vaikutti myos kellonaika ja kuvattava alue. Alykkaan kame-
ravalvontajarjestelman kokonaispotentiaalia ei oltu hyodynnetty taysin kyseisessa demoalu-
eessa, jonka takia tarkempia hakutoimintoja ei paasty kokeilemaan. Demoalue on suurim-
maksi osaksi parkkialueita ja toimistorakennuksia, joten alykkaan kameravalvonnan hyotyja
rahtiterminaalialueen toimintaymparistossa ei paasty tutkimaan. Yoaikaan kuvatuissa tallen-
teissa muodostui haasteeksi kuvan mustavalkoisuus, jolloin varien perusteella hakutuloksia oli
mahdoton hakea. Tallenteiden maara yoaikaan oli maltillista, joten tallenteiden lapikayminen

oli kuitenkin nopeaa tasta huolimatta.

Testiymparistosta alla olevan kuva (kuvio 2), jossa nakyy, kuinka videoanalytiikka hakee ku-
vasta ihmisia, ajoneuvoja ja tyokoneita. Kuvassa olevat siniset laatikot nayttavat mita tunnis-

tettavia objekteja kuvassa on. Videoanalytiikka tunnistaa ainoastaan vain sille ennalta maa-

rattyja asioita.

HERB020 19:55:35.4@5;

4.0C-H5A-BO2-1R(2836156):

Kuvio 3: Tilannekuva Avigilonin demoalueesta

4.3.3 Yhteenveto havainnoinnista

Havainnointityon perusteella alykkaan kameravalvontajarjestelman avulla tallenteiden lapi-
kayminen on erittain tehokasta ja nopeaa. Hakutoimintojen avulla tekoaly osaa tarjota kayt-
tajalle tallenteita, joissa esiintyy suodatusten perusteella haettuja asioita. Tallenteita teko-

aly loysi vaihtelevasti riippuen etsittavasta asiasta ja riippuen kuinka pitkalta aikavalilta. Mita
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tarkempia hakuja teki, sita vahemman tallenteita loytyi, jolloin tallenteiden lapikaymisessa
korostuu tehokkuus ja nopeus. Jaaskelainen (2019) mainitsi haastattelussa, etta tallenteiden
lapikayminen voi olla muutamien minuuttien tyo, mutta pahimmillaan se voi olla paljon
enemmankin, jos tekoaly opetetaan vaarin. Muutamien minuuttien tallenneaikoihin paastiin
havainnointityossa, kun pystyi etsimaan riittavan lyhyelta aikavalilta ja riittavan tarkoilla ha-
kutoiminnoilla. Toki havainnointityossa pystyttiin tekemaan itse hakuja haluamilla aikaja-
noilla ja suodatuksilla, joten todellisuus vasta tassa konkretisoituisi, kun joutuisi oikeasti etsi-
maan tallenteista tarvittavaa kuvamateriaalia niilla pohjatiedoilla mita on saatu. Havainnoin-
tityossa korostui myos vahvasti se, etta kaikkea alykkaalla kameravalvontajarjestelmalla ei
pysty etsimaan. Tama riippuu taysin siita, mita tekoalylle on opetettu etsimaan. Tekoaly ei
osaa etsia asioita, joita sille ei ole opetettu. Alykista kameravalvontajarjestelmia hankkiessa
on tarkasti mietittava mita tekoalylle halutaan opettaa, ja mitka ovat tarkeimpia asioita so-
veltuen toimintaymparistoon, johon se asetetaan. Kokonaisuudessaan alykas kameravalvonta-
jarjestelma on tehokas tyokalu niille, jotka haluavat kameravalvontajarjestelmasta enemman
hyotyja. Palonen (2020) mainitsi haastatteluissa, etta kameravalvontajarjestelmat ovat ihmi-

sen tyokalua ja han ei usko, etta kone tulisi korvaamaan ihmista tassa tapauksessa.

5  Kehitysehdotuksia uuteen rahtiterminaaliin

Tassa paaluvussa kasitellaan kehitysehdotuksia koskien vuonna 2022 valmistuvaa rahtitermi-
naalialuetta. Kehitysehdotukset ovat haastatteluiden ja havainnoista saatujen tulosten perus-
teella ehdotettu. Tarkempaa vaatimusten maarittelya kameravalvontajarjestelmasta ei voida
taman tiedon perusteella toteuttaa, vaikka tama oli toimeksiantajan alkuperainen toivomus

opinnaytetyon sisallolle.

5.1  Tekoalyn hyodyntaminen uuden rahtiterminaalialueen kameravalvonnassa

Opinnaytetyon tarkoitus oli selvittaa alykkaan kameravalvontajarjestelman hyotyja kamera-
valvonnassa ja miten sita voidaan soveltaa rahtiterminaalialueen toimintaymparistossa. Haas-
tatteluiden ja havainnoin tulosten perusteella alykkaan kameravalvontajarjestelman hankki-
minen rahtiterminaalialueelle on suositeltavaa, jos kameravalvontaa halutaan hyodyntaa
muuhunkin, kuin aluevalvontaan ja mahdollisten rikosten selvittamiseen seka ennaltaehkaise-
miseen. Havainnoinnista saatujen tulosten perusteella, voidaan todeta, etta tallenteiden lapi-
kayminen riittavan tarkkojen suodattimien avulla on huomattavasti nopeampaa verrattuna
perinteiseen kameravalvontajarjestelmaan. Pontinen (2019) mainitsi, etta alykkaalla kamera-
valvonnalla voidaan kehittaa rahiterminaalialueen tyoturvallisuutta, joka on isossa roolissa

rahtiterminaaleissa, kun siella liikkuu tyOkoneita ja ihmisia.

Rahtiterminaalissa hyodynnettaisiin alykasta kameravalvontajarjestelmaa, jonka tekoalytek-
niikka sijaitsisi tietokoneessa, jolloin saadaan kustannustehokkaampaa ja nopeampaa yllapi-

toa. Alykasta kameravalvontaa hyddynnettaisiin alueen valvonnassa ja porttivalvonnassa.
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Porttivalvonnassa hyodynnettaisiin rekisterikilven tunnistustekniikkaa, jolloin jarjestelmalle
voidaan syottaa tietyt rekisterikilvet, jolloin portti avautuisi. Alueelle tulevat tyokoneet voi-
taisiin myos opettaa tekoalylle, jolloin portti avautuisi, kun se havaitsee tyokoneen. Porttival-

vontaan tulisi nopeutta ja jouhevuutta varsinkin, kun rahtiterminaalialueella on ruuhka-aika.

Valvontakameroiden osalta hyodynnettaisiin vastaavanlaisia kameramalleja, joita nykyisella
rahiterminaalialueella hyodynnetaan. Kameroiden tarkempia teknisia ominaisuuksia ei voida
opinnaytetyossa kuvata. Lisaksi paikkoihin, joissa on korkea tulipalon riski tai muuten huono
nakyvyys, niin hyodynnettaisiin lampokameroita. Lampokameroiden avulla pystytaan nake-

maan savun tai lumipyryn lapi liiketta ihmisesta tai ajoneuvosta vapautuvan lammon avulla.

Valaistus on tarkeassa roolissa kameravalvontajarjestelmaa suunnitellessa. Rahtiterminaali-
alueilla valaistukseen on panostettava, jotta siella on turvallista tyoskennella. Videokuvan
kannalta on myos tarkeaa, etta valaistus on riittava, jotta kuvasta saadaan selvaa pimealla.
Kustannustehokkaat led valaisimet ovat hyva vaihtoehto. Lisaa saastoja saadaan myos ai-
kaiseksi, kun alykas kameravalvontajarjestelma ohjelmoidaan ohjaamaan valaistusta. valvon-
takamerat tarvitsevat noin 30% valaisimien valotehosta, jotta saadaan laadukasta kuvamateri-
aalia, jolloin jos alueella ei ole ihmisia tai ajoneuvoja voidaan saataa valaisintehoa pienem-

maksi.

5.2 Dronet osana valvontaa

Teoreettisessa viitekehyksessa kasiteltiin dronevalvontaa ja miten se parantaa perinteista
aluevalvontaa. Rahtiterminaalialue on kooltaan iso, joten vartiointiliikkeen aluevalvontaa voi-
daan nopeuttaa dronevalvonnan avulla. Dronen pystyy taysin automatisoimaan, joten se voi
itse automaattisesti laheta tekemaan valvontakierrosta. Dronevalvonta on kustannustehokasta
ja nopeaa, joka toisi pitkalla aikavalilla kustannussaastoja. Droneja voisi myos hyodyntaa
osana kameravalvontajarjestelmaa tai tyoturvallisuuden valvonnassa. Dronen havaitessa ihmi-
sen se voisi menna ensimmaisena lahemmas kohdetta havainnoimaan ja tarvittaessa halyttaa

paikalle vartijan.

6  Johtopaatokset

Taman opinnaytetyon tarkoituksena oli tehda kameravalvonnan kehittamistyota tekoalya hyo-
dyntaen. Kohteena oli Kouvolan rahtiterminaalialue ja vuonna 2022 valmistuva uusi rahitermi-
naalialue Kouvolassa. Nykyista rahtiterminaalialuetta oli tarkoituksena kayttaa kehityskoh-
teena, josta saatua dataa olisi voitu hyodyntaa uuden rahtiterminaalialueen kameravalvonnan
kehitysehdotuksissa. Kehitystyota ei paasty opinnaytetyossa tekemaan nykyisella rahtitermi-
naalialueella, koska alykasta kameravalvontajarjestelmaa alueelle ei saatu hankittua tassa
ajassa, jotta opinnaytetyon tekeminen ei olisi viivastynyt enempaa. Hyodynsin Avigilonin tes-
tialuetta, jossa oli alykas kameravalvontajarjestelma etayhteytta hyodyntaen. Sen avulla teh-

tiin havainnointityota ja tulosten perusteella pystyttiin tekemaan kehitysehdotuksia uudelle
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rahtiterminaalialueelle. Kokonaisuudessaan suurimpana asiana tuli esille, etta alykkaalla ka-

meravalvontajarjestelmalla voidaan tehda paljon muutakin, kuin rikosten selvittamista ja en-
naltaehkaisemista. Alykasta kameravalvontajarjestelmaa voidaan hyddyntaa tiedon keraami-

seen ja tulosten kasittelyyn. Rahiterminaalialueen toimintaymparistoon sovellettuna alykas

kameravalvontajarjestelma on hyva tapa valvoa ja kehittaa alueen tyoturvallisuutta.

Opinnaytetyossa ei tuotu kovin yksityiskohtaisesti esille miten alykas kameravalvontajarjes-
telma pitaisi toteuttaa vaan tuotiin enemmankin kehitysehdotuksina esille. Opinnaytetyon
laajuus olisi kasvanut liian isoksi ja siihen olisi tarvittu huomattavasti enemman pohjatietoa
toimeksiantajalta, jotta se olisi ollut mahdollista. Alykista kameravalvontajirjestelmai to-
teuttaessa on mietittava valvottavan alueen kokonaisuutta. Mita alykkaalta kameravalvonta-
jarjestelmalta halutaan saavuttaa ja mitka sen hyodyt ovat perinteiseen kameravalvontajar-
jestelmaan verrattuna. Viitaten Timo Jaaskelaisen mainitsemaan asiaan, etta alykasta kame-
ravalvontajarjestelmaa suunnitellessa pitaa edeta varovaisin askelein ja miettia tarkoin, mi-
ten tama tuo lisdarvoa. Alykas kameravalvontajarjestelma voi olla loppukadessa taysin hyody-
ton, jos loppukayttaja ei tieda mita jarjestelmalta halutaan. Kameravalvontajarjestelman yl-
lapitajan pitaa osata yllapitaa jarjestelmaa ja opiskella paljon uutta asiaa, jotta pystytaan
tarjoamaan loppukayttajalle sellainen kameravalvontajarjestelma, josta on hyotya ja joka tuo
lisaarvoa loppukayttajalle. Haastatteluiden perusteella kavi ilmi, etta raha on myos ratkaise-
vassa tekijassa, koska mita isompaa kokonaisuutta halutaan rakentaa sita enemman, se vaatii
tyotunteja, joka tuo kustannuksia. Yritykset tai yksityiset ihmiset, jotka ovat hankkimassa ka-
meravalvontaa, niin alykas kameravalvontajarjestelma voi olla jarkeva investointi, koska se

tuo paljon lisaarvoa monella eri sektorilla.

Teoreettisen viitekehyksen rakentamiseksi hyodynnettiin kameravalvonnan kirjallisuutta ja
artikkeleja. Kameravalvonnasta loytyi paljon kirjallisuutta, mutta alykkaista kameravalvon-
nanjarjestelmista ei lOoytynyt kovin paljoa. Kameravalvontajarjestelmien valmistajien sivuilta
sai teknisempaa tietoa tekoalyn toiminnallisuuksista kameravalvonnassa. Erilaisista artikke-
leista sai case tyyppista tietoa, miten sita voidaan hyodyntaa. Opinnaytetyon kehittamista-
voitteena oli selvittaa, etta mitka ovat tekoalyn hyodyt kameravalvonnassa? Kehittamistavoit-
teeseen vastattiin mielestani riittavan hyvin. Opinnaytetyon aikataulu venyi suunnitellusta pi-
demmaksi huomattavasti. Siihen vaikutti alykkaan kameravalvontajarjestelman testialueen
hankinta Kouvolan rahtiterminaalialueelle, joka ei loppujen lopuksi kerennyt saapua testatta-
vaksi, jotta se olisi voitu kasitella opinnaytetyossa. Opinnaytetyosta olisi saatu kattavampi ja
tarkemmin kuvaamaan toimeksiantajan tarpeita, jos havainnointityota olisi voitu toteuttaa
Kouvolan rahtiterminaalialueella testiympariston avulla. Avigiloinin alykkaan kameravalvon-
nan testiymparistoa hyodyntaen paastiin tekemaan havainnointityota, jotta opinnaytetyohon
saatiin haastatteluiden lisaksi toinen tutkimusmenetelma. Oma aktiivisuus ja suunnitelmalli-
suus olisi voinut olla myos huomattavasti parempaa, jotta tyon eteneminen olisi ollut tasaista.

Tama opinnaytetyo oli aiheena itselleni mielenkiintoinen. Aiheena tama on ajankohtainen,
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koska tekoalyalalla on paljon kasvupotentiaalia ja sita pyritaan varmasti tulevaisuudessa hyo-
dyntamaan monella eri toimialalla. Opinnaytetyo toi myos tietoa miten alykasta kameraval-
vontaa voidaan hyodyntaa moneen muuhunkin asiaan, joka mielestani oli yksi tarkeimpia asi-
oita tyossa. Kokonaisuudessaan oli mielenkiintoista paasta tekemaan opinnaytetyo aiheesta,
koska suomenkielisia artikkeleita tai tutkimuksia tekoalyn hyodyista kameravalvonnassa ei ole

viela toistaiseksi kovin paljon.
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