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Digitalisaation myd6ta kilpailu ohjelmistoliiketoiminnassa on kiristynyt. Ohjelmisto-
yritykset hakevat saastoja ja kilpailuetua uusista toimintatavoista. Toimintatavat
kehittyvat nopeaa ja alati kiihtyvaa vauhtia. Asiakkaat vaativat uusia toiminnalli-
suuksia entistd nopeammassa syklissa, eivatka perinteiset tavat kehittaa ohjel-
mistoja pysty vastaamaan uusiin haasteisiin.

DevOps on vuodesta 2009 Iahtien kehittynyt ohjelmistokehityksen malli, joka am-
mentaa lean-ajattelusta. DevOps pyrkii kaatamaan perinteisten ohjelmistoprojek-
tinhallintamallien pystyttamia aitoja organisaation osien valilla. Yhdistelemalla toi-
mintoja syntyy monialaisia tiimeja, jotka DevOps-ideologian mukaan tehostavat
ohjelmistokehitysta.

Tassa opinnaytetydssa kaytiin lapi DevOpsin keskeiset periaatteet, joita sovelle-
taan Innofactor Oyj:n projektiliketoiminnassa. Innofactorin DevOps-toimintamal-
lia paivitettiin taman raportin havaintojen mukaisesti; varsinkin automaatioon liit-
tyvat asiat olivat kehittyneet sitten edellisen version julkaisun. Toimintamalliin li-
sattiin ensimmaista kertaa maininta pilvi-infrastruktuurin automaattisesta varaa-
misesta.

DevOps-tyOkalut olivat kehittyneet harppauksin: Innofactorin teknologiakump-
pani Microsoftin DevOps-ratkaisut olivat kypsyneet hyvaksi vaihtoehdoksi enti-
selle tyokalukokoelmalle. Azure DevOps tarjosi nyt mahdollisuuden kayttaa yhta
valmista ohjelmistoa usean ohjelmiston yhdistelyn sijaan. Vaikka Azure De-
vOpsin ominaisuuksissa havaittiin useita puutteita, mahdollisuus yhden tydkalun
ratkaisuun todettiin hyvaksi kehityssuunnaksi.

Avainsanat: devops, azure, lean, automaatinen testaus
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Digital transformation has caused the demand, and supply, of software to sky-
rocket in recent years. Businesses are looking at new ways of working for an
edge over the competition. Ability to react to customer demand fast is what makes
and breaks services these days. New technologies and ways of working have
emerged in the software industry over the last decade — collectively these new
practices are known as DevOps.

DevOps is a set of lean enterprise practices applied to software business given
a name in 2009. Primary problem DevOps is trying to solve is lack of communi-
cation between individuals who are supposedly working towards a common goal:
a successful software. At the centre of DevOps is a cross functional team, formed
by combining functions of previous organisational models.

This thesis work went through core principles and concepts of DevOps, as ap-
plied in Innofactor Plc project business. The standard operating procedure re-
garding DevOps within the company was updated according to the findings. Dis-
cussing automating public cloud infrastructure allocation was a new addition to
the document.

DevOps-tools had improved significantly since Innofactor previously reviewed the
operating procedure. Microsoft, Innofactor’s technology partner, had come up
with many improvements to their Azure DevOps -suite. The suite now offers all-
in-one-solution as opposed to a fragmented collection of software from different
vendors, which makes for a smoother developer experience.

Key words: devops, azure, lean, test automation
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1 JOHDANTO

1.1 Tavoite ja tarkoitus

Taman opinnaytetydn tavoite on paivittda toimeksiantajan, Innofactor Oyj:n, pro-
jektiliketoiminnan DevOps-toimintamalli. Kuvaus tiimien toimintamallista tarvi-
taan usein tarjouksen liitteeksi. Julkisissa hankinnoissa tarjouspyyntoon liittyy
pisteytettavia tai poissulkevia vaatimuksia, joiden tayttymisen voi tallaisella mal-
lilla osoittaa (Hannola 2015, 17). Dokumentoitu toimintamalli on myds tiimien

apuna, kun pohditaan teknologiavalintoja ja yhteisia pelisaantoja.

Innofactor haluaa julkaista toimintamallin lahitulevaisuudessa. Innofactor uskoo
omaan tapaan tehda toitd ja tunnistaa tassa yhden mahdollisuuden parantaa
mielikuvaa yhtidsta: avoimuutta arvostetaan (Hirvilampi 2019, 22). Positiivinen

julkisuuskuva on etu, kun kilpaillaan osaajista ja liiketoimintamahdollisuuksista.

Opinnaytetydssa on tarkoitus kayda lapi nykyinen, vuonna 2016 Innofactorin si-
saisesti julkaistu toimintamalli. Innofactor on kehittanyt toimintaansa ketterasti ja
maaratietoisesti: heikoksi havaituista toimintatavoista on luovuttu ja kokeiluista

syntyy uusia. Kuvattu toimintamalli ei vastaa enaa parhaita tunnettuja kaytantoja.

Scrum on Takeuchin ja Nonakon (1986) kuvailema tapa kehittdd ohjelmistoja,
jossa keskidssa on monialainen tiimi. Tiimi vastaa ohjelmiston kehityksesta
alusta loppuun. Scrum-tiimi tydskentelee iteratiivisesti: palaute asiakkaalta ja pa-
lautteeseen reagoiminen on jatkuvaa. Nykymuotoista scrumia on kehitetty 1986
kuvaillun mallin perusteella vuodesta 1993 alkaen: virallisen scrum-oppaan en-

simmainen laitos julkaistiin 2010 (Lynch 2019).

Innofactorin projektiliketoiminnassa pyritdan noudattamaan ketteraa scrum-
projektinhallintamallia. Tuotettavassa toimintamallissa yhdistyvat scrum ja
DevOps; DevOpsin yhteensovittaminen muiden projektinhallintamallien kanssa

rajautuu pois opinnaytetyon toteutuksen laajuudesta.
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Opinnaytetydssa paivitettava toimintamallidokumentti ja tama opinnaytetyora-
portti mukailevat vuoden 2016 version rakennetta. Opinnaytetyoraportissa keski-
tytddn DevOps-konseptien teoreettiseen pohjaan, toimintamallidokumentissa

taas annetaan konkreettisia suosituksia.

1.2 Menetelmat

Taman opinnaytetydn tarkoituksena on suositella DevOpsiin liittyvia toimintata-
poja ja esittaa ne tavalla, jonka ymmartamiseen ei vaadita syvallista asiantunte-
musta. Numeerista vastausta nain aseteltuun tutkimuskysymykseen ei voida mi-

tata.

Opinnaytetyd on toteutettu tapaustutkimuksena, jossa toimeksiantajan nykyista
toimintatapaa verrataan kirjallisuuteen (Luotio 2016). Annetut suositukset validoi-
daan henkildstokyselylla: taman raportin sisallosta muodostetaan lausumia, joi-
hin kyselyssa pyydetaan ottamaan kantaa.



2 MITA DEVOPS ON?

2.1 Taustat

Tiettavasti ensimmaisen kerran termia DevOps kaytti belgialainen Patrick
Debois vuonna 2009 (Mezak 2018). Aiemmin samana vuonna yhteis6palvelu
Flickr'in tydntekijoiden konferenssiesitys inspiroi Debois’in perustamaan oman

konferenssinsa Devopsdaysin (Allspaw & Hammond 2019).

Vallalla olleessa tavassa kehittaa ohjelmistoja Debois’ta turhautti eri timien vali-
nen kulttuurinen etaisyys ja kommunikaation puute. Erityisesti kehittajien ja ylla-
pitdjien valinen kommunikaatio oli olematonta ja toimintatavat taysin erilaisia.
(Mezak 2018.)

Prosessin osien erottaminen on massatuotannon alkuajoilta periytyva kaytanto.
Vuonna 1908 Henry Ford jakoi autotehtaansa tuotantolinjan 84 eri vaiheeseen.
Fordin tehtaalla tyontekijat koulutettiin suorittamaan vain yhta naista tehtavista.
Tyontekijat pystyivat suoriutumaan tehtavista paremmin ja nopeammin, ja sys-
temaattisista vioista paastiin eroon. (Esmaeilian, Mahmad, Sulaiman & Ismail
2020, 2.)

Fordin tuotantojarjestelmassa auto kulki hihnalla ja tyontekijoiden piti sovittaa tyo-
tahtinsa linjan nopeuteen (Esmaeilian ym. 2020, 3). Maailmansotien jalkeen ja-
panilainen autovalmistaja Kiichiro Toyota kehitti oman, Fordin jarjestelmaan pe-
rustuvan tuotantolinjansa. Toyotalla tuotteen "tyontaminen” linjalla nahtiin mah-
dollisena hukkana; sen sijaan linjan loppupaan tuli "vetad” linjaa todellisen tar-
peen mukaan. Tata periaatetta kutsutaan oikea-aikaisuudeksi. (Patoranta-Lotj6-
nen 2012, 14-17.)

Huolimatta Toyotan innovaatioista, alussa ohjelmistokehityksen mallit perustuivat
samoille periaatteille, kuin Henry Fordin tuotantolinja. Tyo6ta tehtiin etupainoisesti,

tyovaiheiden seuratessa toisiaan: maarittely, suunnittelu, toteutus, testaus ja
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kayttdonotto. Ongelmien ilmetessa vasta testaus ja kayttdonottovaiheessa valta-
vasta maarasta tyota aiemmissa vaiheissa tulee silkkaa hukkaa. Tata vesipu-

toukseksi kutsutta mallia on kritisoitu jo 1970-luvulla. (Royce 1970.)

Ohjelmistoalan onnettomuudeksi Yhdysvaltain puolustushallinto kuitenkin stan-
dardoi vesiputousmallin vuonna 1985 ja velvoitti alihankkijansa kayttamaan sita
(Department of Defense 1985). Yhdysvaltain puolustushallinnon arvokkaat sopi-
mukset vakiinnuttivat vesiputousmallin aseman yleisena standardina ympari

maailmaa.

Ohjelmistobisneksen keskittyessa vesiputoukseen perinteinen teollisuus jatkoi
Toyotan viitoittamalla tielld. Yhdysvaltalaisessa Massachusetts Institute of Tech-
nologyssa kehitettiin termi /lean kuvaamaan periaatteita Toyotan menestyksek-
kaan tuotantojarjestelman takana. Leanin kehittajat uskoivat Toyotan mallin so-
veltamisen parantavan kaikkia tuotantoprosesseja. (Womack, Jones & Roos
1990, 4.) Lean kehittyi ja nykyisin tunnettu lean-ajattelu julkaistiin vuonna 1996.
Sittemmin mallin esitelleesta Lean Thinking -kirjasta on julkaistu useita paivitet-
tyja laitoksia. (Womack & Daniel 2003.)

Ennen vuotta 2001 vesiputousmallia virtaviivaisempia toimintatapoja kutsuttiin
kevyiksi menetelmiksi. Vuonna 2001 kevyita menetelmia kayttavien yritysten
edustajia kokoontui keskustelemaan ohjelmistokehityksen tulevaisuudesta. Nai-
den keskustelujen perusteella syntyi Ketteran ohjelmistokehityksen julistus, joka

on sittemmin muovannut kasitysta ohjelmistokehityksesta. (Haapala 2016, 7.)

Ketterat menetelmat eivat kuitenkaan riittaneet tyydyttamaan Patrick Debois’ta.
Ketteran ohjelmistokehityksen julistuksen sisaltdé oli projektinhallinnalle
mullistava uudistus, mutta pelkka projektinhallinnan uudistaminen oli vasta alkua.
DevOps on Lean-ajattelun soveltamista ohjelmistokehitykseen. Innofactorin
kayttdama scrum-malli soveltuu DevOpsin aisapariksi erinomaisesti: scrum

ammensi Toyotan tuotantojarjestelman opeista jo ennen Lean-ajattelun syntya.



2.2 Maaritelmat

DevOps on termina kehnosti maaritelty: kirjallisuus ei esitd yhtenevaa maaritel-
maa. Yhtenevan maaritelman puutteessa mydskaan DevOpsin sisallosta ei voida
olla yksimielisia. (Rutz 2019, 11; Zazour, Alhammand & Alenezi 2019, 4854; Erich
& Amrit 2017, 2.)

Laajinta suosiota nauttii DevOpsin maarittely organisaatiokulttuurin muutok-
sena, jossa kommunikaatiota haittaavia raja-aitoja kaadetaan (Erich & Amrit
2017, 5; Rutz 2019, 5). Taman maaritelman taustalla on Patrick Debois’in alku-
perainen havainto tiimien valisesta etaisyydesta ja kommunikaation puutteesta.
Yllapito- ja kehitystiimien yhdistaminen on DevOpsin mukainen toimintatapa.
Nain syntyy scrumin kuvaama monialainen tiimi; tdma on yksi syy naiden kah-

den menetelman hyvalle yhteensopivuudelle.

Suurissa yrityksissa ja projekteissa tyontekijdiden yhdistaminen yhdeksi tiimiksi
ei toimi. Scrum-pioneerit Schwaber ja Sutherland (2020) pitavat tiimin maksimi-
kokona yhdeksaa henkea. DevOpsin kayttoonotto suuremmissa organisaatioissa

vaatii kokonaisvaltaisen kulttuurin muutoksen.

Organisaatiossa kaikki tiimit ja yksilot taytyy saada tydskentelemaan kohti samaa
paamaaraa. Taman saavuttamiseksi on pidettava huolta, ettei organisaation si-
salla ole ristiriitaisia kannustimia. Kaiken toiminnan tulee lean-ajattelun mukai-
sesti pyrkia tuottamaan jotakin tunnistettua arvoa. Arvoa tuottamattomaan toimin-

taan usuttavat kannustimet pitaa poistaa. (Erich & Amrit 2017, 6.)

Luottamuksen puute eri tiimien ja roolien valilla on kommunikaation este. Kehit-
tajat eivat saa kokea testaajia ja yllapitoa vihollisina, jotka aiheuttavat harmia ja
lisatyota. (Erich & Amrit 2017, 6; Ruatz 2019, 6.) Tiimien valinen juopa on peruja
ei-ketterista projektinhallintamalleista. Naissa malleissa kullakin osa-alueella on
selkea omistaja ja vastuu, jonka on havaittu aiheuttavan syyttelya ja vastuunpa-
koilua. (Maroukian & Gulliver 2020.)

DevOpsiin liitetdan myos joukko teknisia ratkaisuja, joilla automatisoidaan ohjel-
miston elinkaareen liittyvia rutiinitoimenpideita. Naiden yksitoikkoisten toimenpi-

teiden automatisointi vahentaa tyéta ja inhimillisen virheen mahdollisuutta. (Erich
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& Amrit 2017, 1.) Tekniset ratkaisut kehittyvat vauhdilla, ja osittain tai kokonaan

automatisoitavien tehtavien osuus lisaantyy jatkuvasti (Zarour ym. 2019, 4854).

DevOps on my0s tapa organisoida tyota. Vesiputousmallin perakkaiset tyovai-
heet ovat mielekasta tyota. Tarve maaritella, suunnitella, toteuttaa, testata ja jul-
kaista uusia versioita ei havia vaihtamalla ketteriin toimintatapoihin. Sen sijaan,
etta tydvaiheet ovat perakkaisia, DevOps tekee niista jatkuvia (Jumani, Siddique

& Saikh 2020, 553). Tyovaiheitten jatkuvuutta havainnollistetaan kuviossa 1.

= o @D A 4

Jatkuva maarittely Jatkuva suunnittelu Jatkuva toteutus Jatkuva testaus Jatkuva Jatkuva kaytts
foimittaminen

I I
& = & =

Jatkuva palaute

KUVIO 1. DevOps toimintamallissa tyOvaiheet ovat jatkuvia ja tukevat toisiaan.

DevOps-ratkaisuilla pyritdan nopeuttamaan sovelluskehitysta. Kayttajan tarpeen
tunnistamisen ja tarpeeseen vastaavan ominaisuuden julkaisun valista aikaa py-
ritdan lyhentamaan; kilpailijaa nopeampi julkaisusykli on kilpailuetu. (Erich &
Amrit 2017, 1.) DevOps-liikkeen aloittanut yhteisdpalvelu Flickr'in toimintatapa
tahtasi kilpailuedun saavuttamiseen (Allspaw & Hammond 2019). Sittemmin
muun muassa suoratoistopalvelu Netflix on menestynyt kayttden DevOps-peri-
aatteita (Rutz 2019).

DevOps on verrattain uusi, viela muotoaan hakeva kasite, eika sen kehitysta oh-
jata keskitetysti. Tarkan maarittelyn sijasta DevOps on helpompi kasittaa ajatte-
lumallina ja joukkona hyvaksi havaittuja kaytantoja (Maroukian & Gulliver 2020).
Koska valmista sapluunaa ei ole, kunkin organisaation taytyy kehittaa oma ta-
pansa toimia (Erich & Amrit 2017, 17).
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3 DEVOPS: TAPA ORGANISOIDA OHJELMISTOTYOTA

3.1 Periaatteet

Tehtavan tyon pitaa perustua tunnistettuun arvoon (Jumani ym. 2020, 560). Tyy-
pillisesti arvoa tuottaa loppukayttajan tarpeen tyydyttaminen. Jatkuva kayttajates-
taus ja analytiikka tunnistaa arvon nopeasti ja reagointiaika on merkittavasti pe-

rinteisia menetelmia lyhyempi.

Omistajuuden laajentaminen pienesta osasta koko prosessiin helpottaa arvon
tunnistamista. Kehitysprosessin ongelmat ja pullonkaulat 16ytyvat helpommin,
kun ne eivat ole jonkun muun ongelma. Kayttajien ja kehitystiimin valissa on va-
hemman valikasia: sovelluksen toiminnasta kerataan juuri oikeaa dataa ja pa-

laute ei kulje rikkindisen puhelimen kautta. (Jumani ym. 2020, 553.)

Ty0 pitaa jakaa hallittaviin, itsenaisiin kokonaisuuksiin. Tydlla on oltava konkreet-
tinen tavoite, joka voidaan yhdistaa sen tuottamaan arvoon. Jos ty6ta tehdaan
tietamatta syyta, toimitaan kuin Fordin tuotantolinjassa: tydskennellaan tyon it-
sensa vuoksi. Kun mikaan tarve ei toimi tydon veturina, on tyd lean-ajattelun tar-

koittamaa hukkaa.

Ty0 pitaa organisoida siten, etta sen etenemista pystytaan seuraamaan. Riskien-
hallinta kuuluu myds DevOpsiin ja ketteriin menetelmiin. (Schwaber & Sutherland
2020.) Seuranta helpottaa ennakointia ja hyva ennakointi vahentaa kiiretta. Kiire
on DevOpsin jatkuvan parantamisen ideologian pahin vihollinen; kiire kasvattaa
laatuvelkaa, huonosti hoidetut pohjatyot hidastavat tulevaa vauhtia ja lisaavat kii-

retta. Mita aiemmin ongelma tunnistetaan, sita helpompi siihen on puuttua.

DevOps-mallissa jokainen on vastuussa prosessin parantamisesta; kaytanto pe-
riytyy Toyotan tuotantolinjalta, jossa tyontekijat velvoitettiin ilmoittamaan kaikista
havaitsemistaan puutteista ja parannusehdotuksista (Patoranta-L6tjonen 2012,
10). Tarpeen vaatiessa tydn mielekkyys ja tarpeellisuus pitda kyseenalaistaa.
Tarvittaessa tyo keskeytetaan ja palautetaan uudelleen maariteltavaksi tai suun-

niteltavaksi.
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3.2 Tyodjonojen hallinta

Tyon hallintaan tarkoitetuissa tydkaluissa aiemmin kuvailtua tyon yksikkoa
kutsutaan asiaksi (engl. Backlog item). Kuhunkin asiaan liittyy yksilGiva tunniste,
jolla asia linkitetaan tehtavaan tyohon. Yksiloiva tunniste linkittaa
koodimuutokset, asian kuvaamassa toiminallisuudessa havaitut
laatupoikkeamat ja toiminnallisuuteen liittyvat versiopaivitykset toisiinsa.
(Microsoft 2019; Atlassian 2020.) Tyojonojen hallintaan liittyvia kasitteita

esitellaan kuviossa 2.

New < Active 1/5
Eal New item = il & Toiminnallisuus

Ml 2 Toinen toiminnallisuus

teration Path lteration 1

Yhksilbiva tunniste | [teratjor Ryhmittely versioon

M| 5 Kolmas toiminnallisuus
Tydmaardarvio
3

teration Path Iteration 2

KUVIO 2. Asioita tydjonossa Microsoftin Azure DevOps -tyokalussa.

Asiat voivat olla suuri- tai vahatoisia. Asioiden hallintaan tarkoitetut tyokalut tuke-
vat tydmaaraarvioita, joka on kehitystiimin arvio asian toteuttamiseen vaaditta-
vasta tyosta (Schwaber & Sutherland 2020; Tyynismaa 2014, 68). Kehitystiimi
valitsee itse kayttamansa arviointitavan: tyypillisesti kaytetaan abstrakteja, asioi-
den valilla vertailukelpoisia pisteita. Kehityksen vauhtia mitataan kayttaen samaa

yksikkoa: yleensa yksikoksi ei kannata valita tyopaivaa tai -tuntia.

Asioita pitaa pystya ryhmittelemaan jollakin tavalla. Ryhmittelemalla asiat jaetaan
julkaisuihin ja versioihin. (Rintala 2015, 21). Naiden versioiden tulisi linkittya oh-
jelmistosta julkaistaviin versioihin, jolloin ty6ta on helpompi seurata. Jos versio-
numeroinnista ei pideta huolta, on vaikea tietaa, mitka ominaisuudet on julkaistu.

Vaarin versioitujen laatupoikkeamien tapauksessa ei voida tietaa mista on kyse:
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eiko korjaavaa versiota ole asennettu; onko korjaus epaonnistunut; vai onko kyse

uudesta, samankaltaisesta ongelmasta?

Projektin asiat jarjestetdan tyokalussa jonoksi, jossa jonon karkeen sijoitetaan
kriittisimman asiat. Kun edellinen asia valmistuu, kehittaja alkaa tyostamaan tyo-
jonon karjessa olevaa asiaa. Aloitetut asiat poistuvat tyojonosta, eika niiden yli
pitaisi priorisoida toista asiaa. (Schwaber & Sutherland 2020; Rintala 2015, 44.)
Tyojonoihin liittyvissa yksityiskohdissa on pienia eroja eri ketterien menetelmien

valilla.
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4 DEVOPS: YLEISPATEVA TASMALAAKE OHJELMISTOKEHITYKSEN
ONGELMIIN?

4.1 Kayttoonotto: tavoitteet, toiveet, huolet ja murheet

Digitalisaatio on ilmio, jossa tietotekniikan kaytto yleistyy kaikilla elaman osa-alu-
eilla; bisnes- ja ansaintamallien tulee sopeutua uuteen sahkdiseen ymparistoon
(Mergel, Edelmann & Haug 2019). Netflix on tunnettu esimerkki digitalisaation
myo6ta muuttuneesta liiketoimintamallista. Ensin yhtio siirsi elokuvavuokrauksen
kivijalasta nettikauppaan. Teknologian edelleen kehittyessa DVD-levyjen posti-
tuksesta luovuttiin ja elokuvia alettiin tarjota suoraan verkosta katsottavaksi. (Net-
flix 2020.)

Bisneksen siirtaminen verkkoon ei ole enaa keino erottua — se on elinehto. Yri-
tykset kilpailevat asiakkaista pyrkimalla tuottamaan parempia palveluita ja julkai-
semalla uusia ominaisuuksia. Nopean julkaisusyklin on havaittu olevan merkit-
tava kilpailuetu. (Maroukian & Gulliver 2020; Ritz 2019, 5; Jumani ym. 2020, 1.)

Ketterat mallit ja DevOps mielletddn osaksi nykyaikaista, kilpailukykyista
bisnestd. Tutkimuksesta ja tutkimustavasta riippuen 30% - 85%
ohjelmistoyrityksista kayttaa mallia, jonka voi tulkita ainakin osittain DevOpsiksi
(Gartner 2019; Jumani ym. 2020, 556.) Suurten yritysten, kuten Airbnb, Netflix ja
Etsy, DevOps-menestystarinat inspiroivat toisia yrityksia kokeilemaan DevOpsia
(Erich & Amrit 2017, 1). DevOps nahdaan keinona lisata ohjelmistokehityksen
vauhtia ja lyhentad uusien ominaisuuksien lapimenoaikaa. DevOpsin toivotaan

my0Os parantavan ohjelmistojen laatua. (Jumani ym. 2020, 557.)

DevOpsin kayttdonottoon liittyy pelkoja. DevOpsia ei voi ottaa kayttéon ilman
kunnollisia pohjatoita, silla ei ole olemassa yleispatevaa soveltamismallia.
DevOps on kokonaisvaltainen yrityskulttuurin ja ajattelutavan muuton, jota pitaa
ajaa eteenpain maaratietoisesti: muutosjohtamiseen liittyvat haasteet ja
toimintatavat ovat kuitenkin kattavasti kuvattu alan kirjallisuudessa. (Erich & Amrit
2017, 17.)
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4.2 Versionhallinta

Vaikka ammattimaista ohjelmistokehitysta on vaikea kuvitella ilman jotakin versi-
onhallintatyOkalua, ei versionhallinnan kaytto ole kaikissa yrityksissa viela selvio
(Jumani ym. 2020, 572). Versionhallinnan kayttdé on ensimmainen askel kohti De-
vOpsin kaltaista toimintamallia: version hallinnan kaytto virtaviivaistaa kehittajien
valista yhteistydsta. Oikein kaytettyna versionhallinta myds antaa suojan ohjel-
mistokoodin katoamista vastaan esimerkiksi laiterikon tapauksessa. (Hirsimaki
2018, 3.)

Versionhallintajarjestelmista suosituin on avoimeen lahdekoodiin perustuva Git,
joka tarjoaa kattavat ominaisuudet ja mahdollistaa tydskentelyn ilman internet-
yhteytta (Hirsimaki 2018, 5). DevOps-tyokalujen tuki muille versionhallintajarjes-
telmille on surkea: Git on kdytannossa edellytys DevOps-automaation rakenta-

miselle.

Git on tarkoitettu ohjelmakoodin hallintaan ja se tukee huonosti muiden kuin teks-
titiedostojen versiointia. Jos ohjelmistoprojektissa kasitellaan usein paivittyvia bi-
naaritiedostoja, pitda Git-versionhallintaan asentaa LFS-laajennus (Large File
Storage). LFS-laajennus vaatii tuen palvelimella ja asiakasohjelmistossa. Tuki
LFS-laajennokselle on hyva. Jos kaytetaan jotakin eksoottista ratkaisua, esimer-
kiksi asiakkaan sisaverkkoon asennettua palvelinta, voi LFS-laajennoksen joutua

asentamaan itse. (Microsoft 2018.)

Jotta DevOps-tyOkalupino toimisi oikein ja koodimuutokset voidaan kohdistaa
tydjonon asiaan, pitaa versionhallintaa kayttaa systemaattisella tavalla. Suosituin
ja tyokalujen parhaiten tukema malli on GitFlow. (Driessen 2010.) Git-versionhal-
linnassa ja GitFlow-tyoskentelytavassa kehittdjat tyoskentelevat ns. haaroissa,
joissa tyOstettava ominaisuus kehittyy erillaan toisista ominaisuuksista. Ominai-
suudet viimeistellaan naissa haaroissa, jonka jalkeen valmis ominaisuus tuodaan
osaksi kehityshaaraa. Kuviossa 3 naytetaan esimerkki GitFlow-tydskentelytavan

mukaisesta versionhallinnan kaytosta.
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develop \ /
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KUVIO 3. Git-versionhallinnassa tydoskennellaan haaroissa.

GitFlow antaa ohjeet haarojen nimeamiseen. GitFlow:n nimeamiskaytantdjen li-
saksi DevOps-tyOkalut vaativat tydjonojenseurantatyokalun asialle antaman yk-
sildivan tunnisteen kayttamista haarojen nimissa. Tyypillisesti haaran nimi aloite-
taan yksiloivalla tunnisteella; toiset tyokalut taas vaativat tunnisteen mainitsemi-

sen kommenttikentassa. Sovellettava kaytanto pitaa valita tydkalujen mukaan.

4.3 Jatkuva integraatio

Jatkuvalla integraatiolla (engl. Continuous Integration, Cl) tarkoitetaan ty6tapaa
ja automaatiota, joka varmistaa, etta kehittgjat tydskentelevat ajantasaisen ver-
sion pohjalta. Tavoitteena jatkuvalla integraatiolla on vahentaa yhteensopivuus-
ongelmia projekteissa, joissa tyOskentelee useita kehittgjia, ja vahentaa paallek-
kaista tyota. (Fowler 2006.)

Ohjelmistoprojektissa tulee sopia yhteisista jatkuvan integraation pelisaannaoista.
Siina missa versionhallintakaytannon, kuten GitFlow, maarittavat miten version-
hallintaa kaytetaan, jatkuvan integraation kaytannoét maarittavat milloin version-
hallintaa kaytetaan. (Fowler 2006.) Alla on listattu toimeksiantajan nykyiset, hy-

vaksi havaitut suositukset (Luotio 2016):

e Muutokset viedaan keskitettyyn versionhallintaan valittomasti, vahintaan
tyopaivan paatteeksi.

e Kehittdja tuo muutokset omaan kehitys- tai ominaisuushaaraansa vahin-
taan kerran paivassa.

e Tallennusviestissa noudatetaan projektissa sovittuja kaytantéja. Tama
saattaa tarkoittaa tyostettavan asian yksilollisen tunnisteen mainitse-

mista, jos valitut tyokalut sita edellyttavat.
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Jatkuvan integraation automaation tarkoitus on antaa kehittajalle valitonta pa-
lautetta (Jumani ym. 2020, 553). Automaatio rakentaa uuden ohjelmistoversion,
eli kaantaa koodin, jokaisesta koodimuutoksesta. Jos ohjelmaversion kaantami-
nen ei onnistu koodimuutoksessa on jokin karkea virhe. Jatkuvan integraation
ratkaisut tyypillisesti varottavat kehittajaa ja saattavat estaa virheellisen version

viemisen kehitys- tai paahaaraan.

Koodin tihea vieminen keskitettyyn versionhallintaan lisaa nakyvyytta: koko kehi-
tystiimi nakee muutokset ja tallennusviestit. Automaation havaitsevat karkeat vir-
heet nakyvat myos koko tiimille. Kuviossa 4 havainnollistetaan jatkuvan integraa-

tion toimintaa.

Varoitusviesti
Julkaistu paketti

kehittajalle
Epaonnistunut 4/
automaattinen
kaannos
—
%‘ Onnistuneet testit
Versionahllintg ==+ - -
onnistunut
automaattinen
kaannos

KUVIO 4. Jatkuvassa integraatiossa tapahtuu: virheellinen koodimuutos ja onnis-
tunut korjaus.

DevOps on ennen kaikkea positiivinen, yhteistyéta korostava ja rajoja rikkova
ajattelumalli. Parhaimmillaan jatkuvan integraation pakottama avoimuus luo
spontaania auttamista ja yhteisty6ta, joka nakyy merkittdvana parannuksena
tuottavuudessa ja laadussa. Avoimuuden tarkoitus ei ole 10ytaa syyllisia, vaan

kehittya tiimina.
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4.4 Jatkuva testaaminen

Ohjelmistojen testattu yhta kauan, kuin ohjelmistoja on tehty ja testausta on au-
tomatisoitu jo kymmenia vuosia ennen DevOpsia (Horne 2014). DevOps tuo oh-
jelmistojen testaukseen uuden automaation tason: automaattisia testeja ajetaan
nyt automaattisesti. Jatkuva testaaminen on kenties DevOpsin laajin kasite. Au-
tomaattinen testaus on osa jatkuvaa integraatiota, jatkuvaa julkaisua ja jatkuvaa

valvontaa.

Ohjelmisto kannattaa suunnitella alusta alkaen automaattisesti testattavaksi.
Testeja ja ohjelmistoa tulee kehittaa samanaikaisesti. Testeja jalkikateen toteu-
tettaessa tormataan usein testausta vaikeuttaviin suunnitteluvalintoihin, jolloin
paras ratkaisu on tehda suuriakin muutoksia jo toteutettuun ohjelmakoodiin.
Vaikka kaikki koodi on tavalla tai toisella testattavissa, monimutkaisten testien
toteuttaminen ei kannata: testeista saattaa tulla testattavaa koodia mutkikkaam-

pia, jolloin testitkin vaatisivat testeja. (Camara 2019.)

Ohjelmistonkehitykseen on myds testivetoinen kehitystapa. Testivetoisessa ke-
hitystavassa (engl. Test Driven Development) ohjelmakoodille luodaan ensin tes-
tit, jonka jalkeen kehittaja kirjoittaa nama testit lapaisevan koodin. (Beck 2002.)
Testivetoisuus on eras ketteryyden ideologian lempilapsia, jonka vaitetaan ole-
van ratkaisu lahes ongelmaan kuin ongelmaan. Testivetoisen kehityksen ympa-

rilld vellovaa pdhinaa ei kannata pelastya, eika myoskaan purematta niella.

Jatkuvaa testausta tehdaan osana jatkuvaa integraatiota. Kun ohjelmakoodi on
kaannetty onnistuneesti, suoritetaan ohjelmalle kirjoitetut automaattiset testit. Jos
kaannos ei onnistu, testeja ei voi ajaa: tama on tekninen rajoite. Testien tarkoitus
on varmistaa, etta ohjelma toimii loogisesti oikein. Osana jatkuvaa testausta aje-
taan projektin kaikki testit. Nain pyritaan varmistamaan, etteivat koodimuutokset

riko mitaan olemassa olevaa toiminnallisuutta.

Yhden testin epaonnistuminen ei esta muiden testien suorittamista. Jatkuva in-

tegraatio keraa listan kaikista epaonnistuneista testeista; yhdenkin testin epaon-
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nistuessa suoritetaan samat toimenpiteet kuin automaattisen kaannoksen epa-
onnistuessa. Testien tapauksessa varoitusviestiin litetaan tiedot kaikista epaon-

nistuneista testeista.

4.5 Jatkuva paketointi

Lapaistyjen testien jalkeen koodimuutoksen voi todeta onnistuneeksi. Jatkuvan
integraation hyvaksymisista koodimuutoksista luodaan paketti. Paketti on ohjel-
makoodista luotu tiedosto tai joukko tiedostoja, joita kayttaen ohjelmisto voidaan
asentaa. Nama paketit tallennetaan myohempaa kayttoa varten. (Immonen 2015,
10.)

Pakettien sailytysaika ei tyypillisesti ole rajaton, silla niiden sailyttamiseen tarvi-
taan merkittdva maara tallennustilaa. Valittujen tyokalujen kaytannoét pitaa tarkis-
taa, jotta tarkeita paketteja ei hukata. Eraissa tyOkaluissa jatkuva integraatio lak-
kaa toimimasta, jos paketeille varattu tallennustila tayttyy.
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5 DEVOPS VAHENTAA YMPARISTOIHIN LITTYVAA TUSKAA

5.1 Ymparistojen automaattinen luominen

"Ymparistd koodina” (engl. Infrastructure as Code, laC) on tapa automatisoida
yllapitotydta. laC:ssa resursseja, kuten virtuaalikoneita, tietokantoja ja palomuu-
reja, ei luoda tai konfiguroida kasin. Ohjelmiston vaatima ymparistd kuvataan

laC-ohjelmiston vaatimalla tavalla lahdekoodina. (Jumani ym. 2020, 568.)

laC-ratkaisuja on kehitetty jo 1990-luvulta alkaen. Ensimmaiset laC-ohjelmistot
tukivat palvelinten ja virtuaalikoneiden automaattista konfigurointia. Julkisen pilvi-
infrastruktuurin myo6ta markkinoille tuli useita kolmannen osapuolen ratkaisuja pil-

viympariston hallintaan (Morris 2018).

Kolmella suurimmalla’ pilvipalveluntarjoajalla on nykyaan omat, natiivit laC-rat-
kaisunsa. Natiivit ratkaisut tukevat pilviymparistdon uusimpia ominaisuuksia aiem-
min, ja niiden kanssa on tyypillisesti helpompi tydskennella. Natiivit laC-ratkaisut

toimivat kuitenkin vain omassa pilviymparistossaan.

laC on verrattain monimutkainen aihe, joka vaatii kehittajiltd paneutumista. Orga-
nisaation laC-tyOkaluvalinta on syyta standardoida. Jos yritys toimittaa ohjelmis-
toja useampaan julkiseen pilveen, taytyy valita jokin kolmannen osapuolen rat-

kaisu.

Automatisoinnin lisaksi laC mahdollistaa ymparistdjen testaamisen (Jumani ym.
2020, 568). Ympariston testaaminen eri juurikaan eroa ohjelmakoodin testaami-
sesta: ymparisto luodaan, sitd vasten ajetaan testeja ja sitten ymparistd poiste-
taan. Ymparistdjen osien testaamiseen on joitakin ohjelmistoja, mutta ohjelmis-

totestauksesta tuttuja kattavia paketteja ei viela ole tarjolla. (Porter 2019.)

' Amazon AWS, Microsoft Azure, Google Cloud
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Pilvipalvelujen eduksi mainitaan usein skaalautuvuus: pilvipalvelu tarjoaa tarvit-
taessa valitonta lisakapasiteettia. Tuki lisdkapasiteetin automaattiselle tilaami-
selle riippuu kuitenkin palvelusta ja pilvesta; automatiikan puuttuessa tuki voi-

daan kuitenkin toteuttaa laC-ratkaisuin. (Jumani ym. 2020, 570.)

5.2 Jatkuva julkaisu

Jatkuvalla julkaisulla tarkoitetaan koodimuutoksista kaannettyjen ohjelmistover-
sioiden automaattista tai puoliautomaattista julkaisua (Rutz 2019, 6). laC, ympa-
ristd koodina, voi olla osa jatkuvan julkaisun prosessia, mutta laC ei ole jatkuvan

julkaisun edellytys.

Riippuen kehitettavan ohjelmiston tyypista, jatkuva julkaisu voi pitaa sisallaan
mita erilaisimpia vaiheita. Karkeasti ottaen jatkuva julkaisu asentaa jatkuvan in-
tegraation tuottaman paketin johonkin ymparistoon. Ymparistolla tarkoitetaan pil-
ved, palvelinta tai laitetta. (Jumani ym. 2020, 557.)

Tyypillisesti ohjelmisto taytyy asentaa useampaan ymparistoon. Esimerkiksi
verkkopalveluista yllapidetaan usein eri versioita eri kayttotarkoituksiin. Verkko-
palvelun loppukayttajille tarkoitettua varsinaista versiota kutsutaan tuotantoym-
paristoksi. Tuotantoympariston lisaksi yllapidetaan ymparistdja uusien versioiden
testaamista, beta-versioita ja kayttajien koulutusta varten. (Jumani ym. 2020,
570.)

Jatkuva testaaminen on osa paitsi jatkuvaa integraatiota, myos jatkuvaa julkai-
sua. Jatkuvan julkaisun osana ajetaan niin sanottuja savutesteja (engl. Smoke
testing). Savutestien tarkoitus varmistaa, ettei asennuksessa tai asennetun pal-
velun konfiguroinnissa ole tapahtunut karkeaa virhetta. (Shakurova 2015, 5.) Sa-
vutesteissa testataan ohjelmiston kriittisimmat ja helpoimmin testattavat osat:
lahteeko palvelin ja palvelu kayntiin? Pystyyko palvelu kommunikoimaan muiden
tarvitsemiensa palveluiden kanssa? Onko verkkosivusto paivittynyt, vai nakyykd

viela vanha versio?
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Jatkuvan julkaisu on jaettu vaiheisiin. Vaiheita voidaan suorittaa rinnakkain tai
perakkain. Jatkuvan integraation tapaan virheet estavat etenemisen seuraaviin
vaiheisiin ja kehittajille ilmoitetaan virheista samalla tavalla. (Jumani ym. 2020,
567.) Myos onnistuneista asennuksista tulee lahettaa ilmoitus: koko tiimin on
hyva pysya kartalla asennetusta versiosta kussakin ymparistossa. Jatkuvan jul-
kaisun tyokalun olisi hyva tukea yhteenvetonakymaa, jossa eri ymparistoihin

asennettuja versioita voi seurata.

5.3 Jatkuva valvonta

Jatkuvasta valvonnasta (engl. Continuous Monitoring) kaytetdan myds suoraan
englannista kaannettya rinnakkaistermia jatkuva monitorointi. Jatkuva valvonta
laajentaa jatkuvan testaamisen kasitettda. Ohjelmakoodin testaamisen sijaan tes-
teja ajetaan ohjelmiston toiminnasta kerattya dataa vasten. Jatkuva valvonta on
jatkuvaa testausta jatkuvampaa: testeja ei ajeta tietyssa vaiheessa DevOps-pro-

sessia vaan keskeytyksessa. (Kohomaki 2019, 13.)

Edellytys onnistuneelle jatkuvalle valvonnalle on lokitietojen keraaminen ohjel-
mistosta. Lokeihin tulee kirjata vain merkityksellista tietoa ja lokimerkintoihin pitaa
pystya kohdistamaan tehokkaita hakuja, esimerkiksi rajaamaan hakutuloksia ai-
kaleiman ja merkinnan tyypin perusteella. Lokimerkinnat ovat hyodyttomia, jos

tietoa ei 16yda.

Jatkuvaa seurantaa voi tehda myds ymparisto- ja infrastruktuuritasolla. Tavalli-
sesti seurataan palvelun osien pulssia (engl. heartbeat). Tarkkaan ottaen pulssi
on palveluiden ja laitteiden saanndllisesti tuottama “olen kunnossa” -sanoma;
usein jatkuvan valvonnan tyokalu kuitenkin aktiivisesti hakee vastaavan sanoman

kuuntelun sijaan. (Aguilera, Chen & Toueg 1997, 3.)

Jatkuvan valvonnan havaitsemissa ongelmatilanteissa reagoidaan kuten jatku-
van integraation ja jatkuvan julkaisun aikana tapahtuvissa ongelmatilanteissa:
ongelmasta lahetetaan varoitus. Jatkuva valvonta voi kaynnistaa automaattisia

prosesseja, joissa varajarjestelmia otetaan kayttoon.
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Nama automaatiot ovat kuitenkin erittain monimutkaisia ja vikaherkkia, ja tarvit-
sevat omat testinsa ja seurantansa. Julkinen pilvi helpottaa vikasietoisen ohjel-
miston kehitysta. Natiivien pilvien laaS? ja Paas?® -ratkaisut hoitavat palveluiden
kahdentamiset ja maantieteelliset hajautukset automaattisesti — lisamaksusta.
(Microsoft 2020; Amazon n.d.; Google n.d..)

5.4 Asetusten hallinta

Onhjelmistot taytyy rakentaa niin, ettd ne ovat konfiguroitavissa. Nama konfiguraa-
tiot maarittavat ohjelmiston toimintalogiikan eri ymparistoissa. Esimerkiksi verk-
kokaupan tuotantoversio kommunikoi maksupalveluntarjoajan tuotantoversion
kanssa; verkkokaupan testiversion taas kommunikoivat maksupalveluntarjoajan
testiversion kanssa, jolloin testiymparistossa ostoksia voi tehda ilman oikeita
maksuja. (Kostecky 2019, 36.)

Osana jatkuvaa julkaisua asennettava ohjelmisto on konfiguroitava asennusym-
paristoon sopivilla asetuksilla (Erich & Amrit 2017, 7). Perinteisesti asetuksia hal-
litaan manuaalisesti: ymparistd on konfiguroitu tietylla tavalla ja konfiguraatiota
muutetaan tarvittaessa (Jumani ym. 2020, 560). Tietyn version asentamiseksi yl-
lapitajan taytyy tietda, miten versio konfiguroidaan. Kustakin julkaistusta versi-

osta tarvitaan kayttoohje, joka kertoo tarvittavat asennustoimenpiteet.

Asennuksia ei siis voi automatisoimatta ilman hienostuneempaa asetusten hal-
lintaa. Naiivissa ratkaisussa asetuksia voitaisiin hallita osana sovelluksen lahde-
koodia; tata tapaa suositellaan vanhemmassa kirjallisuudessa (Erich & Amrit

2017, 7). Asetusten hallintaa I1ahdekoodina ei kuitenkaan voi suositella.

Jos asetuksia hallitaan lahdekoodissa, menetetdan monet DevOpsin hyddyista.

Ohjelmistot eivat ole enaa skaalautuvia; kehittajan taytyy tietaa kaikki tuetut ym-

2 Infrastructure as a Service
3 Platform as a Service
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paristot — ymparistoja ei voi luoda spontaanisti lisaa. Myos vanhan version asen-
taminen hairittilanteessa on epavarmaa: vanhan version ulkoiset riippuvuudet

eivat valttamatta enaa toimi.

Lahdekoodissa yllapidetyista asetuksista on siirrytty hallitsemaan asetuksia jat-
kuvan toimittamisen tyokaluissa. Naissa tyokaluissa asetukset on sidottu ympa-
ristdon ja ymparistdt voivat jakaa asetuksia keskenaan. Asetukset jatkuvan toi-
mituksen tyOkaluissa ratkaisee skaalautumiseen liittyvat ongelmat ja helpottaa

versiopalautuksia.

Microsoft on julkaissut vuoden 2020 alkupuolella Configuration-as-a-Service-pal-
velun nimelta App Configuration. Palvelu lisaa abstraktiokerroksen konfiguraation
ja sovelluksen valille: sovellukseen on konfiguroitu linkki julkisen pilven asennus-
palveluun. (Microsoft 2020.). Palvelulla voi hallita keskitetysti suurta joukkoa so-
velluksia, palveluita ja palvelimia. Aika nayttaa millaista tosielaman hyotya tama

lahestymistapa tarjoaa.

5.5 Salaisuuksien hallinta

Sovellukset kayttavat salaisuuksia muodostamaan luottamuksellisia yhteyksia
toistensa valilla. Salaisuudet voivat olla salasanan kaltaista dataa tai kryptokrafi-
sia salausavaimia. Salaisuuden tyypista riippuu, miten salaisuutta kaytetaan luot-
tamuksellisen yhteyden muodostamiseen. (D’Souza, Jao, Mironov & Pandley
2011,1.)

Salaisuuksien vuotaminen voi johtaa mittaviin vahinkoihin. Paljastuneita salai-
suuksia hyvaksikayttamalla on mahdollista varastaa palvelun keraamaa henkilo-
tietoa tai toimia palvelun nimissa (Brady & Atwood 2012). Jatkuvan toimittamisen

jarjestelmassa salaisuuksien puolivillainen hallinta on merkittava tietoturvariski.

Salaisuudet ovat osa sovelluksen konfiguraatiota, mutta salaisuuksiin liittyvan ris-
kin vuoksi niita ei pida kasitellda muun konfiguraation tapaan. Huonoin vaihtoehto
on sailyttaa salaisuuksia lahdekoodissa: lukuoikeus versionhallintaan tarkoittaa

talléin paasya kaikkiin salaisuuksiin.
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Jatkuvan toimittamisen tyokalussa salaisuuksien kasittely muun konfiguraation
tapaan aiheuttaa myds ongelmia: asennuksen yhteydessa salaisuus saatetaan
kirjottaa sellaisenaan lokitiedostoon. Useissa tyOkaluissa asetuksen pystyy mer-

kitsemaan luottamukselliseksi, jolloin salaisuutta ei kirjoiteta lokiin.

Kaikissa pelkastaan jatkuvan julkaisun tyOkaluihin perustuvissa salaisuuksien-
hallintamalleissa salaisuus asennetaan lopulta palveluun tai palvelimelle, josta
salaisuus on luettavissa. Asetusten paivittaminen ja tarkastaminen on normaali
yllapitotoimenpide, jonka yhteydessa ei ole perusteltua paasta nakemaan salai-

suuksia.

Salaisuuksien hallintaan tulee kayttaa palvelua, jossa paasya salaisuuksiin voi-
daan rajata ja valvoa. Palvelun konfiguraatio ei enaa sisalla salaisuutta, vaan viit-
tauksen salaisuuteen. Sovellus hakee salaisuudet palvelusta tarvittaessa. Paasy
salaisuuksiin suojataan jollakin tehokkaalla, salaisuuksiin perustumattomalla ta-
valla (Brady & Atwood 2012). Kaytannossa tama tarkoittaa palvelinvarmenteisiin
perustuvaa tunnistautumista. Julkisen pilven palveluntarjoajat ovat tuoneet kukin*

markkinoille oman muutamalla klikkauksella kayttdonotettavan ratkaisun.

Julkinen pilvi tuo salaisuuksien hallintaan vielakin paremman ratkaisun: salai-
suuksista luopumisen. Lahes kaikki Microsoft Azure palvelut tukevat Managed
Identity -teknologiaa, jossa teknologiaa tukevien palvelujen valiset riippuvuudet
voidaan suojata palvelinvarmenteilla. (Microsoft 2020.) Paasynhallinta on talldin

ohjelmistolle taysin nakymatonta. Salaisuuksia, joita ei ole, ei voi vuotaa.

4 Amazon AWS, Microsoft Azure, Google Cloud
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6 TULOSTEN KASITTELY JA POHDINTA

6.1 Tulosten hyodynnettavyys

Taman raportin pohjalta laadittiin yhdeksan lausumaa, joihin Innofactorin projek-
tiliiketoiminnan tyontekijoita pyydettiin ottamaan kantaa. Kyselyssa vastaaja sai
esittda mielipiteensa viisiportaisella Likert-asteikolla: Vahvasti samaa mielta, Sa-
maa mielta, neutraali, Eri mieltd, Vahvasti eri mielta. Kyselyyn liittyi myos vapaa-
tekstikentta otsikolla “Ideas, Propose a recommendation, Topics that should be
covered.” Kysely toteutettiin anonyymina Office 365 lomakkeena, johon vastaa-
minen oli vapaaehtoista. Alkuperaiset kysymykset ja vastausten jakauma esitelty
kuviossa 5. Vastaajien avoimet vastaukset |0ytyvat liitteestd A ja kaytetty kysely-

lomake liitteestéa B.

Secrets should be managed in a secure way, such as _ g
with Azure Key Vault.
Configuration management should be separate from

the source code.

environments.

Automated tests are inseparable part of software
development.

Infrastructure-as-code is the preferred way to set-up _ 6

Developers should merge changes to their branches
atleast once a day.

Changes are to be pushed to central repository _ 7 4 )
immediately. At latest at the end of the working day.
Git is the only viable version control system for _
DevOps solutions.

Work must be split into manageable pieces. _ 5

Work must be based on identified value.

=
N
N

o

2 4 6 8 10 12 14 16 18 20

B Strongly Agree Agree Neutral Disagree M Strongly Disagree

KUVIO 5. Henkiléstokyselyyn saatiin 19 vastausta. Kyselyyn vastaaminen oli va-
paaehtoista ja vastaaminen tapahtui Microsoft Teamisissa jaetun linkin kautta.
Kyselyn jakelu oli 138 henkiloa. Kyselyn kvantitatiivisen osan vastaukset esitet-
tyna pylvasdiagrammina
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Henkiloston mielipide oli paaosin taman raportin takana: epasuosituimmaksi
osaksi raporttia osoittautuivat jatkuvaan integraatioon liittyvat versionhallintakay-
tannot. Kyselyn tulosten julkistamisen jalkeisissa purkukeskustelussa selvisi, etta

kaytannot ovat ihan hyvia ja kannatettavia, mutta inhottavia askareita.

Ymparisto koodina -kasite tunnettiin heikosti. Lahes puolet vastaajista suhtautui
kasitteeseen neutraalisti. Eras vastaaja piti lahestymistapaa liian tydlaana

yleiseksi kaytannoksi; toinen taas ei tuntenut kasitetta.

Vastausten perusteella voidaan olettaa selvitystydossa syntyneen mallin vastaa-
vaan toimeksiantajan tarvetta. Kaytannot ovat maksimissaan niin hyvia, kuin hen-
kildston sitoutuminen niihin. Raportin sisaltd on edella mainittuja seikkoja lukuun

ottamatta sellainen, johon henkildsto voi sitoutua.

Yhdeksi riskiksi muodostuu pieni, 19 vastauksen otos: vastaajat eivat edusta
koko perusjoukkoa. Perusjoukon ollessa pieni, 138 tyontekijaa, luotettavan tulok-
sen saavuttamiseksi pitaisi tehda kokonaistutkimus. Kokonaistutkimuksessa vas-

taukset haetaan koko perusjoukolta. (Mattila 2003.)

6.2 Tavoitteen ja tarkoituksen toteutuminen

Tunnistetuista riskeista huolimatta opinnaytetydssa paastiin asetettuun tavoittee-
seen: vuoden 2016 DevOps-toimintamalli on paivitetty tdssa raportissa kuvatun
uusimman tiedon pohjalta. Suurin parannus edellisen versioon oli asetusten- ja
salaisuuksien kasittely: edellisessa versiossa asetustenhallintaa kasiteltiin kap-

paleen verran ja salaisuuksienhallintaa ei lainkaan.

Myos muut toimintamallin osiot kaytiin 1api, kuten opinnaytetydssa oli tarkoituk-
sena. Kaikki osat tarkastettiin, ja niita tarkennettiin ja korjattiin. Paaosin havaitut
puutteet selittyvat tiedon tarkentumisella: DevOps on kehittynyt huimasti sitten
vuoden 2016. Osaa DevOpsiin liittyvista aiheista oli kasitelty liian suppeasti —

naita osia laajennettiin.
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DevOpsin taustat ja DevOpsiin liittyva teoria kaytiin 1api. DevOpsiin liittyvan his-
torian tunteminen auttaa lukijaa ymmartamaan ongelmat, joita DevOps pyrkii rat-
kaisemaan. Raportissa taustojen ja teorian oikeellisuuteen kiinnitettiin erityista
huomiota: lahteita kaytettiin runsaasti ja Iahteiden valintaan kiinnitettiin erityista

huomiota.

Opinnaytetydssa DevOpsiin liittyvat termit avattiin kattavasti ja selkokielisesti: ta-
man raportin perusteella lukija saa selkean kokonaiskuvan DevOpsista. Opinnay-
tetyon sisaltd on asetettujen tavoitteiden mukaisesti ymmarrettavissa ilman tek-

nista asiantuntemusta.

6.3 Jatkokehitystarpeet

DevOps on jatkuvaa parantamista; myds DevOpsin kuvaamisen taytyy perustua
jatkuvaan parantamiseen. DevOps kehittyy alati, ja toimintamalli vaatii jatkuvaa
yllapitoa. Opinnaytetydn toteutuksessa havaittiin kuitenkin myds akuutteja paran-

nuskohteita.

Konfiguraationhallintaan keskittyva Azure App Configuration -tuote soveltunee
erinomaisesti moniin toimeksiantajan asiakasprojekteihin. Palvelua tulee kokeilla

ja kokemukset jakaa organisaation sisalla.

Ymparistot koodina, 1aC, oli henkildston keskuudessa harmillisen vahan tunnettu
ja kaytetty konsepti. Eraissa toimeksiantajan projekteissa laC-ratkaisuja on kui-
tenkin kaytetty erittain onnistuneesti. Tietotaitoa organisaation sisalla taytyy

saada jaettua tehokkaammin.

6.4 DevOpsin tulevaisuus

Tulevaisuudessa DevOps saa uusia ulottuvuuksia. Esimerkiksi Liitteessa A mai-
nittu DevSecOps, jossa tietoturva tuodaan jatkuvaksi prosessiksi, on jo kasit-
teena olemassa. Tavoitteena on tuoda tietoturva mukaan paivittaiseen ohjelmis-

tokehitykseen; usein tietoturvaa aletaan miettia projektin loppuvaiheessa, kun
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teetetaan tietoturva-auditointi. Tulevaisuus nayttaa, milla tavoin auditointi voi-
daan tuoda jatkuvaksi ja automatisoiduksi osaksi ohjelmistokehitysta. (RedHat
n.d..)

Data, tekoaly ja koneoppiminen ovat viimevuosien trendeja. Tekoalyratkaisut pe-
rustuvat usein vahakoodisiin ja lahdekoodittomiin teknologioihin. Naita ohjelmis-
toja saatetaan kehittdad esimerkiksi graafisella kayttoliittymalla. Lahdekooditto-
mien ratkaisujen automaattisen testauksen taytyy kehittya lahivuosina merkitta-

vasti.

Koneoppimisen ymparistot eivat ole virtuaalikoneita kummempia, ja naita voi hal-
lita jo nykyisilla DevOps tyokaluilla. Koneoppimisen automaattinen seuranta puo-
lestaan on tulossa oleva konsepti: seurantaa voidaan tehda seka datalle etta tuo-
tetulle mallille. (Karbhari 2020.)

Tekoaly lienee tulevaisuudessa osa ohjelmistojen jatkuvaa seurantaa. Markki-
noilla on jo nyt tekoadlyyn perustuvia analytiikkasovelluksia. (Berman 2017,
Microsoft 2019.) Tiedon karttuessa ja teknologian kehittyessa nama ratkaisut tu-
levat kehittymaan; samalla keratyn telemetrian tulee kehittya, ja tama vaatii ke-

hittajilta uutta osaamista.

DevOps lienee erottamaton osa tulevaisuuden ohjelmistokehitysta; ohjelmistojen
tulevaisuus on DevOpsin tulevaisuus. Tassa raportissa esitellyt toimintatavat
ovat osa pitkaa, paljon ohjelmistoja ja tietotekniikkaa vanhempaa jatkumoa. Ter-

mina DevOps havinnee aikanaan ja korvautuu toisilla.

Ohjelmistotuotannon, ja teollisen tuotannon, seuraavia trendeja ei voi kuin ar-
vailla. DevOps lahtee tarpeesta tuottaa arvoa ja valttaa hukkaa. Jatkuvan lisaar-
von tavoittelu saattaa kuitenkin tulla pian tiensa paahan: kenties seuraavat tavat
jarjestaa tyota ja tuotantoa perustuvat inhimillisille- ja ymparistoarvoille? (Emiliani
2020.)
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LITTEET

Liite A: Henkilostokyselyn vapaat vastaukset

laC requires relatively much work so it's not relevant in most of our customer projects. Not sure if
we could decide certain measures for each project to evaluate whether IaC should be applied or
not or is it always case by case evaluation.

Infrastucture-as-code is unfamiliar for me. Should learn of it.

| think the client shouldn't have to tell us their site is down. We should as a minimum have some
kind of monitoring and alerts for testing the site is up and running ok.

Acceptance Criteria (AC) is mandatory. If at least one criteria can't be defined, the requirement is
too wage. Every Task related to the Product Backlog Item (PBI) should the related to at least to one
AC. Given-When-Then -style is recommended to be used when defining AC.

No secrets i.e with Managed Identity and RBAC would be a preferred goal when using Azure

Security, like quality, should be built-in, thus DevSecOps!

Cl- / CD- preferences platforms and recommendations

About environments

1. Environments need to be 100% distinct, e.g., apps in Development environment should not
share _anything_with apps in Production environment. Eg. when using azure storage account re-
sources such as blob containers for persisting documents, then separate containers need to be de-
fined for each instance.

2. Staging environments need to be 100% distinct from production environments, e.g., when using
Azure web app slots to enable zero-downtime deployments, the staging environments need their
own storage containers (databases, blob containers etc.)

=>1. and 2. could be summarized as "Environments must be distinct".

++ The benefit of distinct environments is peace of mind during deployments, and the reduced risk
of corrupting an environment should shared resources (such as accidentally applying automatic
migrations to a shared database).

(The following are a bit low level but what ya gonna do about it bub?)

About version control
1. High quality commits and messages (e.g. https://chris.beams.io/posts/git-commit/)

About automation (on developer's box)
1. lint-on-save
2. git hooks for running unit tests before commit/push




Liite B: Henkilostokyselylomake

Proposed DevOps-recommendations - Agree
or Disagree?

There is an intemal DevOps standard operating procedure from 2016 that is being updated. The S0P is ment a5 3
reference for the teams; and as an introduction to Innofactor's project business for prospective cliznts. Would
love some feedback on the following statements.

1. Work

Strongly agres Agres Meutra Dizagrzz Strongly dizagree

‘Work must be based on
identified value.

‘Work must be split into
managezble pisces.

2. Version Contral *

Strongly agres Agres Meutra Dizagrzz Strongly dizagree

Git is the only viable
wersion contrel system
for Devlps solutions.

Changes ars to be
puzhed to central
repozitary immediatehy.
At latest at the end of
the working day.

Developers should
merge changes to their
branches atlzast once a
day.

3. Automaticn *

Strongly agres Agres Meutra Dizzgres Strongly disagres

Automataed tests are
inseparable part of
software development.

Infrastructure-as-code
is the preferred way to
sst-up envirgnments.

Configuration
management should ba
s=parate from the
source code.

Zecrets should ba
managed in & secure
way, such as with Azure
Key Vault

4. ldeas, Propose a recommendation, Topics that should be covered

Kirjoita wastaus
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