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1 JOHDANTO

Julkishallinto, organisaatiot, yritykset tai jopa yksityishenkil6t voivat jakaa heille
kertynytta dataa muiden hyddynnettavaksi. Datalla tarkoitetaan koneluettavassa

muodossa olevaa tietoa, kuten tekstid, kuvia, karttoja ja niin edelleen.

Datalla on kayttotarkoituksensa sitd kerdavalld taholla, mutta tdta voidaan
hyodyntdaa vieldkin laajemmin jakamalla sitd muiden hyddynnettavaksi. Tama

edistdad muun muassa uusien palvelujen seka innovaatioiden syntya.

1.1 Tyon tarkoitus

Taman opinndytetyon toimeksiantajana toimi Prima Power.

Opinndytetyon tarkoituksena oli kehittaa alusta, jonka kautta Prima Powerin
hallussa olevaa koneluettavaa levytyOkonedataa voitaisiin jakaa muiden

hyodynnettavaksi osaksi opetusta seka tutkimustoimintaa.

1.2 Prima Power

Prima Power on levytydkoneisiin ja -jarjestelmiin erikoistunut yritys, jolla on

tuotantoyksikoita Suomessa, Italiassa, Yhdysvalloissa seka Kiinassa. /1/

Se palvelee asiakkaitaan yli 70 maassa ja sen tuotevalikoimasta |6ytyy

laserleikkaus, lavistys, kulmaleikkuu seka taivutusautomaatteja. /1/

Suomen toimipiste sijaitsee Seinadjoella, jossa tyoskentelee talla hetkelld yli 300

tyontekijaa.



2 VAATIMUSMAARITTELY

Alustalle asetettiin tiettyja vaatimuksia l|3ahinnd toiminnallisuuksien osalta.

Ulkoasun seka kaytettavien teknologioiden osalta oli suhteellisen vapaat kadet.

Alustan tuli koostua rajapinnasta, tietokannasta sekd web-pohjaisesta
kayttoliittymastd. Rajapinnan kayttéa haluttiin rajoittaa niin, ettei kuka tahansa

pystyisi kayttamaan sielta saatavaa dataa.

Koska alusta on tarkoitettu pdadasiassa koulujen kayttoéon, haluttiin siihen
toiminnallisuus, jossa opettajat pystyisivat kontrolloimaan kuka saa
kayttooikeuden rajapintaan seka sieltad saatavaan dataan. Tdssa tapauksessa kyse

on opiskelijoista, joiden paasya rajapintaan opettajat pystyvat kontrolloimaan.

Toiveena oli my6s saada jonkinlainen monitorointi rajapintaan kohdistuvasta
lilkenteestd. Taman jouduin kuitenkin hylkddmaan tyon loppuvaiheessa

aikataulun vuoksi.

Tietokantana tulisi olemaan SQL ja se tulisi pyorimaan Azuren-pilvipalvelussa,

johon rajapinnan kautta saatava data tulisi siirtaa.

Lopulta koko kokonaisuus tulisi pyérimaan samaisessa Azuren-pilviymparistossa.



3 KAYTETYT TEKNOLOGIAT

Tdssda luvussa kdydaan lapi opinndytetyossa kaytettyja teknologioita ja

arkkitehtuurimalleja seka niiden taustoja.
3.1 REST-arkkitehtuuri

REST on lyhenne sanoista Representational State Transfer ja se on HTTP-
protokollaan perustuva arkkitehtuurimalli ohjelmointirajapintojen

toteuttamiseen. /2/

REST-arkkitehtuuri kasittelee sen jokaista sisaltda resurssina. Resurssit voivat olla

ldhes mita tahansa, kuten henkil6ita, kirjoja ja niin edelleen. /2/

Resursseja kasittelevien osien yhteys perustuu tyypillisesti asiakaspalvelinmalliin,
jossa asiakas (engl. client) tekee pyynnon ja palvelin kuuntelee seka kasittelee

vastaanottamiaan pyyntoja ja palauttaa niihin vastauksia. (Kuva 1.) /3/
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Request

REST API G URI: http://coolhomes.api.com/homes?limit=5
"5 ; Method: GET

Response (JSON)
[ ,96%0
"home": "123" L
“location":"AZ" f? /7’7% x
"price";"200K" A .,

h :

{ |
"home":"456", [E
"location™: "CA"

"price": "800K"
} Application

]

Kuva 1. Asiakaspalvelinmalli.

3.2 JSON

JSON tulee sanoista JavaScript Object Notation ja se on standardoitu
tekstipohjainen formaatti, joka perustuu JavaScript-oliosyntaksiin. Sita kaytetdaan

perinteisestin tiedon valittamiseen web-sovelluksissa. /10/

JSON-muotoisen datan yhtena etuna on sen helppo luettavuus. (Kuva 2.)

"firstName": "John",

"lastName": "Doe"

Kuva 2. Esimerkki JSON-muotoisesta datasta.

3.3 API- avain

APl on Iyhenne sanoista Application Programming Interface, eli
ohjelmointirajapinta. Avaimella viitataan tdssd tapauksessa yksilolliseen
tunnisteeseen, jolla sen kadyttdja pystyy todentamaan padsynsa rajapintaan.

Avain tulee liittaa osaksi jokaista rajapintaan tehtavaa palvelupyyntoa.
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Avain on tassa tapauksessa 31 merkkia pitka merkkijono, joka koostuu neljasta 7

merkin ryhmasta viliviivalla eroteltuna. (Kuva 3.)

APl-avaimia kaytetdaan yleensa paasyn rajoittamisessa ohjelmointirajapintoihin

tai kayttdjan pyyntojen seurantaan.

1234ABC-5678DEF-9012GHI-3456JKL

Kuva 3. Esimerkki opinnaytetytssa kaytetysta APl-avaimesta.

3.4 React.js

React.js on avoimeen lahdekoodiin perustuva Facebookin vuonna 2013
kehittama seka yllapitama komponenttipohjainen JavaScript-kirjasto, joka on

suunniteltu selainsovellusten kayttoliittymien toteuttamiseen. /11/

Komponenttien avulla kadyttoliittymat voidaan pilkkoa pienempiin uudelleen
kaytettaviin osiin. Komponentit ovat siis pala koodia, jotka kuvaavat tiettya osaa

kayttoliittymasta.

Jokainen React-sovellus sisdltdd vahintaan yhden komponentin, jota kutsutaan

juurikomponentiksi.

Tama komponentti sisdltda muut sovelluksen komponentit puunmuotoisessa

asetelmassa, jossa juurikomponentti on sen ylin osa. (Kuva 4.)
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Kuva 4. Esimerkki tyypillisesta React-komponenttipuusta.

3.5 Node.js

Node.js on avoimen l|ahdekoodin alustariippumaton JavaScript runtime-
ympadristd, joka mahdollistaa JavaScript-koodin suorittamisen selaimen
ulkopuolella. Se pohjautuu Googlen kehittamaan JavaScript-moottoriin, jota
kutsutaan nimella V8. /4/ Kyseistd moottoria kdytetddan myO6s muun muassa

Google Chrome- seka Microsoft Edge-selaimissa.

Node.js sisdltdaa joukon sisadanrakennettuja moduuleita kaytettavaksi. Yksi ndista

on HTTP-moduuli, jonka avulla voidaan luoda web-palvelimia. (Kuva 5.)

er(( , I@s) =:
ontent-Type*: "text/plain' })

sten(PORT, () => console.l Server running on port PORT17));

Kuva 5. HTTP-moduulin avulla luotu yksinkertainen web-palvelin.

3.5.1 Express

Web-palvelimen rakentaminen Node.js:n sisdanrakennetun HTTP-moduulin
avulla on mahdollista, mutta varsin tyolasta. Siksipa on mielekkdampaa kayttaa

siihen tarkoitukseen tehtya verkkokehysta, kuten Expressia. /3/
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Express on yksi Node.js:lle kehitetyista verkkokehyksista, joka on suunniteltu

helpottamaan  verkkosivustojen,  verkkosovellusten  seka

kehittamista. (Kuva 6.)

Te('express');
ss():
W.PORT ||

pp.get('/', ( , Tes) => {

.send( 'Hello World');
3]

pp.listen(PORT, () => console.log( Server running on port PORT!));

rajapintojen

Kuva 6. Express-verkkokehyksen avulla luotu yksinkertainen web-palvelin.

3.5.2 Middleware

Middleware on funktio, jolla on paasy request -ja response-olioihin sekda next-

funktioon. (Kuva 7.)

Middleware-funktioita voi olla useita, jolloin ne suoritetaan siina jarjestyksessa

kuin ne on otettu koodissa kayttéon. Kutsumalla next-funktiota voidaan siirtya

seuraavaan middleware-funktioon. /5/
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lire('express’);

const logger = ( 5 . next) => {
console.log("LOGGED") ;

next();

Kuva 7. Esimerkki middleware-funktiosta.
3.5.3 Node Package Manager
Node Package Manager tai npm on Node.js:lle kehitetty ilmainen

paketinhallintajarjestelma, jonka kautta kayttdja voi asentaa ja hallinnoida

paketteja seka integroida naita osaksi sovellustaan. /12/

Paketit ovat kdytannossa vain joukko koodeja, jota joku muu on kirjoittanut ja

jakanut muiden hyddynnettavaksi.

3.6 Structured Query Language

Structured Query Language tai SQL on rakenteinen kyselykieli, jonka historia
alkoi jo 1970-luvun lopulla. Sen avulla pystytdaan kommunikoimaan

relaatiotietokannan kanssa.

SQL-kaskyja kaytetaan tehtavien, kuten tiedon hakemiseen tai paivittamiseen

tietokannasta. /13/

3.7 Microsoft Azure

Azure on microsoftin luoma pilvipalvelu sovellusten ja palveluiden
rakentamiseen, testaamiseen, kayttoonottoon ja hallintaan Microsoftin

hallinnoimien palvelinkeskusten kautta. /7/



15

4 KAYTTOLITTYMA

Web-pohjainen kayttoliittyma on toteutettu kokonaisuudessaan kdyttden React-
kirjastoa ja se on jaettu kahteen osaan. Toinen osa sisaltaa salasanalla suojatun

hallintapaneelin ja toinen osa varsinaisen sivuston.

Ulkoasu on lisdksi tdysin responsiivinen, jolloin se toimii moitteettomastin paitsi
tyopoydalla, myos mobiililaitteilla. Nykyisin suurin osa kayttajista tulee sivuille

mobiililaitteilla, jolloin se on otettava toteutuksessa huomioon.
4.1 Hallintapaneeli

Rajapinnan kayttoa haluttiin kontrolloida, joten sen kaytto vaatii kdyttéoikeuden.
Tdssa tapauksessa se tarkoittaa APl-avaimen kayttoa. APl-avain on merkkijono,

joka liitetaan osaksi jokaista rajapinnalle tehtavaa palvelupyyntoéa.

Hallintapaneeli mahdollistaa ndiden avaimien kontrolloinnin. Avaimen luonti
rajapintaan on prosessi, jota opettajat hallinnoivat. Opiskelijoilla on mahdollisuus
pyytaa avainta tayttamalla sivustolta |6ytyva lomake. Tama opiskelijan lahettama

APl-avainpyynto tulee nakyviin hallintapaneelissa, johon opettajilla on paasy.

Hallintapaneelissa opiskelijoiden APIl-avainpyynnot esitetdan taulukossa, jossa
jokainen rivi sisdltaa tietoa kyseisesta pyynnon tehneesta henkilosta. Naita
tietoja ovat nimi, sahkopostiosoite, luontiajankohta sekd kommentti.
Kommenttikenttd voi sisaltdaa yksiloitavaa tietoa, kuten esimerkiksi

projektiryhman.

Pyynnén  hyvdksymisen  jalkeen kyseiselle  opiskelijalle  Idhetetaan

sdahkopostiviesti, joka sisaltda henkilokohtaisen APl-avaimen rajapintaan.

Tata APl-avain hyvaksyntaketjua voidaan havainnollistaa sekvenssikaaviolla.

(Kuva 8.)
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1. Opiskelija tayttaa 2. Opettaja
APl-avainpyyntd hyvéksyy APl-avain-
lomakkeen pyynnén

LOMAKE > HALLINTAPANEELI

3. APl-avain lahetetaan opiskelijalle sahkdpostitse

API-AVAIN

Kuva 8. APl-avaimen hyvaksyntaketju.
4.2 Kirjautuminen
Opettajan kirjautuessa sisaan, tietokannasta palautetaan opiskelijoiden API-

avainpyynnot, jotka liittyvat kyseiseen opettajaan. Opiskelijoiden pyynnot

yhdistetaan opettajiin, opiskelijan ilmoittaman koulun perusteella. (Kuva 9.)

Opiskelijoiden pyynnot jotka ovat jo hyvaksytty, eivat tule nakyviin

hallintapaneelissa. Naita hallitaan ylimaaraisella kentalla tietokannassa.



17

Kirjautumis
lomake

Todenna
kayttdja

Tietokanta

Kayttaja

Kéyttaja painaa
kirjaudu painiketta

Nayta opiskelijoiden
pyynnét

Validoi kéyttaja
(kéyttajatunnus, salasana)

.
L

Kirjautuminen onnistui
d

Kayttaja loytyy seka
salasana on oikein

Opiskelijoiden pyynnét
(sama koulu, ei vield
hyvéksytty)

A4

A

Todenna kayttaja
(salasana oikea)

Kuva 9. Sisdankirjautuminen sekvenssikaaviona.

4.3 Ulkoasu

A

Hallintapaneelin pohjalla on kaytetty valmista Reactilla luotua ilmaista julkaisua,

josta 16ytyi joitain tarvitsemiani toiminnallisuuksia valmiiksi rakennettuna. Suurin

syy tahan oli merkittava ajansaasto.

Ulkoasu on hyvin pitkalti pysynyt koskemattomana, ainoastaan varimaailmaan

tehtiin joitain muutoksia, joka kavikin lapi muutaman luonnoksen (Kuva 10.)

ennen kuin paadyttiin lopulliseen versioon. (Kuva 11.)

Hallintapaneeli kdyttda Googlen luomia Material-Ul -komponentteja hyvakseen,

jotka nopeuttavat kayttoliittymakomponenttien toteuttamista entisestaan.

Google on lisdksi luonut naille todella kattavan dokumentaation esimerkkeineen.
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TK

Testi Kayttaja

Requests

TK

Testi Kayttaja

Requests

Kuva 10. Ulkoasun varimaailman luonnoksia.

Prima
Power

I

TK

Testi Kayttaja Name

Melinda Castillo
Camila Steward
Requests Marie Morris
Brad Stewart
James May
John Doe
Joy Howard

Jeanette Lane

Nicole Knight

O0OO0OO0OO0OO0OO0ODO0OOO0OOo

Julia Lawson

Email
melinda.castillo@example.com
camila.steward@example.com
marie.morris@example.com
brad.stewart@example.com
james.may@outlook.com
john.doe@outlook.com
joyhoward@devias.io
jeanette.lane@devias.io

nicole knight@devias.io

julialawsen@devias.io

Kuva 11. Lopullinen hallintapaneelin ulkoasu.

4.4 APl-avainpyyntdjen -hallinta

Testi Kayttaja

TK

Requests

Created

22-04-2020

22-04-2020

22-04-2020

22-04-2020

16-04-2020

30-03-2020

22-03-2020

22-03-2020

22-03-2020

22-03-2020

Flows per page:

Comment

Projektiryhma 11

Projektiryhms 7

Projektiryhma 7

10~ 1100f 18

APl-avainpyynt6jen -hallinta tapahtuu valitsemalla yksi tai useampi rivi, jolloin

taulukon ylapuolelle ilmestyy kaksi painiketta. Ndiden avulla pyyntéja voidaan

joko hyvaksya tai hylata.
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Tavoitteena oli rakentaa mahdollisimman kayttajaystavallinen kayttoliittyma

pyyntdjen hallintaan, jolloin pdadyin ratkaisuun, jossa useampia pyyntdja on

mahdollista hallita samanaikaisesti. (Kuva 12.)

Q

2 ROW(S) SELECTED

Name

8 0O

Melinda Castillo

Camila Steward

<]

Marie Morris

Brad Stewart

O O

Email
melinda.castillo@example.com
camila.steward@example.com
marie.morris@example.com

brad.stewart@example.com

Created

22-04-2020

22-04-2020

22-04-2020

22-04-2020

Kuva 12. APl-avainpyyntdjen -hallinta hallintapaneelissa.

=3 -

Comment

Kayttdjan suorittamasta toimenpiteesta tiedotetaan ilmoituksella, joka ilmestyy

hallintapaneelin alanurkkaan. (Kuva 13.)

Talla haluttiin viestia kayttajalle hanen suorittamansa toimenpiteen tila, seka

mahdolliset virhetilanteet sovelluksen kayton aikana.
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2 requests accepted

Kuva 13. limoitus kadyttdjan suorittamasta toimenpiteesta.
4.5 Sivusto
Sivusto sisaltaa vyleista tietoa alustasta sekda sen kayttotarkoituksesta,

dokumentaation rajapinnan kayttoon, datan kayttolisenssin, lomakkeen API-

avaimen pyyntoon seka linkin hallintapaneeliin.

Ulkoasu noudattaa toimeksiantajaltani saamaani PowerPoint-esityksen ulkoasua.

(Kuva 14.)

'R gmear Home Getting Started Use Case Documentation License 8 Dashboard

Learn and innovate with
Prima Power

This website provides open-source data about Prima Power machines, software, and
services for students to learn real case practices and develop innovative ideas to tackle
challenges in the sheet metal processing industry.

LEARN MORE

TRbowe

Kuva 14. Kuvakaappaus sivuston etusivulta.
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5 REST-RAJAPINTA

Rajapinta on yhteydessa SQL-tietokantaan, jossa levytyokonedataa varastoidaan.
Rajapinta mahdollistaa muun muassa tiedon hakemisen tietokannasta seka sen

palauttamisen pyynnon tehneelle asiakkaalle.

5.1.1 REST-pditepiste

Rajapinta tarjoaa yhden julkisen paatepisteen (engl. endpoint), joka tarjoaa
JSON-muotoista levytyOkonedataa. Tama paatepiste vaatii APl-avaimen

sisallyttamisen rajapintaan tehtavassa palvelupyynnossa.

Avaimen lisdaksi URL-parametreina tulee ilmoittaa taulukossa pakollisena
ilmoitetut parametrit. (Taulukko 1.) Taulukko on osa rajapinnan julkista

dokumentaatiota.

Taulukko 1. REST-rajapinnan parametritaulukko.

Parametri | Pakollinen | Selite Tyyppi

start Kylla Aloitus pdivamaara v-k-p muodossa. Merkkijono

end Kylla Lopetus padivamaara v-k-p muodossa. Esimerkiksi Merkkijono
2020-01-24.

machinelD | Kylla Koneen id, jolta dataa haetaan. Kokonaisluku

metric Kylla Madrittelee palautettavan datan tyypin. Nama on Merkkijono

listattuna dokumentaatiossa.

limit Ei Tietokannasta palautettavien rivien lukumaara. Kokonaisluku
Oletuksena palautetaan 150 rivia.

key Kylla Yksil6llinen avain, jota kdytetdaan todentamiseen. Merkkijono
Pakollinen jokaisessa palvelupyynnossa.

5.1.2 URL-parametri

URL-parametreja kaytetdaan esimerkiksi maarittelemadan mitd rajapinnan tulisi

palauttaa sita tehneelle asiakkaalle.
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URL-parametrit liitetddan osaksi URL-osoitetta avainarvopareina. (Kuva 15.) Avain
sekd arvo erotetaan toisistaan yhtasuuruus-merkillda (=) ja yhdistetdan muihin

mahdollisiin parametreihin et-merkilla (&).

URL-osoitteen ensimmadisen parametrin edessa tulee aina olla kysymysmerkki (?).

https://example.com/search?parametril=1234&parametri2=google

Kuva 15. Esimerkki URL-parametreista.

URL-parametrit ovat luettavissa palvelimen pdassd request-oliosta, jolloin

voidaan suorittaa asiakkaan toivoma toimenpide.

Parametrit ovat rajapintakohtaisia ja taten tdysin rajapinnan kehittdjan

paatettavissa.

5.1.3 Request -ja response-oliot

Request-olio edustaa HTTP-pyyntdd ja silla on padsy muun muassa asiakkaan

palvelimelle lahettdaman palvelupyynnon parametreihin. (Kuva 16.)

Response-olion avulla voidaan vastaavastin vastata asiakkaan palvelinpyyntdon,

jolloin voidaan esimerkiksi palauttaa tietokantakyselyn tulos.
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.get('/search', (request,
console.log(1 r
1);

Kuva 16. URL-parametrin lukeminen request-olion avulla.

5.1.4 Syotteen todentaminen

Jokainen kayttdjan suorittama toimenpide rajapintaan todennetaan eli sen
oikeellisuus tarkastetaan. Oli kyseessd sitten kayttdjan ldhettama lomake tai
rajapintaan tehty palvelupyynto. Kayttdajan tekemat syotteet tuleekin aina
tarkastaa vahintdan palvelimen puolella, mahdollisuuksien mukaan molemmissa,

jolloin voidaan tarjota tietoturvan ohella parempi kayttajakokemus.

Todentamisella estetddn muun muassa vaaranmuotoisen datan paasy
jarjestelmaan mika voisi aiheuttaa mahdollisia ongelmia mydhadisemmassa

vaiheessa. (Kuva 17.)



24

lidationRules = () => {

start', 'Valid date is required.').matches(validDateFormat),
', 'Valid dat required.')
validDateFormat)

lue) < formatDate(req.query.start)) {
must be after or same as the start date.'):;

v Error('End date
true;

machineID', 'Valid machineID is required.').isInt({ gt: @ 1),

o: true })

y(value);
ow new Error('valid API key is required.');

turn true;

Kuva 17. Palvelupyynnén todentaminen kayttaen express-validator -pakettia.

Virheellisesta tai puutteellisesta palvelupyynnésta palautetaan JSON-muotoinen
virheilmoitus seka virhettd vastaava HTTP-tilakoodi. Virheilmoituksista pyrittiin

tekemdan mahdollisimman selkeita seka kuvaavia. (Kuva 18.)

"code"™: 488,

Kuva 18. Rajapinnan palauttama JSON-muotoinen virheilmoitus.

HTTP-tilakoodi 400 viittaa niin sanottuun Bad Request-tilaan, joka tarkoittaa,
ettei pyynt6a voida kasitelld asiakkaalta tulleen puutteellisen tai virheellisen

pyynnon johdosta.

HTTP-tilakoodit on standardoitu, mutta se mita palvelin missakin tilanteessa

palauttaa on tadysin kehittdjan paatettavissa.
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5.1.5 APIl-avaimen todentaminen

APl-avaimen kayttokelpoisuuden tarkastamiseen luotiin oma funktio. Funktio
tarkastaa avaimen kelpoisuuden ennen jokaista rajapinnan julkiseen
paatepisteeseen tehtdvaa palvelupyyntéa. Funktio tekee tietokantakyselyn

tarkastaakseen avaimen olemassaolon. (Kuva 19.)

./config/dbConfig');
'uuid-apikey’);

£ checkKeyvalidity = async key => {

{
.isAPIKey(key);

£ (lisvalid) {

ey . toUUID(key) ;
“SELECT uuid FROM users WHERE uuid = '${toUUID}' AND verified = "true'";
= "SELECT uuid FROM admins WHERE uuid = '§${toUUID}'";

bConfig);
11.query(findUserUUID);
11.query(findAdminUUID);

i[@] > @ ? user : admin;

rts = checkKeyValidity;

Kuva 19. APl-avaimen kayttokelpoisuuden tarkastava funktio.

Avainta ei kuitenkaan liitetd millaan tavalla itse kayttajaan, vaan kuka tahansa
avaimen saatuaan pystyisi tekemaan palvelupyyntdja rajapintaan. Avain on
kuitenkin tarvittaessa mahdollista mitatoida, jolloin kayttajalle ldhetetdaan uusi

avain sahkopostitse.

Ottaen huomioon kayttotarkoituksen, on kyseinen autentikointimenetelma

kuitenkin taysin riittava tahan tarkoitukseen.
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5.1.6 CORS

Cross Origin Resource Sharing on selainmekanismi, mikd mahdollistaa hallitun

padsyn tietyn toimialueen ulkopuolella sijaitseviin resursseihin. /14/

Nykyaikaiset selaimet noudattavat niin sanottua saman alkuperdn kaytantoa
(engl. Same Origin Policy), jolloin ne hylkddavat muihin |3hteisiin tehdyt

palvelupyynnot oletuksena tietoturvan takia. /15/

Toisin sanoen CORS estdaa selaimesta JavaScriptilla tehdyn palvelupyynnén
palvelimelle, joka sijaitsee jossain muussa ldhteessd kuin mista palvelupyynto
tehtiin. Tata toiminnallisuutta voidaan kuitenkin tarvittaessa saadella palvelimen

paasta, jolloin tallainen toiminta voidaan jopa sallia.

Taman rajapinnan tapauksessa haluttiin  kdyttdjan pystyvan tekemaan
palvelupyyntéja myds suoraan selaimesta kasin rajapinnan julkiseen
paatepisteeseen. Tahan tarkoitukseen kaytettiin erillista npm-
paketinhallintajarjestelman kautta asennettua middleware-pakettia, joka sallii
taman. Paketin CORS-asetuksia on mahdollista saddella omien tarpeiden

mukaan. Tassa tapauksessa oletusasetukset kuitenkin toimivat mainiosti.
5.2 Kirjautuminen

Tietoturvaan liittyvissa asioissa pyrittiin noudattamaan hyvaksi havaittuja

kaytantoja ja tdma onkin yksittaisista aiheista suhteellisestin eniten aikaa vieva.

5.2.1 Salasanan todentaminen

Kayttdjan kirjautuessa sisadn, verrataan hdnen syottamadnsa salasanaa
tietokannassa olevaan salasanan tiivisteeseen (engl. hash). Salasanasta on siis
luotu tiiviste kayttajatilin luonnin yhteydessa ja tama on tallennettuna

tietokantaan.
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Naiden ollessa samat, asiakkaalle lahetetdaan evaste, jolla kayttdja valtuutetaan

(engl. authorize) rajapinnan suojatuille paatepisteille.

Evasteiden tietoturvaa voidaan parantaa asettamalla niille tiettyja attribuutteja
tai maaritteitd niiden luonnin yhteydessa, joista ehka tarkeimpana HttpOnly-

maarite.

5.2.2 Salasanan tiiviste

Salasanojen varastoiminen tietokannassa selkedlukuisena tekstina ei ole missaan
nimessa suositeltavaa, sen sijaan salasana tulee ajaa matemaattisen algoritmin
lapi, joka luo salasanasta tiivisteen. Tiiviste on salasanasta luotu tiivistetty

merkkijono. (Kuva 20.)

Tiivisteen luontialgoritmi on yksisuuntainen, joten sen kadantaminen takaisin

alkuperaiseksi salasanaksi on lahes mahdotonta. /20/

Tallentamalla selkedlukuisen salasanan sijasta siitd luotu tiiviste tietokantaan,
vahennetaan riskia salasanojen pddtymisesta vaariin kasiin  mahdollisen

tietomurron sattuessa.
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Hashing Algorithm

N
#b!cld
j_—'t ———| &"(#df
#Isk84#
LV
Plain Text Hash Function Hashed Text

Kuva 20. Tiivistealgoritmin tuottama tiiviste.

5.3 Evasteet

Evaste tai keksi on pieni datan palanen, jonka palvelin [ahettaa kayttajan
selaimeen. Selain voi tallentaa taman evadsteen ja lahettdd sen mydhempien
pyyntdjen mukana samalle palvelimelle. Tyypillisesti silla yritetdan selvittaa
tulivatko kaksi pyyntéa samalta selaimelta, esimerkiksi pitden kayttajan

sisdankirjautuneena.

Evasteitd kaytetdan tyypillisesti istunnon hallinnassa, kayttdjakohtaisissa

asetuksissa seka kayttajan seurannassa ja analysoinnissa. /8/

Evasteiden kaytossa tulee kuitenkin huomata, ettd kadyttdjan selaimeen
tallennettuihin evasteisiin padsee kasiksi suoraan JavaScriptilla ja, ettd niiden

tietoja on mahdollista peukaloida.

Jos tdma ei ole toivottua, tulisikin kayttaa erityistd HttpOnly-maaritettd evasteen

luonnin yhteydessa.

Seuraavassa osiossa on esitetty muutama tdaman opinndytetyon kannalta

oleellinen evasteen-maarite.
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5.3.1 Name

Name-maarite kertoo evasteen nimen ja se onkin ainut pakollinen maarite, joka
evasteelle taytyy maarittaa sen luonnin yhteydessa, muiden ollessa

vaihtoehtoisia. /16/

5.3.2 HttpOnly

HttpOnly-maarite estda evasteen lukemisen JavaScriptin avulla selaimesta kasin

ja siten myo6s sen mahdollisen peukaloinnin.

5.3.3 Secure

Secure-madarite varmistaa, ettd evaste ldhetetddn ainoastaan salatun HTTPS-

protokollan kautta. /8/

5.3.4 Expires

Expires-maarite maarittelee evasteen elinian, jonka jalkeen se tuhotaan. Jos tata
ei ole erikseen madritetty, evaste tuhotaan selainistunnon paatyttya.

Vanhentumisaika ilmoitetaan muodossa Thu, 24 May 2020 08:55:17 GMT. /16/

5.3.5 Domain

Domain-maarite maarittele missa verkkotunnuksessa (engl. domain) evaste on
voimassa. Jos tatd ei madritetd, on evaste oletuksena voimassa vain siind
verkkotunnuksessa missa se on asetettu, muttei sen aliverkkotunnuksissa (engl.

subdomain). /8/
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6 TIETOKANTA

Rajapinnan kautta saatavilla oleva data varastoidaan Azuren pilvessa sijaitsevassa

SQL-tietokannassa.

6.1 Datan siirto

Toimeksiantajalta saatua dataa siirrettiin Microsoft SQL server management
studio-hallintasovelluksella SQL-tietokantaan. Taulut nimettiin tiedostojen

nimien perusteella, silla ne olivat kuvaavia sellaisenaan.

Kyseisesta sovelluksesta |6ytyy tarvittavat tyokalut datan siirtamiseen.

6.2 Nikymit

Aiemmin luomistani tauluista luotiin jokaisesta uusi ndakyma (engl. view), jolloin
niista voitiin piilottaa tarpeettomia sarakkeita muokkaamatta alkuperadista dataa

milldan tavalla.

Nakymat ovat ikaan kuin virtuaalisia tauluja, joita ei tallenneta pysyvaan muistiin,
vaan ne luodaan niihin kohdistuneen kyselyn seurauksena. Taman vuoksi niissa

oleva tieto on aina ajantasaista.

Kayttdjalle nakymat nakyvat kuten perinteiset taulutkin ja niihin voidaan

kohdistaa kyselyja samaan tapaan kuin perinteisiin tauluihinkin. /17/

Uusi ndkyma voidaan luodaan kdyttden CREATE VIEW -komentoa. (Kuva 21.)
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CREATE VIEW [uusi_nakyma] AS
SELECT CustomerName, ContactName
FROM Customers WHERE Country = 'Finland';

Kuva 21. Esimerkki uuden nakyman luonnista.

6.3 Taulut

Opiskelijoille seka opettajille luotiin omat taulut, silld ne eroavat toisistaan muun

muassa opettajilla olevan salasanan takia.

Taulut pitavat sisallaan kayttajatietojen ohella my6s henkilékohtaisen API-

avaimen.

Uusi taulu luodaan kayttaen CREATE TABLE -komentoa. (Kuva 22.)

CREATE TABLE Persons
Personid int IDENTITY(1,1) PRIMARY KEY,
LastName varchar(255) NOT NULL
FirstName varchar(255) NOT NULL,
Email varchar(255) NOT |

Kuva 22. Esimerkki uuden taulun luonnista.

Padavain (engl. primary key) on uniikki tunniste, joka yksil6i jokaisen taulun
tietueen.  /18/  Esimerkissd  esiintyvd  IDENTITY-avainsana  korottaa
kokonaislukuarvoa automaattisestin aina yhdelld, kun uusi tietue lisataan, jolloin

esimerkissa oleva Personid pysyy aina yksilollisena.

6.4 Indeksi

Indeksi on ikdan kuin kirjan sisdllysluettelo, jonka avulla tietokantahakuja

voidaan nopeuttaa merkittavasti. /19/

Indeksi luodaan taulun sarakkeesta kdyttden CREATE INDEX -komentoa. (Kuva
23.)
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CREATE INDEX idx_lastname
ON Persons (LastName);

Kuva 23. Esimerkki indeksin luonnista.

Indeksoinnilla saavutettiinkin huomattavia parannuksia tietokantahakujen
nopeudessa. Tyypillinen haku tietokantaan saattoi vieda aiemmin sekunteja, kun

indeksoinnin jalkeen se oli endd muutamia satoja millisekunteja.

On kuitenkin huomattava, etta jokainen luotu indeksi vie levytilaa, joten riippuen

tietokannan koosta, voi ndista kertya merkittava maara levytilaa vievaa dataa.

Indeksi kannattaakin luoda vain sellaisista sarakkeista, joihin kohdistuu kyselyja

usein.



33

7 TESTAUS

Testauksella pyritddan varmistamaan sovelluksen tai palvelun oikeanlainen
toiminta. Kaikkia mahdollisia skenaarioita ei ole kuitenkaan mahdollista testata,
joten testauksessa tuleekin pyrkid tunnistamaan palvelun kannalta tarkeimmat

kayttotapaukset ja rakentamaan testit ndiden pohjalta. /9/

7.1 Postman

REST-rajapintojen testaukseen |16ytyy monenlaisia tyokaluja. Paadyin kuitenkin

kdayttamaan jo aiemmin kokeilemaani sovellusta nimeltaan Postman.

Postman on sovellus rajapintojen testaukseen. Sovelluksesta on saatavilla
maksullinen sekad ilmaisversio. llmaisversio sisaltda kuitenkin varsin kattavat
toiminnallisuudet testaamiseen. Postmanin kadyttéon loytyy tarvittaessa kattava

dokumentaatio heidan sivuiltaan.

7.2 REST-rajapinnan testaus

Rajapinnan testausta suoritettiin kehittamisen ohella, jolloin pystyttiin
havaitsemaan mahdolliset ohjelmointivirheet mahdollisimman aikaisessa

vaiheessa.

Yksinkertaisimmillaan Postmanilla tehtiin palvelupyynt6ja rajapintaan ja
katsottiin miten se reagoi erilaisiin tilanteisiin. (Kuva 24 ja 25.) Testien

perusteella rajapintaa kehitettiin eteenpadin.
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http://localhost:5000/api/metric?start=2020-01-02&end=2020-05-03&machinelD=11548&metric=all&Jimit=5&key

Visualize

"metricData”: [
{

"MachineID":

none form-data binary GraphQL

Kuva 25. Rajapinnan testausta Postman-sovelluksella.

Postmanin avulla testattiin  myos kirjautumista syottamalla virheellistd
kirjautumistietoa ja lahettamalla tama POST-pyynténa palvelimelle.

Kirjautumistiedot sisallytetadan pyynnon runkoon (engl. body) JSON-muodossa.

Rajapinta palauttaa tdhdn asianmukaisen virheilmoituksen. (Kuva 25.)
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8 YHTEENVETO

Opinndytetyo oli laajuudeltaan huomattavasti laajempi, kuin mitd alunperin
ajattelin sen olevan, tarjoten kuitenkin sopivasti haastetta seka uusien asioiden

opiskelua.

Autentikointiprosessi olikin yksi ndistd uusista asioista, joihin taytyi perehtya
hieman pintaa syvemmalta tdman opinndytetyon edetessa. Paamaarana oli
hyodyntda hyvaksi havaittuja kdytantoja ja toteuttaa naitd osana opinnaytetyota.

Koko autentikointi prosessi luotiin ndiden kaytantojen pohjalta.

Opinndytetyon laajuuden vuoksi yksi vaatimusmaarittelyn toiminnallisuuksista
taytyi pudottaa pois tyon loppuvaiheessa aikataulun vuoksi. Kyseessa oli
toiminnallisuus, jolla pystyttdisiin  monitoroimaan rajapinnan liikennetta.

Kyseinen toiminnallisuus olisi kuitenkin taysin mahdollista lisata jalkikateen.

Muilta osin lopputuote on vaatimusmaarittelyn mukainen.
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