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1 Johdanto

Taman opinndytetyon padtavoitteena on tutkia ja esitella tietosuojalainsaadanndn
vaikutuksia HR-toimintoon; rekrytointiin. Tutkimustavoite opinndytetyssa on kolmiosainen.
Ensimmadinen tutkimusosa sukeltaa syvemmalle tietosuojalainsdaadantoon ja tutkii sen
muutosten laajuutta ja vaikuttavuutta yleisella tasolla. Toisessa osiossa kdydaan lapi
toimeksiantajayrityksen rekrytointiprosessia. Kolmannessa osiossa analysoidaan laajemmin
sitd, miten tietosuoja seka tietosuojaa koskeva lainsaadanto tulee ottaa rekrytointiprosessin
eri vaiheissa huomioon. Viimeisessa osiossa vedetdaan yhteen prosessista tehdyt huomiot ja
johtopdatokset, jotka sisdltavat opinndytetyon kirjoittajan omaa pohdintaa ja peilaavat tata

opinndytety6ta varten kerattyyn teoriapohjaan.

Lainsaadanto ei ole kaikkivoipaa vaan kdyttaytymiseen vaikuttavaa sadntelya on olemassa

neljanlaista: Markkinavoima, lainsaadanto, sosiaaliset normit seka teknologia.

Markkina

. Laki Normit Teknologia
voima

Kuva 1 Ihmisen kayttdaytymiseen vaikuttavat voimat

Opinnaytetyossa keskitytaan lainsaddannon asettamiin reunaehtoihin, mutta sen ohella
tietosuojaa ja sen vaikutuksia tutkiessa on hyva huomioida myds muut vaikutustekijat, jotka
ohjaavat henkildiden ja organisaatioiden kdyttaytymista jopa lainsadadantoa

voimakkaammin. (Korpisaari, Pitkdnen & Warma-Lehtinen, 2018, s. 14)



e EU-lainsaadanto
e GDPR
e Kansallinen lainsaadanto

e Rekrytointi on strateginen investointi
® Prosessin vaiheet

e Tietosuojan huomiointi rekrytoinnissa
e Infomaatioriskien hallinta

e Kirjoittajan omaa pohdintaa

Kuva 2 Opinndytetyon kokonaisuus ja eteneminen

Tutkimusstrategiaksi valittiin tapaustutkimus, joka soveltuu hyvin kehittamistyon
I[ahestymistavaksi. Tapaustutkimuksessa tutkimuksen kohde valitaan tarkasti ja yksildidaan
selkeasti ja sen avulla on mahdollista syvallisemmin ymmartaa kehittamisen kohdetta ja
yritystd. Tapaustutkimuksessa |ahdetdaan usein liikkeelle aihepiirin ymparilta, joka on
tutkijalle jo entuudestaan tuttu ja ymmarrysta laajennetaan tietoa ja tutkimuksia
yhdistamalla. Opinndytetydn aihepiiri on tekijalle tuttu tyon kautta. Kirjoittaja on
tydskennellyt IT-alalla jo useamman vuoden rekrytoinnin asiantuntijatehtavissa.
Opinndytetydssa tullaan soveltamaan monenlaisia tutkimusmenetelmia, silla
tapaustutkimukselle on tyypillistd, ettd asian monipuolinen ymmarrys saadaan yhdistamalla
useampaa tutkimusmenetelmaa. (Ojasalo, Moilanen & Ritalahti, 2020, s. 52)
Tiedonkeruumenetelmana kaytettiin dokumenttianalyysia. Dokumenttianalyysi
tiedonkeruunmenetelmana sopii erityisen hyvin lisdarvon tuottamiseen taman aihepiirin
ympadrille, kun tieto on pirstaleista ja hajautettu useammalla kielelld tuotetuksi.
Tarkoituksena on luoda yhtendinen ja toimiva kooste, joka tukee kdaytannon tyoskentelya
mahdollisimman kattavasti. Yksi dokumenttianalyysin tavoite on selkeyttda aineisto, jonka

avulla siita voidaan vetaa johtopadatoksid, jotka ovat luotettavia (Ojasalo ym., 2020, s. 136)



Opinnaytetyo on tehty yrityksen toimeksiannosta. Toimeksiantajayritys on teknologian,
lilketoiminnan sekd muotoilun asiantuntijaorganisaatio. Toimeksiantajayritys jaa
opinndytetyssa anonyymiksi ja kohdeyritysta tullaan puhuttelemaan tekstissa IT-alan
yrityksena seka toimeksiantajayrityksena. Toimeksiantajayritys pidetdan anonyymina, koska
tdma mahdollistaa organisaation kdytannon prosessien analysoimisen laajemmassa
mittakaavassa seka helpottaa tutkimuskokonaisuuden hyddyntamistd myds muunlaisten

organisaatioiden HR-toimintojen tukemisessa.

Uutuusarvo ja
@ ymmairryksen
lisddminen

Kuva 3 Aiheen valintaan johtaneet kolme kulmakivea

Innostus taman aiheen valintaan syntyi arjen tyossa havaitusta tiedon puutteesta. Tieto,
lainsdadanto seka tietosuojaa koskevat periaatteet ovat pirstaloituneet ja vaikeasti
I6ydettavissa useita eri tietolahteita yhdistamalla. Aihe on erittdin ajankohtainen ja
henkilostohallinnon prosessit ovat hyva aloituskohta organisaation informaatiohallinnan ja
tietoturvariskien tarkastelulle. HR-toiminnoissa ja erityisesti rekrytointiprosessissa
kasitellddan suuria maaria henkilotietoja. Rekrytointiprosessissa tietoa kerataan useista eri
lahteista seka henkildiden roolit suhteessa yritykseen muuttuvat prosessin edetessa.

Monipuolisen prosessin osalta tiedon validiteetin ja eheyden varmistaminen on darimaisen



kriittista seka yksityishenkildiden eli tassa kohtaa hakijan perusoikeuksien turvaamiseksi etta

my06s organisaation edun varmistamiseksi.

Opinndytetyon aihe on todistettavasti uutuusarvoltaan merkittava. Theseuksesta -
opinndytetydpankista ei |0ydy vield tutkimusty6ta taman aihepiirin ymparilta. GDPR on
tutkittu useista muista nakoékulmista, esimerkiksi miten yrityksen HR-johtajien tulisi
valmistautua ja muuttaa prosessejaan, jotta toiminta on uuden tietosuojalainsaadannon
mukaista. Kuitenkaan tutkimustyota ei ole tehty IT-toimialarajauksella, eika rajaamalla
toimintoa juuri rekrytointiprosessiin. Opinndytetydssa kaydaan rekrytointiprosessi seka siina
huomioitavat tietosuoja-asiat lapi yksinkertaisella ja kaytannonlaheisella tasolla, jotta

tutkimus on mahdollisimman laajasti hyddynnettavissa eri alojen HR-toimijoiden ty®ssa.

Teoriapohjaksi opinndytetyohon on valittu kirjallisuutta, lainsadadantoa ja artikkeleita
aihepiiriin pohjautuen. Tietosuojalainsaadannon tutkintaan hyédynnetaan kirjaa ”Uusi
tietosuojalainsaadantd”, jonka kirjoittajia ovat: Paivi Korpisaari, Olli Pitkanen ja Aija Warma-
Lehtinen seka Tietosuojavaltuutetun toimiston antamia ohjeistuksia, jotka ovat luettavissa
verkossa toimiston sivuilta. Uusi tietosuojalainsaadanto -kirja on yksi niista harvoista
laajoista perusteoksista, joita tasta aihepiirista on tuotettu suomen kielella. Kirja maalaa
kattavan kuvan tietosuojalainsaadannén muutoksista ja yhdistda vanhan lainsaadannon ja
muuttuneet sadaddkset yhdeksi selkedksi kokonaisuudeksi. Opinndytetydssa hyddynnetaan
myd0s internetin tarjoamia suomen- ja englanninkielisia artikkeleja ja uutisointeja. Tieto
aihepiirin ymparilla on pirstaleista ja tdma opinndytetyd pyrkii koostamaan useasta eri
l[ahteesta taman toimialan ja toiminnon kannalta olennaiset asiat helposti luettavaan
muotoon. Lakiviittaukset tehdaan Finlexin lakitesteihin. Finlex on sivusto, josta Suomen
oikeudellinen aineisto on saavutettavissa ilmaiseksi. Sivuston omistaa Suomen
oikeusministerid, joten se on juridisena tietolahteena luotettava (Finlex, n.d). Viittauksia

tullaan tekemaan liittyen tietosuojalakiin (Tietosuojalaki 1050/2018).



1.1 Keskeiset kasitteet

Anonymisoiduista henkilotiedoista yksittdinen luonnollinen henkil® ei ole tunnistettavissa

(Tietosuojavaltuutetun toimisto, n.d).

Henkil6tietojen kasittelija on tietosuoja-asetuksen (TSA) 4. artiklan mukaan luonnollinen
henkilo tai oikeushenkild, viranomainen, virasto tai muu elin, joka kasittelee henkil6tietoja
rekisterinpitdjan lukuun. Kasittelija on usein kolmas osapuoli. Henkil6tietojen kasittelija
kasittelee henkil6tietoja aina rekisterinpitdjan lukuun tarkoittaen, etta rekisterinpitdja on
vastuussa tiedon laadusta ja maarittelee miten ja mita tarkoitusta varten tietoja kasitellaan.
Rekisterin yllapitajan ja henkilotietojen kasittelijan valilla pitaa olla aina kirjallinen sopimus.

(Korpisaari ym., 2018, s. 292)

Henkil6tietoja on kaikki sellaiset tiedot, jotka ovat kohtuullisella vaivalla liitettavissa
johonkuhun luonnolliseen henkil6dn. Tietosuoja-asetus maarittelee henkilétiedon hyvin

laajasti. (Korpisaari ym., 2018, s. pikaopas XVII)

Pseudonymisoidut henkilotiedot eivat ole yhdistettavissa yksittdiseen henkiléon, ilman
lisdtietoja. Pseudonymisoituja tietoja tulee kasitelld henkildtietoina ja niiden kasittelyssa on

noudatettava tietosuojasadadoksia. (Tietosuojavaltuutetun toimisto, n.d)

Rekisteri on mika tahansa jasennelty tietojoukko, joka sisaltda henkilotietoja (Digiturvamalli,

2017)

Rekisteroidylla tarkoitetaan luonnollista henkil6d, jonka henkil6tietoja rekisterinpitaja keraa,
tallettaa tai kasittelee. Tietojen ei ole valttamatonta olla rekisterissa. (Euroopan

tietosuojavaltuutettu, n.d)

Rekisterinpitdja on se osapuoli, joka kasittelee missa tahansa digitaalisessa muodossa
henkilGtietoja tavalla, joka tayttaa henkiltietojen kasittelyn tarkoituksen ja keinot.
Rekisterinpitdjan tehtdava on maaritelld millaisiin keinoin ja mihin tarkoituksiin henkilotietoja
kdytetaan. Organisaatio, joka tayttaa edelld mainitut seikat, on rekisterinpitaja. (Euroopan

komissio, 2020)



Rekisterinpitdjan oikeutettu etu on henkilGtietojen kasittelyperuste. Rekisterinpitdjan ja

rekisterdidyn valilla on jokin merkityksellinen suhde. (Tietosuojavaltuutetun toimisto, n.d)

Rekrytoinnilla tarkoitetaan henkilévalintaa ja rekrytointiprosessilla kaikkia niita perattaisia
vaiheita, jotka tahtadvat onnistuneeseen henkilévalintaan. Rekrytointi on toisin sanoen

henkildstdon hankintaa, jonka avulla pystytddan varmistamaan yritykselle riittava tyévoima.

Sopimus on kahden luonnollisen henkilon vdlinen oikeustoimi, joka edellyttda toisen

osapuolen tekemaa tarjousta ja toisen osapuolen hyvaksyntaa. (Yritystoiminta, n.d)

Tietoturva tarkoittaa tietojen luottamuksellisuuden, eheyden ja kaytettavyyden
varmistamista teknisin ja organisatorisin toimin. Tietoturva on yksi tietosuojan

toteuttamisen keino. (Korpisaari ym., 2018, s. 306)

Tietoturvatoimia ovat esimerkiksi paasynvalvonta laitteille, kasittelytapahtumien

kirjaaminen ja kayttdoikeuksien maarittely. (Korpisaari ym., 2018, s. 306)

Yrityksella tarkoitetaan yhteis6d, saatiota ja luonnollista henkil63, joka harjoittaa
taloudellista toimintaa riippumatta siitd, onko toiminta tarkoitettu voittoa tuottavaksi vai

eiko ole. (Laki yhteistoiminnasta yrityksissa 334/2007 § 3)



2 Tietosuojalainsaadanto

Tietosuojalainsaadantéon kuuluvat Euroopan unionin yleinen tietosuoja-asetus,
tietosuojalaki 1050/2018, laki henkilotietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessa 1054/201, laki yksityisyyden suojasta tyoelaméassa
seka muut kansalliset lait, joissa saadetdaan henkilotietojen kasittelysta

(Tietosuojavaltuutetun toimisto, n.d).

Saantely henkilotietojen osalta on sirpaleista. Voimassa olevia ja maarittavia lakeja
tietosuojan osalta on olemassa tietosuoja-asetuksen ja tietosuojalain lisdksi useita.
Henkilotietojen kasittelya koskevia lakeja seka yksittdisia lain sadaddksia on valmisteltu
usealla eri hallinnon alalla. Tassa opinndytetydssa ei tulla kasittelemaan naita
erityissadadoksia. Opinndytetydssa tullaan keskittymaan paasaantdisesti EU:n yleisen
tietosuoja-asetuksen eli GDPR:n vaikutuksiin, lakiin yksityisyydensuojasta tydelaméassa (Laki
yksityisyyden suojasta tyoelamassa 759/2004) seka tietosuojalakiin (Tietosuojalaki

1050/2018).

2.1 EU-lainsdadanto

Suomi on Euroopan unionin jasenvaltio, jonka EU-jasenyys on astunut voimaan 1.
tammikuuta 1995. EU-jdsenyyden myd6ta kansallisen lainsadadannon lisaksi Suomessa
noudatetaan myds Euroopan unionin lainsdadadantda. EU-lainsaadanto jakautuu primaari- ja
sekundaarilainsaadantoon, jotka kaikki perustuvat jasenvaltioiden yhteisiin
perussopimuksiin. Perussopimusten toteutumista edistetaan lainsaadannolla.
Perussopimuksia kutsutaan primaarilainsaadannoksi seka primaarioikeudeksi. Sopimukset
madrittavat tavoitteet, toimielinten saannoét, paatoksenteon menettelyt sekd suhteet EU:n ja
sen jasenmaiden valilla. Primaarilainsaddanndn pohjalta sadadetaan
sekundaarilainsdadanndstd, johon kuuluvat asetukset, direktiivit, paatokset, suositukset seka

lausunnot. (Euroopan komissio, n.d)

Euroopan unionissa lainsaadantétydhon osallistuu kolme toimielinta: parlamentti, neuvosto
seka komissio. Parlamentti edustaa suoraa kansandanta ja se valitaan kansanvaaleilla

paikallisesti. Neuvosto edustaa EU-maiden hallituksia ja komissio taas edustaa unionin etuja.



 Sovelletaan automaattisesti ja yhtaaikaisesti voimaantultua
Asetukset * Ei tarvitse siirta3 osaksi kansallista lainsaadantoa
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lainsaadanto
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Kuva 4 Sekundaarilainsddadannon osa-alueet (Euroopan komissio, n.d)

Naiden toimielinten tehtdvana on vastata kokonaisuudessaan lainsdadantotyohon liittyvasta
paatoksenteosta, koko EU:hun sovellettavasta politiikasta seka lainsdaadannosta. Komissio
tekee saadosehdotukset, parlamentin ja neuvoston tehtdva on hyvaksya ne. EU-maiden
vastuulla on vieda lait taytantdon ja komissio yhdessa tuomioistuimen kanssa valvoo niiden

toteutumista. (Euroopan unionin virallinen verkkosivusto, 2020)

2.2 GDPR

GDPR eli General Data Protection Regulation on EU:n yleinen tietosuoja-asetus
henkilotietojen kasittelystd, joka tuli voimaan 25.5.2016 ja sita on sovellettu pakottavasti
25.5.2018 alkaen. (Korpisaari ym., 2018, Esipuhe V) Tietosuojalain muutoksen tavoitteena on
ollut parantaa henkil6tietojen suojaa ja tietosuojaoikeuksia, vastata muuttuneen
informaatioympariston tietosuojakysymyksiin, yhtendistaa ja kirkastaa tietosuojasaantelya
EU-maiden vililla ja mahdollistaa digitaalisten sisimarkkinoiden kehittymista.

(Tietosuojavaltuutetun toimisto, n.d)



Uutta asetusta edeltdava henkil6tietodirektiivi on tullut voimaan vuonna 1995. Vuoden 1995
jalkeen vallitseva informaatioymparistdé on muuttunut merkittavasti seka maarallisesti etta
laadullisesti. Jasenvaltiot olivat sadtaneet itsendisesti toimintaohjeita kansallisella
lainsadadanndlla henkildtietodirektiiviin liittyen, joten eroavaisuuksia oli paljon
rekisterinpitdjan ja henkilotietojen kasittelytehtavien velvollisuuksia koskien. Tdma aiheutti
erityisesti haasteita monikansallisille organisaatiolle, joiden toimintaan vaikuttavat usean

maan kansalliset sdadokset. (Korpisaari ym., 2018, s. 1)

2.3 Kansallinen lainsaadanto

Tietosuoja-asetusta tdydentamaan saadettiin kansallinen tietosuojalaki 1050/2018, joka
astui voimaan 1.1.2019. Tietosuojan tarkoituksena on turvata rekisteréidyn oikeudet
henkilbtietojen kasittelyn osalta. Tietosuoja on perusoikeus. (Tietosuojavaltuutetun toimisto,
n.d). Suomen perustuslaissa 731/1999 § 10.1 maaritelldan yksityiselaman suojasta: Jokaisen
yksityiselama, kunnia ja kotirauha on turvattu. Suomessa tietosuojasaaddosten toteutumista
valvoo tietosuojavaltuutettu, joka on riippumaton viranomainen. Tietosuojavaltuutetun
toimistossa tydskentelee valtuutetun ja varavaltuutettujen lisdaksi nelisenkymmenta
asiantuntijaa. Tietosuojavaltuutettu nimitetaan viiden vuoden toimikaudeksi kerrallaan.
Valtuutetut muodostavat seuraamuskollegion, jossa paatetdaan rikkomuksista seuraavista
hallinnollisista seuraamusmaksuista. (Tietosuojavaltuutetun toimisto, n.d). Suomessa
kansallisella lainsaadanndlla pyritadn tdydentamaan EU:n yleista tietosuoja-asetusta mm.
Tietosuojalain, tydeldaman tietosuojalain seka muiden erityislainsaaddsten avulla.
Tietosuojalailla tdydennetdadn ja tdsmennetdan luonnollisen henkildn suojaa henkil6tietojen
kasittelyssa, EU:n yleisen tietosuoja-asetuksen kansallisessa soveltamisessa
(Tietosuojavaltuutetun toimisto, n.d). Tyoelaman tietosuojalakia sovelletaan tyontekijan
henkilotietojen kasittelyssa. Tydeldaman tietosuojalain toteutumista ja noudattamista
valvovat tydsuojeluviranomaiset yhdessa tietosuojavaltuutetun kanssa.
(Tietosuojavaltuutetun toimisto, n.d) Tietosuojalain seka tyoelaman tietosuojalain lisaksi
Suomessa on voimassa erityislainsaadanto, jotka koskevat henkilotietojen kasittelya. Padosin
erityislainsaddanto koskee viranomaisen suorittamaa henkilotietojen kasittelya. Naiden
kolmen lain lisdksi tietosuojaa koskevia sadadoksia on l0ydettavissa myods muusta

lainsdadannosta. (Tietosuojavaltuutetun toimisto, n.d). Suomessa on paljon tietosuojaa
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koskevaa lainsdadantoa. Pirstaleinen ja sekava saately voidaan nahda myos yhtena

riskitekijana oikeusturvalle.

2.4 Henkilotietojen kasittelyn yleiset periaatteet

Tietosuoja-asetuksessa saadoksia ei ole pyritty maarittamaan siten, ettd saddokset ovat
ehdottomia vaan monessa tilanteessa henkilotietojen kasittelya ohjaavat periaatteet.
Naiden periaatteiden puitteissa rekisterinpitdjalla on mahdollisuus maarittda omat
toimintatapansa henkil6tietojen kasittelyyn. Tassa osiossa esitelldan henkilotietojen

kasittelyyn liittyvat yleiset periaatteet seka niiden suhde ehdottomiin saantoihin.

Ehdottomat

Periaatteet e .
saannot

‘ . jetosuoja-asetus
Kéyttbtarkoitusadonna|suus Tietosuoj

& osoitusvelvoHisuus

. laki
Lapinakyvyys, eheys & Tietosuojalaki
|uottamukse|lisuus

Tydelaman tietosuojalaki

Kohtuullisuus seka tietojen

minimointi

Kuva 5 Periaatteiden ja sdaantojen suhde tietojen kasittelyssa
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Periaatteiden ymmartaminen voi auttaa ymmartamaan monimutkaista ja vaikeaselkoista

tietosuoja-asetusta. (Korpisaari ym., 2018, s. 23;97)

Henkilotietojen kasittelyssa on noudatettava lainmukaisuuden, kohtuullisuuden ja
lapindkyvyyden periaatetta seka kayttotarkoitussidonnaisuutta ja tietojen minimointia.
Rekisterinpitdjan pitdaa naiden lisdaksi pystya myods osoittamaan, etta tasmallisyyden,

sdilytyksen rajoittamisen ja eheyden ja luottamuksellisuuden periaatteita on noudatettu.

Henkil6tietojen kasittelyyn on oltava lainmukainen peruste. (Korpisaari ym., 2018, s. 89).
Tietosuoja-asetuksen mukaisia kasittelyperusteita ovat suostumus, sopimuksen
taytantoonpano, rekisterinpitdjan lakisaateisen velvoitteen noudattaminen, elintarkeiden
etujen suojaaminen, yleista etua koskevat tehtavan suorittaminen tai rekisterinpitajalle
kuuluva julkisen vallan kayttaminen seka oikeutettujen etujen toteuttaminen. (Korpisaari
ym., 2018, s. 90). HR-toiminnoissa usein ndista perusteista sovelletaan suostumusta,
sopimuksen taytantédnpanoa seka rekisterinpitdjan lakisdaateisen velvoitteen noudattamista.
Rekrytointiprosessissa tietojen keraaminen perustuu aina hakijan antamaan kirjalliseen

suostumukseen hdanen henkildtietojensa sailyttamisesta.

Kohtuullisuuden periaatteessa maaritelldaan, etta rekisterinpitdjan tulee ottaa huomioon
tietoja kasitellessaan rekisterdidyn edut ja odotukset, eika tietoja saa kayttaa vaarin
(Korpisaari ym., 2018, s. 23). Lapindakyvyyden periaatteen mukaisesti luonnollisen henkilon
on saatava tietaa miten ja mita heita koskevia henkil6tietoja kasitellaan, kerataan tai
kdytetadn. Taman periaatteen takaa se, ettd viestinta on selkokielista seka saavutettavaa —

informointivelvoite. (Korpisaari ym., 2018, s. 23)

Kayttotarkoitussidonnaisuuden periaatteen mukaan kerattyja henkil6tietoja ei saa kayttaa
muuhun kuin etukateen maariteltyd, nimenomaista ja laillista tarkoitusta varten.
Henkilotietojen kayttotarkoitusta ei saa jalkikateen muuttaa aiemmasta tarkoitusperasta
eriavaksi (Korpisaari ym., 2018, s. 23). Tietojen minimoinnilla tarkoitetaan, etta niiden
maaradssa ja laajuudessa huomioidaan se, ettd henkilétiedot ja niiden sailytys rajoittuvat
silhen, mika on valttamatonta ja olennaista. Periaatteen tayttamisen kannalta kasittely

tarkoituksen maarittdminen on avainasemassa. Tietoja sdilytetddan aina maksimissaan niin
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pitkdaan kuin asian kasittely tai lakisaateinen velvoite edellyttavat, mahdollisimman lyhyen

ajan. Henkilotiedot tulee taman kasittelyajan jalkeen poistaa. (Korpisaari ym., 2018, s. 24)

Eheyden ja luottamuksellisuuden periaate on kaksiosainen ja sen tarkoituksena on ohjata
tietojen kasittelyyn ja sdilytykseen liittyvaa huolellisuutta. Periaate tarkoittaa eheyden osalta
sitd, ettd tietoja ei saa muuttaa yksipuolisesti ilman rekisterdidyn suostumusta.
Luottamuksellisuuden osalta periaate tarkoittaa sitd, etta tiedot on suojattu niin, ettei niita
ei voida kayttaa lainvastaisesti sekd ne on suojattu haviamiselta, tuhoutumiselta ja
vahingoittumiselta tarvittavin teknisin seka organisatorisin keinoin (Korpisaari ym., 2018, s.
24). Osoitusvelvollisuuden periaatteen mukaan organisaation ja tassa tapauksessa
rekisterinpitdjan on pystyttdva osoittamaan, etta naita henkilotietojen kasittelya koskevia
periaatteita on noudatettu. Osoitus voi tapahtua vaikutustenarvioinnin avulla ja
kirjoittamalla lapindkyvat rekisteriselosteet myos kasittelytoimien osalta. (Korpisaari ym.,

2018, s. 24-25)

2.5 Rekisterinpitajan vastuut

Rekisterinpitdja on vastuussa suorittamastaan tai lukuunsa tapahtuvasta henkilotietojen
kasittelysta. Rekisterinpitdjalla on osoitusvelvollisuus sille asetettujen velvollisuuksien
tayttamisesta ja toteutumisesta. Tietosuoja-asetusta seka kansallista lainsaadantoa
sovelletaan rekisterinpitdjaan, kun se on sijoittunut EU-jasenvaltioon, tai henkildtietojen
kasittelyyn liittyy tavaroiden tai palvelujen tarjoaminen unionin jasenvaltioissa sijaitseville
rekisterdidyille. Rekisterinpitdjan tulee toimia tietosuoja-asetuksen mukaisten periaatteiden
seka kansallisen lainsadadannon sadadosten mukaisesti. Rekisterinpitdjaa koskevia velvoitteita
ovat tietosuojan vaikutustenarviointi, tietoturvaloukkauksista ilmoittaminen, tietoturva seka
tarvittavat suojatoimet organisatorisin ja teknisin keinoin henkil6tietojen suojaamiseksi,
tietojen tuhoaminen ja tietoturva auditointeihin osallistuminen (Tietosuojavaltuutetun

toimisto, n.d):

e Vaikutusten arviointi, riskin todenndkdisyys sekda mahdolliset vaikutukset
rekisterodidylle
e Huolehdittava riittavista organisatorisista seka teknisista toimenpiteista

henkilotietojen suojaamiseksi
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e Rekisterinpitdjan velvollisuutena on panna taytantoon tarvittavat toimenpiteet
asianmukaisen tietosuojan saavuttamiseksi

e lImoitusvelvollisuus tietoturvaloukkauksista (Korpisaari ym., 2018, s. 268-275)

2.6 Rekisterdidyn oikeudet

EU:n yleinen tietosuoja-asetus maarittaa rekisterdidyn oikeudet yrityksen kasitellessa
rekisterdidyn henkildtietoja. Rekisterdidylla on oikeus saada tieto henkilotietojen
kasittelysta, paasta kasiksi kasiteltaviin tietoihin, oikaista tiedot tarvittaessa, poistaa ne eli
tulla unohdetuksi, rajoittaa kasittelya, siirtda tiedot toiseen jarjestelmaan, vastustaa tietojen
kasittelya seka olla joutumatta automaattisen paatdksenteon kohteeksi. Tietoja ei saa

rekistoroida ilman rekisterdidyn suostumusta. (Tietosuojavaltuutetun toimisto, n.d)

2.6.1 Oikeus tulla unohdetuksi

Rekisterdidylla on oikeus tulla unohdetuksi. Tama on uusi asetus, jonka GDPR on tuonut
mukanaan ja joka on kaikista eniten keskustelua herattanyt pykala. Oikeus pyytaa
rekisterinpitdjaa poistamaan rekisterdidyt tiedot. Rekisterinpitdja on velvoitettu poistamaan
tiedot kohtuullisessa ajassa pyynnon saavuttua ja pyyntdon tulee vastata rekisterinpitdjan
toimesta viimeistaan kuukauden sisalla. Poistopyyntd tulee esittdaa suoraan
rekisterinpitdjalle, lisatiedot pyyntdkanavasta ovat I6ydettdvissa tietosuojaselosteesta.
Pyynnon on vahimmillaan hyva sisdltaa tiedot siitd, mita tietoja halutaan poistettavan,

perustelut poistolle seka yhteystiedot. (Tietosuojavaltuutetun toimisto, n.d)

Rekisterinpitdja on velvoitettu poistamaan tiedot rekisterdidysta seuraavissa tapauksissa:

e Tietoja ei enda tarvita alkuperdiseen tarkoitukseen

e Rekisteroity henkild peruuttaa antamansa suostumuksen

e Rekisteroity vastustaa tietojensa kasittelya ja kasittelylle ei ole perusteltua syyta
e Rekisteroity kieltda tietojensa kdayton suoramarkkinointiin

e Rekisterdidyn tietoja on kdytetty lainvastaisesti

e Rekisterdidyn tiedot tulee poistaa perustuen lainsaadantéon
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Rekisterinpitdjalla on oikeus tilannekohtaisesti myds kieltaytya tietojen poistamisesta

rekisteristd. Perusteita rekisterinpitdjalle kieltdaytya tietojen poistamisesta ovat:

e Sananvapauden toteutuminen

e Lain noudattaminen

e Julkisen vallan kdyttaminen

e Yleinen etu, kuten tilastointi tai tutkimus

e Oikeusvaateen laatiminen, esittdminen tai puolustaminen. (Tietosuojavaltuutetun

toimisto, n.d)

2.6.2 P&asy omiin tietoihin ja tietojen oikaiseminen

Rekisterinpitdjalla on velvollisuus kertoa rekisterdidylle henkil6tietojen kasittelysta,
rekisterdidylla on oikeus tarkastella, mita tietoja rekisterinpitdja kasittelee seka tarvittaessa
tietojen ollessa virheellisid, oikaista ne. Mikali rekisterdity vaatii padsta kasiteltyihin tietoihin
kasiksi, tulee rekisterdidylle toimittaa jaljennds rekisterditya koskevista henkildtiedoista.
Tama jaljennds voidaan toimittaa paperisena, sahkoisesti esimerkiksi PDF-muodossa tai
suullisesti enintaan kuukauden kuluessa pyynndsta. Rekisterinpitdjan on vahvistettava
rekisterdidyn henkil6llisyys ennen muutosten tai tietojen toimittamista. Sita miten
henkildllisyyden vahvistamien tulee tehda ei ole maaritelty erikseen laissa.
(Tietosuojavaltuutetun toimisto, n.d). Rekisterdidylld on oikeus saada laajemmin tietoa

koskien seuraavia seikkoja:

e Mista rekisterdidyn tiedot on keratty, jos kaikki tiedot eivat ole keratty rekisterdidylta
itseltdan

e Mihin kdyttotarkoitukseen nadita tietoja hyddynnetdan

e Kuinka kauan tietoja tullaan kasittelemaan eli tietojen sailytysaika

e Onko tietoja luovutettu tai tullaanko niita luovuttamaan eteenpdin — mikali ndin
tullaan tekemaan, tulee rekisterdidylle antaa selvitys siita, kenelle tietoja on
luovutettu

e Kdytetdanko tietojen kdsittelyssa automaattista kasittelya — miten?

e Miten rekisterdity voi kayttaa kasittelyyn liittyvia oikeuksiaan
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Tilanteissa, joissa rekisterdity on tutustunut tietosuojaselosteeseen, nama seikat on

madritelty osana tietosuojaselostetta (Tietosuojavaltuutetun toimisto, n.d).

Tietojen oikaiseminen voidaan tehda tilanteissa, jossa rekisterdidysta on tallennettu
rekisteriin virheellisia tai epatarkkoja tietoja. Rekisterinpitdjan tulee reagoida
oikaisupyyntoon ilman aiheetonta viivastysta, kuitenkin viimeistdan kuukauden sisalla
pyynnon saapumisesta. Pyynnon saapuessa rekisterinpitdja arvioi, mitka tiedot ovat
epatarkkoja, puutteellisia tai virheellisiad ja vahvistaa pyynnon esittdjan henkil6llisyyden, jotta
oikeuksien tayttaminen on mahdollista. Rekisterinpitdjan tulee vastauksena ilmaista,
millaisiin toimiin on ryhdytty virheellisten ja epatarkkojen tietojen oikaisemiseksi.

(Tietosuojavaltuutetun toimisto, n.d)

2.6.3 Vastustamisoikeus ja tietojen siirto toiseen jarjestelmaan

Rekisteroidyillda on myds tietyissa tilanteissa oikeus vastustaa henkilotietojensa kasittelya.
Vastustaminen on mahdollista tilanteissa, jossa tietoja kasitellddn yleista etua koskevan
tehtavan suorittamiseksi, kolmannen osapuolen oikeutettujen etujen toteutumiseksi tai
julkisen vallan kayttamiseksi. Rekisterdity ei tarvitse vastustamiselle erillista perustetta,
mikali tietoja kaytetdaan suoramarkkinointiin. Rekisterinpitdjalla ei ole mydskaan
mahdollisuutta kieltdaytya pyynnosta. Rekisterdidyn kayttdaessa oikeuttaan vastustaa
kasittelyd, on pyyntd6n reagoitava viipymatta, enintaan kuukauden kuluessa.
Rekisterinpitdjalla on velvollisuus toimittaa rekisterdidylle kuvaus, mihin toimenpiteisiin on

ryhdytty pyynndsta johtuen.

Rekisterdidylla on oikeus siirtaa rekisterdidyt tiedot suoraan rekisterinpitdjien valilla, mikali
taman toteuttaminen on teknisesti mahdollista. Tietojen siirtdminen ei automaattisesti
kdynnista tietojen poistamista jarjestelmasta eika silla myoskaan ole vaikutuksia
alkuperdiseen sdilytysaikaan. Tietojen eheydesta tulee huolehtia tasta pyynnosta
huolimatta. Oikeutta siirtaa tietoja voidaan soveltaa ainoastaan henkil6tietojen
automaattiseen kasittelyyn, tilanteissa joissa rekisterdidyt henkilétiedot koskevat
rekisterditya ja tietojen kasittely perustuu rekisterdidyn omaan suostumukseen tai
sopimukseen. Tiedot tulee siirtaa rekisterinpitdjalta toiselle koneluettavassa muodossa ja

vastaanottava rekisterinpitdja ei saa kasitella tietoja asian kasittelyn edellytyksia laajemmin.
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Pyyntoon tulee reagoida viipymattd, enintddan kuukauden sisalla pyynnon saapumisesta.

(Tietosuojavaltuutetun toimisto, n.d).

3 Rekrytointiprosessi

Rekrytointi on aina organisaatiolle strateginen investointi, joka muovaa yrityksen

menestystekijoita toimialalla. Teoksessaan Strategisen henkilostojohtamisen kaytannot,

Salojarvi kuvaa rekrytointia strategisimmaksi henkiléstojohtamisen prosessiksi. Rekrytointi

on merkittava tyokalu organisaation strategisten tavoitteiden saavuttamisen kannalta ja

esimerkiksi yrityksen uudistamisessa sekd osaamisen ja asenteen kehittamisessa

rekrytoinnin avulla voidaan saada nopeitakin tuloksia aikaan. (Helsila & Salojarvi, 2013, s.

119-120;127)

5.Valintapaatés

4. Valintapaatosta

tukevat menetelmat

eHaastattelut
eSoveltuvuustestit
eReferenssit

1. Tyotehtavan kuvaus ja
valintakriteerien
lapikaynti

2.
Rekrytointiprosessin
kuvaus ja sopivien
kanavien valinta

3. Hakuvaihe seka
hakijoiden esikarsinta

Kuva 6 Toimeksiantajayrityksen rekrytointiprosessi yksinkertaistettuna
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Rekrytointia on kahdenlaista; sisdista ja ulkoista osaamisen hankintaa. Sisdisessa
rekrytoinnissa osaamista etsitddn organisaation sisalta ja ulkoisessa rekrytoinnissa tyopaikka
on avoin organisaation ulkopuolisille hakijoille. Tassa opinnaytetydssa keskitytaan ulkoisen
rekrytointiprosessin esittelyyn. Rekrytoinnin onnistumisen edellytykset piilevat
suunnittelussa. Suunnitteluvaiheessa on hyva huomioida rekrytointien vahva linkittyminen
organisaation strategiaan. Organisaation sisalla pitaa olla selked ymmarrys strategisista
tavoitteista ja henkilostopoliittiset suunnitelmat ja ratkaisut tulee aina suhteuttaa niiden
mukaisiin linjauksiin. Yhteys liikketoiminnan edistamisen ja rekrytoinnin valilla on
|6ydettavissa: rekrytoinnilla edistetdaan yrityksen liiketoimintaa kasvattamalla ja lisaamalla

osaamista strategisista ndakokulmista (Duunitori, 2018).

3.1 Rekrytointiprosessin eteneminen

Rekrytoinnissa perustana toimii selkedsti maaritelty tarvekartoitus seka osaamisprofiili, joka
on tasmallinen kuvaus tarjolla olevasta roolista ja sen tavoitteista. Profilointi on hyva
toteuttaa yhteistydssa ns. kolmikantaisesti rekrytoijan, rekrytoivan esimiehen ja
mahdollisesti myds ndita rekrytoinnin kohteena olevia kyseisia tehtdvia suorittavan
tyontekijan kanssa. Rekrytoija tuntee osaajamarkkinan, esimiehelld on tarkempaa tietoa
tehtavan vaatimuksista seka haetun tyétehtdavan ominaispiirteista ja tyontekija tuo vield
oman mausteensa kuvaamalla tarkemmin kdytannon tekemistd, sen haasteita seka
onnistumisia. Suunnitteluvaiheessa on hyva huomioida rekrytointien vahva linkittyminen
organisaation strategiaan. On olemassa my0s erilaisia osaajamalleja, joita voi hyddyntaa
taman profiilin maarittamiseksi. Tehtdvan kuvauksessa/profiilista on hyva kayda ilmi

seuraavat asiat:

Tyon keskeisin tarkoitus. Miksi tyo tehdaan, keita varten se tehdaan ja mitka ovat tyon

paamaarat tai tavoitteet.

Tehtdvakokonaisuudet. Kuvataan tyon keskeiset tehtavat. Tehtavakokonaisuus saattaa
muodostua useammastakin osatehtdvasta. Huomioitava myds, miten suuri osuus tydajasta

kuluu minkakin tehtavakokonaisuuden suorittamiseen.



Tyoympariston kuvaus. Kuvataan tydymparisto ja -olosuhteet, joissa tyota tehdaan.
Kuvataan myos tyoyksikdn koko, esihenkilot ja kdytetyt tydaikamuodot ja asettuminen
organisaatiossa. Tahan myds kuvataan, millaisten sidosryhmien kanssa tyota tullaan

tekemadan, millaisia kontakteja kollegoihin, asiakkaisiin ym. sidosryhmiin.

Profiiliin maaritelladan myos palkkahaitari, joka on kohtuullinen kuvauksen mukaiseen
tehtavaan. Huomioitavaa on, etta toimeksiantajayrityksen palkkaluokat maaraytyvat

voimassa olevan tyoehtosopimuksen mukaan.

Rekrytointiprosessin osalta on hyva ottaa huomioon, etta rekrytointi ei aina etene kuvatun
prosessin mukaisesti, vaan se voi koostua joistain tietyista kuvatuista prosessin osioista.
Rekrytointitapa tulee aina valita vastaamaan rekrytointitarvetta niin, etta valintapaatdksen
mahdollistavat toimenpiteet tulee tehtya. Profiilin ollessa valmis, tulee rekrytoinnin
etenemisaikataulu suunnitella realistisesti. Aikataulun suunnitteluvaiheessa on hyva ottaa
huomioon kaikki prosessiin osallistuvat henkil6t ja sitouttaa myds heidat aikatauluun ja
prosessin eteenpadinviemiseen. Rekrytoinnin ei koskaan tulisi olla rekrytoivassa
organisaatiossa yhden asiantuntijan yksilosuoritus. Osallistamalla prosessiin useampia
paattdvia tahoja, pienennetaan riskia subjektiivisen arviointiin ja sen kautta mahdolliseen

virherekrytointiin.

3.2 Illmoitusteksti ja hakukanavat

Tyopaikkailmoittelu tapahtuu tana pdivana padsaantodisesti verkossa. IImoitustekstissa

kuvataan esimerkiksi seuraavia asioita rekrytoivasta organisaatiosta (Kaijala, 2016, s. 2.3):

e Minkalainen urapolku hakijalle on luvassa kolmen tai viiden vuoden sisaan, jos han
onnistuu tehtdvissaan?

e Minkalaisten asiakkaiden ja haasteiden kanssa han paasee tyoskentelemaan?

e Keitd on hdnen tiimissdaan, mista he ovat tunnettuja?

e Ennen kaikkea minkalainen on esihenkilé miksi han on hyva johtaja, mistd hanet
tunnetaan?

e Mitka ovat tehtdvdn konkreettiset tavoitteet ja miten uskotte ndihin padstavan?

e Mitka ovat yhtion tavoitteet, kehitys ja kannattavuus?

18
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e Miten yhtion arvot ndakyvat kaytannon tydssa?
e Missa yhteiskunnallisissa asioissa yhtié on mukana, mita hyvaa yhtio tuottaa oman

liiketoimintansa lisaksi?

3.3 Tietoldhteet valintapaatoksen tukena

”Rekrytoitaessa on ymmarrettdva seka hakijan etta organisaation luonnetta. Monipuoliset
keskustelut ja henkiléarvioinnit auttavat ymmartamaan hakijan profiilia ja arvioimaan,
sopiiko hakija yritykseen ja sopiiko yritys hakijalle. Henkiléarviointien avulla ei mitata
yksittdista kyvykkyytta vaan arvioidaan sopivuutta organisaatioon. Olennaisia selvitettavia
asioita ovat muun muassa, taydentaako henkilén kommunikointimalli tulevaa tiimia ja miten

hakijaa tulee johtaa.” (Kaijala, 2016, 2 kappale)

3.3.1 Hakulomake

Rekrytointiprosessin kehittyminen osaajalahtdisemmaksi on ottanut suuria harppauksia
viime vuosien aikana. Yha useampi organisaatio on ymmartanyt osaajaldahtdisen rekrytoinnin
tuoman kilpailuedun osaajamarkkinassa. Osuvat ilmoitustekstit sekad helppokayttéinen

hakulomake helpottavat hakuprosessia hakijan nakékulmasta.

Careerbuilderin tutkimus osoittaa, ettd jopa 60 % hakijoista jattdaa hakuprosessin kesken
hakulomakkeen monimutkaisuuden takia. Rekrytoivan yrityksen tulee siis huolehtia, etta
hakulomakkeessa kysytdan todella vain ne kaikista oleellisimmat asiat. (Zielinski, 2016)
Duunitorin vuosittainen kansallinen rekrytointitutkimus osoittaa myds, etta tyénhaku ja
tydpaikkojen selaaminen on siirtynyt enemmissa maarin mobiiliin. Kansalliseen
rekrytointitutkimukseen on toukokuussa 2019 vastannut 268 rekrytoinnin ammattilaista.
Tutkimuksen perusteella on ehdottoman tarkeaa, etta kaytettava hakulomake on

mobiiliresponsiivinen (Makeld, 2019).

3.3.2 Hakemus

Esikarsinnalla on rekrytointiprosessissa huomattava taloudellinen merkitys. Mikali se

tehdaan huolellisesti, padstadn prosessissa etenemaan ketterasti ja tehokkaasti.
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Toimeksiantajayrityksessa esikarsintavaiheessa hakijan tarjoamista dokumenteista tutkitaan

seuraavia asioita:

Hakemuksen huolellisuus: Kieliasu ja kirjoitustaidot kuten kirjoitusvirheiden maara, asettelu

ja selkeys, innovatiivisuus ja visuaalisuus haetusta tehtavasta riippuen.

Hakemuksen kohdistaminen: Haastattelu/rekrytointiprosessin etenemispaatos tehdaan
hakijan tuottamien dokumenttien perusteella ja on hakijan vastuulla huolehtia niihin
tarvittava maara informaatiota. Jos hakudokumentti on liian suppea tai ei vastaa
hakuilmoituksessa esitettyihin kysymyksiin — liian yleisluontoinen, ei tarvittavia

johtopdatoksia jatkoa varten pystyta tekemaan.

Substanssiosaaminen ja tarvemaarittely: Pyritaan tulkitsemaan osaamisen valmiustaso

suhteessa maadritettyyn tydtehtdvaan ja osaamisprofiiliin.

Menestymisen kaava ja oppimisketteryys: Tarkastellaan, mita tyonhakijan ty6historia
kertoo tyénhakijan kyvysta menestya ja kehittya uralla kohtaamissaan organisaatioissa,

tehtdvissaan ja tilanteissa.

3.3.3 Puhelinhaastattelu

Puhelinhaastattelu on usein lyhyt puhelimen valitykselld tapahtuva tutustumishetki
rekrytointiprosessin alkuvaiheessa. Toimeksiantajayrityksessa puhelinhaastattelussa pyritaan
padsadntoisesti saamaan vastauksia niihin kysymyksiin, joita rekrytoivalle organisaatiolle on
herannyt toimitetuista dokumenteista kuten CV:sta. Tama haastattelutapa on yleisesti
kaytodssa usein sellaisissa tehtdvissa, jossa puhelinkdytds on erityisen tarkeda. Kaksi henkilda,
organisaation edustaja seka hakija voivat puhelimen valitykselld kdyda laajemmin lapi

tehtavaa, heranneita kysymyksia seka tutustua lisaa hakijan osaamiseen.

3.3.4 Videohaastattelut

Osana esikarsintaprosessia on mahdollista hyddyntaa erilaisia online-pohjaisia

rekrytointityokaluja. Erinomainen esimerkki online pohjaisesta rekrytointitydkalusta on
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toimeksiantajayrityksessa kaytossa oleva videohaastattelutyokalu Recright. Videohaastattelu
on kahden luonnollisen henkilén dialogi, joka tapahtuu videovalitteisesti. Osallistuminen voi
tapahtua oman aikataulun puitteissa, missa vain, hyddyntden teknologiaa.
Videohaastattelun isoin hydty onkin ajan sdadastaminen rekrytointiprosessin molemmille
osapuolille. Videohaastattelu on tehokas tapa oppia lisda hakijasta ja rekrytoivasta
organisaatiosta. Videohaastattelun ei ole tarkoitus korvata tydhakemusta tai seuraavan
vaiheen live-haastattelua, vaan toimia esimerkiksi puhelinhaastattelun korvaajana. (Recright,

n.d)

Vastaanota Nauhoita haastattelu- Kutsu valitsemasi hakijat Katsele hakijoiden Haastattele parhaat
hakemukset. kysymykset. videohaastatteluun. videot ja arvioi hakijat. henkildkohtaisesti ja

valitse soveltuvin

Kuva 7 Videohaastatteluprosessin kuvaus (Recright, n.d)

Toimeksiantajaorganisaatiossa videohaastattelua hyddynnetdan niin, etta rekrytoija seka
rekrytoiva esihenkild nauhoittavat kysymykset haastatteluun valmiiksi ja hakija paasee
kutsun saatuaan tutustumaan niihin seka vastaamaan rekrytoivan organisaation
maadrittaman vastausajan puitteissa. Haastatteluun vastaamista varten taytyy hakijalla olla
kaytodssa toimiva internet-yhteys, tietokoneessa tai mobiililaitteessa toimiva mikrofoni seka
kamera. Yritykset rekrytoivat ihmista, eivat CV:ta. Videohaastattelu tarjoaa mahdollisuuden
syvdluotaavampaan tutustumiseen rekrytointiprosessissa, silla persoona paasee videolla

paremmin esiin, kuin pelkdan hakemuksen perusteella. (Recright, n.d)

Videohaastattelutydkalua voi hyodyntaa usealla tavalla:

e Videoesittelyjen muodossa; hakija esittaytyy lyhyesti ja vapaamuotoisesti

e Videohaastattelu: koostetaan ennakkoon rekrytoivan organisaation toimesta ja

hakija vastaa vastausajan puitteissa
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e Live-videohaastattelu; molemmat osapuolet ovat linjoilla samanaikaisesti ja kdyvat
keskustelua interaktiivisesti videotydkalun valityksella

e Muihin organisaation viestintatarpeisiin, kuten videotervehdyksiin

Videohaastattelun koostamisessa on hyva muistaa muutamia seuraavia perussdaantoja:
Videoilla kannattaa esittda kaikista oleellisimmat ja informatiivisimmat kysymykset, joiden
avulla on helppo maarittaa se, jatkaako hakija rekrytointiprosessissa seuraavaan vaiheeseen.

(Recright, n.d)

Toimeksiantajayrityksen ohjeita videohaastattelun koostamiseen:

e Organisaation edustajien esittaytyminen (seka rekrytoija etta esihenkild)

e Ohjeistus kysymysten vastaamiseen

e 3-5kysymysta

e 1-2 minuutin mittaiset kysymykset rekrytoivalta organisaatiolta ja vastaukset
hakijalta

e Lopuksi kiitokset seka ohjeet jatkosta

3.3.5 Soveltuvuusarvioinnit ja muut testausmenetelmat osana rekrytointiprosessia

Soveltuvuustestaus voi olla osana rekrytointiprosessia ja soveltuvuusarvioinnin
tarkoituksena on laajemmin analysoida hakijoiden persoonallisuutta tietyn tehtavan
nakdkulmasta ja soveltuvuutta tehtavaan laajemmin. Usein soveltuvuusarvioinneilla
viitataan organisaation ulkopuolisen psykologin tekemaan kokonaisanalyysiin hakijan
kyvykkyyksista. (Psykologiliitto, n.d) Yhteistydkumppanin valintaan tulee kiinnittaa erityista
huomiota, koska hinta- seka laatuhaitareissa on suurta vaihtelua. Suomessa lainsdaadanto ja
tarkemmin laki yksityisyydensuojasta tyoelamassa 2004/759 luku 4 § 13 edellyttas, etta
henkiléarvioinnit tehddan luotettavasti ja asiantuntevasti seka niista tulee maksutta
toimittaa hakijalle/tyontekijalle kirjallinen lausunto (Laki yksityisyyden suojasta tydelamassa
2004/759 § 13). Suomen Psykologiliitto on kehittanyt tdaman tarpeen arviointiin

sertifiointijarjestelman. (Psykologiliitto, n.d)
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Psykologiliitto on myds julkaissut ohjeistuksen, jossa kasitelldadn tyoelamassa ja
tydorganisaatiossa tapahtuvaa henkiléarviointia. Ohjeistuksessa henkiléarviointi
madritelldan seuraavasti: “Henkildarvioinnissa tarkastellaan ja arvioidaan tyontekijan
tyokayttaytymista ja soveltuvuutta tiettyyn tyotehtavaan ja tydymparistoon. Arviointi
perustuu tyotehtavassa ja -ymparistéssa menestymista edellyttaville kriteereille, jotka
tyonantaja (toimeksiantaja) on yhdessa psykologin (arvioijan) kanssa tai erillisella
kompetenssianalyysilla maaritellyt. Hyvassa henkildarvioinnissa tyénhakijaa arvioidaan
suhteessa ndihin kriteereihin alan sertifioitujen asiantuntijoiden toimesta. Arvioinnissa
kaytetdan riittavan monipuolisesti arviointiin tarkoitettuja luotettavia menetelmia.
Henkildarvioinnin tuomaa lisatietoa voidaan hyédyntaa seka organisaation sisdisen etta
ulkoisen rekrytoinnin tilanteissa, henkiléresurssien suunnittelun ja urasuunnittelun apuna ja

erilaisissa henkiloston kehittamishankkeissa ja muutostilanteissa.” (Psykologiliitto, n.d)

Henkildarviointeja toteuttaessa on siis hyva huolehtia, etta rekrytointiprosessi ja
yhteistyokumppanien sertifioinnit ovat kunnossa. Tyénhakijalle taytyy toimittaa
samanmuotoinen tuotos arvioinneista, kuin mita testauksen teettava organisaatio
vastaanottaa testauskokonaisuudesta (Laki yksityisyyden suojasta tyoelamassa 2004/759 §
13). Ndin myds hakija saa testauksesta mahdollisimman paljon hyotya itselleen ja
mahdollisesti tukea urakehitykseensa ja kokemus pitkakestoisestakin

testauskokonaisuudesta on positiivinen tuotetun lisdarvon kautta.

Rekrytoinnit ovat haasteellisia, koska ihminen on monimutkainen olento ja virhemarginaali
on olemassa myo6s henkildarvioinnin tuloksissa. Laajalla soveltuvuuden arvioinnilla pyritdaan
vahentamaan virherekrytoinnin marginaalia. Henkiléarviointi ja sen tulokset tulee kuitenkin
nahda vain osana kokonaisuutta eli sen tehtava on toimia yhtena tietoldhteend, jota
kdytetdaan tukemaan onnistunutta rekrytointipdatosta, eika koko totuutena henkilon
kyvykkyydesta. Henkiloarvioinnin tehtavana on tukea rekrytointipaatosta, ei maarittaa sita.

(Osterberg, 2015, s. 107-108)

Psykologin tekemien henkildarviointien lisaksi rekrytointiprosessissa hyddynnetdan
tehtavakohtaisesti eri soveltuvuustestausmenetelmia. IT-alan tehtdvissa on tavallista mitata
esimerkiksi koodaustaitoja erilaisten koodaushaasteiden perusteella. Testausmenetelmien

tulee olla standardoituja, jotta vertailtavuus hakijoiden suoritusten valilla on mahdollista.
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Tehtavissa arvioidaan usein myos portfoliotyyppisten kokonaisuuksien ja tydnaytteiden

avulla luovuutta ja suunnitteluosaamista.

3.3.6 Haastatteluvaihe

Haastattelu on tarkein vaihe rekrytointiprosessissa ja haastattelun merkitys
palkkauspdatdkselle on huomattava. Haastattelu on tarkea myds markkinoinnillisessa
mielessa ja tydnantajabrandin rakentamisessa. Kilpailu IT-alan huippuosaajista on kovaa ja
erityisesti hyvilla tekijoilla on varaa valita tyopaikkansa, onhan haastattelu erdanlainen
myyntitilanne. Hakija arvioi tydénantajaa ja haastattelijoita yhta paljon, kuin haastatteleva
organisaatio hantd. Haastattelu luo mielikuvia tyénantajasta ja koska molemmat osapuolet
tekevat paatelmia toisiltaan saadun tiedon perusteella, on vaarana, etta mielikuvat eivat ole
aina positiivisia. Haastattelija voi antaa huonon kuvan yrityksestad, jos han on epadystavallinen
tai hanen ammattitaitonsa on puutteellista. Haastattelutilanne muistetaan pitkdan ja
vaikuttavuus on suuri, vaikka henkil® valittaisiinkin yrityksen palvelukseen. Siksi haastattelun
huolellinen suunnittelu on ehdoton edellytys. Etukdteen kannattaa haastattelukysymysten

pohtimisen lisdaksi varmistaa, etta kdaytannon jarjestelyt on hoidettu huolellisesti.

Haastattelun muotoja on monia ja sen valinta riippuu mm. haettavasta tehtdvasta.
Haastattelutyyppeja voi olla my6s useampia yhden haastattelun aikana. Perinteisesti
haastattelut jaetaan strukturoituun ja strukturoimattomaan haastatteluun. Ensimmaisessa
kysymykset ovat valmiina listoina ja jalkimmainen on vapaammin soljuvaa keskustelua.
Strukturoitu haastattelu lisda tulosten arvioinnin luotettavuutta, koska tulokset ovat
vertailukelpoisempia. Strukturoimaton haastattelu voi antaa puolestaan paremman kuvan
organisaatiosta, koska haastateltava kokee olevansa tasavertaisempi henkil6 haastattelijan
rinnalla, silla han kokee padsevansa vaikuttamaan haastattelutilanteen kulkuun. IT-
yrityksessa on kaytodssa rekrytointiprosessissa padsaantoisesti sekoitus ndista kahdesta
haastattelumuodosta, vapaamuotoinen haastattelu, mutta jotta vertailtavuus sailyy, sama

kysymyspatteristo kdydaan lapi. (Osterberg, 2015, s. 100)

Haastattelun tarkoituksena on selvittaa paitsi osaamista ja sopivuutta tehtdavan vaatimuksiin

my0s kulttuurillista yhteensopivuutta, motivaatiota, odotuksia tyonteolle ja sen johtamiselle.



25

Esimerkki tydhaastattelun rakenteesta toimeksiantajayrityksessa:

e Tervetulosanat, haastattelun kulku ja kesto

e Esittaytymiskierros, lyhyt yritysesittely, mista sai tiedon tydpaikasta

Varsinaiset haastattelukysymykset voivat koostua esimerkiksi seuraavien aihepiirien

ympadrille.

Kompetenssipohjaisia kysymyksia:

e Motivaatiokysymykset

e (Osaaminen, substanssi

e Sosiaalisuus, tyoskentely tiimissa

e Realiteettikysymykset, odotukset tyolta ja kulttuurilta

e Paineensieto, stressi, hankalat tilanteet

Kaytannon asiat:

e Aikaisempi ura ja tulevaisuuden suunnitelmat

e Suosittelijoiden tiedot ja lupa olla yhteydessa

e Palkkatoive

e |Irtisanomisaika/aloitusaika

e muut kdytdnnon asiat, kuten tieto seuraavien asioiden tarpeellisuudesta tehtavassa:

turvallisuusselvitys, luottotietojen tarkistus, huumausainetestaus

Lopuksi:

e Hakijan kysymykset

e Mahdolliset tydosuhde-edut

e Palautetta prosessistal



3.3.7 Referenssien tarkistaminen

Kaikki tieto, mita hakuprosessissa kerataan, tulee kerata hakijalta itseltaan, joten
suosittelijasoittoihin tulee pyytaa hakijalta lupa, vaikka suosittelijatiedot olisikin toimitettu

osana hakuprosessia.

Toimeksiantajayrityksessa on maaritelty, etta suosittelija voi olla henkild:

e jonka alaisuudessa hakija on tydskennellyt
e jonka kanssa hakija on tyoskennellyt

e jonka kanssa hakijalla on ollut yhteista liiketoimintaa, esimerkiksi asiakas.

Suosittelijasoitoista kartoitetaan, etta hakija on puhunut rekrytoinnissa kokemuksistaan
todenmukaisesti ja haetaan varmistusta tehtavaan sopivuudelle. Kysymyksia
suosittelijasoittoihin liittyen kannattaa aina painottaa haettavan tehtavan kannalta seka

tulevan tyonkuvan kannalta.

Toimeksiantajayrityksen suosittelijasoittojen yhteydessa kdytetdaan seuraavan laista

kysymyspatteristoa pohjana keskustelulle:

e Missd asemassa olet suhteessa suositeltavaan? (Esihenkild, alainen, vertainen tai
asiakas)

e Kuinka kauan olette tehneet yhteistyota?

e Mitka olivat hdnen tyotehtdavansa ja mita ne pitivat sisallaan?

e Oliko hanella erityisia vastuualueita?

e Miten hdan menestyi tehtavdssaan?

e Millainen on hdnen tydskentelytyylinsa?

e Millaisia kehityskohteita ndet hanen toiminnassaan?

e Palkkaisitko tai haluaisitko tyéskennelld hanen kanssaan jatkossa?
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3.4 Rekrytointiprosessin lopputoimenpiteet

Rekrytointiprosessi paattyy onnistuneessa rekrytoinnissa palkkaukseen. Osa hakijoista tai
rekrytointiprosessissa mukana olleista henkil6ista jaavat ilman haettua tehtavaa.
Tarkoituksenmukaista on, etta jokainen hakija, valinnasta huolimatta saa laadukkaan ja
hyvan hakijakokemuksen. Rekrytoinnin lopputoimenpiteet ovat hyvdssa hakijakokemuksessa

avainasemassa.

Valitun hakijan kanssa tehddan tydsuhteen aloitukseen liittyvat asiat kuten:
e Tydsopimus
e Perehdytyspaivien aikatauluttaminen

e Organisaation sisdinen ja mahdollisesti ulkoinen viestinta

Rekrytointiprosessissa valikoituneen henkilon kokemukseen usein panostetaan erityisen
paljon, mutta kuitenkin prosessissa mukana olleet 99 % hakijoista, jotka eivat saaneet
positiota, ovat se ddnekds enemmistd. Onnistunut viestinta rekrytointipadtdksesta vaatii
seka hienotunteisuutta etta panostusta. Onnistuneen rekrytointikokemuksen voi tarjota
myos niille hakijoille, jotka eivat tulleet valituiksi tehtavaan. Huolellinen ja henkilokohtainen
viestinta seka rekrytointiprosessin aikana ja paattyessa, on tarkeaa. Potentiaaliset hakijat,
jotka eivat juuri kdynnissa olevaan rekrytointiin soveltuneet, eivat jaa unohduksiin vaan
heiddan osaamisensa liitetdadn organisaation talentpooliin, eli osaajapankkiin. Tarkeda ennen
hakemuksen siirtamista on pyytaa hakijalta erillinen lupa siirtaa hanen tietonsa talentpooliin,
vaikka tietosuojaselosteessa kerrotaankin hakemusten sdilytysaika.

Onnistunut viestintd on keino muuttaa kokemus positiiviseksi hylkdyspaatoksesta
huolimatta. Hakijalle voi viestia esimerkiksi, etta: “Osaamisesi teki meihin vaikutuksen.
Vaikka emme voineet sinua valita kyseiseen tehtdavaan — palataan asiaan heti kun juuri sinun
osaamistasi vastaava positio avautuu” Osaajapankin aktiivinen kdyttd tuo organisaatiolle
my0s kilpailuedun rekrytoinneissa, silla valmiiksi prosessin lapikdyneet henkil6t ovat usein

nopeasti rekrytoitavissa tilanteen salliessa.
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4 Tietosuoja rekrytointiprosessissa

Tyonantaja saa kasitelld vain valittomasti tyontekijan tydsuhteen kannalta tarpeellisia
henkilotietoja, jotka liittyvat tydsuhteen osapuolten oikeuksien ja velvollisuuksien
hoitamiseen tai tydnantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyétehtavien
erityisluonteesta (Laki yksityisyyden suojasta tyoelaméassa 2004/759 § 3). Hakijalta saa
pyytda ja hdnesta saa kerata vain sellaisia tietoja, jotka ovat valttamattomia, jotta
rekrytointiprosessissa hanen kohdallaan voidaan tehda perusteltu paatos. Hakijasta ei saa
kerata sellaisia tietoja eika hakijalle saa esittaa sellaisia kysymyksia, jotka saattavat rikkoa
syrjinndn kieltavia lakeja tai asetuksia. Rekrytointiprosessissa kdytettavat tiedot tulee kerata
vain hakijalta itseltadn tai hakijan suostumuksella hanen nimedamastaan lahteesta kuten

suosittelijoilta.

Hakijalla on rekrytointiprosessin missa vaiheessa tahansa oikeus pyytaa hanesta
tallennettuja tietoja tarkasteltavaksi rekrytoivalta organisaatiolta. Euroopan
tietosuojavaltuutetun linjauksen mukaisesti hakijan pyytdessa koostetta hanesta keratyista
tiedoista, tulee hakijalle toimittaa vahintaan hanesta tehdyt arvioinnit ja niiden tulokset,
kuten esikarsinnan kriteerit, haastattelukooste sekd mahdolliset kirjalliset testit. Hakijalle
toimitettavista pakollisista dokumenteista voidaan lukea ulos kaikki tieto, joka on liitannaista
rekrytointiin osallistuneihin muihin hakijoihin seka organisaation rekrytointiin
osallistuneiden edustajien henkilokohtaiset mielipiteet hakijasta. (European data protection

supervisor, n.d)

4.1 Rekisteri- ja tietosuojaseloste hakijalle

Tietosuojaseloste tulee toimittaa hakijalle nahtavaksi ennen rekrytointiprosessin tai tietojen
kasittelyn aloittamista. Ehdottoman hyva vaihe on luetuttaa tietosuojaseloste hakijalla,
hakulomaketta tayttdessa. Tietosuojalaissa ei sdaddeta suoranaisesti rekisteriselosteesta.
Henkil6tietolain mukaan informaatiovelvoite voidaan tayttdaa tuottamalla tietosuojaseloste
henkilorekisterista. Henkilorekisterissa tarkoitetaan kaikkia samaan kadyttotarkoitukseen
hyoddynnettdvia henkildtietoja riippumatta niiden kasittelypaikasta tai siitd, ovatko tiedot

sahkoisessa vai fyysisessa muodossa. (Tietosuojavaltuutetun toimisto, n.d)
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Tietosuoja-asetuksessa saadetaan rekisterdidyn oikeudesta informaatioon seka
organisaation informaatiovelvoitteesta, jolla tarkemmin tarkoitetaan kielen
ymmarrettavyyttd. Informaatiovelvoite tulee taytetyksi laatimalla tietosuojaseloste, jonka
jokainen rekisteroity hyvaksyy rekisterditymisvaiheessa. Vaikka tietosuoja-asetuksessa ei
madritelld suoraa tarvetta tietosuojaselosteesta, tulee organisaation toimia sen
madrittamien periaatteiden mukaisesti myos tietosuojaselostetta laatiessa. Erityishuomioita
tulee kiinnittaa siihen, saako rekisteroity selosteen perusteella kattavan kuvan
henkilotietojensa kasittelysta. Lapindakyvyyden periaatteen seka informaation
ymmarrettavyyden osalta on hyva huomioida, onko rekisteriselosteen ja
tietosuojalausekkeiden kieli helposti ymmarrettavissa, tiiviissa ja selkedssa muodossa.
Informaation kohderyhman selvittaminen auttaa maarittelemaan viestinnan tason.
Rekrytointiprosessin kohderyhma toimeksiantajayrityksessa ovat taysi-ikdiset

oikeustoimikelpoiset henkil6t.

Tietosuojaselosteessa on informointivelvoitteen puitteissa oltava vahintdaan seuraavat tiedot

(Tietosuojavaltuutetun toimisto, n.d):

Rekisterinpitdjan tunnisteet ja yhteystiedot

e Tietosuojavastaavan yhteystiedot

e Henkilotietojen kasittelyn tarkoitus seka kasittelyn oikeusperuste. Mikali
oikeusperuste on oikeutettu etu, tulee nama tunnistaa ja yksil6ida.

e Henkilotietojen vastaanottajien sekd vastaanottajaryhmien yksilointi

e Tiedot mahdollisesta tiedonsiirrosta kolmansiin maihin ja kuvaus kaytetyista
suojatoimista

e Henkildtietojen sailyttamisaika, linkittyy vahvasti tietojen minimoinnin
periaatteeseen seka sdilytyksen rajoittamisen periaatteeseen

e Rekisterdidyn oikeudet tulee luetella ja kertoa vahintaan tiivistetysti, miten
rekisteroity voi kayttaa oikeuksiaan

e Tieto mahdollisesta oikeudesta peruuttaa suostumus ja siitd, miten tama tapahtuu
(mikali kasittely perustuu suostumukseen)

e Tieto oikeudesta tehda valitus valvontaviranomaiselle, joka on Suomessa

tietosuojavaltuutettu
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e Mistd henkilotiedot ovat hankittu/saatu. Tietolahteelld on vaikutus rekisteriselosteen
tietosisaltdoon, ajankohtaan seka rajoitusperusteisiin.

e Tiedot kasittelyyn liittyvasta logiikasta, merkittavyydesta ja mahdollisista
seurauksista rekisterdidylle

e Informoitava selkedsti my0s rekisterdidyn oikeuksiin ja vapauksiin liittyvista riskeista

Tietosuojalainsaadanndn periaatteiden tayttymisen kannalta on tarkeaa, etta maardajoin
arvioidaan vastaako tietosuojaseloste tosiasiallista henkilotietojen kasittelyn tilaa.
Lapindkyvyyden periaatetta kunnioittaen muutostarpeiden heratessa on hyva huolehtia

rekisterdityjen informoinnista hyvissa ajoin. (Tietosuojavaltuutetun toimisto, n.d)

Toimeksiantajaorganisaatiossa on eritelty kaksi eri rekisterid, jotka linkittyvat molemmat
rekrytointiin. Rekrytointimarkkinointirekisteri, jota hyédynnetaan IT-yrityksen avoimien
tehtavien suoramarkkinointiin seka tyénhakuun liittyvan sisallon jakamiseen.
Rekrytointirekisterissa sdilytetdaan IT-yrityksen vastaanottamia tyéhakemuksia seka
tydnhakuun liitanndista materiaalia. Rekisterista kerataan myds anonyymeja tilastotietoja

esimerkiksi hakijamaarista.

Molemmissa naissa rekistereissa on katettu seuraavat osa-alueet:

Rekisterinpitdja

Yhteyshenkilo rekisteria koskevissa asioissa
Rekisterin nimi

Rekisterin kdyttotarkoitus

Rekisterin tietosisalto

Rekisterin sdannonmukaiset tietolahteet
Saanndénmukaiset tietojen luovutukset

Tietojen poistaminen rekisterista

W X N o Uk W N

Rekisterin suojauksen periaatteet

=
o

. Tietojen tarkastusoikeus

[EEN
[EEN

. Oikeus tietojen oikaisemiseen

=
N

. Oikeus tulla unohdetuksi

=
w

. Oikeus kasittelyn rajoittamiseen
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14. Oikeus siirtaa tiedot jarjestelmasta toiseen

15. Vastustamisoikeus

16. Oikeus tehda valitus viranomaiselle

17. Oikeuksien kdyttaminen ja pyyntdjen toimittaminen asianosaiselle, rekisteria

yllapitavalle yritykselle

4.2 Tietosuojan huomiointi aktiivisesti osana rekrytointiprosessia

Tyonantaja saa kasitelld tydnhakijoiden henkildtietoja ainoastaan siina laajuudessa, kuin
rekrytointiprosessin kannalta on tarpeellista. Hakijan luovuttamia tietoja saa kayttaa ja
kasitelld vain ennakkoon hyvaksyttya tarkoitusta varten. Hakijan suostumuksen perusteella
hdnen luovuttamiaan tietoja ei saa kayttaa muuhun kuin selosteessa kuvattuun
kayttotarkoitukseen. Hakijan tietojen jakaminen organisaation sisalla on sallittua vain
sellaisten henkildiden valilla, joista molemmat osapuolet ovat mukana lopullisessa
rekrytointipdatoksessa. Rekisterinpitdjan ja tietojen luovuttajan on huolehdittava riittavasta

osaamisesta henkildtietojen kasittelyyn liittyen.

Rekrytoinnissa liikutaan henkildtietojen parissa, siksi onkin tarkedaa ymmartaa, millaisia
tietoja on valttamatonta keratd, miten tietoja voidaan kayttaa ja miten niita kasitellaan
asianmukaisesti. Millainen tieto on rekrytointiprosessin kannalta oleellista? Hakijan tayttama
hakulomakkeen ollessa ensisijainen tietoldhde, on tarkedaa huomioida muutamia EDPS:n eli
Euroopan tietosuojavalvojan kayttamia esimerkkeja relevanteista ja eparelevanteista
osioista hakulomakkeessa. Mikali lomakkeella pyydetdan hakijaa jattamaan kuva itsestdan,
tulisi tdman olla vapaaehtoisuuteen perustuva lisatieto. Kuva hakijasta voi paljastaa tietoja
esimerkiksi hdnen etnisesta taustastaan ja ndiden tietojen kasittely on kiellettya osana
rekrytointiprosessia. Kysymys harrastuksista seka tyon ulkopuolisista aktiviteeteista vaatii
my0s erityishuomiota, silla se ei ole valttamatonta tietoa ja tarjoa aina rekrytointipdatosta
tukevaa tietoa. Hakulomakkeella kysyttdessa vapaa-ajan harrastuksista tms. tulee myos
taman kysymyksen olla vapaaehtoinen, eika siihen vastaamisen tai vastaamattomuuden

tulisi olla jatkopaatoksen perusteena. (European data protection supervisor, 2008)

Toimeksiantajayrityksessa rekisterissa sdilytettavat hakuprosessin kannalta oleelliset tiedot

on madritelty seuraavanlaisesti:
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e Haettu tyotehtava

e Hakijan perustiedot (nimi, yhteystiedot)

e Hakijan koulutus- ja tydkokemustiedot

e Hakijan toivomukset tulevasta tyotehtavasta

e Hakijan kokemus- ja osaamisprofiilia kuvaavat tiedot

e Hakijan vapaamuotoisesti kirjoittamat lisatiedot

e Viitteet hakijan antamiin muihin osaamista validoiviin materiaaleihin, kuten LinkedIn-

ja GitHub-profiilit seka sertifikaatit ja todistukset

Kaikki rekrytointiprosessissa hyédynnettava tieto on kerattava hakijalta itseltdan, ja tata ei
myoskdan saa tehda ilman hakijan lupaa. “Tydnantajan on kerattava tyontekijaa koskevat
henkilotiedot ensi sijassa tyontekijalta itseltddn. Jos tydnantaja keraa henkildtietoja muualta
kuin tyontekijalta itseltdan, tyontekijalta on hankittava suostumus tietojen keraamiseen.”
(Laki yksityisyyden suojasta tyoelamassa 2004/759 § 4). Tietojen keradmisessa oleellisuuteen
on ehdottoman tarkeaa kiinnittaa huomiota lapi rekrytointiprosessin, silla rekrytoinnissa
kerataan hakijasta erittdin laajasti tietoa ja on hyva ymmartaa, mika niista todella on

oleellista tehtavassa onnistumisen tai suoriutumisen kannalta.

Toimeksiantajaorganisaatiossa kaikki sahkopostiin tulleet luottamukselliset hakemukset
tulee siirtaa rekrytointijarjestelmaan hakijan luvalla ja maaritella nakyvyys niiden osalta
tarpeen mukaisesti. Hakijan tulee aina ennen tietojen siirtamista hyvaksya yrityksen laatima

tietosuojaseloste.

Rekrytointidataa sisdltavien jarjestelmien kohdalla on hyva huomioida

toimittajaorganisaation kyvykkyys vastata GDPR:n noudattamisesta (Bika, n.d):

e Mikali toimittajaorganisaatio sdilyttaa tietoja tai toimii EU-alueella, heidan tulee
automaattisesti noudattaa GDPR-saadoksia

e Mikali toimittajaorganisaatio sdilyttaa tietoja tai toimii EU-alueen ulkopuolella, tulee
tilaajaorganisaation huolehtia ja varmistaa, etta toimittajaorganisaatio on kyvykas
noudattamaan GDPR-asetuksia. Tama voidaan tehda esimerkiksi kirjallisella

sopimuksella.
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Toimeksiantajaorganisaatiossa rekrytointiin on valikoitunut Atlassian Jira -alustan paalla
toimiva jarjestelma. Rekisteriselosteessa on lapindkyvasti kerrottu, ettda anonymisoituna
dataa (kuten hakijamaaria, palautekyselyiden vastauksia ja vastausmaaria) voidaan sailyttaa
pilvipalvelussa EU-alueen ulkopuolella, hakijadata sailytetdaan toimeksiantajaorganisaation
yllapitamilla palvelimilla Suomessa. Rekrytointijarjestelma on organisaation itse kehittama ja
jarjestelmdan paasy on rajattu yrityksen omaan sisaverkkoon. Tietosuoja-asetuksen 32
artiklan mukaan rekisterinpitdjan ja henkilotietojen kasittelijan on varmistettava, etta
jokainen, jolla on paasy henkildtietoihin, kasittelee naita rekisterdityja henkildtietoja vain ja
ainoastaan rekisterinpitdjan ohjeistuksen mukaisesti. (Korpisaari ym., 2018, s. 311).
Kayttooikeuksiin seka niiden maarittelyyn on kiinnitetty erityista huomioita. Kayttéoikeuksia
jarjestelmdan on kolmella tasolla. Organisaatiossa toimii kaksi henkil®, jolla on
padkayttajaoikeudet rekrytointijarjestelmaan. Heilla on mahdollisuus muokata jarjestelman
toiminnallisuuksia ja luonnollisesti heillda on padsy myds master dataan. Paakayttajat eivat
kuitenkaan operoi henkil6tietojen parissa vaan heidan tehtavanaan on jarjestelman yllapito.
Toisessa portaassa toimivat HR-henkildsto eli organisaation rekrytoinnin ammattilaiset, joilla
on padsy hakijadataan. HR-henkil6ston kayttéoikeuksilla ylldapidetaan rekrytoinnin
kokonaisprosessia sekd maaritellaan, kenelle esihenkildille on tarvittavaa lisata nakyvyydet
yksittdisten hakijoiden tietoihin. Kolmas kadyttajaryhma ovat siis rekrytoivat esihenkil6t joille
nakyvat ainoastaan niiden hakijoiden tiedot, joiden rekrytointiprosessin edistamisessa tai
valintapaatoksessa he ovat mukana. Kolmiportaisilla kdayttdoikeuksilla on pystytty
varmistamaan hakijoiden tietojen luottamuksellisuus ja niihin on paasy vain rekrytointiin
osallistuvilla tahoilla. Toimeksiantajayritys on huolehtinut myos tietojen sdilyttamiseen
liittyvasta lapindkyvasta viestinnasta hakijoille jo hakulomakkeen tayttovaiheessa osana

tietosuojaselostetta.

Haastatteluissa voi tulla vastaan tilanteita, joissa hakija luovuttaa osana keskustelua sellaista
tietoa, mika ei ole rekrytointiprosessin kannalta oleellista tai jopa sellaista tietoa, joka on
madriteltava kasittelykiellon alaiseksi. Tallaisia tietoja ovat mm. terveyteen liittyvat seikat,
henkilon vapaa-aikana harjoittama yhteiskunnallinen toiminta, uskonnollinen vakaumus tai
perhesuhteisiin liittyvat asiat. Tilanteissa, joissa rekrytointiin osallistuvat henkil6t saavat
tietoonsa kasittelykiellon alaisia asioita, pitda ne ehdottomasti jattaa kirjaamatta ja sulkea

ulos paatdksentekoon vaikuttavista tekijoista.
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Kaikkiin kysymyksiin ei tydhaastattelussakaan hakijan tarvitse vastata. Tallaisia kysymyksia

ovat esimerkiksi (Anna, 2020):

Onko sinulla lapsia?

e Aiotko hankkia lapsia ldhitulevaisuudessa?

e Mitd uskontoa edustat?

e Oletko poliittisesti aktiivinen?

e Oletko jonkin puolueen jasen?

e Oletko ammattiliiton jasen?

e Millaiset omistus-, liike- ja/tai yrityssuhteet perheelldsi on?

e Onko sinulla jokin vakava sairaus? Joskus esim. terveydentilaan liittyvat kysymykset
voivat olla sallittuja, jos ne liittyvat tyotehtavan erityispiirteisiin ja tyosta
suoriutumiseen.

e Oletko parisuhteessa?

Ylla mainittuihin kysymyksiin liittyvid vastauksia tai viittauksia ei mydskaan saa hakijasta
kirjata ylos osana rekrytointiprosessia. Mikali keskustelussa tai hakijan toimittamassa
materiaalissa kay esille ylla mainittuihin seikkoihin liittyvia asioita, tulee ne myos sulkea ulos

paatdksentekoon vaikuttavista tekijoista.

Laki yksityisyyden suojasta tyoelamadssa ottaa kantaa henkilo- ja
soveltuvuusarviointitesteihin. Testien suorittamiseen tarvitaan tydnhakijan suostumus.
Tybnantajan on varmistettava, etta testeja tehtdessa kdytetdan luotettavia
testausmenetelmia, niiden suorittajat ovat asiantuntevia ja testauksella saatavat tiedot ovat
virheettdmia. Testatun henkilén on saatava henkil6- tai soveltuvuusarvioinnistaan saman

sisdltdinen lausunto kuin testin teettdvankin tahon. (Osterberg, 2015, s. 100)

4.3 Hakijatietojen sdilyttaminen

Tietojen sadilytysaikoja pohtiessa on hyva huomioida, etta rekrytointiprosessissa on kolme
erilaista osallistujaa, kun asiaa tarkastellaan tietosuoja-asetuksen maarittamien tietojen

sdilytysaikojen nakdkulmasta. Ensimmainen ryhma on palkatut rekrytoitavat, toiseen
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ryhmadan luetaan ei palkatut hakijat ja kolmas ryhma koostuu ei palkatuista hakijoista, joiden
tiedot halutaan tallentaa organisaation osaajapankkiin rekrytointiprosessin paatteeksi.
Euroopan tietosuojavalvonta on maarittanyt rekrytointiin osallistuneiden ja palkattujen
henkildiden tietojen sdilytysajaksi kymmen vuotta alkaen tydsuhteen paattymisesta tai
viimeisesta palkanmaksupaivasta laskien. Hakijoiden, joiden osalta rekrytointiprosessi on
paatynyt kielteiseen paatokseen, tietoja on lain mukaan asiallista sdilyttdd maksimissaan
kahden vuoden ajan rekrytointiprosessin padttymisesta. Kaksi vuotta on maksimi kanneaika
rekrytointipdatoksen riitauttamiseen. Kielteisen paatoksen saaneiden hakijoiden kohdalla on
kuitenkin hyva arvioida, onko perustetta hakemusten sadilyttamiselle
rekrytointijarjestelmdssa enda olemassa, mikali tietoja ei enaa tulla hyddyntamaan
rekrytointitarkoituksessa. Hakijatiedot tulisi poistaa erityisesti silloin, kun ne ovat tarkoitettu
tiettyyn tehtdavankuvaan hakemiseen ja eivat valttamatta ole valideja muissa
rekrytointiprosesseissa. Kolmannen ryhman kohdalla ei ole maaritelty tarkkaa maksimaalista
tietojen sdilytysaikaa. Mikali hakijatiedot halutaan sdilyttaa organisaation osaajapankissa ns.
talentpoolissa, tulee huomioida, ettad prosessin ollessa passiivisessa tilassa, tulee tietojen olla
ajantasaiset tai hakijalla itselldan paivitysmahdollisuus naihin rekrytointiprosessissa
luovutettuihin tietoihin. Sailytysajassa on myds hyva huomioida tosiasialliset
rekrytointiprosessin jatkamisen perusteet, maarittyyko sen kautta tarkempi aikamaare.
Tiedot ja data, jota organisaatio hyddyntaa tilastoinnissa, tulee sailyttda anonymisoituna.

(European data protection supervisor, 2008)

Rekrytointiprosessin paatteeksi tulee jokaisen rekrytointiin osallistuneen henkilén huolehtia
hakijadatan poistamisesta. Tietoa prosessista voi olla tallessa seka digitaalisessa- etta
fyysisessa muodossa, rekrytoivalla organisaatiolla tulisi olla oheistus molempien
tietomuotojen asianmukaisesta poistamisesta. Digitaalinen tieto rekrytointiprosessissa tulisi
padsaadntoisesti sdilyttaa yhdessa paikassa, joka on rekrytointijarjestelma. Mikali kuitenkin
dokumentteja joutuu prosessin aikana lataamaan omalle tietokoneelle, tulee niiden
poistamisesta huolehtia valittdmasti prosessin paatyttya. Fyysista tietoa
rekrytointiprosessista voi kertya esimerkiksi tulostettujen dokumenttien muodossa tai
kirjaamalla muistiinpanot kasin vihkoon. Fyysisen aiheiston sdilyttamisessa seka sen
tuhoamisessa tulee olla erityisen huolellinen, koska niita ei saa suojattua salasanoilla tai
organisaation sisdisen verkon taakse. Henkilotietoja sisdltavat dokumentit tulisi aina havittaa

tietoturvaroskakorin kautta aikailematta.
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4.4 Hakijan oikeudet ja kdytannon toteutus

Kaytannon tekemiseen ei ole olemassa yksityiskohtaisia ohjeita, joten kuvataan oikeuksien
toteutumista kaytanndssa muutamalla esimerkilla. Hakija on pyytanyt sdhkopostitse
tietojensa poistamista rekrytointijarjestelmasta kaynnissa olleen rekrytoinnin paatyttya
vedoten oikeuteensa: oikeus tulla unohdetuksi. Toimeksiantajaorganisaatiossa reagoidaan
pyyntoon valittdmasti ja kahden tydpadivan kuluessa hakijan tiedot ovat anonymisoitu
rekrytointijarjestelmasta. Kaytanndssa esiintyi kuitenkin haaste tietojen poistamiseen
liittyen. Organisaatiolla on velvollisuus viestid, etta tiedot ovat anonymisoitu tai poistettu
kokonaan rekisterista. Ongelmana oli, ettd miten tama kdytannossa viestitaan hakijalle,
jonka tiedot esimerkin mukaisesti “oikeus tulla unohdetuksi” pykalan nojalla on

anonymisoitu rekrytointijarjestelmassa.

Saimme ohjeistuksen tietosuojavaltuutetun toimistolta. Tietosuojavaltuutetun toimisto oli
sita mieltd, ettei rekisterdidyn tarkastusoikeus tai oikeus tulla unohdetuksi koske
sahkoposteja, joissa han on pyytanyt tulla unohdetuksi tai tietojen poistaminen on
rekisteroidylle vahvistettu. Perusteena on, ettei sahkoposti muodosta henkilorekisteria, eika
rekisterdidyn tietoja kasitelld varsinaisesti tallaisessa sahkdpostissa. Tietosuojavaltuutetun
toimisto totesi lisaksi, ettei eksaktia regulaatiota tai heidan tarkempaa ohjeistustansa asiasta
[6ydy. lImoitus tietojen poistamisesta ldhetettiin tassa tapauksessa hakijalle sahkdpostitse.
Sahkopostin on hyva sisaltaa vain lyhyesti tarkeimmat asiat kuten: miten pyynto on
toteutettu seka paivamaara, jolloin tama on tehty. Sdhkdpostit koskien oikeuden kayttéa ja
toteutusta on hyva sdilyttaa, jotta voidaan ndyttaa toteen, etta on toimittu hakijan toiveen ja

oikeuksien mukaisesti.

Toimeksiantajayrityksessa on maaritelty sisdiset prosessit, kuinka tulee toimia hakijan

kayttdessaan oikeuksiaan.

Prosessi etenee lyhykadisyydessdan nain:

1. Pyynto oikeuksien kdyttamisesta saapuu

2. Tarkistetaan, onko perusteita toteuttaa pyynto

3. Henkildllisyyden tarkistaminen
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4. Pyydetyn oikeuden toteuttaminen

5. Viestinta tehdyista toimenpiteista

Oikeuksien kayttoa ennen toteuttavan organisaation tulee aina tarkistaa hakijan
henkilollisyys. Tietosuojavaltuutettu ei ole tarkemmin maarittanyt, mitka ovat taman
toteuttamiseen riittavat keinot. Toimeksiantajayrityksessa henkil6llisyyden tarkistaminen
toteutetaan niin, etta hakijan pyynnon kayttaa oikeuksiaan taytyy tulla hakemukselle

tallentuneesta sahkopostiosoitteesta.

4.5 Informaatioriskien hallinta rekrytointiprosessissa

Toimintaa ohjaavien periaatteiden taustalla kulkee riskiperustainen lahestymistapa.
Riskienhallinnassa keskidssa ovat riskien arviointi seka ongelmien ennaltaehkaisy (Korpisaari
ym., 2018, s. 25). Henkilotietojen kasittelyssa riskilla viitataan tilanteeseen, jossa aiheutunut
vahinko voi aiheuttaa mahdollisen petoksen kohteeksi joutumista, aiheuttaa taloudellisen
menetyksen, tai johtaa maineen menetykseen eli sosiaaliseen vahinkoon tai henkil6tietojen
pseudonymisoinnin kumoutumiseen. Selkea kasitys henkiltietojen kasittelytavoista luo
hyvan pohjan riskiarvioille, jossa on kasiteltava vahimmillaan henkildtietojen kasittelyyn
luonne, laajuus, asiayhteys ja tarkoitukset. Organisaation on henkil6tietoja kasitellessdaan
hyva huomioida, etta osoitusvelvollisuus riskiperustaisen kasittelytavan noudattamisesta on
organisaatiolla. (Tietosuojavaltuutetun toimisto, n.d). Organisaation on hyva tuottaa
tietosuojakaytanto, joka on kohdennettu suoraan rekrytointiprosessien tiedonhallintaan.
Rekrytointiprosessissa kasitelldadan henkil6tietoja, jolloin on erityisen tarkeaa olla tarkkana
siitd, miten ja kuka tietoja kasittelee. Tietosuojakdytanndn on hyva kattaa ainakin kasittelyn
luonne, laajuus, asiayhteys seka tarkoitukset. Hakijatietoja saa jakaa organisaation sisalla
vain sellaisille henkilGille, jotka ovat mukana uuden henkilon valinnassa.
Rekrytointijarjestelman ja tietojen haltijan eli ns. rekisterin yllapitdjan tulee muistaa, etta on
hdnen tehtavansa kertoa ja muistuttaa rekrytointiin osallistuville henkiléille, miten kerattya
tietoa on sallittua kasitella. Tassa on erityisen tarkeda muistaa tietosuojalain artikla 7, jossa
sanotaan, ettd luovutettuja tietoja ei saa kdyttda muuhun kuin aiemmin sovitun prosessin
paattamiseksi, rekrytointiprosessissa henkilovalinnan suorittamiseksi. (Bika, n.d; European

data protection supervisor, 2008)
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4.6 Velvoitteiden noudattamatta jattaminen

Vakavista henkilotietojen suojan loukkauksista voidaan tuomita rangaistukseen.
Rikosoikeuteen lahdetdadn turvautumaan vain darimmaisissa tapauksissa, joissa kaikki muut
olemassa olevat keinot on hyédynnetty. Tapaukset ovat usein perusoikeuksiin ja -vapauksiin
vaikuttavia tapahtumia. Rikosvastuun toteamisesta tietosuojarikosasioissa on madritelty
rangaistuksesi sakko tai enintdan vuoden kestava vankeustuomio (Korpisaari ym., 2018, s.
547-549). Tietosuoja-asetuksen maarittamat hallinnolliset seuraamusmaksut ovat
muuttaneet asiaan liittyvaa kriminalisointia niin perustavanlaatuisesti, etta tata asetusta
edeltava lainsadadanto koskien henkilotietojen vaarinkdaytén kriminalisointia ei ole enaa

perusteltu. (Korpisaari ym., 2018, s. 550)

Yksi erittdin kattava muutos tietosuojalainsadadanndssa koskee rangaistussaadostd, jonka
maadritelman mukaan; rekisterinpitdja tai henkilotietojen kasittelija eivat voi olla
rikosoikeudellisessa vastuussa, koska heidan toimiinsa voidaan kohdistaa hallinnollinen
sakko. Tyontekija, joka kasittelee henkilotietoja rekisterinpitajan palveluksessa, voi syyllistya
tietosuojarikokseen, joka on rikoslain rangaistussaantdjen alainen rike. Huomioitavaa on,
etta rikosoikeuden saadosten ei ole tarkoituksenmukaista rangaista jokaista vahaisintakin
henkilotietolain sdadannon vastaista rikettd, vaan rekisteroidylle tulee koitua todellinen
vahinko tai olennainen haitta. Rikoslain (Rikoslaki 1889/ 38 luku § 2) mukaan henkild, joka
torkeasti ja tahallaan rikkoo kasittelyn turvallisuutta koskevia saanndksia, voidaan tuomita

tietosuojarikoksesta. (Korpisaari ym., 2018, s. 550)

4.7 Tietoturvaloukkaus

Tietoturvaloukkauksella tarkoitetaan rekrytointiprosessissa tilannetta, jossa hakijan tiedot
joutuvat vaariin kasiin, henkilétietoja havida tai tuhoutuu, muuttuu alkuperdisesta tai niita
luovutetaan luvattomasti eteenpadin. Rekisterinpitdjan on varauduttava mahdollisiin
tietoturvaloukkauksiin laatimalla toimintaohjeet taman mahdollista tapahtumista varten.
Sattuneeseen tietoturvaloukkaukseen on reagoitava valittdmasti. Ensimmaisena vaiheena
tulee arvioida, minka tasoinen riski tietoturvaloukkauksesta on syntynyt henkil6lle, jonka

tietoturvaa on loukattu.
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Mittarit voivat tietosuojavaltuutetun toimiston mukaan olla lyhykadisyydessaan seuraavasti:

e Eiaiheudu riskia
e Aiheutuu riski

e Aiheutuu korkea riski

Riskiarvioin tulos maarittaa jatkotoimenpiteet. Tietoturvaloukkaukset tulee riskin tasosta
huolimatta aina dokumentoida niilta osin, ettd dokumentaatiosta kdy ilmi, mita on

tapahtunut ja miten korjaavat toimenpiteet riskinhallintaprosessissa on toteutettu.

Jatkotoimenpiteet riskiarvioinnin jalkeen voivat olla:

1. Tietoturvaloukkauksen dokumentointi

2. llmoitus valvontaviranomaiselle (Tietosuojavaltuutetun toimisto) 72 tunnin kuluessa
tapahtuneesta tietoturvaloukkauksesta, mikali riski rekisteréidylle on olemassa

3. llmoitus rekisterdidylle, mikali tietoturvaloukkaus aiheuttaa korkean riskin

rekisterdidyn oikeuksille tai vapauksille.

Tallaisia tilanteita voi tulla vastaan rekrytointiprosessissa tilanteissa, jossa hakijan tietoja
padsee kasittelemaan henkild, joka ei osallistu rekrytointiprosessiin tai vaikuta
valintapaatdkseen. Rekrytointiin osallistuva henkild jakaa tietoja kanavassa, joka ei ole
tietosuojaltaan riittava, kuten sisdiset viestimet esim. Slack. On my6s mahdollista, etta
rekrytointijarjestelma itsessaan ei ole tarpeeksi mittavin tavoin suojattu tai kayttooikeuksia
ei ole tarkoin maaritelty. Rekrytoinnissa ei ole kdytdssa siihen soveltuvaa jarjestelmaa, vaan
prosessia hoidetaan sahkdpostin valitykselld, talloin sahkdpostilaatikosta tulee
henkilorekisteri ja se ei ole tarpeeksi suojattu kanava tahan tarkoitukseen.

(Tietosuojavaltuutetun toimisto, n.d)

Tietoturvaloukkausten seuraamuksista on hyva olla maariteltyna eri rikkomusasteille
toimintaohjeet organisaation sisdiseen kayttoon. Ndin esihenkildiden reagointi
tietosuojarikkomus tapauksissa helpottuu. Lopullinen paatos seuraamuksesta tulee toki
tehda yhteistydssa laki- ja tietosuoja-asioista vastaavien henkildiden kanssa.
Toimeksiantajayrityksessa tietoturvaloukkauksia lahestytaan riski ja syyperustaisesti

seuraavaa esimerkkia mukaillen. Organisaation kayttama seuraamustaulukko voi olla alla



olevan kaltainen, mutta maarittelyssa tulee olla huolellinen ja miettia

organisaatiokohtaisesti, mita taulukon kayttoonotto edellyttaa ja miten se saadaan

jalkautettua kayttoon. (Opi tietosuojaa, 2015)
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kasittely tai levittdminen

rikosilmoitus
Ilmoitus
valvontaviranomaiselle

Rikkomuksen vakavuus Riskiarvion | Syyperustainen Syyperustainen menettely:
tulos menettely: Piittaamattomuus,
Tietamattomyys, tahallisuus, toistuvuus
osaamattomuus,
erehdys, vahinko,
huolimattomuus
Lieva rikkomus, kuten Ei aiheudu | Puheeksi otto tai Kirjallinen varoitus
henkilokohtaisen riskia suullinen huomautus Lisa kouluttaminen
tietoturvan laiminlyonti tai asiasta Kayttooikeuksien ja
kulunvalvontaohjeistuksen Perehdyttaminen nakyvyyksien rajoittaminen
rikkominen tietoturvakaytanteisiin
Rikkomus, kuten tietojen | Aiheutuu Puheeksi otto Kirjallinen varoitus
luottamuksellisuuden riski Tietosuojaan liittyva Tarvittaessa rikkeesta
vaarantaminen, opastus riippuen rikosilmoitus
henkil6tietojarjestelmien Kirjallinen varoitus IImoitus
tunnuksien luovuttaminen IImoitus valvontaviranomaiselle
valvontaviranomaiselle
Vakava rikkomus, Aiheutuu Suullinen huomautus Tybsuhteen paattaminen
kuten salassa pidettavien korkea Kirjallinen varoitus Rikosilmoitus
tietojen oikeudeton riski Tarvittaessa IImoitus

valvontaviranomaiselle

Kuva 8 Tietoturvaloukkauksen seuraamustaulukko

4.8 Tietotilinpddtos raportoinnin vdlineena

Tietotilinpaatds on osa organisaation tietojohtamista ja sita voidaan kayttaa organisaation

sisdisena tietojohtamisen raporttina. Sidosryhmille on myés mahdollista tuottaa sen avulla

luotettavaa ja lapinakyvaa tietoa tietojen kasittelya koskevista asioista. Tietotilinpaatoksen

avulla on mahdollista sisdisesti tarkastella sovellettavan lainsdadannon noudattamista, eli

huolehtia suunnittelu-, huolellisuus- seka suojaamisvelvoitteiden toteutumisesta.

Tietotilinpaatods tarjoaa tydkalun tietojenkasittelyn aktiiviseen arviointiin seka auttaa

ymmartamaan organisaation tietorakenteita seka tiedonhallinnan keinoja.

(Tietosuojavaltuutetun toimisto, 2012)



Tietotilinpaatokseen voidaan sisdllyttaa seuraavia asioita:
o Kokonaiskuva organisaation tietojenkasittelysta
e Tietovarannot
e Tietovirrat
e Tietosuojan ja -turvan toteutuminen
e Tietojen kasittelyyn liittyva riskienhallinta

e Kehittamistoimenpiteet tiedonhallinnassa
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5 Johtopaatokset

Opinndytetyon tarkoituksena on tarkentaa tietosuojaa rekrytointiprosessissa
kolmivaiheisella Iahestymistavalla. Ensimmaisessa osiossa tutkittiin laajemmin, millaisia
madrittavia tekijoitda on henkilon tietosuojalle seka suhdetta eri vaikuttavien tekijoiden
valilla. Ensimmaisessa osiossa kuvataan tarkemmin tietosuojalainsddadannon kokonaisuutta
yleisella tasolla, mika oli opinndytetydprosessin selkedsi haastavin kokonaisuus. Tietosuojaan
liittyy useita eri paatoksia seka EU-lainsdadannon, kansallisen lainsdadannon ja ohjaavien
periaatteiden kautta. Regulaation ollessa erittdin tuoretta, aihepiirin ymparille ei ole viela
I6ydettdvissa ennakko- tai oikeustapauksia, joiden pohjalta olisi mahdollista muodostaa
toimintaa ohjaavia kaytanteitd. Ajan myota, kun oikeustapauksia syntyy, se selventda

varmasti GDPR:n soveltamiskaytanteita.

Pirstaloituneiden saaddsten ja asetuksien kokonaisuuden yhdistaminen rekrytointiprosessin
kannalta osuvasti ja tiiviisti on erittdin haasteellista. Lainsdadannon ollessa uutta, eksaktia
regulaatiota rekrytointiprosessin kdytannon tekemisen tukemiseen ei vield ole ja tasta
johtuen on ehdottoman tarkeda huolehtia, ettd suunnitteluvelvoite toteutuu. Toisessa
osiossa syvennytadn tarkemmin rekrytointiprosessiin, joka on opinndytetyon tekijan
ydinasiantuntemusta. Toisessa osassa kuvataan tarkemmin rekrytoinnin perusprosessi, jonka
osia hyddynnetdadn rekrytoinnissa aina tapauskohtaisesti ja tarpeen mukaan. Kolmannen
osan tarkoituksena on vetaa yhteen nama kaksi kokonaisuutta ja kuvata tarkemmin
kdaytannon tasolla, miten tietosuoja- seka sita koskeva lainsaadanto tulee huomioida

organisaation tehdessa rekrytointeja.

Tietosuoja on kaikkien perusoikeus. Kaytannon tekemisessa on tarkedaa huomioida ainakin
seuraavat seikat, mikali aikaa laajempaan tutustumiseen ei ole. Yrityksen nykytila tulee
tutkia ja pohtia millaista tietoa tarvitaan onnistuneen paatdksenteon tueksi. Henkil6tietoja
kasitellessa tulee kayda kasittelyprosessi lapi ja aktiivisesti punnita toimien riittavyytta
tietosuojan toteutumisen kannalta. Lapindkyva viestinta prosessista seka
tietosuojakaytanndista kantaa pitkalle. Tietosuojaselosteen sisdltoon tulee panostaa ja
arvioida sen paikkansapitavyytta sopivin aikavalein, kuten kerran tilikaudessa. Mikali

rekrytointiprosessi tai henkilotietojen kasittelytapa oleellisesti muuttuu, tulee tama viestia
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viipymatta rekisterissa oleville hakijoille seka tehda tarvittavat muutokset

tietosuojaselosteeseen.

Avainasemassa tietosuojan turvaamisessa on rekrytointiprosessiin osallistuvien henkiléiden
osaaminen. Henkil6tietojen kasittelijoiden tulee toimia rekisterinpitdjan ohjeistusten
mukaisesti. Ohjeistus ja kuvaus henkilGtietojen kasittelytavasta seka siihen liittyvista
prosesseista tulee tehda kirjallisena ja opastaa kasittelijoille ennen henkil6tietorekisteriin
padsyad. Henkilotietojen kasittelyyn liittyvat seikat on hyva sisallyttaa perehdytykseen
sellaisille, joille paasy henkilorekistereihin on tarpeen tyotehtavien suorittamiseksi, kuten
esihenkildille ja HR-henkildstolle. Rekisterinpitdja ja henkilotietojen kasittelija ovat

molemmat vastuussa kasittelyn asianmukaisuudesta.

Henkilotietoja tulee kasitellad aina vain siind laajuudessa, kun on rekrytointipaatdksen eli
valinnan kannalta tarpeellista. Rekrytointiin soveltuvan jarjestelman avulla on mahdollista
maarittaa nakyvyydet rekrytointipaatdkseen osallistuville henkildille seka tallettaa hakijan
dokumentit tietoturvallisesti yhteen paikkaan. Lapindakyvyys moderneissa
rekrytointijarjestelmissa tarjoaa usein myds hakijalle mahdollisuuden aktiiviseen

yhteydenpitoon sekda dokumenttien paivittamiseen.

Tietosuojan huolellisella suunnittelulla ja Iapindkyvalla viestinnalla voidaan saavuttaa myoés
kilpailuetua IT-alalla. Huolehtimalla prosessin lapinakyvyydesta yrityksen on mahdollista
osoittaa olevansa luotettava tydnantaja ja sita kautta profiloitua tyénantajamarkkinassa
kilpailijoihinsa ndahden. IT-alalla tydnantajamielikuvan avulla erottautuminen on vaikeaa ja
osaajamarkkina on erittdin kilpailtu. Yritysten tulisi padsta eroon sahkopostilla tapahtuvasta

tiedonkeruusta kohti ldapindkyvia prosesseja rekrytoinnissa.

Rekrytoivilla organisaatiolla on padsaantodisesti hakemusten sdilytysajaksi maariteltyna
kahden vuoden maksimisdilytysaika, joka on johdettu rekrytointipdaatoksen riitauttamiseen
liittyvasta kanneajasta. Opinndytetydn kirjoittajan henkilékohtainen omaan kokemukseen
perustuva ndakemys on, etteivat tiedot voi olla ajantasaiset ndin pitkalla aikajanteelld, mikali
niitd ei ole mahdollista paivittad. Kaksi vuotta on henkilon uralla pitka aika ja siihen voi
mahtua paljon uuden oppimista seka uramuutoksia matkan varrelle. Nykyaikainen

teknologia tarjoaa ratkaisuja tahan ja hakijan tietosuojan seka sen asettamien periaatteiden
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puitteissa hakijoille tulisi mahdollistaa vayla paasta katsomaan heidan itse luovuttamiaan
tietoja sekda muokkaamaan niita tarvittaessa. Hakijalla olisi hyva olla mahdollisuus my®és itse

poistaa tietonsa hanen toivomanaan hetkena.

Toimeksiantajayritys on hydtynyt opinndytetydon koostamisesta siten, etta talla hetkella
heilld on toissa henkild, joka ymmartaa, miten tietosuoja-asiat hoidetaan
rekrytointiprosessin osalta asiallisesti ja kunnioittaen hakijan yksityisyytta seka tietosuojaa.
Opinndytetydprosessin aikana my6s arvoimme toimeksiantajayrityksen tietosuojan
toteutumisen tilaa, tunnistimme sielta paivityksen tarpeita seka tarkensimme sisaisia

ohjeistuksia seka prosesseja henkil6tietojen kasittelyn osalta.

Opinndytetyon aihetta jouduttiin rajaamaan, jotta opinndytetyon laajuus pysyisi jarkevana.
Jatkotutkimusta taman aihepiirin ymparilta on mahdollista tehda esimerkiksi tietoturva-
auditoinneista seka laajemmin myds muiden HR-toimintojen tietosuojaan liittyen. Erityisen
antoisaa olisi tuottaa kasikirja tietosuojan ymparille seka mahdollisesti tehda kyselytutkimus

HR-ammattilaisten keskuudessa tietosuojaosaamisen ymparilta.
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