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Opinnaytetyon tavoitteena oli kehittaa elintarviketeollisuudessa toimivalle organisaatiolle

tiedon luokittelumalli perustuen teknologian hyvaksikayttoon.

Kehittamistehtavassa kartoitettiin haastatteluilla keratyn aineiston seka
tutkimuskirjallisuuden avulla tunnistamaan parhaat kaytannot luokittelumallin tueksi.
Tutkimusstrategiana oli tapaustutkimus, jonka tiedonkeruumenetelmana olivat haastattelut.
Tutkimuksen tueksi haastateltiin kuutta konsulttia kolmesta eri IT palvelualan yrityksesta.
Haastateltavat valittiin silla perusteella, etta tunsivat riittavasti kohde organisaation

lilkketoimintaa ja prosesseja.

Tyo nosti esiin kokemuksia muiden organisaation luokittelumallien hyvia ja huonoja
ominaisuuksia ja kokemuksia niiden kayttoonotosta. Haastattelujen myota myos selvisi, etta
monissa organisaatioissa tiedon luokittelu on jo kaytossa. Tama korostaa tyon merkitysta ja

tarpeellisuutta entisestaan kohde organisaatiossa.
Opinnaytetyon kehittamisehdotuksena on luokittelumalli kohde organisaation kayttoon.

Mallissa on pyritty mahdollisimman kattavasti huomioimaan haastattelujen perusteella kootut

parhaat kaytannot.
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The aim of the thesis was to develop a technology-based information classification model for

an organization operating in the food industry.

In this development work, the material collected through interviews and research literature
were mapped to identify best practices to support the classification model. The research
strategy was a case study based on interviews. To support the study, six consultants from
three different IT service companies were interviewed. Interviewees were selected on the

basis that they had enough knowledge of the target organization 's business and processes.

The work highlighted experiences with the good and bad features of other organizations’
classification models and experiences with their implementation. The interviews also
revealed that the classification of information is already in use in many organizations. This

further emphasizes the importance and necessity of the work in the target organization.

The proposal for the development of the thesis is a classification model for the use of the
organization. In the model, the best practices gathered based on the interviews have tried to

be considered as comprehensively as possible.

Keywords: cyber security, data classification, data labeling
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1 Johdanto

Kaikkien yritysten tavoitteena on kannattava liiketoiminta. Yritysten toimintaymparisto on
muuttunut haasteellisemmaksi globalisaation myota. Tietoturvan osalta yritysten tietojen
siirtyminen pilvipalveluihin on osaltaan muuttanut perinteisia suojauskaytantoja seka tuonut
lisavaatimuksia tiedon ja tietoturvan hallintaan. Turvallisuus on entistakin tarkeampaa
parannettaessa tuottavuutta, kehittaessa yrityksen kilpailukykya ja asettaessa liiketoiminnan
tavoitteita. Liiketoiminnan tavoitteiden tulee aina ohjata yrityksen turvallisuustyota.
Kilpailukyky ja turvallisuus eivat ole toistensa vastakohtia, vaan turvallisuus on kilpailukyvyn

keskeinen ja tarkea edellytys ja osa laadukasta liiketoimintaa ja sen johtamista.

Yrityksen tietopaaomasta huolehtiminen kuvaa yrityksen hyvaa tietojenkasittelytapaa ja -
kulttuuria. Kaikille yrityksille tieto ja siita huolehtiminen asianmukaisesti on ensiluokkaisen
tarkeaa. Ongelman saattaa muodostaa se, etta tietoihin ja tietojen kasittelyyn liittyvia

riskeja ei tunnisteta riittavalla tarkkuudella.

Tietoturvallisen toiminnan edellytyksena on se, etta yrityksessa tunnistetaan toiminnan
kannalta merkitykselliset ja suojeltavat tiedot ja kohteet. Kohteita ovat muun muassa
yrityksen tuottamat ja kasittelemat tietoaineistot, sen kayttamat tietotekniset ohjelmistot ja
palvelut, tietojenkasittelylaitteet ja tilat, joissa edella mainittuja kohteita kasitellaan ja
sailytetaan. Kohteiden tunnistamisen jalkeen on mietittava ja sovittava, miten kohteet
suojataan, kuka miten kohteita saa kasitella, miten ja koska kohteiden tulee olla saatavilla ja

varmistetaan, etta kohteiden sisaltama tieto pysyy oikeellisena ja muuttamattomana.

2 Case yritys, nykytila ja tutkimuksen tavoitteet

Kehityskohteeksi valittu yritys on merkittava kotimainen elintarviketeollisuuden toimija.
Yrityksella on tuotantolaitoksia suomessa 12 paikkakunnalla seka tytaryhtiot Ruotsissa,
Venajalla, Virossa, Yhdysvalloissa ja Kiinassa. Yrityksen suomessa myytavat tuotteet ovat aina
valmistettu Suomessa ja niihin kaytetaan vain suomalaista paaraaka-ainetta. Yrityksen
lilkkevaihto vuonna 2018 oli noin 1 800 miljoonaa euroa. Suomessa yritys tyollistaa noin 3400
eri alojen ammattilaista ja tytaryhtioissa tyoskentelee noin 1000 henkiloa kolmessa eri
tuotantolaitoksessa ja myyntikonttoreissa. Yrityksen tuotteita viedaan noin 60 maahan ympari
maailman, ja vienti kattaa noin neljanneksen koko Suomen elintarvikeviennista. Vienti
sisaltaa kuluttajalle suunnattujen kaupassa myytavien elintarviketuotteiden lisaksi

elintarviketeollisuudelle suunnattuja raaka-aineita.

Yrityksen tuotekehityksella on pitkat ja vahvat perinteet, joiden vakiintuneena ajatuksena on

ihmisten hyvinvoinnin lisaaminen. Yritys tekee tieteesta arkea ja elamaa parantavia tuotteita.



Yrityksen innovaatioilla on 350 patenttia ympari maailman. Yrityksen tuotevalikoimaan kuuluu

noin 1000 tuotetta ja vuosittain se lanseeraa yli 100 uutuustuotetta.
2.1 Tutkimus- ja kehitystehtavan maarittely

Yrityksessa on kaynnissa tietojen luokitteluhanke. Tama tutkimustyo on osa hanketta ja

tutkimustyon tuotoksena syntyy ehdotus tietojen luokittelumallista yritykselle.

Projektityossa otetaan myos kantaa tiedon omistajan tehtaviin ja vastuisiin,
turvallisuusluokkien maarittelyyn ja niiden nimeamiseen ja merkitsemiseen seka luokkien

mukaiseen kasittelyyn ja periaatteisiin.
2.2 Nykytila

Viimeisten vuosien kuluessa yrityksessa on otettu laajasti kayttoon pilviteknologioihin
perustuvia tiedonkasittelyn ja -hallinnan palveluita. Nama modernit teknologiat ovat
muuttaneet olennaisilta osin perinteisia tiedon suojaamisen menetelmia. Aiemmin yrityksen
kasittelema ja hallinnoima tieto on paasaantoisesti sijainnut sisaverkossa ja sen suojaaminen
ulkopuolisilta on ollut helposti toteutettavissa perinteisilla palomuureilla. Pilvipalveluissa
tietoa tallennetaan yrityksen sisaverkon ulkopuolelle palveluntarjoajien kapasiteettiin. Myos
tiedon jakaminen ulkopuolisille on entistakin yksinkertaisempaa pilvipalveluissa. Tasta syysta
on aarimmaisen tarkeaa, etta yrityksen tietopaaoma on luokiteltu sen kriittisyyden mukaan ja
eri luokille on olemassa erilaiset kasittelysaannot. Yrityksessa on ollut kaytossa erilaisia
tiedon luokittelua ja niiden merkitsemisen kaytantoja. Naita ei kuitenkaan ole ohjeistettu

riittavalla laajuudella tietoja kasittelevalle henkilostolle.
2.3 Tavoitteet

Ennen opinnaytetyon aloittamista keskustelin aiheesta tietohallintojohtajan kanssa ja
tulimme siihen tulokseen, etta ehdotus tietojen luokittelumallista on hyva aihe
kehittamistehtavalle seka yritykselle tarkea ja ajankohtainen aihe. Tavoitteeksi asetin
riittavan yksinkertaisen mallin tuottamisen, joka perustuu kaytossa oleviin osittain
automatisoituihin teknologioihin helpottaen tiedon luojan ja tietojen kasittelijoiden vastuita
ja velvollisuuksia. Tavoitteena on luoda kaikkia yrityksen toimintoja palveleva malli, joka on
kayttoonotettavissa kaikissa toimintamaissa. Lisaksi tavoitteena on yrityksen toiminnan
jatkuvuuden suojaaminen ja sen tietopaaoman turvaaminen alati muuttuvassa ja nopeasti

uusiutuvassa maailmassa.
2.4  Tutkimuskysymykset ja rajaukset
Tutkimuksen ongelmana on:

e Millaisilla tiedon luokilla ja kasittelysaannagilla voidaan turvata yrityksen tietopaaoma?



Tutkimusongelmaa selvitetaan tarkemmalla tutkimuskysymyksella:

e Miten kaytossa oleva teknologia auttaa ja helpottaa tiedon luokittelua ja tiedon

kasittelysaantoja?

Tama tutkimustyo ei ota kantaa ehdotetun luokittelumallin kayton jalkautukseen
organisaatiossa. Taman tutkimustyon tuotos painottuu suurimmaksi osaksi pilviymparistoissa
sijaitsevien tietojen luokitteluun perustuen Microsoftin teknologioihin. Osa kasiteltavista
teknologioista saattaa vaatia kayttajakohtaisia lisensseja, joita organisaatiolla ei toistaiseksi

ole kaytossa
2.5 Opinnaytetyon rakenne

Opinnaytetyon strategiana on tapaustutkimus. Opinnaytetyo koostuu teoreettisesta
tietopohjasta (kappaleet 3-8) seka empiirisesta osuudessa haastatteluihin perustuvasta
tutkimusanalyysista (kappale 9) seka analyysin perusteella tuotetusta kohdeorganisaation
luokittelumalliehdotuksesta, joka esitetaan kappaleessa 10. Tietopohjassa kasitellaan
tutkimusmenetelman valinta, tietoturvan peruskasitteet, tiedon elinkaari ja olomuodot seka
kaytossa olevan teknologian mahdollisuudet. Analyysiosassa kasitellaan haastattelujen
tuloksia ja kappaleessa 10 tutkimustyon tuloksena syntyva tietojen luokittelumalli ja tyon

johtopaatokset seka jatkotutkimusehdotukset.

3 Tutkimusstrategia - tapaustutkimus

Opinnaytetyossa on kyseessa yrityksen tietoturvan ja tiedonhallinnan kehittaminen.
Opinnaytetyoprosessin aluksi etsittiin tietoturvaan ja tietojen luokitteluun liittyvaa
teoreettista ja kirjoitettua tietoa seka tutustuttiin kaytettavissa oleviin teknologisiin ja
automatisoituihin ratkaisuihin. Nain kehittamiskohteeksi valittuun tiedon luokitteluun,
tietoturvan peruskasitteisiin ja tietoon itseensa tutustuttiin seka teoriassa, etta kaytannossa.
Taman jalkeen kehittamiskohde maariteltiin ja tehtiin tarvittavat rajaukset.
Tiedonkeruumenetelmaksi valikoitui haastattelututkimus. Tahan paadyttiin muun muassa siita
syysta, etta yrityksen IT-palvelukumppaneiden joukossa oli tarjolla useita konsultteja, jotka
tuntevat teknologian tarjoamat mahdollisuudet ja ovat olleet mukana useiden eri
organisaatioiden tiedonluokitteluhankkeissa. Heita haastattelemassa oli mahdollisuus

kartoittaa parhaat kaytannot analyysia ja kehittamistehtavan lopputulosta varten.

Haastateltavaksi valikoitui yhteensa kuusi kokenutta kehittamiskohteena olevan yrityksen
tuntevaa konsulttia kolmesta eri IT-palveluyrityksesta. Haastattelut pyrittiin toteuttamaan
marraskuussa online-kokouksissa mutta aikatauluhaasteiden vuoksi muutamia haastatteluja
tehtiin sahkopostilla puhelimessa tapahtuneen alustuksen ja taustoituksen jalkeen.

Haastateltavilta kysyttiin etukateen rakennetun kysymyslomakkeen mukaiset kysymykset
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(Liite 1). Konsulttien haastatteluissa pyrittiin selvittamaan heidan kasityksensa
tiedonluokittelun tarpeellisuudesta kohdeyrityksessa, muiden asiakasyritysten tilanne
tiedonluokittelun ja teknologian kayttamisesta seka parhaat kokemuksen kautta opitut
kaytannot. Jokaisen kysymyksen osalta haastatellulla oli myos mahdollistaa antaa

vapaamuotoinen avoin kommentti tai nakemys.
3.1 Perustelut menetelmavalinnalle

Opinnaytetyon lapinakyvyyden ja luotettavuuden takaamiseksi siina pitaa kuvata
menetelmavalinta perusteluineen (Kananen 2012, 25). Nain ulkopuoliset tyon arvioitsijat ja

lukijat voivat arvioida tulosten luotettavuutta ja tyon eri vaiheita.

Taman opinnaytetyon perustuu laadulliseen tutkimukseen, jossa siirrytaan teoriasta
kaytantoon. Tutkimustavoitteena on muodostaa ymmarrys kehittamiskohteesta ja siihen
liittyvasta teoriasta. Lopputuloksena koottu aineisto muodostaa opinnaytetyon sisaltaen
tutkimusongelman, menettelytapojen kuvaamisen, tutkimustulosten arvioinnin ja raportoinnin
jatkokehitysehdotuksineen (Kananen 2012, 46-47).

Tassa opinnaytetyossa kaytettiin liitteen 1 mukaista strukturoitua haastattelua ja
kyselylomaketta. Pyrkimyksena oli kaytannonlaheisesti luoda uusi rakenne kasittelyssa
olevaan ongelmaan. Tahan tarvittiin jo olemassa olevaa seka haastattelujen muodossa
kerattya uutta tietoa. Tutkimuksen tuloksena toivottiin syntyvan teoreettisesti perusteltu uusi
ratkaisu kohdeorganisaation ja tiedeyhteison kayttoon. Strukturoitu haastattelu perustuu
valmiiseen kyselylomakkeeseen ja haastattelussa kysymykset esitetaan kaikille
haastateltaville samassa jarjestyksessa ja saman muotoisina. Valmiiden maaramuotoisten
kysymysten kayttaminen takaa sen, ettei haastattelija vaikuta vastauksiin omilla
mielipiteillaan. (Ojasalo, Moilanen & Ritalahti 2014, 65.)

3.2 Haastateltavien valitseminen

Tassa tutkimuksessa valintakriteerina oli, se etta valikoidut konsultit ovat tyoskennelleet IT-
palveluntarjoajalla kohdeyrityksen asiakkuudessa. Heilla kaikilla oli laajasti kokemusta
teknologian tukemista tiedonluokittelun ja -hallinnan toteutuksista, ja he tunsivat
entuudestaan kohdeyrityksen toimintamalleja, lilketoiminnan erityispiirteita seka
tiedonhallinnan ja -varastoinnin prosesseja. Lisaksi heilla oli tieto kohdeyrityksessa kaytossa
olevista ohjelmistoista seka lisensseista. Kaikki haastatteluun pyydetyt konsultit osallistuivat

haastatteluun ja paneutuivat vastauksiinsa kiitettavalla tasolla.
3.3 Haastatteluiden toteutus

Haastattelututkimuksessa tarkeaa ja merkityksellista on luottamuksen rakentaminen
haastattelijan ja haastateltavan valille (Ruusuvuori & Tiitula 2015, 41). Taman tutkimuksen

haastattelutilanteissa ei ollut mahdollista kohdata haastateltavia kasvotusten vallitsevien
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poikkeusolojen vuoksi. Haastatteluista sovittaessa haastateltaville kuitenkin kerrottiin
kattavasti opinnaytetyon ja haastatteluiden merkitys ja tarkoitus. Heille myos kerrottiin, etta
vastaukset kasitellaan anonyymisti seka haastateltavan, etta hanen edustamansa yrityksen

osalta.

3.4 Analyysi ja tulkinta

Haastattelut pyrittiin asettamaan osaksi tutkimusongelmaa ja tutkimuksen analyysivaiheessa
tehtiin aineistosta nousevia johtopaatoksia, suosituksia ja koettuja parhaimpia kaytantoja
lopulliseen ehdotukseen luokittelumallista kohde organisaatiolle. Haastateltujen vastaukset
luokiteltiin ja jokaiselle haastatellulle maariteltiin kirjain hanen edustamansa yrityksen
mukaisesti. Luokat olivat Yritys A, B ja C. Yrityksen sisalla haastatellut konsultit luokiteltiin
numeerisesti A1, A2, A3, B1, B2 ja C1.

4  Tietoturvan peruskasitteet

Tietoturvalla tarkoitetaan tietojen, tietojarjestelmien ja palveluiden suojaamista erilaisilta
sisaisilta ja ulkoisilta riskeilta. Tietoturva on lasna yrityksen ja sidosryhmien paivittaisessa
toiminnassa. Tiedon eri tallennusmuodoista huolimatta tieto on suojattava asianmukaisesti
niin, etta sita ei voida kayttaa vaarin eivatka tiedot voi aiheuttaa vahinkoa yrityksen
toiminnalle. (Miettinen 1999, 23-24.)

Tietoturvan perustavoitteet pyritaan takaamaan erilaisin hallinnollisin ja teknisin
toimenpitein. Perustavoitteet ovat saatavuus (availability), eheys (integrity),
luottamuksellisuus (confidentiality), todennus (authentication) ja kiistamattomyys (non-
repudiation). (Rousku 2014, 47.)

Erilaiset kansalliset lait ottavat kantaa tieto-omaisuuden turvallisuuteen ja valtuuttavat
viranomaisia valvomaan niiden toteutumista. Lait maarittelevat yksityisyyden suojaa, tietojen
luottamuksellisuutta, eheytta ja saatavuutta. Lakien noudattamatta jattaminen tulkitaan
rikkomukseksi, jonka rangaistukset vaihtelevat maittain. Niin sanotun hyvan hallintomallin
mukaisesti paineet lisaantyvat kaikilla vastuullisilla toimijoilla lakien huomioon ottamiseksi
seka henkilokohtaisen vastuun kantamiseksi. Lakien, direktiivien ja saantojen noudattaminen
eroaa eheydesta, luottamuksellisuudesta ja saatavuudesta, silla ne maarittelevat yrityksen
tieto-omaisuuden muodot ja suojaamiseen liittyvat seikat, joita yrityksen on pakko noudattaa

eri lilketoiminta-alueillaan. (Jordan & Silcock 2005, 169).

4.1  Saatavuus

Saatavuudella tarkoitetaan yksinkertaisimmillaan sita, etta yrityksen tiedot ovat tarvittaessa

niiden henkiloiden kaytettavissa keilla on oikeus ja tarve niiden kayttoon. Monet yrityksen
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paivittaiset tyorutiinit ja paatokset edellyttavat tietojen olevan kaytettavissa. Saatavuuteen
vaikuttavat eniten yrityksen IT-resurssien maara, jarjestelmien toimintavarmuus ja laatutaso.
Saatavuus saatetaan menettaa myos yha useammin ulkopuolisten syiden vuoksi. Tallaisia ovat

muun muassa:

e Hairiot kansallisissa tai kansainvalisissa Internet-yhteyksissa

e Luonnonmullistukset, tahallinen haitanteko kuten palvelunestohyokkaykset tai
sabotaasi

e Toimittajan tai palveluntarjoajan hairiot ja virheet palveluissa
(Jordan & Silcock 2005, 168.)

Perinteisia toimintatapoja saatavuuden varmistamiseksi on kaikkien resurssien kahdentaminen
mukaan lukien IT-laitteet, verkkoyhteydet, virtalahteet, kuormantasaus ja fyysiset toimitilat.
Pilvi-palveluiden myota osa naista saatavuuden varmistustavoista on muuttunut palveluun

kuuluvaksi automaattiseksi osaksi. (Jordan & Silcock 2005, 168.)
4.2 Eheys

Tietojen eheydella tarkoitetaan sita, etta tiedot ja jarjestelmat ovat luetettavia, oikeita ja
ajantasaisia, eivatka ne ole hallitsemattomasti muutettavissa laitteisto- tai
ohjelmistovirheiden, hairioiden, sabotaasin tai inhimillisen toiminnan seurauksena (Digi- ja
vaestotietovirasto 2020). Tietojen eheys on kunnossa, kun tiedot ovat siina tilassa kuin niiden
alun perin on tarkoitettu ja suunniteltu olevan, eika niita ole muutettu tahallisesti tai
tahottomasti ei toivottuun muotoon (Miettinen 1999, 26). Mikali samaa asiaa kuvaava tieto on
tallennettu useampaan yleisesti saatavilla olevaan paikkaan, tulee niiden sisallon olla sama
(Virtanen 1995, 8).

Tietojen tahaton eheyden menetys, korruptoituminen tai tietojen haviaminen johtuu yleensa

seuraavista asioista:

e Tietokoneen tai palvelimen laitteistovika

e Erilaiset ohjelmistoviat tai virheet koodissa, jotka sallivat kayttajilta toimenpiteita,
joissa tietoa menetetaan tai muutetaan

e Infrastruktuurin hairiot, kuten sahko- tai verkkokatkokset

e Kayttajille suunnattujen ohjeiden huomioimatta jattaminen

e Konfigurointivirheet kayttooikeuksissa
(Jordan & Silcock 2005, 167.)

Hyvaksi todettuja keinoja eheyden sailyttamiseksi ovat muun muassa vikasietoiset ja
kahdennetut palvelut, automatisoitu varmuuskopiointi tai palvelun tarjoajan tietojen

hajautus seka varmuuskopioiden palautusten testaaminen. Myos tietojarjestelmiin
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tunkeutumisen esto ja havaitseminen ovat tarkeita elementteja eheyden varmistuksessa.
(Jordan & Silcock 2005, 167.)

4.3 Luottamuksellisuus

Tiedon luottamuksellisuudella tarkoitetaan, etta tiedot ja tietojarjestelmat ovat niiden
kayttoon oikeutettujen henkiloiden ja tahojen kaytettavissa. Ulkopuolisille ei anneta
mahdollisuutta muuttaa tai tuhota tietoja, eika kasitella tietoja millaan keinoilla. Toisin
sanoen luottamuksellisuuden varmistaminen on tietojen suojaamista lavatonta kayttoa

vastaan. (Digi- ja vaestotietovirasto 2020.)

Luottamuksellisuus korostuu henkilotietojen ja henkilorekisterien, tuotekehitystietojen,
yrityksen taloudellista tilaa koskevien tietojen ja liikesalaisuuksiin liittyvien tietojen

kasittelyssa ja suojauksessa. Luottamuksellisuuden menettaminen saattaa aiheuttaa

1999, 26.)
Luottamuksellisuuden menettamiselle mahdollisia tilanteita ovat:

¢ Rikollinen toiminta muun muassa tietojenkalastelu

¢ Kilpailijoiden tai mahdollisesti tiettyjen maiden harjoittama yritysvakoilu
kohtaan

e Tyontekijan siirtyessa kilpailijalle
(Jordan & Silcock 2005, 167.)

Yleisia luottamuksellisuuden turvaamiseksi kaytossa olevia keinoja ovat muun muassa
riittavan pitkat salasanat, eriytetyt verkkoratkaisut, ajantasainen ja hallittu
kayttooikeuspolitiikka, kriittisen tiedon tekninen suojaaminen, kaksivaiheisen
tunnistautumisen kayttaminen seka erilaisten teknisten valvontatyokalujen kaytto ja niiden
halytyksiin reagointi. (Jordan & Silcock 2005, 167.)

4.4 Todennus

Todennusta suoritetaan, jotta saadaan selville osapuolten aitous ja oikeellisuus.
Todentaminen edellyttaa aina jotain yksilollista ominaisuutta, esimerkiksi salasanaa tai
fyysista ominaisuutta, kuten sormenjalkea tai kasvojen tunnistusta. Todentaminen voi olla
myos vahvaa. Talloin kayttajalta vaaditaan salasanan ja kayttajatunnuksen lisaksi jotain
fyysista yksiloivaa tunnistusvalinetta. Yleisesti kaytossa olevia vahvan todentamisen valineita

ovat sirukortit ja mobiiliapplikaatiot. (Jarvinen 2013, 36.)

Todennusta voidaan kayttaa periaatteessa kahdessa eri tilanteessa. Sita kaytetaan silloin, kun

henkilo kirjautuu palveluun tai kaksi erillista tietoteknista palvelua kommunikoivat



14

keskenaan. Todennus kayttajan ja palvelun valilla voidaan hoitaa eri tavoin muun muassa
kryptattujen salasanojen avulla tai asymmetrisella salauksella. Tietoteknisten palveluiden
kesken todennuksessa kaytetaan esimerkiksi digitaalista allekirjoitusta tai symmetrista

salausta yhdessa asymmetrisen salauksen kanssa. (Jarvinen 2013, 38.)
4.5 Kiistamattomyys

Kiistamattomyydella tarkoitetaan juridisen sitovuuden luomista sen varmistamiseksi, ettei
tietojen kasittelyssa tai niiden siirrossa osallisena ollut taho voi jalkikateen kiistaa osuuttaan.
Tietojen ja tietoaineistojen osalta kiistamattomyys koskee tietoa siita, kuka on muokannut
tietoja. Sahkoisessa viestinnassa kiistamattomyydella tarkoitetaan niita toimenpiteita, joilla

varmistutaan viestin lahettajasta ja viestin vastaanottajasta. (Valtioneuvosto 2018,17.)

Kiistamattomyys todennetaan varmenteilla seka aikaleimoilla. Se tarkoittaa, ettei henkilo voi
kiistaa lahettaneensa jotain viestia. Kiistamattomyyden periaatteet liittyvat vahvasti

todennukseen ja eheyteen. (Savolainen 2013, 8.)

5 Tieto suojattavana kohteena

Useimmissa tapauksissa tiedot ovat yrityksen tarkein suojausta vaativa omaisuusera. Tiedot
sijaitsevat yrityksen tietojarjestelmissa, tietokannoissa ja tiedostoissa perinteisissa
datakeskuksissa tai pilvipalveluissa seka erilaisina tulosteina ja fyysisina dokumentteina.
Tietojen turvaluokkajarjestelmissa maaritellaan yksityiskohtaisesti, miten arvokkaita tiedot

ovat ja millainen suojaustaso kunkin turvaluokan tiedoilla on oltava.
5.1  Mita tieto on

Tieto on informaatiota, jolla on arvoa ja merkitysta yrityksen tavoitteiden tayttymisessa.
Informaatio koostuu datasta eli yksittaisista merkityksellisista merkeista, jotka
kokonaisuutena muodostavat informaation. Data muodostuu sellaisista merkeista, joita
voidaan tulkita tietyn yhtenaisen mallin mukaan. Tiedon kasite voidaan myos esittaa
seuraavasti: Data on muokkaamaton raakatieto kaikista tapahtumista ja ymparillamme

olevista asioista. Vain osalle datasta on informatiivinen arvo. (Paavilainen 1998, 17,)

e Informaatio on dataa, joka antaa meille uutta tietoa ymparillamme olevista asioista.
Mita yllatyksellisempaa ja uudempaa informaatio on, sita suurempi sen on sen
informatiivinen arvo. Mita paremmin se on asiayhteyteensa sopivaa, sita helpommin
se on muutettavissa tiedoksi.

e Tieto vahentaa epatietoisuutta jostakin asiasta ja erottaa paatoksen arvauksesta.

Tietomaaran kasvaessa kokemus vanhenee yha nopeammin ja lisaa informaatiota
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tarvitaan paatosten perustaksi. Talloin oikea-aikainen tiedonsaanti ja
tietojenkasittelyprosessin tehokkuus on ensiarvoisen tarkeaa.

e Tietamys on kaiken kaytettavissa olevan tiedon kokonaismaara, joka ihmisella on
hallussaan.
(Paavilainen 1998, 17.)

5.2  Miksi tietoa on suojeltava

Yrityksen sijainti, ymparisto, toimiala ja toiminnan laajuus asettavat vaatimuksia
lilkketoiminnan jatkuvuuden hallinnan kehittamiselle. Yritys kasittelee monenlaista tietoa,
josta merkittava osa on tarkoitettu ainoastaan yrityksen sisaiseen kayttoon. yrityksen
mahdolliset tuotekehityksen hankkeet kiinnostavat kilpailijoita ja monenlaiset tiedot ja
tunnukset kiinnostavat hakkereita ympari maailmaa. Uhat saattavat olla yrityksen sisalla,
lahipiirissa tai toisella puolella maailmaa mutta tietoverkkojen kautta vain muutaman

sekunnin paassa (Kyrola 2001, 37-40).

Tietojen hallitsematon muuttuminen, tahoton paljastuminen, haviaminen tai kayton
estyminen saattavat merkittavasti vaikuttaa yrityksen liiketoimintaan. Tiedon maara myos
kasvaa jatkuvasti. Sita on asiakirjoina, sahkopostiviesteissa, pilvitallennustiloissa, Teams-
keskusteluissa, tietokannoissa ja muilla tallennusmedioilla. Kaikissa yrityksen toiminnoissa
pitaa selvittaa mita tietoa ja missa jarjestelmissa tietoa sailytetaan ja miten tarkeaa ja
kriittista tietoa kasitellaan. Talloin arvioidaan normaalin tuotannon ja toiminnan
tuottavuuden ja sujuvuuden kannalta se, miten oikeina, muuttumattomina, luottamuksellisina
ja suojattuina tietojen pitaa sailya. Syyt tiedon suojaamiseksi asettaa se ovatko tiedot omia
vai asiakkaiden, liittyko niiden kasittely asiakkaille suunnattuun palveluun, velvoittavatko lait
tai viranomaiset tietojen suojaamista vai ovatko tiedot yleisesti yrityksen salaiseksi tai
kriittiseksi luokittelemia. Jos esimerkiksi yritys kasittelee asiakkaiden tai tyontekijoiden
arkaluontoisia tietoja kuten henkilo- tai terveystietoja, henkilotietolaki ja GDPR-asetus
asettaa vaatimukset tietojen suojaukselle. Mikali kasitellaan palkanmaksuun liittyvia tietoja,
asetetaan yrityksen palkanmaksumenettelyille ja -jarjestelmille oikeellisuus-

luottamuksellisuus- ja oikea-aikaisuusvaatimuksia. (Kyrola 2001, 37-40.)
5.3 Millaista tietoa on suojeltava

Yrityksen tieto-omaisuutta on kaikki yrityksessa luotu ja muokattu tieto. Se koostuu yrityksen,
asiakkaiden ja yhteistyokumppaneiden toimintaan liittyvista asioista. tietoa on tulosteina,
tallennettuna ja yrityksen tyontekijoiden muistissa. Tietopaaomaa ovat tyontekijoiden
tiedossa olevat tiedot muun muassa yrityksen kaytannoista, suojauksista, strategiasta ja
niiden heikkouksista. Yrityksen tieto-omaisuuden suojauksessa on otettava huomioon myos
tyontekijoiden mahdollisuus vaarinkayttaa tietojaan. Naita tietoja ja tieto-omaisuutta pitaa
suojata sen mukaan, miten arvokasta ja tarkeaa tieto on yrityksen liiketoiminnalle. (Kyrola
2001, 67.)
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Yrityksen on tarkeaa tunnistaa ne tiedot, joiden oikeellisuudesta, kaytettavyydesta ja
luottamuksellisuudesta pitaa huolehtia tiedon elinkaaren eri vaiheissa. On myos huomioitava,
etta tiedon tarkeys ja kriittisyys saattavat muuttua sen elinkaaren aikana. (Kyrola 2001, 68-
69.)

5.4 Tiedon elinkaari

Kaikella tiedolla on elinkaari, jonka aikana tieto syntyy, sita kasitellaan ja lopuksi tieto
havitetaan. Elinkaaren aikana tiedon luottamuksellisuusvaatimukset saattavat muuttua.
Esimerkiksi porssiyhtion tilinpaatostietoja koostettaessa, tieto on aluksi luottamuksellista.
Kun tulos julkaistaan, se muuttuu julkiseksi tiedoksi. Osa yrityksen kasittelemista tiedoista
ovat koko tiedon elinkaaren ajan luottamuksellisia, kuten palkkatiedot, asiakkaiden
henkilotiedot ja ohjelmalliset koodit. (Kyrola 2001, 68.)

Tiedon elinkaari jakaantuu seuraavasti:

e tiedon syntyminen
e tiedon levitys seka jakaminen, tulostaminen, sailytys ja kasittely

e tiedon havittaminen ja poistaminen.

Tiedolla ja medialla joka tiedon sisaltaa, saattaa olla eri pituiset elinkaaret. Esimerkiksi
arkaluonteinen tieto voidaan maaritella poistettavaksi jarjestelmasta tai rekisterista heti, kun
perusteita tiedon sailyttamiselle ei enaa ole. GDPR-asetuksen vaatimusten mukaisesti henkilo
voi myoOs pyytaa poistettavaksi kaikki hanta koskeva tieto. lhmismuistista ei tietoa voi
kuitenkaan poistaa kuten jarjestelmista. Eli tiedon elinkaari jatkuu muistissa, vaikka

jarjestelmasta arkaluontoinen tieto olisi havitetty (Leppanen 2006, 256).

5.5 Lainsaadannon ja asetusten vaikutus tietojen suojaukseen

Lakeja ja asetuksia, jotka liittyvat tavalla tai toisella tietojenkasittelyyn ja suojaustarpeisiin

edellyttaen tiedoilta esimerkiksi luottamuksellisuutta ovat muun muassa:

e perustuslaki

¢ henkilotietolaki

e sahkoisen viestinnan tietosuojalaki

e tyosopimuslaki

e arvopaperimarkkinalaki

e laki sopimattomasta menettelysta liiketoiminnassa
e teletoiminnan tietosuojalaki

e tekijanoikeuslaki

e patenttilaki

e valmiuslaki
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e EU:n yleinen tietosuoja-asetus (GDBR)
(Kyrola 2001, 55)

Tietojen suojaamisen ja luottamuksellisuuden kannalta tarkeimmat lait ja asetukset ovat:
Perustuslaki

Koska Suomessa ei ole erityista tietoturvalakia, siihen liittyvat lait ovat erilaisina osina
useammissa yksittaisissa laeissa. Suomessa tietoturvan lainsaadannollinen kehys alkaa
perustuslaista, jossa on maaritelty kansalaisten perusoikeudet. Oikeus yksityisyyden suojaan
turvataan perustuslaissa ja tama asettaa kriteerit myos yritysten tietoturvatoimiin seka
tietojen suojaukseen. (Laaksonen, Nevasalo & Tomula 2006 27-28.) Perustuslain 108
maarittelee yksityisyydensuojan seuraavasti: Jokaisen yksityiselama, kunnia ja kotirauha on
turvattu. Henkilotietojen suojasta saadetaan tarkemmin lailla. Kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on loukkaamaton. Lailla voidaan saataa perusoikeuksien
turvaamiseksi tai rikosten selvittamiseksi valttamattomista kotirauhan piiriin ulottuvista
toimenpiteista. Lailla voidaan saataa lisaksi valttamattomista rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta tai kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkaynnissa ja turvallisuustarkastuksessa, vapaudenmenetyksen aikana
seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta. Eli perustuslaki maarittelee yksityiselle
kansalaiselle viestinnan suojan, joka on mahdollista menettaa esimerkiksi esitutkinta- tai

tiedustelulain nojalla. (Oikeusministerio 2020.)
Tietosuojalaki

Henkilotieto on peruskasite, joka liittyy lahes kaikkiin tietoturvana saateleviin lakeihin. Silla
tarkoitetaan kaikenlaisia yksiloivia merkintoja, jotka kuvaavat luonnollista henkiloa, hanen
ominaisuuksiaan tai elinolosuhteitaan seka tietoja, jotka liittyvat henkilon perheeseen tai
yhteisessa taloudessa asuviin henkiloihin. Nain ollen lain mukaan voidaan tulkita
henkilotiedoiksi mika tahansa tieto, jonka perusteella henkilo voidaan yksiloida. Tieto voi olla
esimerkiksi henkilon nimi tai osoite. Lisaksi laki velvoittaa, etta henkilotietorekisterin
yllapitajan on suunniteltava ja toteutettava rekisteri tietotuvallisesti niin, etta yksittainen
henkilotieto voidaan poistaa ja tuhota jarjestelmasta turvallisesti. (Oikeusministerio 2020.)
Nailla tiedoilla voidaan todeta, etta lahes jokaisen yrityksen tietojarjestelmat sisaltavat
tietoja, jotka katsotaan henkilotiedoiksi. Sahkoisen viestinnan tietosuojalaissa mainittu
tunnistamistietokasite eroaa henkilotiedoista siten, etta henkilotieto koskee aina luonnollista
henkiloa, kun tunniste voi koskea my0s oikeushenkiloa, kuten esimerkiksi yritysta tai
yhdistysta. (Laaksonen ym. 2006, 32.)

Tietosuojalaki (1050/2018) korvasi aiemman henkilotietolain 5. joulukuuta 2018,

Tietosuojalakia sovelletaan henkilotietojen kasittelyyn. Sen tarkoituksena on toteuttaa
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yksityiseeden suojaa sen perusoikeuksia henkilotietoja kasiteltaessa ja edistaa hyvan
tietojenkasittelytavan kehittamista ja noudattamista. Lakia sovelletaan yritysten,
viranomaisten, jarjestojen ja yhteisojen seka osittain yksityishenkiloiden suorittamaan
henkilotietojen kasittelyyn. Sita sovelletaan kaytannossa jokaiseen yritykseen, jossa

kasitellaan yksittaisten henkiloiden tietoja kuten nimea tai henkilotunnusta.

Yleinen tietosuoja-asetus GDPR

EU-maissa vuonna 2018 voimaan tulleen yleisen tietosuoja-asetuksen (General Data Protection
Regulation GDPR) taustalla on halu yhtenaistaa henkilotietojen kasittelya EU alueella ja
hallita niiden kasittelya eri jasenmaissa. Se ohjaa jasenmaita kasittelemaan yhtenaisesti
henkilotietoja turvallisemmin ja huolellisemmin seka edistaa digitaalisten sisamarkkinoiden
kehittymista EU alueella. Se myos antaa EU alueen kansalaisille yhtenaisia oikeuksia
henkilontietojen kasittelyn suhteen. Keskeisimmat oikeudet ovat: Henkilon oikeus saada
tietaa mita tietoja hanesta on rekisteroity ja oikeus tietaa miten ja mihin tarkoitukseen
henkilotiedot on keratty. Se antaa oikeuden pyytaa virheellisten henkilotietojen korjausta tai
vaihtoehtoisesti niiden poistamista kokonaan rekisterin pitajan jarjestelmasta. Henkilolla on
myos oikeus pyytaa henkilotietojen kasittelyn rajoittamista ja pyytaa niiden siirtamista

toiselle organisaatiolle. (Tietosuojavaltuutetun toimisto 2020.)

5.6 Liike- ja ammattisalaisuudet

Yrityksen litke- ja ammattisalaisuudet ovat tietoja, jotka eivat ole yleisesti saatavilla.
yrityksen liiketoiminnan kannalta niiden suojaaminen edellyttaa aktiivisia toimenpiteita, jotta
tiedot pysyvat yrityksen sisaisina ja mahdollistavat esimerkiksi kilpailuedun. Yrityssalaisuudet
voivat olla muun muassa tuotekehitystietoja, tutkimustietoja, resepteja tai tietoja
prototyypeista- Jossain tapauksissa yritys voi luovuttaa salaisia tietoja esimerkiksi
yhteistyokumppanille. Naissa tapauksissa on tarkeaa, etta yrityssalaisuuksia saavat taho
velvoitetaan noudattamaan salassapito- ja kayttokieltosopimuksia. (Laaksonen ym. 2006, 75-
76.)

Liike-, ammattisalaisuus- ja yritysturvallisuus termeja ei ole suoranaisesti maaritelty missaan
laissa. Lahtokohtana voidaan pitaa sita, etta edella mainituilla termeilla tarkoitetaan samaa
asiaa. Laissa sopimattomasta menettelysta liiketoiminnassa ja tyolaissa maaritellaan
ammatti- ja liikesalaisuuden salassapitovelvollisuudet. Myos rikoslain 30:118 maarittelee
kasitteena yrityssalaisuuden. Sen mukaan yrityssalaisuudella tarkoitetaan liike- tai
ammattisalaisuutta tai muuta vastaava elinkeinotoimintaa koskevaa tietoa, jonka
elinkeinoharjoittaja pitaa salassa ja jonka ilmaiseminen olisi omiaan aiheuttamaan
taloudellista vahinkoa joko hanelle tai toiselle elinkeinoharjoittajalle, joka on uskonut tiedon
hanelle. Lahtokohtana on se, etta yrityssalaisuudella pitaa olla taloudellista arvoa
omistajilleen ja omistajalla tulee olla pyrkimys tiedon salassa pitamiseksi. Yrityksen kaikki

tyontekijatkaan eivat nain ollen voi olla oikeutettuja kaikkeen tietoon. Tasta syysta yrityksen
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tulisi luokitella tietonsa ja ohjeistaa asianmukaiset kasittelysaannotluokitellulle tiedolleen.
(Laaksonen ym.2006, 75-76).

6  Tiedon luvattoman kayton seurauksia

Tietoa syntyy suoraan ja valillisesti monissa yrityksen erilaisissa prosesseissa ja syntynyt tieto
tulisi kayttaa mahdollisimman tuottavasti yrityksen hyvaksi. Jos sisaiseen kayttoon ja
erityisesti tuotekehitykseen kuuluva tieto vuotaa ulkopuolisille syyna saattaa olla
tietovarkaus. (Jordan & Silcock 2005, 158.)

Tiedon vaarinkayton vaikutuksia yrityksille voidaan tarkastella esimerkiksi seuraavasti:
6.1 Tiedon yksinoikeuden menetys

Konkreettisen, fyysisen omaisuuden kanssa on usein selvaa, jos joku ulkopuolinen kayttaa sita
luvatta tai on ottanut sen haltuunsa. Sen sijaan tieto-omaisuuden suhteen uhri ei valttamatta
aina ole tietoinen, jos tiedon yksinoikeus on menetetty. Kun yrityksella on yksinoikeus tiedon
kayttoon se voi oman harkintansa mukaan paattaa miten tietoaan kayttaa ja miten sen avulla
saa parhaan mahdollisen hyodyn. (Jordan & Silcock 2005, 159.) Yleisesti voidaan todeta, etta
yritys omistaa tiedon, jonka luomisen se on kustantanut ja joka sisaltaa yrityksen toimintaan
liittyvia asioita. Esimerkiksi tyontekijan tyoaikanaan tekema keksinto, joka ei liity yrityksen
toimialaan tai tyontekijan tyoasioihin, ei anna tyonantajalle oikeutta keksintoon. Mikali
keksinto kuitenkin liittyy olennaisesti tyossa tehtyyn tutkimukseen, jonka sivutuotteena

keksinto on syntynyt, on tyonantajalla oikeus tietoon. (Leppanen 2006, 67.)
6.2 Tiedon luottamuksellisuuden menetys

Termia luottamuksellisuuden menetys kaytetaan silloin, kun tietoa on paassyt kayttamaan
kuka tahansa muu kuin henkilo tai taho, joiden kayttoon tieto on tarkoitettu. (Jordan &
Silcock 2005, 159) On monia tilanteita, joissa yksityishenkilot luovuttavat henkilokohtaisia
tietoja yritysten ja viranomaisten erilaisiin rekistereihin. Kyseisten tietojen vaarinkaytto
suunnitelmallisesti, virka- tai jarjestelmavirheen seurauksena vahingoittaa organisaatiota ja
saa asiakkaat ja kayttajat vakuuttuneeksi siita, etta kyseinen organisaatio ei ole heidan

luottamuksensa arvoinen (Jordan & Silcock 2005, 160).
6.3 Rikoksen tekijan saama taloudellinen hyoty

Esimerkiksi etukateistieto porssiyhtion tuloksesta, sen hankkeista tai fuusioista mahdollistaa
taloudellisen voiton porssin osakemarkkinoilla. Rikollisen saavuttama taloudellinen hyoty

koituu yritykselle ja muille osakkeenomistajille kustannuksiksi. (Jordan & Silcock 2005, 158.)
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6.4 Tietomurron seurauksena kuluva aika, raha ja maineen menetys

Tietomurron havaitsemisen jalkeen saattaa yrityksessa alkaa pitka ja kallis tyo, jotta
menetetty tieto-omaisuus saadaan jalleen alkuperaiselle tasolle. Yleensa uudesta
jarjestelmasta halutaan tehda edellista turvallisempi ja nain aikaa saattaa kulua
huomattavasti. Tietomurron myota mahdollisesti menetettya asiakkaiden luottamusta on
vaikea mitata rahassa. (Jordan & Silcock 2005, 159-160). Sosiaalisessa mediassa myos

asiakkaiden negatiiviset kokemukset saattavat elaa keskusteluissa useita vuosia.

7  Suojattavien tietojen luokittelu

Jotta kappaleessa 6 esitetyt tiedon luvattoman kayton seuraukset seka
tietoturvallisuustoimenpiteiden oikeaksi mitoittamiseksi suojattavat tiedot on luokiteltava.
Luokittelun myota toimenpiteet voidaan mitoittaa oikein ottaen huomioon tiedon merkitys ja
kayttotarkoitus seka tietoon mahdollisesti kohdistuvat uhkatekijat ja riskit. (Digi- ja

vaestotietovirasto 2020.)

Tietoa kasitteleville tyontekijoille pitaa tehda selvaksi, etta heidan kasittelema tieto on
yrityksen toiminnan kannalta arvokasta ja suojeltavaa. Tietojen luokitteluun liittyvissa

ohjeistuksissa tulee kasitella seuraavia asioita:

e Tiedon luokka. Luokittelu voi olla yksinkertaisimmillaan luottamuksellinen ja julkinen
mutta luokkia voi olla myos useampia. Ohjeistuksessa tulee selittaa eri luokkien
merkitys ja esimerkit eri luokkien mahdollisesta sisallosta. Julkisella sektorilla pitaa
huomioida julkisuuslain asettamat vaatimukset ja velvoitteet.

e Tiedon kasittelyn periaatteet. Ohjeistuksessa pitaa huomioida miten eri luokkien
materiaalia tulee kasitella. Kaytannossa tiedoston jakamisen, sahkopostin ja
puhelimen kaytto pitaa ohjeistaa niin, etta tyontekija on tietoinen siita, etta
minkalaista tietoa voidaan antaa ja jakaa eteenpain.

e Tiedon salaamisen edellyttamat toimenpiteet ja maarittelyt sille, milloin salaaminen
on pakollista.

e Tiedon havittamiseen liittyvien toimenpiteiden kuvaus. Ohjeesta pitaa selvita miten
tarpeettomaksi muuttunut tieto pitaa havittaa.

(Laaksonen ym. 2006, 161.)

7.1 Tiedon luokat

Luokiteltu tieto kertoo tietojen tarkeyden yritykselle, selkeyttaa tiedon kasittelytapoja ja
korostaa henkilostolle tietojenkasittelyn huolellisuusvelvoitetta. Luokittelu ilmaisee myos
yrityksen tietosuojatahdon seka vaitiolo- ja salassapitovelvollisuuden merkityksen. Tiedot

tulee luokitella riippumatta niiden tallennus- tai olomuodosta. Paperitulosteissa, tiedostoissa
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ja esityksissa pitaa tiedon luokka olla selkeasti esilla. Luokitellulle materiaalille pitaa sopia ja
ohjeistaa kayttooikeuksien hallintaa, salausmenettelyja ja toiminta tiedonsiirrossa,

jakamisessa ja lahettamisessa. (Leppanen 2006, 263.)

Valtionvarainministerion tuottaman valtiohallinnon tietoaineistojen kasittelyn
tietoturvallisuusohjeen mukaisesti valtion virastot luokittelevat tiedot omalla tavallaan. Tata
luokittelumallia on mahdollista noudattaa yrityksissa mutta myos omia malleja on mahdollista
luoda. Mikali lilketoiminnan toisena osapuolena on valtion tai kuntien laitoksia, yrityksen on

noudatettava valtionhallinnon tietoturvallisuusohjeita (Digi- ja vaestotietovirasto 2020).

7.2  Microsoftin oletusluokat tiedolle

Useiden yritysten siirryttya kayttamaan loppukayttajien pilvipalveluita tiedon luokittelussa on

mahdollista kayttaa Microsoftin oletusluokkia:

e Henkilokohtainen - Personal

e Julkinen - Public

e Yleinen tai sisainen - General

e Luottamuksellinen - Confidential

e Erittain luottamuksellinen - Highly Confidential

Henkilokohtainen tieto on henkilokunnan omia yksityisia ja henkilokohtaisia tiedostoja ja
tietoja. Tallaisia saattavat olla esimerkiksi valokuvat, videot, erilaiset asiakirjat, todistukset

ja matkaliput.

Julkinen tieto on kaikkien saatavilla sita saa vapaasti jakaa ja kayttaa. Yrityksissa julkista
tietoa ovat esimerkiksi Internetsivuilla ja mainosmateriaalissa oleva tieto. Julkista tietoa on
myos yrityksen jakama markkinointimateriaali, tiedotusvalineille jaettava materiaali seka
erilaiset tutkimuksiin jaettavat materiaalit. Kun yrityksen tuotteet ja palvelut ovat vapaasti
saatavilla myos niita koskeva tieto on julkista. Mahdolliset tuotteisiin liittyvat patentit,
rekisteroidyt tavaramerkit ja tekijanoikeudet rajaavat kuitenkin tietojen julkisuutta. Julkista
tietoa on myos yrityksen itsensa julkaisemat tiedot, joiden sisalto perustuu lakeihin tai
asetuksiin. (Leppanen 2006, 269-270.)

Sisdista tietoa on sellainen yrityksen tieto, joka on tarkoitettu ainoastaan omalle
henkilostolle. Sisaiselle materiaalille on tyypillista laaja kasittelytarve, korkea paivittainen
kaytettavyys ja mahdollinen julkitulon aiheuttama pieni vahingollisuus. Sisaiseksi tiedoksi
tyypillisesti katsotaan seuraavat tiedot ja asiakirjat esimerkiksi sisainen puhelinluettelo,
organisaatiokaaviot ja vastuualueet, prosessivastuut ja tehtavat, yrityksen tuotteet ja
palvelut, hinnat ja toimitusehdot, sopimuspohjat ja asiakirjamallit, itse tuotetut ja
ulkopuolisilta hankitut raportit, selvitykset seka dokumentit ja tietojarjestelmien

arkkitehtuurikuvaukset. Yksittaisen sisaisen tiedon vuotaminen yrityksen ulkopuolelle ei ole
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useinkaan erityisen vahingollista. Mutta mikali tietoa valuu ulos useampina yksittaisina
puroina, siihen mahdollisesti investoidut kustannukset saattavat aiheuttaa suurempia
tappioita tai mainehaittoja. Sisaisen tiedon kannalta merkityksellista on se, ettei sita koske
samanlainen lainsuoja kuin esimerkiksi salaista tietoa. Tosin sisaisten tietojen laajamittainen
ja maaratietoinen keraaminen ja ulkopuolisille luovuttaminen taloudellista tai ammatillista
hyotya vastaan saattaa tayttaa yrityssalaisuuden rikkomisen tai muun rikoksen tunnusmerkit.
(Leppanen 2006, 270-271)

Luottamuksellista tietoa on sellaista tietoa, joka voi ilmi tullessaan vahingoittaa yritysta,
henkilostoa, asiakasta tai yhteistyokumppania. Yrityksissa luottamuksellinen tieto liittyy
oleellisesti asiakassuhteisiin seka taloudellisiin ja operatiivisiin toimintoihin. Kun sisaiseksi
merkittyihin materiaaleihin lisataan tarkentavia ja yksiloivia tietoja se muuttuu
luottamukselliseksi. Luottamuksellisiksi maaritellaan tyypillisesti esimerkiksi seuraavat
tiedot:

e kannattavuus- ja katelaskelmat

e investoinnit

e henkiloston palkkatiedot ja tyosopimukset
e alihankinta- ja yhteistyosopimukset

e asiakastiedot

e markkinointisuunnitelmat

e myyntilaskelmat ja erittelyt

e kassavirrat ja rahaliikenne

e turvallisuusjarjestelyt

e tuotekehityssuunnitelmat- ja yhteenvedot
e hallitukset- ja johtoryhman poytakirjat

e asiakasmateriaalit

e tuotteiden ja palveluiden prosessikuvaukset
e tuotteiden piirustukset ja reseptiikka

e hakemukset, valitukset ja riita-asiat

e Kkilpailijatiedot ja -analyysit
(Leppanen 2006, 271-272.)

Erittain luottamuksellista tietoa on sellainen tieto, joka ilmi tullessaan vaarantaa yrityksen
toimintoja ja voi aiheuttaa merkittavaa vahinkoa yritykselle, yhteistyokumppaneille tai
kolmannelle osapuolelle. Yrityksissa erittain luottamukselliseksi maaritellaan yleisesti

seuraavat tiedot:

e merkittavat asiakas- ja yhteistyo- ja osakassopimukset

e liiketoiminnan strategiset suunnitelmat
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e asiakkaiden ja yhteistyokumppaneiden salaiseksi tai erittain luottamukselliseksi
luokittelema tieto

e yrityskauppoihin ja patenttihakemuksiin liittyva materiaali

(Leppanen 2006, 274.)

8  Teknologia luokittelun tukena

Yrityksissa laajasti kaytossa olevat Microsoftin palvelut mahdollistavat helposti
kayttoonotettavat tiedon luokittelun tyokalut. Azure Information Protection (AIP)
toiminnallisuus suojaa yrityksen ja kayttajien tietoja monella erilaisella mekanismilla muun
muassa estamalla luottamuksellisen sahkopostin lahettamisen edelleen, suorittamalla sisallon
perusteella automaattista luokittelua seka salaamalla tiedot ja tiedostot automaattisesti

perustuen kayttajan valitsemaan luokkaan.

Microsoft Information Protection:

e Suojaa organisaatiota tietovuodoilta estamalla kayttajien virheellisia toimia seka
suojaamalla tiedon ulkopuolisten luvattomalta paasylta.

e Raportoi kuka kayttaja kasittelee tietoja.

e Mahdollistaa tehokkaan ja luottamuksellisen tietojen yhteiskayton.

e Ohjaa kayttajia toimimaan organisaation tiedonkasittelyn - ja luokittelun mukaisesti.

e Raportoi kayttajalle havaitsemistaan hairioista tiedonkasittelyssa ja
luottamuksellisuudessa.

e Raportoi yllapitajalle organisaation tiedon kasittelysta seka luottamuksellisen tiedon

jakamisesta.
(Microsoft 2020)
8.1  Azure Information Protection

Azure Information Protection koostuu useammasta luokittelun-, merkitsemisen- ja
suojaustuotteen yhdistelmasta, kuten Office 365, Azure Information Protection ja Windows
Information Protection tuotteista. Sen konfigurointi ja hallinta tapahtuu kuvio 1 mukaisessa
Microsoftin Office 365 tietoturva ja yhteensopivuus (Office 365 Security & Compliance)

portaalissa https://protection.office.com/. (Microsoft 2020).
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@ - Security & Compliance x  +

< C {} & protection.office.com

Office 365 Security & Compliance

Home > sensitivity

&y Home Labels Label policies  Auto-labeling
Sensitivity labels are used to classify email messages, documents, sites, and more. When a label is applied (sutomatically or by the
A Alerts encrypt files, add content marking, and control user access to specific sites. Learn more about sensitivity labels
. @ You can now create sensitivity labels with privacy and access control settings for Teams, SharePoint sites, and Microsoft 365 Groups. To do this, y
& Permissions
- Create alabel L[ Publish labels 2:7:2 Refresh
£= Classification
= Name Order Content type
Sensitivity labels Personal o 0-lowest File, Email
Retention labels Public o 1 File, Email
Sensitive info types General 2 File, Email
f‘ﬂ Data loss prevention Confidential B 3 File, Email
Highly Confidential s 6 File, Email
[ Records management
Highly Confidential - VEB o 9 - highest File, Email

IEI Information governance

Kuvio 1 Luottamuksellisuustunnistet protection.microsoft.com portaalissa

Luokkien peruskaytto vaatii Azure Information Protection lisenssin, jonka voi hankkia
yksittaisena tuotteena vuoden 2020 listahinnalla 20,28 €/kayttaja/vuosi. Tyypillisin tilanne
organisaatioissa on se, etta Azure Information Protection on kaytettavissa osana Microsoft 365

E3, E5 tai Enterprise Mobility + Security E3 tai E5 paketteja. (Microsoft 2020.)

Jatkuvasti paivittyvan pilvimallin ansiosta luokkien hallinta ja julkaisu on nykyaan suhteellisen
helppoa. Kuvio 2 mukaisesti esimerkissa luodaan uusi Highly Confidential - Special luokka.
Kuvio 3 esittamassa nakymassa uudelle luokalle maaritellaan pakollinen salaus, kayttooikeus
yksittaisille kayttajille, kayttajaryhmille tai koko organisaatiolle. Kayttooikeudelle on
mahdollisuus maaritella paattymisajankohta, mutta esimerkissa kayttooikeus maaritellaan
pysyvaksi. Luokalle maaritellaan kolmen vuorokauden offline tyoskentely, jolloin luokan
mukaista tiedostoa voi kasitella ilman Internet yhteytta.

(Sulava 2020.)

Lopuksi luokalle maaritellaan sen merkitsemiskaytannot. Kuviossa 4 asetetaan luokan nimi

vesileimalla keskelle dokumenttia seka dokumentin ylatunnisteeseen.
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New sensitivity label

Name & description Name and create a tooltip for your label

The protection settings you choose for this label will be immediately enforced on the files, en

Scope protected wherever they go, whether they're saved in the cloud or downloaded to a compute

Files & emails

Name *

Groups & sites
Highly Confidential - Special

O—O0—O0—0—@

Finish Description for users *

Highly Confidential label for special use

Description for admins |

Highly Canfidential label for special use|

Kuvio 2 Highly Confidential - Special luokan nimeaminen
New sensitivity label

MName & description Encryptio n

Control who can access files and email messages that have this label applied. Learn more about

Scope

O Remove encryption if the file is encrypted

e—0—oO0

Files & emails
@ Configure encryption settings

Encryption @ Turning on encryption impacts Office files (Word, PowerPoint, Excel) that have this label applied. Because
are opened or saved, and some SharePoint and OneCrive features will be limited or unavailable. Leamn n
Content marking
Assign permissions now or let users decide?

oO—0—2¢

Auto-labeling for Office apps ‘ Assign permissions now W |

The encryption settings you choose will be automatically enforced when the [abel is applied

Groups & sites
User access to content expires ()

o—O

Finish ‘ Never ~ |

Allow offline access (1

‘ Only for a number of days ~ |

Users have offline access to the content for this many days
E |

Assign permissions to specific users and groups *

Assign permissions

Users and groups Permissions

J05.0nmicrosoft.com Co-Author

\:‘ Use Double Key Encryption (0

Kuvio 3 Salauksen, kayttooikeuden, offline kayton ja kayttajaryhman maarittaminen
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Edit sensitivity label

@ Name & description Content marking
| Add custom headers, footers, and watermarks to content that has this label applied. L
Sc
T -cope (D Al content marking will be applied to documents but only headers and footers will be applie:
@ Files & emails

Content marking

Encryption .)

Add a watermark

*—0

Content marking y
& Customize text

Auto-labeling for Office apps Highly Confidential - Special
Add a header

Groups & sites
&7 Customize text

Highly Confidential - Special

D Add a footer

Kuvio 4 Luokan merkitseminen vesileimalla ja ylatunnisteella

Luokalle olisi mahdollista lisata automaattisia tunnisteita, joiden esiintyminen asiakirjassa
muuttaa automaattisesti luokituksen ja mahdollisesti pakottaa tiedoston tai sahkopostin
salauksen. Tallaisia tunnisteita ovat muun muassa eri maiden passinumero, pankkitilien
numerot, sosiaaliturvatunnukset ja erilaiset Microsoftin palveluihin liittyvat tilaukset tai
salaukset tunnisteet. Koska Highly Confidential - Special ryhmassa on jo oletuksena maaritelty
salaus, automaattisia tunnisteita ei ole tarve tassa ryhmassa kayttaa. Lopuksi luokka

julkaistaan halutuille kayttajille tai ryhmille. (Sulava 2020.)
8.2  Azure Information Protection luokkinen kayttaminen

Azure Information Protection luokat ovat julkaisuehtojen mukaisesti kaytettavissa
organisaation kaikissa Office 365 tuotteissa esimerkiksi Outlook sahkopostissa, Word-,
PowerPoint-, ja Teams-tiedostoissa, kaytettiin niita sitten asennetuilla tyopoytaversioina,
selaimella Online-versioina Windows- ja macOS-kayttojarjestelmissa tai mobiililaitteiden

applikaatioina Adnroid- ja i0S-kayttojarjestelmissa. (Sulava 2020.)
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Untitled - Message (HTML)

File Message Insert Draw Options Format Text Review Help M-Files Q Tellme
iE S > 9| B
ma(alfeje i e m P (D L
Paste Basic | Names | Include | Tags Dictate | Sensitivity = Dynamics | Insights View
v S Text ~ * ¥ 2 v ~ 365 Templates
Clipboard & Voice Mika.Arvonen@ My Templates ~
Personal
B To
Public
— Ce General
B Confidential
cc
Highly Confidential
Subject
Highly Confidential

Very sensitive business data that
would cause damage to the
business if it was shared with
unauthorized people. Examples
include employee and customer
information, passwords, source
code, and pre-announced financial
reports.

Kuvio 5 Luokkien valinta Outlook tyopoytasovelluksessa

Kayttajille julkaistut luokat ovat valittavissa Outlook tyopoytasovelluksen Sensitivity
painikkeella kuvio 5 mukaisesti. Mobiilisovelluksessa luokan valinta tapahtuu Add Sensitivity
valinnalla (kuvio 7). Luokan merkitseminen dokumenteissa on vapaasti paakayttajan
maariteltavissa sijainnin, vesileiman, fontin, fontin koon ja fontin varin osalta. Kuviossa 6
luokka on maaritelty nakymaan Word dokumentin oikeassa ylakulmassa seka vesileimalla
keskella dokumenttia. (Sulava 2020.)



[Your Address]
[City, ST ZIP Code]
@ [Your Phone]
[¥our Email]
[Your Website]

Highly Confidential -

[First Name]

[Surname]

Date

[Recipient Name]

[Title] [Recipient Street Address]
[Company] [Recipient City, ST Zip]

Dear [Recipient Name]

[If you're ready to write, select a line or paragraph of tip text and start
typing to replace it with your own. Don’t include space to the right of
the characters in your selection.]

[It's easy to match any of the text formatting you see here. On the
Home tab of the ribbon, check out the Styles gallery for all styles used
in this letter.]

Sincerely,
[Your Name]

Kuvio 6 Highly Confidential luokan vesileima Word dokumentissa
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Sensitivity Labels @

3,

Email Sensitivity

Personal

Public

General

Confidential

Highly Confidential
Highly Confidential - VEB

Highly Confidential - Special

Kuvio 7 Luokan valinta i0OS mobiilikayttojarjestelman Word applikaatiossa

Luokan asetuksista ja salauksen pakotuksesta riippuen, Office ohjelmistot tekevat

automaattisia suojaustoimintoja. Naita ovat muun muassa:

e salatun sahkopostin edelleen valittamisen estaminen

e salatun sahkopostin avaaminen organisaation ulkopuolella, vaatii avaajalta vahvan
tunnistautumisen Microsoftin lahettamalla kertakayttoisella koodilla

e salatun materiaalin kuvaruutukaappauksen estaminen

e salatun materiaalin jakaminen Teams onlinepalaverissa

e salatun materiaalin tulostuksen estaminen

(Sulava 2020)

9 Haastattelututkimus

Opinnaytetyon tavoitteena on haastattelun perusteella saada nakokulmia ja kokemuksia
parhaista kaytannoista ja kerattya tietopohjaa ja haastattelun analysoinnilla luoda toimiva

tiedon luokittelumalli kohde organisaation kayttoon. Tavoitteena on luoda luokittelumalli,

29
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joka on lahtokohtaisesti helppokayttoinen ja kayttoonotettavissa kaikissa kohde organisaation
toimintamaissa. Haastattelujen tulokset perustuvat kuuden kokeneen ja kohde organisaation
lilketoimintaa tuntevan konsultin vastauksiin. Konsultit edustivat kolmea eri IT-
palvelutoimittajaa. Vastauksia ja tuloksia kasiteltaessa haastateltavat erotellaan toisistaan
yrityksen A, B ja C kirjaimella seka konsulttinumerolla 1,2 ja 3. Tulosten analysoinnissa
vastauksista etsittiin saannonmukaisuuksia ja naita kaytettiin johdettujen paatelmien
muodostamiseen. Haastattelu kysymyksista perusteella hahmoteltiin kuusi eri
aihekokonaisuutta, joita tarkastellaan tassa luvussa sellaisina kuin ne haastattelujen
perusteella hahmottuivat. Kappaleessa 10 esitellaan luokittelumalli sellaisena kuin se
haastattelujen mukaisesti muodostui perustuen konsulttien aiempiin kokemuksiin ja parhaisiin

kaytontoihin kohde yrityksen liiketoimintaan soveltuen.
9.1 Tiedon luokittelumallin kayttoonoton tarpeellisuus kohde organisaatiossa.

Ensimmaisessa kysymyksessa haastateltavilta kysyttiin miten tarkeana he kokevat tiedon
luokittelun kayttoonoton kohde organisaatiossa. Vastaukset on kuvattu kuviossa 8.
Haastattelu vastausten perusteella konsultit nakivat tiedon luokittelun paasaantoisesti
erittain tarkeaksi kohde organisaatiossa. Nelja vastaajaa koki tiedon luokittelun kayttoonoton

erittain tarkeaksi, yksi melko tarkeaksi ja yksi jonkin verran tarkeaksi.

Kuinka tadrkedna ndet organisaatiossa X tiedon luokittelun
kdyttoonoton

En osaa sanoa
En lainkaan térkedna
nkin verran tarkeana

Melko tarkedna

0
0
Erlr:aln Ilarkima —

Kuvio 8 Vastaajien nakemys tiedon luokittelun tarpeellisuudesta kohde organisaatiossa
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Avoimien vastausten osalta nousee esiin, etta tiedon suojaamisen on luokittelua tarkeampaa

seka miten luokittelu osaltaan edesauttaa tunnistamaan suojattavat tiedot.
”Tiedon suojaamisen on luokittelua tdrkedmpdd”. (A1.)

”Tiedonluokittelu auttaa osaltaan organisaatiota ymmdrtdmddn millaista ja minkd arvoista
tietoa organisaatiossa on. Kun tieto luokitellaan, organisaation on helpompaa kohdistaa
suojaustoimenpiteet arkaluontoiseen ja liiketoimintakriittiseen tietoon. Ndin pystytddn

kohdistamaan suojaustoimenpiteet kustannustehokkaasti arvokkaimpaan tietoon.” (A2.)
9.2  Muiden organisaatioiden tiedon luokittelun tilanne

Kysymys kaksi kasitteli konsulttien nakemyksia siita, miten laajasti muissa organisaatioissa on
otettu tiedon luokittelu kayttoon. Vastauksissa ei otettu huomioon minka kokoisten
organisaatioiden kanssa konsultit tekevat yhteistyota tai edustavatko organisaatiot yksityista
tai julkista puolta. Nain ollen vastaukset eivat valttamatta ole taysin verrattavissa
kohdeorganisaation tilanteeseen. Vastausten perusteella (kuvio 9) on kuitenkin
huomioitavissa, etta luokittelu on melko laajasti kaytossa yrityksissa ainakin jollain tasolla.
Eniten vastauksia (kolme kappaletta) kerasi vaihtoehto 50-75%, kaksi vastaaja arvioi
luokittelun olevan kaytossa 25-50% yrityksista ja yksi arvioi luokittelun olevan kaytossa 75-
100% asiakaista.

Kuinka monessa organisaatiossa joiden kanssa teet yhteistyota
on kdytdssa tiedon luokittelu?

n 0saa sanoa 0
0-25% 0

o

05 1 15

X
L
w
w

3.5

Kuvio 9 Vastaajien arviot tiedon luokittelun yleisyydesta asiakasorganisaatioissa
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Avoimissa vastauksissa nousee esiin eroja riippuen organisaatioiden koosta ja
toimintakentasta seka lievaa kriittisyytta siita, etta ainoastaan luokittelumallit ja -kaytannot

eivat sinallaan viela tuo mitaan suojaa tiedoille.

”Tdlld hetkelld tiedonluokittelu on kdytdssd jollain tasolla suurimmassa osassa
organisaatioita, joiden kanssa tyoskentelen. Uutena ilmiond ovat pienet ja keskisuuret
organisaatiot, jotka ovat herdnneet tiedonluokittelun ja -suojauksen tarpeeseen esimerkiksi

viimeaikaisten kiristyshaittaohjelmiin yms. perustuvien tietoturvahyokkdysten takia.” (A2.)

”Julkisen puolen asiakkailla tiedonluokittelu on ollut kéytdssd pitkdédn. Viime vuosina
Microsoftin palveluiden kehittymisen ja yritysten pilvilisenssien hyddyntdmisen myotda

luokittelu on yhd yleisempdd isoissa ja keskisuurissa yrityksissd.” (B1.)

”Valtaosassa organisaatioita, keilld on mielestddn kdytossd tiedon luokittelu, ei
todellisuudessa kuitenkaan kdytd tai seuraa tiedonluokittelun kayttod. Tdmd tarkoittaa sitd,
ettd joihinkin organisaatioihin on syntynyt mielikuva siitd, ettd luokittelu on kdytossd ja se
suojaa tietoa, vaikka todellisuudessa mielikuvan takia tiedonluokittelussa ei tapahdu

mitdan”. (C1.)

9.3 Teknologian hyvaksi kayttaminen tiedon luokittelussa

Kysymys kolme koski teknologisten ratkaisujen hyodyntamista luokittelussa. Vastausten
perusteella (kuvio 10) automaatio ja teknologia on vahvasti otettu mukaan tiedon
luokitteluun. Vastanneista neljan mukaan teknologia avustaa yli 50% organisaatiossa
luokittelua. Yhden vastaajan nakemyksen mukaan teknologia on mukana 25-50% yritysten

luokittelukaytannoista.
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Kuinka monessa organisaatiossa joiden kanssa teet yhteistyota
on kaytossa teknologiaan perustuva tiedon luokittelu?

N 0saa sanoa 0
oo |
0-25% 0
n ns 1 18 2 25 3 3c

Kuvio 10 Teknologian hyvaksikaytto organisaatioiden tietojen luokittelussa
Avoimissa vastauksissa korostuu lahinna Microsoftin tuotteiden hyvaksikaytto luokittelussa.

”Ldhes kaikissa tuntemissani organisaatioissa on kdytdssd Microsoftin tiedonluokittelun ja -
suojauksen tyovidlineet. Jotkin organisaatiot kdyttavdt vield pelkkid tekstikenttid, mutta
ovat pyrkimdssd teknisten apuvdlineiden kdyttdon ja siihen, ettd luokittelutieto tallentuu

metadataan joko automaattisesti tai kdsin luokittelemalla.” (A2.)

”Azure Information Protection alkaa olemaan markkinassa kdytdnndssa oletustuote tietojen

suojaamisessa ja luokittelussa” (C1.)

Teknologiaa on mahdollista myos hyodyntaa pienissakin maarin eli esimerkiksi oletusluokan
automaattisella valinnalla tai tiedon sijainnin perusteella maaraytyvan jarjestelman

mukaisesti.

”Melko on paljon kdytdssd joko automaattista tai oletukseksi madriteltyd luokkaa. Jossain
tapauksissa on tehty niin, ettd tietyssd jdrjestelmdssd oleva tiedot ovat automaattisesti

esim. luottamuksellisia.” (A1.)
9.4 Automaattinen luokkien salaus

Kysymys nelja kasitteli tiettyjen luokkien automaattista salausta niiden organisaatioiden

osalta, joissa luokitteluun kaytetaan hyvaksi jotain teknologiaan perustuvaa tuotetta.
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Vastauksen on esitetty kuviossa 11. Niiden perusteelle on tulkittavissa, etta tiedon

automaattinen salaaminen tiettyjen luokkien osalta on erittain laajasti kaytossa.

Onko organisaatiossa, joissa kdytetdadn teknologiaan
perustuvaa tiedon luokittelua kdytossa joidenkin luokkien
automaattinen tiedon salaus?

nosaasanoa 0

Kuvio 11 Automaattisen salauksen kayttaminen tietyissa luokissa

Avoimien vastausten osalta esiin tulevia asioita ovat mm. lisenssiriippuvuudet seka salauksen

myota mahdolliset myohemmin ilmenevat haasteet.

”Salausta kdytetddn usein mm. luottamuksellisen tiedon suojaamisessa. Kannattaa kuitenkin
aina muistaa, ettd lisenssien kanssa saattaa tulla haasteita, jos vahintdédn E3 ei ole kdytossd”
(B2.)

”Salauksen kanssa kehotan aina olemaan vdhdn varovainen. Salauksen purkaminen on
nimittdin todella tyoldstd, jos tenantteja pitdd myéhemmin yhdistdd vaikkapa

yrityskauppojen yhteydessa” (C1.)

”Automatiikka on yleensd kdytdossd tai ainakin sitd on kokeiltu, mikdli organisaation
lisenssitaso sen sallii. Tiedonluokittelun tietoluokkien ylemmissd tietoluokissa kuten

Confidential tai Secret salaukset ovat yleensd mukana kaikissa tuntemissani organisaatiossa.
(A2.)

Viidesta vastaajasta, jotka kertoivat automaattisen salauksen olleen kaytossa, kolme kertoo

salauksen olleen kaytossa heti luokkien kayttoonottojen yhteydessa (kuvio 12).
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Onko tiettyjen luokkien automaattinen salaus aktivoitu heti
luokkien kayttoonoton yhteydessa?

1 053a sanoa 0
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Kuvio 12 Automaattisen salauksen kayttoonoton ajankohta

Avoimissa vastauksissa esiin nousevat vahvasti testauksen ja pilotoinnin merkitys.

”Suositukseni on, ettd ensin tehdddn luokittelumalli, jossa on muutama salauksen sisdltavad
testileima. Nditd leimoja testataan pilotointivaiheessa mahdollisimman laajasti
erityyppisilld kayttotapauksilla. Mikdli pilotointivaiheessa ei tule show stoppereita,

tiedonluokittelumalli salattuine leimoineen otetaan kdyttdon koko organisaatiossa.” (A2.)

”Salausta kannattaa testata ja pilotoida todellakin perusteellisesti ennen kdyttéonottoa”
(C1.)

”En suosittele salauksen kdyttoonottoa alku vaiheessa. Kayttdjille kannattaa antaa ensin
riittavdsti aikaa tutustua luokitteluun ja se vaikutuksiin. Salauksen vaikutukset saattavat
olla osalle kdyttdjistd hieman haasteellisia hahmottaa. Outlookin osalta tilanne on helpompi
hahmottaa, koska salaus koskee ldhtbkohtaisesti just sitd yhtd liitettd, jota kdyttdjd on

ldhettdmdssd.” (B1.)

9.5 Suositellut tiedon luokat

Kysymyksessa kuusi vastaajilta pyydettiin ehdotusta kohdeorganisaation luokitteluksi.
Vastaajista nelja suosittelee lahtokohtaisesti kayttoonotettavaksi Microsoftin oletusluokkia
(kuvio 13).
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Suositellut oletusluokat

Jokin muu luokittelu

licrosoftin oletusluokat

Kuvio 13 Jakauma oletusluokka suosituksesta

Avoimissa vastauksissa esiin nousee my0s vaihtoehto lisata alaluokkia.

”Ldhtokohtaisesti suosittelen Microsoftin oletusluokkia, jotka ovat riittdvdn yksinkertaisia.

Tarvittaessa voidaan ottaa kdyttoén alaluokkia.” (A1.)

”Microsoftin parhaiden kdytdnteiden mukainen malli, johon lisdtdén organisaatiokohtaisia

mausteita, sopii useimmille yksityisen puolen organisaatioille.” (A2.)

”Microsoftin malli on ihan hyvd vaikkakaan itse en nde perusteluja henkilokohtainen

luokalle. Mielestdni yrityksessd kdsiteltdvdit tiedot eivdt tarvitse tdatda luokkaa.” (B2.)

Kaksi vastaajista suosittelee Microsoftin oletusluokista poikkeavaa mallia. Toinen suosituksista

on huomattavan yksinkertainen ja toinen laajempi.

”Suosittelen yksinkertaista mallia, joka on kayttdjille helpompi. Luokat voisivat olla

ulkoinen, sisdinen ja luottamuksellinen.” (B1.)

” Julkaistavissa oleva tieto esim. julkinen nettisivu, joka ei sisdlld salassa pidettdvdd tietoa,
Julkinen tieto (pyydettdessd julkinen), Julkisuuslain perusteella salassa pidettdvi tieto,
liiketoiminnan salaiset tiedot (suunnitelmat, IPR, jne), asiakastieto, henkildtieto (EU:n
tietosuoja-asetuksen 4 artikla), arkaluontoinen henkilGtieto (EU:n tietosuoja-asetuksen 9

artikla), TLIlI tason tieto ja turvakieltoasiakkaan yhteystiedot (ei luokka itsesséddn).” (C1.)

Muut huomioitavat suositukset

Viimeisessa kysymyksissa vastaajilta tiedusteltiin yleisia suosituksia kohde organisaation

luokittelumallille. Vastauksissa korostuu automaatio, kayton helppous, pilotointi ja
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kayttoonoton yhteydessa tapahtuva loppukayttajien ohjeistus seka kayttajien sitouttaminen

luokitteluun.
”Mahdollisimman automaattinen luokittelu.” (A1.)

”Microsoftin parhaiden kdytdnteiden noudattaminen. Kdaytdnnon kokemuksista oppiminen ja
ulkopuolisen avun kédyttdminen. Mahdollisimman laaja testaus pilotointivaiheessa.

Organisaation sitouttaminen, viestintd- ja koulutus ovat keskeisid.” (A2.)

”Huolellisien suunnittelun ja pilotoinnin merkitystd ei pidd aliarvioida. Kdyttdjille pitdd
selkedsti viestid ohjeet ja luokkien merkitykset. Ohjesivut on myds syytd julkaista esim.

Intrassa.” (B1.)

”Jos kdyttdjdt eivit ymmdrrd miksi luokat on olemassa, niiden kdyttdminen ei koskaan tule

onnistumaan riittdavdlld tasolla.” (B2.)

”Teknologia on vdline, jonka avulla voidaan tietoa luokitella sen perusteella, miten luokat
on mddritelty organisaatioissa. Jos organisaation jdsenet eivdt noudata sovittuja
luokitteluun liittyvid ohjeita, ei teknologia voi pdtevdsti luokitella tietoa. Itse nden, ettd
tdssd on syy siihen, miksi tiedonluokitteluun suhtaudutaan negatiivisesti, koska
organisaatioilta puuttuu kyvykkyys saada ihmiset mukaan muutokseen, jonka pddmddrdand on

toimiva tiedonluokittelumalli.” (C1.)
9.6 Tutkimuksen validiteetti ja reliabiliteetti

Kun arvioidaan tutkimusmenetelmien luotettavuutta, voidaan kayttaa termeja validiteetti ja
reliabiliteetti. Validiteetti tarkoittaa, etta tutkimuksessa on tutkittu sita mita on kerrottu
suunnitelmassa. Reliabiliteetilla sen sijaan tarkoitetaan sita, etta tutkimuksessa saadut
tulokset ovat myohemmin toistettavissa. (Tuomi & Sarajarvi 2018, 161.) Laadullisessa
tutkimuksessa aineiston analyysivaihetta ja luotettavuuden arviointia on haasteellisempaa
erottaa verrattuna maaralliseen tutkimukseen. Laadullisessa tutkimuksessa tutkijalla on
enemman likkkumavaraa analyysin, tulkintojen ja tutkimuksellisen tekstin valilla. laadullisen
tutkimuksen luotettavuutta arvioitaessa joudutaan kuitenkin usein pohtimaan tehdyn

analyysin kattavuutta seka tutkijan omia ratkaisuja. (Eskola & Suoranta 1998, 209.)

Hyva muistisaanto laadullisen tutkimuksen luotettavuutta tarkasteltaessa on se, etta tutkija
pyrkii kuvaamaan mahdollisimman tarkasti tutkimuksen toteutuksen eri vaiheet (Hirsjarvi,
Remes & Sajavaara 2007, 226). On kuitenkin syyta muistaa, etta kun tutkimuksen tai
tarkastelun kohteena on ihmisten toiminta tai ajattelu, on tutkimuksen toistettavuus tai
tilanteen vakiona pitaminen haasteellista (Kananen 2014, 145). Pitaa myos huomioida, etta
haastatteluissa keratyn aineiston laatu vaikuttaa paljon tutkimuksen luotettavuuteen
(Hirsjarvi & Hurme 2004, 185).
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Taman tyon alkukappaleissa tuotiin esiin tutkimuksen aihe, tarkoitus ja tutkimuskysymykset.
Aiheen tarpeellisuutta ja valintaa perusteltiin ja avattiin tyossa kaytetyt tutkimusmenetelmat
ja -prosessit. Aineisto kerattiin kuuden haastattelun perusteella saadusta materiaalista seka
tietoturvan, tiedonluokittelun ja tiedon teoreettista tietopohjaa tutkimalla. Haastatteluita ei
nauhoitettu mutta niiden sisalta pyrittiin tarkasti dokumentoimaan vastauslomakkeisiin.
Haastatteluvastauksista koostettiin taulukot, jotka on dokumentoitu tassa kappaleessa. Tyon
lopputuloksena muodostettu ehdotus luokittelumallista kohdeorganisaation kayttoon on
esitetty kappaleessa 10. Tutkimuksen tekijan aikaisemmat kokemukset tiedon luokittelusta ja
haastateltavien konsulttien asiakkuuksien jakautuminen yksityisen ja julkisen sektorin valilla

ovat saattaneet vaikuttaa tutkimukseen ja sen tuloksiin.

10 Luokittelumalli kohdeorganisaation kayttoon

Taman tyon lopputuloksena on ehdotus case yritykselle tiedon luokittelumallista. Ehdotus
perustuu haastattelujen ja tietopohjan perusteella analysoituihin malleihin ja kaytontoihin.
Haastattelun perusteella on paateltavissa, etta teknologiaan perustuva luokittelu on laajasti
haastatelluista suositteli tiedon luokiksi Microsoftin oletusluokkia, joten ne ovat luonteva
vaihtoehto myos kohde organisaation mallin perustaksi. Kappaleessa 10.4 esitellaan myos
suositeltavia jatkotutkimusten ehdotuksia kohde organisaatiolle mallin ja sen toimivuuden

seka kaytettavyyden kehittamiseksi.

10.1 Tiedon luokat

Tiedot ja asiakirjat luokitellaan seuraavasti:

e Personal Tiedot ovat tyontekijoiden yksityisia tietoja esimerkiksi valokuvia,
varausvahvistuksia ja opiskeluun liittyvia asiakirjoja.

e Public Tiedot ovat tarkoitettu julkaistuiksi yrityksen ulkopuolella. Tiedot ovat
esimerkiksi tutkimustuloksia, uutisia ja markkinointiin ja viestintaan liittyvaa
materiaalia.

e General Tiedot on tarkoitettu yrityksen sisaiseen kayttoon eika niiden suojaamiseen
tarvita salausta.

e Confidential Tiedot ovat yritykselle arkaluontoisia ja erityisesti suojeltavia tietoaja
tai ne ovat tietoja, joiden erityiseen suojaukseen on lakien tai asetusten mukainen
erityinen vaatimus. Luokan tiedot salataan automaattisesti. Salauksen purkuun on
oikeus Domain Users AD-ryhman jasenilla. Luokan sahkopostin vastaanottaja ei voi
edelleen lahettaa sahkopostia ja yrityksen ulkopuoliselta vastaanottajalta vaaditaan

vahva tunnistautuminen.
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¢ Highly Confidential Tiedot ovat erityisen arkaluontoisia ja salaisia. Luokan kaikki
tiedot salataan. Tiedon omistaja ja luokituksen asettaja maarittelee kayttooikeudet
tarpeen mukaan. Luokan dokumentit merkitaan punaisella Highly Confidential
vesileimalla asiakirjan sivuille. Luokan dokumentteja ei ole mahdollista tulostaa.
Dokumenteista ei ole mahdollista ottaa kuvaruutukopioita Windows

kayttojarjestelmassa ja niiden jakaminen Teams onlinekokouksissa on estetty.
10.2 Luokan merkitseminen

Merkitseminen otetaan kayttoon kaikissa uusissa Microsoft ekosysteeminen dokumenteissa,
ohjelmissa ja viesteissa, jotka tukevat Azure Information Protection automaattista
luokittelua. Tiedon oletusluokaksi maaritellaan General ja kaikki uudet dokumentit saavat
taman luokan, kun dokumentti luodaan. Tiedon luojan eli dokumentin ensimmaisen
tallentajan vastuulla on arvioida tiedolle oikea luokka ja luokan asetusten mukaisesti
tarvittaessa kayttooikeudet salaukselle. Personal ja Public luokan dokumentteja ei erikseen
nimeta yla- tai alatunnisteessa. General luokan dokumenteissa luokka merkitaan
automaattisesti dokumentin oikeaan ylareunaan mustalla fonttikoon 12 tekstilla. Confidential
luokan tunniste merkitaan vastaavasti punaisella fonttikoon 12 tekstilla. Highly Confidential
luokan dokumentit merkitaan oikeaan ylareunaan fonttikoon 12 tekstilla seka sivun keskelle

punaisella fonttikoon 14 vesileimalla.
10.3 Luokkien kasittelysaannot

Luokkien kasittelysaannot on kuvattu alla olevassa taulukossa.
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Taulukko 1 Luokkien kasittelysaannot

10.4 Jatkotutkimusehdotukset

Luokittelumallin kayttoonoton jalkeen, kun kayttotilanteista on enemman tietoa ja luokkien

kaytosta on tullut rutiinia, ehdotetaan arvioitavaksi osastokohtaisten alaluokkien

kayttoonottoa. Esimerkkeja suositeltavista alaluokista ovat Confidential luokan alle

perustettavat Confidential HR ja Confidential Legal ja Confidential R&D alaluokat, joiden

kayttooikeudet perustuvat edella mainittujen osastojen kayttajien AD-ryhmiin.

Myohemmassa vaiheessa myos kehittamisehdotuksena on DLP (Data Loss Prevention)

saantojen kayttoonottoa. Saannoilla on mahdollista automaattisesti tunnistaa ja suojata




esimerkiksi EU alueen henkilotunnuksia, luottokorttien numeroita tai pankkitilien tietoja.
Saantoihin on myos mahdollista tehda yrityskohtaisia saantoja esimerkiksi erityisesti

suojattavien projektien nimilla tai muilla avainsanoilla.
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Liite 1:
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Haastattelukysymykset

Kuinka tarkeana naet organisaatiossa X tiedon luokittelun kayttoonoton?

Erittdin tarkeana []
Melko tarkeana |:|
Jonkin verran tarkeana |:|
En lainkaan tarkeana l:l

En osaa sanoa |:|

Avoin vastaus:

Kuinka monessa organisaatiossa kenen kanssa teet yhteistyota on kaytossa tiedon
luokittelu?

0-25% D
25-50% x |:|
50-75% []
75-100% []
En osaa sanoa D

Avoin vastaus:

Kuinka monessa organisaatiossa, jonka kanssa teet yhteistyota on kaytossa
teknologiaan perustuva tiedon luokittelu?

0-25% I:I
25-50% D
50-75% []
75-100% []
En osaa sanoa []

Avoin vastaus:

Onko organisaatiossa, joissa kaytetaan teknologiaan perustuvaa tiedon luokittelua
kaytossa joidenkin luokkien automaattinen tiedon salaus?

Kylls []
Ei []

En osaa sanoa |:|



Avoin vastaus:

5. Onko tiettyjen luokkien automaattinen salaus aktivoitu heti luokkien kayttoonoton
yhteydessa vai myohemmassa vaiheessa?

Kylls []
Ei []
En osaa sanoa |:|

Avoin vastaus:

6. Millaisia tiedon luokkia suosittelet organisaation kayttoon?

7. Avoimet kommentit tai suositukset teknologiaan perustuvasta tiedon luokittelusta?

47



