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Tietoturva on noussut digitalisaation myota vuosi vuodelta tarkeampaan rooliin erilaisissa or-
ganisaatioissa. Tama opinnaytetyo on tutkimus, joka tarkastelee tietoturvaa tilaturvallisuus-
jarjestelmien nakokulmasta. Sen tarkoituksena on selvittaa missa maarin voimassa olevien
standardien mukaisesti toteutettua tilaturvallisuusjarjestelmaa voidaan standardien vaati-
muksien kautta pitaa tietoturvallisena jarjestelmana. Taman opinnaytetyon toimeksiantaja on

Kyberturvallisuuskeskus.

Tata tutkimusta varten kerattiin laaja joukko tietoturvallisuuteen liittyvaa tietoa teoreettisen
viitekehyksen hahmottamiseksi. Aineisto muodostuu tietoturvallisuuden lainsaadannosta, kan-
sallisista ohjeista, alan kirjallisuudesta, artikkeleista seka muista tutkimuksista. Osa vaikeim-
mista kysymyksista edellytti aiheen teknisen luonteen takia myos alan asiantuntijoiden haas-

tattelemista.

Aineistoon sovellettiin laadullisia tutkimusmenetelmia ja siita pyrittiin rajaamaan kayttoon
juuri tilaturvallisuusjarjestelmia koskevat seikat. Teemoittelussa nousi esiin nelja keskeista
tilaturvallisuuden tietoturvan osatekijaa: tietoliikenteen turvallisuus, ohjelmistoturvallisuus,
sensoreiden ja sulautettujen jarjestelmien turvallisuus seka rakenteelliset seikat, jotka voivat
vaikuttaa tietoturvan toteutumiseen. Tilaturvallisuusjarjestelmia koskevia standardeja verrat-
tiin teemoittain kerattyyn aineistoon, tarkoituksena paikallistaa tietoturvaan vaikuttavia

puutteita standardien vaatimuksissa.

Tutkimuksen aikana loydettiin tilaturvallisuusjarjestelmia koskevista standardeista puutteita,
jotka voivat vaikuttaa valvottavan tilan tietoturvaan epaedullisella tavalla. Huomioita tehtiin
kaikista tietoturvan osa-alueista. Keskeisena havaintona tutkimuksessa oli, etta tilaturvalli-

suusjarjestelmien tietoturvan kehittamiseksi standardeja tai vahintaan kansallista ohjeistusta

tulisi kehittaa, jotta jarjestelmien ominaisuudet pysyvat ajanmukaisina.
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Due to the spread of digitalization, the importance of the role of information security has in-
creased in various organizations in recent years. This thesis examines information security
from the viewpoint of security systems. The purpose of the thesis is to define, to which ex-
tent a security system implemented following the requirements set by the current standards
can be considered safe in terms of information security. The client for this thesis is the Na-

tional Cyber Security Center.

In order to establish the theoretical framework a vast amount of data about information secu-
rity was gathered. Sources include legislation, national directives, literature, articles and
other studies. Due to the technical nature of the subject, some of the more difficult ques-

tions required experts in the field to be interviewed.

Qualitative research methods were applied to the information gathered, with the purpose of
narrowing out the information relevant to security systems. Four main themes rose from the
material: information security of telecommunications, software security, security of sensors
and embedded systems and structural considerations that could affect the information secu-
rity of security systems. Standards that set requirements for security systems were compared

against this data to pinpoint deficiencies in the requirements of the standards.

This study was able to find such deficiencies in the standards that concern security systems.
These deficiencies could have an adverse effect on the information security of the space
monitored by security systems. Observations were made in all areas of information security. A
key finding in this study was that in order to develop the information security of security sys-
tems, the standards or at least national directives must be developed further to meet the

challenges of the day.

Keywords: security systems, information security, standards, cyber threat, sensor
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1 Johdanto

Tilaturvallisuus on osa erilaisten organisaatioiden, yritysten ja muiden toimijoiden turvallisuu-
den kokonaiskuvaa. Sen tarkoitus on osaltaan varmistaa toimijan kyky suorittaa esimerkiksi
lilkketoimintaa tai muuta tehtavaa, jota varten organisaatio tilojaan hyodyntaa. Se suojaa te-
hokkaasti omaisuutta, jopa tyotuntien ulkopuolella. Se suojaa henkilostoa monilta erilaisilta
uhilta. Tilaturvallisuus suojaa myos merkittavilta osin toimijan hallinnoimaa tietoa. (Rasimus,

Rossi, Nuutinen, Hovatta, Hovinen & Arenius 2019, 11- 15.)

Luomalla, yllapitamalla ja kehittamalla tilaturvallisuutta voidaan vastata moniin erilaisiin ris-
keihin. Onnettomuuksia ja vahinkoja ilmaisevat tai niiden vaikutuksia vahentavat tilaturvalli-
suusjarjestelmat voivat vahentaa merkittavasti organisaation tappioita erilaisten tapaturmien
yhteydessa ja jopa pelastaa ihmishenkia. Tilaturvallisuus torjuu myos tahallisen toiminnan,
kuten ilkivallan ja rikollisen toiminnan, riskeja ja vahentaa niista aiheutuvia kustannuksia ja
haittoja. (Rasimus ym. 2019, 11 - 15.)

Alati digitalisoituvassa maailmassa tieto virtaa globaalisti nopeudella, joka viela muutamia

vuosikymmenia sitten olisi ollut vaikea kuvitella. Tiedosta on tullut kauppatavaraa. Sita kera-
taan sen itsensa takia esimerkiksi markkinoinnin kohdistamiseksi mutta sen avulla voidaan vai-
kuttaa jopa demokraattisten jarjestelmien toimintaan. Lainsaadannon kehittamisella pyritaan
vastaamaan ilmion luomiin haasteisiin, mutta pelkat saannot eivat esta haitallisia tapahtumia.

Tarvitaan jarjestelmia, jotka kykenevat suojelemaan tietoa. (Tulokas 2018.)

Verkottuva maailma on myos kiihtyvalla tahdilla havainnut kyberuhkien nousun merkittavaksi
turvallisuuteen vaikuttavaksi tekijaksi. Tahallisia kyberhyokkayksia eivat toteuta enaa vain
seikkailunhaluiset, tietotekniikasta kiinnostuneet nuoret vaan yha enemman tehdaan havain-
toja organisoituneista toimijoista ja suunnitelluista hyokkayksista (Stamps 2020). Naita kehit-
tyneita hyokkayskeinoja ovat hyodyntaneet rikollisten lisaksi myos valtiolliset toimijat (CSIS
2020).

Digitalisaatio on uusista uhkakuvista huolimatta jo vakiinnuttanut paikkansa megatrending,
joka tulee jatkumaan. Sen kiistattomat hyodyt esimerkiksi mobiilin teknologian, tietoperus-
taisen paatoksenteon, pilvipalveluiden seka sosiaalisen median hyodyntamisen muodoissa tuo-
vat liiketoiminnallista etua ja tehostavat organisaatioiden toimintaa (Oxford Economics 2015).
Uusia digitalisaatioon liittyvia riskeja ja uhkakuvia tulee kuitenkin loytymaan jatkossakin. Esi-
merkkina yllattavasta uudesta hyokkayksesta kaynee Black Hat 2020 -konferenssissa esitelty
menetelma, jossa kaapattujen loT -laitteiden avulla voidaan manipuloida sahkomarkkinoita

merkittavien tulojen saamiseksi rikollisin keinoin (Shekari & Bayah 2020). Uhkaa tasapainottaa



niin ikaan kehittyva osaaminen tiedon turvaamisessa. Osana tata kehitysta kulkee tilaturvalli-
suus ja sen vaikutukset tietoturvalle. Kuten Brooks ym. toteaa teoksen Cybersecurity Essen-
tials alussa, tietoturvaa ei voi olla ilman fyysista turvallisuutta (Brooks ym. 2018). Mutta voi-
vatko niin ikaan digitalisoituvat ja automatisoituvat tilaturvallisuusjarjestelmat itsessaan si-
saltaa tietoturvaan kohdistuvia riskeja niiden suunnittelussa, valmistuksessa tai kayttoon-

otossa? Tahan kysymykseen pyritaan vastaamaan tassa tutkimuksessa.

1.1 Opinnaytetyon aihe, rajaus ja tavoite

Tama opinnaytetyo kasittelee tilaturvallisuusjarjestelmien tietoturvaa. Opinnaytetyossa tar-
kastellaan, tilaturvallisuusjarjestelmia koskevia standardeja ja selvitetaan, kuinka niiden vaa-
timukset suhtautuvat taman hetken tietamykseen tietoturvan yleisiin toimintatapoihin, tieto-
turvaa koskevaan normistoon seka toisaalta niihin ongelmiin, joita tietoturvan parissa on koh-
dattu.

Tilaturvallisuusjarjestelmat kasittavat laajan joukon erilaisista teknisista laitteista rakentuvia
laitekokonaisuuksia. Niita kaytetaan kontrolloimaan, rajoittamaan seka valvomaan kulkua
tiettyyn tilaan. Jarjestelmien monimutkaisuus voi vaihdella suuresti. Yksinkertaisimmillaan
jarjestelma voi koostua esimerkiksi tietyn sisaankaynnin valvontaan ja kontrollointiin kayte-
tyista ilmaisimista tai laitteista. Laajojen kokonaisuuksien valvonta taas voi kasittaa jopa mit-
tavien tietoliikenneyhteyksien avulla hallinnoidun ja tuhansista ilmaisimista ja laitteista ra-
kentuvan kokonaisuuden, jonka valvonnan alle voi kuulua laaja joukko kiinteistoja ja tiloja.
(Rasimus ym. 2019, 11- 15.)

Tassa tyossa tarkastellaan naita jarjestelmia saatelevia, Suomessa kaytossa olevia standar-
deja. Tarkoituksena on selvittaa, millaisia vaatimuksia standardit asettavat laitteiden toimin-
nalle. Standardien asettamia vaatimuksia tarkastellaan alan kirjallisuuden seka asiantuntija-
haastatteluiden valossa. Vertailemalla jarjestelmille asetettuja vaatimuksia ja asiantuntija-
tietoa, pyritaan selvittamaan, onko standardien vaatimukset riittavalla tasolla. Toisin sanoen,
voidaanko standardeja noudattavaa tilaturvallisuusjarjestelman suunnittelua, valmistusta ja
kayttoonottoa pitaa tietoturvan nakokulmasta ongelmattomana? Keskeista on selvittaa, millai-
sia turvallisuusnakokulmia standardit tilaturvallisuusjarjestelmien tapauksessa kattavat. Koska
jarjestelmat rakentuvat tietoteknisten seka toisaalta elektronisten tai mekaanisten laitteiden
varaan, yhdistyy niiden erilaisten tekniikoiden, materiaalien ja toimintalogiikoiden rajapin-
noissa suuri joukko jarjestelman toiminnalliseen kokonaisuuteen vaikuttavia seikkoja. Stan-
dardeja tutkimalla pyritaan selvittamaan, kuinka nama eri nakokulmat huomioidaan vaatimus-

ten muodossa ja kuinka yksityiskohtaisia ja tasmallisia vaatimukset ovat.



Arvioitaessa tilaturvallisuusjarjestelmien tietoturvaa asiaa voidaan tarkastella kahdesta nako-
kulmasta. Ensimmaisen nakokulman muodostaa jarjestelman itsensa riski - standardien vaati-
musten puitteissa toteutettuna - mahdollistaa ulkopuoliselle paasy tietoon, jota tilaturvalli-
suusjarjestelmalla pyritaan suojaamaan. Toisena nakokulmana tarkastellaan, onko standar-
dien mukainen tilaturvallisuusjarjestelma altis tunnetuille haavoittuvuuksille ja onko jarjes-

telman suojaaman tilan tieto siten ulkopuolisten saatavilla esimerkiksi vaikuttamalla tilatur

vallisuusjarjestelman toimintaan erilaisin kyberhyokkayksin.

Taman opinnaytetyon paatutkimuskysymys on, missa maarin tilaturvallisuusjarjestelmia saa-
televat standardit takaavat, etta tilaturvallisuusjarjestelmat eivat sisalla tai aiheuta riskeja
niilla valvotun tilan tietoturvalle. Koska aihe on varsin laaja kasittaen mm. tietoliikenteen,
ohjelmistoturvallisuuden, sulautettujen jarjestelmien ja sensoreiden seka rakenteellisten tur-

vallisuustekijoiden nakokulmia, tutkimuskysymys jaetaan seuraaviin alakysymyksiin:

Tietolitkennetta koskeva tutkimuskysymys on, missa maarin standardien vaatimukset takaavat
tilaturvallisuusjarjestelmien tiedonsiirron eheyden, saatavuuden ja luottamuksellisuuden. Oh-
jelmistoturvallisuutta koskeva tutkimuskysymys on, voidaanko standardien vaatimuksia nou-
dattamalla suojata tilaturvallisuusjarjestelmien ohjelmisto nykyaikaisia hyokkaysmenetelmia
vastaan. Sulautettujen jarjestelmien ja sensoreiden osalta kysytaan, ovatko standardien vaa-
timukset tietoturvan osalta pysyneet nopeasti kehittyvan sensoriteknologian perassa. Raken-
teellisten tekijoiden osalta tutkimuskysymys on, huomioivatko tilaturvallisuusjarjestelmien
rakenteelliset standardit tietoturvaan kohdistuvia hyokkayksia, joiden vaikutusmenetelma pe-

rustuu rakenteen lapi tapahtuvaan vaikuttamiseen.

Taman opinnayteyon raportin lisaksi saatujen tietojen valossa laaditaan yhteenveto, josta
koostetaan esitys opinnaytetyon toimeksiantajalle koulutuskayttoon. Esityksessa on tarkoitus
valittaa selkeasti keskeiset standardien asettamat, tietoturvaan vaikuttava vaatimukset seka
erityisesti muut seikat, jotka tulee huomioida tilaturvallisuusjarjestelmien tietoturvaa pohdit-

taessa. Opinnaytetyon toimeksiantajalle toimitettava materiaali ei ole osa opinnaytetyota.

1.2 Opinnaytetyon toimeksiantaja

Toimeksianto opinnaytetyon laatimiseen saatiin liikenne- ja viestintavirasto Traficomiin kuu-
luvalta Kyberturvallisuuskeskukselta. Opinnaytetyon ohjaajina kyberturvallisuuskeskuksesta

toimivat jatkuvuuden hallinnan yksikonpaallikkd Janne Allonen seka erityisasiantuntija Valt-
teri Tohka.

Traficom aloitti uudistuneessa kokoonpanossa 1.1.2019, kun Viestintavirasto ja Trafi yhdistyi-

vat. Sen tehtavana on kehittaa liikennejarjestelmaa ja tietoyhteiskuntaa koko valtakunnan



alueella valvomalla ja edistamalla liikenteen ja viestinnan markkinoita. Yhteensa se tyollistaa

noin 900 henkea. (Liikenne- ja viestintaministerio 2018.)

Kyberturvallisuuskeskus on yksi Traficomin neljasta osaamisalueesta. Sen vastuulla on viestin-
taverkkojen ja -palveluiden toimintavarmuus, kyberturvallisuuden kehittaminen ja valvonta
seka kyberturvallisuuden tilannekuvan tuottaminen (Traficom 2020). Kyberturvallisuuskeskuk-
sen organisaatio on niin ikaan jaettu neljaan eri toimintoon. CERT-toiminto painottuu tieto-
turvaloukkausten ennaltaehkaisyyn seka turva-asioista tiedottamiseen. Se esimerkiksi keraa
tietoa ja selvittaa verkko- ja viestintapalveluihin kohdistuvia tietoturvaloukkauksia. Pyrkimyk-
sena on, etta viestintaverkkojen ja -palveluiden hairiottomalla toiminnalla turvataan yhteis-
kunnan elintarkeita toimintoja. CERT-toiminto voi lisaksi avustaa vakavien tietoturvaloukkaus-
ten teknisessa selvittamisessa. Tallaisia tilanteita voivat olla esimeriksi internetin infrastruk-
tuuriin, kuten nimipalveluihin ja runkoverkkoon kohdistuvat hyokkaykset, televerkkoon tai
laajassa mittakaavassa internetsivustoja vastaan kohdistuvat hyokkaykset ja niiden yritykset
tai kun tehdaan havainto taysin uuden tyyppisen hyokkaystavan kaytosta. (Kyberturvallisuus-
keskus 2020a.)

Tama opinnaytetyo laaditaan kyberturvallisuuskeskuksen NCSA-toiminnon alla. NCSA-toimin-
non tehtavat liittyvat turvallisuusluokitellun aineiston sahkoiseen tiedonsiirtoon ja -kasitte-
lyyn. Lyhenne NCSA tulee sanoista National Communications Security Authority. Tassakin toi-
minnossa paapaino on ennaltaehkaisyssa. Toiminto hyvaksyy tietojarjestelmat kaytettaviksi
turvallisuusluokitellun tiedon kasittelyyn. Tehtaviin kuuluu myos salaustuotteiden arviointi ja
hyvaksynta seka salausteknisen materiaalin jakeluverkoston hallinnointi ja sen turvallisen ka-

sittelyn ohjeistaminen. (Kyberturvallisuuskeskus 2020b.)

Kyberturvallisuuskeskuksen tehtaviin kuuluu myos toimialaan kuuluvien saannosten ja maa-
raysten noudattamisen valvonta. Valvonnan piiriin kuuluu mm. teletoiminta, digitaaliset pal-
velut, vahva sahkoinen tunnistus seka verkkotunnusvalitys. Maaraysten, suositusten ja selvi-
tysten avulla seka toimijoita rekisteroimalla pyritaan hairiottomaan ja turvalliseen viestin-
taan. Myos valvonnan piiriin kuuluvan lainsaadannon soveltamista koskevia ohjeita tuotetaan

viranomaisten ja yritysten kayttoon. (Kyberturvallisuuskeskus 2020c.)

Kyberturvallisuuskeskuksen vastuulla on myos toimia eurooppalaisen Galileo -paikannusjarjes-
telman palveluista vastaavana tahona. Vaikka paikannusjarjestelman paikannussignaali on
avoimesti kaikkien saatavilla, on jarjestelmaan kehitteilla tarkkuutta parantava HAS-palvelu
(High Accuracy Service). Muita kehitteilla olevia palveluita ovat avoin ja kaupallinen sijainti-
tiedon varmennuspalvelu seka viranomaiskayttoon suunnattu PRS-palvelu (Kyberturvallisuus-
keskus 2020d.). PRS-palvelun tarkoitus on kayttoonoton jalkeen mahdollistaa avointa signaalia
varmempi paikka- ja aikatietosignaali, joka sietaa tahallista hairintaa ja vaarentamista

avointa signaalia paremmin. (Kyberturvallisuuskeskus 2020e.)
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1.3  Keskeiset kasitteet

Opinnaytetyon aihepiiriin kuuluu sanastoa ja kasitteita, joiden maaritteleminen opinnayte-
tyon tarkoituksiin on tarkoituksenmukaista. Maariteltavat kasitteet ovat: halytin, halytys, ha-

lytysjarjestelma, ilmaisin, kayttooikeus, tilaturvallisuusjarjestelma seka tietoturva.
Halytin on laite, joka antaa halytysmerkin.

Halytys tarkoittaa poikkeus- tai vaaratilanteen kommunikoimiseksi sovittua tai yleisesti ym-
marrettya aani- tai valomerkkia, viestia tai ilmoitusta. Halytyksen vastaanottaja voi tilan-
teesta ja jarjestelmasta riippuen olla tietty henkilo tai viranomainen, halytyksen vastaanot-

toon tarkoitettu valvomo, hatakeskus tai maarittelematon julkinen yleiso.

Halytysjarjestelmalla tarkoitetaan taman opinnaytetyon puitteissa sahkoista jarjestelmaa,

joka automaattisesti tai manuaalisesti aiheuttaa halytyksen.

Ilmaisimella tarkoitetaan laitetta, joka havaitsee tapahtuman tai olosuhteiden muutoksen ja
lahettaa havainnosta ilmoituksen vastaanottimelle, kuten esimerkiksi halytysjarjestelman kes-

kuslaitteelle. Kaytetaan myos termia sensori.

Kayttooikeus tarkoittaa oikeutta kayttaa jarjestelmaa esimerkiksi tietokoneen, kayttopanee-
lin tai etakayttoyhteyden avulla. Kayttooikeudella voidaan esimerkiksi rajata murtohalytysjar-

jestelman eri toimintojen kayttoa.

Tietolitkenneturvallisuus on tietoturvan osa-alue, jossa tarkastellaan tietoverkkojen ja niissa

tapahtuvan tietoliikenteen suojaamiseen liittyvia asioita.

Tilaturvallisuusjarjestelma on kokonaisuus, joka koostuu tilan turvallisuuden tason kontrolloi-
miseksi asennetuista ilmaisimista, kayttolaitteista, halytysjarjestelmasta ja muista teknisista

laitteista.

Tietoturvalla tarkoitetaan jarjestelmien sisaltamien tietojen eheyden, luottamuksellisuuden
ja saatavuuden varmistaminen. Tilaturvallisuusjarjestelmien tapauksessa tiedon eheys voi tar-
koittaa esimerkiksi halytysjarjestelman tai siihen kuuluvien ilmaisimien tilatietojen paik-
kaansa pitavyytta. Se voi tarkoittaa myos esimerkiksi ilmaisimien valittaman tiedon saatavilla
oloa vain niille tahoille, joille jarjestelman omistaja on maaritellyt kayttooikeuden jarjestel-
maan. Se voi myos tarkoittaa erilaisten tilatietojen, kuten esimerkiksi halytysten oikea-ai-

kaista valittymista vastaanottajille, valvomoon tai esimerkiksi hatakeskukseen.
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2 Kirjallisuuskatsaus

Tassa luvussa tarkastellaan, mita tietoturvan nakokulmia liittyy tilaturvallisuusjarjestelmiin.
Tietoturva on yleisella tasolla hyvin laaja aihe. Tasta syysta, tarkastelu rajataan niihin seik-
koihin, jotka ovat olennaisia tilaturvallisuusjarjestelmien tapauksessa. Toisaalta kuitenkin
tarkastelussa joudutaan huomioimaan esimerkiksi verkkorajapintojen osalta yleisempiakin tie-
toturvaan liittyvia nakokulmia, silla nykyisin yha enenevissa maarin myos tilaturvallisuusjar-

jestelmiin halutaan etakayttomahdollisuus (Pankalainen 2020).

Kirjallisuuskatsaus on jaettu neljaan paateemaan, jotka kukin keskittyvat tilaturvallisuusjar-
jestelmien tietoturvan eri osa-alueisiin. Teemojen valikoitumiseen vaikutti tietoturvan jasen-
tely tilaturvallisuusjarjestelmien erityispiirteiden nakokulmasta. Teemoittelua myos joudut-
tiin muokkaamaan ja uudelleenrajaamaan prosessin edetessa, samalla kun ymmarrys ilmiosta

ja ongelmista kasvoi ja jasentyi.

Tutkimuskysymys kohdistuu tilaturvallisuusjarjestelmia normatiivisesti saateleviin standardei-
hin. Tasta huolimatta, on myos muuta normatiivista aineistoa, jonka kautta tilaturvallisuus-
jarjestelmien ominaisuudet muokkautuvat. Tata aineistoa edustaa lait, asetukset seka kansal-
liset ohjeet ja juuri tasta aineistosta kirjallisuuskatsaus lahtee liikkeelle. Kirjallisuuskatsaus
on taman jalkeen jaettu neljaan teemaan, jotka ovat: tietoliikenne, ohjelmistoturvallisuus,

sulautetut jarjestelmat ja sensorit seka rakenteelliset turvallisuustekijat.

2.1 Tietoturvan saannosperusta

Yhteiskunnan digitalisaatio on kiihdyttanyt tarvetta huomioida tietoturva erilaisissa normis-
toissa kuten lainsaadannossa, asetuksissa, sopimuksissa ja ohjeissa. Lainsaadantoa tarvitaan
turvaamaan globaalissa toimintaymparistossa operoivien viranomaisten, yritysten ja elinkei-
nonharjoittajien toiminnan perusteet tietoturvan nakokulmasta. Laki kansainvalisista tietotur-
vavelvoitteista maarittelee tietoturvalle keskeiset viranomaiset ja niiden tehtavat. Kyseisen
lain neljannessa luvussa 18. pykala kertoo siita, kuinka tarkeaa sopimusosapuolien luottamuk-
sen nakokulmasta on, etta tietoa suojellaan asianmukaisin menetelmin. Kyseinen pykala maa-
rittelee kansainvalisen toimielimen ja sopimusvaltion edustajien vierailut. Tassa pykalassa an-
netaan mahdollisuus viranomaiselle sallia kansainvalisen jarjeston tai sopimusvaltion edusta-
jalle oikeus tutustua siihen, kuinka sopimukseen liittyvien seikkojen osalta turvallisuusjarjes-
telyt on toteutettu (24.6.2004/588). Kuvatun kaltaisia velvoitteita voi muodostua esimerkiksi
EU:n turvallisuusluokiteltujen tietojen kohdalla. EU:n neuvosto on paatoksellaan 2011/292/EU
maaritellyt turvallisuusluokiteltujen tietojen suojaamisen. Kyseinen paatos on ratifioitu suo-
malaiseen lainsaadantoon vuonna 2012 ja saatettu voimaan valtioneuvoston asetuksella
vuonna 2015 (224/2012, 77/2015). Myos kumppanuusyhteistyo sotilasliitto NATO:n kanssa luo
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kansainvalisia tietoturvavelvoitteita (VAHTI 2013, 18). Edella mainittujen lisaksi Suomi on sol-
minut myos tietoturvavelvoitteita asettavia, kahdenvalisia sopimuksia muiden maiden kanssa,
joista esimerkkina mainittakoon laki turvallisuusluokitellun tiedon vastavuoroisesta suojaami-

sesta Unkarin kanssa tehdysta sopimuksesta.

Laki julkisen hallinnon tiedonhallinnasta seka siihen laheisesti liittyva valtioneuvoston asetus
asiakirjojen turvallisuusluokittelusta valtionhallinnossa, astuivat voimaan 1.1.2020. Kyseinen
laki yhdenmukaistaa viranomaisten tietoaineistojen laadukasta hallintaa ja tietoturvaa. Sen
neljas luku kasittelee tietoturvaa. Luvussa maarataan tunnistamaan ne tehtavat, joissa toimi-
vilta tulee edellyttaa erityista luotettavuutta. Laki myos edellyttaa, etta tiedonhallintayksi-
kon on seurattava toimintaymparistonsa tietoturvan tilaa ja varmistuttava, etta sen hallin-
noima tieto ja tietojarjestelmat ovat turvattuja. Tahan on pyrittava mm. testaamalla kay-
tossa olevien jarjestelmien vikasietoisuutta ja jo hankintavaiheessa on varmistuttava, etta
jarjestelmien tietoturvatoimenpiteet on toteutettu jarjestelmassa asianmukaisesti. Lain 15.
pykala edellyttaa erikseen, etta viranomaisen on tarpeellisin tietoturvatoimenpitein varmis-
tettava, etta "tietoaineistoja on kasiteltava ja sailytettava toimitiloissa, jotka ovat tietoai-
neiston luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten toteutta-
miseksi riittavan turvallisia”. Kyseisen kohdan perusteella laki luo vaatimuksia myos tilatur-
vallisuudelle ja samalla tilaturvallisuuden toteuttavan jarjestelman mahdollisille tietoturvaa
koskeville ominaisuuksille. Kuudestoista pykala edellyttaa, etta tietojarjestelmia varten on
oltava kayttooikeusjarjestelma, jota pidetaan ajantasaisena. Lokitietojen keraamisesta saa-
detaan 17. pykalassa, jossa todetaan, etta lokia kerataan jarjestelmassa olevien tietojen kay-
ton ja luovutuksen seuraamisen lisaksi myos virhetilanteiden selvittamista varten. (Laki julki-
sen hallinnon tiedonhallinnasta 906/2019.)

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa maarittelee
seikkoja kuten asiakirjojen turvallisuusluokat seka yleisella tasolla niiden kasittelysta, siirta-
misesta ja sailyttamisesta. Asetus huomioi tietojarjestelmien kohdalla nakokohtia kuten esi-
merkiksi kayttajien oikeustasojen eriyttamisen, tarpeettomien toimintojen rajoittamisen seka
salauksen riittavan tason, menematta kuitenkaan teknisiin yksityiskohtiin. (Valtioneuvoston

asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa 1101/2019.)

Valtiohallinnon puolella ohjeistustason normistoa edustaa Valtionhallinnon tietoturvan johto-
ryhman laatima Toimitilojen tietoturvaohje. On huomattava, etta kyseinen ohje on julkaistu
vuonna 2013, joten nopeasti kehittyvalla tietoturvan kentalla, ohjeen soveltamisessa tulee
ottaa huomioon, etta sen sisaltamat tiedot eivat ole ajan tasalla. Toimitilojen tietoturvaoh-
jeen tarkoituksena on tukea valtionhallinnon toimijoita toimitilaturvallisuuden kysymyksissa,
kun pyrkimyksena on suojata salassa pidettavaa aineistoa. Ohje huomioi tietoturvaan liittyvat

lakisaateiset velvollisuudet ja kansainvalisten toimitilaturvallisuusvaatimukset, jonkin ongel-
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mallista on, etta ohje on julkaistu seitseman vuotta ennen nykyisen lain voimaan tuloa. Oh-
jeen ikaantyminen nakyy etenkin siina, etta nopeasti kehittyvalla tietoturvan sektorilla myos
lainsaadannon kehittyminen on ollut verrattain nopeaa. Tasta syysta osa lainsaadannosta, jo-
hon ohjeessa viitataan, on kumoutunut lainsaadannon uudistumisen myota (esimerkiksi valtio-
neuvoston asetus tietoturvallisuudesta valtionhallinnossa). Lisaksi on huomioitava, etta ohje
keskittyy korkeintaan turvallisuusluokka Il (salainen) tasoisen tietoaineiston kasittelyn asetta-
miin vaatimuksiin eika nain ollen kata niita tarpeita ja vaatimuksia, jotka kohdistuvat tiloihin,
joissa muutoin kuin satunnaisesti kasitellaan turvallisuusluokan | (erittain salainen) tietoai-
neistoja. Taman lisaksi osa viranomaisten turvallisuusvaatimuksista on haluttu pitaa salaisina,
eika niita siten ole kasitelty lainkaan toimitilojen tilaturvallisuusohjeessa (VAHTI 2/2013, 13,
35.)

Toimitilojen turvallisuusohjeen ajattelumalli lahtee siita, etta eri luottamuksellisuuden tasoja
edustavia tietoaineistoja tulee kasitella tiloissa, jotka vastaavat toteutukseltaan kyseisen tie-
toturvatason vaatimuksia. Tilojen luokittelu on tehty varikoodein, siten etta julkisesta tilasta
erotettu perustason tila on vihrea alue. Korotetun tason tilaa edustaa vari keltainen. Korkean
tason tilaa edustaa sininen ja kaikkein korkeinta tasoa edustaa punainen vari. Perustasolta
lahtien edellytetaan, etta asiattomilta on paasy tiloihin estetty. Tama edellyttaa, etta paasy-
oikeuden haltija on tunnistettava, kun han saapuu tilaan. Korkeammilla tasoilla saapuminen
tilaan tulee kirjautua lokitietoihin. Keltaisen ja sinisen alueen paasya ohje rajaa myos hatati-
lanteissa, kuten esimerkiksi tulipalon sattuessa. Suojattuun tilaan ei tule olla paasya suoraan
ulkopuolisesta sailytyksesta loytyvalla ns. putkiavaimella vaan kiinteiston sisapuolella tulee
olla erillinen, valvottu putkilukko, jonka avulla suojattuihin tiloihin voidaan paasta. Kulunval-
vonnassa sinisella vyohykkeella edellytetaan kaksoistunnistusta. Lisaksi sinisella vyohykkeella
kulkuoikeuksien hallinta on oltava tilan haltijalla. (VAHTI 2/2013, 18-19, 29, 41.)

Kaapeloinnista ohjeessa todetaan, etta kaapelointi tulee tehda rakenteiden pintaan. Lisaksi
ohje kehottaa suosimaan kaapeloinnissa valokuidun kayttoa, koska sen salakuuntelu on tekni-
sesti vaikea toteuttaa edellyttaen, etta kaapeliin paastaan kasiksi fyysisesti, koska kaapeli ei
vuoda sahkomagneettista sateilya. Nain ollen valokaapelin kautta valitetyn tietoliikenteen
suojausvaatimuksia voidaan tapauskohtaisesti korvata tilan valvontatoimenpitein. Tietoliiken-
teesta todetaan yleisemmin, etta korkean turvatason tapauksessa tietoliikenneyhteydet on
rakennettava kahdennettuna ). (VAHTI 2/2013, 68 - 69.)

Suomessa on kaytossa myos kansallinen turvallisuusauditointikriteeristo, joka tunnetaan ylei-
sesti nimella Katakri. Sen ensimmainen versio julkaistiin vuonna 2009 ja sita on sen jalkeen
kehitetty edelleen erilaisissa tyoryhmakokoonpanoissa, joissa on ollut edustettuna niin viran-
omaispuoli kuin elinkeinoelamakin. Katakrin viimeisin versio on julkaistu vuonna 2015, ja no-
peasti kehittyvan tietoturva-alan nakokulmasta on jo hieman vanhentunut. Katakri on kehi-

tetty tyokaluksi, jonka avulla voidaan arvioida organisaation kykya suojata tietoa. Sen sisalto
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pohjautuu lainsaadantoon ja kansainvalisten sitoumusten myota syntyville tietoturvavaati-

muksille. (Puolustusministerio 2015, 2 - 3.)

Katakri jakautuu varsinaisen sisallon osalta kolmeen paaotsikkoon: turvallisuusjohtaminen,
fyysinen turvallisuus seka tekninen turvallisuus. Naista kolmesta osasta kaksi viimeksi mainit-
tua liittyvat nakokulmiltaan tilaturvallisuusjarjestelmien tietoturvaan kiinteasti. Fyysisen tur-
vallisuuden vaatimuksissa korostuu suojattavien tilojen kulunvalvonta ja lukitus, sisaltaen kui-
tenkin jonkin verran tulkinnanvaraisia ilmaisuja kuten: ”asiakirjojen tietojenkasittely- ja sai-
lytystilat ovat riittavasti valvottuja ja suojattuja”. Katakri jakaa tilat hallinnollisiin tiloihin,
turva-alueisiin seka teknisiin turva-alueisiin. Sisalloltaan Katakri:n vaatimukset vastaavat
edella kasiteltya toimitilojen turvallisuusohjetta ollen kuitenkin paikoin kattavammin il-
maistu. Esimerkiksi teknisella turva-alueella ei vaatimuksen F 02 mukaan saa olla ”luvattomia

tietoliikenneyhteyksia tai laitteita”. (Puolustusministerio 2015, 18 - 20.)

Katakrin vaatimuksessa F 03 edellytetaan, etta kulunvalvontaan, murtohalytyksen ilmaisuun
seka muuhun valvontaan kaytetty laitteisto on "hyvaksyttyjen teknisten standardien tai va-
himmaisvaatimusten mukaisia”. Kyseiset, vaatimuksessa spesifioidut, standardit ovat taman
opinnaytetyon tarkastelun kohteena. Vaatimukset F 06 ja F 07 kasittelevat salakatselun- ja
kuuntelun mahdollisuutta, joskaan mitaan teknisia maareita vaatimuksiin ei liity. (Puolustus-
ministerio 2015, 23 - 28.)

Tekniseen tietoturvaan keskittyvassa Katakrin viidennessa luvussa on kansallisista ohjeista ja
saadoksista kaikkein tasmallisimmin otettu kantaa tietoturvan teknisiin vaatimuksiin. Se on
jaoteltu osiin, jotka ovat: tietoliikenneturvallisuus, tietojarjestelmaturvallisuus, tietoaineis-
toturvallisuus seka kayttoturvallisuus. Tietojenkasittely-ymparistojen suojattua yhteenliitta-
mista kasittelevassa vaatimuksessa | 01 edellytetaan, etta jo alkaen suojaustasolta IV, "tieto-
jenkasittely-ymparisto on erotettu muista ymparistoista”. Eri suojaustasojen tietoa kasittele-
vien jarjestelmien valille edellytetaan hyvaksytyn yhdyskaytavaratkaisun hyodyntamista. Vaa-
timuksen esimerkeissa tuodaan myos esiin, etta suojattavan tiedon maaralla voi olla merki-
tysta tietovarannon luokitukseen. Esimerkiksi suuri maara IV-tason tietoa voi edellyttaa, etta
tietovarantoa kasitellaan lll-tason vaatimusten mukaisesti. Periaatteesta kaytetaan nimea ka-

sautumisvaikutus. (Puolustusministerio 2015, 30 - 32.)

Katakrin vaatimuksessa | 02 todetaan, etta kaikkiin tietotekniikkajarjestelmiin tulisi suhtau-
tua siten, etta niiden oletetaan olevan epaluotettavia. Tasta syysta mitaan tarpeettomia toi-
minnallisuuksia ei tulisi olla paalla ja kaikille paalla oleville toiminnallisuuksille tulee loytya
toiminnallinen tarve. Sama periaate koskee myos tietoliikenneprotokollia, joka tarkoittaa
sita, etta vain toiminnallisen tarpeen edellyttamia protokollia pidetaan kaytossa jarjestelman
muodostavissa laitteissa. Vaatimus sisaltaa myos huomion palvelunestohyokkayksiin varautu-

misesta. (Puolustusministerio 2015, 33.)
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Etayhteyksia koskeva vaatimus | 04 vaikuttaisi olevan laadittu puhtaasti varsinaista tiedonka-
sittely-ympariston muodostavan tietotekniikan nakokulmasta. Vaatimuksessa luetellaan sen
koskevan ensisijaisesti laitteita kuten palomuurit, reitittimet, kytkimet, palvelimet seka tyo-
asemat. Siina kuitenkin mainitaan tilaturvallisuusjarjestelmien tietoturvaan liittyen tarkea
seikka, silla vaatimus edellyttaa, etta hallintayhteyksien suojauksien arvioinnissa tulee huomi-
oida se, "milta osin ko. hallintayhteyden kautta pystytaan vaarantamaan salassa pidettavat
tiedot”. Esimerkkina epasuorasta tietoon paasysta on mainittu mahdollisuus palomuurisaanto-
jen muokkaamiseen hallintayhteyden kautta. Etayhteyksiin liittyvia nakokulmia taydentaa
vaatimus | 05, jossa todetaan, etta kaikkiin langattomiin rajapintoihin tulee suhtautua kuten
avoimeen verkkoon. Taman lisaksi vaatimuksessa | 08 edellytetaan, etta hallintayhteyksien
kirjautumisessa on oltava kaytossa aikakatkaisu ja etta kaikki jarjestelman paivitykset hae-

taan vain tietyista lahteista. (Puolustusministerio 2015, 35 - 37, 42.)

Toimijoiden tunnistamisesta vaatimus | 07 edellyttaa jo suojaustasolla IV, etta jokaisella kayt-
tajalla on yksilollinen, henkilokohtainen tunniste. Vahintaan salasanasuojausta edellytetaan
jo talla tasolla, kun taas suojaustasosta Ill eteenpain edellytetaan vahvaa, vahintaan kahteen
tekijaan perustuvaa tunnistautumista. Lisaksi edellytetaan, etta paatelaite, jolta kirjautumi-
nen suoritetaan, on tunnistettu teknisin menetelmin ennen sen paasya verkkoon. Kirjautumis-
menetelma tulee lisaksi olla suojattu ns. brute force seka man-in-the-middle -hyokkayksia
vastaan ja etta kaikki kirjautumisessa kaytetty, verkon yli valitetty tieto kulkee salattuna.
(Puolustusministerio 2015, 40 - 41.)

Katakri:n vaatimus | 10 maarittelee, etta suojaustasolla IV tallenteet, joita voidaan hyodyntaa
tietomurtojen selvittamisessa, on sailytettava vahintaan kuusi kuukautta. Tasoilla Il - 11l edel-
lytetaan vahintaan kahden tai viiden vuoden sailytysaikaa ja lisaksi lokitiedot on varmuuskopi-
oitava. Vaatimus | 11 taas edellyttaa, etta on olemassa menetelmia, joilla poikkeuksellinen
verkkoliikenne voidaan havaita. Taman tarkoituksena on tunnistaa mahdollisimman nopeasti
esimerkiksi tekeilla oleva tietomurto. Vaatimuksessa | 13 otetaan kantaa ohjelmistoilla toteu-
tettaviin paasynhallintaratkaisuihin. Vaatimus edellyttaa turvallisen ohjelmoinnin periaattei-
den tayttamista ja etta rajapintojen on kestettava yleiset hyokkaysmenetelmat. Vaatimus lu-

ettelee kaytannon toimenpiteita turvallisen ohjelmiston takaamiseksi seuraavasti:

1. Ohjelmistokehittajan riittava tietoturvatietous on varmistettu.

2. Ohjelmistokehityksen aikana on suoritettu tietoturvauhka-analyysi ja havaitut riskit
on joko kontrolloitu tai nimenomaisesti hyvaksytty.

3. Rajapinnat (ainakin ulkoiset) on testattu viallisilla syotteilla seka suurilla syotemaa-
rilla.

4. Riippuen ohjelmointiymparistosta, helposti ongelmia aiheuttavien funktioiden ja raja-
pintojen kayttoon on maaritelty politiikka ja sita valvotaan.

5. Arkkitehtuuri ja lahdekoodi on katselmoitu.
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6. Ohjelmakoodi on tarkastettu automatisoidulla staattisella analyysilla.
7. Ohjelmakoodin versionhallinnan ja kehitystyokalujen eheys on varmistettu.

(Puolustusministerio 2015.)

Hajasateilyyn liittyva vaatimus | 14 toteaa, etta suojaustasolla Il - Il suojautuminen toteute-
taan Viestintaviraston NCSA-toiminnon hyvaksymin menetelmin (Puolustusministerio 2015,
51). Vaatimuksessa | 21 kasitellaan fyysista turvallisuutta pitkalti toimitilojen turvallisuusoh-
jeen kanssa samalla tasolla, joskin vaatimus tasmentaa tilanteita, joissa turvallisuusluokkien
Il tai Il aineistoa joudutaan tilapaisesti kasittelemaan alemman tason tilassa (Puolustusminis-
terio 2015, 61). Vaatimus | 23 puolestaan tasmentaa aikaisempia ohjelmistojen haavoittuvuu-
teen liittyvia seikkoja maarittelemalla, kuinka palvelimia ja verkkolaitteita tulee testata

saannollisesti tunnistettujen haavoittuvuuksien varalta. (Puolustusministerio 2015, 64.)

Laki yksityisista turvallisuuspalveluista maarittelee, etta rakenteellisen suojauksen tai sah-
koisten valvontajarjestelmien suunnitteleminen, asentaminen, korjaaminen seka muuttami-
nen ovat turvasuojaustehtavia. Lain kuudeskymmenes pykala maarittelee nama tehtavat lu-
vanvaraisiksi siten, etta niita saa suorittaa vain turvallisuusalan elinkeinoluvan haltija. Poliisi
julkaisee sivuillaan luetteloa turvallisuusalan elinkeinoluvan haltijoista. Talla hetkella tuo-
reimmassa luettelossa (paivatty 13.11.2020) on 771 sellaista turvallisuusalan elinkeinoluvan

haltijaa, joiden kohdalla on hyvaksynta turvasuojaustehtaviin (Poliisi 2020).

Finanssiala ry julkaisee luetteloa murtohalytysjarjestelmia toimittavista liikkeista (Finanssiala
2020). Talla hetkella kyseissa luettelossa on 198 yritysta. Tullakseen listatuksi kyseiseen luet-
teloon, murtohalytysjarjestelmia toimittavan tahon on taytettava Finanssiala ry:n vaatimuk-
set, jotka on lueteltu Finanssiala ry:n julkaisemassa ”Murtohalytinjarjestelmien suunnittelu-
ja asennusliikkeiden vaatimukset”. Kyseisissa vaatimuksissa kohta 5.4 edellyttaa, etta asen-
nuksissa on kaytettava ”hyvaksyttyja jarjestelman osia”, maarittelematta asiaa tarkemmin.

Muilta osin vaatimukset eivat kasittele tietoturvaan liittyvia asioita.

Turva-alan yrittajat ry on julkaissut kesalla 2020 uusimman painoksen kameravalvontaop-
paasta. Oppaan tarkoituksena on kehittaa ja yhtenaistaa kameravalvontaa kaytannonlaheisin
ohjein. Se ei ole velvoittava asiakirja itsessaan, mutta pyrkii selventamaan asiaan liittyvaa
lainsaadantoa. Muutama oppaan yli sadasta sivusta on omistettu tietoturvalle, ja ne kasittele-
vat asioita kuten kameravalvontajarjestelman suunnittelu, yhteyksien suojaaminen, salasa-
noja, etakayttoa seka ohjelmistopaivityksia. Vaikka luetellut aiheet ovat tarkeita, toimii ka-
meravalvontaopas kuitenkin lahinna yleisen tason katsauksena, menematta kovin tarkasti tie-

toturvaa koskeviin yksityiskohtiin. (Turva-alan yrittajat ry 2020.)
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2.2 Tietoliikenneturvallisuus

Avoimesta verkosta tulevien tietoteknisten uhkien maara on jatkuvassa kasvussa ja uusia, yha
kehittyneempia hyokkaystapoja tulee esiin enemman kuin koskaan aikaisemmin (Rerup ja
Aslaner 2018, 250). Kun tilaturvallisuusjarjestelma altistetaan etakayton myota avoimen ver-

kon turvallisuusriskeille, tulee suojautumisessa ottaa huomioon monia seikkoja.

Yleisimpia verkkoon kytkettyjen palveluiden haitaksi koituvia hyokkayksia ovat hajautetut
palvelunestohyokkaykset (DDOS, Distributed Denial Of Service). Hyokkays toteutetaan tyypil-
lisesti kaapattujen, verkkoon kytkettyjen paatelaitteiden avulla ja tarkoituksena on lahettaa
hyokkayksen kohteena olevalle palvelulle erittain suuri maara pyyntoja verkkopalvelun toi-
minnan lamaannuttamiseksi. Toisinaan DDOS -hyokkayksia kaytetaan pohjustamaan jonkin toi-
sen hyokkaysmenetelman kayttoa tai sita voidaan kayttaa hamaysmielessa, pyrkimyksena kiin-

nittaa kohdeorganisaation tietoturvasta huolehtivan tahon huomio toisaalle. (Rerup & Aslaner
2018, 251.)

Hyokkaaja

Kaapatut paate-
laitteet

\R

Hydkkayksen
kohde

Kuva 1: Hajautettu palvelunestohyokkays. Hyokkaaja kayttaa suurta maaraa kaapattuja paa-

telaitteita luodakseen niin paljon verkkoliikennetta hyokkayksen kohteen suuntaan, etta pal-
velun normaali toiminta estyy.
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Rerupin ja Anslanerin mukaan varsinaiset tietomurrot liittyvat yleensa sellaisiin tapauksiin,
joissa pyrkimyksena on teollisuusvakoilu (2018). Tarkoituksena on talloin paasta kasiksi orga-
nisaation salaisiin tietoihin ja kayttaa niita oman kilpailuaseman parantamiseen. Tietomur-
roissa yleisena toimintatapana on hyodyntaa ns. kayttajan manipulointimenetelmia (Social En-
gineering) kayttajatunnusten hankkimiseen. Eras tehokas ja yleinen menetelma tunnetaan ni-
mella Spear Phishing. Siina hyokkaaja hankkii etukateen tietoa kohteesta ja raataloi tiedon-
kalastelun kohteeseen sopivaksi (Sillanpaa 2019, 20). Suojautumiskeinoina suositellaan tietoi-
suuden lisaamista yleisimmista kayttajan manipulointimenetelmista, verkkoliikenteen valvo-
mista turvallisuusohjelmistojen avulla seka verkon suojaamista palomuurin avulla. Perinteinen
palomuuri ei valttamatta tarjoa enaa nykyisin kovin hyvaa suojaa kehittyneimpia DDOS-hyok-
kayksia vastaan, mutta niin sanotut alykkaat palomuurit, jotka voidaan opettaa tunnistamaan

uusia hyokkaystapoja, antavat paremman suojan. (Rerup & Aslaner 2018, 254 - 255.)

Verkon turvallisuus edellyttaa valvontaa, jolla pyritaan tunnistamaan tunkeutumisen tai sen
yrityksen merkkeja kuten epatavallista tietoliikennetta tai epatavallista aktiviteettia kor-
keimpien oikeustasojen kayttajatunnuksilla (Mooney 2020, 28). Organisaation omaan verkkoon
kytkettyjen paatelaitteiden suojaamiseksi verkon ulkopuolelta tulevia hyokkayksia vastaan
voidaan kayttaa erilaisia teknologioita. Hannisen (2019, 11 - 12) mukaan nama palomuurista
erilliset jarjestelmat jakautuvat tunkeutumisen havaitseviin jarjestelmiin (Intrusion Detection
System, IDS), seka jarjestelmiin, jotka pyrkivat estaman tunkeutumisen (Instrusion Preven-
tion System, IPS). Siina missa IDS parantaa verkon turvallisuutta tunnistamalla tunkeutumisen
ja ilmoittamalla siita, toteuttaa IPS naiden lisaksi vastatoimia, joilla tunkeutuminen pyritaan

estamaan tai rajaamaan (Hanninen 2019, 11 - 12).
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Kuva 2: Intrusion Detection System. IDS valvoo verkkoliikennetta ja pyrkii tunnistamaan tun-

keutumisen. (Hanninen 2019.)
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Kuva 3: Intrusion Prevention System. IPS estaa verkkoliikenteen, jonka se tunnistaa tunkeutu-

miseksi jarjestelmaan. (Hanninen 2019.)

Kun edella esitetysta Hannisen (2019) kuvauksesta voisi tehda johtopaatoksen IPS -tyyppisen
laitteen eduksi, kuvailee kuitenkin Narwal ja Mohapatra (2020) IDS -tyyppisten ratkaisujen
etuja mm. arkaluontoista tietoa sisaltavissa, langattomissa potilastietojarjestelmissa (Narwal
& Mohapatra 2020, 12 - 13). Heidan mukaansa IDS -jarjestelma voi tunnettujen hyokkaysten
piireteiden lisaksi toimia siten, etta se reagoi kaikkeen tavanomaisesta verkkoliikenteesta
poikkeavaan tietoliikenteeseen. Tassa lahestymistavassa on kuitenkin riskina vaarat halytyk-
set, silla oppiva jarjestelma adaptoituu verkkoliikenteen maariin viiveella (Narwal & Moha-
patra 2020, 13).

Edella mainittuja nakemyksia tukee myos Crawley (2016, 13), jonka mukaan paras paivittai-
sessa kaytossa oleva verkon tietoliikenteen turvamenetelma on aina paalla oleva, automati-
soitu tunnistus ja torjunta. Singh, Singh ja Kaur (2018, 32) tekeman selvityksen johtopaatok-
set tukevat tata nakemysta tuoden esiin mm. mahdollisuuden tunnistaa haittaohjelmien saas-
tuttamia laitteita analysoimalla verkon DNS-tietoliikennetta. Heidan mukaansa juuri verkkolii-
kenteen tyypillisen kayttaytymisen analysointi on tehokkaampi menetelma kuin pyrkimys l0y-
taa itse haittaohjelma sen ennalta tiedettyjen tai oletettujen tuntomerkkien perusteella, silla

haittaohjelmat kehittyvat ja muuttuvat nopeasti (Singh, Singh & Kaur 2020, 32).
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Mikali hyokkaaja paasee kasiksi verkkoon, voi han kayttaa verkkoliikenteen salakuunteluun
erilaisia ohjelmia. Naita verkkoliikenteen seurantaan tarkoitettuja ohjelmia kutsutaan Sniffe-
reiksi. Verkkoliikenteen salakuuntelu voi olla luonteeltaan jatkuvaa, jolloin verkossa liikkuvat
paketit ovat hyokkaajan saatavilla reaaliaikaisesti. Kuuntelua voidaan toteuttaa myos verkko-
lilkennetta tallentamalla. Talloin hyokkaaja voi satunnaisesti ottaa yhteyden verkkoon ja la-
data kayttoonsa tallenteen, joka sisaltaa kopion verossa tapahtuneesta tiedonsiirrosta. Perin-
teisten, paatelaitteita ja palvelimia yhdistavassa paikallisverkossa voidaan toteuttaa myos
erilaisia valimieshyokkayksia (Man-in-the-middle-attack). Hyokkaaja voi esimerkiksi muuttaa
verkossa salaamattomana kulkevan sahkopostin sisaltéa ennen sen paatymista vastaanotta-
jalle. Mikali hyokkaaja kuitenkin ainoastaan kuuntelee verkkoliikennetta, voi hyokkaajan toi-
mia olla hyvin vaikea havaita. Salakuuntelua voidaan vaikeuttaa huomattavasti salaamalla
verkon tietoliikenne. Verkko voidaan myos jakaa eri segmentteihin, jolloin yhteen verkon
osaan paastyaan, hyokkaaja ei pysty kuuntelemaan koko verkon liikennetta. Yksittaiset ver-
kon kayttajat voivat parantaa turvallisuutta kayttamalla eri verkoissa ja palveluissa eri salasa-

noja ja vaihtamalla salasanoja riittavan saannollisesti. (Rerup & Aslaner 2018, 253 - 254.)

Eras tapa etayhteyden luomiselle on tilanne, jossa etayhteys avataan vain tarvittaessa jarjes-
telman haltijan toimesta esimerkiksi sovittuna aikana. Tama toimintamalli sopii etenkin etana
suoritettavien paivitysten ja muiden yllapitotoimenpiteiden suorittamiseen. (Pankalainen
2020.)

Rerupin ja Anslanerin (2018) mukaan VPN-tekniikan kaytto on jossain maarin korvannut edella
mainittuja, tarkoitusta varten avattuja tiedonsiirtoyhteyksia. Lyhenne VPN (Virtual Private
Network) tarkoittaa virtuaalista erillisverkkoa, jonka kautta verkkoliikenne kulkee yleensa sa-
lattuna. Suojelupoliisin jarjestelmaasiantuntijan Riku Kalisen (2020) mukaan edella maini-
tuista ominaisuuksista johtuen juuri VPN, yhdessa vahvan, kahteen tekijaan pohjautuvan tun-
nistautumisen kanssa, on suositeltava tapa etayhteyden muodostamiseen. Rerup ja Anslaner
(2018) kuitenkin toteavat, etta VPN on mahdollisesti korvautumassa SSL-pohjaisten, salatun

verkkoliikenteen mahdollistavien, julkisen verkon protokollien hyodyntamisen yleistyessa.

Mm. Kalinen (2020) mainitsee, etta verkon turvallisuutta voidaan parantaa kytkemalla pois
sellaisia palveluita ja protokollia, jotka eivat ole valttamattomia jarjestelman toiminnan kan-
nalta. Samalla kannalla on myos Katakri. Mansfield-Devine (2017, 15) kuitenkin tuo esiin, etta
joissain tapauksissa toiminnallisuuden rajaaminen voi johtaa uusien haavoittuvuuksien synty-
miseen, joten jarjestelman toiminnallisuutta on ajateltava kokonaisuutena. Esimerkkina
Mansfield-Devine mainitsee Mirai -bottiverkon kohteena olleet laitteet, joiden BusyBox -kayt-
tojarjestelman ominaisuuksia karsimalla, ohjelmiston kehityksesta vastannut XiongMai -nimi-
nen yritys, oli kaytannossa luonut haavoittuvuuden, joka oli edellytys Mirai -bottiverkon syn-

tymiselle.
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2.3 Ohjelmistoturvallisuus

Kaikki tietoverkossa toimivat paatelaitteet sisaltavat ohjelmiston. Paatelaitteilla tarkoitetaan
laitteita kuten poytatietokoneet, kannettavat tietokoneet, mobiililaitteet seka palvelimet.
Naihin laitteisiin liittyy riski siita, etta niihin paasee tunkeutumaan sellainen henkilo, jolla ei
pitaisi olla paasya kyseiseen laitteeseen. Hanninen (2019, 9 - 10) kayttaa omassa tutkimukses-
saan Shell:n ja Martin:n vuonna 2006 teoksessa Webster’s New World Hacker Dictionary esit-
tamaa maaritelmaa tunkeutumisesta: ”vaarantaa jarjestelma ohittamalla sita suojaavat tur-
vatekijat tai aiheuttamalla sen joutuminen turvattomaan tilaan”. Mooney:n (2020, 9) mukaan
iso osa paatelaitteiden aiheuttamista ongelmista on perinteisesti johtunut laitteiden vikaan-
tumisesta, kuten esimerkiksi kiintolevyn rikkoutumisesta, mutta jatkuvasti suurempi osa on-
gelmista johtuu tahallisista tietoturvaan kohdistuvista hyokkayksista. Tasta johtuen, siina
missa kyberturvallisuus oli aikaisemmin vain harvojen organisaatioiden ongelma, on tana pai-
vana kaikkien organisaatioiden panostettava luottamuksellista tietoa sisaltavien paatelait-
teidensa suojaamiseen. Paatelaitteiden tietoturvaan liittyvat tekijat jakautuvat kolmeen ryh-
maan: ohjelmistojen turvallisuus, tietovarantojen turvallisuus seka verkon turvallisuus. (Moo-
ney 2020, 9-11.)

Virheet ohjelmistojen toteutuksessa ja suunnittelussa voivan vaarantaa paatelaitteen tieto-
turvan, kuten kay ilmi Mooney:n (2020) esimerkissa. Tietoturvan parissa tyoskennellyt tes-
taaja pystyi loytamaan tutkimastaan jarjestelmasta ensin virheen, jonka avulla han paasi na-
kemaan jarjestelman sisaisia tiedostoja. Naista han loysi edelleen toisen virheen, jonka avulla
han pystyi saamaan jarjestelman suorittamaan mita tahansa syottamaansa koodia, asettaen
jarjestelman ja kaiken sen sisaltaman tiedon vakavaan vaaraan vaarissa kasissa. (Mooney
2020, 39.)

Ohjelmistojen turvallisuuden puutteet eivat aina johdu pelkastaan virheista ohjelman toteu-
tuksessa vaan kyse voi olla tilanteesta, jossa jarjestelman kaytettavyytta painotetaan sen tur-
vallisuuden kustannuksella. Esimerkkeja naista tapauksista ovat vaikkapa jaetut kansiot seka
kaksisuuntainen tiedonsiirto tulostimen ja tyoaseman valilla. Joissain tapauksissa vaakakuppi
voi kallistua turvallisuuden asemasta kaytettavyyden suuntaan, jos ajatellaan, etta kyseisessa
paatelaitteessa ei ole kriittisia tietoja. Tietomurron suunnittelijalle kuitenkin monet sinansa
viattoman oloiset tiedot voivat toimia osana esimerkiksi kayttajan manipuloimiseen tahtaavan
hyokkayksen raatalointiin juuri kohdeorganisaatiota varten. Tallaisia tietoja ovat esimerkiksi

kayttajan koko nimi seka asema organisaatiossa. (Bradley & Carvey 2006, 5 - 6.)
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Kuva 4: Tietoturva vastaan kaytettavyys. Kuvan tietokoneissa on organisaation korkean turva-

tason johdosta salattu kiintolevy seka salasanalla suojatut kayttajatilit. Salasanat loytyvat
kuitenkin tarralapuilta, jolloin kaytettavyyden helpottuminen samalla mitatoi tekniset turva-

jarjestelyt. (Kirjoittajan oma arkisto.)

Tyoasemien ohjelmistojen turvallisuutta parantavia tekijoita on lukuisia. Perustana voidaan
pitaa tyoaseman kiintolevyn salausta seka riittavan turvallisten salasanojen edellyttamista
jarjestelmaan kirjautumisen yhteydessa. Kirjautumisen ei tule olla mahdollista muistiin tal-
lennetun salasanan avulla. Kayttajilla tulee olla yksilolliset kayttajatilit ja yllapitotehtavia
varten tulee olla luotuna mahdollisimman rajallinen maara yllapitotehtaviin kaytettavia kayt-
tajatileja. Kayttajatilien oikeustasojen avulla rajoitetaan kayttajien paasya eri tietoihin.
Kayttajatilien tulee lukittua itsestaan tietyn ajan kuluessa, jos laite ei ole kaytossa. Jokai-
sessa paatelaitteessa tulee olla ohjelmisto, joka pyrkii tunnistamaan erilaisia haittaohjelmia

ja estamaan niiden toiminnan. (Bosworth, Kabay, & Whyne 2014, 17.)

Tietovarantojen turvallisuuden keskeinen tekija tietojen salauksen kayttaminen (Mooney
2020, 28). Tilanteessa, jossa hyokkaaja onnistuu tietomurron seurauksena saamaan haltuunsa
organisaation tietovarannon sisaltaman tiedon, voi tieto olla hyodytonta hyokkaajalle, jos se
on asianmukaisesti salattu. Salauksen hyodyntaminen on ollut avuksi todellisissa tapauksissa,
kuten esimerkiksi vuoden 2013 Adobeen kohdistuneen tietomurron yhteydessa. Vaikka hyok-

kaaja sai kasiinsa paljon arkaluonteista tietoa, ei hyokkaaja paassyt salauksen takia kasiksi
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Adoben asiakkaiden luottokorttitietoihin. Toisaalta tunnetaan tapauksia, joissa tietomurron
seurauksena esimerkiksi erittain arkaluonteisia, mielenterveyspotilaiden terapiamuistiinpa-
noja on paatynyt julkisuuteen yhdessa potilaat yksiloivien henkilotietojen kanssa. Psykotera-
piakeskus Vastaamon tapauksessa toimittajan tavoittama tietomurron toteuttanut taho syytti

psykoterapiakeskusta huonosta tietoturvasta. (Mooney 2020, 60 seka Rimpilainen 2020.)

Monet hyokkaykset tietojarjestelmia vastaan edellyttavat kayttajalta aktiivisia toimia. Tyypil-
linen keino on lahettaa hyokkayksen kohteelle sahkoposti, jonka liitetiedostoon on upotettu
haittaohjelma. Erasta variaatiota kutsutaan nimella RAT (Remote Access Trojan), jollaisen
avulla hyokkaaja paasee kasiksi kohdetietokoneeseen ja voi mm. ottaa kuvaruutukaappauksia
ja tallentaa kaikki nappaimiston painallukset (Salmon, Levesque, & McLafferty 2017, 84 -
86.). Salmon ym. (2017, 87 - 94) mukaan ilmaiseksi saatavilla olevan Metasploit -ohjelman
avulla RAT voidaan piilottaa esimerkiksi PDF- tai MS Word -tiedostoon, jolloin taitavasti koh-
deorganisaatiota varten raataloity sahkoposti voi herattaa riittavasti luottamusta, jotta kayt-
taja avaa tiedoston ja haittaohjelma paasee asentumaan. Toisaalta jo aikaisemmin Okamoto
on esittanyt tavan, jolla kaikki Metasploit -tyokalun hyokkaykset voidaan vahintaan tunnistaa
(Okamoto 2015, 691 - 698).

Tietoteknisten jarjestelmien turvallisuus on jatkuvaa kilpajuoksua hyokkaysmenetelmien kehi-
tyksen kanssa. Ohjelmistoista loytyvat viat ja haavoittuvuudet nayttavat mahdollistavan kay-
tannossa ehtymattoman keinovalikoiman toinen toistaan erikoisempia tekniikoita, jotka vain
odottavat loytajaansa. Esimerkiksi vuonna 2019 Windows10 -kayttojarjestelmasta paljastui
vika sen DACL-jarjestelmasta (Discretionary Access Control List). Vian ansiosta hyokkaaja
saattoi tiedostojen rakennetta muokkaamalla onnistua saamaan yllapitajatason oikeudet kayt-
tojarjestelmaan. Toinen, edellista mielikuvituksellisempi ja oikeuksia yllapitotasolle laajen-
tava, Windows -kayttojarjestelmista loydetty haavoittuvuus edellytti valikon luomista ja sen

poistamista heti kun ohjelma oli kutsunut kyseista valikkoa. (Diogenes & Ozkaya 2019, 182.)

Joitakin vuosia sitten ohjelmistojen turvallisuudelle aiheutti ongelmia ns. puskurinylivuotoa
hyodyntavat hyokkaykset. Naissa hyokkaaja tutki jarjestelman kayttamaa koodia etukateen,
pyrkien loytamaan esimerkiksi funktioita, joiden ohjelmoinnissa ei varauduttu riittavasti huo-
mioimaan, mita syotteita funktio voi saada. Kun esimerkiksi merkkijonon kopiointiin tarkoite-
tulle strcpy() -funktiolle annettiin riittavan pitka syote, voitiin loytaa kohta, jossa funktion
syotteen tarvitsema muisti ylitti silla kaytossa olevan muistin maaran. Taman tiedon pohjalta
voitiin takaisinlaskemalla selvittaa kaksi asiaa: missa tarkassa muistin kohdassa on tallennet-
tuna paluuosoite funktiota kutsuneelle ohjelmakoodille ja miten pitka syote mahtuu muistiti-
laan ennen tata paluuosoitetta. Naita kahta tietoa hyodyntaen hyokkaaja saattoi laatia syot-
teen, jolla ohjelman suoritus voitiin ohjata hyokkaajan luoman koodiin. Puskurinylivuotohaa-

voittuvuuksia vastaan alettiin etsimaan erilaisia suojautumistapoja. Yksi lahestymistapa oli
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tietenkin korjata olemassa olevia ohjelmia ja kirjastotiedostoja siten, etta syotteiden kasitte-
lyssa varmistuttiin, etta syotetty tieto oli turvallista kasiteltavaksi. Taman lisaksi tulivat jar-
jestelmien muistia suojaavat tekniikat, kuten DEP (Data Execution Prevention) seka ASLR
(Address Space Layout Randomization) joilla pyrittiin estamaan muun kuin suoritettavaksi tar-
koitettavan tiedon ajamista ohjelmana seka vaikeuttamaan paluuosoitteiden ja funktioiden
muistipuskurien muistiosoitteiden selvittamista. Koska DEP esti hyokkaajan oman koodin suo-
rittamisen, kun koodi ei sijainnut suorittamista sallivalla muistialueella, alkoivat hyokkaajat
nopeasti hyodyntamaan jarjestelmassa jo sisalla olevaa ohjelmakoodia hyokkayksen rakenta-
miseen. Kaytannossa tama tarkoitti paluuosoitteiden osoittamista libc-kirjastotiedostoon,
jonka sisaisen toiminnallisuuden varaan erittain monet ohjelmat rakentuvat. ASLR kuitenkin

vaikeutti libc:n sisaltaman koodin paikallistamista muistissa. (Bramwell 2018, 268 - 284.)

My0s Bhattacharjee (2018) on tehnyt havaintoja, joiden mukaan varsinkin heikomman suori-
tuskyvyn omaavissa laitteissa, kuten IOT-laitteissa, varautuminen puskurinylivuotohaavoittu-
vuuksiin ja vaaran laisiin syotteisiin perustuviin hyokkayksiin on puutteellista. Lisaksi naissa
laitteissa ohjelmistoalustojen mahdollistamia turvallisuutta parantavia tekijoita ei ole yleensa
oletusasetuksissa otettu kayttoon. Laitteet eivat myoskaan usein yllapida lokia tapahtumista.
Verkkorajapintojen puolella on usein kaytossa haavoittuvia tiedonsiirtoprotokollia eika fyysi-

sia portteja ole valttamatta suojattu mitenkaan. (Bhattacharjee 2018, 32.)

Kun tietokonejarjestelmien suojaaminen puskurinylivuotoa hyodyntaviin hyokkayksiin kehittyi,
Bramwellin (2018, 268 - 284) mukaan hyokkaajat siirtyivat seuraavaksi rakentamaan hyok-
kayksen suoraan hyokkayksen kohteena olevan ohjelman sisaltamista, konekielisesta koodista.
Menetelma tunnetaan nimella ROP (Return Oriented Programming). Bramwell nimeaa hyok-
kaajilla kaytossaan olevia, ilmaisia ja helposti saatavia tyokaluja hyokkaysten raatalointiin,
kuten esimerkiksi MSFrop ja ROPgadget. Eras suojautumiskeino tata tekniikkaa hyodyntavilta
hyokkayksilta on ROP -hyokkayksen ajonaikainen tunnistaminen, kuten Das, Chen, Chandra-
mohan, Liu & Zhang (2018, 374) esittavat. Das ym. esittelevat tutkimuksessaan ROPSentry -
nimisen, adaptoituvan menetelman, jonka ROP-hyokkayksen tunnistus perustuu matalan tason

tapahtumien analysointiin.
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Kuva 5: ROP-hyokkaysmenetelma. Hyokkays rakennetaan yhdistelemalla suoritettavan koodin
paloja, jotka perakkain suoritettuna toteuttavat hyokkaajan haluaman toiminnallisuuden.
(Bramwell 2018, 268 - 284.)

Bramwellin edella kuvailemiin hyokkaysmenetelmiin nahden toista aaripaata edustaa Mishran,
Agarwalin ja Sumanin (2018) tutkimuksen nakokulma, joka painottuu paatelaitteiden haavoit-
tuvuuksiin, jotka luodaan asentamalla laitteeseen valmistusvaiheessa hyokkayksen mahdollis-
tava elektroniikkakomponentti. Mishran ym. mukaan naita tapauksia tunnetaan ja ne ovat
mahdollisia kaikissa eri paatelaitetyypeissa. Nama uhat jakautuvat kahteen ryhmaan: jatku-
vasti paalla oleviin, haitallisiin komponentteihin, joiden paaasiallinen tehtava on tapahtumien
ja tietojen seuranta seka toisaalta ns. laukaistaviin haitallisiin komponentteihin, joiden paa-
asiallinen tarkoitus on mahdollistaa hyokkaajan paasy paatelaitteeseen tarvittaessa. Haitalli-
sen komponentin tunnistaminen voi olla erittain vaikeaa ja on siksi erittain kallista. (Mishra,
Agarwal & Suman 2018, 69 - 70.)
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Mobiililaitteiden kohdalla kehitys on siina pisteessa, etta ne ovat tiedonkasittelykyvyiltaan ja
verkottuneisuudeltaan vahintaan perinteisten tyoasematietokoneiden veroisia. Tasta syysta
myos niiden ongelmat tietoturvan suhteen ovat rakenteeltaan hyvin saman kaltaisia. Android -
ekosysteemissa mobiililaitteen kayttojarjestelmaytimena toimii Linux -kernel. Linux on vuo-
sien saatossa kehittynyt voimakkaasti tietoturvaominaisuuksissaan ja se tarjoaa kayttojarjes-
telman ytimena tietoturvaan monia etuja, joita ei varsinkaan vanhemmissa Windows -kaytto-
jarjestelman versioissa ollut mukana. Naita ovat mm. kayttajakohtainen oikeuksien hallinta
seka suoritettavien prosessien eriyttaminen. Naiden perusrakenteiden avulla niin kayttajat
kuin ohjelmatkin voidaan rajata toimimaan vain niilla oikeuksilla, joita niille on myonnetty.
Lisaksi alkaen Android -versiosta 4.3, Android on tukenut tietoturvaominaisuuksiltaan vahvis-
tetun, SELinux -kernelin kayttoa (Security-Enhanced Linux). (Skulkin, Tindall & Tamma 2018,
21-26.)

Naista turvatekijoista huolimatta, mobiililaitteita vaivaa monet tietoturvaongelmat. Esimer-
kiksi kuuluisa Pegasus -niminen, mobiililaitteisiin suunnattu vakoiluohjelma kayttaa kolme eri
haavoittuvuutta tai virhetta ohjelmistossa asentuakseen ja toimiakseen. 10S-ekosysteemissa
kaytetyssa Safari -internetselaimessa olleen haavoittuvuuden ansiosta Pegsus-vakoiluohjelman
asentuminen kaynnistyy haittaohjelman sisaltavaa linkkia seuratessa. 10S:n kayttojarjestel-
maytimessa olleen haavoittuvuuden ansiosta kayttojarjestelmaytimen sijainti laitteen muis-
tissa oli mahdollista selvittaa. Lisaksi toisen kayttojarjestelmaytimessa olevan, muistin kor-
ruptoitumiseen liittyvan haavoittuvuuden avulla Pegasuksen on mahdollista paasta valvomaan
laitteen kaikkia toimintoja, kuten esimerkiksi kameran ja mikrofonin kautta tulevaa informaa-

tiota seka mita kayttaja kirjoittaa laitteella. (Citizen Lab 2016.)

Mobiililaitteiden ongelmiin on kaksi perimmaista syyta, joista merkittavampi on niiden ylei-
syys ja laaja levinneisyys. Kun teknologialla on riittava peitto, muodostuu se pelkastaan ylei-
syytensa johdosta tarkeaksi kohteeksi tietomurtoja ja haittaohjelmia suunniteleville teki-
joille. Toinen merkittava tekija on kayttajien laiskuus laitteidensa suojaamisen suhteen. (Dio-
genes & Ozkaya 2019, 163.)

Mobiililaitteilla on myos heikkoutena se, etta kayttajat on totutettu ottamaan kayttoon uusia
applikaatioita heti tuoreeltaan ja soveltamaan niita tarpeisiinsa viipymatta. Tasta syysta mo-
nissa laajassakin kaytossa olevissa ohjelmissa paljastuu verrattain usein taysin uusia haavoit-
tuvuuksia. Esimerkiksi toukokuussa 2019 paljastui, etta aikaisemmin mainitun Pegasus-vakoi-
luohjelman pystyi asentamaan kayttajan mobiililaitteeseen WhatsApp -ohjelmassa olleen haa-
voittuvuuden avulla. Riitti, etta soitettiin WhatsApp -puhelu hyokkayksen kohteena olevaan
laitteeseen. Puheluun ei tarvinnut edes vastata, silla haittaohjelman asentamiseen riitti pu-
helun muodostamiseen tarkoitetun datavirran muokkaaminen. (Diogenes. & Ozkaya 2019,
180.)
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Toinen, uusia ominaisuuksia hyodyntava keino, jolla haittaohjelma on voitu asentaa mobiili-
laitteeseen, on ns. Tap’n Ghost -tekniikka. Tassa tekniikassa hyodynnetaan mobiililaitteen
NFC-lukijaa. Pinta, jonka laheisyydessa kayttajan mobiililaite tulee olemaan, voidaan kasi-
tella siten, etta sen sisalla on piilossa NCF-kortti. Kortin avulla mobiililaitteen internetselain
saadaan lataamaan haittaohjelman asentumiseen johtavan sivun. (Diogenes & Ozkaya 2019,
211 - 212.)

Farrell (2015, 8) tuo esiin mobiililaitevarkauksiin keskittyvassa artikkelissaan myos sen nako-
kulman, etta jossa mobiililaitteen avulla kayttajalla on joko fyysinen paasy tai mahdollisuus
etayhteyden kayttoon esimerkiksi suljettuun tilaan tai jarjestelmaan, voi hyokkaaja saada
paasyn yksinkertaisesti varastamalla mobiililaitteen kayttajalta. Vastatoimeksi han ehdottaa
kaytanteita, jotka automaattisesti lukitsevat mobiililaitteen sen paatyessa vaariin kasiin ja

estavat paasyn sen sisaltamaan tietoon. (Farrell 2015, 8.)

2.4 Sulautettujen jarjestelmien ja ilmaisimien turvallisuus

Heathin (2002, 2) maaritelman mukaan sulautetuilla jarjestelmissa tarkoitetaan mikrokontrol-
lerin tai prosessorin toimintaan perustuvaa jarjestelmaa, jonka tarkoitus on kontrolloida maa-
riteltya toimintoa tai toimintoja ja jota loppukayttajan ei ole tarkoitus ohjelmoida. Kuvaus
sopii moniin tilaturvallisuusjarjestelman komponentteihin, kuten valvontakameroihin, ilmoi-

tinlaitteisiin ja joihinkin monimutkaisempiin ilmaisimiin.

Muutaman vuoden aikana yleistyneet |0T-laitteet ovat yksi esimerkki sulautetuista jarjestel-
mista ja kasvava trendi sensoriteknologiassa. IOT on lyhenne sanoista Internet Of Things, esi-
neiden internet. Termilla tarkoitetaan laajaa kirjoa erilaisia laitteita, jotka on mahdollista
liittaa osaksi tietoverkkoa. Rerupin ja Aslanerin mukaan IOT-laitteet alkoivat tulle laajemmin
saataville 2015 ja yleistyivat kovalla vauhdilla. Niiden laaja kayttoonotto tapahtui nopeasti,
etta laitteiden tietoturvaominaisuudet eivat pysyneet laitteiden kaupallisen suosion vauh-
dissa. Myos Mansfield-Devine (2017, 13) pitaa liian nopeaa yleistymista osasyyna tietoturvaon-
gelmiin mainitessaan, etta markkinoille tulee jatkuvasti laitteita, joissa on uusia haavoittu-
vuuksia. Taman seurauksena, jo seuraavana vuonna nahtiin Mirai -nimisen, kaapatuista I0T-
laitteista koostuvan bottiverkon toteuttamia DDOS-hyokkayksia. 10T-laitteet ovat usein melko
halpoja, eika niiden tietoturvaominaisuuksiin panosteta kovin paljon. Tasta syysta ne muodos-
tavat edelleen suositun rajapinnan erilaisille tietoturvaloukkauksille. Tietoturvayhtio Syman-
tecin mukaan, on olemassa I0T-laitteita, jotka avoimeen verkkoon liitettyna joutuvat kaapa-
tuiksi noin kahdessa minuutissa. Hyvin yksinkertaisetkin IOT-laitteet voivat toimia verkkohyok-
kayksen valineena. Esimerkiksi kouluun asennettu, verkosta kasin ohjattavissa ollut valaistus-
jarjestelma valjastettiin toteuttamaan DDOS-hyokkays samaista koulua vastaan vain joitakin

kuukausia valaistusjarjestelman asentamisen jalkeen. (Rerup & Aslaner 2018, 267 - 268.)
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Bhattacharjee (2018, 12) avaa IOT-laitteiden merkitysta termilla CPS, Cyber-Physical System.
Talla tarkoitetaan verkkoon kytkettavaa laitetta, jolla on kuitenkin vuorovaikutusta reaali-
maailman kanssa. Esimerkkina han mainitsee tietoverkkoon kytketyn termostaatin. Tamankal-
taisten jarjestelmien rooli on kasvanut myos teollisuudessa, jossa teollisten prosessien val-
vonta- ja hallintajarjestelmat kytkeytyvat yha useammin verkkoon. Lisaksi nama jarjestelmat
voivat hyodyntaa niin ikaan verkkoon kytkettyjen sensoreiden tarjoamia tietoja. Naissa jarjes-
telmissa puutteellinen tietoturva voi johtaa mittaviin vahinkoihin ja jopa vaaratilanteisiin.
(Bhattacharjee 2018, 12 - 13.)

Rerup ja Aslaner totetavat IOT-laitteiden suurimpien ongelmien johtuvan kayttajien ja niita
asentavien henkiloiden laiskuudesta silla vaarinkaytosten helppous perustuu usein siihen, etta
asennuksen yhteydessa laitteiden oletussalasanoja ei ole vaihdettu (Rerup & Aslaner 2018,
268). Bhattacharjee (2018, 32) nakee ongelman vakavana, koska erilaiset uhat voivat vaikut-
taa laitteiden tuottamaan informaatioon tai siihen fyysiseen ymparistoon, jota laite mahdolli-
sesti saatelee toiminnallaan, jolloin esimerkiksi laitteen valittama tieto voi vaaristya tai jaada

saapumatta, joka taas voi vaikuttaa suoraan esimerkiksi venttiilin saatoon.

Kayttajien toimintatavat eivat kuitenkaan ole ainoa heikko kohta I0T-laitteiden tietoturvassa.
Rerupin ja Aslanerin mukaan (2018, 268 - 269) pienien ja halpojen laitteiden muistia ei ole
yleensa suojattu, joten salasanat on mahdollista lukea suoraan laitteen muistista eika niissa
myoskaan usein ole eroteltu erilaisia paasyoikeustasoja joka tarkoittaa kaytannossa sita, etta
jos I0T-laitteeseen paastaan kirjautumaan sisalle, on samalla mahdollista muokata kaikkea
sen toimintaan liittyvia asetuksia. Rerup ja Aslaner (2018, 268) tuovat esiin, etta 10T-laittei-
den kohdalla on myos yleista heikkojen salasanojen kaytto. Kaytoksen taustalla vaikuttaa se,
etta I0T-laitteita on usein kaytossa suuri maara, jolloin yksilollisten, riittavan vaikeiden sala-
sanojen hallinnointi lisaa tyokuormaa. Bhattacharjee (2018, 32) jakaa nakemyksen ja kaytan-

nossa toteaa samat huomiot kuin Rerup ja Aslaner.

I0T-laitteiden tietoturvaominaisuuksien parantamiseksi olisi tulisi kiinnittaa huomiota kirjau-
tumiseen ja kayttooikeuksien saamiseen liittyviin seikkoihin. Mansfield-Devine kritisoi (2017,
13), etta markkinoilla on jopa laitteita, joissa on konfigurointia varten kaytossa vanhentunut
ja haavoittuva Telnet-protokolla seka jarjestelmaan kiinteasti koodatut yllapitotilit ja salasa-
nat. Rerupin ja Aslanerin (2018, 268 - 269) mukaan valmistajien tulisi toimittaa laitteen ker-
takayttoisin aloitussalasanoin, joka pakottaisi kayttajan vaihtamaan laitteen salasana kayt-
toonoton yhteydessa. Lisaksi laitteiden tulisi varmistaa, etta kayttajan syottama salasana on
tietoturvamielessa jarkevalla tasolla. Toisaalta Narwal ja Mohapatra (2020, 38) luettelevat
monia muitakin vaihtoehtoja autentikointimenetelmiksi todeten samalla, etta salasanoihin
perustuvia jarjestelmia kehitetaan yha koska ratkaisu on yksinkertainen mutta tulevaisuu-
dessa esimerkiksi lohkoketjuteknologiaan ja monivaiheiseen tunnistautumiseen perustuvat

menetelman tulevat yleistymaan (Narwal & Mohapatra 2020, 38). Myos Anand ja Sharma
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(2020, 9) jakavat nakemyksen lohkoketjuteknologian hyodyntamisessa mutta tuovat esiin
myos ns. Fog- ja Edge -teknologiat seka koneoppimisen kayton, erityisesti tilanteissa, joissa
I0T-laitteisiin perustuvaa jarjestelmaa halutaan suojata rakentamalla turvallisuutta paran-

tava valikerros jarjestelman ja dataa hyodyntavan tason valiin.

Narwal ja Mohapatra (2020, 38) myos mainitsevat salattujen protokollien kayton mahdollisuu-
den. Tahan vaihtoehtoon on ottanut aikaisemmin kantaa Devi, Kumar seka Sethumadhavan
(2017, 674) toteamalla, etta esimerkiksi salattuun WEP-protokollaan (Wired Equivalent Pri-
vacy) ei voi nykyisin turvautua sen sisaltamien heikkouksien vuoksi. He suosittelevat WPA2 -
protokollan kayttoa, joskin varauksella, silla myos kyseista protokollaa vastaan on olemassa
hyokkaysmenetelmia (Devi, Kumar & Sethumadhavan 2017, 674). Devi ym. (2017, 682) suosit-
televatkin automatisoimaan WPA2 -protokollaa hyodyntavan verkon turvallisuuden valvonnan,

jotta riksi uusien haavoittuvuuksien hyodyntamiselle pienenee.

Rerup ja Aslaner tuovat esiin, etta laitteissa tulisi olla eroteltuna vahintaan kaksi eri tasoista
kayttooikeutta, eli niin sanottu peruskayttajan oikeustaso rajoitetuin oikeuksin seka laajempi,
yllapitotehtaviin tarkoitettu kayttooikeustaso. Myos salasanojen sailytys laitteen muistissa
olisi syyta tehda turvallisemmin, esimerkiksi salauksen avulla, jotta niita ei voi suoraan lukea
laitteen muistipiirilta. Lisaksi laitteiden tulisi sisaltaa kirjautumisen aikakatkaisu, jolloin nii-
den hyodyntaminen esimerkiksi DDOS-hyokkayksen toteuttamiseksi vaikeutuisi. (Rerup & Asla-
ner 2018, 268 - 269.)

Valvontakameroiden osalta Halkosaari (2014) on tunnistanut tietoturvan osalta yleisia ongel-
mia, joissa on paljon yhtalaisyyksia IOT-laitteissa havaittujen ongelmien kanssa. Niita ovat
esimerkiksi heikot salasanat seka oletusarvoihin jatetyt salasanat. Lisaksi ohjelmistot ovat
usein vanhentuneita. Ongelmien voidaan katsoa juontuvan siita, etta julkisuudessa ei ole kasi-
telty riittavasti tapauksia, joissa kameravalvonnan riskeista liittyvat ongelmat ja vastuut olisi-
vat tulleet esiin. (Halkosaari 2014, 43.)

Kameroita on kaytetty hyvaksi joissakin julkisuuteenkin nousseissa tapauksissa. Mirai -niminen
bottiverkko perustui kaapattuihin, verkkoon kytkettyihin kameroihin ja niiden avulla pystyt-
tiin luomaan massiivisia DDOS-hyokkayksia. Kameroista paljastuneiden haavoittuvuuksien ja
takaovien myota niihin liittyvia riskeja on ryhdytty analysoimaan ja jo vuonna 2016 englanti-
laiset tiedusteluviranomaiset toivat julki huolen, joka liittyi maassa eniten kaytettyihin,
Hikvision -merkkisiin valvontakameroihin. Kyseiset kamerat valmistetaan Kiinassa. Myos mui-
den valmistajien kameroista on paljastunut yllattavia takaovia. Vaikka osassa tapauksia lait-
teisiin ja ohjelmistoihin jatetyt takaovat onkin toteutettu lahinna valmistajan huolto- ja hal-
linnointitoimenpiteiden helpottamiseksi, ovat ne silti mahdollistaneet ja helpottaneet myos

hyokkaajien paasya kameroihin. (Wickes 2018.)
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Kameroiden heikot tietoturvaominaisuudet eivat ainoastaan aseta kameran sensoritekniikan
saatavilla olevaa tietoa (kuva ja joissain tapauksissa aani) vaaraan vaan hyokkaajan paastessa
kasiksi kameraan voi kamera tarjota keinon paasta murtautumaan verkon muihinkin laitteisiin

(Wickes 2015). Samaan tulokseen ovat tulleen jo aikaisemmin myos Park ja Kim (2015, 3).

Samoja ongelmia luettelee myos Crawley (2016, 14), jonka mukaan heikosti suojatuista kame-
roista tekee houkuttelevan maalin myos helposti verkosta ladattavat hyokkaysohjelmat. Rikol-
lisesta toiminnasta tulee houkuttelevaa, kun pienella vaivalla voidaan kaapata joukko lait-
teita ja kayttaa niita kiristamiseen. Park ja Kim (2015, 2) pitavat myos ongelmallisena, etta
verkkoon kytkettyjen kameroiden ohjelmisto on helppo tunnistaa verkkoliikennetta seuraa-
malla, jolloin hyokkaajan on mahdollista etsia juuri kyseisiin laitteisiin tehovia hyokkaysme-
netelmia. Myos Anandin ja Sharmanin (2020, 6) ajatukset ovat samoilla linjoilla ja heidan mu-
kaan laitteiden ohjelmistoissa tulisi myos kiinnittaa huomiota tietoturvaseikkoihin kun kamera
on vasta kaynnistymisvaiheessa, silla kaynnistymisvaiheessa kaytettavissa olevien haavoittu-
vuuksien hyodyntaminen voidaan mahdollistaa katkaisemalla hetkeksi laitteen virransyotto.
Crawley nakeekin tarkeana osaavan henkiloston palkkaamisen, jotta jarjestelmien haavoittu-
vuuksia pystytaan paikkaamaan ja hyokkayksiin varautumaan ennalta (Crawley 2016, 14 - 15).
Park ja Kim (2015, 3 - 9) sita vastoin ehdottavat itse laitteiden turvaominaisuuksien tehosta-
mista esimerkiksi hyodyntamalla kameroiden kuvavirtaa steganografisin keinoin vahvan auten-

tikoinnin ja salauksen toteuttamiseksi.

Yhtena kameravalvonnan ongelmana on, etta se usein jaa kiinteiston muun tietoverkon ulko-
puolelle, eika sen yllapidosta huolehdi tietoturvaan perehtynyt taho. Vaikka Katakri ottaa
kantaa kameroiden sijoitteluun, se ei kuitenkaan huomioi useiden kameroiden kykya tallentaa
myos aanta. Wickes’n mukaan tallennusominaisuuksiensa puolesta valvontakamera saattaa
joissain tapauksissa olla oletettua laajemman lainsaadannon piirissa, jos asiaa tarkasteltaisiin
tietoturvan nakokulmasta. Tahan yhdistyy myos ongelma, jonka Park ja Kim (2015, 3) tuovat
esiin, joka syntyy, kun kamerat lahettavat tallenteensa salaamattomana. Park ja Kim argu-
mentoivat, etta paasy itse kameran lahetteeseen ei ole ainoa keino paasta kasiksi arkaluon-
toiseen tietoon vaan paasy salaamattomaan tallenteeseen riittaa. Halkosaari (2014) mainit-
see, etta kameravalvontaan liittyvissa vastuukysymyksissa on epaselvyytta siitakin syysta,

ettei asiaa koskevia oikeustapauksia juurikaan ole.

Yleisella tasolla tilaturvallisuusjarjestelmien ilmaisimien turvallisuutta voi lahestya kahdesta
nakokulmasta. Ensinnakin voiko sensoria harhauttaa tai estaa sita toimimasta, jolloin sensorin
valvoman tilan tietoturva vaarantuu. Toinen nakokulma puolestaan on se, voiko hyokkaaja
kayttaa sensorin mittauskykya saadakseen tietoa valvotusta tilasta tai voiko sensorin tietolii-
kenne mahdollistaa paasyn jarjestelmaan, jonka osana sensori toimii. (Narwal & Mohapatra,
10.)
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Ilmaisimia, eli sensoreita, on olemassa laaja joukko eri kayttotarkoituksiin ja jopa samoihin
kayttotarkoituksiin loytyy eri mittaustekniikkaan perustuvia ratkaisuja. Esimerkiksi jos halu-
taan mitata ja ilmaista sensorin avulla liikkuuko tietylla alueella joku, voidaan tahan tarkoi-
tukseen kayttaa mm. mikroaaltosensoreita, aktiivisia infrapuna- tai laserilmaisimia, passiivisia
infrapunailmaisimia tai erilaisia maan alle upotettavia ratkaisuja kuten seismisia sensoreita,
magneettikenttaa mittaavia sensoreita, valokuidun taipumiseen perustuvia OTDR-sensoreita
tai piezo-sahkoilmioon perustuvia painesensoreita. Sensoreilla on niiden toteutustavan sanele-
mat rajoitukset sille, mita ne voivat havaita. Toinen tarkea seikka sensorin valinnassa tiettyyn
ymparistoon on sen herkkyys aiheuttaa vaaria halytyksia juuri kyseisessa ymparistossa. Toistu-
vat vaarat halytykset johtavat siihen, etta sensorin ilmaisua ei voida kayttaa osana jarjestel-
man toimintaa, joka puolestaan johtaa koko jarjestelman turvatason heikkenemiseen. Tasta
syysta esimerkiksi seisminen ilmaisin ei ole hyva valinta alueella, jonka laheisyydessa on nor-

maalioloissa runsaasti raskasta liikennetta. (Pearson 2007, 97 - 102.)

Pearsonin mukaan sisatiloissa tavalliset sensorityypit ovat liiketunnistimet, lasinrikkoilmaisi-
met seka ns. ovikytkimet, jotka useimmiten toimivat magneetilla (Pearson 2007, 103). Osa
sensoreista voi toimia langattomasti, mutta Finogeevin (2017) mukaan langattomissa senso-
reissa on puutteita mm. viestinnan salauksessa, ja siellakin missa salaus on toteutettu, on

avaintenhallinta usein puutteellista (Finogeev 2017).

Allsoppin (2009) mukaan joitakin sensoreita voidaan ohittaa laukaisematta niiden halytysta.
Esimerkiksi joidenkin liikkeeseen reagoivien sensoreiden kohdalla riittaa, etta liikkuu riittavan
hitaasti sensorin tarkkailemalla alueella, jolloin sensori ei rekisteroi liiketta lainkaan. Edel-
leen Allsopp mainitsee, etta sijoittamalla sensorin huonosti, voi valvottavalle alueelle jaada
katvealueita. Katvealueilla sensorin havaintokyky ei riita, jos tunkeutuja kayttaa jotain epa-
tavallista etenemismuotoa, kuten ryomimista. Lisaksi Allsopp tuo esiin, etta joissakin senso-
reissa voi olla nakyvilla painike, jonka avulla sensorin toiminta voidaan estaa. Myos Pearson
mainitsee eri tasoisista sensoreista magneettikytkimien yhteydessa. Pearsonin vertaa yhden
magneetin ja Reed-kytkimen muodostamaa sensoria korkeamman turvatason sensoriin, jonka
sisalla on useita magneetteja ja Reed-kytkimia. Tobias (2015) osoittaa, kuinka yksinkertaista
on sabotoida yhdesta magneetista ja Reed-kytkimesta koostuvan sensorin toiminta. Kun
joukko magneetteja sijoitellaan kytkimen sisalle eri pain, voidaan muodostaa magneettikytkin
pareja, joiden harhauttaminen ulkoisin keinoin on huomattavasti vaikeampaa kuin sellaisen
kytkimen harhauttaminen, jossa on sisalla vain yksi magneetti (Pearson 2007, 97 - 102). Toi-
saalta Magnasphere Corp (2012) on jo aikaisemmin nayttanyt toteen, etta myos useista mag-

neeteista koostuvan sensorin harhauttaminen on mahdollista.

Sensorit voivat myos kadotessaan muodostaa erilaisia uhkia, toteavat Li, Wang, Kim, Zhang &
Dai (2018, 44). Lin ym. mukaan sensorien sisaltama data voi paatya hyokkaajan kayttoon, jos

hyokkaaja saa sensorin haltuunsa ja esimerkiksi paasee lukemaan laitteen muistin. Li ym.
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mainitsevat, etta jo sensorin sisaltama mittausdata voi olla vahingollista mutta sensorin sisal-
tamat tiedot voivat auttaa myos muodostamaan hyokkayksen verkkoa vastaan. Tata ongelmaa
vastaan voisi suojautua kayttamalla salausta siten, etta sensorin sailyttamat tiedot ovat ole-
tusarvoisesti salattuja ja niiden avaamiseen tarvitaan salausavain, joka on saatavilla vain sil-
loin, kun sensori on kytketty ja autentikoitu verkkoonsa. Muussa verkossa tai irrallaan olles-
saan sensorin muistista voidaan tiedot lukea vain salatussa formaatissa (Li, Wang, Kim, Zhang
& Dai 2018, 46). Dodangehin ja Jahangirin mukaan kuitenkin sensoreissa voi lahinna tulla ky-
seeseen symmetrisen avaimen menetelmat, jotka eivat ole yhta turvallisia kuin asymmetriset
salausmenetelmat, mutta ovat toteutettavissa myos vaatimattomamman laskentatehon omaa-
vissa sensoreissa (Dodangeh & Jahangir 2018, 63). Artikkelissaan Dodangeh ja Jahangir (2018,
68) esittavat yhdeksi vaihtoehdoksi protokollaa, jossa autentikointivaiheen yhteydessa sensori
saa salausavaimen verkosta ja vaikka selvakielinen autentikointi on riski tietoturvalle, puolus-
tavat he tata lahestymistapaa riittavan hyvana ratkaisuna, kun autentikointi obfuskoidaan,
jolloin nakemys on paapiirteiltaan yhtenevainen Li ym. (2018, 46) esittaman kanssa. Eriavan
nakemyksen esittavat Anand ja Sharma (2020, 6), jotka tuovat esiin ns. Booting Attack -me-
netelman, jossa hyokkaaja nimenomaan pyrkii hyodyntamaan laitteiden kaynnistyksen aikana

alentuneita tietoturvaominaisuuksia.

2.5 Rakenteelliset turvallisuustekijat tietoturvan nakokulmasta

Finanssialan (2017) julkaisema Rakenteellisen murtosuojauksen ohje kasittelee mm. ovia, ik-
kunoita seka kiinteistojen kiinteita rakenteita kuten karmeja, kattoa ja lattiaa. Lisaksi se ka-
sittelee lukitusta. Kaikki nama seikat liittyvat tilaturvallisuuteen ja myos valillisesti suojatun
tilan tietoturvaan. Tila, jonka paasya ei ole rajoitettu estamalla paasy rakenteellisin keinoin,
ei voi olla tietoturvallinen. Opinnaytetyon nakokulman johdosta tarkastelun ulkopuolelle raja-
taan kuitenkin ne rakenteelliset seikat, jotka suoranaisesti kasittelevat rakenteiden lujuutta
tai niiden murtosuojausta fyysista voimaa edellyttavia keinoja vastaan. Finanssialan murto-
suojauksen ohje ottaa kantaa mm. lukkojen telkiin, niiden rakenteeseen seka etaisyyteen toi-
sistaan niissa lukoissa, joissa on useampia telkia. Sahkoisiin lukkoihin se ei kuitenkaan ota
kantaa, eika yleisemman tason rakenteellisiin ratkaisuihin, kuten tilaturvallisuusjarjestelmien

kaapelointiin ja sen suojaamiseen.

Sahkoinen kulunhallinta tarkoittaa yleisella tasolla yhta tai useampaa, elektronisesti ohjattua
lukkoa tai muuta paasynhallintaan soveltuvaa laitetta. Usein naihin yhdistyy ominaisuuksia,
jota voidaan kayttaa muodostamaan halytys, jos tilaan yritetaan tunkeutua ilman paasyoi-
keutta. Jarjestelmaa kontrolloidaan tyypillisesti hallintapaneelin tai tietokoneen avulla. Jar-

jestelman osat ovat yhteydessa palvelimeen TCP/IP -verkon valityksella. Yksi keskeinen osa
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jarjestelmaa on myos lukulaite, joka kykenee tunnistamaan kulkuoikeuden osoittavan avain-

kortin tai vastaavan. (Norman 2012, 37 - 40.)

Sahkolla ohjattuja lukkoja on erilaisia. Niilla on kuitenkin yksi yhdistava tekija. Normanin
(2012) mukaan lahes kaikissa tapauksissa sahkolla ohjatun lukon edellytetaan paastavan ihmi-
set suojatusta tilasta pois esimerkiksi sahkojen katketessa. Yleinen tallaisten lukkojen toimin-
taperiaate on, etta lukitussa asennossa pysyakseen lukon sisalla oleva magneetti tarvitsee vir-
taa. Jos kiinteiston sahkonsyotto ei pysty antamaan lukolle virtaa, lukon telki vapautuu mag-
neetin voimasta ja lukko avautuu. Jotta voidaan varautua tilanteeseen, jossa sahkolukon
omaava ovi murrettaisiin vakisin auki, tulisi ovessa olla sahkolukon lisaksi sensori, jolla voi-
daan havaita, onko ovi kiinni vai auki. Tilanteessa, jossa kulkuoikeutta ei ole osoitettu esi-
merkiksi avainkortin, numerokoodin tai biometrisen tunnisteen avulla ja jossa ovi avataan

muilla keinoilla, tulisi jarjestelman osata muodostaa halytys. (Norman 2012, 80 - 87.)

Jarjestelman kaapelointi on sen toiminnan kannalta keskeinen tekija. Kaapelointi voidaan ja-
kaa yleisella tasolla kahteen paaluokkaan: optiseen ja sahkoiseen kaapelointiin. Katakrin mu-
kaan optista kaapelointia tulisi suosia sen tietoturvan kannalta edullisten ominaisuuksien ta-
kia. Tama ei kuitenkaan ole useimmiten mahdollista tilaturvallisuusjarjestelmien komponent-
tien kohdalla. Norman suosittelee (2012, 341) suojaamaan tilaturvallisuusjarjestelmien kaape-
lit suojaavalla rakenteella siten, etta ne eivat kulje vapaana rakenteiden, kuten sisakattojen
ritiloiden paalla. Suojaamattomat kaapelit ovat alttiita esimerkiksi ilkivallalle. Suojaavien ra-

kenteiden tulisi olla materiaaliltaan kestavia, mieluiten metallisia. (Norman 2012, 341 - 342.)

Valvontakameroiden tiedonsiirtoon suositellaan kaytettavaksi kaapelointia langattoman tie-
donsiirron asemasta. Kaapelin etuja ovat mm. pienempi riski hairioille seka paremmat tieto-
turvaominaisuudet. Kaapelointi voidaan toteuttaa monella eri tavalla riippuen valittujen ka-
meroiden teknisista ominaisuuksista. Nykyisin on voimakkaasti yleistynyt ns. IP-kameroiden
kaytto, jolloin kameroiden tiedonsiirtoon, toisinaan myos sahkonsyottoon, kaytetaan tavan-
omaista verkkokaapelia. Tama tekniikka on helppokayttoista ja kustannustehokasta, joskin
verkko-ominaisuuksiin liittyy riskeja tietoturvan nakokulmasta. (Homeland Security 2013, 36 -
42.)
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Kuva 6: Huolimaton asennus. Eraan kiinteiston riskikartoituksessa havaittu kamera-asennus.

Kameran verkkoliitin on jaanyt rakenteen ulkopuolelle nakyviin (ympyroity punaisella), jolloin
kameran johdon irrottaminen tai kameran tietoliikenteen taltioiminen on erittain helppoa.
Kamera oli my0s suunnattu siten, etta kiinteiston alueella oli helppo liikkua kameran havait-

sematta, jos kameran sijainti ja suunta oli etukateen tiedossa. (Kirjoittajan oma arkisto.)

Tilaturvallisuusjarjestelmien rakenteellisten ominaisuuksien puutteita avaa myos Jim
Stickleyn demonstraatiot turvajarjestelmien ohittamisesta. On tavallista, etta tilaturvallisuus-
jarjestelmalla suojatun tilan oven avaamisesta kaynnistyy aika, jonka kuluessa saapujan on
esimerkiksi koodin avulla poistettava halytysjarjestelma viritetysta tilasta. Jos koodia ei an-
neta maaritellyn ajan sisalla, jarjestelma kaynnistaa halytyksen. Jim Stickley on demonstroi-
nut, kuinka naissa tapauksissa halytys voidaan ohittaa murtamalla nopeasti auki tilaturvalli-
suusjarjestelman keskuslaitteen kuori ja irrottamalla laitteen tietoliikenneyhteydet ja virran-
syotto. (Stickley, J. 2011.)
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2.6  Arvioitavat standardit

Opinnaytetyon tarkastelun kohteena on joukko standardeja, jotka maarittelevat tilaturvalli-
suusjarjestelmien ominaisuuksia, rakennetta ja toiminnallisuutta. Standardit ovat tiettyjen
yhteistyOoperiaatteiden mukaan laadittuja asiakirjoja, jotka maarittelevat tietyn asian ominai-
suudet. Asiantuntijat ja standardisoimisjarjestot laativat nama asiakirjat, usein teollisuuden
edustajan aloitteesta. EU:ssa noin viidesosa standardeista laaditaan EU:n toimeksiannosta.

Standardien keskeinen tarkoitus on parantaa turvallisuutta ja yhteensopivuutta. (SFS 2018.)

Standardin luominen on aikaa vieva prosessi. Prosessi on harvoin valmis alusta loppuun alle
kolmessa vuodessa. Prosessin alussa maaritellaan tarve, johon standardi vastaa. Standardin
laatimista varten kerataan laaja ryhma, jossa on hyva edustus valmistavasta teollisuudesta.
Merkittava osa ajasta, vahintaan puoli vuotta, kuluu lausuntokierrosten lapikaymiseen. (Pan-
kalainen 2020.)

Opinnaytetyohan valittiin tarkasteltavaksi Suomessa kaytossa olevia standardeja. Nama stan-
dardit on lueteltu Finanssiala ry:n julkaisussa ”"Murtohalytysjarjestelmat ja -palvelut”. Finans-
siala ry luetteloi Suomessa toimivat, murtohalytysjarjestelmia toimittavat liikkeet omien vaa-
timustensa perusteella. Listalle paastakseen, yrityksen on osoitettava kelpoisuus sertifiointi-
laitoksen myontamalla sertifikaatilla tai lausunnolla, joka osoittaa toiminnan tayttavan lista-

tun standardin vaatimukset. (Finanssiala 2020.)

Seuraavat standardit valittiin opinnaytetyossa tarkastelun kohteeksi:

Standardin tunniste Standardin otsikko

SFS-EN50131-1 2007+A1+A2 2017 | HALYTYSJARJESTELMAT. MURTO- JA RYOSTOILMAI-
SUJARJESTELMAT. OSA 1: JARJESTELMAVAATIMUKSET

SFS-CLC TS 50131-7 HALYTYSJARJESTELMAT. MURTO- JA RYOSTOILMAI-
SUJARJESTELMAT. OSA 7: SOVELTAMISOHJEET

SFS-EN 54-21 PALOILMOITTIMET. OSA 21: PALO- JA VIKAILMOITUS-
TEN VALITINLAITTEET

SFS-EN 50131-2-2 Alarm systems. Intrusion and hold-up systems. Part 2-

2: Intrusion detectors. Passive infrared detectors

SFS-EN 50131-2-4 ALARM SYSTEMS - INTRUSION AND HOLD-UP SYSTEMS.
PART 2-4: REQUIREMENTS FOR COMBINED PASSIVE IN-
FRARED AND MICROWAVE DETECTORS
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SFS-EN 50131-2-6

ALARM SYSTEMS - INTRUSION AND HOLD-UP SYSTEMS -

- PART 2-6: OPENING CONTACTS (MAGNETIC)

SFS-EN 50131-3

ALARM SYSTEMS - INTRUSION AND HOLD-UP SYSTEMS.
PART 3: CONTROL AND INDICATING EQUIPMENT

SFS-EN 50132-1

HALYTYSJARJESTELMAT. TURVASOVELLUKSISSA KAY-
TETTAVAT KAMERAVALVONTAJARJESTELMAT. OSA 1:
JARJESTELMAVAATIMUKSET

SFS-EN 50133-1 + A1

HALYTYSJARJESTELMAT. TURVALLISUUSSOVELLUK-

SISSA KAYTETTAVAT KULUNVALVONTAJARJESTELMAT.

OSA 1: JARJESTELMAVAATIMUKSET

SFS-EN 50133-2-1

HALYTYSJARJESTELMAT. TURVALLISUUSSOVELLUK-
SISSA KAYTETTAVAT

KULUNVALVONTAJARJESTELMAT. OSA 2-1 YLEISET
VAATIMUKSET KOMPONENTEILLE

SFS-EN 50136-1

Halytysjarjestelmat. Ilmoituksensiirtojarjestelmat ja -

laitteet. Osa 1: Yleiset vaatimukset ilmoituksensiirto-

jarjestelmille

SFS-EN 62676-1-1

TURVASOVELLUKSISSA KAYTETTAVAT KAMERAVALVON-

TAJARJESTELMAT. OSA 1-1: JARJESTELMAVAATIMUK-
SET. YLEISET VAATIMUKSET

SFS-EN 62676-1-2

TURVASOVELLUKSISSA KAYTETTAVAT KAMERAVALVON-

TAJARJESTELMAT. OSA 1-2: JARJESTELMAVAATIMUK-
SET. VIDEONSIIRTOA KOSKEVAT SUORITUSKYKYVAATI-
MUKSET

SFS-EN 1627 en

PEDESTRIAN DOORSETS, WINDOWS, CURTAIN WALL-
ING, GRILLES AND SHUTTERS. BURGLAR RESISTANCE.
REQUIREMENTS AND CLASSIFICATION

SFS-EN 1628 + A1 en

PEDESTRIAN DOORSETS, WINDOWS, CURTAIN WALL-
ING, GRILLES AND SHUTTERS. BURGLAR RESISTANCE.
TEST METHOD FOR THE DETERMINATION OF RE-
SISTANCE UNDER STATIC LOADING




37

SFS-EN 1629 + A1 en Pedestrian doorsets, windows, curtain walling, grilles
and shutters. Burglar resistance. Test method for the

determination of resistance under dynamic loading

SFS-EN 1630 + A1 en Pedestrian doorsets, windows, curtain walling, grilles
and shutters. Burglar resistance. Test method for the
determination of resistance to manual burglary at-

tempts

Taulukko 1: Tilaturvallisuusjarjestelmien standardit.

Tilaturvallisuusjarjestelmia kasittelevat standardit jakavat tilaturvallisuusjarjestelmat nel-
jaan turvallisuusluokkaan. Heikoin turvallisuusluokka on taso 1, eli matalan riskin taso. Sen
kuvauksen mukaan hyokkaajan oletetaan olevan heikosti perilla tilaturvallisuusjarjestelmista
eika hanella oleteta olevan kaytossaan kuin suppea valikoima tyokaluja. Tason 2 jarjestelmat
on suunnattu matalasta keskimaaraisen riskin kohteisiin. Siina hyokkaajalla oletetaan olevan
vahan tietoa suojaavista jarjestelmista ja yleisluonteinen valikoima tyokaluja kaytossaan. Ku-
vauksessa on erikseen mainittu yleismittari, joten tekijan voidaan olettaa kykenevan mittaa-
maan vahintaan virtoja ja jannitteita seka esimerkiksi komponenttien tai silmukoiden vastus-
arvoja. Keskimaaraisesta korkean riskin kohteita varten on tarkoitettu tason 3 tilaturvallisuus-
jarjestelmat. Talla tasolla hyokkaajien oletetaan olevan perehtyneita tilaturvallisuusjarjestel-
mien toimintaan seka omaavan kattavan valikoiman tyokaluja ja kannettavia elektronisia lait-
teita. Vaikka standardi ei asiaa tarkemmin avaa, on huomattava, etta yleismittari oletettiin
kuuluvaksi yleisluontoisiin tyokaluihin. Tasta voidaan paatella, etta kolmosluokassa kuvatut,
kannettavat elektroniset laitteen pitavat sisallaan valineita, joilla voidaan paasta kasiksi esi-
merkiksi langattomien tai langallisten tiedonsiirtotapojen signaalin sisaltoon. Tallaisia vali-
neita voisivat olla esimerkiksi oskilloskooppi, vektoripiirianalysaattori tai kannettava tieto-
kone verkkoliikennetta analysoivine ohjelmistoineen. Korkeimmalla tasolla, eli tasolla 4, suo-
jataan kohteita, joissa turvallisuus on tarkeampaa kuin muut tekijat. Hyokkaajalla oletetaan
olevan kyky suunnitella toiminta yksityiskohtaisesti. Lisaksi hyokkaajan kaytossa oletetaan
olevan taysi valikoima laitteita ja keinoja, kuten esimerkiksi kyky korvata keskeisia tilaturval-
lisuusjarjestelman komponentteja. Koko jarjestelman luokitus muodostetaan alimman luoki-
tellun komponentin luokan mukaisesti. (SFS-CLC/TS 50131-7, 20 - 21, 26)
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3 Menetelma

Tama opinnaytetyo on laadullinen tutkimus. Laadullinen tutkimus on yleensa vailla hypoteesia
ja nain on myos tassa opinnaytetyossa. Tassa opinnaytetyossa ei siis lahestyta ennalta muo-
toiltua oletusta sita koetellen. Laadullisen tutkimuksen voidaan katsoa kasittelevan aineistoa
ilman esioletuksia ja sita kautta mahdollisesti auttaa luomaan pohjaa myohemmin tehtavalle
maaralliselle tutkimukselle (Hirsjarvi, Remes & Sajavaara 1997, 159). Tassa tyossa mainittu
nakokulma konkretisoituu, kun tarkastellaan tilaturvallisuusjarjestelmia kasittelevia standar-

deja tietoturvan nakokulmasta ja verrataan niiden sisaltoa alan vallitsevaan tietamykseen.

Opinnaytetyon menetelma on toteutettu sisallonanalyysina vertaillen eri aineistoja. Aineis-
toina tassa opinnaytetyossa ovat tilaturvallisuusjarjestelmia kasittelevat standardit, tieto- ja
kyberturvallisuuteen liittyva kirjallisuus seka asiantuntijahaastattelut. Sisallonanalyysilla pyri-
taan sisallon systemaattiseen ja objektiiviseen tarkasteluun ja se etsii aineistosta merkityksia,
joiden avulla aineistoista pyritaan loytamaan tiivistetty ja yleisessa muodossa oleva kuvaus
tutkittavasta ilmiosta. (Tuomi & Sarajarvi 2018, 116 - 118.) Tassa opinnaytetyossa ilmion
muodostaa tietoturva ja siihen kohdistuvat uhat seka toisaalta mahdollisuus tai keinot varau-
tua kyseisiin uhkiin. Kuvaus ilmiosta kiteytyy, kun aineistosta haetaan vastausta alatutkimus-
kysymysten kautta, jotta lopulta kyetaan vastaamaan paatutkimuskysymykseen, joka arvioi

tilaturvallisuusjarjestelmia laadullisessa mielessa.

Sisallonanalyysi alkaa aineiston lapikaymisella. Aineisto pelkistetaan ja pilkotaan, jonka jal-
keen aineisto ryhmitellaan tavoitteena kokoavan kasitteen muodostaminen (Tuomi & Sarajarvi
2018, 104). Paamaarana on tuottaa tietoa tiivistamalla aineisto selkeaksi kokonaisuudeksi (Es-
kola & Suoranta 2014, 175 - 176).

Kun aineisto on pelkistamisen avulla saatu jaettua teemoihin, paastaan aineistosta erotta-
maan tutkimuksen kannalta olennainen tieto. Taman tiedon perusteella voidaan muodostaa
teoreettisia kasitteita. Kasitteiden tarkasteleminen, yhdistaminen ja vertailu tuottaa vastauk-

set tutkimuskysymyksiin. (Tuomi & Sarajarvi 2018, 123 - 125.)

Tassa tyossa edettiin niin, etta tilaturvallisuusjarjestelmia kasittelevien standardien pohjalta
etsittiin toistuvia teemoja. Nama teemat muodostivat pohjan tiedonetsinnalle, silla erittain
tekninen aihe vaati tiedonhaun kohdistamista oikeisiin osa-alueisiin pelkan yleisen tietotur-
vaan liittyvan aineiston asemasta. Aineistoksi valikoitui tietoturvan liittyvaa lainsaadantoa,
kansallisia ohjeita, kirjallisuutta, tutkimusartikkeleita ja tutkimuksia. Kirjallisuuskatsaukseen
kerattiin tasta aineistosta niita tietoja, jotka liittyivat keskeisella tavalla standardien katsel-
moinnista esiin nousseisiin teemoihin. Kirjallisuuskatsauksesta saatuja tietoja taydennettiin
valikoiduilla asiantuntijahaastatteluilla. Lopuksi tuloksiin kerattiin ikaan kuin kulminaatiopis-

teeksi tietoturvan nakokulman kautta valikoituneita kohtia tilaturvallisuusjarjestelmien stan-
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dardeista ja tuotiin nama seikat vastakkain sen tiedon kanssa, joka oli saatavilla muista lah-
teista. Tarkoituksena oli osoittaa, mita puutteita standardeista oli loydettavissa seka toisaalta

arvioida viimeistaan johtopaatoksia muodostettaessa, miten vakavia kyseiset puutteet olivat.

Tutkimus eteni iteratiivisesti, silla tarvittavan teknisen tiedon maara oli melko mittava. Kun
standardeja tarkastelemalla nousi esiin tietoturvaan liittyvia seikkoja, oli niihin etsittava ym-
marrysta alan kirjallisuudesta. Tama puolestaan tarkensi ja jasensi standardin tekstin poh-
jalta syntyneita kasityksia ja jalostui edelleen. Prosessin aikana laajentunut tietamys vaikutti
mm. teemoittelun lopulliseen muotoon. Seuraava kaavio kuvaa sita, miten standardien lapi-
kaymisen ja toisaalta teoreettisen viitekehyksen pohjalta muodostui lopulta tilaturvallisuus-

jarjestelmien tietoturvan jako neljaan erilliseen teemaan.

TILATURVALLISUUSJARJESTELMIEN TIETOTURVA

Tietoliikenne Ohjelmistoturvallisuus
- Etdyhteydet - Ohjelmiston rakenne
- Signalointi - Turvalliset ohjelmoititekniikat
- Halytykset - Suojatuminen yleisilta hyokkayksilta
- Siirtotie - Hyokkaysmenetelmien kehitys

- Jarjestelmaén sisdinen tiedonsiirto

Sulautetut jarjestelmat ja sensorit Rakenteelliset turvallisuustekijat
- Sulautettujen jérjestelmien erityispiirteet - Kaapeloinnin vaikutus tietoturvaan
ohjelmistoruvallisuuden nikékulmasta - Rakenteen lapdisevat hyokkdysmenetelmat
- Sensoritekniikan kehityksen tuomat
haasteet

- Komponenttitason tietoturva
- Sensorien harhautusmenetelmét
- Kameroiden erityiset haasteet

Kuva 7: Paateemat. Tilaturvallisuusjarjestelmien tietoturva jasentyi eri lahteita tarkastele-

malla neljaan eri paateemaan.
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3.1 Haastattelut

Haastattelut tiedonkeruumenetelmana vievat paljon aikaa, kun huomioidaan valmistautumi-
seen, itse haastatteluun seka kertyneen aineiston jalkikasittelyyn kulunut aika kokonaisuu-
tena (Hirsjarvi, Remes & Sajavaara 1997, 201). Haastattelun kayttoa tiedonkeruuseen tassa
opinnaytetyossa kuitenkin puolsi se, etta joustavan luonteensa johdosta talla tiedonkeruume-
netelmalla saatiin kohdennettua tiedonhankintaa opinnaytetyon kannalta olennaisiin kysymyk-

siin syventaen siten aiemmin hankittua tietoa (Hirsjarvi ym. 1997, 200).

Opinnaytetyossa kaytetty haastattelumenetelma on puolistrukturoitu teemahaastattelu. Haas-
tattelut suunniteltiin teemoittain ja niihin valittiin sopivat asiantuntijat. Teemahaastattelun
kaytto soveltuu tilanteeseen, jossa tutkitaan esimerkiksi haastateltavan ajatuksia ja koke-
muksia tutkittavasta ilmiosta (Hirsjarvi & Hurme 2004, 47-48). Haastattelut toteutettiin yksi-
[6haastatteluina. Myos ryhma- ja parihaastatteluita pohdittiin mahdollisena menetelmana.
Etuna olisi voinut olla esimerkiksi se, etta haastateltavat olisivat voineen taydentaa toistensa
vastauksia ja tuottaa siten enemman tietoa tulkittavasta ilmiosta (Hirsjarvi & Hurme 2004,
61). Kaytannon aikataulusyista yksilohaastatteluiden jarjestaminen osoittautui kuitenkin huo-
mattavasti sujuvammaksi tyoskentelytavaksi. Puolistrukturoitu haastattelu edellyttaa, etta
haastattelua varten laaditaan etukateen kysymykset. Etukateen laaditut kysymykset eivat kui-
tenkaan taysin sido haastattelun kulkua, vaan kysymyksia voidaan esittaa etukateen suunni-
tellusta poikkeavassa jarjestyksessa, joitain kysymyksia voidaan jattaa kysymatta ja tilanteen
niin vaatiessa, haastattelija voi taydentaa etukateen laadittuja kysymyksia keskustelun myota

heraavin, uusin kysymyksin (Hirsjarvi & Hurme 2004, 47).

Opinnaytetyota varten haastateltiin seuraavat asiantuntijat:
Kalinen Riku, jarjestelmaasiantuntia, Suojelupoliisi

Teema: Tilaturvallisuusjarjestelmien tietoteknisten laitteiden haavoittuvuudet ja kyberturval-

lisuus suhteessa valtiollisten toimijoiden suorituskykyyn.

Pankalainen Aku, turvallisuusasiantuntija, Finanssiala Ry

Teema: Tilaturvallisuuslaitteita koskevat standardit, standardien laatiminen, standardien ke-

hittaminen ja paivittaminen.
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Haastateltavien valinnassa keskityttiin toimeksiantajan suosittelemiin henkiloihin, tai muuten
pitkaan kyseiseen teemaan liittyvissa asiantuntijatehtavissa tyoskennelleita henkiloita. Kaikki
henkilot, joilta tiedusteltiin mahdollisuutta osallistua haastatteluun, suostuivat haastatelta-

viksi. Yksi haastateltavaksi pyydetty asiantuntija suostui haastateltavaksi, mutta haastattelun

jarjestaminen ei haastateltavan aikataulusyista onnistunut.

Riku Kalisen haastattelu toteutettiin Suojelupoliisin tiloissa. Haastattelu kesti yhteensa hie-
man yli tunnin. Etukateen suunnitellussa kysymysrungossa oli huomioitu haastateltavan asian-
tuntijuuden alue. Vaikka haastattelu noudatti jossain maarin kysymysrunkoa, siita kuitenkin
poikettiin tarvittaessa esimerkiksi toiston valttamiseksi ja enemman keskustelumaisemman
ilmapiirin luomiseksi. Haastattelun aikana tehtiin muistiinpanoja ja muistiinpanot kirjoitettiin
puhtaaksi valittomasti haastattelun jalkeen. Haastattelussa kaytetty runko on esitetty opin-

naytetyon liitteessa yksi.

Aku Pankalaisen haastattelu jarjestettiin etayhteyden avulla, hyodyntaen Microsoft Teams -
alustaa. Haastattelu kesti noin viisikymmenta minuuttia. Tassakin haastattelussa keskustelun
kulku ohjautui etukateen laadittujen kysymysten kautta, jattaen kuitenkin tilaa avoimelle
keskustelulle ja erityista huomiota vaativille yksityiskohdille. Muistiinpanot haastattelusta
laadittiin keskustelun aikana ja ne kirjoitettiin puhtaaksi valittomasti haastattelun jalkeen.

Haastattelussa kaytetty runko on esitetty opinnaytetyon liitteessa kaksi.

4  Tulokset

Tassa luvussa tarkastellaan tilaturvallisuusjarjestelmia koskevien standardien sisaltoa. Stan-
dardien vaatimuksia verrataan kirjallisuuslahteista seka haastatteluiden avulla saatuja tietoja
vasten. Tarkastelukulma kohdistuu tilaturvallisuusjarjestelmien tietoturvaan. Tarkoituksena
on tarkastella erityisesti neljaa osa-aluetta, jotka ovat nousseet seka kirjallisuuskatsauksen
etta haastatteluiden myota keskioon. Nama osa-alueet ovat tilaturvallisuusjarjestelmien eta-
kayttoon liittyvat tietoturvakysymykset, niiden ohjelmistojen haavoittuvuudet, sensorien ja
langattomien laitteiden haavoittuvuudet seka rakenteellisista seikoista johtuvat riskit tieto-

turvalle.
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4.1 Tilaturvallisuutta saatelevien normien huomioiminen

Tilaturvallisuusjarjestelmia maarittelevat standardit ovat melko hyvin linjassa asiaan liittyvan
lainsaadannon ja kansallisen ohjeistuksen kanssa. Tata selittaa osittain se, etta kansallisen

ohjeistuksen laatimisessa on kaytetty tukena alaa koskevia standardeja.

Merkittavimmat ongelmat ovat lOydettavissa kameravalvonnan alueelta. Kuten Halkosaari
(2014) tuo esiin, kameravalvonnan problematiikkaa ei ole koeteltu tuomioistuimissa. Myos-
kaan ulkomailta kuuluvia, varoittavia aania ei ole viela noteerattu esimerkiksi kameroiden
komponenttitason ongelmiin liittyen tai niiden tietoliikenteeseen liittyviin epaselvyyksien
osalta. Siina missa yksittaisten kameroiden epamaaraiset pyrkimykset kommunikoida internet-
tiin on helppo estaa ja ongelmat sita kautta sivuuttaa, voivat piirilevylla piilevat mikrofonit
tai langattoman tiedonsiirron yhteydet edellyttaa laajemman huomion kohteeksi tullessaan
muutoksia vahintaan kansallisen tason ohjeistukseen. Vaikka Turva-alan yrittajien julkaisema
kameravalvontaopas ottaa asiaan kantaa, olisivat standardit tehokkaampi paikka naille maari-
telmille, joskin standardoinnin keinoin asiaan vaikuttaminen on vaikeaa ja aikaa vievaa (Pan-
kalainen, 2020).

Eras huomiota herattava seikka on, etta Finanssiala ry:n julkaisemassa luettelossa murtohaly-
tysjarjestelmia toimitavista liikkeista on huomattavasti vahemman toimijoita kuin poliisin lu-
ettelossa on turvallisuusalan elinkeinoluvan haltijoita, joilla on oikeus suorittaa turvasuojaus-
tehtavia. Osaltaan ilmiota voi selittaa se, etta osa poliisin hyvaksymista yrityksista on toimek-
siantojen kautta keskittynyt liiketoiminnassaan muuhun toimintaan, eika hyvaksyntaa Finans-
siala ry:n luetteloon ole siksi haettu. Kuitenkin luetteloiden eron ollessa lahes nelinkertainen,
lienee syyta olettaa, etta kaikki tilaturvallisuusjarjestelmia toimittavat tahot eivat ehka ole
jostain syysta hakeneet Finanssiala ry:n luettelointia, vaikka mahdollisesti suorittavat tur-
vasuojaustehtavia. On kuitenkin todettava, etta Finanssiala ry:n luetteloimiseen edellytetyt
vaatimukset keskittyvat paaasiassa yrityksen laadullisiin ja ammattitaidollisiin seikkoihin, ei-

vatka suoranaisesti vaikuta tilaturvallisuusjarjestelman tietoturvaan.

Yleisena niin lainsaadantoa kuin kansallisen tason ohjeistustakin koskevana huomiona voidaan
todeta, etta paasuunta, johon ne ohjaavat tietoturvan toteutumista, on kohti vahinta hyvak-
syttavaa tasoa. Havaintoa osittain tukee myos Pankalaisen (2020) toteamus, etta olemassa
oleva tilaturvallisuusjarjestelmin luokittelujarjestelma ei sovellu esimerkiksi sellaiseen viran-
omaiskayttoon, jossa edellytetaan erittain korkeaa turvatasoa. On kuitenkin todettava, etta
tutkimuksessa kaytettiin kansallisen tason ohjeistuksen arviointiin tutkimusta laadittaessa voi-
massa olleita versioita ohjeistuksesta. Esimerkiksi Katakrista on uusi, vuoden 2020 versio tata
kirjoitettaessa lausuntokierroksella. Ajantasaisemman version arviointi olisi ollut luonnolli-
sesti toivottava asia mutta uuden version julkaisuajankohta ei toteutunut taman tutkimuksen

aikahaarukassa.
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4.2 Tietoliikenteeseen liittyvat turvallisuusnakokulmat

Standardi SFS-EN 50131-1:2007 + A1 + A2:2017 kasittelee kohdassa 8.3.1 paasyoikeuksia tila-
turvallisuusjarjestelmien keskuslaitteisiin. Se maarittelee oikeustasot, seka kriteerit, joilla eri
oikeustasoille on mahdollista kirjautua. Kriteerit ovat samat riippumatta siita, kaytetaanko
jarjestelmaa paikanpaalta vai etakayttoyhteyden yli. (SFS-EN 50131-1:2007 + A1 + A2:2017,
22.)

Erilaiset kayttajan manipuloimiseen perustuvat riskit kasvavat ja korostuvat erityisesti silloin,
kun kayttooikeus tapahtuu etakayttoyhteyden yli. Haastattelussa Pankalainen kuvaa taman
tilanteen, jossa asetusten muuttamiseksi muodostetaan etakayttoyhteys alemman tason kayt-
tooikeuden omaavan henkilon suostumuksella. Kysymykseksi voi jaada, mista suostumuksen
antava, alemman kayttooikeustason haltija voi olla varma, etta etayhteytta pyytaa asianmu-

kainen taho?

Tiedonsiirtoa kasitellaan standardin SFS-CLC/TS 50131-7 liitteen H kohdassa 1.2, jossa tode-
taan, etta mikali tilaturvallisuusjarjestelman signaalien valitykseen kaytetaan lankajarjestel-
maa, jota kayttavat myos muut laitteet tai jarjestelmat, tulee varmistua, etta tilaturvalli-
suusjarjestelman signalointi ei vaarannu edes naiden muiden laitteiden vikatilanteissa. (SFS-
CLC/TS 50131-7, 66)

Standardin SFS-CLC/TS 50131-7 kohta 7.3.3.3 kasittelee langattomia yhteyksia. Siina, ja sita
taydentavassa liitteen H kohdassa 1.3, edellytetaan mm. huomioimaan muiden langattomien
laitteiden seka suurien metalliesineiden aiheuttamat ongelmat langattomalle tiedonsiirrolle.
Tarkeimpana seikkana voidaan kuitenkin pitaa sen vaatimusta, joka koskee langattomien lait-
teiden antennin sijoittamista. Standardin maaritelman mukaan huomioon tulee ottaa: ”Anten-
nien sijoittaminen luotettavan viestinnan aikaansaamiseksi jarjestelman komponenttien va-
lille”. Pankalainen (2020) ottaa haastattelussa kantaa erityisesti tapauksiin, joissa tilaturvalli-
suusjarjestelmien viestinta murtohalytystapauksessa esimerkiksi vartioimisliikkeen suuntaan
perustuu ainoastaan langattomiin yhteyksiin. Pankalainen toteaa, etta useissa murtotapauk-
sissa halytys tilaturvallisuusjarjestelmalta on lahtenyt vasta kaytannossa siina vaiheessa, kun
murtomiehet ovat poistuneet paikalta. Tapausten tutkinnassa saatujen tietojen pohjalta vai-
kuttaa silta, etta rikollisilla on ollut kaytossaan hairintalaitteita, joilla langattoman tiedonsiir-
ron signaali on saatu estettya siksi aikaa, kun murtoa ollaan toteuttamassa. (SFS-CLC/TS
50131-7, 30 seka Pankalainen 2020.)

Standardi SFS-EN 50136-1:2012 + A1:2018 kasittelee tilaturvallisuusjarjestelmien ilmoituksen-
siirtoa. Sen kohdassa 6.2.5 kasitellaan varautumista palvelunestohyokkaykseen. Vaatimus kay-
tannossa maarittelee, etta palvelunestohyokkays ei saa haitata ilmoituksensiirtoa niin kauan
kun se ei siirtotien kapasiteetin tukkimalla esta signaalin lahettamista. Vaatimuksen tekee

erikoiseksi se, etta juuri siirtotien kapasiteetin tukkiminen on usein palvelunestohyokkayksen
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tarkoituskin. Saman standardin kohta 6.3.3.3.2 kasittelee tilannetta, jossa ilmoituksensiirto-
jarjestelma kayttaa kahta tai useampaa siirtotieta. Standardi edellyttaa, etta ensisijaisen siir-
totien toiminnan valvomisen lisaksi myos muiden siirtoteiden toimintaa on seurattava ja etta
jarjestelman on ilmoitettava niidenkin vikaantumisesta. Vikasignaalin tulee standardin mu-
kaan nakya myos halytyksen vastaanottopaassa. (SFS-EN 50136-1:2012 + A1:2018, 15 - 19.)

Standardin SFS-EN 50136-1:2012 + A1:2018 kohdassa 6.8.1 kasitellaan ilmoituksensiirtojarjes-
telman yleisia turvallisuusvaatimuksia. Standardi maarittelee, etta ilmoituksensiirtojarjestel-
man on kaytettava vahintaan 128-bittista, symmetriseen avaimeen perustuvaa salausta kai-

kissa ilmoituksensiirtojarjestelman data- ja hallinnointitoimissa.

Kameravalvonnan suorituskykya maarittelevan standardin SFS-EN 62676-1-2, kohta 12.1 to-
teaa, etta korkeimmassa turvallisuusluokassa kaikki suojattujen teknisten tilojen ulkopuolinen
dataviestinta on salattava ja sallitut salaustavat ovat symmetrisessa salauksessa 128-bittinen
AES tai vaihtoehtoisesti 1024-bittinen RSA. Standardi erikseen kieltaa kayttamasta “natiivisa-
lausta”, jolla tarkoitettaneen laitevalmistajan tarjoamia, omia salausmenetelmia (SFS-EN
62676-1-2, 106).

4.3  Ohjelmistoturvallisuuden huomiointi standardeissa

Standardi SFS-EN 50131-1:2007 + A1 + A2:2017 kohta 11 on otsikoitu ”toimintavarmuus”. Oh-
jelmiston turvallisuuteen otetaan tassa asiakirjassa kantaa melko suuripiirteisesti toteamalla,
etta tilaturvallisuusjarjestelmassa on oltava hyvin suunniteltu ohjelmisto”. Vaikka tama ei
ole ainoa kohta tilaturvallisuusjarjestelmia maarittelevissa standardeissa, on maaritelma niin
avoin ja tulkinnanvarainen, ettei se ohjaa jarjestelmien ohjelmistokehitysta tehokkaasti. Pan-
kalaisen (2020) mukaan standardi on laadittava avoimeksi. Kuitenkin ohjelmistoja vastaan
suunnattuja hyokkaysmenetelmia ja keinoja niilta suojautumiseksi tunnetaan ja on dokumen-
toitu siina laajuudessa, etta tulisikin punnita, voitaisiinko tilaturvallisuusjarjestelmien ohjel-
mistoilta edellyttaa, etta niissa hyodynnettaisiin Bramwell:n (2018) mainitsemia suojautumi-

sen keinoja kuten DEP ja ASLR vahintaan korkeammilla turvatasoilla.

Standardi SFS-EN 50131-1:2007 + A1 + A2:2017 kasittelee kohdassa 8.3.1 tilaturvallisuusjarjes-
telmien kayttajatasoja. Standardi jakaa kayttajatasot neljaan eri oikeuksia kasittavaan ta-
soon, joista Taso 1 edustaa toimintoja, joihin kenella tahansa on paasy, kun taas puolestaan
Taso 4 edustaa laitteen valmistajan paasya ja vaikutusmahdollisuuksia laitteen toimintaan ja
konfiguraatioon (SFS-EN 50131-1:2007 + A1 + A2:2017, 22). Samantyyppinen kayttooikeusta-

sojen erittely mainitaan myos standardissa SFS-EN 54-21, joka kasittelee paloilmoittimia.
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Edella mainitussa standardissa SFS-EN 50131-1:2007 + A1 + A2:2017 kasitellaan sita, mitka
ovat edellytykset paasyn saamiseen eri kayttooikeustasoille. Standardi mainitsee, etta taso-
jen kaksi ja kolme paasyoikeudet on varattu kayttajille, joskaan tasojen valisia eroja ei kasi-
tella juurikaan. Standardi sisaltaa vain esimerkit tasoille, siten etta tason kaksi yhteydessa
mainitaan ”esim. operaattoreille” ja tason kolme yhteydessa mainitaan ”esim. halytysliikkeen
henkilokunta”. Ilmeista on, etta ristiriita naiden esimerkkien valilla on helppo loytaa vaikkapa
tilanteessa, jossa sama yritys on toimittanut kohteeseen seka halytysjarjestelman etta henki-
loston, joka miehittaa turvavalvomon. Paasyoikeuden erona mainitaan tasojen valilla, etta
korkeammalla tasolla kayttajan oikeuksiin kuuluu: ” Kaikki I&HAS-jarjestelman rakenteeseen
vaikuttavat toiminnot. (Muuttamatta laitteiston rakennetta)”. Epaselvan ilmaisun taustalla on
ongelma standardin suomennoksessa. Kyseisen kohdan englanninkielinen ja samalla virallinen
tekstiasu on: "All functions affecting an I&HAS configuration (without changing equipment
design)”. Toisin sanoen, kolmannella kayttooikeustasolla kayttajan on sallittua muuttaa lait-
teen asetuksia, mutta ei itse laitetta. (SFS-EN 50131-1:2007 + A1 + A2:2017, 22.)

Edelleen standardin sama kohta maarittelee, etta paasy eri turvatasoille on suojattava
avaimella, koodilla tai vastaavalla menetelmalla. Tasolle kolme on lisaksi kayttajan tasolla
kaksi sallittava ylemman tason paasyoikeuden avaaminen. Vastaavasti tason nelja paasyoikeu-
den avaaminen edellyttaa oikeutusta seka tason kaksi etta tason kolme paasyoikeuden halti-
joilta. Naihin saantoihin muodostaa kuitenkin poikkeuksen esimerkiksi se, jos laitetta ollaan
asentamassa ensi kertaa tai jos paasy laitteeseen tapahtuu suojatuista tiloista. Paasy korke-
ammalle tasolle voidaan myos sallia, jos samaan aikaan sallitaan halytyksen tai varoituksen
muodostuminen. Samat maaritelmat koskevat myos tilannetta, jossa paasy muodostetaan eta-
kayttoyhteyden yli. (SFS-EN 50131-1:2007 + A1 + A2:2017, 22.)

Hyvana asiana edella kasitellyn standardin kohdalla voidaan pitaa sita, etta se erittelee kayt-
tooikeustasot, kuten edellyttavat esimerkiksi Rerup ja Aslaner (2018, 268-269.). Sanamuodoil-
taan ja selkeydeltaan standardi, ja varsinkin sen suomennos, jattavat kuitenkin toivomisen
varaa, kuten edella on tuotu esiin. Mita standardi ei kuitenkaan edellyta millaan paasyoikeus-
tasolla, on kahteen tekijaan perustuva oikeuden myontaminen, jota suosittaa mm. Kalinen
(2020). Standardissa SFS-EN 50131-3 mainitaan (SFS-EN 50131-3, 15), etta kahteen tekijaan
perustuva autentikointi on sallittua mutta sita ei vaadita miltaan turvallisuusluokalta. Myos-
kaan standardi SFS-EN 50133-1 + A1. 2003, joka kasittelee kulunvalvontajarjestelmien toimin-
nallisia vaatimuksia, ei ota tassa asiassa kantaa kuin lahinna vaadittavien koodien pituuksiin
(SFS-EN 50133-1 + A1. 2003, 22). Vaikka standardi edellyttaa korkeammille kayttajatasoille
paasemiksi hyvaksyntaa alemman tason kayttajilta, jattaa tama yhteen tekijaan perustuvassa
autentikoinnissa kuitenkin mahdollisuuksia erityyppisille vaarinkaytoksille. Esimerkiksi sa-
massa tilassa tyoskentelevat tyontekijat voivat nahda toistensa paasykoodeja tai jos paasy on
rajattu vain avaimella, voi avaimiin olla mahdollista paasta kasiksi muidenkin samassa tilassa

tyoskentelevien, kuin niiden virallisen haltijan.
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SFS-EN 50131-1:2007 + A1 + A2:2017 standardin kohta 8.10 maarittelee, kuinka tilaturvalli-
suusjarjestelman tulee kasitella ns. lokitietoja. Siina maaritellaan, kuinka monta erillista ta-
pahtumaa vahintaan jarjestelman tulee kyeta sailyttamaan ja mika on minimisailytysaika siina
tapauksessa, etta jarjestelman tehonsyotto katkeaa. Lisaksi luetellaan 28 erilaista tapahtu-
maa, seka maaritellaan tasotyypeittain, kuuluuko kyseinen tapahtuma tallennettavien tapah-
tumien joukkoon kyseisen turvatason tilaturvallisuusjarjestelmissa. Maarittelya voidaan pitaa
yksityiskohtaisuudessaan ja tasmallisyydessaan onnistuneena. Ongelmaksi voi kuitenkin nousta
se, etta kaikkein suurimmankin turvallisuustason jarjestelmilta edellytetty, tietojen tallen-
nuksen minimiaika on 30 paivaa. Kalinen (2020) toi haastattelussa esiin, etta usein erilaiset
tietoturvaloukkaukset tulevat esiin vasta useiden kuukausien kuluttua varsinaisesta tapahtu-
masta. Kalisen mukaan on tavallista, etta tapahtuman paljastuttua, lokitiedot ovat ehtineet
jo kadota ja tama tyypillisesti vaikeuttaa tutkintaa huomattavasti. On huomattava, etta stan-
dardin minimisailytysaikavaatimus koskee tilannetta, jossa jarjestelman virransyotto on kat-
kennut. Taman johdosta keskeiseen rooliin nousee ne toimenpiteet, joita jarjestelman kayt-
tajat suorittavat tilanteessa, jossa jarjestelman virransyotto katkeaa. (SFS-EN 50131-1:2007 +
A1+ A2:2017, 40.)

Standardissa SFS-EN 54-21 on kohdassa 7.10.2.1 esitetty mita laitteen ohjelmistoa koskevaa
dokumentaatiota valmistajan tulee toimittaa laitteen sertifiointia varten. Dokumentaation
edellytetaan kattavan ohjelmiston yleisen kuvauksen, funktionaalisen kuvauksen seka kuvaile-
van kaikki moduulit lyhyine selvityksineen kunkin toiminnasta ja keskinaisesta vuorovaikutuk-
sesta funktiokutsuineen ja keskeytyskasittelyineen. Lisaksi dokumentaation edellytetaan sel-
vittavan mille muistialueille eri tiedot, kuten itse suoritettava ohjelma, sen konfiguraatiot ja
ajon aikaiset muuttujat tallennetaan. Dynaamisen muistinhallinnan ollessa kaytossa edellyte-
taan, etta kyseisia tietoja pidetaan eri muistialueilla ja taman tulee kayda ilmi ohjelmiston
dokumentaatiosta. Talla ei kuitenkaan ilmeisesti pyrita niinkaan suojautumaan tarkoitukselli-
sia hyokkayksia vastaan menetelmilla, joita Bramwell (2018, 268) mainitsee, vaan paremmin-

kin rajoittamaan mahdollisten ohjelmointivirheista johtuvien vikojen laajuutta.

Kohta 7.10.2.2 edelleen tasmentaa ohjelmiston dokumentaatioon kohdistuvia vaatimuksia.
Kyseisen kohdan edellyttamaa dokumentaatiota ei ole tarve toimittaa hyvaksyntaprosessiin
mutta se on oltava olemassa mahdollista tarkastusta varten. Vaatimukset ovat linjassa sen
kanssa mita ohjelmiston dokumentaatiolta voidaan edellyttaa. Kohta 7.10.2.3 maarittelee oh-
jelmiston toteuttamisen paalinjoja toteamalla mm., etta ohjelmiston tulee olla modulaari-
nen. Kyseista vaatimusta kasiteltiin yksityiskohtaisesti haastattelussa Kalisen kanssa (2020).
Kalisen mukaan ohjelmiston modulaarisuus on suurimmassa osassa tapauksia erittain tarkea
ominaisuus ohjelmiston turvallisuuden kannalta. Kalisen mukaan tarkein modulaarisuuden etu
on se, etta mikali tilaturvallisuusjarjestelmasta paljastuu vikoja tai haavoittuvuuksia tai sita
tarvitsee paivittaan jostain muusta syysta, voidaan paivittaminen kohdistaa tiettyyn jarjestel-

man osaan ilman etta muiden osien toiminnallisuus vaarantuu. Kalinen mainitsee esimerkkina
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todellisen tapauksen, jossa hotellihuoneiden kortinlukijoista paljastui vakava haavoittuvuus.
Tallaisessa tapauksessa paivitys voidaan tehda kortinlukijalaitteiden ohjelmistolle ilman, etta
jarjestelman toiminta muuten hairiintyy. Kalinen korostaa, etta tamankaltaisissa tapauksissa
ohjelmiston ja yleisemmin koko jarjestelman komponenttien rajapintojen maarittelylla on
suuri merkitys. Standardi myos toteaa, etta rajapintojen toteutuksessa on varauduttava vir-
heellisiin syotteisiin. Kohdassa 7.10.4.4 edellytetaan ohjelman suorituksen tarkkailua jarjes-
telman yllapitamaan perusaikaan perustuen. Kohdat 7.10.5 ja 7.10.6 maarittelevat suoritetta-
van ohjelman tallentamisesta pysyvaan muistiin, johon on paasy ainoastaan kayttooikeusta-
solla 4 ja etta kayttopaikkakohtaisia tietoja voidaan paasta muuttamaan myos kayttooikeusta-
solla 3. Lisaksi maaritellaan, etta jarjestelman tulee tarkastaa kayttopaikkakohtaisten tieto-
jen oikeellisuus korkeintaan tunnin valein. Kalisen mukaan vaatimukset ovat linjassa jarkevien
kaytanteiden kanssa. (SFS-EN 54-21, 18 - 20 seka Kalinen 2020.)

Ohjelmistojen turvallisuudesta on erikseen todettava, etta mikaan tilaturvallisuusjarjestelmia
kasitteleva standardi ei edellyta laitteiden lahdekoodin tarkastamista sertifiointivaiheessa.
Standardi SFS-EN 54-21 edellyttaa kohdassa 7.10.2.2, etta valmistajan on dokumentoitava
lahdekoodin lisaksi myos kehitysvalineet, joista mainitaan erikseen kaantajat. Kaantaja on
ohjelma, joka muuttaa ohjelman lahdekoodin prosessorin ymmartamaksi ohjelmaksi, eli bi-
naaritiedostoksi. Jos myohemmin ilmenisi tarve tarkastella ohjelmiston toimintaa tarkemmin,
on periaatteessa mahdollista verrata laitteeseen tallennettua ja lahdekoodista samalla kaan-
tajaohjelman versiolla tehtya suoritettavaa ohjelmaa, ja todeta, etta kyseista lahdekoodilis-
tausta on kaytetty jarjestelman ohjelmiston tuottamiseen. Kalinen kuitenkin kritisoi menetel-
man luotettavuutta kahdesta syysta. Ensinnakin samasta lahdekoodista samalla kaantajalla
kaannetty ohjelma ei valttamatta ole identtinen kaannoskerrasta toiseen. Tama johtuu Kali-
sen mukaan siita, etta osa kaantajista pyrkii parantamaan ohjelmiston turvallisuutta muutta-
malla kaannettyjen ohjelman osien sijaintia binaaritiedoston sisalla. Erityisesti tama koskee
ohjelman kayttamia kirjastotiedostoja, joiden sijaintia muuttamalla pyritaan estamaan kirjas-
totiedostojen hyodyntamista hyokkaysmenetelmissa, joita Bramwell (2018, 268) mainitsee.
Vaikka kaantajassa ei olisi kaytossa kuvatun kaltaisia tietoturvaominaisuuksia, on Kalisen mu-
kaan mahdollista, etta jo pelkastaan kaantajan optimointiasetusten muutokset voivat muut-
taa identtisista lahdekoodeista muodostuvaa binaaritiedostoa. Toinen Kalisen mainitsema syy
sille, miksi standardin edellyttama dokumentaatio ei riita takaamaan ohjelmiston turvalli-
suutta on se, etta on taysin mahdollista, etta jarjestelman binaaritiedoston muodostamiseen
kaytetty kaantaja itsessaan on tehty niin, etta se automaattisesti sisallyttaa kaikkiin ohjel-
miin tietyn haavoittuvuuden tai takaoven. Kalisen mukaan, kyseinen tekniikka voidaan kay-
tannossa toteuttaa niin, etta jopa itse kaantajaohjelman kaantaminen lahdekoodista tuottaa
kaantajasta version, joka asentaa muihin kaannettaviin ohjelmiin haavoittuvuuden. Kalinen

mainitsee, etta edella kuvatusta, monimutkaisesta ongelmasta johtuen, korkeaa tietoturvaa



48

edellyttavissa sovelluksissa on yleista, etta niita kehittavat organisaatiot yllapitavat turvalli-

suussyista itse omaa versiota kaantajaohjelmista. (Kalinen 2020.)

4.4 Sulautetut jarjestelmat ja ilmaisimet standardeissa

Standardi SFS-CLC/TS 50131-7 kasittelee kohdassa 7.3.1 millaisia komponentteja tilaturvalli-
suusjarjestelman tulee sisaltaa. Se maarittelee yleisella tasolla, etta jarjestelman kompo-
nenttien tulisi vastata vaadittua turvatasoa ja ymparistoolosuhdeluokkaa. Sanamuoto ei kui-
tenkaan ole velvoittava. Standardi maarittaa, etta koko jarjestelman turvatasoksi tulee sen
alimman turvatason komponentin taso. Standardi antaa kuitenkin mahdollisuuden kayttaa
myos komponentteja, joilla ei ole olemassa turvatason luokitusta, jossa tapauksessa jarjestel-
man taso maaraytyy alimman luokitellun komponentin mukaisesti. Tama jattaa olennaisen ris-
kin tietoturvalle, erityisesti tapauksessa, jossa suojattava kohde edellyttaisi korkean turvata-
son komponenttien kayttamista, mutta toteutuksen osata kaytetaan komponentteja, joiden
tietoturvaominaisuuksia ei esimerkiksi puutteellisen luokittelun johdosta tunneta. (SFS-
CLC/TS 50131-7, 26.)

Standardi SFS-EN 50131-1:2007 + A1 + A2:2017 kasittelee kohdassa 8.7.3 sita, miten tilaturval-
lisuusjarjestelman tulee huomioida, jos joku siihen liitetyista sensoreista pyritaan korvaa-
maan jollain muulla laitteella. Kaytannossa standardin vaatimus on, etta vain ylimman tason,
eli tason 4 laitteilta edellytetaan, etta jarjestelma huomaa, jos joku komponentti, viesti tai
signaali korvataan. Muilla tasoilla kyseessa on vapaaehtoinen ominaisuus. Tama on huolestut-
tavaa, kun otetaan huomioon, etta Pankalaisen mukaan (2020) markkinoilla ei ole tason nelja
vaatimuksia toteuttavia jarjestelmia ja toisaalta Kalisen (2020) mukaan vapaaehtoisia ominai-
suuksia ei laitteissa juurikaan toteuteta. Tasta voidaan paatella, etta saatavilla olevissa tila-
turvallisuusjarjestelmissa on mahdollisesti melko heikot valmiudet havaita, onko jokin signaali
tai komponentti korvattu. Saman standardin kohdalla 8.83 maaritellaan aikaviiveet, joiden
puitteissa eri tasoisissa jarjestelmissa tulee reagoida signaaliyhteyksien menetykseen. Kor-
keimmalla tasolla viiveen maksimiaika on kymmenen sekuntia, kun alemmilla tasoilla se on
sata sekuntia. Kohta 8.9.1 standardissa lisaa tahan, etta murto-, ryosto- ja sabotaasisignaalit,
jotka ovat aktiivisina yli 400 millisekuntia, on kasiteltava. (SFS-EN 50131-1:2007 + A1 +
A2:2017, 36.)

Standardi SFS-EN 50131-2-2:2017 kasittelee PIR-liiketunnistimia. Standardin kohdan 4.1 mu-
kaan, kolmannen ja neljannen turvallisuusluokan sensorien tulee reagoida, jos ne peitetaan
mutta ainoastaan korkeimman turvallisuusluokan ilmaisimien edellytetaan tuottavan halytyk-
sesta kertovan signaalin tilanteessa, jossa niiden nakyma on rajoitettu kauempaa. Kaytan-
nossa tama tarkoittaa, etta alemman turvallisuusluokan laitteiden havaintoalueelle voi sijoit-

taa IR-valoa lapaisemattoman esineen eika sensori reagoi sen takana tapahtuvaan liikkeeseen.
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Kohta 6.4.7 maarittelee kyseisen ominaisuuden testimenetelman korkeimman luokan ilmai-
simille ja protokollan mukaan korkeimmassakin luokassa havaintoalan peittymisen tulee ai-
heuttaa signaali, jos havaintoala lyhenee alle puoleen ja este on paikoillaan yli kolmen mi-
nuutin ajan. Saman kohdan taulukossa kaksi maaritellaan erilaiset sensorin tilat seka niihin
liittyva signalointi. Erikoisena voidaan pitaa linjausta, jossa standardi kieltaa ilmaisimen sig-
naloinnin tilanteessa, jossa sensori ei havaitse liiketta. Tama tuntuisi olevan ristiriidassa sen
kanssa, mita edella on kuvattu standardin SFS-EN 50131-1:2007 + A1 + A2:2017 vaatimuksesta
pystya reagoimaan tilanteeseen, jossa menetetaan signaaliyhteys sensoriin. (SFS-EN 50131-2-
2:2017,7 - 8.)

My0s PIR- ja mikroaaltotekniikkaa yhdistavia liikeilmaisimia koskevassa standardissa EN 50131-
2-4:2008 on havaittavissa puutteelliseksi luonnehdittavia yksityiskohtia. Standardin liitteessa |
maaritellaan tyokalut, joita testauksessa kaytetaan, kun tutkitaan ilmaisimen kykya havaita
tunkeutuminen sensorin kuoren sisapuolelle. Tyokalulistauksessa ei kuitenkaan huomioida esi-
merkiksi akkuporakonetta lainkaan. Jos hyokkaaja tuntee laitteen rakenteen ennalta, on po-
raamalla melko helppoa valttaa yleisimmat kuoren murtamisen havaitsemiseksi kaytetyt me-

netelmat ja paasta vaikuttamaan laitteen toimintaan. (EN 50131-2-4:2008, 38.)

Standardi EN 50131-2-6:2008 kasittelee magneetilla toimivia ilmaisimia, joita kaytetaan esi-
merkiksi tunnistamaan oven avautuminen. Kohdassa 4.1 on taulukko, jossa maaritellaan eri
turvatasojen ilmaisimien toiminta eri tilanteissa. Ensimmaisen kahden turvallisuusluokan il-
maisimilta ei edellyteta useita erillisia magneetteja kontaktiparin sisalla eika magneettisen
hairinnan tunnistamista. Kuten ovat osoittaneen esimerkiksi Tobias (2015) seka Magnasphere
Corp (2012), magneettisen hairinnan avulla on mahdollista ohittaa niin yhdesta kuin useam-
mastakin magneettista koostuva ilmaisin, jos ilmaisimessa ei ole magneettisen hairinnan tun-
nistusta. Magneettisen hairinnan tunnistuksen puute voi myos aiheuttaa ongelmia kiinni-
tysalustasta irrottamisen tunnistukselle, kuten Magnasphere Corp (2012) osoittaa, joka on
ominaisuus, jota standardi edellyttaa jo toisen turvallisuusluokan laitteilta. Toisen turvali-
suusluokan laitteilta ei kuitenkaan edellyteta magneettisen hairinnan tunnistamista (EN
50131-2-6:2008, 9).

4.4.1 Kameravalvonnan tietoturva

Standardi SFS-EN 50132-1 maarittelee tilaturvallisuusjarjestelmissa kaytettavien kameroiden
jarjestelmavaatimukset. Standardi huomioi sangen yksityiskohtaisesti kuvatallenteiden kelpoi-
suuden todisteena, painottaen mm. seikkoja, kuten kuvan alkuperaisyyden osoittaminen jalki-
kateen. Standardin kohdassa 6.3.2.4.2 maaritelty vaatimus kayttooikeustasoista on linjassa
sen kanssa mita mm. Rerup ja Aslaner (2018, 268-269) edellyttavat. Standardin kohdan

6.3.3.3 vaatimus datan suojaamisesta edellyttaa kameran tallenteiden salausmahdollisuutta
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vasta korkeimman turvallisuusluokan jarjestelmilta. Standardin kohdassa 6.3.2.3 maaritel-
laan, etta korkeimmassa turvallisuusluokassa jarjestelman on havaittava kuvalahteen korvaa-
minen kuvayhteydessa tai kasittelyssa, joskin taman vaatimuksen verifiointi lienee haasteel-
lista, ottaen huomioon lukuisat turvallisuuspuutteet, joita kamerajarjestelmissa on loytynyt
(SFS-EN 50132-1, 64).

Standardin kohdassa 8.3 kasitellaan kameravalvontajarjestelman komponenttien dokumentaa-
tiota. Vaikka standardi puhuu komponenteista, selviaa asiayhteydesta, etta sanalla tarkoite-
taan jarjestelmakomponentteja eika esimerkiksi piirilevylla olevia yksittaisia komponentteja.
Nain ollen, kameran dokumentaatiosta ei valttamatta kay ilmi laitteen elektroniikkakompo-
nenttitason yksityiskohdat. Mm. Kalinen (2020) toi esiin laitteiden ja jarjestelmien laajennet-
tavuuden modulaaristen ohjelmistojen avulla ja totesi, etta laitteissa on nykyisin usein samat
komponentit huolimatta siita, milla ominaisuuksilla se on hankittu. Nain ollen on mahdollista,
etta esimerkiksi tilassa, jossa kaydaan luottamuksellisia keskusteluja, saattaa olla asennet-
tuna kamera, jossa on myos mikrofoni, jonka olemassaolo ei kay ilmi jarjestelman dokumen-
taatiosta. Myos standardi SFS-EN 62676-1-1 sisaltaa samoja maaritelmia ilman esiin tuotuja
ongelmia koskevia tarkennuksia (SFS-EN 62676-1-1, 100). Jaljempana mainittu standardi sisal-
taa myos liitteen B, jossa on erillisia vaatimuksia sovellettavaksi ”kansalliseen turvallisuuteen
liittyvissa jarjestelmissa”. Nama vaatimukset eivat kuitenkaan liity tietoturvaan vaan tallen-

teen yhteensopivuuteen ja kaytettyihin videoformaatteihin (SFS-EN 62676-1-1, 104).

Teoreettisessa viitekehyksessa kasiteltiin tapauksia, kameroihin oli kohdistunut erilaisia hyok-
kayksia (esim. Mirai -bottiverkko). Standardit ei kuitenkaan kaytannossa huomioi kovin katta-
vasti niita seikkoja, joita alan kirjallisuus ja toisaalta viimeaikaiset tutkimukset ovat havain-
neet ongelmalliseksi kameroiden tietoturvassa. Esimerkiksi standardissa SP108390123FI, joka
kasittelee videonsiirron suorituskykya, todetaan etta kaikkein korkeimmassa turvallisuusluo-
kassa jarjestelman on muodostettava vika- tai sabotaasisignaali, jos kamera ei ole saatavissa
30 sekunnin ajan (SP108390123FI, 64). Sama kohta toteaa suoran signaalin puuttumisen ha-
vaintoajaksi kaksi sekuntia korkeimmassa turvallisuusluokassa, nelja sekuntia luokassa kolme
ja kahdeksan sekuntia toisessa turvallisuusluokassa. Voidaankin kysya, kauanko hyokkaajalta
kestaisi irrottaa valmiiksi rakenteiden sisalta esiin vedetty IP-kameran johto RJ45 liittimesta

ja kiinnittaa valiin hyokkaajan oma laite, kuten kytkin? Tuskin montaa sekuntia.

4.5 Rakenteelliset seikat

Standardi SFS-EN 50131-1:2007 + A1 + A2:2017 kasittelee kohdassa 8.7 tilaturvallisuusjarjes-
telman keskuslaitteen suojaamista sabotaasilta. Kuten kirjallisuuskatsauksessa tuotiin esiin,
Norman (2012) suosittelee kaapeloinnin suojaamista. Standardissa SFS-CLC/TS 50131-7 anne-

taan esimerkin omainen suositus metallisen asennusputken, johtokanavan tai kaapelikourun
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kayttamisesta etenkin silloin, kun kaapelointi kulkee valvotun tilan ulkopuolella. Keskuslait-
teita kasittelevan standardin osalta johtojen suojaus laitteen sisalla toteutetaan kaytannossa
keskuslaitteen koteloinnin avulla. Standardi edellyttaa, etta keskuslaitteen sisalle paasyyn on
oltava kaytossa siihen tarkoitettu tyokalu ja etta asiaton paasy ei tule olla mahdollista ilman
etta siita jaa jalkia. (SFS-EN 50131-1:2007 + A1 + A2:2017, 34)

Standardi maarittelee kotelon rakenteen tulkinnanvaraisesti kuvaten, etta kotelon on oltava
”vankkarakenteinen ja mekaanisesti turvattu” (SFS-EN 50131-1:2007 + A1 + A2:2017, 34). Tra-
ceSecurity -nimiselle yritykselle tyoskennellyt Jim Stickley on mm. TV:ssa demonstroinut,
kuinka halytysjarjestelman kotelointi voidaan avata nopeasti murtamalla ja taten estaa jar-
jestelman normaali toiminta. Standardin tulisi tassa yhteydessa maaritella vankkarakenteisuus
jollakin mitattavissa olevalla maaritelmalla, joka estaisi mm. Stickley:n esiintuoman menetel-

man kayton tilaturvallisuusjarjestelman toiminnan estamiseen. (Stickley 2011.)

Sabotaasin ilmaisun muotoja on avattu saman standardin taulukossa numero 12, jossa yhtena
kohtana on eritelty ”"tunkeutuminen komponentteihin”. Laajasti tulkiten, komponentilla voi-
daan tassa yhteydessa tarkoittaa kaikkia tilaturvallisuusjarjestelman laitteita. Sabotaasin il-
maisu on kuitenkin komponenttiin tunkeutumisen kohdalla maaritelty standardissa SFS-EN
50131-1:2007 + A1 + A2:2017 pakolliseksi ominaisuudeksi vasta tason 4 tilaturvallisuusjarjes-
telmien kohdalla (SFS-EN 50131-1:2007 + A1 + A2:2017, 35). Samoin standardi EN 50131-
3:2009, joka kasittelee tilaturvallisuusjarjestelmien keskuslaitteita, maarittelee kuoren si-
salla tunkeutumisen tunnistamisen pakolliseksi vasta korkeimmassa turvallisuusluokassa. Sa-
moin standardi SFS-EN 50133-2-1 joka kasittelee komponenttien yleisia vaatimuksia, maaritte-
lee etta komponentin avaaminen on tunnistettava kun ”kotelo avataan normaalisti”, jattaen
mahdolliseksi esimerkiksi kotelon poraamisen (SFS-EN 50133-2-1, 12).

Standardit SFS-EN 1627, SFS-EN 1628 + A1, SFS-EN 1629 + A1 seka SFS-EN 1630 + A1 kasittele-
vat erilaisia ovia ja niiden kestavyytta erilaisissa kuormissa ja erilaisia murtoyrityksia vastaan.
On silmiinpistavaa, etta nama rakenteellista turvallisuutta kasittelevat standardit vaikuttavat
kypsemmilta ja varsinkin testien osalta kattavammilta, kuin elektronista tietoturvaa kasittele-
vat standardit. Esimerkiksi standardin SFS-EN 1630 + A1 kohta 7.1 sallii erilaisten sahkokayt-
toisten tyokalujen kayton rakenteen murtosuojaamisen testauksessa, kun taas elektronisten
komponenttien testeissa tulokset voisivat olla erilaisia, jos hyokkaajan voitaisiin olettaa tun-
tevan komponentin rakenteen ja kayttavan poraa paastakseen kasiksi sen kriittisiin kohtiin
(SFS-EN 1630 + A1, 11- 14).
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4.6  Muut huomiot

Kalinen (2020) tuo esiin standardeissa esiintyviin, vapaaehtoisiin toiminnallisuuksiin liittyvan
nakemyksen. Hanen mukaansa jarjestelmiin harvoin toteutetaan mitaan sellaisia toimintoja,
joiden toteuttaminen ei ole tarpeellista. Tahan han mainitsee kaksi syyta: 1. kaikkien ominai-
suuksien testaaminen aiheuttaa kustannuksia, seka 2. valmistajat mieluummin saavat maksun
lisatoiminnallisuuksista, joita voidaan nykyisin myyda esimerkiksi verkkoyhteyden yli tapahtu-
vien ohjelmistopaivitysten avulla. Nain ollen voidaan kysya, onko standardien tapa kirjata

ominaisuudet jollain tietylla tasolla vapaaehtoisiksi tarkoituksenmukaisin merkintatapa?

5 Johtopaatokset

Taman tutkimuksen tutkimuskysymyksena oli, kuinka hyvin tilaturvallisuusjarjestelmia maarit-
tavat standardit pystyvat takaamaan, etta tilaturvallisuusjarjestelmat ovat turvallisia tieto-
turvan nakokulmasta. Aiheen laajuuden pakottamana kysymys jaettiin teemojen mukaisiin
alatutkimuskysymyksiin. Tassa kappaleessa vastaamme tutkimuksen kysymyksiin saatujen tu-

losten ja havaintojen pohjalta.

Standardin SFS-CLC/TS 50131-7 vaatimukset langattomalle tiedonsiirrolle ovat tiukasti tulkit-
tuna riittavat. Kuitenkin mm. Pankalaisen (2020) esiin tuomat havainnot signaalinhairintalait-
teiden yleistymisesta murtojen yhteydessa herattavat ajatuksen siita, tulisiko ainakin korke-
ampia turvatasoja ajatellen olla ohjeistus tai perati vaatimus tietoliikenneyhteyksien varmis-
tamiseksi ja siirtoteiden vikaantumisesta seuraavien toimenpiteiden tarkemmasta maarittele-
misesta. Vaikka standardi SFS-EN 50136-1:2012 + A1:2018 vaatii, etta halytyksen vastaanotto-
paassakin tulee nakya vikasignaali tapauksessa, jossa tilaturvallisuusjarjestelman siirtotie on
vikaantunut, kertoo Pankalaisen (2020) kuvaus tilanteesta, jossa toimintatavat eivat ole riit-
tavalla tasolla vastaamaan siirtotien toimintaa hairitsevaan hyokkaysmenetelmaan. Riittavan
tason maarittaminen on luonnollisesti taman tyon rajausten ulkopuolella, mutta harkittavaksi
voisi tulla esimerkiksi kahdennettujen tietoliikenneyhteyksien edellyttamista tai langattoman
antennin sijoittamista koskevia vaatimuksia, joilla antenni saataisiin sijoitettua paremmin
turvaan signaalinhairinnalta. Vaatimusta ei voitane pitaa liian rajoittavana, silla jo voimassa
olevissa standardeissa on vaatimuksia kahdennetuista siirtoteista valitinlaitteen virransyotolle
(SFS-EN 54-21, 16). Lisaksi voitaisiin maaritella tiukemmin ne toimenpiteet, joita edellytetaan

tilanteessa, jossa halytyksen vastaanottopaassa havaitaan siirtotien vikaantuminen.

Seka ohjelmistoturvallisuuteen etta tietoliikenteen turvallisuuteen liittyvana havaintona tode-
taan, etta tilaturvallisuusjarjestelmia kasittelevat standardit eivat millaan turvatasolla,

taikka siella missa eri kayttooikeustasoja on eritelty, edellyta jarjestelmilta kahteen tekijaan
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perustuvaa autentikointia. Taman asian tarkeytta kuitenkin painottivat haastatellut asiantun-

tijat (Kalinen 2020, Pankalainen 2020) erityisesti etayhteyksien tapauksessa.

Julkisuudessakin esilla olleessa keskustelussa on sivuttu esimerkiksi Kiinassa valmistettujen
laitteiden ohjelmistojen turvallisuutta siita nakokulmasta, etta on olemassa tahoja, jotka voi-
vat haluta luoda ohjelmistoihin haavoittuvuuksia tai ns. takaovia tarkoituksellisesti. Pankalai-
nen huomauttaa (2020), etta Kiinan lisaksi myos monilla muilla valtiollisilla toimijoilla voi olla
samankaltaisia intresseja joissakin tilanteissa. Nakemyksen jakaa myos turvallisuusasiantun-
tija Jerker Hellstrom Yleisradion tekemassa haastattelussa (YLE 2020). Tata taustaa vasten
tarkasteltuna standardien edellyttamaa tasoa ohjelmiston dokumentoimisesta ei voida pitaa
riittavana kaikkein korkeimman turvatason edellyttamiin sovelluksiin. Kalisen (2020) mukaan
turvallinen lahdekoodi ei riita takaamaan ohjelmiston turvallisuutta, silla kaantaja, jolla lah-
dekoodi muutetaan prosessorin ymmartamaksi binaarikoodiksi, voi olla viritetty asentamaan
ohjelmistoon haavoittuvuus. Tasta syysta ohjelmiston turvallisuuden takaamiseksi olisi vahin-
taan korkeimman turvallisuusluokan laitteita koskevia vaatimuksia kehitettava. Vaatimusten
tulisi edellyttaa lahdekoodin katselmointia seka sellaisen kaantajaversion kayttoa binaaritie-
doston luomisessa, jonka turvallisuudesta voitaisiin varmistua. Nama ongelmat eivat rajoitu
ainoistaan sensoreihin ja kameroihin vaan laajemmassa mielessa koskevat myos ohjelmisto-

turvallisuutta tilaturvallisuusjarjestelmien kaikilla komponenttitasoilla.

Valvontakameroiden osalta on huomattava, etta standardien mukaan vasta korkeimmassa tur-
vallisuusluokassa edellytetaan mahdollisuutta tallenteiden salaamiseen. Kun otetaan huomi-
oon, etta Pankalaisen (2020) mukaan korkeimman turvallisuusluokan jarjestelman toteuttami-
nen ei tata kirjoitettaessa ole edes mahdollista ja kun huomioidaan mita Park ja Kim (2015, 3)
toteavat salauksen tarkeydesta, tulisikin pohtia, olisiko syyta ulottaa kyseinen vaatimus kos-
kemaan myos vahintaan kolmannen turvallisuusluokan jarjestelmia. Standardin vaatimuksia
tulisi myos tasmentaa vahintaan korkeimmissa turvallisuusluokissa siten, etta valmistaja edel-
lytettaisiin luettelemaan kaikki jarjestelmassa olevat, kuvan, aanen tai muun vastaavan tie-
don tallentamiseen kykenevat komponentit. Kuten on kaynyt ilmi, myos sellaisia komponent-
teja, joita ei ole tarkoitettu ensisijaisesti aanen tallentamiseen (esim. kiihtyvyysanturi), on
voitu kayttaa salakuuntelussa hyodyksi. Nain ollen jarjestelman tilaajan tulisi pystya valitse-
maan tiloihin tarvittaessa sellaisia laitteita, joiden sensoreita ei ole mahdollista kayttaa tilan
salakuunteluun. Kun standardiin SFS-EN 62676-1-1 on voitu lisata liite, jossa maaritellaan eri-
tyisia vaatimuksia valvontakamerajarjestelmalle silloin, kun sen kaytto on yhteydessa kansal-
lisen turvallisuuteen, olisi ehka syyta tarkastella mahdollisuutta maaritella liitteessa videotal-
lenteiden yhteensopivuusvaatimusten lisaksi myos vaatimuksia, jotka koskevat edella esiin-

tuotuja tietoturvaongelmia.
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Ilmaisimiin liittyen, myos liiketunnistimina usein tavattujen PIR-sensoreiden standardit jatta-
vat siina maarin keinoja sensorin harhauttamiselle ja ohittamiselle, etta alimpaa turvallisuus-
luokkaa lukuun ottamatta niiden kayttoon asemasta tulisi miettia muita vaihtoehtoisia senso-
reita. Myos magneetilla toimivien ovenavaussensorien standardi kaipaisi vahintaan tarkennuk-
sia, silla nykyisellaan standardi mahdollistaa viela turvallisuusluokassa kaksi sellaisten senso-

reiden kayton, joiden ohittaminen on verrattain helppoa yksinkertaisin menetelmin.

Esiin on syyta nostaa myos, etta kaytannossa tilaturvallisuusjarjestelmia saatelevat standardit
edellyttavat vasta turvatason nelja laitteilta kykya huomata, jos jarjestelmaan kuuluva sen-
sori tai sensorin lahettama signaali on korvattu. Tata seikkaa tulisi tarkastella kahdesta nako-
kulmasta. Nykyisin on saatavilla monia helposti ohjelmoitavia ja vahan energiaa kuluttavia
mikrokontrollereita ja pienia tietokoneita, kuten esimerkiksi kehitysalustaperheisiin Arduino
ja Raspberry Pi kuuluvia tuotteita. Hyodyntamalla naita halpoja ja yleisesti saatavilla olevia
laitteita, on verrattain yksinkertaista rakentaa paristolla tai akulla toimiva laite, joka voidaan
yhdistaa tilaturvallisuusjarjestelmaan hyokkaajan toimesta. Hyokkaaja voisi kayttaa tata la-
hestymistapaa kahteen tarkoitukseen. Han voisi ensinnakin kayttaa laitetta tilaturvallisuusjar-
jestelman signaalien tutkimiseen. Toinen vaihtoehto on rakentaa laite, jonka lahettama sig-
nalointi muistuttaa jarjestelmassa normaalitilassa liikkuvaa signalointia ja taten harhauttaa
jarjestelman sensorien normaalia toimintaa esimerkiksi korvaamalla jonkin sensorin tai koko-
naisen sensoreiden muodostaman silmukan. Kun otetaan huomioon mita Bhattacharjee (2018)
seka Rerup ja Aslaner (2018) tuovat esiin I0T-laitteiden turvallisuuden parantamisesta, voitai-
siin samaa hyodyntaa sensorien yhteydessa. Liittamalla sensorien signalointiin esimerkiksi jar-
jestelman keskuslaitteen yllapitamasta ajasta johdetun, vaihtuvan komponentin ja kaytta-
malla edes yksinkertaista salausta jonkin haavoittuvaksi tiedetyn tietoliikenneprotokollan ase-
masta, olisi sensorien korvaamisen havaitseminen toteutettavissa tavalla, joka olennaisesti
vaikeuttaisi signaalien tai komponenttien korvaamiseen perustuvia hyokkaysmenetelmia. Vaa-
timusta ei voitane pitaa teknisesti haastavana, silla standardin SFS-EN 54-21 kohdan 7.10.4.4
perusteella jo tilaturvallisuusjarjestelman ohjelmiston suorituksen valvonta edellyttaa perus-
ajan yllapitoa ((SFS-EN 54-21, 18). Aikakomponentin mukana pito mahdollistaa myos varautu-
misen tilanteeseen, jossa hyokkaaja pyrkii syottamaan verkkoon esimerkiksi aikaisemmin tal-
lennettua dataa (Dodangeh & Jahangir 2018, 68). Laskentatehon ollessa ongelmana voitaisiin
sensoreissa edellyttaa esimerkiksi Lin ym. (2018, 46) seka Dodangeh:n ja Jahangir:n (2018,
68) esittamaa lahestymistapaa, jossa yksinkertaisen autentikoinnin jalkeen sensori saa kayt-
toonsa salausavaimen, jota ilman sensorin data ei olisi kaytettavissa tai laitteesta luettavissa

edes, jos sensori joutuisi vaariin kasiin.

Standardien ja toisaalta muun aineiston vertaaminen toi esiin tekijoita, joissa tilaturvallisuus-
jarjestelmien asentajien, yllapitajien ja kayttajien toiminta voi vaikuttaa tilaturvallisuuden

kokonaistilaan. Toimivan ohjeistuksen ja vakioitujen kaytanteiden avulla voidaan joitakin
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puutteita korjata ilman, etta jarjestelmien teknisia vaatimuksia muutetaan. Esimerkiksi luo-
malla uusia jarjestelmia, komponentteja ja sensoreita koskeva kayttoonotto-ohjeistus, voi-
daan vaikuttaa siihen, etta jarjestelmaan ei jaa sellaisia osia, joissa on kaytossa oletussalasa-
noja. Kayttajia tulisi myos edellyttaa muodostamaan myos tilaturvallisuusjarjestelmien tapah-
tumalokista varmuuskopio saannollisin valiajoin, ja erityisesti tilanteissa, joissa jarjestelman
toiminnassa havaitaan jotain tavallisuudesta poikkeavaa. Nain menetellen voidaan turvata
tutkintatoimien suorittamista tapauksissa, joissa tietoturvapoikkeaman ja varsinaisen tapah-
tuman valilla olisi kulunut enemman aikaa, kuin jarjestelmien tekniset vaatimukset edellytta-
vat tapahtumalokien sailytysajoiksi. Koska kattavan ohjeistuksen laatiminen edellyttaa melko
syvallista, tietoturvan problematiikkaan liittyvaa ymmarrysta, ei riittavaa osaamista valtta-
matta ole kaytossa esimiestasolla kaikissa organisaatioissa. Johtamisen ja esimiestyon tuke-
miseksi ja toisaalta organisaatioiden turvallisuuskulttuurin kehittamiseksi sopiva ohjeistus ja
kuvaus hyvista kaytanteista voisi osaltaan auttaa organisaatioita kehittamaan tilaturvallisuu-
teen liittyvien jarjestelmiensa tietoturvaa ja sen mahdollisiin loukkauksiin varautumista.
Kumpaakin tassa mainittua esimerkkia koskevia ohjeita loytyy standardin SFS-CLC/TS 50131-7
vaatimuksista (kohdat 11.1 seka 11.2) mutta standardin sisaltama tieto ei jalkaudu tilaturval-

lisuusjarjestelmien kayttajille, mikali asioita ei ohjeisteta osana tyopaikan kaytanteita.

Yleisena huomiona voitaneen tuoda esiin, etta standardien maaritelmat eivat kaikissa tapauk-
sissa ole ehka selkeimpia mahdollisia. Dokumenttien yleista rakennetta ja jasentelya olisi
ehka mahdollista kehittaa mm. muodostamalla dokumentti, jossa maaritellaan hierarkia,
jonka kautta lukijan on helppo loytaa sen standardi, jonka juuri han tarvitsee. Lisaksi etenkin
standardien suomennosten laadussa olisi kehittamista. Suomennos, jonka pohjalta oikean ka-
sityksen muodostaminen edellyttaa lisaksi virallisen, englanninkielisen tekstin lukemisen, ei
lahtokohtaisesti toteuta tehtavaansa onnistuneesti. Standardeissa myos nakyy, etta niita on
laadittu eri aikoina. Osa vanhemmista standardeista jattaa melkoisesti toivomisen varaa tie-
toturvan nykyhaasteiden nakokulmasta, kun taas esimerkiksi 2018 hyvaksytty standardi ilmoi-
tuksensiirtojarjestelmista edellyttaa kaikelta ilmoituksensiirtoon kaytetylta tietoliikenteelta

jo salauksen kayttamista.

Edella esitellyn perusteella voidaan todeta, etta tilaturvallisuusjarjestelmia maarittelevat
standardit sisaltavat tietoturvaan haitallisesti vaikuttavia puutteita tietoliikenteen, ohjelmis-
toturvallisuuden, sensoreiden ja sulautettujen jarjestelmien seka rakenteellisten seikkojen
kohdalla. Tehtyjen havaintojen perusteella suurimmat puutteet painottuvat tilanteisiin, joissa
tietoteknisin keinoin pyritaan vaikuttamaan tilaturvallisuusjarjestelman toimintaan. Loydetty-
jen puutteiden joukossa on kuitenkin myos sellaisia tekijoita, jotka voivat mahdollistaa hyok-
kayksen, joka kohdistuu suoraan suojatun tilan tietoturvaan tilaturvallisuusjarjestelman haa-
voittuvuuksien kautta. Myos joidenkin, ehka jo vanhentuneiden sensoriratkaisujen kaytto seka
toisaalta uusimpien, viela riittavasti kehittymattomien sensorien kaytto standardien sallimissa

rajoissa voi osaltaan luoda haavoittuvuuksia suojatun kohteen tietoturvalle. Eri teemojen
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puitteissa tavattujen puutteiden priorisointi tai arvottaminen on kuitenkin taman tutkimuksen
rajauksen ulkopuolella ja vaatisi luultavasti myos kohdekohtaista arviointia, jotta painoarvo
olisi mahdollista asettaa oikein. On kuitenkin todettava, etta vaikka nykyisellaan tilaturvalli-
suusjarjestelmien standardit ovat paasaantoisesti melko hyvalla tasolla, eivat ne kuitenkaan
takaa suojatun tilan tietoturvaa tapauksissa, joissa hyokkaajalla on kaytossaan tietoteknista
osaamista seka mahdollisuus suunnitelmalliseen tyoskentelyyn (mm. kohteen tiedustelu). Ta-
man tyyppiset, tietoturvaan kohdistuvat hyokkaykset tulevat etenkin kyseeseen valtiollisten
toimijoiden tapauksessa, mutta myos liikesalaisuuksiin liittyvissa tapauksissa seka yha enene-

vissa maarin myos rikollisten toiminnassa.

Tutkimuksen aikana esiin tulleiden puutteiden pohjalta voidaan suositella joitakin toimenpi-
teita nykytilan kehittamiseksi. Haastatteluissa (mm. Pankalainen 2020) tuli esiin, ettei nykyi-
sia standardeja laadittaessa ole huomioitu esimerkiksi etakayttoyhteyksien nopeaa kehitty-
mista tai I0OT-teknologian yleistymista osana erilaisia kiinteistdautomaatioon ja tilaturvallisuu-
teen liittyvia jarjestelmia. Naiden seikkojen ottaminen huomioon tulevissa standardien kehi-
tysversioissa on toteutettavissa joidenkin vuosien aikajanteella. Kansallisella tasolla tulisi
pohtia, voitaisiinko tilaturvallisuusjarjestelmille kehittaa jonkinlainen menettely, jolla jarjes-
telman tietoturvan taso voitaisiin arvioida ja sertifioida. Tama voisi olla erillinen tietotur-
vahyvaksynta, joka myonnettaisiin jarjestelmien osille kuten sensoreille ja paatelaitteille, sil-
loin kun voitaisiin todeta, etta niissa ei ole ilmeisia puutteita tietoturvan nakokulmasta. Erilli-
sella tietoturvahyvaksynnalla olisi ehka mahdollista puuttua tietoturvan nakokulmasta kyseen-
alaisiin tilanteisiin, joita voi syntya silloin, kun tilaturvallisuusjarjestelman toteuttamiseen
kaytetaan muita kuin luokiteltuja komponentteja, kuten standardi SFS-CLC/TS 50131-7 mah-

dollistaa.

Ohjelmistoturvallisuuden kehittamiseksi tulisi standardeissa tarkemmin huomioida, kuinka
voidaan osoittaa, etta tuotantoymparistoon asennetun laitteen ohjelmisto on sama, kuin lah-
dekoodin perusteella voisi olettaa. Vastaavasti, vahintaan korkeimpien turvallisuusluokkien
laitteiden sisaltamien komponenttien dokumentointi tulisi standardeissa huomioida nykyista
tarkemmin. Tietoliikenteen osalta todetaan, etta useissa tuoreissa tutkimuksissa on saatu lu-
paavia tuloksia erilaisten hyokkaysten tunnistamisesta menetelmilla, jotka ovat perustuneet
reaaliaikaisen analyysin kayttamiseen. Naita ovat mm. Dasin ym. esittelema keino ROP-hyok-

kayksen tunnistamiseksi.

Tulevaisuudessa olisikin syyta tutkia, voisiko tilaturvallisuusjarjestelmien moninaiseen hyok-
kaysvektorien kirjoon suhtautua kokonaisvaltaisesti, painottaen erilaisia reaaliaikaisen tunnis-
tamisen menetelmia. Standardien kehittamiseksi tulisi esimerkiksi hyodyntaa penetraatiotes-
tauksen, eli ns. eettisten tietomurtojen oppeja ja ajattelumalleja. Tulevaisuuden uhkiin va-
rautumiseksi tulisi myos ottaa huomioon alati kasvava, mobiilin laskentatehon vaikutus sa-

lauksen ja esimeriksi brute force -hyokkayksiin varautumisen kohdalla.
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Lisaksi jatkossa olisi syyta selvittaa tarkemmin erillisen tutkimuksen avulla, millainen vaikutus
tilaturvallisuusjarjestelmien tietoturvalle muodostuu niita asentavien ja toimittavien yritys-
ten toiminnasta. Nykyinen saately perustuu poliisin myontamaan hyvaksyntaan, jonka keskei-
sin nakokulma on toimijan nuhteeton tausta, seka toisaalta Finanssiala ry:n luettelointiin,
joka keskittyy etupaassa yrityksen laadulliseen arviointiin. Koska tilaturvallisuusjarjestelmien
asennukseen liittyvilla yksityiskohdilla ja asennusta koskevilla tiedoilla on laaja vaikutus jar-
jestelman tietoturvaan, tulisikin selvittaa, kuinka tietoturvaa koskevia edellytyksia olisi mah-

dollista ulottaa jarjestelmia asentaviin toimijoihin.

6  Arviointi

Tama tutkimus koostui suuresta maarasta tietoturvallisuuteen liittyvaa tietoa. Tietoa kasitel-
tiin sisallonanalyysin keinoin. Menetelman valintaa voidaan pitaa onnistuneena, silla sen
avulla tietomaara oli helpompi jasentaa osakokonaisuuksiin, jotka auttoivat hahmottamaan
asioiden merkityksia. Eri teemojen kautta syntyi kokonaiskasitys tietoturvaan vaikuttavista,
keskeisista asioista, kun tarkastelu kohdistuu nimenomaan tilaturvallisuusjarjestelmien tieto-
turvaan. Aineistojen vertailu tilaturvallisuusjarjestelmia kasitteleviin standardeihin tuntui niin
ikaan toimivalta valinnalta. Kun tilaturvallisuusjarjestelmien tietoturvaan vaikuttavat teemat
yleisesta tietoturvaa kasittelevasta aineistosta oli hahmotettu, oli standardien vaatimukset

helpompi mieltaa naiden teemojen kautta ja verrata niita siten alan ajankohtaiseen tietoon.

Asiantuntijahaastatteluissa puolistrukturoitu teemahaastattelu osoittautui tehokkaaksi tavaksi
hankkia tutkimuksen kannalta keskeista tietoa. Haastattelurunko voitiin suunnitella asiantun-
tijan osaamisaluetta ajatellen, mutta menetelma toisaalta mahdollisti asiasta keskustelun
myos laajemminkin. Menetelman kayttoa edesauttoi myos haastateltavien korkea asiantunte-

muksen taso.

Kokonaisuutena valitut menetelmat mahdollistivat aineistojen riittavan tarkan vertailun, jol-
loin oli mahdollista loytaa standardeista tietoturvaan vaikuttavia puutteita. Olennaista oli,
etta kyseessa olivat seikat, jotka ovat tilaturvallisuusjarjestelmissa jaaneet huomiotta, mutta
joita on jo opittu huomioimaan muissa teknologian sovelluksissa, joissa tietoturva on osa jar-
jestelman keskeisia ominaisuuksia. On kuitenkin huomattava, etta tilaturvallisuusjarjestelmiin
kuuluvan teknologian kirjo on mittava ja aihetta voi lahestya useista eri nakokulmista. Vaikka
mainituilla menetelmilla onnistuttiin selvittamaan tietoturvallisuuteen vaikuttavien puuttei-
den olemassaolo, tulisi mahdollista jatkotutkimusta ajatellen pohtia, voisiko aihetta pilkkoa
erillisiin osiin, jotta kunkin nakokulman tarkempaan analysointiin olisi lOydettavissa parhaiten

sopivimmat tutkimusmenetelmat.
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Liite 1: Teemahaastattelun runko, Riku Kalinen

Kysymykset:

10.

Millaiset hyokkaysmenetelmat tulevat kyseeseen tilaturvallisuusjarjestelmien
tapauksessa?

Millainen rakenteellinen tai muu paasy jarjestelmaan tarvitaan hyokkayksen
toteuttamiseen?

Mita asioita tulisi ottaa huomioon hyokkaykselta suojautumiseksi?

Millaisia resursseja ja osaamista hyokkayksen toteuttaminen edellyttaa?

Onko tiedossa tilaturvallisuusjarjestelmiin kohdistuneita kyberhyokkayksia
Suomessa tai muualla? Onko tiedossa, kuka niiden takana on ollut? Voitko
kertoa tapauksesta tarkemmin?

Jos hyokkaysta ei voi taysin estaa, miten voi minimoida vahinkoja, jos
halutaan varautua siihen, etta hyokkays tai tunkeutuminen jarjestelmaan
tapahtuu joskus tulevaisuudessa?

Millaisia ohjelmointitekniikoita tulisi valttaa tai suosia hyokkayksilta
suojautumiseksi?

Nykyisin on myynnissa tilaturvallisuusjarjestelmien laitteita, joiden
toiminnallisuutta voidaan muuttaa ostamalla laitteisiin uusia toimintoja
ohjelmistomoduleina (esim. Axorin kamerat). Onko ohjelmiston
muokkausmahdollisuudessa riskeja tietoturvan nakokulmasta?

Joissakin tilaturvallisuusjarjestelmiinkin mahdollisesti kytkettavissa laitteissa
voi olla valmistusteknisista syista sellaisia sensoreita, joita ei kyseisessa
kaupallisessa tuotteessa hyodynneta. Voiko ylimaaraiset sensorit vaarantaa
valvotun tilan tietoturvaa?

Markkinoilla on esimerkiksi valvontakameroita, jotka voidaan kytkea suoraan
internet-yhteyteen. Voidaanko tallaista kameratoteutusta pitaa turvallisena?



11.

12.

13.

14.

15.

16.
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Mika olisi oikea tapa toteuttaa turvallinen etakaytto
tilaturvallisuusjarjestelmaan?

Onko inhimillisilla tekijoilla tai kayttajan toiminnalla merkitysta
kyberhyokkayksen nakokulmasta pitkalti automaattisesti toimivien
tilaturvallisuusjarjestelmien tapauksessa?

Tilaturvallisuusjarjestelmia kasittelevat standardit ottavat kantaa
jarjestelmien ja sensoreiden suunnitteluun, valmistukseen ja asentamiseen.
Onko joku naista vaiheista tietoturvan nakokulmasta kriittisempi kuin joku
muu? Miksi? Mihin vaiheeseen itse kohdistaisit hyokkayksen, jos tarkoitus olisi
saada tietoja suojatun kohteen sisalta?

Nykyiset standardit kasittavat nelja tasoa, joista tiukin on korka riski”. Sen
maaritelma on: ”Kaytettava kun turvallisuus on etusijalla yli kaikkien muiden
tekijoiden. Murtautujalla tai ryostajalla oletetaan olevan kyky ja resurssit
suunnitella murtautuminen tai ryosto yksityiskohtaisesti ja omaavan tayden
valikoiman laitteita, mukaan lukien keinot korvata keskeisia murto- ja
ryostoilmaisujarjestelman komponentteja”. Onko mielestasi jotain sellaisia
seikkoja, joita korkeimmalla turvatasolla tulisi huomioida, joita ei tyypillisesti
voi kattaa standardoinnin keinoin? (Esimerkiksi laitteiden valmistajaan tai
alkuperamaahan liittyen)

Mita mielta olet standardien vaatimuksista koskien ohjelmistojen ja
tietoliikenteen turvallisuutta?

Mita parannuksia standardeihin ehdottaisit?
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Liite 2: Teemahaastattelun runko, Aku Pankalainen

Kysymykset:

10.

11.

Kertoisitko, kuinka tyypillinen tilaturvallisuusjarjestelmaa kasitteleva
standardi syntyy? Ketka vaikuttavat sen sisaltoon, kauanko prosessi kestaa ja
kuinka usein ja millaisista syista standardeja paivitetaan?

Kun tuodaan markkinoille uusi tilaturvallisuusjarjestelma tai sen komponentti,
minkalainen on vaadittu hyvaksyntaprosessi? Kuinka paljon tama prosessi
maksaa yritykselle?

Kuinka usein tulee vastaan tilanteita, joissa hyvaksyntaprosessi ei mene lapi?
Millaisia ovat tyypilliset puutteet tai ongelmat?

Standardeissa luokitellaan tilaturvallisuusjarjestelmia neljaan eri tasoon.
Mitka ovat tyypilliset kayttotapaukset eri tasoisille suojauksille? Mitka ovat eri
tasojen erot mielestanne tietoturvan nakokulmasta?

Onko olemassa kayttotapauksia, joihin luokitusjarjestelma ei toimi tai sovi?

Viime aikoina on julkisuudessa esiintynyt keskustelut esimerkiksi tietyissa
maissa valmistettujen teknologiatuotteiden tietoturvaominaisuuksista. Onko
mielestanne tassa keskustelussa tuotu esiin jotain sellaista, joka pitaisi
huomioida tilaturvallisuusjarjestelmien suhteen?

Voisiko mahdollisten esim. valmistusmaasta johtuvien riskien kasittelemiseksi
standardeissa olla viela korkeampi taso? Jos sellainen olisi, mita lisa seikkoja
se voisi edellyttaa laitteilta, niiden komponenteilta tai ohjelmistolta?

Mitka ominaisuudet ovat kriittisimmat tilaturvallisuusjarjestelmissa
tietoturvan kannalta?

Onko tilaturvallisuusjarjestelmia koskeviin standardeihin tiedossa muutoksia
lahitulevaisuudessa? Jos ei, tuleeko mieleen minka osa-alueen kehittamista
niissa tulisi priorisoida tai onko jossain selkeita puutteita?

Onko tiedossanne sellaista tapausta, jossa tilaturvallisuusjarjestelmiin olisi
tarkoituksellisesti jatetty tietoturvallisuudelle riskialttiita ominaisuuksia tai
puutteita?

Standardit eivat rajoita ”ylimaaraisten” komponenttien olemassaoloa.
Tulisiko asia huomioida korkeimmalla tasolla?



