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Turvallisuusymparistén muutos ja sen aiheuttamat vaikutukset Suomen sisdiseen turvallisuu-
teen edellyttavat poliisilta uudenlaista ajattelua ja turvallisuusympéristotietoisuuden liséa-
mista. Turvallisuusympdristéssa ilmenevien uhkien havaitseminen, niihin varautuminen ja nii-
den torjuminen vaatii kokonaisvaltaista turvallisuusajattelua ja sen kehittamista.

Poliisille kuuluvien tavanomaisten tehtévien lisdksi on huomioitava turvallisuusympéristdssa ta-
pahtuvien muutosten aiheuttamat vaikutukset turvallisuuden yllapitamiseen ja rikollisuuden
torjuntaan sek& varauduttava yhteiskunnan toimintakykya uhkaaviin hairidtilanteisiin. Poliisi-
toiminnan kannalta turvallisuusympariston keskeisid uhkia ovat informaatiovaikuttaminen, ky-
beruhat ja digitalisaatio, sdhkdn- ja energiansaannin hairiot, aariliikkeet ja terrorismi, jarjes-
taytynyt ja rajat ylittéava rikollisuus seka hybridivaikuttaminen.

Opinnaytetyd tehtiin Poliisiammattikorkeakoululle ja tutkimuksen tulokset ovat hyddynnetta-
vissé poliisin tutkintokoulutuksissa seké koulutukseen liittyvan materiaalin tuottamisessa. Opin-
naytetydn tavoitteena ja tarkoituksena oli tutkia mitd turvallisuusympéaristolla tarkoitetaan ja
mita vaikutusta silla on sisdiseen turvallisuuteen, mitd uhkatekijoité turvallisuusymparistossa
ilmenee sekd miten turvallisuusympariston uhkia vastaan voidaan varautua. Keskeisena tutki-
muskysymyksend oli selvittda, miten turvallisuusympéristotietoisuus poliisitoiminnassa raken-
tuu.

Opinnaytetyd toteutettiin laadullisena tutkimuksena, jossa tutkimusmenetelmanad kaytettiin
dokumenttianalyysia ja varsinaisena analyysimenetelméana sisallon analyysia. Kaytetty tutki-
musaineisto perustui valtionhallinnon julkaisemiin strategioihin, selontekoihin, hankeraporttei-
hin, aihealuetta koskevaan kirjallisuuteen sekd muihin tydn kannalta tarpeellisiin dokumenttei-
hin ja julkaisuihin.

Tutkimuksessa havaittiin turvallisuusympéaristdn muutosten vaikuttavan sisdiseen turvallisuu-
teen monin eri tavoin ja uhkien olevan monimuotoisia ja kompleksisia. Sisaisen turvallisuuden
yllapitaminen vaatii tulevaisuudessa resilienssikykyéa ja varautumista yllatyksellisiin ja odotta-
mattomiin uhkiin, mikéd asettaa turvallisuusviranomaisille erityisid suorituskykyvaatimuksia.
Turvallisuusympariston haasteisiin vastaaminen edellyttaa tietoisuuden ja osaamisen kasvatta-
mista, kokonaisturvallisuuden kehittdmista seké kokonaan uudenlaista turvallisuusajattelua.

Tutkimuksen keskeisena paatelméana turvallisuusympéristotietoisuuden todettiin rakentuvan

kolmesta keskeisesta osiosta, jotka ovat tietamys turvallisuusympdriston vaikutuksesta sisai-
seen turvallisuuteen, turvallisuusympéariston erilaisten uhkien tiedostaminen seké varautumi-
sen merkityksen ymmartaminen turvallisuusympariston uhkia vastaan.

Asiasanat: sisdinen turvallisuus, poliisi, turvallisuusympéristd, uhka, varautuminen
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Changes the security environment and effects the internal security of Finland require a new
kind of thinking and increase security environment awareness policing. Detection of threats to
the security environment, preparedness and combating against them demands comprehensive
thinking security and its development.

In addition to the normal tasks of the police, it is necessary to take into account the effects of
changes in the security environment on the maintenance of security and the fight against crime,
and to be prepared for disturbances that threaten the functioning of society. Key threats to
the security environment for policing include information interference, cyber threats and digi-
talisation, disruption of electricity and energy, extremism and terrorism, organized and cross-
border crime, and hybrid interference.

The thesis was done for the Police University College of Finland and the results of the research
can be utilized in police degree programmes and in the production of training-related material.
The aim and purpose of the thesis was to research what is meant by the security environment
and what effect it has on internal security, what threats occur in the security environment and
how to prepare for threats in the security environment. The main research question was to find
out how security environment awareness is taken into consideration in policing.

The thesis was carried out as a qualitative research, in which document analysis was used as
the research method and content analysis as the analysis. The research material used was strat-
egies, reports, project reports, literature and the other documents and publications necessary
for the work.

The research found that changes in the security environment affect internal security in many
different ways and that threats are diverse and complex. Maintaining internal security in the
future requires resilience and preparedness for surprising and unexpected threats, which im-
poses specific performance requirements on security authorities. Meeting the challenges of the
security environment requires increasing awareness and competence, developing overall secu-
rity and a completely new kind of security thinking.

The main conclusion of the research that security environment awareness built on three main
sections, which are knowledge of the impact of the security environment on internal security,
awareness of various security environment threats and understanding importance of prepared-
ness against security environment threats.

Keywords: internal security, police, security environment, threat, preparedness
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1 Johdanto

Turvallisuusymparistomme muuttuu jatkuvasti ja siitd aiheutuvat heijasteet vaikuttavat yhteis-
kunnan turvallisuuteen ja eri toimintoihin. Turvallisuusympariston ilmidt, uhkat ja uudenlaiset
haasteet vaativat samalla uudenlaista ajattelua ja turvallisuuden ymmartamista. Yhteiskunnan
turvallisuuden ja siihen vaikuttavien uhkien tiedostaminen on erityisen tarkeaa turvallisuudesta
vastaaville viranomaisille. Turvallisuusympéaristdssa vaikuttavien muutosten ja uhkien ymmar-
téminen on edellytys ennakoinnille ja varautumiselle sek& péivittaisille toimille yhteiskunnan
turvallisuuden yllapitamiseksi ja naihin uhkiin vastaamiseksi. Sisdisen turvallisuuden ja yhteis-
kuntarauhan yllapitdminen kuuluu ensisijaisesti poliisille, mista johtuen turvallisuusymparisto-
tietoisuuden kehittdminen poliisissa ja poliisikoulutuksessa on ajankohtaista ja jopa valttama-

tonta.

Poliisin on tavanomaisen toimintakentténsa ja siihen kuuluvien tehtéavien ohella huomioitava
turvallisuusympadristdssa tapahtuva muutos ja sen aiheuttamat heijastevaikutukset turvallisuu-
den yllapitdmiseen ja rikollisuuden torjuntaan. Turvallisuusympariston nykyiset ilmidt, haas-
teet ja erilaiset uhkatekijat ovat laajalaisia-alaisia, moniulotteisempia ja kompleksisia, muut-
taen turvallisuusajattelun kokonaisuutta. Informaatiovaikuttaminen, kyberymparisto ja digita-
lisaatio, jarjestaytynyt rikollisuus, terrorismi ja hybridivaikuttaminen jo itsessdan yksittéisind
uhkina tai ilmidn& asettavat haasteita yhteiskunnan turvallisuudelle ja kytkeytyessdan toisiinsa

voivat aiheuttaa monimuotoisia ongelmia seké mahdollisuuksia hairidtilanteiden syntymiselle.

Taman opintonaytetydn tarkoituksena ja tavoitteena on kehittéaa poliisien tietoisuutta vallitse-
vasta turvallisuusymparistostd, siind esiintyvista uhkista sekd niihin varautumisesta. Opinnay-
tetyd tehdaén Poliisiammattikorkeakoululle ja sen tuloksia voidaan hyddyntda poliisin AMK- ja
YAMK-tutkintokoulutuksissa sek& koulutukseen liittyvédn materiaalin tuottamisessa. Erityisen
tarkeda turvallisuusympériston ja siind esiintyvien uhkien laajempi tuntemus on strategisen ja
operatiivisen johtamisosaamisen opinnoissa poliisin ylemmassa johtamiskoulutuksessa. Opin-
naytetyd rakentuu kolmesta toisiinsa kytkeytyvasta osiosta. Tyon alussa tarkastellaan turvalli-
suusympariston muutoksen vaikutuksia Suomen sisdiseen turvallisuuteen. Toisessa osassa tutki-
taan yhteiskuntaan ja kansalaisten turvallisuuteen kohdistuvia turvallisuusuhkia poliisitoimin-

nan kannalta ja lopuksi kasitellaan yhteiskunnan ennakointia ja uhkiin varautumista.

1.1 Opinndytetyon tarkoitus ja tavoite

Suorittaessani aiemmin poliisin YAMK-tutkintoa, tein opinndytetydn aiheesta ’Sisdisen turvalli-
suusymparistdn muutos ja turvallisuustoimintojen kehittdminen”. Opinnaytety6hon liittyvaa
tutkimusta tehdessani huomasin yhteiskunnan turvallisuuden ja sitd ympéardivien uhkien olevan

huomattavan laaja kokonaisuus. Globaalissa ja yha verkottuneemmassa maailmassa monet asiat



ja ilmiot vaikuttavat jatkuvasti enemmaén toisiinsa, eika turvallisuutta tai sitéd vaarantavia uhkia
voida useinkaan enda tarkastella kapea-alaisesti tai pelkdstdédn oman organisaation ja toimin-
nan ndkokulmasta. Kyseisten opintojen aikana huomasin, etta poliisihallinnossa yhteiskunnalli-
nen turvallisuuskuva voi helposti rajoittua ainoastaan poliisille kuuluvaan yleisen jarjestyksen
ja turvallisuuden yllgpitédmiseen ja rikostorjuntaan. Poliisin paivittaisessa toiminnassa seka eri-
tyisesti johtamistehtévissd yhteiskunnan turvallisuuden kokonaisuutta tulisi kuitenkin pystya

tarkastelemaan tata laajemmin.

Poliisin peruskoulutus muuttui vuonna 2014 AMK-tasoiseksi ja samalla paallystokoulutus YAMK-
tasoiseksi, jolloin pedagogisen kehittdmistydn keskeisena tavoitteena nahtiin tulevan muutok-
sen systemaattinen ennakointi. Kehittamisajatukseen pohjautuvan toimintamallin mukaisesti
Poliisiammattikorkeakoululla tulee systemaattisesti seurata tydeldman muutostrendeja, sisai-
sen turvallisuuden kehittymisté sekd poliisin organisaatioon, ty6éhon ja tehtéaviin kohdistuvia
muutoksia ja yksittaisen poliisin osaamiseen kohdistuvia odotuksia. (Alkiora 2018. 26-27.) Talla

opinnaytetyo6lla osaltaan pyritdén vastaamaan tahan tarpeeseen.

Muuttuneen kansainvéalisen turvallisuustilanteen vaikutuksesta turvallisuuden osaamisen ja suo-
rituskyvyn uudet vaatimukset perustuvat osin uudenlaisiin tarpeisiin, vaatimusten heijastuessa
lapileikkaavasti Euroopan unionin ja sen jadsenmaiden muutosten hallintaan niin poliittisella
kuin strategisella ja operatiivisella tasolla. Turvallisuuden muutosten hallinta edellyttda uu-
denlaista ajattelua ja toimintaa kaikilta turvallisuusyhteistn toimijoilta seka yksittaisilta osaa-
jJilta omissa tehtavisséan. Turvallisuusympariston muutosten hallintaa tuleekin tukea koulutuk-

sella sekd muulla osaamisen kehittamisella. (Haikié & Talvitie & Muttilainen 2018, 57.)

Nykyiset turvallisuushaasteet ovat monimutkaisia, globaaleja seké alati kehittyvia ja niilla on
merkittavid vaikutuksia lainvalvontatoiminnalle niin Euroopassa kuin sen ulkopuolella, joten
ymmarrys turvallisuutta uhkaavista tekijoistéd on keskeisté ajateltaessa poliisilta vaadittavaa
osaamista naihin haasteisiin vastaamisessa. Turvallisuushaasteita aiheuttavia uhkatekijoita
ovat muun muassa terrorismi, hallitsematon muuttoliike, kyberrikollisuus seka jarjestaytynyt
rikollisuus. Nykyisessa tilanteessa koulutuksen ja osaamisen kehittdmisen eurooppalaistuminen
nayttaytyy haasteena kaikille poliisi- ja turvallisuusalan oppilaitoksille Euroopassa. Osaamisen
kehittdminen ja koulutus onkin oleellinen osa rajat ylittavaa poliisiyhteistyotd sekd samalla

myds tae onnistuneelle yhteistydlle. (Koivuniemi & Kemppainen 2018, 62.)

Opinnaytetyon keskeisend tarkoituksena on tutkia ja selvittda, mitd turvallisuusympéaristolla
tarkoitetaan, miten turvallisuusympariston muutos vaikuttaa sisdiseen turvallisuuteen, mita uh-
katekijoitd turvallisuusympéaristéssa ilmenee sekd miten turvallisuusymparistén uhkia vastaan

voidaan varautua.



1.2 Aihevalinnan perustelu

Toimintaympariston ja sen myo6téa turvallisuusympdriston jatkuva muutos pakottaa Suomen si-
saisesta turvallisuudesta vastaavat viranomaiset ja erityisesti poliisin suhtautumaan yhteiskun-
nan turvallisuuteen uudella tavalla. Nykyisen turvallisuusympariston ollessa verkostomainen ja
kompleksinen, siind esiintyvat uhkatekijat voivat olla vaikeasti havaittavia, hallittavia ja siten
vaikeasti torjuttavia. Uhkien haastavuudesta ja kompleksisuudesta johtuen paivittaista turval-
lisuus- ja rikostorjuntatydta tekevien poliisien on aiempaa paremmin ja kattavammin tiedos-
tettava turvallisuusympériston uhkatekijat sekd niiden mahdolliset vaikutukset poliisin tavan-
omaisiin tehtéviin, kuten yleisen jarjestyksen ja turvallisuuden valvontaan ja rikostorjuntaan.
Taman lisdksi on hyvd ymmartdd uhkatekijoiden kokonaisvaltaisuus ja lapileikkaavuus seka

mahdolliset heijastevaikutukset yhteiskunnan eri toimintoihin.

Muuttuva turvallisuusymparistémme alleviivaa ennakoinnin ja laadukkaan tietojohtamisen mer-
kitysta, silla tiedon tehokkaampi hyddyntaminen merkitsee parempaa toimintakykya, tietope-
rusteisen toiminnan korostuessa toiminnan kaikilla sektoreilla. Muutos aiheuttaa yha merkitta-
vampia haasteita koko yhteiskunnalle ja poliisitoiminnalle, silla paivittéaisen poliisitoiminnan,
rikostorjunnan ja perinteisten uhkakuvien ohella poliisin tulisi kyetd vastaamaan jatkuvasti li-
saantyviin uusiin turvallisuushaasteisiin. Onnistunut ennakointi, seka strategisella ettd opera-
tiivisella tasolla, parantaa organisaation ja yksiléiden valmiutta vastata kriiseihin sek& vahvis-
taa tiedonkulkua. Parhaimmillaan se tarkoittaisi ja tuottaisi myds parempaa poikkihallinnollista
vuorovaikutusta. Tulevaisuutta paremmin ymmartamalla ja sitd jasentdmalld, parannetaan ti-
lannetietoisuutta, jolloin my@s strateginen viestinta ja kriisiviestinté on tarvittaessa helpom-
paa. Strategisella ennakoinnilla tuetaan laadukkaampaa ja kustannustehokkaampaa tiedolla
johtamista, jonka liséksi ennakointi luo edellytyksid tutkimukselle, osoittaen tulevia tietotar-
peita. (Laitinen & Jukarainen 2018, 115.)

1.3  Tutkimusmenetelma ja keskeinen tutkimuskysymys

Opinnaytetyd perustuu kvalitatiiviseen eli laadullisen tutkimukseen. Hirsjarvi, Remes & Saja-
vaara (2014, 161) pitavat laadullisen tutkimuksen lahtokohtana todellisen elaman kuvaamista,
johon siséltyy ajatus siitéa, ettd todellisuus on moninainen ja laadullisessa tutkimuksessa koh-
detta pyritédankin tutkimaan mahdollisimman kokonaisvaltaisesti. Laadullisessa tutkimuksessa
on kyse tutkimusprosessista, jonka kohteena on jokin tutkijaa kiinnostava yhteiskunnan ilmid,
mik& voi olla uusi ja selittdmé&ton, ja se halutaan ymmartda. Laadullisen tutkimuksen tavoit-
teena on tutkittavan ilmion kuvaaminen, ymmartaminen ja tulkinnan antaminen. (Kananen
2017, 35 & 51.)

Laadullisessa tutkimuksessa pyritddn ymmartamaan ilmiotd, selittdmadn ilmién koostumusta,

tekijoitéa sekd niiden valisia suhteita. Laadullisessa kysymyksessd vastataankin kysymykseen
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”mista tassa on kyse?”. (Kananen 2013, 26.) TAméan opinnaytetydn keskeisena tutkimuskysy-

myksena on selvittad, miten turvallisuusymparistotietoisuus poliisitoiminnassa rakentuu.

Eskolan & Suorannan (2001, 62-63) mukaan aineisto on kvalitatiivisessa tutkimuksessa tapaus-
kohtainen, sill4 vastauksia tarvitaan vain sen verran, kuin aiheen kannalta on valttmatonta.
Kananen (2017, 131) osaltaan toteaa tietoperustan tarkoittavan samaa kuin teoriaosa tai viite-
kehys. ”Teoriaosalla kirjoittaja osoittaa aiheeseen liittyvd&n substanssiin ja menetelmiin pe-
rehtymisensa.” Teoriaosa eli viitekehys ymmarretdan myos tiedoksi, jota ilmidsta on olemassa

Ja opinndytetyotn kirjoittaja nojaa ratkaisunsa tuohon tietoon tai luo uutta tietoa.

Laadullisen tutkimuksen aineistonkeruu voidaan toteuttaa primaarisilla tai sekundaarisilla me-
netelmilla. Prim&ériset tarkoittavat havainnointia, haastatteluita ja kyselyitd. Sekundaarisia
menetelmié ovat erilaiset dokumentit, kuten kirjat, tutkimukset, vuosikertomukset, muistiot,
tilastot, videot ja danitteet sek& kuvat. Kaikkia kirjallisen aineiston muotoja on mahdollista
kayttdd aineistoldhteinéd ja kaikkea tutkimuksen kannalta merkityksellistd aineistoa voidaan

hyddyntaéa tutkimusongelman ratkaisussa. (Kananen 2017, 120.)

1.4 Tutkimuksen toteuttaminen

Laadullisessa tutkimuksessa kyse on tutkimusaineiston kéasittelysta ja sen analysoinnista. ”Ana-
lyysimenetelmilla tutkimusaineistosta puristetaan ratkaisu tutkimusongelmaan tai vastaukset
tutkimuskysymyksiin.” Laadullisessa tutkimuksessa teksteja kasitellaan esimerkiksi sisdltdana-
lyysin keinoin, kun vastaavasti kvantitatiivisessa tutkimuksessa tilastotieteellisin menetelmin.
(Kananen 2017, 68.)

Téassa laadullisessa tutkimuksessa tutkimusmenetelmana kaytetédan dokumenttianalyysia. Oja-
salon, Moilasen & Ritalahden (2009, 121) mukaan “dokumenttianalyysi on menetelmd, jossa
paatelmid pyritéddn tekemaan kirjalliseen muotoon saatetusta erityisesti verbaalisesta, symbo-
lisesta tai kommunikatiivisesta aineistosta. Tarkastelun kohteena olevia dokumentteja voivat
olla esimerkiksi tekstiksi muutetut haastattelut, www-sivut, lehtiartikkelit, vuosikertomukset,
markkinointimateriaalit, ideointipalaverien muistiot, paivakirjat, puheet, keskustelut, raportit
ja muut kirjalliset materiaalit.” Dokumentteina voidaan kayttaa kaikkea tutkittavasta ilmitsta
kirjoitettua, puhuttua tai kuvattua materiaalia, jopa esineisttd, ja tavoitteena on dokument-
tien jarjestelméllinen arviointi seka sanallisen ja selkedn kuvauksen luominen tutkittavasta ja
kehitettévasta aiheesta. Analyysilla lisdtdan aineiston informaatioarvoa ja luodaan siihen sel-
keytté luotettavien ja selkeiden johtopaatdsten tekemiseksi. Dokumenttianalyysin vahvuutena
on sen herkkyys asiayhteydelle eli sille, millaisena kehittdamisen kohteena oleva ilmi6 luonnol-
lisessa ymparistdssaan nayttaytyy. Dokumenttianalyysia kdytetdan laajasti esimerkiksi tulevai-

suuden tutkimuksessa, jossa tavoitteena on trendien tunnistaminen.
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Anttila (2014) mainitsee dokumenttianalyysin tarkoittavan kaiken sellaisen todennettavissa ole-
van ja sosiaalisia tekijoita sisaltavan tutkimusaineiston analyysia, jota ei saada kokoon suoria
ja valittdmia havaintoja tekemalld. Dokumenttien kdyttamista tutkimusaineistona voidaan li-
saksi pitda vaihtoehtona sille, etté aineistoa kerattaisiin haastattelemalla, kyselomakkeilla tai
muulla vastaavalla tavalla ja joskus valmiin aineiston kdyttaminen on my¢s ainoa mahdollisuus
jotain tiettya aihetta koskevan tiedon kokoamiseksi. Valmiit dokumentit ovat erittdin antoisia
kaytettavaksi silloinkin, kun tutkittava ilmidé on uusi eika sen keskeisista kysymyksista ole viela
paljon tietoa. Dokumenttianalyysin heikkoutena on se, ettd kaikki aineisto on jo aiemmin ja
kenties taysin muuhun tarkoitukseen koottu, jolloin dokumentteja useimmiten kaytetaankin ns.
triangulaatiossa, eli useamman lahteen samanaikaisessa ja rinnakkaisessa kaytdssa. Dokument-
tianalyysissa kaytettavad dokumenttiaineistoa voivat olla esimerkiksi lait, asetukset, hallinnol-
liset paatokset, viralliset kirjeet, viranomaisten ohjeet jne. Dokumenttianalyyseissa on mah-
dollista soveltaa sekd maarallista analyysia etté laadullista analyysia, tavanomaisen sisallénana-

lyysin soveltuessa monenlaisten teksti- ja kuvadokumenttien kasittelyyn.

Taman opinndytetyon tutkimusaineisto perustuu valtiohallinnon julkaisemiin strategioihin, se-
lontekoihin, hankeraportteihin, aihealuetta koskevaan kirjallisuuteen sekd muihin tyon kan-

nalta merkityksellisiin dokumentteihin ja julkaisuihin.

Dokumenttianalyysi voidaan toteuttaa kahdella keskeisell&, toisistaan eroavalla analyysitavalla,
jotka ovat sisallon analyysi ja sisallon erittely. Sisallon analyysissa pyrkimyksen& on dokument-
tien sisallén kuvaaminen sanallisesti, tavoitteena tekstin merkityksien etsiminen ja tunnistami-
nen. Sisallén erittelylla puolestaan tarkoitetaan dokumenttien analysointia, jossa tekstin sisal-
toa kuvataan maarallisesti, erimerkiksi numeroin. Kyseiset tavat eivéat ole toisiaan poissulkevia.
”Aineiston kasittely perustuu loogiseen paattelyyn ja tulkintaan, jossa aineisto aluksi hajote-
taan osiin, kasitteellistetdan ja kootaan uudestaan toisella tavalla loogiseksi kokonaisuudeksi.”

(Ojasalo ym. 2009, 122.) Tassa opinndytetytssa analyysitapana kaytetdan sisallon analyysia.

Tuomi & Sarajérvi (2002, 110-114) toteavat, etté laadullisen aineiston sisdllénanalyysi voidaan
tehda joko aineistoléhtdisesti, teoriaohjaavasti tai teorialdhtoisesti. Varsinaisesta aineiston
analyysista puhuttaessa voidaan kayttaa ilmauksia aineistolahttinen eli induktiivinen tai teo-
rialahtdinen eli deduktiivinen. Induktiivisen aineiston analysointi voidaan jakaa karkeasti kol-
mevaiheiseksi prosessiksi, johon kuuluu 1) aineiston redusointi eli pelkistaminen 2) aineiston
klusterointi eli ryhmittely ja 3) abstrahointi eli teoreettisten kasitteiden luominen. Aineiston
redusoinnissa analysoitava informaatio eli data kirjoitetaan auki ja pelkistetdan siten, etta ai-
neistosta karsitaan pois kaikki tutkimuksen kannalta epdolennainen, mika voi tarkoittaa infor-
maation tiivistamista tai pilkkomista osiin. Klusteroinnissa aineistosta koodatut alkuperéisil-
maukset kaydaan tarkasti lapi ja etsitddn samankaltaisuuksia ja/tai eroavaisuuksia kuvaavia
kasitteita. Klusteroinnin jélkeen seuraava vaihe on abstrahointi, jossa erotellaan tutkimuksen

kannalta oleellinen tieto ja valikoidun tiedon perusteella muodostetaan teoreettisia kasitteita.
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Hirsjarvi ym. (2014, 164) muistuttavat, ettd induktiivisessa eli aineistolahtdisessa analyysissa
tutkijan pyrkimyksen& on paljastaa odottamattomia seikkoja, mistad johtuen lahttkohtana ei
ole teorian tai hypoteesien testaaminen, vaan aineiston monitahoinen ja yksityiskohtainen tar-
kastelu. Eskola & Suoranta (2001, 19) puolestaan toteavat aineistolédhtoisen analyysin olevan

tarpeellista varsinkin silloin, kun tarvitaan perustietoa jonkin tietyn ilmion olemauksesta.

2 Turvallisuusympéristotietoisuus kasitteena

”Viime vuosina on kansainvalinen kehitys ollut tulvillaan yllatyksid. Monet niisté ovat sellaisia,
ettéd niiden kaikkia vaikutuksia ei vield osata arvioida. Moni tuttu ja turvalliseksi koettu tosiasia
on vaakalaudalla. Kehitykseen saattaa sisdltya vakaviakin uhkia, joista tunnistamme ehké vain
osan. Turvallisuuden ja uhkakuvien ominaispiirteiksi ovat maarittyneet muutosnopeus, osittai-
nen ennalta-arvaamattomuus ja monimutkaisuus. Tallaisessa uhkien maailmassa elamme myads

lahitulevaisuudessa.” (Limnéll & lloniemi 2018, 7.)

Turvallisuus jo pelkastaén terminé on laaja ja moniulotteinen, sisiltéden kaksi erilaista lahesty-
mistapaa. Englannin kielessa turvallisuutta kuvataan termeilld ”security” ja ”safety”. Yleisella
tasolla turvallisuudella tarkoitetaan vallitsevaa tilaa, jossa uhkat ja riskit ovat hallittavissa.
Samoin silla voidaan tarkoittaa toimintaa tai eri toimintojen kokonaisuutta, jolla pyritédan uh-
kien ja riskien hallintaan tai ainakin tunteeseen siité, ettéa ne ovat hallinnassa. Termilla ’secu-
rity” viitataan niin sanottuun ’kovaan” turvallisuuteen, jolla tarkoitetaan varautumista tarkoi-
tuksellista, vahingoittavaa toimintaan vastaan, kuten rikollinen toiminta, vékivalta tai aseelli-
sen voiman kayttd. Kyse voi olla my6s suojautumisesta jonkinlaisen hyokkayksen varalta, tar-
koittaen esimerkiksi valtion tai rakennuksen turvallisuutta hytkkaajia vastaan. Termi ”safety”
sen sijaan viittaa ”pehme&an” turvallisuuteen, jolloin turvallisuus ei vaarannu tarkoituksellisen
toiminnan seurauksena, vaan vaikkapa tapaturmien, onnettomuuksien tai virheiden vuoksi, ku-
ten ty6turvallisuus, potilasturvallisuus tai tuotteiden kayttoturvallisuus. Kokonaisturvallisuu-
desta puhuttaessa kaytetdan yleisemmin termid ’security”, kun turvallisuudessa on kyse esi-
merkiksi yhteiskunnan toimijoiden yhteisesta toiminnasta, jolla pyritdédn uhkien ja riskien hal-
litsemiseen, tai téllaisella toiminnalla saavutettuun tilaan. (Kokonaisturvallisuuden sanasto
2017, 16.) Téassa tydssa uhkien tarkastelukulma kohdentuu security-tyyppiseen "kovaan" turval-

lisuuteen.

Leppénen (2006, 52) mainitsee turvallisuus-kasitteen olevan monimerkityksinen, silla turvalli-
suutta voidaan kasitella yksilén kokemana tunteena tai toisaalta menetelména tai toimintona,
jolla turvallisuuden tunne saadaan aikaan. Turvallisuus voi olla myds ominaisuus ja joillekin

ammattiryhmille se on hyvinkin tarkeda. Turvallisuudella voidaan tarkoittaa lahes kaikkea mah-
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dollista tai kuitenkaan samalla ei mitdan erityista. Turvallisuuden kéasitetta kaytetaan puhutta-
essa valtioiden vélisistd suhteista, yritysrakenteiden suojaamisesta, yksilon hyvinvoinnin laa-

dusta tai yleisesti vapauden vertauskuvana.

Turvallisuusymparistolla ja sen muutoksella tarkoitan tassd tydssa Suomen sisdista ja ulkoista
turvallisuutta, niiden keskindisid rajapintoja seka keskindisriippuvuutta. Yhteiskunnan turvalli-
suutta koskevissa sisdisen turvallisuuden selonteoissa painotetaan turvallisuusympariston voi-
makasta muutosta, jossa siséinen ja ulkoinen turvallisuus limittyvat vahvasti toisiinsa. Globaali
turvallisuuskonteksti on viime vuosina muuttunut ja kansallisten rajojen ulkopuolella olevat
tekijat vaikuttavat Suomen sisdiseen turvallisuuteen. Globaalin turvallisuuskontekstin kehityk-
sen merkittdvind muutosajureita ovat toimineet erityisesti Lahi-idan ja Afrikan alueilta 1&htdi-
sin oleva vékivaltainen ekstremismi ja terrorismi seka aariliikkeiden vahvistuminen, voimakas
Eurooppaan suuntautunut muuttoliike sekd muut merkittavat turvallisuusympariston kehittymi-
seen vaikuttavat ilmiot, kuten jarjestaytynyt ja rajat ylittava rikollisuus, hybridi-ilmiot seka
kyberturvallisuuteen liittyvat haasteet. (Tiimonen & Nikander 2016, 13.)

Tiimonen & Nikander (2016, 13) tasmentévat, ettd turvallisuusympériston kokonaiskehitysta
leimaa nopeus ja lisédntyva kompleksisuus, mikd samalla korostaa siséisen turvallisuuden mer-
kitystd ja monimutkaistaa turvallisuusymparistésséa toimimista. Tasté johtuen turvallisuustoi-
mijoille keskeisté on pyrkid ennakoimaan kehitysté ja analysoida turvallisuusympéristoon liit-
tyvid syy-seuraussuhteiltaan monitahoisia ilmittéa entista proaktiivisemmin ja kokonaisvaltai-
semmin. Turvallisuusymparistdn analysoinnissa ja haasteisiin vastaamisessa tulee huomioida,
ettd vastuu sisaisen turvallisuuden tuottamisesta kuuluu viranomaisten ohella monille muillekin
yhteiskuntaan turvallisuutta tuottaville tahoille, kuten elinkeinoelamalle, sosiaali- ja terveys-
toimelle seka oppilaitoksille. Kansallisten ja kansainvalisten toimijoiden keskindinen vuoropu-
helu seké yhteistoimintamallien kehittdminen ja yhteensovittaminen onkin valttdmatonta tur-

vallisuusympariston kehitykseen mukanaan tuomiin haasteisiin vastaamiseksi.

Viimeisimman Ulko- ja turvallisuuspoliittisen selonteon mukaan Suomen ja Euroopan lahialuei-
den turvallisuustilanne nayttaytyy epdvakaana ja vaikeasti ennakoitavana, jossa suurvaltojen
keskindisen kilpailun voimistuminen ja niiden heikkeneva sitoutuminen sdantépohjaiseen kan-
sainvéliseen jarjestelmdan ja kansainvéliseen oikeuteen kiristavat kansainvalista tilannetta.
Suomen l&hialueilla ilmeneviin jannitteisiin vaikuttaa muun muassa asevalvonnan sopimusjar-
jestelman heikentyminen, vaikuttamiskeinojen kehittyminen ja monimuotoistuminen seka ky-
bertoimintaympéaristén merkityksen kasvaminen. Suomen turvallisuusympériston nahdaan
muuttuneen epdvakaampaan suuntaan ja muutoksen arvellaan olevan pitkakestoinen. (Valtio-
neuvosto 2020, 18.)
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Suomi sijaitsee suurvaltojen ndkdkulmasta strategisesti merkittavalla alueella, mika aiheuttaa
suoria heijasteita kansainvéalisen turvallisuustilanteen muuttuessa. Suomessa turvallisuutta tar-
kastellaan laajasta nédkokulmasta, jossa sotilaallisten uhkien, suurvaltojen vélisen kilpailun ja
hybridivaikuttamisen lisdksi huomioidaan nékdépiirissd olevien globaalien haasteiden, kuten il-
mastonmuutoksen, terveysuhkien, ihmisoikeusloukkausten, muuttoliikkeen, talouskriisien,
eriarvoisuuden lisddntymisen, terrorismin ja kansainvélisen rikollisuuden vaikutukset turvalli-
suuteen. Leimallista useille turvallisuuteen vaikuttaville globaaleille ilmiéille on niiden aiem-
paa tiiviimpi kytkeytyminen toisiinsa. Kiristyneesté kansainvalisesté tilanteesta huolimatta Suo-
meen ei kohdistu vélitonta sotilaallista uhkaa, joskin sotilaalliseen voimankayttéon tai silla uh-
kaamiseen on kuitenkin varauduttava. Suomen nykyisessa ulko- ja turvallisuuspoliittisessa toi-
mintaymparistdssa ja sen kehityspotentiaalin valossa Suomella ei ole mahdollisuutta eika halua
eristaytyd. (Valtioneuvosto 2020, 24-25.)

Yhteiskunnassa turvallisuus aiheuttaa keskustelua siité, kuka tai mika pitdisi turvata tai mita
uhkia vastaan suojaudutaan seka kenen toimesta ja miksi. Turvallisuuden kovassa ytimessa on
kyky varmistaa turvallisen olotilan jatkuminen ja arvioitujen uhkien hallinta. Usein turvallisuus
mielletdankin I&hinna toiminnan kautta, sen ollessa konkreettista tekemista, turvallisuusuhkien
torjuntaa seka yleisen jarjestyksen ja turvallisuuden yllapitdmista. Turvallisuus liittyy laheisesti
ihmisen perustarpeisiin ja oikeuksiin tai siitéd voidaan keskustella arvona. Turvallisuudessa ko-
rostetaan lisdksi eettisia ja moraalisia arvoja, joita siihen liittyy. On kuitenkin muistettava,
ettd turvallisuus itsessaan ei tarkoita mitaén, vaan se saa merkityksensa vasta kayttoyhteydes-
sadn, mika koskee myds uhkaa ja uhka-arvioita. Turvallisuudella ei siis tarkoiteta erilaisten
riskien ja uhkien poissaoloa, vaan erilaisten uhkatekijéiden tiedostamista seka riittavaa varau-
tumista niihin. (Limnéll & lloniemi 2018, 15.)

Taman tydn keskeisend teemana on tietoisuus turvallisuusympéristosta, joten on oleellista sel-
ventdd mité kasitteella tietoisuus tosiasiassa tarkoitetaan. Haikosen (2017, 202) mukaan tietoi-
suudella tarkoitetaan laadullista havaitsemista, jossa tietoisuuden sisaltd koostuu todellisista
ja virtuaalista aistihavainnoista, jotka voidaan ainakin jonkin aikaa muistaa ja raportoida. Tie-
toisen kokemuksen syntyyn tarvitaan myos huomion kiinnittyminen, silla mitd emme huomaa,

siitd emme voi olla tietoisia.

Hari ym. (2015, 104-110) puolestaan tdsment&a tietoisuuden olevan yksi vaikeimmista mieleen
liittyvista kasitteistd ja usein tietoisuuden oletetaankin viittaavan yhteen tiettyyn mielen ti-
laan, kykyyn tai prosessiin ja toisinaan tietoisuus ajatellaan samaksi asiaksi kuin mieli, joista
kuitenkaan kumpikaan ei tee oikeutta tietoisuuden eikd mielen ilmidille. Tietoisuuden yksi mer-
kitys on tajuisuus, silld tajuton ihminen ei voi reagoida ulkoisiin arsykkeisiin eiké kykene kom-
munikoimaan. Tietoisuuden toinen kasite on tarkkaavaisuus, jolla tarkoitetaan joko ulkoisten

arsykkeiden laukaisemaa "tahatonta" tai yksilon " tahdonalaista huomion suuntaamista johonkin
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asiaan tai toimintaan. Tarkkaavaisuus tosin toimii osittain tiedostamattomasti valikoiden tie-
toiseen jatkokasittelyyn 1ahinn& huomiota kaipaavia ympériston viesteja. Tietoisuuden kolmas
kasite on kokemuksellinen tietoisuus, jolla viitataan siihen, milta aistiminen, kokeminen ja te-
keminen tietoisuuden virrassa tuntuu. Kun tajuisuutta maaritelladn ulkoisten reaktioiden pe-
rusteella, vastaavasti kokemuksellinen tietoisuus maaritelldén sen sisaisen, subjektiivisen, si-
sallén perusteella. Neljas tietoisuuden merkitys viittaa tietoiseen ajatteluun, jota voidaan kut-
sua myos reflektiiviseksi tietoisuudeksi. Kokemuksellisen tietoisuuden sisdltfja voidaan yrittaa
kuvata kielellisestd, mutta tietoisen ajattelun sisallot ovat jo kielellisid. Puhuttaessa tietoisesta
toiminnasta, tietoisuutta kdytetdan toiminnan maéreena, jolloin tietoinen toiminta on tarkoi-
tuksellista eli sill& on tietoisesti omaksuttu padmaara, joka syntyy tuloksena vaihtoehtoisten
toimintatapojen valilla kaydysté harkinnasta. Yksinkertaistettuna ja arkipuheessa tietoisuu-
della tarkoitetaan joskus vain tietdmistd. Sanoessamme, ettd "tiedostamme” jonkin asian tai
olemme "tietoisia”, tarkoitamme yleensa, ettd tieddmme kyseisen asian ja yritdmme ottaa sen
huomioon toiminnassamme.

Tietoisuuteen liittyy havainnointia ja kun kyseessa on turvallisuus, tarkoittaa se useimmiten
myds ennakointia. Turvallisuusympariston havainnoinnin ja uhkien arvioinnin ollessa jatkuvaa,
kyse on tulevaisuuden ennustamisesta ja ennakoinnista, jolloin on samalla aiheellista kysya,
miten hyvin tulevaisuutta ylipdatéaan voidaan ennustaa. Tulevaisuuden tutkimuksen ensimmai-
sen sdannon mukaan tulevaisuutta ei voi ennustaa tai on mahdotonta varmuudella sanoa, mitéa
huomenna tapahtuu. Toinen tulevaisuuden tutkimuksen periaate on, ettd tulevaisuus ei ole
ennalta maaritelty, eikéa sitd kukaan tai mikaan kykene ennakolta maaritteleméén. Kolmas ja
erityisen tarked mielessa pidettavéa periaate on, ettéd kun arvioimme tulevaisuutta, tulevaisuu-
teen voi vaikuttaa teoilla ja valinnoilla. Tulevaisuuden ennustamisen vaikeudesta huolimatta,
téarkeinté on kyetd arvioimaan ja pohtimaan erilaisia tulevaisuuden ndkékulmia ja todennakai-
syyksid. Turvallisuuden nakékulmasta uhkien pohtiminen ja uhkakuvien luominen todennakai-
syyksineen seké vaikutuksineen onkin erdanlainen valttamattémyys. (Limnéll & lloniemi 2018,
99-100.)

Toiminta- ja/tai turvallisuusympdriststa puhuttaessa, samassa yhteydessa saattaa esiintya ter-
meja, kuten megatrendit, trendit, heikot signaalit tai villit kortit. Toimintaympéariston muutok-
sia tutkiva seka tulevaisuuden arviointia ja ennakointityota tekeva Sitra (2020, 3) toteaa me-
gatrendien tarkoittavan yhteiskunnassa vaikuttavia merkittavia muutoksia. Megatrendien tar-
kastelu on oleellinen osa tulevaisuuksien pohdintaa ja silla kdytanndssa tarkoitetaan useista
ilmidista koostuvaa yleista kehityssuuntaa, laajaa muutoksen kaarta. Megatrendeja tarkastele-
malla saadaan hyva kuva laajoista tulevaisuuden muutoksista, mutta niiden ohella on hyva tar-
kastella myos heikkoja signaaleja, tarkempia trendeja seka jannitteita erilaisten kehityskulku-

jen valilla.
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Hiltusen (2012, 76) mukaan ”"megatrendit ovat laaja-alaisia muutoksia, jotka koostuvat eri tren-
deistd. Trendit itsessdan taas koostuvat erilaisista nousevista asioista, joita voidaan havain-
noida heikkojen signaalien avulla. Villit kortit ovat nopeita ja laaja-alaisia muutoksia, kun taas

pysyvyydet ovat asioita, jotka eivat hevilla muutu.”

Trendit ovat hyvin laaja-alaisia ja liittyvat kaikkiin elamé&nalueisiin. Trendien tarkkailussa ja
ennakoinnissa kaytetddn perusluokittelua STEEP, joka jakaa muutokset yhteiskunnallisiin (So-
cial), teknologisiin (Technological), taloudellisiin (Economic), ymparistéon (Enviroment) liitty-
viin seka poliittisiin (Political) luokitteluihin, jotka viela erikseen sisaltavat erilaisia alaluokit-
teluja. (Hiltunen 2012, 96.)

Villi kortti on jokin yllattéava, nopea, laajavaikutteinen ja odottamaton tapahtuma, josta yhtena
esimerkkind New Yorkissa tapahtunut terrori-isku ja WTC-tornien tuhoutuminen syyskuussa
2001. Villien korttien sijaan tai niiden ohella voidaan joskus puhua myos mustista joutsenista.
Tutkijasta riippuen, kyse on erilaisista tulevaisuuden yllatyksistd, strategisista yllatyksista, aa-
rimmaisista tapahtumista tai odottamattomista tapahtumista. Kaytetyt termit ja edelld maini-
tut luonnehdinnat ovat joka tapauksessa jollain tavoin synonyymeja toisilleen ja pienista ero-
vaisuuksista huolimatta ollaan yhta mielta siitd, etté villeilla korteilla on suuri vaikutus ympa-
ristoon. Kansankielell villit kortit voidaankin ndhda esimerkiksi katastrofeina. (Hiltunen 2012,
139 & 143.)

3 Sisainen turvallisuus muuttuvassa turvallisuusymparistdssa

Sisaisen turvallisuuden strategiassa (Sisdministerid 2017, 10) todetaan, ettei sisaisesta turvalli-
suudesta ole olemassa yhta selke&d ja vakiintunutta tai yksiselitteista maaritelmaa ja perintei-
sessa tarkastelussa turvallisuus jaetaan usein sisdiseen ja ulkoiseen turvallisuuteen. Ulkoisesta
turvallisuudesta huolehtiminen kuuluu puolustusvoimille ja sisdisestd turvallisuudesta vastaa
paaasiassa poliisi. Sisaisen turvallisuuden kasite on kuitenkin nykyisin laajempi, kuin pelk&staan
puolustusvoimien valmius kansallisen koskemattomuuden varmistamiseen tai poliisin yll&apitdma
yleinen jarjestys ja turvallisuus. Yleisella jarjestykselld ja turvallisuudella tarkoitetaan tilaa,
jossa yleiset paikat ovat turvallisia, yhteiskunnan turvallisuutta uhkaavat teot voidaan estaa,
yksityisiin henkil6ihin ja yhteis6ihin kohdistuvat oikeudenloukkaukset ja hairiot pystytaan tor-
jumaan sekd tapahtuneet oikeudenloukkaukset selvitetdan (Kokonaisturvallisuuden sanasto
2017, 23).

Viime vuosina Suomessa on laadittu kolme erillista valtioneuvoston selontekoa: sisaisen turval-
lisuuden selonteko, ulko- ja turvallisuuspoliittinen selonteko sekd puolustusselonteko. Naiden

lisdksi yhteiskunnan laaja varautuminen turvallisuusongelmiin koottiin kokonaisturvallisuuden
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ajatuksen mukaisesti yhteiskunnan turvallisuusstrategiaan. Nama asiakirjat toimivat kansalli-
sena kehyksena turvallisuuden ohjaukselle ja niiden tarkoituksena on vastata ongelmiin jo en-

nen kuin niistd tulee riski maan turvallisuudelle. (Haikié ym. 2018, 57.)

Strategisella tasolla Suomen sisdisen turvallisuuden toteuttaminen rakentuu kolmesta erilli-
sestd ajatusmallista, joita ovat arjen turvallisuus, laaja turvallisuuskasitys seka kokonaisturval-
lisuus. Sisdisen turvallisuuden strategian suuntaviivana ja tiekarttana toimii arjen turvallisuus,
milla tarkoitetaan niitd yhteiskunnan ominaisuuksia, joiden johdosta kansalaiset voivat nauttia
oikeusjarjestelméan takaamista oikeuksista ja vapauksista ilman rikollisuuden, hairididen, on-
nettomuuksien ja kansallisten tai kansainvalisten ilmididen aiheuttamaa pelkoa tai turvatto-
muutta. Maaritelma pitaa sisallaéan kaksi eri tekijaa, selkeat sisdiseen turvallisuuteen vaikutta-
vat uhkatekijat, kuten rikollisuus, hairiot, onnettomuudet sek& kansalliset ja kansainvéliset il-
miot. Toisaalta nditd edella mainittuja voidaan tarkastella sen kannalta, mitka aiheuttavat tai
ainakin voivat aiheuttaa pelkoa tai turvattomuutta. Laht6kohtana on, etté lukuisat sisdiset ja
ulkoiset muutosvoimat muokkaavat yhteiskuntaa jatkuvasti ja vaikka sisdisen turvallisuuden
ydintd onkin yleinen jarjestys ja turvallisuus sekd ihmisten oikeus elamaan, fyysiseen koske-
mattomuuteen ja omaisuuden suojaan, turvallisuuden kannalta eri aikoina painotetaan eri asi-
oita. Yhteiskunnassa on liséksi erilaisia turvallisuusongelmien taustalla olevia juurisyita, mitka
vaikuttavat turvallisuuden kehitykseen, mutta toisaalta jatkuvasti enenevassa maarin sisaiseen
turvallisuuteen vaikuttavat myds Suomen rajojen ulkopuolella syntyvat ilmi6t ja paatokset ja
joillakin osa-alueilla turvallisuuskehitys on jopa taysin riippuvainen kansainvalisesta tilan-
teesta. (Sisaministeri6 2017, 11.)

Arjen turvallisuudessa kyse on siis kokonaisvaltaisesta tavoitteesta kansalaisten hyvinvoinnin ja
yhteiskunnan turvallisuuden puolesta. Strategian toimenpideohjelman mukaisesti ja myos kay-
tédnnossa, se tarkoittaa viranomaisten ja oikeusjarjestelman toiminnan sek& rikoksia ennalta
estavien palveluiden sovittamista yhteen niin, etté syrjaytyneiden henkil6iden rikollisuutta voi-
daan vahentdd mahdollisimman tehokkaasti, nuorten syrjaytymiskehitykseen puututaan mo-
niammatillisin keinoin mahdollisimman varhain, toimitaan aktiivisesti ikdantyneiden, lasten ja
nuorten turvallisuuden parantamiseksi sek ehkaistaan alueellisen segregaation syntymisté kas-
vukeskuksissa. Mainituilla toimenpiteilla vastataan tunnistettuihin toimintaymparistéssa esiin-
tyviin muutosvoimiin, kuten monimuotoinen polarisaatio, muuttoliikkeiden turvallisuusvaiku-

tukset, arvojen sirpaloituminen seké aariliikkeet ja ideologiat. (Sisaministerio 2017, 12.)

Toimintaympariston globalisoituessa seka ulkoisen ja sisdisen turvallisuuden keskindisriippuvuu-
den lisdantyessa, kdyttoon on vakiintunut termi laaja turvallisuuskasitys, joka perinteisen so-
tilaallisen uhkan liséksi kattaa useita muita ilmi6ita ja haasteita, kuten ilmastonmuutos, ener-
gian ja vesivarojen niukkuus, véestdnkasvu ja véaestoliikkeet, terrorismi, tartuntataudit, jarjes-
taytynyt rikollisuus ja sen erilaiset ilmenemismuodot, kuten huume- ja ihmiskauppa, tietotur-

vahyotkkaykset sekd yhteiskunnan haavoittuvuuden lisédntyminen. N&illa on enenevassd maarin
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vaikutusta kansainvaliseen yhteistython sekd myds Suomen turvallisuusymparistoon. (Valtio-
neuvoston kanslia 2012, 12.) Laajan turvallisuuskasityksen tieteellinen ja toiminnallinen tar-
kastelu ulottuukin perinteisté ulkoista ja sisaista turvallisuutta laajemmalle. (Kokonaisturvalli-
suuden sanasto 2017, 16.)

Sisaisen turvallisuuden kehittamisté ohjaava sisdisen turvallisuuden strategia pohjautuu laajaan
turvallisuuskasitykseen ja siind kyseisessa kontekstissa laajalla turvallisuuskasitykselld tarkoi-
tetaan sita, ettd vaikka ensisijaisia sisaisen turvallisuuden yllapitéjia ovatkin poliisi-, tulli-, pe-
lastus-, rajavartio-, oikeus- ja vankeinhoitoviranomaiset, laajassa turvallisuuskasityksessa myds
sosiaali- ja terveys-, lilkenne- ja viestinté-, opetus-, kulttuuri- ja nuoriso- seka tyo- ja ymparis-
toviranomaisilla on térkeita sisdisen turvallisuuden alaan liittyvia tehtavia. Edella mainittujen
ohella tarkea osa turvallisuustyotéd ovat myos erilaiset jarjestét ja elinkeinoeldméd, jotka tuot-
tavat erilaisia tuotteita ja palveluita kansalaisille. Nain ollen yritystoiminnan turvallisuus sel-
laisenaan on tarked osa arjen turvallisuutta. Laajassa turvallisuuskasityksessa tavoitteena onkin
vastata laaja-alaisesti erilaisiin yhteiskuntaan kohdistuviin muutosvoimiin ja turvallisuusuhkiin.
(Sisdministerio 2017, 14.)

Kokonaisturvallisuus puolestaan liittyy yhteiskunnan varautumiseen ja sen kehittdmiseen. Ko-
konaisturvallisuuden ajattelumallia ohjaa Yhteiskunnan turvallisuusstrategia (YTS). Kokonais-
turvallisuudella tarkoitetaan tilaa, jossa yhteiskunnan elintérkeisiin toimintoihin kohdistuviin
uhkiin ja riskeihin on varauduttu. Kokonaisturvallisuuden hallintaan eli yhteiskunnan elintarkei-
den toimintojen yllapitamiseen sisaltyy uhkiin varautuminen, hairiétilanteiden ja poikkeusolo-
jen hallinta seka niista toipuminen. (Kokonaisturvallisuuden sanasto 2017, 16.) ”Suomalaisen
yhteiskunnan varautuminen toteutetaan kokonaisturvallisuuden periaatteella, mika tarkoittaa
yhteiskunnan elintarkeiden toimintojen turvaamista viranomaisten, jarjestdjen, elinkeinoel&-

man ja kansalaisten yhteistoimintana" (Turvallisuuskomitea 2018, 9).

Sisdista turvallisuutta yllapitamalla ennaltaehkaistdén ja torjutaan Suomeen ja sen vaestoon
kohdistuvia rikoksia, onnettomuuksia ja ymparistdvahinkoja tai muita vastaavia hairi6ita ja uh-
kia seka hallitaan niiden seurauksia. Poliisin tehtdvana on suojata yhteiskunnan keskeista inf-
rastruktuuria, yllapitamalla yleista jarjestystd ja turvallisuutta. Samalla voidaan ennalta estda
ja torjua terrorismia, jarjestaytynyttd ja muuta vakavaa rikollisuutta seka vakavia hairioita.
Toimivalla rikostorjunnalla ja rikosten esitutkinnan avulla ehkaistaan rikollisuutta ja yllapide-

tédan yhteiskuntarauhaa. (Turvallisuuskomitea 2017, 19.)

Limnéllin ja lloniemen (2018, 208-209) mainitsevat sisdisen turvallisuuden olevan usein hyvin
arkista turvallisuuden kokemista ja turvallisuuden tunnetta jokaisena paivind. On ymmarret-
téva, etta sisaisen turvallisuuden trendind on niin uhkien kuin viranomaistyén monimutkaistu-
minen ja monialaistuminen, mika kaytannossa tarkoittaa ihmisten turvallisuustarpeiden lisdan-

tymistd ja turvallisuusviranomaisilla laajenevaa tehtavékenttédd. Toiminnan edellytyksend on
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viranomaisyhteistydn syventdminen entisestaan seka halukkuus yhteisty6hon, jonka liséksi kas-
vavat riskit ja uudet uhkat edellyttéavat uudenlaista valmiutta ja varautumista koko yhteiskun-
nalta. Turvallisuusympariston arvioinnissa korostuvat yha vahvemmin kokonaisvaltainen ja poik-
kihallinnollinen tarkastelutapa sek& niiden edellyttdma yhteiskunnan eri toimijoiden aiempaa
vahvempi keskindinen yhteisty6 yhteiskunnan varautumisessa ja hairiotilanteiden hallinnassa.
Globaalit turvallisuusuhkat, kuten terrorismi, jarjestaytynyt rikollisuus ja kyberrikollisuus osal-
taan edellyttavat paastamista irti siiloutuneesta turvallisuustoiminnasta seka kykya ennakko-
luulottomaan arvioitiin uhkiin vastaamista, jopa aivan uudenlaisilla turvallisuusrakenteilla. Toi-
nen keskeinen sisdisessa turvallisuudessa kehittava asia, on parempi ennakointikyky, mika edel-
lyttad viranomaisilta parempaa ketteryytta seurata ja sopeutua turvallisuusympériston nopeaan

muutokseen.

Nergin & Himbergin (2018, 12-13) mukaan viimeisimman sisdisen turvallisuuden strategian val-
mistelun johtoajatuksena oli, ettd sisdisen turvallisuuden muutoksiin vaikuttavat eniten usein
hitaat ja siksi vaikeasti havaittavat yhteiskunnalliset ja ulkoiset muutostekijat. Laajamittainen,
akillinen yhteiskunnan toiminnan hairio nahtiin harvinaisena poikkeuksena. Muutoksen hitaus
yhdessa riittamattdman ennakoinnin kanssa saattaisi toisaalta johtaa yllattavaan tilanteeseen.
Strategian pohjana kaytettiin laajaan tutkimus- ja selvitysaineistoon perustuvaa analyysia suo-
malaisen yhteiskunnan muutosvoimista, joita arvioitiin olevan seitsemén: monimuotoinen po-
larisaatio, arvojen sirpaloituminen, maahanmuuton turvallisuusvaikutukset, &aariliikkeet ja -
ideologiat, teknologian kiihtyva murros, julkisen talouden hidas elpyminen sek& globaali tur-

vallisuusymparisto.

Yhteiskunnan polarisaation reunalla etenevin monimuotoisen syrjaytymisen nahtiin olevan yh-
teiskukunnan keskeisin turvallisuushaaste ja tutkimusten sek&d viranomaiskokemuksen perus-
teella se onkin usein onnettomuuksien ja vékivallan paaasiallinen taustatekija. Samalla syrjay-
tyminen on yksi tarkeimmista nuoria miehia aariliikkeisiin ajavista tekijoista. Aariliikkeisiin kyt-
keytyva radikalisoitumisen uhka on realisoitunut my6s Suomessa ja syrjdytyminen, arvoraken-
teiden sirpaloituminen, maahanmuutto ja reagointi siihen sekd &ari-ideologiat muodostavat
muutostekijoiden rykelmén, jossa yksittaiset ilmiot kytkeytyvat toisiinsa monin tavoin. Nopea
teknologinen muutos on suomalaiselle yhteiskunnalle suuri mahdollisuus, mutta toisaalta se
aiheuttaa lukuisia uusia haasteita, joista usein esiin nostettu kyberturvallisuus on vain yksi.
Globaali turvallisuuskehitys puolestaan heijastuu myds sisdiseen turvallisuuteen, ja hybridiuh-
kiin varautuminen antaa aiheen tarkastella ulkoisen ja siséisen turvallisuuden rajapintaa uu-
della tavalla. Sisdisen turvallisuuden heikentyminen voi siis aiheutua monien eri sisaisten ja
ulkoisten muutostekijéiden ajamana, jossa kuitenkin on huomioitava, ettéd vain osa niista lan-

keaa selkeasti turvallisuusviranomaisten toimialalle. (Nerg & Himberg. 2018. 13.)

Vuoden 2019 lopulla kdynnistyi uuden Sisdisen turvallisuuden selonteon valmistelu, jossa aiem-

man selonteon tavoin pyritddn huomioimaan turvallisuusympdariston muutostekijat. Selonteko
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on kokonaisvaltainen selvitys Suomen siséisen turvallisuuden tilannekuvasta, uhkista ja tilasta,
kansalaisten turvallisuuden tunteesta, sisaisen turvallisuuden viranomaisten suorituskyvysta ja
toiminnan tuloksellisuudesta, toimintojen kehittamistarpeista ja haasteista seka eri tehtévien
asianmukaisen hoitamisen edellyttamista kehittdmistoimenpiteista, kuten myoés tehtavaperus-

teisesti pidemman téhtdimen taloudellisista ja muista resurssitarpeista. (Siséministerio 2020.)

Nykyisessa toiminta- ja turvallisuusymparistossa sisdista turvallisuutta tehdaén ja koetaan yh-
teiskunnassa laajasti. Turvallisuus ei ole pelkastaan turvallisuusviranomaisten vastuulla, joiden
perustehtavissa korostuu akuuttien tilanteiden hoitaminen, vaan turvallisuuden perustyon te-
kemisesté vastaavat eri sektorit, kuten elinkeinoelamd, oppilaitokset, jarjestot, erilaiset yh-
teisot sekd ihmiset itse. Poliisi hoitaa yleisen jarjestyksen ja turvallisuuden yllapitamisen,
mutta arjen turvallisuuteen vaikuttavat monet laajemmat ilmi6t, kuten kasvava syrjaytyminen.
(Sisdministerio 2020.)

Siséisen turvallisuuden tulevaisuutta luotaavassa selonteossa sisdista turvallisuutta tarkastel-
laan kuviossa 1 esittdvan kolmen ulottuvuuden kautta. Ensimmaisend ulottuvuutena on ajatus
siitd, ettd arjen turvallisuuden ja yhteiskuntarauhan kannalta Suomen tulisi olla maailman tur-
vallisin maa, turvallisempi kuin koskaan. Toinen ulottuvuus koskee yhteiskunnan turvallisuus-
palveluiden tuottamista eli sitd arkista resurssia ja toimintakykya, milla jokapaivainen turval-
lisuus tuotetaan. Kolmantena ulottuvuutena on jatkuvasti muuttuvan toimintaympariston mu-
kanaan tuoma varautuminen vakaviin ja laajoihin hairidihin, pitéden sisalladn niin perinteiset
kuin uudetkin uhkakuvat. Koska turvallisuus rakentuu monen eri tahon ja toimijan yhteistyona,
arjen ensimmadisen ulottuvuuden eli arjen turvallisuuden toteutuminen asettaa erityisen palve-
lutarpeen turvallisuuden eri toimijoille ja niité tuottaville palveluille, mikd puolestaan vaatii
vastaamista ja vaikuttamista asetettuihin tarpeisiin. Turvallisuuden palveluita tuottavien taho-
jen eli viranomaisten on pystyttava arjen perustoimintojen ohella vastaamaan tarvittaessa
myds mahdollisiin hairidtilanteisiin, jopa laajoihin sellaisiin, mik& puolestaan asettaa erityisia
suorituskykyvaatimuksia. Kolmas ulottuvuus eli mahdolliset vakavat ja laajat hairiot velvoitta-
vat varautumiseen esimerkiksi kansallisten ja alueellisten riskiarvioiden tuottamien tietojen

vaatimalla tavalla. (Sisaministerit 2020.)
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Yhteiskunnalliset muutosilmiot

Arjen turvallisuus

Vakavat hairiot ja varautuminen

Sisdisen turvallisuuden palvelut

Kuvio 1: sisaisen turvallisuuden rakenne

Sisaisen turvallisuuden taustalla piilevat muutokset syntyvat useimmiten seurauksena laajem-
mista yhteiskunnassa vaikuttavista muutosvoimista ja ilmidista. Muutoksista aiheutuvat seu-
raukset eivat useinkaan ole selkeéasti kielteisid tai mydnteisid, vaan ne sisadltavat molempia.
Samalla muutosilmi6élla on mahdollisesti erilaiset vaikutukset arjen turvallisuudelle, turvalli-
suuden palveluille seka vakaville hairitille. Yhteiskunnassa vallitsevia keskeisid muutosvoimia
ovat vaeston ikaantyminen, kaupungistuminen, jatkuvasti eteneva teknologinen kehitys, arjen
kokemusten eriytyminen ja véesttn eriarvoistuminen, ilmastonmuutos, luonnon monimuotoi-
suus ja luonnonvarat, talouden murros sekd demokratian ja osallistumistapojen muutos. (Sisé-

ministerié 2020.)

Kaikki mainitut kolme sisdisen turvallisuuden ulottuvuutta vaikuttavat toisiinsa ja ovat riippu-
vaisia toisistaan siten, ettd arjen turvallisuus asettaa turvallisuutta tuottaville palveluille pal-
velutarpeen, joilla vastataan ja vaikutetaan arjen turvallisuuden kehittémiseen ja yllapitami-
seen. Turvallisuutta tuottavien palveluiden on samaan aikaan varauduttava vakaviin ja laajoihin
hairidihin, mikd puolestaan edellyttda turvallisuutta tuottavilta toimijoilta tarpeellista suori-

tuskykyd, jotka mallinnetaan kuviossa 2. (Sisdministerit 2020.)
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Kuvio 2: sisaisen turvallisuuden tietomalli

Sisaisen turvallisuuden selonteon ajatuksen mukaisesti arjen turvallisuus ja yhteiskuntarauha
koostuu neljasta eri elementista, joita ovat kansalaisten turvallisuuden tunne (pelot, turvalli-
suuden kokemus), rikollisuus (vékivalta, omaisuusrikollisuus, kyberrikollisuus, huumeet, ihmis-
kauppa, laiton maahantulo, jarjestaytynyt rikollisuus), onnettomuudet ja tapaturmat (tapatur-
mat, liikenneonnettomuudet, tulipalot) seké yhteiskuntarauha ja vakaus (luottamus viranomai-
siin, yleinen jarjestys-ja turvallisuus, vaestésuhteet, maahanmuuton hallinta, terrorismi ja &a-
riliikkeet, tiedustelu, vihamielinen tiedustelu, vihamielinen vaikuttaminen). (Siséministeri6
2020.)

Sisdisen turvallisuuden palveluiden tuottajia ovat keskeiset siséisen turvallisuuden viranomai-
set, kuten poliisi, SUPO, Rajavartiolaitos, pelastustoimi ja Hatakeskuslaitos. Muita sisdisen tur-
vallisuuden tehtévia hoitavia viranomaisia ovat lisaksi maahanmuuttovirasto, siviilikriisinhal-
linta, Tulli, ensihoito, Rikosseuraamuslaitos seka syyttajéalaitos ja tuomioistuimet varsinaisen

rikosprosessissa. (Sisaministerié 2020.)

Vakavia ja laajoja hairidita koskevan varautumisen pohjana on kansallisessa riskiarviossa tun-
nistetut uhkamallit, joiden painopiste on kuviossa 3 esitettavissa valittémissa sisaiseen turval-
lisuuteen vaikuttavissa riskeissd. Riskiarviossa huomioidaan, etta kaikki esiintyvét riskit eivat
ole ensisijaisesti sisdisen turvallisuuden riskej&, vaikka lahes kaikilla riskeilld siihen jokin vai-

kutus onkin, esimerkiksi pandemia. (Sisaministerié 2020.)
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Kuvio 3: vakavat ja laajat hairiot ja niihin varautuminen

Sisaisen turvallisuuden rakenteen ja sen eri elementtien kohdalla on muistettava, etta yhteis-
kunnan turvallisuutta rakennetaan yhdessa, mika tarkoittaa, ettei turvallisuutta voida tarkas-
tella toimialaléhtoisesti vaan se tulee toteuttaa ilmi6lahtoisesti. Yhteiskunnan turvallisuuteen
vaikuttavien ja sité kehittavien toimijoiden on kyettdva tunnistamaan oma roolinsa seka tie-

tonsa ja toimenpiteensa erilaisiin ilmidihin liittyen. (Siséaministerié 2020.)

Limnéllin & lloniemen (2018, 115-116) mukaan eldamme maailmassa, jota leimaavat epavakaus
(Volatility), epavarmuus (Uncertainty), monimutkaisuus (Complexity) ja monimerkityksellisyys
(Ambiquity). Tata kutsutaan VUCA-ajatusmalliksi, joka turvallisuuden ja yritystoiminnan yhtey-
dessé on noussut esille yha voimallisemmin. VUCA-kuvauksen voitaisiin ajatella oleva aikamme
”uusi normaali”, silla yleisesti ottaen maailma on nyt ja tulee tulevaisuudessakin olemaan kaik-
kia edelld mainittuja. Tulevaisuus nayttaytyy epaselvempana ja vaikeammin ennakoitavana,
jossa muutosnopeus ei tule hidastumaan ja samalla syy-seurausketjut muuttuvat. VUCA-maail-
man haasteisiin joudutaan tulevaisuuden yhteiskunnissa ja organisaatioissa tarttumaan entista
tietoisemmin ja suunnitelmallisemmin, mika yksiléiden, organisaatioiden ja valtion nakokul-
masta tarkoittaa tehokkaampaa oppimista hyvaksya ja hyddyntdd epdvarmuutta ja jatkuvia
muutoksia. VUCA-mallin omaksuminen onkin ominaispiirre tulevaisuuden uhkakuvien ymmarta-
misessé ja niihin varautumisessa. Tulevaisuuteen varautumisen ollessa entistad vaikeampaa,

Juuri siitd syysta on erityisen jarkevaa ennakoida eli kartoittaa etukéteen erilaisia mahdollisia
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tulevaisuuksia ja tapoja toimia niissa. Samalla se on ehdoton vaatimus vastattaessa tulevaisuu-

den uhkakuviin.

4 Turvallisuusympéariston uhkatekijat ja haasteet

Opinnaytetydn toisessa kokonaisuudessa tarkastellaan turvallisuusymparistdssa ilmenevia uhkia
ja niiden vaikutusta yhteiskunnan turvallisuuteen. Puhuttaessa uhkista, kyse on samalla ris-
keistd, niiden kartoittamisesta ja analysoinnista. Riskien ja uhkien arvioinnin pohjalta voidaan
laatia erillisia riski- ja uhka-arvioita. Riski on jonkin kielteisen seikan tai tapahtuman todenna-
koisyyden ja vaikutusten yhdistelmd, jossa riski voidaan laskea ja maaritelld tapahtuman to-
denné&koisyyden (t) ja sen mahdollisen vaikutuksen (v) tulona (riski = t * v). Riskit voivat koh-
distua esimerkiksi ihmisiin, elaimiin, omaisuuteen, tietojarjestelmiin, ymparistdon tai yhteisol-

lisiin arvoihin. (Kokonaisturvallisuuden sanasto 2017, 40.)

Leppésen (2006, 30-31) mukaan “’riskilla tarkoitetaan vaaraa, yllattavaa tapahtumaa, joka kiel-
teisella tavalla est&a realisoituessaan kokonaan tai véliaikaisesti jonkin tavoitteen toteutumi-
sen. Riski on vahingonvaara tai vahingonuhka; vaaratekija, joille ihmiset ovat alttiina tietylla
hetkelld.”” Riski on jokin ihmisen henkeen, terveyteen tai omaisuuteen kohdistuva epasuotava
tapahtuma, jonka lisdksi riskin hairiduhka voi kohdistua tuotantovélineisiin, jarjestelmiin, yh-
teiskunnallisiin toimintoihin tai luontoon. Riskit voidaan jakaa 1) onnettomuuden luonteen mu-
kaan (luonnollinen vs. teknologinen tai akuutti vs. krooninen), 2) riskin ilmenemisen mukaan
(kausaalisuus - ilman tai veden saastuminen ja siitd aiheutuvat seuraukset) tai 3) seurausten

luonteen mukaan (vammat vs. vahingot).

Riskiin sisdltyy kolme tekijaa, jotka vaikuttavat riskin kokemiseen. Ensimméainen on mahdolli-
sesti toteutuvaan tapahtumaan liittyva epavarmuus, tapahtumaan liittyvat odotukset seka ta-
pahtuman laajuus ja vakavuus. Riskin lahtokohtana on, etta tapahtumaan tulee liittya jonkin-
lainen epdvarmuus. Jos tapahtuman, toimenpiteen tai muun vastaavan seuraus tai tulos on jo
ennalta taysin tiedossa, kyseessa ei ole riski. Toinen riskiin sisaltyva tekija eli odotukset, vai-
kuttavat siihen, mink&laisena koemme riskin ja sen mahdollisen toteutumisen. Kolmantena
seikkana on tapahtuman laajuus ja merkityksellisyys, niin itselle kuin muille, mikd vaikuttaa
koetun riskin vakavuuteen. Riskia arvioitaessa punnitaankin aina olemassa olevia mahdollisuuk-
sia sekd asiaan liittyvia uhkia. Arvioinnissa on mahdollista hyddyntaa olemassa olevaa kokemus-
perdista tietoa, tapaustutkimuksia ja/tai riskiarvion laskemista. Liséksi on huomioitava, etta
riskin todenndkdisyyttd voidaan arvioida vain tyypillisten riskien osalta. Mikali tarkastelun alla
on uusi ja tuntematon riski, todenndkdisyyden tarkka arviointi voi olla hyvin vaikeaa. (Juvonen,
Korhonen, Ojala, Salonen & Vuori 2005, 7-8)



25

Riskille l[aheinen termi uhka, puolestaan tarkoittaa mahdollisesti toteutuvaa haitallista tapah-
tumaa tai kehityskulkua. Uhkalle 1aheinen synonyymi on vaara, ndiden kahden erotessa toisis-
taan siind, ettd uhka on epavarmempi kehityskulku, kun taas vaara puolestaan kaytanndllinen

jJa riskienhallinnallisin toimenpitein kasiteltava asia. (Kokonaisturvallisuuden sanasto 2017, 40.)

Limnéll & lloniemi (2018, 14 & 16) toteavat uhkan olevan useimmiten sanana pelottava ja pa-
rempihan olisi, jos uhkia ei olisi. Uhkat on kuitenkin ymmarrettavéa aina oleviksi, joskus jopa
tarpeellisiksi, osaksi kaikkea toimintaa ja elam&a. Uhkien arviointi ja riskeihin varautuminen
ovat keskeinen osa yhteiskuntien toimintaa ja joskus valtioilla on jopa tarve luoda itselleen
uhkakuvia, silla ne antavat valtiolle itselleen tarkoituksen. Uhka ndhd&aan usein turvallisuuden
vastakasitteend, silla toteutuessaan uhka heikent&a turvallisuutta. Eron tekeminen uhkan ja
riskin valilla saattaa olla usein haastavaa, silla niiden kasitteet ovat rinnasteisia, vaikkakin esi-
merkiksi yhteiskunnan turvallisuuspolitiikassa uhkille annetaan suurempi painoarvo. Riskid kéa-

sitteend voidaankin pitda uhkaa lievempéana ja arkipdivaisempéand, joskin rajat ovat hailyvat.

Uhkaa, sen lahdetté ja merkitysta voidaan arvioida tarkemmin laatimalla erillinen uhka-arvio.
Uhka-arvio on tehdyn uhkamallin pohjalta laadittava arvio, jossa konkreettisesti kasitellaan
uhkan lahdettd, kohdetta, toteutumistapaa, todennakoisyytta, vaikutuksia tehtavien hoitami-
seen seka vastatoimenpidemahdollisuuksia ja niiden valmisteluun tarvittavaa aikaa. Uhka-arvi-
olla mahdollistetaan sellaisten toimien tarkastelu, joihin organisaation on ryhdyttava uhkan
ehkaisemiseksi tai sen torjumiseksi ja sen vaikutuksista selviamiseksi. Arvion pohjana kaytet-
téava uhkamalli on yleinen kuvaus yhteiskunnan turvallisuusymparistoon sisaltyvista uhkista,
mik& laaditaan helpottamaan ja yhdenmukaistamaan suunnittelua ja varautumista. Uhkamalli
on uhka-arvion eri osa-alueista koostuva arvio koko yhteiskuntaa koskevista tyypillisista strate-
gisen tason uhkatilanteista ja tarvittaessa sitd voidaan muuttuvan uhka-arvion perusteella tar-
kentaa. Yhteiskuntaan kohdistuvia uhkia voivat olla esimerkiksi erilaiset onnettomuudet, kuten
suuronnettomuudet ja ymparistévahingot, taloudellinen uhka, kyber- ja tietoturvauhka, vakava
rikollisuus, terrorismi, laajamittainen maahantulo, sotilaallinen uhka, sateilyvaara seka epide-

mia tai jopa pandemia (Kokonaisturvallisuuden sanasto 2017, 41-42).

Uhka voidaan ymmartaa konkreettisena asiana, jossa kyse on tekijasta tai tekijéiden summasta
jJa joka arvioidulla todennakdisyydella luo pelkoa, vaaraa tai riskia seka tuottaa epavarmuutta
siitd, ettd toteutuessaan se yleensa tuo mukanaan jotain ikdvad. Uhkan keskeisten tekijoiden
ollessa konkretisoitumisen todennakoisyys seka vaikutusten arviointi, yhteiskunnan on jarkevaa
varautua hyvin epatodennakoisiltakin vaikuttaviin uhkiin, kuten sotilaalliseen uhkaan, koska
toteutuessaan se pahimmillaan voisi merkitd kansallisen maaraamisoikeuden ja kansakunnan
loppua. Samaan aikaan tulisi laajasti varautua todennakoisempiin, kuten kybermaailman uhkiin,
vaikka asiaa ei aina valttamatta ymmarreté tarkeéksi tai vaikutukset omalta osalta koetaan
hyvin pieniksi. Kolmantena, todennékdisyyden ja vaikutusten ohella, uhkaa tulisi arvioida myos

uhkan tuottajan (uhkaajan) motiivin ndkdkulmasta. Tasta esimerkkind terroristien motiivi ja
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tahto jarjettomilta tuntuviin iskuihin. Toisaalta, aina mitédan selkeda tarkoitusta tai motiivia ei
ole edes loydettavissa. Tarkeda onkin muistaa, ettd uhka voi olla tarkoituksellinen, ei-tarkoi-

tuksellinen, tahallisesti tehty tai tahattomasti aiheutunut. (Limnéll & lloniemi 2018, 19-20.)

Suomalaisen yhteiskunnan varautumistyén pohjana kaytetaan erikseen laadittua kansallista ris-
kiarviota. Kansallisen riskiarvion laatiminen perustuu Euroopan parlamentin ja neuvoston paa-
tokseen unionin pelastuspalvelumekanismiin, jonka ohella tavoitteena on kyetd ennakoimaan
Suomeen kohdistuvia &killisid vakavia tapahtumia. Téllaisten tapahtumien toteutuessa, saattai-
sivat ne aiheuttaa merkittévid ihmisten henkeen tai terveyteen, talouteen ja ymparistoon seka
yhteiskuntaan vaikuttavia vahinkoja. Kansallisen riskiarvion tarkoituksena on arvioida turvalli-

suusympariston mahdollisia uhkia ja hairidtilanteita. (Sisdministerio 2019, 9 & 22.)

Kansallisen riskiarvion laatimisessa hyddynnetédn mahdollisimman paljon eri toimijoiden jo
tehtyjé riskiarvioita tai muita vastaavia tuotteita ja prosesseja. Riskiarviota koostettaessa eri
hallinnonaloilla tehdyistd uhkamalleista ja héiridtilanteista kuvataan niiden taustalla oleva
uhka tai uhat, uhkan kohde, toteutumistapa seka vikojen ja hairididen ketjuuntuminen ja ker-
tautuminen. Uhkamallien sek& hairittilanteiden osalta arvioidaan my6s niiden todenndkaoisyy-
den muutostrendi, mika voi johtua esimerkiksi toimintaympéariston yleisimmistéd muutoksista tai
teknologisesta kehityksesta. Varsinaisessa vaikutusarvioinnissa arvioidaan kunkin uhkamallin ja
hairiétilanteen mahdollinen valiton tai valillinen vaikutus yhteiskunnan elintéarkeisiin toimintoi-
hin. Riskiarviossa laaditaan liséksi alueelliset riskiarviot, jotka toteutetaan poikkihallinnollisesti
niin, ettd valmistelussa ja arvioinnissa ovat edustettuina alueen kunnat, viranomaiset, elinkei-
noeldma seka jarjestot. Alueellisissa riskiarvioissa tarkoituksena on tunnistaa, valita ja listata
nimenomaan kaikille alueen toimijoille yhteisesti merkittavimmat uhkat tai hairidtilanteet. (Si-
saministeri6 2019, 12.)

Toimintaympariston muutoksilla on monenlaisia vaikutuksia Suomen sisdiseen kehitykseen ja
niiden myota yhteiskunnan turvallisuuteen kohdistuu uusia epdvarmuustekijoitéd. Yhteiskuntaan
kohdistuvat uhkat ovat dynaamisia, rajat ylittavid ja muuntuvia ja kansallisessa riskiarviossa
uhkamallilla tarkoitetaan kuvausta turvallisuusymparistén mahdollisista hairidista. Riskeja ar-
vioitaessa hairittilanteella tarkoitetaan jotain sellaista uhkaa tai tapahtumaa, joka vaarantaa
yhteiskunnan elintérkeitd toimintoja tai strategisia tehtdvia ja jonka hallinta edellyttda viran-
omaisten ja muiden toimijoiden tavanomaista laajempaa tai tiiviimpaa yhteistoimintaa ja vies-
tintdd. Uhkien tunnistamisen ja niiden vaikuttavuuden arvioinnin ollessa haasteellista, toimin-
taympéristén muutosten seurannan ja analysoinnin sekd ennakointivalmiuksien yllapitamisen
tuleekin olla kaikkien yhteiskunnan varautumisesta ja hairiétilanteiden hallinnasta vastuussa

olevien tahojen jatkuvaa ja aktiivista toimintaa. (Siséministerioé 2019, 22.)
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Riskiarviossa kéasiteltyjd mahdollisia hairidtilanteita aiheuttavia uhkia ja uhkamalleja kuviossa
4 kuvattu informaatiovaikuttaminen, poliittinen, taloudellinen ja sotilaallinen painostus, soti-
laallisen voiman kayttd, terrorismi ja muu yhteiskuntajarjestysté vaarantava toiminta, julkisen
talouden hairid, rahoitusjarjestelman hairié, voimahuollon eli sahkon- ja energiasaannin hai-
riot, tietoliikenteen ja -jarjestelmien hairiét eli kyberuhat, logistiikan hairiot, terveysturvalli-
suuden hairidt, vesihuollon hairiot, elintarvikehuollon hairitt seké laajat onnettomuustilanteet.
(Sisdministerio 2019, 22).

Globaali

Yhteiskunta
3 R
7 & Terveysturvallisuuden hairiat ~

/7 Y
7 Terrorismi ja muu yhteiskuntajarjestysti vaarantava toiminta Ny

N

/Ju kisen talouden hiiriét Tietoliikenteen ja tietojirjestelmien hai&b:
- kyberuhkat

/ Rahoitusmarkkinoiden hairit
Lazjat onnettomuustilanteet

*Log:snikan hairigt Informaatiovaikuttaminen  vVesihuollon hairiét

] Voimahuollon hairiot Poliittinen, taloudellinen ja
sotilaallinen painostus

o

Sotilaallisen voiman

| Elintarvikehuollon hairigt kayttd
i "y 2
YHTEISKUNNAN ELINTARKEIDEN TOIMINTOJEN TURVAAMINEN
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Kaikki edellda mainitut uhkat ja uhkamallit ovat merkityksellisid yhteiskunnan kokonaisturvalli-
suuden kannalta, joista kuitenkin kasittelen tarkemmin vain tiettyja. Tarkasteluun on valikoi-
tunut sellaiset uhkatekijat, jotka sisdisen turvallisuuden viranomaisten ja erityisesti poliisin
nakokulmasta tuottavat yhteiskuntaan turvallisuushaasteita joko pidemmalld aikavalilla tai
jotka akuutisti toteutuessaan voisivat aiheuttaa valiténtd uhkaa tai hairidtilanteita viranomais-

toiminnalle tai vaaraa kansalaisten turvallisuudelle.
4.1 Informaatiovaikuttaminen yhteiskunnan piilevana uhkana

Monille edelleen hieman jopa tuntematon ja vaikeasti havaittava, mutta kansallisesti merkit-
téva ja erityisen tarkasti huomioitava uhkatekiji on informaatiovaikuttaminen. Informaatio-
vaikuttamisella tarkoitetaan suunnitelmallista toimintaa, jossa tavoitteena on informaatiota
muokkaamalla saada aikaan omien tavoitteiden mukaisia muutoksia kohteen informaatio- ja

mielipideymparisttssa (Kokonaisturvallisuuden sanasto 2017, 45).

Informaatiovaikuttamisen tavoitteena on saavuttaa tilanne, jossa vaikuttamisen kohde saadaan

tekemaan itselleen haitallisia pa&toksia tai toimimaan omaa etuaan vastaan. Toiminnan erityi-
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send tavoitteena ja tarkoituksena on vedota ihmisten tunteisiin, silld tunteisiin perustuvat ka-
sitykset syntyvat nopeasti ja sen seurauksena vaikuttamisen kohteet haluavat levittdd omaa
maailmankuvaansa totuuden jaadessa toissijaiseksi. Laajalle levinneen valheellisen tiedon oi-
kominen voi olla jalkikateen vaikeaa, eika silla voida poistaa jo levinnyttd vaaraa tietoa seka
siitd aiheutuneita vahinkoja. Informaatiovaikuttamisen muoto voi olla suoraa tai hienovaraista
Ja sen tyypillisid keinoja voivat olla puolitotuudet, liioittelu, suoranainen valehtelu, painosta-
minen, valeuutisten kierratys seka verkossa olevat valesivustot. Tarvittaessa todenperdista tie-
toa voidaan naiden ohella hyddyntéd tarkoitushakuisesti. Informaatiovaikuttamiseen voidaan
vastata lisédmalla ihmisten medialukutaitoa ja opastamalla suhtautumaan Kriittisesti sosiaali-
sen median kayttdon, tunnistamalla esimerkiksi sielld olevia valetileja. (Siséministerié 2018,
24-26.)

[Imidna informaatiovaikuttaminen ei ole kovinkaan uusi, l&hinnd sen kayttdtavat ja vaikutta-
vuus ovat olennaisesti muuttuneet nykyisessa sahkoisessd mediaymparistossa. PAamaarana ja
tavoitteena yleensa on, kayttdmalla eri toimintatapoja useilla eri median alustoilla, vaikutta-
minen paatoksentekijoihin ja paatoksentekoprosessiin ja sen avulla saada vaikuttamisen kohde
tekemé&an itselleen haitallisia tai vaikuttajan kannalta myonteisia paatoksia. Usein vaikuttami-
nen tapahtuu myds vélillisesti niin sanotun suuren yleisén kautta, mutta se voi kohdistua myds
suoraan paatoksentekijoihin tai paatoksentekoprosessiin. Yleistd mielipidettd muokkaamalla
saatetaan pyrkia vaikuttamaan henkisen tilan hallintaan tai avoimessa yhteiskunnassa saattaa
joskus riittaa pelkastaan hajaannuksen aikaan saaminen, mika puolestaan voi vaikeuttaa viran-
omaisten ja poliittisen johdon tyota seka tehda tilannekuvan muodostamisen ja sen jakamisen

vaikeaksi. (Hallintovaliokunta 2017.)

Informaatiovaikuttamista voidaan kayttad seka hybridi- ettd kybervaikuttamisen vélineend,
eikd merkitysta ole silla, onko vaikuttaja valtiollinen tai valtiosta riippumaton toimija. Infor-
maatiovaikuttamisessa on tyypillista, ettd paatdksentekoa pyritddn ohjaamaan muun muassa
erilaisen disinformaation avulla tai vaillinaista tietoa jakamalla. Yhta lailla tiedon jakamatta
jattdminen voi olla informaatiovaikuttamista, kuten myds sindnsd oikean tiedon jakaminen
vaikkapa mainonnan avulla, jolloin tiedolla pyritdan vaikuttamaan kohteen mielikuviin ja tun-
teisiin. TAmén kaltaisen psykologisen vaikuttamisen korostuminen olemassa olevassa ja tule-
vaisuuden turvallisuusymparistssa tarkoittaa sitd, ettd tunteisiin vetoaminen ja siten vaikut-
tamisen ihmisten kdyttéaytymiseen saattaa muuttua arkipdivaiseksi. Oman haasteensa tiedon
luotettavuuden arviointiin tuo digitalisaation ja tietotekniikan kehittyminen, silla kehittyva
teknologia tekee toteuttavissa informaatio-operaatioissa informaation vaarentéamisesta yha
helpompaa. Uskottavuuden heikentadmiseksi on mahdollista tuoda julkisuuteen esimerkiksi vaa-
risteltyja asiakirjatietoja henkilon terveydentilasta, ja jo talla hetkelld on kehitteilla teknolo-
giaa, jonka avulla videokuvan muokkaaminen reaaliajassa on mahdollista. Kohdennettu infor-
maatiovaikuttaminen ja siihen liittyvat kampanjat eivat valttamatta tulevaisuudessa liity aino-

astaan poliittisiin paattajiin ja yhteiskunnan avainhenkil6ihin, vaan myos kansalaisiin, joihin
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vaikuttamalla ja heidén kauttaan vaikutetaan samalla yhteiskunnan keskeisiin toimijoihin. Huo-
mionarvoista onkin, etta onnistuneessa vaikuttamiseen keskittyvassa informaatio-operaatiossa
toiminnan kohteena olevat eivit edes tiedd olevansa kohdehenkil6itd. (Hallintovaliokunta
2017.)

Suomessa luotetaan laajasti viranomaisiin ja viranomaistoimintaan, jota kuitenkin informaatio-
vaikuttamisella ja vaaran tiedon levittdmisella eli disinformaatiolla voitaisiin pyrkia tietoisesti
horjuttamaan. Limnéll ja lloniemi (2018, 200-201) muistuttavat, ettd jos suomalaiset menet-
taisivat luottamuksen viranomaistoimintaan ja oikeusvaltioon, olisivat sen vaikutukset erittain
vakavia Suomen ja suomalaisten turvallisuudelle. Jokin ilkedmielinen taho saattaisi pyrkia vai-
kuttamaan téhan sekd konkreettisin toimin ettd voimakkailla psykologisilla operaatioilla, mika
tarkoittaisi yhteiskunnan vakauden, viranomaistoiminnan puolueettomuuden seka sisdisen ko-
heesion heikentéamista tarkoituksellisesti ja monin eri keinoin. Luottamuksen heikentdminen
tarkoituksellisesti tai jopa ilman ulkopuolista vaikuttamistakin tapahtuva luottamuksen vakava

horjuminen, on yksi Suomen vakavampia turvallisuusuhkia.
4.2 Kyber ja digitalisaatio turvallisuusuhkana teknologisessa kehityksessa

Turvallisuuden varmistaminen tietoverkoissa on ollut yksi 2010-luvun keskeisimmista turvalli-
suushaasteista, silla digitalisaation myota yhd merkittdvampi osa ihmisten eldmastéa ja siten
myds rikollisuudesta seka kansallista turvallisuutta uhkaavasta toiminnasta kytkeytyy tietoverk-
koihin. Sosiaalinen media, pikaviestintavéalineet, tiedonhankinta ja tietojen tallennus seka liik-
kuminen paikasta toiseen jattavat elektronisia jalkid, joiden avulla on mahdollista tarkastella
henkildn mennytta ja nykyista toimintaa sekd yhteyksid muihin ihmisiin tai saada viitteitd hanen
tulevasta toiminnastaan. Samalla kansalliseen turvallisuuteen kohdistuvien uhkien ndhdéaéan kyt-
keytyvan entistd vahvemmin ulkomaille, joten ulkomaita koskevan ja ulkomailta saatavan tie-

don merkitysta pidetddn entistakin tarkedmpéana. (Leppéanen & Pylvas 2018, 96.)

Ulko- ja turvallisuuspoliittisen selonteon mukaan teknologisessa kehityksessé on meneillaan
murros, joka koskettaa léahes kaikkia yhteiskunnan osa-alueita. Teknologia tarjoaa uusia véli-
neitd seka lisdéd mahdollisuuksia tiedonkulun ja vuorovaikutuksen tehostamiseen. Digitalisaa-
tioon perustuvilla ratkaisuilla voidaan lisaté globaalia turvallisuutta, hyvinvointia ja terveytta
Ja esimerkiksi uhkakuvien kartoittamisessa voidaan hyédyntédd murrosteknologiaan perustuvia
tekodlyjéarjestelmid. Samalla on aiempaa tarkeAmpéa laaja-alaisesti ymmartaa kehitykseen liit-
tyvid turvallisuusuhkia, vaéarinkayttomahdollisuuksia, ihmisoikeuskysymyksid, taloudellisia
mahdollisuuksia seka keskinaisriippuvuuksia. Teknologisen kehityksen myota siité on tullut myés
valtioiden valinen kilpailuareena, jossa viestintdverkkojen turvallisuuteen ja yhteiskunnan
kriittisen infrastruktuurin haavoittuvuuksiin liittyvat riskit ja uhkat ovat kasvaneet. Yhteiskun-
nat ja taloudet rakentuvat enenevassa maarin uusien, esineita ja jarjestelmia, kuten energia-

verkkoja ja muuta kriittisté infrastruktuuria yhdistavien viestintdverkkojen varaan, korostaen
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tietosuojakysymysten merkitysta. Sahkoistyminen ja verkottuminen tehostavat yhteiskuntien
toimintaa, mutta samalla verkkojen haavoittuvuudet voivat mahdollistaa vahingollisen toimin-
nan, jolloin hairiot tai verkoissa toteutettava vihamielinen toiminta saattaisi vaikuttaa tiedon
valittdmiseen, tiedon eheyteen, liikenteen toimivuuteen seka valtioiden toimintakykyyn kriisi-
tilanteessa. Uusien teknologioiden tuomien mahdollisuuksien seké uhkien arviointi vaatiikin ko-
konaisturvallisuuden ndkokulmasta jatkuvaa ennakointia ja varautumista. (Valtioneuvosto
2020, 15-16)

Kyberuhkalla itsessédn tarkoitetaan uhkaa, ’joka toteutuessaan vaarantaa yhteiskunnan elin-
térke&n toiminnon tai muun kybertoimintaymparistosta riippuvaisen toiminnon. Kyberuhkat voi-
vat aiheutua paitsi toteutuneista tietoturvauhkista myos sahkoisessa viestintdymparistdssa to-
teutettavista, yhteiskunnan turvallisuutta vaarantavista teoista”. (Kokonaisturvallisuuden sa-
nasto 2017, 44.)

Kaytannon tasolla kyberturvallisuudella ja kyberuhkilla tarkoitetaan erityisesti tietoliikenteen
jJa erilaisten tietoteknisten jarjestelmien hairi6itd. Yhteiskunnan ja elinkeinoelaméan palvelui-
den toimivuuden edellytyksend on viestintépalveluiden ja -verkkojen hairioton toiminta, mika
varsinkin vakavissa hairiétilanteissa ja poikkeusoloissa korostuu, silla yhteiskunnan johtamisen
Ja véeston henkisen kriisinkestéavyyden kannalta kansalaisten keskindinen yhteydenpito, hata-
puhelut, viranomaiskanavat seka joukkoviestinté ovat erittain tarkeita. Hatédpuheluiden ohella
erittéin oleellista on radiotaajuuksien hairiotén toiminta, pelkéstédan jo viranomaisten vaara-
tiedotteiden ja kohdennettujen viranomaistiedotteiden valittamiseksi. Kriittisid viestintéaverk-
koja ovat lisdksi koti- ja ulkomaan tietoliikenneyhteydet sekd matkaviestinverkko. (Sisaminis-
teri6 2018, 49.)

Valtakunnallisen toimivuuden ohella, digitaalisten palveluiden toimivuus on vahvasti riippuvai-
nen myds kansainvalisistd yhteyksista, silla monien tietoteknisten palveluiden toiminta on ul-
komaisten palvelinkeskusten varassa. Kaytanndssa koko yhteiskunta on siis riippuvainen myos
kansainvélisista tietoliikenneyhteyksista ja sen infrastruktuurista, mika korostaa digitaalisten
palveluiden ja jarjestelmien luotettavuuden, tietoturvallisuuden ja tietosuojan merkitysta yh-
teiskunnan hairiottdméan toiminnan varmistamisessa. Digitalisaation kehittyessd, samalla my6s
jarjestelmien ja organisaatioiden keskindisriippuvuudet kasvavat, jolloin pilvipalveluiden ja
jarjestelmien keskittamisen yleistyessa, yksittaisten jarjestelméahairididen kerrannaisvaikutuk-
set voivat olla merkittavia vikojen ja hairididen ketjuuntuessa. Talla puolestaan voi olla saman-
aikaisesti vaikutusta useiden eri organisaatioiden palveluiden kdytettavyyteen seka tietojen
luottamuksellisuuteen ja/tai eheyteen. Laajamittaisesti ja vahingoittamistarkoituksessa toteu-
tettuna, tallaisella voisi olla ennakoimattomat vaikutukset yhteiskuntaan. (Siséministerio 2018,
17-18.)
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Viestintédpalvelut ja -verkot ovatkin otollinen kohde erilaisille kyberuhkille, koska niihin kohdis-
tetulla vaikuttamisella tai hytkkayksella voitaisiin aiheuttaa laajamittainen ja moniin eri toi-
mintoihin vaikuttava hairidtila. Uhka-arvioiden mukaan viestintapalveluihin ja -verkkoihin koh-
dentuvan hairiétilaan syyna voisi kdytanndssa olla jonkinlainen tietoturvahdirio tai jokin uuden-
lainen kyberuhka, tiettyyn kayttajajoukkoon tai maantieteelliseen alueeseen vaikuttava vies-
tintapalvelun toimitushairio, séan aari-ilmid, viestinnan tahallinen hairinta, kansainvélinen ri-
kollisuus ja/tai terrorismi, suuronnettomuus tai jokin talous- tai tydmarkkinahairio. Kyseeseen
voisi siis tulla my6s tietoinen ja tahallinen toiminta, jonka avulla pyritédn vaikuttamaan vies-
tintaverkkojen ja -palveluiden toimintaan. Téallaisen toiminnan taustalla voivat olla muun mu-

assa rikolliset, terroristit tai valtiolliset toimijat. (Sisdministerio 2018, 49.)

Kaytannon esimerkkeja yhteiskunnan toimintoihin kohdistetuista kyberoperaatioista ovat suun-
nitelmallisesti toteutetut ja tarkasti kohdennetut palvelunestohydkkaykset, tietomurrot, ky-
bertoimien avulla muokattu disinformaatio, tietoverkkotiedustelu sekd muunlainen tietoverk-
kojen hairinta. Terveydenhuoltojarjestelmaan, energiantuotantoon tai teollisuuden ohjausjar-
jestelmiin kohdistettu kyberhytkkays voisi pahimmillaan aiheuttaa niin materiaalista tuhoa kuin
ihmishengen menetyksia. Pelkastaan internetin toimivuuteen vaikuttaisi fi-verkkotunnuksen ni-
mipalveluihin aiheutuva vakava tekninen ongelma, jolloin se pysayttaisi kaiken internetissa ta-
pahtuvan fi-paatteisen liikenteen. Kyseisen tilanteen voisi synnyttaé jokin teknisluontoinen hai-

rid, kuin yhta lailla tahallinen vaikuttaminen verkon toimintaan. (Siséministeri6é 2018, 49.)

Erilaisten sdhkdisten jarjestelmien ja palveluiden ollessa hyvinkin keskindisriippuvaisia toisis-
taan, vikojen ja hdairididen ketjuuntumista seka kertautumista voidaan pitédd merkittavana uh-
kana. Séahkdntuotantoon kohdistuva viestintéaverkkojen tai -palveluiden toimivuushairio vaikut-
taisi laajamittaisesti yhteiskuntaan ja hairiot jo pelkastaan yksittaisissa verkkopalveluissa voi-
vat olla riski palvelujen saatavuudelle, varsinkin jos huomattava joukko muita palveluita on
riippuvaisia yhden palvelun toimivuudesta, kuten esimerkiksi tunnistuspalveluista. Keskindis-
riippuvuuden merkitysté erilaisten jarjestelmien valilla kasvattaa myds esineiden internet ja

sen myo6ta yha useampien laitteiden kytkeytyminen internetiin. (Siséministerio 2018, 50.)

Kybertoimintaympéristssa tapahtuvat muutokset ovat nopeita ja vaikutuksiltaan vaikeasti en-
nakoitavia, vaikka samaan aikaan kybertoimintaympéristd nayttaytyy myds mahdollisuutena ja
voimavarana. “Kyberturvallisuus perustuu pitkdjénteiseen ja riittdvaan suorituskykyjen kehit-
téamiseen, niiden oikea-aikaiseen ja joustavaan kayttoon sekd elintarkeiden toimintojen kykyyn
sietdd kyberturvallisuuden hairittilanteita. Kyberuhkalla voidaan siten tarkoittaa sellaista ky-
bertoimintaymparistéon kohdistuvaa uhkaa, joka toteutuessaan vaarantaa kybertoimintaympé-

riston oikeanlaisen tai tarkoitetun toiminnan.” (Hallintovaliokunta 2017.)
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Kyberuhkien kohdistuessa séhkoéiseen toimintaymparistéon, kuuluu siihen varsinaisen tiedon
ohella useita yhteiskunnan elintéarkeité infrastruktuureita seka tietoverkoista sovelluksiin ulot-
tuvat infrastruktuuria kontrolloivat ja niitd ohjaavat digitaaliset ohjausjarjestelméat. Kyberuhat
voivatkin nayttaytya siviililuontoisina tai sotilaallisina, toiminnan toteuttajatahosta tai toimin-
nan tarkoitusperasta riippuen. Siviililuontoiset kyberuhat liittyvat useimmiten terrorismiin,
ekstremismiin, vakoilutoimintaan seké jarjestaytyneen rikollisuuteen. Tietojarjestelmiin seka
niita yhdistaviin tiedonsiirtoverkkoihin liittyvat uhkat voivat olla vakavia, silla tietojarjestelmat
ovat sulautuneet ja verkottuneet globaaleiksi kokonaisuuksiksi, jolloin niiden toiminnalliset hai-
riot saattavat ulottua yksittaisia palveluja laajemmalle ja hairididen vaikutuksia voi olla vaikea
ennakoida. Useissa Euroopan maissa onkin havaittu toimintaa, jossa ulkopuolinen taho pyrkii
tietoteknisesti kartoittamaan kriittistd infrastruktuuria ohjaavien jarjestelmien ohjelmistover-
sioita. Mikali vihamielinen valtio tai muu toimija saa tietoonsa kohdeympéaristdn ohjelmistover-
siot, toimivien hytkkdysmenetelmien valitseminen onnistuu kriisitilanteessa nopeasti. (Hallin-
tovaliokunta 2017.)

Limnéllin ja lloniemen (2018, 110) mukaan turvallisuuden erindisten rajapintojen hamartyessa
myds digitaalisen kyberympariston ja fyysisen maailman rajat hdmartyvéat. Kenties jatkossa ky-
berturvallisuuden kéasitteesta luovutaan ja puhutaan vain turvallisuudesta, jonka erottamaton
osa on digitaalinen toimintaymparistd kaikkine uhkine ja mahdollisuuksineen. Tietoliikennekaa-
peli fyysisesti katkaisemalla voidaan oleellisesti vaikuttaa digitaalisen ympariston toimintaan,
joten turvallisuuden ndkdkulmasta digitaalista ja fyysista turvallisuutta on jatkossa yhé vaike-
ampi ja tarpeettomampi erottaa toisistaan. N&in ollen digitaalinen ja fyysinen turvallisuus to-

dennékoisesti sulautuvatkin lahitulevaisuudessa yhdeksi turvallisuudeksi’.

Teknisiin jarjestelmiin kohdistuvien kyberuhkien ohella kyberoperaatioihin liittyy myos kyber-
vakoilu. Suomeen kohdistuu jatkuvasti erilaisia kyberoperaatioita, joiden tavoitteena on valti-
ollinen vakoilu, teknisen ympéristdn kartoittaminen tai siihen vaikuttaminen. Kybervakoilua ei
kohdisteta ainoastaan julkishallinnon tietoon, vaan kohteena voi olla myds erilaisten yritysten
keskeinen tuotekehitystieto sekd yksittaisten henkildiden luottamuksellinen viestinta. Kyber-
vakoilun avulla hankitaan oikeudettomasti salassa pidettavaa tietoa kohdemaan tietojarjestel-
mistd, tunkeutumalla jarjestelmiin teknisesti tai painostamalla jotain omaan vaikutuspiiriin
kuuluvaa tahoa, jolla on péaasy kyseisessa valtiossa taltioituun salassa pidettavaan tietoon. Huo-
limatta siitd, ettd useilla valtioilla on tekniset edellytykset tunkeutua tietojérjestelmiin ohi
suojausten, ei se kuitenkaan automaattisesti tarkoita, etta noita kykyja kaytettaisiin Suomen
kansallista turvallisuutta vastaan. Tehtyjen havaintojen perusteella vakoilua kohdistetaan eri-
tyisesti ulko- ja turvallisuuspoliittiseen paatdksentekoon, mutta yhta lailla tavoitteena nayttaa
olevan jonkin kehittyvan valtion teknologisen suurvalta-aseman edistaminen ulkomaisten yri-

tysten kustannuksella. (Suojelupoliisi 2019, 2.)
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Suojelupoliisi (2019, 2) toteaa Suomen kohdistuvien kyberoperaatioiden jatkuvan myés l&hitu-
levaisuudessa, silla eri maiden tiedustelupalveluiden kiinnostus Suomen infrastruktuuria koh-
taan on kasvanut. Arvioiden mukaan kyberymparistoon kohdistuva kansallisen turvallisuuden
uhka on merkittava, vaikka se ei fyysisenad tuhona ilmenisikdan. Kybervakoilulla saadun tiedon
avulla on mahdollista vaikuttaa paattksentekoon, vastoin Suomen omaa intressia, ja sen kautta
kaventaa olennaisesti Suomen toimintavapautta. Suomen keskeisten yritysten tulos perustuu
tekniseen kehitysty6hon, jolloin yritysten ja samalla Suomen kilpailukyky rapautuu, mikali kil-
pailevat yritykset oman valtiokoneistonsa tuella saavat anastettua suomalaisten yritysten tydn
tulokset. Yhteiskunnan hairioton toiminta perustuu tietoon seké sen oikea-aikaiseen saatavuu-
teen ja eheyteen, jolloin kriittisen infrastruktuurin pdatyminen kybervakoilua tai kybervaikut-
tamista aktiivisesti harjoittavan valtion hallintaan, aiheuttaa uhkan kansalliselle turvallisuu-

delle jo ennen kuin vakoilua harjoittava valtio mahdollisesti paattaa edes kayttaa voimaansa.

Kyberrikollisuudesta itsessdan ei olemassa yleisesti kdytettyd maaritelméaa, joten toisinaan kay-
tetdan termeja tietoverkoissa tapahtuvat rikokset tai tietoverkkorikokset. Kyberrikosten yti-
men muodostavat kuitenkin tietokoneiden ja -verkkojen tiedon eheyteen, luottamuksellisuu-
teen ja saatavuuteen puuttuvat teot. Europolin Internet Organized Crime Threat Assesment -
raportin (IOCTA) mukaan kyberrikollisuus on jatkanut kasvuaan ja kehittymistdéan ja pienella
maaralla kyberhyotkkayksia on aiheutettu merkittavia haittoja. Erityisesti internetiin kytketty-
jen laitteiden (IoT) haavoittuvuuksien hyédyntaminen on mahdollistanut merkittavien haittojen
tuottamisen yhteiskunnan palveluille. Siind missd yhteiskunnan palveluiden digitalisointi on te-
hostanut ja lisénnyt palveluiden saatavuutta, on se samalla luonut tietoverkkorikosten tekijoille
uusia tapoja haittojen ja vahinkojen aiheuttamiseen. Tietoverkkorikosten kohteet voivat vali-
koitua satunnaisesti haittaohjelmaa laajalti levittamalla tai ennalta tehdyn tiedustelun tulok-
sena. Muutamia vuosia sitten rikollisille taloudellisesti tuottoisinta toimintaa oli esimerkiksi
pankkihaittaohjelmien levittdminen, mutta nykyisin teknisesti kyvykkaille rikollisille kannatta-
vinta voi olla haittaohjelmien myyminen pimeilla markkinoilla, jolloin niiden varsinaisen hyo-
dyntamisen ja levittdmisen hoitaa jokin toinen rikollisorganisaatio tai yksittainen toimija. (Pii-
roinen & Ulkuniemi & Toiviainen 2018, 104.)

Teknologian kehittyessa kyberrikollisuuden suuntaviivojen ennustaminen on hankalaa ja l&hitu-
levaisuudessa siihen voi liittyd myo6s tekoalyn hydédyntéaminen rikollisessa tarkoituksessa, minka
avulla voidaan aiheuttaa laajoja vaikutuksia yhteiskunnan elintarkeisiin toimintoihin seké vai-
keuttaa kyberrikosten torjumista. Haasteena voi olla rikosoikeudellisen vastuun maarittdminen
itseoppivien jarjestelmien suorittamien toimien osalta, koska tuolloin on epéselvad, miltd osin
tekoélyn luonut ja sen ohjelmoinut henkild on vastuussa itseoppivan ohjelmiston toiminnasta,

mikali se toimillaan aiheuttaa rangaistavan teon. (Piiroinen ym. 2018, 104.)

Kyberrikollisuudessa on havaittavissa tiettyja yleistettévissa olevia piirteitd, kuten se, etta

usein rikosten takana on useampi henkild, jotka keskendan toimivat yhteistydsuhteessa ja/tai
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ostavat seka myyvat toisilleen rikollisia palveluja. Henkildt toimivat usein eri maissa ja rikosta
suunnitellessaan ja toteuttaessaan he hyédyntavat erilaisia internetin kaupallisia tai puhtaasti
rikollisia palveluita, jotka yht& lailla sijaitsevat useissa eri maissa. Rikos palveluna eli Crime-
as-a-Service (CaaS) nayttaytyy yhtend merkittdvimmista kyberrikollisuutta lisdavista tekijoista,
koska se itsessdan on tehokas toimintamalli ja sité on jo kauan kaytetty laillisessa liiketoimin-
nassa alihankinnan nimella. Tehokkuuden lisdksi se madaltaa nuorten, terroristien seka perin-
teisen rikollisten siirtymista kyberrikollisuuden pariin, silld omaa osaamista ei tarvita paljoa-
kaan. (Piiroinen ym. 2018, 105.)

Kyberrikollisuudessa tekniikan rooli on merkittava, rikosten tapahtuessa l&dhinné teknisessa ym-
péaristdssa ja usein onnistuminen edellyttdékin jonkinlaisten suojausten ohittamista kayttojar-
jestelmien ja sovellusten virheitd hyvaksikayttdmalla. Taman ohella ihmisten erehdyttaminen
halutun tiedon antamiseen tai tarvittavien toimenpiteiden tekemiseen on edelleen yksi tehok-
kaimmista hyokkaystavoista. Rikolliset saattavat joskus kayttad myds useampia hyokkaystapoja
saavuttaakseen haluamansa ja kaikessa rikollisuudessa tekijan oikean identiteetin peittdminen
on sitd suuremmassa roolissa, mitd suunnitelmallisemmin rikos tehddan. Kyberrikokset edellyt-
tavatkin usein suunnitelmallisuutta ja valmisteluja, pitaen sisallaan tavan tietoliikenteen alku-
peraisen lahteen ja tekijoiden identiteetin peittamiseen. Pimeat verkot, TOR, VPN-palvelut,
valityspalvelimet, tiedostojen salaus, virtuaalivaluutat sekd monet muut tekniikat ovat osaa-
vissa kasissa tehokkaita tapoja oikean identiteetin peittdmiseen. Viimeisin suurempi muutos
kyberrikollisuudessa on ollut rikollisten ja valtiollisten toimijoiden operoiminen samoilla alu-
eilla. (Piiroinen ym. 2018, 105-106.)

Ulko- ja turvallisuuspoliittisen selonteon mukaan yhteiskuntien digitalisoituessa on erityisen
térkedd varmistaa kybertoimintaympériston turvallisuus. Suomen tavoitteena on avoin, vapaa
ja turvallinen kybertoimintaympaéristd, jossa huomioidaan eettiset ndkdkohdat seka tietosuoja-
ja sananvapauskysymykset. Digitaalisten palveluiden saavutettavuus, infrastruktuurin kaytet-
tavyys seké tiedon palautettavuus on kyettéva turvaamaan kaikissa olosuhteissa.” Samalla on
tiedostettava teknologisesta kehityksestéd aiheutuvan syrjaytymisen aiheuttamat turvallisuus-
riskit sekd huomioitava tulevien viestintaverkkojen turvallisuus- ja hairionsietokyky, myos poik-
keustilanteissa. (Valtioneuvosto 2020, 37-38.)

4.3 Sahkon- ja energiansaannin hairiét yhteiskunnan kriittisend uhkana

Voimahuoltoon eli s&hkdn- ja energiansaantiin kohdistuvia uhkia ja mahdollisia hairidita voidaan
pitda yhteiskunnan turvallisuuden ja toimivuuden kannalta erittain merkittaving, silla heijaste-
vaikutukset useisiin eri toimintoihin ja kansalaisten arkeen olisivat nopeasti hyvinkin laajat.
Globalisoituneessa maailmassa yhteiskunnan vahvasti toisiinsa verkottuneet, monimutkaistu-
neet ja teknistyneet toiminnot ovat hyvin keskinisriippuvaisia aiheuttaen haavoittuvuutta ja

hairidalttiutta. Verkottuneessa toimintaymparistossa jarjestelmien toimintavarmuus rakentuu
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kaikkien toimijoiden ja jarjestelmien virheettdmén toiminnan varaan. Séhkojarjestelméan ja
tietojarjestelmien hairiottomalla toiminnalla varmistetaan muiden yhteiskunnallisesti téarkei-
den toimintojen saatavuus ja jarjestelmahairion tapahtuessa yhteiskunnan tulisikin pystya no-
peasti vastaamaan vallitsevaan tilanteeseen. (Keréanen, Molarius, Heikkila, Poussa & Partanen
2016, 11.)

Yhteiskunnan eri toimintojen ja erityisesti huoltovarmuuden kannalta erittéin kriittista on séh-
kon hairioton saatavuus, silla siihen kohdistuva vakava hairiétila aiheuttaisi vaikutuksia kaikkiin
yhteiskunnan toimintoihin seké voisi vaarantaa elintéarkeat toiminnot ja vaeston hyvinvoinnin.
Teollisuudessa ja sen prosesseissa pelkastéan lyhyet, jopa alle 10 sekunnin pituiset séhkon saan-
nin hairiét, voivat aiheuttaa ongelmia osalle teollisuusprosesseista. Hairitilanteen jatkuessa
ja sadhkdnsaannin samalla heikentyessd, useimmat yhteiskunnan toiminnot hairiintyisivat suu-
resti tai niiden toiminta pyséhtyisi kokonaan, mika puolestaan horjuttaisi kaikkia yhteiskunnan

elintarkeitd toimintoja. (Sisaministerié 2018, 44-45.)

Yhteiskunta on nykyisin hyvin riippuvainen keskeytymattémasta séhkénsaannista, silla séhkon-
saannin hairiottdmyys on perusedellytys lédhes kaikille yhteiskunnan kriittisille toiminnoille, ku-
ten vesi- ja jatehuolto, elintarvikehuolto, pankit ja maksuliikenne, liikenne ja polttoai-
nehuolto, tele- ja tietoliikenne, lammitys, paivakodit ja koulut, sairaalat ja terveyskeskukset,
maatalous seka pelastus- ja turvallisuustoimi. S&hkdn rooli on vaikeasti korvattavissa, ainakin
lyhyelld aikavalilla, jolloin palautuminen laajoista hairidisté on seka kallista ettd hidasta. Tek-
nisten vikojen ohella energian tuotanto- ja siirtojarjestelmien toimivuutta uhkaavat erityisesti
saan aari-ilmiét ja luonnononnettomuudet, kyberuhat seka tuonti- ja jakeluyhteyksien katkea-

minen erinaisista syista johtuen. (Turvallisuuskomitea 2017, 89-90.)

Varautumisen tarpeisiin liittyvén tutkimuksen mukaan normaalioloissa todennékoisimpia séh-
koénsaannin ja jakeluverkon hairidtilanteita ovat myrskyistéd ja lumikuormista aiheutuvat kat-
kokset, mistd johtuen séhkon jakeluverkkoyhtitt ovat velvoitettuja varautumaan ja valmistau-
tumaan taman kaltaisiin tilanteisiin. Epatodennédkéisempi, mutta huomattavasti ongelmalli-
sempi on seka kantaverkkoon etta jakeluverkkoon kohdistuva hairidtilanne, jossa hairién syy on
tuntematon. Téllainen hairidtilanne voisi johtua esimerkiksi tunnistamattomasta sdhkdverkon
jJa tietoliikenneverkon keskindisvaikutuksesta tai kantaverkkoa tai jakeluverkkoja ohjaaviin jar-
jestelmiin kohdistuvasta kyberhydkkayksesta. (Valtioneuvoston kanslia 2016, 19-20.)

Séhkonjakelua, polttoainehuoltoa ja/tai teleoperaattoreiden toimintaa heikentéva ja kenties
pidempaan kestava hairidtilanne saattaisi aiheuttaa huomattavia ongelmia esimerkiksi poliisi-
toiminnalle. Teleoperaattoreiden linkkimastojen varavirtaldhteiden kestavyys voi esimerkiksi
talven kovissa pakkasissa olla heikko ja toisaalta kesdaikaan pienemman telemastot eivat pysty

varavoiman avulla yllapitamaan tarvittavaa jaahdytysta, jolloin héiridtilanteessa lampdtila voi
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nousta korkealle hyvinkin nopeasti ja talléin masto ajaa varotoimena itsensa alas. Sdhkdnjake-
lun hairidtilanteessa myos televiestintd on todennakdisesti normaalia laajempaa, jolloin mobii-
liverkko tukkeutuu nopeasti. Viranomaisille sen voisi aiheuttaa suuria ongelmia viranomaisver-
kon (VIRVE) toimintaan, milla vastaavasti on suoria vaikutuksia esimerkiksi poliisin operatiivi-

seen toimintakykyyn. (Valtioneuvoston kanslia 2016, 21.)
4.4  Aariliikkeet ja terrorismi kansalaisten turvallisuusuhkana

Suojelupoliisin julkaiseman Kansallisen turvallisuuden katsauksen (2019, 3) mukaan terrorismin
uhka on Suomessa téalla hetkelld kohonnut ja tulee ainakin lyhyelld aikavalilla sailym&an kohon-
neena eli neliportaisen asteikon tasolla kaksi. Keskeinen uhkaan vaikuttava tekijéa on Syyrian ja
Irakin konfliktialueille lahteneiden vierastaistelijoiden mahdollinen paluu Suomeen. Suojelupo-
liisin mukaan Suomessa esiintyy merkittéavaa terrorismin tukitoimintaa, vaikka Suomi ei nayt-
taydykaan ensisijaisena terroristi-iskujen kohdemaana. Suomessa on kuitenkin olemassa ryhmié
ja henkil6itd, joilla on motivaatio ja kyky terrori-iskun toteuttamiseen. Lisdksi on olemassa
merkittdvimman uhkan muodostavia yksittéisia henkilditd tai pienryhmid, joiden motivaation
lahteend on radikaali-islamistinen propaganda. Syyrian ja Irakin konfliktialueen muuttuneesta
tilanteesta huolimatta on muistettava, ettd alueella toimiva terroristijarjesto ISIL eli ”’Islami-
lainen valtio” aiheuttaa kannattajineen edelleen maailmanlaajuisen uhkan ja pyrkii kehitté-

maan uusia taktiikoita iskujen toteuttamiseksi. (Suojelupoliisi 2019, 3.)

Suomessa olevien, terrorismintorjuntaan kytkeytyvien kohdehenkiléiden méara jatkaa kasvu-
aan ja yhteydet kansainvaliseen terrorismiin ovat lisdéntyneet. Yh& suurempi osa naista henki-
16isté on osallistunut aseelliseen toimintaan tai vastaanottanut terroristista koulutusta. Koto-
peraista radikalisoitumista sek& Syyrian ja Irakin konfliktialueen heijastevaikutuksia voidaankin
pitda keskeisind vaikuttavina tekijoind nimenomaan kohdehenkiléiden lukumaaréan lisdantymi-

seen seka terrorismin uhkan kasvuun. (Suojelupoliisi 2019, 3.)

Terroristisen toiminnan taustasyy on vékivaltainen ekstremismi ja siihen liittyva radikalisoitu-
minen, joka puolestaan voi johtua useista eri syista. Ei ole olemassa tietynlaista henkil6tyyppia
tai profiilia, jonka avulla voitaisiin helposti tunnistaa sellaiset radikalisoituneet henkildt, jotka
kenties suunnittelevat terroristista rikosta tai laajamittaisen vékivaltaisen teon toteuttamista.
(Sisdministerio 2018, 35.)

”Vékivaltaisella ekstremismilld tarkoitetaan sitd, ettd vékivaltaa kaytetaan, silla uhataan, sii-
hen yllytetéddn ja kannustetaan tai se oikeutetaan aatemaailmalla perustellen. Vakivaltainen
ekstremismi ei ole rikosoikeudellinen kéasite. Ekstremistinen vékivalta ei valttamatta ole ku-
mouksellista, ja se kohdistuu usein viholliseksi maariteltyyn ryhmaan tai yksiléihin. Se aiheuttaa

pelkoa ja turvattomuuden tunnetta paikallisesti, esimerkiksi yksittaisissa kaupunginosissa tai
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asuinalueilla ja voi kohdistua myds omaisuuteen. Rikokset, joiden motiivina on viha ja/tai ra-
sismi (viharikos), voivat olla myds ekstremistisia rikoksia silloin, kun teon motiivina on kokonai-

nen aatemaailma.” (Sisaministeri6é 2020, 11.)

Vékivaltaisen ekstremismin tilannekatsauksessa todetaan, etté suurin vakavan vékivallan, kuten
joukkosurman, uhka liittyy yksittéisiin toimijoihin, joiden motiivi voi liittya laajasti vékivaltai-
seen ekstremismiin. Yksittaiset toimijat kuitenkaan harvoin toimivat yksin, vaan ovat yleensa
osa jotain sosiaalista ymparistoa internetissa. Talla hetkelld, suurimman uhkan arjen turvalli-
suudelle muodostaa vakivaltainen ulkoparlamentaarinen darioikeisto, joka ilmenee esimerkiksi
spontaanina katuvéakivaltana, kohdistuen vihollisiksi koettuihin henkildihin, jotka voivat valikoi-
tua uhriksi sattumanvaraisesti. Ulkoparlamentaariseen vékivaltaiseen &arivasemmistoon, eri-
tyisesti anarkismiin ja antifasismiin liittyva radikaaliliikehdintd on ollut viime vuosina véhaista

jJa sité ilmenee paasaantoisesti mielenosoitusten yhteydessa. (Sisdministerié 2020, 11.)

Terrorismissa kyse on aina vakivaltaisesta ekstremismistd, mutta kaikki vékivaltainen ekst-
remismi ei kuitenkaan ole terrorismia. Terroristisessa tarkoituksessa tehdyt rikokset maaritel-
1&an rikoslaissa (RL 34a). Terroristinen vakivalta on kumouksellista ja sen kohteina ovat maat
tai kansainvaliset jarjestot ja toiminnan tarkoituksena on muun muassa aiheuttaa vakavaa pel-
koa véesttn keskuudessa. Ekstremistisessa rikoksessa motiivi liittyy tekijan aatemaailmaan. Vi-
harikoksen ja ekstremistisen rikoksen erottaa toisistaan se, etta viharikoksen motiivi liittyy uh-
rin yksittdiseen ominaisuuteen, mutta ekstremistisen rikoksen motiivi liittyy kokonaiseen aate-

maailmaan.

Ekstremistiseksi vakivallaksi katsotaankin kaikki sellainen vakivaltarikollisuus, joka liittyy vaki-
valtaisiin ekstremistisiin ryhmiin ja niiden jasenten toimintaan. Nakyvien ekstremististen ryh-
mien kayttama vakivalta on valineellista, riippumatta vakivallan kohteesta tai hetkellisestéd mo-
tiivista, jolloin yleinen vakivallan uhka liséd ryhman pelotevaikutusta. Ekstremistisiksi rikoksiksi
ei kuitenkaan katsota sellaisia vakivaltarikoksia, joilla on selkedsti jokin muu motiivi, kuten
esimerkiksi muuhun rikollisuuteen liittyva vakivalta, yksityiselamaan liittyva riita tai perhe- ja

lahisuhdevékivalta. (Sisdministerid, 2020, 15.)

Vékivaltaiseen ekstremismiin liittyva vékivaltainen radikalisoituminen on “prosessi, jonka
myota yksilot paatyvat kayttamaan vékivaltaa tai uhkaamaan silla, kannustamaan siihen tai
oikeuttamaan se aatemaailmalla perustellen. Radikalisoitumisprosessin edetessa yksilo alkaa
hyvaksya ja ihannoimaan vékivaltaa riippumatta siité, millaisella aatemaailmalla tai eri aat-
teista otetuilla vaikutteilla han vékivaltaa perustelee.” Radikalisoitumisen taustalla olevat syyt
liittyvat yleensa yleisiin yhteiskunnallisiin, sosiaalisiin ja yksilotason tekijoihin, jonka liséksi
tekijat voidaan jakaa vetdviin ja tyontaviin. Radikalisoitumisessa sosiaalisella verkostolla on
merkitysta ja yksilo voikin radikalisoitua osana sosiaalista verkostoa. Tunteilla on radikalisoitu-

misessa tarked merkitys, jonka ohella myos ideologisilla tekij6illa on vaikutusta. Syrjaytyminen
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ja ongelmat toimeentulossa voivat edistda vakivaltaista radikalisoitumista, mutta eivat yksin
selita sitd, silla usein myos erilaiset tilannetekijat vaikuttavat siihen, miksi jotkut yksilot radi-
kalisoituvat ja toiset eivat. (Sisdministerit, 2020, 14-15.) Ongelmat nuorten koulutuksessa, ty6-
elamassa tai terveydenhuollon palveluissa voivat kasvattaa nékbalattomuutta, epatasa-arvon
kokemista seka valtioiden sisdista epavakautta, luoden kasvualustaa vakivaltaiselle ekstremis-

mille ja terrorismille. (Valtioneuvosto 2020, 23.)

Radikalisoituminen voi tapahtua tai sitd voidaan edistaa vankilassa, jossa radikalisoituneet hen-
kilot pystyvat helposti verkostoitumaan muiden rikollisten ja erityisesti jarjestaytyneen rikolli-
suuden edustajien kanssa. Terrorismiin ja radikalisoitumiseen perehtynyt amerikkalainen pro-
fessori Mugtedar Khan (2017) mainitsi luennollaan Poliisiammattikorkeakoululla, etta erityisesti
vankilassa tapahtuvan verkostoitumisen ja kontaktiensa kautta radikalisoituneilla henkil6illa
ja/tai dariryhmien edustajilla on saatavilla tietoa ja osaamista helposti valmistettavista aseista
jJa rajahteista, ajoneuvojen anastamisesta, verkossa tehtavista rikoksista sekéd monista muista
rikollisen toiminnan osa-alueista. Verkostoitumisen mygta voidaan myds helposti tehda erilaisia

alihankintasopimuksia™, jossa kaikki osapuolet hyotyvat haluamallaan tavalla.

Toteutuessaan terroristinen isku voisi kohdistua yhteiskunnan johtamiseen, kriittiseen infra-
struktuuriin, julkisiin paikkoihin tai laajoihin ihmisjoukkoihin, jonka seurauksena voitaisiin ai-
heuttaa joko rajattuja tai valittomasti merkittavia sek&d myos pidempiaikaisia vaikutuksia. Ter-
roristinen isku voisi aiheuttaa pelkoa kansalaisissa, mik& puolestaan saattaisi lisdta suoraan
kansalaisiin vaikuttavien erilaisten turvallisuustoimien tarvetta ja nain ollen terroristisen teon
vaikutukset saattaisivat olla varsinaista tekoa paljon laajemmat. Kaytadnnoén esimerkkind mai-
nittakoon tietoliikenteen ja sahkdverkon solmukohtiin tai joihinkin muihin yhteiskunnan kes-
keisiin elintarkeisiin toimintoihin kohdistuva terroristinen isku, jolla voitaisiin saada aikaan laa-
joja ja merkittavia yhteiskunnan toimintoihin kohdistuvia seurannaisvaikutuksia. (Sisdministe-
rio 2018, 35-36.)

Viime vuosina maailmalla tehdyissa terrori-iskuissa on niin sanottujen perinteisten pommi-/ra-
jahdeiskujen ohella kaytetty erilaisia helposti toteutettavia seka kustannuksiltaan edullisia me-
netelmid, kuten ajoneuvoja ja terdaseita. Tarvittaessa yksinkertaisilla menetelmilld tehtyja
iskuja voidaan toteuttaa melko helposti ja nopeasti, eikd niiden toteuttamisessa vaadita eri-
tyistd osaamista tai sen kaltaista pidempéaé valmistautumista ja suunnittelua kuin rajahde- tai
ampuma-aseiskuissa. Tama ei kuitenkaan tarkoita sité, ettd uhka perinteisiin rajahde- tai am-
puma-aseiskuihin olisi poistunut ja nykyisin niin sanottuihin perinteisiin iskuihin voidaan liittaa
myds CBRNE-aineiden kayttda. Teknologisen kehityksen myotéa ei myodskdan kannata unohtaa
helppokayttoisten ja edullisten miehittdméattémien ilma-alusten eli dronejen kaytt6a, joista
esimerkkejé on jo olemassa. (Sisaministerio 2018, 35-36.) CBRNE tai CBRN on lyhenne englannin

kielen sanoista chemical (kemiallinen), biological (biologinen), radiological (séteily), nuclear
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(ydin-) ja explosive (rajahtava, rajahde). Lyhennetta kaytetdan sellaisista ydinuhkista ja uh-
kista, jotka liittyvat kemiallisiin, biologisiin tai sateileviin aineisiin tai rjéhteisiin. (Kokonais-

turvallisuuden sanasto 2017, 48.)

Aariliikkeiden ja terrorismin ohella yhteiskuntajarjestysta ja kansalaisten arkista turvallisuutta
saattaa uhata myo6s suurista kokoontumisista tai mielenosoituksista alkunsa saava isojen jouk-
kojen vékivaltainen liikehdinté, joita viime vuosina on Euroopan suuremmissa kaupungeissa
néhty. Toiminta on saattanut kest&a jopa péivia ja usein tallaiseen liikehdintéaén osallistuu myds
sellaisia henkildita ja ryhmid, joiden tavoitteena on muuttaa tilanne vékivaltaiseksi mellakaksi.
Suomessa tallainen samaan aikaan useassa paikassa tai eri kaupungeissa tapahtuva laajamittai-
nen vékivaltainen levottomuus saattaisi aiheuttaa tilanteen, jossa poliisin voimavarat tilanteen
hallitsemiseen eivat enaa riittaisi. Riskia tallaisten levottomuuksien syntymiseen muodostaa ja
sitd kasvattaa yksittaisten kansalaisten arkeen vaikuttavat yhteiskunnalliset epékohdat seka
eriarvoisuuden kokeminen, syrjaytymisen lisdédntyminen, aariliikkeiden toiminta, yhteiskunnan
toimintojen hairiintyminen tai niiden pysahtyminen kokonaan esimerkiksi séhkdnsaantiin tai
kybertoimintaymparistdon kohdistuvan hairion vuoksi, sosiaalisen median vaikutus seka kiristy-

nyt yleismaailmallinen tilanne. (Siséministeri6é 2018, 37.)

Ihmisten tyytymattomyytta ja jannitteiden purkamista on mahdollista tietoisesti sekd suunni-
telmallisesti kiihottaa ja syntyvien levottomuuksien avulla on mahdollista heikent&d kansalais-
ten turvallisuutta ja turvallisuuden tunnetta sek& aiheuttaa taloudellisia vahinkoja. Samalla
voidaan vaikuttaa yhteiskunnan toimintoihin, véhentdd luottamusta poliittiseen paatoksente-
koon seka viranomaisten toimintaan. Sosiaalisen median avulla tai siella tapahtuvan informaa-
tiovaikuttamisen keinoin voidaan levittda vihapuhetta ja valeuutisten kautta ruokkia ihmisten
tyytyméattémyyden tunnetta ja siten madaltaa kynnysté osallistua vakivaltaiseen liikehdintaan.
(Sisdministerio 2018, 38.)

4.5 Jarjestaytynyt ja rajat ylittava rikollisuus kasvavana uhkana

Kansallisessa riskiarviossa ei kasitelld jarjestaytynytta ja rajat ylittavaa rikollisuutta, joka ken-
ties nayttaytyy ennemminkin suoraan turvallisuusviranomaisten tehtavakenttdan kuuluvana il-
midna ja uhkatekijana. Vaikka kyseessa ei olisikaan varsinainen yhteiskuntaan kohdistuva uh-
katekija, asettaa jarjestaytynyt ja rajat ylittava rikollisuus kasvavia haasteita viranomaisille
seka vaikuttaa organisaatioiden, yritysten ja kansalaisten turvallisuuteen monimuotoistuvan ja
jJatkuvasti toimintatapojaan kehittdvan rikollisen toiminnan kautta. Kasiteltévista uhkateki-
Joista jarjestaytynyt rikollisuus nadyttaytyy kenties konkreettisimpana poliisitoiminnan kan-
nalta, jonka lisdksi silla on erindisia kytkoksia myods muihin késiteltyihin turvallisuusympériston
uhkiin. Jarjestaytyneen rikollisuuden kohdalla on huomioitava, etta useimmiten silla samaan

aikaan tarkoitetaan vakavaa rikollisuutta. Jarjestaytynyt rikollisuus sellaisenaan ei kuitenkaan
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ole oma erillinen rikollisuuden alansa, vaan kyse on tavallisista rikoksista, kuten huumausaine-
rikoksista, talousrikoksista tai henkeen ja terveyteen kohdistuvista rikoksista, joita kuitenkin
tehd&an erityisen systemaattisesti seké erityistd ryhméarakennetta hyodyntamalla. (Poliisihalli-
tus 2019, 5.)

Euroopan unionin lainvalvontaviranomaisena toimiva Europol tukee toiminnallaan unionin ja-
senvaltioita vakavan kansainvéalisen rikollisuuden ja terrorismin torjunnassa seka tekee yhteis-
tyota monien EU:n ulkopuolisten kumppanivaltioiden ja kansainvalisten organisaatioiden
kanssa. Laajojen rikollisverkostojen ollessa merkittdva uhka EU:n sisdiselle turvallisuudelle
seka ihmisten turvallisuudelle ja toimeentulolle, Europolin térkeimpid torjunta-alueita ovat
terrorismi, huumekauppa, rahanpesu, eurovaarennokset, ihmissalakuljetus ja ihmiskauppa seka
verkkorikollisuus. Euroopan unionin keskeinen idea on vapaa liikkuvuus, joka parhaiten toteu-
tuu Schengen-alueella, mutta samalla siihen liittyy my6s monia riskeja Suomen sisaiselle tur-

vallisuudelle. (Turvallisuuskomitea 2017, 84).

Jarjestaytynyt rikollisuus on ilmi6na laaja ja monimuotoinen. Europolin mukaan Euroopassa
toimii kaikkiaan noin 5000 jarjestaytynytta rikollisryhmad, joista arvioiden mukaan Suomessa
noin 90 ryhmaa ja niihin kuuluu kaikkiaan noin 1000 henkil6a. Jarjestaytyneen rikollisuuden
ryhmérakenteille on ominaista niiden verkostomaisuus seka tapauskohtainen ja tarpeenmukai-
nen nopea joustavuus. Euroopan alueen helppo ja nopea liikkuvuus seka tietoverkkojen nékyva
viestintd osaltaan mahdollistaa monia uudenlaisia kehittyvia toimintatapoja ja -rakenteita. Ri-
koksia voidaan my@s toteuttaa eri maissa tehtyind osatekoina, joissa tekijat eivat valttamatta
edes tunne toisiaan. Rikollisuuden eri tasot kytkeytyvat rikoksenteossa toisiinsa periaatteella:
organisoijat, rahoittajat, asiantuntijat, jarjestyksenpitdjat, ammattitekijat ja taparikolliset.
Vaikka yleinen kasitys jarjestaytyneestd nayttaytyykin ”liivimiehind” ja erilaisina jengitunnuk-
sina, kasittaa se paljon muutakin, mika laheskaén aina ei nayttaydy erillisind ulkoisina tunnus-
merkkeind. (Poliisihallitus 2019, 5.)

Europolin Serious and Organised Crime Threat Assesment -raportin (SOCTA) mukaan jarjestay-
tyneen rikollisuuden toimijat omaksuvat ja pystyvat nopeasti integroimaan uudenlaista tekniik-
kaa ja sen hyédyntdmistd mukaan toimintaansa uusia liiketoimintamalleja rakennettaessa. Ri-
kosten tekemisessa hyddynnetéan digitaalisen verkon tarjoamia mahdollisuuksia, kuten toimin-
nan laajentumista verkkokauppaan seka salattujen viestintdkanavien kayttamista. Asiakirjape-
tokset, rahanpesu seka laittomien tuotteiden ja palveluiden verkkokauppa ovat jarjestaytyneen
rikollisuuden toiminnan ajureita EU:ssa ja vaikka asiakirjapetoksilla tai rahanpesulla ei olekaan
suoraa vaikutusta useimpiin EU:n kansalaisiin, hyddyttda se ennen kaikkea vakavaa ja jarjes-
taytynytta rikollisuutta. Laittomien tuotteiden ja palveluiden verkkokauppa kasvaa nopeasti ja
lahes kaikenlaista laitonta tavaraa ostetaan ja myydaan online-alustojen kautta, niiden tarjo-

tessa vastaavanlaisia kaytto- ja ostokokemuksia kuin useimmilla laillisilla online-alustoillakin.
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Hyddykkeen ja palvelun tyypista riippuen, nditd kaupankaynnin alustoja l6ytyy seka pintaver-
kosta ettd pimeésta verkosta, Darknetistéd. Monien ns. tavanomaisten myyntituotteiden ohella
kauppatavarana voi olla myds ostajalle hyddyllista tietoa ja dataa. Laittomien tavaroiden ja
palveluiden verkkokaupan odotetaankin hairitsevan vakiintuneita rikollismarkkinoita ja niiden
perinteisid jakelumalleja lahivuosina. Teknologisella kehityksella kaikkinensa arvellaan olevan

perustavanlaatuinen ja kestéva vaikutus rikollisen toiminnan luonteeseen. (Europol 2017, 10.)

Rikollisjarjestdjen ollessa erittéin joustavia ja sopeutumiskykyisid ja mukauttaessaan toimin-
tansa tai kokonaisen liiketoimintamallinsa ymparistdn muutoksiin, monet rikolliset toimet ovat
yh& monimutkaisempia ja niiden toteuttaminen vaatii erityisia taitoja ja asiantuntemusta. Par-
haiten menestyvat ne, jotka pystyvat sijoittamaan merkittévat voittonsa lailliseen talouteen
seka omiin rikollisiin yrityksiinsa, varmistaen nain liiketoiminnan jatkuvuuden ja rikollisen toi-

minnan laajentumisen entisestdan. (Europol 2017, 10.)

Jarjestaytyneen rikollisuuden rikollisryhmittyvat toimivat usein verkostomaisesti, jossa tilan-
teen ja tarpeen mukaan voidaan kayttaa tarvittavaa erikoisosaamista ja asiantuntemusta. Ta-
méan kaltainen kysyntd antaa mahdollisuuksia er&énlaisille rikollisuuden "yksityisyrittajille",
jotka tarjoavat rikoksia erillisind ostopalveluita (Crime as a Service - CaaS), harjoittaen omaa
rikollista toimintaansa ilman perinteisid jarjestaytyneiden rikollisryhmittymien yllapitamia inf-
rastruktuureja. Naiden yksittaisten palveluntarjoajien toiminnan mahdollistaa jo aiemmin mai-
nittu laittomien tavaroiden ja palveluiden verkkokauppa, jossa kyseisia ostopalveluita on tar-

jolla esimerkiksi kyberhytkkaysten toteuttamiseksi. (Europol 2017, 13.)

Jarjestaytyneeseen rikollisuuteen kytkeytyy erilaisia toimintatapoja sekd toiminnan muotoja,
jotka liittyvat keskeisesti varsinaisten rikosten tekemiseen tai joiden avulla voidaan tukea ri-
kollisen toiminnan toteuttamista tai mahdollistaa niiden tekeminen. Rikollisiin toimintamallei-
hin siséltyy korruptio, vastatoimet viranomaisia kohtaan, talousrikollisuus (rahanpesu), asiakir-

jJavaarennokset, laiton verkkokauppa, teknologian hyddyntéminen seka vakivalta ja kiristys.

Rikollinen toiminta itsessdédn on monimuotoista ja Europolin mukaan jarjestaytyneen rikollisuu-
den toiminnan muotoja ovat valuuttavadarennokset, kyberrikollisuus, huumausaineiden tuo-
tanto, salakuljetus ja levittdminen, petokset, laittomat jatekuljetukset, védarennettyjen tuot-
teiden kauppa, maahanmuuttajien salakuljetus, organisoitu omaisuusrikollisuus, urheiluun kyt-
keytyva korruptio, uhanalaisten eldinlajien salakuljetus, laiton ampuma-asekauppa seka tydpe-
rainen ihmissalakuljetus. Europolin ndkemys jarjestaytyneen rikollisuuden méaaritelmasta ja ra-

kenteesta on nahtévissa kuviossa 5. (Europol 2017, 13.)
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Globaalien uhkien tapaan kansainvéalisessa rikollisuudessa tapahtuvat muutokset heijastuvat ja

ulottuvat nopeasti myds Suomeen, tuoden samalla mukanaan uusia tekotapoja ja rikosilmioita.

Kansainvalisyydestad johtuen Suomessa asuvien ulkomaalaistaustaisten rikollisten kontakteja

voidaan hyodyntda rikoksenteossa ja yhté lailla aariliikkeiden ja terrorististen toimijoiden on

halutessaan mahdollista hyddynt&a olemassa olevia jarjestaytyneen rikollisuuden rakenteita.

Jarjestaytyneen rikollisuuden kasvaessa ja laajentuessa, puutteellinen tietoisuus jarjestayty-

neen rikollisuuden toimintatavoista ja vaikutuksista jattaa helposti tilaa toimia ja integroitua

yhteiskuntaan seka talouselamaan. Jarjestaytyneen rikollisuuden toimijat ja toimintatavat tu-

lisikin tunnistaa ja sen myota yllapitdd ajantasaista tilannekuvaa, niin eri viranomaisten kuin
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yksityisen ja kolmannen sektorin toimijoiden kesken. Jarjestaytyneen ja vakavan rikollisuuden
torjuntaa voidaan toteuttaa tehokkaasti ainoastaan tiiviillA moniviranomaisyhteistyolla seka
yhdessa yksityisen sektorin kanssa, ennalta estavaa toimintaa kehittdmalld ja korostamalla.
(Poliisihallitus 2019, 5.)

Jarjestaytyneen rikollisuuden hakeutuminen elinkeinoeldmén ja yritystoiminnan pariin houkut-
taa, silla niiden rakenteita on mahdollista kayttdd monenlaisiin rikollisiin tarkoituksiin, jolloin
laillisen ja laittoman talouden erottaminen toisistaan vaikeutuu. Laittoman talouden rikollisuus
toimiikin kysynnén ja tarjonnan ehdoilla sekd hytdyntéd tehokkaasti toimintaymparistdssa tar-
joutuvia mahdollisuuksia. Samaan aikaan liiketoimintaa tehdaan kuitenkin myds laillisen talou-
den puolella, mik& auttaa rikollista toimintaa sekoittumaan osaksi laillista talousjarjestelmaa
javaihdantaa. Yritystoiminnassa jarjestaytynyt rikollisuus hyddyntaa laittomia menettelyja kil-
pailuasemansa parantamiseksi ja esimerkiksi harmaan talouden yrittdjat menestyvéat tarjous-
kilpailuissa tarjoamalla ndenndisesti edullisia urakointeja pitdmalla kustannukset alhaisina, jat-
tamalla yhteiskunnalliset velvoitteet hoitamatta sek& hyédyntamalla laittomasti hankittua ma-
teriaalia. (Poliisihallitus 2019, 5-6.)

Tullin tekemét havainnot osaltaan vahvistavat vakavan ja ammattimaisen rikollisuuden toimin-
tatapojen monipuolistumista ja ndyttaytymistd muun muassa elinkeinoeldman toimijoiden tuot-
tamien palveluiden lisdantyneend kayttona rikollisissa tarkoituksissa. Ammattimaisessa rikolli-
suudessa laillisten tavaravirtojen volyymia pyritdan kdyttdmaan laittoman toiminnan peittami-
seen sekd saamaan ulkopuoliset laillisten palveluiden tuottajat suorittamaan joitain rikoskoko-
naisuuden osatekoja heidén puolestaan. Kaytanndssa tama voi tarkoittaa logistiikkaan erikois-
tuneiden yritysten suorittamia kuljetuksia toimeksiannossa ilmoitetuille vastaanottajille, tieta-
matté tai tuntematta kuitenkaan usein lahetysten todellista sisaltdad tai asiakkaan toiminnan
luonnetta. Tastéa syysta viranomaisten ohella myds yksityisen sektorin toimijoita olisi erityisen

térke&d saada sitoutettua jarjestaytyneen rikollisuuden torjuntaan. (Poliisihallitus 2019, 27.)

Jarjestaytyneen rikollisuuden roolin vahvistuminen yritystoiminnassa ja varsinkin talousrikolli-
suudessa mahdollistaa rikollisjarjestdille tehokkaan tavan tukea rikollista toimintaa seka hank-
kia haluamaansa vaikutusvaltaa. Liiketoimintaan pyritddn mukaan etenkin sellaisilla sektoreilla
ja toimialoilla, joilla toimimisesta on hydtya rikosten tekemisen ja sitd varmistavan kontrollin
kannalta. Jarjestaytynytta rikollisuutta esiintyykin erityisesti rakennusalan aliurakoinneissa,
jonka liséksi erityisen kiinnostavia ovat tietyt elinkeinoelamén alat, kuten turvallisuusalan lii-
ketoiminta ja jarjestyksenvalvontapalvelut, hotelli- ja ravintola-ala, siivous- ja kuljetusala,
ajoneuvokauppa ja kuljetustoiminta seka tieto- ja logistiikkaturvallisuus. Europolin arvioiden
mukaan jarjestaytynyt rikollisuus tuleekin tulevaisuudessa suuntautumaan yha laajemmin pal-
velutuotannon pariin. (Poliisihallitus 2019, 6 & 21 & 29.)
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Tieto- ja viestintateknologian alueella jarjestaytyneen rikollisuuden uhkat kohdistuvat yhteis-
kunnan kriittisiin jarjestelmiin, jonka lisédksi ajankohtainen uhka yritystoiminnassa on erityisesti
investointitoimintaan ja maksuliikenteeseen kohdistuvat petokset. Digitalisoituneessa ja ver-
kottuneessa yhteiskunnassa tuleekin kiinnittda aiempaa suurempaa huomiota seké henkil6koh-
taiseen ettd organisaatiokohtaiseen tietoturvallisuuteen, kuten myds yhteiskunnan elintarkei-
den toimintojen suojaamiseen verkon kautta tai verkkoa hyddyntamalla tehtyja hyokkayksia
vastaan. Yrityksiin ja kansalaisiin kohdistetaan verkon kautta yhd enemman huolellisesti val-
misteltuja suuren vahinkoriskin aiheuttavia rikoksia sekd myos lukuisista pienistd yksittaisista
huijauksista koostuvia, sarjamaisia ja usein kansainvalisesti toteutettuja rikoksia. Suurin osa
kontakteista, rikollisessa toiminnassa tarvittaviin ja hyvaksikdyton kohteena oleviin ihmisiin
luodaan nimenomaan tieto- ja viestintavéalineilla. Toimintaympariston muuttuminen ja tieto-
verkoissa tapahtuvan toiminnan kasvu edellyttéddkin aivan uudenlaista ajattelua ja uusia toi-
mintamalleja sekd viranomaisilta etta yksityisilta toimijoilta. Tietoverkottuneessa ymparistossa
viranomaistoiminta ja lainvalvonta perustuu yhd enemman yhteistyéhon ja tiedon jakamiseen
muiden sektorien, etenkin paikallishallinnon sek& yksityisen sektorin kanssa. (Poliisihallitus
2019, 5 & 23-24.)

Jarjestaytyneen rikollisuuden ollessa liiketoiminnan tavoin dynaamista ja sopeutuvaa, toimii se
yh&a useammin 16yhind, vaikeasti hahmotettavina ja joustavina verkostoina. Rikollisuudessa ta-
pahtuu erikoistumista ja rikoksia voidaan toteuttaa keikkatydlaisen tavoin tilauksesta. Etninen
monimuotoisuus jarjestaytyneessa rikollisuudessa on lisdéntynyt, jonka lisdksi perinteisten na-
kyvien, niin sanottujen tunnuksellisten rikollisjengien ohella rikollisuudessa esiintyy tietoverk-
kokontakteihin perustuvia, erikoistuneiden tekijéiden muodostamia verkostomaisia rakenteita.
Tyypillista on, etté rikollisia hankkeita toteutetaan usein pienina osatekoina tai erilaisista te-
kovaiheista koostuvina sarjoina laajoilla alueilla, jolloin toiminnan suunnitelmallinen koko-
naisuus jaa hankalasti hahmotettavaksi. Ihmisten hyvaksikaytt6a harjoittava rikollisuus seka
vékivaltaiset yksittaiset toimijat ja tekijAryhmét pystyvat organisoitumaan ja aktivoitumaan
verkkokontaktien avulla yh&d tehokkaammin. Tietoverkkojen yhteydenpitomahdollisuuksien
seka helpon liikkuvuuden my6ta myds kriisialueilla toimivien terroristien ja &ariliikkeiden ai-
heuttama vakivallan uhka muodostuu entista konkreettisemmaksi. Tahan kytkeytyy aariliikkei-
den ja terrorismin yhteydet jarjestaytyneeseen rikollisuuteen, silla molemmat hyddyntévat toi-
minnassaan samantyyppisia toimintatapoja ja rikollinen toiminta onkin varteenotettava keino

aariainesten toiminnan rahoittamiseen. (Poliisihallitus 2019, 17-19.)

Terroristit ja ekstremistisia rikoksia toteuttavat ryhmét ovat kehittyneet merkittavasti viime
vuosikymmenen aikana ja EU on ollut toistuvien terrori-iskujen kohteena ndina vuosina. Terro-
rismin ja jarjestaytyneen rikollisuuden yhteydesta kertoo se, etté tehtyjen terroristi-iskujen
tutkimuksissa on paljastunut joidenkin tekijoiden osallistuneen vakavaan ja jarjestaytyneeseen

rikollisuuteen seka erityyppisiin rikoksiin, kuten huumausaineiden salakuljetukseen. Taman li-
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saéksi on ilmennyt henkil6kohtaisia kontakteja rikollisryhmiin, jotka toimivat laittomien am-
puma-aseiden kaupassa seka tuottavat vaarennettyja asiakirjoja. Tutkimuksissa on myo6s pal-
jJastanut, etté olemassa olevia maahanmuuttajien salakuljetusverkostoja on kaytetty terroris-
tisten toimijoiden tuomiseksi EU:n alueelle. Rikollisen toiminnan harjoittaminen terroristisen
toiminnan tukemiseksi ei sinalladn ole ilmién& uusi ja henkildt, joilla on mittava rikollinen
tausta, paasy jarjestaytyneen rikollisuuden verkostoihin sekd mahdollisuus saatavilla olevien
resurssien ja valineiden hyddyntamiseen, ovat merkittdva uhka, kun huomioidaan mahdollisuus
nopeaan radikalisoitumiseen seka halukkuus terrori-iskujen toteuttamiseen jo hyvinkin nopeasti
radikalisoitumisen tapahduttua. Vakavan ja jarjestaytyneen rikollisuuden seka terrorismin va-
listen yhteyksien aiheuttamaa uhkaa voidaan pitda kaksijakoisena. Jarjestaytyneen rikollisuu-
den rakenteita on mahdollista hyddyntéa tarvittavien valineiden, kuten ampuma-aseiden tai
vaarennettyjen asiakirjojen hankkimiseksi ja niiden siirtdmiseksi tai iskuissa kdytettava vali-
neistd voidaan tilauksesta toimittaa suoraan terroristiryhmille. Toisaalta, osallistuminen vaka-
vaan ja jarjestaytyneeseen rikollisuuteen voi antaa terroristisille toimijoille mahdollisuuden
varojen kerd@miseen terrorismin rahoittamiseksi. Terroristiset toimijat ovatkin osallisena
useilla rikollisuuden alueilla, kuten rahanpesussa, maahanmuuttajien salakuljetuksessa, hero-
iinin ja ampuma-aseiden kaupassa, jarjestdytyneessd omaisuusrikollisuudessa sekd ihmiskau-
passa. NAma henkil6t toimivat kuitenkin tyypillisesti jarjestaytyneen rikollisuuden matalalla
tasolla, eiké heillad ole merkittévia rooleja jarjestaytyneen rikollisuuden verkostoissa. (Europol
2017, 55.)

Poliisihallituksen (2019, 20-22) ndkemyksen mukaan Schengen-alueen ja vapaan liikkuvuuden
laajentuessa, myds Suomesta on tullut olennainen osa EU-maissa vaikuttavaa, rajat ylittavan
jJarjestaytyneen rikollisuuden toimintaymparist6d, mika tarkoittaa muualla Euroopassa havait-
tavien rikollisuuden ilmitiden saapumista Suomeen entisté todenndkdisemmin ja nopeammin.
Arvioiden mukaan l&hitulevaisuuden vakavan ja jarjestaytyneen rikollisuuden keskeisimmat uh-
katekijat tulevat liittymaan rikollisuuden organisoitumiseen, jengiytymiseen seka siitad koitu-
vaan vakivaltaan, helppoon ja nopeaan rajat ylittavaan liikkumiseen seka tietoverkossa tapah-

tuvan rikollisen toiminnan maailmanlaajuiseen hyddyntamiseen.

Europolin tekeméssd tulevaisuusennusteessa tunnuksellisten rikollismuodostelmien maaran
nahdaan entisestaan kasvavan ja samalla niiden toimintarakenteet uudistuvat. Lisdantyvan jen-
giytymisen myo6ta uhkailu, kiristys ja vakivalta tulee yleistym&an. Yritystoiminnan rooli rikok-
senteossa vahvistuu ja laillisen liiketoiminnan rakenteisiin tulee lahitulevaisuudessa liittyméaan
ennenndkeméaton maara rikollisuutta. Etnisyyden monimuotoistuminen rikollisuudessa ja eten-
kin vékivaltaan kouliutuneiden sek& konfliktialueilla toimineiden henkil6iden osallistuminen
jJarjestaytyneen rikollisuuden toimintaan, voi johtaa entistd vakivaltaisempien toimintamuoto-
jen voimistumiseen. Monien rikollisryhmien ja -verkostojen toiminta ulottuu useisiin eri maihin,
jolloin tdméankaltaiset rikollisverkostot pystyvat helposti laajentumaan muun muassa diaspo-

rayhteisjen jaseniin tukeutuen. Jarjestaytyneen rikollisuuden tarkeimpid ominaisuuksia onkin
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sen kyky rajat ylittaviin toimintatapoihin seka tekojen koostuminen suurestakin maarasta pai-
kallisesti toteutettuja osatekoja tai vaiheita, milla suojataan rikollisorganisaatiota ja sen joh-
toa paljastumiselta. Tasta syystd, ammattimaisen, jarjestdytyneen ja vakavan rikollisuuden
torjuntaan liittyvan yhteistyon on oltava tehokasta ja saumatonta kaikilla eri viranomaistoimin-
nan tasoilla ja sektoreilla sekd yhdessa yksityisen sektorin toimijoiden kanssa. (Poliisihallitus
2019, 22-24.)

Kansainvalisen ja erityisesti vakavan ja jarjestaytyneen rikollisuuden eri muotojen tunnistami-
sen, ehkaisemisen ja torjumisen kannalta oleellista onkin tiedon ja parhaiden kaytantdjen ja-
kaminen seka osallistuminen rikostorjuntaan kansainvalisesti. Yhta lailla, kansainvélisen turval-
lisuustilanteen, epavakauden ja erilaisten konfliktien heijastevaikutuksena aiheutuva kansain-
vélinen terrorismi edellyttda kansainvalista yhteisty6ta, terrorismin muodostaessa uhan kansal-
liselle turvallisuudelle. (Valtioneuvosto 2020, 34.)

Europol toteaa vakavan ja jarjestaytyneen rikollisuuden olevan keskeinen uhka EU:n turvalli-
suudelle, johtuen sen kyvykkyydesta sopeutua yhteiskunnan muutoksiin ja teknologisen kehi-
tyksen ollessa yksi avaintekijé rikollisen toiminnan kehittymisessd. Kuviossa 6 esitettyja tule-
vien vuosien erityisid seka ensisijaisia rikollisuuden uhkatekijoita tulevat olemaan verkkorikol-
lisuus, huumeiden valmistaminen, salakuljetus ja jakelu, maahanmuuttajien salakuljetus, jar-
jestaytynyt omaisuusrikollisuus sekad ihmiskauppa. Naiden lisaksi rikollisen toiminnan lapileik-
kaavina uhkina nahdaan talousrikollisuus ja rahanpesu, asiakirjapetokset seké laittomien tava-
roiden ja palveluiden verkkokauppa. Rikollisuuden ensisijaiset uhkatekijat havainnollistettuna
kuviossa 6. (Europol 2017, 56-57.)
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4.6 Hybridivaikuttaminen turvallisuusympariston uhkailmiona

Hybridivaikuttaminen on vaikeasti hahmotettava ja ennakoitava uhkatekija, jonka merkitys ta-
man hetkisessa turvallisuusymparistossé ja kansallisessa riskien arvioinnissa on huomattava.
Hybridivaikuttamisella tarkoitetaan turvallisuusymparistéon liittyvia muutosilmiditd, joissa tur-
vallisuusuhkien ennakkovaroitusaika on lyhentynyt, mik& puolestaan asettaa haasteita paatok-
senteolle, viranomaisten toimintavalmiudelle sekd viranomaisyhteistyon sujuvuudelle. (Sisédmi-
nisterioé 2018, 14 & 16.)

Viimeisimmassa Ulko- ja turvallisuuspoliittisessa selonteossa todetaan, ettd hybridivaikuttami-
sen lisdéntyessa ja monimuotoistuessa, on siitd samalla tullut aiempaa suurempi turvallisuus-
uhka. ”Hybridivaikuttamisessa valtiollinen tai muu ulkoinen toimija pyrkii vaikuttamaan saman-
aikaisesti tai jatkumona, suunnitelmallisesti ja eri keinoja kayttéden kohteen haavoittuvuuksiin
omien tavoitteidensa saavuttamiseksi. Keinovalikoima on laaja, ja siihen kuuluu muun muassa
poliittisia, diplomaattisia, taloudellisia ja sotilaallisia keinoja sek& informaatio- ja kybervaikut-
tamista. Vaikuttaminen on vahingollista ja sitd pyritadn tekemaan niin, etta se on kiistettavissa.
Valtiotoimijat kdyttavat usein hybridivaikuttamisessa kolmansia toimijoita, kuten ekstremisti-
sia ja jarjestaytyneen rikollisuuden ryhmid. Hybridivaikuttamiseen voidaan kayttda myds muut-
toliikettd, pakolaisia tai hybridivaikuttamista toteuttavien maiden kansalaisia muissa maissa.
Vaikuttamista voi tapahtua my6s epidemioiden ja pandemioiden varjolla.” Vaalivaikuttaminen
Jja demokraattisten rakenteiden horjuttaminen muodostavat yhd suuremman hybridiuhan, jo-
hon teknologinen kehitys ja muuttunut toimintaymparistd, kuten sosiaalisen median erilaiset
alustat, tarjoavat uudenlaisia vaikuttamismahdollisuuksia. Tarkoitushakuinen yhteiskunnallisen
keskustelun seka poliittisesti motivoitunut historian uudelleentulkinta nayttaytyvat tyypillisena
toimintana disinformaatio- ja vaikuttamiskampanjoissa, jonka ohella hybridivaikuttamisen koh-

teeksi valikoituu my®6s kriittinen infrastruktuuri. (Valtioneuvosto 2020, 14-15.)

Hybridivaikuttamisessa, yksittaisia tai useampia keinoja kayttdmalla on mahdollista aiheuttaa
hairittila tai jopa vakava hairidtila, jolla heikennetédan vaikuttamisen kohteena olevan toimin-
takykyd. Turvallisuuskomitean (2017, 18) mukaan "hybridivaikuttaminen voi ndyttaytya vain
yhden komponentin tai muutaman komponentin yhdistelmdn matalamman intensiteetin toi-
mina, joissa hyokkadjan olemassaolo pyritdan joko kokonaan salaamaan tai ainakin kiista-
maan”. Hybridivaikuttamisessa tavanomaisia ja epatavanomaisia keinoja voidaan yhdistella ja
soveltaa joustavasti tilanteen mukaan. Hybriditoiminta nayttaytyy erilaisina vaikuttamisyrityk-
sin& yhteiskunnan poliittiseen, taloudelliseen, sotilaalliseen, informatiiviseen ja infrastruktuu-
rin rakenteisiin. Hybridivaikuttamisen tavoitteena on saada aikaan tehokas vaikutus fyysisessa
ymparistdssa seka erityisesti vastustajan mielessa. Vastustajan kayttaytymista ohjaillaan halut-
tuun suuntaan ja osin jopa keinoilla, joita tama ei edes havaitse. Hybridiuhat ovat monimut-
kaisia ja haastavia asioita kasiteltavéaksi, silld ne haastavat vakiintuneet kdytannot erilaisten

tilanteiden hallinnassa. Pelkastaan turvallisuusviranomaisten toiminta sellaisenaan ei yksistéaan
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riitd yhteiskunnan puolustamiseen. Hybridivaikuttamisessa hytkkaaja voi isked yllattavasti ja
samanaikaisesti useita tai jopa kaikkia yhteiskunnan elintérkeitéd toimintoja vastaan seka saa-

delld kunkin osa-alueen painetta haluamallaan tavalla. (Turvallisuuskomitea 2016, 3.)

Hybridivaikuttamisen keinovalikoima ollessa laaja ja monimuotoinen, joista yksi sen tehokkaim-
mista tyokaluista on kyber ja kyberympaéristossa tapahtuva toiminta, mitd helpottaa jatkuvasti
voimistuva digitaalinen kehitys. Kaytettavyydelladn ndma asettavat toiminnan kohteena ole-
valle merkittavia haasteita. Teknologia ja digitaalinen kehitys helpottavat elamddmme monin
tavoin, mutta asettavat samalla yhé useammat palvelut aiempaa riippuvaisemmiksi viestinta-
palveluiden ja -verkkojen sekd radiotaajuuksien ja tietojarjestelmien hairiottdmastéa toimin-
nasta. Kuten jo aiemmin mainittiin, useat yhteiskunnalliset toiminnot ja keskeiset palvelut seka
erilaiset esineet, laitteet ja julkiset liikennemuodot ovat sidoksissa digitaalisiin jarjestelmiin
seka internetiin ja niiden toimintaa ohjataan digitaalista tietoa kasittelemalla. Tieto- ja vies-
tintaverkkoihin kohdistuvat hairiot vaikuttaisivatkin naihin toimintoihin ja niiden yll&pitami-

seen hyvinkin keskeisesti. (Siséministeri¢ 2018, 17-18.)

Kyberin ja digitalisaation kytkeytyessa pian kaikkeen, muodostuu se hybridivaikuttamisessa
enemmankin toiminnan valineeksi, kuin varsinaiseksi toiminnan paamaaréaksi. Esineiden inter-
netin (Internet of Things) jatkuvasti kasvaessa, asettaa se uusia haavoittuvuuksia niin yrityksille
kuin yksittéisille kansalaisille, jolloin mahdollinen kyberhydkkays voisi levitd ja eskaloitua huo-
mattavasti laajemmalle, kuin alun perin ajatellaan tai ennakoidaan. Erilaisten pienimuotoisten
toimintahairididen ollessa lédhes arkipdivaisia, tarkoituksellinen hybridivaikuttamiseen kytkey-
tyva kyberhyodkkays voitaisiin helposti suunnitella ja kédynnistaa salassa, mikd mahdollistaisi eri-
laisiin jarjestelmiin tunkeutumisen pidemmalla aikavélilld, jolloin varsinainen hytkkays voitai-
siin kaynnistad yhdenaikaisesti. Tarvittaessa, kybertoiminnan ja sen vaikutusten ohella, hyok-
kaykseen on mahdollista liittdd myds fyysisté tuhoamista, murtamalla esimerkiksi olemassa ole-
vat varmennukset. (Turvallisuuskomitea 2017, 21.) Talla viitataan aiemmin mainittuun fyysisen

jJa digitaalisen ympariston rajapinnan hdméartymiseen seka niiden keskindiseen sulautumiseen.

Hybridivaikuttamisen yhtend muotona voi olla haitanteko ja vaikuttaminen sen avulla. Koska
tulevaisuudessa tdméan kaltaista haitantekoa tullaan kohdistamaan enenevissd méaarin teknolo-
giaan, kasvattaa se tietoturvan merkitysta entisestédan. Yhteiskunnan elintarkeat toiminnot tu-
levat olemaan yha riippuvaisempia esineiden internetista, jossa alykkaat esineet ja laitteet
kerdavat ja valittavat tietoa sekd kommunikoivat ympariston kanssa internet-verkon véalityk-
sella. Siind missa loT tulee avaamaan yhteiskunnallemme paljon mahdollisuuksia, altistaa se
samalla elintérkeita jarjestelmiamme uudenlaisille uhkille. Tiedon suojaamisen merkitys tulee
korostumaan entisestaan interaktiivisten laitteiden maaran liséantyessa niin teollisuudessa kuin
yksityiskaytossakin, silla verkkoon kytkettaviin laitteisiin hakkeroituminen sekd niiden kaytta-
minen muun toiminnan alustoina tai valityspalveluina on osa arkipaivaa jo nyt. (Turvallisuusko-
mitea 2016, 18)
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Hybridivaikuttamisessa, kybertoiminnan ohella, toinen keskeinen tydkalu on informaatiovaikut-
taminen ja usein naitd kahta jopa pidetaankin ldhes synonyymeina toisilleen. Yhtenevaista mo-
lemmille on toiminnan hienovaraisuus ja pitkakestoisuus, milla saadaan haivytettya tietoisuus
Jja ymmarrys vaikuttamisen kohteena olemisesta. Kybertoimintaa kdyttdmalla on mahdollista
avata vaylia informaatiovaikuttamiselle tai jopa informaatiosodankéynnille, toteuttamalla tie-
tomurtoja ja murtautumalla verkkosivustoille sekd estamalla niiden kayttd. Téallaisessa hyok-
kayksessa saattaa joissain tilanteissa olla mahdollista hyodyntédd myds sisapiirilaista, joka ta-
hallisesti toteuttaa hyokkayksen tietoteknisten muurien sisdpuolelta. (Turvallisuuskomitea
2017, 21-22.)

Hybridivaikuttamisessa varsinaista informaatiovaikuttamista voidaan joskus kayttaa hyvinkin
avoimesti ja suoraviivaisesti, sitd suuremmin peitteleméatta. Tietylle vastaanottajajoukolle
suunnattu, kohdistettu ja systemaattisesti toteutettu virheellisen informaation sygttdminen voi
olla yksi ndkyvimmista hybridivaikuttamisen keinoista. Tallgin toiminta on osittain jopa erittain
raikedd, niin ettei suoranaista valehtelua edes koiteta valtella. Sosiaalinen media tarjoaa tél-
laiselle suoralle vaikuttamiselle erityisen hyvan paikan ja mahdollisuuden yksipuolisen tai vaa-
ristellyn tiedon levittdmiseen globaalisti. Joissakin valtioissa myds valtamedioiden uutistuo-
tanto voi olla tiukasti kontrolloitua, jolloin nekin saadaan toistamaan haluttua sanomaa. (Tur-

vallisuuskomitea 2016, 4.)

Rinnakkainen muoto hybridivaikuttamiselle on hybridisodankaynti. Hybridivaikuttamisessa ja
erityisesti hybridisodankaynnissa toiminnan keskeiseksi kohteeksi valikoituu helposti yhteiskun-
nan kriittinen infrastruktuuri ja elintérkeéat toiminnot, kuten energian saantiin liittyvat toimin-
not, joiden toimivuudella on suora vaikutus seka talouteen etta kansalaisiin. Suomen pitka talvi,
pitkat keskitetyt energiasiirtoyhteydet, korkea sahkériippuvuus, kasvava tietoliikenneriippu-
vuus seka pitkat logistiset reitit antavat hybriditoiminnassa mahdollisuuden esimerkiksi aluei-
den eristamiseen tai laajojen kumuloituvien ongelmien aiheuttamiseen. (Turvallisuuskomitea
2017, 20.)

Hybridivaikuttamisen muuttuessa hybridisodankaynniksi, ollaan tilanteessa, jossa perinteisen
sodankdynnin kohteet ovat ldhinna sotilaallisia ja valineet sen mukaisia, mutta hybridisodan-
kaynnissa kohteeksi voi valikoitua siviilikohteita kuten sdhkdnjakelua, vesilaitoksia tai tietolii-
kenneyhteyksien kaltaisia kriittisen infrastruktuurin rakenteita. Yhdistamalla naita kohteita sa-
manaikaiseen kyberhytkkaykseen, puolustaja voidaan pakottaa heikommin suojattujen vara-
jarjestelmien kayttoon tai ylittéd sellainen rajapinta, jota kyberin avulla ei kenties muutoin

kyettdisi toteuttamaan. (Turvallisuuskomitea 2017, 26.)

Tietoverkoissa ja mediassa tapahtuvan kybertoiminnan ja informaatiovaikuttamisen lisaksi, yksi
hybridisodankaynnin kaytannonléaheisempi muoto voisi olla tunnuksettomien erikoisjoukkojen

kayttaminen. Toiminnan ollessa kuitenkin melko nékyvaa, kynnys taméan kaltaiseen toimintaan



50

on hyvin korkealla. Toisaalta, mikali toimintaa halutaan peitelld, tdmén kaltaisia ~palveluita”
on ostettavissa rikollisilta tai terroristeilta, mink& avulla toiminnan todellinen toteuttaja ja

“tilaaja” saadaan helpommin haivytettya. (Turvallisuuskomitea 2017, 26).

Hybridisodankaynnissd hydkkaystoiminta voidaan jakaa kolmeen eri vaiheeseen: 1) poliittiseen
paatokseen ja tavoitteenasetteluun, 2) puolustajan haavoittuvuuksien ja niihin kytkettavien
mahdollisimman hyvin valmisteltujen keinojen valintaan sek& 3) toteuttavien operaatioiden
suunnitteluun ja resursointiin 1&pi hallinnonalojen. Hyvilla ja kattavilla ennalta tehdyilla val-
misteluilla saavutetaan tilanne, jossa hyokkaajalla on aina useita merkittavia etuja puolustau-

tujaan ndhden. (Turvallisuuskomitea 2017, 27).

Hybridisodankaynnin hyokkaysvalmistelut aloitetaan tunnistamalla kohteen haavoittuvuudet,
mik& saattaa kestéa useita vuosia tai jopa vuosikymmenia. Taté varten suoritettavia testauksia
tai pitempiaikaisen operaation vaiheita voidaan kutsua esimerkiksi informaatio-, talous- tai ky-
bervaikuttamiseksi. Tiedon kerddmisessa hyddynnetdan tarvittaessa myds mahdollisia vahin-
koja ja onnettomuuksia tai jonkun muun tekoja, silla tarkeintd on tunnistaa tapahtuman vaiku-
tusmekanismi seka siitd aiheutuva tulos™ ja sen vaikutus yhteiskuntaan. TAman pohjalta voi-
daan valmistella vastaavan tapahtuman tuottaminen tarkoituksellisesti tai mahdollinen seuraa-
van vastaavan tilanteen hyvaksikaytt6. Hybridisodankdynnissa kaytettavien aseiden valmista-
minen” on loppujen lopuksi melko arkinen prosessi ja sopivia keinoja voidaankin tavallaan ke-
ratd varastoon aiheuttamalla niitd joko itse tai kayttdmalla muutoin ilmi tulleita puolustajan
haavoittuvuuksia hyvaksi. Kaivinkoneen katkaistessa esimerkiksi jonkin keskeisen datakaapelin,
ilman ettd koko kaapelia siirretdén, kriittinen piste on taman jalkeen tiedossa. (Turvallisuus-
komitea 2017, 28).

Suunnittelu- ja kartoitusvaiheen paéatyttyad varsinainen hyokkays kaynnistetdan paatoksella ja
tavoitteen asettamisella. Puolustautuja pystytédan yllattdmaan sitéd paremmin, mité keskite-
tympi vallankayttdé hyokkaajalla on ja mitéa paremmin hyokkays kyetaan néin ollen salaamaan.
Kuten todettua, hybridivaikuttamisen tasolla salaaminen voi olla mahdollista pidemmankin ai-
kaa, koska léhes kaikki toimintaan kytkeytyvat komponentit voidaan piilottaa, ostamalla ha-
luttu palvelu esimerkiksi rikollisilta, suuntaamalla huomio toisiin tai yksinkertaisesti kieltamalla
asia pitavien todisteiden puuttuessa. Hybridivaikuttamisessa hyokkays voidaan aina valmistella,
harjoitella ja jopa kaynnistda salassa, kun taas hybridisodankéayntia ei sen intensiteetin takia
voida salata. Siltikin siind voidaan hy6dynt&a toiminnan erilaista kirjoa laajasti, kuten harhaut-
tamista, kiistdmista, intensiteetin vaihtelua tai kayttamalla yllattavia kdanteitd hyvaksi. Valit-
taessa toiminnan kohteita laajemmin, tapahtuu se operaatiosuunnitelmaan sitoutuen aivan ku-
ten missd tahansa muussakin sodankaynnissa. Keinoja yhdistelemalld, hyokkayksia eri tavoin
aikauttamalla seka vaikutuksia synkronoimalla, voidaan helposti moninkertaistaa yksittaisten
tekojen yhteisvaikutusta. Kohteena voi olla esimerkiksi jokin tietty alue, elinkeinon ala tai jokin

yhteiskunnan kriittisen toiminnan osa. (Turvallisuuskomitea 2017, 28-29).
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Hybriditoiminnassa térkeinté on tiedostaa, etta hybridivaikuttamisessa ja varsinkaan hybridiso-
dankaynnissa kyseessa ei ole joukko sattumuksia, vaikka ne sellaisilta voivatkin vaikuttaa tai
hydkkaajéa ne sellaisina pyrkii esittdmaan. Hybridivaikuttamisen tai -sodankéynnin seurauksena
kriisiytyneessa yhteiskunnassa tapahtuu myds helposti erilaista resonointia ja vahinkojakin,
jotka hyokk&aaja voi halutessaan kytked osaksi omaa suunnitelmaansa. (Turvallisuuskomitea
2017, 27).

Limnéll & lloniemi (2018, 67) toteavat, etta nykyisessa turvallisuusymparistdssa ja taman het-
ken uhka-arvioissa hybridiuhkat nayttaytyvat vahvoina, jossa uhka muodostuu niin sotilaallisten
kuin ei-sotilaallisten uhkien yhteisvaikutuksena, ja jossa toiminta tarkoituksellisesti tapahtuu

Julistettavan sodan kynnyksen alapuolella.

Hybridivaikuttamisen ja hybridisodankaynnin torjunnassa ongelmallista on, etté& vaikka puolus-
tautujalla olisikin hyvéa valmius torjua yksittaisia komponentteja, nykyisen toimintaympariston
my0dta uutta ja haasteellista on niiden yhteisvaikutus. Hybridivaikuttamisen torjuntaan tulisi
kyeté riittdvan laajalla resurssikirjolla seka jo ilmentyneita kuin aivan uusiakin uhkakomponent-
teja vastaan, mutta ennen kaikkea naiden yllattavia yhdistelmia seka kumuloituvaa yhteisvai-
kutusta vastaan. Kaytannossa tdma tarkoittaa esimerkiksi sitd, etté jos osaamme toipua myrs-
kyn aiheuttamista sdhko-, tele- ja liikennekatkoksista, evakuoida kansalaisia tulvan oloissa ja
pelastaa ihmisida suuronnettomuuksissa, harjoittelemme siind samalla hybridikomponenttien
torjuntaa seka lishdmme kansallista resilienssia niin valtion, maakuntien ja kuntien kuin kansa-
laisten ja yritysten tasolla. Sellaisenaan se ei kuitenkaan viela riita, silla arjessa mahdollisia
yllattavia eri komponenteista aiheutuvia yhteisvaikutuksia ei esiinny. (Turvallisuuskomitea
2017, 30.)

Hybridivaikuttamisen ja ennen kaikkea hybridisodankéaynnin kohdalla, viranomaistoiminnan yh-
teistyon niin kenttatasolla kuin erityisesti johtamisessa, tulisi olla tiivista, harjoiteltua ja usein
toteutettua. Oleellista siind on alueellinen koordinointi, jonka liséksi tulisi pystyd kehittdméaan
ja rakentamaan pysyvid yhteistoimintarakenteita seka kykya naiden ja yhtendisten johtamis-
jarjestelmien muodostamiseen nopeassakin tilanteessa. Yhteisty6rakenteiden tulisi ulottua
aina valtiojohtoon saakka, kytkien mukaan kaikki oleelliset toimijat kokonaisturvallisuuden
mallin mukaisesti. Varautumisen ja valmiuden keskeinen osa on johtaminen, sill yhteiskunnan
toimivuus kaikissa tilanteissa edellyttda eri toimijoissa ja eri tasoilla tapahtuvaa johtamista
seka siihen liittyvaa yhteistoimintaa. Johtosuhteet, organisaatiot ja vastuunjako tulisikin sai-
lyttdd mahdollisimman muuttumattomina kaikissa tilanteissa. Yhteiskunnan johtamiseen ja sii-
hen liittyvien yhteistoiminnan muotojen keskeisimpid ja todenndkoéisimpid uhkia ovat niihin
kohdistuva painostus informaatiovaikuttamisen, keskeisten viestimien hairitsemisen seké valti-
onhallintoon kohdistuvien kyberhydkkaysten keinoin. Kohteeksi voivat valikoitua jokapéivaiset
ja toiminnan kannalta tarkeat johtamisessa kaytettavat jarjestelmat seka tarkeén tiedon kasit-

telyyn liittyvat menettelytavat. (Turvallisuuskomitea 2017, 30-32)
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Téstd voidaan paatelld, ettd huomioiden esimerkiksi viranomaisverkon (VIRVE) sekd muiden
kaytossa olevien tieto- ja johtamisjarjestelmien merkityksen viranomaisten operatiiviseen toi-
mintaan, sen kaikilla tasoilla, verkon kaatuminen saattaisi merkitd huomattavia ongelmia po-

liisin operatiiviselle johtamiselle ja organisoinnille ja sen kdytannon toteutukselle.

Limnéll & lloniemi (2018, 108) huomauttavat, etta yhteiskunnan tavoin hybridiuhkiin varautu-
minen koskettaa myo6s elinkeinoelamé&a ja yrityksid. Viranomaisille kuuluneiden tehtavien ul-
koistamisen, yhteiskunnan digitalisoitumisen seka elinkeinoeldmé&n ja viranomaisten vélisen
verkottumisen liséksi, yritykset kantavat usein vastuun kriittisen infrastruktuurin toiminnasta
niin normaali- kuin poikkeusoloissa. Yritys voi toimia varsinaisen hybridivaikuttamisen koh-
teena, mutta todenndkdisempad on sen kdyttamisen reittina tai valikappaleena lopulliseen stra-
tegiseen tavoitteeseen pyrittédessa. Vaikka yritys tunnistaisikin itseensé kohdistuvan vain yh-
denlaista vaikuttamista, se ei sulje pois mahdollisuutta, etta yritys on osa laajempaa hybridi-

vaikuttamisoperaatiota, jossa eri kohteisiin kohdistetaan eri vaikuttamisen keinoja.

Turvallisuuskomitean (2016, 8) julkaisemassa hybridiuhkia koskevassa katsauksessa todetaan,
ettd varautumisessa ja ennakoinnissa tarvittavaa realistista tilannekuvaa muodostettaessa, yh-
teiskunnan vallitseva turvallisuusympéristo ja sen uhkat huomioiden, jatkossa on yhd enemman
varauduttava hybridivaikuttamiseen tai hybridisodankayntiin, kyberuhkiin, strategisen kommu-
nikaation tuomiin haasteisiin, perinteiseen sotilaalliseen uhkaan, taloudellisen keskinaisriippu-

vuuden tuomaan haavoittuvuuteen seké ennen kaikkea yllatyksellisyyteen.

Hybriditoiminnan taustalla olevissa operaatioissa saattaa olla jokin strateginen tavoite, mihin
voi liittyd niin sotilaallinen kuin yhté lailla ei-sotilaallinen ulottuvuus. Kyberuhkien keskeisena
haasteena on teknologinen osaaminen seka virtuaalimaailman luomat uudet ulottuvuudet kon-
fliktitilanteessa. Haasteita strategiseen kommunikaatioon aiheuttavat niin hetkellinen disinfor-
maatio, pitkdaikainen propaganda kuin operatiivinen strateginen harhautus, joiden kayttami-

nen vaikuttamisen véalineend voi vaihdella tilanteesta riippuen. (Turvallisuuskomitea 2016, 8.)

Suojelupoliisin arvioiden mukaan valtiollisten toimijoiden valmius voimakkaidenkin hybridivai-
kuttamisen keinojen kayttdon tulee pysymééan korkeana ja Suomi sdilymaan aktiivisen hybridi-
vaikuttamisen kohteena. Valtiollisella tasolla hybridivaikuttaminen ilmenee muun muassa soti-
laallisen, poliittisen, taloudellisen sek& informaatio- ja kybersektorin toimintana. Kansainvali-
sesti hybridivaikuttamiselle on viime vuosina ollut ominaista keinovalikoiman monimuotoistu-
minen, mika on nayttaytynyt esimerkiksi vaalihakkeroinnin tai mittavien, tilastollista analyysia
hyddyntavien somekampanjoiden muodossa. Vastaavanlaisen toiminnan ja kehityksen odote-
taan jatkuvan myos lahitulevaisuudessa ja valtiollisten toimijoiden valmius voimakkaidenkin
hybridivaikuttamisen keinojen kayttdon omien tavoitteidensa edistamiseksi tulee sailymaan
korkeana. (Suojelupoliisi 2019, 3)
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Yhteiskunnan turvallisuuteen ja hybriditoimintaan kytkeytyy myds Suomeen kohdistuva tiedus-
telutoiminta. Aktiivinen, vieraiden valtioiden Suomeen kohdistama tiedustelutoiminta tulee
jJjatkumaan laajamittaisena ja Suomi kiinnostaa erityisesti Vendjan ja Kiinan tiedustelupalve-
luita. Suomessa on pysyvasti sijoitettuna useita kymmenid ulkomaisten tiedustelupalveluiden
tyontekijoitéa, jonka liséksi vuosittain arviolta saman verran ulkovaltojen tiedusteluorganisaa-

tioiden tyontekijoita kay lyhyilla operatiivisilla tehtévilla Suomessa. (Suojelupoliisi 2019, 2.)

Ulkomaisten tiedustelupalveluiden toimintaa Suomessa kuvastaa pitkakestoisuus ja suunnitel-
mallisuus ja toiminnan keskeisimpiin pAdmaariin kuuluu Suomen harjoittaman politiikan eri osa-
alueiden ennakoiminen seka poliittiseen paattksentekoon vaikuttaminen. Ulkomaisia tieduste-
lupalveluita kiinnostaa lisdksi suomalainen teknologia ja siihen liittyva osaaminen. Pidemman
aikavalin kiinnostuksen kohteita ovat ulko- ja turvallisuuspoliittinen keskustelu, EU- ja Nato-
suhteet, Suomen energiapolitiikka, arktinen ulottuvuus, ItAmeren alueen turvallisuustilanne
seka yhteiskunnallinen talous- ja huoltovarmuustoiminta. Viime aikojen keskeisia kiinnostuksen
kohteita ovat olleet muun muassa Suomen toiminta EU:n puheenjohtajamaana, Suomen asema
EU:n pakotepolitiikassa, kansallinen innovaatiotoiminta sekd korkean teknologian tuotteet.
Kiinnostusta ilmenee my6s Suomen uutta tiedustelulainsdadantda seka kyberturvallisuusraken-
teita ja informaatiovaikuttamiselta suojautumista kohtaan. Kiinnostus Suomen kriittista infra-
struktuuria sekd muille strategisille aloille suuntautuvia investointeja kohtaan on yhta lailla
lisdéntynyt. Taman lisdksi tietyt turvallisuus- ja tiedustelupalvelut pyrkivat kontrolloimaan seka
painostamaan Suomessa asuvia tai taalla muutoin oleskelevia nykyisia tai entisia kansalaisiaan.
Toiminnan kohteeksi voi valikoitua myds Suomessa asuvia toisen maan kansalaisia tai kantava-

estoon kuuluvia henkil6itd. (Suojelupoliisi 2019, 2.)

4.7  EU:n turvallisuusstrategia globaalissa turvallisuusymparistossa

Kansallisessa riskiarviossa esitettyjen uhkatekijoiden peilaamiseksi ja osaltaan niiden vahvista-
miseksi myds globaalissa kontekstissa. Ulottamatta turvallisuusympériston tarkastelua sen laa-
jemmin Suomen rajojen ulkopuolelle, EU:n turvallisuusstrategia omalta osaltaan osoittaa tur-
vallisuusymparistén muuttuneen ja siind ilmenevien uhkien olevan globaaleja ja rajat ylittavia.
Samalla se vahvistaa Suomen kansallisessa riskiarviossa esitettyja nékemyksia yhteiskuntaan ja
ihmisten turvallisuuteen kohdistuvista uhkista. EU:n laatimalla turvallisuusstrategialla saattaa
lisdksi olla valillisia tai valittdmia vaikutuksia Suomen sisdisen turvallisuuden kehittdmiseen ja
sitd kautta poliisitoimintaan. TAman opinndytetydn tarkoitus ja Poliisiammattikorkeakoulun
osaamista ja oppimista kasvattava rooli huomioiden, kansainvéalisyysosaaminen nayttaytyy pe-
dagogisessa kehyksessa vahvana, mika edellyttda turvallisuusympdristén tarkastelua hieman

laajemmin.

Uusimmassa EU:n turvallisuusstrategiassa kasitellaén globaalissa turvallisuusympéristdssa esiin-

tyvid uhkia ja turvallisuutta vaarantavia tekij6ita ja strategian avulla tuetaan EU:n jdsenmaiden
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sisdisen turvallisuuden kehittdmista ja uhkien torjuntaa. Tehtyihin uhka-analyyseihin pohjau-
tuvassa turvallisuusstrategiassa kuvataan vallitsevia globaaleja uhkia sek& niiden torjuntaan
kohdennettavia toimenpiteitd. Naiden uhkien torjumiseksi ja EU:n yhteisen turvallisuuden ke-
hittamiseksi on maaritelty nelja strategista prioriteettia globaaleihin uhkiin ja haasteisiin vas-
taamiseksi seka turvallisuutta edistavien toimenpiteiden kohdentamiseksi. Uhkien torjunnan ja
turvallisuustoimien prioriteetteja ovat tulevaisuuden kestava turvallisuusympéristo, kehitty-
vien uhkien torjunta, eurooppalaisten suojeleminen terrorismilta ja jarjestaytyneelta rikolli-
suudelta seka vahva eurooppalainen turvallisuusekosysteemi, jotka kuvataan kuviossa 7. (Eu-
ropean Commission 2020, 6.)

SECURITY UNION STRATEGY

Protecting

A future-proof
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Tackling
evolving
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Europeans from
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Modern law enforcement Drganised crime Strong external borders
Countering illegal First actions taken on: Strengthening research
content online 1. llicit drugs and innovation
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. 3. Firearms trafficking Skills and awareness
Hybrid threats 4. 56 security raising

Kuvio 7: EU:n turvallisuusstrategia

Tulevaisuuden kestéava turvallisuusympéristo sisaltad kolme erillista alakohtaa: kriittisen infra-
struktuurin turvaaminen ja resilienssi, kyberturvallisuus sek& julkisten tilojen turvaaminen.
Kriittisen infrastruktuurin turvaamisella ja resilienssilla viitataan keskindisriippuvuuden liséan-
tymiseen, jossa yhden sektorin héiridilla voi olla véliton vaikutus myds muiden sektoreiden toi-
mintaan. Hyokkays séhkdntuotantoon voisi kaataa tietoliikenteen, sairaalat, pankit tai lento-
kentat, kun taas digitaaliseen infrastruktuuriin kohdistuva hyokkays voisi johtaa hdairidihin
sahko- tai rahoitusverkoissa. Koska taloutemme ja yhteiskuntamme liikkuu yha enemman ver-
kossa, tdmén kaltaiset riskit kasvavat jatkossa yhd enemmén. Yhteenliitettavyyden ja keski-
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naisriippuvuuden lisdéntyessa, kriittisen infrastruktuurin suojaamiseksi tulisi toteuttaa vank-
koja suojaus- ja sietokykytoimintoja, niin kyberymparistot kuin fyysiset ymparistét huomioiden.
Téarkeat palvelut on suojattava riittdvan hyvin seka nykyisilta etta ennakoiduilta uhkilta, mutta
samalla niiden on oltava joustavia, mika jarjestelmien osalta tarkoittaa suunnitelmallista va-
rautumista, sietokykya sekd parempaa toipumista ja sopeutumista haitallisiin tapahtumiin. (Eu-

ropean Commission 2020, 6.)

Kyberhydkkaysten maara kasvaa entisestaan, hyokkaysten ollessa kehittyneempia kuin koskaan.
Kyberhyokkayksid toteutetaan laajalti useista eri suunnista EU:n sisalla sek& sen ulkopuolella,
niiden kohdistuessa mahdollisimman haavoittuville alueille. Hybkkayksia toteuttavat valtiot tai
valtioiden tukemat toimijat ja hyokkaysten kohteiksi valikoituvat digitaalisen infrastruktuurin
avainkohteet, kuten suuret pilvipalveluiden tarjoajat. Yhad vdhemman dataa varastoidaan var-
sinaisiin datakeskuksiin, silla tiedon kasittely tapahtuu lahempéana kayttajaa niin sanotulla 'reu-
nalla’, joten kyberturvallisuus ei voi enda keskittya pelkdstdan keskuspisteiden suojaamiseen.
Tiedustelupalvelujen, EU INTCEN sek& muiden turvallisuuteen osallistuvien organisaatioiden va-
listen uusien sekd tehostettujen yhteistydmuotojen tutkimisen tulisikin olla osa kyberturvalli-
suuden kehittamisté ja terrorismin, aariliikkeiden, radikalismin sekd hybridiuhkien torjunnan

pyrkimyksia. (European Commission 2020, 8.)

Viime vuosina tapahtuneet terrori-iskut ovat keskittyneet pitkalti julkisiin paikkoihin, mukaan
lukien erilaiset uskonnolliset kohteet ja liikennekeskukset, koska niiden avoimuus ja paéasyn
helppous on helposti hydédynnettévissa. Poliittisten tai ideologisesti motivoituneiden aariliikkei-
den aiheuttama terrorismin nousu on tehnyt uhasta entistdkin vakavamman, mika edellyttda
téllaisilta kohteilta vahvempaa fyysista suojausta seka riittavia valvontajarjestelmia, ihmisten
vapauksia kuitenkaan vaarantamatta. Julkisten tilojen suojelemiseksi EU komissio kehottaakin
lishdmaan julkisen ja yksityisen sektorin yhteisty6ta niiden toimintaa rahoittamalla, hyvia ko-
kemuksia ja kaytant6ja vaihtamalla sekd tarkempia ohjeita antamalla ja tietoisuutta lisda-
malla. Taman lisdksi valvontalaitteiden suorituskykyvaatimusten kasvattaminen ja testaaminen
seka taustatarkastusten tehostaminen sisapiiriuhkien torjumiseksi voisi olla yksi lahestymistapa
asiaan. Dronejen markkinat kasvavat edelleen ja vaikka niilla onkin monia kaytanndéllisia ja
laillisia kayttotarkoituksia, rikolliset ja terroristit voivat kuitenkin halutessaan kayttda niita
vaarin, jolloin julkiset paikat ovat erityisen uhattuina. Kohteina voivat olla yksilot, ihmisten
kokoontumiset, kriittinen infrastruktuuri, lainvalvontaviranomaiset, raja-alueet tai julkiset ti-
lat. Tietdmys dronejen kaytosta hyokkaystarkoituksessa voi kantautua Eurooppaan joko suoraan
konfliktialueilta palaavien ulkomaisten terroristitaistelijoiden mukana tai verkon valityksella.

(European Commission 2020, 9-10.)

Strategian prioriteeteista toinen, kehittyvien uhkien torjunta, pitaa sisallaan verkkorikollisuu-

den, viranomaistoiminnan nykyaikaistamisen, laittoman verkkosisallon torjunnan seka hybri-
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diuhkien torjunnan. Teknologia tuo uusia mahdollisuuksia yhteiskunnalle, tarjoten samalla uu-
sia tydkaluja oikeuslaitokselle ja lainvalvontaviranomaisille, mutta avaten mygs ovia rikollisille.
Haittaohjelmat, henkilokohtaisten tai yritystietojen hakkerointi ja varastaminen sekéa taloudel-
listen tai mainehaittojen aiheuttaminen digitaalinen verkko kaatamalla on kasvussa. Torjunta-
toimista ensimmainen on vahva, mutta joustava kyberturvallisuusymparistd. Toisekseen, lain-
valvontaviranomaisten tulisi pystya tydskenteleméan kattavammin digitaalisen tutkinnan alu-
eella, mikd samalla vaatisi riittavan selkedé ohjeistusta rikosten tutkimiseksi ja syytteeseen
asettamiseksi seka tarpeellisen suojelun tarjoamiseksi uhreille. Verkkorikollisuus on maailman-
laajuinen haaste, jossa tarvitaan tehokasta kansainvalista yhteistydta. Verkkorikollisuuden tor-
Jjuminen tarkoittaa eteenpdin katsomista, silla kun yhteiskunta hyddyntda uutta teknologista
kehitysta talouden ja yhteiskunnan vahvistamiseksi, samaan aikaan rikolliset voivat pyrkia kayt-
tamaéan naité tyokaluja negatiivisiin tarkoituksiin. Rikolliset voivat esimerkiksi hy6dyntéa teko-
alya salasanojen havaitsemiseen ja tunnistamiseen, haittaohjelmien luomisen yksinkertaista-
miseen tai kuvien ja &dnen tuottamiseen, joita voidaan sen jalkeen kayttdd identiteettivar-

kauksissa tai petosrikoksissa. (European Commission 2020, 10-11.)

Teknologian ja digitalisaation ja samalla verkkorikollisuuden voimistuessa, viranomaistoimin-
nan nykyaikaistamisella tarkoitetaan lainvalvontaviranomaisten ja oikeusalan ammattilaisten
sopeutumista uudenlaiseen tekniikkaan ja sen hyddyntamiseen. Teknologinen kehitys ja siihen
liittyvat uhkat edellyttavat uusia tyokaluja lainvalvontaviranomaisille, uusien taitojen hankki-
mista seka vaihtoehtoisten tutkintatekniikoiden kehittdmistéd. Lainvalvontaviranomilla tulisi
olla tarvittavat valmiudet rikostutkinnassa tarvittavien tietojen tunnistamiseen, suojaamiseen
ja lukemiseen seka naiden tietojen hyddyntamiseen todisteina. Tahan sisaltyy myds laittoman
verkkosisallon torjuminen. Verkossa ja fyysisessa ymparistéssa tapahtuvien tekojen tuominen
samalle tasolle tarkoittaa jatkuvia toimia laittoman verkkosisallon torjumiseksi. Yha useammat
kansalaisiin kohdistuvat keskeiset uhkat, kuten terrorismi, aériliikkeiden toiminta tai lasten
seksuaalinen hyvaksikayttd perustuu digitaaliseen ymparistén hyddyntamiseen, mika edellyttad
konkreettisia toimia perusoikeuksien kunnioittamisen varmistamiseksi. Ensimmainen tarkea as-
kel on saada voimaan terroristista verkkomateriaalia koskeva lainsdadanto ja sen toimeenpanon
varmistaminen. Avainasemassa on myos lainvalvontaviranomaisten ja yksityisen sektorin vapaa-
ehtoisen yhteistyon lujittaminen taistelussa terrorismia, vékivaltaisia aériliikkeita ja rikollista
toimintaa vastaan. Europolin internetyksikolla onkin jatkossakin ratkaiseva rooli terroristiryh-
mien, verkossa ja sen eri alustoilla tapahtuvan toiminnan seuraamisessa. Vihapuheen leviamista
verkossa tulisi estda, jonka ohella toimenpiteita tulee kohdentaa lasten seksuaaliseen hyvéaksi-
kayttoon liittyvien haasteiden ratkaisemiseen verkkoymparistossa sekd pyrkid maksimoimaan
kaytettavissa olevien valineiden hyddyntaminen naiden rikosten torjunnassa. (European Com-
mission 2020, 11-13.)
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EU:n turvallisuusstrategian ulkopuolelta mainittakoon, etté Poliisiammattikorkeakoulun toimin-
taymparisto -julkaisussa kasitellaan digitaalisen ndytdn hyddyntamisté rikostutkinnassa. Nykyi-
sin digitaalista rikostutkintaa voidaan suorittaa monin eri tavoin, esimerkiksi palauttamalla ha-
vitettyja tietoja tai luomalla keinotekoista verkkoliikennettd, jossa hyokkayksia voidaan raken-
taa uudelleen ja simuloida niit4. Tietoteknisen rikostutkinnan vakiotydkalupakki kattaakin
kaikki verkkorikostutkintamenettelyn erilaiset ndkdkohdat ja véalineet, joita poliisi voi kayttaa
digitaalisen todistusaineiston kerdadmiseen. Tietoteknisessa rikostutkinnassa tietokoneiden ko-
valevyjen sisaltod pystytadn kopioimaan niin, etté sielté voidaan palauttaa kovalevylta poistet-
tuja tiedostoja sekéa tarkastella myos tiedostojen ja ohjelmistojen metadataa. Soveltuvia tyo-
kaluja 16ytyy lisdksi internetistd 16ytyvien (historia)tietojen kuten chattien, selaushistorian ja
verkkosivuilta ladattujen seka niilté poistettujen tiedostojen tarkasteluun. Tietynlaisia tytka-
luja on kaytettavissa myos muisti- ja SIM-kortteista sekd mobiili- ja GPS-laitteista saatavan tie-
don kopiointiin ja tarkasteluun, joilla tarkastelun liséksi voidaan muun muassa luokitella lapsi-
pornografista aineistoa sekd suodattaa haettua ja tutkinnalle relevanttia materiaalia. Nopeat
muutokset tieto- ja viestintatekniikan alueella aiheuttavat usein haasteita tietotekniselle ri-
kostutkinnalle, mistd johtuen uusia tytkalujen kehittdminen on jatkuvaa. Valtaisat tietomaa-
rat, heterogeeniset tieto- ja viestintatekniikat seka rajattomat kyberinfrastruktuurit luovatkin
Jatkuvasti uusia haasteita tietoverkkorikollisuutta tutkiville turvallisuusalan asiantuntijoille ja

lainvalvontaviranomaisille. (Rajamaki 2018, 108.)

EU:n turvallisuusstrategian mukaan hybridiuhkien laajuus ja monimuotoisuus nayttaytyy talla
hetkella ennenndkemattdmana. COVID-19-kriisin aikana on saatu liséd todisteita siitd, etta
useat valtiolliset seka valtiosta riippumattomat toimijat pyrkivat kayttdmaan pandemiaa hyb-
ridivaikuttamisen ’valineend”, manipuloimalla erityisesti tietoymparistéa sekd haastamalla
ydininfrastruktuureita. Toiminnalla pyritdédn heikentdmadn sosiaalista yhteenkuuluvuutta ja
luottamusta EU:n toimielimiin sek& jasenvaltioiden hallituksiin. Vaikka vastuu hybridiuhkien
torjunnasta kuuluukin ensisijaisesti jasenvaltioille, sisdisten yhteyksien takia kansallisen tur-
vallisuuden ja puolustuspolitiikan mahdolliset haavoittuvuudet ovat yhteisid kaikille jasenval-
tioille ja jotkut ndistd uhkista ulottuvat jopa yli rajojen, kuten hybriditoiminnan kohdentami-
nen rajat ylittaviin verkkoihin tai infrastruktuureihin. Hybridiuhkiin varautumisen tulee kattaa
seka ulkoinen ettd sisdinen ulottuvuus ja siind tulee yhdistyéa seka kansalliset ettd EU:n laajuiset
nékokohdat. Varautumisen on katettava kaikki osa-alueet - varhaisesta havaitsemisesta, analy-
soinnista, tietoisuuden lisddmisesta, sietokyvyn rakentamisesta seké ennalta estavista toimista
aina kriisiajan toimintaan ja sen seurausten hallintaan. Hybridiuhkien estamisessa ja niilta suo-
Jautumisessa keskeisinté onkin juuri sietokyvyn rakentaminen. (European Commission 2020, 14-
15)

Kolmas prioriteetti rakentuu nimensd mukaisesti terrorismiin ja radikalisoitumiseen seka jar-

jestaytyneeseen rikollisuuteen kohdistuvista toimista. Terrorismin uhka EU:ssa on edelleen kor-
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kea ja hyokkaysten maaran vahentymisesta huolimatta, niiden vaikutukset saattavat siitd huo-
limatta olla tuhoisia. Radikalisoituminen voi polarisoida ja horjuttaa sosiaalista yhteenkuulu-
vuutta laajemminkin, joten radikalisoitumisen torjunnan tulisi kulkea kasi k&dessa sosiaalisen
yhteenkuuluvuuden edistdmisen kanssa seka paikallisella etta kansallisella kuin my6s Euroopan
tasolla. Radikalisoitumisen ja terrorismin torjunnan ensisijainen vaihe on perimmaisten syiden
poistaminen. Yhteiskunnan polarisaatio, todellinen tai tiedostettu syrjinta sekd muut psykolo-
giset ja sosiologiset tekijat saattavat vahvistaa ihmisten alttiutta radikaaleille keskusteluille.
Pehmedan vaikuttamisen keinot, kuten koulutus, kulttuuri, nuoriso ja urheilu voivat edistaa ra-
dikalisoitumisen ehkaisemisté, tarjoamalla riskiryhmiin kuuluville nuorille mahdollisuuksia ja
yhteenkuuluvuutta. Ensisijaisia toimia ovatkin varhaisen havaitsemisen ja riskienhallinnan, sie-
tokyvyn rakentamisen ja toiminnasta irtautumisen sekd kuntouttamisen ja yhteiskuntaan so-

peuttamisen edistaminen. (European Commission 2020, 15-16.)

Terrori-iskujen pelkoa ja uhan vaarallisuutta kasvattaa terroristien pyrkimys ”aseistautua” ke-
miallisilla, biologisilla tai sateily- ja ydinmateriaaleilla (CBRN), jonka lisdksi kiinnostusta ja ha-
lukkuutta ilmenee osaamisen ja kyvykkyyden kehittdmiseen niiden kayttssd. CBRN-hytkkaysten
potentiaali tulee nakyvasti esiin terroristisessa propagandassa ja varsinkin kun potentiaaliset
vahingot olisivat hyvinkin suuret, asiaan on kiinnitettava erityistd huomiota. Huolimatta lain-
saddannosta, jolla paasya rajahteiden valmistusaineisiin rajoitetaan, on tehty havaintoja epéi-
lyttavista liiketoimista, joiden tarkoituksena on itsetehtyjen rajahteiden valmistaminen. Koti-
tekoisten rajahteiden uhka onkin edelleen korkea ja niitd on kaytetty useissa hytkkayksissa

kaikkialla EU:ssa. (European Commission 2020, 16.)

Jarjestaytynyt rikollisuus aiheuttaa EU:n alueella valtavia taloudellisia ja henkilokohtaisia kus-
tannuksia. Jarjestaytyneen rikollisuuden ja korruption aiheuttaman taloudellisen tappion ar-
vellaan olevan noin 218-282 miljardia euroa vuodessa ja yli 5000 jarjestaytynytta rikollisryhmaa
oli tutkinnan alaisena Euroopassa vuonna 2017, mikd on 50 % enemman kuin vuonna 2013. Jar-
jestaytyneen rikollisuuden toiminta on yhd enemman rajat ylittavaa, ulottuen myés EU:n vélit-
tomiin naapurimaihin, mik& vaatii tehostettua operatiivista yhteistyota ja tiedonvaihtoa naa-
purimaiden valilla. Yli kolmannes EU:ssa toimivista jarjestaytyneen rikollisuuden ryhmista osal-
listuu huumeiden tuotantoon, kauppaan tai jakeluun. Suurin osa huumekaupasta tapahtuu ra-
jojen yli ja niistd saadut voitot ohjataan lailliseen talouteen. Jarjestaytyneet rikollisryhmat ja
terroristit ovat liséksi avaintoimijoita laittomien ampuma-aseiden kaupassa ja vuosina 2009-
2018 Euroopassa tapahtui 23 joukkoampumista, joissa kuoli yli 340 ihmistd. Ampuma-aseita
salakuljetetaan EU:hun usein sen valittdméassa laheisyydessd olevien naapurimaiden kautta,
mika viittaa tarpeeseen vahvistaa koordinointia ja yhteistydta EU:n sisaisesti sekd muiden mai-

den kanssa. (European Commission 2020, 17-18.)

Rikollisjarjestot kayttavat maahanmuuttajia ja kansainvalisté suojelua tarvitsevia ihmisia hyo-

dykkeina ja 90 % EU:n alueelle tulevista laittomista maahanmuuttajista saapuu rikollisverkoston
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avustama. Siirtolaisten salakuljetus on myo6s usein yhteydessd muihin jarjestaytyneen rikolli-
suuden muotoihin, erityisesti ihmiskauppaan. Ihmiskauppaan liittyva kaikentyyppisen hyvaksi-
kayton tuottama vuotuinen voitto on maailmanlaajuisesti 29,4 miljardia euroa. Tama kansain-
valinen rikollisuuden muoto vaikuttaa kaikkiin EU:n jasenvaltioihin ja heikot tulokset naiden
rikosten tunnistamisessa, syytteeseenpanossa ja tuomitsemisessa edellyttéadkin uudenlaista 1&-
hestymistapaa toiminnan tehostamiseksi. Jarjestaytyneet rikollisryhmét - samoin kuin terroris-
tit - etsivat jatkuvasti erilaisia toimintamahdollisuuksia kaikilta toimialoilla ja etenkin niilta,
joista on saatavissa suuria voittoja pienelld kiinnijadmisriskilla, josta esimerkkind ymparistori-
kollisuus. Luonnonvaraisten eléinten laittomasta metsastyksestd ja kaupasta, laittomasta kai-
vostoiminnasta, hakkuutgisté seka laittomasta jatteiden havittamisestéa ja niiden siirtdmisesta
onkin tullut neljanneksi suurin rikollisuuden toimiala. Yhdeksi kannattavimmista rikollisen toi-
minnan aloista on muodostunut kulttuuriesineiden laiton kauppa, joka toimii niin terroristien
kuin jarjestaytyneen rikollisuuden tulonldhteend ja sen arvioidaan olevan kasvussa. Naiden
ohella, muista jarjestaytyneen rikollisuuden toimialoista talous- ja finanssirikokset ovat aina
erittédin monimutkaisia, mutta ne koskettavat miljoonia kansalaisia ja tuhansia yrityksid EU:ssa
vuosittain. Niihin kytkeytyvien petosrikosten kattava torjunta onkin ratkaisevan tarkeaa ja
edellyttédd kattavia EU:n tason toimia. Jarjestaytyneen rikollisuuden ja korruption vélilla on
vahva yhteys ja karkeasti arvioiden pelkastéaan korruption arvellaan maksavan EU:n taloudelle

120 miljardia euroa vuodessa. (European Commission 2020, 18-20.)

Laiton jatteiden havittdminen saattaa akkiseltdéan tuntua hieman oudolta rikollisuuden alalta,
mutta sen tarkasta sdéntelystd huolimatta, tarjoaa se silti monia rikollisen toiminnan mahdol-
lisuuksia. Laittomaan jatekauppaan liittyvien tuottojen arvellaan olevan jopa yht& merkittavia
kuin esimerkiksi huumausaineiden salakuljetuksesta saatavat tuotot ja kyseisen toiminnan ne-
gatiiviset seuraukset ulottuvat ymparistoon liittyvista riskeistd aina terveydellisiin haittoihin
seka taloudellisiin vaikutuksiin. Jatekuljetuksiin liittyvien rikosten arvallaan olevan yleisia ja
merkittavid myos tulevaisuudessa ja niissa esiintyy usein my6s muuta rikollisuutta, kuten lah-
jontaa, anastusrikoksia, liikenne- ja tydturvallisuusrikoksia, rahanpesua, ihmissalakuljetusta,
laitonta jatteiden kerdédmistd ja hylkdamistd sekd petoksia ja veropetoksia. Jatekuljetuksiin
liittyvan rikollisuuden ollessa kansainvalistd, toteutusmuodot liittyvat jatekuljetusten todelli-
sen luonteen peittamiseen sekd toimintatapoihin, joilla paatetdan kuljetuksen reitti. Merkitta-
vimpéana rikoksen toteutusmuotona pidetdan kuitenkin dokumenttien vaarentdmista. Viran-
omaisten kohdalla keskeisend ongelmana onkin, ettei tarkastustilanteessa aitoja dokumentteja

osata erottaa vadrennetyista. (Kankaanranta & Suvantola 2018, 90 & 92.)

Turvallisuusstrategian neljas ja viimeinen prioriteetti pitéa sisdllaan yhteistytn ja tiedonvaih-
don, vahvat ulkorajat, tutkimuksen ja innovatiivisuuden vahvistamisen seké taitojen ja tietoi-
suuden lisédmisen. Toimivan ja tehokkaan turvallisuusunionin on oltava koko yhteison ja sen
kaikkien osien yhteinen pyrkimys. Hallitusten, lainvalvontaviranomaisten, yksityisen sektorin,

oppilaitosten seké kansalaisten itsensa on oltava sitoutuneita seka oikealla tavalla varautuneita
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Ja asennoituneita yhteisen valmiuden ja sietokyvyn rakentamiseen. Yhteistyo ja tiedonvaihto
ovat tehokkaimmat keinot rikollisuuden ja terrorismin torjuntaan seka oikeudenmukaisuuden
pyrkimyksiin. Jotta toiminta olisi tehokasta, tulee sen olla kohdennettua ja oikea-aikaista ja
sitd tulee toteuttaa yhteisesti, yhteisilla vastatoimilla ja kontrollilla. (European Commission
2020, 20-21.)

Tietoisuus turvallisuuskysymyksista seka taitojen lisédminen mahdollisten uhkien torjumiseksi
yhdessa valtiohallinnon, yritysten ja yksiléiden kanssa ovat valttdméattémid yhteiskunnan re-
silienssin rakentamiseksi. IT-infrastruktuurin ja e-jarjestelmien haasteet ovat osoittaneet tar-
peen parantaa ihmisten valmiuksia kyberturvallisuudessa ja uhkiin vastaamisessa. Pandemia
osaltaan on korostanut digitalisaation merkitysta kaikilla EU:n talouden ja yhteiskunnan alu-
eilla. Pelkdstadn jo perustietdmykselld tietoturvauhkista ja niiden torjunnasta voi olla merkit-
téva vaikutus yhteiskunnan sietokykyyn. Kyberhyokkaysten torjumiseksi, tietoisuuden ja ym-
marryksen lisdédminen verkkorikollisuuden riskeisté seké suojautumiseksi niilté, on toteuttavissa

yhdessa palveluntarjoajien suojausten kanssa. (European Commission 2020, 25.)

EU:n uusi turvallisuusstrategia luo perustan turvallisuusekosysteemille, joka kattaa koko eu-
rooppalaisen yhteistn. Se perustuu ymmarrykseen siitd, etta turvallisuus tarkoittaa jaettua vas-
tuuta. Turvallisuus on asia, joka vaikuttaa kaikkiin, mistd johtuen kaikkien hallintoelinten, yri-
tysten, yhteiskunnallisten organisaatioiden, instituutioiden ja kansalaisten on taytettava oma
velvollisuutensa yhteison turvallisuuden parantamiseksi. Turvallisuuskysymyksid on tarkastel-
tava paljon laajemmasta ndkokulmasta kuin aiemmin ja fyysisen sekéa digitaalisen toimintaym-
péariston véliset rajapinnat on ylitettéava. EU:n turvallisuusstrategiassa kerdtdan yhteen kaikki
keskeiset turvallisuuden haasteet seké niiden tarkeimmat osa-alueet, jotka tulevat tulevina
vuosina olemaan kriittisimmat EU:n turvallisuuden kannalta. Strategia osoittaa, etteivat tur-
vallisuusuhkat kunnioita maantieteellisid rajoja ja ettd sisdisen ja ulkoisen turvallisuuden véli-

nen yhteys kasvaa yha jatkossakin. (European Commission 2020, 26.)

5  Varautuminen turvallisuusympériston uhkatekijéihin

Opinnaytetyon kolmas kokonaisuus koskee yhteiskunnan varautumista ja ennakointia turvalli-
suusympariston uhkia vastaan. Turvallisuusymparistdssa ilmenevien uhkien ohella, poliisityon
Ja kokonaisvaltaisen turvallisuusajattelun kannalta tulee ymmartéa, miten niihin varaudutaan,
silla mahdollisessa hairidtilanteessa varautumis- ja valmiussuunnittelun mukaiset toimet kos-
kettavat poliisiorganisaatiota konkreettisesti. Tilanteessa, jossa uhka pystytdan etukateen tie-
dostamaan ja siihen konkreettisesti varautumaan, uhkan mahdollisuus toteutumiseen pienenee.
Haavoittuvuutemme on vahaisempi, jos tietokoneen tietoturva on ajan tasalla tai puolustusvoi-
milla on riittdva puolustuskyky ja se kykenee toimimaan ennaltaehkaisevanéa pidikkeena mah-

dollista sotilaallista uhkaa vastaan. Uhkien jatkuva muuttuminen, nopeastikin, on luonnollista,
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jossa uhkien todennékoisyydet kasvavat ja heikkenevéat, kuten uhkien vaikutuksetkin. Uhkista
osa poistuu ja uusia tulee tilalla, joskin osa niin sanotuista vanhoista uhkista sailyy vuosikym-
menista toiseen. Uhkien arviointi ja uhkiin varautuminen onkin jatkuvaa ja kun uhkat muuttu-
vat, myos hallintakeinojen tulisi muuttua. Uhkien muutosnopeus ja lisdantynyt haavoittuvuus
vaikuttavatkin sietokyvyn eli resilienssin merkityksen korostumiseen. Sietokyvyssa kyse on niin
toiminnallisesta kuin henkisesta kyvysta selviytya erilaisista, niin yllattavistd kuin vdhemman
yllattavista, normaalista poikkeavista tilanteista seka kyvysté palautua normaalitilaan mahdol-

lisimman nopeasti. (Limnéll & lloniemi 2018, 20-21.)

Yhteiskunnan turvallisuuteen kohdistuvia uhkia pyritddn torjumaan monin eri tavoin. Merkitta-
vimpien uhkien kohdistuessa yhteiskunnan kriittisiin ja elintarkeisiin kohteisiin, varautumis- ja
valmiussuunnittelua toteutetaan sen mukaisesti. Yhteiskunnan varautumisessa huomio pyritaan
keskittamé&én yhteiskunnan toimivuuden ja sen turvallisuuden kannalta olennaisimpiin kohtei-
siin, joista tarkeimpind erilaiset kriittisen infrastruktuurin kohteet. Yhteiskunnan varautumi-
sella ja valmiussuunnittelulla tarkoitetaan toimintaa, jolla varmistetaan tehtéavien mahdolli-
simman hairioton hoitaminen sekd mahdollisesti tarvittavat tavanomaisesta poikkeavat toimen-
piteet normaaliolojen héiridtilanteissa ja poikkeusoloissa. ”Varautumistoimenpiteité ovat muun
muassa valmiuslakiin, pelastuslakiin sekd muuhun varautumisesta annettuun erityislainsaddan-
toon perustuva valmiussuunnittelu, jatkuvuudenhallinta sekéa kaikenlainen etukateisvalmistelu,
kuten koulutus ja valmiusharjoitukset. Varautuminen perustuu valmiuslain (1552/2011), pelas-
tuslain (379/2011) ja muun erityislainsdadannén varautumisvelvollisuuteen.” (Turvallisuusko-
mitea 2017, 9.)

“Kriittisella infrastruktuurilla tarkoitetaan yhteiskunnan perusrakenteita, palveluita ja niihin
liittyvia toimintoja, jotka ovat valttamattémia yhteiskunnan elintarkeiden toimintojen yllapi-

téamiseksi” (Kokonaisturvallisuuden sanasto 2017, 32).

Viranomaisten tehtévand ja velvollisuutena on hoitaa heille maaritellyt tehtavéat niin normaa-
lioloissa kuin normaaliolojen hairidtilanteissa. Valmiuslain (1552/2011) mukaisesti viranomai-
silla on lisaksi velvollisuus varautua myds poikkeusolojen tilanteisiin. Kaytannossa tdma tehtava
lankeaa pitkalti kuntien vastuulle, mika tekee niiden roolista yhteiskunnan varautumisessa ja

hairittilanteiden hallinnassa merkittavan. (Valtioneuvoston kanslia 2016, 17.)

Varautumisen yleinen prosessi pitda sisdllaédn ennakoinnin, joka kattaa niin suunnittelun kuin
sen mukaisen toiminnan sekd naista keratyn palautteen. Taméan ohella varautumisen yleisia
prosesseja voidaan kasitelld erilaisissa yhteistoimintafoorumeissa, joissa arvioidaan yhteisia
toimintoja koskevia riskeja seka niiden todenndkdisyyksia ja vaikutuksia. Erityistda huomiota

kohdistetaan eri toimijoiden ja sektoreiden rajapinnoissa oleviin riskeihin seka yhteistoiminta-
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mahdollisuuksiin seuraamalla toimintaymparistdssa esiintyvia muutostrendeja seka toteutta-
malla harjoituksissa erilaisia skenaarioita, joiden avulla voidaan lisaté valmiuksia toimia erilai-

sissa odottamattomissa tilanteissa. (Turvallisuuskomitea 2017, 9-10.)

Turvallisuuskomitean mukaan Suomen tdméan hetkisessa muuttuneessa ulko- ja turvallisuuspo-
liittisessa toimintaympéristossd ominaista on muutoksen nopeus ja ennakoimattomuus, mika
samaan aikaan erilaisten epavarmuustekijéiden myota vaikuttaa Suomen siséiseen kehitykseen
ja turvallisuuteen. Nykyisessa toiminta- ja turvallisuusymparistéssa yhteiskuntaan kohdistuu dy-
naamisia, muuntuvia ja rajat ylittavid uhkia. (Turvallisuuskomitea 2017, 6.) Varautumisella
seka erilaisilla valmiustoimilla yllapidetaén ja kehitetédan yhteiskunnan ja organisaatioiden jat-
kuvuudenhallintaa ja samalla maaritelladn merkittdvimmat toiminnot ja palvelut, joiden hairi-

ottomyys tulee turvata (Valtioneuvoston kanslia 2016, 9).

Yhteiskunnan toimivuuden kannalta on méaaritelty erilaiset elintarkeét eli kriittiset toiminnot,
jotka ovat valttamattomia yhteiskunnan toimivuuden kannalta ja joiden toiminta pyritaéan tur-
vaamaan kaikissa mahdollisissa tilanteissa (Turvallisuuskomitea 2017, 93). H&irio- ja kriisitilan-
teisiin sekd poikkeusoloihin pyritdan varautumaan mahdollisimman hyvin ennalta ja tata tar-
koitusta varten on laadittu Yhteiskunnan turvallisuusstrategia YTS. Yhteiskunnan turvallisuus-
strategia sisaltdd kokonaisturvallisuuden yhteistoimintamallin, jonka pohjalta erilaisiin mah-
dollisiin hairidtilanteisiin varaudutaan ja niissd toimitaan. Yhteiskunnan turvallisuusstrategia on
laadittu laaja-alaisessa yhteistydssa eri toimijoiden kanssa ja siihen kuuluvaa kokonaisturvalli-
suuden ajattelumallia toteutetaan yhdessa niin viranomaisten ja elinkeinoelamén kuin jarjes-

tojen ja kansalaisten kanssa. (Turvallisuuskomitea 2017, 1.)

Yhteiskunnan turvallisuusstrategiassa maariteltyja elintarkeitéd toimintoja ovat johtaminen,
kansainvalinen toiminta ja EU-toiminta, puolustuskyky, sisainen turvallisuus, talous, infra-
struktuuri ja huoltovarmuus, vaeston toimintakyky ja palvelut sekd henkinen kriisinkestavyys
(resilienssi). Kaikki mainitut toiminnot ovat yhteiskunnan toimivuuden kannalta valttamatto-
mid, kaikissa tilanteissa yllapidettéavia toimintokokonaisuuksia, johon sisaltyy yhteiskunnan toi-
mijoiden yhteinen riskien ennakointi, varautumisen suunnittelu sek& koulutus ja harjoittelu.
Yhteiskunnan eri toimijoita koskevaa yhteistoimintamallia toteutetaan sekd paikallisella etta

alueellisella kuin myds valtakunnallisella tasolla. (Turvallisuuskomitea 2017, 9.)

Yhteiskunnan elintarkeiden toimintojen jatkuvuus tulee turvata kaikissa mahdollisissa turvalli-
suustilanteissa, mik& puolestaan pohjautuu pitkajanteiseen ja riittéavien suorituskykyjen kehit-
témiseen, niiden oikea-aikaiseen ja joustavaan kaytt6onottoon seka jo olemassa olevien suori-
tuskykyjen hyddyntamiseen. Mahdollisessa hybridiuhkatilanteessa viranomaiset eivat yksin sel-
via, vaan koko yhteiskunnan tulee kyetd puolustautumaan, misté johtuen myos jarjestéjen ja

elinkeinoelaman rooli kokonaisturvallisuuden tuottajina on oleellinen. Kansalaisten ymmarrys
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kokonaisturvallisuudesta ja Suomeen mahdollisesti kohdistuvista uhkista onkin yksi tarkea ele-
mentti kansallisessa kriisinsietokyvyssa. Sellaista tilannetta ei saisi syntya, jossa esimerkiksi
lampo-, vesi-, tai sdhkokatkot johtaisivat yhteiskunnan lamaantumiseen tai kansalaisten henki-
sen kestavyyden murtumiseen. Tallaisessa tilanteessa vastatoimet luonnollisesti poikkeavat toi-
sistaan, jos myrskyn sijaan séhkokatkon syyna onkin tahallisesti toteutettu kyberhydkkays. (Tur-

vallisuuskomitea 2016, 4.)

Hairi6- ja kriisitilanteessa tai poikkeusoloissa viimeinen vastuu varautumisesta ja sen johtami-
sesta on viranomaisilla tai siihen erikseen velvoitetuilla turvallisuustoimijoilla, heille erikseen
saddettyjen tehtdviensa ja toimivaltansa mukaisesti. Asetetuista velvoitteista huolimatta va-
rautumisen ja siitd huolehtimisen tulisi olla osa kaikkien merkittéavien toimijoiden paivittaista
toimintaa, sill& johtosuhteiden, organisaatioiden ja vastuunjaon tulisi sailyd mahdollisimman

muuttumattomana kaikissa tilanteissa. (Turvallisuuskomitea 2017, 11-12.)

Yhteiskunnan turvallisuusstrategiassa maaritelladn viranomaisten strategiset vastuut, kuten
myds niiden valista yhteisty6ta ohjaavat periaatteet. Huolimatta jokaiselle strategiselle tehté&-
valle maaritellystd vastuuviranomaisesta, tehtdvid toteutetaan poikkihallinnollissa yhteis-
ty6ssd. Viranomaisten ohella yhteiseen varautumisyhteistyéhon osallistuvat myds elinkei-
noelama ja kolmas sektori heille kuuluvan roolinsa mukaisesti ja kaytanndssa onkin niin, etta
kriittisia toimintoja koskevissa varautumistoimissa julkisen sektorin varautumistoimet ovat
luonteeltaan 1ahinna taydentavia ja padasiassa kaytannon toimet toteuttaa elinkeinoelama nor-
maaliolojen rakenteisiin perustuen. Taloudellisten toimintojen jatkuvuus, kriittisen infrastruk-
tuurin toimivuus sekd huoltovarmuuden turvaaminen kaikkinensa on laaja kokonaisuus. Eri toi-
mijoiden vélinen yhteistyd korostuu erityisesti kriittisen infrastruktuurin ja palveluiden seka
huoltovarmuuden turvaamisessa, silla suurin osa naita toimintoja tuottavista ja yllapitavista
rakenteista, prosesseista seka resursseista on yksityisen sektorin hallinnassa. Yhteiskunnan toi-
minnan kannalta kriittiset yritykset ja palveluntuottajat varmistavatkin toiminnan jatkuvuuden
joko lainsdadanto-, sopimus- tai muulla vahvalla perusteella ja joissakin tapauksissa varautu-
misvelvoite on jopa sisallytetty substanssilainsaddantoon. Yksityisen sektorin merkittéavasta
roolista huolimatta, yhta lailla my6s julkisen talouden toimintaedellytysten turvaamiseen tar-

vitaan yhteistyota lapi koko yhteiskunnan. (Turvallisuuskomitea 2017, 94-96).

Varautumisen kannalta yhteiskunnan taloutta, kriittisté infrastruktuuria ja huoltovarmuutta
vaarantavia keskeisia uhkia voisivat olla jo kansallisen riskiarvion yhteydessa osittain esiin tuo-
dut elintarvikehuollon vakavat héiridt, energian saannin vakavat hairiot, julkisen talouden ra-
hoituksen saatavuuden hairiintyminen, kuljetuslogistiikan vakavat hairiot, rahoitus- ja maksu-
jarjestelman vakavat hairitt, tietoliikenteen ja tietojarjestelmien vakavat hairiot seka kybe-
ruhkat, suuronnettomuudet, luonnon &ari-ilmiot ja ymparistduhat sekd myds terrorismi tai muu

yhteiskuntajéarjestysta vaarantava rikollisuus. (Turvallisuuskomitea 2017, 88).
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Yhteiskunnan huoltovarmuudella tarkoitetaan toimintaa, jonka tarkoituksena on turvata vaes-
ton toimeentulon, maan talouseldméan ja maanpuolustuksen kannalta vélttamaton tuotanto
seka palvelut ja infrastruktuuri vakavien hairidtilanteiden ja poikkeusolojen varalta. Huolto-
varmuuden kehittdmista tukee, ohjaa ja koordinoi Huoltovarmuuskeskus. (Kokonaisturvallisuu-
den sanasto 2017, 31.)

Limnéllin & lloniemen (2018, 112) mukaan turvallisuusympéristén monimutkaistuminen ja diko-
tomioiden hdmartyminen korostavat tarvetta varmistaa, etta valtionjohdolla ja viranomaisilla
on luotettavaa tietoa paatoksenteon tueksi, jolloin tiedon ja analyysiin tulee olla monitasoista:
strategista, operatiivista seka taktisen tason tietoa. Reaaliaikaisen tilannetietoisuuden ohella
Suomessa on viime aikoina tuotu vahvasti esiin strategisen ketteryyden periaatetta niin yritys-
maailmassa kuin julkisellakin sektorilla. Kyse on kyvysté vastata nykyhetken ja etenkin tulevai-
suuden haasteisiin strategisen ketterasti, muuttuvan toimintaympariston pakottaessa muutta-

maan ajattelu- ja toimintatapoja. (Limnéll & lloniemi 2018, 102.)

Varautumisessa ja siihen liittyvassa suunnittelussa on jatkuvasti huomioitava ennakoinnin ja
varautumisen moniulotteisuus ja haasteellisuus. Lindéll & lloniemi (2018, 22) mainitsevat li-
saksi, ettd tdaméan paivan verkottuneessa maailmassa ja yhteiskunnissa ainoastaan yhden uhkan
poiminen ja siihen varautuminen on hyvin vaikeaa, silld eri uhkatekijat ovat yha vahvemmin
vuorovaikutuksessa toisiinsa. Uhkat voivat esiintyé toistensa jatkumoina, niilla voi olla yllatta-

vid seurannaisvaikutuksia muihin uhkiin ja niiden kesto vaihtelee.

5.1 Kokonaisturvallisuuden malli ja kriittinen infrastruktuuri

Yhteiskunnan elintarkeiden eli kriittisten toimintojen turvaamiseksi ja varautumisen mahdol-
listamiseksi kehitetyssd kokonaisturvallisuuden yhteistoimintamallissa eri toimijat jakavat ja
analysoivat turvallisuutta koskevaa tietoa sekd suunnittelevat, harjoittelevat ja toimivat yh-
dessé. Toimijoiden vélinen yhteistyd perustuu lakisdateisiin tehtéviin, yhteistoimintasopimuk-

siin seka yhteiskunnan turvallisuusstrategiaan. (Turvallisuuskomitea 2017, 5.)

Kokonaisturvallisuuden mallissa kyse on mahdollisimman kattavasta yhteistyosta viranomais-
ten, paikallishallinnon, eri hallinnonalojen ja ministerididen seké elinkeinoelaman valilla. Tar-
koituksena on tukea samalla myds muita turvallisuustoimijoita. Yhteistyon tavoitteena on pyr-
kid luomaan perusta elintarkeitad toimintoja uhkaavien hairidtilanteiden hallintaan, mika toteu-
tetaan yhteisella valmiussuunnittelulla, valtakunnallisella seka alueellisella ja paikallisella kou-
lutus- ja harjoitustoiminnalla, poikkihallinnollisella yhteistyolla sek& tilanteisiin oikea-aikai-

sesti reagoimalla. (Turvallisuuskomitea 2017, 15.)

Kokonaisturvallisuuteen perustuvan varautumisen pohjana on erilaisten riskien havaitseminen

ja laaditut riskiarviot. Riskien arvioinnissa huomioidaan kaikki yhteiskuntaan kohdistuvat uhka-
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tekijat ja erilaiset uhkamallit, joita tarvittaessa tarkennetaan uhka-arvioissa tapahtuvien muu-
tosten perusteella. TAméa edellyttaa riskien jatkuvaa ja sdanndllisté arviointia seka riskiarvion
Jatkuvaa paivittamisté. Riskiarvioita tehtdessa on huomioitava, etté erilaiset uhkat saattavat
ilmetd itsendisind, samanaikaisina tai toistensa jatkumoina, jolloin muutokset ja uhat voivat
olla arvaamattomia, nopeita ja kestoltaan vaihtelevia. Osa uhkista saattaa toteutua jonkin toi-
mijan tarkoituksellisena toimintana, kun taas joihinkin tallaista tarkoituksellista pyrkimysté ei
sisally. Tasta johtuen uhkien syitd, lahteitd, tdsmallisid kohteita, tavoitteita, ilmenemisen laa-
juutta tai seurannaisvaikutuksia on usein vaikea ennustaa. Varsinkin pidemmalla aikavalilla uh-
kien toteutumisen todennakdisyyden ennustaminen voi olla hyvinkin haastavaa, eika kaikkia
mahdollisia vaikuttamisen keinoja voida aina edes etukdteen tunnistaa. N&ain on esimerkiksi
hybridivaikuttamisen kohdalla, jolloin laaja-alainen yhteistyd uhkadynamiikan muutoksien ha-
vaitsemisessa, riskianalyysin laadinnassa seka tilanteenmukaisissa ratkaisuissa korostuu. Uhka-
arvioinnin keskitssa tulee olla valmius joustavuuteen yllattavissdkin muutoksissa seka kyky va-
rautua vastaamaan yhteiskuntaan kohdistuviin uhkiin ja niiden eri muotoihin sek& vahvistaa
niissd vaadittavia suorituskykyja. Nimenomaan tasta johtuen toimintaympéariston muutosten
seuranta ja niiden analysointi sekd ennakointivalmiuksien yllapitaminen tulee olla kaikkien yh-
teiskunnan varautumisesta ja hairidtilanteiden hallinnasta vastuussa olevien tahojen jatkuvaa

jJa aktiivista toimintaa. (Turvallisuuskomitea 2017, 25.)

Kokonaisturvallisuuteen pohjautuvalla varautumisella seké systemaattisella jatkuvuudenhallin-
nan kehittamiselld vdhennetdén toimintakatkoista aiheutuvia kustannuksia, luodaan organisaa-
tion johdolle sek& vastuuhenkildille toimintakykya ja -varmuutta hairidtilanteisiin, tehostetaan
hairittilanteiden toimintaa, nopeutetaan toipumista seké kasvatetaan vastuuhenkildiden osaa-
mista toiminnan kehittdamisesséa. Samalla parannetaan organisaation mainetta luotettavana
kumppanina. Jatkuvuudenhallinnan toimintamallissa organisaation tai yrityksen tavoitteena ja
tarkoituksena on tunnistaa ja arvioida toimintaansa liittyvat riskit, hairiétilanteet ja riippuvuu-
det, organisoida ja toteuttaa menettelytavat hairidtilanteiden varalle, varmistaa kriittisten
kumppaneidensa toimintakyky hairidtilanteissa seké suojata toimintansa intressit ja arvontuo-
tantokyky. (Turvallisuuskomitea 2017, 95).

Tahallisesti aiheutetussa hairittilanteessa tai valtakunnallisessa konfliktissa esimerkiksi hybri-
divaikuttamista ja varsinkin hybridisodankayntid kohdistetaan todenndkdisimmin yhteiskunnan
kriittisen infrastruktuurin kohteisiin. Kriittisen infrastruktuurin kohteet ovat erittéin haavoittu-
vaisia, koska niilla tuotetaan yhteiskunnan toiminnalle elintérkeité palveluita. Kriittisen infra-
struktuurin kohteita ovat muun muassa energiantuotanto ja -siirtojarjestelmat, tieto- ja vies-
tintajarjestelmat seka logistinen jarjestelma. Muita kriittisia palveluita ovat esimerkiksi ruoka-
Ja vesihuolto seka sosiaali- ja terveyspalvelut. Suomessa kriittinen infrastruktuuri on p&dosin
yksityisten yritysten omistamaa ja operoimaa, mutta lisdantyvassd maarin omistukseltaan ja

toiminnaltaan myds kansainvalista. (Turvallisuuskomitea 2017, 89).
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5.2  Kriittisen infrastruktuurin haavoittuvuus ja viranomaisten toimintakyky

Téssa luvussa esitetyt asiat perustuvat suurelta osin Poliisiammattikorkeakoulun, Tampereen
yliopiston (aiemmin Tampereen teknillinen yliopisto TTY) sekd Suomen Pelastusalan Keskusjar-
jesto SPEKin yhteiseen kriittisen infrastruktuurin haavoittuvuutta ja viranomaisten toimintaky-
kya arvioivaan KlVI-hankkeeseen, jossa projektin koordinaattorina toimi Poliisihallitus. KIVI-
hankkeella tuettiin kriittisen infrastruktuurin palveluntuottajien ja viranomaisten ennakointia
javarautumista ihmisen aikaansaamiin, elintarkeaéan infrastruktuuriin kohdistuviin vakaviin hai-
ridtilanteisiin. Hankkeessa kehitettiin paivitettavia apuvalineita kriittisen infrastruktuurin va-
kavien hairidtilanteiden toimintaympdaristévaikutusten arviointiin ja kehittamistyon ytimessa
oli julkisen ja yksityisen sektorin keskindisriippuvuuksien tunnistaminen monimutkaisessa ja
jopa kaoottisessa kaupunkimaisessa toimintaymparistossa. Liséksi hankkeessa tuotiin korostu-
neesti esiin ihmisen - joko tahallisesti tai tahattomasti - aiheuttamien héiriétilanteiden erityis-
laatuisuus luonnononnettomuuksiin verrattuna. (Heino, Jukarainen, Kalalahti, Kekki, Mansikka-
maéki, Takala & Verho 2019, 2.) Vakavalla hairiGtilanteella tarkoitetaan tilannetta, joka on ta-
vanomaista hairittilannetta vakavampi, mutta kuitenkin lievempi kuin poikkeusolot (Kokonais-

turvallisuuden sanasto 2017, 60).

Heinon ym. (2019, 3) mukaan kaupungistumisen ollessa yksi globaaleista megatrendeista, kau-
punkilaisten arjen sujuvuus on yha riippuvaisempi tihedmmista ja monimutkaisemmista infra-
struktuurin rakenteista seka niiden mahdollistamista palveluista. Infrastruktuurin toimivuus on
Jatkuvasti kriittisempi tekija yhteiskunnan ja sen yksittaisten jasenten turvallisuuden, hyvin-
voinnin ja toiminnan kannalta, jossa haasteena on, ettei kriittisen infrastruktuurin jarjestelmia
ole lahtdkohtaisesti suunniteltu siten, ettd niiden olisi mahdollista joutua ihmisen tahallaan
aiheuttaman hyokkayksen kohteeksi. KIVI-hankkeen lahestymiskulma poikkeaa hieman kansal-
lisesta riskiarviosta, silla olennaista ei ole vakavan hairidtilanteen todennakoisyys, vaan aiheu-
tuvien seurausten haitallisuus, niihin varautuminen ja niiden kasittelykyky. Kansallisesta ris-
kiarviosta poiketen, hankkeen tarkastelukulma on myds rajattu nimenomaan ihmisen - joko
tahallaan tai tahattomasti - aiheuttamiin hairidtilanteisiin. Syyna tdhan on, ettd ihmisten ai-
heuttamat hairiot etenkin kaupunkiolosuhteissa ovat saaneet osakseen suhteellisen vahén poh-
dintaa ja huomiota, mika osittain selittyy silla, ettd suomalainen yhteiskunta on ainakin tois-

taiseksi sédstynyt laajoilta ja pitkdaikaisilta hairioilta.

9/11 terrori-iskujen tutkintakomission arviointiraportissa esimerkiksi todetaan, etta vaikka is-
kut kertoivat ulkopolitiikan ja operatiivisen johtamisen ep&onnistumisesta, syy oli ennen kaik-
kea mielikuvituksettomuudessa. Puuttui syvallisempi analyysi tilanteesta, jossa lentokonetta
voitaisiin kayttad aseena, eika néin ollen oltu pohdittu mydskaan indikaattoreita, jotka auttai-
sivat tallaisten iskujen ennakoinnissa. Vaikka valmiusharjoituksissa hyddynnettaisiin kuvitteel-
lisia tapahtumaketjuja eli skenaarioita ja simuloitaisiin aiemmin tapahtuneita hairidtilanteita,

varautuminen pelkdstdan tunnettuihin tapahtumiin on vaarallista ja ennakoinnin tuleekin olla
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avarakatseisempaa. 9/11-tutkintakomissio suosittikin luomaan skenaarioita myos yllattavista
iskuista sekd tunnistamaan niista vaarallisimmat ja niiden indikaattorit. KIVI-hankkeessa tar-
kasteltiinkin erityisesti poliisin, pelastustoimen seka kriittisen infrastruktuurin palveluntuotta-
jien valisia keskindisriippuvuuksia seké hairittilanteiden aikana etté niiden jalkeen. (Heino ym.
2019, 3.)

KIVI-hankkeen keskeisia kasitteité ja kiinnostuksen kohteita ovat kriittisen infrastruktuurin va-
kava héiriétilanne, johon liittyy ajatus monimutkaisesta ja jopa kaoottisesta tilanteesta ja jossa
erilaiset syy-seuraussuhteet ovat epéaselvia. Tasta johtuen héiridtilanteen johtaminen edellyt-
tédkin normaalista poikkeavia toimia seka toisenlaista ajattelutapaa. Vakava hairidtilanne voi
olla kriisin luontoinen tai jopa lahelld katastrofia. Séhkéhuollon kohdalla puhutaan vastaavasti
suurhairiostd, jolloin kysymyksessd on pitkékestoinen ja/tai laaja sdhkokatko, ja jossa maari-
telmén mukaan tulisi olla osallisena pelastuslaitoksen lisdksi myds véhintéaan yksi yhteiskunnan
jJulkista valtaa kayttava toimija. Kriisin kehittyminen tapahtuu aina nopeasti ja tuo paattajille
paljon ristiriitaista ja virheellista tietoa tai se haittaa tiedon saantia. Kriittisen infrastruktuurin
kriisit voivat kehittyd hitaasti tai nopeasti ja siind vaiheessa, kun tapahtuma tunnistetaan krii-
siksi, on se pahimmillaan saattanut jo karata kontrollista ja edeta katastrofiksi. Hatatilanteissa
on vield mahdollista soveltaa normaaliolojen kdytant6ja ja toimintamalleja, mutta harjoitelta-
essa kriisitilanteisiin varautumista, olennainen vaatimus on tehda merkittavid muutoksia toi-
mintamalleihin. Vakava hairidtilanne vaarantaa aina yhteiskunnan elintérkeité toimintoja ja
sen hallinta edellyttagkin viranomaisten ja muiden toimijoiden tavanomaista laajempaa tai tii-
viimpaa yhteistoimintaa ja viestintaa. Vakavissa hairittilanteissa ilmenee yleensa useita saman-
aikaisia ja toisiinsa liittyvia kriisitilanteita, jolloin niiden hallinnassa tarvitaan laajojen koko-

naisuuksien ymmartamistéa ja systeemiajattelua. (Heino ym. 2019, 5-6.)

Reaktiivisuuden sijaan painopiste on siirtynyt hairidtilanteiden ennakointiin ja vakavat hairio-
tilanteiden ollessa lahtokohtaisesti kompleksisia ja kaoottisiakin, tilanteet edellyttavat seka
viranomaisilta ettd palveluiden tuottajilta kykyd joustavaan improvisointiin seké luovuuteen
tilanteissa, joissa valmiiksi kirjoitetut suunnitelmat ja resurssit osoittautuvat riittmattomiksi.
Toisaalta on kyse kyvystd ymmartad, ettei tilanteen kokonaishallinta ja ongelman maéarittelyn
ainekset ole minkaan yksittaisen tahon hallussa, vaan tilanteen dynamiikka ylittda valmiiksi
raataloidyt organisaatiorajat. Tallaisessa tilanteessa tarvitaan tietoa ja ymmarrysta toisten
avaintoimijoiden toiminnasta, tilanteeseen vaikuttavista keskindisriippuvuuksista sekd niiden
heijastevaikutuksista. Koska viranomaisten resurssit kdyvat hyvin nopeasti riittamattomiksi,
kansalaisten jarjestaytyneet ja epaviralliset yhteisot, eli niin kutsutut 3. ja 4. sektori osoittau-
tuvat valttamattémiksi kumppaneiksi. Normaaliolojen tietojohtoiset ja riskiperusteiset toimin-
tamallit kytkeytyvatkin téssd kohtaa aivan uudenlaisiin spontaaneihin ja luoviin ongelmanrat-
kaisumalleihin. Pitdytyminen normaaliolojen rutiineissa, myds kriisitilanteissa, on jossain maa-
rin ymmarrettavad, mutta vakava hairidtilanne saattaa kuitenkin pakottaa improvisoimaan,

jotta vakavimmilta seurauksilta séastyttaisiin. (Heino ym. 2019, 7.)
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Hierarkkisiin ja byrokraattisiin hallinta- ja toimintakulttuureihin tukeutuvien ja tiettyihin toi-
mintamalleihin tottuneiden organisaatioiden, kuten poliisin ja pelastusviranomaisen, on muu-
tettava toimintakulttuuriaan osallistuessaan verkostomaisiin varautumisen yhteistoiminnan ra-
kenteisiin. Yhté lailla, kriittisen infrastruktuurin palveluntuottajien ensisijaisena tehtavéna on
taloudellisen lisdarvon tuottaminen asiakkaille ja omistajille, ei niinkdan yhteiskunnallisen ko-
konaisturvallisuuden tuottaminen, jolloin kokonaisturvallisuuden ajattelua vahvistamalla ndméa
erilaiset toimintakulttuurit voidaan saada lahentymé&én toisiaan. Byrokraattinen organisaatio ja
toimintatapa ovat vaikeuksissa silloin, kun toimintaympdaristé muuttuu ja muutoksen ennakointi
on vaikeaa. KIVI-hankkeen lahttajatuksena onkin ollut kriittisen infrastruktuurin vakavan hai-
ridtilanteen aiheuttama muutos totuttuun toimintaympdaristéon. Téallaisessa hairidtilanteessa
muodostuva toimintaympéaristd edellyttdad kykya luoda hetkessa yhteistoiminnallisia verkostoja
voimavarojen yhdistelemiseksi. Ennakoinnissa ja varautumissuunnittelussa olennaista onkin
seka yksildllisten etta organisatoristen kyvykkyyksien arviointi, silla KIVI-hankkeen mukaan niin
viranomaisten kuin kriittisen infrastruktuurin palveluntuottajien resilienssin yksi keskeinen ra-
kennusaine on kyky tehda tarkoituksenmukaista yhteistytté vakavan hdiriGtilanteen eri vai-

heissa sek& mahdollisissa erityistilanteissa. (Heino ym. 2019, 8-9.)

Ennakointivaiheen osalta tama tarkoittaa kykya osallistaa eri toimijoita laajasti valmiussuun-
nitteluun seka toimijoiden kesken yhdessa arvioida keskindaisriippuvuuksista aiheutuvia vaiku-
tuksia omalle toimintakyvylle. KIVI-hankkeessa muodostuneen ndkemyksen mukaan resilientti
organisaatio seuraa toimintaymparistodan ja sopeuttaa toimintaansa muutosten edellyttamalla
tavalla, ennakoi ja harjoittelee vakavia hairiditilanteita ja arvioi niiden seurauksia, reagoi te-
hokkaasti sekd ennakoituihin ettd ennakoimattomiin hairidtilanteisiin ja oppii saaduista koke-
muksista. Ennakointi antaa aikaa varautua erilaisiin tilanteisiin ja sopeutuvuus ja joustavuus
tarkoittavat, ettd varautumissuunnittelun perusteita on arvioitava ajoittain, ettei jaataisi kiinni
rutiineihin ja tottumuksiin. Todellinen tilanne eroaa usein odotetusta tai kuvitellusta, eika néin
ollen kaikkiin mahdollisiin tilanteisiin voida kehittda taydellista ratkaisua, joten organisaation
onkin kyettava sovittamaan toimenpiteensa niin, ett ne vastaavat nykyisid olosuhteita suh-

teessa vaatimuksiin ja resursseihin. (Heino ym. 2019, 8-9 & 18-19.)

Ennakoinnissa ja varautumissuunnittelussa keskindisriippuvuudet ovat erityisen merkitykselli-
sid, silla siind missa kriittiset infrastruktuurit mahdollistavat kaupunkien sujuvan arjen, tekevat
ne siitd samalla haavoittuvan. Monissa kaupungeissa infrastruktuuria palvelevien jarjestelmien
véaliset kytkennat ovat lisdantyneet ja tihentyneet, mika aiheuttaa erilaisia keskinaisriippuvuuk-
sia ndiden jarjestelmien valille ja niiden rajapinnoille. Keskinaisriippuvuuksista johtuen mah-
dolliset hairiot ulottuvat jarjestelmasta toiseen ja voivat siten tuottaa uusia hairiditd. Tama
kasvattaa kokonaiskompleksisuutta seka varittda koko kriittisen infrastruktuurin riski- ja haa-
voittuvuusmaisemaa. Vesihuolto esimerkiksi on hyvin riippuvainen séhkdnsaannista. Teknisten

jarjestelmien ja niiden valisten keskinaisriippuvuuksien ohella piilevid haavoittuvuuksia voi
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esiintyd my0ds organisaatioiden valisessa tiedonvaihdossa, yhteisen tilannekuvan muodostami-
sessa seka erilaisten toimintakulttuureihin ongelmien identifioinnissa ja yhteisvasteiden luomi-
sessa. Keskindiskytkentdjen ja haavoittuvuuksien mydtd monimutkaisiin verkostomaisiin raken-
teisiin muodostuu kriittisid pisteité - toimintoja lamauttavia ja hairi6itd kuljettavia kohtia -
joita hyvaksikayttamalla on mahdollista saada panostukseen ndhden verrattain laajamittaisia
seurauksia. Vaatimattomillakin resursseilla toteutettu terroristinen hyokkays strategisesti ja
systeemisesti oikein valittuihin kohteisiin, voi ketjuuntuvien seurannaisvaikutusten kautta ai-
heuttaa lopulta jopa laajallekin levinneité hairidita. Varautumisessa ja riskienhallinnassa olisi-
kin kiinnitettéava erityistd huomiota nimenomaan keskinaisriippuvuuksiin, jotta jo ennalta kyet-
taisiin estamaan vaikutusten potentiaalinen, usein ennustamattomasti eteneva vahinkokierre.
(Heino ym. 2019, 8-9 & 21-22.)

Poliisin kannalta, etenkin kaupunkioloissa tapahtuva vakava hairidtilanne, voisi aiheuttaa monia
haasteita ja erindisia ponnisteluita poliisille perustehtévén ollessa yleisen jarjestyksen ja tur-
vallisuuden yllapitaminen ja rikosten ennalta estdminen. Kriittiseen infrastruktuuriin kohdistu-
van vakavan hairittilanteen syy voi olla pitkadénkin epéaselva, mutta kaytéannossa se kuitenkin
kdynnistaa valittomasti viranomaistoiminnan tilanteen normalisoimiseksi tai sen hallintaan
saattamiseksi seka lisavahinkojen syntymisen estéamiseksi. Véaesto saattaisi lahted hakeutumaan
pois kaupungeista, mika synnyttaisi lilkkenneruuhkia ja etenkin isommissa kaupungeissa esimer-
kiksi sdhkokatko sotkisi my6s kaupungin sisdista liikennetta ja aiheuttaisi ruuhkia sekd onnet-
tomuuksia. Hairidtilanteen kohdistuessa vesihuoltoon, voisi se aiheuttaa samankaltaista liikeh-
dintdd ja yllatyksellisia seurauksia. Kansalaisten tiedonhalu saattaisi aiheuttaa ylimaaraista lii-
kehdintda ja mahdolliset vihaisten joukkojen laajat kokoontumiset sekd halu omien etujen tur-
vaamiseen voisi aiheuttaa erilaisia jarjestyshairitita. Mikali taustalla olisi hairitilanteen tahal-
linen jarjestaminen, mahdollista on, ettei avustus- ja korjaustoimenpiteitd voitaisi suorittaa
turvallisesti ilman poliisin 1asnéoloa. Pitkittyneessa hairiotilanteessa myds ruoanjakelu saattaisi
vaatia yleisen jarjestyksen takaamista ja koska laajamittaisessa ja pitkittyneessa sdhkokatkossa
kateiselle rahalle tulisi tarvetta, rahojen kuljetuksen ja jakelun tulisi tapahtua turvallisesti,
jolloin yksityiset turvallisuusyritykset saattaisivat tarvita poliisin resursseja riittavan turvalli-

suuden takaamiseksi. (Heino ym. 2019, 12.)

KIVI-hankkeen johtopdatoksissa todetaan, ettd perinteisen riskienhallinnan ohella tarvitaan
myds resilienssin rakentamista vakaviin hairiétilanteisiin varautumiseksi. Varautumisessa ja val-
miussuunnittelussa tulee aiempaa vahvemmin huomioida ihmisen tahattomasti tai tahallisesti
aiheuttamat pitkékestoiset ja laajat hairiotilanteet. Samoin operatiivisen toiminnan tasolla on
syyta varautua myds sellaisiin tilanteisiin, joissa erilaisia ja toisistaan poikkeavia ilmigita esiin-
tyy samanaikaisesti (hybridivaikuttaminen). Viranomaisten viestinnasta vastaavia henkilgité tu-
lee esimerkiksi kouluttaa vastaamaan informaatiovaikuttamiseen. Viranomaisten ja kriittisen

infrastruktuurin palveluntuottajien resilienssin keskeinen rakennusaine on kyky tehdé tarkoi-



70

tuksenmukaista yhteisty6ta vakavan hairidtilanteen eri vaiheissa ja erityistilanteissa, mika tar-
koittaa toimijoiden osallistamista laajasti ennakointiin ja toiminnan suunnitteluun seka keski-
naisriippuvuuksien ja toimintakyvyn arviointiin. Kyseessa on talléin aito kokonaisturvallisuus-

ajattelun sisdistdminen. (Heino ym. 2019, 39.)

Toimintaympariston kehittymista tulee seurata ja arvioida erilaisilla ennakointimenetelmilla
seka keréata tietoa epatavanomaisiltakin foorumeilta. Taman lisaksi viranomaisten ennakointia
palvelisi erikseen kehitettdva toimintamalli my6s niin kutsuttujen hiljaisten signaalien (kuten
henkiloston arjen havaintojen) kerdamiseen ja kasittelyyn osana toimintaymparistén seurantaa.
Tavanomaisen valmiussuunnittelun ohella tulisi panostaa ennalta ehkaisevaan turvallisuussuun-
nitteluun, jossa aikaperspektiivi on pidempi ja pyrkimyksend on vaikuttaa turvallisuusriskien
Juurisyihin. Turvallisuussuunnittelu avaa keinon osallistaa elinkeinoelamaa seka kansalaisjar-
jest6ja ja -verkostoja ja samaan aikaan viranomaisten tulisi yhteensovittaa valmiussuunnittelua
keskeisimpien sidosryhmien kanssa nykyistd laajemmin. Tarkeintéd onkin ymmartaa, etté laaja-
alaisen yhteistyon edellytykset on rakennettava jo normaaliolojen aikana. Viranomaisten on
tiedostettava kriittisten toimintojen suorittamiseen liittyvat suoritus- ja toimintakyvyt sekd
sellaiset kynnysrajat, joissa tarvitaan lisdresursseja oman organisaation ulkopuolelta, kuten
myds tilanteet, joissa on mahdollista tukea muita tahoja heidéan kriittisissa toiminnoissaan. Vi-
ranomaisten, yhteistyéverkostojen ja muiden sidosryhmien tulisi harjoitella sellaisia hairi6ti-
lanteita ja niissa tapahtuvaa toimintaa keskendan, joissa hairion laajuus, kesto, johtovastuu
seka kaytettavissa olevat resurssit eivat ole varmuudella tiedossa. Harjoittelussa tulisi, edes
pienimuotoisesti, riskiarvion perusteella huomioida epatodenndkdistenkin hairidtilanteiden ai-
kaista toimintaa. Viranomaisilla tulisi lisdksi olla ymmarrys siité, ettd vakavassa hairittilan-
teessa voi paljastua myds ennakoimattomia keskindisriippuvuuksia (ns. mustia joutsenia).
(Heino ym. 2019, 39-40.)

Turvallisuuden ja uhkien arvioinnin mittavin haaste tulevaisuudessa onkin turvallisuusympéris-
ton kompleksisuuden ymmartaminen ja edes sen osittainen hallinta, silla Suomea ja suomalais-
ten paikkaa maailmassa maarittad yhd enemman globaali keskindisriippuvuus ja sen jatkuva
tiivistyminen. Elamme turvallisuusymparistdssa, jossa kaikki todellakin vaikuttaa kaikkeen ja
missa uhkat kietoutuvat yha vahvemmin toisiinsa. N&itd uhkien vuorovaikutussuhteita kuin ko-
konaisuuttakin, tulee osata tulkita mahdollisimman realistisesti. Helppoa, yha kompleksisem-
maksi kayvan turvallisuusympariston ymmartaminen ei ole, mutta ennakoitaessa tulevaisuuden

uhkia, on se yha valttamattémampaa. (Limnéll & lloniemi 2018, 111.)

Ulko- ja turvallisuuspoliittisen selonteon mukaan, nopeasti muuttuvassa toimintaymparistossa
yhteiskunnan kriisinsietokyvyn merkitys korostuu. Keskeisté kriisinsietokyvyn vahvistamisessa
on vahvan kansallisen puolustuskyvyn seka sisdisen turvallisuuden yllapitéaminen. Yhteiskun-

nassa tulee laaja-alaisesti varautua monitahoisiin yhteiskunnan hyvinvointiin ja turvallisuuteen
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vaikuttaviin uhkiin, kuten hybridivaikuttamisen lisddntymiseen ja monimuotoistumiseen, ilmas-
tonmuutoksen vaikutuksiin, ihmisen tai luonnon aiheuttamiin katastrofeihin sek& epidemioiden
ja pandemioiden seurauksiin. Yhteinen varautuminen, suunnittelu, harjoittelu ja toimeenpano
tulee toteuttaa kokonaisturvallisuuden periaatteen mukaisesti niin, ettd yhteiskunnan elintar-
keistéd toiminnoista huolehditaan laajassa yhteistydssa. Tarked osa kriisinsietokykyd on huolto-
varmuuden turvaaminen kaikissa olosuhteissa ja sen yllapitdmisessd ja kehittamisessa tulisi
huomioida tunnistetut kehitystarpeet. Sotilaallisessa huoltovarmuudessa oleellista on tarkeim-
pien suorituskykyjen operatiivisen toimintakyvyn turvaaminen. Toimintaympéariston muutos ko-
rostaa kyberpuolustuksen kehittamisen ohella informaatiopuolustuksen eli vaaran tiedon oikai-
semisen ja tiedon eheyden varmistamisen laaja-alaista kehittamisté. Hybridivaikuttamisen kyt-
keytyessd Euroopan huonontuneeseen turvallisuustilanteeseen, on huomioitava, ettd nopea
teknologinen kehitys ja digitalisaatio luovat jatkossakin uusia valineita myds vahingolliselle toi-
minnalle. Hybridivaikuttamisen osalta on liséksi varauduttava myds muuttoliikkeen seka erilais-
ten kriisitilanteiden tai historiatulkintojen varjolla tapahtuvaan hybridivaikuttamiseen. Yhteis-
kuntaan ei saa paasté syntymaan sellaisia sisaisia jakolinjoja, joita ulkoinen toimija voisi toi-
minnassaan hyddyntdd, mika ei mydskaan saa paasté tapahtumaan ulkoisen vaikuttamisen seu-
rauksena. Monialaisiin hybridiuhkiin varautuminen edellyttédkin yhteista tilannekuvaa ja koko-

naisvaltaista ennakointitoiminnan kehittamisté. (Valtioneuvosto 2020, 33.)

6  Johtopaatokset

Opinnaytetydn tavoitteena ja tarkoituksena oli selvittdd mistd asioista turvallisuusympéaristo-
tietoisuus poliisitoiminnan kannalta koostuu ja mité se pitaa sisalladn. Tyon tarkoituksena on
kehittda ja lisatd turvallisuusymparistttietoisuutta Poliisiammattikorkeakoulussa annettavissa
poliisin AMK- ja YAMK-tutkinnoissa seké poliisihallinnossa yleisesti. Kehittamisty6 tukee Poliisi-
ammattikorkeakoulun pedagogisia tavoitteita vastata tulevaisuuden tarpeisiin opetuksen ja
osaamisen kehittdmisessd toimintaympéaristdssd tapahtuvien muutosten mukaisesti. Tutkimus
toteutettiin kvalitatiivisena eli laadullisena tutkimuksena, jossa tutkimusmenetelmana kaytet-
tiin dokumenttianalyysia. Tutkimuksessa hyédynnettiin valtiohallinnon julkaisemia strategioita,
selontekoja, valmisteluasiakirjoja, hankeraportteja ja muita julkaisuja seka aihealueeseen liit-

tyvaa kirjallisuutta. Lahteiden alkuperd huomioiden, niité voidaan pitéa luotettavina.

Tyon keskeisena tarkoituksena oli hankkia tietoa turvallisuusympéristdn muutoksesta ja sen
vaikutuksesta sisaiseen turvallisuuteen, tarkastella turvallisuusympéristdssa vallitsevia uhkia ja
niiden merkitysta yhteiskunnan turvallisuudelle ja hairiéttomalle toiminnalle sek& tuoda esiin
varautumisen merkitysta turvallisuusympériston uhkia vastaan. Tutkimuksen tuloksia voidaan
hyddyntaa Poliisiammattikorkeakoulun opetuksessa seka aihealuetta koskevan opetusmateriaa-

lin valmistelussa. Keskeisend tavoitteena on poliisin ammattitaidon ja osaamisen kehittdminen
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seka erityisesti poliisin johtamistehtévisséa toimivien henkildiden turvallisuusajattelun kasvat-
taminen. Poliisi on sisdisen turvallisuuden ensisijainen toimija ja nykyisessa turvallisuusympa-
ristdssa yleisen jarjestyksen ja turvallisuuden yllapitamisen seka rikostorjunnan ohella on ol-
tava tietoinen yhteiskuntaan kohdistuvista uhkista sekd varautumisen merkityksesta niin yhteis-

kunnan kuin viranomaisten toimintakyvyn yllapitamiseksi.

Turvallisuusymparistotietoisuus rakentuu kolmesta tarkeasta kokonaisuudesta ja niiden ymmar-
téamisesta. Turvallisuusymparistotietoisuuden pohjana on kasitys sisaisen turvallisuuden ja siten
myds yhteiskunnan turvallisuuden rakenteesta seké sen kehittamisté ohjaavista toimista. Siséi-
sen turvallisuuden kehittamistd ohjataan sisaisen turvallisuuden strategialla, jonka ohella mer-
kityksellisid ovat ulko- ja turvallisuuspoliittinen selonteko ja puolustusselonteko. Sisdiseen tur-
vallisuuteen liittyy kolme toimintaa ohjaavaa ajattelumallia, joita ovat arjen turvallisuus, laaja
turvallisuuskasitys ja kokonaisturvallisuus. Arjen turvallisuus pitéad sisallaan sellaisia yhteiskun-
nan turvallisuuteen sellaisia kohdistettavia toimia, jotta Suomi olisi maailman turvallisin maa
Ja jossa kansalaiset voisivat nauttia heille kuuluvista oikeuksista ja vapauksista ilman pelkoa ja
turvattomuuden tunnetta. Arjen turvallisuuteen liittyy perinteisia yhteiskunnallisia haasteita,
kuten syrjaytyminen ja niin sanottu tavanomainen rikollisuus. Laaja turvallisuuskasitys on ajat-
telumalli, miké& turvallisuusymparistén muutoksen my6té on otettu kdyttéon kuvaamaan ulkoi-
sen ja sisdisen turvallisuuden keskindisriippuvuuden lisddntymistd. Turvallisuusympéristén uu-
det uhkatekijat ovat perinteisesta sotilaallisesta uhkasta poikkeavia, eika ulkoisen ja sisaisen
turvallisuuden valista rajapintaa voida muutoinkaan enda maaritella niin tarkasti kuin aiemmin.
Kokonaisturvallisuuden ajattelumalli liittyy yhteiskunnan kokonaisvaltaiseen varautumiseen
mainittuja turvallisuusympéariston uhkia vastaan. Tulevaisuuden poliisitoiminnassa olisi tark-
kaan huomioitava, ettd muutosilmitt ja turvallisuusympdristén uhkat asettavat uudenlaisia
haasteita ja vaatimuksia arjen turvallisuudelle seka sisaisen turvallisuuden toimijoille vakaviin
ja laajoihin hairiétilanteisiin varauduttaessa, kuten kuviossa 1 kuvattiin. Hairidtilanteisiin va-
rautumisen keskeisend tarkoituksena ja tavoitteena on kriittisen infrastruktuurin ja yhteiskun-

nan elintarkeiden toimintojen turvaamisen mahdollisessa hairidtilanteissa tai poikkeusoloissa.

Kuviossa 2 esitetyn mukaisesti turvallisuusviranomaiset ovat tavallaan kahden tulen vélissa, silla
arjen turvallisuuden ja yhteiskuntarauhan yllapitdminen asettaa tietyn palvelutarpeen, johon
tulee normaalioloissa vastata ja toisaalta samaan aikaan varauduttava vakaviin hairittilantei-
siin, mik& asettaa esimerkiksi poliisille erityisid suorituskykyvaatimuksia. Kuviossa 3 esitetyt
vakavien ja laajojen hairididen taustalla vaikuttavat muutosvoimat muodostavat aiempaa suu-
rempia uhkia kriittistd infrastruktuuria kohtaan, miké tekee varautumisesta aiempaa vaikeam-
paa, varsinkin kun muistetaan turvallisuusympériston jatkuva muutos ja uhkien kompleksisuus.
Poliisin ja muiden viranomaisten ohella vastuu kokonaisturvallisuuden kehittamisesta ja yllapi-
téamisesta seka hairidtilanteiden hoitamisesta myos yksityisen sektorin toimijoille, kuten yrityk-

sille ja yhteisoille. Kokonaisturvallisuuden ajattelumallin toteuttamiseksi tdmé tarkoittaa po-



73

liisille kiinteda sidosryhmayhteisty6ta yksityisen sektorin toimijoiden kanssa. Nama yhteiskun-
nan turvallisuutta edistévat ajattelumallit ja niiden periaatteet tulisi poliisien tietda ja sisais-
téa, jotta tietdmys sisdisen turvallisuuden perusrakenteesta olisi riittavalla tasolla. Kokonai-
suuden hahmottamisessa sisdisen turvallisuuden kannalta merkitykselliset strategiat ja selon-
teot luovatkin erddnlaisen pohjan turvallisuusympéaristotietoisuudelle ja poliisitoiminnan mer-

kitykselle siina.

Turvallisuusympéaristotietoisuuden toinen ja kenties sen oleellisin kokonaisuus kohdentui tur-
vallisuusymparistéssa ilmeneviin uhkiin ja niiden aiheuttamiin haasteisiin. Uhkien tarkastelu
perustui kansallisessa riskiarviossa esitettyihin uhkiin ja uhkamalleihin, jotka esitettiin kootusti
kuviossa 4. TAman tutkimuksen kannalta tarkempaan tarkasteluun valikoituivat poliisitoiminnan
kannalta oleellisimmat uhkatekijat, joita olivat informaatiovaikuttaminen, kyberuhkat, voima-
huollon eli sdhkdn- ja energiansaannin ongelmat hairidtilanteessa, aariliikkeet ja terrorismi,
hybridivaikuttaminen seka riskiarvion ulkopuolelta jarjestaytynyt ja rajat ylittava rikollisuus,
sen ollessa erityisesti poliisitoiminnan ja rikostorjunnan kannalta konkreettinen, kasvava ja si-
ten merkittava uhka yhteiskunnan turvallisuudelle. Seuraavassa joitain keskeisia havaintoja tur-

vallisuusymparistén uhkista.

Informaatiovaikuttaminen ndyttaytyy osittain vield tuntemattomana ja piilevana uhkana, jonka
avulla aktiivisesti ja tietoisesti pyritddn vaikuttamaan ihmisten mielipiteisiin ja asenteisiin
muokkaamalla niitd haluttuun suuntaan. Joissakin tapauksissa voidaan levittaa disinformaatiota
eli valheellista tietoa, joka voi olla hyvinkin suoraviivaista ja peitteleméaténtd, mikéali sen kat-
sotaan sopivan tilanteeseen tai edistdvan omaa tavoitetta piilovaikuttamista paremmin. Ongel-
mallista informaatiovaikuttamisessa on sen havaitseminen, silla usein kyseisen toiminnan koh-
teena olevat eivat véalttamatta edes tiedosta olevansa informaatiovaikuttamisen alaisena ja
tasta syysta informaatiovaikuttaminen onkin yksi hybridivaikuttamisen keskeinen valine. Infor-
maatiovaikuttamisen torjuminen ja sen aiheuttamaan uhkaan vastaaminen edellyttda parem-
paa ymmarrysta informaatiovaikuttamisesta seka sen keinoista ja tavoitteista, mika puolestaan
vaatii medialukutaidon lisddmista seké kattavampaa ymmarrysta ja osaamista niin viranomai-
silta kuin viestinnan asiantuntijoilta. Informaatiovaikuttamisen seurauksena syntyva, eritoten
tahallisesti aiheutettu yhteiskunnan sisdinen vastakkainasettelu saattaisi johtaa sisaisten ra-
kenteiden heikentymiseen, valtiojohdon tai viranomaistoiminnan kyseenalaistamiseen tai mui-
hin yhteiskuntaa horjuttaviin vaikutuksiin. Informaatiovaikuttaminen ja sen merkitys uhkateki-
jana tuleekin huomioida poliisissa tarkkaan. Tietoa lisddmalla ja poliiseja kouluttamalla voi-
daan kehittda informaatiovaikuttamisen havaitsemista sekd opastaa torjumaan vahingoittamis-

tarkoituksessa kohdennettuja vaikuttamisyrityksia.

Teknologinen kehitys ja kaiken laaja digitalisoituminen tuo omat kasvavat haasteensa niin yh-

teiskunnan ja kansalaisten turvallisuudelle kuin poliisin operatiiviselle toimintakyvylle ja kybe-
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riin liittyvien uhkien torjumiselle. Kyberympéristéjen ja digitalisaation mydta muodostuu uu-
denlaisia, moniulotteisia ja pahimmillaan laajalle levittaytyvia uhkia yhteiskunnan tietoverkot-
tuneelle infrastruktuurille sekéd kansalaisille kasvavan verkkorikollisuuden muodossa. Tata,
osaltaan negatiivista kehitysté edesauttaa esineiden internet eli IoT, jossa useat tietotekniset
laitteet verkostomaisesti kytkeytyvat toisiinsa. Verkottuneiden tietojarjestelmien varaan ra-
kentuva yhteiskunnan kriittinen infrastruktuuri tuottaa kasvavia haavoittuvuuksia ja siitd muo-
dostuvia haasteita kyberuhkien torjumiselle seka niiden kautta syntyvien hairidtilanteiden tor-
Jjumiselle. Kyber ja tietoverkot eivat tunne rajoja ja sita voidaan hyédyntaa informaatiovaikut-
tamisen ohella hybridivaikuttamisessa monin eri tavoin. Oman erityisen haasteen kyberympa-
ristdon tuo sen jakautuminen fyysiseen ymparistdon seka tietoverkoissa tapahtuvaan liikentee-
seen. Vaikuttamalla vahingollisesti toiseen tai jopa molempiin, voidaan helposti aiheuttaa va-
hinkoa kyberymparistén toimivuudelle. Jatkossa kenties puhutaankin ainoastaan digitaalisesta
toimintaymparistosta, mihin sisaltyy seka fyysinen ymparist6 etta varsinainen tietoliikenne. Ky-
beruhkien erilaiset mahdollisuudet ovat ldhes rajattomat, ainakin niin kauan, kun ollaan teke-
misissa kyberympariston tai digitalisaation kanssa. Kyberuhkien torjuminen vaatiikin laajaa yh-
teistd rintamaa ja tietoisuutta kyberiin ja tietoturvallisuuteen liittyvistd uhkista aina yhteis-

kunnan johdosta, organisaatioiden, yritysten ja viranomaisten kautta yksittaiseen kansalaiseen.

Poliisien kaytossa olevan valineistén teknistyessa ja digitalisoituessa teknologisen kehityksen
myo6ta, aiheuttaa se omat haasteensa poliisin tietojarjestelmien toimivuuden seké operatiivisen
toimintakyvyn varmistamiselle. Kayttdjatasolla tulisi ymmartéa ja tiedostaa kyberymparistdon
liittyvat riskit, uhkat ja haavoittuvuudet sekd huomioida ne kaikessa omassa toiminnassa, aina
kun ollaan tekemissa tietoteknisten paatelaitteiden, tietojarjestelmien tai muutoin kyberym-
péaristdon kytkeytyvien toimintojen kanssa. Poliisityon ja rikostorjunnan nakdkulmasta ei pida
mydskaan unohtaa kyberymparistdssa ilmenee rikollisuutta verkkoympéristéjen moniin erilai-
siin rikollisiin tarkoituksiin, jota esimerkiksi jarjestaytynyt rikollisuus kayttda haikailematto-

masti hyvakseen.

Séhkon- ja energiansaannin toimintavarmuus on erittain kriittistd yhteiskunnan hairiéttoman
toiminnan turvaamiseksi ja arjen sujuvuuden varmistamiseksi. Toimintavarmuudella on léhei-
nen suhde kyberuhkiin, sill& niiden avulla voidaan helposti isked yhteiskunnan voimahuoltoa
yllapitaviin teknisiin ja verkottuneisiin jarjestelmiin, jotka liséksi ovat darimmaisen keskinais-
riippuvaisia, haavoittuvia ja hairidalttiita. S&hkon- ja energiansaantiin kohdistuvassa hairioti-
lanteessa silla olisi hyvinkin nopeat ja laajat vaikutukset I&dhes kaikkiin yhteiskunnan kriittisiin

jJa elintarkeisiin toimintoihin ja siten kansalaisten arkeen.

Suomessa erityisid ongelmia kyseisessa hairidtilanteessa aiheuttaisi pitkat siirtoetdisyydet ja
sen kumuloituvat vaikutukset tai sdhkdsaannin katkeaminen esimerkiksi talviaikaan. Yhta lailla

viestintdverkkojen kaatuminen aiheuttaisi valittdmia ja suoria vaikutuksia seka kansalaisille
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etté viranomaisten operatiiviseen toimintakykyyn. Hybridivaikuttamisessa ja erityisesti hybri-
disodankaynnissa sahkon- ja energiansaantiin kytkeytyvat tekniset jarjestelmat lienevéatkin toi-
minnan karkikohteita. Operatiivisen toimintakyvyn ohella téllaiset hairidtilanteet voisivat tuot-
taa poliisille suuria haasteita lahinna seurausten ja niiden hallinnan muodossa, silla sahkéjen
katkeaminen pidemmaksi aikaa tai vesihuollon jarjestelmien toimimattomuus saattaisi melko
nopeastikin aiheuttaa kansalaisissa levottomuutta, mika puolestaan voisi ilmentyd levotto-

muuksina tai muuna yleisté jarjestysta ja turvallisuutta uhkaavana toimintana.

Informaatiovaikuttamisen, kyberuhkien sek& sdhkdn- ja energiansaannin hairididen liittyessa
I&hinn& verkkoymparistoon ja teknisiin jarjestelmiin, aariliikkeiden toiminta ja terrorismi sen
sijaan nayttaytyy ihmisille kenties hieman konkreettisempana uhkatekijana. Huolimatta siit4,
ettei Suomi nayttaydy terrorismin ensisijaisena kohdemaana, yksi terroristinen isku on jo ta-
pahtunut ja Suojelupoliisi on jo muutaman vuoden ajan pitényt terroristisen iskun uhkamahdol-
lisuutta kohonneena. Keskeisend uhkana ovat Lahi-ldan konfliktialueilta palaavat terrorisista
koulutusta saaneet ja konflikteihin osallistuneet vierastaistelijat, jonka liséksi Suomessa havai-
taan merkittévaa terrorismin tukitoimintaa. Uhka-arvioiden mukaan Suomesta l6ytyy seka ryh-
mid ettd henkil6itd, joilla on motivaatio ja kyky terrori-iskun toteuttamiseen. Yhteiskunnan
turvallisuuden ja poliisitoiminnan kannalta merkittdvimméan uhkan muodostavat kuitenkin yk-
sittaiset henkil6t ja pienryhmét, joiden motivaation lahteena toimii radikaali-islamistinen pro-
paganda. Kotimaisten &ariliikkeiden osalta Suomessa ilmenee vékivaltaisen &arioikeiston ja va-
kivaltaisen darivasemmiston toimintaa, joista talla hetkelld &arioikeisto sattumanvaraisen ka-
tuvékivallan myota muodostaa suurimman uhkan arjen turvallisuudelle. Aarivasemmiston har-
joittama anarkismiin ja antifasismiin liittyva liikehdintd on sen sijaan vahentynyt ja sité esiintyy

Iahinnd mielenosoitusten yhteydessa.

Aariliikkeiden toiminnan ja terrorismin keskeinen tekija on radikalisoituminen ja siita aiheutuva
vékivaltainen ekstremismi. Suurin vakivallan uhka liittyykin nimenomaan radikalisoituneisiin yk-
sittaisiin toimijoihin. Radikalisoitumisella néhdaén olevan selke& yhteys syrjaytymiskehitykseen
ja ulkopuolisuuden tunteeseen, liittyen siten myds suoraan sisdisen turvallisuuden strategiassa
esitettyyn arjen turvallisuuden edistémiseen, jossa yhteiskunnan yhtena isona ongelma ja tur-
vallisuushaasteena nayttaytyy kasvava syrjaytymiskehitys. Radikalisoitumisen taustasyihin vai-
kuttamalla sek& nakoalattomuutta ja epatasa-arvon kokemuksia vahentamalla voidaan vaikut-
taa mahdolliseen radikalisoitumiskehitykseen estavasti. Tietoisuus radikalisoitumisen syista ja
radikalisoitumiskehityksestd sek& ennalta estdvan toiminta merkityksesta poliisissa, yhdessa
muiden avaintoimijoiden kanssa, on oleellinen tekijé terrorismin ja vakivaltaisen ekstremismin
torjunnassa. Radikalisoitumisen estamisessd on huomioitava myds vankilassa tapahtuva radika-
lisoituminen sekd mahdollinen rekrytointi aariliikkeisiin. Kenttatasolla toimittaessa poliisien

tulisikin pystya tunnistamaan mahdollisia radikalisoituminen merkkeja ja/tai sen ensiaskeleita.
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Operatiivisen poliisitoiminnan kannalta terrorististen iskujen estdminen vaatii kattavaa ja
laaja-alaista yhteisty6ta poliisihallinnon sisélla sek& kansainvélisesti, kuin my6s siihen liittyvaa
koulutusta, varautumista ja valmiuden kehittamista terroristisiin tilanteisiin. Viime vuosina ter-
roristisia iskuja on toteutettu ajoneuvoja ja/tai helposti saatavilla olevia vélineita, kuten tera-
aseita kayttamalla. Ampuma-aseiden tai rajahteiden kaytdn mahdollisuutta ei kuitenkaan voida
sulkea pois ja teknologisen kehityksen myota miehittamattomat ja rajahteilld tai jopa CBRN-
aineilla lastatut miehittamattomat lennokit luovatkin aivan uudenlaisia uhkakuvia. Poliisitoi-
minnassa ja terroristisiin tekoihin varautumisessa on huomioitava potentiaaliset terrorististen
iskujen kohteet, joista maailmalla tapahtuneiden iskujen perusteella ensisijaisia ovat julkiset
paikat ja laajat ihmisjoukot. Yht& lailla isku voisi tarkoitushakuisesti kohdistua yhteiskunnan
johtoon tai kriittisen infrastruktuurin kohteisiin, josta esimerkkina tietoliikenteen tai séhkover-
kon kriittiset pisteet tai yhteiskunnan elintérkeé&t toiminnot. Potentiaalisten kohteiden tunnis-
taminen ja uhka-analyysien tekeminen edellyttddkin poliisilta yhteisty6étéd muiden viranomais-

ten, kuntien ja kaupunkien seka kriittisen infrastruktuurin toimijoiden kanssa.

Yleisen jarjestyksen ja turvallisuuden nakékulmasta on huomioitava liséksi kansalaisten arki-
seen turvallisuuteen vaikuttavat ja sitd mahdollisesta uhkaavat laajat ihmisjoukkojen kokoon-
tumiset ja mielenosoitukset seka niistd mahdollisesti eskaloituva vakivaltainen liikehdint&. Po-
liisitoiminnan kannalta huomionarvoista on tallaisiin tapahtumiin osallistuvat henkil6t tai ryh-
mat, joiden padasiallisena tavoitteena voi olla naiden kokoontumisten muuttaminen vakival-
taiseksi liikehdinnéksi tai jopa mellakaksi. Vakivaltaisuuden lietsomisessa ja "negatiivisen ilma-
piirin" nostattamisessa voidaan hyddyntaa informaatiovaikuttamista tai jopa selkeda disinfor-
maatiota, minka avulla voidaan vahvistaa vihan ja katkeruuden tunteita yhteiskuntaa, hallintoa
ja viranomaisia kohtaan. Vaikuttamisen moottorina voidaan kayttaa yhteiskunnallista syrjayty-
miskehitysta ja valikoidusti kohdentaen vaikuttaa tiettyihin ihmisryhmiin, jotka kokevat yhteis-
kunnan toimivan epdoikeudenmukaisesti ja olevan syyna vallitsevaan eriarvoisuuteen. Ihmis-
joukkojen kokoamisessa ja halutun informaation jakelussa voidaan helposti hyddyntaa sosiaa-
lista mediaa, jonka avulla tavoitetaan suuria ihmismaaria hyvinkin nopeasti. Poliisilta tdman
kaltaisten tilanteiden ennakointi edellyttda reaaliaikaista tiedustelutoimintaa sek& sosiaalisen
median hyddyntamista tiedon hankkimisessa. Tallaisissa tilanteissa on huomioitava, etta infor-
maatiovaikuttamisen ja levottomuuksien lietsonnan taustalla voi olla jokin yksittainen toimija,
ryhmittyma tai jopa valtiollinen taho. Poliisitoiminnan kannalta erityisid ongelmia voisi aiheut-
taa vékivaltaisen liikehdinnan tai mellakoiden massiivinen laajentuminen, jolloin poliisin ope-

ratiivinen toimintakyky ja voimavarat joutuisivat koetuksella tai eivat yksinkertaisesti riittaisi.

Turvallisuusympariston uhkien tarkastelussa jarjestaytynyt ja rajat ylittava rikollisuus sai eni-
ten huomiota, silla poliisitoiminnan kannalta se nayttaytyy valittdbméana ja konkreettisimpana
uhkatekijana, jolla on laaja-alaisia vaikutuksia seka yhteiskunnan ettad ihmisten turvallisuuteen.
Vaikka kasitellyista uhkista kaikki voivat olla rajat ylittvia ja globaaleja, jarjestaytynyt rikol-

lisuus on sita tosiasiallisesti, miké vaatii poliisilta jatkuvaa kansainvélista yhteistyotd muiden
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maiden viranomaisten kanssa. EU:n alueella toimii oma erillinen lainvalvontaviranomainen Eu-
ropol, jonka toimintakenttédnd ovat kaikki EU:n jasenvaltiot. Huomioitavaa on jarjestaytyneen
rikollisuuden selkeé&t kytkdkset kyberuhkiin ja verkkorikollisuuteen, &ariliikkeisiin ja terroris-
miin kuin my6s hybridivaikuttamiseen. Jarjestaytynyt rikollisuus ulottaa toimintaansa kasva-
vassa maarin organisaatioihin, yrityksiin ja liike-elamé&éan, toimien tehokkaasti harmaalla alu-
eella, niin laillisen kuin laittoman liiketoiminnan keinoin. Ennalta estévan toiminnan kehitta-
miseksi ja jarjestaytyneen rikollisuuden torjumiseksi, poliisin ja muiden viranomaisten seka
yritysten ja liike-eldman toimijoiden tulisikin tehd& sdénndllisté yhteistyttd vakavan ja jarjes-
taytyneen rikollisuuden torjumiseksi, miké varsinaisen rikostorjunnan ohella vaatii poliisilta

ymmarrysta liike-eldméan rakenteista ja yritystoiminnan riskienhallinnasta.

Jarjestaytyneessa rikollisuudessa kyse on useimmiten vakavasta rikollisuudesta, jota toteute-
taan erityisen systemaattisesti ja erityistd ryhmarakennetta hyodyntamalla. Ryhmarakenteet
toimivat verkostomaisesti ja ovat tapauskohtaisesti toiminnaltaan hyvin joustavia. Rikollisjar-
jestoissa toimivat verkostot koostuvat erilaisista toisiinsa kytkeytyvista tasoista ja toimijoista,
kuten toiminnan organisoijat, rahoittajat, asiantuntijat, jarjestyksenpitajat sekd ammattiteki-
jat ja taparikolliset. Jarjestaytyneen rikollisuuden yksi tarkeimmistd ominaisuuksista on sen
kyky rajat ylittavaén toimintaan ja usein rikollisryhmittymien ja -verkostojen toiminta ulottuu-
kin moniin eri maihin. Jarjestaytynyt rikollisuus maaritelladn sen rakenteen ja toiminnan

kautta, mita havainnollistettiin kuviossa 5.

Poliisin ja rikostorjunnan kannalta jarjestaytyneestéa rikollisuudesta tekee haastavan sen kyky
omaksua nopeasti uusia toimintatapoja ja liiketoimintamalleja, jossa se kattavasti hy6dyntda
jJa integroi toimintaansa uudenlaista tekniikkaa rikollisen toiminnan toteuttamiseksi. Jarjestay-
tyneessa rikollisuudessa hyédynnetdan tehokkaasti ja kattavasti digitaalisen verkon tarjoamia
mahdollisuuksia seka siella olevia salattuja viestintdkanavia ja verkkoalustoja, joissa myydaan
laittomia tuotteita ja palveluita, siséltéden kaikkea mahdollista védarennetyista asiakirjoista ja
huumausaineista aina ostajalle hyodylliseen tietoon ja dataan. Pimedasta verkosta, rikollisuuden
yksityisyrittdjilta, on ostettavissa kohdennettuja palveluita ja erikoisosaamista esimerkiksi ky-
berhytkkéaysten tai tietomurtojen muodossa, josta kaytetéadn termid Caas (Crime as a Sevice).
Jarjestaytyneen rikollisuuden monimuotoisuus ja toiminnan laaja-alaisuus asettaakin huomat-
tavia ja jatkuvasti kasvavia haasteita poliisille, misté johtuen jarjestaytyneen rikollisuuden toi-
mijat ja toimintatavat tulisi tunnistamaan aiempaa paremmin. Tulevaisuusennusteissa jarjes-
taytyneen rikollisuuden ndhdaan entisestaén kasvavan ja sen katsotaan olevan keskeinen uhka
EU:n turvallisuudelle tulevaisuudessa, varsinkin teknologisen kehityksen tuodessa jatkuvasti uu-
sia rikollisen toiminnan mahdollisuuksia. Jatkossa rikollisuuden ensisijaisia uhkia tulevat ole-
maan verkkorikollisuus, huumausainerikollisuus, maahanmuuttajien salakuljetus, jarjestayty-
nyt omaisuusrikollisuus sekd ihmiskauppa. Rikolliseen toiminnan l&apileikkaavia uhkia ovat ta-
lousrikollisuus ja rahanpesu, asiakirjapetokset seka laittomien tavaroiden ja palveluiden verk-

kokauppa. Jarjestaytyneen rikollisuuden tulevaisuuden uhkat esitettiin kuviossa 6.
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Kasiteltyjen uhkien osalta on havaittavissa niista 16ytyvan huomattavan monia liityntapintoja
seka keskinaisia kytkoksia toisiinsa. Uhkien yksittaisen tarkastelun ja niiden analysoinnin liséksi,
turvallisuusympadristotietoisuuden kannalta on oleellista ymmartad myos niitd yhdistavia teki-
Joita ja niiden l&pileikkaavuutta sekd pohtia muodostuvia uhkaskenaarioita sekd mahdollisia
yhteisvaikutuksia. Taman kaltaisella ajattelulla paastéadn lahemmas erilaisten uhkatekijoiden

yhteenliittymaa eli hybridivaikuttamista.

Sisaista turvallisuutta ja turvallisuusympéaristdd koskevissa dokumenteissa hybridivaikuttaminen
nousee kattavasti esiin ja sité voitaisiinkin kuvata erdanlaisena uhkailmiéng, koska sille ominai-
seen tapaa, se on erittdin vaikeasti hahmotettava ja ennakoitava uhkatekijé, jonka merkitysta
yhteiskunnan turvallisuuden kannalta on téll&a hetkellda huomattava. Hybridivaikuttamisessa kes-
keisté on suunnitelmallinen ja usein jatkumona tapahtuva vahingollinen vaikuttaminen, jossa
erilaisia keinoja monimuotoisesti yhdistelemalla vaikutetaan toiminnan kohteena olevan haa-
voittuvuuksiin omien tavoitteidensa saavuttamiseksi. Hybridivaikuttaminen halutaan l1aht6koh-
taisesti toteuttaa peitellysti tai ainakin niin, etta se on kiistettévissa. Keinovalikoima on laaja,
koostuen poliittisesta, diplomaattisesta ja taloudellisesta vaikuttamisesta aina sotilaallisiin kei-
noihin. Hybridivaikuttamisen keskeisid tytkaluja ovat jo mainitut informaatio- ja kybervaikut-
taminen, yhdessa tai erikseen, kdyttamalla niitd sujuvasti digitaalista verkkoa ja/tai sosiaalisen
median kanavia hyédyntéen. Kuten jo aiemmin asiaa sivuttiin, tarpeen mukaan hybridivaikut-
tamista voidaan kohdentaa laajamittaisesti sdhkon- ja energiansaantiin tai kyberymparistdon
jJa tietojarjestelmien toimintaan voidaan vaikuttaa fyysisesti rakenteita tuhoamalla, josta esi-
merkkiné tietoliikennekaapelin katkaiseminen tai vaikkapa viestintéverkkoa yllapitavan tele-
maston rajayttaminen. Hybridivaikuttamisen konkreettisempana muotona voidaan tarvittaessa
kayttad ostopalveluna hankittuja kolmansia osapuolia, kuten jarjestaytynytta rikollisuutta tai
terroristeja, esimerkiksi edelld mainittujen tuhotdiden tekemiseen. Kyseisten toimijoiden myo-
tévaikutuksella tai avustuksella, on mahdollista kayttéda hallitsematonta muuttoliiketta ja pa-
kolaisia vaikuttamisen vélineend tai toiminnassa voidaan hyddyntda kohdemaassa olevia, vai-
kuttamisen takana olevan maan omia kansalaisia. Hybridivaikuttamista voidaan toteuttaa myds
epidemioiden ja pandemioiden varjolla, kuten on havaittu laajasti tapahtuneen COVID-19 krii-
sin aikana. Tarkoituksena on horjuttaa kohteena olevan valtion vakautta hyédyntamalla jo ole-
massa olevaa kriisia. Yhten& hybridivaikuttamisen keinona voidaan joissakin tilanteissa kayttaa
tunnuksettomia sotilaita, joskin se tekee toiminnasta melko nékyvaa. Todellisen toimijan ha-
martamiseksi, kyseinen palvelu on kuitenkin yhté lailla ostettavissa edelld mainitulta kolman-
nelta osapuolelta. TAmA& osaltaan vahvistaa aiempaa mainintaa uhkien keskindisesté yhteydestéa
sek& useiden eri uhkatekijoiden mahdollisesta hyddyntamisestd monimuotoisesti ja samaan ai-
kaan.

Hybridivaikuttamisessa erilaisia uhkatekijoita yhdistellen ja uhkamalleja toteuttaen saadaan

aikaan kohteen toimintakykya heikentévia hairidtilanteita tai jopa vakavia hairidtilanteita, ni-
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menomaan tekee siitd merkittadvan uhkatekijan. Talla viitataan siséisen turvallisuuden raken-
teessa ja tietomallissa esitettyyn mainintaan vakavista ja laajoista hairidtilanteista seka viran-
omaisten suorituskykyvaatimuksesta, jota kuvattiin kuvioissa 1 ja 2. Hybridivaikuttamisessa
kaytettava hyokkays on mahdollista toteuttaa useasta suunnasta ja monin samanaikaisin kei-
noin, mika tekee toiminnan kohteesta erityisen haavoittuvan. Hybridivaikuttamisen kohdalla on
huomioitava, etté héiridtilanteissa tai varsinkaan vakavissa sellaisessa, turvallisuusviranomais-
ten toimintakyky itsessadn ei riité yhteiskunnan puolustamiseen, minka takia hybridiuhkiin va-
rautuminen koskettaa viranomaisten ohella myds elinkeinoelamaé ja yrityksia. Hybridivaikut-
tamisen ndkyvampi ja tehokkaampi muoto on hybridisodankaynti, jossa hyddynnetdan hybridi-
vaikuttamisen keinovalikoimaa, kuitenkin usein paljon voimakkaammin ja usein yhdessa perin-

teisen sotilaallisen toiminnan kanssa.

Poliisitoiminnan sek& muun viranomaistoiminnan kannalta on oleellista tiedostaa, etta turvalli-
suusympariston uhka-arvioissa erilaiset hybridiuhkat nayttaytyvat vahvoina ja arvioiden mukaan
Suomi tulee pysyméaan aktiivisena hybridivaikuttamisen kohteena mydos tulevaisuudessa. Viran-
omaisille ja erityisesti poliisille se aiheuttaa huomattavia haasteita toiminta- ja suorituskyky-
vaatimuksien osalta, mika edellyttaé parempaa tietoisuutta hybridivaikuttamisesta ja sen mer-
kityksesta kriittisend uhkatekijand yhteiskunnan turvallisuudelle. Hybridiuhkien aiheuttamat
haasteet poliisille ndyttaytyvat monin eri tavoin ja toteutuessaan niiden vaikutukset voivat
ulottua poliisin moniin eri toimintoihin vakivaltaisista levottomuuksista aina kriittisten kohtei-
den sabotaasiin ja moniulotteisiin kyberhyokkayksiin. Kun huomioidaan, etta hybridivaikutta-
misen vélineend voidaan hyddyntdd jarjestaytynytta rikollisuutta tai terroristisia toimijoita,

tekee se hybridiuhkiin vastaamisesta viela sitékin haastavampaa.

Kansalliseen riskiarvioon perustuvan uhkien tarkastelun ohella, otin mukaan myés EU:n turval-
lisuusstrategian, jossa esiteltiin EU:n turvallisuuden keskeiset strategiset prioriteetit seka teh-
tyihin uhka-arvioihin perustuvat uhkatekijat koko EU:ssa. Turvallisuusstrategian sisalto esitet-
tiin kuviossa 7. Mainittuja turvallisuuden kehittdmisen prioriteetteja ovat tulevaisuuden kes-
tava turvallisuusymparistd, kehittyvien uhkien torjunta, eurooppalaisten suojeleminen terro-
rismilta ja jarjestaytyneeltd rikollisuudelta sekd vahva eurooppalainen turvallisuusekosys-
teemi. Tarkennettuja toimenpiteité tulisi kohdistaa kriittisen infrastruktuurin turvaamiseen ja
resilienssin kasvattamiseen, kyberturvallisuuteen, julkisten tilojen turvaamiseen, verkkorikol-
lisuuden torjuntaan, viranomaistoiminnan nykyaikaistamiseen, laittoman verkkosisallon torjun-
taan, hybridiuhkien torjuntaan, terrorismin ja radikalisoitumisen seka jarjestaytyneen rikolli-
suuden torjuntaan, yhteistydhon ja tiedonvaihtoon, vahvoihin ulkorajoihin, tutkimuksen ja in-

novatiivisuuden vahvistamiseen seka taitojen ja tietoisuuden lisddmiseen.

EU:n turvallisuusstrategia osaltaan alleviivasi téssa ty6ssa esitettyja asioita turvallisuusympa-

ristdbn muutoksesta ja siina ilmenevista uhkista. Samalla se linjaa turvallisuusuhkien monimuo-
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toisuutta ja niiden vaikutusta yhteiskuntaan ja ihmisiin. Kohdennettujen toimenpiteiden mer-
kitystd uhkien torjunnassa korostetaan, mika tarkoittaa turvallisuustoimintojen kehittamista
kansainvélisesti ja kansallisesti kuin myo6s laaja-alaisessa yhteistyossa eri sektoreiden kesken.
Poliisitoiminnassa tulisi aiempaa tehokkaammin panostaa uusien uhkatekijoiden seka kasvavan
rikollisuuden torjuntaan, mika vaatii uusia valineitd ja tydkaluja jarjestaytyneen rikollisuuden
ja terrorismin torjuntaan niin fyysisessa kuin digitaalisessa ymparistdssa. Turvallisuutta koske-
van tietoisuuden kasvattaminen ja esimerkiksi tietoturvallisuuteen liittyvan osaamisen kehitta-
minen ndhdaan keskeisena tekijana resilienssin rakentamisessa niin yhteiskunnassa kuin yrityk-
sissé ja yksilotasolla. Uuden turvallisuusstrategian avulla halutaan luoda perusta koko EU:n kat-
tavalle turvallisuusekosysteemille, mikd pohjautuu ymmarrykseen yhteisesta vastuun jakami-
sesta, jossa yhteiskunnan eri toimijoiden ja kansalaisten on taytettdva oma velvollisuutensa
turvallisuuden kehittamiseksi. Turvallisuuskysymyksiéd on tarkasteltava aiempaa laajemmin ja
unohdettava fyysisen ja digitaalisen toimintaympariston rajapinnat, silla nykyisessa turvalli-

suusymparistdssa turvallisuutta tulee tarkastella kokonaisuutena.

EU:n turvallisuusstrategiassa esitetyt nakemykset kertovat turvallisuusympéristdon ja uhkien
globalisoitumisesta seké turvallisuusajattelun kokonaisvaltaistumisesta. Poliisitoiminnassa kan-
sainvélinen kehitys ndyttaytyy yha vahvempana monin eri tavoin, joten poliisien turvallisuus-
ympéristotietoisuuden kehittamisessa tulee jossain maarin huomioida myds turvallisuusympé-

ristdn ja uhkien globaali ulottuvuus.

Opinnaytetydn kolmantena kokonaisuutena tutkin yhteiskunnan varautumista turvallisuusuus-
ympariston uhkia kohtaan. Osion merkitys tdmén tyén kokonaisuuden kannalta on oleellinen,
silla mahdollisessa yhteiskuntaan kohdistuvassa hairiétilanteessa poliisin on ensisijaisena toimi-
jJjana omalta osaltaan valittomasti reagoitava hairidtilanteen aiheuttamiin vaikutuksiin ja huo-
lehdittava turvallisuuden yllapitdmisesté jopa odottamattomissa ja yllatyksellisissé tilanteissa.
Té&han liittyy oleellisesti jo aiemmin mainittu turvallisuusviranomaisten velvoite erityisesté suo-
rituskykyvaatimuksesta tulevaisuuden turvallisuusymparistéssa. Yhteiskunnan turvallisuusstra-
tegiaan perustuva varautuminen ja kokonaisturvallisuuden ajattelumalli ovat tarke& osa enna-
kointia, koskien erityisesti poliisia, silla jos uhkia pystytaan etukateen kartoittamaan ja tiedos-
tamaan ja niihin konkreettisesti varautumaan, uhkien toteutumisen mahdollisuus pienenee.
Uhkien arvioinnin ja niihin varautumisen tulee olla jatkuvaa ja uhkien muuttuessa, myos hal-
lintakeinoja tulee muuttaa. Varautumisessa, ennakoinnissa ja uhkiin vastaamisessa korostuu
niiden muutosnopeus ja yhteiskunnan kasvanut haavoittuvuus, mika korostaa resilienssin eli
sietokyvyn merkitysté. Sellaista tilannetta ei saisi syntyd, jossa esimerkiksi lamp6-, vesi-, tai
sahkokatkot johtaisivat yhteiskunnan lamaantumiseen tai kansalaisten henkisen kestavyyden

murtumiseen.
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Koska viranomaisille ja siten myos poliisille valmiuslain velvoittamana kuuluu sille kuuluvien
tehtévien hoitaminen myo6s hairidtilanteissa ja poikkeusoloissa, eikéa poliisi todennakoisesti
pysty suoriutumaan yksin, varautumisessa ja ennakoinnissa huomiota on kiinnitettéava eri toimi-
joiden ja sektoreiden rajapinnoissa oleviin riskeihin ja yhteistoimintamahdollisuuksiin. Toimin-
taympéristén muutostrendien ja turvallisuusympariston uhkien seuraaminen seka erilaisten ske-
naarioiden luominen ja toteuttaminen yhdessa, parantaa yhteista toimintakykya erilaisissa
odottamattomissa tilanteissa. Valmius ja toimintakyky odottamattomiin ja yllatyksellisiin tilan-
teisiin rakennetaan normaaliolojen aikana, mik& poliisin kohdalla tarkoittaa varautumisvelvoit-
teiden huomioimista osana paivittaista toimintaa. Tata voidaan kehittdd varautumiseen liitty-
vaa tietoisuutta lisédmalla ja turvallisuusajattelua kasvattamalla. Varautuminen sisaltda myds
ajantasaisen tilannekuvan yllapitémisen turvallisuusympériston uhkista, sillé valtionjohdolla ja
viranomaisilla on oltava luotettavaa strategista, operatiivista seka taktisen tason tietoa paa-

toksenteon tueksi hairidtilanteen eskaloituessa.

Varautumista koskevan koulutuksen lisédminen, kokonaisturvallisuuden merkityksen ymmarta-
minen ja sen kytkeminen poliisin paivittaiseen toimintaan mahdollistaa ennakoinnin ja parem-
man operatiivisen toimintakyvyn erilaisissa ja odottamattomissa hairidtilanteissa. Reaaliaikai-
sen tilannetietoisuuden ohella, on muutettava myds ajattelu- ja toimintatapoja, mika poliisi-
hallinnossa tarkoittaa varautumiseen liittyvan ajattelun omaksumista ja sen sisallyttamista po-
liisin koulutukseen sek& operatiiviseen toimintaan. Osana yleista varautumista, kavin lapi vi-
ranomaisten toimintakykyyn ja varautumiseen liittyvaa KlVI-hanketta, koska silla nimenomaan
poliisitoiminnan kannalta on erityinen merkitys. KIVI-hankkeen tarkoituksena on ollut kriittisen
infrastruktuurin palveluntuottajien ja viranomaisten ennakoinnin ja varautumisen tukeminen
ihmisen aiheuttamissa elintérkedan infrastruktuuriin kohdistuvissa vakavissa hairidtilanteissa,
keskittyen erityisesti julkisen ja yksityisen sektorin keskinaisriippuvuuksien tunnistamiseen mo-

nimutkaisessa kaupunkimaisessa toimintaymparistossa.

Turvallisuusymparistotietoisuuden, varautumisen ja poliisitoiminnan kannalta KIVI-hankkeessa
on merkityksellista se, ettd siind tutkittiin kaupunkimaisen kriittisen infrastruktuurin haavoit-
tuvuutta, joko tahallisesti tai tahattomasti aiheutetun, ihmisen tekeman hytkkayksen seurauk-
sena. Lahestymiskulmana oli hairidtilanteesta aiheutuvien seurausten haitallisuus eika niinkaan
hairidtilanteen todennakoisyys. Kaupunkien kriittisen infrastruktuurin havaittiin olevan hyvin-
kin haavoittuvainen, silla sitd ei ole alun perin suunniteltu kestdm&an tahallista hyokkaysta.
Keskeisend suosituksena olikin poikkeuksellisten skenaarioiden luominen myds taysin odotta-
mattomia ja ennalta-arvaamattomia iskuja vastaan, jossa mielikuvituksen monipuolinen hyo-
dyntdminen on enemman kuin suositeltavaa. Vakavissa hairidtilanteissa saattaa ilmeta useita
samanaikaisia ja toisiinsa liittyvid kriisitilanteita, jolloin toimijoilta vaaditaan laajojen koko-
naisuuksien ymmartamista ja systeemiajattelua. Yhtend tarkastelun kohteena hankkeessa oli-
kin erityisesti poliisin, pelastustoimen seka kriittisen infrastruktuurin palveluntuottajien valiset

keskindisriippuvuudet niin hairidtilanteiden aikana kuin niiden jalkeenkin.
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Skenaarioiden ja ennen kaikkea mielikuvituksellisten skenaarioiden luominen vaatii kattavaa
ymmarrysta turvallisuusymparistdn uhkista seka niiden keskinaisistéa kytkoksistéa, johon jo uh-
kien kasittelyn yhteydessa viittasin. Hairidtilanteen kriittisten toimijoiden keskinaisriippuvuuk-
sien havaitseminen ja arviointi puolestaan tarkoittaa tiiviista sidosryhmayhteistyotéa ja sen ke-
hittamista sekad konkreettista yhteisharjoittelua ja erilaisten hairidtilanteiden kattavaa analy-
sointia. Tall6in voidaan puhua aidosta kokonaisturvallisuuden sisdistamisesta. KIVI-hankkeessa
esitetyn ndkemyksen mukaan toimintakykyinen ja siten resilientti organisaatio seuraa toimin-
taympaériston tapahtumia ja sopeuttaa toimintaansa muutosten edellyttdmalld tavalla. Nykyi-
sessa ja tulevassa turvallisuusympéristdssa poliisiorganisaation ja muiden viranomaisten tulisi

siis pystya tdhan haasteeseen vastaamaan.

Poliisitoiminnalle kaupunkioloissa toteutuva hairidtilanne toisi omat haasteensa jo pelkastaan
yleisen jarjestyksen ja turvallisuuden yllapitamiseksi seka rikosten estdmiseksi. Huolimatta hai-
ridtilanteen taustasyystéd, poliisin on kuitenkin valittoémasti kdynnistettava toimintansa tilan-
teen hallitsemiseksi ja sen normalisoimiseksi. KIVI-hankkeen skenaarioiden mukaan, esimerkiksi
laajamittainen sahkokatko voisi sotkea kaupunkien sisdista liikennetta ja aiheuttaisi kansalai-
sissa ylimaaraista liikehdintdd, mika taas synnyttaisi ruuhkia ja onnettomuuksia. Hairidtilanteen
kohdistuessa vesihuoltoon, tilanne voisi olla 1dhes samankaltainen. Kansalaisten artymys, tur-
hautuminen ja tiedonhalu voisi johtaa vihaisten joukkojen laajoihin kokoontumisiin tai halu
omien etujen turvaamiseen saattaisi aiheuttaa erilaisia jarjestyshairidita. Tahallisesti jarjeste-
tyssa hairidtilanteessa, kuten hybridivaikuttamisessa, on mahdollista, ettei korjaus- ja avustus-
toimenpiteita voida suorittaa turvallisesti ilman poliisia. Resilienssin ja toimintakyvyn varmis-
tamiseksi, poliisin operatiivisessa toiminnassa olisikin syytéd varautua myos tilanteisiin, joissa

samanaikaisesti esiintyy useita erilaisia ja toisistaan poikkeavia hairioita tai ilmi6ita.

Tutkimuksen keskeisend havaintona nousi esiin Uhkakuvat -kirjassa esitetty toteamus siita, etta
turvallisuuden ja uhkien arvioinnin suurin haaste tulevaisuudessa on turvallisuusympariston
kompleksisuuden ymmartdminen ja edes sen osittainen hallinta, varsinkin kun turvallisuutta
yha enemman maarittda globaali keskindisriippuvuus ja sen jatkuva tiivistyminen. Siind missé
yh&a kompleksisemmaksi kayvan turvallisuusympéristdn ymmartaminen ei ole helppoa, tulevai-
suuden uhkia ennakoitaessa se on yha valttamattomampaa. Suomen sisdiseen turvallisuuden
kehittdmiseen olennaisesti vaikuttava Ulko- ja turvallisuuspoliittisen selonteko korostaa kriisin-
sietokyvyn eli resilienssin merkitystd, jossa keskeista on kansallisen puolustuskyvyn ja sisdisen
turvallisuuden yllgpitéaminen. Yhteiskunnassa tulisi laajasti varautua erilaisiin yhteiskunnan hy-
vinvointiin ja turvallisuuteen vaikuttaviin uhkiin, joita tassékin tutkimuksessa on kasitelty. Ko-
konaisturvallisuuden periaatteen mukainen yhteinen varautuminen, suunnittelu ja harjoittelu
tulisi toteuttaa laajassa yhteistydssa eri toimijoiden kesken. Poliisitoiminnan osalta se tarkoit-
taa turvallisuusymparistétietoisuuden lisdamisté ja sen rakentumisen kokonaisvaltaista ymmar-

tamista.
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Poliisin kokonaisvaltaisen turvallisuusajattelun ja tietoisuuden kasvattaminen on tarkead, jos
todellisuudessa halutaan vastata poliisille asetettuihin velvoitteisiin yhteiskunnan turvallisuu-
den yllapitamiseksi nykyisessa turvallisuusymparistdssa ja sen muutoksessa. Poliisin on tiedos-
tettava turvallisuusympériston monimuotoisuus ja kompleksisuus seka jatkuvasti muuttuvat uh-
kakuvat. Uhkat voivat nayttaytyd monin eri tavoin ja niiden valiset rajapinnat voivat olla hai-
lyvid. Uhkien havaitseminen ja turvallisuusympariston kdytannon haasteisiin vastaaminen 1ah-
tee usein kenttatasolta, mika asettaa poliisity6lle uudenlaisia ja jatkuvasti muuttuvia haas-
teita. Taman tutkimuksen perusteella on muodostunut kasitys turvallisuusymparistotietoisuu-

den kriittisimmista tekijoista poliisityon ja kokonaisvaltaisen turvallisuusajattelun kannalta.

Poliisissa turvallisuusymparistotietoisuutta voidaan lahestya kahdesta erilaisesta tarkastelukul-
masta. Turvallisuusympériston uhkia voidaan tarkastella poliisille kuuluvan yleisen jarjestyksen
ja turvallisuuden yllapitamiseksi seka rikollisuuden torjumiseksi ja rikosten tutkimiseksi. Toinen
tarkastelun kulma on uhkien merkitys ja vaikutus poliisin operatiiviselle toimintakyvylle. Va-
rautumisen osalta turvallisuusympaéristfa voidaan tarkastella poliisille kuuluvan hairidtilantei-

siin liittyvan toimintavelvoitteen kautta tai oman operatiivisen toimintakyvyn yllapitamiseksi.

Tutkimuksessa keskeisend tutkimuskysymyksena oli selvittdd, miten turvallisuusympéristotie-
toisuus poliisissa rakentuu. Turvallisuusympdristotietoisuuden rakentaminen ja kokonaisvaltai-
sen turvallisuusajattelun lisédminen tulee aloittaa jo poliisin tutkintokoulutuksessa, mikd mah-
dollistaa tiedon ja osaamisen hyddyntéamisen poliisin eri tehtdvissa. Turvallisuusymparistotie-
toisuuden sisaistaminen vaatii sen kokonaisvaltaista hahmottamista, rakentuen kolmesta mer-

kityksellisesta osiosta.

Ensimmainen osio koostuu sisdista turvallisuutta ja yhteiskunnan turvallisuuden kehittamista
koskevan tiedon omaksumisesta. Samalla on huomioitava turvallisuusympéristén muutokset ja
niiden vaikutus sisaiseen turvallisuuteen. Tietamys sisdisesta turvallisuudesta ja turvallisuus-
ympéaristostd muodostaa yhteiskuntaa koskevan turvallisuustietoisuuden perustan. Koulutuksen
tukena voidaan kayttad sisaista turvallisuutta ja turvallisuusympéristod koskevia strategioita,

selontekoja tai muita aiheeseen liittyvia dokumentteja.

Toinen turvallisuusympéristotietoisuuden osio koostuu yhteiskunnan turvallisuuteen kohdistu-
vien uhkien tiedostamisesta sekd niiden syntymekanismin ja rakenteen ymmartamisesta. Tie-
dostamalla turvallisuusymparistdssa ilmenevid, poliisitoiminnan kannalta merkityksellisia uh-
kia, niihin on mahdollista reagoida tarpeellisten toimenpiteiden kohdistamiseksi ja uhkien tor-
Jjumiseksi. Koska uhkia voi esiintya yksittaisind tai useampien uhkien yhdistelming, edellyttda
se kykya erilaisten uhkaskenaarioiden luomiseen, mik& on otettava koulutuksessa huomioon.
Uhkien tunnistamisen ja niiden tiedostamisen tukena voidaan hyddyntaé tehtyja riskiarvioita ja

turvallisuusstrategioita seka kansallinen etta globaali turvallisuusymparisté huomioiden.
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Turvallisuusympéristdtietoisuuden kolmas osio koostuu varautumisen ja ennakoinnin merkityk-
sestd ymmartamisestéa yhteiskunnan turvallisuuden ja poliisin operatiivisen toimintakyvyn yll&-
pitdmiseksi. Varautumiseen liittyvéan koulutuksen yhteydessa on tuotava esiin teknologisen ke-
hityksen ja digitalisoitumisen merkitys yhteiskunnan kriittisen infrastruktuurin haavoittuvuu-
delle seké poliisin omalle toimintakyvylle. Varautumisen osalta tulee painottaa sen kokonais-
valtaista merkitysta yhteiskunnan eri toiminnoissa seka resilienssikyvyn kasvattamiseksi viran-
omaistoiminnassa.

Turvallisuusympéristdtietoisuuden koulutuksellinen rakenne kuvattuna kuviossa 8.

TIETOISUUS

Sisaisen turvallisuuden rakenne

Yhteiskunnan turvallisuuden kehittdminen
Turvallisuusympariston muutokset

SISAISTAMINEN

Turvallisuusymparistotietoisuus

TIEDOSTAMINEN YMMARTAMINEN

Varautuminen

Turvallisuusympariston uhkat ..
Ennakointi

Kuvio 8: turvallisuusymparistétietoisuus Poliisiammattikorkeakoulussa
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