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Opinnaytetyossa kartoitimme, kuinka turvatekniikka tukee Tuusulan kunnan koulukiinteistoja
rikoksentorjunnassa. Tavoitteena oli saada tuloksia, joiden avulla Tuusulan kunta voi kehittaa

turvallisuustekniikan tuomia hyotyja koulukiinteistojen suojaamisessa.

Turvallisuustekniikan paaasiallinen syy koulukiinteistossa on suojata sita ilkivallalla ja rikok-
silta. Sita voidaan kuitenkin kayttaa laajasti hyvaksi myos koulutoiminnan sujuvuuden ja tur-
vallisuuden parantamiseksi. Taman opinnaytetyon tarkoitus on luoda kuva kunnan koulukiin-
teistojen tekniikan tilasta, kaytosta ja mahdollisuuksista. Aineistoa kerattiin haastattelemalla
kiinteistojen kayttajia teemahaastattelun menetelmilla. Tietoperusta koostuu eri lainsaadan-

noista, ohjeista, kirjallisuudesta ja turvallisuusoppaista.

Jarjestelmien todettiin auttavan rikosten ja ilkivallan ehkaisyssa. Turvallisuustekniikan eri
jarjestelmilla oli selkea vaikutus koulun sujuvuuteen, sisaisten tilanteiden selvittamiseen seka
rikos- ja ilkivaltatapauksien selvittamiseen. Opinnaytetyo tuotti useita kehittamistarpeita

kiinteistojen turvallisuustekniikassa.

Opinnaytetyon aikana tuli ilmi koulujen heikko jarjestelmatietamys ja se, kuinka sita voitai-
siin hyodyntaa koulukiinteistojen rikoksentorjunnassa. Jatkotoimina tulisi kehittaa koulujen
tietamysta ja osallisuutta turvallisuusjarjestelmien hallintaan ja suunnitteluun. Yhteistyossa
kiinteistovalvonnan kanssa koulukiinteistojen turvallisuuden tasoa voitaisiin nostaa selkeytta-

malla hallintaa ja keskittamalla sita koulujen kayttoon.

Asiasanat: Rikosilmoitinjarjestelma, kameravalvonta, kulunvalvonta, rikoksentorjunta
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In this thesis the main topic under investigation is the effects of security technology on school
premises in terms of crime prevention. The objective was to obtain results that the munici-
pality of Tuusula could use to develop the benefits that security technology brings about to

school premises.

The main reason for security technology in schools is to protect the premises from crimes and
vandalism. Security technology can also be used to protect the safety during school days and
to keep the activities on the premises up and running. The main objective of this thesis is to
create a picture about the condition, use and possibilities of what different technologies can
introduce. To gather the data needed for this thesis, interviews were conducted, and differ-
ent materials analyzed. Multiple resources were used for the analysis. Different laws and in-
structions are the main point in the theory section. Also, some state security guides were

used in this thesis.

It was discovered that different technological solutions help in prevention of crimes and van-
dalism. Technology had a big impact on smooth operations in schools and solving internal and
external situations like crime and vandalism cases. Many areas should be developed in these

schools in terms of security technology.

In this thesis, it could be seen that the knowledge about security technology and how it could
be used to prevent crimes is in poor condition. In the future, schools should develop the
knowledge of and participation in different control systems and planning. In collaboration
with property maintenance school premises’ level of security could be improved by clarifying

responsibilities.

Keywords: Alarm system, access control, camera surveillance, crime prevention
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1 Johdanto

Opinnaytetyon tarkoituksena on kartoittaa Tuusulan kunnan koulujen turvatekniikan tilaa,
seka edustajien haastatteluista saada tuloksia, joilla turvatekniikkaa pystyttaisiin mahdolli-
sesti kehittamaan olemassa olevaa paremmaksi ja tehokkaammaksi. Tavoitteena on loytaa
turvatekniikassa mahdollisesti olevat puutteet ja antaa toimenpide-ehdotuksia turvallisuus-
tekniikan kehittamiseksi. Prosessissa hyodynnetaan koulukiinteistojen edustajien, eli kaytta-

jien, haastatteluista saatuja tietoja.

Turvallisuus kuin my0s siihen sisaltyva turvatekniikka ovat tana paivana tarkea asia organisaa-
tioiden strategioita, joilla turvataan toiminnan turvallinen ja hairioton toiminta. Viime vuosi-
kymmenten aikana nahdyt traagiset vakivallanteot koulukiinteistoissa ovat myos osakseen
nostaneet ainakin hetkittain kouluymparistojen turvallisuusajattelun ja siihen suhtautumisen
paremmalle tasolle. Opinnaytetyon tekijoiden kokemuksien ja useiden eri lahteiden perus-
teella voidaan myos todeta, etta koulukiinteistoihin kohdistetaan huomattava maara ilkival-

taa.

Turvatekniikkaan liittyva opinnaytetyo valikoitui tekijoiden kontaktien ja mielenkiinnon pe-
rusteella. Opinnaytetyo toteutetaan yhteistyossa Tuusulan kunnan kanssa. Tuusulan kunnalla
ei talla hetkella ole varsinaista ongelmaa tai tutkittavaa aihealueesta, vaan opinnaytetyo teh-
daan tilannekatsauksena turvallisuustekniikan pariin ja silla pyritaan varmistumaan sen ajan-
tasaisuudesta, seka loytamaan mahdolliset puutteet ja tarvittaessa antamaan toimenpide-eh-
dotuksia sen kehittamiseksi. Tutkimuskysymys on: miten Tuusulan kunnan koulujen turvalli-
suustekniikka tukee rikoksentorjunnan nakokulmasta nyt ja tulevaisuudessa koulujen toimin-
taa? Tuusulan kunta sijaitsee Uudellamaalla ja se sisaltaa useita kouluja ja koulukeskuksia ja

tassa tyossa tarkastellaan niista neljaa peruskoulua.

Aiheen laajuuden vuoksi se rajataan koskemaan seuraavia turvatekniikan osa-alueita: rikosil-
moitinjarjestelmat ja siihen liittyvat komponentit, kuten liikeilmaisimet ja erilaiset tunnisti-

met, valvontakamerajarjestelmat ja -kokonaisuudet, seka kulunvalvontajarjestelmat.

2  Kohde-esittelyt

Tyossa tutustutaan neljan Tuusulan kunnassa sijaitsevan koulukiinteiston turvatekniikkaan ri-
kosilmoitinlaitteistojen, kameravalvonnan ja kulunvalvonnan osalta. Kiinteistoihin ja niiden
turvatekniikkaan tutustutaan haastattelemalla kohteiden edustajia ja tutustumalla kouluihin

Tuusulan kunnan kotisivujen kautta.



2.1 Hyrylan ylaaste

Hyrylan ylaaste sijaitsee Tuusulan etelaosassa, keskeisella paikalla Hyrylassa. Keskeinen si-
jainti tiheasti asutetun kunnanosan ytimessa luo koulukiinteistolle riskeja ilkivallalle ja erilai-
sille vahingonteoille. Koulu on perustettu vuonna 1957 Tuusulan yhteiskouluna. Luonteeltaan
kiinteisto on kaksikerroksinen kivirakenteinen kiinteisto. Hyrylan ylaasteella ylaasteen aloitta-
vat oppilaat Mikkolan, Nahkelan, Vaunukankaan ja Ruotsinkylan alakouluista. Oppilaita kou-
lussa on noin 400 ja opettajia 40. Samassa rakennuksessa toimii myos lukio. Tavanomaisen
ylaasteen koulutuksen lisaksi koulussa tarjotaan joustavan perusopetuksen luokkaopetusta
(jopo- luokka), joka on opetusministerion kaynnistama hanke, jossa tarjotaan nuorten yksilol-
lisiin tarpeiseen perustuvaa tukea heidan koulunkayntiinsa. Lisaksi Hyrylan ylaasteella on
mahdollista hakeutua erityisopetukseen eli niin sanotusti pajakouluun, jonka tavoite on oppi-
laan peruskoulun loppuunsaattaminen, yhteiskuntaan sijoittuminen, ammatinvalinnan selkiyt-

taminen ja elamanhallinnan parantaminen. (Tuusulan kunta 2020a.)

Hyrylan ylaaste

Kuvio 1: Hyrylan ylaaste

2.2  Mikkolan koulu

Mikkolan perusopetusta tarjoava koulu sijaitsee Mikkolan kunnanosassa, Hyrylan ylaasteesta
pohjoiseen. Koulu on otettu kayttoon vuonna 1994. Kiinteisto on yksiosainen ja kaksikerroksi-
nen. Mikkolan koululla on tarkoitus tarjota oppimisymparisto, jonka tavoitteena on luoda on-
nistumisen elamyksia antava, erilaisista yksiloista koostuva turvallinen yhteiso. Koulussa to-
teutetaan luokkatasoista opetusta yhteistyona, josta syntyy koulun omaleimaisuus. Koulun A
ja B luokilla tarjotaan luokkaopetusta, jossa on kaytossa yleisopetuksen opetussuunnitelma.
Opetusta yksilollistetaan tarvittaessa vastaamaan oppilaan toiminta- ja oppimisedellytyksia
vastaavaksi. D-luokilla tarjotaan erityisopetusta enintaan 6 hengen luokissa. Naissa luokissa
on mukana myos psykiatrisia sairaanhoitajia. E-luokka tarjoaa opetusta nuorille, joilla on vai-
keuksia sopeutua perusryhmiin yleisopetuksessa. F-, G- ja H-luokat tarjoavat opetusta eri au-
tismin kirjoon kuuluville ja kehitysvammaisille oppilaille. Naissa tapauksissa oppivelvollisuus
kestaa 11 vuotta. (Tuusulan kunta 2020b.)



Kuvio 2: Mikkolan koulu

2.3 Kellokosken koulu

Kellokosken koulu on Hyrylan uusimpia kouluja, toiminta koulussa alkoi 1.8.2015. Talloin kou-
luun yhdistyi, Kellokosken ylakoulu, Linjamaen koulu ja Ruukin koulu. Koulut yhdistyivat ja
niiden valiin rakennettu uudisrakennus valmistui 2018. Kiinteiston voidaan siis olettaa olevan
kohtuullisen hyvakuntoinen ja mukailevan nykyaikaista tekniikkaa. Rakennus on korkeimmasta
kohtaa kolmikerroksinen. Koulu sijaitsee Tuusulan pohjoisosissa, Jarvenpaan ja Hyvinkaan va-
lissa. Toiminta-ajatuksena Kellokosken koulussa on luoda nuorille ja lapsille edellytyksia kas-
vaa vastuuntuntoiseksi ihmiseksi ja kansalaiseksi kouluyhteisossa, joka on turvallinen ja hy-
vaksyy yksiloiden erilaisuudet. Vastuuntuntoiseksi kansalaiseksi kasvamista painotetaan koko
peruskoulun ajan ja muita tavoitteita koululla on kouluyhteison viihtyisyyden, kylatuntemuk-
sen ja toimivuuden kehittaminen. Kellokosken koulu haluaa opetuksessa huomioida lahiympa-

riston viihtyisyyden ja terveellisyyden, seka yhteistyon, toisista huolehtimisen ja luontoa saas-

tavan elamantavan. Koulu tarjoaa myos KiVa-koulu, Prokoulu ja Liikkuva koulu toimintaa.
(Tuusulan kunta 2020c.)

Kuvio 3: Kellokosken koulu

2.4 Lepolan koulu

Lepolan koulu sijaitsee Tuusulan Jokelassa, noin kymmenen kilometrin paassa Jarvenpaasta.
Koulun historia ulottuu yli sadan vuoden paahan, kun samalla paikalla on vuonna 1918 aloitta-
nut Lepolan kansakoulu. Koulua on remontoitu ja saneerattu, viimeisin koulun saneeraus ja
laajennus valmistui vuonna 2012. Koulu on aktiivikayttoosiltaan yksikerroksinen. Luokilla 1-6

on 2020-2021 lukukausilla oppilaita n. 225. Lepolan koulu on kannustava ja avoin oppimis-



seka kasvuymparisto, jossa arvostetaan tyontekoa. Koulussa on kaytossa nykyaikaiset ja tar-
koituksenmukaiset opetusvalineistot ja -menetelmat. Koulu tukee oppilaiden sosiaalista, fyy-
sista ja psyykkista hyvinvointia. Lepolan koulu pitaa tarkeana oppilaan omaa vastuuta oppimi-
sestansa huomioon ottaen kaikkein yksilolliset edellytykset oppimiseen. Tavoitteena on, etta
oppilas luottaa itseensa, tunnistaisi omat vahvuutensa ja ponnistelisi oman tulevaisuutensa

hyvaksi. Koulussa arvostetaan koulun ja kodin valista yhteistyota ja koulu tukee huoltajia hei-

dan kasvatustyossansa. (Tuusulan kunta 2020d.)

Kuvio 4: Lepolan koulu

3 Yritys- ja organisaatioturvallisuus

Elinkeinoelama on kehittanyt yritysturvallisuusmallin (Kuvio 5), josta yritykset ja organisaa-
tiot saavat turvallisuuskentan tarkasteluun ja kehittamiseen perustan eri osa-alueista. Osa-
alueet voivat osittain olla myos paallekkaisia toistensa kanssa. Yrityksen liiketoiminta ja toi-
miala ohjaavat merkityksia eri osa-alueilla ja tama on tarkeaa huomata. Yritysturvallisuus-
mallia tulkittaessa tulee myos huomioida, etta kaikki osa-alueet eivat valttamatta ole yhta
merkittavia kaikille yrityksille ja organisaatioille. Olennaista yritysturvallisuusmallin kaytossa
on keskeisimpien osa-alueiden ja toimenpiteiden valinta oman organisaation tai yrityksen kan-
nalta. Mallia voi soveltaa suoraan myos kansainvalisessa ymparistossa ja siina on huomioitu
merkitys, joka jatkuvan toiminnan kehittamisella on. Yritysturvallisuusmallia sovellettaessa
on huomioitava ja selvitettava kuitenkin paikalliset riskit, olosuhteet ja lainsaadanto. (Elin-

keinoelaman keskusliitto 2016.)



10

Strategia

Riskienhallinta $

Tieto-
turvallisuus
Tuotannon ja Toimitila- ja
toiminnan \ kiinteistoturval-

turvallisuus /\ \ lisuus

Vaarinkaytos-
ten ja )

Tyoturvallisuus poikkeamien
’\.‘% hallinta

NG

turvallisuus kriisinhallinta

\ /

\
Ymparisto- j Varautuminen ja ]
L

Henkilosto- \ Pelastus-
turvallisuus turvallisuus

Kuvio 5: Elinkeinoelaman yritysturvallisuusmalli, 2016

Opinnaytetyon kannalta olennaisin turvallisuuden osa-alue elinkeinoelaman yritysturvallisuus-
mallin mukaan on toimitila- ja kiinteistoturvallisuus, vaikka on huomioitavaa, etta esimerkiksi
kulunvalvonta kattaa sen lisaksi myos tietoturvallisuuden, tyoturvallisuuden, henkiloturvalli-

suuden ja pelastusturvallisuuden osa-alueet.

Toimitila- ja kiinteistoturvallisuuteen kuuluvat organisaation hallinnoimat tai omistamat toi-
mitilat, kiinteistot ja niille kuuluvien pihojen turvallisuuden varmistaminen. Toimitila- ja kiin-
teistoturvallisuus voidaan jakaa turvallisuusvalvontaan ja rakenteelliseen turvallisuuteen.
Kiinteiston lukitukset, ikkunat, ovet, katot ja seinat kuuluvat rakenteelliseen turvallisuuteen.
Rakenteellista turvallisuutta voidaan parantaa kaltereilla, valaistuksille, porteilla, aidoilla,
turvalukituksilla seka muilla tavoilla, joilla hidastetaan tai estetaan tunkeutuminen. (Tikka-
nen ym. 2017, 162.)



11

Tekniset valvontajarjestelmat, kuten kameravalvontajarjestelmat, kulunvalvontajarjestelmat
ja rikosilmoitinjarjestelmat kuuluvat turvallisuusvalvontaan. Vartiointitoiminta ja halytysten
vastaanottaminen ovat ihmisten suorittamaa turvallisuusvalvontaa. Toimitila- ja kiinteistotur-
vallisuuden tavoite on jarjestaa tilat sellaisiksi, etta vahinkojen toteutumisen todennakoisyys
olisi mahdollisimman pieni ja vahingot, jotka sattuvat havaittaisi nopeasti seka se, etta vasta-
toimet vahinkojen vahentamiseksi jarjestetaan niin tehokkaasti kuin mahdollista. (Tikkanen
ym. 2017, 162.)

Organisaation toimitiloja ja -paikkoja tulisi suojata kustannustehokkaasti ja riskiarvioihin pe-
rustuen. Kiinteisto- ja toimitilaturvallisuuden tavoitteena onkin luoda turvallinen ja hairioton
asiointi- ja tyoskentely-ymparisto seka materiaalin ja tiedon, joka on organisaatiolle tarkeaa,
anastamisen estaminen. Kiinteisto- ja toimitilaturvallisuus voi koostua esimerkiksi seuraa-

vista:

1. Toimitilojen turvallisuusluokittelusta ja luokituksenmukaisesta suojaamisesta, johon
sisaltyy turvallisuusvyohykkeiden luominen ja kehasuojausperiaatteen hyodyntami-
nen.

2. Rakenteellisesta turvallisuudesta, johon sisaltyy ympariston turvallisuussuunnittelu,
valaistuksien, ajoesteiden, aitojen ja porttien kayttomahdollisuudet, avainhallintame-
nettelyt ja lukitukset, turvallisuusrakenteet ja murtosuojaus, arvosailytysyksikot ku-
ten kassakaapit ja holvit, kiinteistotekniikka, vaestonsuojelu seka esteettomyys.

3. Turvallisuusvalvonnasta, johon kuuluu tekninen turvallisuusvalvonta eli kameravalvon-
tajarjestelmat, rikosilmoitinjarjestelmat ja kulunvalvontajarjestelmat, ajoneuvojen,
henkiloston ja vierailijoiden ohjaus tiloissa ja alueella, valvomo- ja vartiointitoiminta
seka neuvottelu- ja kokoustilojen turvallisuus.

4. Sopimushallinnasta, johon sisaltyy palveluostot ja ulkoistaminen, huolto- ja yllapito-
sopimukset, kunnostus- ja rakennushankkeet seka vakuuttaminen ja vastuukysymyk-

set. (Elinkeinoelaman keskusliitto 2016.)
3.1 Tilojen valvonta ja suojaaminen

Jotta yritys tai organisaatio voi toimia, tarvitsee se toimitilat. Kun yrityksella tai organisaa-
tiolla on toimitilat, tarvitsee se myos toimitilaturvallisuutta. Organisaatiot ja yritykset voivat
toimitilojaan valvomalla ja suojaamalla varautua rikoksiin, jotka kohdistuvat omaisuuteen,
toimintaan, toimitiloihin tai henkilostoon. Toimitilaturvallisuus on yksi yritysturvallisuuden
tarkeimmista osa-alueista, silla se luo usein pohjan muidenkin toimintojen suojaamiselle yri-
tyksessa tai organisaatiossa. Se, etta toimitilojen valvonta ja turvallisuuden varmistus on asi-
anmukaisella tasolla, on usein myos ehdoton edellytys organisaation tai yrityksen toiminnalle.
(Miettinen 2002, 91.)
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Toimitilaturvallisuus sisaltaa suojaamiseen liittyvia asioita, ratkaisuja ja toimenpiteita, jotka
liittyvat organisaation tai yrityksen hallinnoimiin tai omistamien toimitiloihin tai kiinteistoi-
hin, niiden piha-alueisiin ja niissa olevaan omaisuuteen. Toimitilaturvallisuuden avulla organi-
saatio tai yritys pyrkii varmistumaan, etta toimitilat ja niissa oleva omaisuus on suojattu asi-
anmukaisesti, tiloihin paasy on vain henkiloilla, joilla siihen on oikeus ja etta tiloissa on tur-
vallista tyoskennella. Tavoitteena toimitilaturvallisuudessa on turvata organisaation tai yrityk-
sen toimintaa ja estaa organisaation tai yrityksen toimitiloihin seka sen suojattaviin, kuten
omaisuuteen ja ihmisiin kohdistuvia riskeja ja uhkia. Tama toteutuu pienentamalla todenna-
koisyytta, jolla ne toteutuvat ja samalla pienentamalla seurauksia ja vahinkoja, joita riskit

toteutuessaan saavat aikaan. (Miettinen 2002, 91; Tikkanen ym. 2008, 161.)

Voidaan katsoa, etta toimitilaturvallisuus koostuu turvallisuusvalvonnasta ja rakenteellisesta
turvallisuudesta. Rakenteelliseen turvallisuuteen kuuluvat lahtokohtaisesti esimerkiksi katot,
seinat, ikkunat, ovet ja lattia. Kun puhutaan rakenteellisesta turvallisuudesta, tarkoitetaan
huomiota erityisesti erilaisiin rakennusmateriaaleihin, lattioiden, seinien ja kattojen paksuuk-
siin, seka ikkunoiden ja ovien asiamukaisiin lukituksiin ja suojauksiin. Rakenteellisen turvalli-
suuden toteutuskeinoja ovat myos erilaiset rakenteelliset turvajarjestelyt kuten esimerkiksi
kalterointi, erilaiset turvalukitusratkaisut seka aluesuojaukseen liittyvat portit ja aidoitukset.
(Miettinen 2002, 97; Tikkanen ym. 2008, 161.) Rakenteellisen turvallisuuden paamaara on
nostaa tunkeutumiskynnysta. Rakenteellisesti tama toteutetaan luomalla esteita ja hidas-
teita, jotta luvaton tunkeutuminen esimerkiksi toimitiloihin ja muu rikoksen toteuttaminen
vaatii paljon tyota, aikaa ja apuvalineita (Vironen ym. 2007, 77). Rikosilmoitussanaston mu-
kaan turvallisuusvalvonta maaritellaan ehkaisevaksi vahingontorjunnaksi ja silla pyritaan ha-
vaitsemaan muutokset, jotka johtavat vahinkoon ja tekemaan naista muutoksista ilmoitus (Ri-
kosilmoitussanasto 1993, 28). Turvallisuusvalvonta pitaa sisallaan teknista valvontaa, joka
koostuu erilaisista teknisista turvallisuusjarjestelmista, seka henkilosuoritteista turvallisuus-
valvontaa, esimerkiksi vartiointipalveluiden suorittamaa valvontaa. Teknisessa turvallisuusval-
vonnassa yleisimpia valineita ovat kameravalvonta-, kulunvalvonta- ja rikosilmoitinjarjestel-
mat (Miettinen 2002, 98; Tikkanen ym. 2008, 161).

Voidaan siis katsoa, etta tekniset turvallisuusjarjestelmat ja rakenteellinen turvallisuus tay-
dentavat toisiaan ja toimivat yhdessa tehokkaasti. Rakenteellisella turvallisuudella voidaan
rakentaa hyva pohja tilojen suojaamiseksi ja teknisen turvallisuuden tuomilla ratkaisuilla voi-
daan sita tehostaa (Vironen ym. 2007, 77-78). Jotta saavutetaan tehokas toimitilaturvallisuus,
tarvitaan rakenteellisien turvallisuusratkaisujen tueksi tehokasta turvallisuusvalvontaa. Vaikka
rakenteelliset turvallisuusratkaisut olisivat itsessaan tehokkaita, ei niista ole pidemman paalle

apua ilman teknista turvallisuutta, jotta uhkatapahtumiin voidaan reagoida.
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3.2 Yrityksiin ja organisaatioihin kohdistuva rikollisuus

Keskuskauppakamari ja Helsingin seudun kauppakamari ovat vuonna 2017 tehneet viimeisim-
man yritysten rikosturvallisuusselvityksen. Aikaisemmat rikosturvallisuusselvitykset Keskus-
kauppakamari on tehnyt vuosina 2005, 2008 ja 2012. Valtakunnalliseen selvitykseen on vas-
tannut 762 yritysjohtajaa, joilta on saatu arvokasta tietoa liittyen yritysturvallisuuteen, sen
kehitykseen ja tilaan. Vaikka rikosturvallisuusselvitys onkin tehty yritysturvallisuutta silmalla

pitaen, antaa se suuntaa myos muihin julkisiin kiinteistoihin liittyvasta rikollisuudesta.

Rikosturvallisuusselvitykseen vastanneista 762:a yrityksesta 44 prosenttia, eli 335 oli sita
mielta, etta rikosten lukumaara on kasvanut viimeisen kolmen vuoden ajanjaksolla. Naista 7
prosenttia, eli 23, oli sita mielta, etta rikosten maara on kasvanut paljon. Vuonna 2012,
kolme neljasta yrityksesta oli sita mielta, etta rikostilanne ja -kehitys on pysynyt ennallaan
viime vuosien aikana. Uusimmassa kyselyssa 2017 enaa puolet vastanneista ovat olleet sita
mielta, joka indikoi turvallisuustilanteen heikkenemista nykypaivan yhteiskunnassa. (Yritysten

rikosturvallisuus 2017.)

Vastanneista yrityksista suuret, eli yli 50 henkiloa tyollistavat, ilmoittivat joka toisen joutu-
neen varkausrikoksen kohteeksi. Keskisuurista neljannes ja pienista noin joka viides ilmoitti-
vat joutuneensa varkausrikoksen kohteeksi. Rakennusalalla varkausrikollisuus oli muita suu-
rempaa, rakennusalan yrityksista 58 prosenttia ilmoitti joutuneensa varkausrikollisuuden uh-
riksi. Rakennusalalla suurimmaksi ongelmaksi nahtiin nimenomaan turvallisuustekniikkaan liit-
tyvat haasteet, eli tyomaiden tehokas valvonta esimerkiksi kameralaitteistojen ja rikosilmoi-
tinlaitteistojen osalta. Viimeisen kolmen vuoden ajanjaksolla murron kohteeksi oli vastan-
neista ilmoittanut joutuneensa joka seitsemas, eli noin 15 prosenttia. Murtautumisen koh-
teena on ollut eniten suuret yritykset, joihin 38 prosenttiin on murtauduttu viimeisen kolmen
vuoden aikana. Keskisuurista yrityksista 18 prosenttia ja pienista yrityksista 12 prosenttia oli
kokenut murron kolmen kuluneen vuoden aikana. Rikosturvallisuuskyselyn mukaan ilkivaltaa
tuotanto- tai toimitiloissa on kokenut 17 prosenttia vastauksen antaneista yrityksista. Suuret
yritykset olivat kokeneet ilkivaltaa eniten (41%), keskisuurista noin viidesosa (20%) ja pienista

noin joka kymmenes (13%). (Yritysten rikosturvallisuus 2017.)

Vastanneet yritykset listasivat keinoja turvata seka suojata tuotanto- ja toimitiloja. Verrat-
tuna viimeksi tehtyyn kyselyyn, on vastaukset pysyneet melko samanlaisina. Rikosilmoitinjar-
jestelmaa kertoo kayttavansa 76 prosenttia yrityksista. Yleisinta rikosilmoitinjarjestelman
kaytto on suurissa (94%) ja keskisuurissa (88%) yrityksissa. Suurin ala, jossa rikosilmoitinjarjes-
telmia kaytetaan, on kaupan ala (90%). Vahiten rikosilmoitinjarjestelmaa on kaytossa palvelu-

alalla (71%) ja pienissa yrityksissa (70%). (Yritysten rikostuvallisuus 2017.)

Kyselyn mukaan toiseksi suosituin tapa omaisuuden suojaamiselle on henkiloston koulutus.

Suurimmat yritykset harjoittavat henkiloston koulutusta omaisuuden suojaamiseksi eniten
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(91%). Teollisuus, palveluala ja kaupan ala kouluttavat henkilostoaan omaisuuden suojaa-
miseksi lahes yhta paljon (70-72%). Vahiten henkilostoa koulutetaan omaisuuden suojaa-
miseksi pienissa yrityksissa (64%) ja rakennusalalla (57%). Toimitilojen ja tuotannon suojaami-
sen kolmanneksi suosituin tapa oli vartiointipalveluiden kaytto, joita kaytti lahes kaikki suuret
yritykset (96%). Myos iso osa (84%) keskisuurista yrityksista kaytti vartiointipalveluita, mutta
pienista yrityksista vain noin puolet (54%). Kyselyssa ei tarkemmin selvinnyt, mita vartiointi-
palveluiden kaytolla tarkoitettiin. Neljanneksi suosituin tapa kyselyn mukaan on valvontajar-
jestelmien saannollinen testaus, kulunvalvonta, videovalvonta ja tilojen eriyttaminen. Suu-
rista yrityksista lahes kaikki (99%) kayttivat kulunvalvontaa. Keskisuurista yrityksistakin suurin
osa oli kulunvalvonnan kayttajia (80%). Pienista yrityksista vain hieman alle puolet (49%) kayt-
tivat kulunvalvontaa. Toimialakohtaisesti kulunvalvonta oli yleisinta teollisuudessa (67%) ja
vahiten sita kaytettiin palvelualalla (53%). Suuret (88%) ja keskisuuret (82%) yritykset kaytti-
vat eniten videovalvontaa. Suosituinta alakohtaisesti se oli odotetusti kaupan alalla (63%). Vi-
deovalvonta on vahaista pienissa (46%) yrityksissa ja palvelualalla (51%). (Yritysten rikostur-
vallisuus 2017.)

4 Turvallisuustekniikka

Teknista turvallisuustekniikkaa tulee kasitella yrityksen tai organisaatiossa osana kokonaistur-
vallisuutta. Osana kokonaisturvallisuutta tekniikan pitaa tukea haluttua turvallisuuden tasoa.
Turvallisuustekniikan on myos tuettava organisaation jokapaivaista toimintaa ihmisten, tiedon

ja omaisuuden suojaamiseksi. (Turva-alan yrittajat ry 2004, 3-4, 8.)

Jotta turvallisuustekniikka voidaan toteuttaa toimintaa ja jokapaivaista kayttoa tukevasti ko-
konaisuudeksi ja tekniikan tuomat mahdollisuudet voidaan hyodyntaa taysipainoisesti ja te-
hokkaasti, taytyy eri tekniikoista, kayttojarjestelmista ja niiden kayttotarkoituksista ja toi-
mintaperiaatteista olla tietamysta. Jos kohde, johon turvallisuustekniikkaa suunnitellaan, ei
vaadi ns. normaalia vaativampia turvallisuusratkaisuja, voidaan ne monissa tapauksissa to-
teuttaa kiinteistossa muun sahkosuunnittelun yhteydessa. Usein on kuitenkin perusteltua
suunnitella tekniset turvallisuusjarjestelmat turvallisuustekniikan ammattilaisten kanssa ja
toteuttaa ne omana tyonaan. Turvallisuustekniikan suunnittelun alussa kartoitetaan kohteen
turvallisuustaso ja turvallisuuden nykytilanne, taman jalkeen maaritetaan tavoitetaso, jolle
turvallisuus halutaan saattaa. Sitten maaritetaan tavat ja keinot, jolla haluttu tasoa saavutel-
laan. Jos kiinteisto on korkean turvallisuustason kohde, suunnittelussa kaytetaan uhkakartoi-
tusta ja riskianalyysia, josta edetaan tarvekartoitukseen. Pienemmissa tapauksissa tarvekar-
toitus voidaan laatia my0s suunnittelun perustaksi. Tarvekartoituksen tarkoituksena on tila-

kohtaisesti selvittaa turvallisuustarpeet. (Turva-alan yrittajat ry 2004, 8-10.)
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Toimitilaturvallisuudessa suojaaminen ja valvonnan nakokulmasta keskeisimpia ratkaisuja
ovat kulunvalvonta-, kameravalvonta- ja rikosilmoitinjarjestelmat. Niiden avulla rakennetaan
runko, jolla turvataan, valvotaan ja ennaltaehkaistaan tiloihin kohdistuvia uhkia. Lisaksi ne
tehokkaasti estavat ihmisiin, tietoon ja omaisuuteen kohdistuvia riskeja. Jarjestelmat myos
auttavat rajoittamaan vahinkoja niiden autonomisen toiminnan avulla esimerkiksi kiinteiston
ollessa tyhjillaan. Tekniset jarjestelmat mahdollistavat tapahtumien ja rikosten selvittami-
sen. (Paivarinta 2009, 17.)

Jarjestelmilla on myos vahva ennaltaehkaiseva vaikutus. Se perustuu valvonnan nakyvaan il-
maisemiseen ja se indikoi lisaantynytta riskia kiinnijaamisesta. Ennaltaehkaisevyys ei ole pel-
kallaan riittava keino ilkivallan ja rikosten ehkaisemisiksi. Liikkumista ohjaamalla ja rajoitta-
malla ohjataan kulkuja halutuille ja valvotuille reiteille. Ohjaamalla kulkuja saadaan lisattya
ennalta ehkaisevaa vaikutusta ja helpotetaan tapahtumien selvittamista. (Paivarinta 2009,
17.)

Tekniset turvallisuusjarjestelmat ovat osa organisaation suojaamista, tulee kuitenkin muistaa,
etteivat ne yksistaan takaa turvallisuutta. Suunnitellulla ja tehokkaalla kaytolla ne tehostavat
rakenteellisia suojauksia ja ovat hyvia valvonnan valineita toimitilojen suojaamisessa (Paiva-
rinta 2009, 17). Jarjestelmat mahdollistavat reagoinnin toimitiloihin, ihmisiin ja omaisuuteen
kohdistuvaan rikos- ja uhkatapahtumiin. Ne tehostavat turvallisuutta ja toimivat valineena

turvallisuusvalvonnan suorittamiselle (Tikkanen ym. 2007, 25).
4.1 Kameravalvonta rikoksentorjunnan nakokulmasta

Valvontakamerat ovat laajasti kaytossa nykyisessa yhteiskunnassa. Niiden kaytto ei enaa ra-
joitu pelkastaan rikoksentorjunnan tehtaviin, vaan sen tuottamaa dataa voidaan kayttaa oh-
jelmistojen kautta lukuisiin eri tarpeisiin. Kameravalvonnalla pyritaan usein selvittamaan ja

ennaltaehkaisemaan ongelmatilanteita (Sallinen 2011, 6).

Kameravalvonnan tarkoitus on tehostaa ja lisata valvontaa, joka perustuu nakohavaintoihin.
Kameravalvonnan tarkoitus on myos antaa herate toimenpiteille, joilla rajoitetaan ja este-
taan omaisuus- seka henkilovahinkoja. Kameravalvonta on myos tyokalu ennaltaehkaisyyn, ka-
meroiden olemassaolo ja niista ilmoittaminen kiinteiston alueella voi jo itsessaan ehkaista
vaarinkaytoksia ja rikosten tekemista. Kameravalvonnan ansiosta tapahtumia voidaan tarkas-
tella tapahtumien jalkeen ja sen avulla tutkia tapahtuman kulkua ja mahdollisesti tunnistaa
henkiloida ja yksiloida heita jatkotoimenpiteita varten. (Leppanen 2006, 368; Kameravalvon-

nan k-menetelma 2017, 5.)

Kameravalvonta voidaan suorittaa kahdella toisistaan poikkeavalla tavalla, passiivisesti tai ak-
tiivisesti. Passiivinen on kohteidemme yleinen kameravalvonnan suoritustapa. Passiivinen ka-

meravalvonta tarkoittaa valvonnan tapahtuvan nauhoitetusta tiedosta, oletettua tapahtumaa
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etsien, kun taas aktiivista tapaa eli kuvan reaaliaikaista tarkkailua kaytetaan esimerkiksi kau-
poissa, vankiloissa, tapahtumissa ja muissa paikoissa, joissa on mahdollista ennakoimalla es-

taa, tai saada rikos selvitettya jo sen tapahtuessa. (Sallinen 2011, 6.)

Laki yksityisyyden suojasta (759/2004) saatelee kameravalvonnan kayttoa virastoissa ja tyo-
paikoilla. Sen mukaan kameravalvontaa saa kayttaa tiloissa henkilokunnan ja muiden tilojen
kayttajien turvallisuuden varmistamiseksi, tilojen suojaamiseen, toimintojen asianmukaisuu-

den valvomiseksi seka turvallisuutta ja omaisuutta ennaltaehkaiseviin ja selvittaviin toimiin.

4.2  Kulunvalvonta rikoksentorjunnan nakokulmasta

Erilaisilla kulunvalvonnan keinoilla huolehditaan koko kiinteiston toimitilaturvallisuudesta.
Toiminnot huomioon ottaen voidaan kulunvalvonnalla luoda turvallisuutta vyohykemallilla.
Malli koostuu alue, rakennus ja tila vyohykkeista. Tilana pidetaan rakennuksen huonetta, toi-
mistoa tai kokonaisuutta joko koostuu useammasta toimistosta tai huoneesta. (Vahti, 2/2013,
73.)

Kulunvalvonnan perimmainen tarkoitus on estaa henkiloiden, joilla ei ole lupaa kulkeminen
tiloissa. Estaen siten vahingoittamis- tai vaarinkaytos tilanteita. Sahkoinen kulunvalvonta
mahdollistaa henkiloiden, myos henkilokunnan kulkujen seuraamisen ja tarkastaa onko kysei-
sella henkilolla lupaa kulkea alueelle. Nykyaikaisilla jarjestelmilla voidaan myos tarkastella

yrityksia kulkea ei sallituille alueille.

Kulunvalvonnalla pyritaan hallinnoimaan rakennusten turvallisuutta, suojataan omaisuutta ja
eriytetaan kulkualueita. Se koskee henkilokuntaa, vierailijoita ja ulkopuolisia tekijoita. Jokai-
selle kayttaja ryhmalle on oman sallitut alueet ja aika, jolloin niissa kuljetaan. Ideaalisesti
myos kohteelle tulevat ajoneuvot voidaan tunnistaa. (Miettinen, 2002, 98.) Oleellisesti kulun-
valvontaan kuuluu myos lukitus niin kuoressa kuin sisatiloissa. Organisaatiolla pitaa olla hen-
kilo huolehtimassa avaimien ja kulkutunnisteiden jakamisesta ja dokumentoinnista. On tar-
keaa tietaa kenelle ja milloin kulkuluvat tai avaimet on myonnetty. Tarkeaa on myos ohjeis-
taa miten avaimia ja kulkutunnisteita sailytetaan ja toimitaan niiden katoamistilanteessa.
(Miettinen, 2002, 97.)

Tilojen kaikkia ovia ei ole valttamatonta varustaa lukijoilla, mutta ovien liittaminen kulunval-
vontajarjestelmaan niiden tilan ja lukituksen tarkasteluun on useasti perusteltua. Hatapoistu-
misteiden ja ulkokuoren muiden kuin kulkureittien ovet ovat usein liitettyna kulunvalvontaan.
Kulunvalvontaan voidaan liittaa ovia, joita halutaan ohjattavan tai valvottavan mutta ei val-
voa niiden kulkua. (Vironen ym. 2007, 52-53.)
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4.3  Rikosilmoitinjarjestelmat

Murtohalytysjarjestelmalla valvotaan tiloihin tunkeutumista tai siella liikkumista. Ilmoitinkes-
kus tulkitsee ilmaisimien datan ja tekee joko paikallisen halytyksen tai valittaa tieto ennalta
maaritellylle henkilolle tai vaihtoehtoisesti vartiointiliikkeelle, jonka jalkeen vastaanottaja
toimii maaritellyn protokollan tai sopimuksen mukaan. (Murtohalytysjarjestelmat ja -palvelut
2017, 3.)

Valvottavat alueet voidaan jakaa neljaan ryhmaan. Tata kutsutaan turvallisuuden vyohyke-
malliksi. Jokaisen ryhman tarkoitus on suojata kiinteistoa ja toimijoita. Vyohykemallin mu-
kaan kehavalvonta keskittyy alueen valvontaan ja sen tarkoitus on havaita jo alueelle saapu-
minen. Sen yleisimpia ilmaisintyyppeja ovat erilaiset kennoparit, mikroaallot seka aitavalvon-
tatuotteet. Vyohykemallin kuorivalvonnan tarkoituksena on valvoa kiinteiston ulkopintoja,
jotta tunkeutuminen itse kiinteistoon pystytaan havaitsemaan. Kuorivalvonnan tarkeimpia il-
maisimia ovat magneettikoskettimet seka lasirikko- ja tarinailmaisimet. Vyohykemallin tila-
valvonnalla pyritaan seuraamaan tiloissa tapahtuvaa liiketta. Tilavalvonta perustuu passiivisiin
infrapunailmaisimiin, joita taydennetaan mikroaalto- ja yhdistelmailmaisimilla. Mallin mukai-
sella kohdevalvonnalla tarkastellaan yksittaisen kohteen tai esineen siirtamista tai vahingoit-
tamista. Kouluymparistossa rikosilmoittimilla keskitytaan paaasiassa kuori- ja tilavalvontaan.
Naiden yhdistelma tukee kouluymparistojen pihojen ja leikkialueiden kayttoa myos kouluajan

ulkopuolella. (Murtohalytysjarjestelmat ja -palvelut 2017, 3.)

5 Keskeinen lainsaadanto

Kouluymparistoa ja turvallisuustekniikkaa koskevan lainsaadannon tulkinta on monissa tapauk-
sissa hyvin tyolasta, koska sita on hajautettu moniin eri lakeihin. Esimerkiksi kameravalvon-
nan osalta monessa eri laissa on vain yksittaisia, lyhyita pykalia, joissa kameravalvonnasta
saadetaan juuri tietynlaisessa tilanteessa. Lakien hajanaisuus aiheuttaa ajoittain katsonta

kantojen mukaisia tulkintoja, joita on kasitelty lakituvissa ennakkotapauksina.
5.1 Oikeuttavat lait

Koululaisilla tulee olla oikeus turvalliseen ymparistoon. Perusopetuslaissa (1267/2013 §29)
kerrotaan velvollisuudesta opetuksen jarjestajalle luoda ja hyvaksya jarjestyssaannot opiskelu
ymparistolle. Saannot voivat koskea niin muissa laissa laittomaksi maaritettyjen aineiden tai
esineiden hallussapitoa, yleista siisteytta, koulun omaisuuden kasittelysta ja oleskelusta ja
lilkkkumisesta koulun alueella. Jarjestyksen yllapidosta julkisissa tiloissa on yleisesti maari-
tetty jarjestyslaissa (612/2003).



18

Rehtorilla tai koulun opettajalla on oikeus ottaa haltuun opiskelu turvallisuutta tai opiskelua
hairitsevan aine tai esine huomioiden kuitenkin oppilaan ika, tilanteen vakavuus tai vastarin-
nan vakavuus (1267/2013, § 36d). Naiden tilanteiden selvityksessa usein on kysymys kahdesta

eri kertomasta, kameravalvonnalla voidaan asioiden oikea kulku useasti todentaa.

Toisaalta opettajaakin on joskus suojeltava. Tyoturvallisuuslaki (738/2002, § 27, § 28) lupaa
tyossa, jossa koetaan vakivallan uhkaa tai hairintaa, joka kohdistuu tyontekijaan tyon antajan
jarjestamaan tyon teon niin, etta se pois sulkee tai ennalta ehkaisee kyseisen uhan. Apuna
voidaan kayttaa erilaisia turvallisuuden toiminta malleja ja turvallisuuslaitteita seka mahdol-

lisuutta avun halyttamiseen.

Tyonantaja voi valvoa kameroin kaytossaan olevissa tiloissa tyontekijoiden ja muiden tiloissa
olevien turvallisuuden takaamiseksi, omaisuuden suojaamiseksi, tuotanto prosessien valvo-
miseksi, prosessien vaaratilanteiden ennalta ehkaisemiseksi tai tarvittaessa selvittamiseksi.
Tarkkailu ei kuitenkaan saa ulottua tyontekijan henkilokohtaisiin tyotiloihin, pukeutumistiloi-
hin tai kaymaloihin. Kameravalvonta voidaan kuitenkin perustellusti asentaa tyopisteelle, jos
tyontekijaan kohdistuu selkea uhka vakivallasta tai terveyden vaarantuminen tai tyontekijan

pyynnosta turvaamaan hanen omat oikeutensa ja etunsa. (759/2004, §16.)

5.2 Toteutusta maarittavat lait

Laki yksityisyyden suojasta tyoelamassa (759/2004) tarkoituksena on toteuttaa yksityiselaman
suoja ja muita yksityisyytta turvaavia oikeuksia tyoelamassa. Sita sovelletaan niin henkilotie-
tojen kasittelyssa, tyontekijoiden eri testeissa, sahkopostien avaamisessa ja teknisessa val-

vonnassa tyoymparistossa.

Kameravalvonta on kuitenkin toteutettava niin, etta ennen kayttoonottamista tulee selvittaa
muut vahemman yksityisyyteen vaikuttavien toimintatapojen mahdollisuus ja varmistettava
ettei tyontekijan yksityisyyteen puututa enempaa kuin tarkoituksen saavuttamiseksi on valtta-
matonta. Kameravalvonnasta ja sen toteutustavasta on ilmoitettava selkeasti niissa tiloissa,
joihin kameroita on sijoitettu. Lisaksi tyontekijoille on ilmoitettava kameravalvonnan alkami-
sesta ja siita, miten ja missa kameravalvonnan tallenteita tullaan kayttamaan. (759/2004,
§17.)

Laissa yksityisista turvallisuuspalveluista (1085/2015) otetaan kantaa jarjestelmien rakenta-
miseen, huoltoon ja kayttoon. Laissa todetaan sen tavoitteeksi turvallisuuspalveluiden laadun
ja luotettavuuden varmistamisen seka viranomaisten ja turvallisuuspalveluiden yhteistoimin-

nan edistamin. Se ottaa kantaa niin kouluilla suoritettuihin vartiointipalveluihin kuin tekniikan
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parissa tyoskenteleviin henkiloihin. Taman lain kautta varmistetaan yritysten ja niiden henki-
lokunnan kelpoisuus turvasuojaaja ja vartioimistehtaviin. Laissa on maaritelty kriteerit, jotka
pitaa tayttya turvallisuusalan elinkeinolupaa varten. Turvasuojaajilla pitaa olla turvasuojaaja-
kortti todistamassa heidan ja edustamansa yrityksen pyyteeton tausta ja oikeus tehda kyseisia

tyotehtavia.

Tietosuoja-asetuksessa (679/2016) maarittaa henkilotiedoksi kaikki tunnistetut tai tunnistet-
tavissa olevaan luonnolliseen henkiloon liittyvat tiedot, jotka voidaan epasuorasti tai suorasti
tunnistaa johtuen tiedosta tai esimerkiksi fyysisesta ominaisuudesta. Nama kriteerit tayttyvat
videovalvonnassa ja kulunvalvonnan tiedoissa. Myos paikannus, joka tapahtuu kulunvalvonta
tiedon avulla johtaa rekisteriin. Tietosuoja-asetuksen mukaan naista tietojoukoista koostuu
rekisteri, jonka toiminta on avattava rekisteri selosteessa. Rekisteriselosteessa tulee esimer-

kiksi ilmeta tiedon kasittelijat ja tallennusaika.

Kuten katsauksesta huomaa, on turvallisuusjarjestelmien tekeminen rajattua toimintaa,
mutta itse laitteistojen kayttoon, suunnitteluun ja tarkoituksiin ottaa kantaa useampi aivan
erityyppinen laki. Lait ovat hajallaan ja se vaikeuttaa niiden tasmallista tulkintaa ja aiheuttaa
vaarinkasityksia oikeuksista ja velvollisuuksista. Hyvana menettelyna pidetaankin avoimuutta

toteutus vaiheessa ja asiantuntijoiden avun kayttamista.

6  Opinnaytetyon toteutus

Opinnaytetyo on toteutettu kvalitatiivisena tutkielmana, menetelmana kaytetaan haastatte-
lua. Haastatteluihin on luotu avoimia kysymyksia, jotta vastaukset olisivat mahdollisimman
kattavia. Haastattelut olivat luottamuksellisia, eika haastattelun kohdetta voi tutkielmassa

kaytettyjen tietojen perusteella yksiloida.

Laadullisessa tutkimuksessa pyritaan selittamaan yleisesti sita, mista jossakin ilmiossa on
kyse. Jos aiheesta/asiasta tiedetaan vahan, kaytetaan suuremmalla todennakoisyydella tutki-
musmenetelmana laadullista tutkimusta, jotta ilmiota saadaan selvitettya. Laadullisen tutki-
muksen hyvia puolia on tarkka ja hyva kuvaus ilmiosta, joka on kokonaisvaltaisessa ja ymmar-
rettavassa muodossa. Materiaalin keraaminen tutkittavien kanssa vuorovaikutussuhteessa ja
tutkimuksen teko luonnollisessa ymparistossa ovat piirteita, jotka liittyvat laadulliseen tutki-
mukseen. Kvalitatiivisessa tutkimuksessa kiinnitetaan huomiota tutkittavien nakokulmiin,

merkityksiin ja nakemyksiin. (Kananen 2014, 16-19.)

Haastattelut on suoritettu joustavasti videoyhteyden valityksella, joka on kaikkien haastatel-
tavien suostumuksella tallennettu myohempaa litterointia ja analysointia varten. Haastatelta-

ville on haastattelutilaisuuksien yhteydessa kerrottu, miksi tutkielmaa tehdaan, keta sita ovat
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tekemassa ja mihin sen tuloksia tullaan kayttamaan. Tutkimusluvan mukaisesti on toimeksian-
tajan kanssa sovittu, etta haastateltavista ei tulla opinnaytetyossa kayttamaan mitaan muuta

tietoa, jolla henkiloita voisi vastauksista tunnista.
6.1 Teemahaastattelu

Alasuutarin (2011, 32-33) mukaan laadullisen tutkimuksen perustana on arvoitus, jota halu-
taan ratkaista. Tutkimus siis lahtee liikkeelle luomalla tutkimusongelma ja tassa vaiheessa
tutkijan taytyy kysya itseltaan, mita han tahtoo selvittaa. Sen jalkeen luodaan yksi tai useam-
pia tutkimuskysymys, jotka ratkaisemalla muodostuu ratkaisu myos tutkimusongelmaan. Kun
tiedonkeruumenetelmana kaytetaan teemahaastattelua, on tarkoitus saada kaikilta haastatte-
lun kohteilta vastaus tietyista kysymyksista, jotka on esitelty samassa jarjestyksessa ja sa-

manlaisina.

Teemahaastattelua kutsutaan myos nimityksella puolistrukturoitu haastattelu. Haastattelu on
rakennettu tiettyihin teemoihin, mista keskustelua kaydaan. Keskeista teemahaastattelussa
on se, etta kysymykset eivat ole yksityiskohtaisia, vaan haastattelu etenee tiettyjen keskei-
sien teemojen varassa. Teemahaastattelussa haastattelun kohteet ovat kokeneet tietynlaisen
tilanteen, joka on tutkittavana ja teemojen maarittely tapahtuu sen kautta. Usein aineisto,
jota teemahaastattelulla kerataan, on runsasta, vaikka haastateltavia ei olisikaan montaa. Sy-
valla dialogilla tuotetaan monipuolinen ja hyva materiaali. Haastattelija on teemahaastatte-
luissa jatkuvasti lasna ja tuottaa paljon erilaista materiaaleilla eri menetelmilla, kuten mui-
den muassa dokumenttikerailya, havainnointia ja haastattelua. (Hirsjarvi & Hurme 2004, 47-
48, 135.)

Opinnaytetyon haastatteluissa pyrittiin kayttamaan miksi-kysymyksia ja mita-kysymyksia.
Mita-kysymyksilla haastateltavat pystyivat vastaamaan kysymyksiin silta kannalta, mita eri
asiat tarkoittavat kyseisessa ilmiossa heidan nakokulmastaan ja miksi-kysymyksiin haastatelta-
vat pystyivat vastaamaan kokemusten ja tuntemuksien pohjalta esimerkiksi siihen, miksi jokin
tietty asia on tarkea. Miksi-kysymyksilla saadaan syita tapahtumille, kokemuksille ja ajatuk-
sille, kun taas mita-kysymyksilla vastataan siihen, mitka asiat vaikuttavat ilmioon ja mista on
kyse. (Kananen 2014, 38-39.)

6.2  Aineiston analyysi

Kun puhutaan laadullisen tutkimuksen analysoinnista, silla tarkoitetaan aineistoon tutustu-
mista ja sen tutkimista. Analysointiin sisaltyy kyseisen aineiston lapikayminen ja lukeminen
huolellisesti, seka sisallon uudelleen pohtimista ja materiaalien jarjestelya. Sisallon pohtimi-
sella tarkoitetaan sen tarkastelua samalla pohtien, mista materiaalissa kerrotaan ja mita se

sisaltaa. Sisalto voidaan luokitella eri aiheiden tai teemojen perusteella ja sen tarkoitus on
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paremmin ymmartaa materiaalin sisalto. Myos aineiston yhteismitallistaminen kuuluu analy-
sointivaiheeseen laadullisessa tutkimuksessa, se tarkoittaa erilaisten tiedostomuotojen muok-
kaamista yhteen muotoon. Tata voi kaytannossa olla esimerkiksi aanitallenteen muuttaminen
tekstiksi, eli litterointi. Tallaista tekstimuodossa olevaa informaatiota on tarkoitus tarkastaa

tutkimusongelman ja tutkimuskysymysten kautta. (Kananen 2014, 99-101.)

Yksi laadullisen tutkimuksen tavallisimmista analyysimenetelmista on aineistolahtoinen sisal-
[onanalyysi. Kyseisessa analyysimenetelmassa on kyse luokittelusta, jota aineistosta loytyville
asioille tehdaan. Luokittelun tarkoitus on loytaa sellaiset olennaiset asiat tekstista, jotka vas-
taisivat tutkimuskysymykseen. Melkein mika tahansa kirjallinen tuotos sopii analysoitavaksi
talla menetelmalla. Tarkoitus on saada materiaalista tiivistetty ja ymmarrettava lopputulos.
Menetelma sisaltaa erilaisia vaiheita ja niiden avulla aineistoa kaydaan lapi seka luokitellaan.
Ensimmaisena on tarkoitus pelkistaa materiaalia ja taman jalkeen sita ryhmitellaan ja viimei-
sena siita luodaan yleisia kasitteita. Materiaalin pelkistamisella tarkoitetaan kaiken mahdolli-
sen ylimaaraisen karsimista pois ja ryhmittelylla aineistosta etsitaan eroavaisuuksia ja yhtalai-
syyksia. Kun kasitteita luokaan, yhdistetaan kaikki olennainen ryhmitelty tieto ja niista luo-
daan yleiskasitteita. (Kananen 2014, 108; Tuomi & Sarajarvi 2002, 105.)

Opinnaytetyossamme kaytimme aineistolahtoista sisallonanalyysia analysointimenetelmana.
Kaikki videoyhteydella pidetyt haastattelut nauhoitettiin osallistujien luvalla ja niista saatu
aineisto kirjoitettiin tekstimuotoon, eli litteroitiin. Kun haastattelut olivat tekstimuodossa,
aloimme pohtimaan, miten saadut tiedot vastaavat tutkimuskysymykseemme. Teemahaastat-
telun avulla saimme tarkkoja kuvauksia ja vastauksia aiheesta ja taman ansiosta ne vastasivat
hyvin tutkimuskysymykseemme. Haastattelujen vastaukset luokittelimme kysymysten ja tee-
mojen mukaan vastausryhmiin. Taman jalkeen kavimme tekstimateriaalia lapi ja etsimme
eroavaisuuksia ja yhdistavia tekijoita vastausryhmista. Tasta saadulla tiedolla loimme yleiska-

sitteita ja niita tarkastelemalla saatiin aineistosta esiin kehittamistarpeita.

7  Haastattelujen tulokset

Kartoitimme haastattelujen avulla kiinteistossa tyoskentelevien ajatuksia ja kokemuksia siita,
mita he kokevat turvallisuustekniikan tekevan ja tuovan niin koulukiinteistolle kuin kouluym-

paristolle kokonaisuudessaan. Lopuksi vertailimme vastauksia ja katsastimme, kuinka ne tuke-
vat toisiansa ja jos eivat tue, niin minka takia. Ajatuksia ja kokemuksia kartoitettiin teemoit-
tain niin, etta jokaisessa teemassa oli useampia kysymyksia, jotka siihen liittyvat. Teemat oli-
vat jarjestelmatietous, riskit, hallinta ja tulevaisuus. Halusimme tutkielmaa varten kuulla ni-
menomaisesti kiinteistojen jokapaivaisilta kayttajilta, mita he turvallisuustekniikasta ajatte-

levat, jotta voimme saada havainnoinnin lisaksi kaytannon nakokulman.
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Haastattelun alussa edustajilta kysyttiin ensimmaisena asiana heidan ikaansa ja tyokokemusta
eri oppilaitoksista seka sita, kauanko on tyoskennellyt juuri kyseisessa kiinteistossa. Haastat-
teluhetkella hajonta oli suurta, joka mielestamme toi hyvaa hajontaa erilaisiin nakokulmiin
turvallisuustekniikan suhteen. Tyokokemusta loytyi aina muutamasta vuodesta jopa yli 20
vuoteen. Edustajia oli monelta eri t aholta opettajien, kiinteistohuollon, rehtorien ja
muiden esimiesten joukosta. Alussa kysyimme myos turvallisuusalan kokemuksesta ja koulu-

tuksesta, jota keneltakaan haastateltavalta ei loytynyt.

Haastateltavia kutsuttiin sahkopostitse osallistumaan haluamanansa aikana, mutta kaikilta
emme saaneet vastausta, vaikka muistutimme mahdollisuudesta antaa haastattelu viela myo-
hemminkin. Lopulta haastatteluja saatiin toteutettua yhteensa 9kpl. Kaikissa opinnaytetyon
kysymyksissa oli havaittavissa samaa kaavaa, etta rehtorit ja esimiestason tyontekijat tiesivat
asioista eniten. Tama mielestamme onkin ymmarrettavaa, koska rehtorit ovat vastuussa kou-

lun asioista.

7.1 Jarjestelmatietous

Haastattelussa haastateltavilta kysyttiin, mita turvallisuustekniikkaa he tietavat kyseisessa
koulukiinteistossa olevan. Muutamaa poikkeusta lukuun ottamatta, suurin osa oli tietoisia
opinnaytetyota koskevista turvallisuustekniikan osa-alueista, mutta osa toi oma-aloitteisesti
esille vahvasti myos paloilmoitinlaitteistot, jota emme moittineet, vaikka se ei tyohomme
suoranaisesti liittynytkaan. Yksi vastaajista ei ollut tietoinen rikosilmoitinjarjestelman ole-

massaolosta.

”Kamerat ja hdlyt”

”No meilld on kulunvalvontaa.. Siis sdhkoset kulunvalvonnat. Sitten on tota kameravalvontaa

ulkotiloissa, sisdlld ei ole. Sitten on tietysti tota palojdrjestelmid.”

”Valvontakamerajdrjestelmd on.. Sdhkdset lukitukset ja hdlytysjdrjestelmd on olemassa

myoskin.”

”Ohan tds ku on sdhkélukot mihin mennddn tdpilld sisddn niin sit on kulunvalvonta. Sit on
tietysti ndd normaalit paloilmaisimet. Ja sit ootas .. tota .. En kylld tiedd yhtéddn mikd sen
poémpelin nimi tuolla. Tossa oven luona mitd palolaitos ja poliisit aina lukee jos ne tulee.. ja
talkkarit. Kamerat, hdlyt luokassa, palojutut, sGhkdélukot ja sehdn on samalla kulunval-

vonta.. Oisko se siind?”

Jarjestelmatietouden osiossa haastateltavilta myos kysyttiin, kuinka he kokevat tekniikan na-
kyvan tavallisessa koulun arjessa. Moni haastateltavista oli sita mielta, etta turvallisuustek-

niikka ei juurikaan nay koulun arjessa ja kokivat, etta se on hyva asia. Kun kaikki toimii, eika
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turvallisuuspoikkeamia ole, niin tekniikan ei tarvitsekaan nakya. Osa haastateltavista koki tur-
vallisuustekniikan luovan turvallisuuden tunnetta ja esimerkiksi kameravalvontaa hyvana en-

nalta ehkaisevana keinona turvallisuuspoikkeamille.

”No en md nyt tiedd ndkyyko se nyt juurikaan niinku mitenkddn semmosessa tavallisessa ti-

lanteessa, ettd kamerat on tietysti niin et ne on hyvd ku ne on olemassa.”
”Kylld se tuo turvallisuuden tuntua aika paljonkin.”

”No tota ei se itseasiassa niinku koska nyt ainaki tdssd viime aikoina on toiminu tosi hyvin ni

ei oo ndkyny oikeestaan mitenkddn eli sanotaanko asia vaikka ndin.”

”No varmaan suurin arjessa nakyvd tekijd on toi ovien kulunvalvonta, et niistd pddsee kulke-

maan vaan ldtkien kanssa. Muuten ei ehkd niin hirveesti arjessa ndy.”

Kokemuksen mukaan riski rikoksille ja ilkivallalle on suuri ilta- ja viikonloppuaikoina. Tasta
syysta halusimme myos haastatteluissa tiedustella, kuinka haastateltavat nakevat turvallisuus-
tekniikan tukevan koulukiinteiston kayttoa myos muina, kuin opetuksen aikoina. Suurin osa
haastateltavista oli sita mielta, etta kulunvalvonta tukee ja auttaa kiinteiston muun ajan
kayttajia ja tieto siita, etta ovet ovat lukossa, tuo helpotusta. Suuri osa koki kameravalvon-
nan hyvaksi muun kayton kannalta ja totesivat, etta silla pystytaan selvittamaan poikkeamia
myos jalkikateen. Ongelmana koettiin joissain vastauksissa, etta kaikki ovet eivat ole sahkoi-
sia, eika kulunvalvonta, ts. kulkuoikeudet mene aina aivan oikealla tavalla. Mielenkiintoista
oli, etta yksikaan haastateltavista ei maininnut rikosilmoitinjarjestelman tukevan koulun
muun ajan kayttoa. Tama selittynee silla, etta ne ovat kunnalla hyvin suurilta osin kello-oh-

jauksella toimivia, eika suoranaisesti kosketa kiinteiston tyontekijoiden arkea.

”Kyl tommonen kulunvalvonta varmaan tukee iltakdyttdd hyvinkin En kyl ihan tiedd paljonko
tatda kdytetddn, kyl jotain liikuntajuttuja ja kokouksiakin pidetddn, et kyl se nditd varmaan

ainaki palvelee.”

”Itakdyttod on paljonkin, elikkd tota niin likkuntasalihan on kdytédnndssa kokonaan varattu. .
Ja osa luokkatiloistakin .. Luokkatilojen kanssa on véhdn rajatumpaa sitten se kdytto, koska

sitten on tdmmosid mekaanisia ovia, jotka on sit lukossa ja vdalttdmdttd niistd ei sitten pddse
taas iltakayttdjdt kaikilta osin et se on .. Siihen ehkd vois olla niinku osa ehkd ndistd sisdrat-
kaisuista vois olla my6s niinkun sdhkokdyttdsid mutta.. Silld tavalla se auttaa kylld et se aut-

taa ohjaamaan sen iltakdyton tietyistd ovista sisddn. Ja se on hyvd asia”

”Tuo tiettyd turvallisuuden tunnetta.. Vdahdn kun sdhkdset ovet on vield huonot niin valvon-
takameroilla saadaan luottamusta siihen iltakdyttoon, et ndhdddn missd ihmiset liikkuu kun

ei tddlld oo mitdd vahtimestareita tai muita ilta-aikaan.”
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Viimeisena jarjestelmatietouden kysymyksena kysyttiin, kokevatko haastateltavat turvalli-
suustekniikasta olevan nimenomaisesti hyotyja tai haittoja muun kayton osalta. Moni ei osan-
nut sanoa tahan kysymykseen mitaan, vaan viittasivat edellisen kysymyksen vastauksiin. Hyo-
tyja nahtiin joissain vastauksissa tilojen hallinnalla ja silla, etta kenenkaan ei tarvitse olla
paikalla valvomassa. My0s turvallisuuden tunne ja avainhallinnan paraneminen tavallisista

”classic” -avaimista kulunvalvonta-avaimiin on ollut hyva.

”No en md kylld nopeesti sanois et ois mitddn haittoja .. Niin kauan kun ne toimivat ni ei

ole.”

”No ei oikeestaan.. Tdn tekniikan kdytossd isosti ongelmia ole.”

”En osaa kylld sanoa..”

”Siis hyoty on se, ettd ennenku oli pelkdstddn abloy avaimia ni niitd sai oikeen etsid takasin,
et nyt kun ne on ldtkdn takana ne kulkuoikeudet, niin niiden evddminen on aika paljon yksin-

kertasempaa.

”No hybtyy ndist on ainaki se, ettei kenenkdd tarvii tddl olla illalla avaamassa ovia.. Sit on

tietysti hyotyd siitd, et jos joltain hadvidd ni ndd pystytddn deletoimaan ndd kulkuoikeudet.”

7.2 Teemana riskit

Riskiteeman ensimmaisena kysymyksena kysyimme, etta miten turvallisuustekniikka huomioi-
daan riskienhallinnassa. Suurin osa ei osannut vastata tahan kysymykseen ja vastaus ajautui
hieman vaarille raiteille. Kysymys koettiin hankalana, koska riskikartoitusta tehtiin paasaan-
toisesti vain kerran vuodessa, eika kukaan oikein muistanut mita se pitaa sisallaan. Yksi haas-
tateltavista mainitsi, etta paloilmoitinjarjestelman tulo oli laittanut ajattelemaan riskeja.
Yksi vastasi riskikartoituksessa miettineensa palokellojen ja kuulutusjarjestelmien toimi-
vuutta, mutta kukaan ei vastauksessaan puhunut opinnaytetyon osa-alueiden laitteista tai

osista.

”Ndd riskit on vdhdn semmosia, ettd md en ole oikeen tekemisissd koulujen riskienhallinnan

arvioinnissa ja haltuunotossa...”

”No sanotaan ettd ainakin nyt ndd edelld mainitut asiat mitd tdssd on niin... Ne ei ehkd kui-
tenkaan niin isoo osaa siind riskien kartotuksessa ndyttele, ettd sieltd nousee ehkd enemmdén

muita asioita”

”..Koska tdadl kuitenkin tehdddn niinku hitsaustoitd, maalaustoitd, jotka on ehkd sellasii et

ne ois niinku paloturvallisuuden kannalta niinku riskipaikkoja”
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.. Just ku oli tdd tdammonen vdédrd palohdlytys ja meil on ollu vaan puhetta, ettd joihinki ti-
loihin ei palokellot meinaa kuulua kunnolla, kun niitd palokelloja on kaytavilld vaan. Viilil on

tullut infoa, et kuulutukset ei meinaa kuulua kaikkiin luokkiin.”

Edelliseen kysymykseen luontaisena jatkumona koimme kysya, miten haastateltavat ajattele-
vat turvallisuustekniikan auttavan riskienhallinnassa. Tama kysymys jai monesta haastatte-
lusta kysymatta edellisen kysymyksen tulosten takia. Haastateltavista muutama tassakin toi
oma-aloitteisesti vahvasti esille toimivan paloilmoitinjarjestelman ja kuinka se auttaa riskien-
hallintaa. Lisaksi toimivat kaiutinjarjestelmat ja hatasulut koettiin auttaviksi riskienhallin-

nassa. Yksi vastaaja totesi, etta riskeja saadaan pienennettya tekniikan ansiosta.

”Kyl nyt varmaan ndd esimerkiks just ndd ulkoset uhat. Et ku meil on kaiutinjdrjestelmdt ni
ne varmasti auttaa ja se ovien hdtdsulku. Ja tietysti nyt paloilmasinjdrjestelmd auttaa jos

tilanne tulis.”

”Kylld saadaan pienennettyd riskejd tekniikan avulla. Ovilla ja kamera-asioilla saadaan mo-
nia riskejd pienennettyd. On esimerkiks ovien lukitusnappulat, jotka vdhentdd riskid ja tuo

turvallisuuden tunnetta.”

Kysyimme haastattelussa myos mahdollisista tapahtuneista turvallisuuspoikkeamista ja siita,
minkalaisia ne ovat olleet. Selkeasti isoimmaksi turvallisuuspoikkeamaksi nousi ulkoilualueisiin
ja koulukiinteistoon kohdistuva ilkivalta, josta jokainen kouluissa aktiivisesti tyoskenteleva
haastateltava oli tietoinen. Lisaksi turvallisuuspoikkeamina mainittiin tilojen vaarinkaytto

opetusajan ulkopuolella, seka satunnaiset hairiot ovien lukitusjarjestelmissa.

”..Tilojen vddrinkdyttdd ja kameravalvonnasta ollaan sitte pddsty tavallaan niinku vddrin-
kayttdjien .. Kuinka md tdn ny sanoisin .. Ollaan saatu selville kuka sielld on ollut tuloja vdd-

rinkdyttdmdssa...”

”..Tietysti semmonen mikd liittyy sdhkdohjauksiin, ni siind on joskus ollu pientd vikaa et ei

aina toimi kunnolla et ei oo joku ovi menny kiinni.”

”Varmaan sen koronakevddnki takia ni tds on ollu aika paljonki niinku ilkivaltaa koulun pi-
halla ja hdiriokdyttdytymistd.. Niinku koulun ulkopuolinen aika koulun pihalla on se mikd tds

on niinku ollu aika hankalaa”

”No kylldhdn meilld on.. On siis tdmmdsid poikkeamia. Se liittyy ehkd enemmdn tohon mei-
jdn piha-alueisiin eikkd se nuorison suosimaa paikkaa ja sit ilkivaltaa tapahtuu enemmdn ja

vdhemmdn siind sekd niinkun ulkoviilineille, ettd ihan koulurakennukselle.”
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Seuraavaksi halusimme luonnollisesti selvittaa, onko turvallisuustekniikka auttanut naiden
poikkeamien selvittamisessa tai aiheuttanut toimenpiteita, jolla ne jatkossa estettaisiin. La-
hes kaikki haastateltavat olivat sita mielta, etta kameravalvonta auttaa tilanteiden selvitta-
misessa, joskin useat myos mainitsivat kameroiden heikon kuvanlaadun. Osa haastateltavista
valittaa turvallisuuspoikkeamista tiedon suoraan kunnan turvallisuusosastolle ja uskovat, etta

asiaa aletaan selvittamaan sita kautta.

”Sdhkdsen ohjauksen jutuissa otetaan yhteyttd turvallisuusuunnittelijalle ja sitd kautta ldhe-

tddn selvittdd niita”

”Just tan kameravalvonnan kautta, mutta eri tilanteita on pystytty ratkomaan sen kautta
mutta se riippuu ihan sit tilanteesta.. Ja tota niin, taikka siitd ei saa tunnistettavaa kuvaa et

kuka henkilé on kyseessd...”

”Tottakai on saatu haastattelemalla ja tukeutumalla kameravalvontaan. Valitettavasti ka-
meroiden kuvanlaatu on kuitenkin tosi heikko, varsinkin hadmdrdlld kdyttomahdollisuudet pie-

nenee huomattavasti.”

”On auttanu, pddasiallinen tapa on ollu toi kameravalvonta et sitd kautta on saatu useampi

ilkivallaan tekijd tai niinku henkildllisyys selville.”

Seuraavaksi kysyimme, kuinka tarkeaksi haastateltavat kokivat olemassa olevan ja nimen-
omaisesti hyvin toimivan turvallisuustekniikan. Kaikki haastateltavat kokivat toimivan turvalli-
suustekniikan erittain tarkeaksi. Muutama haastateltava keskittyi enemman puhumaan sah-
kolukkojen tarkeydesta, muutama kameroiden tarkeydesta, muutama turvallisuustekniikan
tuoman turvallisuuden tunteen tarkeydesta ja muutama koki turvallisuustekniikan kaikkien

osa-alueiden olevan yhdessa tarkeita.

”Onhan se tdrkedd. Tilojen kdyttdjdt kokee sen tilan kdyton turvallisemmaksi kun sielld on
toimiva kameravalvonta ja rikosilmotinjdrjestelmd ja niin poispdin. Varmasti niinku rehtorit
ennen kaikkea kokee sen rikosilmotinjdrjestelmdn tdrkeyden, kun heilld on paljon koulumaa-

ilmaan liittyvdd aineistoa sield, niin tdytyy tietdd ketd sielld liikkuu.”

"Tottakai se on tdrked homma. Tdmmoset kompleksit, jossa suurin osa ulko-ovista on auki ni
kyl se on erittdin tdrked et voidaan sulkea ne nopeasti. Ja niiden hallinta, et pystytddn pitdd

auki niitd mitkd pitdd olla auki ja kiinni niitd mitkd pitdd olla kiinni.”

”Ehdottoman tdrkedd. Silld sddstetddn rahaa ja saadaan tekijoitd kiinni ja ennaltaehkdseva

vaikutus on suuri ja luo turvallisuuden tunnetta aika vahvasti koulurakennukseen.”
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7.3 Teemana hallinta

Hallintateeman ensimmaisena kysymyksena tiedustelimme, etta kuka tai ketka hallitsevat tur-
vallisuustekniikkaa koulukiinteistossa. Vaikka kysymys oli asetettu koskemaan nimenomaisesti
hallintaa koululla, vastasi moni myos kunnan hallitsevan tekniikkaa. Naista kuitenkin lahes
kaikki olivat sita mielta, etta kunta ja rehtori hallitsevat sita yhdessa. Osa vastasi kiinteisto-
huollon hallitsevan sita ja yksi haastateltavista ei tiennyt, kuka koululla hallitsee turvallisuus-

tekniikkaa.
”Rehtorihan ny kaikesta vastaa niinku ylipddtdadn”

”Hallintahan on mualla kunnan turvallisuussuunnittelijalla. Me sinne ilmotetaan mitd halu-

taan, vaikka lukituksen suhteen. Rehtori kuitenkin tekee ne pddtdkset tddld koulun péadssa”

”Hallinta on mun ndhddkseni kunnan turvallisuussuunnittelijalla. Han vastaa sen tekniikan
toimivuudesta. Koululla ndhddkseni rehtoreilla on katseluoikeus kameravalvontaan, mutta

itse tekniikka on turvallisuussuunnittelijalla.”

Seuraavaksi kysyimme haastateltavilta, kuinka he itse osallistuvat turvallisuustekniikkaan liit-
tyvien asioiden suunnitteluun tai toteutukseen. Noin puolet haastateltavista kertoi, etta eivat
osallistu turvallisuustekniikan suunnitteluun tai toteutukseen millaan tapaa. Osa kuitenkin
tiesi mainita, etta rehtori osallistuu tai on osallistunut. Useampi haastateltava kertoi, etta ei
sinansa osallistu, mutta tuo kylla havaitsemiaan asioita turvallisuustekniikkaan liittyen esille
ja vie tietonsa asioista paattaville tahoille. Yksi kertoi lukitusasioiden suunnittelun olevan ar-

kipaivaa.

”Turvallisuustekniikkaan lukitukset on aika arkipdivdd, ettd niitd sdddetddn ja suunnitellaan

kulkuoikeuksia ym.”
”Voi olla, et rehtori oli jossain mddrin mukana suunnittelemassa.”
”No.. Ehkd enemmdn tdmmaosend toiveiden esittdjdn roolissa ollu siind..”

Koska kulunvalvonta on nykyaikaisissa rakennuksissa hyvin yleista ja kulkuoikeuksia pitaa
muuttaa sahkoisesti, halusimme tietaa haastateltavien nakemyksen siita, keta tai ketka ovat
vastuussa avainhallinnasta ja kulkuoikeuksien hallinnasta. Suurin osa haastateltavista totesi,
etta rehtori vastaa naista asioista. Yksi haastateltava ei ollut asiasta varma ja muutamat vas-

tasivat, etta sen tyon hoitaa koulusihteeri tai kouluisanta.
”Kouluiséntd on se ensisijainen, muta pdédtokset tekee tottakai rehtori.”

”Meil on toi kouluisdntd, joka pdivittdd avaimia. Hdn pitdd niist huolta.”
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”No loppupeleissd niinku tossa edelliseenki jo niinku kysymykseen johonkin vastasin, ni reh-

torihan aina kaikesta vastuussa..”
”Avaimien hallinta meil on koulusihteerin hallinnassa...”

Seuraavaksi halusimme tietaa, mita parannettavaa haastateltavat kaipaisivat turvallisuustek-
niikan hallintaan liittyen, sisaltaen kaikki turvallisuuden osa-alueet, jota tassa kasitellaan.

Moni ei osannut tahan kysymykseen vastata mitaan. Moni haastateltavista oli sita mielta, ku-
lunvalvonnan hallintaa tulisi saada helpommaksi. Useat mainitsivat myos kameroiden kayttoa

laajemmaksi ja paremmaksi.

”Kulunvalvonta pitdis saada helpommaksi. Mut tad rakennus on niin vaikea monine ovineen ja

kulkureitteineen. Mun mielestd homma pddsddntdisesti toimii ihan hyvin.”

”No ehkd semmonen arjen kaytté.. Kdyton helppous noitten kameroitten suhteen vaikka ois

semmosta parannettavaa.”

”Ehkd toi .. Kulunvalvonnan / kameravalvonnan.. Se on vield aika sekalaista meillG kunnassa

ja toisaalta sitten kameravalvontaan niin laadukkaampia kameroita.”
7.4 Teemana tulevaisuus

Tulevaisuusteeman ensimmaisena halusimme haastateltavien nakemyksia siita, mihin suun-
taan he uskovat turvallisuustekniikan kehittyvan kokonaisvaltaisesti. Iso osa haastateltavista
oli sita mielta, etta helppokayttoisyytta on tulevaisuudessa tulossa lisaa ja sita he toivovat-
kin. Tekniikan kehittyessa erilaiset helppokayttoiset online -pohjaiset toiminnot ja etakaytto
voisivat olla tulevaisuutta. Muutama ei kysymykseen osannut sanoa juuri mitaan ja yksi toivoi
jarjestelmien yhtenevaisyytta kunnan koulukiinteistoissa. Yksi haastateltavista uskoi, etta tur-

vallisuustekniikka tulee lisaantymaan ja koki sen hyvana asiana.

”Ei varmaan ainakaan vdhene tdllanen kulunvalvonta ja seuraaminen ja tdmménen tilojen

valvonta, mikd on ihan hyvd asia, ettei tuu vadrinkdytoksid.”

”Md uskon, ettd semmonen helppokdyttdsyys ja semmonen niinku helppous ehkd ois se mitd

odotan tai toivon.”

”Kameratekniikka varmasti kehittyy.. Tulee niinkun paljon enempi varmasti téllasta online
tekniikkaa. Kameravalvonta kun havaitsee kdytdn ulkopuolella, varsinkin sisdtiloissa, jotain
poikkeavaa, niin hdlytykset ldhtee suoraan valvovalle yritykselle ja tietysti toi kulunvalvonta

ja lukitustekniikka kehittyy.”
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Moni vastasi jo edellisessa seuraavaan kysymykseenne, jossa kysyimme, etta minka turvalli-

suustekniikan osa-alueen naette kehittyvan erityisesti ja minka takia. Tassa vastaukset jakau-
tuivat aika tasaisesti kulunvalvonnan ja kameravalvonnan valille. Yksikaan haastateltavista ei
maininnut mitaan rikosilmoitinjarjestelmista. Opinnaytetyossa kasiteltavista osa-alueista poi-

keten muutama vastaus lOoytyi myos tietoturvan ja paloilmoitinjarjestelmien parista.

”No kyl md luulen, ettd toi .. Kameravalvonta ainaki laitteiden osalta menee aika hyvin
eteenpdin ja saadaan entistd parempaa ja tarkempaa kuvaa ettd se on mun mielestd niinku
hyvd asia. Et tieddn aikasemmilta vuosilta et et.. Siind on niinku loikattu paljon eteenpdin et
oikeesti on saatavilla semmost jdrkevdd kuvaa jost on jotain mahdollisuutta asioita selvitel-
lakki.”

”Semmonen mihin ite oon kiinnittdny huomioo on tdd kulunvalvonta, et kun tdd on tullukki
aika nopeesti ni se varmaan kehittyy. Ja toki sit ndd tietoturva-asiat kun kdsitellddn aika

henkilbkohtasia asioitaki oppilaista.”

”Md luulen, ettd tota toi kameravalvonta saattaa olla semmonen tota.. Se ehkd helpoiten ke-

hitettdva systeemi. Kamerat paranee ja paranee resoluutio ja pimedndako.”

Seuraavan kysymyksena oli se, mita haastateltavat uskovat turvallisuustekniikan kahdesta
vaihtoehdosta tuovan ja miksi. Kysyimme, onko haastateltavien mielesta turvallisuusteknii-
kalla isompi osa turvallisen ilmapiirin yllapitamisessa vai rikoksien ja ilkivallan torjunnassa.
Vastaajat jakaantuivat taas suhteellisen tasaisesti, mutta kolmeen osaan. Osa piti tekniikan
tuomaa turvallisuuden tunnetta tarkeana, osa taas rikoksentorjunnan kannalta, kun taas noin
kolmasosa haastateltavista oli sita mielta, etta tekniikka maarittelee yhta suurta roolia niin

rikoksien ja ilkivallan torjunnassa, kuin myos turvallisuuden tunteen luomisessa.

”Md sanoisin et ndd kaks kulkee tietylld tavalla késikddessd. Koska jos tdmmosii hdiriokdyt-
taytymisiin ja paikkojen rikkomisiin pystytddn silld tavalla puuttumaan, niit selvitetddn ja on
olemassa olevat systeemit milld pystytddn selvittdmddn, et ei ne kaikki oo kuulopuheiden va-
rassa, ni tottakai se luo myos sitd ennalta ehkdsevdd ja turvallista ilmapiirid tdmmadsessaki

paikassa”

”Md luulen, et se on tdn rikoksien ja ilkivallan torjunnassa et et .. Toki tdd nyt vaan mun
mielipide et md en ainakaa itse koe, et se silld lailla turvallisuuden tunnetta valttamadatta li-

sdd, mut antaa sit mahdollisuuden selvittdd asioita jos jotain on tapahtunu.”

”No varmaan se on niinku molempia. Ehkd se on ennen kaikkea, md ainaki toivoisin ndin, et

se on se turvallisen ilmapiirin ylldpitdminen.”

Viimeisessa kysymyksessa annoimme entista enemman sananvaltaa haastateltaville, kun ky-

syimme, mita he haluaisivat muuttaa tai kehittaa kiinteistoon liittyvassa turvatekniikassa, oli
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se sitten mita tahansa. Muutama haastateltava ilmoitti, etta ei heilla ole lisattavaa siihen,
mita ovat aikaisemmin sanoneet. Moni vastasi samoja, joita jo aiemmin mainittu, joilla tar-
koitetaan kameravalvonnan ja kulunvalvonnan parannuksia. Lisaksi tuli esille toiveita henkilo-
halytysjarjestelmasta, kuulutusjarjestelman parannuksesta seka mahdollisen turvallisuustek-

niikan hallintaan liittyvan etakayton suunnittelusta.

”Etdkdytto ois semmonen.. Se tois joustavuutta tdhdn yleiseen hallintaan. Kameravalvonnan

laadukkaammat kamerat ja tosiaan tdad etdkdytto.”

"Hdlytysjdrjestelmien ja kuulutuslaitteiden tulis toimia tdysin luotettavasti, niis on vdlilld

vahdn parannettavaa.”

”Sitte haluaisin muuttaa sitd henkilohdlytysjdrjestelmien.. Taikka no, sitd nyt ei ole, mutta

siis ettd sitd me kaivattais.”

”Mun mielestd ndd on hyvid ndd systeemit mitd on. Tiedonkulku on tdrkeetd, et pitdis var-

mistaa se et esimerkiks paloilmotukset kuuluu.”

8  Johtopaatokset

Opinnaytetyon tarkoituksena oli kartoittaa Tuusulan kunnan koulujen turvatekniikan tilaa,
seka edustajien haastatteluista saada tuloksia, joilla turvatekniikkaa pystyttaisiin mahdolli-
sesti kehittamaan olemassa olevaa paremmaksi ja tehokkaammaksi. Teoriaa turvallisuustek-
niikkaan liittyen haettiin laajasti kirjallisuudesta, oppaista seka erinaisista muista lahteista.
Teemahaastattelumenetelmalla saimme kaytannon tietoa nimenomaisesti Tuusulan kiinteisto-

jen turvallisuustekniikan tilasta, niiden jokapaivaisilta kayttajilta.

Koulukiinteistoissa olevan turvatekniikan voidaan haastattelujen perusteella katsoa tayttavan
tehtavansa rikoksentorjunnassa. Ottaen huomioon koulujen koon ja niissa olevan tekniikan
maaran ne ovat hyvassa suhteessa toisiinsa. Toiminnan tehostaminen olisi niiden keskittami-
nen kriittisiin kohteisiin ja naiden kohteiden ajantasaisuuden varmistaminen. Koulujen henki-
loston ja kiinteistonhoidon yhteisella toteutuksella ja suunnittelulla voitaisiin jarjestelmien

toimintaa rikoksentorjunnassa edelleen parantaa.

Tekniikan merkitys rikoksentorjunnassa on merkittava. Varsinkin kameravalvonnalla koettiin
oleva ennaltaehkaisyn ja tapahtumien kulun selvittamisen kannalta suuri merkitys. Kamera-
valvonta myo0s koettiin jarjestelmista nakyvimmaksi ja hyodyllisimmaksi. Kameravalvonnan

laatu ei kuitenkaan enaa kohdannut kaikilta osin nykyaikaisia vaatimuksia. Kulunvalvontajar-

jestelman merkitys on suurin paivisin ja iltakayton jarjestamisessa. Paivisin kulunvalvonnalla
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ohjattiin opiskelijoiden liikehdintaa ja tarvittaessa estettiin ulkopuolisten paasya kiinteistoi-
hin. Kulunvalvonnan merkitys korostui iltakayton aikana, jolloin pystyttiin rajaamaan kaytta-
jien kulkua koulukiinteistossa. Kulkujen rajaaminen ehkaisi tehokkaasti tilojen vaarinkayttoa
iltaisin, samalla mahdollistaen tilojen kayton muuhun kuin opetus tarkoituksiin. Rikosilmoitin-
jarjestelma ei juuri tullut esille haastatteluissa. Osassa kouluja ei edes tiedetty jarjestelman
olemassaolosta. Kulunvalvonta ei anna aktiivisia halytyksia ovien auki jaamisesta, rikosilmoi-

tinjarjestelma kuitenkin ilmoittaa auki jaaneista ovista kytkennan yhteydessa.

Rikoksentorjunnan nakokulmasta kaikilla jarjestelmilla on oma vaikutuksensa. Kameravalvon-
nalla oli suurin vaikutus jarjestelmista ennaltaehkaisevaan toimintaan ja tapahtumien selvit-
tamiseen, kun taas kulunvalvonnan merkitys oli ilmeinen paivaaikaan niin ohjaavana kuin ra-
joittavana tekijana. Rikosilmoitin puolestaan oli ilta- ja yoaikana merkityksellisin jarjestelma
sen mahdollistaessa tilojen valvonnan kiinteiston ollessa tyhjana. Jarjestelmat myos taydensi-
vat toisiaan antaen tietoa ajoista, milloin tapahtumia oli ollut ja siita, keta tiloissa oli kysei-
sina aikoina ollut. Kaikkien kolmen jarjestelman yhteistoiminta ja integraation nosto toisi li-

saarvoa rikostentorjuntaan kiinteistoissa.

Haastatteluissa nousi suurimmaksi ongelmaksi ilkivalta. Kyseisilla jarjestelmilla ei voitu to-
deta olevan pois sulkevaa vaikutusta, vaikka niiden tehoa ei silti voitu vaheksya. Valvonnan
ollessa passiivista tapahtumiin ei voitu puuttua niiden aikana. Jarjestelmien tehokkuus perus-
tui siis selvityksiin ja ennaltaehkaisyyn. Mita useampi tapaus koulukiinteistossa selviaa, levit-
taa se sanaa ja tehostaa ennaltaehkaisevaa vaikutusta. Kouluymparistossa jarjestelmilla oli

myos merkitysta oppilas ja henkiloston turvallisuuden kannalta.

Opinnaytetyota tehdessa ilmeni myos jarjestelmien heikkouksia ja hallinnassa olevia puut-
teita. Kameravalvonnan suurimmaksi puutteeksi ja myos sen suurimmaksi tehoa heikentavaksi
tekijaksi paljastui kiinteistdjen valaistus ja muoto. Naiden vaikutus esti kameravalvonnan
viela tehokkaamman kayton, vaikka niiden kuvanlaatua muuten parannettaisiin. Kameroiden
ikahaitari aiheutti haasteita, silla kiinteistoissa oli useamman aikakauden kameroita. Valais-
tuksen puute lisaa myos ilkivallan riskia tarjoten suojaa silmilta. Lisaksi kameravalvonta oh-
jautui liikaa kiinteistonhoidolle, valvontaa tulisi keskittaa enemman koulun hallittavaksi. Ta-
ten nopeutettaisiin ja varmistettaisiin asioiden selvittamisen aloittaminen ja voitaisiin mah-

dollistaa nopeampi puuttuminen esimerkiksi kiusaus- tai vakivaltatilanteiden selvittamisessa.

Toisena nostona epakohdista voitiin pitaa rikosilmoitinlaitteiston hyodyntamatta jattamista.
Rikosilmoittimia voisi valjastaa henkiloturvan kayttoon, sita voitaisiin tehostaa myos jaka-
malla kiinteistoja eri alueisiin ja kayttotarkoituksiin. Talla hetkella rikosilmoittimet kayvat
”tyhjakaynnilla” potentiaaliinsa nahden. Kiinteistojen jakaminen useampaan alueeseen lisaisi
jarjestelman kattavuutta sen tyhjana olo aikoina. Iltakayton alueet rajaamalla omaksi alu-

eeksi saataisiin isompi osa koulusta valvottua paremmin.
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Kulunvalvonnan osalta ongelmat kohdistuvat ennen kaikkea hallintaan ja tasmalliseen ohjeis-
tukseen keiden tulisi hallita koululla kulkua. Kulunvalvonnan merkitys esimerkiksi tiedon ja
tietosuojan kannalta ei noussut juurikaan esiin haastatteluissa. Osaltaan lukituksen ja kulun-
valvonta jarjestelmien kohdalla lukuisat lisaykset ja toimijat olivat syoneet sen tehokkuutta.
Nykyisellaan ei varsinkaan lukituksesta voitu olla varmoja keta oli kulkenut missakin ja milla
avaimella. Lukitusjarjestelmien vanhanaikaisuus kolmessa kiinteistossa aiheutti sen, etta
avaimia voitiin jo kopioida ilman suojausta. Ohjeistus ja kulkutunnisteiden jakaminen ei ollut
pelkastaan koulujen ongelma vaan kunnan kaytanteita tulisi tarkastella laajemmin. Niiden
myontaminen tulisi kuitenkin varmentaa kouluilta, jolloin koulu tekisi aina paatoksen keta ti-
loihin paasee.
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Liite 1: Haastattelukysymykset
L = Haastattelija

V = Haastateltava

L = Mika on asemasi?

V=

L = Kauanko olet tyoskennellyt kiinteistossa?

V=

L = Oletko tyoskennellyt muussa Tuusulan kunnan koulussa?
V=

L = Omaatko turvallisuusalan koulutusta tai oletko tehnyt nimenomaisesti turvallisuuteen

liittyvia

tyotehtavia koulumaailmassa?

V=

L = Minkalaista turvatekniikkaa tiedat kunnan koulukiinteistoissa olevan?

V=

L = Kuinka tekniikka nakyy koulun arjen toiminnoissa?

V=

L = Miten tekniikka tukee koulun tilojen kayttoa muuhun kuin opetuksen toimiin?
V=

L = Mita hyotyja tai haittoja turvallisuustekniikasta on muun kayton kannalta?
V=

L = Miten turvallisuustekniikka huomioidaan riskienhallinnassa?
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V=

L = Miten ajattelette turvallisuustekniikan auttavan riskienhallinnassa?
V=

L = Onko koululla havaittu turvallisuuspoikkeamia? Jos on, minkalaisia?
V=

L = Onko turvallisuustekniikka auttanut niiden selvittamisessa? Jos on, milla tavalla?
V=

L = Miten tarkeaksi osaksi koet kiinteiston toimivan turvallisuustekniikan?
V=

L = Kenen /keiden hallinnassa turvallisuustekniikka koululla on?

V=

L = Kuinka itse osallistut turvallisuustekniikkaan liittyvien asioiden suunnitteluun tai to-

teuttamiseen?

V=

L = Kenen/keiden vastuulla on huolehtia avaimista ja kulunvalvonnan hallinnasta?
V=

L = Mita parannettavaa turvallisuustekniikan hallinnassa mielestanne olisi?

V=

L = Mihin suuntaan uskotte turvallisuustekniikan kehittyvan?

V=

L = Minka tekniikan osa-alueen ndette kehittyvan erityisesti? Miksi?

V=

L = Onko tekniikalla mielestanne isompi osa turvallisen ilmapiirin yllapitamisessa vai ri-

koksien ja ilkivallan torjunnasta? Miksi?



V:

L = Mita haluaisit muuttaa tai kehittaa kiinteistoon liittyvassa turvatekniikassa?

V:
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