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Opinnaytetyon tarkoituksena oli selvittaa, miten koronavirus on vaikuttanut suomalaisten
yritysten kyberturvallisuuteen. Opinnaytetyon tavoitteena oli tuottaa tietoa, minkalaisia
uhkia koronavirus on tuonut ilmi kyberturvallisuuden nakokulmasta yrityksille.

Tama opinnaytetyo toteutettiin laadullisena eli kvalitatiivisena tutkimuksena.
Aineistonkeruumenetelmana kaytettiin haastatteluja ja aineistolahteita rinnakkain.
Haastatteluiden pohjana kaytettiin kyselylomaketta, minka tarkoituksena oli ohjata
haastattelua oikeaan suuntaan.

Tutkimuksen tarkoituksena oli selvittaa, minkalaisia uhkia koronavirus oli lisannyt
suomalaisissa yrityksissa, mita mahdollisia kyberturvallisuusriskeja etatyoskentely sisaltaa ja
olivatko yritykset lisanneet resursseja kyberturvallisuuteen vuonna 2020.

Saatujen tutkimustulosten perusteella voitiin todeta, etta koronavirus on lisannyt
kyberturvallisuusriskeja suomalaisissa yrityksissa. Etatyoskentelyyn siirtyminen on luonut
uusia huomioon otettavia riskeja seka koronavirukseen liittyvat kalasteluviestit ja
haittaohjelmat ovat lisaantyneet.
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The purpose of the thesis was to find out how coronavirus has affected the cyber security of
Finnish companies. The aim of the thesis was to produce information about what kind of

threats coronavirus has revealed for the companies from cyber security perspective.

The thesis used a qualitative research method. The interviews and literature sources were
used in parallel. The interviews were based on a questionnaire with the purpose of guiding

the interview into the right direction.

The purpose of the study was to find out what kinds of threats the coronavirus has imposed
upon Finnish companies, what possible cyber security risks remote work involves and whether

the companies had increased their resources related to cyber security in 2020.

Based on the obtained research results, it can be stated that the coronavirus pandemic has
indeed increased the risks related to cyber security in the Finnish companies. The shift to
remote working created new type of risks to consider. In addition, the number of phishing

messages and different types of malware threats related to coronavirus has also increased.
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1 Johdanto

Koronaviruksen aiheuttama pandemiakriisi on vaikuttanut elamaamme ja muuttanut monia
paivittaisia rutiinejamme huomattavan lyhyessa ajassa. Koronavirus on tuonut mukanaan niin
teknisia kuin organisatorisia haasteita yrityksille, ja nama haasteet edellyttavat
kyberturvallisuuden eri osa-alueiden perusteellista ymmartamista ja uudelleenarviointia

yrityksilta.

Koronavirus on vahvistanut ja muuttanut yhteiskuntamme riippuvuutta tieto -ja
viestintatekniikasta seka internetista etatyon lisaantymisen takia. Myos kyberrikolliset ovat
nopeasti sopeutuneet naihin muutoksiin, mika on puolestaan muuttanut rikollisten

toimintatapoja ja menetelmia.

Etatyon lisaantymisen myota tyontekijat kayttavat yrityksen laitteita vapaa-ajallaan ja tama
lisaa uusia tietoturvahaasteita yrityksille. Videoneuvottelutyokaluista on tullut ensisijainen
tapaamisymparisto torjuakseen koronaviruksen leviamisen. Yritysten VPN-verkot ovat
lisaantyneet seka pilvipalveluiden kaytto kasvanut. Kyberrikolliset ovat kohdistaneet
huomionsa naihin poikkeustoimiin ja pyrkivat loytamaan tata kautta heikkouksia yritysten
jarjestelmista. Kyberrikolliset voivat esiintya hallituksen organisaatioina,
terveysministerioina, terveyskeskuksina, it-tukena tai muina tarkeina tahoina naamioidakseen

itsensa luotettaviksi lahteiksi.

Joulukuussa 2019 Kiinassa todettiin tuntematon koronavirus, SARS-Cov-2, mika aiheutti
keuhkokuumetapauksia. Koronavirus on nimetty SARS-koronaviruksen mukaan ja sita
kutsutaan nimella COVID-19. COVID-19 tulee sanoista corona, virus, disease. Uusi koronavirus
arvioidaan olevan lahtoisin yksittaisesta tartunnasta elaimen ja ihmisen valilla. Koronavirus on
perimaltaan laheista sukua SARS-koronaviruksen ja lepakoilta loydettyjen koronavirusten

kanssa (Terveyden ja hyvinvoinnin laitos 2020).

1.1 Tutkimuskysymykset ja tavoitteet

Opinnaytetyon tavoitteena on selvittaa koronaviruksen vaikutus suomalaisten yritysten
kyberturvallisuuteen ja onko tietyn tyyppiset uhat lisaantyneet pandemian seurauksena.
Tarkoituksena on verrata tilannekuvaa maailmalla ja selvittaa suomalaisiin yrityksiin

kohdistuneita hyokkayksia.



2  Teoreettinen viitekehys

Erilaiset kyberriskit ovat kasvaneet rajahdysmaisesti vuonna 2020 hyodyntaen maailman
vaeston tarpeita ja pelkoja. Maaliskuussa koronaviruksen alkuvaiheessa erilaiset huijaukset
lisaantyivat 400% helmikuusta. Huijaukset kohdistuivat yksiloihin seka organisaatioihin.
Kriisien aikana on todennakoisempaa, etta ihmiset etsivat ajankohtaisia toimintaohjeita ja
joutuvat todennakoisemmin haitallisten linkkien ja liitteiden uhreiksi (O'Donoghue,

Splittgerber, Thomas, Womersley Smith & Bateman 2020).

Google kertoi torjuvansa huhtikuun aikana 18 miljoonaa paivittaista koronavirukseen liittyvaa

kalasteluviestia ja haittaohjelmaa (Kumaran & Lugani 2020).

Paloalton julkaisemassa tutkimuksessa kavi ilmi, etta keskimaarin 1767 haitallista verkkosivua
luodaan paivittain (Chen 2020).

Iso-Britanniassa lopetettiin 471 verkkokauppaa, jotka myivat vilpillisia koronavirukseen
liittyvia tuotteita (Palmer 2020).

Tyottomyysasteen noustessa ihmiset, jotka ovat joutuneen jaamaan kotiin ilman
tulonlahdetta, ovat alkaneet etsia uusia elinkeinonlahteita. Cybernewsin tehdyn tutkimuksen
mukaan hakkerointiin ja muihin tietoverkkorikollisuuksiin liittyvat haut ovat lisaantyneet.
Lisaksi vierailut suosittuihin hakkereiden verkkosivustoihin ja foorumeille lisaantyivat

maaliskuussa jopa 66% (Mikalauskas 2020).

2.1 Kyberturvallisuus

Kyberturvallisuus tarkoittaa ennaltaehkaisevia tekniikoita ja toimia, joita kaytetaan
verkkojen, ohjelmien ja tietojen eheyden suojaamiseen hyokkayksilta tai luvattomalta
kaytolta. Kyberturvallisuudella pyritaan turvaamaan liiketoiminnan jatkuvuus yrityksissa ja

organisaatioissa (Paloaltonetworks 2020).

Kyberturvallisuus liittyy kaikkiin aktiivisiin tai passiivisiin toimiin, jotka on toteutettu
jarjestelmien, verkkojen, ohjelmien tai muun digitaalisen omaisuuden suojaamiseksi.
Kyberturvallisuuden hallinta koostuu erilaisista tyokaluista, parhaista kaytannoista,

palveluista, tekniikoista ja koulutuksesta (IBM 2020).
Karspersky jakaa kyberturvallisuuden seuraaviin osa-alueisiin:

e Verkkoturvallisuudesta puhutaan silloin kun halutaan kaytannossa suojata tietoverkko

tunkeilijoilta, olivatpa kyseessa kohdistetut hyokkaykset tai haittaohjelmat



e Sovellusturva keskittyy ohjelmistojen ja laitteiden turvaamiseen. Vaarantunut
sovellus voi tarjota paasyn tietoihin, mitka se on suunniteltu suojaamaan.

e Tietoturva suojaa tietojen eheytta ja yksityisyytta niin tallennettaessa kuin
siirrettaessa.

e Operatiivinen turvallisuus sisaltaa prosessit ja paatokset tietovarojen kasittelysta seka
suojaamisesta.

e Katastrofi ja toiminnan jatkuvuus maarittavat miten organisaatio reagoi
kyberturvallisuushairioon. Poikkeaman sattuessa palautumiskaytannot maaraavat,
miten organisaatio palauttaa toimintansa ja varmistaa toimintakapasiteettinsa eli
lilketoiminnan jatkuvuuden.

e Loppukayttajien koulutus kasittelee kaikkein arvaamattomimman
kyberturvallisuustekijan eli ihmiset. Kayttajien opastus on elintarkeaa minka tahansa

organisaation turvallisuudelle (Kaspersky 2020).

2.2 Haittaohjelma

Haittaohjelmaksi voidaan luokitella mika tahansa ohjelma tai tiedosto, mika on haitaksi
tietokoneen kayttajalle. Haittaohjelmatyyppeja ovat muun muassa tietokonevirukset, madot,
Troijan hevoset ja erilaiset vakoiluohjelmat. Edella mainitut haitalliset ohjelmat voivat
suorittaa erilaisia toimintoja, kuten arkaluontoisten tietojen varastamista, salaamista,

poistamista tai tarkkailla mita kayttaja tekee tietokoneella (Rouse 2020).

Haittaohjelma on suunniteltu usein tartuttamaan verkkoja ja laitteita seka vahingoittamaan
naita tai niiden kayttajia jollain tavalla. Haittaohjelman aiheuttamat vahingot voivat olla
monenlaisia ja ilmeta kayttajalle eri tavalla. Joissakin tapauksissa haittaohjelman vaikutus on
suhteellisen lieva, kun taas joissakin tapauksissa se voi olla tuhoisa. Haittaohjelman
tarkoituksesta riippumatta kaiken tyyppiset haittaohjelmat on suunniteltu hyodyntamaan
laitteita kayttajan kustannuksella ja haittaohjelman suunnitellun tahon hyodyksi (Rouse
2020).

Haittaohjelmien levittamiseen kaytetaan niin fyysisia kuin virtuaalisia keinoja. Haitalliset
ohjelmat voivat paatya jarjestelmaan esimerkiksi USB-aseman, liitetiedostojen tai haitallisten
linkkien kautta ilman kayttajan suostumusta tai tietamysta. Edistyneimmissa
haittaohjelmahyokkayksissa kaytetaan usein komento -ja hallintapalvelinta, joka antaa
kyberrikolliselle mahdollisuuden kommunikoida tartunnan saaneiden jarjestelmien kanssa.
Nain tunkeutuja voi saada kasiinsa arkaluontoisia tietoja ja jopa hallita etakayton avulla

olevaa laitetta tai palvelinta (Rouse 2020).



2.3 Tietojenkalastelu

Tietojenkalastelu on yksi kyberrikollisuuden muotoja. Tietojenkalasteluhyokkaykset ovat
vaarennettyja viesteja, jotka nayttavat tulevan luotettavasta lahteesta. Tarkoituksena on
huijata uhria luovuttamaan luottamuksellista tietoa rikollisille. Viestit usein sisaltavat myos
haitallisia liitteita ja linkkeja, joilla voidaan ladata mahdollinen haittaohjelma kayttajan
tietokoneelle. Kayttajan virhearvio viestin aitoudesta voi kaynnistaa tapahtumaketjun, mika
pahimmassa tapauksessa voi vaarantaa koko yrityksen tietoturvallisuuden.
Tietojenkalastelijat kayttavat usein hyodyksi vastaanottajan tunteita, kuten pelkoa,
uteliaisuutta ja kiiretta. Pyrkimyksena on saada vastaanottaja avaamaan liitetiedostot tai
klikkaamaan haitallisia linkkeja (Cisco, 2020).

Tietojenkalastelijat kayttavat koronaviruksen luomaa poikkeustilannetta hyodyksi ja
lahettavat esimerkiksi yrityksen tyontekijoille viesteja koskien yritystoiminnan jatkuvuutta
(kuvio 1). Viestin liitetiedosto sisaltaa haittaohjelman, mika pystyy kaappaamaan

kayttajatunnuksen ja salasanan selaimesta (Pilkey 2020).

| = UPDATE : BUSINESS CONTINUITY PLAN ANMOUNCEMENT 2020 DUE TO CORON.. = (=) ﬁ
F Message e @
3 . /
x ? Meeting §) OneNote = Mark Unread b .“___1 @ Find
' ~ [ Related ~
Delete . e 3 S = ate Zoom
2] Actions - N Select -
| Delete Respond Move Tags Editing Zoom |
From: Sent: Wed 3/25/2020 8:30 AM
To:
Cc
Subject: UPDATE : BUSINESS CONTIMUITY PLAN ANNOUMCEMENT 2020 DUE TO CORONAVIRUS (COVID-19)

I Message Business continuity plan_pdf.gz (434 KB)

&1

Dear Partner,

»

A MUST READ!!!

Please find in the attached everything you need to know about our business
continuity plan for the year (2020) due to management of the deadly Coronavirus
COVID 19 as published by the World Health Organisation (WHO).

Endeavour to read through so as to keep you enlightened on all updated necessary

information about our operations.

- Ky -

Kuvio 1: Kalasteluviesti



10

2.4 Kiristyshaittaohjelma

Kiristyshaittaohjelmat ovat yksi internetin suurimmista tietoturvaongelmista ja yksi
suurimmista tietoverkkorikollisuuden muodoista, joita organisaatiot kohtaavat tana paivana.
Kiristyshaittaohjelma on haittaohjelman muoto, joka salaa tiedostot ja asiakirjat mista

tahansa yhdesta tietokoneesta aina koko verkkoon, palvelimet mukaan lukien.

Kiristyshaittaohjelman uhreille jatetaan usein vain vahan vaihtoehtoja. He voivat joko saada
takaisin paasyn salattuun verkkoonsa maksamalla lunnaita kiristyshaittaohjelman takana
oleville rikollisille tai palauttaa varmuuskopioista menetetyt tiedot (Palmer 2020).
Alankomaiden poliisin tietotekniikkarikosyksikko, Europolin verkkorikostorjuntakeskus,
Kaspersky ja McAfee on perustanut yhteisen hankkeen salattujen tietojen takaisin saamiseen

lunnaita maksamatta. Yleinen suositus on, ettei lunnaita pida maksaa (Nomoreransom, 2020).

Syyskuun loppupuolella Yhdysvaltojen yhteen suurimmista terveydenhuollon tarjoajista
sairaalaketju Universal Health Services (UHS) kohdistui Ryuk-kiristyshaittaohjelma.
Kiristyshaittaohjelma lamautti sairaalan it-jarjestelmat ja toimintaa jouduttiin jatkamaan
ilman tietokoneita. Virallisen lausuntonsa mukaan potilaita pystyttiin kuitenkin hoitamaan
eika potilastietoja tai muuta arkaluonteista dataa ollut vaarantunut (Whittaker 2020).

Vastaavia tapauksia on havaittu ympari maailman.

Cybersecurity and Infrastructure Security Agency (CISA), Federal Bureau of Investigation (FBI)
ja Department of Health and Human Services (HHS) laativat yhteisen kyberturvallisuus
ohjeistuksen terveydenhuollon suojaamiseksi. Ohjeistuksessa kuvataan tekniikat ja
menettelytavat, Kuinka kyberrikolliset tartuttavat jarjestelmat erityisesti Ryuk ja Conti
kiristyshaittaohjelmien avulla saavuttaakseen taloudellisen hyodyn (Cybersecurity and

Infrastructure Security Agency 2020).
2.5 Petokset ja huijaukset

Koronavirukseen liittyvat tuotteet ja huijaukset ovat lisaantyneet verkkomarkkinoilla. Myyjat
pyrkivat hyodyntamaan julkista pelkoa tarjoamalla tuotteita, jotka vaitetaan toimivan
esimerkiksi virustesteina tai rokotteina. Palvelun rajoitettu saatavuus saa kayttajan tekemaan
hatikoidyn ostopaatoksen. Nama tuotteet eivat kuitenkaan ole millaan tavalla todellisia ja
pyrkimyksena on huijata ostajilta rahaa (The Cyber Threat Impact of COVID-19 to Global
Business 2020, 7-8.)

2.6 Disinformaatio

Tietoja koskien koronavirusta tulee internettiin kaikkialta maailmasta, hallitukset mukaan
lukien, lehdistolta, sosiaalisesta mediasta, terveydenhuollon ammattilaisilta seka

verkkorikollisilta. Kuten minka tahansa kriisin tai sodan nojalla rikolliset ovat loytaneet
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tapoja hyodyntaa ihmisten tietamattomyytta koronaviruksen havaitsemisesta, testaamisesta
ja hoidosta myymalla erilaisia tuotteita ja palveluita, joiden vaitetaan auttavan tai
parantavan ihmisia. Sosiaalinen media on taynna huijauksia, myytteja ja salaliittoteorioita,
siita mista virus on alkanut, kuka on syyllinen, miten se leviaa vaeston keskuudessa ja miten
se voidaan havaita (The Cyber Threat Impact of COVID-19 to Global Business 2020, 10.)
Internetissa levisi myos haittaohjelman sisaltava koronakartta, mista naki reaaliaikaisen
tilanteen koronavirustartunnan saaneista. ”Corona-Virus-Map” ohjelman ladattua, kayttaja sai

asennettaessa AZORult haittaohjelman tietokoneeseensa (University of Virginia, 2020).

2.7 Etatyoskentely

Etatyolla tarkoitetaan tyota, mita tehdaan muualla kuin tyonantajan toimitiloissa, esimerkiksi
kotona tai mokilla. Etatyosta on yleensa sovittava tyonantajan kanssa etukateen
(Tilastokeskus 2020).

Etatyossa kaytetaan yleensa VPN, eli virtuaalista erillisverkkoyhteytta. VPN tulee sanoista

virtual private network. VPN:n luo turvallisemman ympariston verkon kaytolle (Donald 2020).

Koronaviruksen takia yritykset joutuivat reagoimaan nopeasti uuteen tilanteeseen ja
siirtamaan tyontekijoita etatoihin, tyotehtavien niin salliessa. Eurofoundin teettaman
tutkimuksen mukaan Euroopassa jopa 40% kaikista tyontekijoista siirtyi tekemaan
kokoaikaisesti etatoita. Suomessa tutkimuksen mukaan noin 30% tyontekijoista on tehnyt

kokoaikaisesti etatoita pandemian aikana (Eurofound 2020, 31-33.)

Etatyon mahdollistava teknologia on ollut olemassa jo pitkaan, mutta kayttoonotto on ollut
hidasta. Nopea siirtyminen etatoihin ja yritysten niukat resurssit ovat mahdollisesti

altistaneet yrityksia tietoturvauhkille.

Yksi suurin uhka yritysten tietoturvalle on tyontekijoiden virheet ja huolimattomuus.
Tessianin laatimassa tutkimuksessa kysyttiin 2000 eri alan ammattilaisen tekemista virheista
toissa Yhdysvalloissa ja Iso-Britanniassa. 57% vastaajista sanoi olevansa hajamielisempia
tyoskennellessaan kotona ja tekevan virheen todennakoisemmin kuin toimistolla. Joka neljas

kyselyyn vastanneista sanoi klikanneensa kalasteluviestin linkkia urallaan (Tessian 2020).

IBM:n teettaman kyselyn mukaan 76% etatyontekijoista on sita mielta, etta kotona

tyoskentely vie enemman aikaa tietovuodon havaitsemiseen ja hillitsemiseen (IBM 2020).

Mutune nostaa tietoturvariskeiksi etatyossa muun muassa sen, etta kotona kaytettavat
verkkoyhteydet eivat ole suojattuja samalla tavalla kuin yritysten verkkoyhteydet, ja tama
voi altistaa erilaisille tietoturvauhkille. Etatyoskennellessa myos jaetaan useammin tarkeita

tiedostoja suojaamattoman verkon kautta (Mutune 2020).



12

3 Tutkimusmenetelma

Tassa opinnaytetyossa on kaytetty laadullista eli kvalitatiivista tutkimusmenetelmaa.
Laadullisessa tutkimuksessa usein tarkastellaan ilmiota tutkimuksen kohteena olevien
henkiloiden nakokulmasta. Menetelmalle tyypillista on pyrkimys tuottaa yksityiskohtaista ja

monipuolista tietoa tutkitusta ilmiosta (Puusa & Juuti 2020, Johdanto).

Laadullisen tutkimusmenetelman lahestymistavaksi valikoitui tapaustutkimus. Tapaustutkimus
on usein kaytannonlaheista ja siina hyodynnetaan maarallista seka laadullista aineistoa ja

erilaisia analyysitapoja (Eriksson & Koistinen 2014, 2).

Eriksson ja Koistinen (2014, 22) mukaan keskeisimpia tyovaiheita tapaustutkimuksen
tekemisessa on tutkimuskysymysten muotoilu, tutkimusasetelman jasentaminen, tapausten

maarittely seka valinta ja teoreettisten kasitteiden ja nakokulmien maarittaminen.

Selittavassa tapaustutkimuksessa pyritaan selvittamaan, miksi tapaus on kehittynyt juuri
tietylla tavalla tai miksi tapaus on juuri sellainen kuin se on. Selittavassa tapaustutkimuksessa
painotetaan teorian hyodyllisyytta, jos sen koetaan auttavan tutkijaa antamaan selityksen

havaituille kaytannoille (Eriksson & Koistinen 2014, 13).

3.1 Tiedonkeruumenetelmat

Eriksson ja Koistinen (2014, 30) pitavat tyypillisimpina tiedonkeruumenetelmina
haastatteluja, tilastoja, havainnointia, dokumentteja seka media-aineistoja.
Tapaustutkimuksessa aineistoja ja aineistolahteita kaytetaan rinnakkain. Laadullisen aineiston
ohella voidaan kayttaa myos maarallista aineistoa. Maaralliseen aineistoon luetaan tilastot,

survey-aineistot tai aikasarja-aineistot.

Opinnaytetyon tiedonkeruumenetelmana kaytetaan haastattelua ja hyodynnetaan

aineistolahteita rinnakkain. Haastatteluiden tukena kaytettiin lyhytta kyselylomaketta.

3.2  Analysointimenetelmat

Aineiston analysoimisessa tavoitteena on jarjestaa aineisto yhtenaiseksi kokonaisuudeksi
luokittelemalla tai tyypittelemalla. Aineistosta tehdyille havainnoille annetaan merkitys ja
niiden valille pyritaan rakentamaan yhteyksia ja selvia johtopaatoksia (Eriksson & Koistinen
2014, 33).
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4  Tutkimuksen toteutus

Tutkimusta varten haastateltiin kyberturvallisuusalan ammattilaisia. Haastatteluiden pohjana
kaytettiin kyselylomaketta. Kyselylomakkeen tarkoitus oli ohjata haastattelua oikeaan
suuntaan, mutta muuten haastattelu oli avointa keskustelua. Kyselylomakkeeseen vastasi 9
henkiloa. Haastattelut jarjestettiin etana koronavirustilanteen takia Microsoft Teams

viestintaalustan avulla.

Haastattelu rakentui viidesta kysymyksesta, joista kolme oli avointa kysymysta.

1. Kyberrikolliset hyddyntévat usein kriisien tuomaa nékyvyytta? Oletko huomannut koronan
lisanneen tietyn tyyppisia hyokkayksia tai muita uhkia? Jos niin mita?

Enter your answer

Kuvio 2: Kysymys 1

2. Koronaviruksen my&ta yrityksisséd on siirrytty tekemaan enemman etatoita. Mita riskeja mielestasi
etatyoskentely saattaa aiheuttaa yrityksille?

Enter your answer

Kuvio 3: Kysymys 2



14

3. Onko yritysten panostus kyberturvallisuuteen kasvanut tdna vuonna?
Kylla

Ei

4.Jos vastasit "kylld" tai "ei", miksi?

Enter your answer

Kuvio 4: Kysymys 3 & 4

5. Uskotko yritysten suhtautuvan vakavammin kyberturvallisuuteen korona pandemian jélkeen?
Kylla
Ei

En osaa sanoa

Kuvio 5: Kysymys 5

5  Tutkimustulokset

Ensimmaisen kysymyksen tavoitteena oli tarkastella ovatko tutkimukseen vastanneet
havainneet tietyn tyyppisten uhkien lisaantyneen pandemian aikana suomalaisissa yrityksissa.
7 vastaajista mainitsi kalasteluviestien lisaantyneen huomattavasti. Nelja vastaajista mainitsi
erityisesti korona-aiheisten kalasteluviestien lisaantyneen. Yksi vastanneista mainitsi

kiristysohjelmien kasvun osana kyberrikollisuutta.

Toisessa kysymyksessa haluttiin selvittaa mita riskeja etatyoskentely mahdollisesti aiheuttaa
yrityksille. Viisi vastanneista nosti yhdeksi suurimmaksi riskiksi yrityksen tietokoneen kayton
vapaa-ajalla. Tyontekijat saattavat ladata ei tyohon liittyvia tiedostoja tietokoneille, mika voi

mahdollistaa jopa haittaohjelmien paasyn yrityksen verkkoon.
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Kolme henkiloa mainitsi VPN-yhteyksien ja kotiverkon turvallisuuden puutteet. Tama voi
esimerkiksi selittya silla, etta yrityksella ei ollut resursseja reagoida muuttuneeseen

tilanteeseen tarpeeksi nopeasti.

Kaksi henkiloa piti fyysisia laitevarkauksia todennakoisempina etatyonteossa kuin toimistolla
tyoskennellessa. Yksi vastanneista mainitsi yksintyoskentelyn lisaavan riskia sortua
kalasteluviestin uhriksi, kun informaation kulku on hitaampaa, eika uusimmat tiedot tai

varoitukset saavuta tyontekijoita saman tien.

Kolmannessa kysymyksessa kysyttiin ovatko tutkimuksessa olleet henkilot havainneet yritysten
lisanneen resursseja kyberturvallisuutta kohti vuonna 2020. Kaikki 9 vastanneista oli sita

mielta, etta yritysten panostus kyberturvallisuutta kohtaan oli lisaantynyt. Nelja henkiloa piti
syyna etatyoskentelyyn siirtymista. Kaksi mainitsi mediassa esilla olleen Vastaamoon liittyvan
tietomurron, mika on herattanyt yrityksissa huolen omasta kyberturvallisuuden tilasta. Kolme

vastaajista mainitsi kyberturvallisuuden trendina ja jatkuvasti olevan kasvussa.

3. Onko yritysten panostus kyberturvallisuuteen kasvanut tdné vuonna?

More Details

o

® s

Ei 0

Kuvio 6: 3 kysymyksen jakautuminen

Viimeisessa kysymyksessa selvitettiin mielipiteita yritysten suhtautumisesta
kyberturvallisuuteen pandemian jalkeisena aikana. Tama kysymys jakoi mielipiteita. Viisi
vastanneista oli kuitenkin sita mielta, etta yritykset todennakoisesti tulevat panostamaan
kyberturvallisuuteen enemman tulevaisuudessa. Kolme vastasi ”en osaa sanoa” ja yksi
vastanneista ei odottanut yritysten suhtautuvan vakavammin pandemian jalkeen

kyberturvallisuuteen.
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5. Uskotko yritysten suhtautuvan vakavammin kyberturvallisuuteen korona pandemian jalkeen?

More Details

® i 5
O 1

En osaa sanoa 3
o

Kuvio 7: 5 kysymyksen jakautuminen

6  Johtopaatokset

Saatujen vastauksien perusteella voidaan todeta, etta kyberrikolliset ovat hyodyntaneet
koronaviruksesta johtuvaa tilannetta jonkin verran. Suomessa nakyvyys ei ole ollut niin

merkittavaa kuin muualla maailmassa.

McAfeen laatiman raportin mukaan Yhdysvalloissa ja Espanjassa on havaittu eniten
koronavirukseen liittyvia haitallisia tiedostoja. Naissa maissa on myos todettu hyvin paljon
koronavirustartuntoja (McAfee, 2020). Vaikuttaisi silta, etta kyberrikollisuuden nakyvyys on

verrannollinen tartuntamaariin tamanhetkisen tiedon perusteella.

Etatyoskentely tulee varmasti lisaantymaan tulevaisuudessa, mika pakottaa yrityksien
kohdistamaan lisaa resursseja kyberturvallisuuteen. Yksittaisen tyontekijan toimet voivat olla
suuri riski yrityksen tietoturvallisuudelle ja nain henkilostoa pitaisi kouluttaa tunnistamaan
mahdolliset riskitekijat. Kyberturvallisuuden tulisikin olla pysyva osa jokaisen yrityksen

kulttuuria.



17

Lahteet
Painetut

Eriksson, P. & Koistinen, K. 2014. Monenlainen tapaustutkimus. Helsinki:
Kuluttajatutkimuskeskus

Sahkoiset

Chen, J. 2020. COVID-19: Cloud Threat Landscape. Viitattu 1.12.2020.

https://unit42.paloaltonetworks.com/covid-19-cloud-threat-landscape/

Cisco 2020. What Is Phishing? Viitattu 25.11.2020.

https://www.cisco.com/c/en/us/products/security/email-security/what-is-phishing.html

Cybersecurity and Infrastructure Security Agency. 2020. Alert (AA20-302A). Ransomware
Activity Targeting the Healthcare and Public Health Sector. Viitattu 2.12.2020. https://us-

cert.cisa.gov/ncas/alerts/aa20-302a

Donald 2020. Cybercrime rates surge during the COVID-19 pandemic. Viitattu 3.12.2020.

https://cyberexperts.com/cybercrime-rates-surge-during-the-covid-19-pandemic/

Eurofound 2020. Living, working and COVID-19, COVID-19 series, Publications Office of the
European Union, Luxembourg. Viitattu 3.12.2020.

https://www.eurofound.europa.eu/sites/default/files/ef_publication/field_ef _document/ef2

0059en.pdf

Kaspersky 2020. What is Cybersecurity? Viitattu 25.11.2020.

https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security

Kumaran, N. & Lugani, S. 2020. Protecting businesses against cyber threats during COVID-19
and beyond. Viitattu 28.11.2020. https://cloud.google.com/blog/products/identity-

security/protecting-against-cyber-threats-during-covid-19-and-beyond

IBM 2020. What is Cybersecurity? Viitattu 25.11.2020.

https://www.ibm.com/topics/cybersecurity

IBM 2020. IBM Security Cost of a Data Breach Report 2020. Viitattu 30.11.2020.

https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/

McAfee 2020. COVID-19 Related Malicious File Detections. Viitattu 3.12.2020.

https://www.mcafee.com/enterprise/en-us/lp/covid-19-dashboard.html



https://unit42.paloaltonetworks.com/covid-19-cloud-threat-landscape/
https://www.cisco.com/c/en/us/products/security/email-security/what-is-phishing.html
https://us-cert.cisa.gov/ncas/alerts/aa20-302a
https://us-cert.cisa.gov/ncas/alerts/aa20-302a
https://cyberexperts.com/cybercrime-rates-surge-during-the-covid-19-pandemic/
https://www.eurofound.europa.eu/sites/default/files/ef_publication/field_ef_document/ef20059en.pdf
https://www.eurofound.europa.eu/sites/default/files/ef_publication/field_ef_document/ef20059en.pdf
https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://www.ibm.com/topics/cybersecurity
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.mcafee.com/enterprise/en-us/lp/covid-19-dashboard.html

18

Mikalauskas, E. 2020. Data suggests unprecedented interest in hacking and cybercrime during

pandemic. Viitattu 2.12.2020. https://cybernews.com/security/data-suggests-

unprecedented-interest-in-cybercrime-during-pandemic/

Mutune, G. 2020. Work from Home Cyber Risks. Viitattu 2.12.2020.
https://cyberexperts.com/work-from-home-cyber-riskskEF%BB%BF /

No More Ransom, 2020. Viitattu 10.12.2020. https://www.nomoreransom.org/fi/about-the-
project.html

O'Donoghue,C., Splittgerber, A., Thomas, P. Womersley Smith, H. & Bateman, K. 2020.
Coronavirus is now possibly the largest-ever security threat - here’s how we may be able to
tackle it. Viitattu 28.11.2020.

https://www.reedsmith.com/en/perspectives/2020/03/coronavirus-is-now-possibly-the-

largest-ever-security-threat

Rouse, M. 2020. Malware. Viitattu 26.11.2020.

https://searchsecurity.techtarget.com/definition/malware

Paloaltonetworks 2020. What is Cybersecurity? Viitattu 26.11.2020.

https://www.paloaltonetworks.com/cyberpedia/what-is-cyber-security

Puusa, A. & Juuti, P. 2020. Laadullisen tutkimuksen nakokulmat ja menetelmat. E-kirja.

Gaudeamus.

Pilkey, A. 2020. Coronavirus spam update: watch out for these emails. Viitattu 27.11.2020.

https://blog.f-secure.com/coronavirus-spam-update-watch-out-for-these-emails/

Tilastokeskus 2020. Etatyo. Viitattu 3.12.2020. https://www.stat.fi/meta/kas/etatyo.html

Terveyden ja hyvinvoinnin laitos 2020. Koronavirus Covid-19. Viitattu 22.11.2020.
https://thl.fi/fi/web/infektiotaudit-ja-rokotukset/taudit-ja-torjunta/taudit-ja-

taudinaiheuttajat-a-o/koronavirus-covid-19

Tessian 2020. Psychology of human error. Viitattu 1.12.2020.
https://f.hubspotusercontent20.net/hubfs/1670277/%5BTessian%20Research%5D%20The%20Ps
ychology%200f%20Human%20Error.pdf?__hstc=170273983.3ca31fe6a9bd3fbf4df8356b4498939c.
1595357368274.1595357368274.1595357368274.1& hssc=170273983.1.1595357368274&__hsf
p=2623516125&hsCtaTracking=f5dae75c-eda9-4caa-9175-b4afb88be295%7CfOcafcb0-1663-
44c9-ab7d-b15cd7cd4423



https://cybernews.com/security/data-suggests-unprecedented-interest-in-cybercrime-during-pandemic/
https://cybernews.com/security/data-suggests-unprecedented-interest-in-cybercrime-during-pandemic/
https://cyberexperts.com/work-from-home-cyber-risks%EF%BB%BF/
https://www.nomoreransom.org/fi/about-the-project.html
https://www.nomoreransom.org/fi/about-the-project.html
https://www.reedsmith.com/en/perspectives/2020/03/coronavirus-is-now-possibly-the-largest-ever-security-threat
https://www.reedsmith.com/en/perspectives/2020/03/coronavirus-is-now-possibly-the-largest-ever-security-threat
https://searchsecurity.techtarget.com/definition/malware
https://blog.f-secure.com/coronavirus-spam-update-watch-out-for-these-emails/
https://www.stat.fi/meta/kas/etatyo.html
https://thl.fi/fi/web/infektiotaudit-ja-rokotukset/taudit-ja-torjunta/taudit-ja-taudinaiheuttajat-a-o/koronavirus-covid-19
https://thl.fi/fi/web/infektiotaudit-ja-rokotukset/taudit-ja-torjunta/taudit-ja-taudinaiheuttajat-a-o/koronavirus-covid-19
https://f.hubspotusercontent20.net/hubfs/1670277/%5BTessian%20Research%5D%20The%20Psychology%20of%20Human%20Error.pdf?__hstc=170273983.3ca31fe6a9bd3fbf4df8356b4498939c.1595357368274.1595357368274.1595357368274.1&__hssc=170273983.1.1595357368274&__hsfp=2623516125&hsCtaTracking=f5dae75c-eda9-4caa-9175-b4afb88be295%7Cf0cafcb0-1663-44c9-ab7d-b15cd7cd4423
https://f.hubspotusercontent20.net/hubfs/1670277/%5BTessian%20Research%5D%20The%20Psychology%20of%20Human%20Error.pdf?__hstc=170273983.3ca31fe6a9bd3fbf4df8356b4498939c.1595357368274.1595357368274.1595357368274.1&__hssc=170273983.1.1595357368274&__hsfp=2623516125&hsCtaTracking=f5dae75c-eda9-4caa-9175-b4afb88be295%7Cf0cafcb0-1663-44c9-ab7d-b15cd7cd4423
https://f.hubspotusercontent20.net/hubfs/1670277/%5BTessian%20Research%5D%20The%20Psychology%20of%20Human%20Error.pdf?__hstc=170273983.3ca31fe6a9bd3fbf4df8356b4498939c.1595357368274.1595357368274.1595357368274.1&__hssc=170273983.1.1595357368274&__hsfp=2623516125&hsCtaTracking=f5dae75c-eda9-4caa-9175-b4afb88be295%7Cf0cafcb0-1663-44c9-ab7d-b15cd7cd4423
https://f.hubspotusercontent20.net/hubfs/1670277/%5BTessian%20Research%5D%20The%20Psychology%20of%20Human%20Error.pdf?__hstc=170273983.3ca31fe6a9bd3fbf4df8356b4498939c.1595357368274.1595357368274.1595357368274.1&__hssc=170273983.1.1595357368274&__hsfp=2623516125&hsCtaTracking=f5dae75c-eda9-4caa-9175-b4afb88be295%7Cf0cafcb0-1663-44c9-ab7d-b15cd7cd4423
https://f.hubspotusercontent20.net/hubfs/1670277/%5BTessian%20Research%5D%20The%20Psychology%20of%20Human%20Error.pdf?__hstc=170273983.3ca31fe6a9bd3fbf4df8356b4498939c.1595357368274.1595357368274.1595357368274.1&__hssc=170273983.1.1595357368274&__hsfp=2623516125&hsCtaTracking=f5dae75c-eda9-4caa-9175-b4afb88be295%7Cf0cafcb0-1663-44c9-ab7d-b15cd7cd4423

19

The Cyber Threat Impact of COVID-19 to Global Business, 2020. Disinformation. Viitattu
27.11.2020. https://wow.intsights.com/rs/071-ZWD-
900/images/Cyber%20Threat%20lmpact%200f%20Covid19.pdf

The Cyber Threat Impact of COVID-19 to Global Business, 2020. Fraud and Hoaxes. Viitattu
27.11.2020. https://wow.intsights.com/rs/071-ZWD-
900/images/Cyber%20Threat%20Ilmpact%200f%20Covid19.pdf

University of Virginia, 2020. Fake Coronavirus Map Delivers AZORult malware. Viitattu

10.12.2020. https://security.virginia.edu/fake-coronavirus-map

Palmer, D. 2020. 2,000 coronavirus scammers taken offline in major phishing crackdown.

Viitattu 1.12.2020. https://www.zdnet.com/article/2000-coronavirus-scammers-taken-

offline-in-major-phishing-crackdown/

Palmer, D. 2020. What is ransomware? Everything you need to know about one of the biggest

menaces on the web. Viitattu 1.12.2020. https://www.zdnet.com/article/ransomware-an-

executive-guide-to-one-of-the-biggest-menaces-on-the-web/

Whittaker, Z. 2020. Healthcare giant UHS hit by ransomware attack, sources say. Viitattu
30.11.2020. https://techcrunch.com/2020/09/28/universal-health-services-

ransomware/?guccounter=1



https://wow.intsights.com/rs/071-ZWD-900/images/Cyber%20Threat%20Impact%20of%20Covid19.pdf
https://wow.intsights.com/rs/071-ZWD-900/images/Cyber%20Threat%20Impact%20of%20Covid19.pdf
https://wow.intsights.com/rs/071-ZWD-900/images/Cyber%20Threat%20Impact%20of%20Covid19.pdf
https://wow.intsights.com/rs/071-ZWD-900/images/Cyber%20Threat%20Impact%20of%20Covid19.pdf
https://security.virginia.edu/fake-coronavirus-map
https://www.zdnet.com/article/2000-coronavirus-scammers-taken-offline-in-major-phishing-crackdown/
https://www.zdnet.com/article/2000-coronavirus-scammers-taken-offline-in-major-phishing-crackdown/
https://www.zdnet.com/article/ransomware-an-executive-guide-to-one-of-the-biggest-menaces-on-the-web/
https://www.zdnet.com/article/ransomware-an-executive-guide-to-one-of-the-biggest-menaces-on-the-web/
https://techcrunch.com/2020/09/28/universal-health-services-ransomware/?guccounter=1
https://techcrunch.com/2020/09/28/universal-health-services-ransomware/?guccounter=1

Kuviot

Kuvio 1:
Kuvio 2:
Kuvio 3:
Kuvio 4:
Kuvio 5:
Kuvio 6:

Kuvio 7:

Kalasteluviesti

Kysymys 1

Kysymys 2

Kysymys 3 & 4

Kysymys 5

3 kysymyksen jakautuminen

5 kysymyksen jakautuminen

20

13
13
14
14
15
16



	1 Johdanto
	1.1 Tutkimuskysymykset ja tavoitteet

	2 Teoreettinen viitekehys
	2.1 Kyberturvallisuus
	2.2 Haittaohjelma
	2.3 Tietojenkalastelu
	2.4 Kiristyshaittaohjelma
	2.5 Petokset ja huijaukset
	2.6 Disinformaatio
	2.7 Etätyöskentely

	3 Tutkimusmenetelmä
	3.1 Tiedonkeruumenetelmät
	3.2 Analysointimenetelmät

	4 Tutkimuksen toteutus
	5 Tutkimustulokset
	6 Johtopäätökset
	Lähteet
	Kuviot

