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1 Johdanto

1.1 Valtion tieto- ja viestintakeskus Valtori

Opinnadytetyon toimeksiantaja on Valtion tieto- ja viestintatekniikkakeskus Valtori,
joka tuottaa toimialariippumattomat ICT-palvelut valtionhallinnolle. Opinnadytetyon
toimeksianto syntyi tarpeesta vastata Valtorin asiakasorganisaatioiden haluun hyo-

dyntaa pilvipalveluja konttipohjaisten sovellusten ajoalustana.

Valtion tieto- ja viestintatekniikkakeskus Valtori on valtiovarainministerion hallinnon-
alalla toimiva virasto, joka perustettiin vuonna 2014 nojaten lakiin valtion yhteisten
tieto- ja viestintateknisten palvelujen jarjestamisesta. Valtori tuottaa toimialariippu-
mattomat ICT-palvelut kaikille valtionhallinnon organisaatioille. (Laki valtion yhteis-

ten tieto- ja viestintateknisten palvelujen jarjestamisestd 1226/2013)

Toimialariippumattomat ICT-palvelut ovat palveluita, joiden tuottaminen tai jarjeste-
leminen ei vaadi toimikohtaista osaamista ja ne perustuvat yleisesti kdytettyihin
laite- ja ohjelmistoteknologioihin. Valtori tuottaa asiakasorganisaatioilleen mm. vies-
tintatekniset palvelut, paatelaitepalvelut, kapasiteetti- ja konesalipalvelut, seki tieto-
liikennepalvelut. (Valtorin tuottamat palvelut). Valtori tuottaa asiakkailleen kapasi-

teettipalveluita konesaleista.

Valtori tarjoaa pilvipalvelukapasiteettia asiakasorganisaatioilleen Amazon AWS ja

Microsoft Azure pilvipalvelualustoilta yhdessa kumppaniorganisaatioidensa kanssa.

Valtorilla on toimipisteita yli 30 paikkakunnalla ympari maata ja Valtorissa tyoskente-
lee noin 1100 henkil6a. Valtorin suurin toimipiste sijaitsee Helsingissa ja sen paatoi-

mipaikka on Jyvaskyldssa.



11

1.2 Toimeksiannon taustat

1.2.1 Asiakasorganisaatioiden tavoitteet

Valtorin asiakasorganisaatiot tavoittelevat sovelluksilleen korkeaa saatavuutta, pie-
nempia kustannuksia ja nopeampia kdyttéonottoja. Perinteisissa konesaliymparis-
toistd edellda mainittuja tavoitteita on hankala saavuttaa, joten asiakasorganisaatioi-

den kiinnostus pilvipalveluiden kayttéonottoon on kasvanut.

1.2.2 Konesalista tarjotun palvelun ongelmat

Suurin osa Valtorin asiakasorganisaatioiden sovelluksista tarjotaan konesaliymparis-
toista. Konesalista tarjotun kapasiteetin ongelmana on, ettd se ei ole dynaamisesti

skaalautuvaa, jolloin suurimman osan ajasta palvelut toimivat ylimitoitetulla resurs-
silla, jolloin maksetaan mahdollisesti moninkertaisia summia kapasiteetista sovelluk-

sen todellisen kapasiteettitarpeeseen nahden.

Myos konesaliympariston muutos- ja yllapitotyot ovat kalliita ja aikaa vievia. Levytilan
kasvattaminen, kayttojarjestelmapaivitykset ja verkkokonfiguraatioiden ja muut ko-
nesaliympariston yllapitotehtadvat vaativat todella paljon tyotunteja. Sovellus saattaa
sijaita monimutkaisten verkkosegmenttien takana, jolloin palomuuriavausten teke-
minen tiketin luomisesta alkaen saattaa kestda yli viikon. Pelkkd uusien ymparistojen
infrastruktuurin luominen vaatii paljon aikaa ja monta palvelupyynt6a kayttopalvelu-

tarjoajalle.

1.2.3 Pilvipalvelusta ratkaisu

Pilvipalvelut mahdollistavat sovelluksen vaatiman kapasiteetin dynaamisen skaalaa-
misen, jolloin resurssien m&daraa tai kokoa voidaan kasvattaa tai pienentaa tarpeen
mukaan. Pilvipalveluissa resurssien maara voidaan asettaa skaalautumaan myds au-
tomaattisesti, jolloin esimerkiksi virtuaalikoneiden méaarid voidaan saadella niiden

kuormitusasteen mukaan.

Pilvipalvelussa fyysiset verkkolaitteet ja fyysiset palvelimet eivat aiheuta yllapitokus-
tannuksia, koska pilvipalveluntarjoaja vastaa niista ja asiakkaalle ndkyvat vain virtu-

aaliverkot ja virtuaalikoneet. Pilvipalvelussa resurssit ovat otettavissa kayttoon heti,
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jolloin tietokantojen, virtuaalikoneiden ja muiden resurssien luomiseen ei tarvita yh-
teydenottoa kayttopalveluntarjoajalle ja viikkojen odottelua. Pilvipalveluun voidaan
luoda monimutkaisia ja isoja kokonaisuuksia minuuteissa, kdyttamalla Infrastructure
as Code -tyokaluja (1aC), joka luo deklaratiivisessa koodissa maaritellyt resurssit kadyt-

taen pilvipalveluntarjoajan ohjelmointirajapintoja.

1.3 Toimeksianto

Opinndytetyon tavoitteena on suunnitella ja toteuttaa automaattisesti pilvipalveluun
pystytettdva ja skaalautuva konttiorkestrointiymparisto Valtion tieto- ja viestintatek-
niikkakeskus Valtorille. Ymparistd6n tarvittavat pilviresurssit luodaan automatisoi-
dusti Infrastructure as a Code -tydkaluja kayttaen, jolloin se on helposti kayttoon-

otettavissa muihin tarkoituksiin.

Ympadriston pystytyksen tulee olla mahdollisimman pitkadlle automatisoitua, jotta
kontitettujen sovellusten kdyttoonotosta tulee mahdollisimman helppoa. Konttior-
kestrointiymparistossa toimivien sovellusten tulee olla mahdollista skaalautua kayton

mukaan.

Ymparistoon pystytetdan myos testisovellus, jonka avulla testataan ympariston skaa-

lautuvuutta ja saatavuutta.

2 Opinndytetyon teemat

2.1 Pilvipalvelut

2.1.1 Mita on pilvilaskenta

Pilvilaskenta (cloud computing) on tietoteknisten palveluiden hajauttamista ja ulkois-
tusta. Pilvilaskennassa asiakkaat eivat omista itse oman jarjestelmansa infrastruktuu-
ria vaan maksavat kdaytén mukaan pilvipalveluntarjoajalle sovelluksista, prosessointi-
tehosta, tallennustilasta verkkoliikenteesta. Infrastruktuuria yllapidetaan pilvipalve-
luntarjoajan palvelimilta ja se on saavutettavissa ja hallittavissa julkisen internetin

kautta. Pilvilaskentaa hyodyntamalla valtytaan infrastruktuurin hankkimisen etuka-
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teismaksuilta, seka huolto ja yllapitotoilta. Pilvipalveluita voidaan skaalata kayttotar-
peen mukaan, jolloin sovellusten kustannusta ja suorituskykya voidaan optimoida

helposti. (Ranger 2018)
2.1.2 Pilvipalvelumallit

Pilvipalvelut voidaan jakaa yleensa kolmeen eri malliin. Infrastructure as a Service
(laaS), Platform as a Service (PaaS) ja Software as a Service (SaaS). Jokaisessa mal-
lissa on erilaiset yllapidolliset vastuut pilvipalveluntarjoajan ja asiakkaan valilla, joten
on tarkedaa ymmartaa mallit, jotta voidaan valita sopivin vaihtoehto. Julkisen pilven

jaetun vastuun malli esitetty kuviossa 1.

Separation of Responsibilities

Cloud Computing
1

On-Premises I Infrastructure Platform Software |
(as a Service) (as a Service) (as a Service)
- - :.‘, -
Applications Applications - Applications Applications
=

1

o R
O | - s |

Networking  § ' Networking i Networking ~ HIf Networking

You manage

You m?nage
|
sabeuepy 19410

sabeuey 19410

safeuey 18410

Kuvio 1. Julkisen pilven jaetun vastuun malli

laaS

laas tarjoaa virtualisoitua infrastruktuuria kuten virtuaalikoneet, virtuaaliverkot,
kayttojarjestelmat ja tallennustilan. Virtuaalikoneet ovat hallittavissa selaimen tai
APl:en kautta. laaS tarjoaa perinteista konesalia vastaavat teknologiat ja kyvykkyydet
ilman fyysista huolto- ja yllapitotarvetta. IaaS on joustava pilvipalvelumalli, joka mah-
dollistaa infrastruktuurin kayttéonoton automaation. laaS resurssit ovat skaalautuvia
ja kaytdon mukaan laskutettavia. Resursseja voidaan ottaa kdyttoon tai poistaa kay-

tosta tarpeen mukaan.
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laaS mallissa asiakkaat ovat yllapidollisessa vastuussa mm. sovelluksista, ohjelmis-
toista, kayttojarjestelmistd, middlewaresta ja sovellusten datasta. Pilvipalveluntarjo-
ajan vastuulla on yllapitaa virtualisointikerros, fyysiset palvelimet, fyysiset verkot ja

tallennustila.
PaaS

PaaS malli tarjoaa alustan kehittdjille luoda ja ajaa sovellustaan. Alusta on kaytetta-
vissa internetin kautta. Pilvipalveluntarjoaja huolehtii kdyttdjarjestelmasta ja middle-
waresta sallien kehittdjien keskittya sovelluksen. Asiakkaan vastuulla on itse sovellus

ja sen kayttama data.
Saas

SaaS$ on pilvipalvelun malli, jossa pilvipalvelun tarjoaja toimittaa kolmannen osapuo-
len hallitsemia ohjelmistoja asiakkaan kayttoon julkisen internetin yli. Suuri osa SaaS-
palveluista toimii kdyttdjan selaimessa. SaaS malli ei vaadi asiakkaalta mitaan yllapi-
dollista tyota, vaan palvelu on taysin palveluntarjoajan yllapidettava. SaaS-palvelui-
den huonoja puolia voivat olla esim. kontrollin puute, huono mukautettavuus, ven-

dor lock-in ja puutteelliset ominaisuudet. (Rasa & Watts 2019)

2.2 Infrastruktuuri koodina

Infrastructure as Code (laC) on toimintamalli, jossa IT-infrastruktuuri otetaan kayt-
toon ohjelmallisesti maarittelemallad luotavat resurssit tiedostoihin, jolla laC-tydkalu
tekee API-kutsuja esimerkiksi pilvipalvelualustalle. laC mahdollistaa infrastruktuurin
provisioimisen ja yllapidon ilman manuualisia prosesseja. laC:ta voidaan hyédyntaa
monella IT-alan osa-alueella, mutta se on erityisen hyodyllista pilvipalveluiden ja
laaS-palveluiden kayttéonotossa ja DevOps-toimintamallin tukemisessa. DevOps vaa-
tii ketteria prosesseja ja automaatiota, jonka helposti kdyttoonotettava IT-

infrastruktuuri mahdollistaa. (Merron 2018)

Ympadristojen manuaalinen luominen mahdollistaa useiden pienien, mutta mahdolli-
sesti merkittdvien konfiguraatiovirheiden tapahtumisen. l1aC:n tapauksessa kun tes-
tiymparisto luodaan samasta koodista kuin kehitysymparistd, voidaan olla varmoja,

ettd ymparistot ovat identtisia ja toimivat samalla tavalla.
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Useat avoimen ldhdekoodin laC-tydkalut, kuten Ansible ja Terraform mahdollistavat
infrastruktuurin koodaamisen useille pilvipalvelualuistoille. Pilvipalveluntarjoajat
ovat kehittdneet myos omia suljetun lahdekoodin laC-tydkaluja, jotka ovat alustariip-
puvaisia. Esimerkkeina alustariippuvaisista laC-tyokaluista ovat Azure ARM ja AWS

Cloudformation.

2.3 Konttiorkestrointi

Konttiorkestroinnilla automatisoidaan konttien kayttéonotto, yllapito ja verkkokonfi-
guraatiot. Konttiorkestrointia voidaan kayttaa kaikissa ymparistoissd missa on kay-
tossa kontteja. Konttiorkestrointi helpottaa saman sovelluksen kayttéonottoa useissa
ymparistoissa. Konttien hallitseminen konttiorkestroinnilla tukee DevOps-mallia silld
se on helposti liitettavissa Cl/CD-putkeen (Continuous Integration / Continuous Deli-

very). Konttiorkestroinnilla voidaan automatisoida ja hallita useita tehtavia kuten:

- Konttien kadyttoonotto

- Konttien konfiguraationhallinta

- Resurssien kuten muistin, prosessorin ja tallennustilan allokoiminen
- Konttien replikointi ja skaalaus

- Kuormantasaus ja reititys

- Konttien terveyden monitorointi

Nykyadn on saatavilla monia konttiorkestrointityokaluja kuten Apache Mesos, Docker

Swarm ja Kubernetes.

3 Kaytetyt teknologiat

3.1 Teknologiavalinnat

Toimeksianto oli luoda automatisoidusti pilvipalvelualustalle pystytettava uudelleen-
kaytettava konttiorkestrointijarjestelma. Vertaillaan pilvialusta-, 1aC- ja konttiorkest-
rointiteknologioita, joista valitaan soveltuvimmat toimeksiannon vaatimusten taytta-

miseksi.
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3.1.1 Pilvipalvelualusta

Valtori tarjoaa asiakkailleen kaytettavaksi Amazon Web Services (AWS)- ja Microsoft
Azure -pilvipalvelualustoita. Molemmat alustat tarjoavat konttiorkestrointiin saman-
kaltaisia PaaS-ratkaisuja. AWS tarjoaa Elastic Container Service ja Elastic Kubernetes
Service -konttiorkestrointipalveluita, joiden hallintataso on AWS:n hallitsema ja ylla-
pitama. Azure tarjoaa vastaavina palveluina Azure Kubernetes Serviced (AKS) ja
Openshift Container Platformia. Serverless konttialustoina AWS tarjoaa Fargatea ja

Azure Container Instancea.

Molemmilla AWS:II3 ja Azurella on useita konesaleja EU/ETA-alueella. laC-tyokaluksi
AWS tarjoaa Cloudformationia ja Resource Manageria. Molemmille on my®ds tarjolla

kolmannen osapuolen laC-tydkaluja, kuten Terraform Chef, Ansible ja Puppet.

Taulukko 1. Pilvialustojen vertailu

AWS Azure
Konttiorkestrointi EKS, ECS ,Fargate AKS, ACI, OpenShift
l1aC Cloudformation, kolmannet osapuolet ARM, kolmannet osapuolet
Konesali EU/ETA-alueella Kylla Kylla
Markkinaosuus 45,0% (Public Cloud Market report 2020) 17,9% (Public Cloud Market re-
port 2020)
Julkaistu 2006 2010
Virtuaalikoneen hinta (yleis- t3.large $0.1512/h B2MS $0.156/h (RHEL)
kayttdinen 2CPU, 8GB muistia, (RHEL) (4.10.2020) (4.10.2020)
purskekyvykas) eu-west-1 West Europe

Pilvipalvelualustaksi valikoitui AWS, koska se on pilvipalvelualustoista vanhin ja kay-
tetyin, jolle on eniten saatavilla alustaa tuntevia kehittdjia ja asiantuntijoita. Euroo-

passa AWS-tarjoaa myds hieman halvemmat virtuaalikoneiden tuntihinnat.

3.1.2 Konttiorkestrointi

AWS tarjoaa konttiorkestrointiin ECS- ja EKS-konttiorkestrointijarjestelmia. Kolmas
vaihtoehto on ylldpitda omaa konttiorkestrointijarjestelman hallintatasoa virtuaaliko-

neissa.



17

ECS- ja EKS-palvelut tarjoavat AWS:n ylldpitaman korkeasti saatavilla olevan hallinta-
tason. Jos haluttaisiin yllapitaa Kubernetes-hallintatasoa itse, tulisi virtuaalikoneille
asentaa hallintatason komponentit itse. Myos hallintatason virtuaalikoneiden kaytto-
jarjestelmapaivitykset ja Kubernetes-komponenttien versiopaivitykset olisivat kaytta-
jan yllapitovastuulla. AWS-tarjoaa valmiit virtuaalikonekuvat EKS- ja ECS-palvelun
tyolaisnoodeille, joissa kontteja ajetaan. Kayttdjat ovat silti vastuussa siita, etta kay-
tossa on ajantasaiset virtuaalikonekuvat. Itse yllapidetyssa klusterissa virtuaaliko-
neille tulee asentaa tyoldisnoodien vaatimat komponentit itse ja huolehtia kayttojar-
jestelman ja ohjelmistojen ajantasaisuudesta. ECS:n hallintaso on ilmainen, kun taas
EKS:n hallintataso maksaa 0.10S tunnilta. Itse ylldpidetyn Kubernetes-klusterin hallin-

tataso maksaa virtuaalikoneiden tuntihinnan ja yllapitotyot.

EKS:n ja itse ylla pidetyn Kubernetesin kdyttodnotetut sovellukset ovat siirrettavissa
muilla pilvipalvelualustoilla tai konesaleissa toimiviin Kubernetes-klustereihin. ECS on
AWS:lle spesifi palvelu ja ndin ollen sen paalle kdyttoonotetut sovellukset toimivat
suoraan vain AWS:ssa. ECS on helpoin kayttéonotettava vaihtoehdoista, koska se si-
saltaa valmiina useita integraatiota AWS-palveluihin, joita muissa ratkaisuissa joudu-
taan ottamaan ja konfiguroimaan erikseen kayttoon. Kubernetes vaihtoehdoissa on
mahdollista isoloida erillisia ymparistdja klusterin sisalla eri nimiavaruuksiin, mika
ECS:ssa ei ole mahdolista. Taulukossa 2 on vertailtu konttiorkestrointijarjestelmien

ominaisuuksia.

Taulukko 2. Konttiorkestrointijarjestelmien vertailu

ECS EKS Itse ylldpidetty Kubernetes
AWS:n ylldpitama Kylla Kylla
hallintataso
Valmiit virtuaaliko- | Kylla Kylla
nekuvat ty6ldis-
noodeille
Sisddnrakennettu Kylla Kylla
monitorointi
Hallintatason hin- llmainen
noittelu
Tuetut alustat Alustariippumaton Alustariippumaton
Integraatiot muihin | Valmiit Lokien siirto, kuor- Ei, mutta otettavissa kayt- Ei, mutta otettavissa kayt-
AWS palveluihin mantasaajien hallinta, Do- t66n AWS:n ja avoimen lah- t66n AWS:n ja avoimen lah-
main nimien hallinta dekoodin konteilla dekoodin konteilla

Nimiavaruudet Kylla Kylla
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Kontteja / virtuaa- 750 Podia (jotka voivat sisal- 750 Podia (jotka voivat si-
likone tda useita kontteja) saltaa useita kontteja)

Itse yllapidetty ja asennettu Kubernetes-klusterin hallintataso ei valikoitunut ratka-

suksi, koska hallintatason vaatimat virtuaalikoneet ja niiden yllapidon aiheuttamat
kustannukset ja tydmaara ovat paljon suurempia muihin vaihtoehtoihin nahden. Li-
saksi klusterin hallintason konfigurointi ja sen paivittdminen monimutkaistaa kluste-
rin pystytyksen automatisointia. ECS:n etu on sen ilmainen hallintataso, mutta EKS:n
72 dollarin kuukausihinta on pieni kun otetaan huomioon miten suuria kuluja kluste-
rissa ajettavat sovellukset aiheuttavat. ECS on helpompi pystyttaa ja operoida yksin-
kertaisuutensa ja integraatioidensa ansiosta. EKS on kuitenkin monikayttéisempi ja
sen kanssa ei tormata rajoituksiin yhta helposti sovellusten kasvaessa ja monimut-
kaistuessa. Kdyttoon voidaan ottaa avoimen ldhdekoodin tai kaupallisia Kuberne-
tesille spesifeja kontrollereita tai tyokaluja, jotka eivat ole ECS:n kanssa yhteensopi-
via. Lisdksi Kubernetes on alustariippumaton avoimen ldhdekoodin ratkaisu, jonka
paalla voidaan ajaa sovelluksia muilla pilvipalvelualustoilla ja perinteisissa kone-

saleissa. Konttiorkestrointialustaksi valikoitui EKS.

3.1.3 Infrastructure as a Code -tydkalu

Toimeksiannon vaatimusten mukaisesti infrastruktuuri luodaan pilvipalveluun koo-
dina, joten vertaillaan Infrastructure as a Code -tydkaluja, jotta valitaan parhaiten kri-

teerit tayttava tyokalu.

Vaihtoehtoina on AWS:n Cloudformation ja avoimen ldhdekoodin vaihtoehdot Terra-
form ja Ansible. Kaikki vaihtoehdot luovat infrastruktuuria idempotentisti, joten vain
lisatyt muutokset infrastruktuurikoodiin suoritetaan. Cloudformation on AWS:n infra-
struktuuriin integroitu palvelu, jolle infrastruktuurikoodi annetaan YAML- tai JSON-
muodossa. Ansible ja Terraform vaativat ohjelman asennusta tydasemalle tai CI-
jarjestelmaan. Ansiblen infrastruktuurikoodi on YAML- tai Jinja2-muotoista, kun taas
Terraform kdyttdaa omaa HCL-kieltadn. Terraformiin ja Ansibleen on saatavilla useita
lisdosia ja moduuleja, joilla voidaan luoda Infrastruktuuria muille pilvialustoille, hal-
lita virtuaalikoneiden konfiguraatiota kuten Kubernetes-resursseja. Ansible on pro-

seduraalinen tyokalu, jolle maaritelladn askeleet milla saavutetaan haluttu tila.
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Cloudformation ja Terraform ovat deklaratiivisia tyokaluja, jolle maaritelldan jokin

haluttu tila ja tyokalu itse keksii tavan toteuttaa se.

Taulukko 3. laC-tyokalujen vertailu

Ansible Cloudformation Terraform
Alustat Alustariippumaton AWS Alustariippumaton
Mist3 ajetaan Tybasema / Cl Integroitu AWS:n Tybéasema / Cl
Indempotenttius Indempotentti Indempotentti Indempotentti
Konfiguraatiokieli YAML/Jinja2 YAML/JSON HCL
Deklaratiivinen / Proseduraalinen Proseduraalinen Deklaratiivinen Deklaratiivinen
Moduulit, Pluginit , providerit Useita Ei Useita

Ansible ei valikoitunut laC-tyokaluksi, koska proseduraalisella koodilla ei voi taysin
kuvata infrastruktuurin tilaa. Proseduraalisessa koodissa askelten jarjestykselld on
merkitystd ja koodi saattaa kasvaa monimutkaiseksi ajan kuluessa. Myos proseduraa-
lisen koodin uudelleenkaytetdvyys on rajoitettua, koska infrastruktuurin tila vaihtelee

jatkuvasti eivatka vanhat stepit enda pade infrastruktuurin uuteen tilaan.

Cloudformationin ja Terraformin valilla laC-tyokaluksi valikoitui Terraform. Terra-
formin etuina ovat useat lisdosat, moduulit ja mahdollisuus ajaa esimerkiksi shell-
skripteja infrastruktuurikoodin yhteydessd. Lisaksi Terraform-koodi on uudelleen-
kdytettavampaa, koska se mahdollistaa moduulien luomisen suuremmista resurssiko-

konaisuuksista, mika ei ole mahdollista Cloudformationissa.

3.2 Amazon Web Services

Amazon Web Services eli AWS on Amazonin vuonna 2006 perustama pilvipalvelu-
alusta, joka tarjoaa asiakkailleen kdayton mukaan laskutettavaa pilvikapasiteettia.
AWS on pilvipalvelualustojen markkinajohtaja ja sen suurimmat kilpailijat ovat Micro-
soft Azure ja Google Cloud Platform. AWS:ssa on kaytettavissa yli 160 laaS-, Saas- ja
PaaS-palvelua sisdltaen palvelimet, tietokannat, verkot, kehitystydkalut ja Internet of

Things -tyokalut.
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3.2.1 AWS:n globaali infrastruktuuri

Suurin osa AWS:n palveluista on sidottu johonkin maantieteelliseen alueeseen.
AWS:n palveluja ylldpidetdan useissa eri regionissa maailmanlaajuisesti. Regionit ovat
erillisia maantieteellisid alueita, jotka muodostuvat useista eristetyista vyohykkeists,
joita kutsutaan saatavuusvyohykkeiksi (engl. Availability Zone). Jokainen region on
taysin eristetty muista regioneista, jolloin AWS:n infrastruktuuri on vikasietoinen ja
stabiili. Saatavuusvyohykkeet ovat yhden tai useamman konesalin eristetty koko-
naisuus, jotka mahdollistavat korkeasti saatavien sovelluksien luomisen yhdelle re-
gionille. Monentamalla resurssit usealle saatavuusvyohykkeelle, voidaan varmistaa
palveluiden saatavuus yhden saatavuusvyohykkeen hairidityessa. (Using regions and

availability zones, N.d)

AWS:ll3 on 18 regionia ympari maailmaa, joista viisi Euroopassa. Suomea lahin region
sijaitsee Tukholmassa ja muut Euroopan regionit sijaitsevat Frankfurtissa, Dublinissa,
Lontoossa ja Pariisissa. Kaikilla regioneilla ei ole saatavilla samoja palveluja ja Euroo-
pan regioneista ensimmaisena uudet ominaisuudet saa EU-West-1 (Irlanti), koska se

on Euroopan regioneista ensimmainen. (Using regions and availability zones, N.d)

3.2.2 Amazon Elastic Compute Cloud

Amazon Elastic Compute Cloud eli EC2 on AWS:n palvelu, joka tarjoaa skaalautuvaa
virtuaalikonekapasiteettia. Virtuaalikoneista eli instansseista laskutetaan kayton mu-
kaan, joten etukateishankintoja ei tarvitse tehda. Instanssi luodaan Amazon Machine
Imagesta (AMI), joka sisaltaa kayttojarjestelman ja mahdolliset lisdohjelmistot. In-
stanssien koot ja ominaisuudet vaihtelevat instanssityypin mukaan. Instanssityyppeja
on saatavilla kymmenilla erilaisilla prosessori-, muisti-, tallennustila- ja verkkokonfi-
guraatioilla. Hallintayhteydet instansseihin toteutetaan SSH-yhteydell3, jolloin AWS
sailoo julkisen avaimen ja kayttaja privaatin avaimen. EC2-instanssien tallennustilana
voidaan kayttaa valiaikaisia Instance Store -voluumeja, jotka sdilovat dataa vain in-
stanssin ollessa kaynnissa, tai persistentteja Elastic Block Store (EBS) -voluumeja.
EC2-instansseihin on liitettyna Security Group, johon voi luoda palomuurisdaantdja IP-
osoitteiden, porttien ja protokollien perusteella. EC2-resurssit, kuten EC2—instanssit
ja EBS—voluumit voidaan sijoittaa useille saatavuusvyohykkeille ja regioneille saata-

vuuden varmistamiseksi. (EC2 User Guide, N.d)
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3.2.3 Amazon Virtual Private Cloud

Amazon Virtual Private Cloud (VPC) on virtuaaliverkko, joka toimii EC2 resurssien
verkkoalustana. VPC muistuttaa perinteista konesaliverkkoa, mutta hyodyntaa

AWS:n skaalautuvaa infrastruktuuria.

VPC:hen maaritelldaan yksityinen IP-osoiteavaruus, joka voidaan lohkoa useiksi aliver-
koiksi. VPC tukee myos IPv6-osoiteavaruuksia. Aliverkkoja voidaan reitittda Internet
Gatewayn kautta julkiseen internettiin, jolloin resurssit saavat julkisen IP-osoitteen.
Aliverkkoja voidaan reitittda internettiin myos NAT Gatewayn (Network Address
Translation) kautta, jolloin resurssit eivat ole saavutettavissa internetista. VPC:n sisai-
set aliverkot voidaan sijoittaa eri saatavuusvydhykkeille. VPC:ita voidaan yhdistaa rei-
tittamalla toimimaan yhtendisena verkkona. VPC:t voidaan reitittdaa yhteen kaytta-
malla VPN-ratkaisua tai AWS Transit Gatewayta. Myds oman konesalin verkon reitit-
taminen VPC:hen on mahdollista useilla AWS:n tarjoamilla ratkaisuilla. (VPC User

Guide, N.d)

3.2.4 AWS Elastic Load Balancing

Elastic Load Balancing jakaa tulevaa sovellus tai verkkoliikennettad useiden kohteiden
kuten EC2 Instanssien, konttien ja IP-osoitteiden vélilld. Kuormantasaajat voidaan
laittaa tasaamaan kuormaa eri saatavuusvyohykkeilld olevien resurssien kesken, jol-

loin parannetaan sovelluksen saatavuutta.

Application Load Balancer (ALB) toimii asiakkaiden yhteyspisteena. ALB reitittaa lii-
kennetta sovelluskerroksella (HTTP/HTTPS). Listener kuuntelee asiakkailta tulevia
pyyntdja kayttaen konfiguroituja protokollia ja portteja. Listenerille maaritetyt sdan-
ndt maadrittavat miten pyynnot reititetdaan kohteille. Target Groupit reitittavat pyyn-
toja kohderesursseille kuten EC2—instansseille perustuen konfiguroituun porttin ja
protokollaan. Target Groupeille voidaan konfiguroida health checkit, jotka monitoroi-
vat rekisteroityjen kohteiden saatavuutta, jolloin ALB ohjaa pyynt6ja vain terveille

kohteille. (Application Load Balancing User Guide N.d)
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Network Load Balancer kdyttda ALB:n tapaan listenereja ja target grouppeja, mutta
se reitittaa liikennetta OSI-mallin siirtokerroksella. TCP- ja UDP-liikenteelle NLB valit-
see kohteen perustuen ldhde IP-osoitteeseen, |ldhdeporttiin ja kohde IP-osoitteeseen

ja kohdeporttiin. (Network Load Balancing User Guide, N.d)

3.2.5 AWS Autoscaling

AWS EC2-instanssit skaalataan autoskaalausryhmilla (engl. Auto Scaling Group). Au-
toskaalausryhma on ryhma EC2—instansseja, joita kohdellaan loogisena ryhmana au-
tomaattisen skaalauksen ja sen hallinnan tarkoituksiin. Autoskaalausryhman koko
riippuu konfiguraatioon maaritetysta ihannemaarasta. Autoskaalausryhmassa on
aluksi ihannemaaran verran EC2—instansseja ja se ldhettda health checkeja instans-
seille. Mikali autoskaalausryhmdssa ei ole ihannemaaran verran terveita instansseja,
niin ASG luo tai tuhoaa uusia instansseja ihannemaaran sailyttamiseksi. Autoskaa-
lausryhmaan voidaan maaritelld kaytantdja, joilla ryhman kokoa pienennetaan tai
suurennetaan ehtojen mukaisiksi. lhannemaaran lisdaksi ryhmalle maaritetaan mi-
nimi- ja maksimiarvo, joiden valilla ryhman suuruuttaa skaalataan. (AWS Autoscaling

Group User Guide, N.d)

Autoskaalausryhmén kokoa voidaan skaalata myos manuaalisesti. Autoskaalausryh-
man skaalaustapahtumat voidaan ajoittaa tietylle ajanhetkelle mika voi hyodyllista
tapauksissa, joissa tiedetdan kuorman kasvavan tiettyina ajanhetkina. Skaalaus voi-
daan toteuttaa my6s perustuen instansseista saataviin metriikoihin. Esimerkiksi jos
instanssien muistinkdytto tai prosessorin kuormitus kasvaa yli tietyn pisteen niin au-
toskaalausryhmaan lisdtaan instansseja. (Scaling the Size of your Auto Scaling Group,

N.d)

3.2.6 AWS Route53

Route 53 on AWS:n korkeasti saatavissa oleva Domain Name System (DNS) -palvelu.
Se on ainoa AWS:n palvelu, jolle on luvattu 100% palvelutaso. Route 53:n kolme paa-
toiminnallisuutta ovat domainien rekisterdinti, DNS —reititys ja health checkit. (Route

53 Developer Guide. N.d)
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Kun verkkotunnus rekisterdidaan Route 53:ssa, Route 53:sta tulee verkkotunnuksen
DNS-palvelu. Route 53 luo Hosted Zonen ja osoittaa Hosted Zonelle nelja nimipalve-
linta (How Domain Registration Works, N.d). DNS-reititys tehddan luomalla tietueita
Hosted Zoneen. Route 53:n tukemat tietuetyypit ovat A, AAAA, CAA, CNAME, MX,
NAPTR, NS, PTR, SOA, SPF, SRV ja TXT (Resource Record Types, N.d.).

Route 53 Health Checkit monitoroivat resurssien kuten verkkopalvelimien terveytta.
Health Check konfiguroidaan monitoroimaan kohteen IP-osoitetta tai verkkotun-
nusta. Health Check kadyttda joko HTTP-, HTTPS- tai TCP-pyyntdja monitoroinnin to-
teuttamiseen. Health Checkille maaritellaan intervalli, jolla kutsuja |ahetetdan ja raja-
arvo montako epdonnistunutta kutsua tarvitaan, ettd palvelua voidaan pitad epater-
veend. Lisaksi Route 53 voidaan liittaa Cloudwatchiin, jolloin halytykset palvelun tilan
muutoksesta voidaan ohjata eteenpain. (Route 53 Health Checks Developer Guide,

N.d.)

3.2.7 AWS CloudWatch

Cloudwatch monitoroi AWS-resursseja ja AWS:ssa toimivia sovelluksia reaaliaikai-
sesti. Cloudwatch kerda ja seuraa metriikoita, joita voidaan mitata resursseista ja so-
velluksista. Cloudwatchissa on mahdollista luoda halytyksia metriikoille, jos ne rikko-

vat maariteltyja raja-arvoja. (CloudWatch User Guide, N.d.)

CloudWatch Logs -palvelulla on mahdollista kerata ja monitoroida lokia EC2-
instansseista ja muista AWS:n resursseista. EC2—instansseille voidaan asentaa Cloud-
watch—agentti, jolle voidaan maarittaa lokitiedostot, jotka kerataan Cloudwatchiin.
Lokivirroista on mahdollistaa suodattaa tapahtumia, jolloin lokista pystyy luomaan
omatekoisen Cloudwatch-metriikan. Tama mahdollistaa sovellustason valvonnan to-

teuttamisen Cloudwatchia kayttaen. (Cloudwatch Logs User Guide, N.d.)

3.2.8 AWS Identity and Access Management

AWS ldentity and Access Management on AWS:n identiteetti- ja pddsynhallintapal-
velu. IAM mahdollistaa usean eri kadyttdjan luomisen AWS-tilille. IAM mahdollistaa
roolipohjaisen paasynhallinnan, jolloin kayttadjille voidaan luoda eri ryhmia, joille on
annettu tietynlaiset oikeudet tietynlaisiin resursseihin. AWS:n IAM on mahdollista fe-

deroida kdyttamaan esim. Microsoft Active Directorya. (IAM User Guide, N.d.)
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Kayttajien ja ryhmien lisdksi voidaan luoda IAM—rooleja, joita voidaan lisatd kaytta-
jille, mutta myods AWS-resursseille. Esimerkiksi jollekin EC2-instanssille voidaan liittaa
rooli, joka antaa sille oikeuden kayttaa kontti-imagea Amazonin ECR-

konttirekisterista. (IAM Roles User Guide, N.d.)

3.3 Terraform

Terraform on Hashicorpin kehittama tydkalu infrastruktuurin luomiseen, muuttami-
seen ja versiointiin. Terraformilla voi hallita tunnettujen palvelutarjoajien kuten
AWS:n, Azuren ja Kubernetesin resursseja tai kustomoituja omia infrastruktuurirat-
kaisuja. Terraform luo infrastruktuuria, joka on kuvattu konfiguraatiotiedostoissa.
Terraform generoi suunnitelman luotavista resursseista ja tallentaa infrastruktuurin
tilan. Kun konfiguraatio muuttuu Terraform vertaa konfiguraatiota infrastruktuurin
tilaan ja luo inkrementaalisen suunnitelman tapahtuvista muutoksista. Terraformilla
voi hallita matalan tason infrastruktuurikomponentteja, kuten virtuaalikoneita, tal-
lennustilaa ja verkkokonfiguraatiota, mutta myos korkean tason komponentteja ku-

ten DNS—konfiguraatioita ja SaaS-palveluita. (Introduction to Terraform, N.d.)
3.3.1 Terraformin kdyttaminen AWS:ssa

Terraformilla voi hallita AWS—resursseja provider-lisdosan avulla. Providerit muutta-
vat konfiguraatiotiedostot APl-interaktioksi ja luovat nakyvyyden resursseihin. Terra-
form tarvitsee AWS:n komentorivi-krendentiaalit saadakseen oikeudet hallita infra-
struktuuria AWS-tililla. Kredentiaalit voidaan konfiguroida suoraan providerin konfi-
guraatioon, ymparistomuuttujiin, AWS:n komentorivityokaluun, tai kredentiaalivaras-

toon. (Terraform AWS Provider Documentation, N.d.)

Oletuksena Terraform tallentaa infrastruktuurin tilan tiedostoon paikalliselle ty6ase-
malle. Monen kehittdjan ymparistossa paikalliset tilatiedostot tekevat kehityksesta
vaikeaa, koska kehittdjien pitdaa huolehtia, etta heilla on Terraformia ajaessaan ympa-
riston viimeisin tila ja ettei kukaan muu kayta Terraformia samaan aikaan. Remote
State ominaisuudella Terraform voi tallentaa ympariston tilan AWS:n S3—palveluun.
S3 Remote State tukee tilan lukitusta ja eheyden tarkistusta DynamoDB:n avulla, jol-
loin Terraformin samanaikainen ajaminen ei ole mahdollista. Esimerkki S3 Remote

State konfiguraatiosta on esitetty kuviossa 2.
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Kuvio 2. S3-Bucketilla ja DynamoDB-taululla toteutettavan Remote Staten Terraform-
konfiguraatio

Terraform-konfiguraatiot tehddan Terraformin omalla konfiguraatio kielella tf-paat-
teisiin tiedostoihin. Terraform-kielen paatoiminnallisuus on resurssien kuvaaminen,
ja kielen muut ominaisuudet tekevat konfiguraatiosta joustavampaa ja helppokayt-
toisempaa. Resursseja on mahdollista koota moduuleiksi, jotka luovat suurempia re-
surssikokonaisuuksia. Resurssi luo yhden infrastruktuuriobjektin, kun taas moduulilla
voi luoda kokoelman objekteja ja tarvittavat riippuvuudet niiden vililld, korkeamman
tason jarjestelman luomiseksi. Kuviossa 3 on esitetty esimerkki VPC—moduulin konfi-
guraatiosta, joka luo VPC:n riippuvuuksineen. Kuviossa 4 on esimerkki moduulin kay-
tosta Terraformin konfiguraatiotiedostossa. (Terraform Configuration Language,

N.d.)



bnifoppari/rig-eks/terraform/modules/eks/variables.tf

Kuvio 3. VPC-moduuli, joka luo tarvittavat resurssit VPC:n toimintaa varten

bnilopparilrtg-eksiterrafarm/modules/eks/variables.tf

Kuvio 4. Esimerkki moduulien kayttamisesta Terraform konfiguraatiossa

26
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Terraformin syntaksi koostuu muutamasta elementista. Block type kertoo minkalai-
nen objekti on kyseessa. Block label maarittaa yleensa resurssin tarkemman tyypin
kuten aws_vpc ja resurssin loogisen nimen. Terraform-objekteilla on yleensa argu-

mentteja, joilla maaritelldan arvo jollekin muuttujalle. Esimerkki Terraform-objektista

Kuviossa 5. (Terraform Configuration Language, N.d.)

Kuvio 5. Terraform-objekti elementteineen

Terraform konfiguraatiotiedostot ovat tf-paatteisia tiedostoja, joiden tulee kayttaa
UTF-8-enkoodausta ja niiden suositellaan kayttdavan Unix-tyylisia LF-rivipaatteita. Ter-
raform rakentaa juurimoduulin nykyisen hakemiston konfiguraatiotiedostoista ja
muissa hakemistoissa sijaitseviin moduuleihin voidaan viitata konfiguraatiotiedos-
toissa. Yksinkertaisimmillaan juurimoduuli voi olla vain yksi tf-tiedosto. Esimerkki Ter-

raformin juurimoduulista on esitetty kuviossa 6.

-ivate subnet ids

Kuvio 6. Terraform-juurimoduuli
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Terraform mahdollistaa dynaamisen viittaamisen toisen Terraform-objektin attri-
buutteihin, mika on erityisen hyddyllista, silla resurssien valilla on yleensa riippuvuuk-
sia ja naita arvoja ei valttamatta pystytd kovakoodaamaan. Esimerkki dynaamisesta

viittauksesta kuviossa 7.

Kuvio 7. Dynaaminen viittaus Terraform-objektin attribuuttiin.

Input Variablet ovat muuttujia, joilla voidaan parametrisoida moduulin ominaisuuksia
muuttamatta sen omaa ldhdekoodia. Muuttujalle luodaan oma objekti, jossa kerro-
taan muuttuja tyyppi, esimerkiksi merkkijono, ja tahan muuttujaan voidaan viitata

jonkin argumentin arvossa. Esimerkki muuttujan luomisesta ja siihen viittaamisesta

esitetty kuviossa 8. (Terraform Input Variables Documentation, N.d.)

Kuvio 8. Terraform-muuttuja ja viittaus muuttujaan

Output Valuet ovat arvoja, joita Terraform-moduulit palauttavat. Output Valuet ovat
hyodyllisia, kun lapsimoduuleista halutaan tuoda arvoja muiden lapsimoduulien kayt-
toon. Esimerkiksi VPC—moduulista voidaan tuoda aliverkkojen tunnisteet EKS-
moduulin kayttoon, jotta EKS-moduuli osaa luoda klusterin VPC-moduulissa luoduille
aliverkoihin. Esimerkki Output Valueiden luomisesta ja niiden kaytosta kuviossa 9.

(Terraform Output Values Documentation, N.d.)
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Kuvio 9. Terraform output valuen maaritys siihen viittaaminen

3.3.2 Terraform-komentorivityokalun kaytto

Terraform on asennettavissa bindaripakettina Windows-, Linux- ja OSX-
kayttojarjestelmille. Kun Terraform on asennettu, uusi tydhakemisto alustetaan ter-
raform init -komennolla. Alustaessa luodaan paikallinen tilatiedosto, ellei konfiguraa-
tiossa ole erikseen madritelty esim. Remote Statea. /nit myds asentaa konfiguraati-
ossa maaritellyt provider-lisdosat ja lapsimoduulien |ahdekoodit. Optiolla upgrade
Terraform paivittaa lisdosien versiot ja hakee lapsimoduulien uusimman lahdekoo-
din. Esimerkki terraform init -komennosta esitetty kuviossa 10. (Terraform Command

Reference, N.d.)
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v1t-k8s dbox]$ Vi ec v nt-demo —— terraform init
e to unlock /
for ar Jam 5 fa/toni.aholagvaltori.f
Initializing modules.

Initializing the backend...

Initializing provider plugins...

he following provide o not have any version ¢ rai n configuration,
io Lled:.

that may contain breaking
raints to the
h the con aint rings

Kuvio 10. Terraform Init -komennon komentorivituloste

Kun konfiguraatio muuttuu Terraformin tekemia muutoksia voi katselmoida terra-
form plan -komennolla. Muutokset infrastruktuuriin tehdaan terraform apply -ko-
mennolla. Terraformin koodi on deklaratiivista ja mikali konfiguraatiosta poistetaan
objekteja niin Terraform tuhoaa konfiguraatiosta poistuneet resurssit. Koko Terra-
form juurimoduulin infrastruktuurin voi tuhota komennolla terraform destroy. Esi-
merkki terraform apply -komennosta on esitetty kuviossa 11. (Terraform Command

Reference, N.d.)

to_port

# module.eks.module.eks.aws_security_group_rule.workers_ingress_cluster_https[@] will be

on port 443 to re
e communication from clu r control plane
from_port -4
id
protocol
/_group_id

zroup_id

"ingress"

.module.eks.aws_security_group_rule.workers_ingress_self[8] will
oup_rul vorkers_ing elf" {
ription "Allow node to communi th each other."
from_port
id nown after apply)
protocol
rity_group_id ( after apply)

after apply)

# module.eks.module.eks.random_pet.workers_launch_template[@] will be c
"random_pet" rkers_launch_template" {
after apply
after apply
length
arator
}

Plan: 42 to add, 4 to change,

Do you want to perform these actions?
Terraform will perform the o d ibed above.

Enter a value: [

Kuvio 11. Terraform apply -komennon komentorivituloste
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3.4 Docker

Docker-konttiteknologia julkaistiin vuonna 2013 avoimen lahdekoodin Docker Engi-
nend. Kontti on standardoitu ohjelmiston yksikko, joka pakkaa koodin ja sen riippu-
vuudet, jotta sovellukset voivat toimia nopeasti ja luotettavasti ajoymparistdsta riip-
pumatta. Docker Imageen on pakattu kaikki sovelluksen ajoon tarvittavat riippuvuu-
det kuten itse koodi, kayttojarjestelma, tyokalut, kirjastot ja asetukset. Kun Docker
Imageita ajetaan Docker Enginelld, niista tulee Docker-kontteja. Docker Enginea voi
ajaa Linux- ja Windows-ymparistdssa, mutta kontit toimivat niissa taysin samalla ta-
valla. Kontit eristavat sovelluksen ajoymparistdsta ja varmistavat etta sovellus toimii

yhdenmukaisesti jokaisessa ymparistossa. (What is a Container, N.d.)

Konteilla ja virtuaalikoneilla on yhtenevaisyyksia resurssien eristdmisessa ja allokoi-
misessa, mutta ne toimivat eri tavalla, koska kontit virtualisoivat kayttojarjestelmaa
laitteiston sijaan. Useita kontteja voidaan ajaa samalla koneella, ja ne jakavat saman
kernelin muiden konttien kanssa, jokainen ajaen omia eristettyja prosessejaan. Kon-
tit ovat kevyempia virtuaalikoneisiin verrattuna, koska virtuaalikoneet jakavat ainoas-
taan fyysisen laitteiston, mutta jokainen virtuaalikone tarvitsee tayden kayttojarjes-
telman, kun taas kontit jakavat kernelin. Kuva konttien ja virtuaalikoneiden erosta

esitetty kuviossa 12. (Wong 2016)

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

- -

Guest Guest Guest
Operating Operating Operating
System System System
Host Operating System
nfrastructure Infrastructure

Kuvio 12. Konttien ja virtuaalikoneiden isolaatiot (What is a Container, n.d.)
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3.5 Kubernetes

Kubernetes on avoimen lahdekoodin konttiorkestrointialusta, joka mahdollistaa kon-
titettujen sovellusten hallitsemisen ja automaation deklaratiivisen konfiguraation
avulla. Kubernetes oli alun perin Googlen vuonna 2014 aloittama avoimen ldhdekoo-
din projekti, mutta on nykyaan Cloud Native Computing Foundationin (CNCF) yllapi-
tdma. Kubernetes mahdollistaa useita tarkeitd ominaisuuksia konttien hallintaan, ku-
ten konttien ryhmittelyn, service discoveryn, kuormantasauksen, tallennustilan or-
kestraation, automaattiset paivitykset, palautukset, resurssien kayttorajoitukset, it-
sestdan palautuvuuden seka salaisuuksien ja konfiguraation hallinnan. (What is Ku-

bernetes, N.d.)

Kubernetes toimii klusterina. Klusteri on kokoelma palvelimia, joita kutsutaan noo-
deiksi. Noodeilla ajetaan kontteja, joita Kubernetes hallitsee. Klusterilla on vahintaan
yksi isantanoodi ja yksi tyoldisnoodi. Tyoldisnoodeilla ajetaan podeja, jotka ovat yh-
den tai useamman kontin kokonaisuuksia. Isdnta hallitsee ty6ldisnoodeja ja klusterin
podeja. Usealla isdntdnoodilla voidaan saavuttaa korkeampi vikasietoisuus, mutta
vain yksi noodi voi olla aktiivinen isdnta. Kubernetes-klusterin arkkitehtuuri esitetty

kuviossa 13. (Kubernetes Components, N.d.)

@
Worker node
Master node
» kubelet kube-proxy
4 |
N Pod |

docker

Pod L¥

API server B ‘ rrn

controller-manager
(replication, namespace scheduler
serviceaccounts, ...)

Worker node

> kubelet kube-proxy
I
I

| e— |

K Pod Pod [w  dosker
ey rrn

Kuvio 13. Kubernetes-klusterin arkkitehtuuri (Introduction to Kubernetes architec-
ture 2016)
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3.5.1 Isantanoodi

Isantdanoodi komponentteineen, muodostaa klusterin ohjaustason. Komponentit te-
kevat paatoksia koko klusterin tasolla ja reagoivat klusterin tapahtumiin. Iséntéanoo-
din nelja komponenttia ovat apiserver, etcd, scheduler ja controller-manager. (Ku-

bernetes Components, N.d.)

Apiserver on ohjaustason komponentti, joka paljastaa Kubernetes API:n klusterin ul-
kopuolelle. Apiserver toimii ohjaustason kayttéliittymana ja sita komennetaan ku-
bectl-komentorivityokalulla. Scheduler on ohjaustason komponentti, joka tarkkailee
uusia podeja ja jakelee niita tyoldisnoodeille isannoitavaksi. Scheduler tekee valinnat
yksittdisten ja kollektiivisten resurssivaatimusten, laitteisto- tai ohjelmistorajoittei-
den, riippuvuuksien, datan sijainnin ja kuormien valisten hairididen ja maariaikojen
perusteella. Etcd on korkeasti saatavissa oleva avainarvo varasto, johon kaikki data

klusterista tallennetaan. (Kubernetes Components, N.d.)

Controller-manager on yksi bindari, josta ajetaan Kubernetesin kontrollereja erillisind
prosesseinaan. Yksi kontrolleri tarkkailee ainakin yhtd Kubernetesin resurssityyppia.
Kontrollerit vertailevat objektien nykyista tilaa konfiguraatiossa maaritettyyn ihanne-
tilaan ja muuttavat nykyista tilaa [dhemmaksi ihannetilaa. Noodi-kontrolleri tarkkai-
lee tyoldisnoodien terveytta ja ilmoittaa jos noodi vikaantuu. Replikaatio-kontrolleri
huolehtii, etta podista on tietty maara replikoita ajossa. Endpoint-kontrolleri huoleh-
tii, ettd podit ovat saavutettavissa klusterin sisalla muille palveluille. Palvelutili- ja
tunnuskontrollerit luovat oletustunnukset ja APl-avaimet uusille nimiavaruuksille.

(Kubernetes Controllers Overview, N.d. )

3.5.2 Tyoldisnoodi

Tyoldisnoodit ovat Kubernetes-klusterin koneita, joilla kontteja isannoidaan. Tyoldis-
noodit voivat olla fyysisia palvelimia tai virtuaalikoneita. Jokaisella tydldisnoodilla on
ajossa kubelet, kube-proxy ja Docker. Kubelet huolehtii, etta noodilla ajettavat kontit
ovat ajossa podien sisalld. Kubelet tarkistaa, ettd podin konfiguraatiossa maaritellyt
kontit ovat kdynnissa ja terveitd. Kube-proxy on verkko-proxy, joka sdaatelee verk-

kosdantoja noodeilla mahdollistaen yhteydet podeihin klusterin sisa- ja ulkopuolelta.
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Kube-proxy kayttaa kayttojarjestelman paketinsuodatustasoa, kuten Linux-kayttojar-
jestelmien Iptables-palomuuria. Kontteja ajetaan Kubernetesissa yleensa Dockerilla,
mutta Kubernetes tukee myos vaihtoehtoisia konttiteknologioita. (Kubernetes Com-

ponents, N.d. ).

3.5.3 Kubernetes-objektit

Kubernetes-objektit ovat persistentteja itsendisia kokonaisuuksia, joita Kubernetes
kayttaa kuvaamaan klusterin tilaa. Niilla voidaan kuvata mitka kontitetut sovellukset
ovat kaynnissa ja milla podilla, mita resursseja naille aplikaatioille on saatavilla ja mi-
ten sovellukset kayttaytyvat, kuten uudelleenkdynnistymiskaytanteet, paivitykset ja
vikasietoisuus. Objekteja luodaan, muokataan ja tuhotaan Kubernetes API:n kautta.
Kubernetes API:a hallitaan kubectl-komentorivitydkalulla ja objektit luodaan YAML-

muotoisissa tiedostoissa. (Kubernetes Objects, N.d.)

Jokaisella Kubernetesin objektilla on spec- ja status-kentat, jotka hallitsevat objektin
konfiguraatiota. Objektia kuvatessa spec-kenttadan maaritellaan objektin haluttu tila
ja sen ominaisuudet. Status sen sijaan on objektin todellinen tila, jota Kubernetes
paivittdd. Kubernetesin hallintataso aktiivisesti sadtelee objektin todellista tilaa vas-
taamaan spec-kentassa ilmoitettua haluttua tilaa. Esimerkiksi objektin spec-kentassa,
voidaan ilmoittaa podin replikoiden maaraksi 3, jolloin podin vikaantuessa kdynniste-
tadn automaattisesti uusi podi, jolloin haluttu tila sdilytetaan. (Understanding Kuber-

netes Objects, N.d.)

Kubernetes-objekti luodaan maarittamalla objektille spec-kenttd, johon maaritellaan
haluttu tila ja objektin yleiset tiedot. Kubernetes API vastaanottaa objektin tiedot
JSON-muotoisena API-kutsuna. Kubectl-komentorivityokalulla objektit kuvataan
YAML-muodossa, jonka kubectl konvertoi JSON-muotoon Kubernetes APl:a varten.
Objekti kenttineen kuvattu kuviossa 14. Kubernetes-objektit luodaan komennolla ku-
bectl apply ja antamalla komennon argumentiksi konfiguraatiotiedosto. Objektin luo-

minen esitetty kuviossa 15. (Working with Kubernetes Objects, N.d.)
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Kuvio 14. Deployment-objekti

Q toni@localhost:~/opparifrtg-eks/kube

[toni@localhost kube]$ kubectl apply -f nginx-deployment.yaml
deployment.apps/nginx-deployment created

[toni@localhost kube]$ kubectl get pods

NAME STATUS RESTARTS

alb-ingress-controller-858f5b6659-68qg21 Running [¢]
external-dns-56f8dfdéb4-qshvz Running [¢]
nginx-deployment-6dd86d77d-d81lpz Running (¢]
nginx-deployment-6dd86d77d-rhbnl Running [¢]
[toni@localhost kube]l$s I

Kuvio 15. Kuvion 13 Deployment-objektin luominen kubectl apply -komennolla

3.5.4 Pod ja ReplicaSet

Podi on pienin Kubernetesiin luotava objekti. Podi on yhden tai useamman kontin
joukko, jotka jakavat tallennustilan, verkkokonfiguraation ja maaritelman miten kont-
teja ajetaan. Podin kontteja ajetaan jaetussa kontekstissa eli joukossa Linux-nimiava-
ruuksia, CGroupeja ja muita eristysmenetelmia. Podin kontit jakavat IP-osoitteen ja
porttiavaruuden, joten ne l6ytavat toisensa localhostista, kun taas eri podeissa sijait-
sevat kontit kommunikoivat podien IP-osoitteiden avulla. Podit ovat suunniteltu suh-
teellisen lyhytikaisiksi ja tilattomien sovellusten ajamiseen. Podit luodaan uniikilla
tunnisteella jollekin noodille. Podi pysyy samalla noodilla koko sen elinkaaren ajan,
kunnes se poistetaan. Kun podi on poistunut sita ei voida ottaa kdyttoon uudelleen
vaan se korvataan uudella identtiselld podilla ja uudella tunnisteella. (Pod Documen-

tation, N.d.)
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Podien paaasiallinen kdyttotarkoitus on tukea tilattomia samapaikkaisia, yhteisesti
ohjattavia apuohjelmia. Podit ovat suunniteltu lyhytikdisiksi ja ne eivat selviydy noo-
dien hairioista tai resurssien puutteesta. Podeja ei yleensa tule luoda itsendisena
vaan jonkin muun kontrollerin kuten Deploymentin kautta. Kontrollerit mahdollista-
vat sovellukselle mm. vikasietoisuutta klusterin tasolla replikoimalla podeja usealle
noodille. StatefulSet-kontrollerilla voidaan tukea tilallisia podeja. (Pod Documenta-

tion, N.d.)

ReplicaSet ylldpitaa tiettya maarda podin kopioita ja sita kdytetaan usein takaamaan,
ettd tietty maara identtisia podeja on saatavilla. ReplicaSetiin maaritellaan selector,
jolla tunnistetaan podit, yllapidettavien podin replikoiden maara ja replikoitavan po-
din konfiguraatio. ReplicaSeteja kuten podeja ei kannata luoda itsendisena vaan kayt-
taa niiden hallintaan korkeamman tason kontrollereja kuten Deploymentia, joka
mahdollistaa mm. podien deklaratiivisen paivityksen. (Replicaset Documentation,

N.d.)

3.5.5 Deployment

Deploymentilla voidaan toteuttaa deklaratiivisia pdivityksia podeille ja ReplicaSe-
teille. Deploymentissa maaritelldan podin tai ReplicaSetin haluttu tila. Deployment
kontrolleri saatelee todellista tilaa vastaamaan konfiguraatiossa maaritettya haluttua
tilaa. Deploymentilla on mahdollista esim. pdivittda podi tai replicaset kdyttamaan
uutta konttiversiota deklaratiivisesti. Deploymentit mahdollistavat myds palauttami-
sen edelliseen Deploymentin versioon mikali nykyinen ei ole vakaa. Deploymentit ku-
ten muutkin Kubernetes-objektit kuvataan YAML-tiedostossa, joka valitetdan Kuber-

netes APl:lle kubectl-komentorivityokalulla. (Deployment Documentation, N.d.)

Deployment-objektin konfiguraatiossa maaritelladn podit seka niissa ajettavat kontit.
Deployment-konfiguraatiossa voidaan maarittaa podin replikoiden lukumaara ja pai-

vitysstrategiat. Esimerkki Deployment-konfiguraatiosta esitetty kuviossa 16.
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Kuvio 16. Deploymentin konfiguraatio

3.5.6 Storage

Konttien kirjoittamat levytiedostot ovat valiaikaisia, joka aiheuttaa ongelmia joiden-
kin sovellusten ajamisessa. Kubernetes tarjoaa ratkaisuja tallennustilan hallitsemi-
seen podien yli. Podille voidaan maarittaa voluumi podin spec-kentdssa. Voluumi on
pohjimmiltaan vain hakemisto, joka on podin konttien saavutettavissa. Voluumin
tyyppi maarittaa millaisella levylla hakemisto on. Voluumin ja Podin elinkaari on
sama, eli voluumi poistetaan kun podi poistetaan. Kubernetes tukee useita eri voluu-
mityyppeja kuten ISCSI, NFS, AWS EBS ja Azure Disk. Podit voivat olla kiinnitettyna

useisiin eri voluumehin samanaikaisesti. (Volume Documentation, N.d.)

Kubernetes tukee EBS-voluumin kiinnittamista podiin. Kun podi poistetaan, EBS-levyn
sisalto sailyy. EBS-levyt voidaan esipopuloida datalla, joka voidaan antaa podien kay-
tettavaksi. EBS-voluumien kiinnittdmiseen liittyy tiettyja rajoituksia, kuten tyolais-
noodien tulee sijaita samalla saatavuusvyohykkeella EBS-voluumin kanssa. EBS-
voluumiin voi kiinnittaa vain yhden noodin. (Kubernetes Volume Documentation,

N.d.)

Kubernetesin Persistent Volumet tarjoavat APl:n pysyvien voluumien luomiseen. API-
resurssit Persistent Volume (PV) ja Persistent Volume Claim (PVC) abstraktoivat mi-

ten tallennustila tarjotaan ja miten sita kaytetdan. PV on tallennustilaa klusterissa,
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joka provisioidaan itse tai dynaamisesti Storage Classin avulla. PV:t ovat samankaltai-
sia kuin voluumit, mutta niilla on itsendinen elinkaari voluumia kayttavista podeista.
PVC:lIa otetaan podeille tallennustilaa kayttoon PV:std. PVC:ssa kerrotaan tarvittava
tallennustilan maara ja kayttotapa (luku/kirjoitus tai vain luku) Esimerkki PV:n konfi-

guraatiosta esitetty kuviossa 16. (Persistent Volume Documentation, N.d.)

Storage Classit ovat Kubernetes-resursseja, joilla voidaan kuvailla eri tallennustiloja
luokkina. Luokittelu voidaan tehda esim. palvelunlaadun tai varmuuskopiointikdytan-
teiden perusteella. Storage Classilla maaritelladn minka tyyppinen voluumi provisoi-
daan ja miten niiden elinkaaria hallitaan. Esimerkki Storage Classin konfiguraatiosta

esitetty kuviossa 17. (Kubernetes Storage Class Documentation, N.d.)

Kuvio 17. Storage Classin ja Persistent Volumen konfigurointi MySQL-Deploymentin
podien kaytettavaksi
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3.5.7 Service

Servicella paljastetaan podit klusterin sisaiselle liikenteelle. Service on abstraktio,
joka maarittelee loogisen ryhman podeja ja kdytdanteet, miten ne saavutetaan. Ser-
vice objekti kohdistaa liikenteen podille selectorin avulla. Kubernetes antaa Servicelle
IP-osoitteen, jota Servicen proxyt kayttavat. Servicessd maaritetdan portti mista Ser-

vice kuuntelee ja portti mihin liikenne ohjataan podien konteille. Esimerkki Servicen

konfiguraatiosta esitetty kuviossa 18. (Service Documentation, N.d.)

Kuvio 18. Servicen konfiguraatio

3.5.8 Ingress

Ingress on API-objekti, jolla hallinnoidaan klusterin ulkopuolelta tulevaa liikennetta
klusterissa ajettaviin sovelluksiin kuormantasaajaa kayttaen. Ingress ohjaa sisdantule-
van liikenteen kuormantasaajalta Serviceille, jotka ohjaavat liikenteen podeille. Ing-
ress paljastaa HTTP/HTTPS-reitit klusterin sovelluksiin. Reititys maaritellddn saan-
toina Ingress-resurssiin. Ingressiin voidaan konfiguroida ulkoisesti saavutettavissa
olevat verkkotunnukset, kuormantasaajan tyyppi, TLS-varmenne (Transport Layer Se-
curity) ja nimipohjainen virtuaalinen isannointi. Ingress tarvitsee toimiakseen Ingress
Conrollerin, joka yleensa toteutetaan kuormantasaajalla. Esimerkki Ingress-konfigu-

raatiosta esitetty kuviossa 19. (Kubernetes Ingress Documentation, N.d.)
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Kuvio 19. Kubernetes Ingressin konfiguraatio

3.6 AWS Elastic Kubernetes Service

3.6.1 EKS-hallintataso

Amazon Elastic Kubernetes Service (EKS) on AWS:n hallittu palvelu, joka mahdollistaa
Kubernetes-klusterin pystytyksen helposti AWS—pilvipalveluun. EKS sisaltda Kuberne-
tesin hallintatason replikoituna usealle saatavuusvyohykkeelle saatavuuden takaa-
miseksi. EKS:n hallintataso sisaltda valmiiksi provisioidut isantanoodit komponenttei-
neen, joiden yllapitaminen on AWS:n vastuulla. EKS ajaa avoimen lahdekoodin Ku-
bernetes-ohjelmistoa, joten kaikki itse yllapidetyissa klustereissa toimivat sovellukset

ovat yhteensopivia EKS:n kanssa. (EKS User Guide, N.d.)

3.6.2 EKS-tyolaisnoodit

Tyoldisnoodit ovat EC2—instansseja, joihin Amazon tarjoaa valmiita levykuvia provisi-
ointia varten. Toisin kuin isdntdanoodit, tyoldisnoodien yllapito ja pdivittdminen on

kayttdjan vastuulla. AWS julkaisee paivitettyja levykuvia tyoldisnoodeille sdanndéllisin
valiajoin ja noodit tulisi pdivittaa uusiin versioihin sadannollisesti tietoturvapaivitysten

saamiseksi. (EKS Worker Node User Guide, N.d.)

3.6.3 Klusterin sisaiset kontrollerit

AWS ALB Ingress Controller

Kubernetes-klusteri tarvitsee Ingress Controllerin, jotta kontit ovat saavutettavissa
klusterin ulkopuolelta. Koska klusteri on tehty AWS-pilvipalvelualustalle, kdytetaan

AWS ALB Ingress Controlleria. AWS ALB Ingress Controller tarkkailee Kubernetes-
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klusterin Ingress-tapahtumia ja kun se 10ytaa Ingress-resurssin se luo ALB—
kuormantasaajan. Ingress Controller luo TargetGroupit Ingress-resurssissa maaritel-
lyille backendeille, sekd Listenerit Ingress-resurssissa maaritellyille porteille. Ingress
Controller luo my6s kuormantasaajalle reitityssaannot, jotta lilkkenne ohjautuu polkua
vastaavalle Podille. Ingress Controller otetaan kdyttoon Deploymentina. AWS ALB

Ingress Contorollerin toiminta esitetty kuviossa 20.

— 4 , Listener: HTTP ———  Listener: HTTPS ——
) Application Load Balancer . 2 1
H AWS
| resources B
Rule: /* 5 ! Rule: /products Rule: /accounts
TargetGroup: TargetGroup: TargetGroup: ]
ServiceA ServiceB ServiceC :
(mode instance) (mode instance) {mode IF) | 3
i
Y _ v Y _ v | 2 2
NP: A — NP:B | NP: A NP:B | NP A NP:B | '
Kubernetes 71 . T : — |
Cluster : !
FodA FodA PodA :
R PadB PodB PodB 5
. Update status I > R = f ;
AP| Server [ " alb-ingress- l PodC  |e— | PodC i
» controller | !
Watch ch : =
ac. Fanges Node Mode Mode

N { 1 e

NP: NodePort

Kuvio 20. AWS ALB Ingress Controllerin toiminta

External DNS

External DNS luo saavutettaville sovelluksille julkisen Domain-nimen. External DNS
katsoo sovelluksen Ingress-saanndssa maaritellyn domain nimen ja luo CNAME-
tietueen, joka osoittaa maaritellyn verkkotunnuksen Ingress—kuormantasaajan ni-
meen. External DNS otetaan kdytt66n Deploymentina. External DNS:n toiminta esi-

tetty kuviossa 21.
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\

HOSTED ZONE
Route 53 DNS vit-k8s.net

demo.vlt-kBs.net. CNAME ingeress-alb-123123.eu-west-1.elb.amazonaws.com.

Irites CNAME Record that points demo-vit-kBs.net to Ingress-ALB

Ingress ALB
-123123 eu-west-1.elb.amazonaws.com

hecks Ingress ALB:s DNS-name
AL
@ ’

Amazon
EKS

External
DNS

Ingress:

demo.vit-k8s.net /

Checks Hostname in Ingress

Kuvio 21. External DNS:n toiminta

Cloudwatch Agent

Cloudwatch Agent vie podien ja noodien metriikat kuten muistin- ja prosessorikdyton
Cloudwatch-monitorointipalveluun. Yksittdisten noodien ja podien metriikoiden li-
saksi saadaan myo6s koko klusterin laajuista metriikkaa, kuten epaterveiden podien ja
noodien maara. Cloudwatch Agent otetaan kaytt6éon DaemonSeting, jolloin yhta

Cloudwatch Agent -podin replikaa ajetaan jokaisella klusterin noodilla.
Fluent-bit

Fluent-bit on avoimen ldhdekoodin sovellus, joka keraa, prosessoi ja eteenpdin lahet-
taa lokia. Fluent-bit lukee podien stdout- ja stderr-virtoja, joista se keraa logit ja la-
hettda ne eteenpdin Cloudwatch Logs —palveluun. Cloudwatch Logsissa voi proses-
soida lokia, hallita sen elamankaarta ja luoda siihen pohjautuvia valvontoja. Fluent-
bit otetaan kdyttoon DaemonSeting, jolloin yhtd podin replikaa, ajetaan jokaisella

klusterin noodilla. Fluent-bitin toiminta esitetty kuviossa 22.
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Cloudwatch logs

Kuvio 22. Fluent-bitin toiminta Kubernetes noodilla

Cluster Autoscaler

Cluster Autoscaler poistaa ja lisdd noodeja klusteriin podien resurssivaatimusten pe-
rusteella. Cluster Autoscaler lisda autoskaalausryhmaan noodin kun joku podeista
menee pending tilaan, koska sen CPU- tai muistivarauksia ei pystyta tayttamaan. Pen-
ding tilassa olevat podit otetaan kaytt6on uudella noodilla. Noodien lisdysalgoritmi
esitetty kuviossa 23. Cluster Autoscaler poistaa noodeja klusterista, kun podien re-
surssivaraukset alittavat maaritellyn raja-arvon (oletuksena 50% resurssista), lukuun-
ottamatta poikkeustapauksia, jotka estavat noodin poiston (esim. noodille persistoi-

daan tilaa). Cluster Autoscaler otetaan kayttoon Deploymentina. (Tripathy 2019)
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2. Cluster Autoscaler requests node

1. Pods are in a pending state /’

3. New node is provisioned

Node

4. Pods are scheduled on new node

Kuvio 23. Cluster Autoscalerin noodin lisdys -algoritmi (Tripathy 2019)

Metrics Server

Metrics Server kerda metriikkaa podien kubeletien kuormittumisesta ja julkaisee ne
MetricsAPIl:n kautta Apiserverille, joka mahdollistaa Horizontal Pod Autoscalerin
(HPA) ja Vertical Pod Autoscalerin (VPA) kdyton. Metrics Server otetaan kayttoon Ku-
bernetes Deploymentina. Metrics Server mahdollistaa autoskaalauksen vain proses-
sori- ja muistinkdyton perusteella. HPA:n toiminta Metrics Serverin avulla esitetty ku-

viossa 24.

1
ke =0
Horizontal Pod replicas (++ or -} | 1
ot e L | ‘Dapioy E— |
i

Node
Pod

Kubalet
[ Metrics | Node 2
Autoscaler collects L_.S”.Er_./' Matrics Server collects
metrics from Metrics metrics from all nodes | Pod ]
Kubelet

cAdvisor collects metrics
from all containers on a node

Kuvio 24. Metrics Serverin ja HPA:n toiminta Kubernetes-klusterissa (Metrics Server
Github project)
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4 Tekninen toteutus

4.1 Tyokalujen asennus ja konfigurointi

Ohjelmalliseen infrastruktuurin luomiseen vaaditaan AWS:n komentorivitydkalu
AWS-Cli. AWS-Cli vaatii APl-kutsujen lahettamiseen AWS-kayttdjan padsyavaimet,
jotka voidaan konfiguroida suoraan AWS-Clin konfiguraatiotiedostoon. Paa-
syavaimien sdilyttaminen salaamattomana konfiguraatiotiedostossa on kuitenkin
huono idea, joten kaytetdan avoimen ldhdekoodin aws-vaultia, joka kryptaa avaimet
tiedostoon tai salasanamanageriin. AWS-Clin konfiguraatiotiedostoon on konfigu-
roitu profiili kayttajanhallintatilille federation, jossa IAM-kayttaja ja padsyavaimet si-
jaitsevat. Demo-profiili on tilille mihin infrastruktuuri pystytetaan. Demo-tilille ei ole
paasyavaimia, eika kayttajatunnusta vaan federaatiotilin kdyttdjatunnus ottaa IAM-

roolin kayttdonsa talla tililla. AWS-Clin konfiguraatio esitetty kuviossa 25.

Kuvio 25. AWSCli-konfiguraatiotiedosto

Kun aws-vaultille on annettu paadsyavaimet federationiin, voidaan suorittaa AWSCIi-
komentoja tilille demo. Komentoihin tarvitaan “aws-vault exec profiilin-nimi -- ”
etuliite padsyavainten saamiseksi. Esimerkki AWSCli-komennosta aws-vaultin kanssa

esitetty kuviossa 26.

Kuvio 26. AWSCli-komento aws-vaultia kadyttaen
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4.2 Infrastruktuurin luominen

4.2.1 Terraform-tilatiedoston asettaminen S3-tallennuspalveluun

Terraform-konfiguraatio luodaan Github-versionhallintaan. Github-repositorion juu-
reen luodaan terraform niminen hakemisto, johon luodaan kaksi alihakemistoa terra-
form/modules ja terraform/envs. Envs-hakemisto sisaltda ymparistokohtaiset infra-
struktuurikonfiguraatiot ja modules-hakemisto sisaltda yleiskayttoiset moduulit, jotka
voidaan ottaa kdyttdéon useassa ymparistdssa. Hakemistorakenne esitetty kuviossa

27.

q L terraftorm

— envs
L v1t-k8s-sandbox
|

I— state
| main.tf

|

— modules

Kuvio 27. Terraform -koodin hakemistorakenne

Ensimmaisena ymparistolle taytyy luoda Terraform-tilatiedosto S3-palveluun. Ympa-
riston hakemistoon luodaan state-alihakemisto, jonka main.tf-tiedostossa luodaan
Terraform Remote Stateen vaadittava infrastruktuuri. Konfiguraatiossa asetetaan
juurimoduulille AWS-provider, joka mahdollistaa Terraformin tehda API-interaktioita
AWS-tilille. Tiedostossa luodaan myods S3-bucket, johon Terraformin tilatiedosto tal-
lennetaan ja DynamoDB-taulu, joka lukitsee tilatiedoston Terraform-ajon ajaksi, ettei
monta kayttdjaa voi ajaa samaa Terraform-juurimoduulia samanaikaisesti. Remote

State -konfiguraatio esitetty kuviossa 28.



Kuvio 28. Terraform S3 Remote State ja DynamoDB-lukko

Terraform ajetaan state-hakemistosta komennolla terraform apply ja se tarvitsee

> state > "3 maintf

provider "aws" {
region = "su-wast-1"

}

resource
buckst =

_s53_bucket" "terraform_state_bucket" §
vit-k8s-sandbox-state-buckat”

versioning {
enabled = true

lifecycle {
prevent_destroy = trus

L

L

resource "aws_dynamodb_table” “terraform_state lock™

name = "vlt-k8s-sandbox-state-lock”
hash_key = "LockID"

read_capacity = 28

write_capacity = 28

attribute {
name = "LockID"
type = "5"

}

1
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paasyavaimet AWS-tilille, jotka saadaan komennolla “aws-vault exec vit-int-demo —”.

Tilatiedoston luonti esitetty kuviossa 29. S3-bucket ja DynamoDB-taulu esitetty kuvi-

ossa 30.

# aws_s3_bucket.terraform_state_bucket will be created
+ resource "aws_s3_bucket" "terraform_state_bucket" {

}

Plan:

+ acceleration_status (known after apply)

acl “private"
arn (known after apply)
bucket "v1t-k8s-sandbox-state-bucket"

bucket_domain_name
bucket_regional_domain_name
force_destroy
hosted_zone_id

id

region

request_payer
website_domain
website_endpoint

(known after apply)
(known after apply)
false

(known after apply)
(known after apply)
(known after apply)
(known after apply)
(known after apply)
(known after apply)

T T S
L T T T T T

+ versioning {
+ enabled
+ mfa_delete
}

true
false

2 to add, @ to change, @ to destroy.

Do you want to perform these actions?
Terraform will perform the actions described above.
Only 'yes' will be accepted to approve.

Enter a value: yes

aws_s3_bucket.terraform_state_bucket: Creating...
aws_dynamodb_table.terraform_state_lock: Creating...

aws_s3_bucket.terraform_state_bucket: Creation complete after 5s [id=vlt-k8s-sandbox-state-bucket]
aws_dynamodb_table.terraform_state_lock: Creation complete after 9s [id=vlt-k8s-sandbox-state-lock]

Apply

Kuvio 29. Terraform-tuloste S3-bucketin ja DynamoDB-taulun luomisesta

complete! Resources: 2 added, 0 changed, © destroyed
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Kuvio 30. Tilatiedosto ja lukko AWS-kayttoliittymassa

Kun S3-bucket ja DynamoDB-taulu on luotu, voidaan alustaa ympaériston juurimo-
duuli hakemistossa vlt-k8s-sandbox. Providerin lisaksi juurimoduulille konfiguroidaan
S3-bucket tilatiedoston tallentamista varten ja DynamoDB-taulu lukkoa varten. Juuri-
moduulin tilatiedoston konfiguraatio esitetty kuviossa 31. Kun ajetaan komento ter-
raform apply, Terraform ei luo yhtaan resurssia, mutta nahdaan, etta Terraformin ti-
latiedosto on S3-bucketissa ja DynamoDB-tauluun on ilmestynyt lukko. Lukko ja tila-

tiedosto esitetty kuviossa 32.

erraform > envs > vit-k8s-sandbox " main.tf
1 provider "aws" {
2 region = "eu-west-1"
3}
4
5 terraform {
6 backend "s3" {
7 region = "eu-west-1"
8 bucket = "vlt-k8s-sandbox-state-bucket"
9 dynamodb_table = "v1t-k8s-sandbox-state-lock”
10 key = "sandbox.tfstate"
11 }
12 }

Kuvio 31. Terraform-juurimoduulin tilatiedoston konfiguraatio
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@ vit-k8s-sandbox-state-bucket.s3.eu-west-1.amazonaws.com,

{
“"version": 4,
version": "0.12.21",

de33c-9a63-47fc-55b1-23c3bf5aaaca”,
"outputs”: {},
“resources”: []

aws, Services v Resource Groups * /A ValtoriCloudAdmin @ vit-int-demo v

DynamoDB Vvit-k8s-sandbox-state-lock  Close O = n (2]
4
Dashboard
Overview Items Metrics Alarms  Capacity = Indexes  Global Tables  More v

Tables
Backups Create item X OV & O
Reserved capacity

Scan: [Table] vit-k8s-sandbox-state-lock: LockiD A Viewing 1 to 1 items
Preferences

Table] vit-k8s-sandbox-state-lock: LockiD

DAX [Tabie]
Dashboard © Add fiter
Clusters Start search

Subnet groups

LockiD @ -~ Digest

Parameter groups
vit-k8s-sandbox-state-bucket/sandbox tfstate-mdS C4adf6f41f073d06a9440e3cc1647473
Events

Kuvio 32. Tilatiedosto ja lukko AWS-kayttoliittymassa

Nyt kun vlt-k8s-sandbox ympariston tilatiedosto on asetettu S3-buckettiin, voidaan

ruveta luomaan itse infrastruktuuria.

4.2.2 VPC

Ensimmaisend infrastruktuurimoduulina kannattaa luoda virtuaaliverkko VPC. VPC
kannattaa luoda ensin, koska osa muusta infrastruktuurista tarvitsee valmiin VPC:n
toimiakseen. VPC:sta tehdaan korkeasti saatava luomalla kolme julkista ja kolme yksi-
tyista aliverkkoa kolmelle eri saatavuusvydhykkeelle. VPC:hen luodaan Internet Gate-
way, jonka kautta julkiset aliverkot reititetdan internettiin. Julkisissa aliverkoissa ole-
vat resurssit saavat myos julkisen IP-osoitteen, jolloin ne ovat myds saavutettavissa
internetista. Julkisiin aliverkkoihin luodaan NAT Gatewayt, joiden kautta yksityiset ali-
verkot saavat reitin internettiin. Yksityiset aliverkot eivat saa julkista IP-osoitetta ei-
vatka ole saavutettavissa internetista. Kuva VPC:n arkkitehtuurista esitetty kuviossa

33.
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Kuvio 33. VPC:n arkkitehtuuri

NAT Gatewayt tarvitsevat staattiset IP-osoitteet, joita varten tehddan moduuli, joka
luo kolme staattista IP-osoitetta. Moduulit luodaan omiin alihakemistoihin modules-
hakemistoon. Oletuksena AWS resurssien IP-osoite vaihtelee dynaamisesti, mutta
staattinen ja pysyva IP-osoite saadaan asettamalla resurssille Elastic IP. Elastic IP -mo-
duuli luo kolme Elastic IP:ta ja palauttaa niiden tunnisteet output arvona, joihin VPC-

moduulissa voidaan viitata. Elastic IP -moduulin konfiguraatio esitetty kuviossa 34.

variable "env_name” f L 1 output "public_eips” {
description = "Name of the environme, == LI 2 value = [aws_eip.publicl.id, aws_eip.public2.id, aws_eip.public3.id]
default = None w )

b}

resource "aws_eip" “"public1” {

vpc = true
tags = {

9 “Name" = var.env_name

1

13 resource “aws_eip” “public2" {
vpc = true

15 tags = {

“Name" = var.env_name

20 resource “aws_eip" "public3” {
2 vpc = true

22 tags = {

23 “"Name" = var.env_name

Kuvio 34. Elastic IP -moduulin Terraform konfiguraatio
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Moduuli otetaan kayttoon ympariston vlt-k8s-sandbox Terraform-konfiguraatiossa,
viittaamalla moduulin hakemistoon. Moduulin muuttujalle env_name annetaan ar-
voksi ympariston nimi, joka leimataan moduulin luomiin resursseihin. Moduuli lisatty
ympadriston juurimoduuliin kuviossa 35. Elastic IP-osoiteet AWS kayttoliittymassa esi-

tetty kuviossa 36.

—— J

12

13

14 module "elastic_ips" {

15 source = "../../modules/elastic_ips"

env_name = "v1lt-k8s-sandbox"

)

N O

Kuvio 35. Elastic IP -moduulin kdytté6notto ympariston juurimoduulissa

Elastic IP addresses (3)

Q

Name: vlt-k8s-sandbox X‘ l Clear filters

Name v Public IPv4 address ¥ Allocation ID v
vlt-k8s-sandbox 52.16.155.126 eipalloc-07528e5d43b527b0e
vit-k8s-sandbox 52.214.5.66 eipalloc-0956876a817de6351
vlt-k8s-sandbox 52.49.34.56 eipalloc-040f636269c065965

Kuvio 36. Elastic IP:t AWS:n kayttoliittyméassa

Kun moduuli Elastic IP -osoitteille on tehty, voidaan kirjoittaa moduuli itse VPC:lle.
Moduulissa luodaan itse VPC, jolle maaritelldan IP-osoiteavaruus muuttujana.
VPC:hen luodaan Internet Gateway ja asetaan VPC:n (Dynamic Host Configuration
Protocol) DHCP-asetukset. VPC, Internet Gateway ja DHCP-asetusten konfiguraatio

esitetty kuviossa 37.
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g-ek afo T es ¥ main.tf

1 data "aws_region" "current" {}

2

3 data "aws_availability_zones" "available" {}

4

5 resource "aws_vpc" "this" {

6 cidr_block = var.cidr_block

7 enable_dns_hostnames = true

8

9 tags = {

10 "kubernetes.io/cluster/EKS-Cluster” = "shared”
11: "Name" = var.env_name

12 }

13}

14

15 resource "aws_vpc_dhcp_options” "this" {

16 domain_name = "${data.aws_region.current.name}.compute.internal”
18 domain_name_servers = [

19 "AmazonProvidedDNS",
20 ]
21}
22
23 resource "aws_vpc_dhcp_options_association” "this" {
24 vpc_id = aws_vpc.this.id
25 dhcp_options_id = aws_vpc_dhcp_options.this.id
26}
27
28 resource "aws_internet_gateway" "this" {
29 vpc_id = aws_vpc.this.id

30| tags = {

31 "Name" = var.env_name

32 }

Kuvio 37. VPC:n, Internet Gatewayn ja DHCP-asetusten Terraform-konfiguraatio

VPC:hen luodaan kolme julkista aliverkkoa eri saatavuusvydhykkeille. Aliverkoille luo-
daan reititystaulu, jossa maaritellaan reitti internettiin Internet Gatewayn kautta. Jul-
kisiin aliverkkoihin luodaan myos NAT Gatewayt, joiden kautta yksityiset aliverkot
saavat reitin internettiin. Julkisten aliverkkojen konfiguraatio esitetty kuviossa 38.

Yksityisten aliverkkojen konfiguraatio esitetty kuviossa 39.
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34
35
36
37
38
39
40
a1
42
a3
aa|
45
46
a7
48
49
s
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72

resource "aws_subnet" “public" {
count = length(var.public_subnet_cidr_blocks)
vpc_id = aws_vpc.this.id
cidr_block = var.public_subnet_cidr_blocks[count.index]
availability zone = data.aws_availability_zones.available.names[count.index]
map_public_ip_on_launch = true

tags = {
“kubernetes.io/cluster/EKS-Cluster” = "shared"
"kubernetes.io/role/elb" = 1
"Name" = var.env_name
}
}

resource "aws_route_table" “public" {
vpc_id = aws_vpc.this.id

route {
cidr_block = "@.08.8.8/0"
gateway_id = aws_internet_gateway.this.id
}
}

resource “aws_route_table_association” "public" {
count = length(aws_subnet.public)
subnet_id = aws_subnet.public[count.index].id
route_table_id = aws_route_table.public.id

}

resource "aws_nat_gateway" "public"” {
count = length(var.public_subnet_cidr_blocks)
subnet_id = aws_subnet.public[count.index].id
allocation_id = var.eip_ids[count.index]

depends_on = [aws_internet_gateway.this]
tags = {
"Name" = var.env_name
}
}

Kuvio 38. Julkisten aliverkkojen Terraform-konfiguraatio

rtg-eks > terraform > modules > vpc > “§* main.tf

73
74
75
76
77
78
79
80
81
82
83|
84
85
86
87
88

97

resource "aws_subnet" "private" {
count = length(var.private_subnet_cidr_blocks)
vpc_id = aws_vpc.this.id
cidr_block = var.private_subnet_cidr_blocks[count.index]
availability_zone = data.aws_availability_zones.available.names[count.index]

tags = {
"kubernetes.io/cluster/EKS-Cluster” =
"kubernetes.io/role/internal-elb" = 1
“Name" = var.env_name
}
}

"shared"

resource “"aws_route_table" “"private" {
count = length(aws_subnet.private)
vpc_id = aws_vpc.this.id

route {
cidr_block = "@.9.0.0/0"
nat_gateway_id = aws_nat_gateway.public[count.index].id
}
}

resource "aws_route_table_association” "private" {
count = length(aws_route_table.private)
subnet_id = aws_subnet.private[count.index].id
route_table_id = aws_route_table.private[count.index].id

Kuvio 39. Yksityisten aliverkkojen Terraform-konfiguraatio
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VPC-moduuli otetaan kayttéon samalla tavalla ympériston juurimoduulissa, kuin Elas-
tic IP -moduuli. VPC-moduulin luomat NAT Gatewayt tarvitsevat Elastic IP:t kayt-

toons3, joten annetaan moduulille muuttujana Elastic IP -moduulin palauttamat Elas-
tic IP -osoitteiden tunnisteet. VPC-moduulin kdyttéonotto esitetty kuviossa 40. Terra-

form-ajon tulos esitetty kuviossa 41.

eks » terraform » envs » vit-k8s-sandbox > ¥ maintf
module "elastic_ips" {
source = "../../modules/elastic_ips”
env_name = "vlt-k8s-sandbox”

module “wpc® {
source = "../../modules/vpc”
eip_ids = module.elastic_ips.public_eips

env_name = "v1t-k8s-sandbox”

23 }

Kuvio 40. VPC-moduulin kdyttdonotto ympariston juurimoduulissa

mMoOuLE.VPC.aws_Nat_gateway.PubLlC|<): ST1LL Creating... |ZMYs eLapsen)
module.vpc.aws_nat_gateway.public[2]: 5till creating... [2ml@s elapsed]
module.vpc.aws_nat_gateway.public[2]: Creation complete after 2ml@s [id=nat-87123fceb5847969c]
module.vpc.aws_route_table.private[0]: Creating...

module.vpc.aws_route_table.private[2]: Creating...

module.vpc.aws_route_table.private[l]: Creation complete after 2s [id=rtb-Pabcab707b7af28d4]
module.vpc.aws_route_table.private[0]: Creation complete after 2s [id=rth-85de9099af726961c]
module.vpc.aws_route_table.private[2]: Creation complete after 2s [id=rth-8122eebe82b6e38f9]
module.vpc.aws_route_table_association.private[2]: Creating...
module.vpc.aws_route_table_association.private[1]: Creating...
module.vpc.aws_route_table_association.private[e]: Creating...
module.vpc.aws_route_table_association.private[2]: Creation complete after @s [id=rtbassoc-019a310be47f1d663]
module.vpc.aws_route_table_association.private[1]: Creation complete after @s [id=rtbassoc-838d70fb7889808963]

module.vpc.aws_route_table_association.private[8]: Creation complete after @s [id=rtbassoc-8221a6bd154d9d2fb]

1

1
module.vpc.aws_route_table.private[1]: Creating..

]

]

Apply complete! Resources: 23 added, ® changed, ® destroyed.
Releasing state lock. This may take a few moments...

Kuvio 41. VPC-moduulin luonnin aiheuttama Terraform-tuloste

Kun Terraformilla on luotu VPC-moduulin resurssit, tarkistetaan AWS:n kayttoliitty-
masta, etta resurssit varmasti luotiin. NAT Gatewayiden nakyma esitetty kuviossa 42.

Aliverkkojen nakyma esitetty kuviossa 43.

Name - | NAT Gateway |ID + Status - Stat- Elastic IP Address~ Private I[P Address~ Netw- VPC

vit-k8s-sandbox. nat-07123fceb504 available - 52.214.566 192.168.2.197 eni vpc-03983dfe10f3
vit-k8s-sandbox nat-07e26322580 available - 52.49.34.56 192.168.0.235 eni.. vpc-03983dfe10f3.
vit-k8s-sandbox. nat-0c756968b24 available - 5216155126 192.168.1.16 eni vpc-03983dfe10f3

Kuvio 42. NAT Gatewayt AWS:n kayttoliittymassa



search - vit-k8s-sandbox

Name

vit-k8s-sandbox-Private
vit-k8s-sandbox-Privatg®
vit-k8s-sandbox
vit-kBs-sandbox
Vit-k8s-sandbox

vit-kés-sandbox-Private

Subnet ID

subnet-079824757M0972917
subnet-07b7ead5d7 1b78ba2
subnet-0809c44aa50272act
subnet-08278d329251573b%
subnet-0b25995907e8b13ed
subnet-019626f6e5a5b6a48

~  State
available
available
available
available
available

available

VPC = | IPv4 CIDR

vpc-0398... 192.168.4.0/24

vpc-0398...  192.168.3.024

vpc-0398 192.168.1.0/24

192.168.2.0/24
192.168.0.0/24
192.168.5.0/24

Kuvio 43. Aliverkot AWS:n kayttoliittymassa

4.3 EKS

4.3.1 EKS-klusterin arkkitehtuuri

Ava-

IPVE  Availability Zone -

eu-west-1b
eu-west-1a
eu-west-1b
eu-west-1c
eu-west-1a

eu-west-1c

55

Availability Zone ID -
euwl-az1
euwl-az3
euwl-azl
euwl-az2
euwl-az3

euwl-az2

Kun ymparistolle on luotu VPC, voidaan luoda EKS-moduuli. EKS-moduulissa luodaan

EKS-klusteri, joka sisaltda Kubernetes-klusterin ohjaustason eli isantanoodit. Ty6lais-

noodeille tehddan EC2-autoskaalausryhmad, joka levittyy kolmella eri saatavuus-

vybhykkeilla oleviin yksityisiin aliverkkoihin. Klusterin ohjaustaso luodaan julkisiin ali-

verkkoihin. EKS-klusterin arkkitehtuuri esitetty kuviossa 44.

bret

192 024

Availability Zone B

MASTER (Replicated to multiple

SCHEDULER

Controller
Manager

Api Server

Kubelet

Kubelet

NODE-2

kube-
proxy

EC2 AUTOSCALING GROUP

Kubelet

kube-

\

-~

INTERNET

Manages cluster with Kubect!

Kuvio 44. EKS-klusterin arkkitehtuuri

4.3.2 EKS-ohjaustason ja tyoldisnoodien konfiguraatio

EKS-moduuli kirjoitetaan omaan alihakemistoonsa muiden moduulien tapaan. Mo-

duuliin tulee useita komponentteja, joten on selvempaa luoda jokaiselle komponen-

tille oma tiedostonsa. EKS-klusterille luodaan IAM-rooli, jolle kiinnitetdan IAM-
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kdytanteita. Roolille luodaan kaytanne, jossa EKS-klusterin annetaan ottaa rooli kayt-
toonsa. Roolille kiinnitetddan myds AWS:n tekemat valmiit oletuskdytdanteet Ama-
zonEKSClusterPolicy ja AmazonEKSServicePolicy. AmazonEKSClusterPolicy sallii klus-
terin hallita noodien ja kuormantasaajien konfiguraatiota. AmazonEKSServicePolicy
sallii klusterin mm. luoda noodeille verkkorajapintoja ja ldhettda ohjaustason lokit
AWS Cloudwatchiin. Itse EKS-klusterin Terraform-resurssissa maaritellaan klusterille
nimi, aliverkot joihin klusteri luodaan, IAM-rooli ja klusterin versio. Klusteri luodaan
VPC-moduulin luomiin julkisiin aliverkkoihin. IAM-rooliksi annetaan aiemmin samassa
konfiguraatiotiedostossa luotu rooli, jolle on kiinnitetty sopivat kaytanteet. Klusterin
versio on EKS 1.16, joka kayttaa Kubernetes-versiota 1.16. Klusterille luodaan myos
Open ID Connect (OIDC) -provider, joka mahdollistaa IAM-roolien antamisen kluste-

rissa ajettaville konteille. EKS-klusterin Terraform-konfiguraatio esitetty kuviossa 45.

rafe sofules uster > "3 cluster.tf

1 data "aws_iam policy document” "cluster assume_role” {
2 statement {

3 actions = [

4 "sts:fssumsRole”

5 ]

6 principals {

7 type = "Service"

8 identifiers = ["eks.amazonaws.com"]
=]

1@ 1

1| 3

12

13 resource "aws_eks_cluster” "cluster™ {

14 name = var.cluster_nams

15 role_arn = aws_iam_role.cluster_role.arn
16 vpc_config {

subnet_ids = var.cluster_subnets

=
g

depends_on = [
aws_iam role_policy attachment.eks-cluster-policy,

o Do

aws_iam_role_policy_attachment.eks-service-policy,

]

version = var.cluster_version

Wopa

1
i

resource “aws_iam_role" “cluster_role” {
name "eks-cluster-role”
assume_role policy = data.aws_iam_policy_ document.cluster_assume_role.json

~ oo B

1

® O ed

resource "aws_iam role_pelicy attachment” "eks-cluster-policy” {

policy_arn = "arn:aws:iam::aws:policy/AmazonEKSClusterPolicy”

W e

role aws_iam_role.cluster_role.name

=

3

i

resource "aws_iam_role_policy attachment™ "eks-service-policy™ {
"arn:aws:iam::aws:policy/AmazonEKSServicePolicy”

~1a

policy_arn

role

[=<]

aws_iam_role.cluster_role.name

]

B I{; Wl oL b W b Ll R R RN R RN R R
& TN i

resource “"aws_iam openid connect provider” "cluster” {

1
42 client_id list = ["sts.amazonaws.com"]
43 thumbprint_list = [var.eks_oidc_root_ca_thumbprint]
44 url = aws_eks_cluster.cluster.identity.®.oidc.@.issuer
45 1

Kuvio 45. EKS-klusterin hallintatason Terraform-konfiguraatio
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Noodeja varten luodaan NodeGroup-resurssi, joka luo tyolaisnoodeille autoskaalaus-
ryhman. Noodeille luodaan myds IAM-rooli, joka liitetaan NodeGroupiin. Roolille
luodaan kaytanne, joka sallii EC2-instanssien ottaa roolin kdytt6onsa. Roolille liite-
taan tarvittavat oletuskaytanteet. Kaytanteet sallivat noodien muokata omaa IP-
konfiguraatiotaan, luoda verkkorajapintoja podeja varten ja nahda muiden resurssien
verkkokonfiguraatiot. Noodeille liitetyt kdytdnteet sallivat myds metriikkojen ja lo-
kien lahettamisen Cloudwatchiin sekd Docker-imagejen hakemisen ECR-
konttirekisteristd. NodeGroup-resurssissa maaritellaan mihin klusteriin tyéldisnoodit
liitetdan. Rooliksi annetaan aiemmin konfiguraatiossa luotu rooli. Ty6ladisnoodit luo-
daan VPC-moduulin luomiin yksityisiin aliverkkoihin. Noodit on maaritelty olemaan
instanssityypiltaan t3.small, joten yhdelld noodilla on 2 prosessoriydinta ja 2 gigata-
vua muistia. AMI eli Amazon Machine Image on maaritetty olemaan Amazonin tar-
joama virtuaalikonekuva, jolle on konfiguroitu valmiiksi tyoldisnoodin komponentit.
Noodien kayttodjarjestelma on Amazon Linux 2, joka on Amazonin oma Red Hat Li-
nuxiin pohjautuva Linux-jakelu. NodeGroupille on asetettu skaalautuvuuskonfiguraa-
tiossa minimisuuruudeksi 1 noodi. Noodien ihannema&araksi on asetettu 3 ja maksi-

madraksi 6. Tyoldisnoodien konfiguraatio esitetty kuviossa 46.

resource "aws_eks_node_group” "node_group” {

cluster_name = var.cluster_name

node_group _name = "${aws_eks_cluster.cluster.name}-node_group”
node_role_arn = aws_iam_role.node_role.arn

subnet_ids = var.worker_subnets

instance types = var.instance_types

ami type = data.aws_ami.eks worker.image id

disk_size = 28

scaling _config {
desired size =
max_size

1
= W

min_size

}

depends_on = [
aws_iam_role policy attachment.EKSWorkerNodeAttachment,
aws_iam_role policy attachment.EKSCMIAttachment,
aws_iam_role_policy_attachment.ECRReadOnlyAttachment,

]

)

Kuvio 46. Tyo6laisnoodien Terraform-konfiguraatio

Noodien ja klusterin lisdksi klusterille on luotava Kubernetesin ConfigMap-objekti,

jossa AWS-tilin IAM-rooli asetetaan klusterissa masters-ryhmaéan. ConfigMapissa
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myo6s noodien IAM-rooli liitetdan nodes- ja bootstrappers-ryhmiin. Kubernetes re-
surssien luomista varten on konfiguroitava Terraformissa Kubernetes-provider. Provi-
der tarvitsee Kubernetes-klusterin Apiserverin osoitteen, klusterin CA-sertifikaatin ja
tokenin, jolla omaksua kirjoitusoikeudet klusteriin. Arvot edella mainittuihin argu-
mentteihin saadaan viittaamalla EKS-klusterin attribuutteihin. Kubernetes-providerin

konfiguraatio ja aws-auth ConfigMap esitetty kuviossa 47.

rode_rale.arn)

{EC2PrivateDiiShane})

Kuvio 47. Kubernetes-providerin ja aws-auth-config-mapin konfiguraatiot

Lisatdan EKS-moduuli ympariston juurimoduuliin ja asetetaan VPC-moduulin palaut-
tamat aliverkkojen tunnisteet moduuliin muuttujina. EKS-moduulin lisédminen ym-
pariston juurimoduuliin esitetty kuviossa 48. Luodaan EKS-moduulin resurssit komen-

nolla terraform apply. Terraform apply -komennon tuloste esitetty kuviossa 49.

module “vpc" {

source = "../../modules/vpc"
eip_ids = module.elastic_ips.public_eips
env_name = "vlt-k8s-sandbox”

¥

module “sks™ I
source = "../../modules/cluster”
cluster_subnets module.vpc.public_subnet_ids
worker_subnets module.vpc.private_subnet_ids

¥

Kuvio 48. EKS-moduulin kdyttoonotto ympariston juurimoduulissa
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Kuvio 49. EKS-moduulin luomisen aiheuttama Terraform tuloste

Terraformin ajamisen jalkeen tarkistetaan AWS:n kayttoliittymasta, etta klusteri ja
noodit luotiin. Kuviossa 50 on esitetty EKS-klusteri ja NodeGroup konfiguraatioineen

AWS:n kayttoliittymassa.

Cluster configuration i

Kubernetes version 5
1.16 @ Active

Details

API server endpoint

ttps//89SFF34FTF114EBA3ET 75591 60B3CAAC.0r7 eu- https://oidc eks eu-west-1 amazonaws.com anmawsieksiey-west-17 “cluster/EKS-Cluster
west-1.eks.amazonaws.com /id/895FF34FTF114EBA3E7755516083CAAC

tion time Certificate authority (3 e

Sep 15th 2020 at 8:23 PM

Kuvio 50. EKS-klusteri AWS:n kayttoliittymassa

Kun klusteri on luotu, voidaan klusterille ajaa komentoja kubectl-tyokalulla. Kubectl
konfiguroidaan kayttamaan luotua klusteria aws eks update-config -komennolla (kts.

kuvio 51).

Kuvio 51. Kubectl-tyokalun konfigurointi kdyttdmaan luotua klusteria

Varmistetaan ettd saadaan hallintayhteys klusteriin ajamalla komento kubect! clus-

ter-info, joka palauttaa API-serverin ja CoreDNS:n endpointit. Komennolla kubect/ get
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nodes, nahdaan etta klusterissa on kolme noodia valmiina isénn6im&an podeja. Ko-
mennolla kubectl get pods, nahdaan klusterin toiminnan kannalta valttamattomat
oletuspodit kuten KubeProxy ja Core DNS toimintakunnossa. Komennot, joilla varmis-

tetaan klusterin toimivuus esitetty kuviossa 52.

Kuvio 52. Klusterin toimivuuden varmistus

4.3.3 Kontrollerien kayttonotto

EKS-klusterin oletuskonfiguraatioon halutaan seuraavat kontrollerit:

e AWS ALB Ingress Controller
e External DNS

e Cloudwatch Agent

e Fluent-bit

e (Cluster Autoscaler

e Metrics Server

Kaikki yllalistatut kontrollerit otetaan kdyttoon Kubernetes-klusterissa ajettavina
kontteina. YAML-muotoiset Kubernetes-konfiguraatiot on sijoitettu EKS-moduulin

alle omaan hakemistoonsa.

Metrics Server, Cluster Autoscaler, External DNS ja AWS ALB Ingress Controller
otetaan kayttoon Deploymenteina. Fluent-bit ja Cloudwatch Agent otetaan kayttéon
DaemonSetiena, jolla varmistetaan, etta jokaisella noodilla on ajossa yksi podin rep-
lika. Esimerkkina AWS ALB:n Deployment-konfiguraatio esitetty Kuviossa 53. Esi-

merkki Fluent-bitin DaemonSet-konfiguraatiosta esitetty kuviossa 54.



Kuvio 53. ALB Ingress Controllerin Deployment-konfiguraatio

61
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Kuvio 54. Fluent-bitin DaemonSet-konfiguraatio

Kaikille kontrollereille on tehty klusterin sisdiset roolit, jotka ovat liitetty kontrollerei-
den palvelutileihin, joita kukin kontrolleri kayttavat klusterin sisalla. Esimerkking

Fluent-bitin palvelutili ja rooli esitetty kuviossa 55.



63

Kuvio 55. Fluent-bitin ServiceAccount ja ClusterRole

Jokaisen kontrollerin Kubernetes konfiguraatio on sisallytetty EKS-moduulin Terra-
form-konfiguraatioon kayttamalla null resourcea. Null resource ajaa kubectl-komen-
tona kontrollerin konfiguraatiotiedoston Kubernetes klusteriin. Null resourcelle maa-
ritelldan liipaisimet, joiden muuttuessa Terraform paivittaad kontrollerin ajamalla ku-
bectl-komennon uudestaan. Arvot, jotka laukaisevat paivityksen ovat konfiguraatio-
tiedoston sha256-tarkastussumman muuttuminen ja uusi versio kontrollerin kontista.
Null resource konfiguroi kubectl:n kdyttamaan EKS-Klusterin endpointtia Terraform-
resursseista saaduilla attribuuteilla, jotka syotetaan Kubernetesin Config-objektiin
muuttujina. Kontrollerien kayttamat kontti-imaget on maaritelty muuttujina EKS-
moduulin variables.tf tiedostossa (ks kuvio 56). Esimerkkina External DNS:n null re-
source esitetty kuviossa 57. Klusterin endpointin konfiguroiminen Terraform null re-

sourcea varten esitetty kuviossa 58.



Kuvio 56. External DNS:n null resource

64

Kuvio 57. Null resourcejen konfiguroiminen kayttamaan EKS-klusterin endpointtia
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Kuvio 58. Kontrollerien kontti-imaget Terraform-muuttujina

Kontrollerit tarvitsevat vielda AWS IAM—roolin, jotta ne voivat suorittaa tehtavidaan
klusterin ulkopuolella. Cluster Autoscaler tarvitsee oikeuden autoskaalausryhman
ihannekoon muuttamiseen, External DNS nimipalvelutietueiden hallintaan, Ingress
Controller kuormantasaajien hallitsemiseen, Cloudwatch Agent metriikoiden julkaise-
miseen Cloudwatchiin ja Fluent-bit lokivirtojen kirjoittamiseen Cloudwatchiin. Kont-
rollereille luodaan AWS IAM-roolit tarvittavin kdytdnteineen, joihin kontrollereiden
palvelutileille annetaan omaksumisoikeudet. Esimerkkina Cluster Autoscalerin IAM—

roolin konfiguraatio esitetty kuviossa 59.



66

Kuvio 59. Cluster Autoscalerin AWS IAM -rooli

Kontrollereiden Kubernetes- ja Terraform-konfiguraatiot ovat paikallaan ja kontrolle-
rit otetaan kayttoon ajamalla kubect! apply -komento ymparistdon juurimoduulin ha-

kemistossa. Kontrollerien luomisen aiheuttama Terraform—tuloste kuviossa 61.

eation complete after i 430216369262951442]

mudulu.uks.null:resnurcu.clus{er,nut;scnler: Creation complete after 4s [1d=8794007006410616000]
null_resource.kube_fl Creation com ft [1d=6291698000377603167]

reation complete a
_resource.metrics_ e 003062439567847234]
module.eks.aws_iam_role_policy_attachment.flue bit_sa: Creation complete after 2s [id=FluentBitServiceAccount-20200920203327279400000

Kuvio 60. Kontrollerien luomisen aiheuttama Terraform-tuloste

Kun Terraform on luonut resurssit, tarkastetaan klusterista, ettd Podit ovat running-

tilassa. Klusterissa olevat Podit, Deploymentit ja DaemonSetit esitetty kuviossa 62.
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Kuvio 61. Klusterin podit, deploymentit ja daemonsetit

Podien toimivuus tarkastetaan katsomalla kubect/ logs -komennolla podien lokeja.
Ingress Controllerin lokissa huomataan, ettd podi lokittaa tyhjid JSON-objekteja.
Tama johtuu siita, ettei klusterissa ole vield yhtaan Ingressia eika ndin ollen hallitta-
vaa kuormantasaajaa (ks. Kuvio 63). External DNS -podin lokeista huomataan, etta
podi tarkkailee nimipalvelutietueita ja toteaa, ettd ne ovat ajan tasalla, koska hallitta-

via tietueita ei ole (ks. Kuvio 64).

Kuvio 62. ALB Ingress Controllerin loki
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Kuvio 63. External DNS:n loki

Fluent-bitin toimivuus tarkastetaan katsomalla Cloudwatch Logsista ilmestyyko klus-

terin podeista lokivirtoja. Podien lokivirrat Cloudwatch Logsissa esitetty kuviossa 65.

Cloudwatch Agentin toimivuus voidaan tarkastaa katsomalla Cloudwatchista ilmes-

tyyko klusterista metriikkaa Cloudwatchiin. EKS-klusterin podien metriikkaa Cloud-

watchissa esitetty kuviossa 66.

Log streams (100+)

By default, we only load the most recent log streams. Load more

Q

Log stream

dvv.kube.varlog.containers.external-dns-8568cdf44c-c65]jb_kube-system_external-dns-9e2ecba154...

dvv.kube.varlog.containers.external-dns-8568cdf44c-r4t8d_kube-systern_external-dns-893aceadfa4...

dvv.kube.varlog.containers.alb-ingress-controller-79db668675-5871p_kube-system_server-7c1e722f...

dvv.kube.varlog.containers.aws-node-lkr9v_kube-system_aws-node-6856bbfdd6516d9872cd0405a...

dvv.kube.var.log.containers.aws-node-n59d5_kube-system_aws-node-796e35055fde5ac00788e9ca3...

v Last event time

2020-09-17T16:10:55.4422

2020-09-17T16:10:12.931Z

2020-09-17T715:50:47.729Z

2020-09-17T14:42:.07.6912

2020-09-17T14:42:07.682Z2

Kuvio 64. Lokivirrat Cloudwatch Logsin kayttoliittymassa
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Kuvio 65. Klusterin podien metriikat Cloudwatch-valvontanaytolla

Cluster Autoscalerin lokista ndhdaan, etta se tarkkaillee klusterin kuormaa ja on jo

poistanut tarpeettomia noodeja (ks Kuvio 67). Metrics Serverin lokista huomataan,
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ettd se on saatavilla portissa 443, mutta ei ole tuottanut vielda muita lokimerkint6j3,

koska Horizontal Pod Autoscalereita ei ole vield kdytossa (ks. Kuvio 68).

Kuvio 66. Cluster Autoscalerin loki

Kuvio 67. Metrics Serverin loki

4.4 Testaus

4.4.1 Testisovelluksen kayttoonotto

Testataan klusterin ja sen komponenttien toimivuutta, laittamalla klusteriin ajoon
Web-palvelin, joka tulostaa sitd isannoivan noodin IP:n ja podin nimen. Sovellukselle
luodaan TLS-sertifikaatti, joka asennetaan klusterin Ingress-kuormantasaajaan, jonka
kautta klusterissa ajettaviin kontteihin otetaan yhteys. Sovellukselle luodaan verkko-
tunnus testapp.vit-k8s.net, jonka External DNS -kontrolleri laittaa osoittamaan

CNAME-tietueella Ingress-kuormantasaajaan.
Deployment ja Service

Sovellukselle luodaan Deployment, jossa maaritelladn, ettd podista ajetaan kolmea
replikaa ja Elastic Container Registry -konttirekisteriin (ECR) viedyn sovelluskontin
image. Kontit paljastetaan klusterin sisdiselle liikenteelle, luomalla Service, joka ohjaa
Servicen porttiin 80 tulevan liikenteen konttien porttiin 8000. Testisovelluksen Deplo-
ymentin konfiguraatio esitetty kuviossa 68. Testisovelluksen Servicen konfiguraatio

esitetty kuviossa 69.
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Kuvio 68. Testisovelluksen Deployment

Kuvio 69. Testisovelluksen Service

Sovelluksen paljastaminen klusterin ulkopuolelle Ingressilla

Testisovellus paljastetaan klusterin ulkopuolelle Ingressilla, joka luo julkiseen aliverk-
koon kuormantasaajan. Ingress luo kuormantasaajaan listenerin porteille 80 ja 443,
johon se liittad kohteeksi sovellukselle luodun Servicen. Kuormantasaaja reitittaa lii-

kenteen oikealle Servicelle polun ja hostnamen perusteella.
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Ingressin konfiguraatiossa maaritelladn portit, mille kuormantasaaja luo listenerit.
Ingressiin konfiguroidaan myo6s SSL-uudelleenohjaus. Ingressille maaritellaan saan-
tona domain nimi, jonka External DNS -kontrolleri kdy osoittamassa CNAME-
tietueella kuormantasaajaan. Ingress Controller myds asentaa talle domain-nimelle
luodun TLS-sertifikaatin kuormantasaajaan. Sdédnndssa luodaan polku SSL-

uudelleenohajukselle ja toinen polku, joka reitittaa liikenteen testisovellukselle luo-

dun Servicen porttiin 80. Ingress-konfiguraatio esitetty kuviossa 70.

Kuvio 70. Testisovelluksen Ingress

Sovelluksen toiminnan varmistaminen

Kun Ingress, Deployment ja Service ovat otettu kayttoon tarkastetaan, etta klusteriin
luotiin halutut resurssit ja ettd ne ovat toiminnassa. Kuviossa 71 nahdaan ajossa ole-

vat Podit, Service ja Ingress.

Kuvio 71. Testisovelluksen deployment, service ja ingress toiminnassa

Ingress Controllerin lokeista havaitaan, etta se on luonut kuormatasaajan ja konfigu-
roinut sen maaritetyn mukaiseksi. Lokeista nakee my®ds, etta Ingress Controller on
havainnut TLS-sertifikaatin ja asentanut sen kuormantasaajaan. Ingress Controllerin

lokit esitetty kuviossa 72.
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Kuvio 72. Ingress kontrollerin lokitapahtumat

External DNS -kontrollerin lokeista huomataan, ettad se on luonut CNAME-tietueen

osoittamaan kuormantasaajaan. External DNS -kontrollerin loki esitetty kuviossa 73.

Kuvio 73. External DNS -kontrollerin lokitaphtumat

Selaimesta ndahdaan, etta sivusto testapp.vit-k8s.net palvelee kolmelta eri podilta ja

noodilta, ja ettd sillda on Amazonin myontama TLS-varmenne. Sovellus selaimessa ja

TLS-varmenteen tiedot esitetty kuviossa 74.

https://testapp.vit-k8s.net - Google Chrome <2>

General  Details

This certificate has been verified for the fallowing usages.

Kuvio 74. Testisovellus selaimessa ja TLS-varmenteen tiedot

4.4.2 Klusterin skaalautuvuuden testaus

Testataan klusterin skaalautuvuutta generoimalla HTTP-pyyntoja testisovellukselle
Locust-tyokalulla. Klusterin Terraform-konfiguraatiossa klusterin minimikooksi on

maaritetty 3 noodia ja maksimikooksi 6 noodia. Noodit ovat instanssityypiltdan
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t3.small, joissa on 2 virtuaalista prosessoriydintd ja 2 gigatavua muistia. Cluster Au-
toscaler saatelee noodien maaraa kolmen ja kuuden noodin valilla, perustuen kont-
tien resurssivarauksiin. Jos uudelle podille ei ole riittavasti resursseja, se menee odo-
tustilaan ja Cluster Autoscaler luo uuden noodin, jolle podi sijoitetaan. Cluster Autos-
caler poistaa noodin, jos podien resurssivaraukset pystytdan tayttamaan pienem-

malla noodimaaralla.
Horizontal Pod Autoscalerin konfigurointi

Cluster Autoscalerin toiminnan mahdollistamiseksi tarvitaan Horizontal Pod Autosca-
ler, joka kasvattaa tai laskee podien m&araa jos tietty kuormitusaste ylittyy. Testiso-
velluksen Deploymentille luodaan Horizontal Pod Autoscaler, joka skaalaa podien
maaraa kolmen ja viidenkymmenen podin valilld. Konfiguraatiossa on maaritelty ta-
voite CPU-kayttoaste 50%, jossa HPA pyrkii pitamaan podien kayttoasteen keskiar-
von. Jos keskiarvoinen kdyttoaste ylittaa rajan, HPA lisda podeja kunnes kayttoaste
on alle 50%. Jos kayttoaste alittaa rajan, HPA poistaa podeja kunnes kdyttéaste on

50%. Horizontal Pod Autoscalerin konfiguraatio esitetty kuviossa 75.

Kuvio 75. Horizontal Pod Autoscaler testisovellukselle

Kun HPA on otettu kdyttoon, huomataan, ettd podien replikoita on ajossa kolme ja
maksimimaara on viisikymmenta (ks. Kuvio 76). HPA lukee onnistuneesti metrics-ser-
veriltd saadut metriikat ja laskee tarvittavaa podien maaraa. HPA ei vahennd podien

madraa alle kolmen, koska se on maaritetty miniarvoksi HPA:n konfiguraatiossa.
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ahis@archlinux y - exec demo -- Kubectl get hpa
NAME REFERENCE MINPODS  MAXPODS REPLICAS  AGE

testapp Deployment/testap 3 5 3 140m

ahis@archlinux _ exec demo -- Kubectl describe hpa

Name: testapp

Namespace: default

Labels: <none>
Annotations: <none>

CreationTimestamp: Mon, 05 Oct 2020 18:46:58 +0300

Reference: Deployment/testapp
Metrics: ( current / target )

resource cpu on pods (as a percentage of request): 10% (2m) / 50%

Min replicas: 3
Max replicas: 50
Deployment pods: 3 current / 3 desired

Conditions:

Type Status Reason Message

AbleToScale ReadyForNewScale recommended size matches current size

ScalingActive True ValidMetricFound the HPA was able to successfully calculate a replica count from cpu resource utilization
request)

ScalingLimited True TooFewReplicas the desired replica count is less than the minimum replica count
Events: <none>

ahis@archlinux

Kuvio 76. Horizontal Pod Autoscaler toiminnassa

Klusterin kuormittaminen HTTP-pyynnéilla

Klusterille generoidaan kayttdjia Locust-tyokalulla, joka asennetaan tyoasemalle Pyt-
honin Pip-pakettimanagerilla. Python tiedostoon maaritellaan tehtavia, mita kaytta-
jat suorittavat. Tassa tapauksessa tehtava on yksinkertainen HTTP GET -pyynto tes-
tapp.vit-k8s.net hostille. Locust avaa localhostin porttiin 8089 selaimessa toimivan
kayttoliittyman, jossa maaritelldan, kuinka montaa kayttdjaa simuloidaan ja kuinka
monta kayttdjaa testiin lisdtdan sekunnissa. Taulukossa 4 on tilastoitu skaalautuvuus-

testin tulokset.

Taulukko 4. Skaalautuvuustestin tulokset

Kayttajat Lisaa kdyt- | Maks. Maks. Po- Pyyntéa / Epdonnis- Keskiarvo Keskiarvo Maks. vas-
tajia /s Noodit dit s tuneet podin CPU | vastaus- tausaika
pyynnot kuorma aika (ms) (ms)
(%)
100 1 3 5 35 0 50 67 594
100 10 3 5 35 0 50 65 338
100 50 3 5 35 0 50 66 424
300 1 4 15 105 0 50 66 2057
300 10 4 16 105 0 50 65 490
300 50 4 15 105 0 50 65 480
600 1 6 29 210 0 50 67 1075
600 10 6 30 210 0 50 67 946
600 50 6 29 210 0 50 65 1376
1000 50 6 49 350 0 67 65 2156
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Testeja simuloitiin 100:lla, 300:lla, 600:Ila ja 1000:lla kayttajalla. Jokainen testi aloi-
tettiin alkutilanteesta, jossa klusterissa oli kolmella noodilla ajossa kolme podia. Sa-
dalla kayttajalla klusterin noodien maara ei kasvanut ja podien maara kasvoi kol-
mesta viiteen. Jokaisella testauskerralla alussa vastausajat pyyntdihin olivat pidem-
pid, koska autoskaalaus ei ehdi luoda uusia podeja heti kuorman noustessa vaan ja
olemassa olevat podit kuormittuneina palvelevat hitaammin. Kun autoskaalaus luo
lisda podeja, vastausajat pienenevat. Kuviossa 77 esitetyssa Locust -testissa statistiik-
kaa testistd, jossa simuloidaan 100 kayttdjaa ja kayttajia lisatdaan testiin 1 sekunnissa.
Kuvion vastausaikojen kdyrastd ndhdaan, etta vastausajat ovat suuremmat testin al-
kaessa. Keltainen kayra symboloi 95 persentiilin vastausaikaa, josta huomataan, etta
se on ensimmadisen minuutin ajan n. 250 — 300 millisekuntia, jonka jalkeen se laskee
alle 100 millisekuntiin. Vihreasta kdyrasta ndhtava mediaani vastausaika on ensim-
maisen 10 sekunnin jalkeen noin 60 ms. Podien maaran Cloudwatch-metriikka esi-

tetty kuviossa 78.

Q LOCUST Rips:hestapg i ke e STOPPED 54_9 0%

Response Times (ms)

Kuvio 77. Testausmetriikka kun simuloidaan 100 kayttajaa lisdamalla 1 kayttaja se-
kunnissa
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TESTAPP NUMBER OF RUNNING PODS h 3h 12h 1d 3 1w custom{i3m) - | Ling v | Aclions ~ | 2 |~

B

W7 omib @i om0 mie @@ om0 2N n3 @Z m@ B 2X BM BN RS 25 NN 2N B &S @R =5 2N B8 &Y ZN BN

Kuvio 78. Podien skaalausmetriikka Cloudwatchissa 100 kayttajan kuormalla

Kolmensadan kayttajan testeissd noodien maara kasvoi kolmesta neljdan. Podien
maadra kasvoi kolmesta viiteentoista. Virhevastauksia ei tullut missaan testissa. Vas-
tausajat olivat alussa suurempia, mutta laskivat kun autoskaalaus lisési noodeja ja
podeja. Kuvion 79 vastausaika-statistiikasta nahdaan, etta kayttajien lisdysvaiheessa
vastausaikojen 95 persentiili on n. 300-250 millisekunnissa, mutta kun kayttajamaara
tasaantuu ja autoskaalaus lisdd noodin (ks. kuvio 80) ja podeja (ks. Kuvio 81) niin se
laskee alle sataan millisekuntiin.

Charts

Total Requests per Second

Response Times (ms)

= *—J\"/j\‘“‘ﬁ.-"‘hrJ’"'y“-—".——r"’/\.-—‘——.*"“-:-/ et

Number of Users

Kuvio 79. Testausmetriikka 300 kayttajan kuormalla kun testiin lisdtdan 10 kayttajaa
sekunnissa
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TESTAPP NUMBER OF RUNNING PODS th 3h 12h 1d 3d 1w custom{15m) - | Line A i+
Kuvio 80. Podien skaalausmetriikka 300 kayttajan kuormalla
1th 3h 12h 1d 3d 1w custom (15m) ~ Line Acti

Number of Nodes

0301 0302 0302 0308 0303 03

51 0252 0252 0253 0253 0254 025¢ 0255 0255 (0256 0256 0257 0257 0258 0256 0259 0250 0300 0300 0301

Kuvio 81. Noodien skaalausmetriikka 300 kayttajan kuormalla

Kuudensadan kayttdjan testissd noodien maara nousi kolmesta kuuteen (ks. Kuvio
83) ja podien maara kolmesta 29:4an (ks. Kuvio 84). Testien alussa mediaani vastaus-
aika ja 95 persentiilin vastaustaika olivat suuremmat, mutta ne laskivat nopeasti au-

toskaalauksen lisdtessa nodeja ja podeja klusteriin (ks. Kuvio 82).
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Total Requests per Second

Response Times (ms)
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Kuvio 82. Testausmetriikka 600 kayttdjalla kun testiin lisatdan 1 kayttaja sekunnissa

Number of Nodes th 3h 120 1d 3d 1w custom(15m) -+ Line | Adiensr | Z |~

< )
/
55
s —
2

a5

3 = :

1925 225 0238 228 1237 327 423 7A 1230 229 1250 1230 231 2 J2 230 233 233 @23 1236 1235 1235 285 1236 247 47 a8 23 23
8 cluster_ ok _cour

Kuvio 83. Noodien skaalausmetriikka 600 kayttdjan kuormalla

TESTAPP NUMBER OF RUNNING PODS

1h sh 12h 1d 3d 1w custom(1Sm) -+ Lino Actions ~

(6]
o

Kuvio 84.Podien skaalausmetriikka 600 kayttajan kuormalla

78
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4.4.3 Klusterin saatavuuden testaus

Klusterin saatavuutta testataan poistamalla noodeja klusterista. Klusterin virtuaali-
verkko jakautuu kolmelle eri saatavuusvyohykkeelle, joihin klusterin hallintataso ja
Ingress-kuormantasaaja on monennettu. Klusterin noodit jakautuvat tasaisesti kol-
melle eri saatavuusvydhykkeelle. Saatavuusvyohykkeiden hairioitd simuloidaan pois-
tamalla saatavuusvyohykkeella sijaitsevat noodit kuormitetusta klusterista. Noodin
poisto klusterista esitetty kuviossa 85. Taulukossa 5 on esitetty saatavuustestien tu-

lokset.

Taulukko 5. Saatavuustestien tulokset

Kayttajat RPS Noodit Poistetut Virheet Hairién
Noodit kesto (s)

100 35 3 1 60 20

100 35 3 2 270 60

600 210 6 1 1056 45

600 210 6 2 1375 50

600 210 6 4 1901 60

@ successfully terminated i-02c5558765e578647,1-02ec2435b04c6f2be3

Instances (3) into

Q

search: eks-cluster X ‘ ‘ Clear filters

Name A Instance ID Instance state ¥ Instance type ¥ Status check Alarm Status Availability zone ¥

- i-02ec243b04c6f2be3 @ shutting-down t3.small - No alarms + eu-west-1b
= 1-02¢5558765e578647 © shutting-down t3.small = No alarms + eu-west-Tc

i-0e87e5e0b4ag4c61d @ Running t3.small @ 2/2 checks No alarms =+ eu-west-1a

Kuvio 85. Klusterin noodien tuhoaminen

Ensin klusteria kuormitettiin sadan kayttdjan kuormalla, joka generoi HTTP-pyyntéja
noin 35 sekunnissa. Klusterin podit jakautuvat kolmelle noodille. Yhden noodin pois-
taminen aiheuttaa sovellukseen noin 20 sekunnin pituisen hairidn, jonka aikana mak-
simissaan 5% lahetetyista pyynnoista sekunnissa epaonnistuu (ks. Kuvio 86). Kun
klusterista poistetaan kaksi noodia kolmesta, syntyy 60 sekunnin pituinen hairio,
jonka aikana alle puolet sekunnin aikana lahetetyista pyynndista epaonnistuu (ks. ku-

vio 87).



Request Statistics

Method Name # Requests # Fails Average (ms) Min (ms)

GET

5134

Aggregated 5134
Response Time Statistics

Method Name 50%ile (ms) 70%ile (ms)  80%ile (ms)

69

Charts

Total Requests per Second

Response Times (ms)

Kuvio 86. Testausmetriikka kun kayttajia

Average size RPS

(bytes) Failuresis

Max (ms)
10110 63

10110 63

90%ile (ms)  95%ile (ms) 99%ile (ms) 100%ile (ms)

pp.vili-k8s.net

100 ja 1 noodi tuhotaan

80
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Average size
(bytes) itk

GET 5765 270 537 50 0157 66 299 1.4

Method Name # Requests # Fails Average (ms) Min (ms) Max (ms) Failures/s

270 537 50 10157 66 299 1.4

Method Name 50%ile (ms) ®0%ile (ms) 70%ile (ms) 80%ile (ms) 90%ile (ms) 95%ile (ms) 99%ile (ms) 100%ile (ms)
GET 62 54 66 71 b 310 10000 10000
310 10000 10000
Failures Statistics

Occurrences

Charts

Total Requests per Second

Kuvio 87. Testausmetriikka kun kayttajia 100 ja 2 noodia tuhotaan

600:n kayttajan kuormalla klusteri skaalautuu kuuden noodin kokoiseksi. Noodit ja-
kautuvat tasaisesti saatavuusvyohykkeille eu-west-1a, eu-west-1b ja eu-west-1c. Kun
klusterista poistetaan yksi noodi, aiheutuu 45 sekunnin pituinen hairio, jolloin neljas-
osa sovellukselle lahetetyista pyynnoista epaonnistuu (ks. Kuvio 88). Kun klusterista
poistetaan kaksi noodia eli simuloidaan yhden saatavuusvyohykkeen hairiota, aiheu-
tuu 50 sekunnin pituinen hairi6 jolloin, noin kolmasosa pyynndista epdonnistuu (ks.
Kuvio 89). Kun klusterista poistetaan 4 noodia eli simuloidaan kahden saatavuus-
vybhykkeen hairiota, syntyy 60 sekunnin pituinen hairid, jolloin noin 60% sovelluk-

selle |ahetetyista pyynndista epaonnistuu (ks. Kuvio 90).



Failures Statistics

Method Error Occurrences

GET 504 Server Error: Gateway Time-out for url: https:/testapp.vlt-k8s.net/ 1056

Charts

Total Requests per Second

Response Times (ms)

Occurrences

Charts

Total Requests per Second

Response Times (ms)

Kuvio 89. Testausmetriikka kun kayttajia 600 ja 2 noodia tuhotaan

82
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Failures Statistics

Method Occurrences

GET 5¢ 4

Charts

Total Requests per Second

Response Times (ms)

Kuvio 90. Testausmetriikka kun kayttajia 600 ja 4 noodia tuhotaan

5 Pohdinta

Tavoitteena oli toteuttaa Infrastructure as a Code -tydkaluin pystytettava skaa-
lautuva korkean saatavuuden konttiorkestrointijarjestelma pilvipalveluun. Tarkoituk-
sena oli luoda konttiorkestrointijarjestelma infrastruktuurikoodina, joka on helposti
uudelleenkaytettavissd moneen ymparistoon. Tuotoksena syntyi Terraform-tyoka-
lulla koodattuja infrastruktuurimoduuleja, joilla voidaan luoda AWS-pilvipalveluun
EKS-klusteri. Moduulit ovat helposti uudelleenkaytettdvissa viittaamalla Terraformin
juurimoduulissa, moduulien sijaintiin versionhallinnassa ja sy6ttamalla moduuleille
halutut parametrit. Moduuleista voidaan julkaista uusia versioita, jolloin ymparistoon
haluttu moduulin versio voidaan lukita viittauksessa moduulin versionhallintasijain-
tiin.

Infrastruktuurin luominen onnistuu viittaamalla moduuleihin ympariston Terraform-
juurimoduulissa. Kun moduuleihin on viitattu Terraform -konfiguraatiossa, ymparisto
pystytetdan yhdelld terraform apply -komennolla. Infrastruktuurin luomisessa kestaa

noin 20 minuuttia. Virtuaaliverkon luomisessa kestda noin kaksi minuuttia, klusterin

hallintatason luomisessa noin 16 minuuttia ja tyoldisnoodien autoskaalausryhman
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luomisessa noin nelja minuuttia. Klusteriin pystytettavien kontrollerien luomisessa
kestaa noin 20 sekuntia. Sovelluksille saa vaivatta kdayttoon TLS-varmenteen ja julki-

sen verkkotunnuksen klusterin sisdltamien kontrollerien ansiosta.

Itse EKS -konttiorkestrointijarjestelman Kubernetes-hallintataso on helposti kayt-
toonotettavissa, eikd vaadi yllapitotyota. Vaikka AWS tarjoaakin tydldisnoodeille val-
miit virtuaalikonekuvat, vaatii klusterikokonaisuus silti yllapitotoitd. Kun klusterin hal-
lintason Kubernetes-versiota padivitetaan, pitaa klusterin tyoldisnooditkin paivittaa
hallintatasoa vastaavaan versioon. Lisaksi myos klusterin sisdltamia kontrollerien ver-
siota pitda paivittda vastaamaan klusteriversioita. Ty6éldisnoodien ja kontrollerien pai-
vittdminen uusiin versioihin aiheuttamatta hairioita klusterissa ajettaviin sovelluksiin

vaatii manuaalisia tyOvaiheita tai automaatioskriptien luomista.

Klusterin autoskaalaus toimii hyvin ja se skaalaa klusteriin sovellukselle podeja ja
noodeja usealle saatavuusvyohykkeelle. Autoskaalaus yléspain toimii hyvin ja vir-
heettomasti, kun sovelluksen kaytto kasvaa tasaisesti. Jos tiedetaan, etta sovelluksen
kaytto tulee olemaan tietylla ajanhetkelld monikertainen, nykyisen resurssimaaraan
verrattuna, kannattaa klusterin resurssimaaraa skaalata manuaalisesti tai ajastetusti,
koska klusterin autoskaalauksella kestaa tyoldisnoodien kdyttédnotossa. Kuorman
kasvaessa rajusti, sovelluksen vastausajat voivat pidentya ja virhevastaukset lisaan-

tya, silla aikaa kun noodien maaraa lisataan.

Pystytettava klusteri on korkeasti saatavissa ja kaikki klusterin komponentit on mo-
nennettu kolmella eri saatavuusvydhykkeilld sijaitseviin aliverkkoihin. Klusterin oh-
jaustaso, tyoldisnoodit ja Ingress-kuormantasaaja on kaikki monennettu kolmelle eri
saatavuusvyodhykkeelle. Jos saatavuusvyohykkeelld on hairio, epaterveilla tyolaisnoo-
deilla ajossa olevat podit antavat hetkellisesti virhevastauksia, mutta klusteri ohjaa
pyynnot ohjautumaan terveille podeille ja pystyttad uusia noodeja terveille saata-

vuusvyodhykkeille.

Klusterin pystyttamisen automatisoinnin hankalin vaihe oli sisallyttaa kontrollerien
Kubernetes-konfiguraatiot osaksi EKS-moduulia. Aluksi tahan kaytettiin Terraformin
Kubernetes-provideria, mutta provider ei tukenut kaikkia tarvittavia Kubernetesin
objektityyppejd, joten pdadyttiin ajamaan Kubernetes-konfiguraatiot klusteriin Terra-

formiin sisallytettyna skripteinad, jotka ajavat kubectl-komentoja. Skriptilld ajettavien
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Kubernetes-konfiguraatioiden huono puoli on, ettd kontrollerit eivat poistu kluste-
rista, jos komennon sisaltava Terraform-resurssi poistuu. Tdma ei sindnsa ole on-
gelma, koska kontrollereja ei tulisikaan poistaa ja niiden deklaratiivinen paivitys on-
nistuu silti skriptien avulla. Toinen hankaluus Terraform-konfiguraatioissa on Cluster
Autoscalerin ja Terraformissa luodun autoskaalausryhman ristiriita. Kun Cluster Au-
toscaler on paalla, se saatelee autoskaalausryhman ihannekokoa, jolloin Terra-
formissa maaritelty autoskaalausryhman ihannekoko aiheuttaa muutoksen infra-

struktuurissa. Tama muutos voidaan kuitenkin ohittaa Terraform-ajossa.
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