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1 Johdanto

1.1 Tyon tausta

Yhteiskunnan jatkaessa digitalisoitumistaan on informaatioteknologia sulautunut yha
kiinteammin osaksi tyota ja arkea. Digitalisaation edetessa ihmisten normaalissa ar-
jessa, myos rikollisuus on siirtymassa verkkoon. Rikostentorjuntaneuvosto on oikeus-
ministerion yhteydessa toimiva asiantuntija- ja yhteistydelin, jonka mukaan kyberri-
kokset voidaan jakaa karkeasti sen mukaan, ovatko tietoverkot ja -tekniikka rikoksen
kohteena vai kaytetaanko niitd apuna perinteisempien rikosten teossa. Kyberrikosten
maarat ovat viime vuosina kasvaneet huomattavasti, mutta suhdeluvusta kokonaisri-

kollisuuteen ei ole vield olemassa kattavia koottuja tilastotietoja. (Kyberrikokset n.d.)

Kyberrikollisuudesta puhuttaessa tarkka rajanveto perinteisen ja kyberrikollisuuden
valilla on melko haastavaa, koska kyseessa on todella moniulotteinen ilmié. Tdman
vuoksi rajanveto joudutaan usein harkitsemaan jopa tapauskohtaisesti. Samaan aikaan
hyokkaystekniikat ovat kehittyneet, niiden takana olevien rikollistahojen alkaessa eri-
koistua ja jakaa tietoa keskendan. Taman lisaksi ihmiset saattavat mieltda verkossa
tehtavat rikokset eri tavalla kuin fyysisessa maailmassa tapahtuvat. Verkko-identitee-
tin suoma, toisinaan tosin ndenndinen, anonymiteetti ja kiinni jddmisen riskin pieni to-

denndkoisyys vaikuttavat usein yksildiden harkintakykyyn. (Limnéll 2013.)

Jonkinlaista kuvaa kyberrikosten maaran kasvusta on kuitenkin saatavilla, silla tilasto-
keskus julkaisee Rikos- ja pakkokeinotilastoa, josta voidaan tarkastella myo6s poliisin
tietoon tulleita tietoliikenteeseen ja tietojarjestelmiin kohdistuneita rikoksia ja vastaa-
vien rikoksien ratkaistuja tapauksia. Voimakasta kasvua vuoden 2015 jalkeen selittaa
omalta osaltaan vuonna 2015 voimaan tulleet uudet kyberrikosmuodot, kuten identi-

teettivarkaus ja datavahingonteko.
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Kuvio 1. Kyberrikosten kehitys 2010 -2018 aikavalilla (Lahde: Tilastokeskus, rikos- ja
pakkokeinotilasto (11cg -- Tietoon tulleet rikokset ja niiden selvittdminen rikosnimik-
keittdin, 2010-2018)

Kuviossa 1 on nahtavissa kasvu kyberrikosten maarassa vuosien 2010 ja 2018 vélisena
aikana. Samassa taulukossa on myo6s nahtavilla viranomaisen tietoon tulleiden rikos-
ten maara suhteessa ratkaistuihin tapauksiin. Kyseiseen kuvioon on kirjattu muutamia
yleisimpia kyberrikoksia eri vakavuusasteina ja yrityksina, jotka myds ovat nykyaan
rangaistavia tekoja. Tallaisia ovat esimerkiksi datavahingoteko, identiteettivarkaus,
tietolilkenteen hairinta, tietomurto ja tietojarjestelman hairinta. Kuviosta kdy myos
ilmi, etta ratkaistujen rikosten osuus poliisin tietoon tulleista rikoksista on melko pieni,
pois lukien vuonna 2017, jolloin poliisi oli Tilastokeskuksen mukaan selvittanyt tasan
5000 torkeda tietomurtoa. Useimpina vuosina kuitenkin selvitettyjen rikosten osuus
kaikista kyberrikoksista on huomattavan pieni. Kyberrikollisuuden yksi erityispiirre on-
kin nimenomaan, etta rikollisen on huomattavasti fyysista toimintaymparistéa hel-
pompaa piilottaa oma identiteettinsa verkossa ja pyrkia tietoisesti vaikeuttamaan kiin-

nijddmistaadn reaalimaailmassa tapahtuvaan rikollisuuteen verrattuna. (Limnéll 2013.)

Yrityksiin kohdistuneiden kyberrikosten osalta on tarjolla niukasti tilastoja tai tietolah-

teitd. Tama mahdollisesti selittyy sillg, etta tietoon tulleita tapauksia ei haluta ilmoittaa
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viranomaisille tai yrityksen ulkopuolelle ylipaansa, koska sellaiset usein ndhdaan huo-
nona julkisuutena, joka pahimmillaan saattaisi vaikuttaa yrityksen osake- tai markkina-

arvoon. (Nasi 2019.)

Yksi ajankohtainen esimerkki kyberrikosten aiheuttamista ongelmista on lokakuussa
2020 julkisuuteen noussut Psykoterapiakeskus Vastaamon tietomurto vuodelta 2018.
Taman hetkisen tiedon mukaan hyokkaajat onnistuivat padasemaan kasiksi Vastaamon
arkaluontoisia potilastietoja sisaltaviin tiedostoihin ja kopioida ne itselleen. Taman jal-
keen hydkkaaja esitti kiristysviestin yritykselle vaatien suuria rahallisia lunnaita, jotta
varastettuja tietoja ei julkaistaisi. Vastaamo kieltdytyi maksamasta, jonka jalkeen
hyokkaajat julkaisivat osan varastamistaan tiedoista. Tapaus koski kymmeniatuhansia
Vastaamon asiakkaita. Yrityksen ja koko psykoterapia-alan kdrsima mainehaitta ta-
pauksen johdosta oli valtava, puhumattakaan yksityishenkildéiden henkil6kohtaisista

karsimyksista. (Uusimmat tiedot Vastaamon tietomurrosta 2020.)

Koska mahdollisilla tietomurroilla on voimakkaita vaikutuksia yrityksien imagoon, ovat
organisaatiot heranneet tarpeeseen parantaa ja kehittada omia ymparistojaan siten,
ettd tdman kaltaisilta ongelmilta voitaisiin valttya. Yhtena tallaisena keinona toimii na-
kyvyyden parantaminen omissa verkoissa tapahtuviin mahdollisiin tietoturvapoik-
keamiin jo mahdollisimman varhaisessa vaiheessa. Usein ongelmana kuitenkin on, etta
hyokkaykset havaitaan vasta siina vaiheessa, kun tietomurto tai vastaava hydkkays on
jo ohi. Yleisesti ottaen tietoturvan parantaminen tulisi aloittaa kriittisten ja suojatta-
vien tietojen tunnistamisella, jotta tiedetdadan mita tarkkaan ottaen ldhdetdan suojaa-
maan. Hyvana pohjana tietoturvan kehittamiselle toimii ikdan kuin sipulimainen suo-
jautumisen ajatusmalli. Talléin yhden kontrollin pettdessa, sen alla odottaa toinen,
eika suojattava kohde suoraan vaarannu. Tallaisen Idhtotilanteen paalle on hyva alkaa
kehittamaan yrityksen kyberkyvykkyyttda syvemmalla tasolla. Taloudellisen hyddyn pe-
rassa olevat kyberrikolliset menevat usein sinne, minne helpoimmalla paasevat, jolloin
jo perusasioiden kuntoon laittamisella on mahdollista valttya kohteeksi joutumiselta.

(Limnéll 2013.)

Tama opinndytetyo pyrkii omalta osaltaan kehittdmaan organisaatioiden sisdista ky-
vykkyytta kyberhydkkayksien havaitsemiseen mahdollisimman varhaisessa vaiheessa

parantamalla yrityksen sisdistd tilannekuvaa. Sisdverkossa oleva hunajapurkki toimii



havainnoivana kontrollina, jonka tarkoituksena on saada indikaatio hydkkadjan mah-
dollisesta padsysta sisaverkkoon. Ulkoreunalle asennettu hunajapurkki toimii osaltaan
myo6s havainnoivana, mutta niissa voi olla myds ennaltaehkaisevaa toiminnallisuutta.
Tassd mallina voisi toimia: ennaltaehkaisy — havainnointi — reagointi, jossa padpaino-
piste tulisi olla hyokkaajan mahdollisimman aikaisessa estamisessa. Tyon tavoitteena
on tutustua erilaisiin avoimen Iahdekoodin hunajapurkkituotteisiin ja tutkia erilaisia
menetelmia, joilla edella mainittujen tuotteiden kayttoonotto, yllapito ja skaalautumi-
nen laajempaan kayttdon sujuisi mahdollisimman tehokkaasti. Rajaus avoimen ldahde-
koodin hunajapurkkiratkaisuihin tuli toimeksiantajalta, mutta se on myds tietoturva
nakokulmaa ja kustannustehokkuutta tukeva rajaus. Avoimen lahdekoodin tuotteita
kdytettdaessa kayttdja voi halutessaan perehtya tarkemmin tuotteeseen ja varmistua,
ettei tuotteessa ole tarkoituksellisesti jatetty mitaan haitallista koodia. Mikali kaytta-
jalla on tarpeeksi osaamista, voi han arvioida myos erilaisten teknisten toteutuksien
turvallisuutta. Mikali asia koetaan tarpeeksi kriittiseksi ja organisaation sisalta ei I16ydy
tarvittavaa osaamista, voidaan koodikatselmointi myds tarvittaessa ostaa ulkopuoli-
silta tahoilta. Avoimen lahdekoodin tuotteet mahdollistavat lapindakyvan ja yleensa
kustannustehokkaan kadyttoonoton. Tasta syysta tutkimuksen keskittamisesta avoi-
men lahdekoodin ratkaisuihin voi olla hyétya muillekin kuin tyén alkuperaiselle toi-

meksiantajalle.

Tilannetietoisuuden parantamisen tyodkaluksi valikoitui nimenomaan hunajapurkit,
koska ennemmin tai myohemmin kaikki perinteiset tietoturvakeinot, jotka pyrkivat es-
tamaan hyokkaajien paasyn sisaan jarjestelmaan, voivat murtua. Oli kyseessa sitten
ongelmat palomuurissa, IDS:ssa tai henkiloston puutteellisessa koulutuksessa, 1ahto-
kohtaisesti yllapitdjien tulisi aina lahted oletuksesta, etta tarpeeksi paattavaisen ja kat-
tavilla resursseilla varustetun hyokkaadjan onnistuu paasta lapi ulkoisista puolustuk-
sista niin halutessaan ennemmin tai myohemmin. Hyokkadaja saattaa myos tulla sisdan
ymparistoon jotain muuta, kuin verkon kautta. Nykyaan yleisimpina tapoina alkaa olla
sosiaalinen manipulointi ja hyokkaykset tapahtuvat esimerkiksi sahképostin, selaimen
tai siirrettdavien medioiden kautta. Tassa tilanteessa hunajapurkki saattaa toimia ylla-

pitdjille viimeisena halyttimena ympariston murtamisesta.
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1.2 Tutkimusongelma

Tutkimus sijoittuu kyberturvallisuuden kontekstiin ja sen toimeksiantajana toimii Suo-
men Erillisverkot Oy. Tutkimuksen tavoitteena on kerata tietoa hunajapurkkien jaotte-
lusta, kayttotapauksista, seka hunajapurkeista saatavan tiedon hydédyntamisesta orga-
nisaatioiden sisdisen tilannekuvan parantamiseksi. Lisaksi tavoitteena on etsia ja ver-
tailla yrityskayttoéon sopivia avoimen lahdekoodin hunajapurkkituotteita, joiden avulla
voitaisiin parantaa nakyvyytta yrityksen sisaverkoissa mahdollisesti tapahtuviin haital-
lisiin tapahtumiin. Toimeksiantajan puolelta esitettiin tiettyja toiveita tutkittavien
tuotteiden osalta, mutta paapiirteissdaan tutkittavien tuotteiden valinta kohdistuu
avoimen lahdekoodin hunajapurkkituotteisiin, joiden avulla on mahdollista kuvata
mahdollisimman laajasti erityyppisia yrityksista yleisesti 16ytyvid, palveluita ja proses-
seja. Ylla mainittujen toiveiden lisaksi tuotteen kayttéonotto, asennukset ja yllapito
tulisi olla suoraviivaista ja tuotteiden tulisi olla tarvittaessa helposti skaalattavissa

myos laajempaan kayttoon.

Tuotteiden valinnassa tulisi kiinnittda huomiota tuotteiden mahdollisiin tietoturva-
puutteisiin, jotta tutkittavien tuotteiden mahdollisilta vaarinkaytoksilta hyokkaajien
toimesta valtyttaisiin. Tyossa pyritddan myds sivuamaan mahdollisuuksia yhdistaa tut-
kittavien tuotteiden raportointitoiminnallisuuksia, eri organisaatioiden kaytossa ole-
viin taustajarjestelmiin, kuten esimerkiksi tiketointi- ja valvontajarjestelmiin, niilta osin

kuin se on mahdollista.
Tutkimuskysymyksia maarittyi lopulta kolme:

1. Millaisia avoimen lahdekoodin hunajapurkki ratkaisuja on tarjolla?

2. Kuinka yrityksen sisdista tilannekuvaa olisi mahdollista parantaa hunajapurkki tuot-
teita hyodyntamalla?

3. Kuinka mahdollinen kdyttoonottoprosessi voitaisiin toteuttaa skaalautuvasti ja te-

hokkaasti?

1.3 Tutkimusmenetelmat

Opinndytetyo tulee olemaan pdaaasiallisesti kvalitatiivista, eli laadullista tutkimusta.

Laadullisen tutkimuksen tavoitteena on lisdtd ymmarrysta tutkittavasta kohteesta,
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mahdollistaen myos vaihtoehtoiset tulkinnat. Lisdksi laadullisella tutkimuksella voi-
daan antaa asioille merkityksia ja tuottaa mallinnuksia asioista. Koska kyseessa on toi-
meksiantajalta saatu selvitystyd taman hetkisista tarjolla olevista hunajapurkkituot-

teista ja niiden kaytté6notosta, osuu tutkimus soveltavan tutkimuksen kategoriaan.

Ty6 koostuu kahdesta erillisista osioista. Kasitteellinen osuus kdy lapi aiheesta jo ole-
massa olevia tutkimuksia avaten eri kasitteita ja erityyppisten hunajapurkkituotteiden
kayttotarkoituksia ja sijoittelua. Kokeellisessa osuudessa puolestaan arvioidaan eri ke-
hittdjien hunajapurkkituotteiden hyvia ja huonoja puolia suhteessa toimeksiantajaor-
ganisaation tuotteille asettamiin toivomuksiin. Eri tuotteiden vertailussa hyédynne-
taan tutkijan empiirisia havaintoja, jotta tarjolla olevista tuotteista voidaan rajata pie-
nempi otos. Tata otosta lahdetdan vertailemaan ja tutkimaan lisda. Lopulta valitaan
yksi tai useampi tuote, joiden asennusprosessia ja testaamista kaydaan tarkemmin
lapi.

Aineistonkeruu suoritetaan tutustumalla aikaisempiin tutkimuksiin, joita tutkimusalu-
eelta on jo julkaistu, mutta koska kyseinen aihealue paivittyy usein yhteisén havainto-
jen ja tuotteiden kehittajien toimesta, tullaan Iahdemateriaalina kdyttdmaan myos ei
akateemisia lahteitd. Koska kyseessa on soveltava tutkimus, jossa tullaan tutkimaan ja
vertailemaan tarjolla olevia tuotteita, ei aiheesta valttamatta |6ydy sopivaa vertaisar-
vioitua ldhdemateriaalia tai se saattaa olla usein olla jo vanhentunutta tietoa alalla no-
peasti tapahtuvien muutoksien vuoksi. Aineistonkeruussa pyritaan pitamaan kiinni
lahdemateriaalien luotettavuudesta, mutta tutkimuksen lukijan on hyva tiedostaa,
ettd osa tuotteita koskevista [ahdemateriaaleista eivat ole akateemisia tai ainakaan
vertaisarvioituja, vaan ne saattavat pahimmillaan pitda sisallaan tarkoituksellisesti har-

haanjohtavaa tietoa tai julkaisijan oman edun tavoitteluun liittyvia tausta-agendoja.

Tutkimusprosessissa tullaan noudattamaan Baimyrzaevan (2018, 18) julkaisemaa viisi

askelmista prosessia, jotka ovat:

Selvita tutkimuksen rajaus.
Tutustu aikaisemmin julkaistuihin tutkimuksiin aiheesta.
Pohdi tutkimussuunnitelmasi eri tehtdvavaiheet ja kdytettavat menetelmat.

Keraa, analysoi ja tee johtopaatokset tutkimuksestasi.

vk W e

Julkaise tutkimus.
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Aihepiiri on rajattu kasittelem&an hunajapurkkituotteiden kdyttoa organisaation sisa-
verkon tietoturvan parantamiseksi, eika siina kasitelld juurikaan esimerkiksi tutkimuk-
sellisia hunajapurkkituotteita, joita kdaytetdaan useammin esimerkiksi tiedonkeruussa
hyokkaajien toimintamalleista ja uusista mahdollisesti ennen tuntemattomista hyok-
kdaysmenetelmista. Tietyilta osin kyseiset toiminnot saattavat kuitenkin limittya keske-

naan.

Tutkimuksen tuloksena kdydaan lapi kyberhyokkayksen etenemistad ymparistdssa, hu-
najapurkkituotteiden historiaa ja teoriaa, erityyppisia toteutuksia tuotteista, seka eri-
laisia kayttotapauksia tarpeiden ja tuotteiden sijoituksien mukaan. Samalla perehdy-
taan erityyppisten hunajapurkkituotteiden yllapidon tuomiin haasteisiin ja mahdolli-

siin saavutettaviin lisdetuihin toisiin tuotteisiin verrattuna.

2 Tilannetietoisuus ja hyokkdysmenetelmien kuvaaminen

Tilannekuva on reaaliaikainen kuvaus jostain seurattavasta tilanteesta. Se koostuu silla
hetkelld kaikesta saatavilla olevasta aiheeseen liittyvista tiedoista eli tilannetiedoista.
Tilannetietoa voi olla esimerkiksi hunajapurkilta saatava havainto, jonka perusteella
saadaan tieto haitallisesta toiminnasta organisaation ymparistoissa tai jonkin muun
jarjestelman tai asiakirjan pohjalta saatava aiheeseen liittyva tieto. Tilannekuva on yk-
silon omaan tilannetietoisuuteen verrattuna objektiivisempi, minka vuoksi sita voi-

daan paremmin jakaa yksiloiden kesken.

Tilannetietoisuus taas on yksilon omaa tulkintaa omien kokemuksiensa kautta ja siihen
vaikuttaa muun muassa yksilon taustat, kokemukset ja esimerkiksi vasymys tai stressi.
Tilannetietoinen henkild kykenee havainnoimaan mita ymparistossa tapahtuu talla
hetkelld, miten tilanne mahdollisesti etenee tulevaisuudessa ja mita toimenpiteita ha-
nen on mahdollista tehda. Tilannetietoisuutta on mahdollista kuvata kehana, jossa
henkilé havainnoi ymparistéa ja pystyy tilannetietoisuutensa avulla ennakoimaan
mahdollisia tulevia tapahtumia ja suunnittelemaan ja toteuttamaan toimenpiteita ha-
vainnoitujen tietojen pohjalta. Tilannetietoisuus on siis vahvasti tulevaisuusorientoitu-
nutta. Tilannetietoisuuden pohjalta tehtavien paatoksien syklinen kuvaus Endsleyn

mukaan on ndhtavissa kuviossa 2. (Koistinen 2011.)
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Kuvio 2. Tilannetietoisuuden vaikutus paatdksen teossa ja toiminnassa

Tilannekuvan ja tilannetietoisuuden tarkat maaritelmat vaihtelevat jonkin verran ha-
vainnoitavista asioista riippuen, mutta yhteisena tekijana kaikille toimii tilannekuvasta
saatujen tietojen toimiminen tukena paatoksien tekemiselle. Taman ansiosta paatok-
set, resursointi ja toiminta saadaan tehtya parhaimmalla mahdollisella tavalla ja oikea-

aikaisesti kuhunkin tilanteeseen sopien. (Mt.)

Kyberturvallisuuden nakékulmasta tilannekuvalla pyritddan havainnoimaan ja ymmar-
tdmaan organisaation jarjestelmiin ja tietoihin kohdistuvia ajankohtaisia uhkia, seka
ennakoimaan mahdollisia tulevaisuudessa esiin nousevia uhkia. Kybertilannekuvaa ei
valttdmattd muodosteta ainoastaan saatavilla olevista teknisista tilannetiedoista, vaan
kybertilannekuvassa tulisi olla my6s seurantaa voimassa olevista uhkatiedoista ja ym-
paristossa yleisesti vallitsevasta tilanteesta. Kyberturvallisuuden tilannekuvasta pu-
huttaessa on tarkeda huomata, etta sita seuraavilla ja tuottavilla henkil6illa on kaytos-
saan riittava tietamys olemassa olevista erilaisista potentiaalisista uhkista ja mahdol-
listen haitallisten toimijoiden yleisimmista kayttaytymismalleista. Talla hetkelld tar-
kein toimija kybertilannekuvan muodostamisessa on edelleen ihmiset, jotka pystyvat
koostamaan keratyistd tiedoista selkedn kokonaisuuden. Joissain tapauksissa toimi-
jana voi toimia myds automatiikka tai kokonaan erillinen tarkoitukseen tehty jarjes-
telma. Kaikki toimijat pitavat huolta ennakkoon sovituista omista osa-alueistaan, jotta
tilannekuvasta saadaan riittdvan kattava, mutta turhalta paallekkaiselta tyolta valty-
taan. Kybertilannekuvan muodostaminen on nahtavissa kuviossa 3. (Laari, Flyktman,

Harma, Timonen & Tuovinen 2019 52-53.)
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Kuvio 3. Kybertilannekuvan muodostaminen

Koska digitaalisesta toimintakentdstd muodostettava kuva on usein todella laaja ja
monimutkainen, saattaa yksittdainen ihminen sokeutua jatkuvaan heratepaineeseen.
Yksi suurimmista ongelmista on erilaisista tietojarjestelmistd kumpuavien heratteiden
maara. Suurten heratemaarien kasittely on usein ihmiselle jopa mahdotonta (lhanus
2019.). Usein organisaatioilla on kdytdssaan jonkinlainen tilannekuvajarjestelma, joka
kerda ja analysoi tilannetietoja. Se saattaa esimerkiksi yhdistda useammasta lahteesta
tulevia heratteitd ja tehda johtopaatdksen, ettd tapahtuman tarkistukseen ja kasitte-
lyyn tarvitaan ihmisen huomiota. Tilannekuvajarjestelma tarjoaa myos yleensa keinon
esittaa kerattyja tilannetietoja mahdollisimman ymmarrettavalla ja havainnollistavalla
tavalla, jotta henkil6t voivat hyodyntda kerattyja tietoja mahdollisimman tehokkaasti
paadtoksien tekemisessa jatkotoimenpiteiden suhteen (Laari, Flyktman, Harma, Timo-
nen & Tuovinen 2019, 52-53.). Toimivan tilannekuvan avulla yllapitajat pystyvat arvi-
oimaan, silla hetkelld vallitsevaa tilannetta omissa ymparistdissaan ja kohdistamaan
resurssejaan erityisesti sellaisiin osa-alueisiin, joissa havaitaan esimerkiksi tuoreita

haavoittuvuuksia tai joihin hyokkaajat muuten kohdistavat paljon hyokkayksiaan.

Jotta tilannekuvaa pystytdaan tuottamaan ja hyddyntdmaan oikein, tulee kayttajien
ymmartada myos heihin kohdistuvia uhkatekijoita. Hyokkaajien toimintaa kohteissaan
kuvataan usein erilaisina hyokkaysketjuina. Hydkkaysketju termina juontaa juurensa

alun perin armeijan kayttoon. Alkuperaisessa kayttotarkoituksessaan termilla kuvattiin
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kohteen tunnistamista, hyokkdykseen valmistautumista, hyokkdykseen aseistautu-
mista ja kohteen tuhoamista (Hospelhorn 2020). Kyberturvallisuuden ndkékulmasta
termi nousi kayttoon Lockheed Martinin tietojarjestelmatieteen tutkijoiden toimesta
vuonna 2010. Kyberhyokkayksen hyokkaysketjulla pyritddan kuvaamaan tyypillista sys-
temaattista prosessia, jolla hydkkdys etenee APT:n (Advanced (Kehittynyt, tdssa ta-
pauksessa esimerkiksi kohdistettu, koordinoitu ja tarkoituksenmukainen) Persistent
(Pysyva eli kestoltaan pitkdaikainen) Threat (Uhka eli henkild), eli ammattimaisen
osaavan hyokkaajan toteuttaessa organisoitua hyokkaysta valitsemaansa organisaa-

tiota vastaan. (Hutchins, Cloppert & Amin 2010, 4-5.)
Lockheed Martinin malli koostuu seitseman vaiheisesta ketjusta:

1. Tiedustelu: Hyokkaaja valitsee kohteen ja tutkii sitd yrittden |0ytdd mahdollisimman
paljon tietoa hyokkayksen kohteena olevasta organisaatiosta. Tiedustelu alkaa
yleensa passiivisella tiedustelulla julkisia lahteitd kdyttden, mutta saattaa sisdltda
my0s aktiivista tiedustelua esimerkiksi verkon yli kohdeorganisaation palveluihin.
Myos erilaiset sosiaalisen manipulaation (Social Engineering) keinoja kaytetdan usein
tiedon hankintaan. Tassa vaiheessa hyokkaaja pyrkii etsimaan tietoa myos kohdeor-
ganisaation kayttamista laitteista, ohjelmista ja palveluista, |6ytdakseen mahdollisesti
hyddynnettavia haavoittuvuuksia kohteesta.

2. Aseistaminen: Hyokkaaja raataloi hyokkaystaan juuri kohteeseen sopivaksi. Useimmi-
ten talla tarkoitetaan hyokkayksen haitallista asiaa tekevan osuuden laatimista. Tama
voidaan naamioida ndayttdmaan kohteeseen sopivalta hyodylliselta tiedolta tai toimin-
nolta. Hyokkaaja hyodyntaa kohteen naamioinnissa ensimmaisessa vaiheessa kerat-
tya tiedustelutietoa, eikad kyseinen hyokkaystapa valttamatta toimi muualla kuin ky-
seisessd kohdeymparistossa.

3. Toimitus: Hyokkadaja toimittaa edellisessa vaiheessa laatimansa tydkalun organisaa-
tion sisalla toimivalle kohteelle. Toimitus tapahtuu usein sahkopostin liitetiedostoilla,
USB-tikuilla tai ohjaamalla uhri lataamaan haitallinen tiedosto verkkosivulta.

4. Hyvaksikayttaminen: Uhrille toimitettu hyokkaystyodkalu aktivoituu ja suorittaa haital-
lista koodia. Tdssa vaiheessa hyddynnetaan usein sovelluksen tai verkon tiedossa ole-
via haavoittuvuuksia, mutta tyokalu saattaa myos hyodyntaa yksinkertaisesti jarjestel-
man automaattista koodin ajamista.

5. Asennus: Uhrina olevaan jarjestelmaan asennetaan etdhallintatyokalu, jonka ansiosta

hyokkaaja saavuttaa paremman paasyn ymparistoon jatkossa.
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6. Komento ja kontrolli: Usein saastuneet kohdelaitteet soittavat sisaverkosta ulospain
hallintapalvelimelle kysyen nain toimintaohjeita. Tassa vaiheessa hyokkaajalla on kay-
tdanndssda oma ndppaimisto kiinni saastuneessa ymparistdssa.

7. Varsinainen toiminta kohteessa: Vasta viimeisessa vaiheessa hyokkaaja padsee toteut-
tamaan alkuperadista agendaansa kohteena olevassa ymparistdssa.

Ylld kuvatuista askelista kdy selkeasti ilmi, miksi toiminnasta kaytetdaan termia hyok-
kaysketju. Jokainen askel on hydkkadjan nakokulmasta merkittava ja epdonnistues-

saan saattaa katkaista koko hyodkkaysketjun. (Mts. 4-5.)

Alkuperdinen Lockheed Martinin hydkkdysketju havaittiin kuitenkin riittamattomaksi
kuvaajaksi tietyissa tilanteissa, joten monet organisaatiot ovat kehittaneet omia hyok-
kaysketjujaan, joilla he pyrkivat kuvaamaan hyokkaajan toimintaa tarkemmin. Alkupe-
raista Lockheed Martinin hydkkaysketjua on arvosteltu esimerkiksi siita, etta se kuvaa
hyokkaysketjua lahtokohtaisesti ulkoapain tulevien hydkkayksien nakdkulmasta, eika
huomioi lainkaan organisaation sisaltapain tulevia hyokkayksia. Yleensa kuitenkin juuri
organisaation sisdltd tulevat hyokkaykset ovat kaikista haitallisimpia ja aiheuttavat

keskimaaraisesti suurimmat kustannukset. (Reidy 2013.)

Alkuperainen Lockheed Martinin laatimaa hyokkaysketjun kuvausta on kritisoitu myos
siitd, ettd se ohjaa puolustajaa panostamaan hyokkaysketjun katkaisemiseen nimen-
omaan hyodkkayksen alkuvaiheessa. Lisaksi kritiikkia on esitetty valheellisesta turvalli-
suuden tunteesta, johtuen kuvitelmasta, ettd hyokkaysketjun katkaiseminen, mista ta-
hansa kohtaa, riittaisi todella pysayttamaan hyokkasjan toiminnan. Malli myos keskit-
tyy erityisesti haittaohjelmaldhtoisiin hyokkaysnakdkulmiin ja organisaation sisa- ja ul-
koverkon vélisen rajan puolustuksen painottamiseen. (Pols 2017). Samaan lopputulok-
seen on tullut myds Malone (2016), joka kuvaa perinteistd kyberhyodkkaysketjua ”Peri-
meter Breach Kill Chain” termilla eli ulkokehdn murtamisen hyokkaysketju. Termi on-
kin tdlta osin kuvaavampi. Osaltaan naiden syiden takia, Lockheed Martinin mallin rin-
nalle on noussut myos useita muita vastaavia kyberhyokkaysketjuja eri toimijoilta,
jotka kuvaavat laajemmin hydkkaajan toimia varsinaisen tunkeutumisen jalkeisina ai-

koina. (Malone 2016.)

Malonen esittelemdssa mallissa hyokkadysketju on jaettu kolmeen osaan. Perinteiseen
kyberhyokkaysketjuun, jolla hyokkaaja pyrkii padsemaan sisadan kohde ymparistéonsa.

Tata seuraa sisdinen hyokkaysketju, jossa hyokkadja tekee jalleen tiedustelua, pyrkii
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nostamaan kayttooikeuksiaan, etsimaan ja hyodyntamaan tehokkaammin kaytetta-

vissa olevia haavoittuvuuksia, levittamaan hallintaansa lateraalisesti ja manipuloimaan

kohdettaan haluamaansa suuntaan. Kolmannessa vaiheessa hyokkaaja tekee varsinai-

set tavoitteena olleet toimenpiteensd kohteessa, joka voi olla esimerkiksi tietojen

kaappaamista tai vahingon aiheuttamista jarjestelmille tai hairidita tarjottaviin palve-

luihin. (Mt.)

Paul Pols on puolestaan laatinut yhdistetyn hyokkaysketjun, joka yhdistaa perinteiseen

Lockheed Martinin kyberhyokkaysketjuun muutamia muita hyokkaysketjuja MITRE:n

ATT&CK malliin. Kyseinen malli koostuu 18 eri vaiheesta ja se tarjoaa kattavamman ja

monitahoisemman kuvauksen hyokkaysketjun eri vaiheista:

10.
11.

Tiedustelu: Kohteen valinta ja tutkiminen, mahdollisimman laaja tiedon keruu kayt-
tden aktiivista ja passiivista tiedustelua.

Aseistaminen: Kohteeseen sopivan haittasovelluksen raatalointi ja naamioiminen
kohteeseen sopivaksi.

Puolustuksen vdistaminen: Toimenpiteet, joita hyokkaaja tekee valttadkseen paljas-
tumisensa.

Toimittaminen: Hyokkaaja toimittaa kohteelle luodun haittaohjelman
Hyvaksikayttaminen: Tekniikat, joilla hyokkadaja paasee hyddyntamaan jarjestelmissa
olevia haavoittuvuuksia ja ajamaan omaa koodiaan.

Pysyvyyden saavuttaminen: Hyokkaaja pyrkii saavuttamaan pysyvan jalansijan koh-
deorganisaation ymparistdssa. Yksinkertaisimmillaan haittaohjelma kdynnistyy uhrin
tybaseman kaynnistyessa.

Komento ja kontrolli: Koska kohdeorganisaatioiden ymparistot ovat usein suljettu pa-
remmin ulkoa sisddnpdin, kuin sisalta ulos, kayttavat hyokkaajat usein erilaisia hallin-
tapalvelimia. Nailta palvelimilta saastuneet koneet kdyvat hakemassa toimintaohjeita.
Tassa vaiheessa hyokkaajalla on kdaytanndssa oma nappaimistd kohdeorganisaation si-
salld olevassa koneessa.

Pivotointi: Liikenteen tunnelointi jo hallinnassa olevien kohteiden kautta kohteisiin,
joihin suora padseminen ei ole syysta tai toisesta mahdollista suoraan.

Oikeuksien kasvattaminen: Erilaisia tekniikoita, joilla hyokkaaja saa kasvatettua hal-
lussa olevien tunnustensa kayttooikeuksia.

Tutkinta: Hyokkaaja tutkii kohdeorganisaation jarjestelmia ja sisaista verkkoa.
Lateraalinen liikkuminen: hyokkadja laajentaa hallinnassaan olevia kohteita rinnak-

kaisiin kohteisiin.
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12. Toteuttaminen: Hyokkadja ajaa omaa haitallista koodiaan valitsemassaan kohteessa

13. Tunnuksiin kasiksi padaseminen: Hyokkaajan tekniikat, jotka mahdollistavat hyokkaa-
jalle paasyn ja/tai hallintamahdollisuuden jarjestelmaan, palveluun tai toimialueen
tunnuksiin.

14. Kohteen manipulointi: Hyokkaaja suorittaa toimenpiteet, jotka olivat alkuperaisen
hyokkayksen tarkoitusperina.

15. Tiedonkerdys: Hyokkaajan kayttamat tekniikat, joilla hyokkaaja kerda tietoa kohteen
verkkoymparistosta ennen jalkiensa siivousta ja poistumista

16. Jalkien siivous: Hyokkaaja toimittaa haltuunsa saamat tiedot tai tiedostot ulos kohde-

jarjestelmasta ja silvoaa mahdollisesti jattamansa jaljet ymparistosta. (Pols 2017, 28.)

Yhdistetty hyokkaysketju on siis kokoelma erilaisia tekniikoita ja toimenpiteitd, joita
hyokkaaja yleensa kayttaa toimiessaan. Lockheed Martinin kyberhyokkaysketjuun ver-
rattuna, yhdistetty hyokkaysketju sisaltdaa kattavammin hyokkaadjan suorittamia toi-
menpiteitd myos kohdeverkkoon paasemisensa jalkeen. Tassa mallissa Hyokkays ei
myo6skaan valttamatta pysahdy estamalla jokin tietty askel ketjusta, mika vastaa pa-

remmin todellisen maailman tilanteita. (Mt.)

Hunajapurkkien avulla on mahdollista saada indikaatioita mahdollisesta kdynnissa ole-
vasta hyokkayksestd, joka muuten saattaisi jadda huomaamatta jarjestelman yllapita-
jiltd. Hunajapurkkien kautta saatava ennakkovaroitus kohdistuu Lockheed Martinin ky-
berhyokkaysketjussa erityisesti tiedusteluvaiheeseen, mikali hyokkaaja tekee aktiivista
tiedustelua suoraan kohdeorganisaation ymparistoihin. Tallin tiedustelusta tai hyok-
kdyksesta indikoivat merkit saadaan nimenomaan ympariston ulkoreunaille sijoite-

tuilta hunajapurkeilta.

Toinen vaihe, jossa hydkkaajalla on suuri todennakaoisyys jaada kiinni hunajapurkkiin,
tapahtuu siind vaiheessa, kun hyokkaaja on jo paassyt sisddn ymparistoon ja alkaa tut-
kimaan sisdverkkoa tai lateraalisen liikkumisen yhteydessa. Yhdistetyssa hyokkaysket-
jussa naita vaiheita kuvataan askelissa 8-15. Ndissa vaiheissa hunajapurkki on sijoitettu
sisdverkkoon, ja siita saatavat indikaattorit varoittavat yllapitajia, etta muista estavista

toimenpiteistad ja tyokaluista huolimatta hyokkdija on padassyt sisddn organisaation
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ymparistoon. Ennakkovaroitus saattaa kuitenkin mahdollistaa hyokkaajan pysayttami-
sen ennen kuin hdn paasee toteuttamaan lopullisen tavoitteensa hyokkayksen koh-

teena olevassa ymparistodssa.

3 Hunajapurkit ja niiden jaottelut

Vapaasti suomennettuna Spiznerin maaritelman mukaan hunajapurkki on: ”Tietojéir-
jestelmdn resurssi, jonka arvo on riippuvainen resurssin luvattomasta tai oikeudetto-
masta kdytostd” (Spizner 2003). Hunajapurkki on hieman normaalista poikkeava tie-
toturvatyokalu. Oletuksena yllapitdjien tavoitteena on pyrkia tekemaan tietoverkois-
taan ja sovelluksistaan mahdollisimman tietoturvallisia, jolloin mahdolliset pahantah-
toiset toimijat saataisiin pidettya poissa omista tietoverkoista jo lahtokohtaisesti. Hu-
najapurkit ovat kuitenkin suunniteltu toimimaan juuri pdinvastoin. Kyseiset tuotteet
ovat rakennettu matkimaan todellisia palveluita ja sovelluksia tietoverkoissa. Normaa-
leista sovelluksista ja palveluista poiketen, ne ovat useimmiten jatetty haavoittuvaisen
nakaisiksi. Tarkoituksena talle on hamata mahdollista hydkkaajaa tai mahdollistaa tie-
tojen keruun hyokkaajan tai hanen kayttamansa automatisoidun botin ajamista ko-
mennoista ja niiden mahdollisista haavoittuvuuksien hyvaksikaytosta. (What is a

honeypot? How it can lure cyberattackers n.d.)

Kirjallisuudessa on mainintoja hunajapurkkia vastaavista sovelluksista jo vuodelta
1990, mutta ensimmainen julkinen hunajapurkkitoteutus I6ytyy vuodelta 1998, kun
Fred Cohen julkaisi Deception ToolKit-toteutuksensa. DTK oli Perl- ja C-kielella kirjoi-
tettu kokoelma koodeja, jotka asennettiin kayttojarjestelmaan, saaden kayttojarjes-
telman vaikuttamaan siltd, etta se sisaltaisi useita tuohon aikaan tiedossa olevia haa-
voittuvuuksia. DTK tallensi hyokkaajien toimintaa antaen ympariston yllapidolle varoi-
tuksen mahdollisesti tulossa olevista todellisista hyokkayksista jo ennakkoon. (Cohen

1998.)

Cohen (1998) mainitsee hunajapurkin yhdeksi hyddyksi myods hyokkadjan resurssien
haaskaamisen. Esimerkiksi hyokkadja kayttaa omia voimavarojaan turhaan, kun han
yrittda avata Unixin salasanatiedolta vaikuttavaa DTK:n tarkoituksella luomaa harhau-
tustiedostoa. Nykyaikana hyokkaajat ovat siirtyneet kdyttamaian automatisoituja

hyokkaysrobotteja, jotka toimivat tiettyjen ehtojen mukaisesti tehden ohjelmoituja
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toimenpiteitd vasymatta. Samalla myos laskentatehon hinta on laskenut merkittavasti,
jolloin hyokkaajan “uuvuttamisen” merkitys on vuosien saatossa vahentynyt jonkin

verran. (Mt.)

Samoilla jalanjaljilla jatkoi myds 1999 vuonna perustettu Honeynet-projekti. Projekti
alkoi muutaman tietoturva-asiantuntijan postituslistasta. Projektin tavoite on vapaasti
suomennettuna ”"Oppia tyokaluista, taktiikoista ja motiiveista, jotka liittyvat tietoverk-
koihin ja jakaa opittuja asioita”. Honeynet Projekti on nykyaan voittoa tavoittelematon
tietoturvallisuutta tutkiva organisaatio, jonka toiminnassa on mukana lukemattomat

innokkaat vapaaehtoiset. (ABOUT US n.d.)

Yhtena reaalimaailman esimerkkina hunajapurkkien kaytosta toimii Simo Kemppaisen
tutkimus, Tietoturvaloukkausten analysointi hunajapurkkijarjestelmien avulla. Tutki-
muksessaan Kemppainen asensi hunajapurkkeja julkiseen verkkoon 49:ksi paivaksi ja
sai kerattya dataa lahes puolesta miljoonasta kirjautumisyrityksesta. Samalla Kemp-
painen sai kerattya dataa hyokkaajien kayttamista kdyttajatunnus ja salasanapareista
ja hunajapurkissa ajetuista komennoista. Keratyn datan perusteella vaikuttaisi, etta
suurin osa hyokkayksista olisi automaattisten ”haistelijoiden” suorittamia, silld vain
murto-osassa onnistuneista kirjautumisista, hydkkaaja paatyi ajamaan varsinaisia ko-
mentoja palvelimilla. Suurin osa ajetuista komennoista keskittyi lataamaan ja ajamaan
erillisen ohjelman kohdekoneelle ja kirjautumaan ulos. Hydkkaajien kayttamien auto-
maattisten hyokkaystyokalujen toiminta etenee siis pitkalti hyokkaysketjujen mukai-

sesti. (Kemppainen 2016.)

Hunajapurkkeja on mahdollista jaotella useiden eri ominaisuuksien perusteella. Kirjal-
lisuuslahteissa korostuvat erityisesti jako eri vuorovaikutustasojen perusteella. Taman
liséksi jakoja voidaan suorittaa esimerkiksi kdyttotarkoituksen, hunajapurkin sijoituk-
sen verkkoon, asiakas- ja palvelintyyppisyyden tai sen mukaan koostuuko toteutus yh-
destd vai useammasta laitteesta. Seuraavissa kappaleissa tutustutaan tarkemmin

edelld mainittuihin jakoihin.
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3.1 Kayttotarkoitus

Hunajapurkkien kayttotarkoitus on jaettavissa kahteen paaryhmaan: Tutkimuksellisiin
ja tuotannollisiin hunajapurkkeihin. Nimensa mukaisesti tutkimuksellisia hunajapurk-
keja rakentavat ja kayttavat tutkijat, jotka pyrkivat oppimaan lisda blackhat-yhteisoi-
den kayttamista tekniikoista, taktiikoista ja menetelmista. Opittuja tietoja kdytetaan
parempien IDS-tyokalujen kehittamiseen ja antamaan tietoa uusista hyokkdaysmene-
telmista ja mahdollisista ohjelmointivirheistd nykyisissa protokollissa. Keratysta da-
tasta voidaan saada myos havaintoja uusista nollapdivahaavoittuvuuksista tai sita voi-
daan kayttaa forensiikka- ja tilastolliseen analyysiin. Esimerkiksi jos hyokkaajilta tulee
huomattava maara tietyntyyppisia skannauksia, jotka keraavat tietoa nimenomaan
jonkun tietyn protokollan kaytosta, on mahdollista, ettd kyseisesta protokollasta on
[6ytynyt jokin hyddynnettava haavoittuvuus. Tama ei valttamatta viela ole tietotur-

vayhteison tiedossa. (Jain & Singh 2011.)

Tutkimukselliset hunajapurkit on laitettava kiinni verkkoon siten, etta havainnoitavat
hyokkaajat paasevat verkon yli kiinni hunajapurkkiin, muttei kuitenkaan niin ilmeisen
avonaiseksi, etta hyokkaaja tulisi epaluuloiseksi ja huomaisi olevansa monitoroinnin
alaisena tai jopa suoraan kayttavansa hunajapurkkia. Hunajapurkin tulisikin vaikuttaa
toiminnoiltaan samankaltaiselta kuin vastaavassa verkon osassa oleva todellinen tuo-

tannossa oleva palvelin. (Mt.)

Tuotannolliset hunajapurkit sijoitetaan yleensd osaksi organisaatioiden tietotur-
vainfrastruktuuria eli kdytanndssa tuotantojarjestelmien joukkoon tai rinnalle. Tama
mahdollistaa ennakkovaroituksien saamisen ennen varsinaisten hydkkdystoimenpitei-
den alkua. Tuotannolliset hunajapurkit taydentavat osaltaan jo olemassa olevaa tieto-
turvainfrastruktuuria. Niitd voidaan myds tietyin edellytyksin kayttaa validoimaan esi-

merkiksi yrityksen kdyttamia tunkeutujan tunnistamisjarjestelmia (IDS). (mt.)

Tuotannollisissa hunajapurkeissa pyritdan usein saamaan ennakkohavaintoja erityi-
sesti hyokkaajan lateraalisesta liikkumisesta organisaation sisdverkossa. Mikali hyok-
kdaja on padssyt tavalla tai toisella jo aikaisemmin kiinni yrityksen sisdaverkkoon, han
pyrkii todennakaoisesti etsimaan lisatietoa verkosta ja siihen liitetyista palveluista. Jois-

sain tilanteissa organisaation sisdaverkossa saattaa pyoria esimerkiksi vanhempia haa-
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voittuvia legacy-jarjestelmia, joita ei ole valttamattd kaytannon syista tai tietdmatto-
myydesta johtuen saatu eriytettyd omaan suljettuun ymparistéonsa tai edes omaan
verkkosegmenttiinsa. Organisaatioiden sisdaverkot ovat huomattavasti haavoittuvai-
sempia sen jdlkeen, kun pahantahtoinen toimija on saanut jalansijan sisaverkkoon ver-
rattuna kokonaan organisaation ulkopuolelta tulevaan hyokkaykseen. Osaltaan tahan
vaikuttaa hyokkdyspinta-alan kasvaminen ja estdvien toimenpiteiden keskittyminen
ulkorajalle. Harva organisaatio tarjoaa kaikkia sisdisia palveluitaan suoraan julkiseen
verkkoon ainakaan tarkoituksella. Tietyissa maarin sisaverkkoa on mahdollista suojata
erilaisilla IDS toteutuksilla, mutta tuotannollisilla hunajapurkeilla voidaan havaita suo-
raan liikenne sinne kuulumattomista osoitteista. Samalla voidaan ndahda suoraan hyok-
kaajan kayttamia menetelmia, joiden perusteella muita palveluita on mahdollista lah-
ted kovettamaan tarpeen mukaisesti, kerata tietoja hyokkaajasta ja pyrkia estamaan

tdman toimintaa yleisesti. (Spitzner 2003; Jain 2011.)

Tuotannolliset hunajapurkit pyrkivat havaitsemaan tietoturvapoikkeamia organisaa-
tion sisaverkossa meneilldan olevien normaalien tapahtumien joukossa. Normaaleja
tapahtumia organisaation sisaverkossa ovat esimerkiksi kirjautuminen jarjestelmaan,
jonkun palvelun kaatuminen tai sahkopostin lahettaminen. Tietoturvapoikkeama
eroaa normaaleista tapahtumista siten, ettd ne indikoivat organisaation jarjestelmien

tai datan olevan mahdollisesti vaarantuneina. (Pham 2001, 2-5.)

Molemmilla kayttotyypeilld on tietyt perustoiminnot, joiden tulisi olla kunnossa kayt-
totyypista riippumatta. Naista tarkein on lokien tuottaminen, joka mahdollistaa huna-
japurkin kera@amien tietojen varsinaisen hyédyntamisen. Lokitus eli lokitietojen tallen-
nus ja hyodyntaminen, olisi hyva saada eriytettya varsinaisen hunajapurkin toiminnal-
lisuudesta, jotta hydkkaaja ei hunajapurkin paljastuessa padasisi ainakaan suoraan tu-
hoamaan jattamidan jalkia. Lokitusta voidaan tehda suoraan erilliseen tekstitiedos-
toon, mutta varsinkin laajemmassa kadytossa tietokantaan tallennuksen mahdolli-
suutta tulisi harkita. Tietokantaan tallentaminen mahdollistaa lokitietojen joustavam-
man kasittelyn, hakemisen ja rajaamisen, mutta tuo samalla mukaan vaatimuksen yli-

madaraisestd komponentista tietokannan muodossa. (Jain 2011.)

Lokituksen lisdaksi hunajapurkin tulisi pystya tarvittaessa halyttamaan epadilyttavasta

toiminnasta yllapitajidan. Nain yllapitdjat saavat tiedon mahdollisista tietoturvauhista
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automaattisesti, eikd hunajapurkin lokeja tarvitse kdyda erikseen tarkistamassa saan-
nollisin vdliajoin. Halytykset on mahdollista toteuttaa esimerkiksi konsolille tulostetta-
valla halytysviestilla, mutta kaytannollisempaa olisi toimittaa halytykset esimerkiksi
sahkopostiviestilla suoraan yllapitdjan sahkopostiin tai kaytettavissa oleviin tiketointi-
jarjestelmiin. Mikali kaytossa on SMS GW, voidaan halytyksesta ilmoittaa yllapitajille
esimerkiksi https:n tai séhkdpostin yli tapahtuvalla tekstiviestin lahetykselld. Yksi ny-
kyaan yleistynyt vaihtoehto on hyddyntaa API-rajapintaa ja vieda tieto tata kautta jo-

honkin jo olemassa olevaan jarjestelmaan. (Mt.)

Naiden kahden ominaisuuden lisdksi olisi hyva, ettd hunajapurkki olisi konfiguroita-
vissa tarpeen mukaiseksi. Ndin hunajapurkki voidaan tarvittaessa siirtaa uuteen ympa-
ristdon ja uusien hunajapurkkiymparistdjen luonti onnistuu helpommin. Hunajapurk-
kien olisi myds hyva pystya selvittamaan hyokkayksen lahdetta esimerkiksi reitinselvi-

tyksen avulla. Nain saadaan tieto reitista hyokkaajan osoitteesta kohteeseen. (mt.)

Hunajapurkkeja jaotellaan toisinaan myds kayttotarkoituksen perusteella houkutti-
miin ja sensoreihin. Houkuttimien suurin hyéty on tuotantoymparistéihin sijoitetta-
vissa hunajapurkeissa, jossa niiden tehtdavana on nimensa mukaisesti pyrkia houkutte-
lemaan haitallista toimijaa pois todellisista arvokkaista kohteista ja ohjata tata tuhlaa-
maan resurssejaan houkuttelevan nakoiseen kohteeseen. Todellisuudessa kohteet
ovatkin vain hyokkaajan nakokulmasta arvottomia houkutuslintuja. Taman kaltaisen
hunajapurkin taytyy vaikuttaa ulkoisesti juuri silta, mita hyokkaaja pyrkii organisaation
verkosta etsimdan. Houkuttimen tarkoituksena on ohjata hyokkaajaa harhaan ja tuh-

laamaan resurssejaan. (Higgins 2018, 28-29.)

Sensorina toimiva hunajapurkki puolestaan pyrkii kerdamaan tietoa hyokkaajan liik-
keistd ja tdman suorittamista toimenpiteistd. Tutkimukselliset hunajapurkit ovatkin
usein nimenomaan sensoreina toimivia ja niiden tehtdvana on kerata tietoa hyokkaa-
vien tahojen kayttamistd menetelmista ja kdytosmalleista. Myds tuotannolliset huna-
japurkit voidaan periaatteessa nahda sensoreina, niiden halyttdessa hyokkaajan liik-
keista ja toimista alueilla ja palveluissa, joissa normaaleissa kdyttotilanteissa toimintaa

ei tulisi olla. (Mts. 28-29.)
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3.2 Kaytettavat OSI-mallin tasot

Suunniteltaessa hunajapurkkituotetta, on tarkeaa pohtia, milla OSI-mallin tasoilla toi-
mintaa halutaan simuloida, tallentaa ja analysoida. OSI-mallilla kuvataan tiedonsiir-
rossa kaytettdvien protokollien keskindista toimintaa jaettuna seitsemalle eri tasolle.
Tasot on jaettu niin, ettd alemmat kerrokset tarjoavat palveluitaan yldapuolelleen ja
kayttaa alapuolellaan olevia palveluita itse. Teoriassa hunajapurkilla on mahdollista

imitoida mitd tahansa OSI mallin tasoa. (Grimes 2005a.)

Mikali hunajapurkkina on todellinen kayttojarjestelma, silla voidaan melko helposti to-
teuttaa fyysisen- ja siirtokerroksen asettamat vaatimukset. Eri hyokkaajat kayttavat
usein eri kerroksia hyodyksi toiminnassaan. Jotkut hyokkaajat saattavat keskittya puh-
taasti esimerkiksi sovellustason muistin ylivuotoa kayttaviin hyokkayksiin, kun taas jot-
kut pyrkivat vaaristamaan ja muokkaamaan IP-paketteja verkkotasolla. Nykypaivana
useat hyokkaajat erikoistuvat tietyn tyyppisiin hyokkayksiin, eivatka valttamatta lahde
laajentamaan muille osa-alueille itse. Valitettavasti ennakkoon ei voi tietdad, minkalai-
nen hyokkaaja sattuu kohdalle ja minkalaisia heikkouksia han pyrkii hyodyntamaan.
Lahtokohtaisesti ajatusmalli, jossa hydkkaaja pyrkii padasemaan kasiksi esimerkiksi ar-
kaluontoisiin tietoihin, on tietyissa tilanteissa vaara. Jotkut hyokkaajat saattavat vain
pyrkia aiheuttamaan ongelmia tuotannollisiin ymparistoihin ja saada aikaan erilaisia
DoS-hyokkayksid kohteitaan vastaan. Taman kaltaisissa hyokkayksissa saatetaan usein

kayttaa OSIl-mallin matalimpia tasoja. (Mt.)

Hyokkaajan motiivina saattaa esimerkiksi olla kiristaa yritysta, uhkaamalla estaa todel-
listen asiakkaiden paasyn yrityksen tarjoamiin palveluihin aiheuttaen nain taloudellista
haittaa yritykselle. Ndin toimi esimerkiksi erds ryhmittyma, joka esitti yllakuvatun kal-
taisia kiristyksia kohteilleen. Mikali kohde kieltdytyi maksamasta, yritys joutui palve-
lunestohyokkayksen kohteeksi tilanteissa, joissa katkoksesta aiheutui huomattavaa ta-
loudellista ja maineellista haittaa. Alkuperdinen ryhmittyma jai kiinni, mutta vield ta-
man jalkeenkin toinen ryhma paatyi hyddyntamaan aiemmin hankittua mainetta |a-
hettamalla perdttémia uhkauksia alkuperaisen ryhman nimissa. Kun uhrit tutkivat saa-
maansa uhkausta, he l0ysivat tietoja toteutuneista hyokkayksista ja paatyivat usein
maksamaan ilman, ettd nimella ratsastavan ryhman tarvitsi edes koskaan toteuttaa

uhkauksiaan. (Hypponen & Tuominen 2019.)
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Organisaation ndakokulmasta on siis parasta varautua kykyjensa ja resurssiensa puit-
teissa mahdollisimman laaja-alaisesti kaikilla OSI-mallin kerroksilla tapahtuviin hyok-
kayksiin. Taman vuoksi myds hunajapurkin tulisi organisaation tarpeen mukaan olla
mahdollisimman monipuolinen. Mitd monipuolisemmin se pystyy imitoimaan OSI-
mallin kerroksia, sitd todennakoisemmin hydkkaaja erehtyy luulemaan sita todelliseksi

kohteeksi. (Grimes 2005a.)

Matalammat kerrokset ovat usein staattisia ja ennakkoon maaritetty. Matalampia ker-
roksia saattaa olla teknisesti vaikeampaa ymmartad, mutta niiden vakiomuotoisuuden
takia niille 16ytyy valmiiksi tarjolla useita eri hunajapurkkiratkaisuja. Tallaisten ratkai-
sujen yllapitaminen on myos yleensa vaivattomampaa korkeampien kerroksien ratkai-

sujen sijaan. (Mt.)

OSI-mallin korkeampien kerroksien paalla, esimerkiksi sovellustasolla pydrivat ratkai-
sut, ovat hieman haastavampia mallintaa. Jos kyseinen ratkaisu mallintaa esimerkiksi
FTP-palvelinta, huomioon otettavien asioiden lista on huomattavasti pidempi, kuin
matalampien kerroksien paalla toimivissa ratkaisuissa. Kehityksessa tulee ottaa huo-
mioon, kuinka pitkalle todellisen maailman palvelua kyseinen hunajapurkki halutaan
mallintaa. Tahan vaikuttaa luonnollisesti myds hunajapurkin tarve eli onko kyseessa
tuotannollinen vai tutkimuksellinen hunajapurkki. Luonnollisesti tutkimuksellisen hu-
najapurkin olisi tarkeampaa imitoida todellisen maailman esikuvaansa mahdollisim-
man tarkkaan, jotta hyokkaaja ei tulisi epaluuloiseksi lilan nopeasti. Yksi mahdollisuus
on tarjota hunajapurkissa todellista palvelua, mutta tama lisaa huomattavasti riskeja
hunajapurkin vaarinkaytolle. Hy6kkaaja saattaa onnistua vaarinkdyttamaan tarjolla
olevaa palvelua jollain odottamattomalla tavalla ja esimerkiksi hyddyntamaan sita

hyokkayksiin toisia palveluita tai laitteita vastaan. (mt.)

3.3 Vuorovaikutteisuus

Hunajapurkit voidaan kahteen tai kolmeen ryhmaan vuorovaikutteisuuden tason mu-
kaan, sen perusteella kuinka paljon valtaa ja tilaa toimia ne hyokkaajalle antavat. Useat
korkean vuorovaikutteisuuden hunajapurkit toimivat kaikilla OSI-mallin tasoilla ja

niissa pyorii todellisen maailman sovelluksien tai palveluiden nakdisversiot tai perati
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kayttojarjestelmat. Kaikista korkeimman tason hunajapurkeissa, palveluun emuloi-
daan sisaltoa ja muokataan esimerkiksi tiettyja asetuksia. Ndin muokkauspaivamaarat
pysyvat tuoreina ja hyokkaajalle on helpompaa uskotella hanen yrittavansa murtautua
todelliseen, kdytdssa olevaan palveluun. Korkeamman vuorovaikutustason hunajapur-
keissa korostuu riskienhallinnan merkitys. Koska ratkaisu keskustelee vapaammin
hyokkaajan kanssa, on sen oltava my6s pidemmalle ohjelmoitu. Joissain tilanteissa
korkeamman vuorovaikutuksen hunajapurkeissa voidaan hyddyntaa myos todellisia
palveluita, joiden lokittamisen tasoa on vain nostettu taustalla. Korkeampi vuorovai-
kutustaso kuitenkin antaa hyokkaajalle huomattavan paljon lisaa hyokkayspinta-alaa
hunajapurkkia itsedaan kohtaan. Pelkan kayttojarjestelman lisaksi hyokkaajalle on kay-
tettavissadan myos mahdollisten asennettujen sovellusten ja palveluiden olemassa ole-
vat haavoittuvuudet, jotka pahimmillaan saattavat vaarantaa hunajapurkin lisaksi

myo6s muita kohteita. (Yahyaoui 2014.)

Korkeampi vuorovaikutustaso mahdollistaa kuitenkin hyokkaajan helpomman vakuut-
tamisen todellisesta ymparistdsta, jonka vuoksi taman kaltainen ratkaisu sopiikin eri-
tyisesti tutkimuksellisiin hunajapurkkeihin, joilla yritetdan havaita esimerkiksi uusia
nollapadivahaavoittuvuuksia. Korkeammalla vuorovaikutustasolla on siis mahdollista
saada kerattya enemman tietoa, mutta samalla kasvavat hunajapurkkiymparistosta
karkaamisen riskit. Korkean vuorovaikutustason hunajapurkiksi voidaan myds katsoa
kokonainen kayttojarjestelmatasoinen hunajapurkki. Tallainen hunajapurkki asenne-
taan kokonaan omalle palvelimelleen joko virtuaalisesti tai fyysisesti. Tallainen toteu-
tus vaatii kuitenkin huomattavan suurta tyopanosta kdyttoonotossa ja ylldpidossa.
Siind on myos suuri riski, ettd hyokkadja saisi kaapattua kyseisen ympariston hallin-

taansa. (Mt.)

Yleensa hunajapurkit jaetaan kahteen vuorovaikutustasoon, mutta joissain tilanteissa
voidaan puhua myos kolmannesta, keskitason vuorovaikutuksella olevasta hunajapur-
kista. Tallaiset jarjestelmat ovat kaytdnnossda matalan interaktion hunajapurkkeja,
mutta saattavat tarjota hyokkaajalle valheellista nakyvyyttd laajempaan, aitoa kaytto-
jarjestelmaa ulkoisesti muistuttavaan ymparistoon, johon hyokkaajalle ei kuitenkaan
anneta padsya. Hyokkaaja ei myoskaan paase vaikuttamaan hunajapurkin ulkopuoli-
seen ymparistoon, koska vaikutusmahdollisuudet ovat tiukasti rajoitetut. Keskitason

eli emuloidut hunajapurkit saattavat kuitenkin olla tietyissa tilanteissa hyokkadjalle
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helpommin havaittavia. Téllaisia tilanteita saattaa esiintyd esimerkiksi, jos hunaja-
purkki kuvastaa jotain tietyn valmistajan verkkolaitetta, mutta hyokkaaja paasee kui-
tenkin nakemaan, etta taustalla pyorii esimerkiksi Linux- tai Windows-palvelin. Emu-
loitujen hunajapurkkien hyvat puolet ovat kuitenkin kattavia. Hyokkaajan on vaikeam-
paa ottaa tallainen hunajapurkki haltuunsa, havaitessaan hydkkayksensa kohdistuvan
vain hunajapurkkiin. Mikali ndin kuitenkin paasisi tapahtumaan, emuloidun ymparis-
ton hyodyntaminen hyokkayksissa muita kohteita vastaan on huomattavasti haasta-
vampaa, silld kyseessa ei ole kokonainen jarjestelma. Ne ovat myos korkean vuorovai-
kutuksen hunajapurkkeihin verrattuna helpompia yllapitaa ja usein myos kustannus-
tehokkaampia. Lokitukset ja monitorointi onnistuu parhaimmillaan suoraan isdantako-
neelta ja vanhan ongelmia kohdanneen hunajapurkin palautus onnistuu yleensa suo-

raviivaisesti. (Grimes 2005a.)

Yksinkertaisimmillaan matalan vuorovaikutustason hunajapurkki saattaa olla vain jo-
tain tiettya porttia kuunteleva prosessi, joka tallentaa porttiin tulevat paketit erilliseen
lokitiedostoon. Tamankaltainen yksinkertainen hunajapurkki on mahdollista toteuttaa
kayttamalla esimerkiksi Netcat-tyOokalua, jota voidaan kayttaa tiettyjen porttien kuun-
teluun ja putkittaa saapuvat paketit tekstitiedostoon. Tallaista voisi kayttaa esimerkiksi
verkon tarkkailussa havaitsemaan, yrittadako joku ottaa yhteyksia porttiin 22, joka on
SSH-yhteyksien oletusportti. Mikali lokitiedosto luotaisiin, osaisi jarjestelma nostaa au-

tomaattisesti halytyksen. (Mt.)

3.4 Sijoittaminen verkkoon

Hunajapurkin sijoituspaikka verkossa riippuu hyvin pitkalle kdytdssa olevan hunajapur-
kin tyypista ja kayttotapauksesta. Yleensa sijoituspaikkojen suhteen vaihtoehtoja on

[ahtokohtaisesti kolme:

e Ulkoinen, joissa hunajapurkki sijoitetaan palomuurin ulkopuolelle ja avoimeksi julki-
seen internetiin.
e DMZ (demilitarized zone), jossa hunajapurkki on sijoitettuna DMZ:lle.

e Sisdinen, jossa hunajapurkki sijaitsee organisaation sisdaverkossa

Ulkoinen sijoituspaikka soveltuu parhaiten tutkimuksellisiin hunajapurkkeihin, jossa

tavoitellaan suurta otantaa. Koska hunajapurkki on avoimena julkiseen internettiin, on
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hyokkaajilla suurempi mahdollisuus 16ytaa kyseinen hunajapurkki ja paatya hyokkaa-
maan sitd vastaan. Kyseinen sijoituspaikka on palomuurin ulkopuolella, ei palomuuri
rajoita mahdollisen hydkkaysliikenteen maaraa tyypista ja laadusta riippumatta. Ulko-
puolelle sijoitettu hunajapurkki keraa taten suurimman maaran tietoa, mutta on myds
samalla haavoittuvaisemmassa asemassa, kuin palomuurin suojiin sijoitettu hunaja-
purkki eli hyokkadajan pakeneminen ulkopuolelle sijoitetusta hunajapurkista ja hunaja-

purkin vaarinkaytto on todennakoisempaa taman takia. (Grimes 2005a.)

Sisdinen hunajapurkki sijoitetaan palomuurin sisapuolelle varsinaiseen tuotantoverk-
koon. Tallainen hunajapurkki pyorii todellisten palveluiden ja tydasemien joukossa. Ta-
man takia hunajapurkille ei oletuksena tule yhta paljon liikennetta, kuin ulkoiselle hu-
najapurkille. Hyokkaajalla tulee olla hunajapurkkiin tormatakseen jo valmiiksi paasy
organisaation sisaverkkoon. Sisdginen hunajapurkki toimiikin parhaiten tuotannollisena
hunajapurkkina, jolloin jarjestelman yllapitdjat saavat sen kautta havainnon mahdolli-
sesta hyokkaajan paasysta organisaation sisaverkkoon. Sisdisessa hunajapurkissa on
kuitenkin omat riskinsa. Mikali hyokkaaja paasee murtautumaan hunajapurkin sisalta
ulos ja han onnistuisi vaarinkayttamaan hunajapurkkia, olisi hanelld pahimmillaan suu-
remmat vaikutusmahdollisuudet organisaation sisdaverkon palveluihin, kuin mita ha-
nella olisi ollut ilman hunajapurkkia. Kyseinen riski tulee ottaa aina huomioon, ennen

sisdverkkoon sijoitetun hunajapurkin kayttoonottoa. (Mt.)

Koska sisaverkkoon sijoitettavat hunajapurkit ovat yleensa tuotannollisia ja niiden teh-
tavana on toimia ennakkovaroitusjarjestelmana, ei sisdverkkoon kannata valttamatta
sijoittaa korkean vuorovaikutteisuusasteen hunajapurkkia, niiden suuremman hunaja-
purkista pakenemisriskin vuoksi. Sisdaverkkoon sijoitettavissa tuotannollisissa hunaja-
purkeissa tarpeisiin riittda usein jo pelkkd matalan- tai keskitason vuorovaikutteisuu-
den hunajapurkki. Hyokkaajan on vaikeampaa paasta pakenemaan matalan- tai keski-
tason vuorovaikutteisuuden hunajapurkeista, ja vaikka ne paljastuvatkin helpommin
hunajapurkeiksi korkeamman vuorovaikutustason tuotteisiin verrattuna, on hydkkaa-
jastd usein jo jaanyt ymparistoon jotain varoittavia jalkia taméan kdynnista. Koska ma-
talan vuorovaikutteisuustason tuotannollisilla hunajapurkeilla ei normaalisti oletuk-
sena ole juuri lainkaan liikennettd, riittaa tietyissa tilanteissa jo yritys tutkia tai paasta
kyseiselle hunajapurkille, kertomaan jarjestelman yllapitdjille mahdollisen hyokkaajan

lasndolosta organisaation sisaverkossa. (mt.)
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DMZ:lle sijoitettu hunajapurkki on kahden yllad selitetyn vidlimuoto, joka sijoitetaan
yleensa organisaation DMZ:lle (demilitarized zone). DMZ sijaitsee palomuurin takana,
mutta yhteydet ovat sallittu vain ulkoverkon suuntaan. Nain ollen sijoitettaessa huna-
japurkkia tanne, tulee muut DMZ:lla olevat laitteet ja palvelut suojata silta varalta, etta
hyokkaaja onnistuu saamaan hunajapurkin hallintaansa ja paatyy hydédyntamaan sita

omiin tarkoitusperiinsa. (Norrgard 2013, 9-10.)

3.5 Hunajapurkki vai hunajaverkko

Hunajaverkot ovat verkkoja, jotka koostuvat useista yhteen liitetyistda hunajapurkeista.
Niiden avulla on mahdollista saada kerattya kattavampaa tietoa hyokkdaysmenetel-
mista ja toimintamalleista, kuin yksittdisella hunajapurkilla. Niiden avulla on mahdol-
lista esimerkiksi tutkia hyokkayksen etenemistd yhden hunajapurkin kautta toiselle,
niiden simuloidessa useita erilaisia ymparistdja mahdollistaen kattavamman alueen
erilaisia hyokkdyspinta-aloja. Tasta syysta hunajaverkkojen kayttamat hunajapurkit
ovat usein korkean vuorovaikutustason hunajapurkkeja. Tama mahdollistaa hyokkaa-
jien kattavamman seurannan ja paremman tiedon keruun, mutta hallinnointiin ja ylla-
pitoon kaytettdvan tyonmaara kasvaa huomattavasti. Taman lisdksi hyokkaajalla on
suurempi todennakaoisyys paasta karkaamaan hunajapurkkien sisalta, verrattuna yksit-
tdisiin matalan vuorovaikutustason hunajapurkkeihin. Pahimmillaan hyokkaaja paasisi
hyédyntamaan hunajapurkkeja haitallisesti. Samalla tavoin kuin hunajapurkkien osal-
takin, kaikki yhteydet hunajaverkkoon kuuluviin laitteisiin voidaan lahtokohtaisesti

olettaa haitallisiksi. (Higgins 2018, 35-36.)

Hunajaverkkojen yksi suuri etu on mahdollisuus linkittda yhteydet Honeywall-nimisen
vhdyskaytavan lapi. Kyseinen laite yhdistda ulkopuoliset jarjestelmat hunajaverkkoon,
mutta kaikki liikenne hunajaverkkoon kulkee Honeywall yhdyskaytavan lapi. Toisen su-
kupolven Honeywall on pyritty piilottamaan hyokkaajan nakyvista. Paketit kulkevat
sen lapi, mutta pakettien elinajan rajoitin (Time to Live) ei vdhene tastd huolimatta.
Honeywall toimii OSI-mallin toisella kerroksella siltaavana laitteena. Kyseinen tuote
mahdollistaa tdyden monitoroinnin ja voi jopa toimia niin kutsuttuna keyloggerina, tal-
lentaen hyokkadajan nappdinten painallukset. Lyhyesti, hunajaverkon avulla on mah-
dollista saada kaikki hyokkaajan hunajaverkossa tekemat toimenpiteet nakyviksi.

Hyokkaajan kattavassa hunajaverkkoymparistossa tekemien toimien perusteella on
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mahdollista kerdta arvokasta tietoa, joiden avulla ymparistéja on mahdollista laatia

tietoturvallisemmiksi jatkossa. (Mts. 35-36.)

4 Skaalautumista helpottavat tyokalut

Koska toimeksiannon yhtena tavoitteena oli myds tutkia hunajapurkkituotteiden skaa-
lautuvuutta, paatettiin tutkimukseen lisata myos tahan tarkoitukseen usein kaytettyja
valmiita tyokaluja. Kasiteltavien tyokalujen avulla on mahdollista tarvittaessa nostaa
suuria maaria hunajapurkkituotteita pystyyn mahdollisen pienelld manuaalisella ty6lla
ja mahdollisuuksien mukaan vahentaa palveluiden pyérittamiseen vaadittujen resurs-

sien maaraa.

4.1 Ansible

Puhuttaessa tarpeesta nostaa pystyyn suuria maaria hunajapurkkituotteita ja hallin-
noida niitd, herdaa myos kysymys ndiden tehtavien automatisoinnista. Tahan tarpee-
seen vastaa Redhatin rahoittama avoimen lahdekoodin yhteiséprojekti Ansible. Ansi-
blen avulla on mahdollista pystyttaa, yllapitaa ja orkestroida palvelimia ja palveluita
laaja-alaisesti. Tuotteesta l6ytyy kattava valikoima erilaisia moduuleita ja lahes kaikkiin
yritysverkoissa oleviin tarpeisiin l0ytyy sopiva moduuli valmiina. (How Ansible Works

2020.)

Kaytannossa Ansiblen toiminta perustuu kahdenlaisiin noodeihin. Ohjausnoodiin ja
kontrolloitaviin noodeihin. Vastaavista muista tuotteista Ansible erottuu erityisesti
silla, ettei tuote vaadi erillisien lisdsovellusten asennusta kontrolloitaville kohdelait-
teille. Ainoastaan ohjausnoodilla tulee olla Ansible asennettuna. Yhteydet kohdelait-
teisiin hoituvat SSH yhteyksien kautta yleensa erillisten SSH-avaimien kautta. Tuki pel-
kan salasanan kayttamiselle [6ytyy myds, mika on usein koekaytdssa helpoin toteut-
taa. Tuote tukee myods useita muita autentikaatiomenetelmia. Ansible toimii yhdista-
malla ohjausnoodilta kohdelaitteeseen SSH:lla ja puskemalla sinne pienen ohjelman,
jota kutsutaan Ansible moduuliksi. Nama moduulit toimivat ohjeena halutulle tilalle
kohteessa. Taman jalkeen Ansible toteuttaa toivotut muutokset kohteessa SSH:n yli ja

poistaa moduulit. (Mt.)
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Ansibleen on mahdollista tallentaa inventaarioita (Inventory). Inventaariot ovat lis-
tauksia hallinnoitavista laitteista, joita voidaan kategorisoida kdyttdjan tarpeiden mu-
kaisesti esimerkiksi web-palvelimiin ja tietokantapalvelimiin. Taman jalkeen laitteille
on mahdollista ajaa keskitetysti esimerkiksi tietty versio kaytossa olevasta sovelluk-
sesta ja ohjeistaa kyseinen muutos koskemaan ainoastaan tietokantapalvelimia. Ko-
mennoissa on mahdollista kayttaa tilaperusteisia resurssimoduuleja, mutta myds puh-

taita komentokehotekomentoja voidaan tarvittaessa kayttaa. (mt.)

Ansiblen varsinainen arvo nousee esiin siind vaiheessa, kun yhtaléon lisataan pelikirjo-
jen kaytto (playbooks). Pelikirjat ovat YAML-merkintakielella kirjoitettuja yksinkertai-
sia ohjeita, joiden perusteella Ansible toteuttaa tehtavia. Pelikirjoihin on esimerkiksi
mahdollista maaritella kohteeksi aiemmin mainittujen tietokantapalvelimien ryhma,
joille asetetaan rooli Tietokanta. Roolissa voi olla erilaisia maarityksia mutta yksinker-
taisimmillaan rooli voi olla, etta rooliin kuuluvalla kohteella pitda olla asennettuna tie-
tokantasovellus. Mikali ndin ei viela ole, asentaa Ansible sen. Kohteelle on mahdollista
asettaa useampia rooleja, esimerkiksi kaikilla palvelin rooleilla tulee olla asennettuna
kdaytossa oleva valvontasovellus. Talloin pelikirjaa ajettaessa tietokantapalvelimille
asentuisi ensin palvelin-roolissa maaritetyt ohjelmat, jonka jalkeen tietokantapalveli-

mille haluttu tietokantasovellus asentuisi palvelimelle. (mt.)

Samaan tapaan Ansiblen avulla on mahdollista valita hunajapurkki tuotteita nostetta-
vaksi pystyyn nopeasti tarpeen niin vaatiessa. Myods hunajapurkkien hallinnointi ja eri-
laiset tarvittavat konfiguraatiomuutokset on mahdollista toteuttaa keskitetysti Ansi-
blen avulla. Pelikirjoihin on mahdollista laatia valmiiksi ohjeet hunajapurkkien nosta-
miseksi esimerkiksi tiettyja palveluita kuvastamaan tiettyyn verkon osaan. Havaitta-
essa toisenlaista tarvetta muualla, voidaan ajaa toinen pelikirja, joka nostaa pystyyn

erilaista palvelua kuvastavan hunajapurkin eri osaan sisdaverkkoa.

4.2 Konttiteknologiat

Hunajapurkkituotteita olisi hyva saada sijoitettua kuvastamaan useita erilaisia palve-

luita eri puolille organisaation verkkoinfrastruktuuria. Tallaisessa tilanteessa on mah-
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dollista kayttaa erillisia fyysisia tai virtuaalisia palvelimia, mutta téllaiset ratkaisut ku-
luttavat usein paljon resursseja. Mikali hunajapurkkeja halutaan sijoittaa suuria maaria

alkaa resurssien tarve nopeasti kumuloitumaan huomattavan suureksi.

Perinteisten fyysisten ja virtuaalisten palvelinten rinnalle on viime vuosina alkanut il-
mestymaan erilaisia konttiratkaisuja. Koska varsinkin matalan vuorovaikutustason hu-
najapurkit ovat usein yksinkertaisia ja melko kevyitd, ei niiden pyorittamiseen kannata
valttamatta kayttaa erillista virtuaalikonetta, vaan pyoritettavat hunajapurkit saatta-

vat olla kustannustehokkainta kontittaa.

Useat suuret yritykset ovat tuoneet markkinoille omia ratkaisujaan ja siihen liittyvia
tuotteita, mutta konttiteknologioiden tunnetuin nimi on kuitenkin edelleen alun perin
vuonna 2013 julkaistu Docker. Alun perin Docker-kontit toimivat puhtaasti Linux-ym-
pdristdissda, mutta nykydaan my6s Microsoftin tuotteista I6ytyy tuki Docker konteille.
Microsoft on sittemmin julkaissut myds oman, Hyper-V virtualisoitiin perustuvan, kon-

titusratkaisunsa. (Rubens 2017.)

Kontit vastaavat osaltaan ongelmaan, kuinka sovellukset on mahdollista saada toimi-
maan luotettavasti siirrettdessa niita erilaisten ymparistdjen valilla. Tassa mielessa
kontit IT-maailmassa muistuttavat hyvin pitkalti myos todellisen maailman kuljetus-
kontteja. Kontteja voidaan kayttaa siirrettdessa sovelluksia esimerkiksi ohjelmistoke-
hittdjan kannettavalta testiymparistoon ja testiymparistosta tuotantoymparistoon.
Toisena esimerkkina voidaan kayttaa sovelluksen siirtdmista fyysisesta tietokoneesta

konesalissa virtuaalikoneelle pilveen. (Mt.)

Kaytanndssa kontit siis yhdistavat ajonaikaisesti tarvittavan ympariston yhdeksi. Si-
salta 16ytyy siis sovellus kaikkine riippuvuuksineen, kirjastoineen ja binaareineen ja
konfiguraatiotiedostoineen, joita sovellus tarvitsee toimiakseen. Kontituksella on
mahdollista saada hdivytettya alla olevien kayttdjarjestelmien ja infrastruktuurin eroa-
vaisuuksia eli kdytannossa samaa konttia on mahdollista ajaa isantdkoneiden kaytto-

jarjestelmista riippumatta. (mt.)

Kontittaminen eroaa virtualisoinnista siind, etta virtuaalikoneissa siirrettava paketti-
kokonaisuus, joka voidaan siirtda, on virtuaalikone, joka sisaltdaa kokonaisen kayttojar-

jestelman ja sovelluksen. Fyysinen kone, joilla pyoritetdan kolmea virtuaalikonetta,
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koostuisi hypervisorista ja kolmesta erillisesta kayttojarjestelmasta sen paalla. Kontti-
teknologiaa hyodyntamalla ajettaisiin vain yhta kayttojarjestelmaa, jonka ydinta (ker-

nelid) kontit jakaisivat. Tama on esitetty kuviossa 4 alla.

Kayttojarjestelma

Palvelimen Laitteisto

Kuvio 4. Kolmen sovelluksen ajaminen konteissa yhdella isantdkoneella

Nain ollen konttien avulla toteutettuna ymparisto olisi kevyempi ja vaatisi vahemman
resursseja toimiakseen. Konttien koot saattavat olla vain kymmenia megatavuja, kun
taas virtuaalikoneet omine kayttojarjestelmineen saattavat olla useita gigatavuja. Ta-
man ansiosta yksittdinen isantdkone voi samoilla resursseilla pyorittaa huomattavasti

enemman kontteja verrattuna virtuaalikoneisiin. (mt.)

Kevyemman resurssien kulutuksen lisdksi konteissa pyorivat palvelut myos kaynnisty-
vat nopeammin verrattuna erillisen virtuaalikoneen ja sen palveluiden pystyyn nosta-
miseen. Nain ollen kontteja on mahdollista pystyttda lahes reaaliaikaisesti ja lopettaa,

kun tarve kontille paattyy. (mt.)

Kolmas hyoty kontittamisessa on siirrettavyyden lisdksi modulaarisuus. Sen sijaan, etta
ajettaisiin monimutkaisia sovelluksia yksittaisen kontin sisalla, voidaan sovellus hajot-
taa useammiksi mikropalveluiksi. Ndin esimerkiksi sovelluksen front-endista vastaava
palvelu voidaan jakaa omaan konttiinsa ja vaikkapa tietokanta toiseen. Nain sovelluk-
sen hallintaa ja yllapitoa saadaan mahdollisesti helpommaksi, koska esimerkiksi yhden

osan muuttamiseksi koko palvelua ei tarvitse luoda uudelleen. Ndin voidaan ikdan kuin
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lennossa tehdad muutoksia sovelluksen yksittaisiin osa-alueisiin. Koska kontit ovat lah-
tokohtaisesti todella kevyita ja nopeita pystyttaa, voidaan kontteja kaynnistaa ja sam-

muttaa tarpeen mukaan ldahes reaaliaikaisesti. (mt.)

Konttien toiminnallisuuden mahdollistavat ominaisuudet ovat Linux-kayttojarjestel-
masta lahtoisin olevissa ydinteknologioissa (kernel). Sen ansiosta sovellukset on mah-
dollista eristdaa toisistaan ohjelmistotasolla. Kaytdanndssa nama ydinteknologioiden
ominaisuudet antavat mahdollisuuden kayttaytya hieman kuin virtuaalikone, mutta
kuitenkin eri tavalla. Kontit ovat prosesseja, jotka kayttavat samaa jaettua Linuxin
ydinta (Kernel). Koska ohjelmistot eivat pyori omilla virtuaalikoneillaan, riittaa konttien

pyorittamiseen yksi kdyttojarjestelma. (Evans n.d.)

Kuten aikaisemmin mainittiin, konttien toiminta on mahdollista Linuxin ydintoiminto-
jen avulla. Kyseiset ydintoiminnot ovat nimiavaruudet (Namespaces) ja hallintaryhmat
(cgroups). Kernel mahdollistaa prosessien eristaimisen luomalla erillisid nimiavaruuksia
konteille. Nimiavaruudet voivat sitten tehda varauksia Linux-kayttojarjestelman tar-
jolla olevista resursseista. Nain useat kontit voivat kdyttaa samaa resurssia yhtaaikai-

sesti aiheuttamatta konflikteja. (Chapter 1. Introduction to Linux Containers. n.d.)
Nimiavaruuksia on useita erityyppisia:

e Tiedostojadrjestelma nimiavaruudet (Mount namespaces) eristaa eri prosessiryhmiin
kuuluvat prosessit siten, etta ne voivat kayttaa erilaista nakyvyytta tiedostojarjestel-
man hierarkiaan. Ndiden nimiavaruuksien ansiosta jokaisella kontilla voi olla omat
/tmp tai /var kansionsa. Samalla voidaan estda konttia ndkemdastad nimiavaruutensa
ulkopuolella olevia muiden konttien tai iséntdkoneen tiedostoja.

e UTS nimiavaruudet (UTS namespaces) eristda kaksi jarjestelmatunnistetta, jonka an-
siosta konteille on mahdollista maarittaa omat host- ja domain-nimet.

e |PC nimiavaruudet IPC (namespaces) mahdollistaa, etta kaksi konttia voivat luoda jae-
tun muisti segmentin ja semaforia samalla nimelld, mutta eivat pysty vaikuttamaan
muiden konttien muisti segmentteihin tai jaettuun muistiin.

e PID nimiavaruudet (PID namespaces) mahdollistavat konttien sisdisille prosesseille
saman nimiset PID numerot. Konteilla ei ole ndakyvyytta toisten konttien prosessien
tietoihin, vaan niiden nakyvyys rajoittuu omiin prosesseihinsa. Isantdkoneen kaytto-
jarjestelma nakee konttien sisdlla pyorivat prosessit, mutta taalla maaritellaan kont-

tien PID nimille omat numeronsa.
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o Verkko nimiavaruudet (network namespaces) mahdollistavat konttien verkkokont-
rollien eristdmisen, jonka ansiosta jokaiselle kontille voidaan maarittda oma IP-
osoitteensa, reititystaulunsa ja jopa omat palomuurit.

Ndiden nimiavaruuksien lisdaksi on olemassa myos kayttaja nimiavaruudet (user na-
mespaces, joka muistuttaa PID nimiavaruutta. Niiden avulla voidaan maarittaa tiettyja
UID:ita toimimaan konteissa. Prosessille voidaan antaa taydet root-oikeudet konttien
sisalla ajettaviin tehtaviin ja samaan aikaan pienemmilla kdyttdoikeuksilla varustetut

oikeudet kontin ulkopuolella tapahtuviin tehtaviin. (Mt.)

Nimiavaruuksien lisdksi konttien eristamiseen ja hallintaan kaytetaan myos hallinta-
ryhmia (cgroups). Hallintaryhmilld voidaan rajoittaa, kuinka paljon resursseja kyseisen
ryhman sovelluksilla, on kaytettavissaan. Hallintaryhmilla voidaan esimerkiksi tark-
kailla ja rajoittaa ryhmaan kuuluvien sovelluksien muistin, prosessointitehon, verkon
ja levytilan kaytt6a. Ryhmien avulla on myds mahdollista kdynnistaa ja lopettaa sovel-
luksia. Tdman avulla on mahdollista estaa esimerkiksi tilanne, jossa jokin prosessi me-
nee hairidtilaan ja kuluttaisi kaiken muistin tai prosessointitehon koneelta. Sen sijaan,
etta kaikki resurssit annettaisiin kyseisen prosessiin kayttéon, voidaan hallintaryhmien
avulla maaritella kyseiselle ryhmaélle enimmaisarvoksi vaikka 25 % isantdkoneen muis-
tinkaytosta. Nain ongelmallinen prosessi kdyttaisikin vain oman ryhmansa kayttoon
luovutetun osion muistista, mutta muut palvelut eivat hairiintyisi vikatilasta lainkaan.

(Koutoupis 2018.)

Konttien kdyttaminen on siis prosessien hallitsemista hyédyntden Linuxin ytimesta jo
valmiiksi l0ytyvia tydkaluja. Konttien avulla on mahdollista luoda kevyita ja eristettyja
sovelluksia, mutta tdma vaatisi huomattavaa osaamista Linuxin hallinnasta ja kaytta-
misestd. Juuri taman vuoksi alalle on ilmestynyt helppokayttéisempia, valmiita konti-
tusratkaisuja, joista tunnetuin on jo aikaisemminkin mainittu Docker. Docker tarjoaa
myo6s muita hyodyllisida ominaisuuksia aiemmin mainittujen osien helpottamisen li-

saksi. (Evans n.d.)

Kaytannodssa Docker tuo isdntdkoneen kayttojarjestelman paédlle yhden lisdtason,
jonka sisdlla Docker-kontit ajetaan. Docker esiteltiin alun perin vuonna 2013 maalis-
kuussa, jonka jalkeen se sai nopeasti mainetta ja tunnettavuutta tietotekniikanalan ih-

misten piirissa. Docker on avoimen Iahdekoodin projekti, jonka avulla on mahdollista
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rakentaa, jakaa, testata ja ajaa konttisovelluksia. Docker-projekti jaettiin melko pian

alun jalkeen useammasta osasta koostuvaksi kokonaisuudeksi. (Yegulalp 2019.)

Docker-kontit ovat kevyita ja eristettyja pienoisymparistdja, jotka sisaltavat kaiken tar-
vittavan sovelluksen ajamiseksi. Yhtena tarkeimmista ominaisuuksista Dockerin doku-
mentaatiossa mainitaankin sen kyky eriyttaa konttien sisallot muista konteista ja isan-
takoneesta siten, etta kontti on vuorovaikutuksessa ainoastaan oman yksityisen tie-
dostojarjestelmansa kanssa. Taman tiedostojarjestelman kontti saa Docker-levyku-
vasta (Docker image). Docker-levykuva sisadltaan kaiken, mita kontti tarvitsee sovelluk-
sen ajamiseen. Joissain tilanteissa kuitenkin isantdkoneelta on mahdollista kopioida
tiedostoja kontin sisalle, mikali tarve sellaista vaatii. (What is a Container? A standar-

dized unit of software 2020.)

5 Vertailtavat tuotteet

Tutkimuksen toimeksiannossa maariteltiin tiettyja toiveita ja ehdotuksia koskien tut-
kittavia hunajapurkkiratkaisuja. Toiveena oli, etta valittavia hunajapurkkeja olisi mah-
dollista kayttaa simuloimaan useita eri palveluita. My0s hallittavuuden ja yllapidon tu-
lisi olla suoraviivaista. Tietoturvallisuus katsottiin yhdeksi tarkedksi osa-alueeksi,
minka vuoksi mahdollisen hyokkadjan karkaaminen hunajapurkista nahtiin suurem-
pana riskind, kuin hunajapurkin paljastuminen mahdolliselle hyékkaajalle. Talla tarkoi-
tetaan Iahinna sitd, etta vaikka korkean vuorovaikutustason hunajapurkkituotteet ovat
uskottavamman nakdisia hyokkaajalle, on niissa paljastuessaan usein laajempi hyok-
kdyspinta-ala, jota hyokkaaja saattaa pystya hydodyntamaan. Tuote tulisi myos olla tar-
vittaessa helposti skaalattavissa laajempaan kayttoon. Naiden lisaksi vertailtavat tuot-
teet paatettiin rajata koskemaan paaasiallisesti sisdverkon sensoreina toimivia tuotan-
nollisia hunajapurkkeja, eli tutkimukselliset hunajapurkit rajattiin padsadntoisesti pois
tutkimuksesta. Tassa kuitenkin menetetdaan hyokkaajien kayttamistd menetelmista ke-
rattavista tiedoista saatava hyoty. Ndiden toiveiden takia tutkimuksessa keskityttiin
pddasiassa matalan vuorovaikutustason ja keskitason hunajapurkkeihin, mutta tuot-
teissa pyrittiin ottamaan huomioon myods mahdollinen hybridimalli tuotannollisen ja

tutkimuksellisen hunajapurkin valilla.
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Tutkimuksessa oli myos tavoitteena tutkia mahdollisia kdyttoonottomenetelmis, joi-
den avulla hunajapurkkeja olisi mahdollista lisdta ja poistaa tarpeen vaatiessa nopea-
stikin. Taman vuoksi tutkimuksessa perehdyttiin myds jonkin verran kontitukseen ja
hunajapurkkien kdyttéonoton ja kdaynnistamisen automatisointiin esimerkiksi Ansiblea
hyédyntaen. Useissa hunajapurkeissa kuvataan todellisia palveluita, joita vastaavilla
palvelimilla pydrisi muutenkin. Taman takia hunajapurkit myds kuuntelevat usein pie-
ninumeroisia portteja, jotka vaativat lahtékohtaisesti kohotettuja kayttooikeuksia. Hu-
najapurkin ajaminen kohotetuilla kdyttdoikeuksilla on oletusarvoisesti riski. Taman
vuoksi hunajapurkkeja kannattaisi ajaa jonkin sopivan porttien uudelleenohjausmene-

telman kautta.

5.1 Cowrie

Cowrie on keskitason vuorovaikutustason hunajapurkki, jota yllapitda Michel Ooster-
hof. Cowrie toimii varhaisemman Kippo-projektin manttelinperijana. Cowrie on Pyt-
hon-ohjelmointikielella tehty avoimen lahdekoodin hunajapurkki, joka pyrkii emuloi-
maan hyokkaajalle olevansa todellinen UNIX-palvelin, johon on auki SSH ja telnet yh-
teydet. Hunajapurkilla on mahdollista uskotella hydkkaajalle, ettd tama olisi paassyt
kirjautumaan sisaan palvelimelle SSH yhteydella portin 22 kautta. Talléin oikea SSH:n
kautta tuleva hallintayhteys tulee siirtda toimimaan toisesta portista kasin. (What is

Cowrie 2018.)

Kun hyokkadaja on padssyt “kirjautumaan” sisdaan palvelimelle, aukeaa hanelle nden-
ndisesti oikeaa muistuttava ymparisto, joka perustuu oletuksena Debian 5.0 kayttojar-
jestelmalle. Palvelimelle on mahdollista luoda valetiedostoja, jotka saattavat kiinnittaa
hyokkaajan huomion. Hyokkaajalle annetaan myds mahdollisuus lisdta ja poistaa tie-

dostoja. (Mt.)

Todellisuudessa kuitenkin kaikki hyokkaajan tekemat toimenpiteet kirjautuvat palveli-
men lokitiedostoihin yllapitdgjan myohemmin analysoitavaksi. Cowrie tarjoaa kattavan
dokumentaation ja mahdollisuuden datan kerdamiseksi MySQL-tietokantaan, kuten
myos tyokalut keratyn datan visualisoimiseksi helpommin kasitettdvdan muotoon.

Oletuksena Cowrie tallentaa lokeihinsa kaikki hyokkdykset JSON-formaatissa, jota
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useat tarjolla olevat tyokalut tukevat. Cowriesta |6ytyy myos tuki ELK stackin kaytta-

miseksi. (mt.)

Cowrielle |oytyy valmiiksi tuettu versio Docker-kontissa ajettavaksi ja silla on laaja
kayttajakunta. Taman johdosta mahdolliset suuremmat ongelmat, joita sovelluksissa
usein alussa on, on todenndkoisesti saatu jo korjattua. Cowrieta paivitetdan ja sen
laaja ja paneutunut yhteiso tarjoaa nopeat vasteajat kysymyksiin ja havaittuihin ongel-
miin. Se on laajalti kaytdssa seka tutkimus-, ettd tuotannollisena hunajapurkkina. Cow-
rie on myos parantanut edeltdjaansa Kippoa vaivanneita, hunajapurkkiin joutumisen

hyokkaadjalle paljastavia, tunnistetietoja koskevia ongelmia. (mt.)

5.2 OpenCanary

OpenCanary on luotu paljastamaan mahdollisten hyokkaadjien lateraalista liikkehdintaa
organisaatioiden sisdverkoissa. OpenCanary on Thinkstin tuottama avoimen ldhdekoo-
din hunajapurkkituote. Samalta tekijalta I16ytyy myos maksullinen hunajapurkki toteu-
tus nimeltd Canary, joka tarjoaa muutamia lisdominaisuuksia avoimen ldhdekoodin
versioon verrattuna, kuten helpomman kdyttéonoton, paremman hallittavuuden ja
paremman datan visualisoinnin helppokayttoisestda web-pohjaisesta kayttoliittymasta.

(Wahl 2019.)

OpenCanaryn ideana on virittaa tuotantoverkkoon ulkoisesti aidon nakaoisia palveluita,
joilla ei kuitenkaan normaalitilanteessa tulisi olla mitdaan liikennetta. Mikali hunaja-
purkki havaitsee, etta joku tutkii tai yrittaa kayttaa jotain sen palveluista, tekee huna-

japurkki halytyksen halutulla tavalla. (Configuration 2018.)

OpenCanaryn yhtend vahvuutena on kattava valikoima erilaisia palveluita, joita tuote

osaa emuloida ja nostaa niiden vaarinkaytosta halytyksen:

e SSH: Nostaa halytyksen, mikali joku yrittda kirjautua sisaan palvelimelle SSH-
yhteydella.

e FTP: Tiedostojen siirtoon kaytettava protokolla. Palvelin nostaa halytyksen kirjautu-
misyrityksista.

e Git: Git-protokolla, joka halyttaa repositorion kloonauksesta.

e HTTP: HTTP-palvelin, joka halyttda kirjautumisyrityksista.
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e HTTPproxy: http web proxy, joka halyttaa yritettdessa ohjata liilkennetta toiselle si-
vustolle.

e MSSQL: MSSQL palvelin, joka halyttaa kirjautumisyrityksista.

e MySQL: MySQL palvelin, joka halyttaa kirjautumisyrityksista.

o telnet: Telnet palvelin, joka halyttaa kirjautumisyrityksista.

e SNMP: SNMP palvelin, joka halyttdd OID (Object IDentifier) pyynnoista.

e SIP: SIP-palvelin, joka halyttaa SIP-pyynndoista.

e VNC: VNC-palvelin, joka halyttaa kirjautumisyrityksista.

e Redis: Redis-palvelin, joka hdlyttdaa toimenpiteista.

e TFTP: TFTP-palvelin, joka halyttaa kaikista pyynnoista.

e NTP: NTP-palvelin, joka halyttdaa NTP pyynndista.

e TCPbanner: TCPbanner-palvelu, joka halyttaa yhteyksistd ja seuraavista dataa vas-
taanottavista tapahtumista.

e SMB: Palvelu poikkeaa hieman ylla olevista, silla se vaatii todellisen Windowsin tie-
doston jakopalvelun. OpenCanary voidaan sdatda seuraamaan tiettya tiedostojakoa
ja nostamaan halytyksen, mikali joku pyrkii avaamaan tai muokkaamaan sita.

e PortScan: Iptablesin kanssa yhdessa toimiva lisdosa, joka halyttaa, kun OpenCanaryyn
kohdistuu porttiskannauksia. Talld hetkella palvelu tukee tunnistusta nmap OS, nmap
FIN, nmap NULL ja normaaleille porttiskannauksille.

OpenCanary tukee useita eri tapoja halytyksen toimittamiseksi valvovalle taholle,
mutta dokumentaatiossa paapaino on keskittynyt sahkopostiin tuleviin halytyksiin.
Dokumentaatiosta l60ytyy myds valmiita uskottavaksi palvelimeksi luotuja pohjia seka
Windows, ettd Linux puolelle. OpenCanary on myds mahdollista ajaa kontista kasin,
mutta kyseessa on kolmannen osapuolen tekema toteutus, eika Thinkst ole ainakaan

virallisesti mukana siina.

5.3 T-Pot

T-Pot ei varsinaisesti ole yksittdinen hunajapurkkituote, vaan se yhdistaa lukuisia tun-
nettuja hunajapurkkisovelluksia yhdeksi tuotteeksi (All-in-One honeypot). T-Pot on
Deutsche Telekomin hunajapurkkiprojekti, joka on kadynnistetty jo vuonna 2010. (In-
troduction to Deutsche Telekom's Honeypot Project 2015.) Deutsche Telekom on sak-
salainen telekommunikaatioalan yritys ja suurin toimialallaan Saksassa. (Company Pro-

file 2020.)
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T-Pot projektin kehitys alkoi jo vuonna 2010 yhdistamalla muutamia hyvaksi havaittuja
hunajapurkkeja toimimaan yhdessa. Tuotteen kehitys jatkuu edelleen ja vuonna 2020
tarjolla oleva tuote on kattava valikoima erilaisia hunajapurkkituotteita ja niiden kayt-
toa tukevia lisatyokaluja. Tuote on kdytossa Telekomin asiakkailla ympari maailmaa,
toimien sensoriverkostona, joka havainnoi hyokkayksia. T-Pot sisdltaa myos toiminnal-
lisuuden, jonka avulla halukkaat voivat jakaa tietoa havaituista hyokkayksista yhtei-
solle. Kevyimmillaan tama voidaan nahda sicherheitstacho-tyokalusta, jonka avulla
hyokkayksien maaraa ympari maailmaa voi seurata visuaalisesta kayttoliittymasta. Si-
vustolla nakyvat tiedot ovat kuitenkin melko rajoittuneita ja toimivat pdaasiassa visu-

aalisesti toteutettuina tilastoina. (tpotce 2020.)

Tutkimukselliset hunajapurkit ovat usein raskaita pystyttda ja niiden yllapito vaatii
huomattavan suurta tyépanosta. T-Pot pyrkii yhdistamaan useita erityyppisia hunaja-
purkkeja yhdeksi helposti pystytettavaksi ja hallittavaksi kokonaisuudeksi. Osittain ta-
man vuoksi T-Pot on rakennettu hyodyntamaan konttiteknologiaa. Koko jarjestelma
on rakennettu kayttamaan volatiileja kontteja, jotka voidaan ongelmatilanteessa pois-
taa ja luoda uudelleen. Koko jarjestelma perustuu avoimuuteen ja lapinakyvyyteen, eli
halutessaan varmistua tuotteen tietoturvasta, voi tuotteen kasata myds alusta lop-
puun itsendisesti. Talla hetkelld tuotteesta l16ytyy seuraavien hunajapurkkien kontite-

tut versiot (Mt.):

e ADBHoney on matalan vuorovaikutustason hunajapurkki, joka kayttda Android Debug
Bridged (ADB) TCP-yhteyden yli. ADB protokollan tarkoituksena on pitaa kirjaa kysei-
seen isdntdkoneeseen yhteydessa olevista oikeista ja virtuaalisista puhelimista, televi-
sioista ja mediantallennuslaitteista. Kyseistd palvelua kaytetadn yleensa kehittdjien
toimesta vianselvityksessa ja sisallon toimittamisessa laitteille. Jos yhteys on kuitenkin
jo muodostettu, ADB:std |6ytyy toiminto TCP/IP yhteyden ottamiseksi laitteelle. Toisin
kuin USB-yhteytta kaytettdessa, ei yhteydessa ole samanlaista suojausta ja hyokkaaja
voi ajaa esimerkiksi shell-komentoja kohteessa. ADBHoney hunajapurkki toimii paljas-
taakseen taman kaltaisia hyokkayksia. (ADBHoney 2019.)

e Cisco ASA honeypot on matalan vuorovaikutustason hunajapurkki, joka pyrkii kuvas-
tamaan Ciscon ASA laitteessa olevaa haavoittuvuutta CVE-2018-0101 ja kerdadamaan
tietoa siihen liittyvista palvelunestohydkkayksista ja haitallisen koodin suorittami-

sesta. (Cisco ASA Honeypot 2018.)
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CitrixHoneypot on Citrixin tuotteisiin liittyvaan haavoittuvuuteen CVE-2019-19781
liittyva hunajapurkki, jonka avulla pyritdan saamaan tietoa skannauksista ja haavoit-
tuvuuden hyddyntamisyrityksistd. Kyseinen haavoittuvuus liittyy Citrix Application De-
livery Controlleriin ja Citrix Gatewayhin. (Honeypot for CVE-2019-19781 (Citrix ADC)
2020.)

Conpot on matalan vuorovaikutustason hunajapurkki, joka pyrkii kuvastamaan teolli-
suudessa laajalti kdytossa olevia hallintajarjestelmia, eli kyseessa on ICS/SCADA huna-
japurkki. Conpotin avulla on mahdollista rakentaa jarjestelma, joka nayttaa ulkoisesti
tarvittaessa monimutkaiseltakin teollisuuden hallintajarjestelmalta. Hunajapurkki on
toteutettu niin, ettd sen avulla voidaan kuvata esimerkiksi kovan kayttékuormituksen
alla olevan jarjestelman viiveita. Conpotia kehitetdan Honeynet Projektin alaisuudessa
ja se on edelleen aktiivisessa kehityksessa. (Welcome to Conpot’s documentation!
2018.)

Cowrie joka kdydaan tarkemmin |api aikaisemmin omassa kappaleessaan

Dicompot on Go:lla kirjoitettu DICOM standardia kayttavaa palvelua kuvastava huna-
japurkki. DICOM tulee sanoista Digital Imaging and Communications in Medicine, joka
on ladketieteellisten kuvien tiedonsiirrossa kadytetty standardi. Dicompot kayttaytyy
kuin oikea DICOM palvelin, mutta todellisuudessa keraa tietoa hyokkaajasta. (Dicom-
pot - A Digital Imaging and Communications in Medicine (DICOM) Honeypot 2020.)
Dionaea on pythonilla kirjoitettu hunajapurkki, jonka tarkoituksena on kerata tietoa
haittaohjelmien kayttamistd haavoittuvuuksista. Dionaea tarjoaa hunajapurkkipalve-
lua lukuisille eri protokolille kuten: blackhole, epmap, ftp, http, memcache, mirror,
mqtt, mssql, mysql, pptp, sip, smbt, tftp, upnp. Dionaean pohjimmainen tarkoitus on
saada kaapattua talteen kopio hyokkadjan kayttamasta haittaohjelmasta. Dionaea on
edelleen aktiivisessa kehityksessa ja silla vaikuttaa olevan vahva kehittdjayhteison
tuki. (Welcome to dionaea’s documentation! 2020.)

Elasticpot kuvastaa Elastisearch palvelinta, joka on avattu vahingossa ulkoverkkoon.
Hunajapurkki vastaa saamiinsa kyselyihin riippuen siitd, kuinka palvelin on konfigu-
roitu. Kaytettdessa oletusvastauksia hyokkadjan on mahdollista tunnistaa olevansa
hunajapurkin sisalld, joten kehittdja on julkaissut vahvan suosituksen vastauksien
muokkaamisesta. T-Potin omasta dokumentaatiosta ei ole suoraan nahtdvissa milla
asetuksilla kyseista kontissa ajettavaa palvelua ajetaan. Taman vuoksi Elasticpot kont-
tia kaytettdessa asia kannattaa kdyda tarkistamassa kyseisen kontin omista asetuk-

sista. (ElasticPot 2020.)
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Glutton on Go:lla kirjoitettu kaiken liikenteen vastaanottava hunajapurkki, joka toimii
usein valittdjana hyokkadjan ja muiden hunajapurkkien valilld. Se mahdollistaa myos
lilkenteen kaappaamisen, lokittamisen ja analysoinnin. Glutton kuuntelee kaikkia
portteja ja toimii sitten oman sdantotaulunsa (rules.yaml) pohjalta. Gluttonin paateh-
tdva T-Potissa on ohjata liikennettd tilanteeseen sopiville muille hunajapurkeille.
(Sheikh 2018.)

Heralding on yksinkertainen matalan vuorovaikutustason hunajapurkki, jonka ainut
tehtdva on kerata kirjautumistietoja kirjautumisyrityksista. Talla hetkella Heralding tu-
kee seuraavia protokollia: ftp, telnet, ssh, rdp, http, https, pop3, pop3s, imap, imaps,
smtp, vnc, postgresql and socks5. (Heralding 2020.)

Honeypy Matalan tai keskitason vuorovaikutustason hunajapurkki, riippuen kaytetta-
vista lisdosista. Honeypy on kirjoitettu Python 2:lla. Tuotetta ei enda kehiteta aktiivi-
sesti tekijan toimesta ja Python 2:n tuki on jo paattynyt. Tama tulee huomioida tyoka-
lua kdyttéonotettaessa. Honeypysta 16ytyy tuki muutamille erilaisille lisdosille, joiden
valinnan perusteella maarittyy, onko kyseessa matalan- vai keskivuorovaikutustason
hunajapurkki. Tuotteesta loytyvia lisdosia ovat: DNS (vastaa DNS pyyntoéihin satunnai-
silla IP-osoitteilla), Echo (toistaa yhdistettyjen asiakaskoneiden |ahettdaméan datan), Es-
ticsearch (emuloi Elasticsearchia), HashCountRandom (Hamayspalvelu, joka lisda las-
kurin lukuarvoa jokaisella yhteydella ja palauttaa md5 tiivistesumman laskurin arvosta
ja satunnaista dataa), MOTD (palauttaa TCP ja UDP yhteysyrityksissa viestin ja katkai-
see yhteyden), NTP (hyvaksyy NTP pyynnét ja palauttaa jarjestelméan ajan), Random
(palauttaa jokaiselle saadulle data instanssille vastauksena satunnaista dataa), SIP (Is-
tunnon aloitusprotokollan emulointi), SMTP (Yksinkertainen SMTP palvelinta kuvaava
palvelu), TFTP (TFTP tiedonsiirron emulaatio), Telnet (kuvaa telnet palvelua), Web (Yk-
sinkertainen web-palvelimen emulaatio, jolta 16ytyy esimerkiksi /robots.txt ja wp-lo-
gin.php, kuten myés muutamia muita erilaisia admin sivustoja. Palauttaa muihin pyyn-
toihin 200 OK” vastauksen). Kyseessa on melko monipuolinen, mutta osittain van-
hentunut tuote. (HoneyPy Plugins 2020.)

Honeysap on matalan vuorovaikutustason avoimen Iahdekoodin hunajapurkki, jonka
tehtdvana on kuvastaa tiettyja SAP-palveluita. Sen tavoitteena on saada kerattya tie-
toa erilaisista kaytetyista tekniikoista ja motivaatioista SAP-jarjestelmien kimppuun
hyokkaajien osalta. Tuotteen kehittadja ei suosittele tuotteen kayttéa suoraan tuotan-

toymparistoissa ainakaan ilman, ettd sen osalta kdaydaan lapi tarkasti jarjestelmakehi-
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tyksen elinkaarimallin mukainen kartoitus. Tdama kannattaa ottaa huomioon valitta-
essa T-Potin asennuksen yhteydessd kayttoon otettavia tuotteita. (HoneySAP: SAP
Low-interaction honeypot 2020.)

Honeytrap on matalan vuorovaikutustason hunajapurkki, jonka tavoitteena on kerata
tietoa TCP ja UDP portteihin kohdistuvista hyokkayksistd. Honeytrap vastaa pyyntoihin
ja saa joissain tilanteissa asiakaskoneen tai hyokkadjan luulemaan kyseessa olevan to-
dellinen palvelu. Koska kyseessa on kuitenkin matalan vuorovaikutustason hunaja-
purkki, paljastuu palvelu kuitenkin huijaukseksi nopeasti. T-Pot hyddyntda Honeytrap-
pia ja aikaisemmin mainittua Glutton hunajapurkkia vastaamalla niiden avulla porttei-
hin, joiden takana ei ole jo muita palveluita tarjoavia hunajapurkkeja. (Honeytrap
2007.)

IPP Honey eli Internet Printing Protocol Honeypot on hunajapurkki, joka kuvastaa va-
hingossa julkisessa verkossa kiinni olevaa tulostinta. (IPP Honey 2020.)

Mailoney on SMTP hunajapurkki, joka on kirjoitettu Pythonilla. Koostuu kolmesta mo-
duulista, joista kaksi kuvastavat avointa linkkipalvelinta (open relay). Eroina on paaasi-
assa kerattyjen lokitietojen maara, toisen keratessa ainoastaan viestien sisallot, toisen
keratessa talteen kaiken saamansa tiedon. Kolmas moduuli keraa kirjautumistunnuk-
sia ja salasanoja kirjautumisyrityksien yhteydessa. (Mailoney 2018.)

Medpot on Go:lla kirjoitettu HL 7:n FHIR (Fast Healthcare Interoperability Resources
standardia esittdava hunajapurkki, joka tallentaa yhteysyritykset. (Medpot 2018.)
RDPY on Pythonilla kirjoitettu Microsoftin etatyépoyta protokollaa (RDP, Remote
Desktop Protocol) kuvaava hunajapurkki. RDPY tukee RDP:n turvatasoa (security
layer), etatyopoyta yhteyttd SSL ja NLA (ntlmv2 tunnistautumisprotokollaa kayttden)
tunnistautumisia kayttden. RDPY koostuu man-in-the-middle hyokkaysta kayttavasta
valityspalvelimesta, jonka kautta yllapitdja voi tallentaa istunnon aikana tapahtumia,
varsinaisesta RDP hunajapurkista, RDP ruutukaappaajasta (RDP screenshoter, joka tal-
lentaa kirjautumisikkunan tiedostoksi), RDP clientista, VNC clientistd, VNC ruutukaap-
paajasta (VNC screenshoter, joka tallentaa ensimmaiset ruutupdivityksen tiedostoon),
ja RSS (record session) toistimesta. (RDPY 2020.)

Snare / Tanner on kahdesta osiosta koostuva yhdistetty tyokalu. Snare on web-sovel-
lusta matkiva hunajapurkki. Sen tehtavana on toimia sensorina ja houkutella haitallisia
toimijoita hyokkaamaan itsedan vastaan verkon yli. Se kykenee muokkaamaan ole-
massa olevia sivustoja hydkkayspinnoiksi. Tanner toimii aivoina Snaren takana. Jokai-
nen tapahtuma, jonka Snare saa napattua lahetetdaan Tannerille arvioitavaksi, jonka

jalkeen Tanner tekee paatoksen siita, kuinka Snaren tulee vastata hyokkaajalle. Taman
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ansiosta sensoreina toimivat Snare-hunajapurkit voivat muokata kaytdsmallejaan 13-
hes reaaliaikaisesti. Tanneriin on ohjelmoitu lukuisa maara erilaisia olemassa olevia
haavoittuvuuksia, jonka vuoksi Snare pystyy vastaamaan hyokkaajalta tulleisiin pyyn-

toihin sopivan haavoittuvalla vastauksella. (MushMush Foundation n.d.)

Kuten listauksesta kay ilmi, [6ytyy T-Potista todella kattava maara erilaisia hunajapurk-
keja. Joukossa on kuitenkin muutamia hieman toimiala spesifeja hunajapurkkeja, joi-
den kaytto olisi todenndkoisempaa esimerkiksi sosiaali- ja terveyspuolen tietojarjes-
telmissa. Koska T-Pot hyddyntaa erityyppisia hunajapurkkituotteita todella kattavasti,
loytyy heiltd myos raataloityja asennuksia eri toimialoille. Ohjeistuksesta loytyy lis-
taukset kayttoonotettavista tuotteista esimerkiksi teollisuuden, terveysalan ja tutki-
muskayttoon tuleville asennuksille. Nain ollen jokaiseen ymparistoon ei ole tarvetta

asentaa kaikkia tuotteita. (tpotce 2020.)

T-Pot on suunniteltu pydrimaan Debian pohjaisella kayttojarjestelmalla, jonka paalle
asennetaan Docker-konttien ajamiseen vaadittavat tyokalut. T-Pot hakee Docker le-
vykuvat (images) Telekom-Securityn omista GitHub repositorioista ja kdynnistaa ta-

man jalkeen konteissa pyorivat palvelut.

Jarjestelman hallinnointi tapahtuu padasiassa web-pohjaisesta kayttoliittymasta,
mutta palvelimelle on mahdollista sallia my6s SSH-yhteyden kautta tapahtuva hallin-
nointi. Jarjestelma tukee my0s kaksivaiheista tunnistautumista, jonka avulla tietotur-
vaa on mahdollista parantaa kirjautumisten osalta. Jarjestelméasta [oytyy myos
fail2banilla toteutettu bruteforce-hyokkayksien esto kirjautumisen osalta. Palvelut it-
sessaan ovat eriytettyind omissa konteissaan, ja niitd on mahdollista tuhota ja raken-
taa uudelleen tarpeen vaatiessa. Havaittaessa jossain kontissa tapahtuvan jotain on-
gelmallista, voidaan kyseinen kontti vain tuhota ja luoda uudelleen automaattisesti.
Konttien tuottamat lokitiedot haetaan konteista erikseen, eli vaikka kontti jouduttai-
siin poistamaan ja luomaan uudelleen, sailyisivat lokitiedot edelleen ymparistdssa. Jar-

jestelman tarkempi arkkitehtuurikuvaus on nahtavissa liitteessa 1. (mt.)
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Tuotteesta l0ytyy myos sisddnrakennettuna konteissa ajettavina sovelluksina ELK
stackin tydkalut. Koska palvelut T-Potin sisdlla on hajautettuna jokainen omiin kont-
teihinsa, tarvitsee tuote myos keskitetyn lokitietojen hallinnan ja visualisointitydkalun.

Tassa kayttdoon on valittu aiemmin mainittu ELK Stack. (tpotce 2020.)

ELK koostuu kolmesta tdysin avoimella Iahdekoodilla toteutusta erillisesta sovelluk-
sesta, joita kehittaa, yllapitaa ja hallitsee yritys nimelta Elastic. Nimen E-kirjain tulee
sanasta ElasticSearch. ElasticSearch on ELK stackin ehka tarkein osa, silla sita kaytetaan
lokitietojen tallentamiseen. L-kirjain tulee sanasta LogStash, joka on palvelinpuolen
datan kasittelyyn erikoistunut sovellus, joka keraa dataa useista ldhteista ja muokkaa
sen sopivaan muotoon kayttdjan toiveiden mukaisesti. K-kirjain tulee sanasta Kibana,
joka toimii ELK stackin kayttoliittymana ja tarjoaa mahdollisuuden keratyn tiedon visu-
alisoimiseen ja tutkimiseen. (Senanayaka 2018.) Sisdanrakennettu ELK stack mahdol-
listaa T-Potin kerdaamien tietojen helpon hyédyntdamisen esimerkiksi organisaation
poikkeamanhallintaryhméan tyoskentelyn tukena. T-Potin asennuksen mukana tulee
myos kontissa ajettavana Elasticsearch Head, joka on web-kayttoliittyma Elasticsearch

klusterin selaamiseen ja hallinnointiin.

YIlda mainittujen tyokalujen lisaksi jarjestelmdssa ajetaan konttien sisalla myos muita
tyokaluja. Naihin kuuluu Cockpit, joka on kevyt web-kayttoliittyma konteille ja kaytto-
jarjestelmalle ja joka toimii reaaliaikaisena resurssien kdayton seurantana. Loput kon-
teissa ajettavat tyokalut keskittyvat paaasiassa keratyn datan analysointiin. Cyberchef
on websovellus, jonka avulla voidaan salata ja avata salauksia ja erilaisia pakkauksia.
Ty6kalua voidaan kayttaa keratyn datan analysoimiseen ja purkamiseen selkokieliseen
muotoon. Fatt tyokalun avulla voidaan kerata verkkoliikenteesta metadataa ja sor-
menjalkia joko pcap-tiedostoista tai reaaliaikaisesti suoraan verkosta. SpiderFoot on
avoimia ldhteitd hyodyntavan tiedustelun automatisointi tyokalu, jolla voidaan hank-
kia tietoa esimerkiksi IP-osoitteesta, domainista tai sahkopostiosoitteesta. T-Potin
osalta tyokalulla on mahdollista tarkistaa, onko hydkkaajan IP-osoite listattuna haital-
liseksi osoitteeksi jo aikaisemmin. Lisdksi palvelimella py6rii myos Suricata, joka on
verkkouhkien havainnointiin ja estamiseen tehty tyokalu. Kontissa ajettava Suricata-
ohjelma on reaaliaikainen IDS-, IPS- ja verkkomonitorointityokalu, jonka avulla voidaan

prosessoida PCAP-tiedostoja myds offline tilassa.
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6 Tuotteen valitseminen

Testiasennukseen asti paatyvaksi tuotteeksi valikoitui lopulta Telekomin tuotteistama
T-Pot. Tuotannolliseksi sensori hunajapurkiksi soveltuisi hyvin myds kevyempi Open-
Canary. OpenCanaryn ominaisuudet soveltuisivat mahdollisesti sisaverkkoon sijoitet-
taviin hyokkayksen paljastavaksi kevyemmiksi hunajapurkeiksi. T-Pot valittiin kuiten-
kin testiasennukseksi sen monipuolisen hunajapurkkituotteiden tarjonnan, tuotteen
vahvan tuen ja jatkuvan kehitystyon vuoksi. OpenCanaryn suhteen huolta heratti eri-
tyisesti sen jatkuvuuden takaaminen, silla Thinkst tarjoaa myos vastaavaa kaupallista
kilpailevaa tuotettaan vapailla markkinoilla. Cowrie itsendisend hunajapurkkina paa-
tettiin jattaa kokonaan pois, silla se 160ytyy myds osana T-Potin hunajapurkkivalikoi-
maa. T-Pot on [ahtokohtaisesti avoimeen lahdekoodiin perustuva, eika silla ole yrityk-
sen sisaista kilpailijaa, joka mahdollisesti veisi resursseja kehitys- ja yllapitotyosta jat-
kossa. Tallainen tilanne oli OpenCanaryn osalta huolena. T-Pot oli myos tuotteistettu
huomattavasti pidemmalle verrattuna muihin vastaaviin avoimen ldhdekoodin jarjes-
telmiin. T-Potin valintaa tuki myds jarjestelman yllapidon helppous ja hallinta- ja val-
vonta jarjestelmien suoraviivaisuus. Hallinta- ja valvontajarjestelmien kdayttaminen on

mahdollista toteuttaa suoraan tuotteesta loytyvan web-kayttoliittyman kautta.

Monipuolisesta hunajapurkkituotteiden tarjonnasta johtuen, tuote vaatii alustaympa-
ristoltaan jonkin verran enemman resursseja kuin kilpailevat hunajapurkit. Tata kui-
tenkin helpottaa ominaisuuksien jako omiin eriytettyihin kontteihinsa, joista loppu-
kdyttdjan on mahdollista valita tiettyja ominaisuuksia jatettavaksi pois tai lisattavaksi
my6hemmin. Turvallisuuden nakékulmasta lisdsuojaa saadaan konttien eristamisesta
omiksi yksikdikseen, mutta myds siitd, ettd kontit on mahdollista tuhota ja pystyttaa
tarvittaessa nopeasti uudelleen. T-Pot tarjoaa tuen myds ympariston pystyttamiseksi
Ansiblen avulla ja heidan Githubistaan [6ytyy valmiit pelikirjat asennuksia varten, joita
on mahdollista muokata omiin tarpeisiin sopiviksi. Taman ansiosta T-Pot on mahdol-
lista ottaa nopeasti kdyttoon ja pystyttaa palvelimia ajamaan palvelua tarpeen vaa-
tiessa eri puolille organisaation sisdverkkoa Ansiblea kayttamalla. Talloin tulee kuiten-

kin huomioida kayttéonotettavien komponenttien osalta niiden tarpeellisuutta, elin-
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kaarta ja esimerkiksi sita, paljastaako tietyt tuotteet palvelun hunajapurkiksi jo ennak-
koon. Viimeisin kohta ei toki ole niin oleellinen, kun kyseessa on tuotannollinen huna-

japurkki, joka toimii paaasiallisesti sensorina.

T-Pot on pyrkinyt lahtokohtaisesti avoimuuteen ja lapinakyvyyteen tuotteensa osalta.
Taman ansiosta kayttdjan on mahdollista asentaa tuote alusta asti myds itse, jolloin
kayttaja voi arvioida mahdollisia vaikutuksia tietoturvaan omatoimisesti. Tuotteesta
on tarjolla my6s valmis ISO-tiedosto, jonka avulla tuote on mahdollista asentaa omaan

virtuaalikoneeseensa helposti ja nopeasti, esimerkiksi testausta varten.

7 Testiasennus

Testiasennus paatettiin suorittaa virtuaalikoneella, VirtualBox sovellusta kayttaen. Vir-
tualBox on avoimen lahdekoodin virtualisoimiseen tarkoitettu ohjelma, joka tukee
muun muassa Linux-, macOS ja Windows-kayttojarjestelmia. T-Pot on rakennettu toi-
mimaan Debianin viimeisimman vakaan version (Asennusohjeissa suositeltiin Debian

10) paalla, joten VirtualBox soveltui tehtdavaansa hyvin.

Asennusta varten VirtualBoxiin luotiin uusi kone vaadituilla resursseilla ja aloitettiin
asennus valmiista I1SO-tiedostosta. Verkkokortti tuli asettaa siltaavaan tilaan, silla

asennuksen aikana jouduttiin lataamaan jonkin verran tiedostoja verkon yli.

T-Potin asennusohjeissa kdaydadan lapi myos jarjestelman sijoituspaikkaa verkossa. Mi-
kali jarjestelmasta haluttaisiin saada mahdollisimman paljon tietoa hyodkkaajien toi-
mintatavoista ja hyokkayksista, tulisi palvelin sijoittaa suoraan kiinni julkiseen verk-
koon. Tassa testid varten asennetussa palvelimessa, T-Pot sijoitettiin kuitenkin sisa-
verkkoon, jolloin voitiin valttya ulkopuolisten vaikuttajien hairitsevilta toimilta ja saa-
tiin tutkittua tuotteen ominaisuuksia ilman riskid ulkopuolisten aiheuttamista hairi-
Oista.

Asennus itsessadn oli sangen yksinkertainen, eika eronnut juurikaan Debianin asen-
nuksesta. Asennuksen jalkeen jarjestelmaan luotiin kdyttajatunnus ja webkayttdjatun-
nus ja valittiin minka tyyppinen asennus palvelimelle haluttiin luoda. Tassa asennuk-

sessa kaytettiin standard-tyyppistd asennusta, joissa asentui kontit hunajapurkeille:

adbhoney, ciscoasa, citrixhunajapurkki, conpot, cowrie, dicompot, dionaea, elasticpot,
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heralding, honeysap, honeytrap, mailoney, medpot, rdpy, snare ja tanner. Nadiden li-
saksi asennettiin kontit seuraaville tyokaluille: cockpit, cyberchef, ELK, fatt, elas-
ticsearch head, ewsposter, nginx / heimdall, spiderfoot, pOf ja suricata. Kontit asentui-

vat ja kdynnistyivat automaattisesti palvelimen uudelleenkdynnistymisen jalkeen.

Taman jalkeen palvelimelle on mahdollista kirjautua sisdan joko SSH:n yli tai kaytta-
malla web-kayttoliittymaa, jonka etusivu nakyy kuviossa 5. Web-kayttoliittyma vastaa
oletuksena portista 64297 ja SSH yhteys 64294. Web-kayttoliittymasta [0ytyy paasy

my0s terminaaliin Cockpitin kautta (Cockpit vastaa oletuksena portista 64294).

o
a
*
o

Kuvio 5. Web-kayttoliittyman kirjautumisikkuna

Kun palvelin kdynnistetaan, kaynnistyy ensin itse virtuaalikone, tdman jalkeen kayn-
nistyvat tarvittavat palvelut, kuten Docker ja viimeisena kaikki ajettavat kontit. Halut-
taessa muokata asennuksen tyyppia tai koettaessa tarvetta lisdta jokin toisen asennus-
tyypin mukana tulevista tyokaluista, voi kdyttdja muokata /opt/tpot/etc/compose alla
olevia .yml tiedostoja tarpeidensa mukaisiksi ja ajaa sitten kaytossa olevien tuotteiden

paivittavan skriptin.

Haluttaessa varmistua Docker-levykuvien oikeellisuudesta vield laskentasummien tar-
kistamisen lisdksi, voitaisiin kyseiset levykuvat ladata omaan ymparistoon ja perustaa
oma repositorio taysin T-Potin kdyttoon. Tama kuitenkin lisaa kayttéonotossa ja ylla-
pidossa vaadittavaa tyomaaraa ja asettaa omat haasteensa levykuvien ajan tasalla pi-
tamiseksi. T-Potin monipuolinen palvelutarjonta tarkoittaa myds laajempaa ylldpitoa

omaa repositoriota kdytettdessa.
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Kayttoonotettaessa kdyttdjan kannattaa harkita kdyttotapauksen mukaan myds lokien
sailytysajan muokkaamista. Oletuksena lokitiedot ja konttien kerdamat tiedot sailyvat

30 pdivaa, mutta asetusta on mahdollista muuttaa logrotate.conf tiedostossa.

T-Potin yhtena ongelmana havaittiin sen tarve olla yhteydessa internettiin. T-Pot pyrkii
hakemaan paivityksia, erilaisia haavatiedotteita ja IP-osoitteiden mainetietoja julki-
sista lahteistd. Asennuksen yhteydessa palvelin tarvitsee lisdksi ICMP/TRACEROUTE
avaukset hakeakseen tiedon lahimmista ja nopeimmista tiedostojen latauspaikoista.
Lisaksi asetuksista voi halutessaan estaa tietojen jakaminen T-Potin yhteisén kanssa.
Ohjeistuksessa suositellaan, ettei tata estettdisi, mutta tdma on kuitenkin tehty mah-
dolliseksi. Estaminen tapahtui poistamalla Ewsposter palvelun kdynnistamisen asetuk-

set /opt/tpot/etc/tpot.yml tiedostosta kyseista palvelua koskevat rivit.

Paivitykset on kuitenkin toteutettu siten, ettad kaikki konfiguraatiomuutokset, joita
kayttaja itse on tehnyt, tullaan yliajamaan paivityksien yhteydessa, eli kaikista itseteh-

dyistd muutoksista on hyva ottaa varmuuskopiot ennen paivityksien tekemista.

Palvelun toimivuutta testattiin ottamalla SSH-yhteys porttiin 22, jonka takana vastaa
Cowrie palvelu. Cowrieta kdaydaan lapi tarkemmin omassa osiossaan. Kyseinen tuote
nayttaa silta, ettd hyokkaaja paasisi yrittdmaan kirjautumista SSH yhteyden yli ja esi-
merkiksi bruteforce-menetelmaa kayttamalla, paasisi sisaan ymparistéon satunnaisen
yritysmaaran jalkeen. Ymparistd nayttda ulkoisesti oikealta, mutta todellisuudessa
hyokkaaja ei voi tehda jarjestelmadssa juuri mitdan. Samaan aikaan Cowrie todellisuu-
dessa tallentaa hyokkaajan kayttamat kayttajatunnukset, salasanat ja palvelimella aja-

mat komennot.

Kibanan avulla kerattya dataa on mahdollista visualisoida tehokkaasti ja useimmiten
kaytetyt sanat ja termit nousevat helposti havaittavaksi sanapilveksi, kuten kuviossa 6

nakyvat Kissa kayttajanimi ja nakki useimmin kaytettyna salasanana.
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Cowrie Username Tagcloud Cowrie Password Tagcloud

hakkerointitryout

Kuvio 6. Kibanan avulla helposti havainnoitavaan muotoon visualisoidut listat eniten
kaytetyista kayttajatunnuksista ja salasanoista.

Kibanan kautta on myds nahtavissa suoraan statistiikkaa mistda maasta hyokkaykset
saapuvat ja ovatko hyokkayksen takana olevat IP-osoitteet esimerkiksi jo valmiiksi pa-
hamaineisten IP-osoitteiden listalla. Cowrie tallentaa myos hyokkaajien sinne lataamat
tiedostot ja osoitteet. Koska kyseisessa testiymparistossa ajettiin testeja vain sisaver-
kosta, ei statistiikkaa testauksen aikana saatu juurikaan kerattya. Hyokkaajien palveli-
mella ajamat komennot listautuvat kuitenkin myos niiden kdyttomaarien mukaiseen

jarjestykseen, joka on nahtavissa kuviossa 7.
Cowrie Input - Top 10

Command Line Input
Il fete/passwd

cat fetc/passwd

Export

Kuvio 7. Hyokkaajan Cowrien emuilomalla palvelimella ajamat komennot listattuna

T-Pot ymparistostad on saatavilla Kibanan kautta helposti sisdistettavaa vastaavanlaista
dataa myo6s muista ajossa olevista hunajapurkeista. Muiden hunajapurkkien tiedoille
Ioytyy valmiit pohjat, joihin on keratty kyseisten hunajapurkkien keraamia oleellisim-

pia tietoja valmiina visualisoitavaksi.

Nykyisessa T-Pot versiossa ei 10ytynyt suoraa mahdollisuutta sahkdposti-ilmoituksen

lahettamiseksi halytyksen sattuessa, mutta kyseinen ominaisuus on tulossa tuottee-
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seen ldhitulevaisuudessa. Ominaisuus on kuitenkin teoriassa mahdollista ottaa kayt-
toon hyddyntamalla logstashista valmiiksi [6ytyvaa halytys toimintoa. Tarkempi selvi-
tys sahkopostien lahettamiseksi halytyksien yhteydessa jatettiin kuitenkin tekematta,

koska viralliseen julkaisuun on mahdollisesti tulossa erillinen ominaisuus tata varten.

Kaiken kaikkiaan T-Potin asennus ja konfigurointi ovat todella yksinkertaisia ja kayt-
toonotto perusasetuksilla sujuu helposti tuotteen omia dokumentaatioita noudattaen.
Dokumentaatiosta 16ytyy myds valmis ohjeistus tuotteen kayttéonottoa varten hyo-
dyntden Ansiblea, eli jarjestelman pystytys on todella helppo automatisoida tarpeen

mukaan.

T-Potin asettamat jarjestelmdvaatimukset ovat raskaat muihin hunajapurkkituotteisiin
verrattuna. Dokumentaatiossa suosituksena on vahintaan 8 GB RAM muistia ja 128 GB
vapaata levytilaa. Mikali vaatimuksia halutaan keventda, voidaan ymparistd asentaa
Sensor-pohjan asennuksella, jolloin jarjestelmasta jatetaan pois kokonaan ELK stack.
Talldin muistin osalta suosituksena on 4 GB. T-Pot on myds mahdollista asentaa alhai-
simmilla resursseilla, mutta tall6in tuotteen toimivuutta ja vakautta ei voida kuiten-

kaan taata.

Cockpitin web-kayttoliittymastda on mahdollista seurata T-Potin kayttamia resursseja
graafimuodossa. Nakyma jarjestelman resurssien kaytosta Cockpitin kautta on nahta-

vissa kuviossa 8.
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Kuvio 8. Cockpitin tarjoama ndakyma palvelimen resurssien kayttotilastoihin.

Testiymparistossa T-Potille on annettu kdyttéon 1 CPU, 8 GB muistia ja 128 GB levyti-

laa. Palvelimen muistin kayttd pysyi koko testauksien ajan tasaisesti 7 GB riippumatta
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siitd, tehtiinko palvelimella mitdan tai ajettiinko hunajapurkkeihin hyokkayksia. Mui-
den resurssien kaytto oli maltillista, eikd suurempia piikkeja saatu aiheutettua muuta-
mista yrityksista huolimatta. Prosessorin kaytto pysyi jatkuvasti alle 25 % lukuun otta-
matta muutamia hieman korkeampia piikkeja kaytossa. Piikkienkin aikana pysyttiin
kuitenkin alle 50 % kayttoasteessa. Levyn kayttd pysyi testien aikana alle 10 GB, joten
minimivaatimuksena annettu 128 GB levytila tuntui testikaytossa korkeahkolta. Mikali
palvelimelle kuitenkin alettaisiin hyokata aktiivisemmin, tulevat keratyt lokitiedot ja
hyokkaajien mahdollisesti kayttamat tiedostot viemaan potentiaalisesti nykyista
enemman tilaa. Samoin mahdolliset PCAP-tiedostot voivat vieda paljon tilaa, mikali
verkkoliikennetta halutaan tallentaa enemman tutkittavaksi. T-Pot on suunniteltu ole-
maan nimenomaan yhteydessa ulkoverkkoon mahdollisimman suuren otannan saa-
vuttamiseksi, joten pienimuotoisessa testauksessa sisaverkossa, tulokset eivat ylla sa-

maan kuin julkiverkkoon sijoitetussa kohteessa.

Testiymparistossa pyori kaiken kaikkiaan 33 konttia, mutta koska testitilanteessa kon-
tit [ahinna kuuntelevat ja olivat valmiudessa yhteyksien varalta, ei resurssien kaytto
ollut kovin suurta muistin kayttéa lukuun ottamatta. Toisaalta kdyttotilanne vastaa hy-
vinkin pitkalle organisaation sisdaverkkoon sijoitetun T-Pot palvelimen tilannetta. Pal-
velimen tehtdvana on kuunnella ja havaittaessa jotain poikkeavaa, aktivoitua toimi-
maan. Ajateltaessa tuotetta organisaation sisdaverkkoon sijoitettavana tuotannollisena
sensorihunajapurkkina, tuotteesta voisi huoletta jattda pois ELK stack komponentit.
Talloin palveluin kayttdamaa muistinkayttoa saataisiin laskettua jonkin verran. Myos
asennettavista hunajapurkkikonteista olisi mahdollista tinkia ja valita ymparistoon so-
pivimmat. Tietoturvan nakokulmasta kontit, jotka kuvaavat palveluita, joita organisaa-
tiossa ei ole kaytdssa, toimivat lahinna hunajapurkin paljastavina sovelluksina ja tur-

hana hyokkayspinta-alana ja ndin ollen turhana riskina.

Cockpitin kautta on myos mahdollista hallinnoida ajossa olevia kontteja helposti graa-
fisen kayttoliittyman kautta. Samasta kayttoliittymastda nahdaan helposti myos eri
konttien reaaliaikainen prosessorin ja muistin kaytto, seka kontin tila. Sivulta ndhdaan
myo6s komennot, joilla kontit ovat kdynnistettynd ajoon silla hetkella. Yleisnakyma

konttien hallinnointisivustosta Cockpitin kautta on ndhtavissa kuviossa 9.
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Yhdistetty 1 CPU-ytimen kayttd S8 Yhdistetty muistin kaytto

109 Gis vapaa

suricata:2006 address | grep™~2: | awk{ print $2)' | tr-d :punct])

Kuvio 9. Nakyma konttien hallinnasta Cockpitin web-kayttoliittymassa.

Kayttoliittyman kautta voidaan helposti nahda, mikali jossain ajossa olevassa kontissa
on ongelmia. Valitsemalla jonkin ajossa olevista konteista, kdyttdja paasee kyseista
konttia koskevaan nakymaan. Nakymasta voidaan ndahda suoraan mista levykuvasta
kyseinen kontti on rakennettu ja muita hyodyllisia lisatietoja konttia koskien. Samalta
sivulta konttia on mahdollista myds hallinnoida myds muilla tavoin. Kontti voidaan esi-
merkiksi pysayttaa valiaikaisesti, kdynnistaa uudelleen ja tarvittaessa poistaa. Naiden
lisdksi kontille on mahdollista asettaa yksildllisia raja-arvoja esimerkiksi muistin kdyton

suhteen.

Kontit valilehdelta 16ytyy myos listaus kdytdssa olevista levykuvista. Avattaessa levyku-
via tarkemmin tutkittavaksi, ndhdaan suoraan mitkd ajossa olevat kontit kayttavat
niita. Mikali jokin kontti on jouduttu aikaisemmin lopettamaan ja poistamaan esimer-
kiksi vikaantumisen vuoksi, voidaan levykuvista suoraan kaynnistda uusi kontti web-
kayttoliittyman kautta. Uuden kontin kdaynnistamisessa voidaan muokata kontin ni-
med, komentoa kontin kdynnistdmiseksi, prioriteetteja ja muistirajoja, seka erilaisia
linkityksia konttien valilla ja kontin kdyttamia portteja, sekd ymparistomuuttujia. Sa-
malla ajossa olevalle kontille voidaan muokata uudelleenkaynnistyksen kaytantoja, eli
missd tilanteissa kontti ajetaan uudelleen kdyntiin. Kontin kdynnistdmisen asetukset

levykuvaa kdytettdessa on nahtavissa kuviossa 10.
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Run Image
Levykuva ghcr.ioftelekom-security/elasticpot:2006
Kontin nimi | trusting_fermat
Komento | fusr/bin/python3 elasticpot.py
Muistiraja O 512 | MiB
Prosessorin prioriteetti [ 024 | jaot
Terminaalilla
Links [ Yhdista toiseen konttiin
Portit [] Paljasta kontin portit
Taltiot [ Liita konttitaltiot
Ympdristd Aseta kontin ympéaristdmuuttujat
avain | pATH Arvo | r/bin:/sbin:/bin X ||+
Uudelleenkaynnistyksen kaytantd | No ~
MNo
On Failure

Ellei pysaytetty

Kuvio 10. Kontin luonnin parametrien asettaminen levykuvaa kaytettdessa.

Oletusarvoisesti ajossa on ainoastaan asennuksen yhteydessa valitut kontit. Kyseiset
kontit kdynnistyvat palvelimen kdynnistyessa oletuksena, mutta tata on mahdollista
muokata. Kaynnistettavissa konteissa on valittu paalle asetus, etta kontin kaatuessa,
se poistetaan automaattisesti ja tilalle luodaan uusi puhdas kontti levykuvasta. Ndin
mahdollisesti saastunut tai kaatunut kontti ei pdase aiheuttamaan ongelmia vaan se
tuhotaan valittoémasti. Uudelleenluonnista huolimatta esimerkiksi hunajapurkkien ke-
raamat lokitiedot ja mahdolliset muut keratyt tiedostot sdilytetdan palvelimella tal-
lessa. Kaytannossa kontin luonti uudelleen tapahtuu valittoémasti, eika palveluun tule

ihmissilmalle nakyvaa kayttokatkosta.

Myo6s muiden asennettujen tyokalujen kayttdminen onnistuu web-kayttoliittymaa
hyédyntamalla sujuvasti. Tasta esimerkkina CyberChef, jonka avulla voidaan salata ja
avata salauksia, muokata tekstia eri koodauksista selkokielisiksi ja toisinpain. Kuviossa
11 ndhdaan baseb64 muotoinen tekstikappale, joka on muokattu selkokieliseksi Cyber-

Chefia kayttamalla.
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Operations Recipe S ] Input
521zc2FRIXNGal==
Search... To Base64 Q ¢ ‘
Favourites * Alphabet ~
A-Za-z0-9+/=
To Baseod
From Base64
From Base64
Alphabet .
To Hex A-Za-z8-9+/=
From Hex
Remove non-alphabet chars
To Hexdump
From Hexdump
URL Decode
Regular expression
Output
Entropy
Kissatesti
Fork
Magic

Data format
Encryption / Encoding
Public Key

Arithmetic / Logic

Networking

Language
STEP BAKE!
. Auto Bake
Utils

Kuvio 11. CyberChef tyokalun kayttoliittyma.

Myos Spiderfootille on oma selkea kayttoliittymansa, johon paasee helposti T-Potin
webportaalin kautta. Tyokalun kautta on mahdollista saada etsittya tietoa esimerkiksi
hyokkadjan kayttamista IP-osoitteista. Kayttoliittyma uudelle haulle on nahtavissa ala-

puolella olevassa kuviossa 12.
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Scan Name
© Your scan target may be one of the following. SpiderFaot will automatically detect the target type based on the format of your input
Domain Name: e.g. example.com E-mail address: e.g. bob@example.com
IPv4 Address- e g 1.234 Phone Number: e g +12345678901 (E 164 format)
Scan Target 1PV6 Address: e.g. 2606:4700:4700::1111 Human Name: .g th” (must be in quates)
Hostname/ Sub-domain: e.g. abc.example.com Username: e.g. h2000" (must be in quotes)
Subnet: e.g. 1.2.3.0/24 Network ASN: e.g. 1234
By Use Case By Required Data By Module
® Al Get anything and everything about the target.

All SpiderFoot modules will be enabled (slow) but every possible piece of information about the target will be obtained and analysed

O Footprint  Understand what information this target exposes to the Internet.

Gain an understanding about the target's network perimeter, associated identities and other information that is obtained through a lot of web crawling and search
engine use

O Investigate Bestfor when you suspect the target to be malicious but need more information.

Some basic footprinting will be performed in addition te querying of blacklists and other sources that may have information about your target's maliciousness.

O Passive ‘When you don't want the target to even suspect they are being investigated.

As much information will be gathered without touching the target or their affiliates, therefore only modules that do not touch the target will be enabled

Kuvio 12. Tietojen hakuehtoja spiderfootin kayttoliittymasta.

Ylla mainittujen lisdksi T-Potin portaalin kautta l6ytyy painike visuaaliseen karttaku-
vaan, joka nayttaa T-Pot hunajapurkkeihin kohdistuneet hyokkaykset ympari maail-
man reaaliaikaisesti. Kartassa naytetdan ainoastaan niiden ymparistojen hyokkaystie-
dot, jotka eivat ole estaneet tietojen jakamista T-Potin yhteisélle. Palvelun nimi on
Sicherheitstacho ja se on julkisessa verkossa oleva palvelu, joka ei vaadi erillista kirjau-

tumista. Nakyma Sicherheitstacho palvelusta nahdaan kuviossa 13.

The T-Sec Radar shows cyber attacks happening worldwide on our and our partners' honeypot infrastructure.

24837

Kuvio 13. Sicherheitstacho eli reaaliaikainen kartta T-Pot ymparistoihin kohdistuvista
hyokkayksista.
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Testiasennuksesta saatujen tulosten perusteella T-Pot on hyvin toteutettu, monipuo-
linen ja helposti laajempaan kayttoon skaalattavissa oleva tuote, mutta muutamat sen
kaytossa olevat hunajapurkkituotteet ovat elinkaarensa loppupuolella ja niiden kayt-
tamisen osalta on suositeltavaa vahintaan arvioida mahdollisia riskitekijoita. T-Potilla
itselldan on asialleen omistautunut kehittaja ja kayttajayhteiso, joka pyrkii aktiivisesti

kehittamaan tuotetta ja reagoimaan havaittuihin ongelmiin.

Tuotteen kayttoonotto oletusasetuksilla on todella suoraviivainen prosessi ja tuotteen
kayttaminen on intuitiivisesti toteutettu. Yksi asia, jota dokumentaatiosta ei suoraan
I6ytynyt, on halytyksien edelleen ohjaaminen, joko sdahkopostitse, SMS yhdyskaytavaa
tai rajapintoja hyddyntdaen. Sahkodpostin osalta kyseinen ominaisuus on ilmeisesti ke-
hityksen alla parhaillaan, mutta varsinkin tuotantoverkkoon sensoriksi sijoitettavassa
hunajapurkissa ominaisuudelle on suuri tarve. Yksi mahdollinen ratkaisu olisi palvelun
asentaminen sensori-tyylisesti tarvittaviin pisteisiin yrityksen verkossa ja lokien toimit-
taminen jollain tavalla keskitetylle lokienhallinta palvelulle, jolloin sensoriverkoston
keradamien datan ja mahdollisten halytysten seuranta olisi suoraviivaisempaa ja nope-

ampaa.

8 Yhteenveto

Tutkimuksessa pyrittiin tutustumaan hunajapurkkien toimintaperiaatteisiin ja jaotte-
luihin erilaisten toiminnallisuuksien perusteella. Saatujen tietojen perusteella lahdet-
tiin tutustumaan talla hetkella tarjolla oleviin avoimen lahdekoodin hunajapurkkituot-
teisiin. Tutkimuksen aikana kavi selvaksi, etta erilaisia tuotteita on tarjolla erittdin kat-
tavasti ja suurin osa organisaatioissa yleisesti kaytossa olevista sovelluksista 16ytyy

myo6s hunajapurkki muodossa.

Varsinkin sensoreina toimivista hunajapurkkituotteista on mahdollista saada arvo-
kasta lisatietoa organisaation sisdaverkossa mahdollisesti toimivista hyokkaajista, joita
perinteiset tietoturvatuotteet eivat valttamatta havaitse. Hunajapurkkituotteista saa-
tava tilannetieto saattaa joissain tilanteissa olla viimeinen varoitus, jonka yllapitdjat
ylipdansa saavat jarjestelmiensda murtamisesta. Hunajapurkkituotteista erityisesti T-

Pot tarjosi suoraan visuaalisesti helposti havainnoitavaa tilannekuvaa ymparistostaan.
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Lisdksi verkon ulkorajalle asetettuna sen kautta on mahdollista kerata tietoa hyokkaa-
jien mahdollisesti hyddyntamista hyokkdaysmenetelmistd, jonka perusteella yllapitdjat

pystyvat tarkistamaan kyseisia haavoittuvuuksia omasta ymparistostaan.

Kaytannon toteutuksissa ja dokumentaatioissa on kuitenkin usein huomattaviakin
eroja eri tuotteiden vililla. Osaltaan tilanne selittyy kehittdjien skaalan vaihteluilla. Osa
kehittajista saattavat olla yksittaisia henkil6ita, jotka ovat alkaneet ohjelmoimaan
omaa hunajapurkkituotettaan joko omasta tarpeestaan tai puhtaasti oppimiskoke-
muksena. Joukossa on kuitenkin myos yrityksien tekemia ja yllapitamia pitkalle tuot-
teistettuja ratkaisuja. My06s kaupallisia ratkaisuja hunajapurkeista l0ytyy, mutta ndiden
osalta kyseessa harvemmin on enaa avoimen lahdekoodin tuotteet, mika oli asetettu
rajoittavaksi tekijaksi tutkimuksen alussa. Osalla yrityksista oli tarjolla oma avoimen
lahdekoodin tuote ja sen lisdksi huomattavasti pidemmalle tuotteistettu versio saman-
kaltaisesta tuotteesta, johon oli lisdtty asennusta, kayttoa ja yllapitoa helpottavia tyo-

kaluja, jotka tuottavat lisdarvoa kayttdjilleen.

Kerattyjen tietojen perusteella valittiin muutama avoimen lahdekoodin hunajapurkki-
tuotteista tarkempaa tutkimista varten. Tutkimuksessa perehdyttiin tarkemmin valit-
tujen hunajapurkkien ominaisuuksiin ja niistd tarjolla olevaan dokumentaatioon. Lo-
pulta tuotteista valittiin yksi vield tarkempia tutkimuksia varten ja siita suoritettiin tes-

tiasennus virtuaalikoneelle.

Testiasennuksen perusteella arvioitiin tuotteen kayttdonotossa mahdollisesti vastaan-
tulevia ongelmia ja haasteita. Lisdksi suoritettiin eri toiminnallisuuksien testauksia ja
niiden vaikutusta palvelimen kayttamiin resursseihin. Resurssien kaytdn perusteella
saatiin laadittua jonkinlaista arviota tuotteen mahdollisesti skaalautuvuudesta tarpei-
den mukaisesti. Lopulliseen tarkempaan tutkimukseen valikoitui Saksalaisen Teleko-
min alla kehitetty T-Pot hunajapurkki. T-Pot ei varsinaisesti ole itse hunajapurkki, vaan
pikemminkin alusta, jonka paalld loppukayttdjan on helppo hallinnoida ja yllapitaa
useista kontitetuista hunajapurkeista koostuvaa kokonaisuutta. T-Pot on pitkalle tuot-
teistettu ja padsaantoisesti hyvin toimiva kokonaisuus, jonka avulla organisaation on
helppo parantaa nakyvyyttdadan omaan verkkoonsa kohdistuviin uhkakuviin ja mahdol-
lisesti sisdverkkoon paasseiden hyokkadjien toimintaan. Tuotetta ei tulisi lahtea vie-
maan kayttoon todelliseen tuotantoymparistdéon, ilman kaikkien kayttoonotettavien

hunajapurkkikonttien taysimaaraista arviointia tietoturvan osalta.
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Useimmista vahankaan isommilla resursseilla tuotetuista hunajapurkkituotteista loytyi
joko suoraan tai kolmannen osapuolen tekemat valmiit pelikirjat asennusta varten. Ky-
seiset pelikirjat olivat luettavissa, joko tuotteiden varsinaisilla sivuilla tai kolmannen
osapuolen sivuilla. Useissa tapauksissa yksittdiset kayttdjat olivat laatineet valmiit pe-
likirjat Ansiblea varten ja julkaisseet ne sitten esimerkiksi Githubissa. Valmiita pelikir-
joja hyddyntamalla useimmat hunajapurkkituotteet on mahdollista pystyttaa tarpeen
vaatiessa nopealla aikataululla ja tarpeen mukaisesti. Tata ennen tulee tietysti varmis-
tua asennettavan hunajapurkin ja pelikirjan luotettavuudesta. Useista tunnetuimmista
hunajapurkkituotteista 16ytyi myods yhteisén tuottamia valmiita Docker-levykuvia, joi-

den avulla kyseiset tuotteet on mahdollista ottaa helposti ajoon konttien sisalta.

9 Pohdinta

Opinnaytetyon tavoitteena oli tutustua hunajapurkkeja koskeviin aiempiin tutkimuk-
siin ja hunajapurkkien jaotteluihin niiden perusteella, sekda hunajapurkeista saataviin
hyotyihin yrityksen sisdaverkon nakyvyytta parantavana tekijana. Aiheesta loytyy huo-
mattavan paljon jo olemassa olevia tutkimuksia, joiden ansiosta tuotteista saatiin laa-
dittua laajahko tietoperusta erilaisia hunajapurkkeja ja niiden jaottelua koskien. Suurin
osa tutkimuksista keskittyivat nimenomaan tutkimuksellisiin hunajapurkkeihin ja nii-
den kautta kerattaviin tietoihin hydkkaajien toiminnasta. Tuotannollisista, sensoreina
toimivista hunajapurkeista, tuntui olevan huomattavasti vahemman tietoa saatavilla.
Tiedon keraaminen ja kokoaminen tyon tietoperustaksi vei jonkin verran enemman
aikaa, kuin olin alun perin suunnitellut. Myos tutkimuksen teoriaosuuden laajuuden
rajoittaminen koskemaan vain aihepiiriin liittyvaa relevanttia oli haastavaa. Mielestani
lopputuloksena olevan tietoperustan rakentamisessa onnistuttiin kuitenkin lopulta hy-

vin.

Omasta mielestani hunajapurkkeja on mahdollista hyoédyntda huomattavasti nykyista
kattavammin organisaatioiden sisdisen tilannekuvan parantamiseksi ja samoilla lin-
joilla on myo6s Grimes, joka painottaa hunajapurkkituotteiden merkitysta perinteisten
tietoturvatuotteiden ohessa (Grimes, 2005b). Liian usein yrityksissa keskitytaan pita-
maan hyokkaajat ulkopuolella, mutta sisdlle paastydan hyokkaajasta ei ole mahdollista

saada minkaanlaista informaatiota. Valheellinen turvallisuudentunne siitd, kun kaikki
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panokset on laitettu estdmaan hyokkdajan paasy sisdaverkkoon, on nykypdivana la-
hinna toivotonta optimismia. Usein hydkkaajalle riittda sisdanpaasyyn yksikin pieni
murtuma vahvassa ulkomuurissa, jonka jalkeen ymparistdn yllapitajien nakyvyys saat-
taa kadota ldahes taysin. Tahdan ongelmaan on mahdollista saada huomattavaa apua
hunajapurkeista. Joissain tilanteissa hydkkaajilla on ollut paasy jarjestelmiin kuukau-
sien tai jopa vuosien ajan, kenenkaan tietamatta, eli sisdverkon nakyvyyden paranta-

minen on todella kriittista monille yrityksille.

Ensimmaisesta osiosta saatuja tietoja pyrittiin hyddyntamaan opinnaytetydn toisessa
osiossa, tarjolla olevia avoimen lahdekoodin hunajapurkkituotteita vertailtaessa. Tar-
jolla olevien tuotteiden skaala oli laaja ja elavainen. Useiden tuotteiden osalta loytyi
viittauksia aikaisempiin vastaaviin ohjelmiin, joihin kyseinen sovellus perustui. Tutus-
tuttaessa varhaisempaan versioon, voitiin kuitenkin usein dokumentaatiossa havaita
viittaus vield varhaisempaan edeltavaan tuotteeseen. Usein hyvinkin erityyppiset hu-
najapurkit oli mahdollista jaljittda perustuvan samaan varhaisempaan hunajapurkkiin
tai kehittajaryhmaan. Tutkimukselle asetetut rajaukset hunajapurkkien valintaan liit-
tyen, auttoivat kuitenkin nopeuttamaan valittavien tuotteiden tutkimista. Hunajapurk-
kien tarjontaa tutkittaessa korostui kuitenkin myos teoriaosuudessa havaittu ilmio, eli
suurin osa tarjolla olevista hunajapurkeista oli nimenomaan tutkimuksellisia hunaja-
purkkeja ja sensoreina toimivien tuotannollisten hunajapurkkien maara oli huomatta-
vasti vahdisempi. Tuotannollisista hunajapurkeista parhaiten tehtavaan olisi vastannut
mahdollisesti Thinkstin OpenCanary, mutta aikaisemmin lapikdydyista syista johtuen
tarkemmin tutkittavaksi tuotteeksi valikoitui kuitenkin lopulta Telekomin T-Pot. Kysei-
nen tuote on ldhtokohtaisesti tarkoitettu tutkimukselliseksi hunajapurkiksi, mutta tar-

joaa kuitenkin mahdollisuuden myds sensorityyppiseen asennukseen.

Valitun tuotteen kdyttoonottoa organisaation sisalla pyrittiin emuloimaan asentamalla
valittu tuote VirtualBoxissa toimivaan virtuaalikoneeseen ja tutkimalla tuotteen omi-
naisuuksia ja suorituskykya. Testiasennuksesta saatuja tietoja pyrittiin arvioimaan tar-
kemmin pohdittaessa tuotteen skaalautuvuutta laajempaan kaytt66n organisaatiossa.
Mielestani lopputuloksena saavutettiin tietoa kyseista tarkempaan tutkiskeluun ote-
tun tuotteen osalta ja erityisesti sen suhteen, mita tuotetta kayttoonotettaessa tulisi
ottaa erityisesti huomioon. Vaikka T-Pot onkin valmiinoloinen tuote, ei sita voi varauk-

setta ja ilman jatkotutkimuksia, suositella kdyttoonotettavaksi tuotantokayttoon.
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Tuotteesta |0ytyy muutamia hunajapurkkeja, joiden kehitysty6 on jo paattynyt tai joi-
den osana kaytetdan kielia ja kirjastoja, joiden tuki on loppunut jo aikaisemmin. Aina-
kin ndiden lisdosien tarkempi arviointi taytyy toteuttaa ennen T-Potin varsinaista kayt-
toonottoa missaan todellisessa tuotantoymparistossa. Mielestani testiymparistoon
asennuksella saavutettiin kuitenkin suuntaa antava kuva asioista, joita tulee ottaa huo-
mioon varsinaisen tuotantoymparistéon tehtavan kayttoonoton yhteydessa ja laaja-
mittaisempaa kayttoa pohdittaessa. Tuotteen resurssien kayttéon ja sen skaalautumi-
seen tulee kuitenkin suhtautua pienelld varauksella, silld testiasennuksessa palveli-
melle ei kohdistunut missaan vaiheessa suurempaa kuormaa, jollaista se saattaisi koh-
data esimerkiksi todellisen hyokkayksen yhteydessa. Testaukset myos toteutettiin pie-

nessa verkkoymparistossa, jossa ei kulje taustalla juuri mitdan muuta liikennetta.

Todellisessa organisaation sisaverkossa taustalla saattaa olla jarjestelmia ja palveluita,
jotka saattavat joissain tilanteissa laukaista hunajapurkeista vaaria halytyksia (false po-
sitives). Kaytannossa kuitenkin jokainen organisaatio joutuu selvittdmaan tahan liitty-
vat mahdolliset ongelmat joko oman ymparistdnsa laajan tietamyksen kautta tai pe-

rinteiselld kantapaan kautta oppimisella.

Mikali mahdollisissa lisaselvityksissa T-Potin kdyttamiin hunajapurkkeihin liittyen ei
[6ydy mitdaan akuuttia ja ongelmalliset lisdosat kytketdaan pois asennuksesta, on T-Pot
suoraviivainen ja helposti kdyttoonotettava tuote useimpiin organisaatioihin. Tuotetta
ei kuitenkaan voi suositella kayttéonotettavaksi internetista taysin eriytettyihin tai or-
ganisaatioiden toiminnan kannalta kriittisiin ymparistoihin tiettyjen sen kayttamien

osien ja toiminnallisuuksien takia.
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Build Docker images from Dockerfiles stored in Telekom-Security’s GitHub repositories
Select your edition (Standard, Sen _n strial, Medical, Collector, NextGen)
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