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Kasitteet ja lyhenteet

ARM
Advanced RISC Machines. Prosessorin kaskykanta, jota kdytetdaan paljon mobiililait-

teissa ja kevyissa tietokoneissa

BIOS
Lyhenne sanoista Basic Input/Ouput System. Ohjelma tietokoneen emolevyll3, lataa

kayttojarjestelman kaynnistyksenlataajan keskusmuistiin ja kdynnistaa sen.

Guest/vieras

Virtualisoitu tietokone tai palvelin.

Host/isanta

Palvelin tai tietokone, jolla vieraskonetta suoritetaan

IP-osoite
Internetin protokollaosoite. Numerosarja, (esimerkiksi 127.0.0.1) jota kaytetaan tun-

nistamaan verkkosovitin tietoverkossa.

Kernel

Kayttojarjestelman ydin. Toimii tulkkina kayttojarjestelman ja laitteiston valilla.

KVM
Kernel-based Virtual Machine. Hypervisor -ohjelmisto, joka on rakennettu sisaan Li-

nux -kerneliin.



UEFI
Lyhenne sanoista Unified Extensible Firmware Interface. Toimii samanlaisessa roo-

lissa kuin BIOS, ja on sen korvaaja

usB

Universal Serial Bus. Protokolla oheislaitteiden liittamiseksi sita tukeviin laitteisiin.

VDI
Lyhenne termista Virtual Desktop Infrastructure, virtualisoitu tydasemainfrastruk-
tuuri. Virtualisointistrategia, jossa suurin osa ty6asemista on virtualisoitu ja saatavilla

etatyopoytayhteyden avulla

x86
x86 ja sen laajennukset (mm. x86_64) ovat prosessorin kaskykantoja. Kaytossa paa-

osin tydasematietokoneissa, ja pelikonsoleissa.



1 Johdanto

ICT-teknologian kehittyessa, pienentyessa ja halventuessa on tarpeen miettia
mahdollisuuksia kehittda olemassa olevaa tietojarjestelmainfrastruktuuria. Tassa
opinnaytetydssa palataan taaksepain ajassa, jolloin suurtietokoneet ja kevyet
asiakaspaatteet olivat uusinta uutta. Tutkimustyon ajankohta on hedelmallinen
useista syista. AMD on julkaissut uudet EPYC-palvelinprosessorit, ja yhden
prosessoriytimen hinta laski huomattavasti. Tama vaikuttaa huomattavasti
"suurtietokoneen" hintaan, ja mahdollistaa jopa usean kymmenen vieraskoneen

virtualisoinnin.

Toinen tutkimuksen mahdollistava ajankohtainen asia on Raspberry Pi Foundationin
julkaisema ja kehittama Raspberry Pi 4. Raspberry Pi 4 on yhden piirilevyn tietokone,

joka on halpa, tehokas seka virrankulutukseltaan konservatiivinen.

Kolmantena tutkimuksen ajankohtaisuuteen vaikuttavana asiana on nopeiden
tietoverkkojen ja verkkolaitteiden hintojen lasku seka yleistyminen. Graafisen
kayttoliittyman kayttaminen tietoverkon yli vaatii paljon kaistaa. Nopeat gigabitin

yhteydet mahdollistavat usean graafisen kayttoliittyman kayttamisen verkon yli.

Vaikka virtuaaliseen tydasemainfrastruktuuriin perustuvia ratkaisuja on ollut
olemassa jo kauan, ovat ne yleensa suljettua lahdekoodia ja kalliita kayttaa.
Kehitystutkimuksen tuloksena syntyva prototyyppi toivottavasti avaa portteja

ilmaisille vaihtoehdoille ja jatkokehitykselle asian saralla.



2 Tutkimusasetelma

Tassa luvussa kuvataan tutkimuksen ldhtdasettelun keskeiset asiat, kuten
tutkimuksen tavoitteet, rajaukset, taustat, seka tyokalut. Luvussa esitelldaan myos
tutkimuksen tutkimuskysymykset seka annetaan lukijalle selkea kuva kehitys- ja

tutkimusprosessista.

2.1 Toimeksiantaja

Ty6 tehddan nimettdmana pysyttelevan toimeksiantajan epavirallisesta pyynnosta.
Toimeksiantajalla on tarve keventaa IT-infrastruktuuria seka helpottaa etatyon
tekemistd. Suomessa etatyota tekevien maara kasvoi vuosina 2013-2018 12
prosenttiyksikkoa (Sutela, 2020). Sutela (2020) viittaa blogikirjoituksessaan
Tilastokeskuksen (2018) tutkimukseen, jonka mukaan vuonna 2018 28 prosenttia
palkansaajista tekee etatyota, ja 16 prosentilla olisi ollut mahdollista tehda etatyota,

mutta he eivat syysta tai toisesta sita tehneet.

Etatyon helppo mahdollistaminen muodostui ajankohtaiseksi kevaalla 2020
maailmaa, mukaan lukien Suomea, riepotelleen COVID-19 pandemian takia.
Pandemian takia noin 60 % Suomen tydntekijoista alkoi etatydskentelemadan (Living,

working and COVID-19, 2019)
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Figure 7: Proportion of workers who started
teleworking as a result of COVID-19 by country (%)
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Kuvio 1. Etatyoldisten maara koronaviruspandemian aikana (Living, working and CO-

VID-19, 2019)

Kehitystutkimusta tehddan myos allekirjoittaneen omien yrityshaaveiden takia.
Muodostuvasta prototyypista olisi tarkoitus jatkokehittdaa opinndytetyon
valmistumisen jalkeen oikea toimiva myytava tuote tai palvelu, jolla voi tehda

varteenotettavaa liiketoimintaa.

2.2 Kehitystyon tavoitteet ja rajaukset

Tutkimuksen aiheeksi on rajattu laajasta kokonaisuudessa kapeahko kehitystyo,
jonka padaaiheena on selvittda kuinka modernilla IT-laitteistolla, voidaan rakentaa
vanhaa suurtietokone-kevyt asiakastietokone -arkkitehtuuria jaljitteleva moderni

tietojarjestelma ja kehittaa siitd toimiva prototyyppi. Joitain toimivia ratkaisuja on jo
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olemassa, mutta ne eivat sopineet kriteereiltddan nimettémana pysyvan
toimeksiantajan kayttoon kalliin hinnan ja suljetun lahdekoodin takia. Nimettémana
pysytteleva toimeksiantaja toivoo myos kovasti, ettd jarjestelma rakentuisi kokonaan

vapaista ohjelmistoista.

Richard Stallmanin Free Software Foundation maarittelee vapaan ohjelmiston
tarkoittavan, etta kayttajalla on vapaus kayttaa, kopioida, jakaa, opiskella, muuttaa ja
parantaa ohjelmistoa. Vapaa ohjelmisto ei siis tarkoita ilmaista ohjelmistoa, vaikka

vapaat ohjelmistot ovat ilmaisia kdyttaa. (What is free software? 2019).

Esimerkkeina toimivasta ratkaisusta on VMWare Horizon ja Windows Virtual
Desktops. VMWaren ratkaisu mahdollista hankkia virtuaalisena
tydasemainfrastruktuurina (VDI) tai tydasema palveluna (DaaS) mallilla (VMWare
Horizon N.d.). Windows Virtual Desktops on puhdas tydasema palveluna ratkaisu.

(Windows Virtual Desktop, N.d,)

Asiakaskoneeksi kehitystutkimuksessa rajattiin Raspberry Pi 4. Valinta tehtiin, koska
Raspberry Pi 4 on Piltchin (2020) arvostelun mukaan yksi parhaista yhden piirilevyn
tietokoneista ja paras omassa hintaluokassaan. Raspberry Pi 4 tukee 3940x2160 (4K)
resoluutiota 60Hz virkistystaajudella yhdelld naytolla ja 30Hz virkistystaajudella
kahdella naytolla. 1920x1080 (FullHD) resoluutiolla taasen kahta 60Hz
virkistystaajudella operoivaa nayttéa. Myos 1920x1080 videotoisto on taysin sulavaa.
(Piltch, 2020). Laitteesta I16ytyy myos tuki gigabitin langalliselle yhteydelle, ja se
operoi Pilchin (2020) mukaan maksimissaan 943Mbit/s nopeudella. Hyva, nopea
videotoisto seka nopeat verkkoyhteydet ovat tarkeitda ominaisuus

etaty0asemavirtualisointia ajatellessa.

Opinnaytetyon kehitysosassa kehitetdan jarjestelma. Kehitystyossa tarkea osa on
selvittda mita ohjelmistoja, konfiguraatioita seka laitteita tydasemavirtualisoinnin
sulavasti toteuttava tietojarjestelma vaatii toimiakseen. Tyossa ei keskityta
tutkimaan matalan tason protokollia tai ohjelmointirajapintoihin vaan toimivan
ratkaisun rakentamiseen ja tdhan vaadittaviin toimenpiteisiin.

Kehittamistutkimuksen perimmaisena tavoitteena on tutkia mahdollisuuksia siirtda
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yrityksen tydasemat virtuaalisiksi ja etakdytettaviksi. Ratkaisun olisi oltava
kustannustehokas, toimiva seka tietoturvallinen. Tavoitteena ei kuitenkaan ole
rakentaa koko IT-jarjestelmaa, vaan toimiva prototyyppi, jonka pohjalta jarjestelmaa

voidaan jatkokehittaa ja mahdollisesti tulevaisuudessa kaupallistaa.

Teoriaosassa kasitellaan virtualisointia kokonaisuutena, painottaen kuitenkin
tyb6asemavirtualisointia seka sen eri osa alueita. Teoriaa on virtualisoinnin historiasta,

hyvista ja huonoista puolista seka sen toimintaperiaatteista.

2.3 Tutkimuskysymykset- ja menetelmat

Opinndytetyossa haetaan vastauksia seuraaviin kysymyksiin:

1. Mita virtualisointi tarkoittaa?
2. Mita eri osasia tydasemavirtualisoinnissa on?
3. Millainen ratkaisuvaihtoehto ratkaisee yrityksen X ongelman?

Kahteen ensimmaiseen kysymykseen vastataan teoreettisessa viitekehyksessa ja

kolmanteen tutkimusosassa.

Kanasen (2015, 47) mukaan kehittamistutkimus alkaa kuten kaikki muukin
tutkimustyo. Perehtymalla tutkittavaan ilmiéon, ja jo aiemmin ilmi6sta kirjoitettuun
materiaaliin. Kirjallisuuskatsaus kuuluukin Kanasen (mts, 47) mukaan jokaiseen
tieteellisen opinnaytetyohon. Tietoa voi kerata kirjallisuudesta, ja nykypaivana
enenevissa maarin internetista. Teoriatieto voi olla tietokirjallisuutta, aihetta sivuavia

raportteja, tutkimuksia malleja tai teorioita. (Mts, 47).

Tassad opinndytetyossa on tarkoituksena kehittda vaihtoehtoinen
etaty0asemavirtualisointisovelluksen prototyyppi, minka vuoksi opinnaytety6 on
kehittamistutkimus. Tyossa on selkea uusi aihe ja tarve, jota taytyy olemassa olevien
ratkaisujen puuttumiseksi lahtea kehittamaan. Kehittamistutkimus onkin
tutkimustyota, jonka olennaisimpia osia on ongelmien poistaminen ja muutoksien

aikaansaaminen (mts, 2015, 9-11). Bister (2019, 43) kirjoittaa kirjassaan, etta
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opinnaytetyon kokoisissa kehittamisprojekteissa suurien ja monimutkaisten

kehittamishaasteiden pilkkominen pienempiin osiin on keskeinen menettelytapa.

2.4 Kehitystutkimuksen kaytannon toteutus

Tutkimuksen alussa perehdytaan virtualisointiin, tydasemavirtualisointiin ja naita
aiheita sivuavaan kirjallisuuteen seka verkkolahteisiin. Teoriapohjan keraamisen
jalkeen suoritetaan nykytilan kartoitus, eli kdydaan lapi jo olemassa olevia
jarjestelmia ja tarkastellaan niita analyyttisella silmalla verraten niita samalla

nimettdmana pysyvan toimeksiantajan tarpeisiin.

Teoriapohjan kerdaamisen ja nykytilan kartoituksen jalkeen suoritettavassa
varsinaisessa kehitystyossa pyritdan kehittdmaan toimiva etatyéasemavirtualisoinnin
mahdollistava jarjestelman prototyyppi. Pohdintaosiossa tarkastellaan tehtya tyota
analyyttisesti kriittisella silmalla. Saatuja tuloksia verrataan tutkimuskysymyksiin ja
tarkastellaan, onko tutkimuskysymyksiin vastattu. Samassa kappaleessa pohditaan
myos tutkimuksen validiteettia ja analysoidaan jatkokehityskohteita ja kehitystyon

tuloksen puutteita.

3 Virtualisointi

“Filosofiassa virtuaalinen tarkoittaa ’jotain, joka ei ole todellinen’
tietojenkdsittelytieteessd virtuaalinen tarkoittaa ’laitteisto, joka ei ole
todellinen” (Chirammal, Mukhedkar & Vettahu 2016, 1)

Viimeisen kuuden vuosikymmenen aikana tietojenkasittely on kulkenut monien
avaintrendien ldpi. Portnoyn (2016) mukaan kuusi- ja seitsenkymmenluvulla
keskustietokoneet jyllasivat konesaleissa, 80- ja 90-luvuilla poytatietokoneet ja
kannettavat tietokoneet tekivat tuloaan, ja kaksituhatluvun taitteessa internet
mullisti tietojenkasittelyn taysin. Han vaittdaa myos, etta elamme talla hetkelld
keskelld uutta tietojenkasittelyn mallia muuttavaa avaintrendia. Virtualisointia.

(Portnoy 2016, 1-2)
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3.1 Virtualisoinnin maaritelma

Yleisesti ottaen tietotekniikassa, kuten myds tdman opinnadytetyon kontekstissa,
virtualisointi tarkoittaa menetelmaa, jolla oikeita olemassa olevia fyysisia resursseja
voidaan hallinnoida loogisina resursseina. Virtualisoinnin avulla voidaan kayttaa
palvelimen resurssit tehokkaammin jakamalla niitd useammalle kayttojarjestelmalle
samalla pitden virtuaalikoneet erotettuina toisissaan. Goldenin (2009) mukaan
organisaatiot voivat nostaa fyysisten resurssien kayttdastetta dramaattisesti
ottamalla virtualisoinnin kdyttéon, Portnoy (2016) on teoksessaan samaa mielta ja
lisda ”Virtualisointi on hairitseva teknologia, joka rikkoo olemassa olevan nykytilan
siita kuinka fyysisia tietokoneita ja palvelimia kasitellaan ja kuinka budjetit

madritelldan.”. (Golden 2009, 2-3; Portnoy 2016, 2—-11).

Yksinkertaistettuna virtualisointiteknologian avulla voit ajaa tietokoneella, jossa on
Debian 9 kayttojarjestelma, kahta eri tietokonetta, joissa toisessa on Ubuntu Linux

20.04 ja toisessa Windows 10 (Golden 2009, 1).
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Virtuaalikone Virtuaalikone
Windows 10 Ubuntu 20.04

Virtualis ointio hjelmisto
(Hypervisor, esim KVIM/QEMU) 1

)

\

Fyysinen palvelin
Debian 9

Kuvio 2. Esimerkkidiagrammi virtualisoinnin arkkitehtuurista

Virtualisointi vaatii isdntdkoneelle asennetun hypervisor-ohjelmiston, joka sijaitsee
fyysisen laitteiston ja vieraskoneen (tai koneiden) valissa. Hypervisorin tehtdavana
virtualisoinnissa on luoda fyysisista resursseista (kuten esimerkiksi massamuisti,
prosessori, ndytonohjain, danikortit ja verkkokortit) loogisia kokonaisuuksia, joita se
jakaa vierastietokoneiden kdyttoon. Voidaankin siis sanoa, ettd hypervisor on
resurssien tuomari. (Golden 2016, 21-22). Chirammalin, Mukhedkarin ja Vettathun
(2016, 13) mukaan hypervisori huolehtii myos virtuaalikoneiden elinajan aikaisesta

hallinnasta, seka niiden siirtamisesta fyysiselta laitteelta toiselle.
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Virtual
Machine

Kuvio 3. Hypervisorin sijainti virtualisoinnissa (Golden 2016)

Aikaisemmin hypervisorista on kaytetty myos termia virtuaalikonemanageri (virtual
machine manager), mutta Goldenin (2016, 21) mukaan se on pudonnut pois
muodista, ja hypervisor on termina kaytannossa korvannut sen. Chirammalin,
Mukhedkarin ja Vettathun (2016, 13) teoksessa termeja kaytetdan kuitenkin

keskenaan ristiin rastiin.

Tietokoneessa, jossa hypervisor -ohjelmistoa ei ole asennettu, kdyttojarjestelma
kommunikoi suoraan laitteiston kanssa. Kayttojarjestelman lahettamat I/O pyynnot
menevat suoraan laitteistolle, esimerkiksi muistia allokoidessa pyynt6 tehdaan

suoraan fyysisesta muistista. (Golden 2016, 23).

3.2 Virtualisoinnin hyodyt

Chirammalin, Mukhedkarin ja Vettathun (2016, 3-5) teoksessa seitseman hyvaa
puolta virtualisoinnin kdytosta. Tassa aliluvussa on avattu niistd nelja opinndytetydn

kannalta merkityksellisinta.

Palvelinten yhdistdminen

Palvelinvirtualisoinnissa fyysisen isantatietokoneen resurssit jaetaan usean toisistaan
eristetyn vieraskdyttojarjestelmainstanssin kayttéon. Portnoyn (2016, 16-17)
mukaan yleensa jokainen isdantdakoneelle asennettu vieraskayttojarjestelma tuottaa

vain yhden palvelun, tai palvelukokonaisuuden. Palvelinvirtualisoinnin avulla
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isantatietokoneen resurssien kayttoaste kasvaa ja taten isantatietokoneen
investointikustannukset “maksavat itsensa takaisin” nopeammin. Tdma johtuu siita,
ettd ohjelmistot ja palvelut harvemmin kayttavat kaiken kaytettavissa olevan
suorituskyvyn, ja virtualisoinnin avulla kdyttoaste kasvaa. (Mts, 16—17; Golden 2009,
3—-4). Chirammal, Mukhedkar ja Vettathu (2016, 3) lisddvat etta fyysisten palvelimien
vahentyminen vapauttaa lattiapinta-alaa, seka aiheuttaa virrankulutuksen

vahenemista aiheuttaen rahallisia saastoja.

Palveluiden eristaminen

Jarjestelmien eriyttdmisessa on useita hyvia puolia. Infrastruktuurista tulee
vikasietoisempi, koska yhden virtuaalipalvelimen vikatila ei aseta koko
infrastruktuuria vikatilaan (Portnoy 2016, 16—17). Palvelujen eristaminen estda myos
yhteensopivuusongelmia eri sovellusten ja sovelluskokonaisuuksien valilla

(Chirammal, Mukhedkar & Vettathu 2016, 4).

Nopeampi tietokoneiden ja palvelimien provisiointi

Chirammalin, Mukhedkarin ja Vettathun (2016, 4) mukaan virtualisoidun tietokoneen
kayttoonottaminen on huomattavasti nopeampaa kuin fyysisen tietokoneen
kdyttoonotto. Virtuaalikoneen luominen ja kdynnistaminen voidaan automatisoida,

jonka avulla virtuaalikone voidaan luoda lyhyessa ajassa.

Hatatilanteesta palautuminen

Esimerkiksi myrskysta, tulvasta, tulipalosta tai muusta hatatilanteesta palautuminen
on nopeaa. Vierasjarjestelmista voi ottaa tietyin aikamaarein tilannekuvan, johon
tallennetaan vierasjarjestelman sen hetkinen tila. Nama tilannekuvat voi nopeasti
siirtaa toimivalle isdantdkoneelle, tai palauttaa vierasjarjestelman toimivaan tilaan.
Tilannekuvat sallivat myos vierasjarjestelmien siirtdmisen eri isdntdakoneiden valilla.
(Chirammal, Mukhedkar & Vettathu 2016, 4). Portnoyn (2016, 14) mukaan normaalin
datakeskuksen uudelleenrakentamiseen olisi mennyt paivia tai jopa viikkoja, mutta

virtualisointiteknologioiden avulla tdma voi tapahtua tunneissa tai minuuteissa.
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3.3 Virtualisoinnin haasteet ja haitat

Korkeat implementointikustannukset

Virtualisoinnin avulla voi sadstaa rahaa pitkalla aikavalilla, mutta alkusijoitus on suuri.
Virtualisointiohjelmistolisenssien hinnat ovat kalliita, jos organisaatio ei kayta
avoimen lahdekoodin tyokaluja. Kustannuksia tulee myos uusittavasta
infrastruktuurista. Jareat tehokkaat isantakoneet ovat kalliita, ja niiden
rakentamiseen sekd asentamiseen kuluu seka aikaa etta rahaa. (Virtualization 2.0 -

Pros and Cons, N.d; Gaille, 2017)

Nopea skaalautuminen on haastavaa

Virtuaalikoneella skaalaaminen on nopeaa ja helppoa, paitsi jos mennadan
isantdakoneen suorituskyvyn rajojen ulkopuolelle. Virtualisoinnissa pitda ottaa
huomioon sovellukset, tietoturva, seka massamuistin maara. Tama johtaa

kustannusongelmiin ja pitkiin hankinta-aikoihin. (Taylor, N.d.)

Mahdolliset suorituskykyongelmat

Taylor (N.d.) nostaa esiin artikkelissaan mahdolliset suorituskykyongelmat. Koska
virtualisoinnissa isantdakoneen resurssit on jaettu vieraskoneiden kayttéon, voi
ongelmaksi muodostua se, etta yksi vieraskone kayttaa liikaa resursseja “varastaen”
suoritinaikaa muilta vieraskoneilta. Taylor (N.d.) ja Gaille (2017) molemmat nostavat
esiin ongelman. Vieraskoneen luominen on liian helppoa. Tama ongelma voi
manifestoitua suorituskykyongelmina, koska isantdkoneella ajetaan lilan monta
vieraskonetta. Se voi myos johtaa tietojen katoamiseen ja odottamattomiin

palvelukatkoksiin.

Oppimiskynnys

Gaille (2017) kertoo artikkelissaan, etta virtualisoidun ICT-ympariston yllapitdminen
ja implementoiminen vaatii yllapitdjilta ja henkilokunnalta paljon osaamista
virtualisoinnin saralta. Karlin (2016) mukaan virtualisoinnin saralla kokemattomat IT-
ammattilaiset saattavat olla negatiivinen aspekti. Hinen mukaansa on olemassa
mahdollisuus, etta kokematon jarjestelmaasiantuntija konfiguroi jarjestelman vaarin

hukaten nadin palvelinkapasiteettia ja sahkoa.
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3.4 Virtuaalinen tydasemainfrastruktuuri

”Client and application virtualization is a simple concept: decoupling the
operating system or application from the end-user computing device.
Essentially, the computing takes place on a server in the data centre and
presents a desktop or application to the user.” (Coutinho, Schaapman &
Temin 2010, 8)

Tybasemavirtualisoinnilla tarkoitetaan jarjestelmaa, joka eriyttaa tyopoydan
laitteesta, jolla sitad kdytetaan (IBM Cloud Education, 2019). Tama tarkoittaa sita, etta
tyopoydan tarjoavaa kayttojarjestelmaa ajetaan vieraskoneessa, isantakoneen paalla,
virtualisoituna. Isantdakone on yleensa tehokas palvelin, jossa on paljon
keskusmuistia, kymmenilla ytimilla varustettu prosessori, satoja tai tuhansia
gigatavuja massamuistia seka nopea verkkoyhteys. (What is Desktop Virtualization?
N.d.) Tyéasemavirtualisointia voi pitaa erdadnlaisena asiakas - palvelin mallin
muotona, koska virtualisoitu tydasema sijaitsee keskitetyssa palvelimessa, eika

paatetietokoneessa, jolla sita kdytetaan. (Beal. V, N.d.).

VDI (virtual desktop infrastructure) on virtualisointistrategia, jossa suuri osa yrityksen
tybasemista on virtualisoitu ja niita padsee kayttamaan joko lahiverkosta tai
ulkoverkon kautta VPN-yhteyden avulla. (Coutinho, N., Schaapman, P., Temin, T.
2010, 8). Coutinho, Schaapman ja Temin (2010, 8—10) kertovat teoksessaan
virtuaality6asemafrastruktuurisa tyéaseman koostuvan yhdesta tai useammasta
levykuvasta, jotka sisdltavat kayttojarjestelman, sovellukset, kdyttdjan tiedostot seka
asetukset. Tama kyseinen levykuva ladataan palvelimelle, virtualisoidaan ja

suoritetaan hypervisorin avulla.

Tybasemavirtualisoinnin hyvat puolet ovat osaltaan samoja kuin virtualisoinnissa
yleensa. Virtuaalisia tydasemia voi luoda ja kdynnistda minuuteissa yhden
kayttoliittyman kautta. Tama nopeuttaa muun muassa uusien tyontekijoiden
sisddnottoprosessia. Yllapito on myos helpompaa. Virtualisointiohjelmisto luo
virtuaality6asemista automaattisesti levykuvia, jotka varmuuskopioidaan. Koska
virtuaalitydasemia ajetaan keskitetylld palvelimella, ja kdytetadn thin clientillg,

virrankulutus pienenee. (Top 10 key benefits of Desktop Virtualization, N.d.)
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Adams (2016) nostaa esiin myds tietoturvan. Parannettu tietoturva johtuu siitd, etta
kaikki tieto on keskitetylla palvelimella eika kayttajan paatelaitteella. Kellyn (2017)
mukaan virtualisoitu tydasema nostaa tyontekijoiden tuottavuutta. Samaa
tybasemaa voi kayttaa kaikkialta, kunhan saatavilla on nopea internetti, jolloin tiedot
|6ytyvat aina samasta paikasta. Samoin Kellyn (2017) mukaan tuottavuus ei laske,
vaikka paatelaite, jolla tydasemaa kaytetaan, menisi rikki koska toisen paatelaitteen

kayttoonotto on nopea toimenpide.

Kuten kaikissa jarjestelmissa, myos tydasemavirtualisoinnissa on huonot puolet ja
haasteet. Madden (2018) nostaa esimerkeiksi nelja asiaa. Oheislaitteet, varsinkin USB
3.2 gen 1 jonka teoreettinen tiedonsiirtonopeus on 5 gigabittia sekunnissa, vaativat
paljon kaistaa toimiakseen oikein. Seuraava haaste on tuki usealle
korkearesoluutioiselle naytolle. Vaikka teknologia on kehittynyt ei toimivuus silti ole
varmaa. Kolmantena ongelmana on vaatimus verkkoyhteydelle. Jos verkkoyhteytta ei
ole, etatydasemavirtualisointi ei toimi. Neljas haaste on multimedia ja tuki av-
laitteille. Laitteiden uudelleenohjaus ja seka niiden kayttaminen Skypessa, Microsoft

Teamsissa ja Slackissa.

Ty6asema palveluna

Konseptin tasolla “tydasema palveluna” (Daa$S, Desktop as a Service) on hyvin
samantyyppinen virtuaalisen tydasemainfrastruktuurin kanssa. Daa$S -palvelu onkin
kdaytannossa virtuaalitydasemainfrastruktuuri, mutta pilvipalveluna. Tama tarkoittaa
sita, ettd organisaation ei tarvitse omistaa omaa IT-infrastruktuuria. (What is Desktop
as a Service (DaaS)?, N.d). "Tydasema palveluna” palvelussa tilaaja ostaa
palveluntarjoajalta tilauspohjaisen palvelun. Palveluntarjoaja toimittaa tilaajalle
kdyton ja tilauksen mukaan virtuaalityopoytia, joihin tilaaja voi itse maarittaa

haluamansa kadyttojarjestelmat ja asennettavat sovellukset. (Whitney, 2020a).

Whitneyn (2020a) mukaan Daa$ palvelussa ideana on ulkoistaa tilaajayrityksen IT-
osasto, tukihenkilokuntaa ja datakeskuksen resursseja siirtamalla vastuu DaaS
palvelun tuottajalle. Tilaajayrityksen IT-osaston vastuulle jaa etatyopoytien

konfigurointi ja hallinnoiminen.


https://www.techrepublic.com/meet-the-team/us/lance-whitney/
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Kuvio 4. Eri tydasematyyppien hyvia ja huonoja puolia. (Whitner, 2020)

3.5 Virtuaalisen tydasemainfrastruktuurin osaset

Virtualisointi vaatii prosessoritason tuen isdantdapalvelimelta. Palvelimessa tulee olla
riittdva maara prosessoriytimia, keskusmuistia ja massamuistia sujuvan toiminnan
varmistamiseksi. Schimscheimer (N.d.) suosittelee teoksessaan, etta jokaiselle
Windows 7 64-bit kayttojarjestelmaa ajavalle vieraskoneinstanssille olisi varattu kaksi

virtuaaliydinta ja nelja gigatavua keskusmuistia.

Hypervisor -ohjelmistoa ajetaan isdantdakoneella. Hypervisor kayttda komponentteja
suoraan ja jakaa niita ja virtualisoiduille kdyttojarjestelmille tarpeen mukaan.
Hypervisor -ohjelmistoja on usealta eri organisaatiolta. Esimerkkeina Linux -kernelin
mukana tuleva KVM, Microsoftin Hyper-V, Xen, ja VMWaren ESXi. (What is a

hypervisor? N.d.)

Yhteydenvilittadja (Connection broker) -ohjelmisto on vastuussa kayttajien
vhdistamisesta virtuaalitydasemainstansseihin. Connection brokeria kdytetdan myos

kayttajien autentikointiin. Yhteydenvalittdjan rooli on myds paivittaa
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virtuaalitydasemien tilaa, joko aktiiviseksi tai passiiviseksi riippuen siitd onko silla

aktiivinen yhteys vai ei. (What Is VDI And How Does It Work? N,d)

Virtual Desktop Instances

Laptop

7}

Mobile
L

Thin Client ,»"‘ Connection Broker

Software
Ace
Cloud
DESH‘LDF] Hosting

Kuvio 5. Yksinkertaistettu VDI arkkitehtuuri (What Is VDI And How Does It Work? N,d)

Kuten kuviossa 5. demonstroidaan, VDI-jarjestelmaan voi yhdistaa lahes milla ta-
hansa paatelaitteella. Yleisimmin kuitenkin kdytdssa on niin sanottuja kevyita asia-
kaspaatteita (thin client). Kevyt asiakaspaate on yleensa pieni, vahatehoinen ja, va-
han virtaa kuluttava tietokone, jossa ei ole ollenkaan omaa massamuistia. Vaihtoeh-
toja kevyisiin asiakaspaatteisiin 16ytyy useita. x86 prosessoriarkkitehtuuriin perustu-
vista jarjestelmista vaihtoehtoja on muun muassa Intelin NUC ja Compute Stick lait-
teet ja tavanomaiset tyopoytdakoneet. ARM arkkitehtuuriin perustuvista taasen Rasp-

berry Pi on suosittu vaihtoehto. (What is a Thin Client? N.d.)

4 Etatydasemavirtualisoinnin toteutus

Virtuaalitydasemainfrastruktuuri on jo vakaa teknologia ja se on implementoitu seka
kdytossa useassa olemassa olevassa yrityksessa. Tassa luvussa kasitelldan aliluvuttain

alustava selvitystyo, jossa on nykytilan analyysi, prototyypin kehitys, jossa kuvataan
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kehitystoimet, joita prototyypin eteen ja validointi, jossa kuvataan prototyypin

toimintaa ja esitellaan avainlukuja.

4.1 Alustava selvitystyo

Prototyypin kehityksessa lahdetaan liikenteelle tilanteesta, jossa olemassa on
olemassa kaupallisia ratkaisuja (muun muassa. Citrixilta ja VMWarelta), mutta mitaan
ilmaista avoimen ldhdekoodin valmista ratkaisua ei ole I6ytynyt. Alustavan
selvitystyon perusteella nykytila-analyysiin kolme eri jarjestelmaa, jotka ovat kaikki
suosittuja ja paljon kaytettyja. Valittuja VDI/DaaS palveluita ovat, VMWare Horizon,

Windows Virtual Desktop ja Red Hat Virtualization

VMWarella on tuote nimeltd VMWare Horizon, joka on joko kuukausimaksullinen tai
kertamaksullinen VDI palvelu, josta on tarjolla myo6s ilmainen selaimessa rajoitettu
kokeiluversio. VMWare Horizon Standard (N.d) palvelua myydaan lisenssipohjaisesti
ja lisensseja joutuu ostamaan niin monta, kuin samanaikaisia kayttajia on. Yhden
vuoden 24/7/365 saatavilla olevalla tukijaksolla, yhden lisenssin hinta on 3219
Yhdysvaltojen dollaria. Kymmenen yhtdaikaisen kayttdjan hinta olisi 31 160
Yhdysvaltojen dollaria. VMWare Horizonin infrastruktuuriin voi asentaa minka
tahansa vieraskayttojarjestelman, ja asiakasohjelmistot tukevat useimpia

mobiililaitteita, kayttojarjestelmia ja verkkoselaimia. VMWare Horizon (N.d.).

Microsoftin Daa$ -palvelu on nimeltaan Windows Virtual Desktop. Palvelu tukee
pelkastaan Microsoftin Windows 10, Windows Server ja Windows 7
kayttojarjestelmia. Palvelun asiakasohjelmiston saa useimmille mobiililaitteille,
Windows ja macOS kayttojarjestelmille ja verkkoselaimelle. (Windows Virtual
Desktop, N.d.). Microsoft ei suoraan listaa palvelun hintaa verkkosivuillaan, mutta
palvelu sisdltyy Microsoft 365 Business Premium (N.d.) lisenssiin, joka maksaa 20

Yhdysvaltojen dollaria kuukaudessa.

Red Hat Virtualization on Red Hatin VDI -palvelu. Se perustuu Red Hatin omaan Linux
distribuutioon, Red Hat Enterprise Linuxiin (RHEL) sekd KVM hypervisoriin ja oVirt

hallintatydkaluun. Red Hat Virtualizationin avulla voi virtualisoida Microsoftin
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Windows kayttojarjestelmia seka RHEL ja SUSE Linux distribuutioita. VDI-palvelun
hinta on 24/7/365 tuella 1499 Yhdysvaltojen dollaria/vuosi per

hypervisor/prosessorikanta.

Kaikki nykytilan analyysiin paatyneet vaihtoehdot olivat maksullisia ja
ominaisuuksiltaan puutteellisia joillain tavoin puutteellisia. Red Hat Virtualization
olisi ollut avoimen lahdekoodin ideologialtaan hyva ratkaisu, niin kuin nimettdman
pysyttelevan toimeksiantajan tahtotila oli, mutta sekin oli maksullinen. Koska

maaritettyja ominaisuuksia ei taytetty, paatettiin lahtea kehittdmaan jarjestelmasta

prototyyppia.

4.2 Prototyypin kehitys

Kehitystyon tarkoituksena on luoda prototyyppi etatydasemavirtualisointiin
kdytettavasta jarjestelmasta. Prototyypin toiminallisuudet rajattiin yhden tyopoydan
virtualisoimiseen ja sen sujuvaan kayttoon asiakaskoneella. Testiymparisto
rakennettiin opinnaytetyon tekijan tydhuoneeseen. Prototyypin toteutukseen
kaytettiin Raspberry Pi 4 pientietokonetta (asiakaskone), tehokasta kannettavaa
tietokonetta (isdntdkone) seka tarvittavia oheislaitteita ja ohjelmistoja. Muutamia
tarvittuja ohjelmistoja olivat: KVM, Qemu, Weston ja Waypipe. Tyohuoneesta |oytyy

100MBit/s symmetrinen internetyhteys seka 1GBit/s lahiverkko.

Isantakoneeksi prototyypin kehityksessa valikoitui Asuksen ROG Zephyrys G14 GA401

kannettava tietokone

e Prosessori: AMD Ryzen 4800HS (8 ydinta, 16 saietta)
e Naytonohjain 1: AMD Vega 7

e Naytdnohjain 2: Nvidia GTX 1660ti MaxQ

o Keskusmuisti: 16gb DDR4 3200MHz

e Massamuisti: Samsung 970 Evo nVME 250gb SSD

Tietokone valittiin koska siind on nopea prosessori kahdeksalla ytimella ja

kuudellatoista sdikeelld, paljon nopeaa keskusmuistia seka kaksi ndayténohjainta.
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Kayttojarjestelmaksi isdantdkoneeseen valikoitui Ubuntu Server 20.10, Linux 5.8
kernelilla. Valinta kohdistui siihen siksi, etta se oli opinnaytetyon tekohetkella Debian
pohjainen serverikdyttdjarjestelma ja siina oli vakiona uudempi kernel versio kuin
muissa vaihtoehdoissa. Toisena osatekijana oli se, etta kayttojarjestelmaan ei ole
asennettu mitdan ylimaaraista, joka tietysti sadstaa resursseja. Kayttojarjestelmaan
ei ole mydskaan asennettu ikkunointimanageria tai tyopoytaymparistoa, joten ne

taytyy itse asentaa.

Ubuntu Server 20.10 on myds ensimmainen versio, joka tukee Raspberry Pi 4
pientietokonetta (Ubuntu 20.10 on Raspberry Pi delivers the full Linux desktop and
micro clouds, 2020), ja se valittiin kdyttojarjestelmaksi asiakaskoneelle. Etuna tassa
on se, ettd isdntakone ja asiakaskone voivat molemmat kayttdaa samaa
kayttojarjestelmaa, tama vahentaa jarjestelman kompleksisuutta ja helpottaa

konfigurointia.

4.2.1 Isantdkoneen asentaminen ja konfigurointi

Kayttojarjestelman asennus

Kayttojarjestelmien asennus koneille oli suoraviivainen prosessi. Isdntdkoneelle
kayttojarjestelma asennettiin lataamalla Ubuntu Server 20.10 asennusmedia ISO-
tiedostona Ubuntun verkkosivuilta, josta luotiin kdynnistettava USB-asema Rufus
ohjelmistolla. Rufus on ohjelmisto, jota kdaytetdan USB asennusmedioiden luomiseen.
Rufus osaa luoda kdynnistettavan USB-aseman ISO tiedostoista (Windows, Linux,

jne). (Rufus, N.d.)
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Using image: ubuntu-20.10-live-server-amdéd.isc

Kuvio 6. Rufus ohjelmisto konfiguroituna

USB-asemalta kdynnistaminen vaatii tietokoneen BIOS tai UEFI-asetusten
muuttamista. Se tapahtuu eri tietokoneilla eri tavalla. Prototyypissa kdytettavan ROG
Zephyrys G14 -tietokoneella UEFI-asetuksiin padsee joko kayttojarjestelmasta, tai
painamalla kdaynnistyksen yhteydessa F2 ndappainta. UEFI-asetuksista pitaa valita USB-

asema, jolta tietokone halutaan kaynnistaa.

Asennuksen aikana asennusohjelmisto kysyy kayttajalta muun muassa kielta,
verkkoasetuksia seka kiintolevyn osioimiseen liittyvia asetuksia. Vakioasetukset olivat
prototyypille suotuisia, ja muutoksia ei OpenSSH -palvelimen asennusta lukuun
ottamatta (ks. Kuvio 6.). Asennusohjelman suoritettua toimenpiteensa, pitaa
tietokone kdynnistdd uudelleen. Uudelleenkdynnistyksen jalkeen tietokone tervehtii

kauniilla mustavalkoisella terminaalilla ja sisddnkirjautumisruudulla (ks. Kuvio 7.).



[ Help ]

to enable secure remote

Impart identity: [ No
You can import yo s from Github or Launch

Kuvio 7. Ubuntu Server 20.10 asennus, OpenSSH valittuna

Ubuntu 0owvirt-ub-17 ttyl

Kuvio 8. Ubuntu server 20.10 asennettuna, sisdankirjautumista vailla

Tarvittavien ohjelmistojen asennus

Tutkimusosan ja selvitystyon perusteella prototyyppiin valikoitui hypervisoriksi KVM
ja virtualisointiteknologiaksi sen kanssa QEMU. Virtualisoinnin ja virtuaalikoneiden
hallintaohjelmaksi tuli luonnostaan Virtual Machine Manager (virt-manager). Virt-
manager on kayttoliittymapohjainen hallintaohjelmisto, jolla virtuaalikoneita voi

hallita ja se kayttaa libvirt kirjastoa.
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Kuvio 9. virt-managerin, libvirtin ja Qemu/KVM:n suhteet toisiinsa (Portier, 2020)

Ennen virtualisointiteknologioiden asentamista, kannattaa tarkastaa, etta laite tukee
virtualisointia. Terminaalissa voi ajaa komennon “Iscpu [grep Virtualization”.
Ensimmainen osa ”Iscpu” listaa kaikki prosessorin ominaisuudet ja jalkimmainen osa

| grep Virtualization” etsii ominaisuuksista ”Virtualization” kenttaa. Jos virtualisointi
on tuettu palauttaa komento AMD jarjestelmalla tekstin “AMD-V” (ks. Kuvio 10) ja
Intel jarjestelmalla tekstin ”VT-x". Jos prosessori tukee virtualisointia, seuraavana
kannattaa tarkastaa onko virtualisointi paalla. Tahan tarvitaan ohjelmisto, nimelta
"cpu-checker” jonka saa asennettua komennolla “sudo apt install cou-checker”.
Asennuksen jalkeen tulee ajaa komento “sudo kvm-ok”, jos virtualisointi on kaytossa,

tulostaa ohjelmisto "KVM Accelleration can be used” (Ks. Kuvio 10).



% lscpu |grep Virtualization

AMD-V

Kuvio 10. Virtualisointi 16ytyy, ja KVM kiihdytysta voi kayttaa

Virtualisointiympariston luomiseen tarvitsee asentaa useampisovelluspaketti ja
niiden riippuvuudet. Asennuskomento on “sudo apt install gemu-kvm virt-manager

libvirt-daemon-system virtinst bridge-utils”.

e gemu-kvm: tarjoaa ja luo laitteistoemuloinnin KVM hypervisorille

e virt-manager: kayttoliittymatyokalu, jolla voi hallinoida virtuaalikoneita

e libvirt-daemon-system: libvirt palvelu/daemon, virt-managerin riippuvuus

e virtinst: komentorivityokalu virtuaalikoneiden luo

o bridge-utils: komentorivitytkaluja, joilla voi luoda verkkoja virtuaalikoneiden valille
ja linkittaa niita ulkoverkkoon

Asennusprosessin jalkeen nykyinen kayttdja pitaa lisata libvirt ryhmaan, jotta kayttaja
saa oikeuden hallinnoida virtuaalikoneita. Tama tapahtuu komennolla “sudo usermod
-a -G libvirt kéyttdjédnimi”. Kayttajanimi korvataan kaytossa olevan kayttdjan
kayttajanimelld. Prototyypin tapauksessa komento olisi “sudo usermod -a -G libvirt
super”. Kayttajan taytyy kirjautua ulos, tai tietokone tulee kdynnistaa uudelleen, etta
kdyttdajaryhmaan lisddaminen tulee voimaan. Asennuksen toimivuuden voi testata
tassa vaiheessa kdaynnistamalla virt-manager ohjelmiston, tai ajamalla komennon

“systemctl status libvirtd”.



ault.conf --
ault.conf --

Kuvio 11. libvirtd toiminnassa

Ikkunointiprotokollaksi valittiin Wayland, koska valitsemamme etatyopoydan
mahdollistava tyokalu, Waypipe, toimii ainoastaan Waylandin avulla.
Ikkunointimanageriksi valittiin Waylandin referenssi-implementaatio, Weston.
Westonin ja Waylandin asentamiseen riittda yksi komento. “sudo apt install weston”.
Tama asentaa Westonin, ja riippuvuudet, joissa on muun muassa libwayland.
Westonin toimivuuden voi testata ajamalla terminaalissa komennon “weston”.

Komento kaynnistaa graafisen kayttoliittyman. (README.md, N.d.).

Kuvio 12. Weston asennettuna
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Seuraavana vaiheena oli Waypipen kddantdminen ldhdekoodista ja asentaminen.

Waypipe on ohjelmisto, joka toimii prototyypissa etatyopoytakayton

mahdollistajana. Waypipe toimii samaan aikaan asiakas- ja serveriohjelmistona.

Severi-instanssia ajetaan isantdakoneella (eli tydasemalla, josta halutaan kuva) ja

asiakasinstanssia asiakaskoneella (eli tydasemalla, jossa kuva halutaan nayttaa).

Compositor

commy

nication channel ($sh)

waypipe

waypipe

client

server

conn. handler
conn. handler

application

application

conn. handler

conn. handler

application

Kuvio 13. Waypipen arkkitehtuuri. (Stoeckl, 2019)

Isdntakoneella ajettava Waypipe -instanssi esittda olevansa Wayland compositor ja

tarjoaa kayttéon Unix socketin johon asiakaskoneella ajettava Waypipe -instanssi

voidaan yhdistda. Kun tama tapahtuu Waypipen isantdakoneen instanssi luo uuden

prosessin, jonka tehtdva on kdaantaa Wayland protokollan viestit ja ldhettaa ne

asiakaskoneen Waypipe -instanssille. Waypipe paivittda ja [ahettaa protokollansa

avulla vain ne muistialueet, jotka ovat muuttuneet edellisesta paivityksesta. Tama

tehdaan kaistan saastamiseksi. (Stoeckl, 2019).

Waypipe taytyy kaantaa lahdekoodista, koska se ei ole saatavilla Ubuntu Server

20.10:n pakettivarastoista. Ensimmainen vaihe tasta prosessista on luoda kansio

Waypipen lahdekooditiedostoille ja kloonata uusin versio Waypipen lahdekoodista

gitlab palvelusta. Tama tapahtuu komennoilla “mkdir ~/build && cd ~/build” ja " git

clone git@gitlab.freedesktop.org:mstoeckl/waypipe.git”.



mailto:git@gitlab.freedesktop.org:mstoeckl/waypipe.git
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1d
itlab.freedesktop.org/mstoeckl/waypipe.git

, done

Kuvio 14. Waypipen lahdekoodin hakeminen

Ennen hankitun lahdekoodin kdantamista, taytyy asentaa kdantamiseen tarvittavat

tyokalut seka riippuvuudet. Stoeckl (N.d.) listaa riippuvuuksiksi seuraavat sovellukset:

Kaantamista varten tarvittavat tyokalut:

e meson: (versio, >= 0.47. riippuvuuksilla: ninja, pkg-config, python3)
o Ckaantaja

Muut riippuvuudet:

e liblz4: nopeaan pakkaukseen, versio: >=1.7.0

o libzstd: hitaampaan pakkaukseen, versio: >=0.4.6

o libgbm: (tuo tuen ohjelmille, jotka kayttavat OpenGL apia DMA buffereiden
kautta)

e libdrm: ks. libgbm

o ffmpeg: >=3.1, tarvitsee avcodec/avutil/swscale for haviollistd pakkaamista
varten

¢ libva: rautatason enkooderi ja dekooderituki

e scdoc: man -sovelluksen ohjesivujen luomiseen

e ssh: ajon aikainen ymparistd, OpenSSH >= 6.7, UNIX sockettien
uudelleenohjaamista varten

o libx264: ffmpeg:n ajon aikainen ymparist6, ohjelmistopohjaiseen videoiden
enkoodaamiseen ja dekoodaamiseen

Stoecklin listauksesta puuttuvat seuraavat paketit, joita tarvittiin Waypipen
kdantamiseen:

e wayland-protocols: sisdltaa uusia ominaisuuksia Wayland protokollaan

e pkg-config: tyokalu, jota kdaytetdan sovelluksia ja kirjastoja kadannettdessa

e systemtap-sdt-dev: tyokalu, jolla saa tietoja ajettavasta sovelluksesta
Ohjelmistot asennetaan komennolla “sudo apt install meson wayland-protocols

liblz4-dev libzstd-dev libgbm-dev libdrm-dev ffmpeg libva-dev scdoc ssh libx264-dev

pkg-config cmake systemtap-sdt-dev libavcodec-dev libavutil-dev libswscale-dev”.
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Prototyypissa kaytettavalla isdntdkoneella pakettien asennus vie kiintolevytilaa
485MB. Waypipe kdaannetaan ja asennetaan komentosarjalla. “meson waypipe build-
waypipe && sudo ninja -C build-waypipe install”. Komentosarjan ensimmadinen osa
tarkastaa tyydyttyvatké Waypipen riippuvuudet, ja valmistelee koodin
kdaannettavaksi “build-waypipe” kansioon. Jalkimmainen osa suorittaa Waypipen
asennuksen “build-waypipe” kansiosta. Waypipen asennuksen toimivuuden voi
validoida komennolla "waypipe”, joka toimiessaan palauttaa ohjeet sovelluksen
kayttoon.

ne.
-terminal

td
client L a Un b to whic

recon C T ] ¥ aupip ruer in . Hrites the new Unix

bench B N 3 nect ion i in MB c, estimate the best

Kuvio 15. Waypipen asennus onnistui

Virtuaalikoneen luominen

Tarvittavien ohjelmistojen asentamisen jalkeen jaljelld isantakoneella on enaa
virtuaalikoneen luominen. Virtuaalikoneen kayttojarjestelmaksi valittiin Ubuntu
20.04.1 LTS. Koska virtuaalikone luodaan graafiseen kayttéliittymaan perustuvalla
virt-manager ohjelmistolla, taytyy Weston kdynnistaa ensin. Westonin saa
kdaynnistettya komennolla “weston”. Westonin kdynnistyttya avataan virt-manager

sovellus, kirjoittamalla terminaaliin ”virt-manager”.

Virtual Machine Managerista luotiin uusi virtuaalikone, paikallisesta
asennusmediasta. Virtuaalikoneelle annettiin 4096 megatavua keskusmuistia, nelja
prosessoriydintd, seka 25 gigatavua tallennustilaa ja vfio ohjauksella isantakoneen
toinen naytonohjain, Nvidia GTX 1660ti MaxQ. Virtuaalikoneen kayttojarjestelman
asennus suoritettiin graafisen kayttoliittyman kautta asennusohjelmiston antamilla

vakioasetuksilla.
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Kuvio 16. Virtuaalikonessa ajettavan kayttojarjestelma asennusohjelmisto kaynnisty-

massa

4.2.2 Asiakaskoneen asentaminen ja konfigurointi

Kayttojarjestelman asennus ja konfigurointi
Raspberry Pi 4:3dn asennettiin Ubuntu Server 20.10 samoista syistd, kun isdntako-
neeseen. Asennusprosessin loppu on hyvin samantyyppinen kuin luvussa 4.2.1.

mutta pienia eroavaisuuksia loytyy.

Raspberry Pi 4 kdynnistetaan sd-kortilta Raspberry Pi:n mukana tulevaan kayttojar-
jestelmaan, ja paivitetdaan komentosarjalla “sudo apt update && sudo apt full-
upgrade -y && sudo rpi-update.” Komentosarja paivittaa kayttojarjestelmaan uusim-
mat paketit ja pdivittaa kayttojarjestelman kernein sekd nayténohjaimen firmwaren.
Seuraavaksi pitda suorittaa komento "sudo rpi-eeprom-update -d -a”, joka asentaa
uusimman kdynnistyksenlataajan (bootloader). Uusin kdynnistyksenlataaja tarvitaan

USB-asemalta kdynnistamiseksi. USB-kdynnistyksen paalle laittamiseksi pitda
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kdynnistaa raspi-config ohjelma, komennolla "sudo raspi-config” ja valita asetuksista

kaynnistysjarjestyksesi “B1 USB Boot”.

Taman jalkeen luodaan mahdollisimman nopealle USB-asemalle levykuva Ubuntu
Server 20.10 kayttojarjestelmasta. Tama tapahtuu kayttaen komentoa ”sudo dd if=X
of=Y bs=1M status=progress” missa X on polku levykuvaan, prototyyppijarjestelman
tapauksessa "ubuntu-20.10-preinstalled-desktop-arm64+raspi.img” ja Y on kaytetta-
van USB-aseman laitetunnus. Prototyyppijarjestelman tapauksessa /dev/sdb. Ndiden

toimien jalkeen asennus tehtiin luvussa 4.2.1 kuvatulla tavalla.

Raspberry Pi:ssa ei ole BIOS tai UEFI jarjestelmaa kuten x86 pohjaisissa tietokoneissa,
taman takia asetusmuutokset tehdaan ”/boot/firmware/config.txt” tiedostoon. Con-
fig.txt tiedostosta lisattiin grafiikkamuistin maaraksi 512 megatavua. Muistin lisays

parantaa grafiikkapiirin suorituskykya niissa tilanteissa, joissa kdytettdvien nayttojen

resoluutio on suuri. (Memory options in config.txt, N.d.; Config.txt, N.d.).

Tarvittavien ohjelmistojen asennus
Asiakastietokoneeseen asennettiin Weston ja Waypipe. Asennusprosessi ja

kayttéonotto kuvataan luvussa 4.2.1.

4.2.3 Virtualisoituun etatydasemaan yhdistaminen

Etatydasemaan yhdistaminen aloitetaan hakemalla iséntdkoneen IP-osoite. IP-
osoitteen saa Ubuntu Server 20.10 kayttojarjestelmassa komennolla ”ip a”.
Prototyyppijarjestelman tapauksessa isantakoneen IP-osoite on 10.0.0.33. Kun IP-
osoite on selvitetty, taytyy varmistaa, etta virtuaalikone on pailla ja selvittaa
virtuaalikoneen identifikaattorinumero. Taman voi tehda komennolla “virsh list —all”.
Komento tulostaa luotujen virtuaalikoneiden tiedot. Listatuista tiedoista selvida

virtuaalikoneen identifikaattorinumero, nimi seka tila.

Waypipe tukee videon pakkausta ja siitd |6ytyy suorituskykytesti, jonka avulla
voidaan selvittaa mita videonpakkausta kannattaa kayttaa. Suorituskykytesti pitaa

ajaa tyoasemalla, johon yhdistetdan, prototyypin tapauksessa isantdkoneella.
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Suorituskykytesti ajetaan komennolla “waypipe bench B --threads N”, jossa B on
toivottu bittivirran kaistankaytto sekunnissa megabiteissa ja N pakkaukseen
kdytettavien prosessorisdikeiden maara. Prototyypin tapauksessa paadyttiin B=125,
koska prototyyppijarjestelman kaytdssa on 1GBit/s yhteys, ja N=4, koska kdytossa on
nopea 16 saikeinen prosessori. Suorituskykytesti suosittelee, etta isantakoneella

kaytettaisiin zstd pakkausta, arvolla 2. (README.md, 2020).

Yhdistaminen etatyoasemaan asiakaskoneelta tapahtuu komennolla: "waypipe --
threads 4 --compress zstd=2 ssh super@10.0.0.33 env
LIBVIRT_DEFAULT_URI=gemu:///system DISPLAY=:0 virt-viewer -a --id 8”

Komento paloihin pilkottuna:

e waypipe: kdynnistda Waypipe asiakasohjelman

o --threads 4: maarittaa pakkauksen kayttoon isantakoneella nelja saietta

e --compress zstd=2 kayttda videon pakkaamiseen zstd algoritmia
pakkausarvolla 2

e ssh super@10.0.0.33: ottaa ssh protokollan yli yhteyden IP osoitteeseen
10.0.0.33 kdyttajana super

e env LIBVIRT_DEFAULT_URI=qemu:///system: asettaa ymparistmuuttujan
LIBVIRT_DEFAULT_URI arvoon gemu:///system

e DISPLAY=:0: kdyttaa nayttoa 0

e virt-viewer -a --id 8: kaynnistada ja ohjaa virt-viewer ohjelmiston,
identifikaattorilla 8 (halutun virtuaalitydaseman id), piirrettavaksi Waypipe
asiakasohjelmistossa


mailto:super@10.0.0.33

— o o — — —

Etatycasema
Ubuntu 20.04.1
Virsh id: &

Asus Rog Zephyrys G14
IP: 10.0.0.33
Waypipe server

Internet

Kuvio 17. Prototyypin yksinkertaistettu arkkitehtuuri

1GBit/s linkki

4.3 Prototyypin toiminnan validointi
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Raspberry Pi 4
IP: 192.168.1.8
Waypipe client

1GBit/s linkki

*|%
-

1Ghbis Zyxel reititin

(V)

1Gb/s Asus reititin

Prototyyppia testattiin 1920x1080 resoluutiolla ja 60Hz:n virkistystaajuudella. Kay-

tossa oli langaton hiiri ja nappadimisto. Jarjestelmaa testattiin katsomalla YouTubesta

Karpo Official kanavalta "Verottajan sauna” videota Firefox selaimella, tekstidoku-

mentin kirjoittamisella LibreOffice Writer ohjelmistoa kdyttden seka terminaality6s-

kentelylla kdyttaen Ubuntun Terminal sovellusta. Huomion arvoista on, etta hiiren
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kursori piirretdan edelleen asiakaskoneella, joten viivetta sen liikuttelussa ei ole nor-

maalia syottoviivetta enempaa.

Prototyyppijarjestelman ollessa paalla niin etta vierastydasema on toimettomana
tyopoydalla, isantdakoneen seka asiakaskoneen resurssienkayttd on hyvin pientd. Ver-
kon kayttdaste on myds matala. (ks. Kuviot 18, 19, 20). Verkonkadyton graafeja tulkit-
taessa kannattaa huomioida, etta liikenne, joka kulkee isantdkoneelta asiakasko-
neelle, mitataan ”"outgoing” kohdasta.

I —
super@zephyrus: ~ [—[E][x]

4 -name guest

Kuvio 18. Isantdakoneen resurssien kaytto, kun vieraskoneella ei tehda mitaan

ubuntu@ubuntu: ~ [—E][x]

1
0.58 0.44
00:03:34

Kuvio 19. Asiakaskoneen resurssien kayttd, kun vieraskoneella ei tehda mitaan
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super@zephyrus: ~ [ =13

outgoing:

Kuvio 20. Verkonkayttd, kun vieraskoneella ei tehda mitdaan

YouTube-videon toistaminen

Videon kuvanlaatu on hyva mutta siina tuntuu olevan ihan pienia ongelmia ruudun-
paivitysnopeudessa. Jos videosoitinta kdytetdan koko ruudun kokoisena (1920x1080
resoluutio) kasvaa huomattavasti useaan sataan megabittiin sekunnissa (ks. Kuvio
23). Suoritinaikaa kuluu iséntakoneella normaalitasoa enemman (ks. Kuvio 21), mutta
se selittyy Waypipen tekemalld pakkauksella, ja silla etta isantdkoneen prosessori de-
koodaa YouTube -palvelusta katsotun videon. Kuviosta 22. nakee kuinka asiakasko-

neena kaytetyn Raspberry Pi 4:n suoritinkdytto on jo suhteellisen korkealla tasolla.

super@zephyrus: ~ [—1[O][x]
]
1
]
]

54, 166 5
1.30 0.73
00:09:48

Kuvio 21. Isdntdakoneen resurssien kaytto videokatselun aikana
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ubuntu@ubuntu: ~ [—[=]lx]

Kuvio 22. Asiakaskoneen resurssien kaytto videokatselun aikana

super@zephyrus: ~ [E=1E3

Kuvio 23. Verkon kayttd YouTube videota katsottaessa

Jos samaa videota toistetaan videosoitin vakiotilassa, eli ei koko ruudun kokoisena,
on soitin resoluutioltaan 1077x606 pikselia. Talloin prosessorinkaytto asiakaskoneella
ja isantakoneella putoaa noin kolmasosaan edellisestd, samalla kaistan kaytto konei-

den valilld tipahtaa noin 60 megabittiin sekunnissa (ks. Kuvio 23).
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super@zephyrus: ~ (]

Kuvio 23. Verkon kayttd, kun YouTuben videosoitin ei ole koko ruudulla

Tekstinkasittely ja terminaalityoskentely

Tekstinkasittely ja terminaalityoskentely prototyyppijarjestelmalld on sujuvaa. Nap-
pdimistolla tekstia kirjoittaessa huomaa pienen viiveen painalluksen ja kirjaimen ren-
derdinnin valilla verrattuna normaaliin tietokoneeseen. Kokemus ja tydskentely on
sujuvaa, eika pienta viivetta vahan ajan kuluttua edes huomaa. Suorituskyky ongel-
mia ei havaittu. Prosessorinkaytto pysyi isdnta- ja asiakaskoneilla lahes lepotilaan
verrattavissa arvoissa. Kaistaa kului keskimaaraisesti 400 kilobittia sekunnissa, ja suu-
rempia tiedonsiirtopiikkeja tuli ohjelmia avatessa ja ikkunoita liikuttaessa, jolloin

kaistankaytto nousi hetkellisesti muutamiin kymmeniin megabitteihin sekunnissa.

5 Pohdinta

5.1 Kehitystyon tulokset ja johtopaatokset

Tutkimuksen alussa asetetut tavoitteet taytettiin. Prototyypin kehittdminen onnistui.
Etavirtuaalitybasemaan yhdistaminen onnistuu ja videoyhteys toimii, joskin pienen
viiveen saattelemana. Etatyoasemavirtualisointi on hyva ratkaisu joihinkin

kayttotarkoituksiin, esimerkiksi toimistotyota tekeville tai sosiaali- ja terveysalalla



42
toimiville yrityksille. Lahinna kuitenkin tyopaikoille tai kdyttotarkoituksiin, jossa ei
kasitella paljon liikkuvaa kuvaa tai videoita. Tamantyyppiset kayttotarkoitukset
kayttavat useita kymmenia megabitteja kaistaa sekunnissa. Muutamissa koneissa
ongelmia ei toki tulisi, vaan kaistan kaytto olisi ongelma, kun puhuttaisiin

kymmenista tydasemista.

Kehitystyosta syntynytta prototyyppia voi jatkokehittda useampaankin suuntaan. Jos
tarkoituksena olisi kehittaa virtuaalitydasemainfrastruktuuria tukeva jarjestelma,
pitdisi lahtea suunnittelemaan virtuaalikoneiden kaynnistyksen automatisointia,
etaty0asemaan yhdistamisen helpottamista ja muita kayttdjaa helpottavia

toimintoja.

Johtuen useista kaupallisista kilpailijoista, joilla on jo valmis VDI jarjestelma, voi
prototyypin kaupallistaminen olla haastavaa, ellei jopa mahdotonta. Pienena
toimijana markkinoille penetroituminen vaatii huomattavaa maaraa
ruohonjuuritason toimintaa ja tuotekehitystyota, johon tassa vaiheessa ei

opinndytetydn kirjoittajalla riita aika ja resurssit.

Validointiosassa selvisi, ettd prototyyppijarjestelma kayttaa joissain tilanteissa
verrattain vahan kaistaa ottaen huomioon, ettd pakkaus on havioton ja yleisesti
ottaen todella vdahan prosessoriaikaa ollen nain resurssienkayt6ltaan tehokas.
Valitettavasti verrokkijarjestelmia ei paasty testaamaan talla tasolla, koska ne ovat

maksullisia tai haasteellisia testata.

5.2 Luotettavuus

Tutkimus- ja kehitystyota on koitettu tehda mahdollisimman systemaattisesti ja
analyyttisesti, mutta esille nousi kolme suurehkoa luotettavuuteen vaikuttavaa

seikkaa.

Koska tyon tekijalla ei ollut resursseja testata jarjestelmaa useammalla
asiakaskoneella tai isdntakoneella, jossa on Intelin prosessori, ovat tutkimustulokset

epaluotettavia. Myodskdan Windows -virtuaalikonetta ei testattu, koska Microsoftin
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lisenssiehdot ovat hieman epdselvia sen laillisuuden suhteen. Tdma johtuu siitd, ettd
samat asetukset ja ohjelmistot eivat valttamatta toimi jokaisella tietokoneella

samalla tavalla ja suorituskyky voi heitelld paljonkin.

Luotettavuutta olisi lisannyt, jos prototyypissa olisi mitattu niin sanottua
"klikkauksesta fotoniin” menevaa aikaa. Termi tarkoittaa aikaa, joka menee hiiren
klikkauksesta siihen, etta nayttolaitteelle ilmestyy kuva. Tekijalta ei kuitenkaan

[6ytynyt laitteistoa tai resursseja hankkia niita, joten testi jatettiin tekematta.

Luotettavuutta heikentda myos kayttajatestauksen puute. Jarjestelmaa olisi voinut
testata verrokkijarjestelmia vastaan tietokonetta toissaan kayttavilla henkil6illa.
Verrokkijarjestelmina olisi voinut toimia kaupalliset

etatyoasemavirtualisointiratkaisut ja normaali virtualisoimaton ty6asema.
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