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Lyhenteet ja maaritelmat

Kytkin pakettikytkentdisen verkon yhdistémiseen kaytetty laite
Kytkinportti  Yksi kytkimen Ethernet-porteista (RJ45)

IEEE 802.1X porttikohtaisen todentamisen standardi (Ethernet ja wlan)
kofigurointi ~ Maaritysten ja asetusten muokkaus

valokuitu (valokaapeli), tiedonsiirtotekniikka

Ethernet Lahiverkkotekniikka IEEE 802 — standardissa.

LAN lahiverkko (tietoliikenneverkko, jolla on rajoitettu alue)

WLAN Langaton lahiverkko IEEE 802 — standardissa

IEEE 802 LAN ja MAN —verkkojen standardi

DIK Datajakamo, yhteydenjakokaappi

Trunk uplink kytkinportti, jaetaan vlaneja kytkinten valilla

VLAN Virtuaalilahiverkko, fyysinen verkko jaetaan loogisiin osiin

HUB ethernet-muunnin, jakaa verkon useaan porttiin

PoE Power over Ethernet, virransyottd kytkimelta paatelaitteelle datakaapelilla
Rima RJ45-paneeli, johon tuodaan kaapelit kiinteiston datarasioista

Ohjuri Kaapeliohjuri, johon sijoitetaan kytkimelle tulevat datakaapelit

SNMP Simple Network Management Protocol, protokolla verkkolaitteiden etédmonitorointiin

1 ARUBA CLEARPASS

Clearpass on Aruba Networksin kehittama ja hallinnoima verkonvalvontajarjestelma. Clearpass on

kehitetty hallinnoimaan organisaation verkkoymparistdd, seké vahvistamaan verkon suojausta.

Clearpass otettiin kdyttéon kaikissa kunnan verkkokytkimissa. Sen yllapito, muokkaus ja laite- tai
kayttajakohtaiset madritykset tehdadn Clearpassin omalla hallintasivulla. Yksittdisella kytkimella port-
tikohtainen kayttajan todentaminen perustuu 802.1X — autentikointiin. Tietyissa tilanteissa kaytetdan

mac-todennusta, jolla Clearpass tunnistaa paatelaitteen laitetyypin ja -mallin.

Verkonvalvonta kdy lapi erilaisia parametreja liittyen laitteeseen ja kayttdjaan, ja niiden perusteella
madrittelee mihin verkkoon kayttdjalla on oikeus pdasta. Clearpass tunnistaa laitetyypit mac-osoit-

teen perusteella, jolloin esim. tulostimet se osaa sijoittaa mahdolliseen tulostusverkkoon.

1.1 Kayttétarkoitus ja toiminta

Clearpassin kayttédnotolla on laaja vaikutus koko Siilinjarven verkkoymparistéon ja tydntekijoiden
paivittdiseen arkeen. Clearpassin kayttdnotolle on monia perusteita, mutta paallimmaisena niista on
sen tuoma verkon suojaus ja sitd kautta kehittyneempi tietoturva koko kunnassa. Siilinjarven verk-
koympéristossa on kdytdssa useita eri virtuaalilahiverkkoja (vlania) ja niiden kayttétarkoitus on maa-
ritetty tarkasti.
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Yhdessa toimistorakennuksessa saattaa tydskennelld sosiaali- ja terveyspalveluiden, hallinnollisten
palveluiden, seka sivistyspalveluiden tydntekijoita. Naille kaikille palvelualoille on oma verkkonsa,
mitd he tarvitsevat paivittdisessa tydskentelyssaan. Verkko toimistohuoneiden datarasioihin tulee
kerroksen datajakamokaapilta, jossa on verkkokytkimid. Datarasiaan voi tulla kerrallaan vain yksi
verkko, joka kyseisen kytkimen kytkinporttiin on maaritetty. Henkilostda vaihtuu ja tydpiste saattaa
muuttua. Jos tybhuoneeseen tarvitaan eri verkkoa, tulee asiakkaan olla yhteydessa tietotekniikkapal-
veluihin ja pyytda vaihtamaan verkko. Clearpass tunnistaa kayttajan, ja mihin verkkoon hanelld on

oikeus paasta. Clearpass asettaa kytkinporttiin henkildlle oikean verkon automaattisesti.

Kullakin vlanilla on oma kayttajakuntansa, joten tiettyyn verkkoon tulee paasta vain kayttdja, jolla
on vaadittavat oikeudet. Myds muille kayttotarkoituksille, esim. verkkotulostukselle ja kytkinhallin-
nalle, on omat verkkonsa. Verkkoymparistd, jossa Clearpass toimii, on turvallinen ja yllapitdjan na-
kdkulmasta selked, seka helppokdyttéinen. Kayttdjan ei tarvitse ottaa yhteytta service deskiin, jos
han tarvitsee eri verkon mitd datarasiasta tulee. Tavoitteena on parantaa tietoturvaa, luoda tyénte-

kij6ille parempi verkon kayttdkokemus, seka monitoroida verkon kayttdastetta ja laitekantaa.

1.2 Verkonvalvonta

Clearpassin verkonvalvonta ja padsynhallinta perustuvat mm. 802.1X — autentikointiin ja mac-osoit-
teen avulla tehtdvaan laitetunnistukseen. Kun laite liittyy kunnan verkkoon, Clearpass maarittaa lait-

teelle oikean verkon kayttdjatunnuksen oikeuksien ja roolin avulla.

802.1X — autentikointi tunnistaa paatelaitteen kayttdjan kayttdjatunnuksen, etsii sen kunnan Active
Directorysta ja tarkastaa kayttajan roolin, seka oikeudet. Mikali paatelaitteen kdyttdjalla ei ole asian-
mukaista tunnusta, laite tunnistetaan mac-todennuksella. Téman jalkeen ndiden kahden todennuk-
sen pohjalta voidaan maarittda kdyttdjalle oikea verkko, jonka Clearpass sitten aktivoi kyseiseen kyt-
kinporttiin.

Esim. kunnan Iaakari liittda tydkoneen verkkoon ja kirjautuu tunnuksillaan, hanelle maéritetaan ter-
veydenhuollon verkko. Mikali kayttdja on ns. vieras, eli hanella ei ole oikeuksia paastad kunnan verk-

koympéristodn, hanelle jaetaan kuitenkin avoin yhteys internetiin.
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Kuva 1 / Kuvankaappaus Clearpassissa kdyttoonotetusta vianista, kdytdssd portissa 4.

1.2.1 Laitehallinta

Clearpass tunnistaa padosan verkkoon liitetyista paatelaitteista suoraan mac-osoitteen perusteella.
Tunnistamisen avulla yllapitajat voivat monitoroida verkon laitekantaa ja kayttdjamieltymyksia. Ta-

man avulla voimme taas raataldéida muita palvelujamme kayttdjakunnan tarpeiden mukaan.

1.3 Yllapito ja maaritykset

Clearpassia hallinoidaan sen omasta hallintaportaalista, Clearpass Policy Managerista. Talla sivustolla
yllapitdja voi muokata padsynhallintamdarityksia, laitehallinnan rekistereitd seka Clearpassin toimin-
taa. Policy Managerista hallinnoidaan ainoastaan Clearpassin asetuksia, verkkolaitteiden maaritykset

tehdaan eri kautta.
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ClearPass Policy Manager Menu =

@ Auto Refresh

§ [All Requests] § default (2 servers) *s" Last 2 days before Today [ Edit |
Filter:| Request ID v || contains v | ] & m Clear Filter Show [20 v’i records
il I RADIUS MAC-autentikointi ACCEPT 2020/09/21 14:11:22
2 I RADIUS MAC-autentikointi ACCEPT 2020/09/21 14:10:39
33 [ ] RADIUS MAC-autentikointi ACCEPT 2020/09/21 14:10:05
Langaton Hallintoverkon 802.1x
4. ] RADIUS et ACCEPT 2020/09/21 14:09:49
autentikointi
Langaton Hallintoverkon 802.1x
3 Al Al PT /09/ 4:09:
5 ] RADIUS T ol CCE 2020/09/21 14:09:19
6. | RADIUS MAC-autentikointi ACCEPT 2020/09/21 14:07:41
7 | RADIUS MAC-autentikointi ACCEPT 2020/09/21 14:06:27
8. [ ] RADIUS MAC-autentikointi ACCEPT 2020/09/21 14:06:03
Halli < 7
A | RADIUS LT L I R e o 2020/09/21 14:05:47

autentikointi

Kuva 2 / Kuvankaappaus pasgsynvalvonnan seurantanakymdasta.

1.4  Aruba verkkokytkinten konfigurointi

Alla esimerkkeja ja selvityksia joistakin Clearpassin konfiguraatioista. Néma ovat siis laitekohtaisia

asetuksia, jotka konfiguroidaan jokaiselle kytkimille erikseen.

radius-server host XXXX key XXXXX
avain on clearpassin autentikointipyyntéja varten
radius-server host XXXX dyn-authorization
clearpass pystyy muuttamaan talla asetuksella kytkinporttien vlaneja
radius-server host XXXX time-window plus-or-minus-time-window
radius-server host XXXX time-window 1000
Madritetdan clearpass-palvelin + asetuksia
radius = autentikointimenetelma kytkimen ja palvelimen valilla
radius-server dead-time 1
aikakatkaisu radius-palvelimeen yhdistémiselle
radius-server timeout 3
aikakatkaisu clearpassin autentikoinnille (kayttaja)
radius-server retransmit 2
autentikoinnin uudelleenyritys 2kpl
aaa authentication port-access eap-radius authorized
madritetddn radius ensisijaiseksi autentikointitavaksi (clearpass)
jos clearpass ei vastaa, autentikoinnissa kaytetdaan porttiin maaritettya untagged
vlania.
aaa accounting network start-stop radius
otetaan accounting kayttdon clearpassissa. Tunnistetaan kauanko sessio ollut
aktiivinen + liikkuneen datan maara
aaa accounting update periodic 2
accounting = pidetdan kirjaa aktiivisesta sessiosta

paivitetdan accounting data 2 min valein
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1.5 Kayttéonotto

Clearpassin kayttoonotto edellyttda, etta kaikki kytkimet, jotka eivéat ole Clearpass-yhteensopivia on
vaihdettu asianmukaisiin kytkimiin. Laitevaihtojen jalkeen konfiguroimme tarpeelliset asetukset jo-
kaiselle kytkimelle ja tukiasemalle. Tarkistusten jalkeen Clearpass aktivoidaan. Kaikki kytkimet vaati-

vat useita konfiguraatiomuutoksia ennen Clerpassin varsinaista kayttédnottoa.

Ensimmaiseksi loimme verkkoymparistodn kokonaan uuden virtuaalisen lahiverkon, jota kaytetaan

alustana laitetunnistukselle. Tama vlan lisatdan jokaiselle kytkimelle IMC:lld, mutta se taytyy kdyda
manuaalisesti lissamassa jokaisella kytkimelld kaikkiin uplink-portteihin, jotka johtavat toiselle kytki-
melle. Samalla tarkistettiin kokonaan kytkimen konfiguraatio, ettd kaikki maaritykset ovat clearpas-

sin kayttonottoa ajatellen kuten pitaakin.

Saatuani kaikki kytkimet vaihdettua, aloitimme kayttddnoton tukiasemien konfiguroinnista. Tukiase-
mat ovat langattoman verkon jakamiseen kaytettdvia laitteita, joita on kytketty suureen osaan kytki-

mistd. Tukiasemien hallinnoinissa otettiin kayttéon PEAP-autentikointi.

eeeeee
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[ ——

HPE 2530-2:
HPE 2530-2

HPE 2530-24G @
MPE 2530.24G @
HPE 2530-24G @
HPE 2530-246 @
HPE 2530-24G @
HPE 2530-24G @
HPE 2530-24G @
HPE 2! 246

L]

.
5@
1.4
e
@
@

HPE 2530-24G @ |
HPE 2530-24G (&)
HPE 2530-24G <]
HPE 2530-24G <]
HPE 2530-24G @

H 246
HPE 2630.24G @
HPE 2530-24G @
HPE 2530.24G (<]
HPE 2530-24G ®

Taull

Kuva 3 / Uuden virtuaalisen lahiverkon lisays kytkinten uplink-portteihin.

Lisdys tehtiin manuaalisesti Idhes 200 kytkimeen.
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2 VERKKOLAITTEET

Kunnan tietoverkossa on monenlaisia eri laitteita. Kytkimia ja tukiasemia 16ytyy lahes jokaisen
kiinteiston kaikista kerroksista. Kytkimet sijoitetaan rakkeihin ja hama taas ovat useimmiten dataja-
kamoissa, eli suljetuissa tietoliikennekaapeissa. Datajamoiden tyypillista sisaltéa ovat rimat, UPS:it,
kytkimet, ja POE-injektorit.

2.1 Datajakamokaapit

Datajakamo (DJK) on siis tietoliikennekaappi, johon sijoitetaan tietoliikenteelle tarpeelliset laitteet.
Isoissa kiinteisttissa jakamoita on usein yksi jokaisessa kerroksessa. Tietoliikennetta ohjataan kytki-
milld, jos yhteyksille on kiinteistdissa paljon kayttéa, saattaa djk:ssa kulkea jopa satoja datakaape-

leita.

Kuva 4/ Kuvassa DJK, jossa useita kytkimid, kaapelirimoja ja UPS
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2.2 Kytkimet

Projektityoni oleellisin osa ovat kytkimet. Kytkin on laite, jolla yhdistetaan paikallisverkon osia. Kytkin
siis vastaanottaa tietoliikennepaketteja ja lahettaa ne tietoverkossa eteenpain paketin vastaanotta-

jan mac-osoitteen mukaisesti. Siilinjarvelld kdytetdan Aruba Networksin valmistamia kytkimia.

2.2.1 Kytkinmallit

Kunnalla on kaytdssa useita erilaisia kytkimia, merkittavin ero kytkimissa on kytkinporttien luku-
maara. Siilinjarvellad tyypillisimmat kytkimet ovat 24- ja 48-porttisia kytkimid, mutta joihinkin tarkoi-
tuksiin voi olla esim. 8-porttisia kytkimia. Toinen merkittédva ominaisuus kytkimilla on PoE (Power
over Ethernet). PoE -kytkin pystyy syéttamaan paatelaittelle virtaa datakaapelia pitkin. Tata ominai-
suutta hyddynnamme esim. tukiasemien ja valvontakameroiden kanssa. POE ominaisuutta nakee
Siilinjarvelld kaytossa lahinna 24 ja 8-porttisissa kytkimissa.
| M ¥ i P ) )—“”:u ~ ‘r'!...;.‘.n... ]

Kuva 2 / Kuva DJK:sta, jossa on 24-porttisia PoE-Kytkimid
Jja 48-porttinen kytkin.
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2.2.2 Konfiguraatio

Kytkinten konfigurointi tapahtui projektissani kolmessa eri vaiheessa. Aluksi kytkimeen maariteltiin
perusasetukset, eli konfiguraatio, joka maaritetaan jokaiseen kunnan tietoverkkoon

tulevaan kytkimeen. Tassa konfiguraatiossa maaritelldadn mm. yleisimmat vlanit, kytkimen tiedot,
yllapitdjan tunnukset, SNMP maadritykset, tarvittavat ip-madritykset, spanning tree, yms. Alla esi-
merkkeja.

conf t

hostname

banner motd *

WARNING! This device is the property of the Municipality of Siilinjarvi\nand may be accessed only by authorized
users.\n\nUnauthorized use of this system is strictly prohibited and may\nbe subject to criminal prosecution.

fault-finder bad-driver sens high
fault-finder bad-transceiver sens high
fault-finder bad-cable sens high
logging
logging facility syslog
logging severity info
max-vlans 256
console idle-timeout 300
no web-management plaintext
timesync sntp
sntp unicast
sntp server priority
sntp server priority
no telnet-server
time daylight-time-rule western-europe
time timezone 120
ip default-gateway -
ip dns server-address priority 1-
ip dns server-address priority 2
interface 1-48

rate-limit bcast in percent 2

exit
ip ssh
ip ssh filetransfer
snmp-server

I . t-info
snmp-server contact "Siilinjarven kunta, Servicedesk location _ "
Illlilllllll!,

snmp-server community
no front-panel-security password-clear reset-on-clear
snmpv3 enable

Kuva 3 / Kuvankaappaus osasta ‘peruskonfiia’, eli konfiguraatiosta, joka ajetaan jokaiselle uudelle
kytkimelle kayttéonoton alkuvaiheessa.
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oo Mmoo  ————

{ dPcoms - murty

Cumert Dractory  [C\Program Fles\T o4 -l

severiotoce: [ erion 5
Thp Server | T Clert | DHCP server | Sysio serves | Log
e

e

Kuva 4 / Kuvankaappaus laiteohjelmiston péivityksestd TFTP: /&

3 LAITEVAIHDOT

Laitevaihdot olivat projektin isoin osa tyfajassa mitattuna. Vaihdettavia kytkimia tuli loppujen lopuksi
36 kappaletta ympari Siilinjarvea eri kiinteistdissa. Toimivan kytkimen vaihto toiseen on monivaihei-
nen projekti, joka taytyy suunnitella ja toteuttaa tarkasti, etta kiinteistén tydntekijdiden verkkokatko

jaisi mahdollisimman lyhyeksi. Alla nakyy osa kytkinten vaihtolistastani.

Laitevaihdon tila:
tiedota henkilokuntaa paikan paalla  Ei viela vaihdetty

tiedota henkilokuntaa paikan paalla R () -
tiedota maaseutuhallinnon henkildkuntas paikan pss!ls

tiedota henkilokuntaa paikan paalla

tiedota henkilokuntaa paikan paalla. Tuunaa porteja/trunkkeja

tiedota henkilokuntaa paikan paalls. Tuunaa portteja/trunikeja

i i
— = mp‘”‘w‘_

Kytiin heitetty MENEEN

tiedota henkildkuntaa paikan p8sIls  Tarkasta mihin ndists kolmesta menee valokuitumuunnin

tiedota henkilokuntas paikan paslls  Ei

tiedota henkilokuntaa paikan paalla

Siisti kaappi, &i kuitumuunninta
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3.1 Tydvaiheet

Laitevaihtojen ensimmainen tydvaihe on sopia kiinteiston henkildstdon kanssa ajankohta kytkimen
vaihdolle. Henkilostoa tulee tiedottaa asianmukaisesti verkkokatkoista ja niiden vaikutuksista. Taman
jalkeen kartoitetaan vanhan kytkimen kayttdaste ja laitekanta. Jos kytkimelld on useita kayttdjia,

tukiasemia tai valvontakameroita, on tarkedaa minimoida kayttdkatkon kesto.

Taman jalkeen konfiguroidaan uusi kytkin valmiiksi. Peruskonfiguraation lisaksi kytkin lisataan laite-
hallinta- ja monitorointijarjestelmiin sekd myds laiteohjelmisto tulee paivittéa uusimpaan versioon.
Lopuksi selvitetadn, mitd vlaneja vanhalla kytkimella on ja mitka portit sielld ovat kdytossa. Uudessa
kytkimessa voi olla eri maara valokuitu- ja/tai kuparikaapeliportteja, joten vanhat maaritykset eivat

valttamatta tasmaa uuden kytkimen kanssa.

3.1.1 Suunnitelma

Jokaisen kytkimen vaihto tulee siis suunnitella tarkasti. Vaihdettava kytkin voi esim. vieda verkkoa
muillekin kytkimille, jolloin vaihdon takia saattaa aiheutua verkkokatkos useassa eri kiinteistdssa.
Yhteensopivuusongelmia voi esiintyd myds kuituyhteyksien kanssa, vanha kuitusovitin ei valttamatta
toimikkaan uudessa kytkimessa. Kytkinvaihdon ajankohta tulee sopia erikseen kiinteistdn henkiléstén
kanssa, ettei verkkokatko osu pahaan ajankohtaan kiinteiston henkildston tyétehtavien nakdkul-

masta.

3.1.2 Valmistelut

Kytkinvaihdon valmistelut oli tehtdva huolellisesti, se on perusta sulavalle ja ongelmattomalle
vaihdolle. Kaikki kytkinvaihtoni eivat sujuneet ongelmitta tai sulavasti ja usein sen syyna olivat puut-

teelliset tai huolimattomat valmistelut.

Vanhan kytkimen verkkoympariston kartoitus tuli suorittaa huolellisesti. Monesti vanhoissa kytki-
missa kytkenndt on tehty huolimattomasti eli ne saattavat olla sotkussa, ilman varikoodeja tai ilman
loogista jarjestystd. Kytkimelle tulee kirjautua ja tarkastaa mita verkkoja missakin portissa kulkee ja

mita laitteita kytkimeen on liitetty.

Minun taytyi huolehtia, etta varikoodit ovat kunnossa (esim. tydasemakaapelit ovat harmaita, uplink-
kaapelit keltaisia, UPS-kaapelit ovat siniset, jne.) ja ettd kytkentdjarjestys on suunnitelmamme mu-
kainen, eli uplink-portit ovat kytkimen viimeisia portteja. Mahdollisesti sotkuinen kaappi tulee myds
jarjestda uuden kytkimen asennuksen yhteydessd, eli suunnittelin mita kautta kaapissa kaapelit ve-

detaan, tulisiko asentaa uusi ohjuri, tai pitaisiko lyhyitd kaapeleita vaihtaa pidempiin.
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3.1.3 Toteutus

Toteutus aloitetaan asentamalla uusi kytkin kytkinrakkiin. Uuteen kytkimeen myds kytketadn virta
ennen vaihdon suorittamista. Uuden kytkimen tulisi olla mahdollisimman lahelld vanhaa, etta kaape-

lien pituus riittad suoraan siirtoon vanhasta kytkimesta uuteen.

Kun uusi kytkin on asennettu ja paalld, varmistetaan, ettei kaapeleita tai muita irtaimistoa jaa
vaihdon aikana tielle. Usein jotkut kaapelit ovat liian lyhyita kulkemaan kaapin sivussa, joten ne sat-
tavat jaada vaihdon jalkeen vanhan kytkimen eteen, jolloin vanhaa kytkintd ei saakkaan otettua pois

rakista ilman kaapeleiden irroitusta.

Kytkimet ovat nyt valmiita sulavaan vaihtoon, tdssa kohtaa tulee varmistaa, etta kiinteiston henki-
|6std on tietoinen vaihdosta ja yhteyskatkosta. Mikali kdytdssa on kuitukaapeleita, vaihdetaan kuitu-
kaapeli ensin ja todennetaan, ettad uusi kytkin tunnistaa kuitumoduulin. Joskus moduuli saattaa olla
niin vanhaa mallia, ettd uusi kytkin ei ole sen kanssa yhteensopiva. Talléin poistetaan vanha mo-
duuli, puhdistetaan kuitujohtojen paat kuituputsarilla ja liitetadn kuitu uuteen moduuliin. Kuitujen
jalkeen siirretadan uplink-kaapelit ja todennetaan, etta uusi kytkin padsee verkkoon ja tarkastetaan

yhteyden toimivuus. Seuraavaksi siirramme kaikki loput kaapelit.

3.1.4 Jalkitarkastus ja muut toimenpiteet

Kun kaikki kaapelit saatiin onnistuneesti vaihdettua, tarkastettiin yhteyksien toimivuus. Hyva kay-
tantd on varmistaa henkilostolta, etta heidan tydasemillaan toimii kaikki jarjestelmat normaalisti.
Taman jalkeen aloitin kaapin siivouksen, aluksi poistin vanhan kytkimen, sekd sen mukana tarpeet-
tomat kaapelit, kuten virtakaapeli, ja mahdolliset ylijadneet datakaapelit. Ennen vanhan kytkimen

vaihtoa voi tarkastaa, paljonko portteja on ollut kdytdssa.

Esimerkiksi jos I0ytyy useita portteja, joissa on tydasemakaapeli kiinni, mutta ei siirrettya dataa yh-
taan useisiin kuukausiin, ei portti silloin ole kaytéssa. Tallaisista epaaktiivisista porteista tulee kerata

kaapelit pois, ndin saadaan kaappiin lisda tilaa ja lopputulos on siistimpi.
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4 MUUT JARJESTELMAT

Tietoliikennelaitteiden ylldpidossa kaytetaan useita muitakin sovelluksia ja jarjestelmia. Reaaliaikai-
nen monitorointi ja seuranta on tarkeda, etenkin vikatilanteiden sattuessa. Satojen laitteiden yllapi-

dossa yhteinen hallintasivusto parantaa kokonaiskuvaa ja tuo helppokayttéisyytta.

4.1 Laitehallinta ja monitorointi

Tarkeimmat jarjestelmdt ovat PRTG (laitemonitorointi) ja IMC (yllapito). Uuden kytkimen
kayttdonotossa tulee varmistua siitd, ettd uudet laitteet lisdtdan asianmukaisesti molempiin jarjestel-
miin, ja ettd poistettavat laitteet havitetadn asianmukaisesti kummastakin. Seka PRTG, etta IMC saa-
vat monitorointidatansa kytkimiltda SNMP:n avulla, SNMP konfiguroidaan kytkimiin heti kdyttéonoton

yhteydessa, kun asennetaan ns. peruskonfiguraatio.

4.1.1 PRTG

PRTG on jarjestelma, jolla kunta monitoroi tietoteknisten laitteidensa kuntoa ja suorituskykya etana.
Tietoliikennelaitteiden lisdksi PRTG:ssa on mm. palvelimet, UPS:it ja palomuurit.

) Add Sensor - PRTG Desktop

Seve  Cancel

Kuva 7 / Kuvankaappaus PRTG:std. Olen juuri lisGnnyt uuden kytkimen laitevalvontaan ja méaritan
laitteelle ping-sensoria.
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Toinen tarkea jarjestelma on HPE:n oma tuote, IMC (Intelligent Management Center).

IMC:n kautta pystymme hoitamaan monia kytkinten monitorointiin ja yllapitoon liittyvia tehtdvia,
myds verkkotopologian yllapito tapahtuu IMC:ssa. IMC:ssa on mahdollisuus esimerkiksi maarittaa
kytkimille yksinkertaisia konfiguraatiolisayksia tai muutoksia, joko yksitellen, tai useammalle kytki-
melle kerrallaan.

Yksi IMC:n tarkeistd ominaisuuksista on varmuuskopiointi. IMC varmuuskopioi jokaisen kytkimen
konfiguraation kerran paivassa, ajantasainen varmuuskopio verkkolaitteiden konfiguraatiosta on tar-
kea mm. vikatilanteiden ja laitevaihtojen kannalta. My6s minun tekemissa laitevaihdoissa tarkistin

jokaisen kytkimen vlan-konfiguraation, ettd osasin tehda myos uudelle kytkimelle vastaavanlaisen.
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Kuva 8 / Kuva IMC:std, olen juuri liséémdéssd konfiguroimaani uutta kytkintd
palveluun, verkkotopologiakarttaan ja varmuuskopiointia varten.



19 (20)

LOPPUTULOS

Opinnaytetyoni tavoite oli ottaa Aruba Networksin Clearpass -verkonvalvontajarjestelma kayttéon Siilinjarven
kunnan verkkoymparistdssa. Tyd saatiin valmiiksi tavoiteajassa, ja projekti eteni suunnitelman mukaisesti

jokaisessa vaiheessa.

Satunnaisia ongelmia esiintyi tyoni aikana, mutta ongelmatilanteisiin 16ytyi ratkaisu lahes joka tilanteessa
nopealla aikataululla. Isoimmat haasteet esiintyivat laitevaihtojen yhteydessd, missa saattoi térmata joko
yhteensopivuus-, aikataulu-, tai laitekohtaisiin ongelmiin. Poistettavissa kytkimissa oli tapauskohtaisesti

merkkitavia eroja uuden kytkimen kanssa. Ongelmatilanteet ratkesivat kuitenkin nopeasti vianetsinnan ja

asiantuntevan tyotiimin ansiosta.

Opinnadytetydni aikana kerrytin paljon arvokasta kokemusta verkkoymparistdn yllapidosta, laitteiden
toiminnasta ja vikatilanteiden ratkaisusta. Kehityin tydni aikana ndilld osa-alueilla merkittavasti ja tasta koke-
muksesta on varmasti hy6tya tulevaisuudessa. Tyoni tilaaja ja tydn kirjoittaja olivat lopputulokseen tyytyvai-

sia.
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