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L yhenteet

CIFS Common Internet File System. Protokolla, jota kéytetdan resurssien
jakamiseen l&hiverkossa.

CRM Customer Relationship Management. Asiakkuudenhallinta.

DDoS Distributed Denial Of Service. Hajautettu palvelunestohyokkays. Sama
kuin DoS, mutta hyokkays suoritetaan monesta eri |ahteesta.

DMS Document Management System. Sahkoinen
dokumenttienhallintaj&rjestelmé Dokumenttien hallintaan.

DoS Denial Of Service. Palvelunestohyokkays, jolla hyokkayksen kohteen
toiminta pyritéan lamauttamaan.

GNU GNU’s Not Unix. Kayttojarjestelma, joka perustuu téysin vapaaseen
ohjelmistoon.

GPL General Public License. Vapaissa ohjelmistoissa kéaytetty lisenssi.

HTML HyperText Markup Language. I nternetsivustojen tekemiseen kaytetty

merkitsemiskieli.

P Internet Protocol. Protokolla, jota kdytetdan liikenteen kuljettamiseen
pakettikytketyssa verkossa

LAN Local Area Network. Lahiverkko.
MAC Media Access Control. Tietoverkoissa kaytettavien laitteiden yksil6llinen
tunniste.

MySQL Avoimen ldhdekoodin tietokantaohjelmisto.

(O Open Source Initiative. Voittoa tavoittelematon yhdistys, joka pyrkii
parantamaan avoimen l&hdekoodin ndkyvyytta.

SLA Service Level Agreement. Palvelusopimus, jolla méaritellaan vaadittu
palvelun taso.

SMB Server Message Protocol. Protokolla, jota kaytetédn resurssien jakamiseen
lahiverkossa

SNMP Simple Network Management Protocol. Verkkolaitteiden valvontaan

kaytetty protokolla.



SSID

VLAN

VPN

WEP

WLAN

WPA2

Service Set Identifier. Langattomien |8hiverkkojen mainostamiseen
kaytetty tunniste.

Virtual Local Area Network. Virtuaalinen lahiverkko, jolla voidaan
pilkkoa fyysinen l&hiverkko pienempiin loogisiin osiin.

Virtual Private Network. Virtuaalinen yksityisverkko, jolla voidaan
turvallisesti yhdistéa sisdverkkojatoisiinsa julkisen verkon yli.

Wired Equivalent Privacy. Langattoman l&hiverkon suojaukseen kaytetty
protokolla

Wireless Local Area Network. Langaton lahiverkko.

Wi-Fi Protected Access. Langattoman lahiverkon suojaamiseen kéytetty
protokolla



1 Johdanto

Tassd insinGoritydssa on tarkoituksena suunnitella tietojérjestelméinfrastruktuuri ja
tietoturvapolitiikka seka valita toimintaa tukevat tietopalvelut pienelle, mutta nopeasti
kasvavalle yritykselle. Keskeisena tavoitteena on suunnitella tehokas ja joustava, mutta
kustannuksiltaan edullinen ympéristo ja tutkia samalla avoimen lahdekoodin

soveltuvuutta yrityksen tietopalveluissa.

Tyo6n asiakkaana on kasvava paakaupunkiseudullatoimiva I T-alan palveluyritys, jonka
osaamisalueinaovat projektihallinta, konsultointi ja valmennus. Ty0 sai alkunsa vuoden
2008 loppupuolella, kun asiakasyritys muutti uusiin toimitiloihin. Tyo paéttyy taman
dokumentin valmistumiseen, jokatoimii suunnitelmana seka ohjeistuksena

infrastruktuurin, tietoturvan ja tietopalveluiden kehittamiselle.

Monet organisaatiot kamppailevat paivittain riittamattomien tietoteknisten ratkaisuiden
kanssa. Aikaisemmin hyvét infrastruktuuriratkaisut ja tietopalvelut ovat organisaation
sisdll& tapahtuneiden muutosten tai kasvun takia muuttuneet riittamattomiks ja
kompeldiksi kayttda. Tallainen tilanne voi olla yritykselle todella hankala:
Organisaation koosta riippuen uusien jérjestelmien suunnittelu, toteutus ja kayttéonotto

on kallis jaaikaa vieva prosessi tuotannon ongelmineen seka pitkine siirtymaaikoineen.

Taman tyon tavoitteena oli suunnitella asiakasyritykselle ympéristo, jossa edella

mainitut ongelmat on pyritty ottamaan huomioon. Tyon pédétavoitteet olivat seuraavat:

parantaa infrastruktuurin kapasiteettia ja | agjennettavuutta

parantaa dokumenttien-, asiakkuuksien- ja siséisen informaation hallintaa
tutkia voidaanko kustannuksia pienentda seka joustavuutta parantaa kayttamalla
tietopalveluissa avoimeen lahdekoodin perustuvia palveluita seka ohjelmistoja

kehittaa tietoturvaa.

Suunnittelutydn haasteena oli luoda tietoturvasta, infrastruktuurista ja tietopalveluista

kokonaisuus, jolla yrityksen toimintaa voidaan tehostaa. Toiminnan tehostamisen lisaksi



uuden ympériston tulisi myos kestda organisaation rakenteellisia muutoksia ja saavuttaa
kohtalainen elinik& siedettavilla kustannuksilla.



2 Tyon lahtokohdat

2.1 Asiakasyritys

Y rityksen liiketoiminta on hyvin asiakaspainotteista, joten suurin osa tyosta tapahtuu
suoraan asiakkaalle tehtdvan tyon muodossa.

Monet asiakasprojekteista tehddan yhteistyossa padkaupunkiseudun ulkopuolelta
toimivan tytéryrityksen kanssa. Tytéryrityksen liiketoiminta keskittyy avoimen
Iahdekoodin ohjelmistoihin, silla on pd8kaupunkiseudulla paljon tydtehtavia omissa
asiakasprojekteissa tai emoyhtion hankkeissa. Ollessaan tyotehtévissa
padkaupunkiseudulla tytéryhtion tyontekijét tydskentelevat emoyhtion tiloissa.

Molemmilla yrityksill& tyontekijoiden etétyontarve on suuri. Ty0 on usein
projektiluontoista elvétka projektiryhmien jasenet useinkaan tyoskentele yhta ailkaa
samoissa tiloissa, mika tekee informaation ja tyon sujuvasta jakamisesta vaikeaa.

2.2 Tietoturvan jaottelu

Tietoturvalla tarkoitetaan tiedon jatietojarjestelmien suojaamista erilaisiita
uhkatilanteilta, kuten essmerkiksi luvattomalta kaytéltatai tuhoutumiselta[3].

Asiakasyrityksellg, kuten kaikilla yrityksillg, on paljon térkeda informaatiota, joka tulee
suojata asianmukaisesti. Tietoturvan merkitys on yrityksen toiminalle suuri: se ohjaa
monia yrityksen sisdisia toimintatapoja seké takaa yrityksen toiminnan jatkuvuuden.
Suuri tietomenetys voi olla kova paikka monelle yritykselle, sill& vain noin puolet
vakavan tietomenetyksen kokevista yrityksista ovat enda toiminnassa pari vuotta
menetyksen jalkeen. [4.]

Asiakasyritykselle tulee luoda tietoturvapolitiikka, jossa otetaan huomioon yrityksen
litketoiminnalliset tarpeet. Tietoturvapolitiikka tulee mééritell& tarvittavat
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tietoturvamekanismit, joilla voidaan parantaa seuraavien asiakasyrityksen kohteiden
turvallisuuttaja varmistaa yrityksen toiminnan jatkuvuus. Tietoturvan suunnittelussa

voidaan kayttaa seuraavaa jaottelua [5]:

hallinnollinen turvallisuus
henkildstoturvallisuus
fyysinen turvallisuus

jérjestelmien turvallisuus.

Asiakasyritykselle tulee luoda tietoturvapolitiikan méaérittelyasiakirja, joka voi ollayks

mainituille kohteille.

Tietoturvan toteuttamista ja mééraysten noudattamista varten tulee méaaritella
valvontamekanismeja toteutettujen tietoturvamekanismien tehostamiseksi.

2.3 Tietopalveluiden jaottelu

Tietopalvelut koostuvat kaikista niisté organisaation jarjestelmistg, joilla kasitellaén
organisaation informaatiotata dataa. Yleensa ndill& jarjestelmillatarkoitetaan
sovelluksia, jotkatalentavat tietoaja jollain asteella automatisoivat niiden

prosessointia

Asiakasyritys tarvitsee tietopa veluihinsa jarjestelmét, joilla voidaan parantaa
séhkoisten dokumenttien, asiakkuuksien ja yrityksen siséisen informaation hallintaa ja

turvallisuutta

Tietopalveluita tarvitaan padasi assa asiakasyrityksen omassa tietoverkossa, mutta
tyontekijoiden on myos péastava ulkoverkosta palveluihin késiksi ilman tietoturvan

vaarantamista.
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Dokumenttien hallinta

Tarjousprosessien, markkinointimateriaalien, viralliset kéyttéohjeiden ja
dokumentaatioiden tekeminen tuottaa asiakasyritykselle paljon séhkoisia dokumentteja.
Usein yhden dokumentin luomisessa saattaa olla mukana useita henkildita. Tama
aiheuttaa riskin paallekkaisesta tyosta ja saattaa aiheuttaa dokumenttien eri versioiden
sekaantumisen. Liséksi tamankaltainen tydskentelytapa vaatii séhkoisten dokumenttien
hyvé&a saatavuutta

Asiakasyritys tarvitsee jérjestelman, jokatuo parannusta sdhkoisten dokumenttien
elinkaareen, hallittavuuteen, turvallisuuteen ja saatavuuteen.

Korjauksia tarvitaan etenkin seuraaviin ongelmiin:

Dokumenttien kayttooikeuksien hallinta, jolla varmistetaan, etta kaikki
tyontekijét elvat saa pagsta kasiks kaikkiin yrityksen dokumentteihin.
Paallekkai sen tyon estaminen, jolla estet&én kahden eri henkilon samaan
dokumenttiin tekeman paallekkainen tyo.

Elinkaaren hallinta, jonka avulla pystytdan hallitsemaan dokumentin elinkaari
[uonnista aina poistamiseen saakka.

Web-kayttoliittyméa, jolla jarjestelméaan voidaan tallentaa ja Sielté ladata
dokumentteja web-selaimen kautta.

Windows levyjako, jolla jarjestelméaén voi tdlentaa ja sielta ladata dokumenttga
samalla tavoin kuin windows-verkossa jaetulta levylta.

Metatiedon tallennus, jolla dokumentteihin voidaan liittéd ja tallentaa

dokumenttia kuvaavaa tietoa.

Jarjestelman tulee olla kapasiteetiltaan riittava hallitsemaan jopa suuria méaria

dokumenttela, liséksi sen on tuettava ainakin yleisempia tiedostoformaatteja.
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Sisdisen informaation hallinta

Useiden projektien yhteydessa syntyy paljon informaatiota, jota ei tarvita projektin tai
tuotteen virallisessa dokumentaatiossa. Téallainen informaatio saattaa silti olla

hyodyllista yrityksen siséllg, esimerkiksi tulevissa projekteissa.

Téallaista informaatiotaovat esimerkiksi asennusohjeet kehitysymparistoille, tieto
tiettyihin teknologioihin liittyvistd ongelmatilanteista tai linkit hyddyllisille internet-

sivustoille.

Myos projektiryhmét tarvitsevat tdmankaltaista jarjestelméa informaation valittamiseen
jatallentamiseen projektien aikana.

Sisdisen informaation hallintaan asiakasyritys tarvitsee jarjestelméan, jossa on

Sseuraavanlaisia ominaisuuksia:

Web-pohjainen kayttoliittyma, joka mahdollistaa jarjestelman kéyttamisen web-
selaimen kautta.

Kayttgjienhallinta, jolla voidaan hallita ja rgjoittaa palveluun pédsevia
henkil6ita.

Oman siséllon ja sivujen luonti, jolla mahdollistetaan uusien sivujen ja niiden

sisallon luominen kaikille kayttajille.
Asiakkuuden hallinta
Asiakkuuksien hallinnan parantamiseen tarvitaan asiakkuudenhallintajarjestelma
(Customer Relationship Management, CRM), jolla asiakaskontaktien hallintaa seka

myynnin toimintaa voidaan tehostaa.

Tarpeet asiakkuudenhallintajarjestelméan ominaisuuksille ovat seuraavat:
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Asiakasrekisteri, joka mahdollistaa asiakkaiden ja heidan kontaktitietojensa
tallentaminen jarjestelmaan.

Jaettu kalenteri, josta nédkee henkilGiden sovitut tapaamiset ja menot, jotta
valtyttaisiin padllekkaisilta varauksilta.

2.4 Infrastruktuurin osat

Infrastruktuurilla tarkoitetaan kaikkia niité asiakasyrityksen fyysisid rakenteita, joita
tarvitaan yrityksen toimintaan. Se on kokonaisuus, joka muodostuu yrityksen

toimitiloista, sahkoverkosta, tietoverkon kaapeloinnista, palvelimista ja tydasemista. [1.]

Joustava ja kapasiteetiltaan riittéva infrastruktuuri tarjoaa vakaan pohjan organisaation

toiminnalle.

Allaon esitelty infrastruktuurin eri osat.

Toimitilat ja sahkoverkko

Toimitiloillatarkoitetaan yrityksen toimistoa tai muuta yrityksen omistamaa kiinteistoa
jota p&asi assa kaytetaan tyoskentelyyn henkildston toimesta. Toimitilat tarvitsevat
myd6s sahkonsy6ton, jotta siella tyoskentely olisi mahdollista

Toimitilojen ja sahkonsyoton osalta tulisi ainakin seuraavat asiat ottaa huomioon:

toimitilan kunnossapito

vakaa ja kapasiteetiltaan riittava séhkoverkko

ovet jalukitukset ulkopuolisten p&asyn estamiseksi
sammutusjarjestelma

hétavalaistus sahkokatkosten varalta
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Tietoverkko

Tietoverkkoa voidaan pité&a organisaatioiden infrastruktuurissa erittain tarkeéna osana.
Tietoverkko koostuu kaapeloinneista, verkkolaitteista (kytkimet, reitittimet, palomuurit)
seka yhteyksista ulkomaailmaan. Y rityksen tietoverkkoa voi olla hankala méaritella
fyysisesti, koska virtuaalisten yksityisverkkojen (Virtual Private Network, VPN)
ansiosta voi tietoverkko olla levinnyt suurellekin maantieteelliselle alueelle.

Asiakasyrityksen tiloissa tulee olla liitannét vahintéan 40 kiintedlle tydasemalle seké
suojattu langaton lahiverkko (Wireless Local Area Network, WLAN) kannettaville
tydasemille ja muille mobileille laitteille. Tietoverkkoon tarvitaan myos suojattu paasy
ulkoverkon puolelta, jotta liikkuvat tyontekijét voivat toimitilojen ulkopuolelta paésta
ké&siks resursseihin ja palveluihin.

Verkon liikenne koostuu padasiassa séhkoposti- ja www-liikenteestd, joten
liilkennemdarét ovat kohtuullisia. Tietoverkon kapasiteetin tulee siis olla riittava
tavanomaisten internet-palveluiden kayttamista varten.

Tybasemat

Tyoasemillatarkoitetaan kaikkia niita poytdkoneita ja kannettavia tietokoneita, joita

asiakasyrityksen tyontekijét kayttavat tyoskentelyyn.

Tyoasemille tarvitaan selkedt normit, jotka niiden on taytettava ennen kuin ne voidaan
ottaa kayttéon. Tydasemille tarvitaan myos selkedt standardit kayttéonottoon, hallintaan

ja kaytdsta poistamiseen.

Palvelimet

Palvelimet ovat tietokoneita, joiden padasiallinen tehtéva on suorittaa palveluita muille

tietokoneille. Talaisia palveluita voivat esimerkiksi ollaweb-sivujen tarjoaminen tai

tiedostojen varastointiin ja hallintaan liittyvét palvelut. [2.]
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Asiakasyrityksen palvelimien tulee olla tehokkuudeltaan riittavia tarjoamaan haluttuja
tietopalveluita. Palvelimet tarvitsevat laitetilan, jossa niiden toiminta voidaan taata ja

jossa niiden fyysinen turvallisuus on huomioitu.

Lisaks on madriteltava vaatimukset saatavuudelle, vikatilanteiden vastegjoille sekéa
varmuuskopiolle, jotka palvelinlaitteistojen on taytettava.
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3 Avoin lahdekoodi

3.1 Avoimen lahdekoodin historia

Ennen Open Source (avoin lahdekoodi) -késitteen syntymista vastaavia ohjelmistoja
kutsuttiin vapaiksi ohjelmiksi (Free Software). Vapaan ohjelmiston mééritelman loi
1980-luvulla Richard Stallman. Stallman oli jo aikaisemmin kdynnistdnyt GNU (GNU’s
Not UNIX) -hankkeen, jonka tarkoituksena oli kehittda vapaa kayttojarjestelma joka on

siirrettavissa konetyypista toiseen. [6; 7. s. 8-9.]

Suojatakseen GNU -hankkeen ohjelmistoidensa vapauden, han julkaisi Copyleft
kayttganoikeudet, joissa kiellettiin ohjelmiston ehtojen muuttaminen. Copyleft:n
keskeinen idea oli sallia ohjelmiston kopiointi, muuntelu ja muunnellun ohjelmiston
levittdminen kaikille. [6; 7. s. 9.]

Vuonna 1985 GNU-projektin kasvaessa Stallman perusti Free Software Foundationin
rahoittamaan seka tukemaan GNU-projektin periaatteiden mukaisia kayttéjien
oikeuksia. [6.]

Avoimen ldhdekoodin kasite syntyi alkuvuodesta 1998, kun joukko avoimen
lahdekoodin hakkereita kokoontui strategiakokoukseen Kaliforniassa, jossa
keskusteltiin vapaan ohjelmiston tulevaisuudesta. [8.]

Netscape oli samaan aikaan julkaisemassa oman internet selaimensa lahdekoodia, joten
hetki koettiin sopivaksi yrittéd saada myytya vapaan ohjelmiston ideaa myos
yritysmaailmaan. Téta varten tarvittiin uusi kasite, koska Richard Stallmanin kehittama
termi “Vapaa ohjelmisto” oli kerdnnyt itselleen jokseenkin moralisoivan javalilla

hiukan negatiivisenkin maineen, jotayritykset vieroksuivat. [8; 7. s. 11.]

Open Source -kasitetta tukemaan luotiin voittoa tavoittelematon Open Source Initiative,

jonka tehtdvana on hallinnoida ja tuoda esille avoimen |&hdekoodin méaritelméaa. [8.]
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3.2 Avoimen lahdekoodin méaaritelma

OSl kehitti avoimen ldhdekoodin vaatimukset, jotka kaikkien avoin lahdekoodi -termi&
kayttavien ohjelmien lisenssien tulee tayttéa [9].

Lisenssi el saargjoittaa mitédan osapuolta myymasta tai antamasta ohjelmistoa
useista eri lahteista kootun ohjelmistokokonai suuden komponenttina. Lisenssi ei
saa vaatia myynnista tekijanpalkkiotatar muuta maksua.

Ohjelman taytyy sisdltéa lahdekoodi, ja sen levittaminen taytyy olla mahdollista
lahdekoodina tai k&&nnetyssa muodossa. Tilanteet, joissa ohjelman jotain
muotoa levitetdan ilman lahdekoodia, on lahdekoodi oltava saatavissa
kohtuullisilla kustannuksilla, mieluiten ilmaiseksi |adattavissa internetista.
Lahdekoodi taytyy ollajossain suositellussa muodossa jotta ohjelmoija voi
muokata ohjelmaa. L 8hdekoodin tarkoituksellinen monimutkaistaminen ei ole
sallittua

Lisenssin taytyy sallia muokkaukset seka johdannaiset tyot. Lisenssin taytyy
myos sallia niiden levitys samoilla ehdoilla kuin alkuperdisen ohjelmiston
lisenssin.

Lisenss voi rajoittaa lahdekoodin levitysta muokatussa muodossa vain silloin,
mikali lisenssi sallii korjaustiedostojen seké niiden 1&hdekoodin levittamisen.
Korjaustiedostojen tarkoituksena on akuperéisen ohjelmiston muokkaaminen
k&antamisen aikana.

Lisenssi el saa diskriminoida henkilGitatai ryhmié

Lisenssi el saa kieltdd ohjelman kayttamista jollain tietylla toimialalla
Ohjelmaan liitettyjen oikeuksien taytyy sopiakaikille, joille ohjelmaon
levitetty, ilman ettd heidan tarvitsee ottaa kayttdon mitddn muuta lisenssia.
Ohjelmaan liitetyt oikeudet eivét saa ollariippuvaisia siitd, onko ohjelma osana
jotain muuta ohjelmistokokonaisuutta. Mikali ohjelma erotetaan
kokonaisuudesta ja sita kdytetdan seka levitetddn samojen lisenssitermien alla,
kaikillatahoilla, jotka ohjelmaa kayttavat, on samat oikeudet kuin niillg, jotka

kayttavét ohjelmaa osana jotain muuta ohjelmakokonaisuutta.
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Lisenss e saa asettaargjoituksia muille ohjelmille, joita levitetdan lisensoidun
ohjelmiston kanssa.

Lisenssi el saa ennalta rajoittaa kaytettavia teknologioita.

3.3 Avoimen lahdekoodin kaytto yritysmaailmassa

Avoimen |dhdekoodin kaytto yritysmaailmassa on voimakkaasti lisdantymassa. Linux ja
UNIX tosin ovat jo pitkdan olleet yritysmaailmassa mukana léhinna palvelinalustoina,
mutta nykyisin useat avoimeen lahdekoodin perustuvat tietopalveluratkaisut ovat
tekemassa | gpimurtoa. Monet suuret yritykset ovat ottaneet avoimen l&hdekoodin osaks
tietoteknisia ratkaisujaan ja lisdksi monet muut harkitsevat vakavasti Open Source

-tuotteiden kéayttoonottoa.

Y ks merkittdvimmista eroista avoimen ja suljetun lahdekoodin valilla on sg, etta
avoimen ldhdekoodin tuotteen toimittaja ei usein omista toimittamaansa ratkaisua[10].

Yrityksille avoin lahdekoodi on aikaisemmin tarjonnut pédasiassa sééstoja
lisenssikustannuksissa, koska ohjelmat ovat olleet ilmaisiatai maksaneet vain murto-
osan verrattuna suljetun 1ahdekoodin kilpailijoihinsa.

Nykya&an avoimen ldhdekoodin ohjelmistot pystyvét kilpailemaan suljetun |&hdekoodin
kanssa myos ominaisuuksillaan [9]. Monet kaupalliset avoimen [éhdekoodin projektit,
kuten MySQL jaRed Hat ovat hyvin menestyneitd seka kilpailevat téysiverisesti
suljettujen kilpailijoidensa kanssa [11; 12].

3.4 Avoimen ldhdekoodin kaupallisuus

Useiden avoimen ldhdekoodin kaupallisten ratkaisujen tekijoilla on tuotteestaan kaksi
eri versiota. Y hteisbversio (Community) on todellinen avoimen [éhdekoodin tuote,
jonka lahdekoodit ovat ilmaisesti jaossa ja jonka kehittdaminen tapahtuu tuotteen

ymparille kerééntyneen yhteison ja yhteistyokumppaneiden voimin.
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Kaupallisista toimintaa varten on maksullinen enterprise versio, joka eroaa community-
versiosta lisenssiehtojensa ja ominaisuuksien puolesta[13, s.13]. Enterprise-version
toiminnallisuudet valitaan jo yhteisbversioon hyvaksytyistd ominaisuuksista. Valitut
ominaisuudet ovat myos perusteellisemmin testattuja ja dokumentoituja valmistajan
taholta. Tasta syysta tuotteen kaupallinen versio on yleensd ominaisuuksiltaan
yhteisbversiota rajatumpi.

Maksullisessa enterprise-versiossa kaytetadn siis erilaista lisenssia kuin ilmaisessa
community versiossa. Enterprise-version lisenssimaksuun kuluu yleensa itse tuotteen

lisdksi myds tuotteen tukipalveluilta lisenssin voimassaoloajaksi.

Vaikka community-versio onkin ilmainen ja ohjelmisto on todettu hyvaksi, on
enterprise version hankkiminen kannattavaa, silla ilman kunnollista tukea voi
community-version kayttoonotto tulla maksamaan saman verran tai enemman

enterprise-versioon nahden.

3.5 Avoimen ldhdekoodin edut ja haitat

Avoimessa |ahdekoodissa, kuten suljetussakin, on omat etunsa ja haittansa. Avoimen
lahdekoodin etuihin voidaan laskea vahva yhteisollisyys, halvemmat
lisenssikustannukset, ohjelmiston vapaa muokattavuus seka johdannaisten ohjelmistojen
tekeminen. Tilanne, jossa tuotteen toimittaja el omista tuotetta, antaa mahdollisuuden
tuotteen jatkokehittamiselle jonkin toisen toimittajan toimesta[7. s. 14; 10.]

Y hteisollisella kehittamisel & voidaan tuotteen kehittamiskustannuksia laskea. Mikali
tuote kasvattaa suosiotaan, sen ympérille rakentuu yhteiso ihmisista, jotka muokkaavat
jatekevat ohjelmaan uusia ominaisuuksia omien tarpeidensa mukaan. Tekemansa tyon
muutoksia tuotteen virallisiin versioihin. Talla tavoin tuotteen valmistuskustannuksetkin
ovat ahaisempia
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Lahdekoodien avoimella jakamisella voidaan myos vélttya yhteen tiettyyn valmistajaan
tal toimittajaan lukkiutumisesta (Vendor Lock-in), koska lahdekoodit ovat kaikkien
saatavilla ja ohjelmistoa kdyttava organisaatio voi jatkaa ostamansa tuotteen
kehittamista vaikka itse. [13. s. 12]

Ohjelmiston vapaa muokattavuus ja johdannaisten projektien salliminen tarkoittaa, etta
kuka tahansa voi ottaa olemassa olevan projektin |&hdekoodit ja lahted jalostamaan siité
kokonaan uuttatuotetta. Essmerkiksi ottamalla pohjaksi kaksi avoimen ldhdekoodin
tuotettaja yhdistdd ne yhdeksi isommaksi kokonaisuudeksi. Tama helpottaa ja

nopeuttaa uusien ratkaisuiden syntymist, koskatyota el ainatarvitse aloittaa alusta. [9.]

Etuna voidaan pitéa myos avoimen lahdekoodin joustavuutta ja | 8pindkyvyytta.
Hankittua ohjelmistoatai jarjestelméda voidaan tarpeen tullen muokata. Suljetun
lahdekoodin tapauksessa téma el ole mahdollista ja siind tapauksessa organisaatiolla on

edessdan uuden, korvaavan, ohjelmiston hankkiminen.

Avoimen lahdekoodin huonoihin puoliin voidaan lukea kunnollisen takuun ja tuen
puute. Puutteellinen dokumentointi saattaa hidastaa kayttoonottoa ja kayttoa Lisaksi
monien lisenssien sisall6ssé on vield paljon epésel vyyksia ja tulkinnanvaraisuuksia. [7.
s. 15]

Puutteellinen dokumentointi saattaa kasvattaa ohjelmiston kayttéonottoon tarvittavaa
aikaa janain ollen lisétéa kustannuksia. Lisdksi dokumentoinnin puutteellisuus vaikuttaa
suoraan myos kéytettavyyteen [7. s. 16—18]. Ominaisuudet ovat yleensa usean eri
tahon tekemid, joten yhtendistd, ohjelman kokonaisuutena kattavaa kaytttohjetta ei
valttamétta ole [7. s. 17]. Kaupallisissa projekteissa ndma asiat ovat yleensa korjattu
tarjoamalla jo edell& mainittua enterprise-versiota tuotteesta. Hintansa puolesta nama
maksulliset versiot ovat kuitenkin suljettuja ohjelmistoja halvempia.
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4 Tietoturva

Yksi organisaatioiden t&rkeimmista kohteista eri liiketoimintakohteiden tavoin on tieto.
Tietoverkkojen kasvaessa tiedon vélittdminen on helpompaa, mutta samalla se myos
altistaa tiedon seka yrityksen henkiloston ja laitteiston useammille uhkille ja
haavoittuvuuksille. Tietoturvalla pyritdan suojaamaan nama kohteet tarkoituksena
varmistaa yrityksen toiminnan jatkuvuus. Tietoturvalla voidaan myos pyrkia
minimoimaan liiketoiminnallisia riskeja sek& maksimoimaan liiketoiminnan
mahdollisuuksista saatu tuotto. [14. s. 4; 15. s. 14.]

Tietoturvallisuus saavutetaan suorittamalla toimenpiteitd ja mekanismeja, joillaon
uhkatekijoita voivat olla muun muassa onnettomuudet, sabotaasi, vakoilu,
haittaohjelmat tai krakkerointi. Keskeisia mekanismejatietoturvalle ovat tietosuojaja
henkil6tietojen yksityisyys, organisaation tallenteiden suojaaminen seka ai neettomat
oikeudet. [15. s. 14.]

tasolle.

Tietoturvaitsessaan on yksi tdméan suunnittelutyon tarkeimmista osista, silla se
integroituu tiiviisti infrastruktuuriin ja suunniteltaviin tietopalveluihin. Tietopalvelut,
tydasemat, palvelimet, tietoverkot ja henkilosto kuuluvat kaikki osaksi niitd yrityksen
elimig, jotkaovat asiallisesti suojattava mahdollisilta uhkilta. Lisaksi tietoturva
vaikuttaa suorasti yritysten jérjestelmien ja prosessien kaytettavyyteen, kuten kuvassa 1
on esitelty: Tiukat tietoturvasddnnot vaikuttavat negatiivisesti kaytettavyyteen ja
helposti kéytettavat jarjestelmét eivét valttamétta ole niin tietoturvallisia Esimerkiksi
téysin suojaamattoman jérjestelman kaytto on helppoa, mutta kun jarjestelmaan lisitaan

vaatimukseksi kayttgjan tunnistaminen kayttgdtunnuksella ja salasanalla, tuo se
valittomasti kaytettavyyteen yhden mutkan lisda. [16. s. 49.]
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Vahva tietoturva Heikko tietoturva
Heikko kaytettavyys Hyva kaytettavyys

Kuva 1. Tietoturvan ja kaytettavyyden valinen riippuvuus.

Tietoturva voidaan jakaa kolmeen perusperiaatteeseen. Kaikki valvonta- ja
turvamekanismit seka uhat ja haavoittuvuudet liittyvat ndihin kolmeen asiaan [14. s. 3]:

Luottamuksellisuus tarkoittaa tietojen tahallisen tai tahattoman paljastumisen ja
muokkaamisen estamistd, seka tietojen kasittelyoikeuksien hallintaa.
Kéasitteelld eheys taataan, etta vain valtuutetut henkil6t tekevét tietoihin
ainoastaan luvallisia muutoksia ja ettétiedot ovat Ssédisesti yndenmukaisia
eivatka rigiriidassa keskendan. Myos tietojen ulkoinen eheys on taattava, eli
sisdisten tietojen on oltava yhdenmukaisia ulkomaailman kanssa.
Kaytettavyydella taataan, ettd informaatio jaresurssit ovat aina saatavilla niita

tarvitseville henkil6ille.

Kuvassa 2 on esitelty luottamuksellisuuden, eheyden seké kaytettavyyden valinen

riippuvuus.

Luottamuksellisuus

Eheys Kaytettavyys

Kuva 2. Kolme suurta. Luottamuksellisuus, Eheys ja Kaytettavyys [14,s.3].
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Tietoturva itsessddn on prosessi, eiké sen kehittaminen ja toteuttaminen saa loppua, kun
sen hetkiset mééritelmét on saavutettu. Tietoturva ja erilaiset organisaatiota uhkaavat
uhkatilanteet muuttuvat, poistuvat ja lisdantyvét kaiken aikaa, siksi yrityksen
asiakasyrityksen tietoturva kaytantdja ja mekanismeja on katselmoitava tasaisin

valigoin tietoturvan riittavyyden seka kehittamisen kannalta.

4.1 Hallinnollinen turvallisuus

Hallinnollisella turvallisuudella tarkoitetaan organisaation hallinnon kaytossa olevia
valineitariskien toteutumisen pienentémiseen seka niiden kasittelyyn [5. s. 48].

Vélineet, kuten riskianalyysi jariskien kasittely, tietojen luokittelu, roolien sekaroolien
javastuiden jakaminen, antaa hallinnolle enemman ymmarrysta organisaatiota
kohtaavista uhkatilanteista, niihin varautumisesta seké tuo parempaa hallintaa hal uttujen

mekanismien toteuttamiselle ja yll&pidolle.

Perustana hallinnolliselle turvallisuudelle on tietoturvapolitiikka ja sen
médrittelyasiakirja, jossa mééritell&an ylla mainitut asiat seka erilaisten mekanismien
toteuttaminen. [5. s. 48]

Roolit ja vastuut

Y rityksen henkil6stolle tulee mééritell& tietoturvaroolit ja ndiden roolien vastuut tulee
maéritel|& osaksi yrityksen tieturvaa[15. s. 58].

Asiakasyrityksella tulee kayttad seuraavaa roolijakoa henkil 0ston tietoturvavastuiden
jakamiseksi [14. s. 15]:

Hallinto vastaa viime kédessa tietoturvasta. Se tekee padtokset toimenpiteista ja
delegoi ne eteenpéin.

Tietoturva-ammattilaiset vastaavat tietoturvan kdytannon toteuttamisesta,
yll&pidosta ja suunnittelemisesta.
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Omistaja on ensisijaisesti vastuussa omistamansa tiedon oikeasta luokittelusta
seka tiedon ulkoisesta ja sisdisesta eheydesta.

Kayttdja vastaa yrityksen tietoturvapolitiikassa esitettyjen maéraysten
noudattamisesta paivitta sessi tyossaan.

Tietojen luokittelu

Nykyaikana pienetkin yritykset omistavat suuret méérét informaatiota varastoituna eri
formaateissa. Tietojen luokittelun tavoitteena on varmistaa, etté ndiden suojattavien
tietojen suojaus on riittéava. Luokittelussa lahdetdan litkkeelle siit, etta kaikki tiedot
eivét ole organisaatiolle yhta tarkeitd. ESmerkiksi organisaation pikkujoulujen
jarjestamista kasitteleva muistio ei varmasti ole yhta kriittista tietoa kuin esimerkiksi
asiakasrekisteri tai jontoryhman poytéakirjat. [14. s. 3; 15. s. 54.]

Luokittelemalla tiedot niiden tarkeyden seka arvon mukaisesti voidaan tukea tietojen
luottamuksel lisuutta, eheytta ja kaytettavyytta. Luokittelulla my6s saadaan suojaus- ja
valvontamekanismeista kustannustehokkaampia. [14. s. 5.]

Asiakasyrityksen tietojen luokitteluun tullaan kayttamaan CClSP-sertifikaattiin
perustuvaa yksityisen sektorin luokittelua[14. s. 7]:

Julkinen. Tiedot jotka eivét sovi muihin ryhmiin. Néiden tietojen paljastuminen
ei ole haitallista yritykselle.

Arkaluontoinen. Korkeampi luokittelu kuin tavallisella julkisellatiedolla
Tietojen luvaton muuttaminen el aiheuta luottamuksellisuuden tai eheyden
menettamista.

Yksityinen. Henkilokohtaisia tietoja pelkastdan yrityksen sisdiseen kayttoon.
Tietojen paljastuminen voi vahingoittaa yrityksen henkiltkuntaa.
Luottamuksellinen. Vain yrityksen siséiseen kayttoon. Tietojen paljastaminen on
kielletty tietosuojalailla. Tietojen paljastumisella voi olla vakava vaikutus

yrityksen toimintaan.
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Tietojen luokittelusta vastaa aina ensisijaisesti tiedon omistgja. Yrityksen hallinto
hyvéksyy tehdyt luokittelut, mutta voi myds muuttaa niitd, mikali niin parhaakseen
ndkee. Tiedon luokittelua voidaan my6s muuttaa jalkikéteen, joko ennalta méaritetyn
aikargjan jalkeen tai erikseen asiakasyrityksen hallinnon hyvaksymana.[14. s. 14-15.]

Tiedoille kaytetdan myos kriteereitéd méadrittelemaan tietojen luokittelun tarve [14. s. §]:

Arvo. Tieto on luokiteltava, mikdali se on yritykselle jollain tavalla arvokasta.
Ik&. Tietojen luokittelua voidaan alentaa, mikali niiden arvo laskee gjan
kuluessa.

Kelvollinen kayttdaika. Tiedon luokitusta voidaan laskea, mikéali se vanhenee
uudemman tiedon ilmestymisen takia

Henkil bkohtainen yhteys. Tiedot on luokiteltava, mikali ne liittyvét
henkil6kohtaisesti yhteen tai useampaan henkil6on.

Riskianalyysi

Riskianalyysilla pyritéan systemaattisesti tunnistamaan seka yksiloimaan riskit seka
madrittelemaén niiden suuruus. Analyysin tulisi ottaa huomioon yrityksen olennaiset
tavoitteet ja asettaa riskit tarkeysjarjestykseen suhteessa ndihin tavoitteisiin. Analyysin
perusteella toteutettavilla turvamekanismeilla voidaan kustannustehokkaasti laskea
riskien toteutumisen todennakoisyytta hyvaksyttavélle tasolle. [14. s. 18; 14. s. 26.]

Riskianalyysilla pyritdan siis parhaan mukaan ennustamaan tulevaisuutta. Analyysin
perusteella tunnistettuihin riskeihin voidaan nain varautua etukéteen ja estéa yritykseen
kohdistuvien uhkien toteutumista tai vahentda niiden vaikutusta yrityksen toimintaan.
[14. s. 15; 15. s. 26.]

Kaikkiauhkia ei tietenk&an ole mahdollista ottaa huomioon. Eik& kaikkia uhkia vastaan
edes kannata varautua etuké&teen, mikali sen toteutumisen todenndkoisyys on hyvin

pieni eiké se uhkaa yrityksen tarkeitd omaisuuserid tai toimintoja. Analyysin osanatulisi
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suorittaa myds kustannus-hyotyanalyysi, jolla voidaan arvioida uhkan toteutumisen
sekd uhalta suojautumisen aiheuttamat kustannukset. [14. s. 15.]

Riskien kasittely

Tunnistetun riskin osalta on arvioinnin yhteydessa péatettava riskin kasittelysta.
Mahdollisia riskien kasittelytapoja ovat seuraavat [15. s. 26]:

riskien pienentéminen asianmukaisilla tietoturvamekanismeilla

riskien tietoinen hyvaksyminen, mikali ne taysin tayttavét organisaation riskien
hyvaksymiskriteerit

riskin minimoiminen tai valttaminen kieltdmall& riskin mahdollistavat
toimenpiteet

riskin siirtdminen ulkopuoliselle taholle, kuten vakuutusyhtitlle, alihankkijalle

tal palveluntarjogjalle.

Tietoturvapolitiikka

Tietoturvapolitiikka on k&ytannoista, standardeista, suosituksista ja menetelmista
koostuva kokoelma, jonka tarkoitus on luoda kestévé perusta tietoturvan toteuttamiselle
[14. s. 10]. Se on my0s valine hallinnolle asettaa selked linjaus ja osoittaa
sitoutumisensa tietoturvaan luomalla koko organi saatiota koskettava tietoturvapolitiikka
[15. s. 29].

Tietoturvapolitiikasta tulisi kayda ilmi ne mekanismit, kdytannot ja sdannokset
tietoturvasta, joihin yrityksen tyontekijét ja hallinnon jasenet sitoutuvat.
Tietoturvapolitiikka tulisi erikseen mééritella tietoturvapolitiikan méérittelyasiakirjaan,

jokajulkaistaan ja jostatulisi tiedottaa yrityksen tyontekijoille. [15. s. 29.]

Tietoturvapolitiikan méérittelyasiakirjaa tulisi katselmoida tasaisin valiajoin tai suurien
organisaation muutosten yhteydessa. Mikali katselmusten yhteydessa politiikassa

havaitaan puutteellisia tai organisaation nykytilanteeseen sopimattomia kohteita, tulee
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maéaérittelyasiakirjaa muuttaa niiden kohtien osalta ja muutoksista tulee tiedottaa
organisaation henkilostélle. [15. s. 30.]

4.2 Henkiloston turvallisuus

Henkil6ston turvallisuuden tarkoituksena on varmistaa, ettatyontekijét, alihankkijat ja
roolinsa, joihin heité harkitaan. Lisdksl silla pyritéan vahentdamaan varkauksien,
vaarennoksien ja resurssien vadrinkayton aiheuttamia uhkia. [15. s. 57.]

Asiakasyrityksessa kaikki uudet tyontekijét ja alihankkijat tulisi tarkastaa

perusted lisesti, etenkin jos kyseessd on arkaluonteinen tyo. Jokaisen tyontekijan ja
yrityksen projekteissa tydskentelevan alihankkijan tulisi allekirjoittaa sopimus, josta kdy
ilmi heidan roolinsa ja vastuunsatietoturvan osata. [15. s. 57.]

Tybsuhteen aikana tyontekijoille tulisi tarjota riittava tietoturvallisuuden valmennuksen
jakouluttamisen taso, jotta he ovat kykenevia suoriutumaan vastuistaan tietoturvan
osalta. Koulutukset ja tieturvatietoisuuden lisé8minen ovat yksi tapa vahentda
henkil6ston aiheuttamia tietoturvariskejd. Mahdollisten suorien tietoturvamenettelyjen
rikkomisesta tulisi laatia viralliset sanktiomenettelyt. [15. s. 58.]

Tyosuhteen paattymisen varaltatulisi asiakasyrityksellé olla vastuut ja kéytannét, joilla
tyotekijan, aliurakoitsijan tai muun kolmannen osapuolen poistuminen yrityksesta
voidaan hoitaa hallitusti. Sopimuksen paéttyessa tulee poistuvan henkilon palauttaa
kaikki yrityksen suojattavat kohteet, kuten laitteisto, arkaluonteinen materiaali tai
yrityksen toiminnan kannalta kriittinen informaatio. Y rityksen hallinnon vastuulla on
poistumisen jarjestaminen niin, etta yritys ei meneté kriittista tietoa seka tiedottaa
muille tyontekijoille toimintaj&rjestelyjen muutoksista. [15. s. 65-66.]
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4.3 Fyysinen tietoturva

Fyysisella turvallisuudel la tarkoitetaan toimitilojen, henkiloston ja laitteiden, kuten
palvelimien ja verkkolaitteiden turvallisuutta ja suojaamista erilaisia fyysisia uhkia
vastaan. [14. s. 325; 15. s. 68.]

Mahdollisiatdlaisiariskeja asiakasyritykselle ovat [14. s. 326]:

varkaus
vaaratilanteet, kuten tulipalo, vesivahinko tai séhkokatko
luonnonkatastrofit

ihmisen aiheuttama sabotaasi tai ilkivalta

Asiakasyrityksen toimitilojen turvallisuutta suunniteltaessa on otettava huomioon tilojen
fyysinen sijainti. Toimitilat sijaitsevat suuren yrityspuiston katutasossa, ja ne on
varustettu suurilla ikkunoilla. Tama lisda etenkin murtovarkauksien ja ilkivallan riskia
huomattavasti. Riskia pienentéd huomattavasti yrityspuiston puolestatuleva vartiointi ja
halytysjarjestelmét, mutta ndistékin huolimatta yrityksen tilat ja irtaimistot tulee olla
vakuutettuina murtojen ja ilkivallan varalta. Kaikki yrityksen kriittiset laitteet ja
informaatio tulisi sailyttéa erillisessa lukitussatilassatai kokonaan poissatoimistolta

Tulipalot ja vesivahingot ovat aina vakavasti otettavariski. Toimitiloissa on aina paljon
dokumentteja ja laitteistoa, joiden tuhoutuminen tulipalossatai vesivahingon toimesta
keskeyttda liiketoiminnan véliaikaisesti tai kokonaan. Toimitiloissa on automaattinen
sammutus arjestelma, mutta sen kéynnistymisesta todenndkdisemmin seuraa kaikkien
esill& olevien laitteiden dokumenttien tuhoutuminen. Tasta syystéa kaikki sdhkdisessa
muodossa olevainformaatio tulis séilyttéata ainakin varmistaa palvelimille, jotka
eivét sijaitse asiakasyrityksen toimitiloissa, vaan kunnolla palosuojatussa
palvelintilassa.

Suuret luonnonkatastrofit alueella, missa toimitilat sijaitsevat, ovat epdodennakoisia
Suurimpana uhkana voidaan pit&a voimakkaita ukonilmoja, joissa voimakas salamointi
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saattaa sytyttda tulipaloja. Salamointi voi my6s aiheuttaa voimakkaita virtapiikkeja tai
sdhkokatkoksia, jotka voivat vioittaa yrityksen laitteistoatai heikentda palveluiden
saatavuutta Erityisesti yrityksen Kkriittiset laitteet ja palvelut tulee suojata néilta
sdhkonjakelun hairioilta. Palvelimet tulee sijoittaatilaan, jossa on tarvittavat suojaukset
sdhkosy6ton hairididen varalta. Muiden salamoiden ja sateiden aiheuttamien vahinkojen
varalta tulee yrityksell&a olla ne kattava vakuutus.

llkivallalla ja sabotaasilla tarkoitetaan kaikkea tahallisesti toimitiloille ja omaisuudelle
tehtya haittaa. l1kivalta on yleensé hetken mielijohteesta tehtya eiké sillé ole mitéén
varsinaista motiivia. Sabotaasi|la tarkoitetaan kriittisten laitteiden tai informaation
vahingoittamista tai tunoamista tarkoituksena aiheuttaa taloudellista vahinkoa
organisaatiolle. Tasta syysta kaikki asiakasyrityksen kriittiset ja mahdollisesti
mielenkiintoiseksi sabotaasin kohteeksi luokitellut kohteet taytyy suojata ja niiden

koskemattomuutta tulee valvoa.

Fyysisellaturvallisuudella pyritdan nain estamaan suurien aineellisten vahinkojen
toteutuminen tai minimoimaan niiden vaikutukset ja niistd aiheutuneet kustannukset.

Paévastuussa fyysisesta turvallisuudesta on aina viime kadessa yrityksen halinto.
Vaikkakin hallinto voi delegoida mekanismien suunnittelun, toteutuksen ja valvonnan

hallinnolla.

4.4 Jarjestelmien tietoturva

Kriittisten tietojenkasittelyjarjestelmien tulisi sijaitaturvallisillaalueilla, joiden
kulunvalvonta, paloturvallisuus, verkkoyhteydet ja s8hkdnsyottd on turvattu.
Jarjestelmi& gjavien laitteiden tulisi olla fyysisesti suojattuja luvattomalta paésylta,
vahingonteolta sekéa hairinnalta. [15. s. 69.]

Jarjestelmien tiedoista tulee ottaa varmuuskopiot, ja otettuja varmuuskopioita tulee
testata s88nnollisesti, jotta niihin voidaan hététilanteessa luottaa. Varmuuskopioiden
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osaltatulee kopioiden taso seké& varmuuskopioinnin ajallinen tiheys mééritella.
Varmuuskopioinnista ja palautusmenetel mista tulee olla téydellinen dokumentaatio,
jossa on esitelty varmuuskopiointiprosessi ja sen tyokalut seké ohjeistus tietojen
palauttamiselle. [15. s. 95.]

Otetut varmuuskopiot tulee sdilyttaa erillédn varmistetuista tietojarjestelmista, jotta
tiedonkasittelyjarjestelmiin vaikuttanut ongelmatilanne ei p&dse vaikuttamaan
varmuuskopioiden saattavuuteen tai eheyteen. [15. s. 95.]

4.5 Poikkeustilanteisiin varautuminen ja niiden kasittely

Poikkeustilanteilla tarkoitetaan tilannetta, jossa normaalitoiminnon ulkopuolinen tekija
voi vaikuttaa paveluiden tai informaation kaytettéavyyteen. Tallaisia poikkeamia voivat
olla organisaation ulkopuoliset voimat, tekniset virheet sekainhimilliset tekijét.

Asiakasyrityksen toimintaan vaikuttavia poikkeamia on esitelty alla.

Fyysiset murrot

Fyysisilla murroillatarkoitetaan kaikkea luvatonta tunkeutumista asiakasyrityksen
tiloihin.

Asiakasyrityksen tilat sijaitsevat katutasossa ja suuret ikkunat entisestéén korostavat
fyysisen murron aiheuttamaa riskia. Murrosta aiheutuneet tietovuodot ja tietojen
menetykset ehkaistaan kieltamalla térkeiden tietojen sdilytys tybasemilla ja madrédmalla
ne talletettavaksi keskitettyyn jarjestelmaan, joka el sijaitse yrityksen omissa tiloissa.
Murrosta aiheutuneet taloudellisista vahingoista aiheutuneet riskit pienennetaén
sirtamalla padosa riskista vakuutusyhtiolle hankkimalla vakuutus, joka korvaa murrosta
aiheutuneet vahingot.
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Laitteistoviat

Laitteistovikoihin kuuluvat kaikki tydasemien, verkkolaitteiden ja palvelimien
teknilliset ongelmat, kuten esimerkiksi kovalevyjen hajoamiset tai jonkin muun laitteen

osan rikkoutuminen. Vikavoi johtua laitteen huonolaatuisesta osastatai olla suoraan

Koska asiakasyrityksen ydinosaaminen on ohjel mistokehityksessé ja konsultoinnissa, ei
sillaitsell&én ole varsinaisia laitetiloja. Kaikki palvelinkapasiteetti tai tarvittava laitetila
ostetaan palveluntarjogjalta. Néin tekemalla saadaan palvelinlaitteistoihin ja

varmuuskopiointiin liittyvét riskit helposti siirrettya palveluntarjogjalle ja asiakasyritys

voi keskittya omaan ydinosaamiseensa

Kuitenkin jotain pienid kehitys- jatestipalvelimia sijaitsee yrityksen omissatiloissa
djaitsevassa pienessa lukitussa laitetilassa. Ndille laitteille e ole olemassa mitéan
varalaitteita, elka niista oteta varmuuskopioita, koska laitteen hajoamisen aiheuttama

riski yritykselle on erittain pieni.

Palvelukapasiteetin ja tietoliikenneyhteyksien tarjoajien seka tydasemien ja kriittisten
verkkolaitteiden toimittajien kanssa on solmittava pal vel utasosopimus (Service Level

Agreement, SLA), jossa tulee huomioitava seuraavat asiat [17]:

prosenttiosuus gjasta jolloin palvelu on oltava saatavilla

teknisen tuen reagointi vikatilanteisiin arkisin ja viikonloppuisin.
palveluiden ja laitteiden riittava suorituskyky ennalta mééritetylle
kéyttégjamaaralle

aika, jota ennen palveluntarjoajan on ilmoitettava suunnitelluista
kayttokatkoksista ja huoltotoimenpiteista

toimenpiteet, mikéli palvelusopimuksessa méariteltyja ehtojaei kyeté

tayttamaan
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Tyoasemille ja verkkolaitteille voidaan yrityksen tiloissa sdil yttéd muutamaa varalaitetta
akillisten vikatilanteiden varalta niin sanottuna hdtdvarana, kunnes korvaava laite
saapuu. Tallaiseksi varalaitteeks kelpaa vanha, aikaisemmin kaytosta poistettu laite.

Kriittisten laitteiden asetustiedostot on talletettava erikseen turvalliseen paikkaan, jotta
rikkoutuneen laitteen asetukset voidaan nopeasti palauttaa korvaavaan laitteeseen.

Tietomurrot

Tietomurroilla tarkoitetaan kaikkea sellaista tietojarjestelmien kéyttoa, joka tapahtuu
ilman jarjestelman omistgjan lupaa. Tietomurtoa suorittava hyokkagja pyrkii paasemaén
jarjestelmén siséltémiin tietoihin kasiksi joko jollakin olemassa olevalla tunnuksella,

pyrkiméalla luomaan itse itselleen kayttgjatunnuksen tai kayttamalla hyvakseen
jarjestelmésta |oytyvaa aukkoa. [18.]

Tietomurrot ovat hyvin dynaamisiariskeja yrityksille. Uusia tietomurtoihin tahté&vien
hyokkayksien mahdollistavia aukkoja |0ydetdan erilaisista jérjestel misté jatkuvasti.
Néaita aukkoja on jokaisessa jarjestelméassa, eika niilta kaikilta voi mitenk&an
suojautua.[14. s. 73]

Tietomurtoihin taht&avét hyokkaykset ovat tietoturvauhkien nopeimmin muuttuva osa.
Niiden tavoitteena on tunkeutua yrityksen sisdisiin jarjestelmiin ja pystya kopioimaan,
muokkaamaan tai tuhoamaan yrityksen omistamaa tietoa.

Hyokka3ja voi myos pyrkiéa aiheuttamaan yritykselle taloudellisia tappioita
héiritsemalla sen kriittisten jarjestelmien toimintaa [14. s. 75]. Tallaisia hyokkayksia
ovat esimerkiks palvelunestohyokkaykset DoS (Denial Of Service) ta DDoS
(Distributed Denial of Service), joiden tarkoituksena on lamauttaa hyokkayksen
kohteena oleva palvelu ruuhkauttamalla se suurella mééralla palvelupyynt6ja. Tallainen
hyokkays voi tehda pal velusta kayttokelvottoman tai jopa kaataa sen kokonaan. [19. s.
89]
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Hyokkaykset eivét valttamétta kohdistu pelkéstdan yrityksen tietojarjestelmiin, vaan
yritys saattaa joutua myds perinteisempien tapojen kohteiksi. Tall6in hyokkaysten
kohteena ovat yleensa yrityksen tyontekijét, joiden tietdmattomyytta ja hyvauskoisuutta
pyritéan hyvaksikayttamaan halutun informaation saamiseksi.

Kaikki yritykselle kriittinen tai luottamuksellinen tieto tulisi séilyttaé keskitetyssa
jarjestelméasss, jossa sen hallinta ja valvonta on helpompaa. Vaikkakin yksi keskitetty
jarjestelma on hyokkagjalle herkullisempi kohde, on sen suojaaminen ja hallitseminen
silti helpompaa kuin tuhansien informaation palasten hallinta hajautettuna useille

tydasemille ja palvelimille.

Tietomurtoja tekevan hyokkagj an toimintaa voidaan hankaloittaa esimerkiks
kayttamalla riittavan turvallisia salasanoja, siksi tietoturvapolitiikassa tuleekin

maéritel |& salasanan minimipituus ja muoto. Esimerkiksi salasanan on oltava vahintaan
kahdeksan merkkia pitka, se el saa perustua sanakirjasta |6ytyvaan sanaan, jasiina
taytyy olla vahintdan kolme numeroa. [20.]

Erilaisiateknillisia jarjestelmid hyokkayksilta suojautumiselle ovat palomuurit,
tunkeutumisenhavaitsemigéarjestelmét (IDS, Intrusion Detection System) ja
tunkeutumiseniestamisjéarjestelmét (IPS, Intruson Prevention System). Néilla
jarjestelmilla pyritéén estamaan pédsya yrityksen resursseihin, havaitsemaan verkon
kautta tapahtuvia hyokkéayksia seka suorittamaan toimenpiteita hyokkaysten
pysayttamiseksi. Tietoturvapolitiikassa tuleekin tarkasti méaritella tietoverkkoa
koskevat séanndt siitd, mink&lainen liikenne on sallittua.

Henkiloston alheuttamia riskeja voidaan vahentaa tietoturvatietoisuutta lisédmalla
esimerkiksi kouluttamalla seké& asianmukaista ohjeistusta parantamalla. Valvontaatulisi
myos lisdté velvoittamalla ké&yttg &t raportoimaan epéilyttavista tiedusteluista,
puheluista ta séhkdpogeista yrityksen hallinnolle tai tietoturvasta vastaaville
henkildille[15. s. 62.]



Lopullinen vastuu hyokkayksié vastaan suojautumisesta on yrityksen hallinnolla, jonka
tehtavana on paéttaa toimenpiteet suojautumiselle. Tietoturva-ammattilaisten vastuulle
jéé kaytannon toteuttaminen, yll&pito javalvonta. Erilaisten tietoturvaa kasittelevien
julkaisujen aktiivinen seuranta uusien 16ydettyjen aukkojen varalta kuuluu myos
tietoturvahenkiloston tehtaviin. Naihin |6ytyneisiin riskeihin on reagoitava ja niiden

vaikutus yrityksen toimintaan on arvioitava.

Haittaohjelmat

Haittaohjelmiksi kutsutaan ohjelmia, jotkaon tarkoituksel lisesti suunniteltu
soluttautumaan tietokoneisiin jatietojérjestelmiin tai atheuttamaan naille vahinkoa
esimerkiksi poistamalla informaatiotata suorittamalla ei-toivottujatapahtumia[21].

Haittaohjelmat levidvét useimmiten sdhkopostin tai erilaisten pikaviestimien kautta
Sahkdpodgtin liitetiedostona voi olla tietokoneen saastuttava tiedosto tai linkki, joka
johtaa kayttgdjan www-sivulle, josta haittaohjelma lataantuu kayttgjan koneelle
kayttamalla hyvéaks esimerkiks internet-selaimen haavoittuvuutta. [22.]

Haittaohjelmat voidaan jakaa eri ryhmiin seuraavasti [20; 23]:

Virukset ovat parhaiten tunnettu haittaohjelmatyyppi. Ne levittavét itsedan
tietyntyyppisista tiedostoista toisiin. Mahdollisesti virus saattaa sisdtéa
muutakin haitallista koodia, joka saattaa esimerkiks korruptoida osan tai kaiken
kovalevyn sisallosta.

Madot ovat periaatteeltaan hyvin samanlainen kuin virus, mutta koneen sisaisten
tiedostojen sijaan ne saastuttavat muita tietokoneita esimerkiks tietoverkkojen
yli.

Troijalaiset ovat haittaohjelma jotka naamioivat itsensa esimerkiksi peliksi tai
joksikin hyotyohjelmaksi

Vakoiluohjelmat kerdavét tietoa koneessa tehtavista tapahtumista tai vaikkapa
ndppainpainalluksista. Kerddmansa tiedon ohjelma saattaa |&hettda internetin

valityksella ohjelman tekijalle.
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Mainosohjelmat esittévat mainoksiatai lataavat mainoksiatietokoneelle.
Rootkitit ovat ohjelmia, jotka kykenevét piilottamaan toimintansa taysin

kayttgaltatai virustorjuntaohjelmistoilta.

Haittaohjelmilta suojautumiseen tulee kayttaa viruksentorjuntaohjelmia, joiden
paivittdmisesta on huolehdittava ja joiden lisenssien tulee olla voimassa.
Kayttojarjestelmét ja kaytettavat ohjelmat on myds séanndllisesti paivitettava.
Palomuurilaitteen ohjelmistot ovat myos pidettévéa ajan tasalla. [24.]

Kayttgjét tulee ohjeistaa olemaan asentamatta ta avaamatta epéilyttavia tiedostoja,
ohjelmia, sdhkopostejatai pikaviestimien kautta kulkevia epéilyttavia linkkeja.

Virustorjuntaohjelmistojen, kayttojérjestelmien ja muiden ohjelmistojen paivittamisesta
vastaa yrityksen tietoturvahenkil0st6. Lisdksi yrityksen verkkoliikennettatulisi
tietoturvahenkil6ston puolesta valvoa, silla monet madot ja haittaohjelmat voidaan

havaita epéil yttavan verkkoliikenteen perusteella.

4.6 Valvonta

Tietoturvan yhteydessi valvonnalla pystytdan entisestéén tehostamaan tietojen
luetettavuutta, eheyttd ja kaytettavyytta Vavonnalla pystytdan varmistamaan, etta
kukaan ei pysty huomaamatta tekemaan luvattomia muutoksia organisaation
omistamaan informaatioon. Lisdksi pystytéan havaitsemaan ongelmat tietojen ulkoisen
eheyden kanssa. [14. s. 31]

Oikeanlaisilla valvontamekanismeilla voidaan saada tietoa esimerkiksi informaatiota
tarjoavien palveluiden tilasta ja mahdollisista héiriotilanteista. Nopeasti saatavan
valvontainformaation ansiosta voidaan ongelmatilanteisiin ja vaarinkaytoksiin puuttua

valittdmasti ja néin parantaa suoraan informaation kaytettavyytta. [14. s. 32.]

Valvontamekanismit voidaan jakaa kolmeen luokkaan ja jokaiseen luokkaan mahtuu
kolmea eri tyyppia mekanismeja: ennaltaehkéisevét, havaitsevat ja korjaavat
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mekanismit. Ennaltaehk&i sevien valvontamekanismien tarkoituksena on estéa riskien
toteutuminen, havaitsevilla mekanismeilla voidaan havaita riskit ja korjaavilla
mekanismeilla voidaan jérjestelmét palauttaa ja suojausta tehostaa riskien toteutumisen
jalkeen. [14. s. 32-33]

Valvontamekanismien kolme eri luokkaa ovat [14. s. 32]:

hallinnolliset mekanismit, kuten standardoidut kaytannét ja tyGtavat seka
kayttgakoulutus

tekniset mekanismit eli kaikki tekniset mekanismit, kuten paésynvalvonta,
jarjestelmien lokitiedostot ja erilliset jarjestelmien valvontatyokalut
fyysiset mekanismit, kuten rakennusten turvallisuus, vartiointi, lukitukset,

laitetilojen ja mobiilien laitteiden varmistaminen sek& varmuuskopiot.

Valvontamekanismien luokkia voidaan yhdistella eri tyyppien kanssa [14. s. 34].
Esimerkiksi havaitsevalla ja teknillisell& mekanismilla voidaan tarkoittaa IDS-
jarjestelméda (Intrusion Detection System), jolla vaarinkaytto pyritéan havaitsemaan
teknisin valinein. Ennaltaehkaisevélla ja fyysisella mekanismilla voidaan tarkoittaa

vaikka toimitilan ovessa olevaa lukitusta.

Asiakasyrityksen hallinnolla on vastuu seka hallinnollisista etta fyysistd mekanismeista.
Vastuu teknisten jarjestelmien ja tyGasemien valvonnasta on yrityksen
tietoturvahenkilostolla. Néiden jarjestelmien valvontaan voidaan kayttaa tydkaluina

erilaisia sdhkdisia valvontajarjestelmia

Markkinoilla on lukuisia avoimen ja suljetun Iahdekoodin tuotteita, joilla voidaan
valvoatietoverkkojen, palvelimien seka kayttgien toimintaa. Valvontatyokaluilla
voidaan tehostaa valvonnan laatua automatisoimalla monia tehtévia, kuten
valvontatiedon analysointia tai muita tehtavi, joita valvova henkilosto joutuisi muuten
suorittamaan késin. Kaiken laitteiden tuottaman valvontatiedon tarkastaminen
manuaalisesti on d&rimmaisen hidasta ja virhealtista puuhaa, joten automaattisella

jarjestelmélla voidaan valvonnan tehoa huomattavasti parantaa.
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Seuraavassa esitel|lédn muutamia teknisia ratkai suja valvonnan tehostamiseksi.

Simple Network M anagement Protocol

SNMP eli Simple Network Management Protocol on RFC-standardoitu (RFC 2574)
protokollainternetin verkonhallintapal veluille [25; 26]. Sen arkkitehtuurimalli koostuu
joukosta verkonhallinta-asemista ja verkkoelementeista kuvan 3 mukaisesti.
Verkonhallinta-asemat suorittavat verkonhallintaohjelmistoja, joilla valvontaan ja
hallitaan verkkoelementtga. V erkkoelementit taas ovat verkkoon kytkettyja laitteita,
kuten palvelimia, kytkimia jareitittimid, joihin on asennettu verkonhallintaominaisuus,
joka kykenee suorittamaan hallintaohjelmistoilta saatuja komentoja. SNM P:t& kaytetaan

ndiden kahden osapuolen valisessd kommunikaatiossa. [27.]

((A)
Verkkoelementit joissa on @ \ Q

verkonhallintaominaisuus SNMP

—a N 2
» :
/ Hallinta-asema

ohjelmistoineen

Kuva 3. SNMP: n toiminnan kuvaus

Syslog

Termia syslog voidaan kayttda kuvaamaan protokollaatai sovelluksia, joita kdytetdan
viestien valittamiseen. Termill& voidaan myds tarkoittaa lokiviesteja itsessdan. Syslog
on tapa valittaa lokitietoja |ahettgalta vastaanottaalle. [28.]

Lokiviestit ovat viesteja laitteeltatai jarjestelméltd, jotka kuvaavat laitteen tai
jarjestelmén tilaatal tapahtumaa.
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Syslog-palvelu tukee kolmearoolia: Laite (device), valittgja (relay) jakeréga
(collector). Device-roolin laitteet toimivat 18hteina ja collector-roolin laitteet varastoina
syslog viesteille. Relay-roolin laitteet toimivat esimerkiksi valityspalvelimenatai
suodattimina device- ja collector-roolin laitteiden valissa. [29. s. 3.]

Device- ja collector-roolin laitteiden vélissa voi toimia monesta moneen -suhde.
Collector-laitteet voivat kerété viesteja usealta device-roolin laitteelta ja device-roolin

omaava laite voi taas |&hettda tietojaan usealle eri collector-roolin laitteelle. [29. s. 3]

Syslog-palvelun roolit on esitetty kuvassa 4.

Device

N

Relay Collector

Collector

Kuva 4. Esimerkki Syslog-palvelun mallista.[ 30,s.6.]

Syslog on hyvin yleinen jatehokas jarjestelma eri jarjestelmien lokiviestien keskitettyyn
hallintaan. Siitd on gjan kuluessa muodostunut standardi lokiratkaisu Unix- ja Linux-
jarjestelmille. Syslog-ratkaisuja ja -sovelluksia on olemassa my6s muille kayttojérjestel-
mille, ja monet verkkolaitteetkin tukevat sita.

Keskitetylla lokiviestien hallintaan tarkoitetulla jérjestelmélla voidaan tehostaa yritysten
kriittisten laitteiden yllapidettavyytta seké valvontaa. Syslog-palvelut tarjoavat
mahdollisuutta suodattaa lokiviesteista vain tarkeimmét ja kiinnostavimmat yll&pitdjien
nahtavaksi. Nan saadaan vahennettya vika- ja vaérinkayttotilanteiden havaitsemiseen ja

analysointiin kéytettya aikaa.
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Nagios

Nagios on palkittu avoimen lahdekoodin pohjautuva valvontgjérjestelma [31], jota
voidaan kayttéd monenlaisten palveluiden ja laitteiden valvontaan. Reitittimet, HTTP-
palvelimet (HyperText Transfer Protocol) ja séhkdpostipalvelimet, kaikkien
valvontatiedot voidaan keskittéd yhteen jarjestelmaan valvonnan tehostamiseksi. [32.]

Koska tuote on avoimen lahdekoodin lisenssin alla, sen saa kayttéonsa pelkilla
ka&yttoonottokustannuksilla, mitéan lisenssikustannuksia sen kéytosta ei tule. Sen
ymparilla on erittéin aktiivinen kehittgjayhteiso ja liitannaisiakin on tehty erittéin
suurelle joukolle laitteita ja ohjelmistoja, joten sen soveltuvuus Kirjavaan ymparistoon
on parempi kuin monilla yhden valmistgjan tuotteisiin keskittyneilla jarjestelmilla.
[32]

Nagios voi kayttéd SNM P-protokollaa laitteiden valiseen kommunikointiin. Se
tarkkailee valvottavia laitteita ja palveluita, ja mikali jokin laite ilmoittaa ongelmasta,
lahettda se halytyksen tai tiedotteen asiasta niita koskeville henkildille, joko
séhkopogitse tai jopatekgiviestilla [32.]

Nagios on yksi esimerkki Syslogin tapaan keskitetysta valvonta ja hallintajarjestel-

méast4, jolla voidaan helpottaa ja tehostaa teknista valvontaa suorittavien henkilGiden
tyoskentelyd. Tyontekijoiden el endé tarvitse tarkkailla jokaisen palvelun ja laitteen
tilaa erikseen vaan kaikki on ndhtéavissa yhden web-pohjaisen kayttoliittyman kautta.
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5 Tietopalvelut

5.1 Dokumenttienhallintaj arjestelméa

Dokumentit, niin sdhkoiset ja paperisetkin, ovat tarkeita organisaatioille, silla ne usein
sisdltavét liiketoiminnalle kriittista informaatiota. Suurin osa projekteista ja prosesseista
alkavat dokumentillaja paéttyvat dokumenttiin. Ty0 usein alkaa aloitteen tekevalla
dokumentilla, jokavoi ollatarjous tai esimerkiksi méaérittelyasiakirjan luonnos ja
paattyy yleensa projektin dokumentaatioon tai loppuraporttiin. Ensimmaisen ja
viimeisen dokumentin valiin mahtuu iso joukko muita dokumentteja, joita yleensa
péivitetdan projektin aikana lukuisia kertoja. [33.]

Tamé aiheuttaa usein ongelmatilanteita organisaatioissa, joissa el ole kunnollista
ratkaisua dokumenttien hallintaan: dokumentit katoavat kayttgjien virheiden takia,
yhdesta dokumentista saattaa olla liikkeell& useita verisoita, jotka elvét ole
yhdenmukaisia kesken&an. Lisaksi dokumenttien saatavuus juuri sillé hetkell&d, kun niita

tarvitaan, saattaa olla kyseenalaista.

Dokumenttienhallintaj&rjestelmét ovat teknisid ratkaisuja, joilla pyritdan korjaamaan ja
vahentamaan dokumenttien hallintaan liittyvia ongelmia. Ottamalla kayttoon yksi
keskitetty jarjestelmd, johon kaikki yrityksen dokumentit tallennetaan, voidaan

varmistaa dokumenttien séilyvyys, saatavuus ja eheys.

Metatiedot, tallennus ja hakutoiminnot, tyojonot seka versiointi ovat
dokumenttienhallintaj&rjestelmien yleisimpid ominaisuuksia Metatiedoilla tarkoitetaan
dokumentteihin liitettévaa tietoa, joka kuvaa dokumenttien sisdltamaa tietoa. Tallennus
jahakutoiminnoilla taataan tiedon séilyttaminen j&rjestel méssa seka sen [6ytyminen ja
saatavuus tarvittaessa. Tyojonoilla voidaan luoda automaatiota dokumenttien hallintaan,
esimerkiksi |gjittelua dokumentin nimen, luontipdivan tai siihen liitetyn metatiedon
perusteella. Versiointi mahdollistaa paluun takaisin mihin tahansa hetkeen dokumentin

elinkaaren aikana, kun uusi versio dokumentista tallennetaan jéarjestelmaan, se ei
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suinkaan tallennu entisen version pdélle vaan uudeksi versioksi samasta dokumentista.
Nain esimerkiksi tiedoston turmeltuminen tai virheelliset muutokset eivét tee
dokumentista kayttokelvotonta, koska vanhempaan versioon palaaminen on aina
mahdollista

Asiakasyrityksen tulisikin ottaa k&yttoonsa jarjestel ma sdhkoisten dokumenttien
hallintaan parantaakseen informaationsa luottamuksel lisuutta, kaytettavyytta ja eheytta

Alfresco

Dokumenttienhallintajérjestelmi& on lukuisia. Markkinoilla on suuri joukko suljetun
lahdekoodin tuotteita, joiden lisensointi on monimutkaista ja hinnakasta. Avoimen
|ahdekoodin puolelta johtava tuote dokumenttien hallinnassa on Alfresco Software

Inc.:n valmistama ja yhtion nimea kantava tuote: Alfresco.

Alfresco on Documentumin perustgjan John Newtonin seka Business Objectsin
Operatiivisen johtajan John Powelin vuonna 2005 perustama avoimen l&hdekoodin
sisdlonhallintaratkaisuihin erikoistunut yritys [34]. Sen keihdankéarkituotteena on
Alfresco-dokumenttienhal lintajarjestelma (Document Management System, DMS), joka
kilpailee suoraan Microsoftin SharePointin kanssa. Alfrescon ympérilléa on vahva
kehittg&ympéristo ja siitd 16ytyy seké kaupallinen ja tuettu Alfresco Enterprise versio
seké GPL-lisenssin (General Public License) allatoimiva yhteisollinen versio, Alfresco
Community. [35.]

Alfrescon DM S:n tarkeimpiin ominaisuuksiin kuuluvat seuraavat: Microsoft Office
integraatio, joka mahdollistaa Alfrescon toimintojen kayttamisen Office-tuoteperheen
ohjelmistoista ké&sin ja téten tekee Alfrescosta vaihtoehdon Microsoft SharePointin
korvikkeena. Windowsin levyjakojen tapaan CIFS (Common Internet File System)
-protokollaa kéyttava jaettu levy tarjoaa parempaa kaytettévyytta ja tukee muun muassa
kansiokohtai sesti méériteltyja tydjonoja. Jaetun levyn liséksi Alfrescossa on web-
pohjainen kayttoliittyma, jonka kauttatietojen lataus ja tallennus on mahdollista. Muita
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ominaisuuksia ovat jo aikaisemmin mainitut metatiedon talennus, dokumenttien

versiointi sekatyojonot. [35.]

CIFS on protokolla, joka on aikaisemmin tunnettu nimella Server Message Block
(SMB). Sen padasiallinen kayttotarkoitus on mahdollistaa tiedostojen ja laitteiden, kuten
tulostimien, jakaminen lahiverkossa. Microsoft tukee CIFS:ié lagjasti jaonkin
implementoinut sen Windows kayttojérjestelmiinséd. Taman takia sen tukeminen on
dokumenttienhal lintaj&rjestelmien ominaisuuksissa térkegda.

Lisenssikustannuksiltaan Alfresco on kilpailijoitaan, kuten SharePointiaja
Documentumia huomattavasti halvempi ja hinnoittelultaan yksinkertaisempi. Mikéa
tekee siité houkuttelevan vaihtoehdon yrityksen dokumenttienhallintajérjestelméaksi.
[liite 1].

5.2 Sisdllénhallintaj drjestelméa

Sisdllénhallinta (Content Management) tai pikemminkin siséllonhallintajérjestelmaon
tyokalu, jollavoidaan hallita palvelun, kuten web-sivuston, sisdltéd. Se sallii sellaisten
henkil6iden tehdd muutoksia web-sivustoille, joilla el ole varsinaista ossamistaHTML -
kielesta. (Hyper Text Markup Language). [ 36.]

Siséllénhallintajarjestelma voi olla tehokas tyokalu yrityksen sisaisessa kaytossa
monenlaisen tiedon jakamiseen ja tallentamiseen. Y rityksen kaytannot, henkiloston
yhteystiedot ja esmerkiks ké&yttdohjeet voidaan tallentaa yhteen jarjestelmaan, jostane
ovat helposti kaikkien saatavilla. Myos projektiryhmien kommunikointia voidaan
tehostaa antamalla heille k&yttdon sivusto, johon ryhmien jésenet voivat jakaa

projekteihin ja teknologioihin liittyvaa tietoa.

Perinteisia ominaisuuksia siséllonhallintajarjestelmissi ovat mm. Web-julkaisu, sivujen
versionhallinta, hakutoiminnot sek& indeksointi [36].



43

Web-julkaisu sallii kayttgien kayttéa valmiita pohjiatai tyokaluja web-sisallon
luomiseen tai muokkaamiseen. Versionhallinnalla voidaan tietty sivu paivittda
uudempaan versioon tai palauttaa sille vanhemman version sisaltd. Tama helposti estéa
virheellisen sisallon sdilymisen sivustolla. Versionhallinta pitdd myos lukua siité,
milloin mikakin paivitys on tehty ja kenen toimesta. Versionhallinta myds indeksoi
siithen talletettuatietoa ja mahdollistaa tiedon hakemisen avainsanoilla. [36.]

Sisdllonhallintajérjestelman kayttoonotolla asiakasyritys voisi parantaa sisdista
kommunikointiaan huomattavasti. Pitkédt sahkopostiketjut, joissa puidaan projektiin tai
muuhun yrityksen sisdiseen tehtavaan liittyvid asioita, ovat usein vaikeaselkoisia
eivdtka ne valttamétta tavoita kaikkia. Y hdella siséllonhallintajérjestelméllétieto
saadaan helposti kaikkien ulottuville ja jokainen pystyy ottamaan osaa tietojen
jakamiseen.

Sisdllonhallintajdrjestelmia on olemassa lukuisia ja etenkin avoimen lahdekoodin
puolella valikoima on suuri ja niiden 18pi kdyminen téssa tydssa olisi taysin mahdotonta,
siksi tassa tyossa kaytetdan esimerkking M ediaWiki-sisallonhallintajérjestelmaa, johon
suosittu tietosanakirjapalvelu Wikipedia pohjautuu.

M ediaWiki

MediaWiki on ilmainen GPL-lisenssin alla toimiva palvelinpuolen ohjelmisto, jonka on
kehittanyt voittoa tavoittelematon Wikimedia Foundation ja jota kaytetéén kaikissa
s&étion projekteissa kuten Wikipediassa ja Wictionaryssa. [37.]

MediaWiki on toimintaperiaatteeltaan web-pohjainen wiki-ohjelmisto. Wiki-ohjelmistot
ovat sovelluksia, jotkatarjoavat mahdollisuuden etsig, lisdtd ja muokata informaatiota,
jokavoi olla esimerkiksi web-sivujen muodossa [36]. MediaWikissa informaatio
tarjotaan siis web-sivujen muodossa. Ohjelmisto tarjoaatyokalut sivujen lisaémiseen,

mitdan web-julkaisuun tarkoitettua teknologiaa, kuten esimerkiksi HTML-kielta



MediaWiki kayttaa sivujen muokkaamiseen omaa Wikitext-kieltd, se on
yksinkertaistettu vaihtoento HTML-kielelle ja silla toteutetaan kaikki muotoilu wikiin
kirjoitettavalle sisdllolle. MediaWiki -ohjelmisto lukee tekstistd muotoiluun tarkoitetut

nakyviin. Taulukossa 1 on muutama esimerkki Wikitext-syntaksista.

Taulukko 1: Wikitext muotoiluja [ 38]

Wikitext muotoilu L opputulos

[[Uusi sivu]] Luo wikin sisgisen linkin sivulle nimeltéan "Uusi Sivu”
"’Lihavoitu teksti’’ Lihavoitu teksti

" Kursivoitu teksti”’ Kursivoitu teksti

Nykydan Mediawikia kaytetdan myds monissa yrityksissa sisaisen tiedon valittamiseen

seka sisdllonhallintaj drjestel mana,

MediaWikin ominaisuuksiin kuuluvat sivujen muokkauksen, lisédmisen ja poistamisen
lisaksi revisionti eli sivujen versionhallinta, jolla voidaan néhdg, kuka on milloinkin
tehnyt tietylle sivulle muutoksia. Sivun tila voidaan my6s palauttaa mihin tahansa ndista
revisioista milloin tahansa. Ohjelmisto tukee my6s matemaattisten kaavojen esittamista
sen mukanatulevalla lisdosalla. Lisdosat ovatkin yksi MediaWikin vahvuuksista, silla
niité kehittdmassa on suuri joukko ihmisig, jotka jakavat niita yleensa ilmaiseksi. [37.]

5.3 Asiakkuuden hallintaj arjestelma

Asiakasyrityksella on lukuisia asiakaskontakteja, joiden hallintaa voidaan tehostaa
asiakkuudenhallintgjarjestelmalla. Kaytanntssa se on jarjestelméa, johon syttetaan
asiakkaan tiedot, kuten yhteyshenkilon nimi, puhelinnumero, osoite ja séhkdpostiosoite.
Lisdksi voidaan syottéa tietoja, kuten milloin asiakkaaseen on otettu edellisen kerran
yhteytta, miten yhteydenotto tapahtui ja mikéa oli lopputulos. Néita tietoja soveltamalla
voidaan asiakasyrityksen myynnin ja kontaktoinnin toimintaa tehostaa.
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Asiakkuudenhallinta- eli CRM-jarjestelmét (Customer Relationship Management)
tarjoavat usein monipuolisia tydkaluja yrityksen hallinnolle ja myyntityota tekevélle
henkil6stolle. Sen kautta myyjét ja muu asiakkaiden kanssa toimiva henkilokunta saa
kasiinsa yhteystietoja sek& muuta informaatiota liittyen tiettyyn asiakkaaseen. Yrityksen
hallinto taas pystyy kéyttdméan sitd myynnin ja muun asiakastoiminnan valvomiseen,
sillauseat CRM-jérjestelmét tarjoavat tyokalut asioiden tilastolliseen tarkkailuun.
Monesti myos CRM-jarjestelmét kykenevét luomaan ennusteita myyntityon
edistymisesta perustuen aikaisemmin kerédttyyn dataan myynnin edistymisesta.

SugarCRM

SugarCRM on markkingjohtaja avoimen l&hdekoodin CRM-jérjestelmissa. Se sal
alkunsa puhtaana avoimen |dhdekoodin projektina vuonna 2004, ja sittemmin siita on
kehittynyt varteenotettava vaihtoehto organisaation CRM-jarjestelmana. [ 39.]

SugarCRM tarjoaa muun muassa seuraavia ominaisuuksia [40]:

asiakasprofiilit, joilla voi profiloida asiakkaan tiettyyn toimialaan tai
maantieteelliseen alueeseen ja ndin saada parempaa ymmarrysta asiakaskannasta
Mmyynnin automaatio, jolla myyjét ja asiakkaiden kanssa toimivat henkil6t voivat
jakaa kontaktejaan ja tarkastella asiakaan edellisid tapahtumia asiakashistorian
kautta

raportointi, jolla voidaan luoda myynneista ja asiakaskontaktoinneista raportteja
esimerkiksi yrityksen hallinnon néhtavaksi.

Kaiken kaikkiaan SugarCRM on monipuolinen tyokalu, jossa on paljon
ominaisuuksia kattamaan asiakkuuden- ja myynninhallinnan tarpeet. Tuotteestaon
olemassa Community-, Pro- ja Enterprise-versiot, joiden erot ovat hinnassa ja
ominaisuuksissa. Pro- ja Enterprise versiot ovat kaupallisiaja maksullisia tuotteita,
joiden kehittamisestd, testaamisesta ja tuesta vastaa SugarCRM yhdessa
kehittgjayhteisbonsa kanssa. Ne on tarkoitettu erikokoisille organisaatioille, joten ne

my0s tarjoavat hiukan erilaisia ominaisuuksia. Tuotteista Pro on tarkoitettu pienille
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jakeskikokoisille yrityksille ja Enterprise taas suurille yrityksille. Community-
versio on SugarCRM:n ylldpitama avoimen lahdekoodin tuote, jonka saa kayttoonsa
ilmaiseksi. [41] Sen lisenss perustuu Mozilla Public Licenseen, jota on muokattu
SugarCRM:lle sopivaksi [42].

Erikoiseksi community-version tekee se, etta se el tarjoa kaikkia samoja
ominaisuuksia kuin Pro- tal Enterprise versiot. SugarCRM siis ole téysin puhdas
avoimen lahdekoodin jarjestelmé, mutta siita on silti saatavissa ilmainen versio,
jonka ominaisuudet on mitoitettu riittévaks pienen yrityksen tarpeisiin. [43.]
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6 Infrastruktuuri

6.1 Toimitilat ja s&hkoverkko

Asiakasyrityksen toimitilat sijaitsevat yrityspuistossa, joka vuokraatilojaan ja
palveluitaan yrityksille. Toimitiloihin kuuluu kaapeloinnit tietoliikenneyhteyksille,
sahkdverkko, jonka kapasiteetti on méritelty riittéavaksi toimitilojen kokoon ndhden,

seka sammutusjérjestelma tulipalojen varalta

Ulkopuolisten péasy toimitiloihin on my0s estetty séhkoisella lukituksella. Yrityksen
henkil6st6l1a on jokaisella yksildllinen avainkortti, jonka avulla he pédsevét sisélle
yrityksen toimitiloihin. Virka-aikojen ulkopuolella my6s yrityspuiston ovet ovat
lukittuna, jolloin sinne pdasee samaisella avainkortilla. Kynti asiakasyrityksen tiloihin
tapahtuu aina yrityspuiston tilojen kautta.

Sahkokatkosten varalta toimistossa on hdtaval aistus ja selkedsti merkityt
varauloskaynnit. Mink&anlaiselle varavirtajérjestelmalle asiakasyrityksella ei ole
tarvetta, koska mitdan kriittisid jarjestelmia ei tulisi yllgpitaa yrityksen tiloissa.
Padosalla tyontekijoista on kannettavat tietokoneet, joillatyoskentely on véliaikaisesti
mahdollista ilman sdhkdverkkoakin.

Toimitilojen, tietoverkon kaapelointien ja sdhkdverkon yll&pito on siis yrityspuiston
vastuulla, eiké& niiden parantaminen vaadi mité&n toimenpiteita.

6.2 Tietoverkko

Tietoverkko on joukko yhteyksig, joko langallisia langattomia, joilla yhdistet&an
organisaation tydasemat, palvelimet ja muut verkkolaitteet toisiinsa. Sen tarkeimpana
tarkoituksena on jakaa kayttgjille resursseja ja tarjota yhteyspalveluita[43. s. 4.]
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Erilaisten tietopalveluiden, kuten aikaisemmin tassa tydssd mainittujen palveluiden,
kaytto tapahtuu myos aina asiakasyrityksen tietoverkkoa pitkin. Asiakasyrityksessa
tullaan kayttamaan ns. verkkokeskeista tietojarjestelmaa, jossa tiedot ja dokumentit
sdilytetéan keskitetyissa palveluissa erillisilla palvelimilla, jotka ovat kytkettyina
asiakaan tietoverkkoon. [43. s. 24.]

Laitteet

Tietoverkko koostuu monista fyysisista osista, kuten kaapeloinneista seka laitteista,
jotka mahdollistavat liikenteen valityksen jonkin median yli. Téllaisia laitteita ovat

esimerkiksi reitittimet, kytkimet ja langattoman lahiverkon tukiasemat.

Reitittimia kaytetdan yhdistdmaén erillisia verkkoja toisiinsa seké tarjoamaan yhteyksia
Internetiin. Reitittimet tarjoavat liikenteen paasta padhan reitittdmista valittamalla
datapaketteja eri verkkoihin protokollan ja verkkokerroksen tietojen perusteella.
Reitittimet erottelevat eri levitysalueet toisistaan. [44. s. 42.] Moniin reitittimiin on
myos liitetty erilaisia palomuuritoimintoja sekd muita teknillisia tietoturvamekanismeja

Kytkimet ovat oppivia laitteita: ne kykenevéat oppimaan informaatiota datapaketeista,
joitaverkon eri tietokoneet lahettavét. Ne kayttavét tata informaatiota rakentaakseen
valitystauluja, jonka avulla ne kykenevét paéttelemadn jonkin verkon tietokoneen
|ahettaman datapaketin kohteen ja ndin pystyvét tarjoamaan nopean valityksen
lahdeportista kohdeporttiin. [45. s. 219.]

Langattoman lahiverkon tukiasema on k&ytanndssa radiolahetin ja vastaanotin. Se
toimii yhteyspisteend, jonka avulla langattomat tilaajat voidaan liitté& organisaation
lahiverkkoon. Tukiasema voi toimia joko yksindisené langattoman Ighiverkon
keskuspisteena tai langattoman ja langallisen lahiverkon vélisena yhteyspisteend. Osa
tukiasemista voi myds toimia toistimina, jotka kasvattavat langattoman lahiverkon
kantoaluetta. [46. s. 29.]
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Virtual Private Networ k

Organisaatioiden sisdisen litkenteen kuljettaminen internetin tai muun julkisen verkon
kautta suojaamatta on merkittava tietoturvariski. Sisainen informaatio voidaan suojata
rakentamalla julkiseen verkoon niin sanottuja tunneleita, jotka ovat suojattuja yhteyksia
kahden pisteen véilla. Naista suojatuista yhteyksista kaytetdan nimitysta Virtual Private
Network (VPN). [43. s. 381]

VPN-tunneli voidaan muodostaa kahden eri laitteen tai usean eri verkon vélille. Sen
aiheuttaa pienempia kustannuksia kuin suuret fyysiset yksityisverkot. VPN tarjoaa myods
enemman joustavuutta ja skaal autuvuutta kuin perinteiset lagjaverkot. Tama
mahdollistaa organisaatioille nopean ja kustannustehokkaan tavan lagjentaa omaa
yksityisverkkoaan sivukonttoreille, yhteistyokumppaneille, etatyontekijoille seka muille
liikkuville kayttgille. [47. s. 454.]

VPN-tunneli siis tarjoaa kahden pisteen valisia yhteyksia yhteydettomassa | P-verkossa
(Internet Protocol). Tama mahdollistaa kehittyneiden turvallisuusominaisuuksien
kayton. VPN-tunnelit kayttavét salausta, jolla estetdan luvattomia osapuolia ndkemasta
viestin siséllén muodostamalla siitéd koodia, joka el ole mitenkdan luettavassa
muodossa. Tunnelin toisessa paassa viestin vastaanottaja purkaa salauksen ja muuntaa

viestin jalleen luettavaan muotoon. [47. s. 456.]
V PN-tunneleita voidaan padasiassa muodostaa kahdella eri tavalla[47. s. 457]:
Y hteys voidaan muodostaa kahden reitittimen vélille kuvan 5 mukaisesti. Y hteyden on

tarkoitus olla kiinted, sita yleensa kaytetéan kahden tai useamman sisaverkon

yhdistamiseen, esimerkiksi yhdistamaan sivukonttorin ja padkonttorin sisaverkot.
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Reititin 1 Reititin 2

Kuva 5. Kahden reitittimen valinen VPN yhteys

Y hteys voidaan luoda myos tilagjalaitteen jareitittimen tai VPN-yhdyskaytavan vdlille
kuvan 6 mukaisesti. Y hteys on luonteeltaan valiaikainen, sité kaytetaén padasiassa
liikkuvien kayttgjien tai etdtyontekijoiden liittamiseen organisaation sisaverkkoon.

Tilagjaaite voi olla esimerkiksi tietokone tai matkapuhelin.

Reititin /
Tilaajalaite VPN-yhdyskéytavéa

Kuva 6. Tilaajalaitteen seka reitittimen tai VPN yhdyskaytavan valinen yhteys.

Asiakasyrityksessa tulisi paasy sisaverkkoon ja sen resursseihin sallia ainoastaan V PN-
tunnelin kautta. Mitdan arkaluontoistatai yrityksen siséisatietoa el saa vélittéata

kasitella julkisen verkon kautta ilman yhteyksien suojaamista.

Paéstékseen kéasiksi sisdisiin resursseihin on liikkuvien kayttdjien otettava luotava V PN-
yhteys asiakasyrityksen VPN-yhdysk&ytavan kanssa. Y hdyskéytavassa tulee olla

maéritelty, mihin resursseihin tunneloidun yhteyden kautta voi p&asta.

Mikali asiakasyrityksen ja tytaryrityksen valista luottamuksellista informaatiota tullaan
valittamaan julkisessa verkossa, essmerkiks tietopal veluita kayttamallg, tulee
toimistojen valille luoda staattisempi kahden reitittimen valinen VPN-yhteys. Koska
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yritysten tietoliikenne on hyvin purskeista, ei VPN-yhteyden tarvitse kyeta suuriin
siirtonopeuksiin.

VPN yhteyksien valisen tiedonsiirron tulisi silti yhteensa paésta nopeuksiin, jotka

lahentelevét 1-2 megabittid sekunnissa.

Virtual Local Area Network

Virtual Local Area Network (VLAN) tuo lahiverkkojen hallintaan ja suunnitteluun
joustavuutta. Se lagjentaa normaalit reitittimien rajaamat yhteisldhetysalueet VLAN-
sidottuihin yhteislahetysalueisiin. VLAN mahdollistaa yhteislahetysalueiden
muovaamiseen mihin tahansa muotoon, joka pystytéan verkon kytkimissa
madrittamaan. [48. s. 122.]

VLAN on loogisesti erillinen aliverkko. Sen avulla voidaan sallia useiden eri
aliverkkojen olemassaolo yhdessa fyysisessa kytketyssa verkossa. Saman VLAN:n
sisdll& sijaitsevien tietokoneiden | P-osoitteiden ja aliverkon tunnuksien taytyy olla
yhdenmukaisia kyseisen VLAN:n kanssa. Naiden VLAN:ien taytyy myos olla
konfiguroituna kytkimeen. Lisaksi jokaisen kytkimen portin taytyy olla asetettu osaksi
jotain VLAN:a [48. s. 122.]

VLAN-teknologian kayttdonotto tuo yrityksen tietoverkolle enemman joustavuutta ja
kykya tukea yrityksen tavoitteita. Suurimpia hyotyja VLAN:n k&yttdonotossa ovat
Seuraavat ominaisuudet [48. s. 125]:

Turvallisuus. Organisaation osat, joilla on kasiteltdvana arkaluontoista
informaatiota, voidaan eristdd muusta verkosta ja néin estda luvaton paasy
kyseiseen informaatioon.

Kustannustehokkuus. VLAN vahentda tarvetta kalliille verkkopéivityksille.
Olemassa olevien laitteiden toimintaa saadaan tehostettua jakamalla yksi suuri

verkko pienempiin osiin ja ndin vahentamall& turhaa liikennetta verkossa.
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Yhtei slahetysviestien rajoittaminen. Verkon jakaminen VLAN:eilla rgjoittaa
aliverkon laitteiden méaéraé, jotka osallistuvat levitysviestien |&hettdmiseen.
Tama estda yhteid dhetysviestimyrskyn (Broadcast Storm) levidmisen koko
verkkoon.

Pienempi kuormitus teknilliseen henkil6kuntaan. VLAN:eilla voidaan helpottaa
verkon hallintaa, koska niillé& saadaan jaettua samanlaiset verkonkayttotarpeet

padsylistojen ja muiden tietoturvamekanismien suunnittelua, toteutusta ja

hallintaa. VLAN:t helpottavat my6s eri verkon osien tunnistamista, silla VLAN:t

voidaan nimeta kuvaamaan jotain tiettya verkon tai organisaation osaa.

Asiakasyrityksessa tulee organisaation yksityisverkko pilkkoa pienempiin loogisiin
osiin hallittavuuden ja tietoturvan kasvattamiseksi. Hallinto, tuotanto ja tietopal velut
tulisi eristéd omiin loogisiin aliverkkoihinsa, jotta niiden valista liikennettd voitaisiin
paremmin hallita sek& vahentaa levitysviestien verkolle aiheuttamaa kuormaa.

VLAN 40 (Intranet)

VLAN 10 (Tuotanto)

VLAN 20 (Hallinto)

Kuva 7. Esimerkki verkon jakamisesta eri VLAN:eihin.

Kuvassa 7 on esimerkki verkon jakamisesta loogisiin osiin ja siitd, kuinkane on
eristetty toisistaan. Kuvassa nékyvét aliverkot samalla myos heijastavat osittain
yrityksen organisaatiorakennetta. Tuotantoaliverkko sisaltda kaikki yrityksen tuotannon
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henkil6t, hallintoaliverkossa sijaitsevat kaikki asiakasyrityksen hallinnon henkilét,
intranet-aliverkko sisaltda kaikki yrityksen tietopalvelut ja WLAN-aliverkko on verkko,
jonka kautta kaikki asiakasyrityksen langattoman l&hiverkon yhteydet kulkevat.

Tuotannon, hallinnon ja WLAN-aliverkkojen kayttgjien el ole tarvetta paésta kasksi
toistensa verkkoihin jaresursselhin. Jokaisesta verkosta kuitenkin tarvitaan yhteys
Intranet-aliverkkoon, jottatietopalvelut olisivat kaikille saatavilla.

Wireless Local Area Network

Organisaatioiden tietoverkkojen tarvitsee nykyisin entisté paremmin tukea tyontekijoita,
jotkaovat liikkeessa. Kannettavat tietokoneet ja matkapuhelimet tarjoavat
ominaisuuksia, joilla ne voidaan liittda organisaation tietoverkkoon langattomasti.
Téarkein ja eniten kaytetty langaton verkkoteknologia on Wireless Local Area Network
(WLAN). [48. s. 379]

NyKyiset organisaatioiden tietoverkot ovat riippuvaisia kytkinpohjaisista l&hiverkoista
toimistojen paivittaisissa toiminnoissa. Tyontekijét ovat entista liikkuvia eikatoita
nykyaan tehda ainoastaan oman tyopoydan daressa, mutta jatkuvaa paésya organisaation
tietoverkkoon tarvitaan. Téllaisissa tapauksissa langallisen verkon kaytto on erittéain
epakaytannollista. [48. s. 380.]

Kuten muutkin verkot, langattomat verkot valittavét informaatiota verkkomedian kautta.
Téassa tapauksessa kéytetty media on sshkomagneetista séteilya, eli radioaaltoja.
Liikkuville verkoille on tarkedd, etta kaytetty media pystyy kattamaan lagjan alueen,
jottasita kayttavét asiakkaat voivat vapaasti liikkua kantoalueen sisélla. Radioaallot
voivat helposti [8paista seinid ja muista toimistoista 6ytyvié esteitd, ndin ne kykenevét
tarjoamaan lagjan kantoalueen. Naista radioaaltoja kayttavista teknologioista
onnistunein on ollut 802.11. [49. s. 5.]

802.11 kuuluu |EEE 802 -perheeseen, joka on kokoelma méaaritelmia LAN-
teknologioille. Siita kaytetddn montaa eri nimea riippuen siitd, ketka siitd puhuvat.



Jotkut k&yttavat siité nimitysta langaton Ethernet korostaakseen sen jaettuja sukujuuria
langallisen Ethernet-verkon kanssa. WIFI Alliance on yrittanyt voimakkaasti tuoda esiin

yhteensopivuus kaikkein 802.11-standardeja kayttavien laitteiden vélilla. [46. s. 6.]

802.11 on itse asiassa kokoelma standardeja, joita kaytetdan langattomien
lahiverkkoyhteyksien toteuttamiseen taulukon 2 mukaisesti.

Taulukko 2: 802.11 standardit. [ 50]

Standardi Toimintataajuus M aksi minopeus megabitteind sekunnissa
(Mbit/s)

802.11b 2,4 GHz 11

802.11g 2,4 GHz 54

802.11a 5GHz 54

802.11n 2,4GHz & 5GHz 248

Alkuperaisessa 802.11-standardissa esiteltiin kahdentyyppisia tunnistusmenetelmi&
avoimen ja jaettuun WEP-avaimeen (Wired Equivalent Privacy) perustuva tunnistus.
Avoin tunnistus ei ole kuitenkaan varsinainen tunnistusmenetelma. Jaettuun WEP-
avaimeen perustuvan tunnistuksen tarkoitus oli tarjota suojausta radiolinkille jatehda
sitd ldhes yhta turvallinen kuin langallisesta |&hiverkkoyhteydestékin. Téassa
teknologiassa on kuitenkin havaittu suuria vajavaisuuksia ja siihen perustuva suojaus on
helposti murrettavissa. [48. s. 406.]

Nykyaan yritysverkoissa pddosin tunnistamiseen kaytetty standardi on 802.11i, jokaon
samankaltainen WiFi Alliancen Wi-Fi Protected Access (WPA?2) -standardin kanssa.
Ennen WPAZ2:n ké&yttdonottoa monet yritykset yrittivat suojata WEP-tunnistuksen
puutteita kayttamalla fyysisia laitteita yksiloivien Media Access Control (MAC)
-osnitteiden suodatustatai olemalla mainostamatta verkkojensa Service Set |dentifier
(SSID) -tunnigteita. Kummatkaan néistd menetelmista eivét tosin ole riittéavia
suojausmenetelmia silla laitteen M AC-osoite on vadrennettavissa ja SSI D-tunnisteen
voi saada selville radioliikennetta luotaamalla. [48. s. 406.]
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Asiakasyrityksen tulisikin kayttéd WL AN:a liikkuvien kayttgjien liittdmiseksi yrityksen
|ahiverkkoon. Langattoman verkon kéyttéonotolla saadaan myds tarjottua kayttgien
muille laitteille, kuten matkapuhelimille mahdollisuus péasta kasiksi yrityksen

tietoverkkoon.

Koska WLAN on jaettu media ja se kayttaa radioaaltoja tiedon valitykseen, voivat
yrityksen ulkopuoliset henkil6t liittéé itsensa verkkoon, mikali sité ei ole suojattu.
Ottaen huomioon jaestun WEP-avaimen heikkoudet yrityksen langaton lahiverkko
tulisikin suojata kayttden WPA 2-tunnistusta informaation luottamuksellisuuden ja
eheyden sdilyttamiseksi.

6.3 Palvelimet

Asiakasyrityksella ei ole mité&n omia palvelimien yllgpitoon sopiviatiloja, joten
palvelinyll&pito joudutaan hankkimaan palveluna internetoperaattorilta tai muulta

palveluntarjogjalta.

Asiakasyrityksen internetoperaattorin toimiessa samassa rakennuksessa on mahdollista
eristéa palvelimet omaan virtuaalisen 18hiverkkoonsa ja kytkeé tdméa verkko suoraan
asiakasyrityksen kytkimeen kuvan 8 mukaisesti. Néin palvelimet kuuluisivat
asiakasyrityksen sisdverkkoon ilman VPN-yhteyksig, vaikka fyysisesti palvelimet
sijaitsisivat toimitilojen ulkopuolella. Palvelimiin voidaan liséta toinen verkkokortti,
jokaolisi taas kytketty internetoperaattorin omaan aliverkkoon ja jota kautta palvelinten
yhteydet ulkoverkkoon kulkisivat. Télla voidaan minimoida toimiston reitittimen kautta
kulkevaa liikennetta ja tdten saavuttaa kustannussaastoja laitehankinnoissa.
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Kytkentékeskus Internetoperaattorin palvelintila

Internetoperaattorin kytkin

SN~

&/ VLAN 40
N /

Asiakasyrityksen toimitilat

R’\
" VLAN 40

D

K Asiakasyrityksen kytkinj K /

Kuva 8. Kahden eri fyysisen sjainnin liittdminen yhteen virtuaalisella |&hiverkolla.

Y ll8pitopalveluista palveluntarjoajan kanssa on tehtéva palvelusopimus, jossa
madritell&an suorituskykyd, saatavuutta seka vikatapahtumien vasteaikoja koskevat
minimivaatimukset. Vaatimuksissa tulee ottaa kantaa verkkoyhteyksiin ja
séhkonsyottoon. Liséksi, mikdli palveluntarjogjalta ostetaan tai vuokrataan
yllgpitopalveluiden liséksi palvelinlaitteistoa, tulee ndiden laitteiden saatavuudelle ja
suorituskyvylle tehdd omat vaatimuksensa.

6.4 Tybasemat

Asiakasyrityksella voidaan gjatella olevan kahdentyyppisia tybasemia: kiinteita ja
kannettavia. Kiinteilla tydasemilla tarkoitetaan poytékoneita, joita el ole tarkoitettu
litkutettavaksi. Kannettavat tydasemat ovat kannettavia tietokoneita, joita yrityksen
liikkuvat tyontekijat kayttavét.
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Kaikille tydasemille tulee mééritella tietyt kriteerit, jotka niiden on taytettéva Néiden
maéadrittelyjen pohjalta luodaan tybasemastandardin méarittelydokumentti, jonka avulla

voidaan taata eri tydasemien yhtendinen kokoonpano ja riittava suorituskyky.

Laitteistokokoonpanojen, ohjelmistojen ja yleisten kdytantojen yhtendistamisella
voidaan helpottaatybasemien hallintaa ja huoltotoimenpiteita. Maérittelydokumentti
tulee tarkastaa tasaisin valigjoin, mikéli mééritelty kokoonpano ei ole riittava, taytyy
méaaritelmaa paivittaa, jonka jalkeen uudet laitehankinnat tulee tehda tdman péivitellyn

maaritelman mukai sesti.
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7 Y hteenveto

K okonaisuudessaan tama tyo oli prosessina hyvin opettavainen, se antoi minulle hyvan
mahdollisuuden tutustua siihen, misté osista organisaation tietojarjestelmét koostuvat ja
mit& niiden suunniteluun kuuluu. Tyon sisdltdma aiheet muodostivat kokonaisuuden,
joka suuruudessaan el antanut mahdollisuutta pureutua téssa tyossa kaikkiin asioihin
niin syvallisesti kuin olisin halunnut. Asioiden pilkkominen pienemmiksi osiksi ennen

suunnittelutyon aloittamista olisi ehk& auttanut rgjamaan aihepiiria paremmin.

Suunnittelutydn suurimmaks teemaksi osoittautui tietoturva, joka tuntui integroituvan
erittain tiukasti muihin tyossa késiteltyihin aiheisiin. Kéytanndssa muutosten tekeminen
tietoturvaan aiheutti aina jotain muutoksia joko infrastruktuurissa tai tietopalveluissa.
Tietoturvalla hyvin usein luodaankin ne s&&nnot ja kaytannét, joiden padlle

organisaation prosessit ja tietopal veluiden toiminnot pystytetaan.

Avoimen |dhdekoodin ohjelmistojen seka palveluiden ominaisuudet ovat kasvaneet
kypsien kaupallisten ohjelmistojen suuntaan ja siihen perustuvien sovellusten ympérille
on perustettu kunnollista ja vakavaa liiketoimintaa. Ominaisuuksiensa puolesta monet
avoimen lahdekoodin ohjelmistot kilpailevat taysiverisesti suljetun lahdekoodin
kilpailijoidensa kanssa. Vaikkakin viela monet yrityksen ja organisaatiot vierastavat
gjatusta avoimen lahdekoodin k&ytdstéa omassa liiketoiminnassaan, on tulevaisuudessa
mielenkiintoista ndhd&, voiko sen ympérille kasvaa yhta suurta liiketoimintaa kuin
suljetun lahdekoodin.

Avoimen ldhdekoodin suurimmat ongelmat ovat liian tulkinnanvaraiset lisenssit, jotka
ovat mahdollistaneet monien avoimeen |dhdekoodiin perustuneiden kaupallisten
tuotteiden synnyn. On ollut paljon keskustelua, voidaanko monien projektien enterprise-
tason maksullisia ohjelmistoja varsinaisina avoimen lahdekoodin ohjelmistoina

lisensseista [6ytyvien vapaan levityksen ja muokkauksen estavien pykéalien takia.

Asiakasyrityksen tietopalveluihin avoin l&hdekoodi tarjoaa riittéavét ominaisuudet,
halvemmat kustannukset seka joustavuutta tulevaisuuden muutoksia varten. Tydssa
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mainitut tietopal velut kasvattavat yrityksen prosessien hallittavuutta ja parantavat
viestintédd, mika on tarkeda yrityksessd, jossa tyontekijat harvoin tyoskentelevat saman
katon alla

Tyoskennellesséni tdman tyon parissa sain hyvéan kuvan tietoturvan, infrastruktuurin
seka tietopalveluiden suunniteluun ja valintaan liittyvista prosesseista seké erilaisista
liiketoiminnan prosesseista, joita tukemaan suunnitelma laadittiin. Asetetut tavoitteet
saavutettiin mielestani hyvin. Asiakasyritykselle kyettiin [6ytamaan ne ratkaisut, joilla
toimintojen kehittdminen tulevai suudessa on mahdollista

Taman tyon valmistuttua syntynytta dokumentaatiota voidaan kayttéa myohemmin
tukena asiakasyrityksen infrastruktuurin, tietoturvan ja tietopalveluiden auditoinnissa
sekd suunnittelussa. Seuraavat vaiheet, kuten suunnittelu ja toteutustyot, tullaan
tekemaan omina projekteinaan, sitd mukaa kuin asiakasyrityksessa se ndhdaén
tarpeelliseksi.
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Liite 1: Dokumenttienhallintaj &rjestelmien linsessikustannuksia

Allaon kasitelty SharePointin, Documentumin ja Alfrescon lisensoinnin ja

kustannuksien eroja Alfrescon tekeman tutkimuksen perusteella. [50]

Dokumentum

kokoonpanolle 1032 erilaista vaihtoehtoa

hinnoittelumalli, joka hinnoitellaan aina erikseen mm. kayttdjamaéra ja

kéaytettdvan asiakasohjelman perusteella.

Alla Documentumin lisenssien hintoja yllgpitokustannuksineen suositetulla

kokoonpanolla:

Kayttgamaara Lisenssimaksu Y llgpitokustannukset | Y hteensa
100 $100664,73 $18414,25 $129078,98
1000 $764982,73 $116955,25 $863937,98

Taulukko 1: Documentumin hinnoittelu

SharePoint

tukee vain Microsoftin tuotteita ja teknologioita

Vendor Lock-in tdysin Microsoftin tuotteisiin ja toimituksiin.

AllaMicrosoft SharePoint lisenssien hintoja suositellulla kokoonpanolla:

Kayttgamaara Lisenssimaksu Ensimmaéisen vuoden todelliset kulut
100 $20918,00 $24669,00
1000 $263168,00 $318738,00

Taulukko 2: SharePointin hinnoittelu
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Liite 1: Dokumenttienhallintaj &rjestelmien lisenssikustannuksia

Alfresco

Kaikki tuotteen osat ja ominaisuudet yhden hinnoittelun alla. Ei monimutkaisia

lisenssgja

Ei per kayttga hinnoittelua eika lisamaksuja kdytetyn asiakasohjelman takia.

Maksetaan vain yhdesté tilauksesta, johon kaikki ominaisuudet ja palvelut

kuuluvat.

Alla Alfrescon hinnoittelu:

Kayttgamaara Lisenssimaksu | Yhden vuoden Ensimmaisen vuoden
tilausmaksu todelliset kulut

100 $0 $18,500 $18,500

1000 $0 $33,500 $33,500

Taulukko 3: Alfrescon hinnoittelu




