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TIVISTELMA

Tyon tavoitteena oli selvittaa, [6ytyykd automaatiojarjestelman etdohjaukseen jarkevaa ja
turvallista ratkaisua. Tyon tilaajana toimii Himeen ammattikorkeakoulun tutkimusyksikko
HAMK Tech. Tyon tuloksia esitetdan sovellettavaksi HAMK:n VEneCT-tutkimusprojektiin.
VEneCT-jarjestelma on hybridivoimalaitos, joka tuottaa energiaa vahapaastoisesti

aurinkovoimaa ja pelletinpolttoa hyédyntaen.

Tyon alussa kdydaan lapi keskeisia kasitteitd, ja esitellaan VEneCT-jarjestelmaa.
Etdayhteysmenetelmien kasittely on jaettu kahteen osaan: teknologioihin ja protokolliin seka
kaupallisiin jarjestelmiin. luvussa kuusi kerrotaan tarkemmin protokollien tiedonsiirrosta ja
tietoturvaominaisuuksista, kun seitsemannessa luvussa kasitellddan enemman toiminnallista

puolta, hintaa ja saatavuutta.

Johtopaatoksissa esitetdan kdytettavaksi kolmea eri hintaista ratkaisua. Tahan malliin
paadyttiin, koska huomattiin, ettd ainoastaan tietoturvallisuuden perusteella on hankala
|6ytaa ratkaisevaa eroa jarjestelmien valilla. Selvityksen perusteella markkinoilta l6ytyi
kolme eri hintaista jarjestelmaa, joita voidaan ehdottaa kaytettavaksi tutkimusprojektissa.
Haasteita loi Idhinna jarjestelmien kulurakenteet — tilaajan puolelta toivottiin
kertainvestointia, kun taas markkinoilla varsinkin halvempien jarjestelmin osalta kaytossa oli

lahes poikkeuksetta kuukausittainen datan kdyttoon perustuva laskutus.
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ABSTRACT

The subject of this thesis was to find out if there are reasonable and safe solutions to
remotely control an automation system. This thesis was ordered by Hame university of
applied sciences’ research unit HAMK Tech. The outcome is supposed to be applicable to
HAMK’s VEneCT-research project. The VEneCT-system is a hybrid power plant that is driven

by solar energy and burning pellet.

At first there are few chapters where the most important concepts will be discussed, also the
VEneCT-system will be presented more closely. The actual remote controlling methods will
be presented in two parts. In the sixth chapter technologies and protocols will be handled
more closely and subjects like data transfer and information security will be discussed. The
second part, chapter seven is mostly focused on more practical things such as usage, pricing

and availability of solutions.

In the conclusion part, three different solutions will be suggested for HAMK’s research
project, with pricing being the main difference maker between them. This kind of structure
was decided to be used after finding out that the security level between the solutions
doesn’t differ as much as predicted before. Three solutions with different price ranges were
successfully found, but the challenge was to respond to the preferences set by the customer.
The structure of expenses was hoped to be an investment without any running costs, but it
turned out that the most low-end solutions are charged with monthly fees based on the data

usage.
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1 JOHDANTO

Tassa opinndytetydssa perehdytdan automaatiojarjestelman turvallisiin
etaohjausmahdollisuuksiin. Selvityksen tarve on perdisin Himeen ammattikorkeakoulun
VEneCT-projektista. Kyseessa on prosessi, jossa pelletinpoltolla ja aurinkovoimalla toimiva
hybridimoduuli tuottaa omavaraisesti ja vahdapaastoisesti energiaa. Talla hetkella kyseista
jarjestelmaa voidaan ohjata ja hallita ainoastaan koulun Iahiverkosta kasin, ja tyon
tarkoituksena on antaa perusteltu ehdotus kaytettavasta teknologiasta etdohjauksen

mahdollistamiseksi.

Ennakkokasityksena ennen aiheeseen syventymista on, ettd markkinoilta kylla [6ytyy

varteenotettava teknologia etdayhteyden mahdollistamiseksi turvallisesti. Raportissa pyritdaan
ottamaan huomioon mahdollisimman hyvin toisistaan erilaiset ratkaisut ja vertailemaan niita
kriittisesti turvallisuuden ollessa keskeisena arviointikriteerina. Lahtokohtana on, ettd mikali
tyon perusteella paadytdaan ehdottamaan tiettya ratkaisua, se ei saa huonontaa jarjestelman

tietoturvan tasoa.

Raportin alkuvaiheessa kasitelldan tarkeimpia aiheeseen liittyvia kasitteita yleisella tasolla.
Luvussa kuusi kartoitetaan etayhteyden mahdollistavia teknologioita. Seitsemannessa
luvussa perehdytaan markkinoilla oleviin ratkaisuihin, joissa hydodynnetdan naita
teknologioita. Opinnaytetyon tavoitteena on paitsi ehdottaa kaytettdvaksi yhta ratkaisua,
myo6skin antaa mahdollisimman laaja kuva muista mahdollisista teknologioista, jotta saadaan

tarpeeksi kattava vertailupohja johtopaatosten tekemiseksi.

Kuten tyon otsikko viittaa, tarkein yksittdinen aspekti teknologioita vertailtaessa on
turvallisuus. Ratkaisussa pitda myos huomioida kdyttoonottoon ja yllapitoon vaadittava tyo
ja asiantuntijuus, koska paljon resursseja sitovat ratkaisut tulevat ajan kuluessa

kertainvestointeja kalliimmaksi. Hinnalla on my6s olennainen merkitys vertailun kannalta.

Toteutusvaiheessa keskusteltiin tilaajan edustajan kanssa tietoturvan lisaksi myds muista

vertailukriteereista. Tarve tilaajan lisatoiveiden kuulemiseen syntyi, kun selvitysvaiheessa



kaikki esitellyt teknologiat ja ratkaisut osoittautuivat tietoturvatasoltaan riittaviksi.

Johtopaatokset keskustelusta olivat seuraavat:

e kulurakenteen tulisi olla kertainvestointi kuukausittaisen laskutuksen sijaan,
e suojattuja yhteyksia pitaisi olla vahintaan 6 kpl,
e ratkaisun tulisi mahtua 1000 € budjettiin, tydssa voisi kuitenkin esittda kolme eri

hintaista ratkaisua.

Budjetti ja kulurakenne tulevat aiheuttamaan haasteita sovittaa yhteen, koska halvimmat
vaihtoehdot ovat yleensa jatkuvalla laskutuksella toimivia ratkaisuja. Seuraavissa kappaleissa

esitetaan kolme vaihtoehtoista ratkaisua, jotka eroavat toisiltaan hintansa osalta.

2 Automaatiojarjestelma

2.1 Automaatiojarjestelman tarkoitus ja osat

Automaatiojarjestelman tarkoitus on automatisoida prosesseja. Jarjestelman toiminta
perustuu sensoreiden tuottamaan mittausdataan, ohjainlaitteen sisalla pyorivaan
ohjelmaan, seka toimilaitteiden toimintaan. Automaatiojarjestelman tarkoitus on valvoa ja

hallita prosessin toimintaa ja kuntoa. (Opetushallitus, automaatiojarjestelma, n.d)

Nykyaikainen automaatioprosessi sisaltda useita eri komponentteja ja rajapintoja.
Paapiirteittdin kuvattuna automaatioprosessiin kuuluu kenttalaitteet ja instrumentit,
ohjauslaite tai -laitteisto, mahdollinen pilvipalvelin, seka ns. valvomo (Control room tai
SCADA), josta voidaan prosessista riippuen joko monitoroida tai operoida prosessia

kayttoliittyman avulla. (Opetushallitus, automaatiojarjestelma, n.d)

Laitteet ja instrumentit koostuvat muun muassa sensoreista seka toimilaitteista, jotka
l[ahettdvat ja vastaanottavat tietoa ohjausyksikolta. Sensoreilla voidaan mitata monia eri
suureita eli kerdtad mittausdataa, jonka perusteella ohjausyksikko ldhettda ohjaussignaaleja
toimilaitteille. Ohjausyksikkona toimii useimmiten PLC eli ohjelmoitava logiikka. Sensorit ja
toimilaitteet ovat kytkettyna logiikkaan sen Input- ja Output-moduulien kautta.

(Opetushallitus, automaatiojarjestelma, n.d)



PLC:lta on muodostettu yhteys valvomoon, joka voi olla sanan varsinaisen merkityksen
mukaisesti fyysinen valvontahuone, mutta nykyaan langattomien yhteyksien ansiosta myos
esimerkiksi kannettava tietokone. Tassa raportissa automaatiojarjestelmasta puhuttaessa
kdytetdan sanaa "valvomo” kuvaamaan mitad tahansa prosessiin kytkettya tietokonetta,
jonka avulla prosessin toimintoja monitoroidaan ja ohjataan. (Opetushallitus,

automaatiojarjestelma, n.d)

2.2 Tiedonsiirto

Automaatiojarjestelmat ovat kehittyneet vauhdilla eteenpain niiden olemassaolon alusta
Iahtien. Jarjestelmien perusrakenne, jota kasiteltiin edellisessa kappaleessa, on kuitenkin
pysynyt samankaltaisena. Tarvitaan ohjausyksikko, joka vastaanottaa tietoa sensoreilta, ja
joka lahettaa tietoa edelleen toimilaitteille ja ohjaa niita siihen ladatun ohjelman perusteella.
Nadiden komponenttien keskindinen tiedonsiirto on kuitenkin muuttunut monellakin tavalla
ja edelleen vaihtoehtoja taman toteuttamiseen on useita. Jokainen sensori ja toimilaite
voidaan kytkea logiikkaan parikaapeleilla, joka on alkuperdinen ja kdytannossa yksinkertaisin
tapa. Asennus- ja yllapitovaiheessa tama kuitenkin aiheuttaa huomattavan maaran tyota,
koska johtojen maara on verrannollinen laitteiden maardan. (Opetushallitus,

automaatiojarjestelma, n.d)

Nykyadan suositaan enemman vaylateknologioita, jotka yhden vaylan avulla muodostavat
automaatiojarjestelmasta yhtendisen verkon. Enaa ei kytketa jokaista laitetta erikseen
logiikkaan, vaan yhdistetdan logiikalta |lahtevaan runkokaapeliin. Eri kenttavaylajarjestelmia
on useita, joita kuitenkin yleensa voidaan yhdistda gateway-komponenttien avulla toisiinsa.
Vaylajarjestelmaa kaytettdaessa kaapelin maara pienenee huomattavasti. Vaylateknologiat
eroavat keskendan mm. tiedonsiirtonopeuden, kytkentdtopologioiden ja laitteiden

maksimimaaran osalta. (Opetushallitus, automaatiojarjestelma, n.d)

Uusi trendi alalla on Internet of Things eli “loT” ja Industrial Internet of Things eli “lloT”.
Internet of Things -kasite tarkoittaa jarjestelmaa, jossa laitteet muodostavat keskendan
verkon ja jakavat sen valityksella tietoa keskendan. Nimikin toki erottaa kaksi edelld
mainittua termia toisistaan, mutta mika on konkreettinen ero niiden valilla? loT-laitteet ovat

kayttajakeskeisia, koska niiden tarkoituksena on tuottaa lisdarvoa kadyttdjalle. Normaalin loT-



laitteen vikatila tai rikkoutuminen ei mydskaan yleensa aiheuta mittavia vahinkoja. lloT-
laitteet taas ovat suunniteltuja toimimaan vaativissa olosuhteissa ja ohjaamaan mm. 6ljy- ja
kaasuteollisuuden prosesseja, joissa laitteiden vioittumisesta tai rikkoutumisesta aiheutuvat

riskit ovat huomattavasti suurempia. (Tran, 2019; Rouse, 2020)

loT:n toiminta perustuu tiedon keruuseen ja sen dlykkadseen kasittelyyn. Laitteiden
lahettama data kerataan talteen, ja PLC:n ohjelmoinnin yhteydessa maaritellyt algoritmit
optimoivat jarjestelman toimintaa. Teknologia yleistyy nopeasti, koska seka tekninen kehitys
fyysisten laitteiden osalta, ettd koneoppiminen ja koodaaminen kehittyvat jatkuvasti.
Tarjolla on paljon avoimen ldhdekoodin (open source) ratkaisuja, jotka ovat kaikkien

nahtavilla ja sovellettavissa. (Tran, 2019; Rouse, 2020)

lloT mahdollistaa automaatiojarjestelman toiminnan huomattavasti aiempaa tehokkaammin,
koska sen avulla laitteet voivat siirtaa dataa keskenaan reaaliajassa. Jarjestelma voidaan siis
ohjelmoida suorittamaan mittauksia ja monitoroimaan prosessia apuohjelmien avulla, ja
reagoimaan mittaustuloksiin halutulla tavalla. Talla tavoin saadaan kasvatettua jarjestelman
tehokkuutta. VEneCT-projektissa lloT-teknologian kiistattomia hyotyja ovat
palamismateriaalin maaran monitorointi, energiantarpeen ennustaminen kiireisimpina
tunteina, seka energiantarpeen kysyntdjousto eli tarpeen mukauttaminen energian
saatavuuteen. Tutkimusprojektin kannalta myos datan kerdaminen on valttamatonta

kehityksen ja analyysien kannalta. (Tran, 2019)

3 Tietoturva

3.1 Tietoturva kasitteena

Tietoturva on nykyisin virallisin standardein saddelty kasite, jolla tarkoitetaan teknisia ja
hallinnollisia toimia, jotka varmistavat jollekin taholle — kuten yritykselle — kuuluvan tiedon
luottamuksellisuuden, eheyden, seka kaytettdavyyden. Toisin sanoen tiedon tulee olla vain
maarattyjen henkildiden saatavilla ilman, etta sita voi luvattomasti muuttaa tai hyddyntaa,
jotta tietoturva toteutuu. Yllamainitut ehdot tayttyvat, kun kaikki tietoliikennealan
toimitusketjun osapuolet noudattavat niille asetettuja oikeuksia ja velvollisuuksia. Aivan

kuten muillakin aloilla tilaajilla, valittajilla ja toimittajilla ovat omat vastuunsa, joita



noudattamalla liiketoiminnan harjoittaminen on turvallista ja potentiaalisesti kannattavaa.

(Kyberturvallisuuskeskus, 2020)

Huomioitakoon myos, etta tietoturva ei koske pelkastaan informaatioteknologiaa, vaan sen
toteutumiseen vaikuttavat huomattavasti myos inhimilliset tekijat. Vaikka monesti
tietoturva-termi yhdistetaan vain digitaaliseen tekniikkaan, ja tietoturvariski tarkoittaa
mielikuvissa lahinna hakkeroiduksi joutumisen uhkaa, nain ei suinkaan ole. Edelld mainitut
periaatteet — luottamuksellisuus, eheys ja kaytettavyys — ovat lilketoiminnan mahdollistavia
arvoja, vaikka yritys ei omistaisi yhtakaan tietokonetta. Tietojen luvaton lukeminen,
salakuuntelu, varastaminen, seka fyysiset murrot ovat yhtalailla tietoturvariskeja, kuin

hakkeroinnit ja tietomurrotkin. (Suomen Standardisoimisliitto, 2016)

3.2 Tietoturvan merkitys automaatiossa

Automaatioteknologiassa tietoturva on keskeisessa roolissa, koska varsinkin langattomien
teknologioiden yleistyessa jarjestelmien haavoittuvuus kasvaa. Kdaytannossa jokainen
verkkoon yhteydessa oleva laite on potentiaalinen portti jarjestelmaan tunkeutujalle. Riskeja
voidaan hallita asianmukaisilla toimilla, joista suurin osa on lahes kaikkien tiedossa olevia

perusasioita.

Asianmukainen salasanasuojaus (verkko seka laitteet), kaikkien laitteiden
kayttojarjestelmien seka sovellusten pitdaminen ajan tasalla ja padsyn salliminen vain sita
tarvitseville henkil6ille ovat kaikki asioita, joita noudattamalla ulkopuolisen luvaton
tunkeutuminen jarjestelmaan vaikeutuu huomattavasti. Yhteyksien ja jarjestelmien
asianmukainen valvonta edistda myos tietoturvaa, varsinkin jos useammilla ihmisilld on
paasy jarjestelman verkkoon. Valvontaa voidaan toteuttaa pitamalla ylla lokia jarjestelmaan
kirjautuneiden kayttdjien istunnoista. Sovellus tasta |6ytyy tdman raportin kappaleesta

seitseman, jossa esitelldan Secomea-etakayttojarjestelman toimintaa.

3.3 Esimerkkeja teollisuuden automaatiojarjestelmien tietomurroista

Vakava suhtautuminen tietoturvaan automaatiossa on ensiarvoisen tarkeaa, koska motiiveja

tietomurron tekemiselle on enemman, kuin moni tulee ajatelleeksi. Tietojen varastus,



kiristys, ilkivalta ja jopa politiikka voivat olla tietomurron taustalla. Tekniikan maailman
artikkelissa (Niemi, 2017) kerrotaan, kuinka tuntematon hakkeriryhma hyokkasi
mahdollisesti Saudi-Arabiassa sijaitsevan voimalaitokseen, ja sai haltuunsa osan
voimalaitoksen tyoasemista. Hyokkays pysaytti voimalaitoksen toiminnan hetkellisesti.
Tuntematonta hakkeriryhmaa on epailty valtiorahoitteiseksi, ja artikkelissa kerrotaan

Yhdysvaltalaisen CyberX-yrityksen epailevan Iranin valtiota osalliseksi hyokkaykseen.

TM:n artikkelissa mainitaan, etta hyokkaykseen kaytetty haittaohjelma on laheista sukua
Joulukuussa 2016 Ukrainassa tehtyyn voimalaitokseen kohdistuneeseen hydkkaykseen, joka
aiheutti laajasti sdhkokatkoksia osassa Ukrainaa. Reuters (Finkle, 2017) kertoo hyokkaykseen
kaytetty haittaohjelma ”Stuxnet” on kehitetty vuonna 2010, ja sita on laajasti uskottu
kaytettavan Yhdysvaltain ja Israelin toimesta Iranin ydinaseohjelmaan kohdistuneisiin
hyokkayksiin. Artikkelin mukaan Stuxnetin kaltaiset haittaohjelmat ovat muokattavissa ja
kehitettavissa, jolloin niitd voidaan soveltaa muihinkin prosessiteollisuuden laitoksiin, ja mika

tekee niilta suojautumisen entista vaikeammaksi.

Kahden edelld mainitun artikkelin ja esimerkin esiin tuomisen tarkoitus on alleviivata sita
faktaa, etta oli kyseessa sitten yhden logiikan yksinkertainen jarjestelma, tai satojen
tuhansien ihmisten ja kotitalouksien energiasta vastaava valtava laitos, jarjestelmaan on
mahdollista hyokata. Tassa raportissa kasiteltdavan jarjestelman haavoittumattomuus on
darimmaisen tarkeaa, koska monitoroinnin lisdksi jarjestelmaa halutaan myos ohjata etana.
Tama tarkoittaa, etta jarjestelmaan murtautuja voisi paasta mahdollisesti muuttamaan

prosessin arvoja eli hallitsemaan sen toimintaa kayttoliittyman valityksella.



4 Langattomat verkkoyhteydet

4.1 WLAN

WLAN eli Iahiverkko ("wireless local area network”) tarkoittaa kansainvalisten standardien
mukaisia tietokoneiden liityntaverkkoja. WLAN-verkon kaupallinen nimi on WI-FI, joka viittaa
kyseisiin standardeihin. WLAN-verkot toimivat maailmanlaajuisesti padosin kahdella
taajuusalueella, 2,4GHz ja 5 GHz -radiotaajuusalueilla. Kyseiset taajuusalueet on vield jaettu
useiksi kanaviksi. Kanavilla on hieman aluekohtaisia eroja maailmalla, mutta kaikki WLAN-
tuella varustetut laitteet toimivat kuitenkin kaikkialla maailmassa. WLAN-perustuu
standardiryhmaan IEEE 802.11. WLAN on maailmalla hyvin yleinen, koska se on edullinen ja
lahes kaikissa nykyaan myytavissa kannettavissa tietokoneissa ja dlypuhelimissa on WLAN-

tuki sisdanrakennettuna ominaisuutena. (Viestintavirasto, 2014)

4.1.1 WLAN - tietoturva

WLAN-verkkoja voi luoda vapaasti. Kun laite on kytketadan WLAN-verkkoon, on hyva
varmistaa verkon turvallisuus. WLAN-verkkoa on helppo kayttaa haittaohjelmien
levittamiseen siihen kytkettyihin laitteisiin. Avoimet ja tuntemattomat verkot ovat riski,
koska hyokkaajat luovat luotettavan oloisia verkkoja, jotta kayttajat liittyisivat niihin ja

levittavat sitd kautta haittaohjelmia kytketyille laitteille. (Viestintavirasto, 2014)

Kodin WLAN-verkko kannattaa pitda salasanasuojattuna, ja varmistaa, ettei ulkopuolisilla ole
sithen paasya, koska muuten kodin laitteet ovat vaarassa. Nykypaivan dlykodeissa tama voi
aiheuttaa mittaviakin ongelmia, mikali kaikki kodinkoneet ja lammitysjarjestelma ovat
verkkoon kytkettyna, mika ei tana paivana ole enda harvinaista. Tama koskee myos
automaatiojarjestelmia, koska myds niiden suunnittelussa suositaan langattomuutta. Jos siis
esimerkiksi PLC on kytkettyna haavoittuvaan WLAN-verkkoon, tunkeutuja voi saada

jarjestelman haltuunsa helpostikin. (Viestintavirasto, 2014)



WLAN-kdyttdjan kannattaa pitda huolta, etta laitteiden ja tukiaseman valinen yhteys on
salattu, jolloin sen lukeminen ei onnistu helposti ei-toivotuilta tahoilta. Yleisesti suositeltu
salausmenetelma on WPA2, joka kayttaa ”“Advanced Encryption Standard” -algoritmia.

(Viestintavirasto, 2014)

4.1.2 Kaytto automaatiojarjestelmassa

Edelld esitettyyn tietoon nojaten voidaan todeta, ettd WLAN-yhteyden kaytto ei
merkittavasti heikenna automaatiojarjestelman tietoturvaa, kunhan laitteet on konfiguroitu
asianmukaisesti, ja kdyttd on ohjeiden mukaista. Joka tapauksessa jokainen ylimaarainen
rajapinta jarjestelman ja yleisen verkon valilla tarjoavat mahdollisuuden hyokkayksen
yrittdmiseen ja yrityksen arvokkaan tiedon varastamiseen (Digipooli, 2020). Alleviivattakoon
tahan, etta raportissa on tarkoitus kasitella tietoturvaa yleisella tasolla, eika ottaa kantaa
henkisiin tekijéihin ja motiiveihin tietomurtojen taustalla. Tasta syysta
automaatiojarjestelmien tietoturvaa kasitellaan kriittiseen savyyn, vaikka todellisuudessa ei
ole missaan sanottua, ettd automaatiojarjestelman sisaltama data olisi automaattisesti
rikollisille erityisen arvokasta. Hyokkayksen mahdollisuuteen ja haavoittuvuuteen tulee
suhtautua kriittisesti, oli silhen etukateen paateltavissa olevaa motiivia tai ei, silla

hyokkayksessa voi olla kyse ainoastaan ilkivallasta.

WLAN-yhteyden keskeinen etu automaatiojarjestelman yhteydessa on langattomuus eli
perinteisen kaapelilla kytketyn valvomon sijaan mahdollistetaan liikkuvuus verkon
kantoalueella. Yrityksissa tama ratkaisu onkin jo laajalti kdytossa. Monet yritykset kuitenkin
haluavat salata yhteytensa vield tehokkaammin tai ohjata jarjestelmaa lahiverkon
ulkopuolelta kasin, ja tama voidaan mahdollistaa esimerkiksi VPN-yhteydell3, jota esitellddn

my6hemmin luvussa kuusi.



5 VEneCT-projekti

5.1 Yleisesti

VEneCT eli "Vahabhiilista energiatehokkuutta mikro-CHP tekniikalla”, on Hameen
ammattikorkeakoulun tutkimusyksikon HAMK Techin tutkimusprojekti, jonka tarkoituksena
on suunnitella ja rakentaa vahahiilisen biomassan palamisenergian seka aurinkoenergian
kerdysprosessit optimoiva automaatiojarjestelma. Jarjestelmaan on integroitu tietokanta
tiedonkeruuta varten, seka graafinen kayttoliittyma prosessien visualisointia ja etdavalvontaa
varten. Projektissa haluttiin hyodyntaa nykyaikaista loT-teknologiaa (Internet of Things) ja
tasta nimenomaan teollisuuden kdytt6on suunniteltua lloT- eli (Industrial Internet of Things)-
teknologiaa. Kuva 1. VEneCT-kaavio on laitoksen kaaviokuva, joka on poimittu jarjestelman

web-applikaatiosta. (Tran, 2019)

Kuva 1. VEneCT-kaavio (Truong)

5.2 Jarjestelman rakenne

Automaatiojarjestelma voidaan jakaa kolmeen eri tasoon, joita ovat kenttalaitteet,
ohjaustaso, seka valvontataso. Tasot ovat numeroitu pienesta suurimpaan edelld mainitussa

jarjestyksessa. Kenttalaitetasolle kuuluvat sensorit ja toimilaitteet, jotka siirtdvat dataa
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ohjaustasolle monitorointia ja analyysia varten. Kuva 2 (Tran, 2019) nahd&an kaavio
automaatiojarjestelman rakenteesta. Kuvan alkuperdinen lahde on Inductive Automation

(2019). (Tran, 2019)

Kuva 2. Automaatiojarjestelman rakenne (Tran, 2019)
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Ohjaustasolle kuuluvat PLC, Resol seka PV, joiden tehtdva on kerata data kenttalaitteilta
jarjestelmaan. Laitteet ovat kytketty toisiinsa Modbus-vaylaa, OPC UA:ta seka MQTT-
protokollaa (Message Queuing Telemetry Transport) kdyttden. Ohjaustason laitteistosta
Resol ja PV kerdavat dataa, kun taas PLC py0rittaad itse ohjelmaa. PLC:n ohjelmaan on
maaritetty algoritmeja, joiden perusteella — mittausdataa hyédyntdaen — PLC pyrkii

maksimoimaan jarjestelmdn energiatehokkuutta. (Tran, 2019)

Palvelin ja sen sisaltamat sovellukset kuuluvat kolmannelle- eli valvontatasolle. Kaikki
jarjestelmastd saatava data varastoidaan tietokantaan, ja siitd muodostetaan web-
applikaatiossa nahtavat mittaustulokset. Kayttoliittyman avulla datasta voidaan muodostaa
myo0s graafisia kuvaajia prosessin analysointia varten. Web-applikaatio on yksinkertaistettu
graafinen kaavio jarjestelmasta kokonaisuutena, jossa mittauspisteet on sijoiteltu
totuudenmubkaisesti eli oikeille paikoilleen. N&in ollen graafisesta kadyttoliittymastd voidaan

suoraan seurata prosessin toimintaa. (Tran, 2019)
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6 Etayhteysteknologiat

6.1 VPN

VPN eli "Virtual Private Network” tarkoittaa verkkoyhteytta, jonka avulla kuluttaja ei ole
normaalin ISP:n (”Internet Service Provider”) serverin, vaan salatun VPN-serverin kautta
yhteydessa internetiin. VPN-serverin kautta yhdistettaessa laitteen oma IP-osoite
piilotetaan, ja internet-sivustoilla laitteen IP-osoite on piilotettu ja verkkosivustot nakevat

ainoastaan VPN-serverin osoitteen. (Vpnyhteys, 2020)

VPN on alun perin luotu yrityksille mahdollistamaan etatyontekijoiden tyoskentely yrityksen
omassa verkossa, mutta nykyaan sen kayttd on yleistynyt myds kuluttajien keskuudessa.
Suurin VPN:n hyoty kuluttajalle on anonymiteetti verkossa, seka tiettyjen verkkosivustojen
tai palveluiden alueellisten kayttorajoitusten kiertomahdollisuus. Varsinkin ilmaisten
palveluiden yhteydessa kannattaa pitda mielessa, etta vaikka internet-palveluntarjoaja ei
nde asiakkaan verkkoliikennetta servereidensa kautta, VPN-palveluntarjoajalla on
mahdollisuus paasta dataan kasiksi. Joissakin Euroopan maissa, kuten esimerkiksi Iso-
Britanniassa seka Ranskassa, VPN-palveluntarjoajien on pidettdva rekisteria asiakkaistansa ja
heidan verkkoliikenteestdaan, minka perusteena on terrorismin ehkaisy. Monesti siis aivan

taydellinen yksityisyys verkossa jaa saavuttamatta. (Vpnyhteys, 2020)

VPN:n toimintaa voidaan kuvainnollisesti verrata tunneliin. VPN-serveri luo turvallisen
"tunnelin” kayttdjan laitteen ja internetin valille, joka estda ulkopuolisia tahoja paasemasta
siirtdmaasi dataan kasiksi. Monissa yhteyksissa tasta kaytetankin termia VPN-tunneli.
Suojatun vaylan lisdksi VPN-palveluntarjoajan ohjelma laitteella salaa yhteyden laitteen ja
VPN-serverin valilla eli jo ennen varsinaista VPN-tunnelia. VPN-palveluntarjoajien kesken
tdman datan salaus- eli kryptausalgoritmeissa on hieman eroja. VPN-palveluntarjoajan
valinnassa kannattaa siis huomioida palvelun hintalaatusuhde, jotta palvelu vastaa asiakkaan
toiveita ja mielikuvia. Esimerkiksi ilmaisten VPN-palveluiden ”hinta” asiakkaalle on usein se,
ettd selaustietoja myydaan mainostajille, mikd mahdollistaa yritykselle kalliin VPN-serverin

yllapidon. (Marks, 2020)
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Yrityksille jarjestelmien etdohjaamista varten markkinoilla on kaksi erilaista VPN-ratkaisua:
Pilvipohjainen "hosted VPN”, seka perinteinen ilman pilvipalvelua toimiva ”Self-hosted VPN”.
Seuraavissa kappaleissa kasitelladn ndiden mallien keskeisia eroja. Alapuolella Kuva 3 on

yksinkertaistettu kaaviokuva havainnollistamassa VPN-yhteyden toimintaa. (Griffith, 2020)

Kuva 3. VPN-yhteys kaavio (Tyson ;Pollette;& Crawford, 2019)
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6.1.1 Pilvipohjainen VPN

Pilvipohjainen ratkaisu eli hosted VPN on kahdesta vaihtoehdosta yksinkertaisempi ja
halvempi, joskin se sisdltaa tiettyja rajoituksia palvelun tilaajalle. Menetelman
yksinkertaisuus johtuu siitd, etta se sisdltaa vahemman fyysisia laitteita seka konfigurointia.
Kun yritys ostaa palveluntarjoajalta reitittimen, siind on valmiiksi yhteys pilvipalvelimeen,
josta se hakee automaattisesti asetuksensa. Sen asentaminen ei edellytd muutoksia
yritysverkon palomuuriin, eika sen yllapitaminen vaadi verkkoteknologioiden
asiantuntijuutta. Palvelun hankkiminen ja kdyttdminen on siis mahdollista, vaikka yrityksessa

ei olisi IT-ammattilaisia vastaamassa siita. (Griffith, 2020)
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Pilvipohjaisen jarjestelman sisaltamat rajoitteet puolestaan koostuvat siita, etta
kaistanleveytta ei yleensa ole rajattomasti. Palveluntarjoajat ovat porrastaneet hinnastonsa
kuukausikohtaisen datan kayttémaaran mukaan eli mikali jarjestelman kautta siirretaan
suuria maaria dataa, saattaa palvelun juoksevat kulut nousta korkeiksi. Esimerkiksi
videonsiirto tai jatkuva monitorointi tarvitsevat kaistanleveytta niin paljon, etta perinteiseen

vaihtoehtoon siirtyminen voi olla perusteltu investointi. (Griffith, 2020)

Hosted VPN-vaihtoehdossa reititin kytketaan yritysverkon ja automaatiojarjestelman valiin.
Sen sisdinen palomuuri erottaa verkot toisistaan. Pilvipohjaisen VPN-yhteyden toiminta
perustuu site-to-site-, seka Internet Protocol security (IPsec) -tekniikoihin. site-to-site
tarkoittaa kahta verkkoa, jotka ovat yhdistettyna toisiinsa virtuaalisesti. IPsec-protokollalla
salataan verkkojen valilla kulkeva data, ja talla tavoin muodostetaan taysin turvallinen VPN-
tunneli. IPsec-protokollassa on kaksi eri tilaa: Kuljetus- ja tunnelointitila. Kuljetustilassa
salataan verkkojen vélisen datapaketin sisdlto, kun taas tunnelointitilassa salataan koko

datapaketti. (Griffith, 2020; Perimeter 81, 2020)

Client-tietokone on turvallisesti yhteydessa palvelimeen SSL/TLS ja TLS 1.2.-
salausprotokollien avulla. TLS-kattely eli key exchange suoritetaan standardien mukaisilla
2048-bit RSA- ja SHA-256-salausalgoritmeilla. WLAN- sekd 4G LTE-tuen ansiosta verkkoon voi
ottaa yhteytta langattomasti eli ilman LAN-yhteytta tietokoneen ja reitittimen valilla. Tama

mahdollistaa etdayhteyden kdyttamisen yrityksen lahiverkon ulkopuolelta. (Griffith, 2020)

VPN-verkon sisdisten salaus- ja turvallisuusprotokollien lisdksi yrityksissd monesti kaytetaan
mm. kaksivaiheista tunnistautumista tietoturvan lisaamiseksi. Kaksivaiheinen tunnistus
toimii esimerkiksi siten, etta kdyttdjatunnuksen ja salasanan syotettyaan, kirjautumista
yrittavalle kayttajalle lahetetdan vahvistettuun matkapuhelinnumeroon tekstiviestilla
varmennuskoodi, jonka syotettydan kayttdja paasee kirjautumaan verkkoon. Joissakin
tapauksissa voidaan koodin sijaan kayttaa biometrisia tunnisteita, esimerkiksi
kasvojentunnistusta tai sormenjalkitunnistinta henkil6llisyyden varmentamiseksi. Kuva 4
alapuolella on kaavio yritysverkon rakenteesta, jossa pilvipohjainen VPN on kytkettyna.

(Griffith, 2020)
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Kuva 4. Pilvipohjainen VPN (Griffith, 2020)
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6.1.2 Perinteinen VPN

Perinteisessa VPN-yhteydessa ei kayteta pilvipohjaista palvelua lainkaan, vaan yhteyden
muodostamiseen tarvitaan kaksi reititintd. Sen muodostaminen ja konfigurointi vaatii
enemman tyota ja taloudellisia resursseja. Tama menetelma on kdytdssa lahinna suurilla

yrityksilla, joiden taytyy siirtaa suuria maaria dataa verkon kautta. Menetelma profiloituu
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suurempien yritysten kayttoon myos siksi, etta se vaatii oman IT-henkildston konfigurointiin

ja yllapitoon. (Griffith, 2020)

Laitekustannukset ja IT-henkildston kulut tekevat kyseisestd menetelmasta kalliin.
Kayttokustannukset VPN-palveluntarjoajan osalta ovat pilvipohjaista VPN:3a pienemmat,
koska yritysta ei laskuteta kaytdn ja datamaaran perusteella. Perinteisessa VPN-yhteydessa
joudutaan konfiguroinnin yhteydessa avaamaan yritysverkon palomuuri, mika tuottaa tyota.
Kun verkkoon joudutaan luomaan ns. heikko kohta, sitd joudutaan suojaamaan ja valvomaan
aktiivisesti, koska ei-toivotut tahot eivat tietenkdan saa pystya kayttdamaan porttia verkkoon

murtautumiseen. (Griffith, 2020)

Yritysverkon palomuuriin tehtavat muutokset tuovat mukanaan lukuisia pakollisia
toimenpiteita, joista yrityksen taytyy itse pitda huolta. Toimenpiteet edellyttavat vahvaa
tietoteknista osaamista verkkoteknologioiden osalta, jotta etayhteytta voidaan kayttaa
turvallisesti. Jokainen client-tietokone taytyy konfiguroida erikseen, eli kdytannossa IT-
osaston palkkaaminen yritykseen tai sen olemassaolo on valttdamatonta. Kuva 5 on esitetty

kaaviokuva perinteisesta VPN-yhteydesta. (Griffith, 2020)

Menetelmaa kutsutaan perinteiseksi VPN:ksi, koska se oli ainoa turvallinen
etdyhteysmenetelma ennen pilvipohjaisten menetelmien keksimista ja markkinoille
tuomista. Tiivistetysti voidaan todeta, ettd se on paras tapa turvallisen etdayhteyden
muodostamiseksi, jos sen kautta siirrettava datamaara edellyttaa suurta kaistanleveytts, ja
jos yritykselld on varaa yllapitaa IT-henkilostoa seka paaverkon, etta sivuverkon luona. Tassa
ratkaisumallissa ei mydskaan tarvitse luottaa ulkoisen palveluntarjoajan tuottamaan ja
yllapitdamaan verkkoon. Kumpaakin menetelmaa pidetdan siitd huolimatta yhta turvallisena
ratkaisuna, koska onhan tietojen varastaminen, salakuuntelu tai luvaton kaytto rikollista

toimintaa, josta joutuu vastuuseen. (Griffith, 2020)



Kuva 5. Perinteinen VPN (Griffith, 2020)
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6.2 OPCUA

OPC UA on kayttojarjestelmasta riippumaton standardi automaatioteollisuudessa, ja se on

kehitetty eri informaatiojarjestelmien integroimiseksi. Se on OPC Foundationin kehittama
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loT-ratkaisu eri valmistajien laitteiden, ohjelmistojen ja koneiden kommunikointiin yhteisen
rajapinnan avulla. OPC Foundation -jarjestdssa ovat mukana kaikki automaatiotekniikan
suurimmat toimijat, kuten esimerkiksi Siemens, ABB ja Beckhoff. Alkuperdinen OPC Classic
kehitettiin vuonna 1996, mutta sen ongelmaksi muodostui ajan saatossa se, etta se oli
Windows-kayttojarjestelmasta riippuvainen, eika se pystynyt enaa tayttamaan
automaatiotekniikan tietoturvavaatimuksia. OPC UA:n ensimmadinen versio julkaistiin vuonna
2008. OPC Classicin laajasta suosiosta ja yleisesti hyvaksytysta teknologiasta johtuen OPC UA
sisaltdaa OPC Classicin toiminnot (Heikkila, 2016, s. 7; OPC Foundation, Unified Architecture,
n.d; OPC Foundation, What is OPC?, n.d)

Talla hetkelld maailmassa on yli 22 000 laitetta 3 200 eri toimittajalta, jotka kayttavat OPC-
standardia. OPC UA soveltuu eri tasojen tiedonsiirtoon automaatiotekniikassa, silla sita voi
kayttaa kenttalaitteiden ja automaatiojarjestelman valiseen tiedonsiirtoon, mutta myds
ylemman tason kommunikointiin esimerkiksi kunnossapitojarjestelmien,
valmistuksenohjausjarjestelmien ja toiminnanohjausjarjestelmien valille. OPC UA -sovelluksia
voidaan kehittaa Java-, ANSI C-, C++ ja .NET-ympéristoihin laitetoimittajista rijppumatta.

(Heikkil3, 2016, s. 11)

6.2.1 Ominaisuudet

OPC-standardin vanhin maarittely on OPC Data Access, jonka rajapintaa kaytetdaan
prosessissa datan lukemiseen, kirjoittamiseen ja monitorointiin. Tatd hydodynnetaan
pddasiassa tiedon reaaliaikaiseen siirtamiseen logiikoilta tai hajautetuista jarjestelmista
paikallisiin kayttoliittymiin, seka valvomosovelluksiin. OPC DA:n kayttdja valitsee
kayttoliittymdssa luettavat muuttujat ja muodostaa yhteyden palvelimelle luomalla OPC-
palvelin-olion. Kyseessa on ylimman tason olio OPC:n hierarkiassa, jonka avulla
osoiteavaruudesta voidaan paikantaa haluttu tietoldhde. Tietoldhde voi olla esimerkiksi
kenttalaite, tai jokin tietty muistialue PLC:ssa. Asiakkaan on luotava OPC-ryhmaolioita

tietoldhteille paastakseen dataan kasiksi. (Heikkild, 2016, s. 8; OPC Foundation, Classic, n.d)

OPC Alarm and Events -rajapintaa kdytetdan prosessin ilmoitusten ja halytysten
vastaanottamiseen. lImoitukset voivat kertoa prosessissa maariteltyjen ehtojen

tayttymisesta. Halytykset taas kertovat muutoksista, esimerkiksi pinnankorkeuden ala- tai
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ylarajan ylittymisesta. Halytykset on mahdollista myds kuitata rajapinnan kautta. Halytykset
ovat maaritelty itse prosessissa, esimerkiksi logiikassa, joten rajapinta ei itse tuota niita, vaan
valittaa niita eteenpadin. Rajapinnan kayttamiseksi OPC-asiakkaan on otettava yhteytta
palvelimelle ja tilattava halytykset ja ilmoitukset. Kayttdjalla on mahdollisuus asettaa
suodatuksia eli filttereita ilmoituksille, jos hdan haluaa vastaanottaa vain tiettyja halytyksia.

(Heikkila, 2016, s. 9; OPC Foundation, Classic, n.d)

OPC Historical Data Access tarjoaa nimensa mukaisesti paasyn vanhaan, varastoituun
prosessidataan. Datavarastona voidaan kayttaa SQL-kyselykieltd kayttavia
palvelintietokantoja, joita tarjoavat muun muassa Microsoft, Oracle ja IBM. OPC-asiakkaan
on otettava yhteys palvelimelle luomalla OPCHDA-palvelin-olion, joka tarjoaa historiadatan
lukemiseen tarvittavat rajapinnat ja metodit. Dataa voidaan lukea kolmella eri tavalla.
Ensimmainen tapa on kerata dataa varastosta aika-alueen, jolta haluaa lukea yhden tai
useamman muuttujan arvoja. Toinen tapa on lukea arvoja (yksi tai useampi muuttuja)
tietylla aikaleimalla. Kolmas tapa on kerata arvoja ja suorittaa laskutoimituksia sen
perusteella. Laskutoimituksia voi olla vaikkapa minimi-, maksimi- ja keskiarvojen

maarittaminen. (Heikkild, 2016, s. 10; OPC Foundation, Classic, n.d)

OPC Classicin aikana nama rajapinnat olivat erillisia maarittelyja standardissa, mutta OPC
UA:n julkaisussa rajapinnat olivat yhdistetty yhdeksi laajennetuksi maarittelyksi. (Heikkila,

2016, s. 11; OPC Foundation, Classic, n.d)

6.2.2 Tiedonsiirtoprotokollat

Tiedonsiirtokerros voidaan toteuttaa télld hetkelld joko OPC Foundationin maarittelemalla
UA TCP-, HTTPS-, tai SOAP/HTTPS-protokollalla. UA TCP on bindarikoodattua dataa, joka
lahetetdadn TCP/IP:n yli. SOAP/HTTPS (”Simple Object Access Protocol” / "Hypertext Transfer
Protocol Secure”) -protokolla on yleisesti kdytossa web-palveluissa
tietoturvaominaisuuksien, sekd palomuuriystavallisyyden vuoksi. SOAP/HTTPS-protokolla
tarkoittaa SOAP-kommunikaatiota HTTPS:n yli. SOAP on tietoliikenneprotokolla, jonka avulla
mahdollistetaan proseduurien etdkutsu ja jarjestelmien valinen tiedonvaihto. HTTPS
tarkoittaa HTTP-protokollaa, jonka yhteydessd kaytetdan TLS-salausta. TLS puolestaan on

salausprotokolla, jolla salataan verkon yli tapahtuvaa tietoliikennetta. Vaikka
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tiedonsiirtokerros ei kuitenkaan ole protokollariippuvainen, OPC UA:n kehittajat ovat
maaritelleet kyseiset palvelut ja konseptit kaytettavaksi, jotta voidaan taata yhteensopivuus
eri tuotteiden valille ja sailyttaa avoimuus tulevaisuuden teknologioille. (Heikkila, 2016, s. 32;

Tahvanainen & Aro, 2015)

Standardissa on maaritelty kaksi tapaa datan koodaukselle: XML, seka binaari. Siita
huolimatta standardissa on jatetty mahdollisuus kayttaa muitakin tekniikoita
tulevaisuudessa. Binaari-tekniikan etuna on nopea koodaus ja dekoodaus pienen viestikoon
ansiosta. Koodauksessa kaytetdan primitiivisia datatyyppeja (built-in data types)
kummallakin tekniikalla. Esimerkkeja primitiivisista tietotyypeista ovat mm. liukuluvut ja
kokonaisluvut. Bindarikoodaus toimii kddantamalla primitiiviset datatyypit bindarimuotoon
jaksottaisesti bindarijonoiksi. XML WS eli Extensible Markup Language Web Services on
merkintakieli, joka on sekd ihmisen, ettad koneen luettavissa, ja joka mahdollistaa
kommunikoinnin minka tahansa web-palvelua tukevan jarjestelman kanssa. Formaatti auttaa
laajojen tietomassojen jasentelyssa. XML-formaatissa suurin osa datatyypeista on koodattu
noudattamalla yleisia XML-spesifikaatioita W3C04a ja W3C04b, joitakin rajoituksia ja

erikoistapauksia lukuun ottamatta. (Heikkild, 2016, s. 32; Tahvanainen & Aro, 2015)

6.2.3 Suorituskyky

OPC UA kayttaa eri siirtotekniikoita ja protokollia tayttaakseen mahdollisimman monet eri
vaatimukset ja varmistaakseen standardin skaalautuvuuden. OPC UA:n kehityksessa oli
tavoitteena oli parantaa suorituskykya verrattuna OPC Classiciin. Suorituskyky tassa
kontekstissa ei kuitenkaan tarkoita pelkdstdan tiedonsiirtonopeutta, vaan ennen kaikkea
pienempaa kuormaa ja resurssivaatimuksia kdytossa olevalta jarjestelmalta. Suorituskykyyn
vaikuttaa muun muassa siirto- ja koodausmenetelma, mutta myds moni muu asia.
Sovelluskerros, sovelluksen integrointi UA-pinon kanssa, kommunikaation tietoturvataso
seka kaytettava laitteisto vaikuttavat suorituskykyyn, jonka voidaankin todeta oleva monen
eri tekijan summa. OPC UA:n suorituskykya on tutkittu akateemisesti muun muassa
Saksalaisen Ostwesfalen-Lippe yliopiston Institute of Industrial IT-osaston, sekda Suomalaisen
ohjelmistoyritys Prorys Oy:n toimesta. Edelld mainitun Saksalaisyliopiston tutkimuksessa
tutkittiin OPC UA, CoAP ja MQTT -protokollien tiedonsiirtokdyttaytymista emuloiduissa

EDGE-, UMTS-. ja LTE-verkoissa. OPC UA kaytti testissa vahiten aikaa tiedonsiirtoon kaikissa
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tapauksissa, vaikka aiemmin OPC UA:n viestin oli todettu olevan yleiskustannukseltaan
korkein, sen hyotykuorman lisaksi verkkoon aiheuttaman merkittavan lisakuorman takia.
Testissa ei kuitenkaan kerrottu, mita tietoturvaprofiilia OPC UA:n tapauksessa kaytettiin.
Testi on referoitu Mikko Heikkilan Tampereen ammattikorkeakoululle tekemdssa ylemman
AMK-tutkinnon opinnaytetyossa. Prosys Oy:n omassa testissa mielenkiintoisin aspekti on eri
laitteiden valinen ero salausalgoritmien purkamisajoissa. Dell:n valmistama Intel Core i7 -
prosessorilla varustettu kannettava tietokone osoittautui perati 20 kertaa Raspberry Pi:ta

nopeammaksi. (Heikkila, 2016, ss. 40-44; Tahvanainen & Aro, 2015)

6.2.4 Tietoturva

Koska kyseessa on useilla jarjestelmaalustoilla ja erilaisissa ymparistoissa kaytettava
teknologia, tietoturva-arkkitehtuurin on oltava joustava ja yleiskayttdinen. OPC UA:n
tietoturvakonsepti perustuu kayttajan tunnistukseen, kayttéoikeuksiin, sertifikaatteihin seka
sovellusten todentamiseen ja turvattuun tiedonsiirtokanavaan. Yleiskayttoisyys ja
tietoturvatason skaalautuvuus toteutetaan erilaisilla tietoturvaprofiileilla, jotka
maarittelevat sovellusten valisen kommunikaation tietoturvatason. Profiileissa on
maariteltyna erilaisia algoritmeja ja avaimia, joita kommunikoinnin salaamiseen kaytetaan.
Profiileja on nelja, ja niitd ovat: None, Basic128RSA15, Basic256 ja Basic256SHA256.
Esimerkiksi internetin yli kommunikoivien sovellusten kommunikoinnissa voidaan kayttaa
raskainta profiilia, jossa kaikki viestit allekirjoitetaan ja salataan. Vastapainoksi suljetun
verkon sisalla kommunikoivien laitteiden valiset viestit voidaan hyvin toimittaa ilman
salausta, tai pelkalla allekirjoituksella. Taméan avulla saastetaan laitteiden resursseja, kun
niiden ei tarvitse kayttaa laskentatehoa raskaiden salausten purkuun. On olemassa myos
laitteita, joiden prosessointiteho ei edes riittdisi salausten purkuun. (Heikkila, 2016, ss. 45-

61; Tahvanainen & Aro, 2015)

OPC UA-standardissa kaytetaan myos tietoturvasertifikaatteja, joita on kolmea eri tyyppia:
Sovellussertifikaatit, ohjelmistosertifikaatit, seka kayttadjasertifikaatti. Ensimmaiseksi
mainittu on digitaalinen sertifikaatti, jota kdytetdaan yksittaisten sovellusten tunnistamiseen,
sekd myos viestien allekirjoitukseen ja salaukseen asymmetrisessa tietoturvamenettelyssa.
Ohjelmistosertifikaatti tunnistaa kyseessa olevan tuotteen, ja se sisdltaa tiedot profiileista,

joita sovellus tukee. Istunnon luomisvaiheessa sovellukset valittavat tiedot tuetuista
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ominaisuuksista, joiden perusteella sovellukset paattelevat, voivatko ne kommunikoida
keskendan asianmukaisesti. Mikali asiakkaan sertifikaatti ei vastaa palvelimen vaatimuksia,
palvelin voi kieltaytya aktivoimasta istuntoa. Ohjelmistosertifikaatti toimitetaan tuotteen
toimituksen yhteydessa. Kayttajasertifikaatin avulla tunnistetaan sovelluksen kayttaja

istunnon aktivoinnin yhteydessa. (Heikkild, 2016; Tahvanainen & Aro, 2015)

Muita mahdollisuuksia tunnistamisen toteuttamiseksi ovat muun muassa kayttajatunnus ja
salasana tai Web-sovellusvaltuus. Mahdollista on myds kayttaa sovellusta anonyymisti, eika
tdssa tapauksessa kadyttdjaa tunnisteta. Sertifikaattien hallinnointijarjestelma tulee valita
jarjestelman laajuuksien ja vaatimusten perusteella. Esimerkiksi laajoissa jarjestelmissa
sertifikaatteja ei kannata yllapitdd manuaalisesti, koska se on tyo6lasta ja kuluttavaa.
Yllapitdjan pitdisi kopioida palvelinten julkiset avaimet ja siirtaa ne kaikkiin
asiakassovelluksiin, joiden kanssa jarjestelman pitdisi kommunikoida ja toisinpain.
Sertifikaatit myOs vanhenevat maaratyn ajan jalkeen, jolloin tdma proseduuri pitdisi aina
toistaa. Tasta syysta ainoastaan pienissa, tarkoin maaritellyissa jarjestelmissa manuaalinen
sertifikaattien yllapitdminen voi olla perusteltua. (Heikkila, 2016, ss. 45-61; Tahvanainen &

Aro, 2015)

Kun tiedonsiirto toteutetaan bindarimuotoisesti, se perustuu OPC UA TCP -protokollaan.
Talloin tietoturva toteutetaan OPC UA Secure Conversation- eli UASC-protokollalla, joka on
bindarinen versio web-sovellusten valisen lilkenteen turvaamiseen kaytettavasta Web
Sercives Secure Conversation-spesifikaatiosta. UASC on koko OPC UA-standardin mukaisesti
suunniteltu toimimaan eri tiedonsiirtoprotokollien ja rajoitetulla suorituskyvylla
varustettujen laitteiden kanssa. UASC pilkkoo ldhetettavat viestit lohkoihin, joiden
puskurikoot UASC:n kayttévaatimusten mukaan vahintaan 8196-kilotavua, mutta jotka ovat
pienempid, kuin kaytettavan protokollan maarittelyn mukaan. UASC-viesti koostuu kolmesta

otsikosta: Runko-osasta, alatunnisteesta ja allekirjoituksesta. (Heikkild, 2016, ss. 45-61)

Viestiotsikko on UASC-viestin ensimmadinen osa, joka on esimerkiksi pyynto salatun

tiedonsiirtokanavan avaamiseen, sulkemiseen tai sovellusten valisen istunnon luomiseen.
Seuraavana viestissd on symmetrinen tai asymmetrinen tietoturvaotsikko. Asymmetrinen
otsikko tarkoittaa sitd, etta siihen sisdltyy tieto viestin tietoturvamenettelyistd, joita ovat

esimerkiksi salaus-algoritmit ja lahettdjan sertifikaatti. Lahettajan sertifikaatin avulla
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vastaanottaja voi purkaa ja varmentaa viestin. Asymmetrisia salausalgoritmeja kaytetaan
kuitenkin ainoastaan OpenSecureChannel-palvelupyyntéihin liittyvien viestien yhteydesss,
koska ainoastaan kyseisen palvelun yhteydessa viestit turvataan julkisilla ja yksityisilla
avaimilla. Symmetrista salausta kaytetaan kaikkeen liikenteeseen OpenSecureChannel-
palveluita lukuun ottamatta. Symmetrisen salauksen tietoturvaotsikko sisaltdaa ainoastaan

tunnisteen, joka identifioi viestin salaus- ja allekirjoitusavaimet. (Heikkild, 2016, ss. 45-61)

6.2.5 Yhteenveto

OPC UA on kasvavaan tarpeeseen kehitetty monipuolinen ja skaalautuva
etdhallintajarjestelma. Tietoturva on selkeasti ollut kehittavan tahon eli OPC Foundationin
prioriteettilistalla korkealla, mika onkin jarkevaa. Luottamusta OPC UA-standardissa herattaa
se, etta sita kehitetdan jatkuvasti ja ennen kaikkea se, etta kehityksesta vastaa alan
suurimmat toimijat. Vaikka ratkaisuja on kehitetty tietoturva edellad uusimpia
salausalgoritmeja hyodyntden, myoskaan suorituskyvysta ei ole tingitty. Jarjestelman
skaalautuvuus on toteutettu tietoturvaprofiileilla, joka mahdollistaa standardin

hyodyntamisen kaiken kokoisissa automaatiojarjestelmissa.

OPC UA:n hyddyntdaminen VEneCT-projektin etdohjauksessa saattaa kuitenkin olla tyolasta.
Sen sijaan, ettda OPC-verkko reititettdisiin uudelleen ja tarvittava maara kayttajia lisattaisiin
verkkoon, saattaa lahiverkkojen yhdistaminen reitittimien avulla tai ohjelmallisesti olla

huomattavasti resursseja sadstavampaa.
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6.3 MQTT

MQTT on vuonna 1999 kehitetty tiedonsiirtoprotokolla, jonka alkuperdinen kayttétarkoitus
oli 6ljyputkien seuranta etdna satelliittiyhteyden kautta. MQTT onkin alkuperaisesta
kayttotarkoituksestaan johtuen suunniteltu toimimaan hitaallakin internet-yhteydella ja
pienemman kapasiteetin laitteilla. Tasta syysta MQTT on kevyt ja yksinkertainen tuottaja /
tilaaja -protokolla (publish / subscribe). MQTT:stéa on julkaistu versiot 3.1.1 ja 5. Nykyisin
moni MQTT-valittdja tukee MQTT 5:ttd, mutta loT-pilvipalvelut edelleen ldhinna versiota
3.1.1. MQTT-verkkojen kehitysta ja visualisointia varten kehitettiin oma kayttoéliittyma Node-
RED. (Ojala, 2017, s. 31; HiveMQ, 2020)

6.3.1 Tiedonsiirto

MQTT-viesti sisaltdaa kiinteamittaisen otsakkeen, jonka koko vaihtelee 2 ja 5 tavun vilill3, ja
tarvittaessa muuttuvamittaisen jatko-otsakkeen. Kiinteamittaisen otsakkeen pituudesta
riippuen, viestin koko on 127 tavusta 256 megatavuun. Yhden mittaustuloksen lahettaminen
tavallisen lahiverkon kehysrakennetta noudattaen vie 85 tavua eli 680 bittid. IPv6-
lahiverkossa tdhan tarvitaan vahintaan 26 tavua lisaa eli yhteensa 111 tavua. Toimittaja /

tilaaja -protokollan arkkitehtuuria havainnollistetaan alla kuvassa. (Ojala, 2017, s. 32)

MQTT-jarjestelma koostuu clienteista eli asiakkaista, seka broker-laitteesta eli valittajasta.
MQTT:n kotisivuilla on "software”-osio, josta l0ytyy listattuna broker- ja client-ohjelmistoja.
Ohjelmistoja on saatavilla eri tekijoilta, eri kielilla koodattuna ja eri MQTT-versioina (MQTT,
n.d). Valittdjan vastuulla on lahettda MQTT-viesteja oikeille vastaanottajille. MQTT-
asiakkaan lahettamasta viestista julkaistaan otsikko, jolloin valittaja tutkii, mitkd muut
asiakkaat ovat tilanneet viestin kyseisella otsikolla ja toimittaa sen oikeisiin osoitteisiin.
Koska MQTT on alun perin suunniteltu toimimaan epavakaisellakin verkkoyhteydelld,
valittajan on mahdollista puskuroida viesteja, joita ei voida silla hetkelld toimittaa
asiakkaalle. Kuva 6 on yksinkertaistettu kaavio MQTT:n publish / subscribe -protokollan

toimintaperiaatteesta. (HiveMQ, 2020)
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Kuva 6. Publish / subscribe -tiedonsiirto (OPC Router, n.d)
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6.3.2 Node-RED

Node-RED on IBM:n "Emerging Technology Services” -yksikon vuonna 2013 kehittama
vuokaavioihin perustuva selainpohjainen ohjelmointitytkalu. Nykyisin Node-RED on osa JS
Foundationia. Alun perin sivuprojektina kehitettyda ymparistoa oli tarkoitus kayttaa MQTT-

verkkojen visualisoimiseen ja muokkaamiseen. (Node-RED, about, n.d)

Vuokaaviopohjainen ohjelmointi on kehitetty 1970-luvulla kehittdjanaan J. Paul Morrison.
Vuokaavio-ohjelmoinnilla tarkoitetaan visuaalista ohjelmointiymparistoa, jossa ohjelma
muodostetaan yhdistelemalla kytkentdpisteita (Node). Kytkentéapisteita on erilaisia eri
tarkoituksiin, mutta pddperiaatteiltaan ne toimivat vastaanottamalla dataa, prosessoimalla
sita halutulla tavalla, ja lahettamalla eteenpain. Kuva 7 on hyvin yksinkertainen
ohjelmaesimerkki Node-RED:n omasta ohjelmointioppaasta. Kuvassa ndkyva ohjelma avaa
ensin sadkartan ja tutkii onko sda selkea ohjelman suoritushetkelld, ja mikali ndin on,
ohjelma julkaisee tiedon Twitterissa. Tdma on tietysti varsinkin automaatiotekniikan
mittakaavassa hyvin yksinkertaistettu esimerkki, mutta siita voi tehda oleelliset havainnot
ohjelmointiympariston toiminnasta. Kytkentapisteitd klikkaamalla avautuu valikko, joka

sisaltaa kyseiseen kytkentdpisteeseen liittyvat maarittelyt. Ohjelmointiperiaate on siis sama,



25

kuin missa tahansa ohjelmointikielessa tai -muodossa, mutta visuaalinen ohjelmointitapa
mahdollistaa ohjelmoinnin ilman ohjelmointikielten tuntemusta — se siis tarjoaa
mahdollisuuksia laajemmalle kayttajakunnalle “tavalliseen” ohjelmointiymparistoon

verrattuna. (Node-RED, about, n.d)

Kuva 7. Node-RED -esimerkki (Node-RED, programming guide, n.d)
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Node-RED on hyvin yksinkertainen kayttaa ja se toimii kokonaisuudessaan selaimessa.
Ohjelmaa voidaan muokata Editorissa, josta voidaan yhdella klikkauksella siirtya
kayttoliittyma-nakymaan, jossa ohjelma toimii. Node-RED on hyvin monikayttdinen
ohjelmointiymparistd, koska silla voidaan ohjelmoida ja luoda kayttoliittymia melkeinpa
mihin sovellukseen tahansa, esimerkkeina mm. Raspberry Pl, PLC:t, ja loT-laitteet. Voidaan
puhua hyvin skaalautuvasta ymparistosta, silla sen avulla onnistuvat niin pienet
harrasteprojektit, kuin suurempienkin jarjestelmien ohjelmointi. Node-RED on avoimen
lahdekoodin jarjestelma, ja silla on aktiivinen yhteis6, joka kehittda toiminnallisuuksia.
"Nodeja” eli kytkentdpisteitd on alkuperaisissa kirjastoissa jo monipuolisesti, mutta
nimenomaan yhteison kehittamia kytkentapisteitda on mahdollista ladata vakiokirjaston

lisdksi. (Node-RED, about, n.d)

Edellisessa kappaleessa esitetty ohjelmaesimerkki ei sisalla ulkoisia prosessoreita, vaan
ohjelma pyorii pelkastaan tietokoneella. Kun halutaan ohjelmoida ja tehda kayttoliittymia
ulkoiselle prosessorille, jarjestelma monimutkaistuu hieman. Kuten edellisessa kappaleessa
mainitaan, ulkoisia prosessoreita voi olla vaikkapa Raspberry PI tai PLC. Ohjelmointiperiaate
sindnsd on sama, mutta joudutaan avaamaan kommunikaatiovayla selaimen ja prosessorin
valille. Esimerkiksi PUTTY-nimista SSH-client -ohjelmaa voidaan kayttaa yhteyden

muodostamiseen. (Putty, n.d)
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Node-RED:iin voidaan ottaa etdyhteys gbee.io-sovelluksen avulla. Qbee.io on loT-sovellus,
joka on kehitetty Linux-pohjaisten jarjestelmien hallinnointiin, joihin Raspberry Pl:kin kuuluu.
Sovelluksen kerrotaan sopivan ennen kaikkea sulautettujen jarjestelmien hallinnointiin,
mutta verkkosivujen mukaan sita voidaan kayttaa myds muiden jarjestelmien hallinnointiin.

Qbee.io:n avulla voidaan ohjata myos useita jarjestelmia samaan aikaan. (gbee.io, n.d)

6.4 Etatyopoytaohjelmat

Yrityksilla on etdakayttoa varten kdytossddan myos ilman VPN:aa toimivia
etatyopoytaohjelmistoja. Tunnetuimmat ohjelmat lienevat Teamviewer ja Microsoftin
Remote Desktop. Point-to-point VPN-yhteyteen verrattuna tama ratkaisu edellyttaa hiukan
enemman laitteita toimiakseen, koska ohjelmiston avulla yhdistetdan laitteet keskenaan ja

VPN:II3 taas itse verkot. (Teamviewer, n.d; Microsoft, 2018)

Jarjestelman kayttoonotto siis edellyttda, ettd automaatiojarjestelman lahiverkossa on
tietokone, johon voidaan ottaa yhteys. Kaytannossa talldin etakayttaja voi avata
etatyopoytaohjelman tietokoneellaan, muodostaa suojatun yhteyden
automaatiojarjestelman lahiverkossa sijaitsevaan tietokoneeseen, ja tata kautta saada
pdasyn automaatiojarjestelman ohjelmointi- ja monitorointirajapintoihin, vaikka

todellisuudessa sijaitseekin lahiverkon ulkopuolella. (Teamviewer, n.d; Microsoft, 2018)
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7 Kaupalliset ratkaisut

7.1 Secomea

Secomea on kansainvalinen automaatioalan yritys, joka tarjoaa nykyaikaisia ratkaisuja
teollisuuteen yli 7000 asiakkaalle. Secomean verkkosivuilta kdy ilmi, etta maailmassa yli

300 000 tietokonetta ja PLC:td on varustettu heidan ratkaisuillaan (Secomea, company, n.d).
Yksi Secomean tarjoamista palveluista on teollisuuslaitosten etdohjaamiseen suunniteltu
tuoteperhe, joka sisaltaa osat LinkManager, GateManager ja SiteManager. Suomessa

Secomean palveluita myy Elkome (Elkome, n.d).

Secomea mainostaa tuoteperhettdan erittain turvalliseksi — jopa turvallisemmaksi
etdyhteysjarjestelmaksi kuin VPN. Jarjestelma tayttaakin tiukimmatkin tietoturvastandardit,
ja tarjoaa huomattavan kattavia turvallisuusominaisuuksia, joista esimerkkina kaikkien
etdyhteysistuntojen tietojen tallentaminen. Voidaan siis jalkikdateen tarkastella kuka on ollut
yhteydessa mihinkin jarjestelman piirissa olevaan laitteeseen, ja milloin. On myds palvelun
kayttajan hallinnoitavissa, keille kayttajille tai kdyttajaryhmille annetaan lupa yhdistaa

mihinkin jarjestelmiin. (Elkome, n.d)

7.1.1 Jarjestelman rakenne

Secomea-jarjestelméd koostuu kolmesta osasta, kuten edellisessa kappaleessa mainittiin.
LinkManager on kayttajan eli yleensa yrityksen tyontekijan tai ulkopuolisen kunnossapidon
valtuutetun henkilon tietokoneelle asennettava ohjelmisto, jonka avulla henkil6 voi ottaa
etdayhteyden hanelle sallittuihin jarjestelmiin. Sen lisdksi, etta sallittuja laitteita voidaan
hallinnoida, on mahdollista maaritelld myos sallitut yhteystavat. Kayttaja tunnistetaan

yksil6llisen sertifikaattitiedoston seka salasanan avulla. (Elkome, n.d)

GateManager on hallintaportaali, jonka avulla hallinnoidaan loT-jarjestelmien tiedonkeruuta,
seka etdayhteyksien asetuksia. GateManagerin avulla siis hallinnoidaan, mitka kayttajat
saavat LinkManagerin kautta olla yhteydessa mihinkin laitteeseen. GateManageriin

tallennetaan myos lokitiedot jokaisesta etdyhteysistunnosta. GateManager on kadytettavissa
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pilvipalveluna, tai vaihtoehtoisesti se voidaan asentaa kdyttdjan omalle tietokoneelle.

(Elkome, n.d)

SiteManager on reititinlaite, joka asennetaan etakohteeseen. Se sisaltaa 4G-tuen seka
tietysti kiintedn internet-yhteyden, joista kumman tahansa kautta voidaan muodostaa
etdayhteys kohteeseen. SiteManageriin maaritellaan agentit, joiden avulla maaraytyy laitteet
ja yhteystavat, milla etayhteys muodostetaan. Agentit ovat myds tietoturvan kannalta tarkea
ominaisuus, koska niiden avulla maaritelldan vain ne laitteet, joihin yhteys halutaan

muodostaa, eika ndin ollen koko tehdasverkkoa tarvitse avata etakayttdjille. (Elkome, n.d)

7.1.2 Toimintaperiaate

Jarjestelman toiminnan kannalta tarkein osa on Secomea SiteManager eli fyysinen
reititinlaite, joita on talla hetkella tarjolla kahta eri sarjaa. Kumpikin mahdollistaa turvallisen
etdayhteyden, mutta ne sisaltavat eroavaisuuksiakin, Iahinna toimintojen laajuudessa.

(Secomea, company, n.d)

SiteManager 15xx/35xx-sarjan reitittimiin voi yhdistaa samanaikaisesti jopa 100 laitetta, ja
vhdistamisvaihtoehtoja ovat Ethernet, USB- tai sarjaportti. Reititin myos tukee
automaatiolaitteiston omia tiedonsiirtoprotokollia, kuten Modbusia, Profinetia, EtherCatia
tai Ethnernet/IP:ta. Reititin sisdltdad moduulin, joka keradd dataa kytketyilta laitteilta. Datan
kerdaamiseen kaytettavia protokollia ovat Modbus, OPC UA, CIP tai S7. Datan kerdaamisen
lisdksi moduuli Iahettdd taman datan pilvipalvelimelle. Vaihtoehtoja kaytettavalle
pilvipalvelimelle ovat muun muassa Azure, AWS, EcoStruxure, Machine Advisor tai Secomea
DCC. Reitittimessa on sisaanrakennettu flash-muisti, jotta RAM-pohjainen tietokanta sdilyy
myos internet-yhteyden katkosten, tai sahkékatkon aikana. Datan sailyvyyttd on mahdollista
parantaa entisestdan ulkoisella SD-kortilla. Reititin sisdltda myds sisdanrakennettuna kolme
DEV/LAN-porttia, jotka voidaan konfiguroida siltaan, tai hallita yksittaisind portteina, joilla on
erilliset DHCP-palvelimet. Reititin on yhteydessa internetiin hyddyntden ennestdan olemassa
olevan verkon rakennetta, mikd tekee Secomea:sta erittdin palomuuriystavallisen ratkaisun.
Secomea:n LogTunnel-ratkaisun avulla reititin muodostaa yhteyden valvomoon (SCADA).

Yhteytta voidaan kuvata staattiseksi tunneliksi. (Secomea, SiteManager 15xx/35xx, n.d)
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SiteManager 11xx/33xx on hieman kevyempi ja toiminnoiltaan suppeampi versio edellisessa
kappaleessa esitellysta mallista. Reitittimeen voidaan yhdistaa korkeintaan 25 eri laitetta,
jotka voidaan kytked samoilla menetelmillad kuin 15xx/35xx-mallissakin. Myds internetiin
yhdistaminen seka LogTunnel toimivat taysin samalla tavalla, kuin 15xx/35xx-sarjan
reitittimissa. Eroina kattavampaan reititinmallistoon ovat muisti, kolmen DEV/LAN-portin
puuttuminen, ja pieni ero datan kerdysvaihtoehdoissa. Datalehtia vertailtaessa kiinnittyy
huomio siihen, etta 15xx/35xx-sarjan lehdessa mainitaan datan keraamisen olevan dlykasta -
maininta puuttuu 11xx-33xx-sarjan datalehdestd, mutta kummassakaan lehdessa ei tata
avata tarkemmin. Erona on vain se, ettda 11xx-33xx-sarjan reitittimista puuttuu Rockwell CIP-,
ja Ethernet/IP-tuki. Muistin osalta tassa suppeammassa versiossa ei ole ulkoisen SD-kortin
paikkaa, vaan ainoastaan 80MB sisdista flash-muistia, joka vastaa myds 15xx-35xx-
reitittimen sisdista muistia. (Secomea, SiteManager 15xx/35xx, n.d; Secomea, SiteManager

11xx/33xx, n.d)

Opinndytetyon aiheen kannalta mielenkiintoisin ja tarkein SiteManagerin ominaisuus on
LogTunnel, jonka avulla luodaan etayhteys valvomoon. Kuvassa alla on esitetty yksi

vaihtoehto LogTunnel-ratkaisun hyodyntamisesta. Kuva 8 nahdaan, kuinka SiteManager-
reitittimien avulla useilla eri etdkohteilla (site) on yhteinen valvomo (SCADA). (Secomea,

SiteManager 15xx/35xx, n.d; Secomea, SiteManager 11xx/33xx, n.d)
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Kuva 8. Secomea, keskitetty SCADA (Secomea, n.d)
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SiteManager:sta on myds saatavilla ohjelmallinen versio SiteManager Embedded. Se voidaan
asentaa PC:lle, IPC:lle, tai HMI-paneeliin. SiteManager Embeddedin idea on tehda
alustastaan turvallinen "access gateway”, joka toimii fyysisen SiteManager-reitittimen
tapaan. Ohjelma tukee useita eri kayttojarjestelmia, ja se vaatii vain vahan resursseja
alustaltaan. Ohjelmalle soveltuvia kayttojarjestelmia ovat muun muassa Windows 32/64 bit
x86, Windows Embedded, Linux x86, Linux ARM Raspberry Pi ja VxWorks ARM. (Secomea,
SiteManager Embedded, n.d)

SiteManager Embedded tukee samoja tiedonsiirtoprotokollia kuin fyysiset SiteManagerit.
Siihen voidaan kytkea kuitenkin maksimissaan vain 10 eri laitetta eli siind suhteessa ero
15xx-35xx-sarjan reitittimeen on huomattava. SiteManager Embedded hyédyntaa alustansa
yhteysvaihtoehtoja, joita voivat olla muun muassa Ethernet, 4G ja WiFi. Kaytettdavan alustan
palomuuri, seka muut turvallisuusasetukset ohjaavat ohjelmiston toimintaa. Embedded-
versio sisaltda samat alykkaat datankeruumenetelmat kuin 15xx-35xx-sarjan fyysinen reititin.
LogTunnel-ominaisuus on myos sisdllytetty Embedded-versioon. Ohjelmisto sisaltda
sisddnrakennetun graafisen kayttoliittyman (GUI), sekd ohjelmointirajapinnan (API).

(Secomea, SiteManager Embedded, n.d)
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SiteManager-reitittimien hinnat vaihtelevat valilla $570 - $1,140.00. Ohjelmistot kustantavat
noin $1000, mutta hintaan vaikuttaa mm. agenttien maara. Mobile Access -ohjelmisto
maksaa $185 eli mobiililaitteen yhdistamisen mahdollistava rajapintakin tuottaa lisdkuluja.
Vaikka Secomea onkin ehka suunniteltu silmalldpitdaen suurempia tehtaita on todettava,
ettei noin 2000 dollarin yhteishinta luotettavasta ja hyvin rakennetusta
etdyhteysintegraatiosta ole mahdottoman korkea hinta — skaalautuvuutta tuntuu siis
[6ytyvan myos hinnaston osalta. 10.12.2020 kurssin mukaan 2000 dollaria vastaa 1653,13

Euroa (Transferwise, 2020). (Industrialnetworking, n.d)

7.2 Qbee.io

Qbee.io on sovellus, joka muodostaa turvallisen etayhteyden haluttuun palvelimeen. Qbee-
agent -niminen sovellus asennetaan tietokoneelle, ja sen kdayttaminen on yksinkertaista.
Kayttdja kirjautuu gbee-tunnuksillaan sovellukseen, jonka jalkeen han voi kayttaa sita.
Kayttdjan taytyy maaritelld sovellukseen portit, joihin yhteys halutaan muodostaa.
Esimerkkina http-portti 80, https-portti 443 ja Node-RED -portti 1880. Taman jalkeen
maaritelldan paikallinen portti, jolloin sovellus muodostaa yhteyden edella mainitun
etdyhteys-portin ja paikallisen portin valille. Node-RED:ia voidaan kayttda selaimessa, kun
yhteys on muodostettu. Node-RED:iin pdasee, kun kirjoittaa selaimen osoiteriville

”localhost:” ja paikallisen portin numero. (gbee.io, n.d)

Qbee.io muodostaa turvallisen yhteyden verkkoon, silld sovellus ei avaa palomuurin
portteja. Tama on mahdollista, koska gbee.io:ssa on sisdanrakennettu turvallinen
yhteydenmuodostusmekanismi (gbee.io, n.d). Verkkosivuilla mainitaankin, etta sovellus
toimii ikaan kuin palomuurin “takana”, jolloin portteja ei tarvitse avata. Palomuuriin avattu
portti on huomattava turvallisuusriski, ja sitd joudutaan valvomaan jatkuvasti.
Todellisuudessa gbee.io:ta voidaan kdyttda huomattavasti laajemmin, mutta tassa
kontekstissa olennaista on turvallisen etdyhteyden luominen, esimerkiksi juuri Node-RED:iin.
gbee.io:n avulla voidaan my&s muodostaa turvallinen tunneli laitteiden valille SSH- ja VPN-
tekniikoilla (gbee.io, Using gbee as a relay for other devices (ssh port forwarding), n.d).
Yksinkertaistettuna qbee-agentin avulla voidaan kayttaa Node-RED:ida mista pdin tahansa,

niin kuin oltaisiin lahiverkossa oikeasti. Qbee.io on myds hyvin kohtuullisen hintainen,
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esimerkiksi kulta-tason palvelu maksaa 0,5 € / kk per laite. Tuki maksaa 179 € / kk eli ratkaisu

tulisi kustantamaan noin 180 € / kk. (gbee.io, n.d)

Qbee.io ei yksinaan tarjoa mahdollisuutta ohjata jarjestelmaa etana, mutta se voidaan
kuitenkin yhdistaa soveltuvan Ul- ja APl-ohjelmiston kanssa, joten esimerkiksi Node-RED:n
kanssa yhdessa ohjelma voisi tarjota jarkevan ratkaisun. Ainakin kyseessa olisi helppo ja

kustannustehokas ratkaisu. (gbee.io, n.d)

7.3 StrideLinx

StrideLinx on pilvipohjaisen VPN:n palveluntarjoaja. Toimintaperiaatteeltaan teknologia on
taysin sama, kuin luvussa kuusi esiteltiin. StrideLinx:n pakettiin kuuluu kadyttajaystavallisella
kayttoliittymalla varustettu reititin, ja 5GB ilmaista dataa kuukaudessa. Kayttadjien maaraa ei
ole palvelussa rajoitettu. StrideLinx:n avulla on helppo yhdistaa automaatiojarjestelmaan
mistd pdin tahansa, milla laitteella vain. Lisdamaksusta on saatavilla lisda kuukausikohtaista
dataa. Mohbiililaitteista StrideLinx tukee seka Android-, etta Apple-kayttéjarjestelmia.

(Automationdirect, StrideLinx: Industrial VPN Cloud - PLC Remote Access Solution, n.d)

StrideLinx kayttaa TLS 1.2 ja ISO27001:2013 -standardeja tiedonsiirrossa taatakseen
turvallisen yhteyden. Turvallisuusominaisuuksista myos kaksivaiheinen todennus on

saatavilla jarjestelmaan. (Automationdirect, Stridelinx, 2020)

StrideLinx-reititin maksaa Automation Directin kaupassa hieman mallista riippuen 369 — 650
USD. Dataa voidaan ostaa tarpeen mukaan 5GB:std (35 USD/kk) 50GB:n (190 USD/kk).
Monitorointia varten myydaan erikseen ohjelmallisia lissominaisuuksia, joita ovat halytykset
ja ilmoitukset (210 USD) ja Cloud Logging eri resoluutioilla (15-85 USD). (Automationdirect,
shop, 2020)

7.4 TOSIBOX

TOSIBOX on on patentoitu point-to-point VPN-ratkaisu, joka hyédyntaa kahden reitittimen
vdlille muodostettavaa niin sanottua perinteista VPN-tunnelia. Toisin sanoen TOSIBOX ei

sisalla pilvipalvelua, toisin kuin vaikkapa edelld mainittu Stridelinx. Palveluun kuitenkin
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kuuluu ”"Plug & Go”-ominaisuus, eli asennus on mahdollista tehda ilman edistyneita IT-

taitoja. (TOSIBOX, n.d)

TOSIBOX on skaalautuva jarjestelma, johon muiden esiteltyjen jarjestelmien tapaan on
saatavilla ominaisuuksiltaan hieman eri tasoisia komponentteja. Kaikki komponentit ovat
kuitenkin keskenaan sopivia, mikali jarjestelmaa halutaan laajentaa jalkeenpadin. TOSIBOX:n
kotisivuilla mainitaankin, etta laajennettavuus ja joustavuus on rajatonta. Key eli avain
sisaltaa Client-ohjelman, jonka avulla paastaan kirjautumaan verkkoon etana. Tama on
mahdollista myos Mobile Client-sovelluksella, joka on vastaavaan tarkoitukseen kehitetty
mobiiliapplikaatio. Key-laitteesta on saatavilla myos SoftKey-versio, joka toimii kuten Key,
mutta ei sisalla fyysista laitetta lainkaan, vaan on tietokoneelle asennettava ohjelma.

(TOSIBOX, n.d)

TOSIBOX Lock on reititin, joita on saatavilla useita eri mallisia. Eri malliset reitittimet eroavat
toisistaan ominaisuuksiltaan. Yhdistava tekija eri mallisissa reitittimissa on kuitenkin se, etta
kayttajien client-sovellukset (Key, SoftKey, Mobile Client) ottavat yhteytta Lock-reitittimiin,
jolloin muodostuu turvallinen laitteidenvalinen VPN-tunneli. TOSIBOX Hub on yrityksen
vastuuhenkilille kehitetty alusta, jonka avulla voidaan helposti hallita verkkojen
kayttooikeuksia, mika tulee ehdottomasti tarpeeseen kun puhutaan suuremmista yrityksista.
TOSIBOX MatchMaker on taustalla pyoriva palvelu, joka on koko jarjestelman tarkein osa.
Palvelu etsii kayttajille etayhteyspisteitd eli Lock-reitittimia, joihin heidan laitteillaan olevilla
avaimilla (Key) on paasyoikeus. Palvelun merkitys korostuu tietenkin siina vaiheessa, jos
suurella kansainvalisella yritykselld on vaikkapa satoja eri etdyhteyspisteita, joihin ollaan

yhteydessa eri puolilta maailmaa. (TOSIBOX, products, n.d)

Kuten sanottu, TOSIBOX on VPN:n perustuva teknologia, joka muodostaa VPN-tunnelin Key-
avaimen ja Lock-reitittimen vilille. VPN-tiedonsiirto salataan RSA-salauksella, seka
noudattamalla TLS-, Blowfish- ja AES-standardeja. Lisaksi kdyttdjan todentaminen

toteutetaan kaksivaiheisella tunnistautumisella. (TOSIBOX, 2017)
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7.4.1 Saatavuus

TOSIBOX-tuotteet eroavat suurimmasta osasta teollisuusautomaatioon tarkoitetuista
tuotteista siten, etta niita myydaan Suomessakin elektroniikkakaupoissa. Verkkokauppa.com
on yksi TOSIBOX:n jalleenmyyjista, ja se myy tuoteperhetta laitepareina tai yksittaisina
laitteina. Referenssiksi TOSIBOX Lock 200 + Key -laitepari maksaa 859 €. Kuten sanottu,
laitteet toimivat Plug & Go -periaatteen vuoksi keskendan ilman erillista konfigurointia, ja
pelkastaan kyseinen laitepari tarjoaa runsaasti erilaisia kayttémahdollisuuksia. Jarjestelma
nimittain tukee kaikkia internetliittymatyyppeja, joten verkon protokollien tunteminen ei ole
kriteerina jarjestelman hankinnalle. Kyseisilla laitteilla maksimi tiedonsiirtonopeus on 15
Mbps ja jarjestelmaan sisaltyy myos Mobile Client, joka tukee sekd Android-, ettd 10S-
kayttojarjestelmaa. Vertailun vuoksi sanottakoon, etta Lock 150 + Key -laitepari maksaa
OVH-hinnaltaan 796,80 €, kun taas Lock 500-reititin yksin kustantaa 1047,90 €. Hinnan
maarittavia ominaisuuksia ovat yhtdaikaisten VPN-yhteyksien maksimimaara,

tiedonsiirtonopeus, ja sisddanrakennetut ominaisuudet. (Verkkokauppa.com, 2020)

Taman opinnadytetyon aihetta silmalla pitden Lock 150 + Key -laitepari voisi olla sopivin,
vaikkakin avaimia tulee paketissa vain yksi kappale. Avaimet maksavat erikseen
kappalehinnaltaan 239,90 €. Ohjelmallinen avain SoftKey maksaa kappalehinnaltaan 184,9 €
ja viiden lisenssin paketilla on hintaa 863,9 €. Lock 150 sallii 10 samanaikaista VPN-yhteytt3,
joten jos kayttoon tulee koko reitittimen kapasiteetti, laitekustannuksia tulee 3018,1 €
Verkkokauppa.com:n kautta hankittuna. Hinnat ovat esitetty vain vertailupohjan vuoksi, jota

voidaan hyodyntaa johtopaatoksia tehtdessa. (Verkkokauppa.com, 2020)

7.5 Teamviewer ja Remote Desktop

7.5.1 Teamviewer

Teamviewer on yksi suurimmista etatyopoytdaohjelmistojen palveluntarjoajista. Teamviewer
mainostaa verkkosivuillaan nopeutta ja helppoutta verrattuna perinteiseen VPN-ratkaisuihin
turvallisuudesta tinkimatta. Teamviewer kayttaa 256-bittista RSA-avainta paasta-paahan-

salauksen toteuttamiseen, ja kdyttdja tunnistautuu salasanalla ennen etdtydpoytdistunnon
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alkamista, joten salauksen ja tunnistautumisen osalta tietoturva on kunnossa. (Teamviewer,

n.d)

Kulut Teamviewer-ohjelmiston kaytosta muodostuvat kuukausilaskutuksesta. Premium-
lisenssi maksaa 57,90 € / kk ja se sisaltaa 15 kayttajaa, jotka voivat kayttaa yhta etdistuntoa
samanaikaisesti. Halvemmat tilausvaihtoehdot ovat tahan kayttotarkoitukseen liian
suppeita. Teamviewer on verrattain kallis sovellus, koska kayttédnoton yhteydessa
joudutaan hankkimaan viela etakone, johon yhteys muodostetaan. Lisapalveluna

Teamvieweriin voi ostaa muun muassa tuen mobiililaitteille. (Teamviewer, n.d)

7.5.2 Microsoft Remote Desktop

Remote Desktop on Windows-kayttojarjestelmien pro-versioihin sisaltyva
etatyopoytasovellus, jonka avulla voidaan muodostaa verkkojen valinen salattu yhteys
tietokoneesta toiseen. Yhteyden salaamiseksi Remote Desktop kayttaa RSA:n RC4-salausta,
joka on suunniteltu nimenomaan tahan kayttotarkoitukseen eli verkkojen valiseen
turvalliseen yhteyteen. Ohjelma sisaltda ominaisuuden, joka antaa haltijan (administrator)
valita 56- tai 128-bittisen salausavaimen valilta. Lisaksi tietoturvaa lisdtaan kayttajatunnus /

salasana -tunnistautumisella ennen etdyhteysistunnon aloittamista. (Microsoft, 2018)

Koska ohjelma sisaltyy Windows-kdyttojarjestelmaan, ja on ilmaiseksi ladattavissa myds
mobiililaitteille sovelluskaupasta niin Android- kuin iOS-alustallakin, ei ohjelman kaytosta
muodostu kustannuksia. Kustannuksilta ei kuitenkaan tdysin voida valttya, koska tarvitaan
alusta, johon otetaan yhteys ja jolla voidaan kadyttaa automaatiojarjestelman web-

applikaatiota. (Microsoft, etaytydpoydan kayttaminen, n.d)
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8 Johtopaatokset

8.1 Pohjustus

Sopivan etakayttoteknologian |6ytdaminen VEneCT-jarjestelman hallintaan ei ollut
itsestdanselvyys. Suurin osa markkinoilla olevista etakayttojarjestelmista on suunniteltu
suurten yritysten tarpeisiin — ainakin jarjestelmien markkinointi toimii kyseinen kulma edella.
Skaalautuvuus onkin paaprioriteetin eli turvallisuuden ohella yksi tarkeimmista kriteereista,
koska kyseessa on pieni jarjestelma teollisuusautomaation mittakaavassa. Lisaksi
markkinoilla olevat jarjestelmat ovat usein ominaisuuksiltaan hyvin laajoja, ja sisaltavat
apuohjelmia mm. kaytonvalvontaan. HAMK Techin tutkimusprojektissa tarve tallaisille

apuohjelmille tuskin on erityisen suuri.

Myds itse toteutukseen on eri tulokulmia. Sama lopputulos voidaan saavuttaa joko
reitittamalla OPC UA niin, etta liittamalla sopiva reititin avataan uusi liityntarajapinta
jarjestelmaan tai hyvin yksinkertaisesti hankkimalla plug & play -tyyppinen VPN-ratkaisu.
Naiden daripaiden valilla toki on lukuisia muitakin vaihtoehtoja. Valmiiden jarjestelmien
etuna on, ettd ne ovat usein laajalti kdytdssa olevia ratkaisuja eli niitd on testattu ja
kehitetty. Niita kdytettdessa ei mydskaan valttamatta tarvita verkkoteknologioiden
asiantuntijuutta tai jatkuvaa valvontaa. Jos esimerkkina kdytetdan luvussa seitseman
esiteltyd TOSIBOX-jarjestelmaa, sisaltyy ratkaisuun myds kayttdjan vahva tunnistautuminen,

mika tdman kaltaisessa automaatiojarjestelmassa olisi aarimmaisen hyva asia.

Tietoturvan kannalta tarkeimpia ominaisuuksia ovat viestin salausominaisuudet seka juuri
kayttajan tunnistusmenetelmat. Tietysti myos etdayhteyden muodostamiseen vaaditut
toimenpiteet — jotka teknologiakohtaisesti jonkin verran eroavat — vaikuttavat tietoturvaan,
kuten aikaisemmin raportissa jo viitattiinkin. Jos teknologian kdyttoonotto edellyttaa
muutoksia palomuuriin, vaatii jarjestelman tietoturvallisuuden varmistaminen ja ylldpito
huomattavasti enemman tietotaitoa ja tyotd, kuin mita vaaditaan pilvipohjaisen, valmiin
konfiguraation sisdltdavan jarjestelman osalta. Seuraavassa kappaleessa esitetdan raportin
perusteella sopivimmat etdyhteysteknologiat kdytettavaksi tahan projektiin. Perusteluna
ndiden jarjestelmien valikoitumiselle ovat kaytettavyys ja turvallisuus omassa

hintakategoriassaan.
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8.2 Ratkaisut

8.2.1 Remote Desktop

Windows Remote Desktop on halvin ratkaisu ymmarrettavasta syysta: Ohjelma sisaltyy
tietokoneissa kaytossa olevaan kayttojarjestelmaan, eika vaadi kalliin reitittimen
hankkimista. Ratkaisu edellyttda Windows 10 pro -kayttojarjestelmalla varustettua host-
tietokonetta, joka on jatkuvasti automaatiojarjestelman verkossa liityntarajapintana

etdyhteytta varten. (Microsoft, 2018)

Koska host-tietokoneeseen muodostetaan yhteys lahiverkon ulkopuolelta, tarvitaan client-
tietokoneeseen myds VPN-palvelu. Tassa tapauksessa kuitenkaan VPN-palvelun ei tarvitse
olla site-to-site -tyyppinen kallis ja raataloity ratkaisu, vaan riittaa hyvin pelkka
ohjelmistopohjainen palvelu. Tallaisen yhteyden voi budjetoida maksamaan vuositasolla
muutaman euron kuukaudessa kayttdjaa kohti. Esimerkiksi Nord VPN Teams -palvelun
perustaso maksaa tavallisesti noin $9 / kk per kayttdja (NordVPN Teams, 2020). Markkinoilta
|6ytyy my0s ilmaisia VPN-palveluita, mutta niiden huonoja ominaisuuksia sivuttiin jo
aiemmin tdssa raportissa luvun 6 kappaleessa 1. On todenndkoista, etta koululla on jo
palvelusopimus jonkin VPN-palveluntarjoajan kanssa, jolloin valtyttaisiin juoksevilta

kustannuksilta. (Microsoft, Allow access to your PC from outside your PC's network, 2018)

Remote desktop -ratkaisua puoltaa vahva oletus siita, etta tilaajalla on kadytettavissaan host-
laitteeksi sopiva tietokone varastossa — onhan tilaajana ammattikorkeakoulun
tutkimusyksikko, eika host-tietokoneella tassa tapauksessa ole erityisen korkeita
jarjestelmavaatimuksia. Tilaajan edustajalta ei kuitenkaan saatu vahvistusta asian
varmistamiseksi. Kaikesta huolimatta ratkaisun kokonaishinta on edullinen, vaikka
ylimaarainen laiteinvestointi jouduttaisiin tekemaan. Juoksevia kustannuksia ratkaisulle tulisi
42 € / kk kuudelle kayttajalle, kun hinta VPN-palveluiden hinta muutetaan Euroiksi.
(Transferwise, 2020).
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8.2.2 StrideLinx

Keskihintaisten tuotteiden kategoriassa StridelLinx herattaa eniten luottamusta ja
kiinnostusta. Pilvipohjainen VPN-jarjestelma tarvitsee reitittimen, johon otetaan client-
tietokoneelta yhteys. Ratkaisu sisaltdaa kertainvestoinnilla hankittavan reitittimen lisdksi
joitakin juoksevia kuluja, jotka ovat kuitenkin maltillisia. Hyva puoli kulurakenteessa on se,
ettei laskutus ole kayttdjamaaraan perustuva, vaan on porrastettu siirrettdvan

kuukausittaisen datamaaran mukaan. (Automationdirect, Stridelinx, 2020)

Jarjestelma on hyvin soveltuva tahan kayttotarkoitukseen, koska tarvitaan vain yksi reititin,
mutta vahintaan kuusi kayttajaa. Koska etayhteys muodostetaan kayttajan tietokoneelta
ohjelmallisesti, eika kayttdjamaaria ole rajoitettu, onnistuu uusien kayttajien tai laitteiden
lisadminen jalkeenpain hyvin. Kaksiosaisen tunnistautumisen ansiosta riski ulkopuolisen
henkilon jarjestelmaan tunkeutumiseen hukatun tai varastetun laitteen avulla on hyvin pieni.
Tiedonsiirron salausmenetelmien, seka jokaisessa reitittimessa olevan palomuurin ansiosta
kokonaiskuva jarjestelman tietoturvallisuudesta on erittdin positiivinen. (Automationdirect,

Stridelinx, 2020)

Verrattaessa edellisessa kappaleessa esiteltyyn Remote Desktop -ratkaisuun, korostuu
StrideLinxin kompaktius ja yksinkertaisuus — kaikki ominaisuudet ovat integroitu yhteen
jarjestelmaan, eika nadin ollen etdyhteyden muodostamiseen tarvitse kayttaa useita
palveluntarjoajia. Reitittimen edullisin hankintahinta $369 on kertainvestointina varsin
kohtuullinen, joskin juoksevat kulut ovat hiukan suuremmat, kuin Remote Desktop -
ratkaisussa. Siitd huolimatta, koska dataa ei tarvita suuria maaria, eika hinta korreloi
kayttajamaarien kanssa (toisin kuin Remote Desktopiin tarvittavassa VPN:ssd) hintaero voi
jadada hyvin minimaaliseksi. VPN:n kautta siirrettava datan maara ei valttamatta kasva
suureksi, koska sen kautta tarvitsee yhdistda ainoastaan hallitakseen automaatiojarjestelmaa
— monitorointi onnistuu myos ldhiverkon ulkopuolelta. Jos datan maaraksi riittaa 5GB / kk,
tulee juoksevia kustannuksia $35 / kk. Kokonaiskustannukset ratkaisulle olisivat $369 + $35 /
kk. Hinnat kaannettyna Euroiksi, halvimmalle reitittimelle jaisi hintaa 305 Euroa, ja
kuukausittaiselle 5GB siirtorajalle noin 29 € (Transferwise, 2020). (Automationdirect, shop,

2020)
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8.2.3 TOSIBOX

TOSIBOX on kallein esitettdva ratkaisuehdotus, jonka kokonaiskustannukset nousevat
hieman yli toivotun rajan, mutta joka ei sisdlla lainkaan juoksevia kustannuksia. Laatu- ja
turvallisuusvaikutelmat kohtaavat myés hinnan kanssa hyvin, ja tassa tapauksessa hiukan
kalliimmalla investoinnilla saa vastineeksi my&s helppoutta ja yksinkertaisuutta. TOSIBOX ei
sisalla pilved, vaan se muodostaa suoran yhteyden avaimen ja reitittimen vilille. (TOSIBOX,

n.d)

Kayttotarkoitukseen sopiva ratkaisu olisi hankkia reititin + 5kpl paketti ohjelmallisia (SoftKey)
avaimia, seka yksi ylimaarainen avain. Jarjestelman saatavuus verrattuna halvempiin
ratkaisuihin on ensiluokkainen — vaihtoehtona on joko tilata konsultaation kautta sopivat
osat suoraan toimittajalta, tai hankkia jalleenmyyjalta, joka tdssa tapauksessa on
Verkkokauppa.com. Kuluttajahinnaltaan yhteensa 6 kpl SoftKey-avaimia kustantaa 1048,8 €
ja lock 150 -reititin 556,90 €. Kokonaiskustannukset olisivat siis 1605,7 €. Kyseessa on kallein
menetelma3, joka ylittdd annetun budjetin, mutta tassa tapauksessa lisdinvestoinnilla saa
turvallisuutta, huolettomuutta, seka yksinkertaisuutta. Kuten sanottu, tdssa kappaleessa
mainitut hinnat ovat kuluttajahintoja ja sisaltavat totta kai jalleenmyyjan katteen.
Kokonaishintaa on mahdollista saada laskettua viel3, jos konsultaation yhteydessa ostaa

laitteet suoraa valmistajalta. (Verkkokauppa.com, 2020)

8.3 Yhteenveto

Kaikki kolme tyossa esitettya ratkaisua ovat tietoturvaltaan hyvalla tasolla, ja eroavat
teknologiansa ja hintansa puolesta. Selvityksen perusteella VPN:n suosio
etdhallintajarjestelmissa on erittdin suuri, mika on helppo ymmartaa. VPN voidaan toteuttaa
eri tavoilla riippuen hieman kayttotarkoituksesta, ja palveluntarjoajia on markkinoilla
lukematon maara. VPN:n tarjoama yksityisyys ja turvallisuus verkossa varmasti vaikuttaa sen

suosioon.

Niin kuin raportista kdy ilmi, on olemassa myds kattavampaa tietotaitoa vaativia ratkaisuja,
mutta niiden kayttokohteet ovat ennemminkin suurten yritysten verkoissa, joiden

rakentamiseen ja ylldpitoon on varattu huomattavia resursseja. Kyseisten jarjestelmien
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kaytto tulee kyseeseen myos, mikali etdayhteyden valityksella siirretdadan esimerkiksi

videokuvaa tai muuta erityisen raskasta dataa.

Etahallintajarjestelman luominen on mahdollista myds ilman VPN:3a, esimerkiksi
reitittamalla OPC UA- tai MQTT-verkot uudelleen, ja talla tavoin liittamalla etdhallintaan
tarkoitetut tietokoneet osaksi jarjestelman loT-verkkoa. Kyseessa on kuitenkin yllapidoltaan
monimutkaisempi jarjestelma, joka sisaltaa tietoturva-aukkoja. Esimerkiksi OPC UA-verkon
liittdminen suoraan internetiin vaatisi kaikista raskaimman tietoturvaprofiilin kayttoa, joka
taas kuormittaisi kevyempia kaytossa olevia loT-laitteita — kuten Raspberry Pl:td —
huomattavasti. Lisaksi kahden lahiverkon yhdistaminen turvallisesti on tana paivana niin
yksikertainen ja kohtuuhintaisesti toteutettava toimenpide, ettd taman selvityksen pohjalta

edellisen esimerkin kaltainen uudelleen reitittaminen ei olisi perusteltua.

Viimeisena yhteenvetona todettakoon, etta tyén tekeminen onnistui hyvin.
Taustakartoitusta varten I6ytyi hyvin paljon luotettavaa lahdemateriaalia eri julkaisujen
artikkeleista, opinnaytetoista, seka valmistajien verkkosivuilta. Lisdksi tyon aihe, eli
etdohjaus on nakyva trendi koko alalla — palveluntarjoajia eri protokollia hyddyntaville
jarjestelmille oli useita, joten vertailua oli helppo tehda. Ratkaisujen hintahaarukka oli
odotetun kaltainen, itseasiassa suuriin tehtaisiin tarkoitettujen jarjestelmien skaalautuvuus
jopa yllatti. Positiivinen yllatys oli myos se, etta lahes kaikki palveluntarjoajat olivat
tietoturvan suhteen hyvin lapinakyvia. Salausalgoritmeista, kdyttdjan tunnistusmenetelmista
seka erilaisista tietoturvasertifikaateista kerrottiin hyvin nakyvasti valmistajien ja
jalleenmyyjien omilla sivuilla, mikd on omiaan herattamaan luottamusta. Tama toki teki
teknologioiden vertailun hieman hankalammaksi tietoturvan ndakdkulmasta, mutta tata voi
pitaa positiivisena ongelmana. Nykypaivan markkinoilta 16ytyy useita tietoturvallisia

automaatio- ja muiden erillisverkkojen etdohjaamiseen soveltuvia jarjestelmia.
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