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1 Johdanto

Opinndytetyon tavoitteena on suunnitella turvajarjestelma opetuskadyttoon Beckhoffin
turvalogiikalla ja SICKin turvavalopuomeilla, joka voidaan yhdistdaa robottiin ja esimerkiksi
hidastaa kyseisen robotin liikkeita turvallisuuden vuoksi. Opinnaytetyo toteutetaan kayttdaen

koneturvallisuus standardeja.

Turvajarjestelmat ovat erittdin tarkeita prosessiteollisuudessa ja tuotantojarjestelmissa,
missa voi olla vaaralliset olosuhteet, seka nopeita ja vaarallisia liikeita tekevia laitteita.

Opinnaytetyo tarjoaa tietopohjaa turvajarjestelmiin ja niiden standardeihin.

Opinndytetyo toimii oppaana opiskelijoille turvajarjestelman suunnittelussa ja
toteuttamisessa, jonka pohjalta projekti voidaan toistaa. Ohjelmointi toteutetaan Beckhoffin

TwinCAT-ohjelmistolla, mita kdytetaan usein koulussa.

Opinnaytetyo on rajattu keskittymaan turvajarjestelmaan ja aiheeseen liittyviin
komponentteihin, seka ohjelmointiin. Opinnadytety0ssa ei asenneta tai ohjelmoida robottia,

mika voidaan halutessa liittad myéhemmin tyohon.

Tavoitteena opinndyteyon aikana on oppia ymmartamaan yleisesti turvajarjestelmia ja
laitteita, sekd saada tietopohjaa turvajarjestelmien suunnitteluun ja toteutukseen
standardien avulla. Tavoitteena on myds oppia kayttamaan TwinCAT-ohjelmiston TwinSAFE-
osuutta, mita tarvitaan turvajarjestelmien toteutuksessa. Tyon aikana opetellaan myds
turvajarjestelman riskinarviointimenetelmia, seka tutustutaan turvajarjestelman

komponenttien vaatimuksiin.

Tilaajan eli Hdmeen ammattikorkeakoulun Valkeakosken kampuksen tavoitteina
opinndytetyossd on saada esimerkkijarjestelma opetuskayttéon. Tyon tavoitteisiin kuuluu
turvajarjestelman oikeaoppinen suunnittelu, seka avata tyon aikana standardeja, mitka

liittyvat turvajarjestelmiin.



2 Turvajarjestelmien perusteet

2.1 Turvajarjestelma

Turvajarjestelmien tarkeys kasvaa vuosi vuodelta ja ne vaikuttavat merkittavasti erilaisten
prosessien ja laitteiden turvallisuuteen. Turva-automaatiojarjestelman tehtavana on
vakavissa vaara- tai hairidtilanteissa pysadyttaa laitteet ja prosessi tai vaihtoehtoisesti ohjata
liilkkuvat laitteet turvalliseen tilaan. Turva-automaatiojarjestelma ottaa ohjat kasiinsa, mikali
kayttoautomaatiojarjestelma lakkaa jostain syysta toimimasta. Turvajarjestelman toimivuus
on erittdin tarkeaa, silla jos turvajarjestelma pettaa, niin jalkiseurauksina voi olla pahoja

ymparisto-, laitteisto- tai henkilovahinkoja. (Tukes, 2007, s. 3)

Turva-automaatiojarjestelma toimii varautumismenetelmana toiminnallisessa
turvallisuudessa, milla tarkoitetaan jarjestelmien ja laitteiden suunniteltua ja ennakoitua
toimintaa osana kokonaisturvallisuutta. Toiminnallinen turvallisuus on riittava, kun kaikki
laitteet ja jarjestelmat toimivat kuten on suunniteltu ja luotettavasti, eivatka aiheuta mitdaan

lisdvaaroja. (Tukes, 2007, s. 4)

Tukesin (2007, s. 4) dokumentissa on lueteltu turva-automaatiojarjestelmille asetettuja

vaatimuksia, tassa osa naista vaatimuksista.

e Turva-automaatiojarjestelman tulee toimia kdyttdautomaatiosta riippumatta.

e Vikatilanteessa toimilaitteet pysahtyvat tai siirtyvat maaritettyyn vaarattomaan
tilaan.

e Jarjestelman taytyy toimia tarpeeksi suurella varmuudella virheettomasti
vaaratilanteessa, joka voi sattua laitoksen elinkaaren aikana vain kerran.

e Prosessissa taytyy olla mahdollisuus kasikayttoiseen pysaytykseen, joka on
jarjestelmasta riippumaton.

e Jarjestelmasta ei saa aiheutua vaarallisia ja turhia pysaytyksia tai alasajoja.

Koneen tai laitteen valmistajan/valtuutetun edustajan on varmistettava, etta riskinarviointi

suoritetaan. Riskinarvioinnin avulla koneeseen voidaan maarittaa sovellettavat terveys- ja



turvallisuusvaatimukset. Kone on taman jalkeen valmistettava ja suunniteltava

riskinarvioinnin tulokset huomioon ottaen. (Konedirektiivi 42/EY/2006)

Riskinarviointi ja riskin pienentaminen on toistuva prosessi, minka aikana koneen valmistajan

tai taman valtuutetun edustajan tehtavina ovat seuraavat asiat. (Konedirektiivi 42/EY/2006)

e Koneen raja-arvot tulee maarittaa, mihin sisaltyy koneen asianmukainen kaytto ja
ennakoitavissa oleva vaarinkaytto.

e Koneen mahdolliset vaarat ja niihin liittyvat vaaratilanteet on tunnistettava.

e Riskin suuruus taytyy arvioida ottaen huomioon mahdolliset vammat ja terveyshaitat,
seka niiden vakavuus ja todennakoisyys

e Arvioida riskin merkitys, ettd voidaan maarittaa, taytyyko riskia pienentaa
konedirektiivin tavoitteiden mukaisesti.

e Vaarat tai ndihin vaaroihin liittyvia riskeja on pienennettava tai poistettava

soveltamalla suojaustoimenpiteita.

Konetta suunniteltaessa ja valmistettaessa on otettava huomioon, etta kone soveltuu
tarkoitukseensa, seka sita voidaan kayttaa ja huoltaa vaarantamatta henkil6ita, kun
toimitaan ohjeiden mukaisesti ja huomioitava myos kohtuudella ennakoitava vaarinkaytto.
Riskin poistaminen on toteutettava koneen koko ennakoitavan elinkaaren ajalle, mukaan

lukien mm. kuljetus- ja romuttamisvaihe. (Konedirektiivi 42/EY/2006)

Valittaessa tarkoituksenmukaisia ratkaisuja, valmistajan tai taman valtuutetun edustajan
taytyy noudattaa seuraavia periaatteita. Ensimmaisena on poistettava tai pienennettava
riskeja niin paljon kuin mahdollista koneen turvallisella suunnittelulla ja rakenteella.
Seuraavaksi on toteutettava suojaustoimenpiteet riskeille, joita ei voida poistaa. Lopuksi
valmistajan taytyy tiedottaa koneen kayttajalle mahdollisista jaannosriskeista ja ilmoitettava,
vaaditaanko koneen kdyttoon erikoiskoulutusta, sekda maaritelld henkildsuojainten tarve.

(Konedirektiivi 42/EY/2006)

Riskinarviointi ja niihin varautuminen toimii usein lahtokohtana, kun suunnitellaan
turvajarjestelmaa prosessilaitokselle tai vaaralliselle laitteelle. Vaarallisemmat prosessit ja

laitteet vaativat riskin vdhennykseltd enemman luotettavuutta ja turvajarjestelman



riittdvyyden osoittamista. Turva-automaatio on kuitenkin vain osa turvajarjestelman
kokonaisriskin vahentamista, mihin kuuluu esimerkiksi erilaiset fyysiset suojat. Kuva 1

esitetty yleiset periaatteet mita tulee riskin vahennykseen. (Tukes, 2007, s. 5)

Kuva 1. Riskin vahennys: yleiset periaatteet. (Tukes 2007, s. 5).

Ohjattavasta kohteesta aiheutuvat riskit

Kasvava
riski

———————+ —— e —— —

vahennyskeinojen saavuttama riskin vahennys

Kaikkien turvajarjestelmien ja muiden riskin-
|

2.2 Standardit

Standardit, joiden etuliitteena on EN, voidaan kayttda koko Euroopassa. Koneturvallisuutta
koskevat EN-standardit jaetaan kolmeen ryhmaan A-, B- ja C-tyypin standardeihin. A-tyyppi
on perusstandardi, jossa kasitellaan suunnittelua, turvallisuuden perusstandardeja ja
tyomenetelmid, jotka koskevat kaikkia laitteita. B-tyyppi on ryhmastandardi, joka keskittyy
turvapuoleen ja suojaaviin laitteisiin, joita voidaan kdyttaa useissa laitteissa ja koneissa. B-
tyyppi jaetaan vield B1- ja B2-luokkiin, B1 koskee erityisia turvallisuusnakdkohtia, kuten
turvaetaisyyksia ja B2 puolestaan koskee turvallisuuteen liittyvia laitteita, kuten hataseis- ja
kaksin kasinohjauksia. C-tyyppi on tuotestandardi, joka keskittyy tiettyjen laitteiden tai

laiteryhmien turvallisuusvaatimuksiin. (SICK, 2015a, s. 11-14)



Toiminnallisen turvallisuuden kattostandardi EN 61508 kasittelee turvallisuuteen liittyvien
sahkoisten- , ohjelmoitavien- ja elektronisten jarjestelmien toiminnallista turvallisuutta.
Standardista EN 61508 on johdettu standardit EN ISO 13849-1 ja EN 62061. Standardilla EN
ISO 13849-1 kuvataan ohjausten turvalaitteiden rakennetta ja standardin avulla voidaan
maaritella suorituskykytaso (PL). EN 62061 standardi maarittelee toiminnalliset
turvallisuusnakokulmat turvallisuuteen liittyville sahkaoisille- , ohjelmoitaville- ja elektronisille
jarjestelmille. EN 62061 standardilla voidaan maaritella myos turvallisuuden eheystaso (SIL).

(Phoenix Contact, n.d.)

Valmistajan tuodessa laitetta tai konetta Euroopan markkinoille, taytyy laitteesta loytya CE-
merkinta. Laite tai kone voi saada CE-merkinnan, jos se noudattaa konedirektiivin olennaisia
terveys- ja turvallisuusmaarayksia. Kuva 2 on standardin mukainen CE-merkki. (SICK, 20153,

s. 8)

Kuva 2. CE-merkinta. (Tukes 2014).

2.3 Riskinarviointi

Riskinarviointi voidaan toteuttaa standardin EN/IEC 62061 SlL-riskinarviointimenetelmallg,
mika olisi hyva suorittaa jarjestelman kaikille vaaroille, joissa riskia tulisi pienentaa. SIL eli
turvallisuuden eheysluokitus, saadaan SIL-matriisista, jota ennen taytyy arvioida vamman
vakavuus, vaaralle altistumisen kesto, vaaran aiheuttaman tapahtuman todennakadisyys ja
mahdollisuus valttaa tai rajoittaa vahinkoa. Taulukko 1 on vamman vakavuuden arviointi

luokat. (Pilz, n.d.a)



Taulukko 1. Vakavuuden luokittelu. (Pilz n.d.a).

Vaikutus

Vakavuus (S)

Peruuttamaton: kuolema, silman tai kdasien menetys 4
Peruuttamaton: murtuneet raajat, yhden/useamman sormen menetys | 3
Peruuntuva: vaatii ladkarin hoitoa 2
Peruuntuva: vaatii ensiapua 1

Taulukko 2 on luokitukset vaaralle altistumisen kestolle.

Taulukko 2. Vaaralle altistumisen taajuus ja/tai kesto. (Pilz n.d.a).

Altistumisen taajuus

Kesto (F) >10m

<=1h 5
> 1 tunti- <=1 paiva 5
> 1 tunti - <= 2 viikkoa 4
> 2 viikkoa - <=1 vuosi 3

> 1 vuosi




Taulukko 3 luokitellaan vaarallisen tapahtuman todennakoisyydet.

Taulukko 3. Todennakoisyyden luokittelu. (Pilz n.d.a).

Tapahtuman todennakoisyys

Todennakdisyys (W)

Erittdin todenndkdinen 5
Todennakdinen 4
Mahdollinen 3
Harvinainen 2
Ei merkittava 1

Taulukko 4 on luokiteltu vahingon valttamisen tai rajoittamisen mahdollisuudet.

Taulukko 4. Vahingon valttamisen tai rajoittamisen luokittelu. (Pilz n.d.a).

Mahdollisuus valttaa tai rajoittaa vahinkoa

Vélttdminen ja rajoittaminen (P)

Mahdoton 5
Harvinainen 3
Todennakoinen 1




SIL-luokitus maaritetaan edellisten taulukoiden avulla. SIL-matriisiin sijoitetaan ensiksi

vahingon vakavuus, jonka jalkeen lasketaan luokka (K) Kaava 1.

Kaava 1. SIL-luokituksen laskenta.

K=F+W+P

Missa, F on vahingon kesto, W on vahingon todennakdisyys ja P on vahingon valttdminen.

Taulukko 5 on SIL-matriisi, josta saadaan SIL-luokitus.

Taulukko 5. SIL-matriisi. (Pilz n.d.a).

Vakavuus (S) | Luokka (K) Luokka (K) Luokka (K) Luokka (K) Luokka (K)
3-4 5-7 8-10 11-13 14 - 15

4 SIL 2 SIL 2 SIL2 SIL3 SIL3

3 SIL1 SIL 2 SIL3

2 SiL1 SIL 2

1 SIiL1

Vaadittu riskinarviointi voidaan suorittaa myds, EN ISO 13849-1 standardin avulla, josta
saadaan PL-taso eli suorituskykytaso. PL-tasot jaetaan viiteen eri kategoriaan a - e, joista PL
”a” on matalin ja PL ”e” korkein. PL-riskinarviointi on hyvin samanlainen kuin SIL-
riskinarviointi ja ne ovatkin verrattavissa toisiinsa. Kuva 3 on SISTEMA ohjelmistotydkalun PL-

riskigraafi. (Pilz, n.d.b)



Kuva 3. PL-riskigraafi.

Vaadittava suoritustaso:

Vamman vakavuus (S)

v Lieva (tavallisesti palautuva vamma)
$2  Vakava (tavallisesti palautumaton vamma tai kuolema)
Taajuus ja/tai altistumisaika vaaralle (F)
F1  Harvoin tai joskus ja/tai attistumisaika on yhyt
v F2 Usein tai jatkuvasti ja/tai attistumisaika on pitka

Mahdollisuus valttaa vaaraa tai rajoitaa vahinkoa (P)

P1 Mahdoliista tietyissa olosuhteissa

e RieRie e iNonony

v P2 Tuskin mahdoliista

Arvioitaessa turvallisuuteen liittyvan ohjausjarjestelman suoritustasoa, katsotaan kasitetta
PFHd eli keskimaaraista vaarallisen vian todennakdisyytta tunnissa. Komponenttien
luotettavuutta taas mitataan MTTFd-arvolla, joka tarkoittaa keskimaaraista aikaa
vaaralliseen vikaantumiseen. N&illa arvoilla voidaan tarkistaa, onko laitteet ja jarjestelmat
tarpeeksi luotettavia. Taulukko 6 ndhdaan PL- ja SlL-tasojen vastaavuus. (Sundquist, 2011, s.

13)

Taulukko 6. Suoritustason PL ja eheystason SIL vastaavuus. (VTT, 2009, s. 19).

Suoritustaso (PL) Kesune:avrirt:i; vikavali Kesknﬁr:ar:;s mr} :1;1 toden- Vaslaavrl::s( ;:'Systasa
a 1,14-114 10° < PFH, < 10* el
b 11,4-38,1 310" < PFH.< 10° 1
c 38,1-114 10* < PFHs < 310° 1
d 114-1412 107 < PFHy< 10° 2
e 1142-11416 10® < PFHy < 107 3

Turvallisuuteen liittyvilla dokumenteilla voidaan varmistaa riittavat tiedot laitoksen koko
elinkaaren aikana, etta jarjestelma on hallittavissa. Jarjestelmien ja riskin vahennyksen
riittdvyys voidaan todentaa ja arvioida naistd dokumenteista. Dokumentointi pitdd koostaa

seuraavista aiheista: raportit, suunnitelmat, kuvaukset ja maarittelyt. Tarvittavia
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dokumentteja ovat esimerkiksi kokonaisuuden turvallisuussuunnitelma, vaara- ja
riskianalyysien tulokset, seka maardaikaistestaus suunnitelma, ohjeistus ja raportti. (Tukes,

2007, s. 10)

2.4 Turvajarjestelman turvallisuuden tason maarittaminen

Turvajarjestelman turvallisuuden taso voidaan maaritella ja tarkistaa kahdella eri
menetelmalla: standardin EN ISO 13849-1 suoritustasolla PL ja standardin EN IEC 62061
turvallisuuden eheysluokituksella SIL. Turvallisuuden taso voidaan maaritella molemmille
standardeille PFHd-arvojen mukaan, jos valmistaja ei ole antanut PFHd-arvoja valmiiksi,
voidaan turvallisuuden taso maaritella laskemalla yksityiskohtaisesti tiettyjen muuttujien ja

arvojen mukaan. (SICK, 2015a, s. 126—134)

2.4.1 ENISO 13849-1

Turvallisuuteen liittyva jarjestelma voi rakentua monista eri alijarjestelmista, seka erilaisista
komponenteista ja komponenteilla voi olla monia eri valmistajia, jos turvajarjestelman
kaikille komponenteille ei ole saatavissa PFHd-arvoja, voidaan turvallisuuden taso maarittaa

seuraavilla arvoilla. (SICK, 20153, s. 126)

e Category eli kategoria, jolla tarkoitetaan jarjestelman rakennetta.
e MTTFd eli keskimdardinen vaarallisen vikaantumisen aika.

e Diagnostic coverage (DC) eli diagnostinen kattavuus.

e Common cause failure (CCF) eli yhteisvikaantuminen.

e Testing eli testaus, sisdltda komponenttien ja ohjelmiston testaamisen.

Turvajarjestelman kategoria eli rakenne on yleensa yksi- tai kaksikanavainen, ellei
jarjestelmalle ole tehty mitdan ylimaaraisia varotoimenpiteita. Yksikanavainen jarjestelma
vastaa vikoihin yleensa vaarallisella vialla. Viat voidaan havaita, lisdamalla jarjestelmaan
testaus komponentteja tai lisdamalla jarjestelmaan tuen kaksikanavaiselle jarjestelmalle.

Turvajarjestelman kategorialle voidaan maarittaa luokka B, 1, 2, 3 tai 4. Kategoriat Bja 1
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luottavat vahvasti valittuihin komponentteihin, kun taas kategoriat 2, 3 ja 4 maaritellaan
jarjestelman rakenteella. Kategoriaan B paastaan, kun turvajarjestelman kaikki komponentit
ja laitteet on rakennettu, asennettu, valittu ja liitetty jarjestelmaan standardin mukaan.
Kategorian B vaatimukset patevat, myos kaikkiin muihin kategorialuokkiin ja ylemmat luokat

vaativat enemman testaus laitteita tai toisen kanavan. (SICK, 2015a, s. 127)

Keskimaaraisella vaarallisen vikaantumisen ajalla (MTTFd) kuvataan arvoa, joka ilmaisee
komponentin todennakoisyytta vikaantua vaarallisesti, komponentin koko elinaikana, koko
alijarjestelman elinaika on aina lyhyempi. MTTFd voidaan laskea koko jarjestelmalle,
kayttaen komponenttien arvoja apuna. MTTFd-arvo on rajattu suurimmillaan sataan

vuoteen, ettei lilan suuret arvot vaarista jarjestelman luotettavuutta. (SICK, 20154, s. 128)

MTTFd-arvo voidaan luokitella kolmeen ryhmaan, matala 3 — 10 vuotta, keskimaarainen 10 —
30 vuotta ja korkea 30 — 100 vuotta. MTTFd-arvo voidaan saada suoraan valmistajalta, mutta
jos valmistaja ei kyseista lukua ilmoita, voidaan se laskea B10d-arvolla, milld tarkoitetaan
laitteen toimintakertojen maaraa, jonka jalkeen 10 % laitteista vikaantuu. MTTFd-arvo

lasketaan Kaava 2 B10d-arvon avulla. (Alanen, Hietikko & Malm, 2009, s. 20)

Kaava 2. MTTFd-arvon lasku B10d-arvon avulla.

MTTFd = 510d
B 0,1 *ny,

Kaavan n,,, tarkoittaa kuinka monta keskimaaraisid toimintakertoja vuodessa laitteella on.

Arvo n,, voidaan myos laskea kayttamalla Kaava 3.

Kaava 3. Laitteen keskimaaraisten toimintakertojen lasku vuodessa.

dop * hgp 3600 s/h

Ng
p
tcycle

Missd, d,p tarkoittaa toimintapdivien madrad vuodessa, h,, tarkoittaa toimintatuntien

mdardd vuorokaudessa ja teye tarkoittaa toiminnan kestoa sekunneissa.
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Turvajarjestelman turvallisuuden tasoa voidaan nostaa, jos jarjestelmaan lisatdaan vian
havaitseminen. Diagnostisella kattavuudella tarkoitetaan kykya havaita vaaralliset viat
jarjestelmassa. Heikko diagnostiikka voi huomata vain muutaman vian jarjestelmassa, kun
taas hyva DC voi huomata suuren osan tai jopa kaikki viat. Diagnostinen kattavuus luokitella
neljaan eri luokkaan, Nolla: DC on vahemman kuin 60 %, Matala: DC on 60 % — 90 %,

Keskitaso: DC on 90 % — 99 % ja Korkea: DC on yli 99 %. (SICK, 20154, s. 129)

Yhteisvikaantumisella pyritaan estamaan yleisia vikoja, joita voi aiheutua ulkoisista
vaikuttajista, kuten [ampdtilasta ja jannitteesta. Yleiset viat voivat tehda identtisista
komponenteista kayttokelvottomia, vaikka komponentteja on testattu hyvin ja riippumatta
niiden vikaantumistaajuudesta. Standardissa on annettu yksinkertainen pisteytys malli, milla
voidaan, maarittaa onko yhteisvikaantumista vahennetty tarpeeksi. Taulukko 7 on kyseinen
pisteytys malli, jos mallista saa vahintaan 65 pistetta, on tarvittavat CCF mittaukset tehty.

(SICK, 20154, s. 129)



Taulukko 7. CCF-malli. (SICK, 2015a).

13

kosteudesta, lampdtilasta jne.

Tyyppi Toimenpide Pisteet

Erottelu Signaalipolkujen vdlinen fyysinen erottelu 15

Diversiteetti Kaytetaan erilaisia teknologioita, toteutuksia 20
tai fysikaalisia periaatteita

Suunnittelu, soveltaminen ja Suojaus jannitteen, virran, paineen, lampétilan | 15

kayttokokemukset jne. ylitykselle

Suunnittelu, soveltaminen ja Komponentit ovat hyvin koeteltuja 5

kayttokokemukset

Arviointi ja analyysit Suoritetaan vika-analyysi, jotta valtetaan 5
yhteisvikaantumista

Patevyys ja koulutus Suunnittelijat on koulutettu ymmartamaan 5
yhteisvikaantumisen syyt ja seuraukset

Ymparistoolosuhteet Sahkaoisten ja elektronisten jarjestelmien 25
suojaus sahkdmagneettisilta hairioilta

Ympadristoolosuhteet Otetaan huomioon haitat tarinasta, 10

Standardi tarjoaa useita lahteitd, milla voidaan varmistaa ja testata jarjestelman toimivuus,

seka oikein asennus laitteiden ja ohjelmiston kanssa. Laitteita ja ohjelmistoa tdytyy testata

usein ja kunnolla, seka sailyttda dokumentaatio muutetuista asioista. Prosessin
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turvallisuuden kannalta merkittavat aiheet toteutetaan oikein ja sisaltavat asianmukaisen

laadunhallinnan. (SICK, 20153, s. 129)

Kuva 4 nahdaan, kuinka jarjestelman turvallisuuden taso voidaan maaritella. Esimerkiksi

suoritustaso PL d, voidaan saavuttaa kategorian 2 rakenteella, diagnostiikan kattavuuden

keskitasolla ja korkealla MTTFd-arvolla.

Kuva 4. Suorituskykytason maaritteleminen. (SICK 2015a).

Performance level (PL)

104

w

=

9
anjes pHdd

beassessmaneens SRNRIREIN. - - « = = = = |[HiS e .IZ’ - =[RS -=={ 10
¢ D
. 10*
:J[;;?nostlc coverage Nane None Low Medium Low Medium High
Category B 1 2 2 3 4
MTTFd Low I Medium High Diagnostic coverage (DC) None | Low Medium High

2.4.2 ENIEC62061

Turvallisuuden tason maaritteleminen turvajarjestelmalle voidaan suorittaa komponenttien

avulla my6s EN IEC 62061 standardin mukaan. Turvajarjestelman saavutettu turvallisuuden

eheysluokitus voidaan maaritella seuraavilla parametreilla. (SICK, 201543, s. 134.)

e Hardware fault tolerance (HFT) eli laitteiston vikasietoisuus.

e Probability of dangerous hardware failures (PFHd) tarkoittaa keskimaaraista

vaarallisen vian todennakdisyytta tunnissa.

e DC/Safe failure fraction (SFF) eli vaarallisen vikaantumisen todennakdisyys.

e CCF.

e Testing.



15

EN IEC 62061 maarittelee turvajarjestelman rakenteen alijarjestelmien ja laitteiston

vikasietoisuuden avulla. HFT luokituksia ovat 0 ja 1, O-luokassa vika laitteistossa voi johtaa
turvatoiminnon menetykseen yksikanavaisessa jarjestelmassa. 1-luokassa, jos laitteistossa
on vika, niin turvatoimintoa ei meneteta kaksikanavaisessa jarjestelmassa. (SICK, 201543, s.

134)

Turvajarjestelman rakenteen lisaksi, tulee ottaa huomioon PFHd jokaiselle alijarjestelmalle.
PFHd-arvo voidaan laskea erilaisille alijarjestelmille tietylla kaavalla. Kaavan toimivuuteen
tarvitaan DC-arvo, toiminta-aika, diagnostinen testivali, komponenttien vikaantumistaajuus
ja CCF-arvo. Kaava 4 on kaksikanavaisen alijarjestelman sievennetty laskukaava. (SICK,

20154, s. 134)
Kaava 4. PFHd-arvon laskeminen kaksikanavaiselle alijarjestelmalle.

ADl + /1D2
K —eee

PFHd ~ B 5

Kaavan 4, 8 tarkoittaa yhteisvikaantumisen murto-osaa ja A tarkoittaa komponenttien
vikaantumistaajuutta. Yhteisvikaantumisen murto-osa saadaan CCF-mallin pisteiden avulla.
35 pistettd tai vahemman on 10 %, 36 — 65 pistettd on 5 %, 66 — 85 pistettd on 2 % ja 86 —
100 pistetta on 1 %.

SSF-arvolla kuvataan osaa turvallisista ja havaituista vaarallisista vioista, verrattaessa
kokonaisvika maariin. Viat katsotaan turvallisiksi, jos vian sattuessa jarjestelma tuodaan
turvalliseen tilaan tai jarjestelma pidetaan turvallisessa tilassa. Korkeampi SSF-arvo

tarkoittaa, pienempaa todennakaoisyytta vaaralliselle vialle jarjestelmassa. (Auma, n.d., s. 10)

Turvajarjestelman turvallisuuden paras mahdollinen eheysluokitus voidaan maaritelld, kun
jarjestelman vikasietoisuus ja SFF-arvo on tiedossa. Kuva 5 avulla voidaan paatell3, etta
kaksikanavainen ja SFF-arvon 60 % omaava jarjestelma voi saada parhaimmillaan

eheysluokituksen SIL 2. (SICK, 20154, s. 135)
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Kuva 5. SlL-rajat. (SICK 2015a).

Safe failure Hardware fault tolerance
B 0 1

< B60% - SiL1

60 to < 90% SiL1 SIL2

90 to < 99% SiL2 SIL3

z 99% SIL3 SIL3

2.5 Turvajarjestelman komponentteja

Seuraavaksi perehdytdan yleisesti turvajarjestelmissa kaytettaviin komponentteihin, seka
normaalissakin automaatiojarjestelmassa kaytettaviin tarkeisiin komponentteihin.
Komponenteille voidaan maaritelld myos turvaluokitukset, mika tehdaan yleensa
riskinarvioinnissa ja vaadittuihin ominaisuuksiin padstaan oikeanlaisilla laitteilla ja
jarjestelmilld. Vaarallisemmat prosessit ja laitteet tarvitsevat luotettavammat

turvajarjestelmat.

2.5.1 Turvalogiikka

Turvalogiikka on ohjelmoitava logiikka, joka on suunniteltu kaytettavaksi vaarallisiin tehtaviin
ja suojaamaan ihmisia, seka laitteita. Turvalogiikan mentdessa vikatilaan tai huomatessaan
jonkun vian, se ohjaa laitteet turvalliseen tilaan, vahingoittamatta ihmisia ja laitteita.
Turvallisella tilalla tarkoitetaan yleensa laitteiden pysayttamista tai vientia alkuasentoon.

(Realpars, n.d.)

Turvalogiikkaa verrattaessa normaaliin logiikkaan, turvalogiikalla on sisdinen redundanssi,
mika on toteutettu kaksoisprosessoreilla ja tdman ansiosta jarjestelmastd saadaan
luotettavampaa tietoa. Turvalogiikka tarkkailee itsednsa prosessin aikana ja useimmat
turvalogiikat sertifioidaan standardin IEC 61508 mukaan, joten ne saavat turvallisuuden

eheysluokituksen. (Control design, 2009.)
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Normaalin logiikan ja turvalogiikan erot ovat suurimmaksi osin vikojen havaitsemisessa.
Normaali logiikka ajaa hyvin laitteita ja prosessia, mutta silla ei valttamatta ole tarvittavia
toimintoja havaitakseen vikoja kayttojarjestelmassa tai I/O-vaylissa, jotka on kytketty
logiikkaan. Normaalilla logiikalla voidaan havaita yleisia vikoja kadyttojarjestelmassa, kuten

loputtomia silmukoita. (Control design, 2009.)

Tyypillisesti normaali logiikka ei pysty havaitsemaan 1/O-vaylissa vaaria kytkentoja,
oikosulkuja tai maadoitus vikoja, turvalogiikka havaitsee edelld mainitut viat redundanssin ja
ainutlaatuisten 1/0 pulssien avulla. Turvalogiikalla on kaksoisprosessorit, jotka suorittavat
turvatoimintoja ja kummallakin prosessorilla on erillinen kdaantaja, joten yksittainen virhe ei

voi tapahtua kahdesti ja jadda huomaamatta. (Control design, 2009.)

Turvalogiikkaa voidaan kayttdaa normaalin logiikan sijasta, mutta normaalilla logiikalla ei
voida tehda turvallisuuteen liittyvia toimintoja. Normaalilla logiikalla on myds omat puolensa
kuten edullisemmat hinnat, sekd normaalilla logiikalla pystytdaan suorittamaan

monimutkaisempia toimintoja, kuin turvalogiikalla. (Control design, 2009.)

2.5.2 PLC

PLC eli Programmable Logic Controller tarkoittaa suomeksi ohjelmoitavaa logiikkaa.
Ohjelmoitava logiikka on pieni tietokone, joita kdytetdaan kaikenlaisissa
automaatiojarjestelmissa. PLC:lla voidaan automatisoida ja ohjata prosessien kulkua,

laitteiden toimintoja tai kokonaisia tuotantolinjoja. (Unitronics, n.d.)

PLC vastaanottaa informaatiota tuloliitantoihin liitetyilta antureilta tai laitteilta ja ohjaa
ndiden tulosignaalien avulla |ahtOsignaaleja, jotka on etukdteen ohjelmoitu halutun laisiksi ja
tietyilla parametreilla. PLC voi my0s seurata ja tallentaa tietoa esimerkiksi tuotantolinjan
tuottavuudesta, seurata lampoétilaa, asettaa halytyksia vikatilanteissa ja automaattisesti

pysayttaa ja kdynnistaa laitteita. (Unitronics, n.d.)

PLC:n CPU varastoi ja prosessoi dataa, mutta tulo- ja Iahtdmoduulit yhdistavat PLC:n itse
laitteeseen, nama moduulit antavat tietoa CPU:lle ja kdynnistavat haluttuja toimintoja.
Kayttdjan halutessa kayttaa PLC:ta reaaliajassa, tarvitaan HMI eli Human Machine Interface.

HMI voi olla esimerkiksi perus kosketusnaytto, jonka kautta voidaan tarkastella ja ohjata
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PLC:ta. Ohjelmoitavan logiikan ohjelmointi tapahtuu tietokoneen kautta, josta se ladataan
logiikkaan. PLC-valmistajat, kuten Siemens ja Beckhoff tarjoavat oman ohjelmointi

sovelluksensa asiakkaan kayttoon. (Unitronics, n.d.)

2.5.3 1/0-moduuli

I/0-moduuli on automaatiojarjestelman osa, joka yhdistaa itse laitteen jarjestelman aivoille
eli PLC:lle. Jarjestelmassa voi olla oma moduuli inputeille eli tuloille ja outputeille eli
Iahddille. Tulomoduulilla voidaan seurata signaalin tilaa esimerkiksi kytkimista ja
[ampoanturista, lahtomoduulilla voidaan ohjata esimerkiksi valoja ja releita.

(Automation.com, 2018.)

Yleisin I/0-moduuli on digitaalinen 1/0, digitaalinen 1/0 voi olla ainoastaan on- tai off-tilassa.
Digitaalituloissa voidaan kayttaa esimerkiksi painonappeja ja valokatkaisijoita ja
digitaalilahtoja puolestaan voidaan kayttaa esimerkiksi valojen kanssa ja venttiilien

avaamiseen ja sulkemiseen. (Automation.com, 2018.)

Toinen yleinen I/0 on analoginen 1/0, analoginen 1/0O voi saada signaaleista suurempia arvoja
kuin 0 ja 1. Analoginen I/O voi lukea ja kdyttaa esimerkiksi arvoja 0 — 10 VDC ja 4 — 20 mA.
Analoginen tulomoduuli periaatteessa mittaa joko jannitetta tai virtaa ja analoginen
lahtomoduuli voi syottaa jannitetta tai virtaa, tietyilld asteikoilla. Analogiseen tulomoduuliin
voidaan liittaa esimerkiksi [ampdanturi tai paineanturi ja analogisella lahtomoduulilla

voidaan ohjata esimerkiksi generaattorin tehon ulostuloa. (Automation.com, 2018.)

2.5.4 Turvavalopuomi

Turvavalopuomeilla voidaan jarjestda automaattinen pysaytys laitteille, jos esimerkiksi
ihminen on menossa puomien lapi vaaralliselle alueelle. Turvavalopuomeilla voidaan taata
turvallinen tyoskentely laitteiden huoltajille, seka saada laitteiden kayttajalle joustavuutta ja

vapautta teollisissa tiloissa. (Arrow, 2018.)

Turvavalopuomijarjestelma sisaltdaa kaksi puomia, joista toinen on ldhetin ja toinen on

vastaanotin. Ldhetin voi sisdltdd monta led-valoa, mitka lahettavat infrapuna pulsseja
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vastaanottimeen. Pulssit |ahetetdan tietyssa jarjestyksessa, kuten ylhaalta alas ja jokaisella
pulssilla on tietty taajuus. Vastaanotin taas osaa odottaa naita pulsseja oikeassa ajassa ja
jarjestyksessa. Kun puomien valista menee jokin esine tai henkild, katkeaa pulssit ja tdma
aiheuttaa koneen tai laitteen pysahtymisen. Turvavalopuomit sisaltavat itsevalvontapiirin,
minka avulla vian sattuessa kesken operaation, itsevalvontapiiri [ahettdaa automaattisen

pysaytys signaalin. (Arrow, 2018.)

Puomit voidaan sijoittaa suoraan toiminta-alueelle, kuten hydraulisen puristimen luo, ettei
vaara-alueelle paase tyontamaan sormia. Puomit voidaan asentaa myods eristimaan
kokonaisia huoneita, ettei kukaan padse esimerkiksi robotin toiminta-alueelle.
Suunniteltaessa toimivaa turvajarjestelmaa turvavalopuomeilla, taytyy laitteen tai koneen
aktivointi- ja resetointipainike, sijoittaa puomeilla suojatun alueen ulkopuolelle.
Turvavalopuomeja tulee kayttaa vain laitteissa, jotka voivat pysahtya heti ja missa tahansa
operaation kohdassa. Kuva 6 on esimerkki toiminta-alueelle sijoitettavista

turvavalopuomeista. (Arrow, 2018.)

Kuva 6. Turvavalopuomi toiminta-alueella. (SICK n.d.a).
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2.5.5 Turvakamerajarjestelma

Pilz:in SafetyEYE turvakamerajarjestelmalla voidaan suojata koneita ja ihmisia, sijoittamalla
valvotun alueen yldapuolelle tunnistinyksikko, mika sisaltdaa kolme kameraa. Useiden eri
anturien sijasta, SafetyEYE:n avulla voidaan luoda kolmiulotteinen suoja vaara-alueen
ympdrille tai valvoa jotain tiettya kohdetta. Turvakamerajarjestelman kaytto tiloissa, missa
ihminen ja kone tekevat yhteistyota, auttaa saavuttamaan nopean tuotannon ja turvalliset
tyo olot. Kamerajarjestelmalle asetetaan varoitus- ja tunnistusalueet, estden henkildiden

paasyn vaara-alueelle. (Pilz, 2014, s. 8)

SafetyEYE-jarjestelma sisaltaa tunnistinyksikon ja ohjausyksikon, mika sisaltaa
analysointiyksikon ja turvaohjauksen. Jarjestelma havainnoi ja ilmoittaa lahestyvasta
kohteesta ja pysdyttdaa koneen tai laitteen hatatilanteissa. Jarjestelmalle voidaan maarittaa
halutut varoitus- ja tunnistusalueet. Jarjestelman valvottavan alueen enimmaisala on noin 72
m”2. SafetyEYE-jarjestelman suorituskykyluokka on PL d ja turvallisuuden eheysluokitus SIL

2. Kuva 7 on esimerkki SafetyEYE-turvakamerajarjestelman toiminnasta. (Pilz, n.d.c)

Kuva 7. SafetyEYE tuotannossa. (Pilz n.d.c).

IS FEESEEEEES
INSSSFSSESESS

ALBALELLL
ARMLTALLR LR
ARERE R

ML ALABRALRRARN
LALLM LLALARALAN
AR R
AL AREA

Nt R

AR AR RN R SRR Y
WAL SRR AR AR
AR A AR ARG
WA R RR AR R R AR,
VAR RN R RRS NSRS



21

2.5.6 Turvalaserskanneri

Turvalaserskannerit kayttaa kulkuaika teknologiaa, mika tarkoittaa, etta skanneri [3hettaa
laser sateilya ja mittaa ajan mika laserilla kestaa palata takaisin yksikkéon, taman avulla
skanneri pystyy laskemaan sijaintia. Skannerille voidaan ohjelmoida halutunlainen alue tai
useita alueita. Skannerille voidaan esimerkiksi ohjelmoida kaksi eri kokoista puoli ympyran
muotoista aluetta sisdkkain, joista isompi alue hidastaa laitetta ja sisempi alue pysayttaa

laitteen, kun huomataan jotain vaara-alueella. (Keyence, n.d.)

Turvalaserskannereita kaytetdan yleisesti niiden monipuolisuuden vuoksi. Skannerit voidaan
asentaa pysty- tai vaakasuoraan ja ne ovat hyvin pieni kokoisia, joten niita voi kayttaa
paikoissa, minne esimerkiksi turvavalopuomit eivat mahdu. Skanneri voidaan asentaa myos
automaattiseen kuljetuskoneeseen, minka ansiosta voidaan valttaa térmayksia esineisiin ja

ihmisiin, tasta on esimerkki Kuva 8. (Keyence, n.d.)

Kuva 8. Kuljetuskone. (SICK n.d.b).
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2.6 Ohjelmointi

Tyossa kaytetdaan ohjelmoinnin osalta Beckhoffin TwinCAT 3-ohjelmistoa. TwinCAT 3-
ohjelmistolla voidaan toteuttaa lukuisia erilaisia projekteja, kuten urheiluareenojen ja
tuulivoimaloiden automatisointia. TwinCAT 3 voidaan yhdistdaa Matlab- ja Simulink-
ohjelmistoihin, joista voi olla hydtya simuloinnissa ja ohjauspiirien rakentamisessa.
TwinCATin integrointi Microsoft Visual Studion kanssa mahdollistaa ohjelmoinnin,
parametroinnin, konfiguroinnin ja diagnosoinnin pelkadstdaan yhdelld sovelluksella. (Beckhoff,

2019a,s.2-7)

TwinCAT 3-ohjelmistolla voidaan rakentaa my0s visuaalisia toimintoja ja simulaatioita, kuten
painikkeita ja merkkivaloja. TwinCAT 3 tukee monia eri ohjelmointikielia, jotka ovat

listattuna seuraavaksi.

e Function Block Diagram (FBD) Toimilohkokaavio

e Ladder Logic Diagram (LD) Tikapuulogiikka kaavio

e Structured Text (ST) Rakenteinen Teksti

e Sequential Function Chart (SFC) Sekvenssivuokaavio
o C/C++

e Continuous Function Chart (CFC) Sekvenssikaavio

TwinCAT 3-ohjelmiston turvallisuuteen liittyva ohjelmointi tehdaan ohjelmiston erillisessa
TwinSAFE-moduulissa. TwinSAFE-ohjelmointi suoritetaan toimilohkokaaviolla (FBD), mika on
hieman erilaista verrattuna normaaliin toimilohkokaavio-ohjelmointiin. TwinSAFE-
ohjelmoinnissa kaytdssa on tuttuja toimilohkoja, kuten AND- ja OR-lohkot, seka valmiiksi

rakennettuja ja sertifioituja turvallisuuteen liittyvia toimilohkoja.

TwinSAFE-ohjelmoinnissa kaytetadan networkkeja, kuten myos normaalissa
toimilohkokaaviossa, joita voidaan lisata halutessa. Toimilohkot on jaettu kahteen ryhmaan,
boolean ja integer. Boolean-toimilohkot kayttavat totuusarvoja tosi ja epatosi tai nollia ja
ykkosia. Integer-toimilohkot puolestaan kayttavat kokonaislukuja, esimerkiksi laskureissa.

Kuva 9 on kaikki TwinSAFE-toimilohkot.
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Kuva 9. Toimilohkot

4 FunctionBlocks (boolean) 4 FunctionBlocks (integer)

k  Pointer k  Pointer
@ safeAnd E safeSub
o safeConnShutdown [ safeScaling
2l safeDecouple 1% safeMul
®) safeEdm =] safelimit
@] safeEstop [=] safeDiv
&8 safeMon % safeCounter
5 safeMuting %] safeCompare
{_ /] safeOpmode +J safeAdd
21| safeOr tol|  safeSpeed
2)  safeRs safeCamMonitor
2] safeSr safeLoadSensing
@ safeTof safeViolationCNT
5@},‘] safeTon safeSLI
&] safeTon2 =| safeEnvelope

[?ﬂ safeTwohand
=1  safeXor

Ohjelmoitaessa pystytdaan rakentamaan erillisia TwinSAFE-ryhmia, milla voidaan loogisesti
erotella ohjelmat. Esimerkiksi, jos kaytossa on vain yksi turvalogiikka ja enemman kuin yksi
fyysinen laite tai moduuli, jota halutaan ohjata, on jarkevaa erotella ohjelmat eri ryhmiin.
TwinSAFE-ryhmia kayttamalla ainoastaan vikaantunut laite menee turvalliseen-tilaan, eli pois

paalta ja toiset laitteet voivat jatkaa normaalisti. (Contact and Coil, n.d.)

3 Turvajarjestelman toteutus

3.1 Suunnittelu

Tavoitteena on rakentaa turvajarjestelma oviaukkoon, kayttaen SICKin turvavalopuomeja,
joilla voidaan estaa vahingot toiminta-alueella. Turvavalopuomeista ldpi mentdessa
pysadytetdaan haluttu kone tai laite ja varmistetaan ettei jarjestelma |ahde kdyntiin ennen kuin
on taas turvallista. Tyon tavoitteena on ohjelmoida jarjestelma, siten etta se toimii pelkan
PLC:n avulla. Turvajarjestelma taytyy saada kayntiin ilman tietokonetta myos

odottamattoman sdahkdkatkoksen jalkeen.
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Jarjestelmalle tehddadan ensimmaiseksi riskinarviointi SISTEMA ohjelmistolla, josta saadaan EN
ISO 13849-1 standardin mukainen suorituskykytaso PL. Riskinarvioinnin jalkeen kdaydaan lapi
kaikkien komponenttien turvaparametrit, jotka komponentin valmistaja on kertonut ja
lasketaan tarpeen vaatiessa itse tarvittavat arvot. Seuraavaksi rakennetaan turvajarjestelma
SISTEMAIla ja syotetdan tarvittavat arvot komponentteihin, jonka jalkeen tarkistetaan, onko
suorituskykytaso tarpeeksi hyva riskinarvioinnista saatuun tulokseen verrattaessa, jos
jarjestelmalla ei ole tarpeeksi hyva suorituskykytaso, suoritetaan riskin vahennys vertaamalla

muita menetelmia ja laitteita.

Turvajarjestelman lapaistya riskinarviointi ja siitd mahdollisesti seuraavat riskin vahennykset,
voidaan jarjestelmaa alkaa rakentamaan ja ohjelmoimaan. Turvajarjestelman ohjelmointi
vaiheessa tehdaan monia testeja, ettd varmistutaan jarjestelman toimivuudesta ja

turvallisuudesta.

3.2 Turvatoiminnon maarittely

Riskinarviointi tehtiin SISTEMAIla ja paadyttiin suorituskykytasoon PL ¢, mikd ndhdaan Kuva
10. Turvavalopuomit sijaitsevat oviaukolla, joka johtaa robotille, joten vamman vakavuuteen
(S) valittiin S2, koska robotti voidaan ohjelmoida liikkumaan isoilla nopeuksilla. Taajuus tai
altistumisaika vaaralle (F) kohtaan valittiin F1, koska osuman tullessa, se on todennakoisesti
nopea ja alueella liikkuu harvoin ihmisia. Mahdollisuus valttaa vaaraa (P) kohtaan valittiin P1,
koska vaara-alueelle pdasya voidaan rajoittaa helposti ja robotin nopeuksia voidaan saataa

pienemmiksi.
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Kuva 10. Turvajarjestelman riskinarviointi.

Vaadittava suoritustaso: c

Vamman vakavuus (S)

$1 Lieva (tavallisesti palautuva vamma)

v 52 \Vakava (tavalisesti palautumaton vamma tai kuolema)

Taajuus ja/tai altistumisaika vaaralle (F)

 Fi Harvoin tai joskus ja/tai atistumisaika on lyhyt

F2 Usein tai jatkuvasti ja/tai altistumisaika on pitka

Mahdollisuus valttaa vaaraa tai rajoitaa vahinkoa (P)

v P Mahdoliista tietyissa olosuhteissa

I e i e sl e U s Bt e O @ el

P2  Tuskin mahdolista

3.2.1 Turvalogiikka

TyoOssa kaytettava turvalogiikka on Beckhoffin TwinSAFE logic EL6900, kyseisella
turvalogiikalla voidaan yhdistaa 128 TwinSAFE-laitetta. EL6900 kayttaa Safety over EtherCAT
protokollaa ja sy6ttéjannitteena toimii 24 Vdc. Logiikka toimii linkki yksikkona TwinSAFE
input- ja output terminaalien valilla. Kuva 11 on EL6900-turvalogiikka, josta nahdaan nelja

diagnostiikka led-valoa ja jannite liittimet. (Beckhoff, 2019b.)



26

Kuva 11. EL6900. (Beckhoff 2019b).

Diagnostic 1 Smmm — Diagnostic 2
Diagnostic 3 s . Diagnostic 4

Power contact ___,.
+24V r—r—

Power contact0 V _,

EL6900-turvalogiikalla on valmiiksi sertifioituja turvatoimintolohkoja, kuten hatapysaytys ja
turvaovien valvonta, naita lohkoja voidaan yhdistella ja valittavissa on myos
perusoperaattoreita, kuten AND ja OR. Halutut toiminnot tehdaan TwinCAT-ohjelmistolla,
josta ne ladataan kenttavaylan kautta turvalogiikkaan. Beckhoff on ilmoittanut EL6900-
turvalogiikalle suorituskykytason PL e ja turvallisuuden eheysluokitus tason SIL 3. (Beckhoff,

2019b.)

Beckhoff on antanut turvalogiikan datalehdissa tarkempia tietoja turvaparametreista, jotka
johtavat turvaluokituksiin PL e ja SIL 3. EL6900-turvalogiikan keskimaarainen vaarallinen
vikaantumisaika (MTTFd) on korkea 20 vuotta, kategoria luokitus on 4, diagnostiikan
kattavuus luokka (DC) on korkea, laitteiston vikasietoisuus luokka (HFT) on 1 ja
keskimdarainen vaarallisen vian todennakoisyys tunnissa (PFHd) on 1,03 x 107-9. SISTEMA-
ohjelmistolle voi sy6ttaa suoraan suorituskykytason ja PFHd-arvon, mika nakyy Kuva 12.

(Beckhoff, 2017a, s. 17)
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Kuva 12. EL6900 turvaluokitus.

@ Syitd PL/PFHD sucraan (valmistaja vastaa luokan ja PL-vaatimusten tiyvttymizestd)

{:j Syota SILPFHD suoraan (valmistaja vastaa SIL vaatimusten taythymizests)

l::} Maaritd PL/PFHD Luokan, MTTFD- ja DCavg-arvojen avulla

G‘ Mé&dritd PL/PFHD luckan (Cat.} ja Dcawvg:n avulla (yvksinkertaistetteu menetelma kohdan 4.5.5 mukaisesti)

| [
Supritustazo (PL); e w PFHD [1/h]:  [1E-8 [~ Wikojen poizulkeminen

Ohjelmisto soveluu suoritustasolle PL | e e

Dokumentaatio:

Toiminta-aika

Toiminta-aika: a Lyhin toiminta-aika: a

3.2.2 PLC

TyoOssa kaytettava PLC on Beckhoffin CX9020. CX9020 on tietokone, mista 10ytyy kaksi
ethernet-liitantaa, kaksi MicroSD-kortti paikkaa, DVI-D-liitanta ja nelja USB 2.0-liitantaa,
joihin voidaan liittda esimerkiksi hiiri ja nappadimisto. CX9020 vaatii toimiakseen 24 volttia

tasavirtaa (Vdc). Kuva 13 on CX9020. (Beckhoff, 2020, s. 12)
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Kuva 13. CX9020. (Beckhoff 2019c).

SHE >N '
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CX9020-PLC:n kayttojarjestelmana toimii Microsoft Windows Embedded Compact 7.
Tietokoneella on 1 Gt RAM-muistia ja pysyvaa muistia 128 kt, mika pysyy tallessa esimerkiksi
sahkokatkon jalkeen. CX9020-PLC sisaltada myos kahdeksan diagnostiikkaledia, joista voidaan

seurata esimerkiksi janniteldhteen ja ethernet-vaylien tilaa. (Beckhoff, 2020, s. 8)

CX9020 ei kuulu itse turvajarjestelmaan, mutta kyseisella komponentilla paastaan
ohjelmoimaan TwinCAT 3-ohjelman kautta TwinSAFE-turvajarjestelmaa ja lataamaan
turvaohjelma turvalogiikalle EL6900. CX9020-PLC:ta voidaan kayttaa yhdessa turvalogiikan
EL6900 kanssa, vaarantamatta turvallisuuden tasoa. (Beckhoff, 2015; Beckhoff, 2019d, s. 13)

3.2.3 1/0-moduuli

Tyossa kaytettava I/O-moduuli on Beckhoffin EK1914, joka tayttaa suorituskykytasoltaan PL
e kategorian vaatimukset. Kyseiselld I/0-moduulilla on nelja digitaalituloa ja nelja
digitaalilaht6a, seka kaksi turvatuloa ja kaksi turvalaht6a. Turvatulot ja -lahd6t voidaan
tunnistaa helposti niiden keltaisesta varista. Syottona I/O-moduulilla toimii 24 Vdc ja liitanta

protokollana EtherCAT. EK1914-moduulin Iahtdjen ja tulojen tilaa voidaan seurata ledien
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avulla, joita l6ytyy kuusitoista. Kuva 14 on EK1914 ja liitantojen osoitteet. (Beckhoff, 2017b,

s. 12 —15)

Kuva 14. EK1914. (Beckhoff 2019e).

EtherCAT +

. Signal LEDs Signal LEDs
Link/Act In ] 1...8 9...16
Signal input
EtherCAT :

[ ] : :
+24 V Us '({ _,iq_OVUS
Input 1 ollo i _Input 2
Link/Act Out 3 Input 3 ol | i InpUt4
Signal output i3 {._ Power contact +24 V
EtherCAT L Output 1 ;{o o~— Output 2
Output 3 o) 0, i« Output 4

%, Power contact 0 V

'i.o Oj Safe input 2
|: ol o

ol o
Safe output 1 : ‘%ﬂ:‘? i « Safe output 2

Safe input 1

J BECKHOFF
EK1914

]

EK1914 I/O-moduulille on annettu tuotteen datalehdissa rutkasti turvallisuuteen liittyvia
parametreja. I/0-moduulin MTTFd-arvo on korkea 20 vuotta, DC luokitus on korkea,
kategoria 4, HFT 1 ja PFHd-arvo 2,64 x 10”-9. Koska valmistaja oli tarjonnut
suorituskykytason ja PFHd-arvon, voidaan ne sijoittaa suoraan SISTEMA-ohjelmistoon.

(Beckhoff, 2017b, s. 17)

3.2.4 Turvavalopuomi

TyOssa kaytettavat turvavalopuomit tai valoverhot ovat SICKin M2000 monisateisia
turvavalopuomeja, kyseiset puomit ovat noin metrin pituisia. M2000-turvavalopuomeja
voidaan kytked sarjaan kolme kappaletta, puomeja voidaan kdyttaa kulun valvontaan

yhdelta tai useammalta suunnalta. M2000-turvavalopuomilla on kolme sadettd, joiden

toimintaetdisyys yltda 25 metriin asti, etdisyys voidaan konfiguroida tarpeen mukaan. Toinen

tyossa kaytettavista puomeista on lahetin ja toinen vastaanotin, lahetin lahettda kolmea
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infrapuna sadettad, joita vastaanotin osaa odottaa. Kuva 15 on kaksi M2000-

turvavalopuomia. (SICK, n.d.c)

Kuva 15. M2000-Turvavalopuomi. (SICK n.d.d).

g
0
x
g
w
0
0
0

M2000-turvavalopuomin sy6ttéjannitteena toimii 24 Vdc ja jarjestelmaliitdanta tehdaan 8-
napaisella M12 urosliittimella. SICK on ilmoittanut M2000-turvavalopuomille
turvallisuudeneheystason SIL1, suorituskykytason PL c, kategoria luokan 2 ja PFHd-arvon 2,2
x 107-8. Tarvittavat arvot voidaan taas syottaa suoraan SISTEMAIle. (SICK, 2015b, s. 213 —
236)



3.2.5 Turvallisuuden taso

Turvallisuuden taso saatiin maariteltya SISTEMAIla, vaadittu suorituskykytaso oli PL c.
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SISTEMAlle syétettiin turvallisuuteen vaikuttavien laitteiden PFHd-arvot ja suorituskykytaso,

jotka valmistajat Beckhoff ja SICK oli tarjonnut. Turvajarjestelmalla paastiin vaadittuun PL-

kategoriaan ja jarjestelman PFHd-arvoksi tuli 2,6 x 107-8. Kuva 16 nahdaan SISTEMA-

ohjelmistolta saatu raportti.

Kuva 16. Turvallisuuden taso.

Mimi: Turvajérjestelma

Vaadittu: PLrc Saavutettu: PL ¢ PFHD [1/h]: 2 6E-& Tila:vihred
Tahan Kuuluvat alajarjestelmat
=B Mimi: ELBI00

Resulting PL: e PFHD [1/h]: 1E9 Luokka (Cat.): 4

MTTFD [v]: ei asiaankuuluva DCawvg [*]: ei asizankuuluva CCF-pisteet: ei asiaankuuluva
B Nimi: Valoverho

Resulting PL: ¢ PFHD [1/h]: 2 2E-8 Luokka (Cat.): 2

MTTFD [v]: ei asiaankuuluva DCavg [¥]: el asiaankuuluva CCF-pisteet: e asiaankuuluva
SE Mimi: EK1914

Resulting PL: e PFHD [1/h]: 2.6E9 Luokka (Cat.): 4

MTTFD [v]: ei asiaankuuluva

DCawvg [*]: ei asizankuuluva

CCF-pisteet: ei asiaankuuluva

3.3 Kytkennat

Kaikki komponentit kiinnitetaan 35 mm:n DIN-kiskoon ja lisdksi kiskoon asennetaan noin 10

riviliitintd. PLC, I/O-moduuli ja turvalogiikka tyonnetaan toisiinsa kiinni, koska

komponenttien takaosassa on kiinteat jannite liittimet. Turvavalopuomien kytkentaan

kaytetdan 8-napaista M12-liitinta ja johdon toinen paa avataan, missa on 7 eri varista

johdinta, joista tarvittavat liitetdan jarjestelmaan. Jarjestelmalle tuodaan jannite

pistorasiasta, joka muunnetaan 24 Vdc. Kuva 17 ndhdaan valmiit kytkennat.
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Kuva 17. Valmiit kytkennat.

PLC-CX9020:n liitin 24 V yhdistetdan + liittimeen ja toisesta + liittimesta yhdistetdan 24 Vdc
jannitteeseen. PLC:n 0V liitin yhdistetaan — liittimeen ja toisesta — liittimesta yhdistetaan
nollaan. PLC:n ethernet-porteista toinen liitetdan tietokoneelle ohjelmointi varten ja toisesta

portista viedaan kaapeli I/O-moduulille.

Turvalogiikalle EL6900 ei tarvitse johdotuksia ollenkaan. Turvalogiikka on liitettyna sen
takaosassa olevien jannite liitinten avulla I/0-moduuliin. Turvalogiikalle ladataan ohjelma

I/O-moduulin kautta.

I/O0-moduuli EK1914:n liittimeen 1 tuodaan jannite ja liitin 9 yhdistetdadn nollaan. Turvatulo
1, mika on liittimessa 7 yhdistetaan riviliittimen kautta vastaanotin turvavalopuomin
harmaaseen johtimeen, mika on OSSD 1-signaali. Turvatulo 2, mika on liittimessa 15
yhdistetdan saman vastaanotin puomin vaaleanpunaiseen johtimeen, mika on OSSD 2-
signaali. Turvalahto 1, joka sijaitsee liittimessa 8 on yhdistetty merkkivaloon, jonka avulla

voidaan seurata turvalahdon tilaa. Koska ty6ssa ei tehty mitdan ohjauksia laitteille oli
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merkkivalo helpoin tapa seurata turvaldhdon tilaa. I/0-moduulin tulot 1 ja 2 on yhdistetty

normaalisti auki oleviin kytkimiin.

Lahetin turvavalopuomin ruskeaan johtimeen, mika toimii kayttdjannitteend, tuodaan 24
Vdc ja ldhettimen sininen johdin yhdistetdan nollaan. Lahettimen itsetestaus, mika on
harmaa johdin, yhdistetdaan myds suoraan 24 Vdc jannitteeseen. Vastaanotin puomin
keltainen johdin on EDM-signaali, jolla voidaan suorittaa kontaktorivalvontaa, yhdistetaan
suoraan 24 Vdc jannitteeseen, koska silla ei ole kayttoa tyossa. Vastaanottimen OSSD 1- ja
OSSD 2-johtimet on yhdistetty I/O-moduulille. Vastaanottimen ruskea johdin yhdistetaan
jannitteeseen ja sininen johdin yhdistetaan nollaan. Turvavalopuomien johdoista jaa monia

johtimia vapaiksi, joita voidaan kayttaa esimerkiksi puomien konfigurointiin.

Kuva 18 on CADS Electric ohjelmalla piirretty piirikaavio. Turvavalopuomien M12-liitantaa ei
saa laitettua vaarin pain, joten puomien tyossa tarvittavien johtimien oikeat varit on lisatty

selkeyttamaan kuvaa.

Kuva 18. Turvajarjestelman piirikaavio.

24 wde
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Turvajarjestelman tarkoituksena on siis seurata, onko ihmisid menossa vaaralliseen tilaan
turvavalopuomien avulla, jotka sijaitsevat oviaukossa. Turvavalopuomien infrapunasateet

huomaavat ja katkaisevat jannitteen turvalahdolta 1, jos sdde/sateet katkeavat.
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Turvajarjestelman virheiden kuittaus tehdaan kytkimella S2. Virheiden kuittauksen jalkeen
jarjestelma resetoidaan kytkimella S1, jonka jalkeen jarjestelma on toiminnassa.
Turvavalopuomien infrapunasateiden katketessa, jarjestelma menee turvalliseen tilaan ja
pysayttaa [ahdot, toiminta voidaan taas kdaynnistaa kytkimellad S1. Turvajarjestelman tilaa
voidaan seurata merkkivalon H1 avulla, joka on liitetty turvalahtéon 1. Turvajarjestelma on

kaynnissa, kun merkkivalo H1 palaa ja pysaytettyna, kun H1 on sammuksissa.

3.4 Ohjelmointi

Ohjelmointi vaiheen alkaessa, tarkistetaan ensin kaikki kytkennat ja asetetaan
turvavalopuomit vastakkain, puomit kohdistetaan kunnolla, kun jarjestelma kytketaan
paalle. Kdynnistetdan TwinCAT 3 ja luodaan projekti, kun projekti on luotu, haetaan PLC-
CX9020 kohdejarjestelmaksi. Seuraavaksi haetaan kaikki loput komponentit TwinCATin
Solution Explorer-palkin kohdasta Devices, josta suoritetaan Scan toiminto. Scan toiminnolla

saadaan kaikki komponentit mukaan projektiin.

Ennen ohjelmointia kannattaa myds tarkistaa turvalogiikan ja I/0-moduulin kyljessa olevat
DIP-kytkimet, joilla maaritellaan komponenttien turvaosoite. Turvalogiikan DIP-kytkimessa
on 10 vipua ja I/0O-moduulin DIP-kytkimena toimii 3 pyoriteltavaa kytkinta. DIP-kytkimilla
maadritetyt osoitteet eivat voi olla samat, tydssa valittiin I/O-moduulille osoite 4 ja
turvalogiikalle osoite 7, mika voidaan ndhda Kuva 19, kohdasta Safe Address. Turvalogiikan
ollessa yhdistettyna projektiin Hardware Address-kohdassa naytetdan sama turvaosoite, jos

kohdassa Safe Address on joku muu osoite, taytyy siihen korjata oikea.



Kuva 19. Turvalogiikan turvaosoite.

LightCurtain + X QISR GTTYE=]

Target System

Uzer Administration

FB_Restart

N/A

Backup/Restore

Project Settings

MN/A

Target System:

Physical Device:

Software Version:
Serial Number:

Project CRC:
Map Serial Mumber:

Version Number:
Safe Address:
Hardware Address:

Terminal View:

AmzNetld:
AmsPort:
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Seuraavaksi luodaan projektille Global Variable List (GVL), joka on Kuva 20. Projektissa

tarvitaan 7 muuttujaa, joista 4 on virheiden tunnistukseen ja 3 kytkimien kaytt66n. Muuttuja

bErrAck on virheiden kuittausta varten, muuttuja bComErr ilmoittaa yhteysvirheist3,

muuttuja bFbErr ilmoittaa virheista turvatoimilohkossa ja muuttuja bsafeMonErr ilmoittaa

virheista turvatoimilohkon tuloissa.

Kuva 20. Global Variable List.

Oppariprojekti Resetsds.sds Twin5afeGroup1.sal
= 2 VAR GLOBAL

3 bBErrRck AT %0Q%: BOOL;

4 ComErr AT %I%: BOOL;

5 bFRErr AT %#I*: BOOL;

€ bsafeMonErr AT %I%: BOOL;

7 bEResst AT %0Y: BOOL;

3 bButton AT $I%: BOOL;

c EBErrButton AT ¥IY: BOOL;

11 END VAR

GVL & X
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Turvaohjelman luonti onnistuu Solution Explorer-palkin kohdasta SAFETY, luodaan uusi
turvaprojekti. TWinSAFE luo automaattisesti uuden TwinSAFE-ryhman TwinSafeGroup1l, jossa
voidaan tehda turvatoimintojen ohjaus. Seuraavaksi luodaan 5 Alias-laitetta, ndiden kautta
voidaan kommunikoida turvaohjelman kanssa. Alias-laitteista 2 on digitaalitulo-laitteita ja 3
digitaalilahto-laitetta. Uudet Alias-laitteet luodaan klikkaamalla hiiren oikealla kohdasta Alias
Devices ja valitsemalla Add new item, eteen tulee valikko, mista halutun Alias-laitteen voi
luoda. Jokainen luotu Alias-laite yhdistetaan nimeansa vastaavaan GVL-muuttujaan, tdma
voidaan tehda Alias-laitteen valikon kohdasta Linked to. Projektissa on valmiina myos yksi
Alias-laite, joka sisaltaa I/O-moduulin EK1914 turvatulot ja -lahd6t. Kuva 21 nahdaan koko
turvaprojekti ja luodut Alias-laitteet, kohdasta Target System paastaan tarkistamaan

turvalogiikan DIP-kytkimen osoite.

Kuva 21. Turvaprojekti.

4 (33 LightCurtain
4 i3 LightCurtain Project
‘“g Target System
wd GVLs
pd User FBs
4 .7 Twin5afeGroup
4 |57 Alias Devices
@ ComErr.sds
fiml ErrorfAcknowledgement.sds
@ FbErr.sds
| Resetsds.sds
@ safeMonErr.sds
E Termn 1 (EK1914) - Module 1 (F50E)
TwinSafeGroupl.sal
@ LightCurtain Instance

EK1914 I/O-moduulin Alias-laite kohdasta paastaan tarkistamaan DIP-kytkimen osoite ja
tarvittaessa vaihtamaan se. Saman valikon turvaparametrit-osiosta kdydaan vaihtamassa FS
Inputs Sensor Test-kohtaan molemmille kanaville FALSE ja FS Inputs Logic-kohtaan
asynchronous analysis OSSD, sensor test deactivated. N&illda muutoksilla otetaan logiikan
testipulssit pois paalta ja kdytetdan turvavalopuomin omia testipulsseja. Kuva 22 nahdaan

EK1914-moduuliin tehdyt muutokset.



Kuva 22. EK1914 testisignaalit.

Term 1 (EK1914] - Module 1 (F50E).sds =

Oppariprojekti Resetsds.sds

Linking | Connection | Safety Parameters | Process Image

Index

& 8000:0

4 30010
a001:01
8001:02

4 8002:0
8002:01

Name Value Unit
FSOE Qutputs Settings =4
FS Inputs Senzor Test =2
Sensor test Channel 1 active FALSE (0)
Sensor test Channel 2 active FALSE (0)
FS Inputs Logic =<
Logic of Channel 1and 2 asynchronous...
[ set Value Dialog *
Enum: asynchronous analysis 0SS0, sens: ~
Binany: 0 1
Bit Size: 1 08 O160320 40 7

Seuraavaksi luodaan projektille Program eli ohjelma PLC-valikon POUs-kohdasta, valitaan

ohjelmointi kieleksi rakenteellinen teksti (ST). Ohjelmassa yhdistetdan muuttujat bReset ja

bErrAck, jo aiemmin luotuihin kytkimien muuttujiin. Kuva 23 nahdaan ohjelman koodi.

Kuva 23. Ohjelman koodi.

P Restart & > MAIN

1 FROGRAM F _Restart

2 WAR

] END VAR

1 GVL.bkReset := GVL.bButton:

2 GVL.bkErrick := GVL.LErrButton:

MAIN-ohjelmalla kutsutaan asken luotua ohjelmaa, mikad nahdaan Kuva 24.
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Kuva 24. Ohjelman kutsu.

P_Restart MAIN &= X

1 FROGRAM MATH
WAR

W [

END VAR

1 F Reatart();

Kytkinten muuttujat bButton ja bErrButton, linkitetdan I/0-moduulin tuloihin 1 ja 2.
Muuttujien linkitys onnistuu Solution Explorer-palkin DIO Inputs-kohdasta ja valitsemalla

halutut tulot.

TwinSAFE-ryhmaan TwinSafeGroupl, lisatdan turvatoimilohko nimelta safeMon, toimilohkon
avulla saadaan turvavalopuomit toimintaan. Toimilohkon Restart-, MonIn1- ja MonIn2-tulot,

seka Error- ja MonOut-lahdo6t voidaan nimeta Kuva 25 mukaisesti.

Kuva 25. Turvavalopuomin toimilohko.

,d; safeMon 1
E FBhon1

oRestart O] Restart

bOssd1 E Monlni & Error [3 bError
bOssdz fO] Moning :> 100

E Monin3

E Monlnd }-l -

E Securel &

E Securel

Dielay Time {ms))
100

fonOut bOut

L MonDelOut

ko] EDmM1
ko] epme

Toimilohkon MonlInl- ja MonIn2-tuloista tehddan kaksikanavaiset ja invertoidaan tulot,
muutokset paastaan tekemaan klikkaamalla hiiren oikealla laatikosta ennen Monln-tuloa ja

valitsemalla Change InPort Settings. Kuva 26 ndhddan Monlin-tulojen muutokset.
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Kuva 26. Turvavalopuomin signaalien yhdistaminen.

bOssd1 |iO]; Menini
(=i

....... &
bOs=d2 }O] Meonin2 > 100

=

Error

ol Menin3
:d Change InPort Settings: Monlin? x

Channel Interface Contact
() Deactivated ® Make Contact (NO)
8 Single-Channel () Break Contact (NC)
@) Two-Channel

Discrepancy Time
100ms — |

QK | | Cancel |

TwinSAFE-ryhma valilehdella valitaan ikkunan alaosasta Variable Mapping ja Variables-
valikko. Tassa valikossa tehdaan linkitykset Alias-laitteiden ja ohjelman vilille, seka
maaritelldan mika turvatuloja ohjaa ja mita turvalahdot ohjaavat. Muuttuja bOSSD1
yhdistetaan turvatuloon 1 ja bOSSD2 yhdistetdan turvatuloon 2. Jokaiselle muuttujalle pitaa
valita Assignment ja Usage, valinnat on helppo suorittaa klikkaamalla laatikkoa, missa on
kolme pistetta. Kuva 27 Assignment- ja Usages-laatikoiden vareista voidaan paatella mihin
ne on liitetty, valkoinen on Alias-laite, keltainen turvatulo tai -1aht6, sininen kuuluu

toimilohkoon ja vihrea linkitys tehdaan kuvasta nahtavalla Group Ports-valilehdella.

Kuva 27. Muuttujien kartoitus.

Variable Mapping
Variables | Group Ports | Replacement Values | Max Start Deviation

E.'}' Group Search:
Variable Scope | Assignment lsages

(~) Local
GroupPort_ErAck Local  [..|[ ErrorAcknowledgement.In (TwinSafeGroup1) | [-][ TwinSafeGroup1.Err Ack |
bRestart Local  [..|[ Resetsds.In TwinSafeGroup1) | [ ][ TwinSafeGroup1.Networki.FEMon1.Restart |
bOssd1 Lecal  [..][ Term 1 (EK1914) - Module 1 (FSOE).InputChannell (.. | [...|[ TwinSafeGroup1.Network1.FEMon1 Monin1 |
bOut Local  [..][TwinSafeGroup1 Networkl.FBMon1 MonQOut | [...|[Term 1 (EK1914) - Module 1 (FSOE).OutputChannel1 (.. |
bError Local ||| TwinSafeGroup1.Metwork1.FEMon1.Error ||;||£afeMonErr.Out (TwinSafeGroup1) |
ComErr Local |[..|[ TwinSafeGroup1.Com Err | [.][ comErmr.Out (TwinSafeGroup1) |
FbErr Local |[..|[ TwinSafeGroup1.FE Err | [ ][ FbErr.Out (TwinSafeGroup1) |
bOssd?2 Lecal  [..][Term 1 (EK1914) - Module 1 (FSOE).InputChannel2 (.. | [...|[ TwinSafeGroup1.Network1. FEMon1 Monin2 |
4

Safety Project Online View WEUELIANERLIGEE Error List  Output
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Turvavalopuomien kohdistus tehdaan heti kun jarjestelma kdaynnistetaan. Kohdistuksen
tarkkuutta voidaan seurata vastaanotin puomin naytosta, jos ndaytto nayttaa lukua 0, niin
kohdistus on silloin erittdin huono. Naytdn nayttaessa lukua 1, silloin kaikki sateet eivat ole
vield kohdillaan, jos nayttd nayttada lukua 2, niin kaikki sdteet osuvat jo hyvin lahelle
optimaalista paikkaa ja kun nayttd on tyhjana, niin optimaalinen paikka on [6ytynyt.
Kohdistustila kytkeytyy automaattisesti pois paalta, kun optimaalinen paikka on pysynyt 2
minuuttia ja kohdistuksen voi aloittaa uudestaan kaynnistamalla jarjestelman uudestaan.

(SICK, 2015b, s. 244)

Turvatoimilohkojen tilaa voi seurata lohkon alakulmassa olevasta nelidsta, mika nahdaan
Kuva 28. Toimilohkon nayttaessa tilaa 0x03 ja nelid on keltainen, niin se on turvallisessa-
tilassa. Tilan ollessa 0x02 ja nelioé on punainen, niin toimilohko on pysaytys/virhetilassa.

Toimilohkon nayttaessa tilaa 0x01 ja neli6é on vihrea, niin toimilohko on kaynnissa.

Kuva 28. Toimilohkon tila.

State: Ox03

Ennen kuin turvaohjelma ladataan turvalogiikalle, aktivoidaan konfiguraatio ja suoritetaan
Build Solution TwinCATin ylapalkin kohdasta Build, talla tavoin varmistetaan, ettei
koodauksessa tullut virheita. Seuraavaksi verifioidaan turvaprojekti, verifiointi tehdaan
TwinCATin yldpalkin kohdasta TwinSAFE ja valitsemalla Verify Safety Project, jos
turvaprojektin verifiointi menee lapi, tehdaan seuraavaksi samasta valikosta Verify Complete
Safety Project, milla tarkistetaan myos fyysiset komponentit. Koko turvaprojektin verifioinnin
tulos nahdaan TwinCATin alareunasta, jossa siniselld pohjalla pitdisi lukea Verification

Completed. Verifiointien jalkeen voidaan ryhtya lataamaan turvaohjelmaa logiikalle.

Turvaohjelman lataus aloitetaan TwinSAFE-valikosta, missa valitaan Download Safety
Project. Ennen latausta tarvitaan tunnukset kirjautumista varten. TwinSAFEn oletus
kayttajatunnus on Administrator ja oletus salasana on TwinSAFE. Turvalogiikan
sarjanumeron |oytaa Solutien Explorer-palkin SAFETY osiosta ja valitsemalla Target System.

Kirjautumisen jalkeen naytetaan viela lataus tulokset ja viimeisen verifioinnin tulokset, jonka
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jalkeen jarjestelma aktivoidaan laittamalla salasana viela kerran. Turvaohjelman lataus on
valmis, kun TwinCAT ilmoittaa ikkunan alareunassa Download Process succeeded. Kuva 29

on turvaohjelman lataus prosessin kirjautumisosio.

Kuva 29. TwinSAFE kirjautuminen.

Steps Login
Login
Username: Administrator
Serial Number: 1005039
Password: srssnass

Mext | | Cancel

3.5 Turvajarjestelman toiminta

Turvaohjelman latauksen jalkeen, mennaan ohjelmassa Online-tilaan klikkaamalla yldpalkista
Login ja laitetaan ohjelma kdymaan painamalla play-nappia. Turvaohjelman tilaa ja toimintaa
voidaan seurata, valitsemalla TwinSAFE-valikosta Show Online Data. Turvaohjelma nayttaa
aina virhetilaa, kun ohjelma kdynnistetaan, kuten Kuva 30 nahdaan. Virheet saadaan
poistettua, kun Error Acknowledgement-signaali huomaa nousevan- ja laskevan-pulssin.
Ohjelmassa ErrAck-signaalia ohjaa muuttuja bErrButton, mika on linkitetty I/0-moduulin

tuloon 2, johon on liitetty kytkin.



Kuva 30. Turvaohjelman kaynnistystila.

TwinSafeGrouplsal + X QEiEaT
Group isin state ERROR. Only in state RUN the values displayed by the online view are not influenced by the safety-related emor handling.

| safeMon ’ 1
FBMon1

bRestart PO Restart

LightCurtain

Monini Error [D bError

bOssd1 fa] &
> 100

bOssd2 3] Monin2

9] Monin3

E Maonlind >1

E Securel
0] Secure2

100

Delay Time (msf——>MonOut || bOut
L MonDelOut (D

| Error List

Entire Solution - |‘|| Clear | " Search Error List

Safety Project Online View Variable Mapping Raggiiad Output

Virheiden kuittausten jalkeen resetoidaan toimilohko painamalla muuttujan bButton
kytkinta, joka on tydssa linkitetty I/0-moduulin tuloon 1. Resetointi pitda tehda aina

virheiden kuittausten jalkeen. Resetoinnin jalkeen toimilohko on kayntitilassa, eli

42

turvatoiminnot ovat toiminnassa. Toimilohko ndyttaa Kuva 31 mukaiselta, kun resetointi on

tehty. Turvaohjelman toiminnan voi tarkastaa bOut-muuttujan avulla, joka saa signaalin,

mika aktivoi turvalahdon 1, minne merkkivalo on kytketty.
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Kuva 31. Turvaohjelma kaynnissa.

LightCurtain TwinSafeGroupl.sal + X JERES el (el ING] GYL [Onling]

Group is in state RUN.
{ﬂ safeMon T1

FaMon1 e

bRestart BO] Restart

bOssd1 #O] Moninl o & Error (D] bEror

bOssd2 FO] Monin2 :>1nn

E Monln3

0] Monlind >1 |-

E Securel &
b0] Secure2

Delay Time [ms)e—MonOut
ik wdion DelCOut

3 bOut

0] EDM1
1] EDM2

State: 0x01 |~

P LB <

Turvavalopuomeista lapi mentdessa, menee toimilohko turvatilaan ja merkkivalo sammuu.
Ohjelma saadaan takaisin kdyntiin resetoinnin kautta. Ohjelma on taas toiminnassa, jos

merkkivalo on paalla. Kuva 32 nahdaan, milta toimilohko nayttaa, kun turvavalopuomien lapi

on kuljettu.

Kuva 32. Ohjelman turvatila.

LightCurtain TwinSafeGroupl.sal & > QRS- <L A (eLIT0] GVL [Onling]

Group is in state RUN.

{aa safeMon '_T'l_r A}”‘I ~

FBMon

bRestart fO] Restart

bOssd1 §O] Monin & Error [D] bEror

bOssd2 [O] Menln2 | 100

@ Monin3

E Monind »>1

@ Secure] &
1] Secure2

Delay Time (msf—MonOut D] bOut
100

|_MonDelOut D]

2] EDM1
K] EDM2
State: 0x03 —
[ < >

OO <




44

4 Pohdinta

Opinndytetyon tavoitteena oli suunnitella ja rakentaa turvajarjestelma opetuskayttoon,
kayttaen standardien mukaisia ohjeita. Opinnadytetyd onnistui mielestani hyvin ja aihe oli
mielenkiintoinen. Tydssa kaytettiin standardin mukaisia menetelmia riskinarvioinnissa ja
turvatoimintojen maarittelyssa, seka turvajarjestelman komponentit olivat standardin

mukaisia.

Opinnaytetyon aikana ymmarsin, miksi standardien mukainen suunnittelu ja jarjestelman
rakennus ovat tarkeita. Standardien avulla varmistetaan, ettei tydymparistoihin tule
vaarallisia jarjestelmia ja laitteita, mitka voivat aiheuttaa pahimmillaan henkilévahinkoja.

Uskon, etta tyon avulla saadaan kasitys standardien merkityksesta.

En ollut ennen opinndytetyota kokeillut turvajarjestelmien rakentamista tai ohjelmointia.
Turvajarjestelman ohjelmointi oli tyon mieluisin, seka haastavin osuus. TwinSAFE-
ohjelmoinnista piti etsid paljon tietoa, ennen kuin ohjelmoinnista sai niin sanotusti "kopin™ ja
kun ohjelmoinnin eri asioiden merkitykset alkoivat jaada muistiin, oli ohjelmointi mieluista.
Ty6ssa oli myos haastavaa kertoa ohjelmoinnista ja ohjelmointiin valmistautumisesta ilman

runsasta kuvien kayttoa.

Toivon, ettd opinnadytetyon avulla voidaan harjoitella ja tutustua turvajarjestelmien
suunnitteluun ja rakentamiseen oikeaoppisesti. Isot kiitokset Himeen
ammattikorkeakoululle mieluisasta opinnaytetydaiheesta. Opinndytetyo tehtiin korona-
aikana, joten olosuhteet tyon tekoon olivat hieman haastavat. Haluan kiittaa vield
opinndytetydn ohjaajia ja koulun henkilékuntaa, jotka mahdollistivat mahdollisimman

normaalin opinndytety6 prosessin.
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