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Tama opinndytetyo on tehty opinnaytetydntekijan omiin tarpeisiin, jolloin innoittajana on
ollut omistamieni erilaisten kohteiden etdaseurannan tarve. Lahtokohtana oli pystya
toteuttamaan edullinen ja eri tarpeisiin mukautuva valvonta- ja ohjausjarjestelma. Koska
esineiden internet (loT) mahdollistaa pitkaikaisia mittalaitteita verkkoon, oli tavoitteena
tehda selvitys, miten loT-jarjestelmia voitaisiin kdayttaa hyddyksi kohteiden

etamonitoroinnissa seka -kontrolloinnissa.

Opinndytetyossa ensimmaisena madriteltiin kohdeymparistojen kautta vaatimukset koko
jarjestelmalle ja sen osille. Toisena vaiheena oli jarjestelman osien valinnat, perustuen
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1 Johdanto

Tama tyo on syntynyt opinnaytetyon tekijan omista tarpeista. Tekijalla on useita
etdvalvottavia kohteita Suomessa ja tyon lahtékohtana on ollut selvittaa voiko edullisilla
kaupallisilla l1oT-kehitysalustoilla valmistaa vaatimukset tayttavan jarjestelman.
Jarjestelmavaatimuksina olisivat jarjestelman edullisuus, hankalia sddoloja kestava
paatelaite, joka pystyy toimimaan huonojen verkkoyhteyksien paassa. Laitteen olisi tarve
mukautua erilaisiin mittaustarpeisiin, toimia pienelld energialla ja alhaisella dataliikenteella.
Merkittdavana vaatimuksena jarjestelmalle on myds ollut mahdollistaa toimilaitteiden
etdkontrollointi kohteessa. Tallaisia etdohjattavia toimilaitteita kohteissa voivat olla
esimerkiksi valot ja lammitysjarjestelma, jotka pitadisi pystya kytkemaan paalle tai pois etana.
Jarjestelmavaatimukset ja jarjestelman eri osien vaatimukset on listattu myéhemmin tassa

opinnaytetyossa.

Vaikka etdvalvonta- ja etakontrollointijarjestelmia on kaupallisestikin tarjolla, tdman tyon
tarkoituksena on luoda perusta jarjestelman myohemmalle kaupallistamiselle tekijan oman
toiminimen tuotteeksi. Opinndytetydn tavoitteena on tehda selvitys erilaisten
teknologioiden ja tarvittavan elektroniikan osalta. Lisdksi oli tarkoitus tehda konseptivaiheen
selvitys ja ratkaisu ohjelmistojen osalta. Tuotteistamiseen liittyvat vaiheet jatetdaan taman

opinnadytetyon ulkopuolelle.

2 Kehittamistyon tietoperusta

Nykyaan loT (Internet of Things) alkaa olla niin verkkopuolella kuin kehitysalustojen kautta
erittdin kilpailukykyinen vaihtoehto kehittaa laite kulloisenkin tarpeen mukaan. loT-
kehitysalustat tarjoavat hyvin laajan tuotetarjonnan erilaisiin verkkoteknologioihin seka

mahdollistavat hyvat laajennusmahdollisuudet erilaisiin tarpeisiin.

Kaupallisina 10ytyy kehitysalustoja erilaisiin likiverkkoratkaisuihin kuin myos
verkkoratkaisuihin, joilla voi kattaa erittdin laajoja alueita globaalisti. Likiverkkoratkaisut ovat
tyypillisesti paikallaan olevien kohteiden monitorointiin ja ohajukseen tarkoitettuja

verkkoratkaisuja. Likiverkkoratisujakin voitaisiin kayttdaa opinndytetyon ratkaisussa, mutta



sensoreiden ja koko maan kattavan verkon valissa tarvittaisiin reititin. Reititin tassa
tapauksessa olisi silta sensoreiden ja globaalin verkon valilla. Jarjestelmaan lisatyt moduulit
taas lisaavat jarjestelman kompleksisuutta seka energiahallinan monimutkaiuutta. Taman
vuoksi tdma opinndytetyo ei kay lapi naita teknologioita, vaan keskittyy

jarjestelmaratkaisuihin, joitka kattavat koko maan ja ovat madollisimman kompakteja.

2.1 Etdhallintajarjestelman perusteet

Opinndytetyon ajatuksena oli maaritelld vaatimukset jarjestelmalle ja tehda teknologiset
valinnat, jotka parhaiten toteuttaisivat asetetut vaatimukset. Tyon tarkoituksena oli myds
valintojen perusteella toteuttaa ensimmaisen vaiheen prototyyppi. Etavalvottavia ja -
kontrolloitavia kohteita, jotka asettivat osan vaatimuksista, olivat asuntovaunu, huvivene
seka mokki lapissa. Kattaakseen nadiden kohteiden etdvalvontatarpeet ja -
kontrollointitarpeet, jarjestelman on pystyttava toimimaan hyvin erilaisissa ymparistoissa ja
pystyttava ndin olleen antamaan riittavan tarkkaa tietoa kohteesta loppukayttajalle. Niin
huvivene kuin asuntovaunu voivat liikkua erittdin huonoilla kuuluvuusalueilla maanrajojen
sisalla, jolloin verkon kattavuus Suomessa on yksi perusvaatimuksia. Laitteen globaalinen
tavoitettavuus otetaan toki tyén osana huomioon, mutta se ei taman tyon osalta toimi
valintojen kriteerina, vaan verkon saavutettavuusvaatimus pidetddan Suomen rajojen sisalla.
Lisaksi kohteiden osalta paikannustiedon saaminen loppukayttdjalle nakyviin riittavalla
tarkkuudella oli merkittava perusvaatimus. Koska asuntovaunu ja huvivene ovat liikkuvia

kohteita, yksi perusvaatimus oli myds katkeamaton liikkuvuus valitussa verkossa.

Koska yksi kohteista on myds mokki lapissa, voivat laitteen huoltovalit olla erittdin pitkat. Jos
mokilla kdydaan kerran vuodessa, laitteen pitdisi pystya toimimaan huoltovalin yli ilman
fyysista kontrollitarvetta. Tall6in vaatimukseksi laitteelle tuli my6s laitteen energiahallinta ja
mahdollisuudet useaan energian syottolahteisiin. Myos lapin olosuhteiden osalta suuret
lampdotilaerot ja suuret kosteus vaihtelut, asettavat omat haasteensa mittaavalle

paatelaitteelle.

Pitkien huoltovalien myota merkittavia vaatimuksia ovat eri energialdahteiden
hyodyntaminen paatelaitteessa sekd paatelaitteen mahdollisuudet virransaastdéon. Varsinkin

mokki lapissa on tdman suhteen haastava. Kohteessa on aurinkosahkdjarjestelma, jonka



tarjoamaan energiaa on tarkoitus hyodyntaa ensisijaisesti. Energiatason vajotessa
aurinkojarjestelmassa, paatelaitteen on tarkoitus hyddyntdd omaa energialdhdetti ja
indikoida loppukayttdjalle tilanteesta. Varsinkin talviaikana, jolloin aurinkoenergiaa ei ole
tarjolla, jarjestelman energiansaasto tulee olemaan merkittdavassa osassa jarjestelman
toimivuutta. Kun paatelaite voi hyddyntaa energiaansa useasta ldhteesta ja energialdhteen
valintaa voitaisiin hallita etana, mahdollistaisi tama laitteelle pitkdan toiminta-ajan ilman
paikalla tehtavaa huoltoa. Energiahallinnan osalta myds energian kdyton

optimointimahdollisuudet paatelaitteessa, olivat merkittava osa perusvaatimuksia.

Asiakassovellukselle vaatimuksesi tuli monialustakehityksen hyédyntaminen. Tarkoitus
talldin on hyodyntaa samaa ohjelmistoa eri alustoille. Alustoiksi asiakaspadatesovellukselle on

maaritelty iOS ja Android.

Tyo6ssa tutkittiin erilaisten verkkojen sopivuutta ja tutkittiin kaupallisten loT-kehitysalustojen
sopivuutta jarjestelmalle asetettuihin perusvaatimuksiin. Valintojen pohjalta kehitettiin

lopuksi pilottivaiheen toteutus, jolla todennettiin tehtyjen valintojen sopivuus.

Valintoihin perustuva tutkimus tehtiin internetista |6ytyvia tietoja vertaillen. Valinnan
pohjaksi jarjestelmalle kirjoitettiin vaatimukset, jotka jarjestelman tulisi tayttaa. Vaatimuksia
on kirjattu niin koko jarjestelmalle, kun sen erillisille osille. Vaatimukset on listattu

tarkemmin luvussa Systeemivaatimukset.

2.2 loT-protokollat

Koska seurattavan jarjestelman kohdemaa on Suomi, niin jarjestelman kayttaman verkon
tulisi kattaa koko Suomi siten, ettd etdseurattava ja -kontrolloitava kohde voi sijaita missa
pdin Suomea tahansa. Tall6in kohde pitaisi olla saavutettavissa myos niin sisavesi kuin

Suomen merialueilla. My6s harvaan asutut alueet tulee huomioida valintoja tehdessa.

Erilaisia loT-verkkoteknologioita ovat:

1. Low power Wide Area Networks (LPWAN)
2. Matkapuhelinverkko



3. Wireless Personal Area Networks (WPAN)
4. Mesh

Lahteena kaytetty sivustoa (Ray, 2020). Edella mainitut loT-verkkoteknologiat jakaantuvat

pienempiin verkkoteknologioihin, joista kerrotaan tarkemmin seuraavissa luvuissa.

2.2.1 Low Power Wide Area Networks (LPWAN)

LPWAN sisdltaa teknologiat Sigfox, LoRaWAN (long range wireless area network) ja
Weightless. Yleisesti kaikki nama teknologiat ovat loT-kaytt66n optimoituja verkkoja, joten
nama olivat yksi potentiaalinen kohde opinnadytetyon selvitykselle. Seuraavissa luvuissa on
avattu kutakin verkkoteknologiaa omassa luvuissaan peilaten verkon soveltuvuutta
jarjestelmalle asetettuihin perusvaatimuksiin: liikkuvuus verkossa, paikantaminen verkossa,
verkon kattavuus Suomessa, verkon elinkaari Suomessa, verkon kommunikaation
suojausmekanismit sekd mahdollisuus paatelaitesovelluksen paivittamiseen etana (OTA

update). Systeemivaatimukset on listattu tarkemmin luvussa 3.1.

LoRa-teknologia (LoRa muodostuu sanoista Long Range) kayttaa alle gigahertsin
lisenssivapaita taajuuksia. Koska LoRa-teknologia maarittelee vain tiedonsiirron fyysisen
kerroksen, on sen paalle maaritelty LoRaWAN-protokolla, joka vastaavasti maarittelee muut
tiedonsiirtoon tarvittavat ylemmat protokollakerrokset. Kuva 1 esittda LoRa-protokollapinon

kerrokset.

LoRa-teknologia hyodyntaa matkapuhelinverkoistakin tuttua hajaspektrimodulaatiota
tiedonsiirrossa, jolla saavutetaan erittdin hyva hairididen sietokyky seka heijastumien ja
diffraktion vaikutuksen minimointi siirrettdavaan signaaliin (Digita, 2017). LoRa-teknologian
on kehittanyt ja patentoinut Amerikkalainen Semtech-yritys. LoRa-paatelaitteet ovat
paasaantoisesti suunniteltu langattomiksi ja toimimaan ilman kiinteda yhteytta erittain

energiatehokkaasti. (LoraWAN, 2015)

LoRaWAN on vastaavasti globaali ja avoin standardi ja tdta hallinnoi LoRa Alliance-jarjesto.
LoRaWAN-jarjestelma muodostuu LoRa-teknologiaa hyddyntavista paatelaitteista,

reitittimista, palvelimista seka loppukayttajan sovelluksista. Koska LoRa-teknologia perustuu



lisenssivapaisiin taajuuksiin, talldin niin yksityiset kuin kaupallisetkin toimijat voivat vapaasti

asentaa ja hallita verkon paatelaitteita ja yhdyskaytavia.

Kuva 1. LoRa-protokollapino (Nordin, n.d.).

[ Application ]

LoRa MAC

LoRa Alliance MAC options

Class A Class B Class C
(Baseline) (Baseline) (Continuous)

LoRa LoRa Modulation

= ; Physical Layer
Regional ISM band (PHY)

SEMTECH | EU868 || EU433 || US915 || AS430 || —

Yleisesti LoRaWAN-verkoissa kdytetaan star-of-stars-topologiaa (Kuva 2). Tassa
jarjestelmadssa paatelaitteet kytkeytyvat yhdyskaytavaan LoRaWAN-protokollaa hyodyntden.
Eri verkkojen yhdyskaytavat taas ovat toisiinsa ja palvelimeen yhteydessa perinteisen IP-
protokollien valityksella. LoRaWAN-paatelaitteen dataa sitten kayttaa hyodyksi
loppukayttdjan sovellus. Toisin sanoen monta tahtiverkkoa voivat olla yhteydessa toisiinsa
vhdyskaytavien kautta. Yksittdinen paatelaite voi olla siis yhteydessa yhteen tai useampaan
vhdyskaytavaan saman aikaisesti. Koska paatelaite voi olla useaan yhdyskaytavaan
yhteydessa yhta aikaa, LoRaWAN tarjoaa liikkuvuuden koko verkon alueella kaiken tyyppisilla
paatelaitteilla. LoORaWAN-protokolla mahdollistaa paatelaitteen ja yhdyskaytavan valilla jopa
20 kilometria haja-asutusalueilla ja kaupunkiolosuhteissakin useita kilometreja (Lappi, 2020,

s. 23).

LoRaWAN-paatelaitteiden akkujen elinikd on huomattavan pitka. Hyvissa olosuhteissa
paatelaitteen akku voi kestda jopa 10 vuotta. Akun kestoon toki vaikuttaa paatelaitteen
keskustelutaajuus yhdyskadytavan kanssa sekd monet muut parametrit. Muita parametreja
ovat: lampotila, kosteus, paatelaitteen virrankulutus virransdastotilassa, siirrettavan tiedon
maara, verkon kuuluvuus ja halutun mittausoperaation kuluttama teho. Edellisten lisdksi on

my06s muita parametreja, jotka vaikuttavat paatelaitteen energiankulutukseen. Kuitenkin



edelld mainitut ovat ehkd merkittdvimmat ja ovat sellaisia, joihin voi
jarjestelmasuunnittelulla helposti vaikuttaa niin asennuspaikan, kuin paatelaitteen kayton
perusteella (Semtech, n.d.). Tyypillinen keskustelutaajuus paatelaitteen ja yhdyskaytavan
valilla on 15 minuutista yhteen tuntiin, jolloin pdatelaite on virransaastotilassa suurimman

osan ajastaan (Digita, 2017).

Kuva 2. LoRaWAN-tahtitopologia (LoRaWAN, 2015, s. 8)
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LoRaWAN-protokollassa siirrettavan tiedon maara on rajattu 243 tavuun yhdessa
datapaketissa. LoORaWAN on kaksisuuntainen, joten tietoa voidaan siirtda niin paatelaitteelta
yvhdyskaytavalle kuin yhdyskaytavalta paatelaitteelle, joka myods ndin ollen mahdollistaa
padatelaiteen sovelluksen paivittamisen etdana. Tiedonsiirto on hyvin salattua AES128

bittisella salauksella paatelaitteen ja yhdyskaytavan valilla (Lappi, 2020, s. 30).

LoRaWAN-paatelaitteet jaetaan kolmeen kategoriaan, paatelaitteen energiankulutuksen ja
vastaanoton viiveiden mukaan (LoRa, n.d.). C-luokan laitteet ovat jatkuvan tehonsy6ton
laitteita, jotka ovat valmiita vastaanottamaan |ldhetyksia lahes koko ajan. Vastaanottoikkuna
sulkeutuu vain siksi aikaa, kun laite itse ldhettda dataa. Laitteen vastaanottoviiveet ovat nain

olleen erittdin pienia, juuri siksi ettad niiden vastaanottoikkuna on auki lahes koko ajan.

B-luokan laitteet taas ovat akkutehonsy6ton varassa olevia laitteita, joilla on A-luokan
laitteiden satunnaisten ldhetysikkunoiden lisdksi ennalta tiedossa olevat ajastetut

vastaanottoikkunat. Reititin [ahettda aikasynkronoidun Beacon-viestin paatelaitteelle, jonka



perusteella paatelaite avaa oman vastaanottoikkunansa. Talléin myds palvelin tietaa milloin

kyseisen paatelaitteen vastaanottoikkuna on auki tiedon vastaanottamista varten.

A-luokan laitteet ovat kaikkein energiatehokkaimpia ja akkujen varassa toimivia
paatelaitteita. A-luokan laitteiden datan vastaanotto synkronoituu ainoastaan niiden
lahetyksen kanssa. Jokaista A-luokan laitteen lahetysta seuraa kaksi vastaanottoikkunaa, jolla
laitteen tiedonsiirron kaksisuuntaisuus saadaan toteutettua. A-Luokan paatelaitteen datan
lahetys onkin tdysin asynkronista ja taysin paatelaitteen ajastamaa. Talloin paatelaitteelle
lahetettdavaa dataa on tarve puskuroida verkon pdassa odottamassa padatelaitteen
vastaanottoikkunan avautumista. Ndin ollen A-luokan laitteet ovat kaikkein vahiten tehoa
kuluttavia LoRaWAN-paatelaitteita ja niiden vastaanottoviive on vastaavasti kaikkein pisin.
(LoRa, n.d.) Kuva 3 esittda eri paatelaitekategoriat kommunikointiviiveiden ja akun elinian

suhteen.

Kuva 3. LoRaWAN-verkon paatelaitekategoriat (LoRa, n.d.)

LoRaWAN Device Classes

Battery powered sensors

* Most energy efficent

* Must be supported by all devices

* Downlink available only after sensor TX

Battery powered actuators
» Energy efficient w/ latency ihed downlink
= Slotted communication synchronized with a beacon

Mains powered actuators
* Devices which can afford to listen continuously
* No latency for downlink communication

Downlink Network Communication Latency

LoRaWAN-verkon paikannusteknologia perustuu TDOA-menetelmaan (Time Difference of
Arrival), jossa vastaanotin mittaa kahden signaalin saapumisajan erotuksen (Lappi, 2020, s.
33). Tyypillinen LoRaWAN-pa&atelaitteen paikannustarkkuus on yhdestéa kilometrista aina
kahteen kilometriin asti. Paikannustarkkuus saadaan jopa sadan metrin tarkkuuteen, jos
yhdyskaytdvia on saavutettavissa riittavan tihedsti. Harvaan asutuilla seuduilla tama ei
kuitenkaan talla hetkella Suomessa toteudu. Paikannus LoRa-verkossa on my®os riippuvainen

paatelaitteen aktiivisuudesta. Paatelaitteen sijainti voidaan mitata ainoastaan sen aktiivisena



aikana, joiden vali A-luokan paatelaitteilla voi olla jopa tunti tai enemman. Myas liikkkuminen
verkossa on riippuvainen paatelaitteen aktivisuudesta, silla kytkeytyminen reitittimin

tapahtuu niin ikdan vain aktiivitilassa.

Tulevaisuudessa tdma teknologia voi olla hyva korvaaja GNSS-paikannukselle sovelluksissa,
joissa riittaa sadan metrin paikannustarkkuus (Lappi, 2020, s. 66). Suomessa kaupallisia
LoRaWAN-verkkoja tarjoavat muun muassa Digita. LoRaWAN-verkon kattavuus on Suomessa
erittdin kattava, tdten LoRaWAN-verkko onkin monessa loT-sovelluksessa erittdin
varteenotettava vaihtoehto. Kuva 4 esittelee LoRaWAN-verkon kattavuuden Suomessa

syksylla 2020.

Kuva 4. Digitan LoRaWAN-verkon kattavuuskartta Suomessa (Digita, n.d.)
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Toinen tunnettu LPWAN-ryhman verkko on Sigfox. Sigfox on samannimisen ranskalaisen
yrityksen hallinnoima ja patentoima esineiden internetin teknologia. Sigfox kdyttaa
lisenssivapaita alle gigahertsin radiotaajuuksia ja perustuu UNB-modulaatioon (Ultra Narrow
Band). Sigfox on avoin standardi, jolloin kuka vaan voi valmistaa Sigfox-laitteita, mutta itse
verkon kaytté on maksullista (Jarvinen, 2017, s. 15). Sigfox-teknologian merkittavimpana
hyotyna ovat pitkat kantamat jarjestelman osien valilla. Parhaimmillaan hyvissa olosuhteissa
jarjestelman osien valimatkat voivat olla jopa 50 kilometria (Raza, Kulkarni, Sooriyabandara,

2017, s. 7).

Sigfox on myos kaksisuuntainen loT-optimoitu verkko, mutta Sigfox-verkossa lahetettavien
pakettien hyétykuorma on kuitenkin vain 0—12 tavua. Lisaksi Sigfox-verkoissa voi olla
pdivakohtaisia rajoituksia, joilla rajoitetaan niin lahetettavien kuin myos vastaanotettavien
pakettien maaraa. Lahettavien pakettien maksimimaara on 140 viestia paivassa ja
vastaanotettavien viestien maara on rajoitettu vain neljdan viestiin pdivassa (Jarvinen, 2017,
s. 16). Vastaanotettavien viestien rajoitettu maara estaa nain ollen kuittausviestien kdyton

Sigfox-verkossa.

Koska Sigfox-verkon yhdyskaytava kuuntelee kaikkia kanavia yhta aikaa, paatelaite voi
lahettda lahetyksensa Sigfox-verkossa satunnaisesti valitsemallaan taajuudella. Lahetyksen
perillemenon varmistamiseksi sama ldhetyspaketti ldhetetdan vield kahdesti uudelleen,
mutta eri taajuuksilla (Kontu, 2020, s. 15). Tall6in ei kuittausviesteja tarvita Sigfox-
teknologiassa, vaan voidaan olettaa, etta viesti saavuttaa kuuntelijansa monikanava
monilahetykseen perustuen. Sigfox-teknologiassa paatelaite aukaisee yhteyden, jolloin
sovellusohjelmisto voi lahettdd dataa paatelaitteelle vain silloin, kun paatelaite sitd pyytaa.
Sigfox ei oletusarvoisesti kayta salausta, mutta kayttaja voi tarvittaessa aktivoida oman
salauksensa viesteihin. Sigfox-paatelaitteet eivat ole suoraan yhteydessa internettiin, joten
se luo tiettya suojaa paatelaitteelle (Lappi, 2020, s. 21). Paatelaitteiden |ahettamat viestit
siirretdan yhdyskaytavien kautta Sigfox-pilvipalveluun, josta ne ovat haettavissa

loppukayttdjasovellukselle. Kuva 5 esittelee Sigfox-verkkotopologian

Sigfox-teknologia tukee paikantamista. Paikantaminen Sigfox-verkossa perustuu RSSI-
menetelmaan (Received Signal Stregth Indication), jossa seurataan signaalinvoimakuuta

(Sigfox build, n.d.-a). RSSI-menetelmassa radiosignaalin kulkema matka voidaan laskea
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perustuen menetelmaan, jossa radiosignaali vaimentuu kdanteisen neliélain mukaisesti. Tata
menetelmaa kdytetdan tyypillisesti sisdpaikannusmenetelmissa esimerkkisi WLAN-verkoissa.
Paikantaminen RSSI-menetelmalla on kuitenkin varsin virheherkkaa erilaisten esteiden ja
muiden signaaliin virhetta tuottavien ilmididen takia. Varsinkin pitkilla kantamilla virheiden
mahdollisuus kasvaa ja taten paikantamisen tarkkuus heikkenee. Mita useampi tukiasema on

saavutettavissa, sitd parempi tarkkuus voidaan saavuttaa (Piirainen, 2018, s. 10).

OTA-paivitykset eivat ole mahdollisia Sigfox-jarjestelméassa vastaanottorajoituksen myota,
joka rajoittaa paatelaitteen vastaanottoviestien maksimimaaraksi nelja vastaanottoviestia

paivassa.

Kuva 5. Sigfox-verkkotopologia (Sigfox build, n.d.-b).

Network Equipment SigFox Cloud Customers IT

Sigfox-verkkoa Suomessa hallinnoi Connected Finland. Sigfox-verkko Suomessa, tata
opinndytetyota kirjoitettaessa, kattaa vain ruuhka-Suomen (Liite 5). Taten haja-asutus
alueiden kattavuus on hyvin vajaa, joka heikentda verkossa tehtavaa paikannusta haja-
asutusalueilla seka rajoittaa paatelaitteiden kayttoa harvaan asutuilla alueilla. Liite 5

esittelee Sigfox-verkon kattavuuden Suomessa syksylla 2020.

Yksi LPWAN-ryhman verkoista on myods Weightless. Weightless sisaltaa joukon erilaisia
standardeja, jotka ovat Weightless SIG-etujarjeston hallinnoimia. Standardit ovat kuitenkin
avoimia kaikille. Tosin Weightless-laitteiden valmistajien on kuuluttava etujarjestoon

saadakseen lisenssin valmistaa laitteita ja saadakseen uusimmat standardit. Weightless-
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standardit jakaantuvat talla hetkella kolmeen eri standardiin: Weightless-W, Weightless-N ja
Weightless-P (Link Lab, 2015). Alun perin Weightless-protokollan suunnitteluperiaatteena on
ollut, etta laitteet voidaan valmistaa edullisesti ja joiden toiminta-aika voi olla vuosia.

(Jarvinen, 2017, s. 19)

Vanhin Weightless-standardeista on Weightless-W. Weightless-W hyodyntda maanpaallisten
televisiolahetysten vapaita taajuuksia. Weightless-W-tukiasemat saavat eri tietokantojen
kautta tiedon vapaista kanavista taajuuksilla ja hyédyntavat naita taajuushyppely tekniikkaa
apuna kayttaen paatelaitteen ja tukiaseman valilla. Lahetyksessa signaali pilkotaan osiin ja
lahetetdan eri taajuuskanavia pitkin halutuin aikavalein. Talla tekniikalla, jossa lahetettava
viesti pilkkoutuu eri kanaville ja eri aikajaksoihin, parannetaan hairiénsietoa lahetyksessa.
Koska eri maissa vapaat TV-kanavat ja tdten myos kanavia koskevat maaraykset ja
saannokset vaihtelevat hyvinkin paljon, on tama tekniikka todettu vaikeaksi toteuttaa
globaalisti. Sama paatelaite ei valttamatta voi toimia eri paikoissa riippuen jo olemassa
olevista taajuusalueista seka niihin liittyvista vaihtelevista maarayksista. Toisin sanoen
lilkkuvuus Weightless-W verkossa voi olla jopa mahdotonta toteuttaa. On myds todettu, etta
on haastavaa suunnitella edullinen laite, joka voisi toimia samanaikaisesti sekd 400mHz ja
700mHz taajuuksilla. Paikallisesti Weightless-W-paatelaite kuitenkin voi olla hyvinkin isoja
datamaaria mahdollistava jarjestelma. Weightless-W-standardi on kaksisuuntainen, nain
ollen mahdollistaen my®&s datan siirron paatelaitteelle pain. Periaatteessa tama mahdollistaa

myo6s OTA-pdivitykset paatelaitteelle. (Jarvinen, 2017, s. 19)

Toinen Weightless-ryhman standardi on Weightless-N. Weightless-N on niin ikdan
Weightless SIG-jarjeston luoma, mutta vain yksisuuntaisen kommunikaation mahdollistava
standardi. Weightless-N hyddyntdaa myos lisenssivapaita alle gigahertsin ISM-taajuuksia.
Weightless-N voi myos hyddyntaa lisensoituja taajuuksia tarvittaessa. Jarjestelma kayttaa
UNB-teknologiaa (Ultra Narrow Band). Weightless-N mahdollistaa paatelaitteen liikkuvuuden
verkossa tukiasemien ohjaamana, riippumatta siita kuka verkon omistaa. Kantavuus verkossa
voi olla hieman yli viisi kilometria ja akun kestoksi arvioidaan noin kymmenen vuotta.
Weighless-N-verkkoa ei kuitenkaan 16ydy Suomesta viela ja kattavuus Weightless-N-verkoilla
on globaalistikin hyvin rajoittunut. Koska Weightless-N on yksisuuntainen verkkoprotokolla,
ei myoskdan paatelaitteen sovelluksen etdpaivitykset ole mahdollisia tdssa verkossa.

(Jarvinen, 2017, s. 20)
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Uusin Weightless-standardeista on Weightless-P. Se hydodyntaa, niin ikdan, alle gigahertsin
ISM-taajuuksia. Weightless-P on edeltdjastdaan poiketen kaksisuuntaiseen kommunikaatioon
pohjautuva jarjestelma, mahdollistaen taten myos OTA-paivitykset paatelaiteeseen.
Weightless-P myds tukee virheenkorjausta seka viestin uudelleen lahetysta, joilla
parannetaan jarjestelman viestinlahetyksen luotettavuutta. Kantama tassa jarjestelmassa voi
olla parikin kilometria jarjestelman osien valilla. Akun kestoksi arvioidaan kolmesta
kahdeksaan vuotta (Jarvinen, 2017, s. 21). Weightless-P ei mydskaan mahdollista

paatelaitteen liikkuvuutta verkossaan (Dali, Mahbubur, Abusayeed, 2018).

2.2.2 Matkapuhelinverkot

Matkapuhelinverkot, kuten 2G, 3G, 4G ja 5G, mahdollistavat kattavuudeltaan ja
liikkuvuudeltaan parhaat edellytykset liikkkumiselle verkon alueella. Kddntépuolena on loT-
laitteille optimoimaton verkko. Tama voi aiheuttaa suurempaa energian kulutusta
mittaavassa paatelaitteessa seka isompaa datasiirtomaaraa verkon yli. Toistaiseksi toisen
sukupolven matkapuhelinverkon kattavuus on maailmanlaajuistesti viela paras. Liite 2
esittda toisen ja kolmannen sukupolven matkapuhelinverkkojen kattavuuden DNA-verkossa
Suomessa. Vastaavasti liite 3 esittaa neljannen ja viidennen sukupolven
matkapuhelinverkkojen kattavuuden Suomessa. Vaikkakin vanhimpia toisen sukupolven
matkapuhelinverkkoja ollaan maailmanlaajuisesti ajamassa alas tulevina vuosina, niin
uudempien matkapuhelinstandardien mukaisten verkkojen my6ta, verkon laaja kattavuus on
taattu matkapuhelinjarjestelmissa kansallisilla saanndoksilla. Talléin vanhan teknologian

poistuessa, uudemmilla teknologioilla saavutetaan koko maan kattava verkon peitto.

Viime aikoina julkistetut uudet matkapuhelinverkkostandardit ovat kuitenkin tuoneet
mahdollisuuden liittda matkapuhelinverkkoihinkin pienta virrankulutusta ja kevytta
dataliikenndintia omaavia loT-laitteita. Uusia standardeja ovat LTE-M ja NB-IOT. Molempiin
verkkoihin 16ytyy jo kaupallisia pdatelaitteita. Viime aikoina on alkanut tulla markkinoille
myo0s laitteita, jotka pystyvat hyddyntamaan molempia verkkoja edelld mainituista loT-
verkoista. Molemmat protokollat ovat tarjolla jo neljannen sukupolven

matkapuhelinverkoissa (4G). (Domnique, 2020)
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LTE-M (Long Term Evolution Machine Type Communication ) on 3GPP:n méaarittelema
standardi matkapuhelinverkkoihin liitettaville loT-laitteille. LTE-M tunnetaan myos
lyhenteista LTE- MTC ja LTC Cat M. LTE-M on hyvin pienien viiveiden omaava jarjestelma,
joka tukee erittdin hyvin matkapuhelinverkon liikkuvuutta datayhteyden katkeamatta. LTE-M
on myos globaali ja mahdollistaa verkkovierailun (roaming) verkkojen vililla (Domnique,
2020). Opinnaytetyota ja sen vaatimuksia ajatellen, kirjoitusajankohtana LTE-M oli vield
kasvukeskuksien verkko eikad haja-asutusalueilla ollut riittdvaa kattavuutta. Verkonkattavuus

kuvat DNA:n verkosta ovat esilla liitteen 4 sinisessa puolikkaassa.

NB-IOT on niin ikddan 3GPP maarittelema standardi paikallisille vahan virtaa kuluttaville l1oT-
laitteille. NB-1OT ei mahdollista liikkuvuutta verkossa. NB-IOT:n hy6tyina onkin kuuluvuus
rakennusten sisalta paikoista, joista ei esimerkiksi matkapuhelin enaa kuulu, seka erittdin
pieni energiankulutus paatelaitteissa. Paatelaitteen akun kesto voi olla parhaimmillaan jopa
10 vuotta. (Dominique, 2020). NB-IOT-verkonkattavuuskuvat DNA:n verkosta ovat esilla

liitteen 4 oranssissa puolikkaassa.

2.2.3 Matkapuhelinverkkojen kattavuus DNA-verkossa

Suomessa toimivilla muilla mobiiliverkko-operaattoreilla, joilla on oma verkko, tilanne on
hyvin saman tapainen kuin liitteissa 2—4 esitellyt DNA:n verkonkattavuuskuvat. Muita

opinndytetyon kannalta mainittavia, oman verkon omaavia mobiiliverkko-operaattoreita
Suomessa ovat, Telia (Telia, n.d.) ja Elisa (Elisa, n.d.). Kaikki liitteiden 2—4 kuvat on otettu

DNA:n palvelusta 11.10.2020 (DNA, n.d.).

Kuten liitteiden 2—4 kuvista voidaan helposti paatelld, perinteiset matkapuhelinverkot ovat
viela toistaiseksi kattavuudeltaan erinomaisesti Suomen alueet peittava. Kuitenkin loT-
verkot kasvavat nopeaan tahtiin ja taten jo lahitulevaisuudessa voi loT-verkon kattavuus
saavuttaa perinteisen matkapuhelinverkon kattavuuden. loT-verkoissa on kuitenkin verkon
lilkennointi ja arkkitehtuuri optimoitu pienimaaraiseen datan siirtoon, kun taas

matkapuhelinverkot on optimoitu puhesignaalin ja isojen datamassojen mukaisesti.



14

2.2.4 Wireless Personal Area Networks

WPAN-teknologioita (likiverkko) ovat esimerkiksi Bluetooth, Z-Wave, BLE (Bluetooth Low
Energy), DASH7 ja Wifi. Nama ovat hyvin paikallisia verkkoratkaisuja ja ndin olleen ovat
enemmankin paikallisten ja paikallaan olevien sensorien ja yhdyskaytavan valisisa
protokollia. Nama teknologiat ovat parhaimmillaan paikallisissa ja paikallaan pysyvissa
kohteissa. Naiden jarjestelmien kuuluvuus on hyva rakennusten sisalla ja siksi naita
kaytetdaankin paljon rakennusautomaatiojarjestelmissa. Jotta ndiden teknologioiden kanssa
voitaisiin toteuttaa liikkuvuus koko Suomessa, tarvittaisiin yhdyskaytava koko maan

kattavaan verkkoon. Taten tama tyo ei kdy naita vaihtoehtoja sen tarkemmin lapi.

2.2.5 Mesh-verkot

loT-Mesh teknologioihin perustuvia verkkoja ovat muun muassa Zigbee ja Wirepas
(Wirepass, n.d.). Jotta naidenkin verkkojen kanssa pystyttaisiin toimimaan koko Suomen
kattavasti, tarvittaisiin paikallisen mesh-verkon tueksi reititin, joka pystyy luomaan linkin
jarjestelman paatelaitteen ja jonkin koko maan kattavan verkon vilille. Mesh-verkot ovat
niin ikaan verkkoja, joita hydodynnetaan paikallisissa jarjestelmissa kuten

rakennusautomaatiossa.

2.2.6 Verkkoteknologioiden vertailu

Verkkoteknologioiden vertailun helpottamiseksi koottiin taulukko (Taulukko 1), joka kokoaa
yhteen erilaiset verkkojen perusvaatimukset. Verkkoteknologioita vertailemalla,
potentiaalisimmiksi vaihtoehdoiksi opinndytetyolle valikoituvat LoRaWAN seka
matkapuhelinverkoista 2G ja 3G. Koska yhdenkaan teknologian oma paikannusmenetelma ei
mahdollista vaatimusten mukaista tarkkuutta, namakin teknologiat tarvitsevat lisélaitteen
riittdvan tarkkaan paikannukseen. Vaikka LoRaWAN-teknologia itsessaan mahdollistaa
paikannusta verkossa, se ei riita vaadittuun tarkkuuteen vaan sekin tarvitsee erillisen

lisdlaitteen tayttamaan jarjestelmalle asetetut vaatimukset.
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Taulukko 1. Verkkoteknologioiden vertailu

LPWAN Matkapuhelinverkot VR e o
verkot
LoRaWan Sigfox Weightless—wl Weightless-NJ| Weightless-P 2G 3G 4G 5G NB-IOT LTE-M
e == e —
Connected
Verkon kattavuus| Digitan verkossa Finland Ei kaupallista | Ei kaupallista | Ei kaupallista Osittainen Osittainen Osittainen Turku, Tampere, Osittainen Osittainen
Suomessa] kattaa koko maan verkossa, toteutusta | toteutusta toteutusta noin 99 % noin 95% noin 85 % Helsinki noin 50 % noin 80 %
Osittainen
Mahdollistaa OTA|
kylla el kylla el kylla kylla kylla kylld kylla kylla kylla
paivitykset Yl yl yl Yyl Yl yl | 3 yl
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aluesllaSuomessa ylla mutta vaikeaa ei oylla e oylla ylla ylla ylla ei oylla
toteuttaa
Paikantaminen 10mj . eiilman eiilman eiilman eiilman - L - o eiilman eiilman eiilman ei ilman
ei ilman lisalaitetta . s s A eiilman lisalaitetta| e ilman lisalaitetta el s . .
tarkkudellal lisélaitetta lisalaitetta lisélaitetta lisélaitetta lis &laitetta lis &laitetta lisélaitetta lisélaitetta
Operaattori-
liittyma Operaattori- liittyma
riippuvainen riippuvainen (HUOM|
Verkon Kaytasta ppuvaine ppuvalnen (HLN ) ) ) )
maks etaan (HUOM: Particle- | Particle-SIM Telian Operaattori- Operaattori- Operaattori- Operaattori-
Hinta] Noin 2€/kk/anturi aikalliselle ei tietoa ei tietoa ei tietoa SIM Telian verkossa 3 €/ kk liittyma liittyma liittyma liittyma
P . verkossa3 € /kk sisdltad 3 MB. Yli riippuvainen riippuvainen riippuvainen riippuvainen
operaattorille P . .
siséltdd 3 MB. Yli | menevilté osalta 0.4
menevilts osalta €/MB)
04€/MB)

Jarjestelmien kayton hintaluokat ovat hyvin lahella toisiaan. Puhutaan muutamasta eurosta
kuukaudessa yhteytta kohden. Matkapuhelinverkkojen kuukausikustannukset riippuvat
taysin liittymasta ja operaattorista. Halvimmat liittymat alkavat hieman alle kymmenesta
eurosta. Poikkeuksena on Particle:n toimittama liittyma, jonka kuukausikustannus on kolme
euroa kuukaudessa ja se mahdollistaa 3 megatavuun asti tiedon siirtoa tahan hintaan.

Taman yli menevalta osalta hinta on 0.4 euroa megatavu.

2.3 loT-kehitysalustat

Opinndaytetyon kirjoituksen aikana ehti tapahtua paljon muutoksia loT-kehitysalustojen
osalta. Monet kehitysalustoista kokivat elinkaarensa lopun, joitain ostettiin kilpailijana pois
ja joidenkin uusiutumistaajuus ei tayttanyt perusvaatimuksia. Siksipa jaljelle jaivat sellaiset
kehitysalustat, joiden saatavuus on ollut taattu jo vuosien ajan sekd omaavat laajan

kehittajaverkoston.

Kehitysalustoja rajasi pois myds paatds perustaa jarjestelma GNSS-paikannukseen, jolla
pytyttadisin toteuttamaan paikannusvaatimukset tayttava jarjestelma. Myos paatos valita
matkapuhelinverkkoihin perustuva jarjestelma, teki omat rajauksensa valintoihin. Yhtdan
kaikki merkittavat vaatimukset tayttavaa kehitysalustaa ei 16ytynyt valmiina. Jokaisen osalta
oli tarve lisapiirilevylle, joko paikannusmahdollisuuden lisdamiseksi tai sekd paikannus- etta

kommunikaatio-ominaisuuden lisadamiseksi. Joidenkin kehitysalustojen osalta my6s oman
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akun latauksen osalta oli tarve toteuttaa se erillisella latauspiirin sisaltavalla lisalevylla.
Teknologioiden valinnasta kerrotaan tarkemmin luvussa 3.2. Liite 1 kokoaa yhteen

kehitysalustojen osalta vertailuun tarvittavat parametrit.

Koska loT-kehitysalustoja julkistetaan hyvin nopeaan tahtiin, ei tama tyo kata kaikkia erilaisia
mahdollisuuksia. Edelld mainitut ovat kuitenkin jo jonkun aikaa olleet markkinoilla, joten

niiden kypsyysaste oli todettu hyvadksi ja ndin ollen voisivat kaikki olla turvallisia valintoja.

Tyon vertailussa olivat mukana seuraavat kehitysalustat lisdlevyineen:

1. Raspberry Pi 3-kehitysalusta (Raspberry, n.d.)
Adafruit FONA 808-lisdlevylla (Adafruit, n.d.-a).
2. Arduino UNO-kehitysalusta (Arduino, n.d.-a)
RAK Wireless WisLink Cellular BG96 Shield-lisdlevylla (RAK2011, n.d.).
3. ARDUINO MKR GSM 1400-kehitysalusta (Arduino, n.d.-b)
Adafruit Ultimate GPS FeatherWing-lisalevylla (Adafruit, n.d.-b).
4. Particle Electron-kehitysalusta
Asset tracker-lisalevylla (Ihmevekotin, n.d.).
5. Adafruit Feather 32u4 FONA-kehitysalusta (Adafruit, n.d.-c)
Adafruit Ultimate GPS FeatherWing-lisdlevylla (Adafruit, n.d.-b).
6. LoPy4-kehitysalusta (Pycom, n.d.-a)

Tracker-lisalevylla (Pycom, n.d.-b)

Niin verkkoteknologiat kuin itse kehitysalustat saavat uusia tulokkaita seka toimintoja aina
vaan nopeammassa tahdissa. Myos kehitysalustojen tarjoamat pilvipalvelut kehittyivat ja
muuttuivat opinndytetyon tiedonetsinnan aikana hyvin paljon. Opinndytetyon
tiedonkeruuaikana (kevat 2019 — syksy 2020) joitain potentiaalisia kehitysalustoja vaihtoi
omistajaa ja nain ollen pudotettiin pois alkuperaiselta valintalistalta, koska kyseessa oli
paasaantoisesti kilpailevan teknologian ostaminen pois markkinoilta. Myos joidenkin

kehitysalustojen tuki loppui opinndytetyon tiedonetsimisjakson aikana.
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2.3.1 Raspberry-Pi

Raspberry-Pi on pitkan historian omaava kehitysalusta. Raspberry-Pi:ta voi kdyttdaa hyvin
laajasti erilaisiin sovelluksiin. Raspberry-Pi:lle |6ytyy omia Linux-distribuutioita, esimerkiksi
raspbian, joka mahdollistaa laitteen helpon kdayttoonoton seka laajan kehittdajatuen. Myos
Raspberry-Pi:lle 16ytyy hyvin paljon esimerkkeja valmiina erilaisiin tarpeisiin. Raspberry-Pi on
kuitenkin enemmankin minitietokone kuin loT-kehitysalusta. Raspberry-Pi:sta 16ytyy monta
erilaista kehitysalustaversiota. Opinndytetyon tavoitetta ajatellen ei ole merkityksellista
minka version kehitysalustasta valitsisi, silla lisdominaisuudet eri verisoiden valilla ovat
enemmankin Raspberry-Pi:n CPU ja GPU -tehon seka ulkoisen kommunikaation
hyodyntamisessa. Taten loT-tyyppisiin optimointeihin liittyvia lisdominaisuuksia Raspberry-
Pi:sta ei niinkaan 16ydy valmiina. Kuitenkin Raspberry-Pi:lla voi tehda hyvin toimivan loT-
sovelluksen, mutta se voi vaatia aika paljon laitteen ja kayttéjarjestelman optimointia itse

sovelluksen lisaksi.

Raspbery-Pi:lle on erittdin laaja ja kattava kehittajatuki ja sille 16ytyy paljon valmiita
esimerkkeja hyddynnettavaksi. Myos hyvin kattavan maaran erilaisia sensoreita voi kayttaa
Raspberry-Pi:n kanssa. Raspberry-Pi sisaltda erittdin laajan maaran erilaisia liityntoja, kattaen
kaikki vaatimuksissakin esitellyt vaylaratkaisut seka tarvittavat tulot ja [ahdo6t. Raspberry-
Pi:sta loytyy siis 12C-vayla seka keskeytykselliset tulot, joita voi konfiguroida halutun

reunamuutoksen mukaiseksi. (Wei-Meng & Clarence, 2020)

Myos pilvipalvelun osalta, Raspberry-Pi:n kanssa voi kayttaa esimerkiksi Google-
pilvipalveluita, kuten esimerkiksi Firebase Cloud Messaging-menetelmaa
asiakaspaatelaitteelle (Firebase, 2020). Ohjelmointikielina voi kayttaa hyvin erilaisia kielia,
koska kayttojarjestelma perustuu Linux:iin. Nain ollen C, C++, Python seka shell-scriptit ovat

laajasti kaytettavissa.

Kuten Eystein Stenberg toteaa, OTA-paivitykset Raspbery-Pi:hin on mahdollista tehda
ulkoisen palvelun avustuksella tai sftp-yhteydella suoraan itse laitteeseen (Stenberg, 2020).
Erittdin mielenkiintoinen kehitysalusta on Raspberry Zero, joka on muotoilultaan ja

suunnittelultaan minimoitu kehitysalusta (Raspberry Zero, n.d.).
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Raspberry-Pi vaatii lisékseen erillisen paikannus- ja kommunikaatiolisdlevyn. Tallgin
kokonaishinta alkaa nousta aika korkeaksi. Lisaksi Raspberrylla ei ole valmista
tehonhallintapiirid, joka mahdollistaisi usean tehosyo6ttélahteen ja niiden valisen hallinnan.
LiPo-akun hyddyntamiseen tarvitaan erillinen latauspiiri, joka huolehtii akun latauksesta ja
estda akun ylilatautumisen. LiPo-akku on erittdin herkka syttymaan vahingoittuessaan tai
ylilatautuessaan. Sen vuoksi niissa jarjestelmissad, missa ei ole omaa sisdadanrakennettua tehon
ja latauksen hallintapiiria on syyta kayttaa erillista ulkoista piiria akun ja kehityslaudan

valissa.

2.3.2 Arduino

Arduino on niin ikdan halpa minitietokone tyyppinen kehitysalusta. Arduino:lla on myds
erittdin laaja kehittajatuki suurine maarine valmiita esimerkkeja. Arduino:n tapauksessa on

kaksi mahdollisuutta valmistaa loT-tyyppinen alusta.

Voidaan kayttaa perinteista Arduino Uno-kehitysalustaa lisdlevyn kanssa, joka mahdollistaa
sekd kommunikaation seka paikannuksen. Arduino Uno:ssa on tarjolla vaatimusten mukaiset
vaylat, [ahdot ja tulot. Arduino Unon tehonsy6ton voi jarjestaa usealla tavalla. Joko
MicroUSB:n kautta tai erillisellda muuntimella omaan tehonsyo6ttoéliittimeen. Omaan
tehonsyottoliittimeen voi tuoda 7-12 voltin jannitteen, josta Arduino:n oma
jannitteentasaaja tasoittaa jannitteen piireille viiteen volttiin. Lisaksi levyltd |0ytyvat tulot

Vin, joihin voi syottaa 7—12 volttia tasasahkoa. (Arduino, n.d.-a).

Toinen vaihtoehto on kayttaa loT-optimoitua ARDUINO MKR GSM 1400-kehitysalustaa
Adafruit Ultimate GPS FeatherWing-lisdlevyn kanssa. Tama Arduino-versio itsesdan sisaltaa
mobiiliverkkoyhteysmahdollisuuden ja lisdlevy tuo lisdksi kaivatun paikannusoption. Myos
tdssa Arduino-versiossa on vaaditut vaylat, 1ahdot ja tulot tarjolla. MKR 1400-versio
mahdollistaa samat tehosyottomahdollisuudet mita perinteisempi UNO-versiokin. (Arduino,

n.d.-b).

Molempiin Arduino versioihin voi tuoda, joko viiden voltin tehosyoton ja kayttaa LiPo-akkua
rinnalla. Tosin LiPo-akun kdytossa kannattaa hyodyntaa edelleen lisdlevya, joka huolehtii

LiPo-akun latauksesta ja estaa sen ylilatautumisen (OZRobotics, n.d.). OTA-paivitykset
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Arduino:n tuotteisiin mahdollistuvat tallettamalla halutun paivitystiedoston SD-kortille,
vaikka sftp-yhteyden yli, sekad uudelleen kdaynnistamalla kehitysalustan. Arduino:n

ohjelmointikielend ovat C ja C++.

Arduino mahdollistaa useankin erillisen pilvipalvelun kayton. Mahdollisuuksia ovat:

1. Blynk (Blynk, n.d.).

2. Google loT Cloud (Google Cloud, n.d.).
3. Soracom Air loT (Soracom, n.d.).
4

Arduino Cloud (Arduino Cloud, n.d.).

Helppokayttoisin edellisistd on todennakadisesti Arduino:n oma pilvipalvelu, silld Arduino:n
laiteohjelma sisaltaa suoraan komennot sen kdyttoon. Arduino sisaltdaa myos ECC-508

crypto-piirin, jolla paatelaite ja pilvipalvelun valinen liikenne salataan.

2.3.3 Particle Electron

Particle on vuosia tehnyt erilaisia loT-tarkoitukseen optimoituja kehitysalustoja. Particle:lta
I6ytyy hyvin laaja tarjonta erilaisiin kommunikaatiorajapintoihin olevia kehitysalustoja.
Lisaksi Particle:lla on ollut usean vuoden ajan tarjolla pilvipalvelu. Pilvipalvelu mahdollistaa
my0s useiden laitteiden hallinnan ja sitd kautta niin sanotun laivueen hallinnan (Fleet

management). (Particle Cloud, n.d)

Particle laiteohjelma (firmware) on kaikille eri Particle:n tuotteille pddosin sama ja nain
olleen mahdollistaa tietyissa rajoissa saman sovelluksen siirtamisen toiseen tuoteversioon.
Particle:n laiteohjelma on Particle:n hallitsema, jolloin kehitysalustan kayttaja voi keskittya
itse sovelluksen tekoon (Particle Device OS, n.d.). Kattavan pilvipalvelun lisdksi, laiteohjelma
sisdltad OTA-paivitysmahdollisuuden seka laajat virransdastéominaisuudet. Nama
virransaastoominaisuudet mahdollistavat laitteen nukuttamisen hyvin pitkaksikin aikaa ja
herattamisen joko ajastimella tai ulkoisen keskeytyksen perusteella (Kumar, 2016). Particle:n
laiteohjelma on myds optimoitu verkonkattelyiden osalta, kun kaytetaan Particle:n
toimittamaa SIM-korttia. Kayttamalla sovelluksessa moodia SLEEP_ NETWORK_STANDBY,

dataliikenne pystydaan minimoimaan paatelaitteen ja verkon kattelyiden osalta. Kyseisella



20

moodilla virransdatotilan maksimiajaksi voidaan asettaa jopa 23 minuuttia ilman, etta

tarvitaan uutta kattelya verkon ja paatelaitteen valilla. (Particle Docs, n.d.-a)

Koska saman sovelluksen ajaminen eri Particle:n tuotteissa on tietyissa rajoissa mahdollista,
Particle:n kehittajatuki on erittdin laaja ja l0ytyy paljon valmiita esimerkkeja erilaisiin
tarpeisiin. Particle:lla on myos erittdin hyvat ja kattavat dokumentaatiot jokaisesta eri
tuotteesta. Particle:n tuotteille I6ytyy viela erittdin hyvin kirjastotuki esimerkiksi 12C-
toimilaitteille, jotka on ensisijaisesti tehty Arduino:lle tai muille kehitysalustoille. Saman
kirjaston pystyy kaantamaan eri kaannoslipuilla Particle:n tuotteille sopiviksi. Tama
helpottaa erittdin paljon Particle:n tuoteperheen kayttamista ja laajentamista my6s muiden

tuoteperheinen lisadlaitteilla.

Particle Electron, Particle:n tuotevalikoimasta, on varsin kattava kehitysalusta. Electron itse
sisaltad mobiiliverkon kommunikaatioyhteyden ja virranhallintapiirin (Particle Electron, n.d).
Particle Electron sisdltaa laajasti erilaisia 1aht6ja ja tuloja, kattaen liki kaikki
padatelaitevaatimuksissa esitetyt vaatimukset. Paikannus ei ole sisddanrakennettuna
Electron:iin, mutta se voidaan toteutettua erillisella Asset Tracker-lisalevylld, joka tuo GNSS-
vastaanottimen lisaksi kiihtyvyysanturin toiminnot kokonaisuuteen. Kiihtyvyysanturia
voidaan kayttaa yhtena keskeytystulona itse Electron:lle mahdollistaen
virrankulutuksellisesti merkittavaa optimointimahdollisuutta. GNSS-vastaanottimen
padivitystaajuutta voidaan muuttaa perustuen kiihtyvyysanturin tietoon. Paikannuspiirin luku
voi olla erittain harva silloin, kun on todettu kohteen pysyvan paikallaan. Kun taas
kiihtyvyysanturi antaa keskeytystiedon kontrollerille kohteen liikkumisesta, voidaan
paikannuksen paivitystaajuutta muuttaa tiheampaan paivitykseen, jolla mahdollistetaan
reaaliaikainen kohteen seuranta. Kiihtyvyysanturilla voidaan my6s toteuttaa muita varsin
hyodyllisia etdaseurantasovelluksia asuntovaunu ja -auto seka huvivene kayttéon. Particle
Electron sisdltda myos oman BQ24195-tehonhallintapiirin, jolla itse pdatelaite sovelluksensa
kautta hallitsee energiasy6ttdja, mutta joita voi myos etdohjata tarvittaessa.

Ohjelmointikielena Particle:n tuotteille ovat C ja C++. (Particle Docs, n.d.-b)
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2.3.4 Adafruit Fona

Adafruit tarjoaa erittdin laajan tuotetarjonnan loT-kehitykseen. Adafruit-tuotteista voi
rakentaa sellaisen yhdistelman, mika tayttaa kulloisetkin vaatimukset. Taman opinnaytetyon
vertailuun otettiin kuitenkin mukaan yhdistelma Adafruit Fona Ultimate GPS-lisalevylla. Talla
yhdistelmalla saadaan Adafruit-tuotteilla toteutettua pienikokoinen HW-vaatimukset

tayttava kokonaisuus.

FONA itsessaan sisaltaa riittavasti 1ahtoja ja tuloja, mukaan lukien 12C-vaylan seka toki
mobiiliverkkomodeemin (Adafruit, n.d.-c). Tehohallinnan suhteen FONA sisiltaa useita
mahdollisuuksia syottaa tehoa. FONA:ssa on oma liitin LiPo-akulle ja oma liitin MicroUSB-
lataukselle. FONA sisaltada myds oman latauspiirin LiPo-akulle. Yksi selked haaste FONA:n
kanssa loytyy kuitenkin tehosyo6toista. Jotta matkapuhelinverkon modeemi jaksaisi toimia
korkeimpien kuormapiikkienkin aikana, olisi syyta pitaa LiPo-akku myos jatkuvasti
kytkettyna. Paikannusmahdollisuus FONA:n kanssa saadaan toteutettua Adafruit Ultimate
GPS-lisapiirilevylla. Hakujen perusteella ei [6ytynyt tietoa onko FONA paivitettavissa etana

(OTA). Myoskaan ei ole tietoa onko valmiiksi integroituja pilvipalveluja talle yhdistelmalle.

2.3.5 LoPy4

LoPy4 lisattyna Tracker 2.0 X-lisalevylla on potentiaalinen LoRaWAN-verkon vaihtoehto.
LoPy4 on suunniteltu suoraan loT-kehitysalustaksi, jolloin paasdaantoinen energialdhde on
akku. LoPy4 sisaltaa erittdin kattavat ja konfiguroitavat GPIO-liitynnat. LoPy4:sta [6ytyy myds
keskeytystulot seka 12C-vayla. Tehonhallinnan suhteen LoPy4 on hieman vajavainen, silla se
sisaltaa vain 3,5-5,5 voltin sy6ton eikd omaa muita energiansyottomahdollisuuksia. Jos
haluaisi useita energiasyottoja LoPy4:aan niin tarvittaisiin erillinen energianhallintapiiri,
minka kautta erilaiset energiasyottovaihtoehdot LoPy4:lle hallittaisiin. Pycom:in tuotteet
kayttavat MicroPython kieltd ohjelmointiin, mika on hyvin laheinen kieli Pythonin kanssa.

LoPy4 mahdollistaa OTA-péivitykset

Tracker 2.0 X tuo jarjestelmaan toivotun GNSS-paikannusmahdollisuuden. Lisaksi Tracker 2.0
X sisdltaa kiihtyvyysanturin, jota voisi kdyttaa Particle Electron Asset Tracker:n tapaan moniin

erilaisiin sovelluksiin seka kdaynnistamaan GNSS-paikannuksen. Pilvipalveluina LoRaWAN-
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verkossa voisi kdyttaa esimerkiksi LoRaCloud-palvelua (LoRa Cloud, n.d.). Digitan tarjoamaa
kaupallista verkkoa voisi kdyttda LoRa-verkkona. Kehittajatuki on laaja Pycom:n tuotteille ja

paljon erilaisia sensoreita |6ytyy tallekin kehitysalustalle.

2.3.6 Kehitysalustojen vertailutaulukko

Liite 1 kokoaa yhteen taulukkoon kaikki edellisissa luvuissa kerrotut kehitysalustojen
parametrit. Kaikki muut kehitysalustat ovat matkapuhelinverkkoihin pohjautuvia paitsi

LoPy4, joka otettiin LoORaWAN-verkon myo6ta vertailuksi mukaan.

LoRaWAN-verkko on puhdas loT-verkko, joten kehitysalustassa on vain yksi energiasyotto.
Taten oletuksena loT-pohjaisilla laitteilla on, etta laite toimii yhden akun varassa ja taten
laite on syvassa virransaastotilassa suurimman osan ajastaan. Tama tekee
keskeytyspohjaisten sensoreiden kdytosta vaikeaa ndiden puhtaiden loT-kehitysalustojen
kanssa. Nama sopivat parhaiten mittausoperaatioiden suorittamiseen, jolloin keskeytystulot

kannattaisi hoitaa muuta teknologiaa hyodyntaen.

3 Projektin suunnittelu ja toteutus

Jarjestelmadsuunnittelu alkoi vaatimusten kirjoittamisella jarjestelmalle ja sen osille.
Vaatimukset on jaettu neljaan eri osaan; paatelaitteelle, asiakaspaatelaitesovellukselle,

pilvipalvelulle ja itse kokonaisjarjestelmalle.

Vaatimusten asettamisen jalkeen selvitettiin vaatimuksia parhaiten vastaavat teknologiat.
Teknologiavalintojen jalkeen tehtiin jarjestelmasuunnittelu, jossa jarjestelman eri osat
piirrettiin yhteen kuvaan (Kuva 6). Jarjestelmasuunnittelun viimeinen vaihe oli HW-

suunnittelu, jolla liitettiin anturit kehitysalustaan (Liite 6).

Kun jarjestelmaarkkitehtuuri oli saatu valmiiksi, tilattiin kehitysalusta sekd muut osat
pilotointia varten. Toteutuksen viimeisena vaiheena oli ohjelmistojen suunnittelu ja

tekeminen niin paatelaitteeseen kuin asiakaspadatesovellukseen.
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3.1 Systeemivaatimukset

Jarjestelmasuunnittelu lahti liikkeelle suunnittelemalla raja-arvot ja vaatimukset
kokonaisjarjestelmalle. Vaatimuksia kasaantui kaiken kaikkiaan 23 kappaletta, jotka
jakaantuivat neljaan eri kategoriaan; paatelaite, pilvipalvelu-, asiakaspaatelaite- ja

jarjestelmavaatimuskategorioihin.

Paatelaitekategoria listasi vaatimukset itse loT-paatelaitteelle, joka sijoitetaan kohteeseen ja
toimii kontrollerina mittaustapahtumalle seka toimilaitteiden ohjauksille.
Pilvipalvelukategoria taas kasasi vaatimukset pilvipalvelulle ja sen toiminnallisuuksille.
Vastaavasti asiakaspaatelaitekategoria listasi vaatimuksia asiakaspaatelaitesovellukselle.
Koko jarjestelmaa koskevat vaatimukset on listattu jarjestelmavaatimuskategoriassa.
Vaatimuksille asetettiin myds prioriteetit, jotta saataisiin merkittavimmat vaatimukset, niin
osa-alueiden kuin myds koko jarjestelman osalta listattua. Syntyneiden vaatimusten pohjalta

voitiin alkaa tehda rajauksia tarjolla olevista laitteista, pilvipalveluista seka kehitysalustoista.

3.1.1 Paatelaitteen vaatimukset
Merkittavimpina vaatimuksina paatelaitteelle nousivat:

1. loT-laitteen useampi tehonsy6ttémahdollisuus, joita voi laitteen
asiakaspaatelaitteella tarvittaessa ohjata ja muuttaa energian kadyttolahdetta.
Laitteen laiteohjelman ja applikaation pdivitykset etdana (OTA - Over the Air).
I12C-vayla
Analoginen tulo ja lahto

Keskeytyspohjainen konfiguroitavissa oleva tulo.

2
3
4
5
6. Tarjolla olevat eri valmistajien sensorit ja niiden saatavuus, elinika ja hinta.
7. Kehittajatuki.

8. Pitka elinkaarituki.

9. Erilaisten tulevaisuuden verkkojen tuki.

10. loT-laitteen akunkesto
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3.1.2 Pilvipalvelun vaatimukset

Pilvipalvelun merkittavimmat vaatimukset olivat:

Kyberturvallisuus niin paatelaitteelle kuin myds asiakaspadatesovellukselle.
Pilvipalvelun integraatio paatelaitteeseen.

Palvelun saatavuus ja tavoitettavuus.

el A

Paatelaitteen dynaaminen kontrollointi ja monitorointi pilvipalvelun
valityksella.

Kokonaishinta.

Valmiin pilvipalvelun valmiusaste ja mukautettavuus.

Laaja ja aktiivinen kehittajatuki.

O N o U

Pitka elinkaarituki.

3.1.3 Asiakaspaatelaitesovelluksen vaatimukset

Asiakaspaatelaitesovellukselle merkittavimpia vaatimuksia olivat:

1. Monialustakehitys (cross-platform development), jolloin sama business-logiikka
toteutuu eri alustoille.

iOS-tuki

Android-tuki

Pitka elinkaarituki.

v A N

Kehittdajan omat mieltymykset.

3.1.4 Kokonaisjarjestelmavaatimukset

Kokonaisjarjestelmavaatimuksista merkittdvammat olivat:

1. Koko maan, mukaan lukien vesi- ja merialueet kattava verkko.
2. Paikannus, edellisilla alueilla, vahintdan 10 metrin tarkkuudella.

3. Kokonaisjarjestelman kautta energiakulutuksen optimointi paatelaitteessa.
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4. Kokonaisintegraatio jarjestelmassa asiakaspaatelaitteesta pilvipalvelun kautta

paatelaitteeseen.

3.2 Valitut teknologiat

Teknologioiden valinnat olivat kuitenkin varsin helpot. Koska rajaus oli koko Suomen maa- ja
merialueet, se rajasi jo monta verkkoteknologiaa pois. My0s paikannuksen suhteen oli varsin
selvaa, mika ratkaisu verkkoteknologian ohella olisi paras. Kehitysalustojen suhteenkin

valinta paatyi varsin selvasti yhteen tuotteeseen.

Koska teknologiavalinnat myos rajasivat mahdollisuuksia muilta kategorioilta, kapeni
jokaisen valinnan my6ta valintamahdollisuudet usealla alueella. Kun valinnat tehtiin
jarjestelmatasolta kohti jarjestelman sisempia tasoja, helpottui alakategorioiden valinnat
ylempien valintojen myo6ta. Taulukko 1 ja liitteen 1 taulukko muodostettiin ohjaamaan eri

jarjestelman osien valintoja.

3.2.1 Verkkoteknologiavalinta

Talla hetkelld kuitenkin kattavin ja luotettavin verkko Suomessa on nykyinen
matkapuhelinverkko ja varsinkin toisen sukupolven verkko (2G). Lisdksi, koska vaatimuksina
oli kattaa maa- ja merialueet seka paikannus kyseisilla alueilla halutulla tarkkuudella,
matkapuhelinverkkoihin pohjautuvat jarjestelméat nousivat parhaiksi mahdollisuuksiksi. Myos
kansalliset lait ja asetukset pakottavat matkapuhelinverkot koko maan kattaviksi ja hitaasti
muuttuviksi. Opinndytetydn kohteitahan olivat mokki lapissa, huvivene seka asuntovaunu,
opinnadytetyon kirjoittajalla on hyvakin kokemus siita mika verkko kuuluu hanen
omistamassaan mokissa lapissa. Talla hetkella ja vuosia aikaisemmin, sielld on kuulunut vain

Telian 2G ja sekin erittdin heikosti matkapuhelimella tarkasteltuna.

Nain olleen tydssa paadyttiin 2G-verkon hyddyntamiseen. Toisen sukupolven
matkapuhelinverkon (2G) kattavuus on Suomessa, ja pitkalti koko maailman laajuisesti,
vakain ja kattavin. Vaikkakin toisen sukupolven matkapuhelinverkkojen alasajo on menossa
maailmanlaajuisesti, niin perustamalla jarjestelma matkapuhelinverkkoihin perustuvaksi,

voidaan myohemmassa vaiheessa radiorajapintaa muuttamalla huolehtia tulevan
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jarjestelman pitkdkestoisesta tuesta. Toisaalta kayttamalla 2G-verkkoa, laitteen
energiankulutuksen seka verkon yli siirrettavan datan, kannalta paadytaan hienoiseen
kompromissiin. loT-optimoidut verkot sallisivat paremman teho-optimoinnin, mutta 2G-
jarjestelmalla saadaan parempi liikkkuvuus verkossa ja verkonkattavuus. Kuitenkin kaikissa
opinndytetyon tarkkailtavissa kohteissa on tarjolla lisdenergiaa, ja lisdenergia on ollut myos
oletuksena koko jarjestelman suunnittelulle. Lisdenergiana toimisivat joko asuntovaunun tai
veneen akusto tai mokin aurinkosahkojarjestelma akustoineen. Talloin paatelaitteen
energiankulutuksen merkitys jarjestelmalle oli prioriteetiltaan alempi mita liikkuvuus
verkossa ja paikannustarkkuus. Koska keskeytyspohjaiset tulot paatelaitesovelluksessa eivat
salli paatelaitteen kaikkein syvimman virransaastomoodin kaytt6a, se tulee edellyttamaan
paatelaitteelle ulkoisen energialdhteen kayttoa pitkdkestoisessa toiminnassa ja tdten myos

padatelaitteen omaa energiahallintaa.

3.2.2 Paikannusteknologiavalinta

Koska kaytetyksi verkkoteknologiaksi tuli perinteinen matkapuhelinverkko, oli helppo paatya
GNSS-paikannuksen tarjoamiin mahdollisuuksiin. Verkkojen itsensa tarjoamat
paikannusteknologiat eivat kuitenkaan tayttaneet taméan opinnaytetyon tarpeita ja
vaatimuksia. Lisdksi GNSS-pohjaisia lisdlaiteita ja jopa suoria integraatioita oli paljon tarjolla
kehitysalustojen tarpeisiin. Talloin paikannusteknologiavalinta ei ollut rajaamassa liikaa

kehitysalustavalintaa.

3.2.3 Kehitysalustavalinta

Loppujen lopuksi oli helppo paatya Particle:n kehitysalustoihin, silla Particle mahdollistaa
juuri kriittiset vaatimukset tayttdavan kehitysalustan pilvipalveluineen. Koska
verkkoteknologia ja paikannusteknologia oli valittu, niin tarvitsi enda punnita
kehitysalustojen muita parametreja. Naita olivat pilvipalveluintegraatio, tehonhallinta, teho-
optimointi, verkon optimointi, kayttajatuen laajuus, dokumentaatio seka laitetuki ja

etenemissuunnitelman tulevaisuuteen.

Verkkoteknologian valinnan jalkeen Particle:n kehitysalustoista Electron oli potentiaalisin

vaihtoehto.
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Particle Electron mahdollistaa:

10.

11.

12.

sekad 2G etta 3G -matkapuhelinverkon kdyton

omaa erittdin laajan kehittajatuen

Particle:n tuotteet kayttavat C-ohjelmointi kieltd, joka mahdollistaa erittdin
tehokkaan ja resursseja saastavan paatelaitesovelluksen tekemisen.
Laitteeseen pystyy liittamaan hyvin erilaisten vaylien kautta erilaisia sensoreita,
jolloin kaytettava sensorituki on hyvin laaja.

Optimointimahdollisuudet ovat erittdin hyvat seka verkkoliikenteen etta
tehonkulutuksen kannalta.

Tehonsy6ttomahdollisuudet ovat laajat. Kun Electron viela sisaltaa oman
tehonhallintapiirin niin tehonsyéttémahdollisuuksia ja akun
latausmahdollisuuksia voi kayttdja optimoida paatelaitetta tarpeensa mukaan.
Particle tarjoaa kattavan ja paatelaitteiden laiteohjelmaan suoraan integroidun
pilvipalvelun, jota pystyy kayttdamaan niin monitorointiin kuin ohjaukseen.
Pilvipalvelu mahdollistaa jo valmiiksi niin sanotun laivueen hallinnan.

Particle Electron mahdollistaa OTA-paivityksen niin paatelaitteen laiteohjelma
kuin myd6s paatelaitesovelluksen osalta.

Asset Tracker-lisalevy Particle Electron:iin, sisaltda myos kiihtyvyysanturin,
jolloin virransaastollisesti GNSS-piiri voidaan aktivoida vasta kun on havaittu
liiketta. Integroitu kiihtyvyysanturi mahdollistaa myds muita kadyttajalle
arvokkaita kayttajatapauksia tuotteistamismielessa, kuten esimerkiksi
asuntovaunuun etdvesivaaka tai veneen kallistuman seuranta.

Particle:n pilvipalvelun kayttoon I6ytyy Xamarin (monikehitysalusta) nuget-
kirjasto, jota hydédyntamalla pystytaan C# Xamarin-ohjelmointialustaa
kayttamaan asiakaspaatelaiteohjelman kehitykseen.

Particle tarjoaa my06s hyvan kehitysympariston niin pilvipalveluna, etta suoran
integraation Microsoft Code IDE:en. Taten kadytettavat tyokalut ovat erittdin
hyvin tuetut ja mahdollistavat hyvan debuggaus-mahdollisuuden
paateohjelmistoon.

Particle on laajasti kdytetty alusta ja ndin olleen valmiita ohjelmistokirjastoja

I6ytyy muiden kehittajien tekemind. My0s joitain Arduino:lle tehtyja kirjastoja
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pystyy uudelleen kdyttdamaan, kun kddnnosvaiheessa huomioidaan Particle:n

tarjoamat header-tiedostot ja kddnnosliput.

Edellisita johtuen kehitysalustaksi siis valittiin Particle Electron ja siita viela Asset Tracker-
valmispaketti. Asset Tracker-paketti sisdltaa itse Particle Electron:in lisdaksi GPS-piirilevyn,

joka mahdollistaa paikannuksen GPS-tarkkuudella. (Ihmevekotin, n.d).

Taten Particle Electron:in valitsemalla opinnaytety6ssa tarvitsee tehda ensimmaiset
kehitysversiot itse pdatelaitesovelluksesta seka asiakaspaatelaitesovelluksesta. Pilvipalvelu
tulee Particle:n toimittamana, joten sen osalta niin kyberturvallisuus paatelaitteen ja
pilvipalvelun valilla ja itse pilvipalvelun tekeminen itse voitiin jattaa opinndytetydsta pois.
Nain ollen voitiin keskittya itse jarjestelmasovelluksen pilotointiin ja paatelaitesovellusten

pilotin tekemiseen. (Particle Cloud, n.d)

Particle Electron sisaltaa itsessdaan 2G ja 3G -mobiiliverkkotuen. Kuten edelld on jo todettu,
toisen sukupolven matkapuhelinverkoja ollaan maailmanlaajuisesti ajamassa alas. Tall6in
kuitenkin uudemmilla verkkoteknologioilla tullaan saavuttamaan sama verkon kattavuus
jatkossa. Tasta huolehtivat kansalliset lait ja asetukset. Particle Electron tukee seka toisen
sukupolven kuin myo6s kolmannen sukupolven matkapuhelinverkkoja. Jatkossa myos I0T-
verkot tulevat kattamaan koko maan ja tall6in pohdittavaksi tulee muiden
verkkoteknologioiden kaytto. Tassa tapauksessa myos Particle:n muut tuotteet
mahdollistavat pitkan elinkaaren kehitysta samalle sovellukselle. Particle:n tuotteet
paasaantoisesti perustuvat samaan systeemiarkkitehtuuriin, jolloin olemassa olevan

paatelaitesovelluksen muokkaaminen toiselle Particle:n alustalle on varsin helppoa.

Valitussa Particle Electron-kehitysalustassa on myds oma virranhallintapiiri, jolla voidaan
valita kohde, josta oman LiPo-akun lisdksi voidaan energiaa ottaa. Talloin energiastrategiana
voisi olla ensisijaisesti ulkoinen energia ja sen vajotessa alas, siirrytddan oman LiPo-akun
kayttoon. Particle Electron pystyy ottamaan energiaa MicroUSB-portin kautta, LiPo-akusta,
tai ulkoisesta 12 voltin syotosta. Kohteen ulkoisen akun jannitetasoa taas seurataan erillisella
I2C-mittauspiirilla. Kun kohteen ulkoinen energialahde vajoaa liian alas, sovelluksen on
tarkoitus ldhettda varoitus pilvipalveluun seka sita kautta loppukayttajalle. Talloin

jarjestelma myos vaihtaa energialdhdettdan sisdiseen LiPo-akkuun.
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Jotta jarjestelman matkapuhelinverkon kdyton tarve ja loT-laitteen virrankulutus saataisiin
minimoitua, on yhtena perusvaatimuksena ja jarjestelmasuunnittelun perusajatuksena ollut

pilvipalvelun hydédyntaminen paatelaitteiden ja itse loT-laitteen valissa.

Laite voi ndin, asetetuin valiajoin kirjata anturitietoa pilvipalveluun, josta se on edelleen
jatkojalostettavissa asiakaspaatesovellukselle. Talloin loT-laitteen ei tarvitse koko ajan olla
yhteydessa pilvipalveluun eika asiakaspaatelaitteeseen. Talloin paatelaite voi siirtya
virransaastotilaan ajaksi, jolloin ei ole tarvetta anturitietojen ldhettamiselle. loT-laite voi
herata virransaastotilasta, asetetun ajastimen herattamana tai jokin keskeytystuloista
herattamana. Paatelaitteelle lahetettavat ohjaukset voivat toimia samalla periaatteella,
jolloin asiakaspaatesovellus kirjaa halutun ohjauksen uuden tilan pilvipalveluun ja paatelaite
saa ohjauskaskyn itselleen lukiessaan pilvipalvelun muuttujat oman voimassa olevan

toimintaprofiilin mukaisesti.

Particle:n tuotteet omaavat my0s erittdin laajan kehittdjatuen. Tama mahdollistaa estamaan
virheet, joita muut ovat jo tehneet. Tama mahdollistaa myds nopean tuen ongelmissa, joita
itse kohtasi. Koska Particle:n tuotteet tukevat myos suoraan kirjastoja, jotka ovat
ensisijaisesti tehty muun muassa Arduino:lle, pystyi monia esimerkiksi 12C-vaylaisia
Arduino:lle tehtyja aktiivisensoreita ja niiden kirjastoja hydodyntamaan myds tassa tyossa.

Tama nopeutti huomattavasti pilottivaihetta.

3.3 Systeemiarkkitehtuuri

Kun teknologiat oli valittu, systeemiarkkitehtuurista piirrettiin yleiskattava kuva, eri

rajapintoineen, eri osineen seka sensoreineen. Systeemiarkkitehtuuri on esitetty Kuva 6:ssa.

Jarjestelman anturitiedot jakaantuvat selvasti kahteen eri ryhmaan. On nopeasti muuttuvaa
anturitietoa ja hyvin hitaasti muuttuvaa anturitietoa. Hitaasti muuttuvia mittauskohteita
ovat lampdtila, kosteus ja ulkoisen energialdhteen varaustila. Nopeasti muuttuvia tietoja
ovat PIR-, kaasu- ja ovianturit. Nopeita anturimuutoksia kdytetdaankin halytystiedon
indikoimiseen keskeytystulojen kautta, kun taas hitaasti muuttuvia anturitieoja kaytetaan

kohteen yleisen tilan seurantaan ja taten statistiikasta tehtaviin indikaatioihin ja varoituksiin.
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Kuva 6. Jarjestelmaarkkitehtuuri
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Niin verkkoyhteyden datamaaran, etta mittalaitteen akun saatamiseksi, pilvipalvelu toimii
kokonaisjarjestelmassa valityspalveluna asiakaspaatelaitesovelluksen ja mittapaatelaitteen
valilla. Eri paatelaitesovelluksen profiileissa mittaava laite kay profiilin mukaisesti
kirjoittamassa hitaan muutoksen parametritietonsa pilvipalveluun, jonka jalkeen paatelaite
vaipuu takaisin energiansaastotilaan. Asiakaspaatelaitesovellukset voivat sitten
pilvipalvelusta kdyda lukemassa muutokset tarvittaessa. Jos asiakaspaatelaitesovellus on
rekisterdinyt pilvipalvelun muuttujia seurantaansa, saa se push-ilmoituksen muuttujanarvon
muuttuessa pilvipalvelussa. Kun paatelaite haluaa asettaa ohjattavia toimilaitteita paalle,
asiakaspaatelaitesovellus kay kirjoittamassa pilvipalveluun tiedon kyseisen laitteen
ohjaustietoihin. Mittapadatelaite paivittdessdadan omat parametritietonsa pilvipalveluun, lukee
samalla muutokset etdohjattavien toimilaitteiden osalta ja kytkee muutokset voimaan. Kun
muutos on kohteen toimilaitteelle tehty, kirjataan toimilaitteen tilamuutos pilvipalveluun
indikoiden, onnistuiko kyseisen laitteen tilamuutos vai ei. Pilvipalvelu vastaavasti lahettaa
saman tiedon asiakaspaatelaitesovellukselle, mikali asiakaspaatelaitesovellus on
rekisterdinyt muuttuvan tiedon. Mikali jokin ohjattavista laitteista kytkettiin paalle, mittaava

laite asettaa automaattisesti itsensd normaalitoimintaprofiiliin. Tassa profiilissa mittaava
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laite pystyy ottamaan komentoja vastaan kymmenensekunnin viiveelld, jolloin ohjausviiveet
saadaan riittavan lyhyeksi. Vastaavasti, kun ohjattavat laitteet kaikki kytketaan pois paalta,
mittaava laite vaipuu takaisin virransaastoprofiiliin. Liite 7 havainnollistaa ohjaussekvenssin

yleista toimintaa.

3.3.1 Paatelaitesensorit

Kokonaisjarjestelmaarkkitehtuurista poiketen pilottivaiheessa hyddynnettiin vain muutamia
antureita. Ajatuksena oli varmistaa, etta kyseista tuloa ja lahtoa voidaan hyodyntaa

jarjestelmaarkkitehtuurin edellyttamalla tavalla.

[2C-vaylaan kytkettiin seuraavat lisdlaitteet:

1. Ymparistdésensori mittaaman kohteen lampdtilaa, kosteutta, ilmanpainetta
(Sparkfun, n.d.-a).
2. Jannite- ja virtamittauspiiri ulkoisen akun tilan seurantaan (Sparkfun, n.d.-b).

3. Kohteen toimilaitteiden ohjaukseen I2C-releita. (Sparkfun, n.d.-c).
Pilottivaiheessa keskeytystuloina kaytettiin:

1. PIR-sensori. (Sparkfun, n.d.-d).
2. Ovikytkin. (SP-Electroniikka, n.d.).

Elektroniikka valittiin siten, etta voitiin 12C-vaylan sensorit johdottaa hyddyntden SparcFun:in
QWIIC-kaapeleita. Vastaavasti keskeytysantureiksi valittiin sensorityypit, jotka ovat
normaalitilassa avoimessa tilassa. Kuva 7 esittaa Particle Electron:in liityntanastat. Kun
sensorin kytkin on avoimessa tilassa, jarjestelma ei tarvitse ulkoista energiaa ja jarjestelma
voi olla vahan virtaa kuluttavassa valmiustilassaan. Vastaavasti reagointitilassa, sen kautta
voidaan toimittaa kontrollerin keskeytystuloon kdyttdjannitetaso. Particle Electron:in
keskeytystulot ovat konfiguroitavissa tarpeen mukaan nousevaan reunaan, laskevaan

reunaan tai muutokseen yleensa.
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Virransaastollisesti keskeytystulojen kytkennassa kdytetaan 10kilo-ohmin alasvetovastusta,

joka pitda keskeytystulon maapotentiaalissa silloin kun jarjestelma on normaalitilassa ja
keskeytyspiiri on avoin. Keskeytystilanteessa keskeytyspiiri sulkeutuu ja talléin tuodaan

kayttojannitetaso keskeytystuloon. Tall6in virtapiirissa kulkee virta vain silloin, kun sensori

on kytkeytyneena ja keskeytyspiiri sulkeutuneena.

Particle Electron:in keskeytystuloina voidaan kayttaa tuloja D5 ja D6 ja sovelluksessa tulon
nousevaa reunaa voidaan kdyttaa heratteena. 12C-sensorit liitettiin kaupallisilla QWIIC-
kaapeleilla Particle Asset Tracker Grove-liitdntaan. Particlen Grove-liitdnta on Particlen
standardi 12C-kaapeloinnille, siind missa QWIIC on standardi SparcFun:in tuotteiden 12C-

liitynnoille. Liite 6 esittaa keskeytystulojen seka 12C-sensoreiden kytkennan Particle

Electron:iin.
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3.3.2 Paatelaitesovellus

Paatelaitesovellus on C-ohjelmointi kielella tehty lyhyt sovellus. Kaynnistyessaan sovellus
tekee ensin tarvittavat alustukset ja sen jalkeen alkaa suorittaa varsinaista profiilia.
Jaljempana olevat kuvat kertovat profiilien valiset suhteet seka paatelaitesovelluksen

normaalikiertokulun.

Paatelaitesovelluksella voi olla useita erilaisia toimintaprofiileja perustuen ulkoisten
energialahteiden energiatasoihin tai kohteen halytystulojen tilaan. Mika vaan halytystulo tai
asiakaspaatelaitesovellus voi siirtda paatelaitteen halytys- ja mittausprofiiliin. Alla on
kerrottu tarkemmin eri profiilit ja niiden toimintaperiaate. Asiakaspaatelaitesovelluksella

loppukayttaja voi halutessaan pakottaa paatelaitesovelluksen mihin tahansa profiiliin.

Kun paatelaitesovellus kdynnistyy, niin ensin tehdaan sovelluksen tarvitsemat alustukset ja
sen jalkeen aletaan suorittaa varsinaista sovellusta. Ensimmaisena tutkitaan, onko ulkoista
energiaa tarjolla vai onko tarve kayttaa Particle Electron:in omaa LiPo-akkua. Mikali on
ulkoista energiaa tarjolla, siirrytdadan normaalimittausprofiiliin. Mikali taas on tarve kayttaa
Particle Electron:in omaa LiPo-akkua, niin siirrytdan niin sanottuun hatavirransaastoprofiiliin.

Kuva 8 nayttda loogisen kuvauksen kaynnistysprofiilin tapahtumista.

Kuva 8. Paatelaitesovelluksen kdaynnistyminen
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Kun ulkoinen syottoenergia todetaan vajonneen liian alas, niin paatelaite ajaa itsensa
hatavirransaastoprofiiliin. Tassa profiilissa paatelaite siirtyy tilaan, jossa anturiluennat seka
pilvipalveluluennat suoritetaan enda kuuden tunnin valein. Talldin paatelaite on oman LiPo-
akkunsa varassa ja kaikki ulkoiset energiaa kuluttavat tapahtumat minimoidaan.
Keskeytystulojen herattaessa laitteen, kirjataan tieto valittomasti pilvipalveluun ja paatelaite
siirtyy halytys- ja mittausprofiiliin. Mobiiliverkon auki saamiseksi, kuitenkin tulee menemaan
aikaa verkkokattelyiden myotd, mutta tassa profiilissa se hyvaksytaan. Kuva 9 esittaa

loogisen vuokaavion hatavirransaastoprofiilissa.

Kuva 9. Hatavirransaastoprofiilin vuokaavio
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Monitoroitavan ja etdhallittavan kohteen ollessa paikallaan, profiilina kdytetaan
normaalivirransaastoprofiilia, jonka loogiset tapahtumat Kuva 10 esittda. Talloin paatelaite

voidaan nukuttaa tilaan, jossa kuitenkin voidaan seka kohteen monitorointi ettd kohteen
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toimilaitteiden etdohjaus tukea. Tassa profiilissa sensoreiden ja pilvipalveluohjausten luku
suoritetaan 23 minuutin valein. Tdma aikajanne tukee myos Particle:n SIM-kortin
kattelytaajuutta, jolla voidaan minimoida matkapuhelinverkon kattelyviestit paatelaitteen ja
tukiaseman valilla. Tama mahdollistaa myds matkapuhelinverkon valittéman saatavuuden,
kun on tarve lukea tai kirjoittaa pilvipalveluun. Normaalivirransaastoprofiilissa kaikki
keskeytystulot ovat aktiivisia ja voivat ajastimen ohella herattaa paatelaitteen
mittausprofiiliin. Pilvipalvelun lukusyklien valisen ajan paatelaite vaipuu normaaliin

virransaastoprofiilin mukaiseen energiankulutuksen minimointiin.

Kuva 10. Normaalivirransaastoprofiilin vuokaavio
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Halytys- ja mittausprofiilissa paatelaite lukee ymparistéanturitietoja seka paikkatietoa

kymmenen sekunnin valein, kirjaten anturitiedot samalla myds pilvipalveluun. Loppukayttaja



voi halutessaan muuttaa profiilia pilvipalvelun kautta. Kuva 11 esittda halytys- ja

mittausprofiilin loogisen vuokaavion.

Kuva 11. Halytys- ja mittausprofiilin vuokaavio
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Normaalimittausprofiilissa paatelaite on heratetty asiakaspaatelaitesovelluksen kautta ja
pdatelaite saa energiansa ulkoisesta lahteestd. Tassa profiilissa paatelaite lukee
ympadristdéantureita minuutin valein ja samalla kirjaa mittausarvot pilvipalveluun.

Paikannustiedon luentaa tihennetdan siina vaiheessa, kun liikeanturi ilmoittaa, ettd kohde



on liikkeelld. Normaalitoimintaprofiilia kaytetaankin kohteen toimilaitteiden ohjaukseen.

Kuva 12 havainnollistaa Normaalimittausprofiilin loogisen toiminnan.

Kuva 12. Normaalimittausprofiilin vuokaavio
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Pilvipalvelun ja asiakaspaatelaitesovelluksen valilla kaytetdan lisaksi julkaise ja tilaa-
menetelmaa (publish and subscribe) reaaliaikaisen tiedon saattamiseksi pilvipalvelusta

asiakaspaatteelle. Julkaise ja tilaa-menetelmassa asiakaspaatelaitesovellus ilmoittaa
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serverille ne parametrit, joiden muutoksesta se on kiinnostunut. Kun parametrin arvo
muuttuu niin serveri ldhettaa push-ilmoituksen muuttuneesta arvosta tilaajalle. Esimerkiksi
edelld kerrottuun kontrolliaktivointitiedon takaisin saattamiseksi asiakaspaatesovellukselle
voidaan kayttaa julkaise ja tilaa-menetelmaa. Kun paatelaite on saanut aktivoitua saamansa
ohjauskdskyn mukaisen toimilaitteen, paatelaite muuttaa pilvipalvelussa kyseisen
parametrin arvoa ohjauskaskyn mukaisesti. Pilvipalvelun parametrin muuttuessa pilvipalvelu
lahettda valittomasti asiakaspaatelaitesovellukselle tiedon, onnistuiko ohjauskomento vai ei.
Talloin asiakaspaatelaitesovelluksen eika itse paatelaitteen tarvitse olla aktiivisesti
seuraamassa muutosta. Indikaatiot lahetetdan tiedon tilaajille vain kyseisen tiedon

muuttuessa ja pilvipalvelu huolehtii muutoksen ilmoittamisesta.

Kuten edelld jo kuvattiin, niin paatelaitesovellus hyodyntaa erilaisia toimintaprofiileja. Nama
perustuvat Particle Electron:in omiin sleep-moodeihin seka erilaisiin sensoreiden
lukutiheyteen seka pilvipalvelun luku- ja kirjoitustiheyteen. Electronin kayttojarjestelma ja
piirisarjat voidaan asettaa virransaastoétilaan laiteohjelman omilla komennoilla, jolloin
tehonkulutus kehitysalustassa minimoidaan. Paatelaitteen herattaminen virransaastotilasta

voi tapahtua ajastimen herattamana tai keskeytystulojen aktivoiduttua.

3.4 Asiakaspaatesovellus

Microsoftin tuotteilla kehittaminen on helppoa ja omaavat myos erittdin laajan
kehittdjatuen. Taten asiakaspaatelaitesovelluksen ohjelmistokehityksen alustaksi valikoitui
CH#-pohjainen Xamarin ja Visual Studio IDE. Naista oli myds opinnaytetyontekijalla kokemusta
jo aikaisemmista projekteista, minka kautta paatyminen naihin valintoihin oli helppo.
Paatosta edesauttoi se, etta Particle:n pilvipalvelun hyédyntamiseen |6ytyi myds valmis

Xamarin nuget-paketti (Particle Xamarin, 2016).

Nuget-paketti on valmiskirjasto, jonka voi helposti liittad osaksi ohjelmistoprojektia. Tosin
tdma nuget-paketti ei tukenut uusimpia C#.NET-kirjastoja ja sen vuoksi kyseista pakettia ei
otettu kirjastona, vaan tuotiin aliprojektina Idhdekoodeineen. P4atos oli hyva, silla paketin
toiminnallisuuksista 16ytyi joitain virheitd, jotka ovat nyt korjattuna taman opinnaytetyon

ohjelmistossa. Kyseinen Xamarin-paketti sisaltda kaikki tarvittavat perustoiminnot, joita

asiakaspaatelaitesovellus tarvitsee kasitellakseen Particle:n pilvipalvelua. Paketti sisaltaa
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pilvipalveluun kirjautumiseen OAuth tyylisen autentikoinnin ja siihen tarvittavat toiminnot.
My®ds kaikki pilvipalvelun luentaan ja kirjoittamiseen liittyvat toiminnot 16ytyvat kyseisesta
kirjastosta. My0s julkaise ja tilaa-tyyliset muuttujien muutosten tilaukset ovat osa kyseista
nuget-pakettia. Jatkossa onkin tarkoitus vieda uusi ja korjattu versio nuget-paketista tarjolle

muille kehittéjille avoimen |dhdekoodin yhteis66n. (Particle Xamarin, 2016)

Muita cross-platform ohjelmointikielid olisivat olleet Java, React, Flutter, lonic, Appcelerator,
Adobe Phone Gap, Corona, Qt, Sencha, Unity3D, 5App (Hackernoon, 2020). Padtyminen
Xamarin-alustaan oli kuitenkin jokseenkin helppo nyt pilotointivaiheessa, opinnaytetyon
tekijan omien mieltymysten kautta. Lopulliseen tuotteeseen tama evaluointi kannattaa
tehda uudelleen, jotta voidaan varmistua sen hetkisesta tilanteesta. Xamarin on kuitenkin
hyvaa vauhtia kehittymassa kokonaisvaltaiseksi monialusta kehitysymparistoksi, joten tuki
kaikille mahdollisille alustoille syntyy seuraavien .NET core 5.0 versioiden myo6ta. Kuva 14

kertoo Microsoft:n ajatuksen kaikkien eri alustojen yhdistamisesta .NET core 5.0-versioksi.

3.4.1 Xamarin

Xamarin on C#.Net pohjainen monialusta ohjelmistokehitysymparistd. Xamarin pohjautuu
avoimeen lahdekoodiin, jolla voi tehda sovelluksia erilaisille mobiilialustoille, kuten iOS ja

Android -alustoille. Kuva 13 nayttaa Xamarin-arkkitehtuurin.

Kuva 13. Xamarin-arkkitehtuuri (What is Xamarin?, 2020)

* Android Native Ul ‘ i0S Native

Android Runtime .
m Mono LFU“ AOT)

Objective-C

Linux Kernel Unix-Like Kernel




40

Talla hetkella Xamarin:in omistaa Microsoft, ostettuaan Xamarin oikeudet vuonna 2016.
Microsoft on integroinut Xamarin:in osaksi tyokalupalettiaan ja nain olleen myds Microsoft
Visual Studiosta loytyy Xamarin-tuki. Talla hetkella Xamarin on kdytdanndssa eraanlainen
siltakirjasto alkuperaisten Android ja iOS -rajapintojen paalla ja kayttaa taten Mono-projektin

tuotosta siltakerroksena (Mono, n.d.).

3.4.2 iOS ja Android -asiakassovellukset

Opinnaytetyon tarkoituksena oli myos valmistaa pilottivaiheen paatelaitesovellus iOS ja
Android -laitteille seka edellisten lisaksi web-kayttoliittyma. Web-kayttoliittyma oli alun
perin tarkoitettu kytkeytymaan suoraan pilvipalveluun ja kun valinnaksi muodostui Particle:n
tuotteet, paadyttiin kdyttamaan Particle:n oman pilvipalvelun tarjoamaa kayttoéliittymaa.
Android ja iOS -sovellukset tehtiin Xamarin:ia hyddyntden, jolloin saman sovelluksen
business-logiikka saatiin kokonaisuudessaan hyddynnettya molempien alustojen
toteutuksiin. Opinndytetyon osalta Android ja iOS -sovellukset saatettiin emulaattoritasolle,
mika riitti todentamaan konseptin toimivuuden. Jotta sovellukset olisi saanut
matkapuhelinpaatelaitteeseen asti, olisi pitéanyt hankkia tunnukset sovelluskauppoihin. Tassa
vaiheessa sovelluksen saattamisella matkapuheilmeen asti ei ollut konseptin
toteutettavuuden kannalta arvoa, silla emulaattorissa pystyttiin toiminnallisuudet ja

suunnitelmat toteamaan toimiviksi ja kaytettaviksi.

Xamarin hyédyntda iOS ja Android alkuperaisia kayttoliittymakirjastoja ja ndin olleen vain
hyvin laiteldheiset osat tarvitsevat erillisen kasittelyn Xamarin-sovelluksessa. Kayttoliittyman
osalta Xamarin niin ikdan hyodyntaa iOS ja Android alkuperdisia kayttoliittymaelementteja.
Nain ollen Xamarin:lla tehdyt sovellukset nayttavat kunkin alustan alkuperaisilta
sovelluksilta. Opinndytetyon mukainen asiakaspaatesovellus sopiikin erittdin hyvin Xamarin-
kehitykseen, silla sovellus ei tarvitse mitaan laiteldaheisia toimintoja, vaan komennot ja
luennat menevat pilvipalveluun REST-rajapinnan kautta. N&in ollen, Xamarin pystyy
hyodyntamaan sovellustasolla samoja toimintoja samaan ohjelmistoon pohjautuen eri
alustoilla. Esimerkiksi karttojen hyddyntaminen asiakaspaatesovelluksissa saatiin suoraan
Xamarin-alustan kautta. Xamarin:lla tehty sovellus voidaan myds siirtda Mac OSX ja Windows

sovellukseksi kdayttamalld C#.Net core-kirjastoja. Nain olleen C#.NET on erittadin
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potentiaalinen monialusta ohjelmointikieli, silloin kun sovellus toimii sovelluspinon ylimmilla

tasoilla.

Tulevaisuudessa kaikki erilaiset C#.NET-alustat fuusioituvat yhdeksi .NET core 5.0-versioksi.
Tama mahdollistaa jatkossa saman sovelluksen tuottamisen kaikille tarjolla oleville eri
alustoille ilman erillista mukauttamista. Kuva 14 esittaa tulevan .NET core 5.0-version

rakenteen.

Kuva 14. .Net core 5.0 (Lander, 2019)
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Opinnaytetyon tekemisessa auttoi se, etta tekijalla itsellaan oli selkea tavoite tyon
lopputulokselle. My6s tekijan pitka historia ohjelmistojen ja jarjestelmien parissa auttoi heti
alussa hahmottamaan paasuunnat. Vaatimusten kirjaaminen aikaisessa vaiheessa rajasi
loppujen lopuksi jokaista osa-aluetta ja auttoi ndin ollen myds rajaamaan tyéta

kokonaisuudessaan.

Systeemisuunnitteluvaihe oli ehka pisin vaihe koko tydssa. Ensimmainen versio
systeemiarkkitehtuurikuvasta tehtiin jo kevaalla 2019. Vastaavasti viimeinen ja lopullinen

kuva syntyi kesalla 2020. Systeemisuunnittelun aikana monta vaatimusta muovaantui
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uusiksi. Systeemisuunnittelu onkin vaihe, johon kannattaa kdyttaa aikaa. Sen aikana

paljastuu monta pienta asiaa ja se edesauttaa hahmottamaan kokonaisuutta.

Paatyminen Particle:n tuotteisiin oli helppo. Particle tarjoaa pilvipalvelun, jonka toiminnot
|6ytyvat suoraan Particle:n laiteohjelmasta. Myds Xamarin nuget-paketin ja ldahdekoodin
[6ytyminen Particle:n pilvipalvelun kasittelyyn, helpotti asiakaspdatesovelluksen

pilottivaiheen valmistamista.

Kaytettavien verkkojen osalta paatyminen mobiiliverkkoihin oli my6s helppo ratkaisu, mutta
LoRa-verkon osalta on tarkoitus tehda pilotti ennen lopullisen ratkaisun tekemista. loT-
optimoidut verkot mahdollistavat erittdin energiatehokkaan paatelaitteen, joten tyon osalta
jai hieman askarruttamaan, miten LoRa-pohjaisella laitteella voisi valmistaa vastaavat
vaatimukset tayttava laite. Particle:n Photon kontrollerilla ja Adafruit RFM96-lisdlevylla voisi
rakentaa Particle:n tuotteilla LoORaWAN-tuotteen. LoraWAN-teknologioihin |6ytyy myds
Pycom:lta erittdin kilpailukykyisia kehitysalustoja (Pycom, n.d.). Tulevaisuudessa myos LTE-M

my06s on erittdin varteen otettava verkkovaihtoehto.

Kaiken kaikkiaan opinnaytetydssa oli tarve hyvin monenlaiselle suunnittelulle. Oli tarve osata
vaatimusmaarittelya ja systeemisuunnittelua monella tasolla. Tarvittiin myos ohjelmointia
useilla kielilla seka HW-suunnittelua. Koska tyon tarkoituksena oli idean
toteuttamiskelpoisuuden todentaminen, niin mitdaan isompia testauksia ei jarjestelmalle
tehty. Mydskaan systeemisuunnittelun mukaisia kaikkia sensoreita ei kaytetty toteutuksessa
nyt, vaan todennettiin muutamalla sensorilla ja releelld 12C-vaylan toimivuus niin mittauksiin
kuin ohjauksiin. My6s keskeytystulojen kayttaytyminen sovelluksen osalta saatiin
todennettua. Tavoitteena oli myds todentaa, etta pilvipalvelua voidaan kayttaa puskurina
niin paatelaitesovelluksen kuin asiakaspaatesovelluksen valilla.
Asiakaspaatesovellustoteutuksella todennettiin, etta niin kirjautuminen pilvipalveluun kuin
tiedon lukeminen kuin myos ohjauskomentojen toimittaminen pystytadn tekemaan
suunnitelmien mukaisesti. Paikannustiedon saaminen paatelaitteelta pilvipalvelun kautta

asiakaspaatesovellukseen ja sielld kartalle saatiin myds todennettua.

Idean toteuttamiskelpoisuusvaihetta seuraavana vaiheena on vielad edessa loppujen

sensoreiden liittamien jarjestelmaan, kayttoliittymasuunnittelu sekd laajamittainen testaus.
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Taman jalkeen jarjestelma on tarkoitus asentaa valittuihin kohteisiin kenttatestausta varten.

Myds tutkimus LoRaWAN-pohjaisella jarjestelmalla on tarkoitus toteuttaa jatkossa.

Tama tyo myos avasi tekijalleen tarjolla olevien teknologioiden tamanhetkista tilaa ja
tulevaisuutta. 1oT on jo tata padivaa ja mahdollistaa hyvin monenlaisia sovelluksia. Kilpailevia
teknologioita on paljon ja Idhitulevaisuus nayttda mitka teknologioista tulevat olemaan
voittavia teknologioita. Kehitys on kaikilla alueilla erittdin nopeaa ja muutamassa
kuukaudessa tapahtuu paljon muutoksia. Niin kdvi tdmankin tyon selvittelyvaiheen aikana.
Se minka mukaan kehitysalustojen osalta pohjat tehtiin kevaalla 2019, oli tilanne muuttunut

taysin kevaalle 2020.

Tulevaisuudessa loT-laitteita tullaan nakemaan myos teollisuudessa prosessien
mittalaitteina. Teollinen Internet on tuomassa hyvaa vauhtia langattomia ja pitkan
elinkaaren omaavia antureita teollisuuden tarpeisiin. Langattomuudella voidaan saavuttaa
kustannussaastoja ja sensorin asennukseen joustavuutta kaapeloinnin osalta, mutta toisaalta
se luo avoimen riskin jarjestelman haavoittuvuudelle. Monet loT-teknologiat sisaltavat
kuitenkin sisadanrakennettuna salauksen liikenndinnille seka muita kyberturvallisuutta

tukevia rakenteita.

Vaikka tama tyo toteutettiinkin kehitysalustoihin pohjautuen, niin 16ytyy myo6s kaupallisia
loT-antureita monelta toimittajalta. Myos monet kaupalliset toimijat myyvat valmiita
kokonaispalveluita, joilla voi halunsa mukaan mitata melkein mita vaan ja toimittaa
mittaustiedon pilvipalveluun analysoitavaksi. Esimerkkisi, Wapice (loT-Ticket®, n.d.), Etteplan
(More, n.d.), Digita (Digita, n.d.), Tinksi (TINKSI™ n.d.) myyvat palveluita, joissa voi valita
haluamansa anturit ja kokonaispalvelun anturitietojen seuraamiseen. Monet noista
palveluista ovat padasaantoisesti kohdistettu yrityksille, joten hinta kiipeaa aika korkeaksi.
Yhtena vaihtoehtona olisi ostaa LoRaWAN anturit erillisiin mittaustarpeisiin ja liittaa ne
Digitan koko maan kattavaan kaupalliseen verkkoon. LoRaWAN-sensoreita |6ytyy erittdin
paljon erilaisiin mittaustarpeisiin (The Things Network, n.d.). Hinnat kuitenkin ovat muutama
kymmenen euroa anturia kohden sekd muutama euro kuukaudessa kaupallisen verkon
kaytosta jokaista anturia kohden. Naiden lisdksi pitaisi viela olla pilvipalvelupalvelin, joka
keraa kaiken halutun anturitiedon yhteen palveluun. Tahan tarkoitukseen voisi esimerkiksi

kdyttaa LoRaCloud-palvelua (LoRaCloud, n.d).
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Loppujen lopuksi opinnaytetyo taytti tavoitteensa ja lisaksi heratti tekijassaan taas
innovatiivisuuden ja ratkaisuhakuisuuden markkinoilta [6ytyvien loT-
elektroniikkaelementtien kanssa. Internet on taynna erilaisia valmiita ja kaupallisia
elektroniikkakortteja, joiden hinnat ovat muutamasta eurosta muutamaan kymmeneen
euroon. Kaupallisilla korteilla ja niiden erilaisilla yhdistelmilld voi mitata melkein mita vaan.
loT-palvelut ja -jarjestelmat ovat jo tata paivaa ja siksi loT-maailmaan perehtyminen luo
pohjaa monelle alalle ja mahdollistaa ndin ollen monen perinteisen teknologian uudelleen
ajattelemisen mahdollisuuden. loT myds mahdollistaa isojen datamassojen kerdaamisen ja

sen hyodyntamisen tekodlyanalyyseihin.

Tulevaisuutta ajatellen, myos viidennen sukupolven verkot luovat taysin uuden
mahdollisuuden hyodyntaa ja kerdta dataa. Nopeiden verkkojen myota, liki reaaliaikainen
laskenta mittaustietoihin perustuen, voidaan tulevaisuudessa tehda pilvipalvelussa. Talldin
sensoreiden alykkyys ei enda ole niin kriittista. Tassa tapauksessa puhtaat loT-sensorit vain
tuottavat mittausdataa pilvipalveluun ja kaikki erilaisiin mittauksiin pohjautuva logiikka ja
laskenta tapahtuukin taysin pilvipalvelussa. Tama myos lisda osaltaan turvallisuutta

jarjestelmaan datavalidointien ja jarjestelman osien kahdennuksen kautta.
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Arduino MKR GSM

Adafruit Feather 32u4
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Liite 2: 2G ja 3G -verkon kattavuus Suomessa DNA-operaattorilla

Kuvassa vasemmalla esitetty 2G-verkon kattavuus (harmaa) ja oikealla 3G-verkon kattavuus

(keltainen). Kattavuuskuvat otettu DNA:n palvelusta 11.10.2020 (DNA, n.d.)
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Liite 3: 4G ja 5G -verkon kattavuus Suomessa DNA-operaattorilla.
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Kuvassa vasemmalla esitetty 4G-verkon kattavuus (sininen) ja oikealla 5G-verkon kattavuus

(punainen). Kattavuuskuvat otettu DNA:n palvelusta 11.10.2020 (DNA, n.d.)
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Liite 4: NB-10T ja LTE-M -verkkojen kattavuus Suomessa DNA-operaattorilla.
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Kuvassa vasemmalla esitetty NB-IOT-verkon kattavuus (oranssi) ja oikealla LTE-M-verkon kattavuus

(Sininen). Kattavuuskuvat otettu DNA:n palvelusta 11.10.2020 (DNA, n.d.)
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Liite 5: Sigfox-verkon kattavuus Suomessa.

Einland

Kattavuuskuva otettu Sigfox palvelusta (Sigfox, n.d.) 17.10.2020.
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Liite 6: Sensoreiden liittaminen Particle Electron Asset Tracker:iin
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Liite 7: Sensoritiedon luku- ja ohjauskomennon havainnollistava sekvenssikaavio

Mabile client Particle cloud Particle Electron

: Battery saving mode ON
Get temperature !
L 4 P :

> Send Temp and Humidity e
Read temperature I Read |0 requests
® P
< Return temperature PN Temperature and Humidity sent to
N Cloud and read requested io

o Read Humidity > commands every 10 min

M Return Humidity

< ®
Turn heater on
*o—>

Set Heater Variable on
' L
Send Temp and Humidity
Read IO requests _r
®
Show on Display "Heater On" Heater turned ON e Heater ON ... l
44— @ M- mmmmmmmmm oo @
Move to interactive mode.
Turn heater off
Set Heater Variable off
L 2 » Set Heater OFF
W - - mmm oo >
Heater OFF
I Heater turned OFF ® D i 2
H n | W= -----S-ss--msssssssEEmmS
Show on Display "Heater Off Back to battery saving mode
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