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Sanasto

Aikasarja
Aikasarja on aineisto, joka sisaltda mitattujen arvojen lisdksi myos mittausajankoh-
dan.

Aliverkkotunnus
Aliverkkotunnus (engl. Subdomain) on ensisijaisen verkkotunnuksen laajennus, joka

sijaitsee ennen ensisijaista verkkotunnusta pisteella eroteltuna.

Anomaly

Poikkeama, eli normaalista poikkeava datailmentyma annetussa aineistossa

IDE
Lyhenne sanoista Integrated development environment, eli ohjelmointikehitysympa-
ristd

JSON
Lyhenne sanoista JavaScript Object Notation. JSON on kevyt tekstipohjainen for-

maatti, joka on padasiassa kadytetty datan siirtamiseen verkkosovelluksissa

NET

.NET, eli dotnet on Microsoftin kehittdma ohjelmistokehys.

POST-pyynto
POST-pyyntoa kaytetaan selaimissa tai WWW-palvelimissa tiedonsiirtoon, esimerkiksi
REST-rajapintoja kutsuessa. (ks. REST-rajapinta)

Paatepiste

Paatepiste on URL-osoitteen lopussa oleva polku haluttuun toimintoon.

REST-rajapinta
REST-rajapinta on ohjelmointirajapinta, jota yleensa kasitelladn HTTP-protokollan yli

tulevilla pyynnailla.



1 Johdanto

1.1 Toimeksiantaja

Opinnadytetyon toimeksiantajana toimi lotas Oy. lotas Oy on Jyvaskylassa sijaitseva
yritys, joka perustettiin vuonna 2016. Paatoimiala on ohjelmistojen suunnittelu, val-
mistus ja konsultointi. Talla hetkellad lotas tarjoaa pdaasiassa vain konsultointia yrityk-
sille, mutta kehityksessa on myos alykas turva- ja hyvinvointiranneke ratkaisu, joka

on suunnattu vanhusten kotihoitoa varten. (lotas 2020.)

1.2 Tyobnanto

Ty6nantona oli rakentaa toimiva tydymparistd poikkeamien tunnistamista ja analy-
sointia varten. Poikkeamien tunnistamiseen tyonantaja valitsi Microsoft Anomaly De-

tector -nimisen palvelun.

Tyon teoriavaiheessa perehdyttiin poikkeaman tunnistamiseen yleisella tasolla kay-
malla lapi eri poikkeaman tunnistamisessa kaytettyja tekniikoita ja strategioita. Tyon
kannalta tarkea teoriakohde oli my6s aikasarjat, koska Anomaly Detectorin toiminta
perustuu aikasarja-aineistojen tutkimiseen. Myohemmin tyossa tutustuttiin Micro-
softin Anomaly Detectoriin ja siina kaytettyihin teknologioihin kdymalla lapi Anomaly
Detectorin ominaisuudet ja selvittamalla, kuinka Anomaly Detectorin tunnistami-
sessa kaytetyt parametrit toimivat ja kuinka se havaitsee poikkeamia syotetyista ai-

neistoista.

Tyon toteutusvaiheessa rakennettiin aiemmin mainittu tydymparisto itse valitulla oh-
jelmointikielelld, joka sisdlsi tarvittavat sovellukset sykedatan kerdaamista, kasittelya,
analysointia ja esittdmista varten. Saatuja tuloksia kadytettiin arvioimaan, etta sovel-

tuuko Anomaly Detector lotaksen kayttotarkoituksiin ja tuoko se yritykselle lisdarvoa.



2 Poikkeamantunnistus

2.1 Yleista

Poikkeamantunnistus (engl. Anomaly detection tai Outlier detection) on prosessi,
jolla etsitaan poikkeavuuksia annetusta aineistosta (engl. dataset). Poikkeamat ovat
pisteita tai pistekokoelmia aineistoissa, jotka eivdt noudata odotettua toimintatapaa
samalla tavalla kuin muut aineiston pisteet. Aineistoissa, joissa toimintatapaa tai kau-
siluonteisuutta ei tiedetd, poikkeamat tarkistetaan tyypillisesti katsomalla pisteet,
jotka eroavat merkittavasti muista aineiston pisteista. (Kotu & Deshpande 2018,

447.)

Piste, tai datapiste on annetun aineiston yksittdinen kohta, mika sisaltaa tutkittavan
arvon. Aikasarjoissa piste saattaa sisaltda myos aikaleiman mitatun pisteen ajanhet-
keltd. Jos piste eroaa merkittavasti aikaisemmista pisteista, eikd noudata odotettua
toimintatapaa, niin se on todennakdisesti poikkeama. (Chandola, Banerjee & Kumar
2009, 1.) Kausiluonteisessa aineistossa poikkeava piste ei aina erotu merkittavasti
joukosta pikaisesti katsottuna, koska poikkeamat voidaan havaita vertaamalla tarkas-
teltua pistetta edellisen jakson vastaavaan arvoon tietyissa algoritmeissa, mika tie-
tyssa asiayhteydessa ei vaadi suurta eroa. Esimerkiksi kello 15:00 mitattua arvoa voi-
daan verrata edellisen paivan kello 15:00 mitattuun arvoon. (Kotu & Deshpande

2018, 401.)

Poikkeaman tunnistamisen havaitsemismenetelmat perustuvat aikaisempien tietojen
malleihin ja odotettuihin arvoihin. Ensisijainen oletus normaalista kayttaytymisesta
aineistossa on stationaarinen, eli toisin sanoen prosessit, jotka tuottavat aineistoa ei
uskota muuttuvan merkittavasti. Siksi tilastot, jotka ovat aiemmin kuvanneet jarjes-
telmaa tietylla tavalla, kuvaavat jarjestelmaa myos tulevaisuudessa samalla tavalla.
Jos aineisto muuttuu ajan kuluessa, niin sita voidaan tilastoissa kuvata pitkalla aikava-
lilla. (Mehrotra, Kishan, Mohan, Chilukuri, Huang & HuaMing 2017, kindle sijainti
610.)



2.2 Erilaiset poikkeamatyypit

2.2.1 Pistepoikkeama

Pistepoikkeama tai globaali poikkeama (engl. Point anomaly tai Global anomaly) on
yksittdinen piste aineistossa, joka ei noudata mitdan tunnettua toimintatapaa ja
eroaa koko aineiston muista pisteista. Pisteen arvo voi siis olla huomattavasti suu-

rempi tai pienempi normaalista. (Cohen 2019.)

Kuvio 1:n viivakaavio kayttaa aineistona satunnaista sykedataa. Sykkeet ovat hajau-
tettu siten, ettd yksi datapiste on mitattu syke tietylld ajanhetkella ja jokainen piste
on mitattu minuutin valein. Tassa kaaviossa on globaali poikkeama, jonka piste on 80

ajanhetkelld 15:12.

Kuvitteellinen sykedata
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Kuvio 1. Viivakaavio satunnaisella sykedatalla



2.2.2 Asiayhteydesta riippuva poikkeama

Asiayhteydesta riippuva poikkeama (engl. Contextual outlier) on piste, jonka arvo ei
tdsmaa odotettua arvoa tietyssa kontekstissa. Suuressa aineistossa voi olla paljon pis-
teitd, jotka toistuvat tietyissa jaksoissa ja naita jaksoja voidaan kutsua kontekstiksi.

(Cohen 2019.)

Esimerkiksi sijoittamalla Suomessa mitatut [ampotilat usealta vuodelta kuvaajaan
paljastaa, ettda Suomessa on normaalisti lammin kesalla ja kylma talvella. Kuvaajassa
on silloin paljon pisteitd, jotka kdayvat pakkasen puolella ja myds hellerajan ylapuo-
lella. Mutta jos kesalla yksi piste on miinuksen puolella, niin vaikka tama ei globaa-
lissa kontekstissa tarkoittaisi poikkeamaa, niin se ei noudattaisi vuosikohtaista kausi-
luonteisuutta, joka on sadahavaintojen kohdalla tyypillinen konteksti ja siksi se laske-

taan asiayhteydesta riippuvaksi poikkeamaksi.

Kuviossa 2 esiintyy ilman lampdtila kaikille paiville vuodelta 2010. Lampdtila on mi-
tattu Jyvaskylan lentoasemalla. Heindkuun yhdelle mitatulle arvolle on asetettu ar-
voksi -5 ja tdma on selkea asiayhteydesta riippuva poikkeama, koska se ei noudata
aineiston kesan arvoja samassa kontekstissa. Mutta tama piste ei ole pistepoik-

keama, koska se kuuluu odotettuihin arvoihin alku- ja loppuvuodesta.

llman lampotila vuonna 2010 (degC)
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Kuvio 2. limatieteenlaitoksen sddhavainnot vuodelta 2010 yhdelld muokatulla arvolla
(llmatieteenlaitos.)
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2.2.3 Yhteispoikkeamat

Yhteispoikkeama (engl. Collective outlier) on ilmio, jossa useampi piste eroaa perak-
kain merkittavasti aineiston muista pisteista, mutta niita ei voida luokitella piste- tai

asiayhteydesta riippuvaksi poikkeamaksi kokoelmana. (Cohen 2019.)

Kuviossa 3 kuvataan jotain jaksollista ilmiota, joka poikkeaa normaalista useassa eri
pisteessa kohdissa 330—370. Poikkeama ei ole pistepoikkeama, koska mikaan perak-
kdinen piste ei itsessaan ole aineiston ulkopuolella verrattuna aikaisempiin pisteisiin.
Poikkeaman perakkaiset pisteet eivat myoskadan noudata mitaan aikaisempaa toimin-

tatapaa ja siksi se ei voi olla asiayhteydesta riippuvainen poikkeama.

Kuvitteellinen jaksollinen data

1,5

0,5

-0,5

-1,5
0 50 100 150 200 250 300 350 400 450 500

Kuvio 3. Kaavio jaksollisella datalla, jossa on punaisella yhteispoikkeama
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2.3 Poikkeamien havaitsemismenetelmat

2.3.1 Valvomaton poikkeamien havaitseminen

Valvomaton poikkeamien havaitseminen (engl. Unsupervised anomaly detection) ot-
taa vastaan aineiston, jossa ei kerrota mita datapisteet edustavat ja taten kaytetty tai
kaytetyt algoritmit joutuvat mallintamaan datapisteet etsimalla eniten aineistoista

poikkeavat pisteet (Kotu & Deshpande 2018, 10.)

2.3.2 Valvottu poikkeamien havaitseminen

Valvottu poikkeamien havaitseminen (engl. Supervised anomaly detection) vaatii en-
nestaan koulutusaineiston, johon on merkitty jo valmiiksi normaaleja ja poikkeavia
datapisteita. Valvotussa poikkeamien havaitsemisessa verrataan siis uutta aineistoa
kaytettyyn koulutusaineistoon, jonka perusteella havaitaan yhtenevaisyydet ja pysty-

tdan ennustamaan tulevat arvot. (Kotu & Deshpande 2018, 10.)

2.3.3 Puolivalvottu poikkeamien havaitseminen

Puolivalvottu poikkeamien havaitseminen (engl. Semi-supervised anomaly detection)
on kahden ylemman havaitsemismenetelman keskitie. Puolivalvotussa poikkeamien
havaitsemisessa analysoitava aineisto on yleensa ainakin puoliksi merkitty, joten siina
nakyy mahdolliset poikkeavuudet. Mutta toisen puoliskon datapisteet eivat ole mer-
kittyja, joten niita taytyy verrata jo valmiiksi merkattuihin arvoihin. (Li & Liang 2019,
1.)

2.4 Poikkeamien havaitsemisessa kaytettyja strategioita

2.4.1 Saantdpohjainen strategia

Saantopohjainen strategia on yleisesti sovellettavissa monessa eri osa-alueessa. Tyy-
pillinen sddantdpohjaisen strategian ilmentyma on saantoihin perustuva poikkeamien
havaitsemisjarjestelma, joka sisaltda joukon sdantoja, joukon tosiasioita ja tulkin

saantojen ja tosiseikkojen soveltamiseksi. Tassa strategiassa saannot on opittava,
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jotta poikkeamien havaitseminen olisi mahdollisimman tarkkaa. Saannot ovat

yleensa asiantuntevien ihmisten suunnittelemia, joilta l6ytyy vahva tieto tietyssa so-
velluksessa. On myds mahdollista, ettd saannot ovat opittu jo valmiiksi merkitysta ai-
neistosta luokitteluun perustuvilla menetelmilla, kuten paatéspuulla ja tukivektoriko-

neella. (Huang 2018, 36.)

Esimerkiksi kuvio 4 esittda seuraavat saannot:

e Jos ympyraan lisataan kolmio, niin tulos on 10
e Jos neliosta vahennetaan kaksi ympyraa, niin tulos on 4
e Jos ympyra, kolmio ja neli6 lasketaan yhteen, niin tulos on 20

Ja tosiseikat kuviossa ovat seuraavat:

e Ympyraon3
e Kolmioon7
e Nelidon 10

O+A 10
H-00 =4
O+/A+0 =20

Kuvio 4. Yksinkertainen matemaattinen pulma

2.4.2 Tapauspohjainen strategia

Tapauspohjainen strategia etsii kohdetapauksen kaltaisia tapauksia auttamaan poik-
keamien tunnistamisessa. Ensi silmaykselld tdma strategia vaikuttaa perustuvan ldhi-
naapurimenetelmiin, jotka maarittavat datapisteiden epanormaalisuuden ldhimpien

naapureiden perusteella, mutta tapauspohjainen strategia on kuitenkin tehokkaampi
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sovelluksissa, joissa kohdeobjekti on monimutkainen ja poikkeavuuksien havaitse-
mista koskevien saantdjen paatteleminen on hankalaa. Monimutkaisissa sovelluk-
sissa, kuten verkon analysoimisessa tapauspohjainen strategia on ensimmainen

vaihe, joka parantaa huomattavasti poikkeamien havaitsemista. (Huang 2018, 15.)

Esimerkki tapauspohjaisen strategian hyvasta kayttokohteesta on kayttajaprofiiliai-
neisto, koska se on melko monimutkainen siind mielessa, etta se sisaltdd monen
tyyppista dataa, esimerkiksi kuvainformaatiota, kategorista tietoa ja numeerista tie-
toa. Taman seurauksena poikkeamien havaitsemista koskevien saantojen yhteenveto
tulee hankalaksi ja tehottomaksi. Tapauspohjainen strategia on siis sopivampi, koska
siina keskitytaan kohdetapauksen vastaavien tapausten tunnistamiseen ja vahenne-

taan merkittavasti analysoitavien tietojen kokoa. (Mts. 15.)

2.4.3 Odotuspohjainen strategia

Odotuspohjainen strategia liittyy odotetun normaalikonseptin hyédyntamiseen poik-
keamien maarittamiseksi. Toisin sanoen, aina kun aineistossa oleva esiintyma on

odotusten ulkopuolella, sitd pidetaan poikkeamana. (Huang 2018, 17.)

Datan todenndkoisyysanalyysissa analysoidaan ja muotoillaan normaalidatan ja-
kaumat, jotta voidaan maarittaa datan esiintyman poikkeavuuden todennakoisyys.
Tosin datan arvioinnissa odotetut datapisteet lasketaan kuitenkin suoraan normaali-
tiedoista niiden todennakdisyydesta riippumatta. Nama kaksi muotoa voidaan myds
yhtendistaa antamaan todennakaoisyysarvio normaaliuden kasitteesta. Ndiden lomak-

keiden valinta riippuu suuresti sovelluksista. (Mts. 18.)

Konkreettisena esimerkkina aikasarjojen ennakoinnissa poikkeamien havaitsemiseksi
tulevaisuuden arvon todennakaoisyysarviointi esittda odotetun arvon lisaksi myos va-

rianssin siten, ettd saadaan ennusteen luotettavuus. (Mts. 18.)
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2.4.4 Ominaisuuspohjainen strategia

Ominaisuuspohjainen strategia on suhteellisen uusi havaitsemisstrategia, joka perus-
tuu datan esiintymien piilevien ominaisuuksien havaitsemiseen. Tama ominaisuus-
pohjainen strategia olettaa, etta jarjestelmassa, joka luo aineiston on aina staattisia
tai vakaita ominaisuuksia. Ominaisuuksien tunnistamisen avulla niita voidaan kayttaa
kriteerind erottamaan normaalit ja epanormaalit datapisteet. Esimerkiksi epanor-
maaleilla datapisteilla ei ole tiettyja ominaisuuksia, mika viittaa siihen, etta taustajar-
jestelma ei luo niita. Piilevien ominaisuuksien 16ytamiseen on ehdotettu useita me-
netelmia, joista kaksi edustavaa esimerkkid ovat 1) ominaisuuksien korrelaatio, joka
nimenomaisesti [6ytaa vakaan sisdisen suhteen dataominaisuuksien vilille; ja 2) da-
tan pakkaus, joka mittaa implisiittisesti dataan piilotetun normaalin tiedon maaraa.
Siksi niin kauan kuin datan ilmentyma rikkoo vakaata sisdista suhdetta tai normaalia

tietomadraa, se maaritelladn poikkeamaksi. (Huang 2018, 19-20.)

2.5 Poikkeamien tunnistamistekniikkoja ja algoritmeja

2.5.1 Klusterointi

Klusterointitekniikkoja kdytetdan samankaltaisen datanilmentyminen ryhmittelyssa
klustereiksi. Klusterointi on ensisijaisesti valvomaton tekniikka ja se voidaan jakaa

kolmeen eri kategoriaan, tai oletukseen, joista ensimmainen on:

Oletus: Normaalit datailmentymdt kuuluvat aineistossa olevaan klusteriin, kun taas

poikkeamat eivét kuulu mihinkddn klusteriin

Edelld olevaan oletukseen perustuvat tekniikat soveltavat tunnettua klusterointiin
perustuvaa algoritmia aineistoon ja ilmoittavat epatavallisiksi kaikki datailmentymat,
jotka eivat kuulu mihinkaan klusteriin. Tahan oletukseen perustuvia klusterointialgo-
ritmeja on seuraavanlaisia: DBSCAN, ROCK ja SNN Clustering. FindOut on myds mai-
nitsemisen arvoinen, koska se poistaa aineistosta kaikki klusterit, jolloin jaljelle jaa
vain datailmentymia, jotka merkitdan poikkeamiksi. (Chandola, Banerjee & Kumar,

2009 30.)
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Oletus: Normaalit datailmentymdt ovat Iéhellé Idhinté klusterikeskiétd, kun taas

poikkeamat ovat kaukana ldhimmdstd klusterikeskiostéién

Edelld olevaan oletukseen perustuvat tekniikat koostuvat kahdesta vaiheesta. Ensim-
maisessa vaiheessa data on ryhmitelty klusterointialgoritmilla. Toisessa vaiheessa jo-
kaista datailmentymaa kohden mitataan sen etdisyys lahimpaan klusterikeskiton ja

se merkitaan ilmentyman poikkeavuus pisteeksi. (Mts. 31.)

On lukuisia poikkeamien tunnistamistekniikoita, jotka seuraavat tata kaksivaiheista
lahestymistapaa, kuten: Self-Organizing Maps (SOM), K-means Clustering ja Expecta-

tion Maximization. (Mts. 31.)

On my6s hyva mainita, etta toiseen oletukseen perustuvat algoritmit voivat toimia
myo6s puolivalvotussa tilassa, jossa koulutusaineisto on klusteroitu ja koulutusaineis-
toon kuuluvat datailmentyvat verrataan klustereihin poikkeavuus pisteiden saa-
miseksi testi-datailmentymaa varten. Mutta jos poikkeamat aineistossa muodostavat
klustereita itsekseen, niin ylla mainitut tekniikat eivat pysty tunnistamaan tallaisia
poikkeamia. Tdman ratkaisemiseksi on olemassa kolmas oletukseen perustuva tek-

niikka: (Mts. 31.)

Oletus: Normaalit datailmentymdt kuuluvat suuriin ja tiheisiin klustereihin, kun taas

poikkeamat joko kuuluvat pieniin tai harvoihin klustereihin

Tekniikat, jotka perustuvat kolmanteen oletukseen ilmoittavat klustereihin kuuluvat
datailmentymat, joiden koko ja/tai tiheys on alle kynnyksen poikkeavana. Kolman-
nesta tekniikasta on muutamia variaatioita, kuten Cluster-Based Local Outlier (Find-

CBLOF), k-d tree ja CD-tree. (Mts. 31-32.)

K-means-klusterointi
K-Means-klusterointi (K-Means clustering) on yksi kdytetyimmista ja yksinkertaisim-
mista klusterointialgoritmeista. Tassa tekniikassa kayttaja maarittaa joukon kluste-

reita (k), jotka ryhmitellaan aineistoon. Aikaisemmin tekstissa todettiin, etta k-
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means:in kayttaminen poikkeaman tunnistamisessa tapahtuu kaksivaiheisena oletuk-
sena, eli ensin k-means klusterointialgoritmia kaytetaan datapisteiden ryhmittele-
miseksi klustereihin ja sitten mitataan datapisteiden etdisyys ldhimpaan klusterikeski-

00n, josta saadaan poikkeavuus piste. (Kotu & Deshpande 2018, 226.)

K-means toimii kaytannossa seuraavalla periaatteella kaksiulotteisessa aineistossa:

Vaihe 1.1: Keskipisteiden maarittaminen

Valitse n-maara keskipisteita aineiston datapisteista. Keskipisteiden maara kertoo

kuinka monta klusteria aineistossa tulee olemaan (Mts. 226.)

Silmamaaraisesti valitessa kannattaa arvioida kuinka monta klusteria aineistoissa tu-
lisi olla katsomalla datapisteiden tiheytta ja etdisyytta toisiin. Yksittdisiin datapistei-

siin klustereiden ulkopuolella ei kannata kiinnittaa liilkaa huomiota.

Vaihe 1.2: Etdisyyksien laskeminen

Datapisteet maaritetdan niita lahimpaan keskipisteeseen laskemalla etaisyys. Euklidi-

nen etadisyys on yleisin menetelma etadisyyden laskemiseksi kahden pisteen vililla. Yh-

talo euklidisen etadisyyden laskemiseksi:

2 2
d= (0o =y, + (= y,)
jossa x on datapisteen x-akseli ja y on y-akseli. (Mts. 230.)
Vaihe 1.3: Keskipisteiden uudelleen laskeminen

Kun datapisteet on maaritetty niita lahimpiin klustereihin, niin klustereille voi laskea

uuden keskipisteen kaavalla:

1
Hi = T ZxEci X
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jossa p; on klusterin keskipiste, j; on datapiste, ¢; on klusteri ja X on tassa tapauk-
sessa kaksiulotteinen vektori, jossa on kaikki datapisteet. Uusi keskipiste klusterissa

on siis kaikkien datapisteiden keskiarvo. (Mts. 231.)

Vaihe 1.4: Toista kunnes keskipisteet eivat liiku aineistossa

Vaiheet 1.2 ja 1.3 toistetaan niin kauan, kunnes klustereiden keskipisteet eivat enaa

muutu. (Mts. 232.)

Kuvio 5 havainnollistaa klusteroinnin eri vaiheet. Kuvassa keskipisteiden laskeminen

onnistui alusta loppuun ensimmaisen iteraation aikana.

1.1 Keskipisteiden maaritys 1.2 Etaisyyksien laskeminen 1.3 Keskipisteiden
uudelleen laskeminen

Kuvio 5. K-means algoritmin eri vaiheet visualisoituna (Harris 2014.)

2.5.2 Tilastolliset tekniikat

Minka tahansa tilastollisen poikkeaman tunnistamismenetelman periaate on, etta
poikkeama on havainto, jonka epailldadn olevan osittain tai kokonaan merkitykseton,
koska sita ei synny oletetun stokastisen mallin avulla. Tilastollisten poikkeamien tun-

nistamistekniikat perustuvat seuraavaan keskeiseen oletukseen:

Oletus: Normaalit datailmentymdt esiintyvit stokastisen mallin suurilla todennd-
kéisyysalueilla, kun taas poikkeamat esiintyvit stokastisen mallin pienen todenndkdi-

syyden alueilla
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Tilastolliset tekniikat sopivat tilastomallin annettuihin tietoihin ja soveltavat sitten ti-
lastollista paattelykoetta sen selvittamiseksi, kuuluuko nakymattémat ilmentymat ta-
han malliin vai eivat. Imentymat, joilla on matala todenndkdisyys generoitua opi-
tusta mallista sovelletun testitilaston perusteella, merkitdaan poikkeamaksi. Tilastolli-
set tekniikat voidaan jakaa kahteen eri poikkeamantunnistustekniikkaan: paramettri-

set ja ei-parametriset tekniikat. (Chandola, Banerjee & Kumar, 2009 33.)

3 Aikasarja-analyysi

3.1 Johdanto aikasarja-analyysiin

Taman opinndytetyon tutkittavana kohteena on aineistot, jotka sisaltavat tutkittavan
datapisteen lisdksi aikaleiman, joten kaikki analysoiminen ja poikkeamantunnistus ta-

pahtuu kayttaen aikasarja-analyysia ja ennustamista Anomaly Detectorin kautta.

Aikasarja-analyysin (engl. Time series analysis) kdyttaminen yhdessa perinteisten
poikkeamantunnistusmenetelmien kanssa on yleistynyt viime vuosina, koska suora-
toiston kasvun yhteydessa on avautunut mahdollisuus reaaliaikaiseen datan kerdami-
seen ja analysoimiseen valvomattomilla havaitsemismenetelmilla. Varhainen poik-
keamien havaitseminen on arvokasta, mutta se voi olla vaikea toteuttaa luotettavasti
kaytannossa. Sovellusrajoitukset edellyttavat jarjestelmia kasittelemaan tietoja reaa-
liajassa, eika erissa kuten tavanomaisessa poikkeaman tunnistamisessa. Tdman takia
suoratoistetussa datassa suositaan jatkuvasti oppivia algoritmeja. (Ahmad, Lavin,

Purdy & Agha 2017.)

Aikasarja-analyysin lisdksi on aikasarjaennustaminen (engl. Time series forecasting),
jolla ennustetaan aikasarja-aineiston tulevaisuuden arvo aikaisempien havaintojen ja
muiden syotteiden perusteella. Aikasarjaennuste on yksi vanhimmista tiedossa ole-
vista ennakoivista analyysitekniikoista. Sitd kdaytetaan laajalti kaikissa organisaatioissa

ja silla on syvalliset tilastolliset perusteet. (Kotu & Deshpande 2018, 401.)
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Aikasarjassa, jossa on selkeita trendeja tai kausiluonteisuutta, aika vaikuttaa arvoon.
Aikasarjaa kutsutaan stationaariseksi, kun aikasarjojen arvo ei ole riippuvainen
ajasta. Esimerkiksi satunnainen valkoinen kohina on stationaarinen aikasarja. Paivit-
tdiset saahavainnot samassa paikassa eivat ole stationaarisia, koska suuntaus on kau-
siluonteinen, ja aika vaikuttaa siihen. Stationaarisia aikasarjoja ei voida ennustaa mil-

|aan keinolla, koska ne ovat tdysin satunnaisia. (Mts. 421.)

3.2 Aikasarjaennustaminen ARIMA-mallilla

ARIMA (Autoregressive Integrated Moving Average) on suosittu malli aikasarjojen en-
nustamiseen. ARIMA:n toiminta on monivaiheinen ja perustuu useaan “rakennuspa-
likkaan”, mutta toteutus on kuitenkin aika suoraviivaista. (Kotu & Deshpande 2018,

418.)

Korrelaatiolla mitataan kuinka muuttujat ovat riippuvaisia toisistaan tai jos heilld on
lineaarinen suhde toisiinsa. Tama tapahtuu vertaamalla aikasarja-aineiston arvoja
edellisiin arvoihin ja talla yritetdan etsida muuttujia, joilla on vahva korrelaatio keske-
naan. Taulukossa 1 sarakkeen “lampétila” lisaksi on viivesarakkeet, jotka nayttavat
edellisen vuosineljanneksen lampdétilan toisella sarakkeella seuraavalla vuosineljan-
nekselld. Eli aloitustilassa ensimmaisen mittauksen kohdalla viiveita ei viela ole mer-
kitty, mutta toisen mittauskerran jalkeen ensimmainen mitattu arvo lisataan viiveeksi
1. Kolmannella mittauskerralla toinen mitattu arvo paatyy viiveeksi 1 ja edellinen
viive siirtyy yhdella eteenpain. Taulukosta voi huomata jo osittaista korrelaatiota mi-
tattujen vuosien valilla. Lampdtilat aikavaliltda 2016Q1 ja 2016Q4 eivat eroa juurikaan
viivesarjoista, jotka ovat merkitty samalla varilla taulukkoon. Tdma on kausiluontei-
nen havainto, mutta tdssa asiayhteydessa sita voidaan kutsua autokorrelaatioksi,
koska joka neljannes viivesarja korreloi vuotuisen kausiluonteisuuden kanssa. (Mts.

419-420.)
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Taulukko 1. Keskilampdtila neljannesvuotta kohden ja viiveet niiden perusteella.
Luotu ilmatieteenlaitoksen sddhavainnoista vuosilta 2015-2017 (limatieteenlaitos.)

Viive- Viive- Viive- Viive- Viive- Viive-

Neljannesvuosi  Lampdtila 1 2 3 4 5 6
2015 Q1 -3 ? ? ? ? ? ?
2015 Q2 8.1 -3 ? ? ? ? ?
2015 Q3 13.73 8.1 -3 ? ? ? ?
2015 Q4 2.27 13.73 8.1 -3 ? ? ?
2016 Q1 -6.27 227 13.73 81 -3 ? ?
2016 Q2 10.07 -6.27 2.27 13.73 8.1 -3 ?
2016 Q3 13.6 10.07 -6.27 2.27 13.73 8.1 -3
2016 Q4 -1 13.6 10.07 -6.27 2.27 13.73 8.1
2017 Q1 -3.9 -1 13.6 10.07 -6.27 2.27 13.73
2017 Q2 6.63 -3.9 -1 13.6 10.07 -6.27 2.27
2017 Q3 12.5 6.63 -3.9 -1 13.6 10.07 -6.27
2017 Q4 1 125 6.63 -3.9 -1 13.6  10.07

Autoregressiiviset mallit (AR)

Autoregressiiviset mallit ovat regressiomalleja, joita sovelletaan viiveisiin, jotka on
luotu kayttamalla alkuperdisia aikasarjoja. Palautettu tulos useilla lineaarisilla regres-
sioilla on lineaarinen yhdistelma useista tulomuuttujista. Autoregressiomallien ta-
pauksessa lahto on tuleva datapiste ja se voidaan ilmaista lineaarisena yhdistelmana
aikaisemmille p-datapisteille. p on viiveikkuna. Autoregressiivinen malli voidaan mer-

kita yhtaloksi:

Ve=l+tayi 1 +aye,+ -ty pte

jossa y; on laskettu arvo ajalle t, y;_, on edellinen arvo, eli viivearvo. [ on aineiston
taso, a; on kerroin valilla -1-1 ja e on kohina-arvo jokaisen ajan kohdalla. (Mts. 420-

421))

Erottelu (1)
Epéstationaarinen aikasarja voidaan muuntaa stationaariseksi aikasarjaksi tekniikalla,
jota kutsutaan erotteluksi (engl. Differencing). Ero-sarja on muutos sarjan perakkais-

ten datapisteiden valilla. (Mts. 422.)
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!

V= Ve = YVt-1

Tata kutsutaan ensimmaisen asteen erotteluksi (engl. First order differencing). Joissa-
kin tapauksissa erottelua tulee kdayttaa useamman kerran, jos aikasarja pysyy epasta-
tionaarisena. Silloin tarvitaan toisen asteen erottelua. Toisen asteen erotus on muu-
tos kahden perakkaisen datapisteen valilla ensimmaisessa jarjestyksessa erotetussa

aikasarjassa. (Mts. 422.)

Kausiluonteinen erottelu tarkoittaa muutosta saman jakson valilla kahdessa eri vuo-

denajassa. Yhtalo taman laskemiseen muistuttaa ensimmaisen asteen erottelua:

!

V= Yt = Yt-m
jossa m on vuodenajan pituus. Taulukko 1:sen esimerkissa m olisi 4. (Mts. 422.)

Virheen liukuva keskiarvo (MA)
Lisaksi regression luomiseen aikaisempien p-datapisteiden perusteella on mahdollista
luoda regressioyhtdld, johon sisdltyy ennustevirheita aikaisemmasta datasta ja sita

voi kayttaa ennustajana:
yt = l + et + Hlet_l + Hzet_z + -+ qut_q

jossa e; on datapisteen i ennustevirhe. Tama kdy jarkeen edellisille datapisteille,
mutta ei datapisteelle t, koska sita ei olla ennustettu viela. Siksi e; oletetaan val-
koiseksi kohinaksi. y;:n regressioyhtadlé voidaan ymmartaa menneiden g-ennustei-

den virheiden painotettuna (@) liukuvana keskiarvona. (Mts. 423.)
(AR)+(1)+(MA)
ARIMA-malli on yhdistelma erotellusta autoregressiivisesta mallista liikkuvan kes-

kiarvo -mallin kanssa. Nama rakennuspalikat yhdistamalla saadaan kaava:

y.=l+ay',  tay', ,+-+ apy't_p +e t+ 6181+ 60 5+ + 6464
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AR-0sa osoittaa, ettd aikasarja on regressoitunut omaan aikaisempaan dataan. MA-
0sa osoittaa, etta ennustevirhe on lineaarinen yhdistelma aikaisemmista vastaavista
virheista. |-osa osoittaa, etta data-arvot on korvattu d-asteen erottelulla stationaari-

sen datan saamiseksi, mikd on ARIMA-mallin vaatimus. (Mts. 423.)

Taulukko 1:sen arvojen syéttaminen ARIMA-malliin mahdollistaa lampdtilojen ennus-

tamisen tulevaisuuteen. Kuviossa 6 keltaisella on merkitty ennuste vuodelle 2018.

Keskilampotila neljannesvuotta kohden (degC)

15

13,73 13,6

11,46

7,69

1,36

-2,89

Kuvio 6. ARIMA-mallin ennuste ilmatieteenlaitoksen keskilampotiloista vuodelle 2018

4 Microsoft Anomaly Detector

4.1 Microsoft Anomaly Detectorin esittely

Anomaly Detector on Microsoftin vuonna 2019 julkaisema poikkeamantunnistus jar-
jestelma, joka on osa Azure Cognitive Service:a. (Anomaly Detector is now available

2019.)



23
Anomaly Detector suunniteltiin skenaarioihin, joissa on tarvetta operatiiviseen tai re-
aaliaikaiseen aikasarja-aineistojen monitorointiin, kuten yrityksen reaaliaikainen suo-
ritusindikaattorin seuraaminen ja loT-monitorointi. Anomaly Detectorin vahvuus on
sen helppokayttoisyys ja nopea integroiminen kayttajien omiin alustoihin. (Xing

2019.)

Anomaly Detector on taysin pilvessa toimiva jarjestelma, jonka kdyttaminen tapah-
tuu kutsumalla kayttajalle maaritettyja REST-rajapintoja. Palvelun kdyttaminen edel-
lyttaa Microsoft-tilia ja aktiivisen Azure-tilauksen Cognitive Service:n kdyttamista var-
ten. Anomaly Detector on tyypiltdan stateless, eli se ei muista kadyttdjan aikaisemmin
lahetettyja aineistoja, eika mydskaan kayta niita hyvaksi kouluttaakseen Anomaly De-
tectoria myohemmissa aineistoissa, joten kaikki poikkeamantunnistus tehdaan yhden
lahetetyn aikasarja-aineiston perusteella. (Best practices for using the Anomaly De-

tector AP12019.)

4.2 Anomaly Detectorissa kaytetyt REST-rajapinnat

4.2.1 Anomaly Detector Azure Cognitive Service:ssa

Anomaly Detectorin kayttdminen tapahtuu kutsumalla REST-rajapintoja itse valitse-
malla ohjelmointi- tai skriptauskielelld. Nama REST-rajapinnat avautuvat kayttajalle,
kun Azure-tilaus on aktiivinen ja Azure Cognitive Serviceen on luotu oma resurssi
Anomaly Detectoria varten. Azure Cognitive Service luo kayttajalle oman aliverkko-
tunnuksen ja tastda muodostuu padatepiste, jonka kautta paasee kasiksi Anomaly De-
tectorin rajapintoihin lahettamalla POST-pyyntdja. Rajapintoja on talla hetkella kolme
eri kappaletta: 1) sarjatunnistaminen (engl. Batch detection); 2) viimeisen datapis-
teen tunnistaminen (engl. Detection on the latest data point); ja 3) uusien data-
trendien tunnistaminen (engl. Change point detection). (Quickstart: Detect anoma-

lies in your time series data 2020.)
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4.2.2 Sarjatunnistaminen

Kayttamalla tata rajapintaa Anomaly Detector analysoi lahetetyn aikasarja-aineiston
kokonaan ja lahettaa vastauksessa lI6ydetyt poikkeamat ja kaikki odotetut arvot jo-
kaista datapistetta kohden. Microsoft suosittelee kdyttamaan sarjatunnistamista, jos
aineisto sisaltaa kausiluonteisuutta satunnaisilla poikkeavuuksilla, tai jos aineiston
datapisteet noudattavat enimmakseen tasaista trendid. (Best practices for using the

Anomaly Detector APl 2019; Detect Entire Series 2020.)

4.2.3 Viimeisen datapisteen tunnistaminen

Viimeisen datapisteen tunnistamisessa kdytetty rajapinta vastaanottaa aineiston sa-
malla tavalla kuin sarjatunnistamisessa, mutta Anomaly Detector |dhettaa vastauk-
sessa nimensad mukaisesti vain tulokset viimeisesta datapisteesta. Jos aineiston 100
datapistetta halutaan tarkistaa kdyttamalla tata rajapintaa, niin silloin Anomaly De-
tectoriin on myos lahetettava 100 kutsua. Jokaisen datapisteen tarkistuttaminen
erikseen myds mahdollistaa sen, ettd Anomaly Detector voi valita sopivan algoritmin
jokaista pistetta kohden, mika ei onnistu sarjatunnistamisen kohdalla, koska kaikki
aineiston pisteet tarkistetaan kerrallaan. Taiman rajapinnan kohdeyleis6 on reaaliai-
kaista monitorointia tarvitsevat kayttajat, tai sellaiset aikasarja-aineistot, jotka eivat
noudata sarjatunnistamiseen suositeltuja kdytantoja. (Best practices for using the

Anomaly Detector APl 2019; Detect Last Point 2020.)

4.2.4 Uusien datatrendien tunnistaminen

Uusien datatrendien tunnistaminen on viimeisin Microsoftin lisédma rajapinta ja
tassa vaiheessa siita on todella vahan materiaalia [6ydettavissa verkossa. Tama raja-
pinta eroaa hieman aikaisemmista ottamalla ylimaaraisia parametreja lahtevaan kut-
suun, mutta itse aikasarja-aineisto on samassa muodossa. Vastauksessa ei mydskaan
ilmoiteta poikkeamia, vaan pelkastdaan ne ajanhetket, kun aikasarja-trendi muuttui.

(Detect Change Point 2020.)
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4.3 Datan esikasittely ja lahettaminen

4.3.1 Aineiston kasittely ennen ldhettamista

Ennen kuin aineisto lahetetaan Anomaly Detectorin rajapintoihin on tarkeaa tarkistaa
lahtevan datan yhtenaisyys ja muoto. Aineisto tulee muuttaa tarpeeksi yksinker-
taiseksi, jotta jokaisen datapisteen voi esittdaa numeerisena arvoja ja jokaisella data-
pisteelld pitda olla myds aikaleima. Datapisteiden aikaleimojen valilla oleva aika tulisi
olla mahdollisimman tasainen, eli aikaleimat nakyisivat kuvaajana lineaarisena kas-
vuna. Jos aikasarja on tdysin satunnainen, niin olisi suositeltavaa yrittaa koota aika-
sarja-aineisto tiettyihin aikayksikkoihin. (Best practices for using the Anomaly Detec-

tor AP1 2019.)

Puuttuvat datapisteet ovat yleisia tasaisesti jakautuneissa aikasarja-aineistoissa,
etenkin niissa, joissa on tihea naytteenottovali. Jos aineistosta puuttuu yli 10 % odo-
tetuista datapisteista, niin siind tapauksessa olisi suositeltavaa tayttaa aukkoja esi-
merkiksi lineaarisella interpoloinnilla tai liukuvalla keskiarvolla edellisten ja myohem-

pien datapisteiden perusteella. (Mt.)

Lahtevaan kutsuun tulee maarittda aikasarja-aineisto muotoon, jossa on lista mitat-
tuja arvoja aikaleimoilla ja parametrit, jotka helpottavat Anomaly Detectoria tulkitse-

maan aineistoa. (Mt.)

Kuviossa 7 on muutettu kolmen datapisteen aineisto JSON-muotoon, jota Anomaly

Detector osaa kasitella. Ndiden JSON-kenttien toiminnot ovat seuraavat:

e series on taulukko, joka ottaa vastaan aikaleiman timestamp universaaliai-
kana ja datapisteen value numeerisena arvona, joka voi sisaltda desimaaleja.
Jos period on maaéritetty, niin parhaat tulokset saadaan maarittamalla taulu-
kon kooksi 4 * period + 1 (Detect Entire Series 2020; Mt.)

e maxAnomalyRatio kertoo Anomaly Detectorille, kuinka monta prosenttia da-
tapisteistd voidaan ilmoittaa poikkeamana vastauksessa. Esimerkiksi jos ai-
neistossa on 100 datapistetta ja maxAnomalyRatio on 0,1, niin silloin vastauk-
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sessa voi olla korkeintaan 10 poikkeamaa. maxAnomalyRatio ei ole pakko li-
sata kutsuun, mutta lisdtessa sen pitda olla 0:n ja 0,5:n valilla (Mt.; Find ano-
malies for the entire series in batch 2019.)

period on tarkea lisata kutsuun, jos aineistossa on kausiluonteisuutta ja jos ta-
man toistuvuus tiedetaan karkeasti. Esimerkiksi jos toistuvuus tapahtuu seit-
seman paivan valein ja aineiston kaikki datapisteet on merkitty tunnin valein,
niin period tulisi olla 168. Luku saadaan kertomalla kaikki paivan tunnit seitse-
malla paivalla. Parhaimmassa tapauksessa poikkeaman tunnistamisen viive
saattaa tippua jopa 50 %, jos period on maaritetty kutsuun. Mutta period on
vain suositus ja sitd ei ole pakko lisdta kutsuun. (Detect Entire Series 2020.)

sensitivity on kokonaisluku valilla 0-99 ja se kertoo Anomaly Detector:ille
kuinka herkasti normaalista poikkeavat datapisteet tulisi merkita poik-
keamiksi. Suurempi arvo tarkoittaa sita, etta poikkeamia hyvaksytdaan enem-
man, kun taas pienemmalla arvolla poikkeavuuksia ei aina hyvaksyta niin her-
kasti. Normaalisti Microsoftin dokumenteissa kaytetaan herkkyyttd, mika on
valilla 80-90. sensitivity ei ole pakollinen kentta. (Mt.)

granularity:lla vahvistetaan, etta pateeko aineiston aikaleimojen valilla oleva
aika merkittyyn arvoon. granularity on tekstimuodossa ja se voi olla jokin seu-
raavista: daily, hourly, minutely, monthly, secondly, weekly tai yearly. Jos da-
tapisteet on mitattu tai generoitu aina minuutin valein, niin silloin granularity
on my6s minutely. (Mt.)

custominterval:ia kaytetaan asettamaan aineiston aikaleimojen valilla esiin-
tyva epatyypillinen aikavali. Esimerkiksi jos datapisteet on mitattu viiden tun-
nin vélein, niin silloin custominterval on 5 ja granularity merkitaan tekstiar-
voksi hourly. (Mt.)

"seriss"

"timestamp™: "2028-84-22Te0:0@:88Z",

-

"walue": 7@

"timestamp™: "2820-84-82Te0:01:0871",
"value": &8

"timestamp™: "2020-24-22T00:02:807",
"value": 71

IE

"maxfnomalyRatio”: 8.1,
"periocd”: @,

"sensitivity": 9@,
"granularity”: "minutely”,
"customInterval™: 1

Kuvio 7. Anomaly detectoriin ldhteva kutsu JSON-muodossa
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4.3.2 Datan ldhettaminen

Ennen ldhettamista tulee tarkistaa, etta onko lahtevassa datassa sallittu maara data-
pisteitd. Datapisteita pitda olla vahintaan 12 ja korkeintaan 8640. (Find anomalies for

the entire series in batch 2019.)

Data lahetetdan kuvio 7:n tapaan JSONina Microsoft-tilille maaritettyyn paatepistee-
seen ja peraan laitetaan haluttu rajapinta kuvio 8:n esitetyssd muodossa. POST-
pyynnon otsikkotietoihin pitdaa maarittdaa Anomaly Detector API -avain, joka luodaan
automaattisesti kayttajalle, kun Anomaly Detector otetaan kayttoon. (Quickstart: De-

tect anomalies in your time series data 2020.)

Batch detection Janomalydetector/vl.@/timeseries/entire/detect
Detaction on the latest data point Janomalydetector/vl.8/timeseries/last/detect
Change point detection Janomalydetector/vl.8/timeseries/changepoint/detect

Kuvio 8. Anomaly Detectorin rajapinnat (Quickstart: Detect anomalies in your time
series data 2020.)

4.4 Datan vastaanottaminen ja tulkinta

4.4.1 Datan vastaanottaminen

Anomaly Detectorin vastauksessa on JSON-muotoinen teksti, joka on sarja- ja viimei-
sen datapisteen tunnistamisessa muuten sama, mutta sarjatunnistamisen vastauk-
sessa arvot ovat taulukossa jokaista mitattua datapistetta kohden, kun taas jalkim-
maisen rajapinnan vastaus sisdltda vain yhdet arvot viimeiselle mittaukselle. Ennen
seuraavaa vaihetta kannattaa tarkistaa, etta sisaltdako vastaus JSON-objektin nimella
code, silla se viittaa epdonnistuneeseen operaatioon. (Quickstart: Detect anomalies

in your time series data 2020.)
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4.4.2 Vastauksen tulkinta

Vastaus Anomaly Detectorilta viimeista datapistetta tunnistaessa on muodoltaan

seuraavanlainen:

o expectedValue on odotettu desimaaliarvo mitatulle datapisteelle, jonka Ano-
maly Detector paattelee syotetyn aineiston datapisteiden perusteella. expec-
tedValue harvemmin tasmaa mitattua arvoa, mutta pieni eroavuus ei haittaa,
eikd yleensda myoskadan tee datapisteestd automaattisesti poikkeamaa. (De-
tect Last Point 2020.)

e jisAnomaly on tyyppia boolean ja se ilmoittaa, etta oliko kyseinen datapiste
poikkeama vai ei. (Mt.)

e jisNegativeAnomaly on tyyppia boolean ja se on true vain, jos datapiste todet-
tiin poikkeamaksi ja sen arvo oli pienempi kuin odotettu arvo. (Mt.)

e jsPositiveAnomaly on tyyppia boolean ja se on true vain, jos datapiste todet-
tiin poikkeamaksi ja sen arvo oli suurempi kuin odotettu arvo. (Mt.)

e JowerMargin on desimaaliarvo, jolla Anomaly Detector laskee alarajan data-
pisteelle. Jos mitattu datapiste on pienempi kuin alaraja, niin se on poik-
keama. (Mt.)

e upperMargin on desimaaliarvo, jolla Anomaly Detector laskee ylarajan data-
pisteelle. Jos mitattu datapiste on suurempi kuin ylaraja, niin se on poik-
keama. (Mt.)

e period on kokonaisluku ja se ilmoittaa, etta |16ysikd Anomaly Detector syote-
tysta aineistoista toistuvuutta ja kuinka monen datapisteen valein toistuvuus
tapahtuu. Jos toistuvuutta ei [6ydetty, niin arvo on 0. (Mt.)

e suggestedWindow on Anomaly Detectorin suosittelema maara datapisteita
viimeisen datapisteen tunnistamista varten. Jos period ei ole 0, niin yleensa
suggestedWindow on nelja kertaa se + 1.Havainto perustuu Microsoftin itse
suosittelemaan tapaan maarittaa arvo period lahteviin kutsuihin, eli nelja ker-
taa maaritetty period. Tama kentta ei tule vastaukseen sarjatunnistamisessa.
(Detect Last Point 2020; Best practices for using the Anomaly Detector APl 2019.)

Kuviossa 9 on generoitu aikasarja-aineisto, jossa on Anomaly Detectorin pienin sal-
littu maara datapisteita. Aineistolle on annettu kuvan parametrit ja se on lahetetty
viimeisen datapisteen tunnistamisen -rajapintaan. Palautettu vastaus nakyy kuvan oi-
kealla puolella ja siind on todettu viimeisimman datapisteen olevan positiivinen poik-

keama.
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timestamp value maxAnomalyRatio

2020-04-01T09:01:007 71 0,10

2020-04-01T09:02:00Z 68 period Janomalydetector/vl.0/timeseries/last/detect
2020-04-01T09:03:00Z 67 0]

2020-04-01T09:04:00Z 68 sensitivity

2020-04-01T09:05:00Z 73 90 11 L
2020-04-01T09:06:00Z 70 granularity ; fﬁ:;f:f;“lue : “ o
2020-04-01T09:07:00Z 69 minutely Bl “isnesstiveanomaly”: .
2020-04-01T09:08:002 o7 custominterval 5 "isPositiveAnomaly™: R
2020-04-01T09:09:002 71 1 [ ::l?l.;l?r.;.le'll'gﬁin" : 1.7399999959995949,
2020-04-01709:10:002 71 ; "Eiig;z:_técl.:;lndc.-.-" : 1441,
2020-04-01T03:11:00Z 73 9 "upperMargin®: 1.7399999590990340
2020-04-01T09:12:00Z 87 e 1

Kuvio 9. Aikasarja-aineisto 12 datapisteella ja vastaus viimeisen datapisteen
tunnistamisen rajapinnasta

4.5 Anomaly Detectorin parametrien vaikutus

Edellisilla sivuilla kasiteltiin Anomaly Detectoriin ldhtevia ja vastaanotettuja paramet-
reja rajapintakutsuissa, mutta niiden vaikutus itse poikkeaman tunnistamisessa on

toinen tutkimisen arvoinen kohde.

Herkkyyden maarittelemalla Idhtevaan kutsuun voi vaikuttaa poikkeamien yla- ja ala-

rajoihin. Ylarajan laskeminen tapahtuu seuraavalla laskutoimituksella:

jossa Ug on yldraja (UpperBoundary), E, on odotettu arvo (ExpectedValue), S on

herkkyys (Sensitivity) ja Uy on ylamarginaali (UpperMargin). (Detect Last Point 2020.)

Vastaavasti alarajan voi laskea laskutoimituksella:

jossa Ly on alaraja (LowerBoundary) ja L, on alamarginaali (LowerMargin). (Mt.)
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Kuvio 10 havainnollistaa herkkyyden vaikutusta Anomaly Detectorin toiminnassa
kayttaen kahta identtista aineistoa. Kuvan vasemmalla puolella herkkyysparametri on
asetettu arvoksi 99 ja kuvan oikealla puolella se on 95. Vaaleansininen alue kuvassa
kuvastaa yla- ja alarajaa, joidenka sisalla ollessa mitattu arvo ei ole poikkeama. Pieni
muutos herkkyyteen on vaikuttanut merkittavasti taman alueen kokoon, mika mah-
dollisesti selittda miksi Microsoftin dokumenteissa toistuu korkea herkkyys esimer-

keissa.

Anomaly Detector Result (99 Sensitvity) Anomaly Detector Result (95 Sensitvity)

Boundary

— Value

-=- ExpectedValue

3.500e+7 o

1 1 1 T 1 1 1
301 308 M5 322 401 408 415

Kuvio 10. Microsoftin itse tuottama aineisto kahdella eri herkkyydella ja havaitut
poikkeamat. Kuvat on muokattu yhteen (How to: Use the Anomaly Detector API on
your time series data 2019.)
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4.6 Anomaly Detectorissa kaytettyja algoritmeja

4.6.1 Microsoftin mainitsemat algoritmit

Microsoft ei ole paljastanut ulkopuolisille paljoa kayttamistaan algoritmeista, mutta
seuraavat algoritmit on mainittu Microsoftin blogissa: (Introducing Azure Anomaly

Detector APl 2019.)

e Fourier Transformation

e Extreme Studentized Deviate (ESD)
e STL Decomposition

e Dynamic Threshold

e Z-score detector

e SR-CNN

Naista ainoastaan SR-CNN on kuvailtu yksityiskohtaisesti, silla Anomaly Detectorin
kehittajatiimi julkaisi tutkielman algoritmista (Ren, Xu, Wang, Yi, Huang, Kou, Xing,

Yang, Tong & Zhang 2019.).

4.6.2 Rajallisesti tiedetyt algoritmit

Fourier Transformation

Fourier transform (suomeksi Fourier-muunnos) on monikdyttéinen matemaattinen
tyokalu differentiaaliyhtaldiden ratkaisemiseen tai signaalien analysoimiseen. Fou-
rier-muunnos hajottaa syotetyn signaalin taajuuskomponentteihin, joka mahdollistaa

mm. kohinan poistamisen signaalista. (Mila 2019.)

Extreme Studentized Deviate
Extreme Studentized Deviate on tilastollinen testi, joka havaitsee poikkeavuuksia an-
netuista datapisteista kayttamalla Grubbs’n testia k-kertaa, jossa k on oletettu maara

poikkeamia aineistossa. (Zaiontz N.d.)
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STL Decomposition
STL, eli “Seasonal and Trend decomposition using Loess” on menetelma aikasarjojen
hajottamiseen komponentteihin, jotka ovat tyypillisesti aikasarjan trendi, kausiluon-
teisuus ja kahden edellisen komponentin poistamisen jaljilta jaanyt kohinakompo-

nentti. (Hyndman & Athanasopoulos 2018, luku 6.6.)

Dynamic Threshold

Dynamic Threshold:lla tarkoitetaan tilastollisessa analyysissa muutoksen havaitsemi-
sena dynaamisen jarjestelman ominaisuuksissa tietyn ajan kuluessa. Anomaly Detec-
torin kohdalla dynaaminen jarjestelma kuvastaa rajapintoihin saapunutta aikasarja-

aineistoa silla hetkella. (Kalmuk, Granichin, Granichina & Ding 2016.)

Z-score detector

Z-score, eli Z-piste on vakiopiste, joka kertoo datapisteen etdisyyden muiden datapis-
teiden keskiarvosta ja onko sen keskiarvo suurempi vai pienempi muihin ndhden. Toi-
sin sanoen Z-piste kertoo, etta kuinka monta standardipoikkeamaa datapiste on kes-

kiarvosta. (McLeod 2019.) Kuviossa 11 on tyypillinen esitys standardipoikkeamista.

0.4

0.3

B 34.1%| 34.1%

0.2

0.0 0.1

Kuvio 11. Standardipoikkeamat tai keskihajoamat normaalijakautumassa (Toews
2005.)
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4.6.3 SR-CNN

Microsoft on antanut ymmartaa, ettd Anomaly Detector on rakennettu SR-CNN-
algoritmin ymparille, silla tdma on ainoa algoritmi, jota Microsoft on aktiivisesti mai-
nostanut blogeissaan ja julkaisemassaan tutkielmassa koskien poikkeaman tunnista-

mista Microsoftin palveluissa. (Introducing Azure Anomaly Detector APl 2019.)

SR-CNN, eli Spectral Residual and Convolutional Neutral Network (suomeksi Spekt-
raalinen jaannos- ja konvoluutiohermoverkko) on Anomaly Detectorin kehitystiimin
ehdoittama algoritmi, joka perustuu spektraalijddmiin ja konvoluutiohermoverkkoon.
Ehdoitetussa algoritmissa yritetddn integroida SR-malli salituditunnistamisen (engl.
Saliency detection) alueesta aikasarjojen poikkeaman tunnistamiseen ja algoritmiin

yhdistetdan myods CNN suorituskyvyn parantamiseksi. (Ren ym. 2019.)

Spektrinen jaannosalgoritmi (SR)

Spektrinen jdannosalgoritmi koostuu kolmesta paavaiheesta: (Mt. luku 4.1.)

1. Fourier-muunnos log-amplitudispektrin saamiseksi

Spektrijaanndksen laskeminen

3. Ké&anteinen Fourier-muunnos, joka muuttaa sekvenssin takaisin spatiaaliseksi alu-
eeksi

N

Kuviossa 12 on esimerkki alkuperadisesta aikasarjasta ja vastaavasta salitudikartasta
SR-kasittelyn jalkeen. "Innovaatiopiste” (ndkyy punaisella) salitudikartassa on paljon

merkittavampi kuin alkuperdisessa syotteessa.

4 s . Time-Series Input
A\ .—-J- | .f h wd \\ _f" ."'L'-\q..f-‘-\_ ;.. r’l\ n s
W / \ WY AW .
. . ) \
L M "1, 4 "..L_.-/ '-_\_.”
1
SR
+
Saliency Map
STHPRT PR YN PR NIRRT ™ SRTTSERIVN TN O ¥ PRI 1 PR R

Kuvio 12. Salitudikartta aikasarjasta SR-algoritmilla (Mt. Figure 4.)
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Kun salitudikartta on tiedossa, niin tulosekvenssi O(x) voidaan laskea seuraavasti:

L ios S(x) —S(x)
0(;) =4/ SG) > T
0, muuten,

jossa x; on satunnainen piste sarjassa x ja S(x;) on vastaava piste salitudikartassa.

S(x,) on edellisten z-pisteiden paikallinen keskiarvo S(x;):sta. (Mt.)

Algoritmin odotetaan I6ytavan poikkeamat matalalla viiveelld sekvenssin liukuvassa
ikkunassa, kun otetaan huomioon datapisteet x4, x5.., x,,, jossa x,, on viimeisin piste.
Mutta SR-algoritmi toimii paremmin, jos kohdepiste sijaitsee liukuvan ikkunan kes-
kelld. Siksi x,,:n jalkeen lisdtdan useita arvioituja pisteitd, ennen kuin sekvenssi syote-

taan SR-malliin. Ennuste datapisteelle x,,, 1 lasketaan kaavoilla:

1 m
g = Ezl g(xnfxn—l)
i=

Xnt1 = Xp—me1 T g*mM

jossa g(xl-,xj) osoittaa pisteen x; ja x; vélisen suoran kaltevuutta ja g kuvastaa edel-
listen pisteiden keskimaaraista kaltevuutta. m on tarkasteltujen edellisten pisteiden
maara ja kuvion 12 esimerkissa se on asetettu arvoksi 5. Ensimmaiselld arvioidulla
datapisteelld on ratkaiseva merkitys ja siksi piste x,,,1 vain kopioidaan K-kertaa ja li-

sataan sekvenssin loppuun. (Mt.)

SR-CNN arkkitehtuuri

Alkuperainen SR-menetelma kayttaa yhta kynnysta salitudikartassa poikkeavuuskoh-
tien havaitsemiseksi, mutta tdma saanto on kuitenkin sen verran naiivi, ettd on pa-
rempi etsid kehittyneempia paatoksentekosadntoja. Ratkaisu on kouluttaa ehdolli-
nen malli (engl. Conditional model) hyvin suunnitelluista synteettisista tiedoista poik-

keamien tunnistajaksi. Synteettiset tiedot voidaan tuottaa lisadmalla poikkeavuuspis-
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teitd salitudikarttojen kokoelmaan, jotka eivat sisally arvioituun dataan. Lisatyt pis-
teet on merkitty poikkeamiksi, kun taas toiset on merkitty normaaliksi. Konkreetti-
sesti tama tarkoittaa sitd, etta aikasarja-aineistosta valitaan satunnaisesti useita pis-
teita, lisatty piste lasketaan korvaamaan alkuperdinen piste ja lopulta saadaan salitu-

dikartta. Poikkeavuuspisteiden arvot lasketaan seuraavasti:

x = (X +mean)(1 +var) xr + x

jossa X on paikallinen keskiarvo edeltavista pisteista, mean tarkoittaa liukuvan ikku-
nan kaikkien pisteiden keskiarvoa ja var liukuvan ikkunan pisteiden varianssia. r ~

N (0, 1) valitaan satunnaisesti. (Mt. luku 4.2.)

CNN on yleisesti kaytetty valvottu malli salituditunnistamisessa, mutta Anomaly De-
tectorin kohdalla syotetyssa datassa ei ole tarpeeksi merkittya tietoja, niin CNN:aa
kdytetaan salitudikartoilla raa’an datan sijasta, mika tekee poikkeamien merkinnan
ongelmasta huomattavasti helpompaa. Kaytanndssa tama tarkoittaa sita, etta har-
joitteludatana toimii syotetyt aikasarjat, joissa on synteettisia poikkeavuuksia. SR-
CNN:n arkkitehtuuri on rakennettu kuvion 13 mukaisesti: verkko koostuu kahdesta 1-
D-konvoluutiokerroksesta (suodattimen koko on yhta suuri kuin liukuvan ikkunan
koko w) ja kahdesta tdysin yhdistetysta kerroksesta. Ensimmaisen konvoluutiokerrok-
sen kanavan koko on yhta suuri kuin w samalla kun kanavan koko kaksinkertaistetaan
toisessa konvoluutiokerroksessa. Kaksi taytta liitettya kerrosta on pinottu ennen Sig-
moid-laht6a. Ristientropia (engl. Cross entropy) hyvaksytaan haviofunktioksi ja SGD-

optimoijaa kaytetaan koulutusprosessissa. (Mt.)

[ A
v
Timeseries Input g Sallency Map
E '
o | -+ i Output
—_— 2 . o — —_— . .
- (Sigmoid)
a, [FAVIERIRINR, Wi w
[=%
c
o A B _
|

1-D Convolution Fully Connected

Kuvio 13. SR-CNN arkkitehtuuri (Mt. Figure 5)
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5 Tyon tutkittava kohde ja suunnittelu

5.1 Tutkittava kohde

Tyon tutkittavana kohteena on analysoida alykellolla mitattuja yollisia sykearvoja
ranteesta Anomaly Detectorin avulla ja taman lisaksi selvittaa, etta soveltuuko Ano-
maly Detector toimeksiantajan kadyttotarkoituksiin. Hyvinvointitietojen kerays ja ana-
lysointi on aikasarjojen poikkeaman tunnistamisessa todella yleist3, silla kayttokoh-
teita on paljon niin lddke- ja liikkuntatieteen puolella, mutta tutkittavan kohteen va-
linta perustui taysin aikaisempiin kokemuksiin hyvinvointitietojen keraamisesta aly-

kelloilla.

Yollisilla sykearvoilla selvitetdaan omaa unenlaatua kayttamalla aineistona usean eri
yon mittauksia ja sitten syottamalla ne Anomaly Detectoriin. Tydssa yritetdan etsia

vastauksia seuraaviin kysymyksiin:

e Onko sykearvoissa kausiluonteisuutta tai selkeita trendeja?

e Vaikuttaako levottomuus poikkeamien maaraan?

e Nakyyko unisyklit tai niista poistuminen tuloksissa?

e Kuinka Anomaly Detectorin parametrit ja aineiston esikasittely vaikuttaa lop-
putulokseen?

e Kuinka eri rajapintojen vastaukset eroavat toisistaan?

5.2 Ohjelmointiymparisto

5.2.1 Visual Studio ohjelmointiymparistona

Tyon kirjoittaminen tapahtuu Visual Studio 2019 Professional -ohjelmointiymparis-
tossa, koska kaikki tyéhan valitut ohjelmistokehitysalustat kuuluvat Microsoftin .NET

ohjelmistokomponenttikirjaston alaisuuteen. Ohjelmointikieleksi on valittu C#.
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Visual Studio on Microsoftin kehittdma ohjelmistonkehitysymparisté6 Windows- ja
Mac-tietokoneille. Microsoftin .NET-alusta mahdollistaa mm. graafisten kayttoliitty-
mien, verkkosivujen, konsoli-, Unity- ja mobiilisovelluksien luomisen. (Develop .NET

applications n.d.)

5.2.2 Ohjelmistokehitysalustat

Tizen

Sykearvojen keraamisessa kaytetty Samsungin alykello toimii Tizen-kayttojarjestel-
malla. Tizen on erittdin joustava kadyttojarjestelmd, koska se on rakennettu Linuxin
paalle. Samsung kayttaa itse Tizenia televisioissa, dlykelloissa, kameroissa ja jopa jaa-

kaapeissaan. (Introduction to Tizen n.d.)

Tizen sovelluksien kehittdminen tehdadan joko Tizenin omassa Tizen Studiossa, tai Vi-
sual Studiossa, mutta tyohon valittu ohjelmointikieli ei sovellu Tizen Studioniin, koska
Tizenin oma IDE on rakennettu Eclipse-ohjelmointiymparistoon ja taten tarvitsee toi-

miakseen JDK:n (Java Development Kit) (Tizen Studio n.d.).

TyOssa kaytetaan Tizen Service App -palvelusovellusta, joka pyorii dlykellon taustalla

ilman minkaanlaista kayttoliittymaa.

.NET Core Console Application
Aineistojen lahettaminen Anomaly Detectorin rajapintoihin tapahtuu monialustai-
sessa komentokehote-sovelluksessa. Samassa sovelluksessa myos aineistot muute-

taan tuettuun JSON-muotoon ennen ldhettamista.

WPF
WPF (Windows Presentation Foundation) on ohjelmistokehitysalusta tyopoytasovel-
luksien rakentamiseen graafisilla kayttoliittymilla. WPF kayttdaa XAML-merkintakieltd

kayttoliittymien luomisessa. (Windows Presentation Foundation n.d.)
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TyOssa kaytetdaan WPF-kayttoliittymasovellusta kaavioiden piirtamiseen, jolloin ei tar-
vitse manuaalisesti syottaa aineistoja ja Anomaly Detectorin vastauksia Exceliin. Kaa-

vioiden piirtamisen apuna kaytetaan LiveCharts nuget-pakettia.

6 Tyon toteutus ja tulokset

6.1 .NET tydymparistojen pystyttaminen

6.1.1 Tizen palvelusovellus

Palvelusovellusta varten luotiin uusi Tizen Service App -projekti Visual Studiossa.
Tydssa tarvittava koodipuoli oli tehty todella yksinkertaiseksi, koska sen ainoa toi-
minto oli kerata alykellon sykemittarilla tietyn ajan valein sykedataa ja tallentaa ne

tiedostoon.

Kuviossa 14 on tiivistetty sovelluksen logiikka. Palvelusovelluksen taustalla pitdminen
edellyttaa prosessorin lukitsemista, koska muuten sovellus menee nukkumaan ja tie-
dostoon tallentaminen ei onnistu. _path-muuttujaan on tallennettu polku- ja tiedos-
tonimi sykedataa sisaltavalle JSON-tiedostolle ja se tyhjennetdaan ennen kuin sykean-
turi aloittaa mittaamisen. HeartRateMonitor on Tizen-jarjestelman kdyttama syke-
mittari ja sen kdyttaminen edellyttdaa uuden ilmentyman luokasta, koska antureita
voi olla enemman kuin 1. Sykemittariin asetetaan PausePolicy-arvoksi 0, jolloin mit-
tari toimii myos nayton ollessa pois paalta. Sykemittarin mittausvali on 1 minuutti ja
seuraavalla rivilla maaritetdaan takaisinkutsufunktio sykemittarin tapahtumankasitte-
lijaan, jossa kuvion ulkopuolella sykearvo tallennetaan tiedostoon. Lopuksi sykemit-
tari kdasketdan menemaan paalle. Kuviossa nakyy myés HrmData-luokka, jonka yksi
ilmentyma vastaa yhta datapistetta aineistoissa. Taman luokan ilmentymat tallenne-
taan _path-muuttujan osoittamaan JSON-tiedostoon ja my6hemmin kasitelldan en-

nen Anomaly Detectoriin [ahettamista.
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start(}
Tizen.Log.Debug{_ logTag, % ns asked/ on {DateTime.UtcMow}™);

Tizen.system.Power.RequestCpuloc

if (File.Exists{ path))

.L
File.WriteallText(_path,
}

Hear

hrm. icy SENS olicy.None;
hrm.Interval = FromMinutes(1).TotalMilliseconds;
hrm.DataUpdated += Hrm_DataUpdated;

hrm.start();

Hrm_Dataupdated( sender, HeartRat

HeartRate { 3

DateTime Timestamp {

Kuvio 14. Tizen palvelusovelluksessa kadytetty koodi sykemittarin alustamiseen

6.1.2 Komentokehote-sovellus

Komentokehote-sovellus toteutettiin .NET Core Console App -projektina. Sovelluksen
lahetys- ja vastauslogiikka oli suurin piirtein tehty vastaamaan Microsoftin C# esi-
merkkia (Quickstart: Detect anomalies in your time series data 2020), mutta sekaan
oli lisdilty tarpeelliset koodit sykedatan esikasittelyyn, aineiston muuttamiseen Ano-
maly Detectorin vaatimaan JSON-muotoon ja lopulta POST-pyynnoén vastauksen ka-

sittelyyn ja tallentamiseen JSON-tiedostoon.

Kuvio 15:ssa nakyy karkeasti kaikki askeleet sykedatan esikasittelyssa. Esikasittely-
funktio sisaltaa kolme vaihtoehtoista parametria, jotka kayttavat vakioarvoa, jos pa-
rametria ei syoteta. Aikasarjan aikavali, eli datasetGranularity ja aikavalin arvo nume-
rona datasetinterval tarkistetaan piilotetussa koodissa syotetysta sykedatasta. Tarvit-
taessa sykedataan lisdtdadn puuttuvat datapisteet lineaarisella interpolaatiolla (ks.

liite 1). Puuttuviksi datapisteiksi lasketaan myds nolla-arvot, eli mittauskerrat, joista
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anturi ei saanut kunnollista lukemaa. Jos sykedatasta |0ytyy identtisia arvoja puuttu-
vien datapisteiden lisdiamisen jalkeen, niin ne hoidetaan seuraavaksi. AnomalyApiRe-
quest-luokan ilmentyma model vastaa kuvion 7 JSON:ia, kun se ldhetetddan Anomaly
Detectorin rajapintoihin. Funktion lopussa lisataan viela juuri luotuun ilmentymaan

kaikki sykedatan datapisteet ja aikaleimat muutetaan oikeaan muotoon.

ConvertRawDataWithDefaultSettings(Li heartRateData,
fillEmptyDatapoints = -
customIn ]
sensitivity

period = @)

datasetGranularity = AnomalyGranularity.Minutely;

if (fFillEmptyDatapoints)

I
L

FillEmptyDataPoints( heartRateData);

RemoveEmptyDatapoints( heartRateData);

heartRateData = heartRateData.Distinct().Tolist();

granularityName = Enum.GetName( (AnomalyGranularity), datasetGranularity).Tolower();

g
d

Period = per
CustomInterval
MaxAnomalyRatio
Sensitivity =

s

Timestamp =
Value = data.HeartRate

return model;

Kuvio 15. Sydedatan esikasittely
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Esikasittelyn jalkeen AnomalyApiRequest-luokan ilmentyma lahetetdan kuviossa 16
Anomaly Detectorin sarjatunnistamisen rajapintaan ja vastaus tallennetaan tiedos-
toon siten, etta tiedostoon menee JSON-pyynto ja sen lisdksi rajapinnasta tullut vas-

taus.

DetectAnomaliesBatch(A
if (reguestData == )

e.Writeline("re

data = reguestData.Serialize();

ole. WriteLine("D

result = Reguest(

azureEndPoint,

batchDetectionUrl,

anomalyApikey,

data).Result;

json0bj = t.DeserializeObject{result);
le.Writeline({json0Obj};

if (jsonObij[

r
L

le.Writeline(%"

g

ze batchResponse = result.Dezerialize<Ano

am.GetParentOfPath(D v.GetCurrentDirectory (), 5) +
DirectorySeparatorChar
.DirectorySeparatorChar +

me date = requestData.Series.First().Timestamp;

File.WriteAllText{path +

Kuvio 16. Aineiston ldhettdminen ja vastauksen tallentaminen
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6.1.3 Graafinen kayttoliittyma kaavioille

WPF-sovellus luotiin my6s .NET Core -sovelluksena. Sen toimintaperiaate oli yksin-
kertaistettuna kysya kayttajalta joko raakaa sykeaineistotiedostoa tai jo kertaalleen
esikasiteltya ja Anomaly Detectorissa kaytettya aineistoa, joka sisaltaa poikkeamat,
odotetut sykearvot, yla- ja alamarginaalit ja muut vastauksessa tulevat arvot. Aineis-
tot sitten piirrettiin ndytolle viivakaavion muodossa kayttdaen LiveCharts nuget-paket-

tia.

Kuviossa 17 on LiveCharts-kaavio XAML-merkintdkielelld kirjoitettuna. XAMLiin on si-
dottu (engl. Binding) merkintakielen “code-behind”-tiedostosta tarvittavat tiedot,
jotka halutaan nayttda LiveCharts-kaaviossa. Liitteessa 2 on nadytetty tarkemmin,

kuinka tiedot on sidottu C#-ohjelmointikielta kayttaen.

lve:CartesianChart. Axisy
lvc:Axis Title
Mi lue

lvec: Axis
1lvc:CartesianChart.Axisy
lve:CartesianChart. Axisy
lvc:Axis Title
Labels="{Binding Labels
Fom £
LabelsRotation
Ive - Axis.Separator
Ivc:separator Step
1ve:Axis.Separator
lvc: Axis
lvc:cartesianChart. AxisX
lvc:cartesianChart

Kuvio 17. WPF-sovelluksessa kdytetty XAML kaavion piirtamiseen
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Series ottaa vastaan kokoelman mitattuja pisteitd ja piirtaa ne viivoina LiveCharts-
kaavioon. Poikkeamia sisaltavien aineistojen kohdalla kaavioon tulee seuraavat tie-

dot:

e Laskettu ylaraja normaalia toimintatapaa noudattaville datapisteille
e Laskettu alaraja normaalia toimintatapaa noudattaville datapisteille
e Mitatut sykkeet

e Odotetut sykkeet Anomaly Detectorin ennusteesta

e Poikkeamat

MaxValue ja MinValue on kaavion y-akselin suurin ja pienin mahdollinen arvo lasket-
tuna aineiston mittausten ja rajojen perusteella, jolloin kaavio pysyisi jarkevan kokoi-

sena. Labels on x-akselin mittausajanhetket aikaleimoina.

6.2 Poikkeamien analysointi ja tulosten tulkinta

6.2.1 Testimenetelmat

TyOssa tehdyt testit tehtiin kdayttamalla sykedataa, jotka oli mitattu lokakuussa 2020
kahden viikon ajan 6isin valilla 00:00 — 07:00 (£ 1 tunti). Mitatut sykkeet jaettiin
omiksi aineistoiksi ja nimettiin mittauspaivamaaran mukaisesti. Nama aineistot syo-
tettiin sitten komentokehote-sovelluksessa olevien kasittelyjen lapi ja lopulta ne I3-
hetettiin Anomaly Detectoriin tarkistettavaksi. Jokainen aineisto kavi sarja- ja viimei-
sen datapisteen tunnistamisen rajapinnoissa, jolloin kahden eri rajapinnan toimintaa
voisi vertailla. Jalkimmaisen rajapinnan kohdalla kaikki aineiston datapisteet syotet-
tiin ensimmaisen 12 pisteen jalkeen yksi kerrallaan tunnistettavaksi, koska kyseinen
rajapinta ei kasittele kuin yhden datapisteen kerrallaan ja poikkeamantunnistus ei ta-
pahtunut reaaliaikaisesti tyon aikana. Aineistoja oli myds yhdistelty toisiinsa, jolloin
niista voisi l6ytdaa mahdollista toistuvuutta helpommin, kun sykedataa on enemman

kuin yhdeltd yolta.



44
6.2.2 Yksittdiset aineistot

Yksittdiset aineistot koostuivat vain yhden yon mittaustuloksista ja niissa kaytetyt
poikkeaman tunnistamisen parametrit valiutuivat testauksien perusteella seuraa-

vasti:

e sensitivity: 99

e period:0

e custominterval: 1

e granularity: minutely

e maxAnomalyRatio: 0.25

Herkkyysparametri oli valittu korkeimmaksi mahdolliseksi, koska sykedatan satunnai-
suuden takia poikkeamien yla- ja alarajojen maarittdminen oli hankalaa Anomaly De-
tectorille, koska yksittdisissa aineistoissa on vaikeampi selvittaa toistuvuus ja taman
takia jaksoparametri olikin jatetty tyhjaksi. Datapisteiden aikavali oli minuutti, koska
se on pienin mahdollinen arvo, jota Anomaly Detector tukee ja yksittdisten aineisto-

jen kohdalla datapisteita ei ollut muutenkaan niin paljon, etta se olisi ongelma.

Kuviossa 18 nakyy yhden yon mittaustulokset ja yldapuolella on syotetty aineisto sar-
jatunnistamisen rajapintaan ja alapuolella viimeisen datapisteen tunnistamisen raja-
pintaan. Koska jaksoparametria ei olla maaritetty, niin Anomaly Detector joutuu itse
paattelemaan mahdolliset toistuvuudet aineistossa, mutta kertaakaan testatessa ei
vastauksen mukana tullut Anomaly Detectorin itse havaittua jaksoarvoa. Teoriassa
ilman jaksoja poikkeamantunnistus tehdaan globaalissa kontekstissa, jolloin kaikki
loydetyt poikkeamat ovat globaaleja poikkeamia (ks. luku 2.2.2), mutta ylemmassa
kaaviossa 05:32 ja 06:16 valilla on poikkeama, joka ei ole globaali verrattaessa aineis-
ton aikaisempiin datapisteisiin. Tama viittaa siihen, ettd Anomaly Detector on kum-
minkin 16ytanyt jonkin verran jaksollisuutta, mutta sita ei vaan aina ilmoiteta vastauk-
sen mukana. Alemmassa kaaviossa poikkeamia on |6ydetty yhta suppeasti kuin sarja-
tunnistamisen tapauksessa, mutta samaan aikaan vihrealla katkoviivalla piirretty viiva
on huomattavasti tasaisempi ja loppua kohden |ldhes suora. Anomaly Detector on on-
nistunut paattelemaan tasaisen trendin sykearvojen kohdalla ja edes satunnaiset pii-

kit mitatuissa sykkeissa ei vaikuta siihen suuresti.
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Ylaraja Alaraja Mitattu syke Odotettu syke @ Poikkeama

Ylaraja Alaraja — Mitattu syke Odotettu syke @ roikkeama

Kuvio 18. 24.10 mitatut sykedatat ilman jaksoparametria kahdesta eri rajapinnasta

Anomaly Detector onnistui havaitsemaan vain suurimmat piikit yksittdisen aineiston
kohdalla. Tama kertoo vain siita, kuinka kriittinen jaksoparametri on, jos datapis-
teissd on suuria eroavaisuuksia ja ilman kayttdjan itse maarittamaa jaksollisuutta
Anomaly Detector joutuu kasittelemaan koko aineistoa yhtena jaksona. Jos Anomaly
Detector itsestdan havaitsee selkean toistuvuuden, niin se kylla palautetaan vastauk-
sen mukana. Kuviossa 19 on samaan tapaan syotetty yhden yon tulokset tarkistetta-

vaksi, eli ylemmassa kaaviossa on kdytetty sarjatunnistamista ja alempana viimeisen
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datapisteen tunnistamista. Tahdan mennessa ainoastaan viimeisen pisteen tunnistuk-
sessa on loydetty negatiivisia poikkeamia, mutta muuten toiminta kummankin eri ra-
japinnan valilla on ollut aika lahella toisiaan poikkeamien osalta. Samaan tapaan

my0s alemmassa kaaviossa on |0ydetty tasainen trendi odotetuista sykearvoista.

Yldraja Alaraja Mitattu syke Odotettu syke @ Poikkeama

Yldraja Alaraja Mitattu syke Odotettu syke @ Poikkeama

Kuvio 19. 25.10 mitatut sykedatat ilman jaksoparametria kahdesta eri rajapinnasta

Kaikki yksittdiset aineistot noudattivat samaa kaavaa poikkeaman tunnistamisen jal-

keen, eli poikkeamia I6ydettiin vain daripaista ja viimeisen datapisteen tunnistamisen
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kohdalla trendi tasaantui loppua kohden. Testausmielessa kuviossa 18 nakyva ai-
neisto syotettiin toisen kerran sarjatunnistamisen rajapintaan, mutta talla kertaa jak-
soparametri asetettiin mukaan. Jaksoparametriksi asetettiin luku 90, joka on saatu
jakamalla odotetun unisyklin pituus (90 minuuttia) aineiston aikavalilla (1 minuutti).
Unisyklin kesto on yleensd 90-12 minuuttia aikuisilla, jos uni ei ole katkonaista (Uni
n.d.), mutta tdman testin kohdalla jaksoparametrin tarkkuudella ei ole suurta merki-

tysta.

Kuviossa 20 nakyy, kuinka paljon poikkeamia ilmestyi lisdaamalla jaksoparametrin mu-
kaan, vaikka syotetty jaksoparametri ei valttamatta olisikaan tarkka tai edes lahella
totuutta. Parametrin lisdys antoi Anomaly Detectorille viitekehyksen, johon nojata,
kun datapisteita vertailtiin toisiinsa. Suuri osa l0ydetyista poikkeamista voitaisiin las-
kea asiayhteydesta riippuvaisiksi poikkeamiksi, kun toistuvuus on tiedetty. Mutta esi-
merkiksi n. 02:10 aamuydlla alkavat mittaukset seuraavan 20 minuutin ajan ovat
kaikki yhteispoikkeamia, koska vastaavaa toimintaa ei esiinny muissa aineiston jak-

soissa.
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Ylaraja Alaraja Mitattu syke Odotettu syke @ Poikkeama

Kuvio 20. 24.10 mitatut sykedatat jaksoparametrilla, joka vastaa yhden unisyklin
pituutta
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6.2.3 Yhdistetyt aineistot

Jokainen yhdistetty aineisto koostui neljan yon mittaustuloksista ja lopuksi yhdistetyt
aineistot yhdistettiin viela kertaalleen yhdeksi suureksi aineistoksi. Anomaly Detecto-
riin lahtevat parametrit muuttuivat yhdistettyjen aineistojen kohdalla hieman, silla
nyt jaksoparametri period oli helppo maarittaa, koska mittaukset olivat usealta yolta.
Samalla datapisteiden aikavali vaihtui minuutista viiteen minuuttiin, koska datapistei-
den maara kasvoi huomattavasti suuremmaksi ja aikavalin kasvattaminen antoi mah-
dollisuuden laskea keskiarvon aina jokaista viitta datapistetta kohden, mika laski ko-
hinan maaraa aineistossa. My0ds aineistojen esikasittelyyn lisattiin uusi vaihe, jossa
jokainen aineisto rajattiin kuuteen tuntiin. Taman vaiheen jalkeen jokainen aineisto
sisalsi identtisen madran datapisteita. Muutoksien jalkeen uusi jaksoparametri voitiin
laskea kertomalla yksittdisen aineiston kokonaisaika yhden tunnin mittauskerroilla,
josta tuli jaksoparametri 72. Herkkyysparametrin tiputtaminen 99 -> 95 ei testitulok-
sien perusteella vaikuttanut lopputulokseen, joten se ja muut ei-mainitut parametrit

pysyivat samana kuin yksittdisten aineistojen kohdalla.

Kaikki poikkeaman tunnistaminen on yhdistettyjen aineistojen kohdalla tehty sarja-
tunnistamisen rajapinnan kautta, eika viimeisen datapisteen tunnistamista olla kay-

tetty.

Kuviossa 21 on yhdistetty neljat yolliset mittaustulokset ja ylemmassa kaaviossa mu-
kaan on laitettu jaksoparametri, kun taas alemmassa jaksoparametri on poistettu.
Kun toistuvuus on tiedossa, niin Anomaly Detector pystyy suorittamaan poikkeaman
tunnistamisen vertaamalla datapisteita muihin jaksoihin, eli tassa tapauksessa mui-
den oiden mittaustuloksiin. Kuten yksittdisten aineistojen kohdalla, ilman jaksopara-
metria poikkeamia on havaittu vain muutama alemmassa kaaviossa, koska Anomaly
Detector on joutunut paattelemaan itse toistuvuuden, jota ei kumminkaan vastauk-

seen paatynyt.
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Ylaraja Alaraja Mitattu syke Odotettu syke @ Poikkeama

Ylaraja Alaraja Mitattu syke Odotettu syke @ Poikkeama

Kuvio 21.Ensimmaisen neljan yon mittaustulokset

Kuviossa 22 nakyy todella selkea kausiluonteinen ilmio viimeisen kolmen y6n koh-
dalla mitattujen ja odotettujen sykearvojen kohdalla ja Anomaly Detector on myds
osannut huomioida tdman jaksoparametrin ansiosta. 28 ja 29 paivan valilla nakyvat
vhteispoikkeamat ovat kaikki mitattu aamulla ja vastaavaa ei muissa jaksoissa ta-
pahdu, vaan syke on aina tippunut aamuun mennessa ja vasta seuraavana yona mit-
tausten aloittaessa on syke ollut alkuhetkelld korkea. Syy talle ilmi6lle saattaa l0ytya
aineiston tiedostonimesta, silla kyseisena yona uni oli levotonta ja herdaminen kesti

pitkdan aamulla, jonka takia tiedostonimeen on merkitty “levoton y6”.
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Yldraja Alaraja Mitattu syke Odotettu syke @ Poikkeama

Kuvio 22. Viimeisen neljan yon mittaustulokset

Lopulta kuviossa 23 kaikki tyossa kaytetyt aineistot on yhdistetty toisiinsa ja syotetty
Anomaly Detectoriin samoilla parametreilla, kuin aikaisemmin. Kaaviossa on kahdek-
san paivan edesta mittauksia, jolloin myos jaksoja on kahdeksan ja datapisteitd on
yhteensa 576 + 1. Kausiluonteisuus on edellistakin kuviota selkeampi tassa ja sen sel-
vittdminen on myds helpompaa, kun dataa on enemman kaytossa. Silmamaaraisesti
katsottuna Anomaly Detectorin valitsemat poikkeamat ovat jarkeen pitavia, silla

kaikki sykkeiden nousut ja laskut tapahtuvat noudattaen samaa logiikkaa joka yo ja
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ne kohdat, joissa tama toimintatapa ei toteudu on Anomaly Detectorin toimesta ha-
vaittu ja merkitty poikkeamaksi. Kausiluonteisuus ei aina tarkoita sita, etta kuvaajan
taytyisi piirtaa identtista viivaa jokaisen jakson kohdalle, vaan trendin pitaa olla sel-
ked ja se voi olla stationaarinen, laskeva tai nouseva. Alemmasta kaaviosta puuttuu

tassakin tapauksessa jaksoparametri ja tulokset ovat kanssa mitddansanomattomat.
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7 Pohdinta

7.1 Tyon tavoitteet

Tyon tavoitteena oli selvittda, kuinka Microsoftin Anomaly Detector soveltuu toimek-
siantajan asettamiin kayttotarkoituksiin ja samalla perehtya poikkeaman tunnistami-
seen ja itse Anomaly Detectorissa kaytettyihin teknologioihin. Ohjelmointiympariston
rakentaminen oli myos kriittinen vaihe tyossa, jotta aineistojen kerdaaminen ja analy-

sointi olisi mahdollisimman ketteraa.

Tyon tutkittavan kohteen toiminta yritettiin selvittaa kayttamalla itse kerattya syke-
dataa, jota pyrittiin analysoimaan kayttamalla ensin Microsoftin suosittelemia toi-
menpiteita aineiston esikasittelyssa ja lopulta sy6ttamalla aineiston joko sarja- tai vii-
meisen datapisteen tunnistamisen rajapintoihin Anomaly Detectorin paatepisteessa.
Poikkeaman tunnistaminen jaettiin toteutuksessa kahteen osaan, eli yksittaisiin ja yh-
distettyihin sykeaineistoihin ja néille aineistoille maaritettiin testauksen ja Microsof-
tin suosituksien mukaisesti sopivat parametrit, joita Anomaly Detector kaytti hyvaksi

poikkeamien havaitsemisessa.

7.2 Tulosten tarkastelu

Saadut tulokset tdsmasivat suhteellisen hyvin odotettuja tuloksia Microsoftin doku-
menttien lupausten perusteella. Ensimmaiset tydssa esitetyt tulokset tehtiin ilman
period-jaksoparametria ja sen pois jattdminen teki poikkeaman tunnistamisesta huo-
mattavasti epdluotettavampaa, koska ilman tiedettya toistuvuutta on hankala ha-
vaita missa asiayhteydessa mitdkin datapistetta pitdisi verrata muihin aineiston pis-
teisiin. Anomaly Detectorin yksi ominaisuus on taman toistuvuuden etsiminen aineis-
tosta, jos sita ei olla itse maaritetty jaksoparametrina, mutta tyon aikana sita ei l16y-
detty kertaakaan automaattisesti. Siksi yksittdisten aineistojen kohdalla on hankala
arvoida, etta suoriutuiko Anomaly Detector onnistuneesti poikkeamien ja odotettu-
jen datapisteiden havaitsemisessa. Silmamaaraiset havainnot ovat myos vaihtelevia

tdman kohdalla ja ensimmaisissa esitetyissa aineistoissa on tiettyja pisteita, jotka
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voisi olettaa poikkeamiksi, vaikka ne eivat kaaviossa valttamatta esiintyisi poik-
keamina. Tama on tosin haaste, joka tulee vakisinkin vastaan, jos poikkeaman tunnis-
taminen tehdaan lyhyen aikavalin sisalla ja siihen ndahden Anomaly Detectorin tulok-

set olivat hyvaksyttavat.

Kausiluonteisuuden ja trendien havaitseminen oli yksi esitetty kysymys tyon aikana ja
se onnistui oikein hyvin Anomaly Detectorilta yhdistettyjen aineistojen kohdalla, kun
jaksoparametri oli maaritetty. Jokaisen yon kohdalta 16ytyi selkea trendi, jota Ano-
maly Detector pystyi kdayttamaan viitekehyksena poikkeamien etsimista varten. Pieni
satunnaisuus sykkeessa ei myoskaan rikkonut kausiluonteisuutta ja se todettiinkin

tekstissa eraan levottoman yon sykeaineiston kohdalla.

Sarja- ja viimeisen datapisteen tunnistamisen rajapintojen eroja ei valttamatta onnis-
tuttu tekemaan lapikohtaisesti tyon aikana, vaikka kummatkin rajapinnat olivat yksit-
tdisten aineistojen tapauksessa vertailussa. Jalkimmainen tunnistamistekniikka ei ol-
lut mukana ollenkaan yhdistetyissa aineistoissa, koska kyseinen tekniikka on tarkoi-

tettu paaasiassa reaaliaikaista monitorointia varten tai jos kausiluonteisuus ei ole tie-

dossa aineistossa.

Unisyklien tutkiminen mittaustuloksista ei mahtunut kunnolla lopulliseen tyéhén mu-
kaan aikarajoituksien ja muiden haasteiden takia ja sita kaytettiin vain testimielessa
vhden aineiston kohdalla, kun jaksoparametri maaritettiin keskimaaraisen unisyklin

pituuden perusteella.

Lopullinen vaikutelma Anomaly Detectorista on enimmakseen positiivinen saatujen

tuloksien perusteella ja sen integroiminen toimeksiantajan kayttotarkoituksien mu-

kaisesti on taysin mahdollista tamanhetkisilla tiedoilla.

7.3 Haasteet

Anomaly Detector on viela varhaisessa vaiheessa ja se toi omat haasteensa opinnay-

tetyota kirjoittaessa ja rajapintoja testatessa tyon aikana. Rajapintakutsujen para-
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metreissa oli jonkin verran puutoksia dokumentaatiossa ja asiat sai selvittda itse kan-
tapaan kautta. Anomaly Detectorissa kdytetyissa teknologioissa ja algoritmeissa oli
my0s paljon aukkoja dokumentaation puolella, mutta tdma saattoi olla myds Micro-
softin oma paatos olla julkaisematta kaikkea tietoa Anomaly Detectorin sisdisesta toi-

minnasta.

Yksi haaste sykedataa keratessa oli tarkan unirytmin yllapitaminen ja hyvan unenlaa-
dun varmistaminen terveellisilld elaméantavoilla, mutta se ei aina onnistunut sen het-
kisen elamantilanteen mukaisesti. Sykeaineistoja sai myos esikasitella varsinkin yh-
distettyjen aineistojen kohdalla huomattavasti enemman kuin normaalisti, koska
Anomaly Detector ei hyvaksy aineistoja, joissa on paljon aukkoja aikaleimojen valilla.
TyOssa kaytetyt sykedatat oli mitattu vain 6isin, joten jos usean eri aineiston yhdisti
toisiinsa, niin tama tarkoitti suuria aukkoja jokaisen yon valilla ja se vaati jonkin ver-

ran soveltamista, ettd Anomaly Detector hyvaksyisi aineistot.

7.4 Jatkokehitys

Jatkokehitykseen olisi hyva ottaa mukaan enemman yksittdisen datapisteen tunnista-
misen tutkimista, koska silla on paljon potentiaalia reaaliaikaisten kayttotapauksien
puolella. Varsinkin jaksoparametrin toiminnan selvittdminen viimeisen datapisteen
rajapinnan kohdalla on tarkeaa, jos parametrin tuoma muutos on yhta suuri kuin sar-
jatunnistamisen tapauksessa. Jatkokehityksessa olisi myds hyva testata Anomaly De-

tectorin toimintaa erityyppisilla aineistoilla ja my06s pitkaa aikavalia ajatellen.

Microsoft oli lisannyt kolmannen rajapinnan Anomaly Detectoriin opinndytetyon
aloittamisen jalkeen ja sen toimintaa ei ehditty testaamaan. Sen tutkiminen voisi olla

hyodyllista jatkon kannalta.
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Liitteet

Liite 1. Puuttuvien datapisteiden lisaaminen

Fillemptypataroints( » hrmData)
3; 1 < hrmData.Count; 1++)

hrmData.Count - 1)
(hrmpata[i].HeartRate <

hrmpata[i].HeartRate = hrmData[i - 1].Heartrate;

if (hrmpata[il].HeartRate <

( value, steps) next = Takenext(hrmData);

if (next.value <= @)

hrmpata[i].HeartRate = next.value;

if (hrmData[i].HeartRate <= @)
{
previous = hrmbata[i - 1].Heartrate;

value, steps)next = TakeMext(hrmData);

if (previous <=

if (next.value <
fillervalue

fillervalue = ( J{pre s + {(m -steps));

hrmData[i].HeartRate = fillerValue;

» heartRateData)

data in heartRateData

if (data.HeartRate <= @)
i
steps++;

next = data.HeartRate;
break;
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Liite 2. XAML "code-behind" -alustaminen kaaviolle
seriesCollection =

Title =

Values = E »>{_graphData.UpperBoundaryvalues),
PointGeometry

strokeThickne

Linesmoothness

Fill = . FromArgh{

Stroke = { ~ . FromRgh

Values = art »>{_graphData. LowerBoundaryvalues),
PointGeometry

StrokeThickne

Linesmoothnes

Fill = Br

stroke =

Title = )

Values = / +{_graphData.Measuredvalues),
PointGeometry =

StrokeThickne

Linesmoothne

Fill = Br

Stroke = (Color.FromRgb

Title = u

Values = Chart «{_graphData.Expectedvalues),
Strokebasharray = on { 2 %,
PointGeometry

StrokeThickne

Linesmoothne

Fill = Br

ctroke . FromRgb({121,

Title =

Values = ~t »>{anomalyPoints)
PointGeometry Parse( 8 A1 1
PointGecmetry

PointForeground = E

StrokeThickne

Linesmoothne

Fill = Br Transparent,

Labels.addrange(_graphData.Timestamps.Select(d =»> d.ToString("dd.MM
YFormatter = value =»> wvalue.ToString(

Minvalue = _graphData.Minvalue;

Maxvalue = _graphData.Ma




