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1 Johdanto

1.1 Toimeksiantaja

Vuotuisesti jarjestettdva Wimma Lab on opiskelijoille raataloity tydelamasimulaat-
tori. Wimma Lab sai alkunsa vuonna 2011 nimella Summer Factory. Vuonna 2014 ni-
meksi vaihdettiin Challenge Factory. Nimi Wimma Lab vakiintui vuonna 2017.
Wimma Labissa opiskelijat rekrytoidaan virtuaalisiin yrityksiin ratkaisemaan oikeiden
asiakkaiden oikeita ongelmia. Virtuaaliyrityksia Wimma Labissa on nelja. MystiCons
yrityksen tehtavana on Wimma Labin sisdisten teknologisten ongelmien ratkaisu,
seka konsultaatio saatujen toimeksiantojen toteutustavoista. loTitude ja Overflow
yritykset ovat ohjelmistosuunnittelu painotteisia ja vastaavat tuotekehityksesta asi-
akkaan tarpeiden mukaan. Pengwin Media huolehtii Wimma Labin mediateknisista
tarpeista. Tahan kuuluvat muiden virtuaaliyritysten verkkosivut, kdyntikortit seka
muu mainosmateriaali. Pengwin Median vastuulla on myds videoiden ja kuvien tuot-

taminen Wimma Labille.

Wimma Lab simuloi ty6elamaa ohjelmistosuunnittelun parissa. Vuosittain useat suu-
ret yritykset Jyvaskyldsta tarjoavat opiskelijoille mahdollisuuden ratkaista oikeita on-
gelmia joko tuotteen tai palvelun muodossa. Opiskelijat saavat kokemusta tyosta ja

asiakkaat tulevat tutuksi uusien kykyjen kanssa, taten saatu hyoty on molemminpuo-

lista.



1.2 Tavoitteet

Opinndytetyon toimeksianto saatiin Jyvdaskylan Ammattikorkeakoululta, Wimma La-
bin perustajalta Marko Rintamaeltda. Wimma Labissa huomattiin ohjelmistosuunnitte-
lun tietoturvan laiminlyonti jo suunnitteluvaiheessa. Kun tuotetta ja/tai palvelua ale-
taan suunnittelemaan asiakkaalle, huomattiin etta tietoturva tulisi ottaa olennaiseksi
osaksi jo projektin alkuvaiheessa. Toimeksiantona oli tutkia kuinka tietoturva tulisi
hoitaa vaarantamatta tuotetta ja/tai palvelua kehityskaaren loppupuolella. Tutkitaan
vaylat, joista ohjelmistosuunnittelijat saavat tarkeda tietoa kayttamiensa tyokalujen
seka kaytanteidensa turvallisuudesta. Samalla tarkastellaan tietoturvaa ohjelmisto-

suunnittelussa yleisella tasolla.

2 DevOps ja DevSecOps

DevOps VS DevSecOps

&

Delivery

T Operations
pplication
Delivary

Kuvio 1 DevOps ja DevSec Ops

2.1 DevOps

DevOps on kasite, jolla tarkoitetaan yhteistyota kehittdjien ja DevOps insind6rien
kesken. Kehittajat ovat vastuussa ohjelmiston kehittdmisestd ja DevOps insin6orit ke-

hitysymparistojen toimivuudesta. DevOps insindorin keskeisia osaamisalueita ovat



mm. versionhallita (esim. Git), jatkuva integraatio (Cl eli Continuous Integration),
konttiteknologiat (Docker tai Vagrant), kehitysymparistén automatisointi, pilvipalve-
lut (Google, Amazon), testaaminen sekd kommunikaatio. DevOps on voimakkaasti
automatisoitua. Dynaamiset ja staattiset testit liitetaan osaksi versionhallintaa. Cl
putkisto automatisoidaan kasittelemaan kehitettdavan sovelluksen versionhallintaa

aina testattavista versioista tuotantoversioon saakka. (Nikiforova E. 2020.)

2.2 DevSecOps

Kuten DevOps, DevSecOps on kasite, jolla tarkoitetaan yhteistyota kehittajien ja De-
vOps insin6orien valilla. Kasitteen keskelld oleva Sec tarkoittaa, etta yhteistyohon lii-
tetdan mukaan tietoturva nakokulma. Tietoturva on kuitenkin asia, jota ei voida mi-
tata mittareilla. Kuten DevOps, DevSecOps on voimakkaasti automatisoitua. Cl put-
keen liitetdan turvallisuus tarkastuksia, joilla varmistetaan, etta yleisimmat haavoit-
tuvuudet huomataan ennen kuin ne paasevat sovelluksen tuotantoversioon. (Nikifo-

rova E. 2020.)

DevSecOps on osittain kaytannon teknisia toteutuksia, osittain se on tapa ajatella so-
velluskehitysta. Tietoturvaa on vaikea mitata konkreettisesti. Tietoturva on sarja kay-
tanteita ja tapoja tyoskennelld. Uhkamallinnuksen avulla voidaan yrittda tunnistaa ta-
paa, jolla hyokkaaja voisi ajatella ja taten vahingoittaa tai vaarinkdyttaa jarjestelmia

tai sovelluksia (Nikiforova E. 2020).

Tietoturvallinen sovelluskehittdminen, kdytannon toteutus: Kayttamalla sovelluskehi-
tykseen keskittyvaa agnostista kehysta "Digital Security and Privacy Model" turvalli-
suuden, yksityisyyden ja luottamuksen varmistamiseksi digitaalisessa yhteiskunnassa
organisaatiot voivat |ahestya DevOpsin turvallisuutta kdytannollisella tavalla (Nikifo-

rova E. 2020).

Yhdenmukaisuuden ja kehityksen valisen kuilun kurominen: Avain vaatimustenmu-

kaisuuden ja kehityksen vélisen kuilun poistamiseen on tunnistaa sovellettavat val-



vontatoimet, kdantaa ne sopiviksi ohjelmistotoimenpiteiksi ja tunnistaa taivutuspis-
teet ohjelmiston elinkaaressa, jossa nama kontrollit voidaan automatisoida ja mitata

(Nikiforova E. 2020).

Mittaus, seuranta, raportointi ja toiminta: Patevien ihmisten on jatkuvasti valvottava
ohjelmistokehityksen ja toimituksen jalkeisia tuloksia oikeaan aikaan, jotta DevSe-

cOps onnistuu (Nikiforova E. 2020).

Yhteinen vastuu: Turvallisuus ei ole jotain konkreettista, jonka edistymista ja panosta
voitaisiin mitata. Jokaisella organisaation henkil6lla on oma turvallisuusvastuu, ja ha-
nen on oltava tietoinen omasta panoksestaan organisaation turvallisuusasenteeseen

(Nikiforova E. 2020).



3 Tietoturva ohjelmistosuunnittelussa

Tietoturva ohjelmistosuunnittelussa voidaan jakaa osa-alueisiin. Ohessa Traficomin

suositukset asiakohtaisesti (kuvio 2).

Henkiloston seka tyotilojen turvallisuus

-

Tietoturvavaatimukset ja uhkamallinnus

-

Suunnittelu

-

Syvasuojaus

-

Vikatilanteiden turvallisuus

-

Jarjestelman monimutkaisuus

-

Turvallisuus ongelmien korjaaminen

-

Jarjestelman testaus

Kuvio 2 Havainnekuva tietoturvan suunnittelusta



3.1 Henkiloston seka tyotilojen turvallisuus

Jokaisella tyopaikalla kaytetdan tyokaluja. Oli kyse sitten ohjelmistosuunnittelusta tai
vaikkapa talojen rakentamisesta. Tyon sujuvuuden takaamiseksi ja vahinkojen valtta-
miseksi tyokaluista ja henkiloston kouluttamisesta huolehtiminen on tarkeda. Ohjel-
mistoja toteuttavat ihmiset. Tietokoneet ja niiden sisdltamat tyokalut eivat osaa itse-
naisesti luoda mitdan. Tietoturvahygieniasta huolehtiminen on kaikkien yrityksessa
tyoskentelevien vastuulla. Jokaisella tyontekijalla, joka tydskentelee lahdekoodin tai,
koontituotteiden parissa tulee olla oma tili ja salasana jarjestelmiin. Tehdysta tydsta
tulee olla loki ja loki tulee sailyttda ymparistdssa, jonka tietoturva on kunnossa. Vii-
meisimmat tietoturvapaivitykset tulee olla asennettuna ja levyjen tulee olla salattuja.

(Traficom n.d.)

Tietoturva kdytanteet olisi hyva perustaa kansallisiin tietoturvastandardeihin. Nadihin
lukeutuvat myds julkaisun- ja konfiguraationhallinnan prosessit. Tietoturvaa ei pida
kohdentaa kehityksessa olevaan tuotteeseen, vaan yrityksen tyotapoihin (Traficom

n.d.).

3.2 Tietoturvavaatimukset ja uhkamallinnus

Kun aloitetaan uusi ohjelmistoprojekti, ohjelmiston odotettua toiminnallisuutta maa-
ritelladn vaatimusmaarittelyssa. Vaatimukset ilmaistaan kayttétapauksina seka toi-
minnallisuutta kuvaavissa listoissa. Vaatimusmaarittely on vaikea saada oikein pro-
jektin ensimmaisissa vaiheissa, silla asiakkaan vaatimukset ja toiveet todenndkdisesti
muuttuvat projektin edetessa. Samaa periaatetta olisi hyva noudattaa tietoturvan
osalla. Turvallisuusvaatimukset on hyva laatia samaan aikaan kun ohjelmistoa suunni-
tellaan. Turvallisuusvaatimusten maarittdminen on vielad vaikeampaa kuin toiminnalli-

sen vaatimusmaadrittelyn tekeminen. (Traficom n.d.)

Aivan kuten muutkin vaatimukset, turvallisuusvaatimukset voivat olla toiminnallisia
tai ei-toiminnallisia. Esimerkkina toiminnallisesta vaatimuksesta voisi olla, etta kayt-

tajan on ensin kirjauduttava kadyttdjatunnuksella ja salasanalla jarjestelmaan. Kaytta-
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janimen ja salasanan kohdalla voidaan vield kayttaa erillistd vaatimusta ndiden moni-
mutkaisuudesta. Enemman erikoismerkkeja seka tietty pituus lisaavat kayttajanimen
ja salasanan turvallisuutta ja pienentdvat mahdollisuutta saada ndma murretuksi. Ei-
toiminnallisesta vaatimuksesta esimerkkina voisi olla, etta sovellus tarkistaa kaikki

verkosta saapuvat syotteet ja hylkaa kaikki virheelliset pyynnot. (Traficom n.d.)

Tietoturvavaatimuksia pohdittaessa on tiedostettava, millaisessa ymparistossa tuo-
tetta kaytetaan ja kuinka sovellusta kaytannossa kaytetaan. Tietoturvavaatimuksiin
vaikuttavat monet seikat. Jos jarjestelma toteutetaan pilvipalveluna, ovat vaatimuk-
set hieman erilaiset kuin esimerkiksi fyysisilla palvelimilla toimivilla jarjestelmilla. Jos
sovelluksessa on verkkoselainta kayttavia komponentteja, ovat vaatimukset jalleen
hieman toisenlaiset kuin puhtaasti omalla kayttoliittymalla toimivilla sovelluksilla.
Kun jarjestelman eri osat on tunnistettu ja kdyttotavat maaritelty voidaan miettia
mika voisi menna vikaan. Erilaisia skenaarioita voisi olla esimerkiksi, voiko jarjestel-
maa kayttaa vaarin? Onko jarjestelmasta mahdollista saada ulos tietoa, jota ei ole
tarkoitettu ulkopuolisille? Voidaanko osia jarjestelmasta korvata haitallisilla sovelluk-
silla takaisinmallinnusta kayttdaen? Kaikki voidaan summata kysymykseen mita seu-

rauksia olisi, jos jarjestelman turvallisuus vaarantuisi? (Traficom n.d.)

Esimerkkina verkkosovellusten turvallisuusvaatimuksista. Open Web Application Se-
curity Project (OWASP) maarittelee kymmenen tarkeintd uhkaa verkkosovelluksille.

Kyseiset haavoittuvuudet patevat myods muualla kuin verkkosovelluksissa.

Injektio: Ulkoiset syotteet jadvat tarkastamatta ja hyokkaaja voi suorittaa komentoja
tai urkintaa jarjestelmassa.

Rikkindinen todennus: Kayttdjien todennus on jaanyt varmentamatta. Salasanat
saattavat vuotaa. Istunnonhallinta on rikki, jolloin istuntoja voidaan kaapata.
Arkaluontoisten tietojen paljastuminen: Tietoja sdilytetaan selkokielisena tai salaus
on heikko.

Ulkoiset XML-entiteetit (XXE): Sovelluksen XML-kasittely ei ole turvallista.
Rikkindinen kayténvalvonta: Kayttdjilla on oikeuksia suorittaa toimintoja jarjestel-
massa, joihin heilla ei pitdisi olla valtuuksia.

Turvallisuusasetukset vaarin: Jarjestelman kovennusta ei ole tehty. Alusta voi olla
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vanhentunut ja se saattaa sisdltda tarpeettomia palveluja. Jarjestelmédssa saattaa olla
myos paikallisia tileja, jotka ovat turvattomia.

XSS- (Cross Site Scripting) haavoittuvuus: Hyokkdajan on mahdollista suorittaa hai-
tallista HTML- (Hypertext Markup Language) ja/tai JavaScript koodia.
Sarjallistettujen tietojen turvaton lukeminen (insecure deserialisation): Sarjalliste-
tut tiedot ovat hyokkaajien kasiteltavissa ja taten valtuudet vaativat tiedot tai oliot
ovat kaytettavissa.

Komponenttien kaytto jarjestelmassa joissa on tunnettuja haavoittuvuuksia: Tahal-
linen tai tahaton haavoittuvuuksia sisaltavien komponenttien kaytto jarjestelmassa.
Lokiinkirjaus ja seuranta riittamatonta: Sovellus ei seuraa mahdollisia hyokkayksia,
eika varoita niista. Lokiinkirjauksen puuttuminen estaa vikojen diagnosoinnin.

(OWASP Top ten n.d.)

Turvallisuusvaatimuksia kasiteltdessa mainittiin jo joitain uhkamallinnuksen keskeisia
periaatteita. Uhkamallinnus tarkoittaa jarjestelman turvallisuuden arviointia ja sita
voidaan toteuttaa monilla eri menetelmilld. Uhkamallinnuksessa yritetdan ajatella
kuten hyokkaaja. Sovelluksella voi olla monenlaisia uhkamallinnuksia ja usein nake-
myseroja tiimien valilla onkin. Uhkamallissa otetaan huomioon tuotteen todelliset
kayttotilanteet ja ominaisuudet. Millaisia seurauksia hyokkayksella olisi esim. asiak-
kaalle? Millaisia huijauksia vastaan asiakkaan tulisi suojautua? Jotta uhkamallinnus
voidaan toteuttaa, tulee jarjestelmassa olla korkean tason arkkitehtuuri eri roolei-
neen ja turvallisuusominaisuuksineen. Turvatasoja eri tietojen kasittelyyn tulisi olla

useita. (Traficom n.d.)

Kun tietoturva sisallytetaan kehitysprojektiin alusta saakka, saadaan kehitettya tuote,
jonka turvallisuus on kiinted ominaisuus. Talla tarkoitetaan sisdanrakennettua turval-
lisuutta. Tietoturva voidaan lisata liitannaisena, jos sovelluksessa havaitaan haavoit-
tuvuuksia tai vikoja jalkikateen. Liitannaisia turvallisuustekijoitad voivat olla esimer-
kiksi suojauskomponentit tai -ominaisuudet. Sisdanrakennettu turvallisuus on aina
parempi vaihtoehto. Liitanndisten turvallisuustoimien riskind ovat integraatio-ongel-
mat, haavoittuvuuksien suurempi riski seka lisakustannukset. Liitdnnaisia lisdaamalla
myo0s tuotteen kdytettavyys ja suorituskyky saattaa heikentya. Testattavuus vaikeu-

tuu ja yleisesti ottaen tuotteen laatu heikkenee. (Traficom n.d.)
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Kun tietoturva on integroitu jarjestelmaan jo suunnitteluvaiheessa, turvallisuusarvi-
ointien seka turvallisuuspaivitysten suorittaminen helpottuu. Liitannaiset turvallisuus
toimet kuten palomuurit, monitorointi ja sovellusten hiekkalaatikointi (sandboxing)
toki lisadvat tuotteen turvaa, mutta naita tulisi kdyttaa vain hatavarana siina tapauk-
sessa, jos turvallisuus ei ole ollut oleellinen osa projektin suunnittelua. (Traficom

n.d.)

Uhkamallinnus tulisi suorittaa tydpajatyyppisesti, tydpajaan osallistuvat kaikki jarjes-
telman kehitykseen osallistuvat osapuolet. Mikali jarjestelmassa on integraatioita pil-
vipalveluihin, my0s talta osa-alueelta on hyva saada edustaja paikalle jakamaan na-
kemyksidan. Jarjestelmasta voidaan piirtaa kaavio, jossa on nakyvilla kaikki jarjestel-
man komponentit ja liitdnnaisyydet. Kuvan laatimisen jalkeen mietitdaan jarjestelmaa
hyokkadjan nakokulmasta. Microsoftin kehittdma STRIDE-menetelma on jarkeva tapa

kuvata uhkia. STRIDE-menetelma alla. (Turvallisen sovelluskehityksen kasikirja. 2020.)

e Spoofing eli todennukseen liittyvat uhat.

e Tampering eli eheyteen liittyvat uhat.

e Repudiation eli kiistettdavyyteen liittyvat uhat.

e Information disclosure eli luottamuksellisuuteen liittyvat uhat.
e Denial of service eli palvelunesto ja saatavuus uhat.

e Elevation of privilege eli kdyttévaltuuksien ylittamiseen liittyvat uhat.

Mikali uhkamallinnusta tehddaan myos tietosuojan osalta, voidaan STRIDE-
menetelmaan tehda TRIM-lisdys. TRIM selitys alla. (Turvallisen sovelluskehityksen ka-

sikirja. 2020.)

e Transfer of personal data, eli siirrellddnko henkilotietoja maan, organisaation tai so-
pimusteknisen rajan ylitse ja onko tahan oikeutus ja lupa? Onko
siirron kohde oma rekisterinpitdjansa vai ainoastaan kasittelija ja jos jalkimmainen,
onko se sopimuksellisesti sovittu?

e Retention / Removal, eli mikili komponentti tallentaa henkil6tietoja, onko maéritelty
aika- tai muu kriteeri, jonka perusteella tallennetut tiedot tuhotaan; miten teknisesti
toteutetaan yksittdisen henkilon tietojen poisto tarvittaessa ja miten yksittdisen hen-
kilon tietojen kasittely voidaan pyynnosta keskeyttaa.
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e Inference, eli yhdisteleeké komponentti useista eri lahteista tulevia henkilotietoja
muodostaen niista uusia henkildtietotyyppeja, joita tallennetaan tai valitetaan
edelleen? Muuttaako se tietoa, joka aiemmin ei ollut henkil6tietoa, henkilotiedoksi
yhdistamalla sitda muuhun henkilétietoon? Onko nama uudet henkilotietotyypit
otettu huomioon tietosuojavaikutusten arvioinnissa?

e Minimisation, eli Kun komponentti Iahettdad henkilotietoja eteenpdin, onko tama
henkilotietojen joukko teknisesti ottaen pienin mahdollinen, vai voisiko sita vield en-
tisestaan pienentaa teknisen toiminnallisuuden karsimatta?

TRIM ei korvaa PIA (privacy impact assesment) tai DPIA (data protection impact as-
sesment) tietosuojavaikutusten arviointia, mutta sita voidaan kayttaa alimman tason
turvaverkkona, jos edellda mainittuja arviointeja ei ole viela tehty. (Turvallisen sovel-

luskehityksen kasikirja. 2020.)

3.3 Suunnittelu

Kun kehitysprojektin vaatimukset on saatu maariteltya, siirrytdan suunnitteluvaihee-
seen. Suunnittelun tarkoitus on tuottaa vaatimuksissa maaritelty toiminnallisuus jar-
jestelmadan. Suotavaa olisi, etta suunnitteluvaiheessa toistetaan sykleja ja etta vaati-
muksiin, etta suunnitteluvaiheisiin palataan useita kertoja. Ensimmainen suunnittelu

hyvin epatodennakoéisesti tuottaa taydellisen jarjestelman. (Traficom n.d.)

Turvallinen suunnittelu sisaltda joitain yleisia saantoja, joita olisi suotavaa noudattaa.
Tallaisia ovat esimerkiksi hyokkdyspinnan minimoiminen, oletusasetusten turvalli-

suus seka syotteenkasittely (Traficom n.d.).

Hyokkayspinnoilla tarkoitetaan niita jarjestelman osia, jotka ovat kosketuksissa ulko-
maailmaan. Jarjestelmdan kohdistuvat hyokkadykset odotettavasti tulevat tata kautta.
Hyokkadyspinnat voivat olla fyysisia tai verkon tai tiedostojen valityksellad tapahtuvaa
liilkennetta. Jarjestelman ei olennaisten osien ja liitdnnaisten poisto pienentad hyok-
kdyspinta-alaa. Kayttojarjestelmista voidaan ottaa pois kaytosta oletuspalveluja ja
jarjestelman kriittisten osien etakayttoa tulisi arvioida. Paakayttajat voidaan mahdol-
lisesti sitoa kdyttamaan jarjestelmaa vain paikallisesti, kun etdakaytto poistetaan, yksi

hyokkaysvektori voidaan poistaa uhkamallista. Mita pienemmaksi hyokkayspinta-ala
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saadaan, sitd pienempi virheiden mahdollisuus on ja jarjestelm&a on helpompi tes-

tata. (Traficom n.d.)

Oletusarvoisesti jarjestelmat ovat asetustensa puolesta melko turvattomia. Jarjestel-
man kayttdjien ei tarvitse olla tietoturvan asiantuntijoita voidakseen kayttaa jarjes-
telmaa turvallisesti, mutta usein turvallisuuden varmistaminen jaa kayttajille. Ensim-
mainen hyva kdytanne onkin maaritelld asetukset valmiiksi toimitusversioon ja var-
mistaa etta asetuksia ei tarvitse muutella. Jos asetuksia voidaan maaritelld uudes-

taan, on todennakaista, etta jarjestelman turvallisuus heikkenee. (Traficom n.d.)

Syotteenkasittely on jarjestelman turvallisuuden kannalta olennainen osa. Jos sy6t-
teitd ei tarkasteta, voivat hyokkaajat suorittaa syotekenttien valityksella haitallista
koodia, jolla pahimmassa tapauksessa kaadetaan koko jarjestelma tai paastaan ka-
siksi arkaluontoiseen tietoon. Erikoismerkkien karsiminen syotekentasta ja syotteen
maksimipituus tulisi varmistaa. Syotetiedoilla siirrettava tieto pitaa suojata salauk-
sella seka eheystarkistuksilla. Huomioitavaa on my6s rajapinnat, joihin syotteilla on
epasuora vaikutus. Hyokkaajan syottama syote saattaa kulkeutua syvalle jarjestel-

maan aiheuttaen vahinkoa. (Traficom n.d.)

3.4 Syvasuojaus

Jarjestelman turvallisuus ei saa nojata yhteen suojaustoimeen. Turvallisuus jarjestel-
massa tulee rakentaa suunnittelemalla useita suojaustasoja. Talla varmistetaan jar-
jestelman kokonaisvaltainen turvallisuus siitakin huolimatta, etta yksi suojaustaso
murretaan. Palomuuri yksistaan ei riita jarjestelman kokonaisvaltaiseen suojaami-
seen. Palomuurit sisaltavat saantoja, jotka taitava hyokkadaja pystyy kiertamaan. Jar-
jestelman sisaisen liikenteen salauksella ja sisdisten palvelujen kayttoon vaadittavalla
kayttdajan todennuksella saavutetaan kovennettu turvallisuus. Palomuurin ohittami-
sen onnistuminen ei takaa hyokkaajalle onnistumista edelld mainittujen toimien ol-

lessa kaytossa. (Traficom n.d.)



15

3.5 Vikatilanteiden turvallisuus

On olemassa monenlaisia vikoja, joita vastaan tulee varautua. Ohjelmistojen kaatu-
miset, verkko ongelmat, sahkokatkot yms. Vikatilanteen sattuessa jarjestelman tur-
vallisuus voi vaarantua, ellei ndihin vikoihin varauduta jo suunnitteluvaiheessa. Valit-
tavana on kaksi eri strategiaa: avautuminen (fail-open) ja sulkeutuminen (fail-close).
Avautumisessa jarjestelma sallii jarjestelman kayton, kun taas sulkeutumisessa jarjes-
telma lukittuu ja estaa kayton. Strategian valintaan ei ole yksiselitteistd, helppoa ta-
paa. Vikatilanteessa avautuva jarjestelma vaarantuu, jos esimerkiksi autentikaatiosta
vastaava komponentti ei toimi halutulla tavalla. Tassa riskind on tietojen paatyminen
ulkopuolisille ja osia jarjestelmasta voidaan korvata haitallisilla komponenteilla. Sul-
keutuminen ei ole valttamatta parempi vaihtoehto, jos kdyton estyessa vika eskaloi-
tuu useampaan jarjestelmaan. Strategia tulee olla olemassa vikatilanteiden varalle

joka tapauksessa. (Traficom n.d.)

3.6 Jarjestelman monimutkaisuus

Monimutkaiset jarjestelmat ovat hankalia yllapidettavid. Koodissa havaittu virhe tai
haavoittuvuus voi olla yllattavan vaikea korjata, jos havaittu vika tai haavoittuvuus on
komponentissa, joka vaikuttaa suorasti tai epasuorasti jarjestelman toisiin osiin.
Tasta syysta suositeltavaa onkin pysytelld mahdollisimman yksinkertaisissa jarjestel-
missa ja suunnitella jarjestelma alusta asti sellaiseksi. Yksinkertainen jarjestelma on
helpompi testata ja uudelleenfaktorointi huomattavasti kevyempi toteuttaa. Tieto-
turvan varmistaminen yksinkertaisessa jarjestelmassa on helpompaa ja kustannuste-
hokkaampaa. Monimutkaisten arkkitehtuurien suunnittelua tulisi aina tarkastella

kriittisesti edelld mainituista syista (Traficom n.d.)

Jarjestelman rakenteen tai lahdekoodin salassapidolla voidaan lisata yksi turvallisuus-
taso lisda, mutta riskina on, ettd jarjestelmasta tulee tarpeettoman monimutkainen
hallittava. Salaisuuksia vuodetaan ja takaisinmallintamalla jarjestelman ominaisuuk-
sia salaisuudet paljastuvat. Vaikka jarjestelmassa kasiteltavat tiedot ja tietueet ovat-

kin salaisia, tulisi jarjestelman itsessaan kestaa tarkastelua. Tietomurron sattuessa
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suuri maara salaisuuksia aiheuttaa ongelmia. Esimerkiksi kuinka helposti jarjestelman

kayttajia saadaan vaihtamaan salasanansa, jos ne ovat vaarantuneet. (Traficom n.d.)

3.7 Turvallisuusongelmien korjaaminen

Havaittu turvallisuusongelma tulisi kdsitella pikaisesti. Haavoittuvuudet ja viat, jotka
havaitaan tuskin aiheuttavat epavarmuutta, jos noudatetaan syklista kehitys- ja tes-
tausprosessia. Riskina on, etta havaittuja virheita jatetdaan korjaamatta ja keskitytaan
huolehtimaan siita vain jarjestelman tietyssa osassa. Kyseinen virhe saattaa olla muu-
allakin jarjestelmassa, tai se saattaa paatya sinne useiden tuotekehitys syklien jal-
keen. Syita korjaamatta jattamiselle voi olla esimerkiksi pelko sivuvaikutuksista, tai
jarjestelman toimivuudesta korjauksen jalkeen. Vikojen huomiotta jattaminen onkin
yksi suurimmista ongelmista tuotekehityksessa. Kehitystiimi saattaa tyytya ajattele-
maan, etta kaikki jarjestelmat murretaan jossain vaiheessa, joten mittavia korjaustoi-
mia ei kannata lahted tekemaan. Alustan valinnalla on my0s roolinsa, johon paneu-

dutaan enemman tutkimusosiossa. (Traficom n.d.)

3.8 Jarjestelman testaus

Kaikki jarjestelmaan rakennetut turvallisuusominaisuudet sekd muut tarkedt ominai-
suudet on testattava. Testauksella varmistetaan, etta jarjestelma kayttaytyy suunnit-
teluvaiheessa maaritetylla tavalla. Manuaalisella testaamisella ei kyeta testaamaan

kattavasti suurempia jarjestelmid, joten automaatiotestausta tarvitaan. Ohessa lyhy-

esti testauksen osa-alueet seka vaaditut testauksen tasot. (Traficom n.d.)

Yksittdisen komponentin tai komponentin osan testausta kutsutaan yksikkotes-
taukseksi. Yksikkotestauksen tarkoitus on varmistaa, ettd komponentin osa toimii ku-
ten sen kuuluukin. Puhuttaessa proseduraalisesta ohjelmoinnista, testattava osa voi
olla yksittdinen ohjelma, funktio tai proseduuri. Olio-ohjelmoinnissa pienin testattava
osanen voi olla esimerkiksi yksi metodi, joka kuuluu tietynlaiseen luokkaan. (Unit tes-

ting n.d.)
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Komponenttitestaus tarkoittaa yksittdisen komponentin testausta. Komponentti tes-
tataan niin etta komponentti ei ole kanssakdaymisessa muiden komponenttien
kanssa, tai osana jarjestelmaa. Tarvittaessa muut komponentit tai jarjestelman osa

voidaan simuloida testin tuloksen saamiseksi. (Component testing n.d.)

Jarjestelmatestaus on sarja testeja, jotka suoritetaan kokonaisessa sovelluksessa.
Testauksen tarkoituksena on arvioida paasta paahan (end-to-end) méaaritelmat. Tes-
tauksella selvitetdaan kuinka sovelluksen komponentit toimivat keskendan, seka koko-

naisen jarjestelman sisalla. (System testing n.d.)

Hyvaksymistestaus on kuin jarjestelmatestausta, mutta testeille annetaan oletustu-
lokset. Testien suorittamisen jalkeen arvioidaan erot oletettujen tulosten ja saatujen
tulosten valilla. Testitulosten arvioinnin suorittaa aina ihminen, automaatioon ei
voida luottaa. Kun testaus on suoritettu, arvioidaan, hyvaksytaanko poikkeama, jate-

tdanko poikkeama huomiotta, vai hylataanko testi. (Approval testing 2018.)

Staattinen testaus tarkoittaa sovelluksessa olevien virheiden tarkistamista, ilman etta
sovelluksen koodia suoritetaan. Esimerkiksi koodikatselmoinnit ovat staattista testaa-
mista. Staattinen testaus on ensiarvoisen tarkeda ohjelmistoprojektin alkuvaiheessa,

jotta virheet saadaan korjattua ajoissa. (Static testing n.d.)

Dynaaminen testaus tarkoittaa sovelluksessa olevien virheiden tarkistamista suorit-
tamalla sovelluksen koodia. Dynaamisella testauksella varmistetaan, etta syotteet ja
riippuvuudet toimivat kuten niiden on maaritelty toimivan. Olennainen ero staatti-
seen testaamiseen on, ettda dynaamisella testauksella varmistetaan sovelluksen oike-
anlainen toiminta ja kayttaytyminen, kun taas staattisella testauksella pyritdan ha-

vaitsemaan virheet koodissa. (Dynamic testing n.d.)

Fuzz-testaus tarkoittaa sovelluksen mahdollisten tietoturvaongelmien havain-
noimista. Fuzzer on ohjelma, joka syottda ndenndisen satunnaista dataa sovellukseen
tai jarjestelmaan ja havainnoimaan tasta aiheutuvia virheitd. Syotettava data voi olla
tunnettuja vektoreita pitkin syotettavaa, tunnettua vaarallista dataa. Data voi olla

myo0s tdysin satunnaista. (Fuzzing n.d.)
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Penetraatiotestaus on koko jarjestelman tietoturvakypsyyden arvioimista. Penetraa-
tiotestauksen suorittavat tietoturvallisuuden ammattilaiset. Testattaviin osa-alueisiin
kuuluvat verkot, sovellukset seka fyysiset laitteet. Penetraatiotestauksessa testaajat
pyrkivat murtautumaan jarjestelmaan ja antavat palautetta, kuinka korjata lI6ytyneet
puutteet, seka antavat palautetta kuinka erilaisiin hydkkayksiin voi varautua ja kuinka

ennalta ehkaista hyokkayksia. (Talamantes J. n.d.)

Stressitestaus on ldhes samaa testausta kuin kuormitustestaus, mutta tavoitteena on
[6ytaa suorituskyvyn rajat ja ylittaa ne. Stressitestauksella varmistetaan vikatilantei-
den turvallisuusvaatimukset ja syvasuojauksen periaatteet. Laitteen kdaynnistyminen,
verkkoyhteyden katkeaminen ja vaikka sahkokatkon aiheuttama uudelleen kaynnisty-
minen voivat synnyttdaa hyokkadysvektoreita, joita on vaikea ennakoida uhkamallin-
nusta tehdessa. Tasta syysta vikatilanteita on hyva simuloida ja testata. (Traficom

n.d.)

Takaisinmallinnus voi koskea ohjelmatiedostojen, laiteohjelmistojen ja verkkoliiken-
teen takaisinmallinnusta. Kohdassa jarjestelman monimutkaisuus, sivuttiin jarjestel-
man osien salassapitoa. Takaisinmallintamalla voidaan tama salaus tehda tyhjaksi.
Takaisinmallinnukseen on tarjolla monia perustyokaluja kuten Wireshark (verkkolii-
kenteen nuuskimiseen), Nmap (iséntdkoneiden, avointen porttien ja palvelujen etsin-
taan) seka Strings (merkkijonojen tulostusta mista tahansa tiedostosta). (Traficom

n.d.)

4 Ongelman maarittely

4.1 Yleiset tietoturvahaasteet

Uutta sovellusprojektia aloittaessa, on suotavaa ajatella tietoturvakysymyksia jo en-
nen kuin valitaan sovelluksen kehityksessa kaytettavat teknologiat. Uhkamallinnus
tulisi tehda samaan aikaan kun sovelluksen kayttajia ja tarkoitusta suunnitellaan.

Kayttajatarinoita miettiessa on hyva samalla miettia kuinka sovellusta voisi kdyttaa



19
vaarin, tahallaan tai vahingossa. Potentiaalisten uhkien tunnistaminen jo suunnittelu-

vaiheessa on ensiarvoisen tarkeaa.

Ensimmainen huomioitava seikka projektia aloittaessa onkin varmistua siita, etta ke-
hittajat, seka kaikki projektin parissa tyoskentelevat ovat perilla projektin tietoturval-
lisesta toteutuksesta. Puhtaan poydan periaate; tydasemat lukittuina ja tyopiste tyh-
jana arkaluontoisesta materiaalista. Projektista ei puhuta sivullisille ja varmistutaan

etta projektista puhuessa, kukaan sivullinen ei vahingossa kuule keskustelua.

4.2 Tiedonkeruu tietoturvauhkista

Kehitykseen kadytettavien teknologioiden valinnassa tulisi ottaa huomioon eri fra-
meworkien, ohjelmointikielien seka liitanndisten potentiaaliset haavoittuvuudet. Ta-
man tiedon keraaminen on ty6lasta. On olemassa kanavia, joista kehittdja voi tarkas-

taa kayttamiensa teknologioiden haavoittuvuudet. Yksi tallainen kanava on cvede-

tails.com. CVE details listaa tunnettuja haavoittuvuuksia aina kun uusia l6ydetaan.

Kayttdja voi hakea sivulta tietoa valmistajan/kehittdjan nimella, tai teknologian/so-
velluksen nimelld. Esimerkiksi jos halutaan tietdaa, onko React frameworkin kayttami-

nen turvallista, hakukenttdaan sy6tetaan React, sivusto ehdottaa tuloksia ja yks tulok-
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sista on Facebook > React. Kuviossa 3 nahdaan ettd vuonna 2018 on loydetty haavoit-

tuvuus, joka koskee XSS hyokkaysta.

CVE Details

The ultimate security vulnerability datasource

LogIn Register
Home
Browse Facebook » React :
vendors
Products Vulnerabilities (1) CVSS Scores Report  Browse all versions  Possible matches for this product  Related Metasploit Modules

VYulnerabilit Date  gelat L Definiti Vulnersbilities (0)  Patches (0)  Inventory Definitions (0)  Compliance Definitions (0)

Vulnerability Feeds & Widgets
Vulnerability Trends Over Time

Http

Year i oS Cole g MEmOy sal s Urestory | o Bwpas Gain Gan
Vulnerabilities Execution Corruption  Injection Traversal e Something Information Privileges
2018 1 1
Total 1 1
By Microsoft References | orau 0.0 0.0 0.0 0.0 00 1000 0.0 0.0 0.0 0.0 0.0
Top 50 :
Vendors
Vendor Cvss Scores
Products
Product Cuss Scores ties By Year By Type
2018 1 Mxss1

1

View CVE :

L el
(e.g.: CVE-2009-1234 or
2010-1234 or 20101234)

View BID :

(e.g.: 12345)
Search By Microsoft
Reference ID:

(e.g.: ms10-001 o
979352)

Kuvio 3 CVE Details -sivuston l6ytama haavoittuvuus.

—
—

Vulnerability Feeds & WidgetsNew RS Res e

Inclusion  exploits

Kuviossa 4 |6ydettya haavoittuvuutta tarkastellaan lahemmin ja huomataan etta CVE

Details -sivusto on antanut uhkapisteet 4.3. Vakavuudeltaan |6ydetty haavoittuvuus
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ei ole merkittava, mutta silti huomionarvoinen.

CVE Details :” e

The ultimate security vulnerability datasource

e www.itsecdb.com

¢ Nevams r CUSS Scorss GreaterTham:0 1 2 2 2 5 6 7 8 9
Nur

- er Dezembe
nding  Humber Of Exploits Descanding

Vulnerability Type(s) Publish Date  Update Date  Score Gained AccessLevel  Access Complexity  Au Conf. integ.  Avail

xss 2018-12-31  2019-10-09 a3 None Remote  Medium ot re: None  Partial  None

ich rendered to HTML using the ReactDOMServer API were not escaping user-supplied attribute names at render-time. That lack of escaping could lead to a cros:
was f

eases 16.0.x, 16.1.x, 16.2.x, 16.3.x, and 16.4.x. It was fixed in 16.0.1, 16.1.2, 16.2.1, 16.3.3, and 16.4.2

site scripting vulne

ability. This

Total number of vulnerabilities : 1 Page : 1 (This Page)

[se]
(&.g.: CVE-2009-1234 or
2010-1234 or 20101234)
View BID :

[6o]
(e.g.c 12345)
Search By Microsoft
Reference ID:

(=3
(e.g.: ms10-001 or
979352)

MITRE's COWE web site

MITRE's OVAL web site

Kuvio 4 CVE Details -sivuston tarkempi kuvaus tunnetusta haavoittuvuudesta.

Huomattavaa kuitenkin on, ettd haavoittuvuus on korjattu pienemmilla paivityksilla

ja todenndkoisesti kyseessa oleva haavoittuvuus ei ole enda uhka.

CVE Details on talla hetkelld kattavin tietopankki tietoturvauhkista. Teknologioiden
toimittajat ja tuotteiden kehittajat pyrkivat pitamaan tuotteensa paivitettyina ja tur-
vallisina, mutta eivat yleensa itse mainosta puutteita tuotteissaan. Tasta syysta kehit-
tajan tuleekin kyseenalaistaa toimittajan tai teknologian kehittadjan lupaukset tuot-

teidensa taydellisesta turvallisuudesta.

Ongelmaksi ohjelmistokehityksen tietoturvan ennakoinnissa on lahteiden haja-

naisuus. Tietoa loytyy monesta paikasta, eika aina ole selvda, onko tieto ajantasaista.
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5 Tietoturvallinen kehitystyo projektissa

5.1 Huomioitavia seikkoja tietoturvallisesta sovelluskehityksesta

Projektin parissa tyoskentelevien tyontekijoiden olisi hyva pitaa huolta tyoskentelyta-
pojensa turvallisuudesta. Esimerkiksi koodari voi térmata ongelmaan, johon loytyy
ratkaisu valmiina koodina yksinkertaisella haulla internetissa. Muutama rivi koodia
saattaa ratkaista valitonta kasittelya vaativan puutteen tai toimintahairién ohjelman
toiminnassa, mutta pidemmalla tadhtdaimellad tdma saattaa aiheuttaa isompia ongel-
mia. Mitaan sellaista, jota ei ymmarra, ei pitdisi kopioida. Liitannainen voi lisata suu-
renkin osan sovellukseen halutusta toiminnallisuudesta, mutta jos liitannaista ei tar-
kasteta etukateen, voi se tulla kalliiksi projektin edetessa. Jos esimerkiksi kehitettava
sovellus saakin paivityksen, mutta liitannainen ei, syntyy yhteensopivuusongelma
joka pahimmillaan lisda sovelluksen hydkkayspinta-alaa ja tallaisen tietoturvaongel-
man ratkaisu saattaa vaatia suuria refaktorointeja, joka on ldhes poikkeuksetta kal-

lista ja aikaa vievaa.

Kehitettavaan sovellukseen tulisi tietoturva liittda hyvin varhaisessa vaiheessa. Kayt-
tajien autentikointi, sovelluksen eri toiminnallisuuksien roolittaminen ja sisaan syo-
tettdavan tiedon tarkastamisella padstaan jo pitkalle. Toiminnallisuuksien yhteensopi-

vuus ja toimivuus voidaan tarkastaa koodikatselmoinneissa.

5.2 ”"Tietoturva Oraakkeli”

Opinndytetyon tilaajan toiveena oli kehittaa erdaanlainen oraakkeli, jolta voisi keskite-
tysti saada reaaliaikaista tietoa eri teknologioiden ja kehitysymparistdjen tietoturval-
lisuudesta. Tietoturva Oraakkelin mahdollisista toteutustavoista ja haasteista haasta-
teltiin muutaman yrityksen sovelluskehittdjia, seka verkkoasiantuntijoita. Hyvin no-
peasti selvisi, etta tallaiselle palvelulle olisi kdyttoa, mutta sen toteuttaminen olisi

haasteellista. Mittasuhteiltaan tallainen palvelu olisi massiivinen.
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Tietoturvallisten ohjelmointikielien ja kehitysymparistdjen reaaliaikainen seuranta

nollapaivahaavoittuvuuksille olisi teknisesti lahes mahdotonta toteuttaa olemassa

olevalla teknologialla.

Teoriassa tallainen Tietoturva Oraakkeli voisi toimia pilvipalveluna. Pilveen voitaisiin
integroida lukuisia lahteita, joiden kautta paivitetdaan tietokantoihin uudet tiedot tie-
toturvallisuudesta ohjelmointikielien ja verkkoteknologioiden osalta. Kayttaja voisi
esimerkiksi yksinkertaisella hakutoiminnolla joko etsia tietoa suoraan, tai syottaa

kaytettavissa olevat teknologiansa ja taten saada tietoa valittomasti, tarvitseeko ky-

seessd olevaa stackia harkita uudelleen.

Nollapaivahaavoittuvuus
tietoja

Tietokantoja

K Tiedot reaaliaikaisena kehitysympéaristoéon

= = =

Tietokantoja

Sovelluksen kehitysymparistoé
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Kuviossa 5 hahmotellaan minké&lainen Tietoturva Oraakkelin arkkitehtuuri hyvin kar-

kealla tasolla.

5.3 Tietoturva Oraakkelin kayttotapaus

Esimerkkina Tietoturva Oraakkelin kaytosta voisi olla tilanne, jossa projekti on suun-
nittelu vaiheessa. Front endin ja back endin osalta on tunnistettu tehtavaan parhai-
ten sopivat ohjelmointikielet, tietokannat seka integraatiot. Kehittdjilla on selkea
kuva kaytettavasta stackista ja he haluavat tietaa, onko kyseisen stackin teknologi-
oissa haavoittuvuuksia. Tietoturva Oraakkelissa voisi olla yksinkertainen hakukentta,
tai mahdollisesti alasveto valikko, josta kehittdja valitsee ohjelmointikielet kohtiin
front end ja back end. Tietokantojen osalta valinta tehddan samalla tavalla. Olete-
taan etta front end teknologiaksi valikoitui React, back endiksi PHP ja tietokannaksi
MariaDB. Kun tiedot on taytetty, kayttdja painaa etsi-painiketta (tai kuinka se sitten
olisikaan nimetty) ja saa viimeisimmat tiedot ruudulle teknologioiden tunnetuista
haavoittuvuuksista. Esiin voisi tulla esimerkiksi CVE-details tyylinen nakyma, jossa
haavoittuvuuksien vakavuus ilmoitettaisiin numeraalisesti, seka varikoodattuna. Ta-
man tiedon turvin voidaan arvioida uudelleen, onko valikoitu stack tarpeeksi turvalli-

nen.

6 Pohdinta

Tietoturvan ennakointi on yleistyva trendi sovelluskehityksessa. Vield jokunen vuosi
sitten ndin ei ollut. Oli yleista tyontaa ulos nopeasti sovellusta sovelluksen peraan ja
tietoturvasta murehdittiin sitten kun siitd tuli ongelma. Parin vuoden aikana yritykset
ja kehittajat ovat herdnneet todellisuuteen, etta tietoturvallisuuden varmistaminen

jokaisella sovelluskehityksen osa-alueella on tarkeaa.

Toimeksianto saatiin vuonna 2018 ja sen hetkisen tilanteen mukaan, sovellusten
tietoturvan ennakointi oli huonommalla tolalla kuin se on nykyaan. Prosessit ja

tyoskentelytavat ovat kehittyneet huomattavasti parempaan suuntaan.
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Ajatuksena oli kehittaa ns. Tietoturva Oraakkeli, jolta aloittelevat sovelluskehittajat
voisivat tarkastaa kaytettyjen teknologioiden turvallisuuden. Asiaan liittyen tehtiin
haastatteluita. Haastatteluissa kavi selvaksi ettd ohjelmallisesti toteutettuna tallainen
Oraakkeli olisi aarimmaisen tyolas ja kallis kehittaa, puhumattakaan tallaisen
yllapidosta. Tarvetta tdllaiselle Oraakkelille varmasti olisi ja tallainen varmasti

kehitetaankin, heti kun se on teknisesti, taloudellisesti, seka ajallisesti mahdollista.

Tietoturvan ennakointi tuotekehityksessa lepaakin projektissa tyoskentelevien
harteilla taysin. Hyvin harvoin tietokone tekee virheen ilman ihmisen edesauttamista.
Turvallisiin tyoskentelytapoihin keskitytaan jatkuvasti enemman ja maallikon

tasollakin tietoturva on tunnetumpi aspekti jo hyvin monella tyopaikalla.

Sovellukset, ohjelmointikielet ja kirjastot voidaan auditoida ja testata monin keinoin.
Ihmistd emme vield kykene skannaamaan ja toteamaan tdman olevan uhka yrityksen

tietoturvalle. Tietoturva on tapa ajatella ja se on opetettavissa.



26

Lihteet

Approval testing. 2018. Approval Testing. Artikkeli softwaretestingmagazine.com
verkkosivustolla. 15.11.2018. Viitattu 27.8.2020. https://www.softwaretestingmaga-
zine.com/knowledge/approval-testing/

Component testing. n.d. What is Component Testing? Techniques, Example Test Ca-
ses. Artikkeli guru99.com verkkosivustolla. N.d. Viitattu 27.8.2020.
https://www.guru99.com/component-testing.html

Dynamic testing. n.d. Dynamic Testing. Artikkeli professionalqa.com verkkosivustolla.
27.2.2020. Viitattu 27.8.2020. https://www.professionalga.com/dynamic-testing

Fuzzing. n.d. Fuzzing. Artikkeli owasp.org verkkosivustolla. n.d. Viitattu 27.8.2020.
https://owasp.org/www-community/Fuzzing

Nikiforova E. 2020. What Is the Difference between DevOps and DevSecOps? Artik-
keli vivab4 verkkosivustolla 4.2.2020. Viitattu 12.9.2020.
https://www.viva64.com/en/b/0710/

OWASP. 2020. OWASP Top Ten. Artikkeli owasp.org verkkosivustolla. N.d. Viitattu
25.8.2020. https://owasp.org/www-project-top-ten/

Static testing. n.d. What is Static Testing? What is a Testing Review?. Artikkeli
guru99.com verkkosivustolla. n.d. Viitattu 27.8.2020. https://www.guru99.com/tes-
ting-review.html

System testing. n.d. What is System Testing? Types & Definition with Example. Artik-
keli guru99.com verkkosivustolla. n.d. Viitattu 27.8.2020.
https://www.guru99.com/system-testing.html

Talamantes J. n.d. What is a Penetration Test and Why Do | Need It?. Artikkeli
redteamsecure.com verkkosivustolla. n.d. Viitattu 27.8.2020. https://www.redteam-
secure.com/blog/penetration-test-need/

Traficom n.d. Turvallinen Tuotekehitys: Kohti Hyvaksyntaa. Verkkojulkaisu kybertur-
vallisuuskeskuksen sivustolla. n.d. Viitattu 26.8.2020. https://www.kyberturvallisuus-
keskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehi-
tys_Suomi_JO03_2018.pdf

Turvallisen sovelluskehityksen kasikirja. 2020. Verkkojulkaisu suomidigi.fi -sivustolla.
19.5.2020. Viitattu 29.11.2020. https://www.suomidigi.fi/sites/default/files/2020-
05/Turvallisen%20sovelluskehityksen%20k%C3%A4sikirja.pdf

Unit testing. n.d. Unit Testing. Artikkeli softwaretestingfundamentals.com verkkosi-
vustolla. n.d. Viitattu 27.8.2020. https://softwaretestingfundamentals.com/unit-tes-

ting/


https://www.guru99.com/component-testing.html
https://www.professionalqa.com/dynamic-testing
https://www.viva64.com/en/b/0710/
https://owasp.org/www-project-top-ten/
https://www.guru99.com/system-testing.html
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_Suomi_J003_2018.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_Suomi_J003_2018.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallinen_tuotekehitys_Suomi_J003_2018.pdf
https://softwaretestingfundamentals.com/unit-testing/
https://softwaretestingfundamentals.com/unit-testing/

Kuvalahteet

Kuvio 1 DevOps ja DevSec Ops. Muokattu 29.11.2020.
https://www.viva64.com/en/b/0710/

Kuvio 2 Havainnekuva tietoturvan suunnittelusta. Luotu 29.11.2020.
app.creately.com/diagram -sivustolla

Kuvio 3 CVE Details -sivuston lI6ytama haavoittuvuus. Muokattu 26.8.2020.
https://www.cvedetails.com/

Kuvio 4 CVE Details -sivuston tarkempi kuvaus tunnetusta haavoittuvuudesta.
Muokattu 26.8.2020. https://www.cvedetails.com/

Kuvio 5 Havainnekuva Tietoturva Oraakkelin mahdollisesta toteutuksesta. Luotu

29.11.2020. app.creately.com/diagram -sivustolla

27


https://www.viva64.com/en/b/0710/
https://www.cvedetails.com/
https://www.cvedetails.com/

