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Taman sisaministerion toimeksiantona tehdyn opinnaytetyon tarkoituksena oli selvittaa miten
sisaasiainhallinnon virastot toteuttavat hallinnonalan riskienhallintapolitiikkaa, koetaanko ris-
kienhallinnalla olevan vaikutusta viraston toimintaan ja mitka ovat virastojen riskienhallinnan
kehityspisteet ja miten COVID-19-viruksen vaikutukset ovat nakyneet virastojen riskienhallin-
nassa. Opinnaytetyon tavoitteena oli tutkimuksen keinoin tuottaa ulkopuolinen nakemys sisa-
ministeriolle hallinnonalan virastojen riskienhallinnan nykytilasta. Virastoille opinnaytetyo
tarjosi mahdollisuuden tarkastella riskienhallintansa jarjestelyja, seka tuoda esille mahdolli-

sen ministeriolta kaipaamansa tuen luonnetta viraston riskienhallinnan kehittamiseksi.

Tutkimuksen tietoperustan ytimena toimii ISO 31000 -standardiin ja valtiovarain controller -
toiminnon riskienhallinnan ohjeistukseen perustuva sisaasiainhallinnon riskienhallintapoli-
tiikka, jonka toteutumista hallinnonalan virastoissa tassa tutkimuksessa selvitetaan. Lisaksi
tietoperustassa kasitellaan 1SO 31000 -standardia ja riskienhallinnan kypsyystasoja. Tutkimus-
aineisto koostuu hallinnonalan virastojen henkilostolle teetetyn kyselyn tuloksista seka viras-
tojen asiantuntijahaastatteluista. Kyselysta ja haastatteluista saatua tietoa kasitellaan rin-
nakkain tavoitteena loytaa esiin nousevia teemoja riskienhallintapolitiikan noudattamisesta

seka virastojen riskienhallinnan tuloksellisuudesta ja kehittamiskohteista.

Sisaasiainhallinnon virastojen riskienhallinnan menettelyjen osalta voidaan todeta, etta me-
nettelyt noudattavat hallinnonalan yhteista riskienhallintapolitiikkaa hyvin. Riskienhallinnan
toimilla koetaan olevan vaikutusta muun muassa virastojen toiminnan jatkuvuuden varmista-
miseen ja strategisten tavoitteiden saavuttamiseen. Opinnaytetyon tekemisen aikaan yhteis-
kuntaa ravisteli COVID-19-virus, ja tama on nakynyt niin virastojen toiminnan jarjestelyissa
kuin itse riskienhallinnassa. Opinnaytetyon myota esiin nousseet kehityskohteet, kuten muun
muassa riskienhallinnan kokonaisuudesta viestiminen ja riskien hallintakeinojen toteutuksessa
esiin noussut kehittamistarve, antavat ohjaavalle ministeriolle tietoa siita, miten virastoja
voidaan tukea riskienhallintansa kehittamisessa. Hallintakeinojen toteutuksen osalta olisi
syyta jatkotutkia syita sille, miksi juuri hallintakeinojen toteutus koetaan virastoissa eniten

kehitysta kaipaavaksi osa-alueeksi.
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The purpose of this thesis was to clarify how the offices of the administration of internal af-
fairs carry out the risk management policy of the administrative branch. Does it have an ef-
fect on the operation of the office and what are the development points in the offices risk
management and how the effects of COVID-19 virus have been seen on offices risk manage-
ment? The objective of this thesis was to produce an external view for the Ministry of Interior
of the present state of the administrative branch’s risk management. For the offices of
branch of ministration this thesis provides an opportunity to examine the arrangements of its
risk management and to bring out the character of the possible support needed from the di-

recting ministry for the development of the office 's risk management.

The core of the research information foundation is the administration of internal affairs risk
management policy, the implementation of which will be investigated by the administrative
agencies in this study. The research data consists of the results of a survey commissioned for
the staff of the administrative offices and expert interviews. The information obtained from
the survey and interviews is discussed in parallel with the aim of finding emerging themes in
compliance with risk management policy and in the effectiveness and development areas of

the age risk management.

For the procedures of the risk management of the offices of the administration of internal af-
fairs one can state that the procedures follow the common risk management policy of the
branch of administration well. Risk management activities are perceived to have an impact
on, among other things, the assurance of the continuity of the offices” activities and the
achievement of strategic objectives. At the time of the thesis, the community was shaken by
the COVID-19 virus, and this has been reflected both in the organisation of the offices’ activi-
ties and in the risk management itself. The development areas highlighted as a result of the
thesis, such as communicating about the overall risk management package and the need for
development that has arisen in the implementation of risk management methods, provide the

directing ministry with information on how offices can be further supported.

Keywords: Administration of internal affairs, Risk management maturity, Risk management

policy
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1 Johdanto

Toimintansa turvaamiseksi riskienhallinnalla on paikkansa niin yksityisella kuin julkisellakin
sektorilla. Riskienhallinnalla pyritaan poistamaan tai pienentamaan toimintaa uhkaavia ris-
keja. Riskienhallinnan merkitys korostuu erityisesti julkisella sektorilla, johtuen julkisten toi-
mijoiden toiminnan luonteesta. Usein toimintoja on useampia erilaisia yhden organisaation
sisalla, toiminnot ulottuvat laajemmalle alueelle ja julkisella puolella henkilostomaarat ovat
suuremmat. Tama altistaa julkisen sektorin toimijat suuremmalle maaralla riskeja ja nain ol-
len myos riskienhallinnasta tulee kompleksisempaa. Toisin kuin yksityisella sektorilla, julki-
sella puolella toiminnasta vetaytyminen ei ole vaihtoehto. Julkisen sektorin riskienhallinnalla
on aarimmaisen tarkea rooli yhteiskunnan hyvinvoinnin ja turvallisuuden turvaamisessa. Ver-
rattain uudet uhat yhteiskunnille kuten esimerkiksi verkkohyokkaykset seka pandemiat ovat

asettaneet organisaatioiden riskienhallinnan uuden eteen. (Qiao 2007, 34).

Virastojen sisaisen valvonnan jarjestamisesta maarataan talousarviolaissa. Sisaisen valvonnan
ja riskienhallinnan yhteisena tavoitteena on kohtuudella varmistaa toiminnan lainmukaisuus
ja tuloksellisuus, varojen turvaaminen seka talouteen ja tuloksellisuuteen liittyvan tiedon
tuottaminen. (Valtiovarainministerio 2020c). Sisaministerion hallinnonala vastaa Suomen rau-
han ajan turvallisuudesta. Yhteiskunnan turvallisuutta rakentavat niin poliisit, rajavartijat,
pelastustoimen henkilosto, hatakeskuspaivystajat kuin maahanmuuttoviraston viranhaltijat-
kin. (Sisaministerio 2020a). Tassa opinnaytetyossa paneudutaan sisaasiainhallinnon turvalli-

suusorganisaatioiden riskienhallinnan nykytilaan.

Sisaasiainhallinnon riskienhallinnan ohjauksesta, valvonnasta ja kehittamisesta vastaa sisami-
nisterio. Ministerion ja sen hallinnonalan virastojen riskienhallinnan periaatteet, tavoitteet ja
keskeisimmat menettelyt kuvataan hallinnonalan yhteisessa riskienhallintapolitiikassa, jonka
tarkoituksena on yhtenaistaa hallinnonalan riskienhallintaa. Sisaasiainhallinnon riskienhallin-

tapolitiikka toimiikin taman tutkimuksen ytimena.

Kevaalla 2020, tutkimuksen teon aloittamisen aikaan, koronatilanne kiihtyy Suomessa. Tama
asettaa koko yhteiskunnan, mukaan lukien sen turvallisuutta varmistavat turvallisuusorgani-
saatiot uuden tilanteen eteen. Vaikka pandemiatilanne ei ollutkaan taman tutkimuksen teon
kaynnistava tekija, luo se hallinnonalan riskienhallinnan tarkastelulle mielenkiintoisen asetel-
man. Taman tutkimuksen avulla niin ohjaava ministerio kuin hallinnonalan virastotkin saavat
tilaisuuden tarkastella riskienhallintaansa ja sita, miten se vastaa nykypaivan toimintaa uh-

kaavien riskien hallitsemisen tarpeisiin.



2 Opinnaytetyon tavoite ja menetelmalliset ratkaisut

Taman opinnaytetyon tavoitteena oli tuottaa sisaministeriolle ulkopuolinen nakemys sisaasi-
ainhallinnon virastojen riskienhallinnan toteutuksesta ja hallinnonalan riskienhallintapolitiikan
noudattamisesta. Taman lisaksi tavoitteena oli tuoda esiin virastojen riskienhallinnan kehitys-
kohteita ja heidan ministeriolta kaipaamansa tuen luonnetta riskienhallintansa kehitta-
miseksi. Aiheen ajankohtaisuuden takia, tarkastelun alle otettiin myos COVID-19-viruksen vai-
kutukset hallinnonalan virastojen riskienhallintaan. Tutkimuksen myota hallinnonalan viras-
toille avautuu mahdollisuus tarkastella riskienhallintansa kehityskohteita ja sen vaikutta-
vuutta. Taman lisaksi heille tarjoutuu kyselyn ja haastatteluiden kautta mahdollisuus tuoda
esille ministeriolta mahdollisesti kaipaamansa tuen luonnetta riskienhallinnan osalta. Opin-
naytetyon tutkimuskysymyksiksi asetettiin: Vastaavatko sisaasiainhallinnon virastojen riskien-
hallinnan menettely sisaministerion hallinnonalan riskienhallintapolitiikkaa? Onko riskienhal-
linnalla vaikutusta virastojen toimintaan? Miten virastojen riskienhallintaa voidaan kehittaa?

Ja kuinka koronatilanne on vaikuttanut virastojen riskienhallintaan?

Tama opinnaytetyo on tutkimusstrategisesti tapaustutkimus. Tapaustutkimusta voidaan pitaa
empiirisena tutkimuksena, jossa ilmiota kuvataan todellisessa elamantilanteessa, sen omassa
ymparistossa. (Malmsten 2007, 62). Tapaustutkimuksessa tutkitaan yksittaista tapahtumaa tai
rajattua kokonaisuutta. Tapaustutkimuksessa tutkimuksen tapauksia pyritaan kuvaamaan ja
selittamaan paaasiallisesti miten- ja miksi-kysymyksin. Tapaustutkimus menetelmana soveltuu
hyvin tahan opinnaytetyohon, silla tapaustutkimuksessa tutkimuskohdetta kuvailtaessa pyri-
taan ilmioiden valisien yhteyksien ja ennustusten sijaan, selittamaan tietyn tutkimuskohteen
erityispiirteita systemaattisesti ja seikkaperaisesti. Tapaustutkimuksella ei siis pyrita niinkaan
yleistettavaan tietoon, vaan ymmarrysta haetaan johonkin tiettyyn ilmioon. On kuitenkin
muistettava, etta tutkimuksen tulosten hyotykayttoa toisaalla, niin sanottua siirrettavyytta,
on hyva tarkastella. (Saaranen-Kauppinen & Puusniekka 2006). Tapaustutkimuksessa tutkit-
tava kohde on usein ilmio tai jokin tapahtumankulku. Kasittelyn kohteena on pieni joukko ta-
pauksia ja usein vain jokin tietty yksittainen tapaus. Tapauksina ja havaintoyksikkoina voivat
toimia esimerkiksi organisaatiot, kumppanuudet tai ihmisyksilot. (Laine, Bamberg & Jokinen
2007, 9-11). Taman tutkimuksen tapauksiksi rajautuivat seuraavat sisaasiainhallinnon virastot:
maahanmuuttovirasto, poliisi, pelastusopisto, rajavartiolaitos, hatakeskuslaitos, suojelupoliisi

ja sisaministerio.

Tapaustutkimukselle tyypillista on kayttaa niin sanottua triangulaatiota. Triangulaatiolla tar-
koitetaan sita, etta tutkimuksessa kaytetaan joko monia menetelmia, monia tutkijoita, monia
teorioita tai monia aineistoja. Tyypillista on, etta tutkimuksessa kaytetaan yhta triangulaa-
tiota, sen aikaa ja rahaa vievan luonteensa takia. Yhdessa tutkimuksessa useita eri tiedonke-
ruumenetelmia kaytettaessa puhutaan aineistotriangulaatiosta. (Eriksson & Koistinen 2014,
46).



Tassa opinnaytetyossa tiedonkeruumenetelmina toimivat haastattelut ja kysely. Kyselylla py-
ritaan saamaan tutkimukseen mukaan organisaation lapileikkaava nakokulma hallinnonalan
organisaatioiden riskienhallinnan nykytilasta. Toteutetun kyselyn tarkoituksena oli hankkia
tietoa riskienhallinnan jarjestamisen nykytilasta seka tarkastella sita, miten sisaministerion
antamaa riskienhallinnan ohjeistusta organisaatioissa noudatetaan. Kysely osoitettiin henki-
loille, jotka tyoskentelevat tietohallinnon, organisaatioturvallisuuden, henkilostohallinnon,
viestinnan, taloushallinnon, hankintojen, kansainvalisten ja EU-asioiden, hanketoiminnan seka
sisaisen tarkastuksen tai tarkastustoiminnon osa-alueilla ja joidenka vastuualueelle on osoi-
tettu riskienhallinnan toimenpiteita. Kyselya ei osoitettu organisaatioiden johdolle. Kyselylla

pyrittiin saamaan tietoa seuraavista teemoista:

e riskien tunnistaminen, arviointi ja kasittely organisaatiossa

e riskeista raportointi organisaation sisalla

¢ havaitut kehittamiskohteet organisaation riskienhallinnassa ja ohjauksen tarve
e riskienhallinnan vaikuttavuus organisaation toimintaan

e poikkeustilan (COVID-19) vaikutukset organisaation riskienhallintaan.

Tutkimuksen ajankohtaisuuden vahvistamiseksi mukaan otettiin myos edella mainittu poik-
keustila ja sen mahdolliset vaikutukset tutkittavien organisaatioiden riskienhallintaan. Tutki-
muksen tekemisen kohdalle ajoittuva koronatilanne loi hedelmallisen tilanteen riskienhallin-
nan kehittamisen tarpeen arvioimiseksi, vaikka se ei toiminutkaan taman tutkimuksen kayn-
nistavana tekijana. Kyselyn viitekehys rakentui sisaasiainhallinnon riskienhallintapolitiikasta
seka siina esitetysta riskienhallinnan prosessista. Sisaasiainhallinnon riskienhallintapolitiikan
noudattamisen selvittamiseksi kyselysta saatuja tietoja peilataan hallinnonalan riskienhallin-

tapolitiikassa annettuihin ohjeistuksiin.

Taman tutkimuksen toisena tiedonkeruumenetelmana toimi puolistrukturoitu teemahaastat-
telu. Puolistrukturoitu haastattelu asettuu lomakehaastattelun ja strukturoimattoman haas-
tattelun valimaastoon. Puolistrukturoidun haastattelun kysymykset ovat kaikille haastatelta-
ville samat, mutta tutkija voi muuttaa niiden jarjestysta haastattelutilanteesta riippuen. Vas-
taukset eivat myoskaan ole puolistrukturoidussa haastattelussa sidoksissa vastausvaihtoehtoi-
hin, vaan haastateltavien annetaan vastata omin sanoin. Teemahaastattelulle ominaista on,
etta tutkija on selvittanyt ja analysoinut tutkittavaa ilmiota kokonaisuutena ja tehnyt tiettyja
oletuksia tilanteen maaraavien piirteiden ominaisuuksista siina mukana olleille. Tarkeaa on
myos tietaa, etta haastateltavat henkilot ovat kokeneet tutkittavan tilanteen. Analyysin pe-
rusteella rakentuu haastattelurunko. Tutkijan ennalta analysoimiin tilanteisiin pureudutaan
haastatteluista saadulla subjektiivisilla kokemuksilla tutkittavista tilanteista. Teemahaastat-
telu ei ota kantaa haastateltavien maaraan eika siihen, miten syvalle haastattelussa kasitel-
laan tutkittavaa aihetta. Teemahaastattelu luo tietynlaista vapautta tutkijan nakokulmasta ja

antaa haastateltavan aanen tulla kuulluksi. Nimensa mukaisesti teemahaastattelun ytimena



on ajatus siita, etta haastattelu rakentuu tiettyjen teemojen ymparille. (Hirsjarvi ym. 2008,
47-48).

Tassa tutkimuksessa haastattelut suoritettiin asiantuntijahaastatteluina. Asiantuntijahaastat-
telu sopii taman tutkimuksen aineistonkeruumenetelmaksi, koska asiantuntijahaastattelussa

kiinnostuksen kohteena on asiantuntijoiden oletettu tieto tutkittavasta aiheesta, ei niinkaan

haastateltava henkilo itse. Asiantuntijahaastatteluissa haastateltavat valitaan perustuen hei-
dan instituutionaaliseen asemaansa tai muuhun osallisuuteen tutkimuksen kohteena olevassa
prosessissa. (Alastalo & Akerman 2010, 312).

3 Ministerio hallinnonalansa ohjaajana

Tassa luvussa kasitellaan sisaministerion hallinnonalaan kuuluvien virastojen ja laitosten teh-
tavakenttaa, tuloksellisuuden kriteereita ja strategisia tavoitteita. Lisaksi luvussa tuodaan

esille sisaministerion tehtavat, organisaatiorakenne ja strategiset paamaarat.

Ministerion tehtavana on vastata toimialallaan valtioneuvostolle kuuluvien asioiden valmiste-
lusta ja hallinnonalan asianmukaisesta toiminnasta. Ministerio ohjaa hallinnonalansa virastoja
ja laitoksia strategisesti, valvoen niiden toimintaa ja seuraten niiden kehitysta. Ohjauksessa
kaytettavat toimet koostuvat vuosittain asetetusta tulostavoitteesta seka tavoitteiden toteu-
tumisen ja maararahojen kayton seurannasta. Tulosohjauksessa tulostavoitteista ja kaytetta-
vista resursseista sovitaan monivuotisessa tulossopimuksessa. (Yhdessa vaikuttavampaa 2016,
71).

Virastojen ja laitosten tuloksellisuuden kriteereina toimivat yhteiskunnallinen vaikuttavuus ja
toiminnallinen tuloksellisuus. Tama kahtia jako toiminnan tuottamiin hyotyihin ja niiden yh-
teiskunnallisiin vaikutuksiin toimii tulosohjausajattelun lahtokohtana. Toiminnallinen tuloksel-
lisuus pitaa sisallaan toiminnallisen tehokkuuden, tuotokset ja laadunhallinnan seka henkisten
voimavarojen hallinnan. Toiminnallinen tehokkuus sisaltaa toiminnan taloudellisuuden ja
tuottavuuden. Naiden lisaksi toiminnalliseen tehokkuuden tavoitteeseen kuuluu maksullisen
palvelutoiminnan kannattavuus. Tuotoksiin ja laadunhallintaan puolestaan kuuluu suoritteiden
ja julkishyodykkeiden maara seka toiminnan palvelukyky ja laatu. Henkisten voimavarojen
hallinta kasittaa henkilostoon kuuluvia asioita kuten henkilostomaara- ja rakenne seka henki-
6stokulut. Naiden lisaksi kokonaisuuteen kuuluu tyohyvinvointi ja osaaminen seka muu ainee-
ton paaoma. Toiminnallinen tulostavoite painottaa viraston toiminnan ja sen johtamisen roo-
lia tulosten saavuttamiseksi. Toiminnalliset tulostavoitteet ohjaavat viraston toiminnan tuot-
tamia konkreettisia ja valittomia suoritteita kuten esimerkiksi palveluita. Yhteiskunnalliset
vaikutustavoitteet luovat suuntaviivat toiminnallisten vaikutustavoitteiden asettamiselle. Yh-

teiskunnallisen vaikuttavuuden kriteeri kuvaa toiminnan laajempia yhteiskunnallisia
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vaikutuksia, jotka syntyvat asiakkaille ja kansalaisille tuotetuista hyodyista. Yhteiskunnallisen
vaikuttavuuden tavoitteen valillisyys virastolle vaikeuttaa sen todentamista. Taman lisaksi se

edellyttaa muiden toimijoiden tavoitteiden yhdensuuntaisuutta. (Salminen 2005, 24-25).
3.1 Sisaministerion hallinnonala

Valtioneuvoston ohjesaannon (262/2003) mukaan: ”Sisaministerion toimialaan kuuluvat ylei-
nen jarjestys ja turvallisuus, poliisihallinto ja yksityinen turvallisuusala; maahanmuuton ylei-
set edellytykset ja maahanmuuton saantely lukuun ottamatta tyontekijoiden, yrittajien, har-
joittelijoiden, opiskelijoiden ja tutkijoiden maahanmuuttoa seka kansainvalinen suojelu ja
paluumuutto; Suomen kansalaisuus; pelastustoimi; hatakeskustoiminta, rajaturvallisuus ja
meripelastustoimi; siviilikriisinhallinnan kotimaan valmiudet; aluehallinnon yhteinen varautu-

minen poikkeusoloihin ja hairiotilanteisiin.”

Sisaministerio osana valtioneuvostoa toteuttaa kolmea paatehtavaansa: valmistelee lainsaa-
dantoa koskien poliisia, pelastustoimea, hatakeskustoimintaa, rajavalvontaa, meripelastusta
ja maahanmuuttoa. Sisaministerio tulosohjaa ministerion alaisia virastoja ja laitoksia seka ka-
sittelee sisaministerion toimialaan kuuluvia kansainvaliset ja EU-asiat. Sisaministerion tavoit-
teena on, etta Suomi on maailman turvallisin maa nyt ja tulevaisuudessa. Ministerio valmiste-
lee valtion talousarvioon sisaisen turvallisuuden maararahoja koskevat ehdotukset ja koordi-
noi poikkihallinnollista yhteistyota muiden ministerioiden, kuntien ja kansalaisjarjestojen
kanssa (Sisaministerio 2020a). Ministerion tavoitteena on, etta viranomaiset kykenevat ennal-
taehkaisemalla ja nopealla reagoinnilla turvaamaan ihmiset, omaisuuden ja ympariston. Sisa-
ministerion tyota sisaisen turvallisuuden takaamiseksi ohjaavat hallitusohjelma ja ministerion

ja sen hallinnonalan konsernistrategia. Strategialla on nelja paamaaraa:

e turvallisuuden tunne on korkea
e ihmiset, omaisuus ja ymparisto ovat turvassa
e kansallisen turvallisuuden uhat torjutaan

e maahanmuutto on hallittua ja yhteiskunnallisesti kestavaa
(Sisaministerio 2020b).

Sisaministeriota johtaa sisaministeri ja ylimpana virkamiehena kansliapaallikko. Sisaministeri-
0ssa on viisi osastoa: poliisi-, pelastus-, rajavartio- ja maahanmuutto-osasto seka hallinto- ja
kehittamisosasto. Naiden lisaksi kansliapaallikon alaisuudessa toimivat kansainvalisten asioi-
den yksikko, kansallisen turvallisuuden yksikko, viestinta ja sisainen tarkastus. Alla olevassa

kuviossa 1 on kuvattuna sisaministerion organisaatiokaavio. (Sisaministerio 2020c).
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Kuvio 1: Sisaministerion organisaatiokaavio (mukaillen Sisaministerio 2020d)

3.2 Sisaasiainhallinnon virastojen strategiset tavoitteet

Rajavartiolaitoksen tehtavat koostuvat maan rajojen valvonnasta, rajatarkastuksista, rikostor-
junnasta, merialueen turvallisuuden huolehtimisesta, kansainvalisesta yhteistyosta ja maan-
puolustuksesta. (Rajavartiolaitos 2020). Rajavartiolaitos on osa eurooppalaista raja- ja meri-
vartiostoa, joka toimii sisaisen ja ulkoisen turvallisuuden alueilla. Toiminnan perustana toimi-
vat sotilaallisesti jarjestetty organisaatio, jonka henkilosto on sitoutunut organisaation arvoi-
hin, tehtavissa tarvittavat toimivaltuudet seka edistynyt tekniikka. (Rajavartiolaitoksen stra-
tegia 2027 2017, 5). Toiminnan paamaarina ovat Suomen rajaturvallisuus ja alueellinen koske-
mattomuus seka puolustusvalmius. Paamaariin kuuluu myos turvallisuus merialueilla. Rajatur-
vallisuus muodostuu ulkorajojen uskottavasta ja tehokkaasta valvonnasta. Toiminnallaan raja-
vartiolaitos edistaa Suomen turvallisuutta ja torjuu Suomea ja Eurooppaa turvallisuusuhilta
maan ulkorajoilla. Rajavartiolaitoksen paamaarien mukaisesti organisaatiolla on hyva toimin-
takyky yhteiskunnan turvaamiseksi mahdollisissa hairiotilanteissa ja poikkeusoloissa seka val-
mius puolustaa valtakuntaa ja turvata sen koskemattomuus. Organisaation visiona on olla ky-
vykas eurooppalainen rajaturvallisuusorganisaatio, joka tuottaa tehokkaasti Suomen turvalli-
suutta. Toiminta on ennakoivaa suhteessa turvallisuusympariston muutoksiin. Jotta organisaa-
tio voisi vastata maan ja kansalaisten tarpeisiin raja- ja merialueilla, toiminta on suoritusky-

kya jatkuvasti kehittavaa. (Rajavartiolaitoksen strategia 2027 2017, 4).

Poliisin tehtavana on yhteistyossa muiden viranomaisten, alueella toimivien jarjestojen ja
kansalaisten kanssa oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen jarjestyksen ja
turvallisuuden yllapitaminen seka rikosten ennalta estaminen, selvittaminen ja syyteharkin-

taan saattaminen. Yleisen jarjestyksen ja turvallisuuden yllapito pyrkii ennalta ehkaisevalla
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toimintatavalla estamaan hairioita ja oikeudenloukkauksia. Taman lisaksi poliisin tehtaviin
kuuluu sille muiden saadettyjen tehtavien suorittaminen ja avunanto poliisin tehtavapiiriin
kuuluvissa asioissa. Lisaksi poliisi myontaa erilaisia lupia kuten passeja, henkilokortteja ja
aselupia. (Poliisi 2020a). Poliisi organisaatioina on kaksiportainen. Poliisihallitus, joka toimii
sisaministerion alaisuudessa, ohjaa ja johtaa poliisin operatiivista toimintaa. Poliisihallituksen
alaisuudessa toimivat poliisilaitokset ja valtakunnalliset yksikot Keskusrikospoliisi ja Poliisiam-

mattikorkeakoulu, joita Poliisihallitus myos tulosohjaa. (Poliisi 2020b).

Poliisin visiona on, etta poliisi toimii kaikkien turvaajana, kaikkina aikoina. Strategiset tavoit-
teet vuosille 2020-2024 koostuvat arjen turvaamisesta, rikosten ja hairididen ennalta estami-
sesta, erityisesti vakavien rikosten tehokkaasta selvittamisesta, nykyaikaisten ja turvallisten
palveluiden tuottamisesta seka yhteistyosta ja aktiivisesta viestinnasta. Tavoitteet pyritaan
saavuttamaan panostamalla henkiloston koulutukseen ja hyvinvointiin, tuloshakuisella toimin-
nan johtamisella, uusien teknologioiden turvallisella hyodyntamisella, toimintaprosessien yh-
tenaistamisella, vahvistamalla yhteistyota keskeisten sidosryhmien kanssa, tietojohtoisella tu-
levaisuuden ennakoinnilla seka avoimella ja yhtenaisella viestinnalla. (Poliisin strategia 2020-
2024). Suojelupoliisin tehtavat eroavat poliisin tehtavista. Suojelupoliisin tehtavana on en-
nalta estaa Suomen valtioon kohdistuvia turvallisuusuhkia. Taman lisaksi se tuottaa turvalli-
suustietoa valtiojohdolle ja muille viranomaisille paatoksenteon tueksi. (Suojelupoliisi 2020a).
Terrorismin torjunnan tavoitteena on ennalta ehkaista terroristisia tekoja ja paljastaa Suo-
mesta ulkomaille suuntautuva ja Suomessa tapahtuva terroristinen toiminta mahdollisimman
varhaisessa vaiheessa. Keinot terrorismin torjuntaan perustuvat tehokkaaseen tiedustelutoi-
mintaan. Tietoa kerataan omilla operaatioilla, tiedon vaihdolla ja hankitun tiedon analysoin-
nilla. Yhteistyo muiden viranomaisten ja kansainvalisten kumppaneiden kanssa on tarkeassa
roolissa tiedon hankinnassa. (Suojelupoliisi 2020b). Kansallisessa terrorismintorjunnan strate-
giassa 2018-2021 (2018, 19) todetaan terrorismintorjunnan strategisiksi tavoitteiksi Suomen
luotettava ja arvostettu rooli kansainvalisen terrorismintorjunnan toimijana. Terrorismintor-
junta on ennaltaehkaisevaa ja painottaa yhteistyota kumppaneiden kanssa. Terrorismintor-
junta ehkaisee Suomessa tapahtuvia ja Suomesta ulkomaille suuntautuvia terroritoimintoja.
Suomen hyva varautuminen tukee myos Suomen kykya palautua mahdollisesta terroriteon vai-
kutuksista. Yhtena strategisena tavoitteena on, etta terrorismiin liittyvat ilmiot eivat Suo-

messa kasva vakavimmiksi.

Hatakeskuslaitoksen tehtavana on tuottaa hatakeskuspalveluita niita hadassa tarvitseville
seka hatakeskustoimintaan osallistuville viranomaisille. Hatakeskuslaitos muodostuu kolmesta
eri osastosta. Ohjaus- ja ennakointiosasto vastaa Hatakeskuslaitoksen hallinnon ja toiminnan
suunnittelusta, jarjestamisesta ja yleiseta ohjaamisesta. Naiden lisaksi se vastaa hallintopal-
veluiden kehittamisesta. Hatakeskus-palvelut-osasto, johon hatakeskukset myos kuuluvat,

vastaa Hatakeskuslaitoksen operatiivisesta toiminnasta. Tekniset palvelut-osaston vastuulle
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kuuluu operatiiviset tietojarjestelmat ja yleisen tietohallinnon jarjestaminen, yllapito ja ke-
hittaminen. (Hatakeskuslaitos 2020).

Hatakeskuslaitoksen strategiassa vuosille 2016-2020 mainitaan organisaation strategisiksi paa-
maariksi kehittaa ja kayttoonottaa verkostomainen toimintamalli hatakeskuspalveluiden tuot-
tamisessa ja viraston muiden toimintojen jarjestamisessa niin, etta hatakeskukset toimivat
yhtenaisena kokonaisuutena. Tavoitteisiin kuuluvat myos uuden teknologian ja uusien palvelu-
muotojen kayttoonotto. Kaytannossa tama tarkoittaa viranomaisten yhteisessa kaytossa ole-
vaa hatakeskuslaitoksen tietojarjestelma ERICAN kayttoonottoa. Lisaksi tavoitteisiin kuuluu
toimintaympariston muutoksiin vastaaminen, mika mahdollistetaan kehittamalla Hatakeskus-
laitoksen rakenteita ja prosesseja. Yksi toimintaympariston muutoksista on yhteinen tietojar-
jestelma, jonka katsotaan tuovan mukana haasteita mutta myos mahdollisuuksia. Rakenteiden
ja prosessien kehittamisen tavoitteeseen kuuluu muun muassa tuotettavien palveluiden viras-
tokohtaisten ja vakioitujen toimintaprosessien kehittaminen. (Hatakeskuslaitos Strategia
2016-2020, 5-7).

Pelastusopiston tehtaviksi on lainsaadannossa maaritelty koulutus ja tutkimus. Pelastusopisto
on valtakunnallisesti ainoa pelastusalan ja hatakeskustoiminnan koulutusorganisaatio. (Pelas-
tusopiston toiminta- ja taloussuunnitelma 2020-2023 2019, 2-4). Sisaministerion ohjauksessa
toimiva Pelastusopisto suunnittelee ja tuottaa hatakeskustoiminnan ja pelastusalan ammatil-
lista perus- ja jatkokoulutusta, pelastustoimen sopimushenkiloston koulutusta seka siviilival-
miuden koulutusta. Koulutustoiminnan lisaksi Pelastusopisto yllapitaa ja kehittaa tyoturvalli-
suuden harjoitusaluetta yhdessa sopimuskumppaneiden kanssa. Pelastusopistolla on myos tut-
kimus-, kehittamis- ja innovointipalvelu, joka vastaa opiston kansallisen tutkimustyon koordi-
noinnista ja osallistuu kansainvaliseen kehitystyohon tavoitteenaan tuottaa tietoa pelastustoi-
men koulutuksen, kaytannon tyon ja paatoksenteon tueksi. (Pelastusopisto 2020). Toiminnan
strategiset tavoitteet vuosille 2016-2020 koostuvat toiminnan digitalisoinnista, verkostoitu-
neen kansainvalisen asiantuntijuuden kehittamisesta, innovatiivisen ja kokeilutoimintaan pe-
rustuvan toimintakulttuurin rakentamisesta seka myynti- ja markkinointitoiminnalla pyrkimi-
sesta tavoitetilaan, jossa pelastusopisto nahdaan haluttuna kumppanina ja palveluntarjo-

ajana. (Pelastusopiston toiminta- ja taloussuunnitelma 2020-2023 2019, 3).

Maahanmuuttovirasto toimii paatoksenteko-organisaationa maahanmuutto-, turvapaikka-, pa-
kolaisuus- ja kansalaisuusasioissa. Virasto toteuttaa Suomen maahanmuuttopolitiikkaa ja tuot-
taa asiantuntija- ja tietopalveluja poliittisen paatoksenteon ja kansallisen ja kansainvalisen
yhteistyon tueksi. Maahanmuuttoviraston tehtaviin kuuluu ulkomaalaisten maahantuloon,
maassa oleskeluun, pakolaisuuteen ja kansalaisuuteen liittyvat asiat, ulkomaalaisrekisterin
yllapito seka tiedon tuotto viranomaisille ja kansainvalisille jarjestoille. (Maahanmuuttovi-
rasto 2020). Maahanmuuttoviraston vuodelle 2021 laaditun strategian tavoitteet ovat toimin-

nan asiakaslahtoisyys ja tehostaminen seka valmius toimia muuttuvissa tilanteissa.
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Tavoitteisiin kuuluu myos se, etta maahanmuuttovirasto koetaan hyvana tyopaikkana. (Maa-

hanmuuttoviraston strategia 2021).

Sisaministerio konsernina koostuu erilaisista turvallisuusorganisaatioista. Kukin organisaatio
toteuttaa sille annettuja tehtavia osana hallinnonalan kokonaisuutta. Konsernin erilaisten or-
ganisaatioiden turvallisuusnakokulma on toisaalta hyvin samankaltainen, mutta toiminnan eri-
laisuudesta johtuen myos varsin erilainen. Organisaatioiden toimintaa ohjaa vahvasti niille
asetetut lakisaateiset tehtavat. Toiminnan erilaisuutta voidaan ilmentaa tarkastelemalla esi-
merkiksi poliisin kenttatyota ja maahanmuuttoviraston toimintaa paatoksenteko-organisaa-
tiona. Organisaatioilla on toki myos yhteisia ja samankaltaisia toimintoja. Voidaankin sanoa,
etta sisaasiainhallinnon organisaatiot toisaalta toteuttavat organisaatiokohtaisia ydintehtavi-
aan ja toisaalta yhdessa toimien pyrkivat saavuttamaan konsernistrategiset tavoitteet Suo-
mesta turvallisena maana ihmisille, omaisuudelle ja ymparistolle, kansallisen turvallisuuden
uhkia torjuen yhteiskunnassa, jossa maahanmuutto on hallittua ja yhteiskunnallisesti kesta-

vaa. (Sisaministerio 2020b).

4  Tutkimuksen riskienhallinnan viitekehys

Tassa luvussa tuodaan esille tutkimuksen riskienhallinnan viitekehys seka avataan tutkimuk-
selle olennaisia kasitteita. Tassa tutkimuksessa riskienhallinnan viitekehys nivoutuu SFS-1SO -
standardiin seka valtionvarain controller -toiminnon riskienhallintapolitiikkamalliin. Tutkimuk-
sen ytimena on edella mainittujen ohjeistusten pohjalta rakennettu sisaministerion hallinnon-
alan riskienhallintapolitiikka, jolla sisaministerio ohjaa hallinnonalansa virastojen ja laitosten
riskienhallintaa. Taman lisaksi tassa luvussa kasitellaan sisaasiainhallinnon sisaista valvontaa

seka riskienhallinnan kypsyys- ja vaikutusarviointia yleisella tasolla.
4.1 Riski ja riskienhallinta

Riski maaritellaan epavarmuuden vaikutuksena tavoitteisiin, poikkeamana odotettuun. Suh-
teessa odotuksiin riskin vaikutus voi olla niin negatiivinen kuin positiivinenkin. (Viraston ris-
kienhallintapolitiikkamalli 2020, 2). Riskien kaksijakoisuus nakyy tieteessa yleiskielta enem-
man, silla tieteessa siihen sisaltyy vaaran lisaksi ajatus mahdollisuudesta. (Juvonen ym. 2014,
9). Riski ilmaistaan usein riskin lahteiden, mahdollisten tapahtumien ja niiden seurausten ja
todennakoisyyden yhdistelmana. (SFS 31000, 6). Kokemus riskista perustuu riskin kolmelle te-
kijalle: tapahtumaan liittyvalle epavarmuudelle ja odotuksille seka tapahtuman laajuudelle ja
vakavuudelle. Mikali tapahtuman lopputulos on ennalta taysin tiedossa, ei kyseessa talloin ole
riski. Siitakaan huolimatta, etta lopputulos olisi negatiivinen. Odotukset vaikuttavat siihen,
miten riski ja sen mahdollinen toteutuminen koetaan. Riskin vakavuuteen vaikuttaa odotusten

lisaksi tapahtuman laajuus ja sen koettu merkityksellisyys. (Juvonen ym. 2014, 8). Voidaan
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puhua myo6s tunnetuista ja tuntemattomista riskeista. Tunnetut riskit tarkoittavat riskeja,
joita voidaan kokeellisesti mitata, koska riskien todennakoisyys, vaihtoehdot ja seuraukset
ovat taysin tiedossa. Nain ollen tunnetuissa riskeissa paatoksenteko perustuu logiikkaan ja ti-
lastolliseen ajatteluun. Tuntematon riski, eli epavarmuus, taas perustuu reaalimaailman jat-
kuvaan muutostilaan. Epavarmuuden tilassa ei voida tehda paatoksia perustuen vain logiik-
kaan, vaan sen lisaksi kaytetaan vaistolle ja ohjeistuksille perustuvaa paatoksentekoa. (Jarvi-
nen 2018, 47).

Riskienhallinnalla tarkoitetaan koordinoitua toimintaa, jolla johdetaan ja ohjataan organisaa-
tiota riskien osalta. Toiminnan avulla riskeja tunnistetaan, analysoidaan, arvioidaan ja seura-
taan. (Viraston riskienhallintapolitiikkamalli 2020, 2). Kertaluontoisen tapahtuman sijaan, ris-
kienhallintaa kuvataan usein dynaamisena tapahtumien sarjana ajassa (Wolke 2017, 4). Ris-
kienhallinnan tarkoituksena on tukea organisaation johdon paatoksentekoa luoden kokonais-
kuvaa riskikentasta seka paatosten vaikutusta riskikenttaan. Paatosten jalkeen riskienhallinta
toimii tukena paatosten toimeenpanossa, jotta tavoitteet saavutetaan tai jopa ylitetaan. Ylei-
simmin voidaan sanoa, etta riskienhallinnalla pyritaan suojaamaan organisaation epatoivo-
tuilta tapahtumilta ja niiden vaikutuksilta. Talloin riskienhallinta peraankuuluttaa toiminnan
jatkuvuutta, hairiottomyytta, tehokkuutta ja laatua. Kokonaisvaltaisemmin riskienhallinta pi-
taa sisallaan myos mahdollisuudet seka niiden tunnistamisen, arvioinnin ja hallinnan. (Ilmo-
nen, Kallio, Koskinen & Rajamaki 2016, 10-16). Riskienhallinnalla voidaan sanoa olevan mer-
kittava positiivinen vaikutus organisaatioiden toiminnalle. Tehokkaalla riskienhallinnalla voi-
daan tunnistaa ja ymmartaa riskeja, ja lopulta priorisoida riskeja parempaa paatoksentekoa
ja strategisten tavoitteiden saavuttamista varten. (Mensah & Gottwald 2016, 175). Riskienhal-
linnalla on kuitenkin myos rajallisuutensa. Vaikka riskienhallinnan toimet olisivat kuinka tark-
kaan maaritelty, voi toiminnassa ja paatoksenteossa silti tapahtua inhimillinen arviointivirhe.
Nain ollen on mahdotonta taysin varmistaa tavoitteiden saavuttaminen. (Mensah ym. 2016,
30).

Kokonaisvaltaisella riskienhallinnalla (ERM') tarkoitetaan kaikkien riskien systemaattista hal-
lintaa kattaen organisaation koko toiminnan. Kokonaisvaltaisen riskienhallinnan lahtokohtana
toimii organisaation strategia ja tavoitteet. Kokonaisvaltaisessa riskienhallinnassa huomioi-
daan toimintaan olennaisesti vaikuttavat, niin negatiiviset kuin positiivisetkin, tekijat. Tunnis-
tetut mahdollisuudet viedaan osaksi organisaation strategiaa ja tavoitteita. Hyvan kaytannon
mukaisesti riskienhallinta on kokonaisvaltainen prosessi, mika sisallytetaan organisaation kaik-
kiin prosesseihin kaikilla toiminnan tasoilla, ja jota harjoittaa niin johto kuin organisaation
kaikki tyontekijatkin. (Ilmonen ym. 2016, 46-47).

' Enterprise risk management
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Hardyn ja Runnelsin (2014, 27) mukaan kokonaisvaltaisella riskienhallinnalla ei ole yksiselit-
teista maaritelmaa, jota kaikki organisaatiot toteuttavat. Usein organisaatiot maarittelevat
kokonaisvaltaisen riskienhallinnan kasitteen organisaationsa tai toimialansa nakokulmasta.
COS0? méaarittelee kokonaisvaltaisen riskienhallinnan prosessiksi, johon vaikuttavat hallituk-
sen jasenet, johto ja koko muu henkilosto. Riskienhallintaa sovelletaan strategian laatimi-
sessa ja koko yrityksen toiminnassa. Prosessin tarkoituksena on tunnistaa mahdolliset tapahtu-
mat, jotka voivat vaikuttaa kokonaisuuteen seka hallita riskeja, jotta voidaan kohtuudella

varmistaa asetettujen tavoitteiden saavuttaminen.

IIA3:n m&aritelma kokonaisvaltaisesta riskien hallinnasta mainitsee erikseen myds mahdolli-
suuden nakokulman. IlIA:n mukaan kokonaisvaltainen riskienhallinta on jasennelty, johdonmu-
kainen ja jatkuva prosessi koko organisaatiossa. Prosessissa tunnistetaan, arvioidaan riskeja ja

reagoidaan tavoitteisiin vaikuttaviin uhkiin ja mahdollisuuksiin. (Hardy ym. 2014, 28).

Perinteisesti organisaatiot hallitsevat riskeja yksittaisiin toimintoihin tai tyotehtaviin perus-
tuen. Talloin riskienhallinta ei ole kaikkia toimintoja kattavaa, vaan se tehdaan siilomaiseen
ja pirstaleiseen tyyliin vailla kokonaiskuvaa. Jotta kokonaisvaltainen riskienhallinta on organi-
saatiossa mahdollista saavuttaa, on henkiloston ensin sisaistettava, mita riski heidan tyossaan
tarkoittaa, jotta se voi nahda oman toimintansa merkityksen riskienhallinnan kokonaisku-
vassa. (Hardy ym. 2014, 38).

4.2 1SO 31000 -standardi

Riskienhallinnan jarjestamisessa kaytetaan usein erilaisia standardeja ja ohjeistuksia, joiden
tavoitteena on luoda riskienhallinnasta kokonaisvaltaista kattaen kaikki riskienhallinnan osa-
alueet. Useimmat riskienhallinnan standardit ja menetelmat koostuvat seuraavista perusele-

menteista:

e riskienhallinnan tavoitteiden maarittaminen

e riskien tunnistaminen (pitaen sisallaan niin negatiiviset kuin positiivisetkin
epavarmuudet)

e riskien arviointi vaikutuksen ja todennakoisyyden suhteen

e riskienhallintatoimenpiteiden suunnittelu ja toteuttaminen

e raportointi ja kommunikointi

e riskienhallinnan tason saannollinen arviointi.

(Ilmonen ym. 2016, 30-31).

2 The Committee of Sponsoring Organizations
3 The Institute of Internal Auditors
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Standardien etuna nahdaan niiden kayton mahdollistama yhteinen riskienhallintasanasto ja
metodologia. Nain mahdollistetaan riskienhallinnan systemaattisuus, ymmarrettavyys ja tois-
tettavuus. Yhteisen riskienhallintajarjestelman merkitys korostuu erityisesti verkottuneessa ja
moniulotteisessa toimintaymparistossa. Standardeja tulisi kayttaa soveltavasti ja organisaa-
tion toimintaan parhaiten sopivin keinoin. Yleisesti hyvaksytyista standardeista yleisimmin
kaytettyja ovat COSO-ERM -malli ja ISO* 31000 -standardi. (Ilmonen ym. 2016, 30-31). Molem-
mat mallit korostavat muun muassa riskienhallinnan kytkeytymista organisaation tavoitteisiin,
niin ulkoisten kuin sisaisten epavarmuuksien tunnistamista niiden positiivisten ja negatiivisten
vaikutusten osalta, johdon tuen tarkeytta menestyksekkaassa riskienhallinnassa, riskienhallin-
nan vastuiden kuvaamista seka riskienhallinnan sisaltymista toiminnan prosesseihin ja strate-
giaprosessiin. Mallien keskeisena erona voidaan pitaa riskin kasitteen maarittely. 1SO 31000 -
standardi nakee riskin epavarmuuden vaikutuksena tavoitteisiin pitaen sisallaan niin negatiivi-
set kuin positiivisetkin vaikutukset. COSO -malli puolestaan maarittelee riskin aina negatii-
viseksi tapahtumaksi, jattaen liiketoimintamahdollisuuden erilliseksi maaritelmaksi. (Ilmonen
ym. 2016, 33-34). Valtionhallinnon virastojen ja julkishallinnon organisaatioiden riskienhallin-
taa ohjaavien riskienhallinnan ohjeistusten ja riskienhallintapolitiikan perustuessa sovelletusti
yleisesti hyvaksyttyyn ISO-SFS 31000 -standardiin, toimii se my0s olennaisena osana taman

tutkimuksen viitekehysta.

ISO 31000 -standardi tarjoaa kokonaisvaltaisen nakokulman riskienhallintaan, kayttaen tun-
nettuja termeja ja prosesseja. (Hardy ym. 2014, 137). Standardi antaa ohjeet ja yleisen toi-
mintamallin kaikenlaisten riskien hallitsemiseksi. Ohjeistus pitaa sisallaan riskienhallinnan pe-
riaatteet, puitteet ja prosessin. Standardi on sovellettavissa organisaation ja sen toimintaym-
paristoon sopivaksi, eika se ole toimiala sidonnainen. Standardi soveltuu kaikkiin organisaa-
tion toimintoihin missa tahansa organisaation elinkaaren vaiheessa. (SFS 31000, 6). ISO -stan-
dardin geneerisyys tekee sen kaytosta houkuttelevampaa useilla eri toimialoilla, mukaan lu-
kien valtiolliset toimijat. (Hardy ym. 2014, 137).

4 The International Organization for Standardization
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4.2.1 Riskienhallinnan periaatteet

Riskienhallinnan periaatteiden avulla organisaatio pystyy hallitsemaan epavarmuuden vaiku-
tuksia tavoitteisiinsa nahden. Sen tarkoituksena on arvon luominen ja sailyttaminen. Periaat-
teita voidaan pitaa sen perustana, mille organisaatio rakentaa riskienhallinnan puitteet ja

prosessin. (SFS 31000, 7). Nama periaatteet ovat kuvattuna kuviossa 2.
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Kuvio 2: Riskienhallinnan periaatteet (mukaillen SFS 31000, 8)

Hopkinin (2010, 46) mukaan riskienhallinnan periaatteet voidaan jakaa kahteen osaan. Siihen
millaista organisaation riskienhallinnan tulisi olla seka siihen, mita riskienhallinnan tulisi tuot-
taa organisaatiolle. Riskienhallinnalla tavoitellaan toiminnan lainmukaisuutta ja varmuutta
merkittavien riskien hallitsemiseksi. Lisaksi riskienhallinnan tulisi vaikuttaa myos paatoksen-
tekoon niin, etta paatoksissa otetaan huomioon riskienarviointi. Strategiaan, toimintaan ja
projekteihin riskienhallinnan tulisi tuoda vaikuttavuutta ja tehokkuutta. Taman toteutu-
miseksi riskienhallinnan toimien tulee olla suhteutettu organisaatiota toimintaan vaikuttaviin
riskeihin. Toimenpiteiden tulee myos olla linjassa organisaation muiden toimintojen kanssa.
Riskienhallinnan tehokkuus taataan sen kokonaisvaltaisuudella. Dynaamisten ja reaktioherk-
kien toimenpiteiden tulee reagoida muuttuviin olosuhteisiin, ja toimenpiteiden tulee olla si-

sallytettyna itse organisaatioon.

Riskienhallinnan kehittaminen tapahtuu opittujen ja koettujen asioiden kautta. Tarkeaa on
se, etta riskienhallinta perustuu parhaimpaan saatavilla olevaan tietoon. Kattavan tiedon saa-
miseksi on riskienhallintaan syyta ottaa mukaan sidosryhmia sopivin keinoin ja sopivassa koh-
dassa. Saatavilla olevaan tietoon sisaltyy aina epavarmuuksia ja rajoituksia, ja taman takia
tiedon tulisi olla oikea aikaista, selkeaa ja olennaisten sidosryhmien saatavilla. Lahto-kohtana

toimii se, etta organisaation sisainen ja ulkoinen toimintaymparistd maarittaa riskienhallinnan
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puitteet ja prosessit. Riskienhallinnan tulisi olla tiivis osa organisaation kaikkia toimintoja.
Jotta tulosten yhdenmukaisuus voidaan taata, tulee toimintamallin olla jasennelty ja yhtenai-
nen. Niin sisaisen kuin ulkoisen toimintaympariston muutoksiin vastataan dynaamisella ja rea-
gointiherkalla riskienhallinnalla. Nain mahdollistetaan ennakointi, havaitseminen ja reagoin-
nin oikea-aikaisuus. Ei pida unohtaa, etta riskienhallinnan nakokulmiin vaikuttaa myos kult-

tuuriset tekijat ja ihmisten kayttaytyminen. (SFS 31000, 8-9).
4.2.2 Riskienhallinnan puitteet

Jotta riskienhallinnan vaikuttavuus varmistetaan, tulee se vieda osaksi organisaation hallinto-
tapaa ja paatoksentekoa. Tassa johdon tuki on erityisen tarkeaa. Riskienhallinnan puitteilla
tarkoitetaan niita toimia, joilla organisaatiota autetaan viemaan riskienhallinta kiinteaksi
osaksi sen toimintoja ja tehtavia. (SFS 31000, 9). Kuviossa 3 nahdaan riskienhallinnan puittei-

den osatekijat.
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Kuvio 3: Riskienhallinnan puitteet (mukaillen SFS 31000, 8)

Riskienhallinnan puitteiden kehittamiseksi riskienhallinta tulee vieda osaksi organisaation joh-
tamisjarjestelmaa. Kehittamistyohon kuuluu riskienhallinnan suunnittelu, toteuttaminen ja
arviointi ja edelleen kehittaminen kattaen koko organisaation. Riskienhallinnan puitteiden
osa-alueiden vieminen osaksi organisaation toimintaa ja niiden toimivuus kokonaisuutena

maarittyy organisaation tarpeista. (SFS 31000, 9).
4.2.3 Riskienhallintaprosessi

ISO 31000 -standardissa riskienhallintatyon ydin perustuu toimintaympariston maarittelyyn.

Toimintaympariston tarkastelu pitaa sisallaan liiketoimintaympariston, organisaation,
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riskienhallintaprosessin ja riskinottohalun. Liike-toimintaymparistoa maaritellessa keskitytaan
soveltavasti sosiaalisiin, poliittisiin, lainsaadannollisiin, taloudellisiin ja teknologisiin seikkoi-
hin. Organisaation kulttuuri, prosessit, hierarkia ja strategia maarittavat riskienhallinnan
asettumisen organisaatioon. Nain riskienhallinta voidaan vieda osaksi organisaation kaikkia
toimintoja, mukaan lukien riskeihin vaikuttavat projektit ja hankkeet. Riskienhallinnan tulee
ulottua aina organisaation johdosta ja organisaatiokulttuurista ohjeistusten kautta osaksi jo-
kapaivaista toimintaan, raportointiin ja seurantaan. Lahtokohtana toimivat organisaation ta-
voitteet ja paamarat. (Juvonen ym. 2014, 17-18). Kuviossa 4 havainnollistetaan riskienhallin-

taprosessi I1SO 31000 -standardin mukaan.
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Kuvio 4: ISO 31000 riskienhallintaprosessi (Juvonen ym. 2014, 18)

Riskienhallinnan ytimena toimii arviointi siita, millaisia riskeja organisaatio on valmis otta-
maan strategisten tavoitteiden saavuttamiseksi, ja miten riskeja hallitaan suhteessa tavoittei-
den saavuttamiseen. Se kuuluu myos olennaisena osana projektien ja hankkeiden tavoitteiden
saavuttamisen mahdollistamista. Strategiseen suunnitteluun ja tavoitteiden asettamiseen liit-
tyy luonnollisesti odotuksia ja oletuksia seka esimerkiksi toimintaympariston mahdollisten
muutosten mukana tuomaa epavarmuutta. Valtion- ja julkishallinnon riskienhallinnan toteutu-
mista ja sen seurantaa voidaan kuvata esimerkiksi tulossopimuksissa ja vuosisuunnitelmissa.
(Ohje riskienhallintaan 2017, 12-13).

Riskien arvioinnin kokonaisuuteen kuuluu riskien tunnistaminen, analysointi ja riskien merki-

tyksen arviointi. Riskien tunnistaminen on riskienhallinnan kannalta vaiheista merkittavin.
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Riskien tunnistamisen helpottamiseksi onkin olemassa erilaisia tyokaluja ja malleja kuten esi-
merkiksi vikapuuanalyysi. Vikapuuanalyysin tarkoituksena on tunnistaa organisaation toimin-
taan vaikuttavien tapahtumien syyt ja seuraukset. (Juvonen ym. 2014, 19). Riskien arviointi
tuottaa tietoa paatoksentekoon, kun mietitaan miten riskeja tulisi kasitella. Riskitaso maarit-
taa mahdolliset riskien kasittelymenetelmat. Riskien tunnistaminen on riskienhallinnan koko-
naisuuteen ja organisaation tavoitteiden saavuttamiseen nahden vain alkutoimi. On tarkeaa
myos kasitella tunnistetut riskit. (Hardy ym. 2014, 121-124).

Riskeihin varautuminen edellyttaa niiden tunnistamista. Riskien alkulahteiden havaitseminen
on riskien tunnistamisen ydin. Nama kolme alkulahdetta riskeille ovat kontrollin, tiedon ja
ajan puute. Riskien tunnistamis- ja arviointiprosessia kutsutaan riskianalyysiksi. Analyysin
ideana on tunnistaa eri riskit ja arvioida niiden suuruus ja tapahtuman todennakoisyys. Tun-
nistaminen perustuu hankittuun tietoon ja kokemuksiin. (Juvonen ym. 2014, 20). Riskien tun-
nistamiseen kaytettava tieto tulisi olla asianmukaista, ajantasaista ja tarkeaa riskien tunnis-
tamisen kannalta. (SFS 31000, 16). Riskien vaikutus ja tapahtuman todennakoisyys on syyta
analysoida tarkkaan. Tama helpottaa riskien vertaamisen toisiinsa seka niiden priorisoinnin.
Lopputuloksena tulisi olla tieto siita, mitka riskit olisivat pienia ja usein tapahtuvia, mitka ai-
heuttaisivat merkittavaa haittaa ja mitka riskit olisivat kohtalokkaita organisaation toimin-
nalle. (Ilmonen ym. 2016, 90). Riskien kasittelymenetelmat ovat riskin valttaminen pidattay-
tyen kyseisesta riskin aiheuttavasta toiminnasta, riskin pitaminen tietoon perustuvalla paatok-
sella, riskien todennakoisyyden tai vaikutuksen vahentaminen ja riskin siirtaminen esimerkiksi
vakuutuksen kautta. (SFS 31000, 18).

Riskienhallinnassa on oleellista paattaa, mita tavoitetta vasten riskeja tunnistetaan ja analy-
soidaan. Kaikkien riskien yhtaaikainen kasittely ei ole suotavaa, koska se tuskin johtaisi laa-
dukkaaseen lopputulokseen. Yleisesti onkin suositeltavaa, etta riskienhallinnassa keskitytaan
ensimmaisena kasittelemaan strategisia tavoitteita ja vuositavoitteita uhkaavia riskeja. Va-
linta riskienhallinnan fokukselle maarittaa muun muassa riskienhallinnassa kaytettavat tyoka-
lut. (Ilmonen ym. 2016, 84).

Riskienhallintaprosessin seurannalla ja katselmoinnilla varmistetaan prosessin suunnittelun,
toteutuksen ja tulosten laatu ja vaikuttavuus. On tarkeaa sisallyttaa riskienhallinnan prosessin
ja sen tuottaman laadun seuranta ja katselmointi ja vastuut prosessiin ja sen kaikkiin osiin
suunnitellusti. Seurannan ja katselmoinnin kokonaisuus koostuu suunnittelusta, tiedon keraa-

misesta ja analysoinnista, tulosten kirjaamisesta ja palautteen annosta. (SFS 31000, 19).

Jotta riskienhallinnalla voidaan tuottaa tietoa paatoksentekoon, viestia riskienhallinnan toi-
minnoista ja tuloksista organisaation sisalla, edistaa viestintaa erityisesti riskienhallinnan
kanssa tyoskentelevien sidosryhmien kanssa ja lopulta kehittaa itse riskienhallintatoimia, on

tarkeaa dokumentoida ja raportoida riskienhallinnan toimista ja tuloksista asianmukaisesti.
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Raportointi on olennainen osa organisaation hallintotapaa. Raportoinnissa on syyta muistaa eri
sidosryhmien eri tiedontarpeet, raportointikustannukset, raportointivali ja oikea-aikaisuus
seka raportointimenetelmat. Myos tiedon merkitys suhteessa organisaation tavoitteisiin ja
paatoksentekoon tulisi huomioida. (SFS 31000, 20).

4.3  Riskienhallinnan kypsyystaso ja vaikuttavuus

Riskienhallinnan vaikuttavuuden tarkka arviointi on haastavaa. Riskienhallinnan vaikutus koos-
tuu usein monesta eri osatekijasta eika yhden tekijan vaikutusta ole kovinkaan helppo eriyt-
taa muista. Riskienhallinnan suorat ja epasuorat vaikutukset voivat nakya vasta vuosien
paasta, mika tekee vaikuttavuuden arvioinnista ongelmallista. On toki mahdollista tarkastella
vaikuttavuutta ihmisten nakemysten ja kokemusten kautta, mutta vaikuttavuusarviointi jaa
tuolloin hyvin kapea-alaiseksi. Riskienhallinnan vaikutuksia arvioitaessa tulee arvio kytkea
aina jonkin teeman ymparille sen sijaan, etta sita arvioitaisiin yhtena isona kokonaisuutena.
Voidaan esimerkiksi tarkastella riskienhallinnan vaikutusta tyo- tai tietoturvallisuuteen. (Raik-
konen 2002, 34).

Riskienhallinnan kypsyytta mittaavia malleja on useita. Iso-Britannian valtiovarainministerion
(HM Treasury) luoma The Orange Book tarjoaa itsearviointimallin riskienhallinnan kypsyyden
arvioimiseksi ja on suosittu tyokalu Iso-Britannian valtionhallinnon organisaatioiden riskienhal-
linnan arvioinnissa. Malli toimii hyvin myos vuosittaisen sisaisen valvonnan arvioinnin valmis-
telussa. (Antonucci 2016, 94). Mallin tarkoituksena ei ole asettaa tarkkoja maaritelmia me-
nettelyista, joita organisaation tulisi kayttaa riskienhallinnan suunnittelussa ja harjoittami-
sessa. Sen tarkoitus on enemmankin tuoda esille tiettyihin standardeihin ja hyvaan kaytan-
toon perustuva joustava lahestymistapa riskienhallinnan jarjestamiseen organisaatiossa. (The
Orange Book 2013, 7). The Orange Book -dokumentti rakentuu niista periaatteista, mitka vas-
taavat mita- ja miksi-kysymyksiin riskienhallinnan suunnittelun, kayton ja yllapidon osalta.
Taman lisaksi dokumentti sisaltaa sarjan kysymyksia, joihin vastaamalla organisaatio voi arvi-
oida sita, miten riskienhallinnan periaatteita on sovellettu kaytannossa. (The Orange Book
2013, 4).

Hardy ym. (2014, 181) vertaa riskienhallinnan kypsyytta aikuistumiseen ja toteaa, etta aikuis-
tumisen merkkina voidaan pitaa kykya vastata ympariston muutoksiin sen vaatimalla tavalla.
Jotta henkiloa voidaan pitaa aikuisena, tulee hanen omata tiettyja ominaisuuksia ja kayttay-
tymismalleja. Voidaan todeta, etta sama patee organisaation riskienhallinnan kypsyyteen.
Tyoyhteison kypsyystasosta Ilmonen ym. (2016, 58) toteaa, etta riskienhallinnan kehittyminen
jarjestelmallisemmaksi edellyttaa myos tyoyhteisolta tiettya kypsyystasoa. Tama ei kuiten-
kaan tarkoita sita, etteiko aloitteleva yritys harjoittaisi riskienhallintaa. Ilmonen ym. (2016,
58) toteaa myos, etta usein riskienhallinta tulee sita kompleksisemmaksi, mita useamman

henkilon kanssa paatoksista ja niiden seurauksista pitaa keskustella.
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Riskienhallinnan kypsyyden tasolla mitataan riskienhallinnan toimenpiteiden laatua ja sita
laajuutta milla ne on sulautettu organisaation toimintaan. Riskikypsyyden taso maarittaa ris-
kienhallinnan toimenpiteiden sulauttamisen tason organisaation jokapaivaisiin toimintoihin.
Riskikulttuuria voidaan mitata kayttamalla riskikypsyyden malleja. (Hopkin 2010, 45). Kyp-
syysmalleissa organisaation riskienhallinnan kypsyys jaotellaan usein portaiksi, joita etene-
malla ylospain riskienhallinnasta saadaan kypsempi ja asianmukaisempi. Lopullisena tavoit-
teena on riskienhallinnan integroituminen prosesseihin. Portaikkomallin mukaan, matka por-
taikon ensi askelmilta aina ylOs asti, vie vuosia. Kypsyysarviointi tulisi suorittaa saannollisin
valiajoin organisaation tarpeita silmalla pitaen, eika sita tulisi jattaa kertaluontoiseksi toimin-
noksi. (Ilmonen ym. 2016, 58). Kuviossa 5 on tuotu esille kypsyysarvioinnin askelprosessi Ilmo-

sen ym. (2013, 74) mukaan.
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Kuvio 5: Riskienhallinnan kypsyysportaat (Ilmonen ym. 2016, 59-61)

Ensimmaisessa vaiheessa organisaatio kasittaa riskit vakuutusten kautta, mutta niita ei viela
nahda osana organisaation toimintaa. Riski nahdaan enemman vahinkona, jonka varalle va-
kuutus otetaan. Toiselle vaiheelle ominaista on riskienhallintapolitiikan ja ohjeistusten luomi-
nen. Johto tiedostaa, etta riskeja tulee hallita kaikissa toiminnoissa ja se panostaa hallinnol-
listen rakenteiden toteuttamiseen. Periaatteiden mukaiset suoritettavat tehtavat tuovat joh-
tajille ja asiantuntijoille mukanaan tarpeen tukitoimintoon tai -tehtavaan. Talloin voidaan sa-
noa, etta riskienhallintajarjestelmaa yllapidetaan hallinnollisin keinoin. Riskiarvioinnit ovat

projektiluontoisia eika tyo ole viela jatkuvaa. (Ilmonen ym. 2016, 59).
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Kolmannessa vaiheessa riskienhallintatoiminnolla on jo liiketoimintaa ohjaava piirre. Riskien-
hallinnan tukitoimen rooli muovautuu liiketoimintaa tukevaksi. Organisaation toiminnan
luonne maarittaa erilaisten riskilajien hallintaa varten perustettavien tukitoimien tarpeen.
Kuten esimerkiksi tyoturvallisuus- tai tietoturvaosasto. Myos naihin tukitoimiin voidaan nahda
tarve liittaa niille laheisia lisatukitoimia kuten esimerkiksi compliance. Tukitoimia integroi-
daan keskenaan tarkoituksenmukaisesti. Kolmannelle portaalle ominaista on myos se, etta or-
ganisaatiossa nahdaan tarve toiminnan mallintamiselle, jotta riskeja voidaan tunnistaa. Mal-
lintaminen toteutetaan prosesseilla. Prosessiin otetaan tassa vaiheessa mukaan riskien tunnis-

taminen ja kontrollointi. (Ilmonen ym. 2016, 59-60).

Neljannella portaalla riskienhallinta otetaan mukaan toiminnan suunnitteluun ja omistajien
etujen valvonnan rooli korostuu erityisesti saadellyimmilla toimialoilla. Organisaatiossa on
ymmarretty ennakoivan riskienhallintatyon merkitys toiminnalle ja riskiarviointeja otetaan
osaksi strategiaprosessia, vaikkakaan niilla ei valttamatta ole viela toimintaa ohjaavaa vaiku-
tusta. Riskienhallintaan lisataan kontrollointia ja siihen liittyvia riippumattomia tukitoimia.
Saadellyimmilla aloilla voidaan valvovan elimen toimesta vaatia erilaisia toiminnasta riippu-
mattomia toimintoja kuten esimerkiksi riippumaton riskienhallinnan arviointitoiminto, sisai-
nen tarkastaja ja lakien ja maaraysten noudattamista varmistava toiminto (compliance).
Tama tarkoittaa sita, etta riskienhallinnassa painotetaan omistajien edellyttamaa sisaista val-
vontaa. Riskienhallinnan raportoinnin osalta tama tarkoittaa raportoinnin saannollista lapi-
kayntia. Raportoinnin tarkoituksena on lapinakyvyys organisaation riskeista. Ulkoista tarkas-
tusta voidaan kayttaa organisaation johdon valvomiseksi mielessa pitaen hyva hallintotapa.
(Itmonen ym. 2016, 60).

Johtamiseen integroitunut riskienhallinta, viides porras, merkitsee sita, etta riskienhallinta on
integroitunut taydellisesti johtamiseen ja riskienhallintatoiminto on tehnyt itsestaan “tar-
peettoman”. Riskienhallinta nahdaan mahdollistajana, eika niinkaan epatoivottujen tapahtu-
mien ehkaisijana. Tulee kuitenkin muistaa, etta muutokset toimintaymparistossa ja itse toi-
minnassa luovat tarpeen riskien uudenlaiselle hallinnalle. Tahan tarpeeseen vastataan dynaa-

misella riskienhallintajarjestelmalla. (Ilmonen ym. 2016, 61).

5  Valtion- ja julkishallinnon riskienhallinta

Yritysmaailmassa riskienhallinnalla pyritaan niiden riskien hallintaan, jotka vaikuttavat epa-
suotuisasti toiminnan tuottavuuteen. Riskienhallinnan paamaarana toimii siis voiton maksi-
mointi. Julkisella sektorilla riskienhallinta on kompleksisempaa johtuen monimutkaisesta toi-
mintaymparistosta. Riskienhallinnan paamaarana julkisella sektorilla onkin turvata organisaa-
tioiden kyky suoriutua niiden ydintehtavastaan seka mahdollistaa strategisten tavoitteiden

saavuttaminen. (Hardy ym. 2014, 33).
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Valtioneuvoston asettaman sisaisen valvonnan ja riskienhallinnan neuvottelukunnan tarkoituk-
sena on seurata ja arvioida sisaisen valvonnan ja riskienhallinnan jarjestamista ja tilaa. Neu-
vottelukunnan tehtaviin kuuluu myos riskienhallinnan kehitystarpeiden tarkkailu ja kehi-

tysaloituksien antaminen. (Valtiovarainministerio 2020a).

Valtion- ja julkishallinnon riskien- ja jatkuvuudenhallinnan kehittamiseen tarkoitetut ohjeis-
tukset koostuvat Valtiovarainministerion vuosina 2016 ja 2017 luomista VAHTI-ohjeista seka
valtiovarain controller -toiminnon vuonna 2017 julkaisemasta riskienhallintapolitiikkamallista.
Naiden lisaksi virastot voivat halutessaan soveltaa riskienhallinnan ohjeistuksia ja standardeja
kuten COSO-ERM ja SFS-1SO 31000. (Valtionhallinnon riskienhallinta ja toimintojen jatkuvuus
2018, 30-31).

5.1 Valtiovarain controller -toiminnon suositus riskienhallintapolitiikkamallista

Riskienhallintapolitiikan tarkoituksena on ottaa kantaa riskienhallinnan perusteisiin, toimenpi-
teisiin ja johtamiseen. (Juvonen ym. 2014, 17). Valtionhallinnon riskienhallintapolitiikassa
maaritellaan virastojen ja laitosten riskienhallinnan periaatteet, tavoitteet, vastuut ja keskei-
simmat toiminnot. Riskienhallintapolitiikalla pyritaan varmistamaan riskienhallinnan yhden-
mukaisen toimintamallin vieminen osaksi kaikkia organisaation toimintoja. Riskienhallintapoli-
tiikan avulla pyritaan my0s tukemaan riskienhallinnan sisallyttamista osaksi organisaation oh-

jaus- ja johtamisjarjestelmaa. (Valtiovarainministerio 2020b).

Valtiovarainministerion yhteydessa toimiva ja valtiovarain controller -toiminnon johtama si-
saisen valvonnan ja riskienhallinnan neuvottelukunta on kehittanyt suosituksen valtionhallin-
non virastoille riskienhallintapolitiikkamallista. Malli sisaltaa virastojen riskienhallintapolitii-
kan vahimmaisvaatimukset. Mallin on luotu virastojen oman riskienhallintapolitiikan luomisen
seka riskienhallinnan kehittamisen tueksi. Virastolla tarkoitetaan tassa yhteydessa ministeri-
oita, kirjanpitoyksikkoina toimivia virastoja ja laitoksia seka tulosohjattuja virastoja ja laitok-
sia. Mallilla pyritaan yhtenaistamaan valtionhallinnon riskienhallinnassa kaytettavia kasitteita,
periaatteita, tavoitteita, organisointia, vastuita ja periaatteita. Lisaksi yhtenaisella mallilla
pyritaan parantamaan eri virastojen yhteistyota ja vahentamaan paallekkaisen tyon maaraa.
Virasto voi paattaa oman erillisen riskienhallintapolitiikka-asiakirjan muodostuksesta. Riskien-
hallintaa koskevat asiat voidaan erillisen asiakirjan sijaan sisallyttaa myos muun muassa viras-
ton tyojarjestykseen tai taloussaantoon. Viraston tulee huomioida riskienhallinnan menette-
lyissa viraston toiminnan ja toimintaympariston erityispiirteet. (Valtionhallinnon riskienhallin-
tapolitiikkamalli 2016, 1).

5.2 Sisaministerion hallinnonalan riskienhallintapolitiikka

Sisaministerio on rakentanut ministeriolle ja sen hallinnonalan virastoille ja laitoksille oman

erillisen riskienhallintapolitiikan. Sisaministerion ja sen hallinnonalan virastojen ja laitosten
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riskienhallintaa ohjataan riskienhallintapolitiikalla seka mahdollisilla virastokohtaisilla ohjeis-
tuksilla. (Sisaministerion hallinnonalan riskienhallintapolitiikka 2018, 2). Taman kappaleen

tarkoituksena on avata sisaasiainhallinnon riskienhallintapolitiikkamallin sisaltoa.

Sisaisesta valvonnasta ja riskienhallinnasta maarataan viraston tyojarjestyksessa, taloussaan-
nossa, sisaasiainhallinnon riskienhallintapolitiikassa seka sisaisen valvonnan maarayksessa. Si-
saministerion ja sen hallinnonalan riskienhallintapolitiikassa maaritellaan sisaasiainhallinnon
riskienhallinnassa noudatettavat periaatteet, vastuut ja roolit. Taman lisaksi riskienhallintaan
voidaan antaa virastokohtaisia tarkennuksia. Riskienhallinta on osa viraston johtamisjarjestel-
maa ja asioiden valmistelua, hanke- ja projektiohjausta ja -suunnittelua. Riskienhallinta kat-
taa kaikki viraston toiminnot. Oman toiminnan lisaksi se kattaa toiminnan, josta sisaasiainhal-
linto vastaa. Riskienhallinnalla tuotetaan tietoa paatoksenteon, johtamisen ja toiminnan
suunnittelun tueksi, jotta voidaan edistaa sisaasiainhallinnon tavoitteiden toteutumista ja jat-
kuvuutta. Riskienhallinnalla voidaan vaikuttaa myos toiminnan laatuun ja kustannustehokkuu-
teen. (Sisaministerion hallinnonalan riskienhallintapolitiikka 2018, 2-3). Kuviossa 6 havainnol-

listetaan sisaministerion ja sen hallinnonalan riskienhallintapolitiikan sisaltokokonaisuutta.

Sisaministerién hallinnonalan riskienhallintapolitiikka

" A

N Riskienhallinnan Riskienhallinnan
. . . . Organisointi S prosessi
Tavoitteet Periaatteet Riskimalli . toteuttaminen ja | .
icki =TT alkataulu ja
Ja vastuut riskien kisittely kataulu j
raportointi

Kuvio 6: Sisaasiainhallinnon riskienhallintapolitiikka (Sisaministerion hallinnonalan riskienhal-
lintapolitiikka 2018)

Sisaministerion hallinnonalan riskienhallintapolitiikalla tavoitellaan sisaasiainhallinnon menes-
tysta, ennakoinnin parantamista, toiminnan turvallisuutta, hairiottomyytta ja jatkuvuutta
seka strategisten tavoitteiden saavuttamista. Jotta tavoitteet saavutettaisiin, tulee niita ris-
kitekijoita minimoida ja hallita, mitka uhkaavat toimintaa, toimintaedellytyksia ja strategis-
ten tavoitteiden saavuttamista. Riskienhallinnan tarkoituksena on tuottaa tietoa tavoitteita
uhkaavista riskeista. Tuotetulla tiedolla tuetaan hallinnon johtamis-, suunnittelu- ja paatok-
sentekoprosesseja. Riskienhallinnalla tuetaan myos ennakoivaa johtamista tuottamalla tietoa
johtamis-, suunnittelu- ja paatoksentekoprosesseihin. Nain varmistetaan toiminnan painopis-
teiden joustava, kustannus- ja toimintatietoinen, tuloksellinen ja oikea-aikainen kohdentami-
nen. Riskienhallinnan selkealla vastuunjaolla, riskien arvioinnin, seurannan ja hallinnan syste-
maattisuudella, yhdenmukaisilla arviointimenetelmilla ja tyokaluilla seka riskikohteiden toi-
minnallisen ja taloudellisen merkityksen ymmartamisella tuetaan tavoitteiden saavuttamista

ja toiminnan jatkuvuutta. (Sisaministerion hallinnonalan riskienhallintapolitiikka 2018, 3).
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Riskienhallinta perustuu aina tietyille periaatteille. Riskienhallinnan periaatteet takaavat me-
nestyksekkaan lahestymistavan riskienhallintaan, ja ilmentavat sita mita riskienhallinnan tu-
lisi organisaatiossa olla. Riskienhallinnan periaatteiden voidaan katsoa olevan se perusta mi-
hin riskienhallintatoimet nojautuvat. (Hopkin 2010, 46). Sisaministerion ja sen hallinnonalan

riskienhallintapolitiikassa maaritellyt riskienhallinnan periaatteet ovat kuvattuna kuviossa 7.

/ Olennainen osa

johtamista
y Toteutetaan
{ organisaation ( Osa paatoksentekoa
N . tarpeiden mukaan 3 e
" Avinta, "a“:vaala [ Sisaasiainhallinnon Jarjestelmallista,
"\ e o riskienhallinnan { jasenneltya, i
< tietoon \ periaatteet / _ danwcds i

Muutoksiin reagoivaa ja A "Kattaa 2
jatkuvasti kehittavaa YitalstySiampaanelden
toiminnan

Kuvio 7: Sisaasiainhallinnon riskienhallinnan periaatteet (Sisaministerion hallinnonalan riskien-
hallintapolitiikka 2018, 3-4)

Riskienhallinta on osa johdon vastuuta ja menestyksekas riskienhallinta edellyttaa johdon na-
kyvaa sitoutumista. Esimerkillaan johto sitouttaa koko organisaation riskienhallintaan ja edis-
taa hyvan hallinnon toimivuutta. Riskienhallinta liittyy olennaisena osana suunnittelun ja seu-
rannan prosesseihin, hankkeisiin ja operatiiviseen toimintaa ja niihin liittyvaan paatoksente-

koon. Jotta paatoksentekijat voivat ennakoiden tehda tietoisia valintoja eri toimintatapojen

valilla ja laittaa asioita tarkeysjarjestykseen, tulee riskienhallinnassa ottaa huomioon epavar-
muudet mukaan lukien sen luonne ja kasittelymahdollisuudet. Riskienhallinnan toiminnoilla ei
pyrita ainoastaan torjumaan toimintaa uhkaavia tekijoita, vaan silla pyritaan loytamaan myos

mahdollisuuksia. (Sisaministerion riskienhallintapolitiikka 2018, 3-4).

Sisaasiainhallinnon riskienhallinnan toimintamallin jarjestelmallisyys, jasennelty ja ajantasai-
suus mahdollistaa toiminnan tehokkuuden ja yhdenmukaisuuden. Olennaisena osana tahan
kuuluu riskien kasittelytoimenpiteet. Paatoksentekijoiden, asiantuntijoiden ja sidosryhmien
ottaminen mukaan riskienhallintaan ja riskitiedon laaja kaytettavyys sisaasianhallinnon sisalla
ovat olennaisia tekijoita riskienhallinnan onnistumisessa. (Sisaministerion riskienhallintapoli-
tiikka 2018, 4).
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Riskienhallinnan dynaamisuus rakentuu sen herkkyydesta reagoida muutoksiin. Riskienhallin-
nan avulla muutokset havaitaan ja niihin reagoidaan nopeasti. Koska riskienhallinta on osa
toiminnan ja erilaisten uusien toimintamallien kehittamista, on sen lapinakyvyys ja toimivuus
aarimmaisen tarkeita. Riskienhallinnan jarjestelyt sovitetaan yhteen ulkoisen ja sisaisen toi-
mintaympariston ja riskien mukaan. Sisaasiainhallinnon ja sen virastojen ja laitosten toimin-
nan laatu, laajuus ja monimuotoisuus tulee ottaa huomioon riskienhallinnan jarjestelyissa.
Riskienhallinta jarjestetaan aina organisaation tarpeiden mukaisesti. Riskienhallinta tulee ot-
taa mukaan myos yhteistyokumppaneiden toimintaan. Kokonais- ja valvontavastuu riskienhal-
linnasta on aina palvelun hankkijalla. Sopimukset ja toimintamallit varmistavat riskienhallin-
nan jarjestelyiden riittavan tason yhteistyossa kumppaneiden kanssa. (Sisaministerion riskien-
hallintapolitiikka 2018, 4).

Sisaasiainhallinnon yhtenaisella riskimallilla pyritaan tuottamaan yhteismitallista riskitietoa
hallinnonalan johdolle. Riskimallin yhtenaisyydella vahennetaan myos tyon paallekkaisyytta,
riskimallin ollessa yhtenevainen myos valtionhallinnon muiden toimijoiden kanssa. (Sisaminis-

terion hallinnonalan riskienhallintapolitiikka 2018, 4).

Sisaasiainhallinnon riskimalli koostuu neljasta tavoitteiden saavuttamista koskevasta paakoko-
naisuudesta. Nama ovat strategiset-, operatiiviset-, taloudelliset- ja vahinkoriskit. Riskimalliin
kuuluvat myos toimintaedellytysten nakokulmat, jotka virasto tai laitos voi itse muokata tar-
peen mukaan niin, etta ne parhaiten kuvaavat kyseisen viraston tai laitoksen nakokulmia. Ris-
kit voidaan raportoida tavoitteiden saavuttamisen kategorioihin tavalla mika parhaiten tukee
viraston tai laitoksen toimintaa. (Sisaministerion hallinnonalan riskienhallintapolitiikka 2018,
5). Kuviossa 8 on kuvattuna hallinnonalan riskimalli, jossa toimintaedellytykset ovat raken-

nettu sisaministerion nakokulmasta.
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HALLINNONALAN RISKIMALLI

Toimintaedellytykset

Tavoitteiden saavuttaminen

Organisaatioturvallisuus

Johtaminen, strategia ja
Operatiivinen toiminta

suunnittelu
Henkilosto

Talous
Tietohallinto
Hankkeet
Toimintoymparisto

Strategiset riskit

Operatiiviset riskit

Taloudelliset riskit

Vahinkoriskit

Kuvio 8: Hallinnonalan riskimalli (Sisaministerion hallinnonalan riskienhallintapolitiikka 2018,
5)

Sisaisen valvonnan ja riskienhallinnan jarjestamisesta vastaa sisaministerion ja sen hallinnon-
alan virastojen ja laitosten johto. Johto myos vahvistaa mahdollisen tarkemman riskienhallin-
tapolitiikan. Johto hyvaksyy sisaisen valvonnan arviointi- ja vahvistuslausuman seka varmis-
taa, etta riskienhallinta otetaan huomioon organisaation strategiaprosessissa ja tulosohjauk-
sessa. Sisaministerio puolestaan vastaa hallinnonalan riskienhallinnan ohjauksesta, valvon-
nasta ja kehittamisesta. (Sisaministerion hallinnonalan riskienhallintapolitiikka 2018, 5). Hal-
linnonalan virastojen ja laitosten johto vastaa riskienhallinnasta ja sen raportoinnista. Johto
tekee paatokset riskienhallintakeinoista riskienhallinnan yhdyshenkilon esittelysta. Hallinnon-
alan riskienhallinnan koordinoimiseen ja yhteisten menetelmien seka kaytettavan tietojarjes-
telman ja ohjeistuksen kehittamiseen osallistuu sisaasiainhallinnon riskienhallintatyoryhma.
Systemaattisen riskienhallintaprosessin olemassaolon ja toteutuksen varmistaa sisainen tar-
kastus. Sisaisen tarkastuksen tehtavana on arvioida riskienhallinnan asianmukaisuutta ja riit-
tavyytta. Hallinnonalan virastoilla ja laitoksilla tulee olla nimetty riskienhallinnan yhdyshen-
kilo. Hanen tehtaviinsa kuuluu riskienhallintaprosessin koordinointi ja raportointi seka sen
varmistaminen, etta riskienhallinta toteutuu ja sita valvotaan johdon maaritelman mukai-
sesti. Hankejohtajat, hankkeesta vastaavat ja ryhmien vetajat vastaavat puolestaan siita,
etta hankkeiden ja ryhmien riskit tunnistetaan ja niita hallitaan seka riskiraportoinnista silla
tavoin, etta riskienhallinta tukee organisaation tavoitteita. Hallinnonalalla tyoskentelevien

henkiloiden tulee raportoida havaitsemansa riskit. He my0s pyynnosta osallistuvat
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riskiarviointeihin ja toteuttavat oman vastuualueensa riskienhallinnan toimenpiteet. (Sisami-

nisterion hallinnonalan riskienhallintapolitiikka 2018, 6).

Sisaministerion hallinnonalan riskienhallinta perustuu riskienhallintapolitiikkaan ja -prosessiin.
Taman lisaksi noudatetaan yhteisia hyvaksyttyja kaytanteita. Riskienhallinnalle keskeista on,
etta olemassa olevat riskit tunnistetaan. Riskin tunnistamista seuraa riskin suunnitelmallinen
vaikutuksen ja todennakoisyyden arviointi. (Sisaministerion hallinnonalan riskienhallintapoli-
tiikka 2018, 6). Vaikutusta ja todennakoisyytta arvioitaessa kaytetaan yhteista arviointitau-
lukkoa. Taulukon kaytto mahdollistaa yhtenaisen riskien kasittelyn ja maarittelyn seka luo
edellytykset hallinnonalan laajuiselle riskien kasittelylle. (Sisaministerion hallinnonalan ris-
kienhallintapolitiikka 2018, 7). Alla olevassa kuvioissa 8 ja 9 on tuotu ilmi riskienarviointitau-

lukot pitaen sisallaan riskien todennakoisyyden ja vaikutuksen.

TODENNAKOISYYS KUVAUS
Epatodennakodinen (1) Tapahtuu vain poikkeuksellisissa olosuhteissa.
Mahdollinen (2) Tapahtuma saattaa tapahtua joissain olosuhteissa.

Tapahtuma toteutuu tai on toteutunut tai on

Todennakdinen (3) PR el MR i
tapahtunut useita “I3helta piti”-tilanteita.

Tapahtuman odotetaan toteutuvan mita

Lahes varma (4
@ suurimmalla todenndkoisyydella.

Kuvio 9: Riskien todennakagisyys (Riskien arvioinnin asteikot ja riskimatriisi 2018)



VAIKUTUS

KUVAUS

Vihainen (1)

Riskin toteutumisesta voi aiheutua v3hiista haittaa tai haittaa strategisten -tai muun
padmadran saavuttamiselle.

Kohtalainen (2)

Riskin toteutuminen viivistyttas tai heikentis selvisti mahdollisuuksia
saavuttaa strateginen- tai muu kisill3 oleva paamaara.

Seuraus tai tapahtuma, jonka vuoksi ei tarvitse keskeyttdd toimintaa,
saatetaan joutua muuttamaan toiminnallisia suunnitelmia.

Tapahtumasta voi aiheutua vhaisi kustannuksia.

Tapahtuman seurauksena ihminen voi joutua kokemaan epamukavia
olosuhteita tms., mutta terveys ei varsinaisesti vaarannu.

Merkittdva (3)

Riskin toteutuminen vaikeuttaa, hidastaa tai muutoin vaarantaa
merkittdvalla tavalla tirkedn strategisen- tai muun kisill olevan pd&ma&ran
saavuttamista.

Riskin toteutuminen voi aiheuttaa merkittdvaa vahinkoa tai kustannuksia.

Seuraus tai tapahtuma, jonka vuoksi toiminta joudutaan keskeyttdma&an,
taikka tapahtuman seurauksena aiheutuu vihéistd suurempia kustannuksia.

Tapahtumasta voi aiheutua my&s omaisuuden rikkoontumista. Yksittéisten
ihmisten terveys tai henki voi vaarantua.

Ministeri8n tai viraston maine luotettavana toimijana heikentyy.

Kriittinen (4)

Riskin toteutuminen est&3 tai keskeyttad kokonaan siséministerién toiminnan
kannalta tirke&n strategisen- tai muun kisill3 olevan p&dm&3rin saavuttamisen.
Riskin toteutumisesta voi seurata suurta vahinkoa tai kustannuksia my8s muille.
Seuraus tai tapahtuma, jonka vuoksi toiminta joudutaan keskeyttdméan ja se estyy
pitk&hksksi ajaksi.

Tapahtumasta voi aiheutua merkittavia kustannuksia koko valtionhallinnon
nakokulmasta katsottuna.

Suuren ihmisjoukon terveys tai ihmishenki vaarantuu, ja sill3 voi
olla vaikutusta yhteiskunnan toimintaan.

Kuvio 10: Riskien vaikutus (Riskien arvioinnin asteikot ja riskimatriisi 2018)

Perustuen riskin todennakoisyyden ja vaikutuksen tasoon, asetetaan riski riskimatriisiin. To-
dennakoisyydelle ja vaikutukselle on nelja eri tasoa (1-4). Riskitaso saadaan riskimatriisista

kertomalla todennakoisyystaso vaikutustasolla. Alla olevassa kuviossa 10 on sisaministerion

hallinnonalan virastoille ja laitoksille ohjeistama riskimatriisi.

TODENNAKOISYYS

Kuvio 11: Riskimatriisi (Riskien arvioinnin asteikot ja riskimatriisi 2018)

Kunkin riskin kasittelytarve maarittyy riskimatriisista saatavalla riskitasolla. Sisaministerion

hallinnonalan riskienhallintapolitiikan liitteessa Riskien arvioinnin asteikot ja riskimatriisi
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(2018) on maaritelty riskitason mukainen kasittelyn tarve. Nama ovat nahtavilla kuviossa 11.
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TASO KASITTELYN TARVE

Vaatii yleensa valittdmia toimia ja edellyt-

tda jatkuvaa seurantaa.

Merkittava riski Tehtdva suunnitelma riskin pienenta-
miseksi ja seurattava.
(riskitaso 4-8)
Kohtalainen riski Ei valttdmattd tarvita toimenpiteitd,

mutta riskid ja sen kehittymistd on seurat-

(riskitaso 3-4) tava

Matala riski Ei vaadi akuutteja toimenpiteita.

(riskitaso 1-2)

Kuvio 11: Riskitason mukaiset toimenpiteet (Riskien arvioinnin asteikot ja riskimatriisi 2018)

Kun riski on arvioitu ja sen jalkeen suunniteltu hallintakeinot, raportoidaan riskista ja sen hal-
linnasta johdolle, joka tekee paatoksen toimenpiteista. Paatoksen perusteella aloitetaan ris-
kin hallinnan toimenpiteet seuraten aktiivisesti toteutumisen edistymista ja hallintamenetel-
man vaikuttavuutta riskin saannonmukaisella uudelleen arvioinnilla. Riskeista raportoitaessa
kaytetaan sisaministerion hallinnonalan yhteista tietojarjestelmaa. Virasto tai laitos voi kayt-
taa riskienhallinnan tietojarjestelmaa koko riskienhallintaan tai vain yhteisessa raportoin-
nissa. Riskit raportoidaan sisaministerioon kayttaen kyseista tietojarjestelmaa. Vahintaan
60.000 euron arvoisissa kehitys- tai investointihankkeissa otetaan riskienhallinnan piiriin. Ris-
kienhallinta on osa hankesuunnittelua ja hanke-esityksessa tuodaan esille hankkeen riskiarvio.

(Sisaministerion hallinnonalan riskienhallintapolitiikka 2018, 6-7).

Riskien hallintokeinoista painotetaan riskin pienentamista. Mikali riski koetaan vahaisena tai
harvoin toistuvana, voidaan se jattaa huomiotta tai seurantaan. Riskien hallintakeinoissa tulisi
ottaa huomioon niiden konkreettisuus ja se, etta hallintakeinot voidaan toteuttaa itse. Hallin-
takeinot voivat olla esimerkiksi prosesseja, laitteita tai erilaisia kaytantoja, joilla pyritaan
vaikuttamaan riskeihin. Riskiarviointi ja hallintakeinojen suunnittelu kootaan riskiluetteloon,
missa tuodaan ilmi konkreettiset hallintakeinot, vastuuhenkilot seka aikataulu. Riskiluettelo
voi toimia paatoksenteon tukena, kun paatetaan esimerkiksi hallintakeinojen toteuttamisesta,
riskin ottamisesta tai sen jattamisesta seurantaan. Kriittisille riskeille spesifioidaan hallinta-
menetelmat. Riskit ja niille maaritellyt toimenpiteet esitellaan johdolle, joka paattaa tarvit-
tavista toimenpiteista, vastuuttamisesta ja tarvittavista resursseista. Merkittavat riskit on
syyta esitella johdolle hallintakeinoineen paatoksenteon tueksi. Merkittavat riskit tulee ottaa
vahintaan seurantaan ja niista myos raportoidaan. (Sisaministerion hallinnonalan riskienhallin-
tapolitiikka 2018, 7).
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Riskienhallinnan tulokset raportoidaan sisaministerioon vuosittain seka merkittavien muutos-
ten yhteydessa kayttaen riskienhallinnan tietojarjestelmaa. Ministerioon raportoidaan arvioin-
tiasteikon ja riskimatriisin mukaiset kriittiset riskit seka ne merkittavat riskit, mitka ovat vaa-
tineet johdon paatoksentekoa. Viraston tilinpaatoksessa raportoidaan sisaisen valvonnan ja
riskienhallinnan arviointi- ja vahvistuslausuma. Hallinnonalan riskit raportoidaan sisaministe-
rion osastopaallikkokokoukselle, hallinnonalan virastojen ja laitosten paallikoille ja sisaminis-
terille. Hallinnonalan toimintaympariston ja toimialojen keskeiset riskit raportoidaan hallituk-
sen vuosikertomuksessa. (Sisaministerion hallinnonalan riskienhallintapolitiikka 2018, 8). Alla

olevassa kuviossa 12 on kuvattuna hallinnonalan virastojen riskien hallinnan prosessi.

RISKIEN HALLINNAN PROSESSI

VIRASTON/
YKSIKON
JOHTO

Paatokset

toteutuksesta

Riskelsts ja

VIRASTE'/ Riskien Tunnistettujen Alustava Hallintakeinojen T

YKSIKKO AT EEG D riskien halli inoj toteutus seuranta
arviointi suunnittelu

RISKIENHALLINTA ‘ Riskienhallinnan menetelmat ‘ ‘ Valvonta \

Kuvio 12: Riskien hallinnan prosessi (Sisaministerion hallinnonalan riskienhallintapolitiikka
2018, 8)

raportointi

5.3 Sisaasiainhallinnon sisainen valvonta

Talousarviolain (432/1988) mukaan: ”Viraston ja laitoksen on huolehdittava siita, etta sisai-
nen valvonta on asianmukaisesti jarjestetty sen omassa toiminnassa seka toiminnassa, josta
virasto tai laitos vastaa. Sisaisen valvonnan jarjestamista johtaa ja sen asianmukaisuudesta ja
riittavyydesta vastaa viraston ja laitoksen johto.”. Sisaisen valvonnan ja riskienhallinnan asi-

anmukaisuutta ja riittavyytta arvioi sisainen tarkastus. (Ohje riskienhallintaan 2017, 13.)

Sisaisella valvonnalla tarkoitetaan niita ohjaus- ja toimintaprosesseihin sisallytettyja toimin-
tatapoja, joilla pyritaan kohtuudella varmistamaan toiminnan lainmukaisuus ja tuloksellisuus,
varojen turvaaminen seka taloutta ja tuloksellisuutta koskevien tietojen tuottaminen. Ris-
kienhallinta, osana sisaista valvontaa, puolestaan pyrkii takaamaan tavoitteiden saavuttami-
sen, toiminnan jatkuvuuden seka toimintaedellytysten sailymisen tunnistamalla, analysoi-

malla, arvioimalla, kasittelemalla ja seuraamalla riskeja. Tarkeana osana riskienhallintaa on
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ennakointi, jonka avulla voidaan muun muassa tarkastella ennestaan tuntemattomampia ris-

keja. (Valtiovarainministerio 2020c).

Valtionhallinnossa sisainen tarkastus arvioi virastojen, laitosten ja rahastojen sisaisen valvon-
nan asianmukaisuutta ja riittavyytta seka suorittaa niiden johdon maaraamia tarkastuksia. Si-
saisen tarkastuksen tehtaviin kuuluu myos arvioida sisaisen valvonnan vaikuttavuutta suh-
teessa sisaiselle valvonnalle asetettuihin tavoitteisiin. Sisainen tarkastus suoritetaan tilan-
teissa, joissa koetaan tarvetta sisaisen valvonnan menettelyiden nykytilan tarkasteluun. Nain
menetellaan usein isoissa organisaatioissa, joissa johto tarvitsee sisaisen tarkastuksen tukea
sisaisen valvonnan asianmukaisuuden ja riittavyyden kokonaiskuvan luomisessa. Sisainen tar-
kastus on riippumaton viraston toimi, jonka arviointi perustuu yleisesti hyvaksyttyihin stan-
dardeihin ja suosituksiin. Sisainen tarkastus voidaan joko suorittaa virastossa itse tai palvelu

voidaan hankkia ulkopuoliselta palveluntuottajalta. (Valtiovarainministerio 2020d).

Seuraavaksi esille tuodut sisaasiainhallinnon virastojen sisaisen valvonnan menettelyt seka ha-
vaitut kehittamiskohteet perustuvat virastojen uusimpiin saatavilla oleviin tilinpaatoksissa ra-

portoituihin sisaisen valvonnan ja riskienhallinnan arviointi- ja vahvistuslausumiin.

Rajavartiolaitoksen sisaisen valvonnan ja riskienhallinnan jarjestelyt tukeutuvat yleisesti hy-
vaksyttyihin COSO -viitekehykseen seka ISO 31000:2009 -standardiin. Sisainen valvonta ja ris-
kienhallinta on kytketty osaksi organisaation toiminnan talouden suunnittelua ja seurantaa.
(Rajavartiolaitoksen tilinpaatos 2019 2020, 36). Sotilaallisesti jarjestetty organisaatio tukee
riskienhallinnan ja sisaisen valvonnan toteuttamista, vastuunjakoa ja tulosvastuuta. (Rajavar-
tiolaitoksen tilinpaatos 2019 2020, 38). Riskienhallintaa tehdaan Rajavartiolaitoksen kaikilla
tasoilla. Sisaista valvontaa ja riskienhallintaa johtaa Rajavartiolaitoksen paallikko vastaten
samalla riskienhallinnan toimien asianmukaisuudesta ja riittavyydesta. Sisaisen valvonnan ja
riskienhallinnan periaatteet ja vastuut ovat maarattyna Rajavartiolaitoksen pysyvaisasiakir-
jassa RVLPAK A.21. Strateginen riskien arviointi tehdaan arvioimalla riskeja suhteessa organi-
saation strategisiin paamaariin ja toimintaedellytyksiin. Kehityshankkeita koskeva riskien arvi-
ointi ja sisaisen valvonnan toimenpiteet suoritetaan toiminnan ja talouden suunnittelun yh-
teydessa. Riskien arviointi kattaa koko Rajavartiolaitoksen toiminnan ja rakenteet. Riskienhal-
linnassa kaytetaan sisaministerion linjauksen mukaisesti yhteista Granite ERSM -riskienhallin-
tajarjestelmaa. Rajavartiolaitoksen esikunta maarittaa valvontatoimenpiteet, joita hallinto-
yksikot toimeenpanevat, valvovat ja raportoivat. Hallintoyksikdiden oman toiminnan riskien
arvioinneista, hallinta- ja valvontatoimista seka niiden suunnittelusta, toimeenpanosta ja seu-
rannasta vastaavat hallintoyksikot itse. (Rajavartiolaitoksen tilinpaatos 2019 2020, 36-37).
Vuoden 2019 Rajavartiolaitoksen tilinpaatoksen (2020, 37) mukaan strategisia paamaaria uh-
kaavia riskeja, joiden kasittelyyn ja seurantaan tulee kiinnittaa erityista huomiota, ovat tek-

niikkaan ja toimitiloihin seka riittaviin voimavaroihin liittyvat riskit.
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Poliisihallituksen vuoden 2019 tilinpaatoksessa (2020, 47) todetaan sisaisen valvonnan ja ris-
kienhallinnan vuoden 2019 arvioinnin koostuneen poliisin sisaisen tarkastuksen ja laillisuusval-
vonnan seka ulkoisten tarkastajien ja valvojien havainnoista, sisaisen tarkastuksen laatimaan
johdon itsearviointikyselyn tuloksista koskien sisaista valvontaa ja riskienhallintaa seka polii-
siyksikoiden riskienhallinnantyoryhmien tuloksista. Poliisitoimen sisaisen valvonnan kehitys-
kohteeksi muodostui sisaisen valvonnan laadun varmistaminen ja kehittaminen. Riskienhallin-
nan osalta kehittamiskohteena on organisointi- ja toteutusmallin kaytannon toteutuksen vaa-
timuksenmukaisuuden, tarkoituksenmukaisuuden ja osaamisen varmistaminen. Riskienhal-
linta-mallin kayttoonotto tapahtui vuonna 2018. Riskienhallinnan toteutuksessa ja organisoin-
nissa on havaittu olevan kehitettavaa, ja tata kehitystyota jatketaan edelleen. Laillisuusval-
vonnan osalta kehityskohteeksi on maaritelty poliisiyksikoiden oman laillisuusvalvonnan riit-

tava kattavuus seka toiminnan haavoittuvuuksien huomioiminen.

Vuoden 2018 Hatakeskuslaitos kirjanpitoyksikon tilinpaatoksessa (2020, 21) todetaan sisaisen
valvonnan osalta, etta tarkasteluvuonna Hatakeskuslaitoksen ja viraston muiden toimien
osalta riskien tunnistamiseen ja arviointiin on kiinnitetty huomiota. Taman lisaksi varautumis-
suunnitelma on paivitetty ja riskienhallinnan henkilostoresurssia on lisatty rekisterinpitajan ja
hallintolakimiehen muodossa. Sisaista valvontaa ja riskienhallintaa on arvioitu erillisella arvi-
ointidokumentilla, mutta jatkossa arviointiin kaytetaan Valtiovarainministerion sisaisen val-
vonnan arviointikehikkoa. Tehtyjen arviointien tuloksissa ei nahda merkittavaa muutosta,
mutta seuranta- ja tilivelvollisuuden kokonaisuuden arvioinnin tulos oli hieman laskenut edel-

tavista arvioinneista.

Pelastusopiston sisaisen tarkastuksen ja laillisuusvalvonnan ohje ja Pelastusopiston hankinta-,
materiaali-, omaisuudenhallinta ja kalustosaannot muodostavat Pelastusopiston sisaisen val-
vonnan ytimen. Nailla ohjeilla ja saanndilla ohjataan toimintaa ja organisoidaan ja vastuute-
taan opiston sisaista valvontaa. Sisainen valvonta on osa opiston johtamista ja se on viety
osaksi eri toimintojen vastuuhenkiloiden tehtavia. Koska Pelastusopisto on vain noin sadan
hengen organisaatio, ei sisaisen tarkastajan virkaa ole koettu tarpeelliseksi. Vuoden 2018 Pe-
lastusopiston sisaisen valvonnan ja riskienhallinnan asianmukaisuutta ja riittavyytta on arvi-
oitu itsearvioinnilla. Pelastusopistolle tehtavaa saannonmukaista ulkoista auditointia ei ole

nahty tarkoituksenmukaiseksi. (Pelastusopiston tilinpaatos 2018 2020, 33).

Maahanmuuttoviraston vuoden 2018 toimintakertomuksessa ja tilinpaatoslaskelmassa (2020,
44) tuodaan ilmi viraston sisaisen valvonnan ja riskienhallinnan vastuita seka tavoitteita. Maa-
hanmuuttoviraston johto vastaa sisaisesta valvonnasta ja siihen liittyvasta riskienhallinnasta.
Johto yhdessa tulosyksikoiden esimiehien kanssa vastaavat maaritellyn prosessin mukaisesti
niista sisaisen valvonnan ja riskienhallinnan toimenpiteista, mitka sisaltyvat organisaation toi-
mintaan ja prosesseihin. Sisaisen valvonnan ja riskienhallinnan toimenpiteiden luomista, ylla-

pitoa ja kehitysta valvoo ja ohjaa esikuntaorganisaatio. Maahanmuuttoviraston sisainen
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tarkastus tuottaa tieto viraston johdolle sisaisen valvonnan ja riskienhallinnan asianmukaisuu-
desta ja riittavyydesta. Sisainen tarkastus suorittaa myos muita tarkastus- ja arviointitehta-
via. Viraston tavoitteena on, etta sisaisen valvonnan ja riskienhallinnan menettelyt viedaan

osaksi viraston suunnittelu-, johtamis- ja toimintaprosesseja.

Vuonna 2018 on tehty korjaavia toimenpiteita vuonna 2017 havaittujen riskien takia. Korjaa-
via toimenpiteet pitivat sisallaan taloussaannon paivityksen ja laskentatoimen jarjestamisen
kehittamisen. Lisaksi panostettiin tyoturvallisuus- ja terveysriskeihin erilaisin tutkimuksin ja
kehitystoimin. Vuonna 2019 tarkoituksena oli myos jatkaa taloudenhoidon kokonaisuuden tar-
kastamista seka sijaisjarjestelyjen toimivuutta kehitetaan. Lisaksi vuonna 2019 oli tarkoitus
selkeyttaa tyojarjestysta organisaatiorakenteen ja vastuiden osalta. Kehittamiskohteet vuo-
delle 2019 koostuivat henkiloston osaamisen varmistamisesta, henkiloston ja osaamisen pysy-
vyyden parantamisesta seka sisaisen valvonnan ja riskienhallinnan kokonaisvaltaisesta kehitta-
misesta. Sisaisen valvonnan ja riskienhallinnan osalta kehitettavaa loytyy erityisesti tulosyksi-
koiden sitouttamisessa riskienhallintatyohon seka riskienhallintatoimenpiteiden viemisessa
osaksi jokapaivaista toimintaa. Sisaisen valvonnan ohjesaannon mukaiset sisaisen valvonnan
vastuut, roolit ja toteuttamistavat tarvitsevat myos paivityksen. Viraston on myos tarkoitus
ottaa hallinnonalan riskienhallinnan tietojarjestelma aktiivisempaan kayttoon. (Toimintaker-
tomus ja tilinpaatoslaskelmat 2018 2020, 44).

6  Haastatteluista keratyn tiedon avaaminen

Tassa luvussa tarkastellaan hallinnonalan virastojen asiantuntijoiden haastatteluista kerattya
tietoa. Lisaa nakokulmaa tutkittavaan aiheeseen tuodaan esiteltavilla kyselyista saaduilla tie-
doilla. Kysely osoitettiin sisaasiainhallinnon virastojen eri osastoilla tyoskenteleville henki-
loille. Kyselyn tuloksia avataan luvussa seitseman. Kaikesta tiedonkeruusta, tiedon sailytyk-
sesta ja analysoinnista on vastannut vain tutkija. Haastateltaville ja kyselyyn vastaajille on
luvattu nimettomyys tutkimuksen teon ja sen julkaisun yhteydessa, nain ollen tulokset ava-
taan niin, ettei yksittaiset virastot tai henkilot tule ilmi. Haastattelut toteutettiin puhelin-
haastatteluina kevaalla 2020 ja kysely syksylla 2020. Puhelinhaastatteluun paadyttiin tutki-

muksen teon aikana vallitsevan koronatilanteen vuoksi.

Haastatteluilla pyrittiin saamaan tietoa siita, miten hallinnonalan virastot toteuttavat sisami-
nisterion antamaa riskienhallinnanpolitiikkaa ja kuinka virastoissa koettiin riskienhallinnan
vaikuttavuuden ja kehittamisen nykytilanne. Haastattelun runko rakennettiin hallinnonalan
riskienhallintapolitiikan pohjalta. Haastattelurunko loytyy liitteesta viisi. Teemoja haastatte-
lussa oli kolme: riskienhallinnan periaatteet, riskienhallinnan prosessi ja riskienhallinnan ke-
hittaminen ja vaikuttavuus. Naiden lisaksi haastatteluissa kysyttiin koronatilanteen vaikutuk-

sista virastojen riskienhallintaan. Haastatteluista saatu tieto on tassa luvussa tuotu esille
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naiden teemojen mukaisesti. Haastateltavia asiantuntijoita oli yhteensa kuusi viidesta eri hal-

linnonalan virastosta. Haastateltavat olivat:
Haastateltava 1, viraston johtaja
Haastateltava 2, erityisasiantuntija
Haastateltava 3, turvallisuuspaallikko
Haastateltava 4, tietoturvapaallikko
Haastateltava 5, turvallisuuspaallikko

Haastateltava 6, turvallisuuspaallikko.

6.1 Riskienhallinnan periaatteet

Hallinnonalan virastoissa riskienhallinnan periaatteiden maarittely nojaa vahvasti ministerion
antamiin normeihin. Haastatteluissa korostui ministerion virastoille antama maarays riskien-
hallinnan periaatteista, joita virastojen tulee toteuttaa. Haastatteluista kavi ilmi, etta mikali
periaatteet ovat virastokohtaisesti maaritelty erikseen, noudattavat ne pitkalti ohjaavan mi-
nisterion antamaa ohjeistusta. Eraan viraston osalta toivottiin, etta riskienhallinnasta ja sen

periaatteista viestittaisiin enemman viraston sisalla:

”Tuota noin, on olemassa periaatteet. Tuohon kysymykseen, etta onko ne
niinku kuinka hyvin viestitty, niin se voi tietysti olla vahan probleemallisempi
asia. Riskienhallinnasta on ehka vahemman henkilostolle viestitty. Meilla on
niinku omia, tuota noin niin, tiettya salaukseen liittyvaa problematiikkaa. Plus
etta riskienhallinnan kokonaisuudesta olisi hyva viestia henkilostolle pain.”

(Haastateltava 2.)

Kysyttaessa, mita riskienhallinnan tulisi olla ja mita sen tulisi tuottaa virastolle, eraan haasta-
teltavan nakemys oli, etta riskienhallinnan tulisi olla havainnoivaa ja ennakoivaa tuottaen pit-
kan ja lyhyen aikavalin tietoa. Haastateltava koki myos, etta usein turvallisuus- ja riskienhal-

linta menevat paallekkain.

”Sen (riskienhallinnan) tulisi olla havainnoivaa, ennakoivaa ja tuoda tota niin
tulosohjaukseen muun muassa semmosta tietoo, etta sita on niinku kahden-
laista. Semmosta mita otetaan tulosohjauksessa pitkalla tahtaimella huomioon
ja sit tallasta lyhkasta tietoo, mita pitaa ottaa riskienhallinnassa huomioon ja

mihin pitaa valittomasti reagoida. Kahdentyyppista on, ja molempia tehdaan.



38

Lyhytnakoisempaa on tammonen...sanotaan, etta turvallisuus ja riskienhallinta

menee vahan paallekkain.” (Haastateltava 3.)
6.2 Riskienhallinnan toimintamalli

Riskienhallinnan toimintamalli pohjautuu virastoissa pitkalti vuosittaiseen sykliin, jossa riskeja
kasitellaan. Riskienhallinta on osa laajemman toiminnan vuosikelloa. Vastausten perusteella
riskeja kasiteltiin vahintaan kerran vuodessa, mutta myos tarpeen tullen ad hoc -tyyppisesti.
Riskien ilmaantuessa, riskienhallinnan jarjestelmaa muokataan ajantasaiseksi. Vastauksissa
korostui tiimityoskentely riskeja kasiteltaessa. Tiimit tuovat riskitietoa virastojen eri osas-
toilta ja yksikoista. Tyoryhmat antavat keratyn tiedon perusteella toimenpide-esityksia. Haas-

tateltava 3 ja 5 luonnehtivat riskienhallinnan toimintamallia seuraavasti:

”Meilla on tammonen tapa, etta vuosittain. Jokaisen pitaa miettia niita men-
neita riskeja ja tulevia ja arvioida niita mita on. Sitten me kokoonnutaan nai-
den riskitiimien kanssa. Sitten me kaydaan naa riskit lapi. Ma teen arvion
niista, ja sitten he (johtoryhma) korjaa, taydentaa ja maaraa miten niita kasi-

tellaan.” (Haastateltava 3.)

”Meilla on semmonen vuosikello, etta kerran vuodessa vahintaan niin tuota
mina olen ohjeistanut meidan esimiehet virastossa kaymaan oman yksikkonsa
kanssa lapi ne jo tunnistetut riskit, katsomaan onko ne ajan tasalla. Ja toi-
saalta sitten ohjeistanut ihan pitkin vuotta, jos joku riski ilmaantuu, niin viipy-
matta tarvittaessa lisaamaan tai poistamaan, niinku muokkaamaan sita meidan

riskienhallinnan jarjestelmaa.” (Haastateltava 5.)

Riskienhallinnalle ei virastoissa haastatteluiden perusteella ole omaa varsinaista riskienhallin-
taa ohjaavaa vuosikelloa, mutta se on osa vuosittaista toimintaa ja taten osa laajemman toi-

minnan vuosikelloa. Haastateltava 4 tiivisti asian seuraavasti:

”Me vuosittain, taaskin sisaministerion maarayksesta, tehdaan tallainen vuosit-
tainen riskienarviointi koko talon tasolla niinku tietoturvallisuuteen liittyen.
Niitakin (vuosikelloja) on, mutta ihan eri tarkoituksiin. Riskienhallinnan koh-
dalla ei ole muuta tallaista kokonaisvaltaista kuin tama sm:n maarayksen maa-

rittelema pohja.” (Haastateltava 4.)

Haastatteluiden perusteella itse riskienhallintatyohon otetaan mukaan eri tason paatoksente-
kijoita ja heidan laajaa osaamistaan kaytetaan tehokkaasi hyvaksi. Nain mahdollistetaan kat-
tava kuva riskienhallintaan. Kaytannossa tama tarkoittaa esimerkiksi eri yksikoiden riskila-
jityoryhmia, eri osastoja ja virka-asemia. Vastauksissa korostui kuitenkin riskienhallinnan tyon

olevan esimies- ja johtotason osa-aluetta. Eri sidosryhmia virastoissa ei niinkaan oteta
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mukaan riskienhallintatyohon. Haastateltavat 1 ja 2 kokivat, etta relevanttien sidosryhmien

mukaan otto riskienhallintatyohon voisi olla hyva idea:

”...mutta ehka ei...et sita riskia...etta niita nimenomaan niiden sidosryhmien na-
kokulmasta tarkasteltais, ihan niinku ehka yksityiskohtaisemmin, niin sita ei voi
sanoa, etta meilla olis. Et se vois olla semmonen kehityssuunta...ihan mielen-

kiintoinen.” (Haastateltava 1.)

”Tarkotat siis...ulkopuolelta? Ei taida olla, tietysti muutamia tahoja olis tietysti

niinku vois hyvinkin olla.” (Haastateltava 2.)

Toimintaymparistossa tapahtuviin muutosten havaitsemiseen riskienhallintatyolla koettiin ole-
van positiivinen vaikutus. Tama koettiin toteutuvan nimenomaan strategisia riskeja tarkastel-
taessa. Eraassa virastossa toimintaympariston muutosten havaitsemisessa koettiin tarkeaksi
nimenomaan jarjestelmallinen riskienhallintatyoskentely yksikko- ja valtakuntatasolla. Eraan

haastateltavan tietamyksen mukaan tama toteutui ainakin viraston tietoturvapuolella.

Mahdollisuuksien hyodyntamiseksi riskienhallinnan toimet koettiin joissain virastoissa vieraam-
maksi ajatukseksi, kun taas toisissa se koettiin uudemmaksi, mutta olennaiseksi osa toimin-
taa. Tama tuli ilmi eraan viraston osalta teknologiaratkaisuista keskusteltaessa, joissa positii-
visen riskin rooli korostui. Positiivisia riskeja arvioitaessa keskitytaan hallintotyyppisessa
osassa organisaatiota siihen, mita hyotya esimerkiksi tietojarjestelmiin panostettaessa voitai-
siin saada. Yhden viraston kohdalla kavi ilmi, etta mahdollisuuksia tarkastellaan aika ajoin
swot-periaatteella, mutta riskienhallinnan kokonaisuus koettiin uhkapainotteiseksi. Eraan vi-
raston vastauksessa mahdollisuuksien hyodyntaminen koettiin ajatuksena vieraana turvalli-

suusviranomaisen toiminnassa:

”Tottakai jossain kohtaa syntyy niita (mahdollisuuksia). Me ollaan turvallisuus-
viranomainen ja meilla on kylla enemman niinku vahan toistepain se asia. Ma
oon aina vahan vieroksunut koko ajatusmallia. Se kay johonkin liike-elamaan
enemmankin ku tammadseen, jos sanon niinku minun mielesta, tammaoseen tur-

vallisuusviranomaisen toimintaan.” (Haastateltava 3.)

Riskienhallinnan rooli koettiin virastoissa tarkeana osana johtamis-, suunnittelu- ja paatoksen-
tekoprosessia. Eraassa haastattelussa mainittiin, etta tama nakyy nimenomaan strategisten
tavoitteiden kautta. Haastateltava kertoi, etta riskienhallinta oli aikoinaan, kun se ensi ker-
taa tuli mukaan toimintaan viime vuosikymmenella, ollut varsin monitasoista. Riskikartoitusta
tehtiin viraston pienimmissakin tiimeissa riskityopaja-ajattelun mukaisesti. Nykyiset tunniste-

tut riskit ovat valikoituneet taman tyon tuloksena.
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Vaikkakin riskienhallinta koettiin tarkeana, nousi joissain haastatteluissa esille resurssien riit-
tamattomyys riskienhallintatyohon seka riskienhallinnan riittamaton nakyvyys yleisella tasolla.
Eraan haastateltavan mukaan riskienhallinta on virastossa aikoinaan nahty pakollisena pa-
hana:

”...et johto nakee tammosen koko riskienhallinnan tammosena valttamatto-
mana pahana ja sit se kasketaan jonnekin, ja siihen ei oikeesti kohdisteta riit-
tavasti resursseja. Tallakaan hetkella meilla ei oo riittavasti resursseja siihen,

vaikka siita keskustellaan koko aika.” (Haastateltava 3.)

Ulkopuolisten toimijoiden kanssa toimittaessa riskienhallinnan toimet olivat olennainen osa
toimintaa. Haastatteluiden perusteella virastoissa ollaan hyvin tarkkoja siita, kenen kanssa
yhteistyota tehdaan, ja etta turvallisuussopimuksia kaytetaan. Laillisuusriskit ja se, etta voi-
daanko jonkin tietyn toimijan kanssa ylipaataan aloittaa yhteistyo, koettiin haastateltavien
kertoman mukaan erittain tarkeana seikkana sisaasiainhallinnon virastojen toiminnassa. Ulko-
puolisten kumppaneiden kanssa toimiessa mukana ovat tarkat jarjestelyt riskienhallinnan
osalta, turvallisuussopimukset ovat olennainen osa naita jarjestelyja. Joiltain osin koettiin,

etta kaikkeen ei voida virastossa, riskienhallinnan toimista huolimatta, vaikuttaa:

”...esimerkiksi talla hetkella, kun ollaan etatoissa paljon, niin tota tietoliiken-
nekapasiteetti on ollu riski ja se on eskaloitunut eli yhteydet ei aina pelaa eta-
toihin tarkoituksenmukaisesti talla hetkella. Me ei pystyta valttamatta vaikut-

tamaan kaikkiin sellasiin tarpeeksi.” (Haastateltava 3.)
6.3 Riskienhallinnan prosessi

Sisaasiainhallinnon virastojen riskienhallinnan prosessia ohjaa vahvasti sisaministerion tarjoa-
maan hallinnonalan riskienhallinnan tietojarjestelmaan Granite. Haastatteluiden perusteella
tietojarjestelmaa kayttamalla toteutuvat riskiluettelon yllapito, riskienhallintapolitiikassa

olevien riskienarviointiasteikon, riskimatriisin seka hallinnonalan yhteisen riskimallin kaytto.

Riskeja on tunnistettu jokaisessa haastateltavien edustamissa virastoissa viimeisen kolmen
vuoden aikana. Riskien tunnistamiseen kaytetaan hallinnonalan tietojarjestelman riskikarttaa

seka perinteista tyopajamenetelmaa. Haastateltava 4 avaa tyotapoja seuraavasti:

”...suurin massa on ihan tallasta perinteista work shoppia...otetaan suuri maara
ihmisia, ja aletaan miettimaan ihan sielta omasta paasta, etta minka nakosta
riskia tallasesta toiminnasta saattaa syntya, kuinka vakavia ne on ja milla to-

dennakoisyydella ne voi realisoitua.” (Haastateltava 4.)

Eras vastaaja nosti esille myos yhteistyon tyoterveyshuollon kanssa, jonka tarkoituksena on

loytaa mahdollisia tyon vaaroja:
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”...meillahan tietysti tehdaan tata tyon vaarojen arviointia yhdessa tyoterveys-
huollon kanssa. Missa ehka nivoutuu tammonen vaarojen arviointi tahan tyosuo-
jelun tason tavallaan prosesseihin. Ehka enempi tossa riskienhallinnassa, mei-
dan virastosta puhuttaessa, niin kytkeytyy kylla hyvin paljon siihen Graniteen”

(Haastateltava 5.)

Osa haastateltavista toi ilmi myos hallinnollisen riskien tunnistamisen lisaksi viraston toimin-
nan luonteeseen kuuluvan jokapaivaiseen riskien tunnistamisen. Riskienhallinnan katsottiin
olevan olennainen osa johtamista. Strategisten riskien lisaksi mainittiin eraassa haastattelussa
tyosuojelutason riskien tunnistamisen osana riskien tunnistamisen kokonaisuutta. Riskeja tun-
nistetaan lainsaadannon vaatimustenmukaisuuksien tavoitetta vasten. Lainsaadannon vaati-
mustenmukaisuus on hallinnonalan virastojen toiminnan luonteen vuoksi luonnollinen lahto-
kohta riskien tunnistamisessa. Tietoturvan osalta eras haastateltava mainitsi, etta valtion vi-
ranomaisen suorittamaan riskikartoitukseen velvoittaa luonnollisesti myos lainsaadanto. Julki-
suuslain mukainen salassa pidettavien tietojen pitaminen salaisena on myos yksi tavoite, jota
vasten riskeja vastaajan mukaan tunnistetaan. Haastateltava 1 mukaan riskeja tunnistetaan

riskimallin mukaisesti:

”...tassa on naa strategiset riskit, taloudelliset, operatiiviset ja vahinkoriskit. Et
taa kylla ohjaa sita ajattelua, etta ennen se oli kylla hyvinkin laaja niinku. Sel-

vasti me ollaan kyetty tata kautta tunnistamaan riskeja.” (Haastateltava 1.)

Haastattelujen perusteella merkittavimmille riskeille on paaasiallisesti maaritelty hallintakei-
not, vastuuhenkilot seka aikataulu ministerion antaman ohjeistuksen mukaisesti. Eras vas-
taaja toi ilmi, etta tyo on osittain viela kesken. Tilanteeseen vaikuttavat tehtavasta vastaa-
van henkilon uusiin tehtaviin siirtyminen seka koronatilanne, joka on osaltaan sekoittanut
normaalin aikataulun. Hallintakeinojen toteutumista myos seurataan, vaikkakin isoimpien ris-
kien osalta, joihin vaikuttavat monet eri seikat, yhdella mittarilla seuraaminen seka aikatau-
lutus koettiin vaikeaksi. Johdolle merkittavimmista riskeista raportoitiin poikkeuksetta. Ris-
keista raportointi perustui haastattelujen perusteella pitkalti riskienhallinnasta vastaavalta
taholta johdolle tyyppisesti. Eraan viraston osalta kerrottiin, etta johtoryhman kokouksista
tehdaan kooste viraston intranettiin, josta henkiloston on mahdollista lukea myos riskeista,

pois lukien salassa pidettava tieto.

Henkiloston osalta riskien ilmoittaminen tapahtuu ministerion antaman ohjeistuksen mukai-
sesti. Henkiloston tulee ilmoittaa havaitsemansa riskit riskienhallinnan tietojarjestelmaan,
minka kautta riskeille osoitetaan vastuuhenkilo, jonka kautta riski delegoidaan eteenpain vas-
tuutaholle perustuen riskia vastaavaan osaamiseen. Henkiloston ilmoittamista riskeista voi-
daan myos tarpeen vaatiessa nostaa riskeja riskimatriisiin, mikali ilmoitettua riskia ei ole en-

nen ilmoitusta tunnistettu. Eraan haastateltavan mukaan ilmoitetut pienemmat riskit
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hoidetaan niin sanottuina juoksevina asioina, eika niita nosteta erikseen riskiluetteloon. Prob-
lemaattisena koettiin isoimmissa virastoissa koko henkiloston tavoittaminen riskien ilmoitta-
mismenettelyn perehdyttamiseksi. Henkilostomaaraltaan isoimmissa virastoissa koettiin, etta
kaikki henkiloston jasenet eivat valttamatta ole tietoisia riskien ilmoittamisen menettelyista.
Taman lisaksi yhdessa virastossa koettiin havaitun riskin ilmoittamisen olevan hieman hanka-

laa:

”...se on aavistuksen hankalasti lOydettavissa intranetista...tavallaan niinku se et mihin
toimenpiteisiin on ryhdytty, on laitettu vaan yleisella tasolla. Varsinkin sitten niinku
sille ilmottajalle niinku tavallaan seuraavan ilmoituksen motivaatiota ajatellen. Ois
niinku hyva, etta se konkreettinen riski mika on havaittu ja miten se on hoidettu ja

kuinka sita jatkossa seurataan.” (Haastateltava 2.)

6.4 Riskienhallinnan vaikuttavuus

Kysyttaessa haastateltavien nakemysta viraston riskienhallinnan vaikuttavuudesta, olivat vas-
taukset lahes yksimielisia. Kaikki haastateltavat kokivat riskienhallinnalla olevan positiivinen
vaikutus toimintaan ja tavoitteiden saavuttamiseen. Eraassa haastattelussa mainittiin, etta
riskienhallinnasta on tullut organisaatioille tarkea tyokalu tavoitteiden saavuttamiseksi. Haas-

tateltava 4 mukaan tama vaikutus nakyy erityisesti viraston kehityspuolella:

”Kylla. Varsinkin tuolla kehityspuolella meidan tietojarjestelmissa. Juurikin ta-
man positiivisen riskin ajattelun kannalta. Ja mika on sellainen kehitystoimen-
pide milla saadaan maksimaalista hyotya...tallanen ajattelu on ollut meilla erit-

tain tehokasta.” (Haastateltava 4.)

Riskienhallinnan tuloksellisuuden arvioinnissa koettiin yhden haastateltavan mukaan haasteel-
liseksi viraston osastojen toiminnan sisallon erilaisuus, minka takia riskikentta painottuu eri

tavalla esimerkiksi taloudellisissa riskeissa.

Vastaajat toivat esille myos, etta riskienhallinnalla on vaikutusta ennakoinnin ja toiminnan
turvallisuuden parantamiseen, toiminnan hairiottomyyden ja jatkuvuuden varmistamiseen
seka strategisten tavoitteiden saavuttamiseen. Eras haastateltava korosti, etta riskienhallin-
nan kokonaisuutta tarkastellaan nimenomaan naista lahtokohdista, mitka tulevat suoraan mi-
nisterion ohjeistuksesta. Haastateltava 5 totesi jatkuvuuden hallinnan ja varautumisen osalta,

etta kokonaisuus nakyy riskienhallinnassa:

”No kylla ma naan, etta riskienhallinta on osa sita, etta tokihan toiminnan jat-
kuvuuteen liittyy sitten valmiussuunnittelu tai varautuminen eli yleensakkin se

on taas oma palikkansa. Mut ollaan me tunnistettu niinku valmiussuunnittelu ja
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jatkuvuuden hallinta my0s niinku riskienhallinnan osaksi. Kaikki nivoutuu mun

mielesta niinku riskienhallinnassa hyvin yhteen.” (Haastateltava 5.)

Eraassa haastattelussa tuotiin aiheesta esille hankkeissa mukana olevien henkiloiden riskien-

hallintaan sitouttamisen tarkeys:

”Tottakai onhan riskienhallinnalla ehdottomasti, ja me yritetaan vaikuttaa. Mut
isoimmat hankkeet on semmosia, niis hankkeissa ei yleensa saada...niita hank-
keissa olevia riittavasti ymmartamaan kuinka tarkeeta...se riskienhallinta ei 0o
mikaan pelkka tammonen pakkopulla, vaan se pitais kaikissa hankkeissa ottaa

huomioon.” (Haastateltava 3.)
6.5 Riskienhallinnan kehittaminen

Haastattelussa tiedusteltiin riskienhallinnan prosessin toimivuuden arvioinnista virastoissa.
Riskienhallinnan prosessin toimivuuden arviointi nojautuu haastatteluista saadun tiedon pe-
rusteella sisaisen tarkastuksen seka ohjaavan ministerion suosituksiin ja palautteeseen seka
siita seuraavaan prosessin muokkaamiseen. Haastatteluissa todettiin myos, etta arvioinnilla
on prosessia kehittava vaikutus. Virastoilla ei haastatteluiden perusteella ole omaa syste-
maattista riskienhallinnan toimivuutta arvioivaa prosessia. Tahan yhtena syyna mainittiin re-

surssien puute, vaikkakin vuosittaisia keskusteluja teeman ymparilla kaydaankin.

Haastateltavilta tiedusteltiin myos heidan nakemystaan edustamansa viraston riskienhallinnan
kehittamiskohteista. Kaikki haastateltavat eivat olleet halukkaita erittelemaan havaitsemiaan
kehittamiskohteita tai haasteita todeten kuitenkin, etta haasteita on. Haastatteluiden perus-
teella kehityskohteita loytyi riskienhallinnan prosessin ajantasaisuuden yllapidosta ja rele-
vanttien sidosryhmien mukaan otosta riskienhallinnan keskusteluun seka virastojen yhteistyon
lisaamisesta yhteisten toimintojen osalta. Haastateltava 1 toi esille ajatuksen virastojen yh-
teisesta riskienhallinnan foorumista, jossa voitaisiin kasitella ja l0ytaa yhteistyossa toimenpi-
teita riskien minimoimiseksi juuri virastojen yhteisten toimintojen osalta. Haasteeksi koettiin
myos henkiloston vaihtuminen, jolloin osaaminen vahenee ja se tulee koulutuksen keinoin pa-
lauttaa. Osaamisen siirtaminen ja kiire koettiin virastossa haasteelliseksi. Koettiin, etta aika
ei riita ja henkilosto on vaikea saada motivoitumaan monitasoiseen riskienhallintatyohon kai-
ken muun kiireen keskella. Naiden lisaksi mainittiin my0s yksikdiden tasalaatuisen riskienhal-
linnan varmistamisen haaste. Vaikkakin prosessit ovat kunnossa, tulisi laadulliseen kehityk-
seen kiinnittaa huomiota yksikkokohtaisesti. Haastateltava 3 mukaan haasteet liittyvat heidan
virastossaan resurssien riittamattomyyteen ja hankinnoissa sopimusten ja turvallisuussopimus-
ten riittavan tarkkaan kasittelyyn. Kaikkien tulisi haastateltava 3 mukaan olla tietoisia siita,
etta sopimuksia ei tehtaisi ilman ymmarrysta niihin liittyvista riskienhallinnan kysymyksista.
Eraassa haastattelussa ilmeni haasteeksi viraston osastojen erilaisuus mika vaikuttaa riskikart-

taan tuotavaan materiaaliin. Haastateltava 2 mukaan olisi ehka tarkoituksenmukaisempaa
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koota riskikartta osastoittain operatiivisen toiminnan kautta sen sijaan, etta riskikartta kasit-
taisi kaikkien osastojen yhteen tuoman materiaalin. Tama mahdollistaisi myos riskien kasitte-

lyn osastoittain.

Ministerion ohjaukseen riskienhallinnassa oltiin yleisesti ottaen hyvin tyytyvaisia. Haastatel-
tava 3 luonnehti ministerion ohjaamista enemmankin avustamisena, ja koki sen erittain toimi-
vana. Haastatteluissa tuli ilmi riskienhallinnan tietojarjestelman ketteryys ja toimivuus. Viras-
toissa myos luotetaan ministerion tukeen tilanteissa, joissa viraston riskienhallinnassa havai-
taan kehitettavaa. Virastojen ja ministerion yhteistyo on haastatteluiden perusteella koettu
toimivaksi. Esille tuli myos toiveita ohjaavalle ministeriolle. Eras toive liittyi aikataulullisiin
seikkoihin. Haastateltava 6 toi esille raportoinnin aikataulullisen syklin stemmauksen ministe-
rion kanssa. Usein raportoinnissa eletaan tammi-joulukuu akselilla, mutta ministerion kanssa
raportointi menee haastateltavan mukaan hieman eri aikataulussa. Vaikkakin tyo saadaan teh-

tya, aikataulullinen stemmaus toisi lisahelpotusta. Haastateltava 4 toi esille resurssit:

”Varsinkin nama aikaisemmat maaraykset ja ohjeistukset ja muut vastaavat
ovat olleet sellaisia missa pelkastaan se tyopanos mita sisaministerio on pysty-
nyt siihen laittamaan, on sellainen, etta meilla ei virastona valttamatta olisi
resursseja itse lahtea tekemaan. Ainakaan siina skaalassa missa ministerio on

sita tehnyt.” (Haastateltava 4.)

Haastateltava 3 toi esille seikan, johon ei hanen mielestaan osata hallinnonalalla panostaa
tarpeeksi. Haastateltavan mukaan resursseja tulisi lisata pakotetusti. Taman lisaksi haastatel-

tava mainitsi turvallisuuden, riskienhallinnan ja laillisuusvalvonnan paallekkaisyyden:

”Semmosen voi laittaa sinne, etta resurssien lisaaminen pakotetusti...niin olisi ehka hyva niin
sit se uskottaisiin. Aina sanotaan et ei oo resursseja. Ajatellaan et nimetaan jotain ja sano-
taan, et taa kuuluu sulle ja taa on maaritelty sun vastuulle niin hoida saa. Sit on viela taa yks
asia, et turvallisuus ja riskienhallinta menee paljon paallekkain...ja laillisuusvalvonta, nekin
menee paallekkain ja taloudessa on semmosia mitka menee paallekkain. Puhutaan rahoitusris-
keista ja omaisuusriskeista ja muista niin kylla tassa on niinku niin laaja kakku et se ei oo mi-
kaan erillinen toiminto taa riskienhallinta, mut silti se pitaa erillisena toimintana olla se koor-

dinointi. Sita ma korostaisin.” (Haastateltava 3.)

6.6  COVID-19-viruksen vaikutukset virastojen riskienhallintaan

Haastatteluiden lopuksi kysyttiin ajankohtaisesti aiheesta. Haastateltavilta tiedusteltiin ko-
ronatilanteen vaikutuksista virastojen riskienhallintaan. Koronatilanteen vallitessa kevaalla
2020 koettiin, etta aihe on ajankohtainen hallinnonalan turvallisuusorganisaatioissa. Koronan
vaikutukset virastojen toimintaan ja riskienhallintaan ovat olleet mittavat. Haastatteluista

kay ilmi, etta hallinnonalalla suhtautuminen koronaan on ollut vakavaa ja yhteistyo eri
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hallinnonalojen seka sisaasiainhallinnon virastojen kesken on koettu toimivana. Viranomaisyh-

teistyo on ollut koronatyossa isossa roolissa.

Toiminnan normaali jatkuminen poikkeustilanteissa on ollut virastoille iso ponnistus, mutta
toiminta on saatu kovan tyon kautta toimimaan myos poikkeustilanteessa. Haastateltava 4
mukaan isossa roolissa esimerkiksi etatyohon siirtymisen onnistumisessa on ollut jo valmiit
suunnitelmat toiminnan jarjestamiselle. Tietojarjestelmien kehitystyo on haastateltavan mu-

kaan jatkunut lahes samalla tavalla kuin ennen koronaa.

Koronaan liittyvassa tyossa on kaytetty riskienarviointia, ja koronalla onkin koettu olevan ris-
kienhallintaa kehittava vaikutus. Korona on toki tuonut mukanaan haasteita itse riskienhallin-
tatyolle, joka on jaanyt koronatilanteen hallitsemisesta johtuvien kiireiden alle. Talla haasta-
teltava 3 tarkoitti sita, etta vuosittaisen riskienkartoituksen sijaan on jouduttu keskittymaan

nimenomaan koronan aiheuttamiin akuutteihin riskeihin.

Haastateltava 2 totesi, etta korona ei ole viela vaikuttanut riskienhallintaan, koska riskienkar-
toitus oli juuri meneillaan ja vaikutukset nakyvat vasta tyon valmistuttua. Koronatilanne on
myos eraan haastateltavan mukaan lisannyt maine- ja luottamusriskien hallinnan tarvetta. Vi-

raston tulee pystya toimimaan, myos poikkeustilassa, toimintakentan mukaisesti.

7  Kyselyn tulokset

Tassa luvussa avataan sisaasiainhallinnon virastojen eri osastoille lahetetyn kyselyn tuloksia.
Kyselylla lahetettiin 44 henkilolle ja vastauksia saatiin yhteensa 13. Tavoitellusta seitsemasta
eri virastosta kyselyyn osallistui vastaajia kuudesta eri virastosta. Huomioitavaa on, etta tu-
loksia esille tuotaessa viitataan hallinnonalan virastoihin. Talla tarkoitetaan niita virastoja,
joiden edustajia kyselyyn osallistui. Kysely rakennettiin sisaasiainhallinnon riskienhallintapoli-
titkan noudattamisen seka riskienhallinnan vaikuttavuuden ja kehittamisen teemojen poh-
jalta. Riskienhallinnan vaikuttavuutta ja kehittamista tarkasteltiin asiantuntijoiden mielipitei-
den kautta, pohjautuen sille, miten he kokevat riskienhallinnan vaikuttavuuden tason ja ris-
kienhallinnan kehittamisen tarpeen edustamassaan virastossaan. Riskienhallintapolitiikan nou-
dattamista selvitettiin itse riskienhallintapolitiikan pohjalta rakennettujen kysymysten
kautta.

Kyselyn aluksi tiedusteltiin vastaajan edustamaa virastoa seka vastaajan vastuualuetta viras-
tossa. 13 kyselyyn vastanneista 11 ilmoitti, etta heidan vastuualueeseensa kuuluu riskienhal-
linnan toimenpiteita. Vastauksia tuli seuraavilta vastuualueilta: organisaatioturvallisuus, tie-
tohallinto, taloushallinto, hankinnat, sisainen tarkastus, riskienhallinta, sisainen valvonta ja

sopimukset seka viestinta. Kyselyn ensimmainen osio keskittyi riskien tunnistamiseen, riskien

ilmoitusmenettelyihin ja raportointiin, hallinnonalan riskimallin kayttoon seka riskien
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hallintakeinoihin. Kyselyn toisessa osiossa kysyttiin riskienhallinnan vaikuttavuudesta ja kehit-
tamisesta. Kyselyn lopuksi tiedusteltiin COVID-19-viruksen vaikutuksista virastojen riskienhal-

lintaan.
7.1 Riskienhallinta osana viraston toimintaa

Kaikissa kyselyssa edustettuina olevissa virastoissa oli vastaajien mukaan tunnistettu riskeja
viimeisen kolmen vuoden aikana. Riskeja tunnistetaan eniten viraston omia tavoitteita vasten
(66,67%). Yhden vastaajan mukaan riskeja tunnistettiin hallinnonalan tavoitteita vasten. Avoi-
meen kohtaan vastaajat olivat vastanneet muun muassa: "Molempia” (hallinnonalan seka vi-
raston omia tavoitteita vasten), ”Varmaan molempia ed. ja yleisesti tyoymparistoa ja tyos-

kentelytapoja vasten”.

Tietoa strategisten riskien tunnistamista varten kerataan Granite-jarjestelman kautta, jota
kaytetaan myos riskeista raportointiin. OGranite toimii vastauksen mukaan operatiivisia, ku-
ten tyoturvallisuusriskeja tunnistettaessa seka vaaratilanneilmoitusjarjestelmana. Yksi viras-
toista mainitsi tiedonkeruumenetelmana viraston oman riskienhallintajarjestelman, seka sen,
etta riskienhallinta huomioidaan aina hanke- ja projektityossa omana kohtanaan. Tata tyota
virastossa vahvistetaan maarayksiin ja tyosuunnitelmiin perustuvalla jatkuvalla sisaisella val-
vonnalla. Samaisen viraston toinen vastaaja ilmoitti riskitiedon keruun perustuvan jatkuvaan
tilanneseurantaan, jonka avulla tilannekuvaa pidetaan ylla ja muutoksiin reagoidaan. Riskiar-
viot laaditaan vuositasolla erillisen maarayspohjan mukaisesti. Vuosisyklin mukaisen riskiar-
vion lisaksi voidaan tehda kohdennettuja ja ad hoc -tyyppisia riskiarvioita. Toisen isomman
viraston edustajan mukaan, virasto kayttaa viraston omaa riskianalyysimallia. Lisaksi vastauk-
sissa tuotiin ilmi eraan viraston kayttavan sisaisen valvonnan arviointikehikkoa, jota taytetaan
tulosyksikkokohtaisesti. Yhden viraston edustajan mukaan virastossa ei ole kaytossa mitaan

erityisia menetelmia, tyokaluja tai malleja.

Kysyttaessa henkiloston perehdytyksesta riskien ilmoittamisen osalta, 91,7% vastaajista oli
sita mielta, etta henkilostolle on annettu tiedoksi ne menetelmat, joilla he voivat ilmoittaa
havaitsemistaan riskeista. 66,7% vastaajista vastasi, etta henkilosto on perehdytetty ilmoitus-
ten tekemista varten. 8,3% vastaajista vastasi, etta perehdytysta ei ole tehty. 25% vastaajista

eivat osanneet sanoa, onko perehdytysta tehty.

Riskienhallintapolitiikasta loytyva hallinnonalan yhteinen riskimalli oli vastausten mukaan kay-
tossa neljassa virastossa. Riskimallin toimintaedellytysten nakokulmia oli muokattu viraston
toimintaan sopiviksi kaikissa niissa virastoissa, joissa riskimalli oli kaytossa. Tosin, yhden vi-
raston vastaukset erosivat taman kysymyksen kohdalla. Toinen vastaajista ilmoitti, etta toi-
mintaedellytyksia ei ole muokattu, kun taas toinen ilmoitti, etta toimintaedellytyksia on muo-
kattu. Eriavat vastaukset tulivat viraston eri osastojen edustajilta. Kysymykseen miten toi-

mintaedellytyksia oli muokattu, vastauksia saatiin vain yksi: ”OGraniten kaytto. Lisaksi
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strategisten riskilajien nimityksissa otettu kayttoon oma kirjaamiskaytanto, jonka avulla voi-

daan erottaa lakisaateisiin tehtaviin (koulutus, TKI) liittyvat riskit helposti”.

Hallinnonalan riskienhallintapolitiikassa oleva riskien todennakoisyyden ja vaikutuksen arvi-
ointiin kaytettava asteikko oli kaytossa viidessa virastossa, yhden viraston edustaja ei osannut
sanoa, onko asteikko virastossa kaytossa. Riskien merkittavyyden arviointiin kaytettavaa riski-

matriisia kaytettiin vastausten mukaan neljassa kyselyssa edustettuina olleissa virastoissa.

Vastausten mukaan kaikissa kyselyssa edustettuina olleissa hallinnonalan virastoissa maaritel-
laan hallintakeinot merkittavimmille riskeille. Priorisoitu riskiluettelo on vastaajien mukaan
kaytossa kaikissa vastaajien edustamissa virastoissa. Huomioitavaa on, etta yhden viraston si-
tulivat kyseisen viraston eri osastoilta. Riskien konkreettiset hallintakeinot olivat kuvattuina
riskiluettelossa niissa virastoissa, joissa riskiluettelo oli kaytossa. Lisaksi yhdessa vastauksessa

mainittiin, etta Granite-jarjestelmassa hallintakeinot on mahdollista ilmoittaa riskilajeittain.

Tunnistetuille merkittavimmille riskeille on vastausten mukaan nimetty vastuuhenkilo ja aika-
taulu neljassa virastossa. Yhden viraston osalta vastaaja ei osannut sanoa, onko merkittavim-
mille riskeille nimetty vastuuhenkilot ja aikataulu. Merkittavimmista riskeista ja niille suunni-
telluista hallintakeinoista raportoidaan kaikissa virastoissa. Vastausten mukaan johdolle ra-
portointi on vastuutettu henkilotasolla viidessa kyselyssa edustettuina olleessa hallinnonalan

virastossa.

Riskeista ja niiden hallintakeinoista raportoidaan viraston sisalla neljassa virastossa. Huomioi-
tavaa on, etta yhden viraston sisalta tuli eriavat vastaukset asiaa tiedusteltaessa. Erasta isom-
paa virastoa edustavat vastaajat olivat sita mielta, etta riskeista eika niiden hallintakeinoista
raportoida viraston sisalla. Kyselyssa tiedusteltiin myos raportoinnin luonnetta riskien ja hal-
lintakeinojen osalta. Vastauksia tuli seuraavanlaisia: ”Vuosittain johtoryhmassa ja YTTS (yh-
teistoiminta- ja tyosuojelu) - ryhmassa, joiden poytakirjat julkisia ja julkaistaan sisaisessa in-
trassa kaikille nahtavaksi”, ”Jarjestelmasta tulostettu raportti, jota kasitellaan laajasti”. Nai-
den lisaksi vastauksissa tuotiin esiin viraston riskienhallinnan tietojarjestelman kautta tehtava
raportointi seka johtoryhmat, joille kriittiset, merkittavat tai muutoin keskeiset riskit tuo-

daan tietoon jatkokasittelya ja paatoksentekoa varten.

Hallinnonalan yhteinen riskienhallinnan tietojarjestelma Granite on vastausten mukaan kay-
tossa kolmessa hallinnonalan virastossa. Yhdessa virastossa jarjestelma ei ole kaytossa, yhden
viraston edustajat eivat osanneet sanoa onko jarjestelma kaytossa. Niissa virastoissa, joissa

jarjestelma on kaytossa, sita kaytettiin avoimien vastausten mukaan, seuraaviin tarkoituksiin:

e projekteihin ja sisaiseen tarkastukseen

e riskien tunnistamiseen ja arviointiin
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e riskienhallintaan, niiden seurantaan ja raportointiin

e iskien ilmoittamiseen ja koulutukseen.

Riskien hallintakeinojen toteuttamisen ja niiden seurannan osalta neljasta eri virastosta vas-
taajat vastasivat, etta paatoksenmukaiset riskien hallintakeinot toteutetaan. Kuusi vastaaja
ei osannut sanoa toteutetaanko hallintakeinot. Huomioitavaa on, etta tama ei valttamatta
tarkoita, etteiko hallintakeinoja kyseisissa virastoissa toteutettaisi. Eraan viraston osalta vas-
tausta kysymykseen ei saatu. Niissa neljassa virastossa, jossa hallintakeinot toteutetaan, hal-
lintakeinojen toteutumista myos seurataan kolmessa. Kysyttaessa milla tavoin hallintakeino-

jen toteutumista seurataan, vastaajat antoivat seuraavanlaisia vastauksia:

e omistaja ja vastuuhenkilo vastaa omista riskeista ja hallintakeinoista

e vuosikellon mukaisesti kaydaan lapi turvallisuuspaallikon kanssa

e sovittuina tarkistuspisteina

e organisaation sisaisella valvonnalla ja saannollisella tarkastustoiminnalla

e sisainen maarayksiin ja tyosuunnitelmiin perustuva sisainen valvonta.

Hallintakeinojen vaikutusten arviointia tehtiin vastausten mukaan kahdessa hallinnonalan vi-
rastossa. Yhdessa virastossa hallintakeinoja ei vastauksen mukaan arvioitu. Kahden isomman

viraston edustajat eivat osanneet sanoa arvioitiinko hallintakeinojen vaikutuksia riskeihin.

58,3% vastaajista oli sita mielta, etta riskienhallinnan tuloksista raportoidaan virastoissa. Ky-
selyssa kysyttiin, miten riskienhallinnan tuottamista tuloksista raportoidaan viraston sisalla.
Vastaajat antoivat seuraavanlaisia vastauksia: ”Vuosikellon mukainen raportointi johtoryh-
malle”, ”Kasitellaan kerran vuodessa KPjoryssa”, ”Arvelisin, etta kasitellaan johdon tilaisuuk-
sissa ja kerrotaan myos intrassa”, ”Vuosittaiset raportit”, ”Riskienhallintasuunnitelma tarkas-
tellaan elokuussa ja vuoden vaihteessa”, "Hankkeiden ja projektien riskienhallintatilanne esi-
tellaan ohjausryhmille”, ”Sisainen valvonnan tarkastuksista laaditaan raportit joko valitto-

masti tai kootusti vuoden vaihteessa”, ”Johtoryhmat”.
7.2 Riskienhallinnan arviointi ja vaikuttavuus

Kyselyn toisessa osiossa vastaajilta kysyttiin riskienhallinnan arvioinnista seka heidan nake-
mystaan edustamansa viraston riskienhallinnan vaikuttavuudesta. Riskienhallinnalla koettiin
olevan eniten vaikutusta toiminnan turvallisuuden ja hairiottomyyden varmistamiseen
(81,18%) seka ennakoinnin parantamiseen (72,7%). 63,3% vastaajista olivat sita mielta, etta
riskienhallinnalla on vaikutusta toiminnan jatkuvuuden varmistamiseen ja 54,5% mielesta vai-
kutus nakyy strategisten tavoitteiden saavuttamisessa. Yksi vastaaja naki riskienhallinnalla

olevan vaikutusta myos "yleiseen tietamykseen riskeista ja riskienhallinnan merkityksesta”.



49

Kysyttaessa arvioidaanko virastossa riskienhallinnan toteutuksen laatua, yhdestatoista vastaa-
jasta kolmen mukaan toteutuksen laatua arvioitiin, kolmen mukaan ei arvioitu, ja viisi vastaa-
jista ei osannut sanoa. Niissa virastoissa, joissa riskienhallinnan toteutusta arvioitiin, koettiin
silla myos olevan riskienhallintaa kehittava vaikutus. Kysymykseen siita, missa maarin vas-
taaja on samaa mielta riskienhallinnalla olevan viraston toimintaa kehittava vaikutus, 63,64%
vastaajista vastasi olevansa jokseenkin samaa mielta. Taysin samaa mielta olivat 18,18% vas-

taajista. Ei samaa eika eri mielta olivat 18,18% vastaajista.

75% vastaajista olivat havainneet kehittamiskohteita virastonsa riskienhallinnassa. Riskien hal-
lintakeinojen toteutuksessa oli havaittu ylivoimaisesti eniten kehittamisen varaa (62,5%).
Toiseksi eniten kehitettavaa nahtiin olevan riskien arvioinnissa seka riskien kasittelyn seuran-
nassa (37,5%). Toimintaympariston maaritteleminen, riskien tunnistaminen ja riskien hallinta-
keinojen suunnittelu vaativat kehittamista 25% vastaajista mukaan. Riskeista raportointi koet-
tiin vahiten kehitysta vaativaksi. Avoimeen osioon oli vastattu kehityskohteiksi ”Hallintakeino-
jen vaikutusten arviointi”, ”OGraniten paivitys kesken, riskienhallinta edellyttaa jatkuvaa ke-

hittamista kaikilla osa-alueilla” seka "Yleiseen suunnittelusykliin sitominen”.

Kaksi hallinnonalan virastoa ilmoitti kaipaavansa ministeriolta tukea riskienhallinnan kehitta-
miseksi. Tarvittavan tuen luonnetta tiedusteltaessa, avoimia vastauksia saatiin yksi: "Koulu-
tusta Granite-jarjestelmaan, selkeampaa ohjeistusta vuosittaisista raportointi velvollisuuk-
sista, hallinonalan riskienhallintaverkoston saannolliset tapaamiset ja ajantasaisen tiedon va-

littaminen ja jakaminen”.
7.3 COVID-19-viruksen vaikutukset virastojen riskienhallintaan

COVID-19-viruksella on vastausten perusteella katsottu olevan vaikutusta riskienhallintaan
suurimmassa osassa virastoja. Yhden viraston osalta koronatilanteella ei ole vastaajan mukaan
vaikutusta viraston riskienhallintaan. Vastauksissa tuotiin esille poikkeustilanteen aiheutta-
neen viivastysta suunnitelman mukaisiin riskienhallinnan toimiin, kuten SMGraniten lapikaynti
yhdessa johtoryhman kanssa seka OGraniten paivittaminen ja sen kehittaminen operatiivisten
riskien tyokaluksi. Eraan isomman viraston edustaja toi esille kokevansa, etta viraston riskien-
hallinta on ehka liikaakin kohdistunut virastoa uhkaaviin akuutteihin riskeihin. Viraston ris-
kienhallinta ei vastaajan mukaan kykene havaitsemaan jo olemassa olevia ilmioita, joilla rea-
lisoituessaan voi olla vakaviakin seurauksia viraston toiminnalle. Vastaaja uskoo, etta ko-
ronatilanteella tulee olemaan positiivinen vaikutus viraston riskienhallintaan, tuoden sen la-
hemmaksi realistista todellisuutta. Toisen isomman viraston edustajat toivat esille koronan
haastavan toiminnan jatkuvuuden varmistamisessa niin, etta infektioriski voidaan minimoida,
jotta virasto pystyy suoriutumaan sille annetuista tehtavista. Samaisen viraston toinen vas-
taaja tuo esille, etta kyseessa on laaja-alainen ja konkretisoitunut riski, jota ei valttamatta

ole kaikilta osin huomioitu. Vastaajan mukaan riskienhallinnan toimet ovat mukana hyvin
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laaja-alaisesti virastossa myos koronan osalta. Vastaaja viittaa tyoskentelytapoihin ja suojava-
lineisiin seka varautumiseen ja valmiuteen liittyvien suunnitelmien paivittamiseen. Eraan vi-
raston osalta vastaajat toivat esille etayhteyksista johtuvat mahdolliset tietokatkokset, jotka
voisivat lisata riskeja toiminnalle. Lisaksi mainittiin etayhteyksien toimivuus ja turvallisuus
yhtena korona ajan riskeista, myos kirjepostin kasittely tuotiin esille. Koronasta johtuvat uu-
det tavat tyoskennella koettiin laaja-alaiseksi ja kaikkia tyontekijoita koskevaksi uudeksi ti-
lanteeksi, jota ei riskienhallinnan osalta ole huomioitu tassa mittakaavassa aikaisemmin. Nai-
den lisaksi yhdessa vastauksessa viraston osalta todettiin, etta itse riskit muuttuvat jonkin
verran koronan takia.

8  Johtopaatoksia

Tutkimuksen tavoitteena oli luoda ulkopuolinen nakemys sisaasiainhallinnon riskienhallinnan

nykytilasta. Tarkoituksena oli selvittaa toteuttavatko hallinnonalan virastot hallinnonalan yh-
teista riskienhallintapolitiikkaa, tuottaako riskienhallinta tulosta, miten riskienhallintaa voi-

taisiin kehittaa ja mitka ovat olleet koronatilanteen vaikutukset virastojen riskienhallintaan.
Nykytilan arvioon paadyttiin keratyn tutkimus- ja teoriatiedon pohjalta. Keratyn tiedon va-

lossa sisaasiainhallinnon virastojen riskienhallinnassa eniten korostuvat seuraavat aihealueet:

e yhteistyo ja riskienhallinnasta viestinta
e kokonaisvaltainen riskienhallinnan ymmarrys
¢ riskienhallinnan toteutuksen arviointi

e riskien hallintakeinojen vaikutusarviointi.

Teoriaosuudessa kasiteltiin riskienhallinnan kypsyysportaita, joilla ilmennetaan riskienhallin-
nan kehityskaarta ja maturiteettia, ehka hieman yksinkertaistetustikin. Kypsyysportaita kay-
tetaan tyypillisesti kuvaamaan yritysten riskienhallinnan tilaa. Valtionhallinnossa taman tyyp-
pista arviointikulttuuria ei juurikaan ole kaytossa. Tassa tutkimuksessa hallinnonalan virasto-
jen riskienhallinnan kypsyystasoa on peilattu olemassa olevin keinoin. Alla olevassa kuviossa
hallinnonalan riskienhallinnan kypsyystaso on sijoitettuna kypsyystasoportaille. Organisaation
sisaltapain katsottuna riskienhallinta saattaa nayttaytya hyvinkin kehittyneena, mutta sita
vertailunomaisesti tarkasteltaessa esimerkiksi pitkan linjan kansainvalisten organisaatioiden
riskienhallinnan jarjestelyihin, todellisuus voi ilmeta erilaisena. Ulkopuolinen riskienhallinnan
tarkastelu tuo arvioon mukaan omanlaista perspektiivia. Tutkimuksen teon aikana myos tutki-
jan on helppo ajautua tilanteeseen, jossa heraa tahtotila asettaa organisaation riskienhallin-
nan kypsyystason todellisuutta korkeammalle. Kuitenkin, keratyn tiedon valossa seka kirjalli-
suudesta saatuun tietoon peilaten, sisaministerion hallinnonalan virastojen yleinen riskienhal-

linnan kypsyystaso asettuu portaalle kolme, mutta on ottamassa askelia jo seuraavaa porrasta
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kohti. Tuloksena kolmas porras on hyva, koska sita voidaan pitaa yleisimpana riskienhallinnan

kypsyystasona organisaatioissa.

4. vaihe:

Riskienhallinnan

integroiminen riskienhallinta

toiminnan

suunnitteluun sek3
3. vaihe
omistajien etujen
Prosessityon
. valvonta
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tukitoiminnon .
2. vaihe tehtivien L
Kokonaisvaltaisuuden selkiytyminen N\
tiedostaminenja
systemaattisen

lahestymistavan
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~
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Kuvio 13: Sisaasiainhallinnon virastojen riskienhallinnan asettuminen kypsyysportaille (mukail-
len Ilmonen ym. 2016, 59-61)

Neljas ja viides porras ovat jo kovan tyon takana ja vaativat vuosia kestavaa pitkajanteista

tyota. Viidennella tasolla negatiivissavytteinen riskienhallinta on muuntautunut mahdollisuuk-
sien hallinnaksi siten, etta se mukautuu jatkuvan kehitystyon myota ymparistossa tapahtuviin
muutoksiin. Riskienhallintatoiminto on tehnyt itsestaan naennaisesti tarpeettoman ja riskien-

hallinta on hioutunut olennaiseksi osaksi organisaation johtamista. (Ilmonen ym. 2016, 61).

Voidaan ajatella, etta kypsyysportaiden viimeisille asteille ylettyvat turvallisuuskriittisten
alojen organisaatiot. Esimerkkina voidaan mainita ydinvoimalateollisuus ja ilmailu. Ydinvoi-
mala- tai lento-onnettomuuden riskin todennakoisyys on sinallaan pieni, mutta vaikutukset
sitakin suuremmat. Historiassa tapahtuneiden ydinvoimalaonnettomuuksien jalkeen alan ris-
kienhallintaa tarkasteltiin laajemmasta nakokulmasta, ja huomioon otettiin myos inhimillisten
virheiden mahdollisuus. Pelkastaan teknologian luotettavuus ei enaa riittanyt, vaan oli huomi-
oitava myos ihmisten toiminta ja organisatoriset nakokulmat. (Oedewald & Reiman 2007,14).
Korkean riskien aloilla, jokaisen henkilostoon kuuluvan tulee ymmartaa turvallisuuskayttayty-
misen merkitys. Onkin todettu, etta juuri aloilla kuten ydinvoimalateollisuus tai ilmailu, tyo
koetaan muita aloja merkityksekkaammaksi. Tama motivoi henkilosta nakemaan turvallisen

tyoskentelyn osana omaa tyotaan eika niinkaan ulkopain tulevana maarayksena. Tyon
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turvallisuuskriittinen luonne tekee organisaatiorakenteesta ja prosesseista usein monimutkai-
sempia, mika omalta osaltaan vaikeuttaa suunniteltujen muutosten toteuttamista organisaa-
tiossa. Tama patee varmasti myos riskienhallinnan kehittamiseen ja siina tehtaviin muutok-
siin. (Oedewald & Reiman 2007, 51-59).

Kypsyysportaiden toisella asteella organisaatio on jo alkanut tehda konkreettisia toimia orga-
nisaation riskienhallinnan eteen. Toimintaan tuodaan systemaattisuutta riskienhallintapolitii-
kan muodossa, ja riskienhallinnan vastuuhenkiloita on jo nimetty (Ilmonen ym. 2013, 74). Si-
saministerion hallinnonalalla riskienhallintaa varten on laadittu hallinnonalan yhteinen ris-
kienhallintapolitiikka. Politiikka maarittelee riskienhallinnan menettelyt ja organisoinnin, luo-
den hallinnonalan riskienhallinnasta yhdenmukaisempaa ja yhteismitallista. Riskienhallintapo-
litilkkaa noudatetaan yleisesti katsoen virastoissa hyvin. Riskienhallinnan systemaattisuutta
on isolta osalta varmistamassa hallinnonalan yhteinen riskienhallinnan tietojarjestelma. Tie-
tojarjestelma toimii virastoissa apuna myos projekteissa ja henkiloston koulutuksessa. Granite
-jarjestelma on virastoissa pidetty ja sen kaytto koetaan mielekkaana. Tietojarjestelmaa
kayttamalla toteutuu riskimallin, riskimatriisin ja riskin todennakdisyyden ja vaikutuksen arvi-
ointi riskienhallintapolitiikan mukaisesti. Tietojarjestelmassa olevaan riskiluetteloon ilmoite-
taan myos konkreettiset riskien hallintakeinot riskilajeittain seka vastuuhenkilo ja aikataulu

kuten riskienhallintapolitiikka edellyttaa.

Kypsyystason kolmannelle tasolle tyypillista on, etta organisaatiossa riskienhallinnan tukitoi-

mintoja selkeytetaan ja organisaation toimintaa mallinnetaan prosessein yhteisten toiminto-

jen riskien tunnistamiseksi. Prosessityohon liitetaan riskien tunnistaminen ja hallintakeinojen
laatiminen. Riskienhallintatoiminnolla alkaa olla organisaation toimintaa neuvova rooli, eika

se enaa ole pelkastaan hallinnollinen tehtava. Toiminnan luonteen mukaisesti luodaan eri ris-
kilajeihin liittyvia tukitoimintoja kuten esimerkiksi tietoturva- tai tyoturvallisuusosasto. Ris-

kienhallinnan laaja-alaisuuden ja voimakkaiden sidosten myota riskienhallintaan liitetaan

muitakin tukitoimintoja kuten compliance ja jatkuvuudenhallinta. (Ilmonen ym. 2016, 59-60).

On hyva tiedostaa, ettei prosessien mallintaminen itsessaan kuitenkaan riita. Usein on niin,
etta paperilla riskienhallinta nayttaa hyvalta, mutta todellisuudessa tilanne on toinen. Orga-
nisaatiossa on todettu mita riskienhallinnan tulisi olla, mutta kaytannossa toteutus ainakin
osittain puuttuu. Tosiasia on kuitenkin se, etta kehitystyo on hidasta ja aikaa vievaa. Pysyva
muutos on vuosien kovan tyon takana, vaatien selkeita tavoitteita, halua kehittya ja sitoutu-
mista tyohon. Kaikkea ei voida korjata yhtaaikaisesti, joten kehitettavia osa-alueita tulee tar-
kastella osissa. Kehitystyon myota jotain organisaatiossa muuttuu, mika olennaisesti vaatii

myos muutosjohtamisen taitoja.

Neljannelle portaalle sijoittuva riskienhallinta edellyttaa, etta organisaatiossa on ymmarretty

riskienhallintatyon merkitys. Riskiarvioinnit ovat osa toiminnan suunnittelua ja
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strategiaprosessia. Riskienhallintaa arvioidaan riippumattoman tahon puolesta ja toiminnan
lainmukaisuus varmistetaan erillisella toiminnolla. Sisaisen valvonnan avulla riskienhallinnan
raportointia kaydaan lapi saannollisesti tarkoituksena luoda lapinakyva kuva organisaation ris-
keista. (Ilmonen ym. 2016, 60). Riskienhallintakulttuuri vahvistuu riskienhallinnan toimiessa
organisaatiossa niin sanotusti ylhaalta alas ja alhaalta ylos. Neljannella portaalla riskienhallin-

nan raportit ja mittarit ovat organisaation aktiivisessa kaytossa. (Ilmonen & Kallio 2013, 75.)

Hallinnonalan virastoissa tiedostetaan riskienhallinnan tarkeys virastojen ydintoiminnan tur-
vaamisen ja tavoitteiden saavuttamisen kannalta. Eraassa haastattelussa tuotiin kuitenkin
esille, etta esimerkiksi hanketyossa mukana olevia henkiloita on vaikea sitouttaa riskienhallin-
tatyohon. Taman kaltaiset esiin nostetut asiat luovat kuvaa, jossa riskienhallinnan merkitysta
ei ole kaikilta osin ymmarretty eika sen hyotyja tunnistettu. Koska riskien merkittavyytta ja
niiden eskaloitumista ei kokonaisuudessaan ymmarreta, jaavat resurssitkin helposti riittamat-
tomiksi eika riskienhallintatyo luonnollisestikaan paase kehittymaan. On hyva kuitenkin pohtia
myos resurssien tosiasiallista merkitysta riskienhallinnan nykytilaan. Onko aina kyse kuiten-
kaan resursseista? Johdon ja jokaisen tyontekijan tulee ymmartaa oma henkilokohtainen rooli
organisaation riskienhallinnan kokonaisuudessa. Tama tapahtuu keskustelun, koulutuksen ja
motivoinnin kautta. Suhtautumista riskienhallintaan ei muuteta yhdessa yossa, vaan on pyrit-
tava vaikuttamaan vallitsevaan tilanteeseen kaytettavissa olevilla keinoilla. On siis loydettava
se porkkana, mika motivoi ihmisia. Mita syvemmin riskienhallinta saadaan osaksi organisaation

eri toimintoja, sita vahvemmin nayttaytyy sen hyodyt.

Organisaatiossa tulee olla selkea linja riskienhallinnan vastuista. Usein suurissa organisaa-
tioissa tyoskentelee paljon ammatti-ihmisia, joilla on ymmarrysta riskeista ja jotka omalla
osaamisellaan myotavaikuttavat organisaation riskienhallintaan. Valitettavan usein organisaa-
tioista kuitenkin puuttuu yhteinen nakemys riskienhallinnasta ja organisaatiota koskevista tar-
keista kysymyksista. Riskienhallinta vaatii omistajuutta ja vastuunjakoa. Yksityiskohtaisella
vastuunjaolla varmistetaan muun muassa riskien ja prosessien omistajien, riskienhallinnan tu-
kitoimintojen ja koko henkiloston vastuiden selkea maarittely ja ymmartaminen. Kaikki epa-
selvyydet vastuissa, omistajuudessa seka raportointimenettelyissa tulisi pyrkia poistamaan.
(Hopkin 2010, 87).

Riskienhallintatyo nayttaytyy virastoissa jollain tasolla viela vuosittain suoritettavana projek-
tinomaisena toimenpiteena. Erityisesti haastatteluissa tuli esille, etta tunnistettuja riskeja ja
niiden ajantasaisuutta tarkastellaan vuositasolla, pois lukien akuutit havaitut riskit, jotka lisa-
taan riskiluetteloon tarpeen vaatiessa. Tama laskee omalta osaltaan hallinnonalan riskienhal-
linnan sijoittumista portaikolla, koska kypsyysportaikon toiselle portaalle tyypillista on, etta
riskiarviointia leimaa tietynlainen projektiluontoisuus ja riskienhallintatyon jatkuvuus on

paikka paikoin ponnistelujen takana. (Ilmonen ym. 2016, 59.) Virastojen riskienhallintatyon
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jatkuvuuteen ja tasalaatuisuuteen haasteita tuottavat vastuuhenkiloiden siirtyminen muihin

tehtaviin, resurssipula ja henkiloston motivointi riskienhallintatyohon muun tyon ohella.

Tutkimuksessa esiin tulleet ristiriitaiset vastaukset riskien tunnistamismenetelmien ja sisaisen
riskeista raportoinnin suhteen, luovat kuvaa riskienhallinnan kokonaisvaltaisen ymmartamisen
puutteellisuudesta. Hallinnonalan riskienhallinta vaatii niin kahdenkeskisen kuin monenkeski-

senkin yhteistyon ja keskustelun lisaamista. Tutkimukseen osallistuvat henkilot toivoivat ajan-
tasaista ja saannollisempaa sisaista viestintaa viraston riskienhallinnasta. Lisaksi ministeriolta
toivottiin aktiivisempaa tiedonjakoa virastoille. Riskienhallintatyohon toivottiin virastojen va-
lisen yhteistyon lisaamista riskienhallintatyopajan muodossa, jossa voitaisiin kayda vapaamuo-

toisempaa keskustelua yhteisten toimintojen osalta muun muassa riskien hallintakeinoista.

Relevantin ja ajankohtaisen tiedon saamisen varmistamiseksi riskienhallinnan keskusteluun
voitaisiin ottaa sidosryhmia mukaan virastoissa aktiivisemminkin. Sidosryhmien nakemysten ja
havaintojen kautta lisataan tietoisuutta riskienhallinnasta ja tuetaan paatoksentekoa. Toki on
muistettava, etta sidosryhmien mukaan otossa tulee huomioida sidosryhmien asianmukaisuus
ja oikea aikaisuus. (I1SO 31000, 2008, 8).

Riskienhallintapolitiikan mukaan viraston henkiloston tulee raportoida havaitsemistaan ris-
keista. Virastojen henkilostd on informoitu riskien ilmoittamismenettelyjen osalta hyvin. Kui-
tenkin ilmoitusmenettelyn varsinainen perehdytys on koettu osittain ongelmalliseksi varsinkin
isoissa virastoissa. Se, miten koko henkilosto tavoitettaisiin perehdytyksen tiimoilta, vaatii
viela pohdintaa. Omalta osaltaan myos tama kertoo viestinnan puutteellisuudesta, mita tulee
riskienhallinnan toimiin henkiloston osalta. Olisi tarkeaa varmistua siita, etta havaituista ris-
keista ilmoittaminen perehdytettaisiin koko henkilostolle ja ilmoittaminen olisi tehty henki-
lostolle mahdollisimman helpoksi. Vaivaton ilmoittamismenettely seka ilmoittajan informointi
toimenpiteista havaitun riskin osalta nostavat motivaatiota ilmoittaa riskeista, kun taas pro-
sessin vaikeus ja lapinakymattomyys saattavat johtaa siihen, etta ilmoitus jatetaan kokonaan
opastusvideon avulla. Henkiloston helposti saatavilla olevan opastusvideolla voitaisiin kayda

lapi riski-ilmoittamisen vaiheet jarjestelmallisesti ja lisata myos ilmoitusmotivaatiota.

Edella mainitut seikat teravoittavat viestinnan ja tiedonvaihdon tehostamisen tarvetta. Aktii-
visella viestinnalla lisataan riskiymmarrysta ja tiedonvaihdon pyrkimyksena on paatoksenteon
tukeminen palautteen ja tiedonvaihdon keinoin. Viestinnan ja tiedonvaihdon tarkoituksena on
asiantuntemuksen lisaaminen riskienhallintaprosessissa, eri nakokulmien esiin tuominen ris-
keja kasiteltaessa, helpottaa riskien valvontaa ja paatoksentekoa seka osallistaa ja luoda mu-
kaan kuulumisen tunnetta niille, joihin riskit vaikuttavat. (ISO 31000, 2008, 14-15).

Mielenkiintoista riskien hallintakeinojen toteutuksen suhteen on, etta haastateltavien ja kyse-

lyyn vastanneiden mukaan riskien hallintakeinoja toteutetaan, mutta kyselyyn vastanneiden
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mukaan eniten riskienhallinnassa kehitettavaa on juuri hallintakeinojen toteutuksessa. Hallin-
takeinojen toteutusta siis tapahtuu, mutta itse toteutuksessa on kehittamisen varaa. Kyse-
lyssa ei kay ilmi, mita kehitettavaa hallintakeinoissa varsinaisesti nahdaan. Haastattelujen pe-
rusteella merkittavimmille riskeille maaritellyt hallintakeinot toteutetaan ja hallintakeinojen
toteutumista seurataan. Esille tuotiin kuitenkin, ettei aikataulutus ja isoimpien riskien seu-
raaminen yhdella mittarilla ole kovin helppoa. Riskien seuraaminen ja aikataulutus monimut-
kaistuu suurimpien riskien kohdalla, johtuen riskeihin vaikuttavista moninaisista seikoista.
Hallintakeinojen vaikutusten seurannasta saatu tieto tutkimuksessa on niukkaa. Huomioitavaa
on kuitenkin se, etta vain kaksi virastoa ilmoitti, etta hallintakeinojen vaikutusta arvioitiin
aktiivisesti, ja yhden viraston osalta vastattiin, ettei vaikutuksia arvioida aktiivisesti. Hallinta-
keinojen osalta toteutus nayttaa tutkimukseen keratyn tiedon valossa olevan kunnossa, huo-
mio kiinnittyykin erityisesti hallintakeinojen vaikutusten seurannan ja arvioinnin vahaisyy-
teen. Riskien hallintakeinoja suunniteltaessa tulisi hallintakeinojen seuraamisen lisaksi maari-
tella miten hallintakeinojen tehoa tullaan mittaamaan, jotta korjaaviin toimenpiteisiin voi-

daan tarvittaessa ryhtya.

Riskienhallinnan toteutuksen arviointi perustuu paaasiallisesti sisaisen tarkastuksen ja ohjaa-
van ministerion suosituksiin ja palautteeseen, ja niiden perusteella tehtaviin muokkauksiin.
Omaa prosessia riskienhallinnan toteutuksen arvioimiseksi kaikilla virastoilla ei ole, vaikkakin
keskustelua asiasta on kayty. Syyna prosessin puuttumiseen nahtiin resurssien riittamatto-
myys. Jo se, etta riskienhallinnan toteutusta arvioivissa virastoissa koettiin arvioinnilla olevan
prosessia kehittava vaikutus, puhuu arvioinnin puolesta. ISO 31000 -standardin (2008, 19) mu-
kaan seuranta ja katselmointi osana riskienhallintaprosessia varmistavat ja lisaavat prosessin
suunnittelun, toteutuksen ja vaikuttavuuden laatua. Riskienhallinnan prosessin ja sen tulok-
sellisuuden seuranta tulisi olla suunniteltu ja vastuutettu osa riskienhallintaprosessia. Seuran-
taan ja katselmointiin kuuluu, tiedon keraamisen ja analysoimisen lisaksi, tulosten kirjaami-

nen ja palautteen anto.

Selvitettavia asioita tutkimuksessa olivat myos riskienhallinnan tuloksellisuus, ja sen vaikutuk-
set virastojen toimintaan. Riskienhallinnan kokonaisuutta tarkastellaan virastoissa ministerion
antaman ohjeistuksen mukaisesti ja riskienhallinta nahdaan tarkeana tyokaluna tavoitteiden
saavuttamiseksi. Riskienhallinnan vaikutus nakyy erityisesti virastojen ennakoinnin ja toimin-
nan turvallisuuden parantamisessa, toiminnan hairiottomyyden ja jatkuvuuden varmistami-
sessa seka strategisten tavoitteiden saavuttamisessa. Riskienhallinnan tuloksellisuuden arvi-
ointi koetaan osittain hankalaksi viraston osastojen toiminnan sisallon erilaisuuden vuoksi.
Riskienhallinnan vaikuttavuuden tarkempi tarkastelu vaatisi pitkajaksoisemman analyysin te-
kemista, mika ei tassa opinnaytetyossa ollut mahdollista. Tutkimustulokset riskienhallinnan

tuloksellisuudesta ja sen vaikutusarvosta perustuvat virastojen asiantuntijoiden mielipiteisiin.
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Tutkimuksessa selvitettiin myos koronatilanteen vaikutuksia virastojen toimintaan ja riskien-
hallintaan. Vaikutukset ovat olleet moninaisia. Paaasiallinen fokus virastoissa on ollut toimin-
nan jatkuvuuden turvaaminen poikkeustilanteessa. Virastoissa on jouduttu miettimaan henki-
6ston suojaamista seka muita erikoisjarjestelyja aina kirjepostin kasittelyyn asti, jotta infek-
tioriskia on saatu pienennettya. Etayhteydet eivat ole toimineet taysin toivotulla tavalla ti-
lanteessa, jossa ihmiset ovat suurilta osin siirtyneet etatoihin. Koronatilanne on myos sekoit-
tanut joiltain osin vuosittaisen riskienhallintatyo ja siirtanyt aikataulun mukaisia tehtavia
myohempaan ajankohtaan. Eraan haastateltavan kommentti siita, etta virastojen riskienhal-
linnan tulisi entista enemman keskittya ymparilla oleviin ilmioihin, sen sijaan, etta riskienhal-
linnan karki on virastojen toimintaa uhkaavissa akuuteissa riskeissa, korostaa myos laajemman
keskustelun ja tiedonvaihdon tarkeytta riskienhallinnan kehittamisessa. Voidaan todeta, etta
koronatilanne on asettanut virastot uuden tilanteen eteen, ja joiltain osin koronan vaikutus-
ten laajuus on tullut yllatyksena. Riskienhallinnassa ei ole kaikilta osin osattu ottaa huomioon
mahdollisen pandemian vaikutuksia. Tilanteeseen on kuitenkin osattu mukautua, ja toiminnan
jatkuvuus on pystytty turvaamaan haastavissakin olosuhteissa. Positiivisena seikkana voidaan
pitaa myos sita, etta koronatilanteella on katsottu olevan virastojen riskienhallintaa kehittava

vaikutus.

9 Pohdinta

Tutkimuksen teon alkusysayksena toimi sisaministerion tarve ulkopuoliselle nakemykselle sisa-
asiainhallinnon virastojen riskienhallinnan nykytilasta. Tutkimuksen teko kaynnistettiin ke-
vaalla 2020. Riskienhallinnan nykytilaa, sen kehittamistarpeita seka COVID-19-viruksen vaiku-
tuksia lahdettiin tutkimaan asiantuntijahaastatteluiden ja viraston eri osastoille lahetetyn ky-
selyn avulla. Prosessin alkuvaiheessa oli tarkeaa perehtya julkishallinnon riskienhallinnan omi-
naispiirteisiin ja toiminnan tapoihin. Tutkimuksen tiedon keruun osalta on syyta todeta, ettei
tutkijalla ollut paasya hallinnonalan virastojen salassa pidettavaan riskienhallintaa koskevaan
materiaaliin. Tama on omalta osaltaan asettanut haasteita riskienhallinnan jarjestelyiden yk-
sityiskohtaisemmalle analyysille. Taman lisaksi, ymmarrettavastakin syysta, virastoissa suh-

tauduttiin varovaisesti siihen, mita tietoa muun muassa haastatteluissa tutkijalle annettiin.

Koronaviruksen jyllatessa juuri haastatteluiden teon aikaan, paadyttiin puhelinhaastattelui-
hin. On totta, etta haastatteluista olisi varmasti saatu enemman irti, mikali haastattelut olisi
pidetty kasvokkain. Kasvotusten pidetty haastattelu antaa keskustelun lisaksi sanattomia vih-
jeita kasiteltavasta aiheesta. (Hirsjarvi ym. 2008, 64.) Tasta huolimatta tietoa saatiin kerat-
tya hyvin, mutta on hyva tiedostaa, ettei tutkimus kata kaikkia hallinnonalan virastoja. Nain
ollen, tulee tutkimuksen tuloksia tarkastella tutkimukseen osallistuneiden virastojen nakokul-
masta, yleistamatta niita koko hallinnonalalle. Niin haastatteluun kuin kyselyyn vastanneille

luvattiin anonymiteetti, jotta riskienhallinnan jarjestelyista ja niissa esiin tulleista
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kehityskohteista saataisiin mahdollisimman paljon tietoa. Henkiloiden ja virastojen anonymi-
teettia myo0s toivottiin joidenkin haastateltavien toimesta. Virastojen ja henkiloiden nimetto-
myyden takia tulokset tuotiin esille kysymyspatteristojen teemojen mukaisesti, vaikkakin toi-
meksiantajan nakokulmasta olisi varmasti ollut tarkoituksenmukaisempaa saada tutkimuksen

tulokset virastokohtaisesti.

Taman opinnaytetyon tuloksia voidaan niin ikaan hyodyntaa virastojen riskienhallinnan kehit-
tamistyossa niin ohjaavan ministerion kuin virastojenkin toimesta. Tutkimuksen avulla pystyt-
tiin virastojen riskienhallinnasta loytamaan teemoja, joihin keskittymalla riskienhallinnasta
voidaan saada entista dynaamisempaa. Jotta riskienhallinta saadaan osaksi koko toimintaa, on
tarkeaa, etta riskeista ja riskienhallinnan kokonaisuudesta ollaan tietoisia erityisesti niiden
henkiloiden kohdalla, joiden tehtaviin sisaltyy riskienhallinnan toimenpiteita. Toisaalta voi-
daan ajatella, etta riskienhallinta kuuluu jokaiselle organisaatiossa tyoskentelevalle. Kokonai-
suuden hahmottaminen on tarkeaa, vaikkakin yksi tiedon jakamisen haasteista varmasti liit-

tyykin siihen, mita tietoa voidaan jakaa ja kenelle.

Tutkimuksen aineistonkeruuta varten rakennetut kysymyspatteristot toimivat laajemman ja
tarkemman tutkimuksen teossa tulevaisuudessa. Tutkimuksen toistamisella esimerkiksi kah-
den vuoden kuluttua riskienhallinnan kypsyytta voidaan mitata uudemman kerran olemassa
olevalla tiedolla. Tata aikaisempi ajankohta tutkimuksen toistamiselle tuskin on kannattavaa,
ottaen huomioon muutostyon hitauden. Mielenkiintoinen ja tarkea jatkotutkimuksen aihe olisi
myos riskien hallintakeinojen vaikuttavuustutkimus. Taman tutkimuksen aikana hallintakeino-
jen toteutuksessa havaittu kehitystarve olisi tarkeaa selvittaa tarkemmin, ja pohtia mahdolli-

sia kehitystoimenpiteita.

Kuitenkin ensimmaisena kehitettavana asiana tulisi olla tiedonvaihdon ja virastojen yhteistyon
lisaaminen riskienhallintatyossa. Tama teema nousi esiin niin haastatteluissa kuin kyselyssa-
kin. Ensimmaisena tulee pohtia riskienhallintatyopajan tarkoitusta ja tavoitteita seka tarkas-
tella sen tuomaa lisaarvoa hallinnonalan riskienhallinnan kehittamiseen. On totta, etta kes-
kustelua riskienhallinnasta ja siihen liittyvista kysymyksista tulisi hallinnonalalla pyrkia lisaa-

maan. Talla tavoin ymmarrys riskienhallintatyon merkityksesta ja sen roolista kasvaa.

Sisaministerio on kaynnistanyt riskienhallinnan yhdyshenkiloverkostotoiminnan perustamalla
sisaasiainhallinnon riskienhallinnan tyoryhman vuonna 2019. Teoriaosuudessa mainitun tyoryh-
man tehtaviin kuuluu osallistuminen yhteisten menetelmien, kaytettavan tietojarjestelman ja
ohjeistuksen kehittamiseen kasittaen koko hallinnonalaa koskevia kokonaisuuksia. Tyoryhman
jasenisto koostuu ministerion ja kaikkien hallinnonalan virastojen vastuuhenkiloista. Tarpeen
mukaan tyoryhma voi perustaa myos alaryhmia ja kutsua mukaan asiantuntijoita. Tyoryhma

kokoontuu tarvittaessa. (Sisaasianhallinnon riskienhallintatyoryhman asettaminen 2019, 1).



58

Voidaan kuitenkin sanoa, etta nykytilanteen arvion valossa, riskienhallinnan kehittamistyon

tueksi tarvitaan tiiviimpaa ja toistuvampaa keskustelua ja tiedonvaihtoa.

Sisaasiainhallinnon virastot muodostavat ikaan kuin verkoston, jossa jokainen toimija on
omalta osaltaan varmistamassa sisaasiainhallinnon menestyksekasta toimintaa. Sisaasiainhal-
linnon riskienhallinta on erilaisten toimijoiden ja moninaisen toimintaymparistonsa vuoksi mo-
nimutkaisempaa. Yhtena taman tutkimuksen ydinajatuksena toimii juuri tuon verkostomaisen
luonteen vahvistaminen myos riskienhallinnan kehittamisessa. Vaikkakin riskienhallinta tulisi
aina rakentaa palvelemaan organisaation omaa toimintaa, ei voida kiistaa, etteiko riskienhal-
lintatyohon voisi tuoda mukaan myos koko hallinnonalan kokonaisuutta kattavaa nakokulmaa.
Riskienhallinnan tulisi olla dynaaminen prosessi, jossa kehitys perustuu sen vaikutusten analy-
sointiin ja tata kautta prosessin muokkaamiseen. Monimutkaisessa toimintaymparistossa ta-
pahtuvat muutokset, joskus yllattavatkin, auttavat nakemaan toiminnan vahvat seka heikot
kohdat, ja naiden avulla kehitystyo saa uutta pontta. Ulkopuolisen silmiin hallinnonalan ris-
kienhallintaa nayttaytyy jokseenkin pirstaleisena ja projektiluonteisena. Mika omalta osaltaan
vaikuttaa myos siihen, ettei riskienhallinnan kokonaisuutta hahmoteta sen merkittavyyden ja
vaikutusten osalta. Virastoissa koetaan tarvetta ja halua riskienhallinnan arviointi- ja kehitys-
tyohon, mutta resurssipula koetaan ongelmalliseksi. Riskienhallinnan tulisi nayttaytya, ei vain
toimintaa uhkaavien tekijoiden taklaajana, vaan myos hallinnonalan menestyksekkaan toimin-
nan mahdollistajana. Tasta syysta tulisi myos riskienhallinnan analysointi- ja kehitystyota seka
verkostomaisen toiminnan lisaamista tarkastella ja pyrkia loytamaan keinoja, jotka palvelevat

niin yksittaisia virastoja kuin koko hallinnonalaa yhteisesti.
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Liite 1: Haastattelun saatekirje

Hyva vastaanottaja,

Sisaministerion toimeksiannosta teen opinndytety6ta osana turvallisuusjohtamisen opintojani
Laurea-ammattikorkeakouluun. Opinndytetyoni tavoitteena on tutkimuksen keinoin tuottaa
sisaministeriolle tietoa sisdasiainhallinnon virastojen ja laitosten riskienhallinnan jarjestamisen
nykytilasta seka riskienhallinnan vaikuttavuudesta. Osana tutkimuksen tekoa, toivon paasevani
haastattelemaan teitd.

Tutkimuksesta saatavalla tiedolla sisédministerid voi tarkastella riskienhallinnan ohjeistuksen
toteutumista hallinnonalansa virastoissa ja saada arvokasta tietoa siitd, miten riskienhallinnan
ohjausta voitaisiin kehittaa. Virastoille tutkimus tarjoaa mahdollisuuden arvioida riskienhallinnan
toteutumista ja kartoittaa mahdollisia kehittamiskohteita. Haastattelussa voitte myos tuoda esille
mahdollisen toiveenne ministeridlta kaipaamanne tuen luonteesta organisaationne riskienhallinnan
kehittamiseksi.

Haastattelun tavoitteena on saada asiantuntijatietoa virastonne riskienhallinnan nykytilasta.
Haastattelu jakautuu kolmeen teemaan, jotka pitavat sisallaan riskienhallinnan periaatteet ja
prosessin seka riskienhallinnan toteutuksen ja vaikuttavuuden arvioinnin. Antamanne
asiantuntijandkemys on tutkimuksen kannalta adrimmaisen tarkea.

Haastatteluista saatavia tietoja kasitellaan ehdottomalla luottamuksellisuudella ja vastaajan
anonymiteettia kunnioittaen. Kasittelen tietoja tutkijana, eikd haastateltavien henkildllisyys tule esille
missaan vaiheessa tutkimuksen tekoa tai sen julkaisemista. Haastatteluaineistot tuhotaan
tutkimuksen valmistuttua, kun opinndytety6 on julkaistu. Tutkimuksen tulokset tullaan jakamaan
my®s teille organisaationne kehittamiseksi.

Pyytaisin ilmoittamaan teille sopivan ajankohdan aikavalille 18.-31.5. 2020 osoitteeseen
Anna.Partanen@student.laurea.fi. Haastattelu toteutetaan puhelimitse ja sen kesto on noin 30
minuuttia. Kiitos jo etukateen!

Opinnadytetyon ohjaajana toimii Laurean tuntiopettajana ja myos sisdasiainhallinnon asiantuntijana
toimiva Hanna-Miina Sihvonen (Hanna-Miina.Sihvonen@intermin.fi). Hanelta voitte tarvittaessa
kysya lisatietoja.

Ystavallisesti,

o [inme

Anna Partanen



Liite 2: Haastattelurunko

HAASTATTELURUNKO

Taustatietoja: Yhteyshenkil6 ja virasto

TEEMA 1: RISKIENHALLINNAN PERIAATTEET
Onko organisaatiossanne mddritelty riskienhallinnan periaatteet?

e  Mita riskienhallinnan tulisi organisaatiossanne olla?
e  Mita sen tulisi tuottaa organisaatiollenne?
e Onko ndma kirjattuna jossain asiakirjassa? Missa? (esim. riskienhallintapolitiikka)

Onko organisaatiossanne kdytdssa jonkinlainen riskienhallinnan toimintamalli? (esim. vuositasolla)

e Millainen?
e Mita pitaa sisalldan? (pitaako sisalladn toimenpiteet riskien kasittelemiseksi?)

Otetaanko organisaatiossanne riskienhallintatyohdn mukaan eri tasojen paatoksentekijoitd,
asiantuntijoita ja sidosryhmia?

Koetteko, ettd organisaationne riskienhallinnan toimet auttavat toimintaymparistdssa tapahtuvien
muutoksien havaitsemista?

Kéytetdanko riskienhallinnan toimia (uhkaavien tekijoiden hallitsemisen liséksi) mahdollisuuksien
hyddyntamiseksi?

e Milld tavoin?

Koetteko, ettd riskienhallinta on olennainen osa organisaationne johtamis-, suunnittelu- ja
paatdksentekoprosessia?

e Milld tavoin se ndkyy johtamisessa, suunnittelussa, paatoksenteossa?

Onko riskienhallinnan jérjestelyt mukana ulkopuolisten kumppaneiden kanssa toimittaessa? (esim.
sopimukset)

TEEMA 2: RISKIENHALLINNAN PROSESSI
Onko organisaatiossanne tunnistettu riskeja viimeisen kolmen vuoden aikana?

e mitd tavoitteita vasten riskeja tunnistetaan?
e mitd tyokaluja/menetelmia riskien tunnistamiseen kédytetdan?
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TEEMA 3: RISKIENHALLINNAN TOTEUTUKSEN ARVIOINTI JA VAIKUTTAVUUS

Arvioidaanko organisaatiossanne riskienhallintaprosessin toimivuutta?
e Miten?

e Onko arvioinnilla prosessia kehittava vaikutus?

e Riskienhallinnan dokumenttien arviointi/p&ivitys? (esim. periaatteet, prosessi, puitteet)

Koetteko etta riskienhallinta organisaatiossanne tuottaa ns. tulosta?

e Miten/missé vaikutus nakyy?

Koetteko ettd organisaationne riskienhallinnalla on vaikutusta:

e ennakoinnin parantaminen

e toiminnan turvallisuuden parantaminen

e toiminnan hairi6ttdémyyden varmistaminen
e toiminnan jatkuvuuden varmistaminen

e strategisten tavoitteiden saavuttaminen

Oletteko havainnut kehittdmiskohteita tai haasteita organisaationne riskienhallinnassa?

e Millaisia kehittdmiskohteita?
e Mihin haasteet liittyvat?
e Mitd naiden seikkojen korjaaminen mielestédnne vaatisi?

Kaipaatteko tukea ministeridltd organisaationne riskienhallinnan kehittamiseksi?

e millaista?

Lopuksi: Onko koronatilanne vaikuttanut organisaationne riskienhallintaan?

e miten?
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Liite 3: Kyselyn saatekirje

Hyva vastaanottaja,

Sisaministerion toimeksiannosta teen opinndytetydta osana turvallisuusjohtamisen opintojani
Laurea-ammattikorkeakouluun. Opinnaytetydni tavoitteena on tutkimuksen keinoin tuottaa
sisaministeridlle tietoa sisaasiainhallinnon virastojen ja laitosten riskienhallinnan jarjestamisen
nykytilasta seka riskienhallinnan vaikuttavuudesta. Osana tutkimusta toteutetaan kysely, johon
pyytéisin teitad osallistumaan.

Tutkimuksesta saatavalla tiedolla sisaministerio voi tarkastella riskienhallinnan ohjeistuksen
toteutumista hallinnonalansa organisaatioissa ja saada arvokasta tietoa siitd, miten riskienhallinnan
ohjausta voitaisiin kehittda. Organisaatioille tutkimus tarjoaa mahdollisuuden arvioida
riskienhallinnan toteutumista ja kartoittaa mahdollisia kehittamiskohteita. Kyselyyn vastaamalla
voitte myos tuoda esille mahdollisen toiveenne ministeriolta kaipaamanne tuen luonteesta
organisaationne riskienhallinnan kehittdmiseksi.

Kyselylla pyritdan tavoittamaan asiantuntijatahot tietohallinnon, organisaatioturvallisuuden,
henkiléstohallinnon, viestinnan, taloushallinnon, hankintojen, KV- ja EU-asioiden, hanketoiminnan
seka sisdisen tarkastuksen/tarkastustoiminnon osa-alueilta organisaation lapileikkaavan ndkemyksen
varmistamiseksi. Mikali koette, etté ette ole oikea henkilo vastaamaan kyselyyn, voitte osoittaa
kyselyn sopivalle henkildlle. Kyselylla kerattavia tietoja kasitelladn ehdottomalla
luottamuksellisuudella ja vastaajan anonymiteettia kunnioittaen. Kasittelen tietoja tutkijana, eika
vastaajien henkilollisyys tule esille missaén vaiheessa tutkimuksen tekoa tai sen julkaisemista.
Kyselyyn kootut aineistot tuhotaan tutkimuksen valmistuttua, kun opinnaytetyo on julkaistu.
Tutkimuksen tulokset tullaan jakamaan my6s teille organisaationne kehittamiseksi.

Pyydan ettd vastaatte kyselyyn 6.9.2020 mennessa. Itse kyselyyn paasette sahkopostiinne erikseen
lahetetysta linkista.

Opinnaytetydn ohjaajana toimii Laurean tuntiopettajana ja myos sisaasiainhallinnon asiantuntijana
toimiva Hanna-Miina Sihvonen (Hanna-Miina.Sihvonen@intermin.fi). Hanelta voitte tarvittaessa

kysya lisatietoja.
Kiitdn vastauksestanne.
Ystavillisesti,

P fltaomn,

Anna Partanen




Liite 4: Kysely

Missé hallinnonalan organisaatiossa tydoskentelette? *
©  Poliisi

©  Rajavartiolaitos

¢ Maahanmuuttovirasto

Pelastusopisto

¢ Hitédkeskuslaitos

Mika on vastuualueenne organisaatiossa, jossa tydskentelette? *

¢ Tietohallinto

¢ Hankkeet

¢ Henkilostohallinto
" Hankinnat

¢ Taloushallinto

" Viestintd

¢ KV -toiminta

© Jokin muu, mikéil

Riskienhallinta osana organisaation toimintaa

Misséd maédrin olette samaa tai eri mieltd seuraavasta vaittamasta:
Riskienhallinta on olennainen osa organisaationne suunnitteluprosesseja.

¢ Téaysin samaa mielta
¢ Jokseenkin samaa mieltad

¢ En samaa enk eri mielta

70



Riskimalli

Onko organisaatiossanne kdytdssa hallinnonalan yhtendinen riskimalli?

«  Kylla
¢ Ei

¢ En osaa sanoa

Oletteko muokanneet riskimallin toimintaedellytysten ndkdkulmia organisaationne
toimintaan sopiviksi?

¢ Kylla
¢ Ei

¢ En osaa sanoa

Miten olette muokanneet toimintaedellytyksia?

Tunnistettujen riskien arvioiminen

Kaytattekd organisaatiossanne hallinnonalan riskienhallintapolitiikan mukaista
asteikkoa riskien todennédkdisyyden ja vaikutuksen arvioimiseksi?

« Kylla
¢ Ei

" En osaa sanoa

Miksi ette kdyté hallinnonalan riskienhallintapolitiikassa olevaa arviointiasteikkoa?
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Madritellddnkd organisaatiossanne riskin merkittavyys kdyttden sisdministerion
hallinnonalan riskienhallintapolitiikassa olevaa riskimatriisia?

C Kylla
¢ Ei

¢ En osaa sanoa

Riskien hallintakeinot

Madritellddnkd organisaatiossanne merkittavimmille riskeille hallintakeinot?

¢ Kylla
¢ Ei

¢ En osaa sanoa

Onko organisaatiossanne kadytossa riskien merkittdvyyteen perustuva priorisoitu
riskiluettelo?

© Kylla
¢ Ei
¢ En osaa sanoa
Onko riskien konkreettiset hallintamenettelyt kuvattuna riskiluettelossa?
© Kylla
C Ei

" En osaa sanoa

" Hallintamenettelyt ovat kuvattuina jossain muussa yhteydessd, missa?




Onko tunnistetuille merkittavimmille riskeille nimetty organisaatiossanne
vastuuhenkil6t ja aikataulu?

¢ Kylla
¢ Ei

¢ En osaa sanoa

Riskeistd ja hallintakeinoista raportointi

Raportoidaanko merkittdvimmista riskeistd ja niiden suunnitelluista hallintakeinoista
organisaation johdolle?

© Kylla
¢ Ei
¢ En osaa sanoa
Onko raportointi johdolle vastuutettu henkilétasolla?
¢ Kylla
© Ei

" En osaa sanoa

Raportoidaanko organisaatiossanne riskeista ja niiden hallintakeinoista organisaation
sisélla?

¢ Kylla

¢ Ei



¢ En osaa sanoa

Milla tavoin riskeistd ja niiden hallintakeinoista raportoidaan organisaation sisalla?

Esimerkiksi raportointimenetelmét ja raportoitavat tahot.

Onko organisaatiossanne kdytdsséa sisaministerion yllapitdmé hallinnonalan yhteinen
riskienhallinnan tietojarjestelmd?

C  Kylla
¢ Ei

©  En osaa sanoa

Mihin tarkoitukseen riskienhallinnan tietojdrjestelmaa organisaatiossanne kdytetdaan?

Hallintakeinojen toteutus, riskien kdsittelyn seuranta ja arviointi

Toteutetaanko organisaatiossanne paatéksenmukaiset riskien hallintakeinot?

« Kylla
C Ei
¢ En osaa

Seurataanko organisaatiossanne riskeille méariteltyjen hallintakeinojen toteutumista?

C Kylla

¢ Ei
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¢ En osaa sanoa

Milla tavoin hallintakeinojen toteutumista seurataan?

Arvioidaanko hallintakeinojen vaikutusta aktiivisesti?

¢ Kylla
¢ Ei
¢ En osaa sanoa
Raportoidaanko organisaatiossanne riskienhallinnan tuloksista?
C Kylla
¢ Ei

¢ En osaa sanoa

Milla tavoin riskienhallinnan tuloksista raportoidaan?

Esimerkiksi raportointivali, raportoitavat tahot.

Riskienhallinnan arviointi ja vaikuttavuus

Arvioidaanko organisaatiossanne riskienhallinnan toteutuksen laatua?
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¢ Kylla
¢  Ei
En osaa sanoa
Onko riskienhallinnan toteutuksen arvioinnilla riskienhallintaa kehittava vaikutus?
¢ Kylla
¢ Ei
¢ En osaa sanoa
Missé@ méérin olette samaa tai eri mieltd seuraavasta vaittamasta:

Organisaationne riskienhallinnalla on organisaation toimintaa kehittava vaikutus.

¢ Taysin samaa mieltd

5

Jokseenkin samaa mielta
¢ En samaa enké eri mieltd
" Jokseenkin eri mieltd

¢ Téysin eri mieltd

Koetteko, ettd organisaationne riskienhallinnalla on vaikutusta

Valitkaa ne vaihtoehdot, joihin koette riskienhallinnalla olevan vaikutusta.

™ Ennakoinnin parantamiseen

[T Toiminnan turvallisuuden parantamiseen

[T Toiminnan hiiriéttémyyden varmistamiseen
[T Toiminnan jatkuvuuteen varmistamiseen

[T Strategisten tavoitteiden saavuttamiseen

[~ Jokin muu osa-alue, mikd?




Oletteko havainneet kehittamiskohteita organisaationne riskienhallinnassa?

c

c

o

Kylld
Ei

En osaa sanoa

Mihin havaitsemanne kehittamiskohteet liittyvat?

Valitkaa ne vaihtoehdot joihin kehittimistarpeet liittyvét.

-

-

Kaipaatteko tukea ministeriolta organisaationne riskienhallinnan kehittamiseksi?

c

c

c

Toimintaympéristén mééritteleminen
Riskien tunnistaminen

Riskien arviointi

Riskien hallintakeinojen suunnittelu
Riskeisti raportointi
Hallintakeinojen toteutus

Riskien késittelyn seuranta

Jokin muu, miki? I

Kylla
Ei

En osaa sanoa

Millaista tukea tai ohjausta kaipaisitte ministeri6lta?
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Lopuksi ajankohtaiseen aiheeseen liittyva kysymys:
Koetteko koronatilanteella olevan vaikutusta organisaationne riskienhallintaan?

Minkalaisia vaikutuksia?
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