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THVISTELMA

Verkonvalvonnalla on térked rooli varsinkin suurten verkkojen yllapidossa. Ver-
kossa voi liikkua paljon erilaista dataa, joten verkonvalvojan on hyodyllistd ym-
mart&d, millainen verkkoliikenne kuormittaa verkkoa eniten. Perinteinen
SNMP:1I4 toteutettu verkonvalvontajérjestelma ei tarjoa yksityiskohtaista tietoa
verkkoliikenteen sisallosta. Cisco Systemsin kehittdamalla NetFlowlla on mahdol-
lista paastd tarkemmin kasiksi verkossa liikkuvien pakettien tietoihin ja néin ollen
saada selville erilaisia tietoja verkkoliikenteesté.

Paijat-Hameen koulutuskonsernin tietohallinto on suunnitellut NetFlown kéyt-
toonottoa yllapitaméssadn koulutuskonsernin verkossa. Tdma opinnaytetyo késit-
telee NetFlowta protokollana seka perehtyy kahteen NetFlow-dataa hyodyntévéaéan
sovellukseen, jotka ovat ilmaissovellus NfSen seké& kaupallinen SolarWindsin
valmistama Orion NetFlow Traffic Analyzer. Myds komennot, joilla NetFlow
konfiguroidaan kayttodn Ciscon laitteissa, kdydaan 1api. Liséksi perehdytaan hie-
man SNMP-protokollaan, sill& se on yleinen verkonvalvonnassa kaytetty proto-
kolla, mutta tyon padpaino on NetFlowlla. Tarkoituksena on tuoda ilmi NetFlown
tarjoamia hyotyja seka selvittda sopiva sovellus NetFlown kéayttéonottoa varten.
Néiden tulosten pohjalta PHKK:n tietohallinto voi sitten tehdd paatoksia Net-
Flown kayttoonottoon liittyen.

NetFlow-datan kerd&mista varten verkon aktiivilaite konfiguroitiin l&hettdmaan
NetFlow-dataa kohti testattavia sovelluksia. Ensimmaisend testattiin Fedora 13
-kayttojarjestelmalla pyorivad NfSenid ja toisena Orion NetFlow Traffic Analyze-
ria, joka asennettiin Windows Server 2003 -kayttojarjestelmalle. NfSen osoittautui
sopivammaksi vaihtoehdoksi, mikéli suunnitelmissa on pelkastaan NetFlown
kayttoonotto.

NetFlowsta ilmeni useita hyotyja verkonvalvontaan liittyen. NetFlow tarjoaa
SNMP:n tavoin verkkolaitteiden yleisia liilkenneméaria koskevat tiedot, mutta
tdman lisaksi myds yksityiskohtaista tietoa verkossa liikkuvasta datasta. Naita
tietoja voidaan hyodyntéa usealla eri tavalla.

Avainsanat: verkonvalvonta, SNMP, NetFlow, NfSen, Orion NetFlow Traffic
Analyzer
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ABSTRACT

Network monitoring has an important role, especially in the administration of
large networks. A lot of different kinds of data can move in a network so it is im-
portant for the network administrator to understand what kind of network traffic
causes the most load on the network. A traditional SNMP-based network monitor-
ing system does not offer detailed information about the content of the network
traffic. With NetFlow, developed by Cisco Systems, it is possible to get access to
the information of the packets traveling the network and therefore uncover differ-
ent kinds of information about the network traffic.

The IT administration of the Lahti Region Educational Consortium has planned
the deployment of NetFlow in the network they administrate. This thesis deals
with NetFlow as a protocol and examines two software products that utilize Net-
Flow data, which are NfSen and Orion NetFlow Traffic Analyzer, manufactured
by SolarWinds. The former is freeware and the latter is a commercial product. The
commands that are used for the configuration of NetFlow on Cisco devices are
also dealt with. The SNMP protocol is also covered slightly since it is a common
protocol used in network monitoring. However, the primary focus is on NetFlow.
The purpose is to reveal the benefits provided by NetFlow and to find out which
software is more suitable for the deployment of NetFlow. With these results the IT
administration of the Lahti Region Educational Consortium can then make deci-
sions about the deployment of NetFlow.

For the collection of NetFlow data, a network device was configured to send Net-
Flow data towards the test software. NfSen, running on the Fedora 13 operating
system, was tested first and after that Orion NetFlow Traffic Analyzer, which was
installed on the Windows Server 2003 operating system. NfSen turned out to be a
more suitable choice if only NetFlow is going to be deployed.

Many benefits for network monitoring were revealed with NetFlow. Like SNMP,
NetFlow offers information about common traffic rates of network devices but in
addition to this it also provides detailed information about the data traveling the
network. This information can be utilized in many ways.

Key words: network monitoring, SNMP, NetFlow, NfSen, Orion NetFlow Traffic
Analyzer
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LYHENNELUETTELO

AS

BGP

CEF

DES

DoS

dCEF

GHz

Gt

HTTP

ICMP

Autonomous System. Joukko reitittimi& yhden toimijan hallinnassa.

Border Gateway Protocol. Tarkea runkoreititysprotokolla Internetis-
S&.

Cisco Express Forwarding. Nopea pakettien vélitystekniikka.

Data Encryption Standard. Salausmenetelma, jota ei enda nykyéaan
pidetd kovin turvallisena. DES on symmetrinen salausmenetelmé eli
salaukseen ja purkamiseen kdytetddn samaa avainta. Kyseessé on
myos lohkosalain eli salattava viesti jaetaan lohkoihin ennen salaus-
ta.

Denial of Service. Palvelunestohytkkéys, jolla pyritdan kaatamaan
jokin verkon resurssi.

Distributed Cisco Express Forwarding. dCEF-tilassa reitittimen jo-
kainen kortti toimii CEF-tilassa. Jokainen kortti sisélt4& néin ollen
reititystaulun, joten reititys nopeutuu, koska ei tarvitse tehda kysely-
ja péareititystauluun reititystietojen selvittdmiseksi.

Gigahertsi. Prosessorin tehokkuutta kuvaava yksikko. Giga tarkoit-
taa miljardia, ja hertsi on taajuuden yksikko.

Gigatavu. Tallennustilan yksikko. 1 Gt on 109 tavua.

Hypertext Transfer Protocol. Sovelluskerroksen protokolla, jota kéy-
tetadn tiedonsiirtoon www-palvelinten ja kayttajien selainten valilla.

Internet Control Message Protocol. Verkkokerroksen protokolla,
jolla voidaan viestia verkkolaitteiden saatavuudesta.

Identification. Tunniste.



IEC

IETF

IGMP

1N

10S

LAN

MAC

Mbps

MIB

MPLS

MSFC

International Electrotechnical Commission. Kansainvalinen standar-
dointiorganisaatio, johon kuuluu kansallisia jarjest6ja. IEC tekee yh-
teisty6td 1SO:n kanssa.

The Internet Engineering Task Force. Yhteiso, joka keskittyy Inter-
netid koskevien teknisten dokumenttien julkaisuun.

Internet Group Management Protocol. Multicast-tietoja valittava
protokolla.

Internet Information Services. Windows-palvelinohjelmisto, joka
tarjoaa esimerkiksi HTTP- ja FTP-palveluja verkkoon.

Internetwork Operating System. Ciscon kytkimien ja reitittimien
kayttojarjestelma.

Internet Protocol. Verkkokerroksen protokolla, jolla paketteja siirre-
taan IP-verkoissa. IP-osoitteiden avulla paketit 16ytavat verkossa oi-
keaan osoitteeseen.

Local Area Network. Lahiverkko on verkko, joka yhdistaa laitteita
pienell& alueella, kuten esimerkiksi kotona tai toimistossa.

Media Access Control. MAC-osoitteilla tunnistetaan verkon laittei-
den verkkoliitynnat. MAC-osoitteet ovat 48 bittid pitkié.

MegaBits Per Second. Tiedonsiirtonopeus, joka tarkoittaa miljoona
bittid sekunnissa.

Management Information Base. Tietokanta, joka sisalta laitekohtai-
sia tietoja, joita voidaan hyddyntaa kayttden SNMP:ta.

Multiprotocol Label Switching. Pakettien valitystekniikka, jonka
yhteydessé ei tarvitse tehdé reititysta.

Multilayer Switch Feature Card. Esimerkiksi Cisco Catalyst 6500
-laitteissa oleva kortti, joka hoitaa ohjelmistoon liittyvét prosessit.



NMS

NTP

OID

P2P

PDF

PDU

PFC

PHP

QoS

RFC

RP

SCTP

Network Management System. Hallinta-asema verkossa, jolla voi-
daan tarkkailla ja hallita muita verkon laitteita.

Network Time Protocol. NTP-protokollan avulla verkon laitteiden
aikatiedot saadaan synkronoitua.

Obiject Identifier. Tunniste, joka viittaa MIB-tietokannan tietoon.

Peer to Peer. Vertaisverkko eli verkko, jossa kayttajien laitteet muo-
dostavat verkon keskenééan. Ei sisalla erillisia palvelimia.

Portable Document Format. Tiedostomuoto, jota k&ytetddn tekstin ja
kuvien julkaisemisessa.

Protocol Data Unit. Protokollan datayksikko. Voi sisaltad esimerkik-
si kdyttajan dataa tai protokollan kontrolli-informaatiota.

Policy Feature Card. Esimerkiksi Cisco Catalyst 6500 -laitteissa
oleva kortti, joka hoitaa datan ohjauksen rautatasolla.

PHP: Hypertext Preprocessor. Alustariippumaton ohjelmointikieli,
jota kéytetdan erityisesti dynaamisten web-sivujen tekemiseen. PHP
suoritetaan palvelimella, joten selain ei tarvitse erillista tukea
PHP:lle nayttdakseen kyseisia sivuja.

Quiality of Service. Palvelunlaatu, jonka avulla voidaan priorisoida
verkkoliikennettd ja néin taata esimerkiksi tietyn tyyppiselle liiken-
teelle kaistaa verkosta.

Request for Comments. IETF:n julkaisemia dokumentteja, jotka
késittelevat Internetin standardeja.

Route Processor. Reitittimessé oleva reititysprosessori, joka hoitaa
esimerkiksi reititysprotokolliin liittyvat tehtavat.

Stream Control Transmission Protocol. Kuljetuskerroksen protokol-
la, joka tarjoaa luotettavan kuljetuksen. Muutamia eroja TCP-
protokollaan: mahdollisuus osittain luotettavaan kuljetukseen seka



SNMP

SQL

SSH

TCP

TOS

UDP

USM

uTC

VACM

VLAN

WAN

olla vélittdmatta pakettien jarjestyksestd, multi-streaming, multiho-
ming.

Simple Network Management Protocol. Protokolla, jonka avulla
voidaan valvoa ja hallita verkon laitteita.

Structured Query Language. Kyselykieli, jonka avulla relaatiotieto-
kantoja voidaan hallita.

Secure Shell. Protokolla, jonka avulla saadaan muodostettua suojattu
etdhallintayhteys laitteeseen.

Transmission Control Protocol. Luotettavan tiedonsiirron tarjoava
kuljetuskerroksen protokolla.

Type of Service. IP-paketin sisaltdamé&a TOS-tavua voidaan kayttaa
palvelunlaatua koskevissa asioissa.

User Datagram Protocol. Kuljetuskerroksen protokolla, joka ei tarjoa
luotettavaa tiedonsiirtoa. Kaytetadn esimerkiksi adnen ja kuvan suo-
ratoistossa.

User-based Security Model. SNMPv3:ssa oleva turvallisuuteen liit-
tyvd USM vastaa viestien autentikoinnin lisaksi myos niiden salauk-
sesta.

Universal Time, Coordinated. Kansainvalistd atomiaikaa seuraava
aika.

View-based Access Control Model. SNMPv3:n yhteydesséd VACM
rajoittaa paasya MIB-tietoihin.

Virtual Local Area Network. Virtuaalinen lahiverkko, joka on osa
fyysisté lahiverkkoa. Yksi fyysinen lahiverkko voi sisaltaa useita
VLAN-verkkoja.

Wide Area Network. Laajan alueen kattava verkko. WAN voi yhdis-
t&a esimerkiksi useita LAN-verkkoja toisiinsa.



1 JOHDANTO

1.1 Tyon tausta

Tietoverkoilla on tarked asema tdman péivan yritysten ja organisaatioiden toimin-
nassa. Verkot tarjoavat tarkeitd palveluita sekd vélittavat tietoa sen kayttgjien va-
lilld. Verkkojen kasvaessa ja laajentuessa myds usein niissé liikkuvan tietoliiken-
teen madré kasvaa. llman verkonvalvontaa on vaikea hahmottaa, millaista dataa
verkossa liikkuu seké ketka ja minké tyyppiset kaytt4jat vievat verkosta eniten
kaistanleveyttd. Paijat-Hameen koulutuskonsernin tietohallinto on suunnitellut
ratkaisua tdhan ongelmaan. Tamaé ratkaisu on Cisco Systemsin kehittdma verkon-

valvontaan tarkoitettu protokolla nimelta NetFlow.

Paijat-Hameen koulutuskonserni on kuntayhtyma, johon kuuluu 13 kuntaa, joissa
PHKK jarjestad, kehittaa seka yllapitaa koulutusta. Koulutuskonsernin tulosaluei-
ta ovat Lahden ammattikorkeakoulu, Koulutuskeskus Salpaus seké Tuoterengas,

joissa tarjotaan ammattikorkeakoulutusta, lukiokoulutusta, ammatillista koulutus-
ta, oppisopimuskoulutusta sekd kuntoutusta ja tydhon valmennusta. Vuonna 2010
koulutuskonsernissa oli paatoimisia opiskelijoita 12 639 seka henkiléstoa yhteen-

s& 1707. (Paijat-Hameen koulutuskonserni 2011a.)

PHKK:n tietohallintopalvelut koordinoi ja yll&pitaa erilaisia palveluita koulutus-
konsernissa. Palveluihin kuuluvat asiakaspalvelut, tietojarjestelmapalvelut, tieto-
tekniikkapalvelut seké tietohallinnon sisdiset palvelut. Tietohallinto vastaa tieto-
jarjestelmien yllapidosta ja kehittdmisesta sek& IT-tukipalveluista. Sisdisiin palve-
luihin kuuluvat puhelinliikennepalvelut seka puhelunvalitys. Tietohallinto yllapi-
t&4 tietoverkkoa, joka sisaltaa yli sata palvelinta, tuhansia tytasemia seka noin
tuhat tulostinta. Verkossa on aktiivilaitteita noin 400 ja kéyttdjia verkolla on noin
20 000. (Paijat-Hameen koulutuskonserni 2011b.)

1.2 Tyon tavoitteet

Tassa opinnaytetydssa kasitellaan verkonvalvontaa ja siihen liittyvia protokollia

SNMP ja NetFlow. Koska SNMP on todella yleinen verkonvalvonnassa seké



-hallinnassa kaytetty protokolla, niin teoriaa siihen liittyen kdydaan lapi, mutta
paapaino on Cisco Systemsin kehittdmalla NetFlowlla. Tavoitteena on perehtyé
NetFlown toimintaan seka ottaa selvaa sen mukanaan tuomista mahdollisuuksista

ja hyddyista verkonvalvontaan liittyen.

Teorian tutkimisen lisaksi on tarkoituksena testata NetFlowta kaytdnndssa
PHKK:n verkossa. Tavoitteena on tutustua kahteen eri NetFlow-sovellukseen,
joista toinen on kaupallinen ja toinen ilmainen. Sovelluksia kayttamélla pyritdén
selvittdmaan, millaista litkennetta verkossa liikkuu. NetFlown avulla yritetdan
paésta kasiksi verkon kayttajien liikenteeseen ja tavoitteena on saada selville ver-
kon kovimmat kayttajat eli esimerkiksi top-10-lista tai vastaavia tietoja. Myds
verkkoon eniten liikennettd muodostavat sovellukset pyritdan selvittdméaan. Ta-
voitteena on myd@s, ettd NetFlown avulla voitaisiin tarvittaessa 16ytaa verkkolii-
kenteestd tietyt yksittaiset kayttdjat tai tietyt sovellukset. T&mén opinnéytetyon
avulla PHKK:n tietohallinto tulee saamaan tietoa ja kokemuksia NetFlown kayt-

toonottoa varten.



2 VERKONVALVONTA JA SNMP

2.1 Verkonvalvonnan tavoitteet

Tietoverkot ovat tarked osa yrityksid, joten on olennaista optimoida niiden toimin-
taa, jolloin voidaan saastééa rahaa ja lisata tyontekijoiden tehokkuutta. Yrityksissa
ei voida luottaa vain arvailuun verkon toiminnan suhteen, vaan téhan tarvitaan
verkonvalvontaa. Verkonvalvonnan avulla verkon tilasta ja suorituskyvysta saa-
daan tietynlainen lahto- tai vertailukohta, jolloin negatiiviset muutokset voidaan
havaita ja niihin voidaan reagoida. Verkonvalvonnan avulla pyritdan yllapitdamaan
ja parantamaan verkon suorituskykyd, varmistamaan verkon saatavuus seka ha-
vaitsemaan verkkoon negatiivisesti vaikuttavat uhkatekijat. (Nash & Behr 2009;
Fluke Corporation 2011.)

Verkonvalvonnan avulla voidaan tarkkailla esimerkiksi verkon suorituskykya,
huomata kyseenalaisia verkon kéyttadjia seka kaatuneita servereitd sekéd havaita
muita ongelmia. Erilaisilla sovelluksilla ja laitteilla voidaan valvoa l&hes kaiken-
laisia verkkoja. Ei ole vilia, onko kyseessa esimerkiksi langallinen vai langaton
verkko, LAN, tai palveluntarjoajan WAN-yhteys ja sisaltaako verkko esimerkiksi
kytkimid, reitittimia tai palvelimia, sill& niit4 kaikkia voidaan valvoa. On tarke&a
suunnitella, mitd halutaan valvoa. T&té varten on tarkeés, etté verkon topolo-

giakuvat ovat ajan tasalla. (Nash & Behr 2009.)

Ihanteellinen verkonvalvontaratkaisu siséltaa laajuutta toimintojen suhteen. Sen
tulee olla hyvin skaalautuva ja sen avulla saadaan laajakin verkko valvontaan. On
tarkedd, ettd paastaan kasiksi kaikkiin verkon eri kerroksiin. N&in mahdolliset
ongelmat saadaan paikallistettua riippumatta siitd, onko vika verkon aktiivilait-
teissa, kuten kytkimessa tai reitittimessd, vai onko ongelma tietyssa sovelluksessa
tai sovellusta pyorittdvéassa palvelimessa tai paatelaitteessa. Hyvéaan verkonval-
vontaan kuuluu reaaliaikaisen tarkkailun lisdksi myds mahdollisuus historiatieto-
jen tutkimiseen, joiden avulla ajoittain ilmenevat ongelmat saadaan selvitettyé ja
ratkaistua. (Fluke Corporation 2011.)



ISO (International Organization for Standardization) yhdessa IEC:n (International
Electrotechnical Commission) kanssa on luonut standardin ISO/IEC 7498-4 ver-
konhallintaan liittyen, mika siséltdd myos verkonvalvontaan liittyvia maarityksiéa.
Standardissa verkonhallinta on jaoteltu viiteen eri osa-alueeseen, jotka ovat seu-

raavat:

e Vian hallinta - Viat pyritdan havaitsemaan ja korjaamaan.

e Laskutuksen hallinta - Verkon kayttod valvotaan ja sen mukaan laskute-
taan.

e Konfiguraation hallinta - Hallitaan verkon laitteiden toimintaa. VValvotaan
niit4 kerddmalla niista dataa ja tarvittaessa muutetaan asetuksia.

e Suorituskyvyn hallinta - Valvotaan ja tarkkaillaan verkon laitteita ja lii-
kennettd kdyttaen siihen tarkoitettuja protokollia. N&in voidaan tarkkailla
tiettya laitetta, tietyn kerroksen liikennetta tai yksittéisia yhteyksia.

e Turvallisuuden hallinta - Yllapidetaan turvallisuuteen liittyvid asioita ja
ilmoitetaan kayttdjille turvallisuuteen liittyvisté asioista.

(ISO/IEC 7498-4 1989.)

2.2 SNMP-protokolla

SNMP-protokolla eli Simple Network Management Protocol on verkonvalvon-
nassa seké -hallinnassa kéytetty protokolla, jolla kommunikoidaan hallintalaitteen
seka hallittavien ja valvottavien laitteiden valilla. Vuonna 1990 SNMP:st& tuli
Internet-standardi ja jo ennen sité useat eri laitevalmistajat tukivat SNMP:t4 eli
silla voitiin hallita eri valmistajien laitteita (Hautaniemi 1994). Protokollan avulla
voidaan havaita ja valttaa vikatilanteita verkkoyhteyksissé ja laitteissa. Valvotta-
vat laitteet kerddvat tietoa itsestadn ja tieto siirretddn SNMP-protokollan avulla
valvovalle asemalle. SNMP:n avulla haluttuja tietoja voidaan kysella laitteilta
tietyin véliajoin tai laitteisiin voidaan etukateen maaritell& millaisen tapahtuman
yhteydessé hallinta-asemalle raportoidaan SNMP:n trap-viestilld. Lisdksi SNMP:n
avulla on mahdollista muokata valvottavan laitteen tietoja. (Hunt 1998, 356 -
357.)



SNMP:n yhteydessa kaytetadn MIB-tietokantoja, jotka siséltavét laitteen tietoja.
MIB-tietokannat ovat puumaisia rakenteeltaan (kuvio 1), ja niisté 16ytyy seka pa-
kollisia tietoja, ettd valmistajakohtaisia tietoja. MIB-tietokannan yksittéiset tiedot
voidaan ilmaista OID-numerosarjalla, joka kuvaa yhden tiedon sijainnin MIB-
tietokantapuussa. Néiden OID eli Object Identifier -numeroiden avulla laitteista
voidaan kysella erilaisia tietoja. (Hakala & Vainio 2005, 325.)
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KUVIO 1. MIB-tietokannan puumainen rakenne (Sloan 2001, 7)

Tietoa SNMP:n avulla vélitetdan erilaisilla viesteillg, joita kutsutaan nimella
PDU. PDU tulee sanoista Protocol Data Unit, ja se sisdltaa tiedon, millaisesta
SNMP-viestistd on kyse. Téllaisia viesteja ovat mm. GetRequest-, GetNextRe-
quest-, SetRequest- ja Trap-viestit. GetRequest-viesteilla voidaan kysella laitteelta
jotain tiettya tietoa ja GetNextRequest-viestilld seuraavaa tietoa. Set-Request-
viestit kehottavat laitetta muuttamaan jotain arvoa. Trap-viestit ovat hélytysvieste-
ja, joilla viestitaan jostain tietysté tapahtumasta hallinta-asemalle. Ndiden viesti-
tyyppien lisdksi SNMP:n ensimmaéisessa versiossa on vield vastausviestit GetRes-
ponse sekéd SetResponse, joilla ilmoitetaan vastaukset kyselyihin ja kéaskyihin.
SNMP:n uudemmissa versioissa on tullut uusia viestejé seké viestit ovat muuttu-
neet rakenteeltaan. (Hakala & Vainio 2005, 328 - 329.)



SNMP kayttad tiedonsiirrossa UDP-protokollaa, jonka avulla SNMP-PDU:t véli-
tetdan lahettjalta vastaanottajalle. Porttinumeroita SNMP:ssé on kaytdssé kaksi
kappaletta, joista ensimmainen on portti numero 161. Taté porttia kdytetaan, kun
SNMP:11a kysellaan tietoa laitteista. Mikali laitteessa jokin aiheuttaa Trap-viestin
l&hettdmisen, niin se ldhetetd&n porttiin numero 162 eli hallinta-asema ottaa Trap-
viestit vastaan UDP-porttiin numero 162. (Hunt 1998, 357.)

2.3 SNMP-protokollan versiot

SNMP-protokollasta on olemassa eri versioita, joista jokainen tuo edelliseen hiu-
kan lis&4 toimintoja tai ominaisuuksia. Versiot ovat SNMPv1, SNMPv2 seka
SNMPv3. SNMP:n ensimméinen versio standardoitiin vuonna 1990, toinen versio
vuosina 1993 - 1994 ja SNMPv3 hyvéksyttiin Internet-standardiksi vuonna 2002
(Hautaniemi 1994; IBR 2011). Versionumerossa korkeammalle mentéessa
SNMP-sanomia tulee lis44 seké turvallisuus kasvaa (Bibbs & Matt 2006, 3).

SNMP:n ensimmaisessa versiossa eri viestityyppeja on viisi kappaletta. GetRe-
guest-viestilla hallinta-asema voi kysya laitteelta jotain yksittéista MIB-
tietokannan tietoa. Seuraavana olevia tietoja voidaan kysya GetNextRequest-
viestilla. SetRequest pyytéa laitetta paivittaméaan MIB-tietokannan yhden muuttu-
jan halutuksi arvoksi. Laitteet vastaavat hallinta-asemalta tuleviin viesteihin Get-
Response-nimisella viestilla. Viides viestityyppi on nimeltdén Trap, joka lahtee
valvottavasta laitteesta hallinta-asemalle jonkin tapahtuman yhteydessa. Trap-

viesteihin ei lahetetd vastausviestid. (Puska 2000, 311.)

SNMPv1-sanomat ovat melko yksinkertaisia, kuten kuviosta 2 voidaan havaita.
Sanoma alkaa versionumerolla, jonka jalkeen on tieto yhteisostd. Yhteiso toimii
salasanana, joten vaaran yhteison sisaltavat viestit hylatdan (Kozierok 2005d).
Sitten alkaa dataosuus, joka siséltda kontrollidataa seka varsinaisen datan. Tar-
kemmat PDU:n tiedot ndhd&an kuviosta 3. PDU Type -kentta sisaltaa tiedon vies-
tin tyypistg, eli onko kyseessa esimerkiksi GetRequest-viesti vai SetRequest-
viesti. Toisena oleva Request Identifier siséltéd& arvon, jolla kyselyt ja vastaukset
liitetd&n toisiinsa. Error Status -kenttad kéytetadn GetResponse- eli vastausvies-

teissa ilmaisemaan mahdollisen virhetilanteen syy. Error Status on arvoltaan 0,



mikali virheitd ei ilmennyt. Virheen ilmaantuessa Error Index ilmaisee objektin,
josta virhe johtui. PDU:n lopussa oleva Variable Bindings sisaltad MIB-
objekteihin viittaavat OID-numerot seka mahdolliset arvot, mikali kyseessa on
esim. SetRequest-viesti. Trap-viestit ovat ainoita SNMPv1-viestejd, joiden muoto

on hieman erilainen. (Kozierok 2005a.)
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Version Number =0
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Message lEIndy (PDU)
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Y
KUVIO 2. SNMPv1-viestin muoto (Kozierok 2005a)
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KUVIO 3. SNMPv1 PDU:n muoto (Kozierok 2005a, 2)

SNMP:n toisesta versiosta on itse asiassa nelja eri muotoa, mutta yleisesti on kay-
t0ssd SNMPv2c. Muita muotoja ovat alkuperédinen SNMPv2, SNMPv2* seka
SNMPv2u. SNMP:n ensimmainen versio ei ole kovin turvallinen, silla tietoa ei

salata ennen kuin se lahetetddn verkkoon. SNMPV2 toi tdéhdn muutoksen tuomalla



mukaan DES-salausalgoritmin. My6s MIB-tietokanta on péivitetty SNMP:n toi-
sen version myota. PDU on pysynyt samana kuin SNMP:n ensimmaisessa versi-
o0ssa, mutta Get-Bulk-viestin PDU on hieman erilainen (kuvio 4). Siiné olevat
Non Repeaters- ja Max Repetitions -kohdat liittyvat usean tiedon hakemiseen sa-
malla kertaa. Non Repeaters -kenttéd ilmoittaa, kuinka monta objektia edetddn Va-
riable Bindings -kentéssa ilmoitetun OID-numeron alla, ja Max Repetitions ker-
too, kuinka monta arvoa néista tauluista luetaan. (Parker 2005; Kozierok 2005b, 5
-6.)
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KUVIO 4. Get-Bulk-viestin PDU (Kozierok 2005b, 6)

SNMP:n toinen versio kasvattaa myos viestien maarda. Alkuperaiset viisi viestia
ovat edelleen ké&ytdssd, mutta niiden lisaksi on tullut kaksi uutta viestia nimeltaan
Get-Bulk sekd Inform. Get-Bulk-viestia kaytetdan, mikali halutaan saada suuri
madra tietoa laitteesta ulos kerralla. Inform-viestit taas on tarkoitettu hallinta-
asemien valiseen liikenteeseen. Eli jos kdytdssa on useita hallinta-asemia, niin
Inform-viesteilld ne voivat ilmoittaa toisilleen vastaanotetuista Trap-viesteista.

Inform-viesteihin l&hetetd&dn myds vastausviesti. (Puska 2000, 311.)

SNMP:n kolmas versio eli SNMPv3 siséltaa useita samoja asioita kuin edeltdjan-
s&. SNMP-viestit ovat samat kuin SNMPv2:ssa sek&d PDU on pysynyt sisalloltdén
samanlaisena. Térked uudistus SNMP:n kolmannessa versiossa on parannukset

turvallisuuteen liittyen. SNMPv3-sanomien alussa ennen PDU:ta on joukko sala-

ukseen seké autentikointiin liittyvia parametreja, joiden avulla turvallisuutta saa-



daan lisattyd. SNMPv3:n yhteydessa puhutaan termeistd USM sekd VACM. USM
eli User-Based Security Model liittyy kayttajiin ja ryhmiin, joiden avulla SNMP-
viestit autentikoidaan. N&in saadaan rajattua padasya SNMP-tietoihin. VACM puo-
lestaan liittyy MIB-tietokannan tietoihin ja siihen, kenelld niihin on paasy. Néin
voidaan rajata, mitd tietoja eri kaytt4jat paasevat muokkaamaan. (Kozierok 2005c;
H3C Technologies 2008, 2.2.3.)

2.4 SNMP-jarjestelmén arkkitehtuuri

SNMP-jérjestelmé& koostuu laitteista, jotka pitdvat ylla MIB-tietokantaa omista
tiedoistaan sekd hallinta-asemasta, jolla SNMP-viesteja analysoidaan. Hallittavat
laitteet voivat olla verkon aktiivilaitteita, kuten kytkimia tai reitittimid, tai sitten
ne voivat olla vaikka palvelimia. Laitteet, joita valvotaan, siséltdvat SNMP-
agentin, joka pitaa ylla MIB-tietokantaa laitteen tiedoista. Valvottavat laitteet seka
hallinta-asemat keskustelevat keskendan SNMP-protokollalla. (Hakala & Vainio
2005, 323.)

SNMP-jarjestelmassé hallinta-asema konfiguroidaan niin, etté se kyselee haluttuja
tietoja laitteiden MIB-tietokannoista. MIB-tietokannassa on pakollisia standardis-
sa méaariteltyja objekteja, joiden liséksi tietokannasta voi 16ytya myos valmistaja-
kohtaisia objekteja jarjestelmésta riippuen. Mikali Trap-viesteille on tarvetta, niin
ne tulee madritell& laitekohtaisesti eli agentti asetetaan lahettamé&én viesteja hallin-
ta-asemalle ilman, ettd hallinta-asema on niitd erikseen pyytanyt. Hallinta-
asemissa on laitteiden MIB-tietokannat, jotta SNMP-agenttien lahettamét Trap-
viestit ymmarretaan hallinta-asemalla. Laitteen MIB-tietokanta tarvitaan Trap-
viestien yhteydessa OID-numeron ymmaértamiseen, jotta tiedetd&n, mité asiaa hé-
Iytysviesti koskee. (Hakala & Vainio 2005, 323 - 324.)

SNMP-jérjestelmén yhteydessé puhutaan yhteisoista. Laitteet ja hallinta-asemat
muodostavat yhteis6jd. Jokainen laite méaritellaén kuuluvaksi johonkin yhteiséon.
Kun hallinta-asema ja laite ovat samassa yhteis0ss4, niin ne voivat keskustella
keskenddn SNMP:n avulla. Ndma yhteisot eli communityt ovat tietoturvaan liitty-
va tekija, jolla rajataan laitteen tietojen leviaminen ulkopuolisille. Oletusyhteisot

uusissa laitteissa ovat nimeltdén public ja private, jotka on syytd vaihtaa, ja yhtei-
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sOjen nimid ei kannata jakaa julkisesti, silla yhteison avulla laitteen tietoja péés-
tdan lukemaan ja mahdollisesti muuttamaan. Public-yhteis6ll& on oletuksena vain

lukuoikeus ja private-yhteisolla on luku/kirjoitusoikeus. (Hakala & Vainio 2005,
324; CTDP 2011.)

Kuvio 5 nayttédd, millainen on SNMP-jérjestelmén perusrakenne. Kuviossa nah-
daén kaksi erillista yhteisod, jotka sisdltavat laitteita, joissa SNMP on kaytdssa.
Laitteet sisaltavat MIB-tietokannan. Myos hallinta-asemia kuviossa on kaksi kap-
paletta.

Yhieiss A Palvelin

~ AGENTTI

_MB

Objekti
- synitaksi
- koodaus

Hallinta-asema

Objekti :
- syntaksi |
- koodaus

Yhteiso B

KUVIO 5. SNMP-jérjestelman perusrakenne (Hakala & Vainio 2005, 324)

Kuviossa 5 ndkyva NMS tulee sanoista Network Management Station, joka tar-
koittaa hallinta-asemaa. My0s hallinta-asemassa nahdaédn MIB-tietokanta. Kuvi-

ossa nakyvat kaksi yhteisoéa eivat keskustele keskenaan vaan laitteet on jaettu yh-
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teisoihin A ja B, eli vain samaan yhteis6on kuuluvat laitteet keskustelevat keske-
nédan SNMP:n avulla. (Hakala & Vainio 2005, 324.)

2.5 SNMP-sovellukset

SNMP-sovelluksia on olemassa muutamaa eri tyyppid. Téllaisia sovellustyyppeja
ovat SNMP-komentoja lahettavé sovellus, SNMP-komentoihin vastaava sovellus,
SNMP-ilmoituksia l&hettavé sovellus, ilmoituksia vastaanottava sovellus seké
SNMP-viesteja eteenpdin ohjaava sovellus. N&iden sovellusten ei kuitenkaan tar-
vitse aina olla taysin erillisi& toisistaan, nimittdin esimerkiksi viestejé lahettava
sovellus voi toimia samassa laitteessa viestejd vastaanottavan sovelluksen rinnalla.
(RFC 2573 1999, 1.)

Komentoja lahettdva sovellus luo SNMP-pyynnot ja l&hettéé niitd. Sovellus voi
luoda seka luku- ettd kirjoituspyynt6jé tai vain toisia néista kahdesta. Tallainen
SNMP-sovellus myos késittelee vastausviestit lahettamiinsa pyyntdihin. Naihin
pyynt6ihin vastaa SNMP-komentoihin vastaava sovellus, joka késittelee sille
osoitetut viestit ja lahettdd vastauksen niihin. (RFC 2573 1999, 1.)

Kolmas SNMP-sovellusten tyyppi eli SNMP-ilmoituksia lahettava sovellus toimii
laitteen tarkkailijana. Kun se havaitsee jonkin tietyn tapahtuman laitteessa, niin se
luo ja lahettdd ilmoitusviestin kohti ennalta maaratty4 kohdetta. Sovelluksen tay-
tyy myos tietdd, mitd SNMP:n versiota kayttad ilmoitusviestien yhteydessa. Myos
viestien yhteydessa kaytettavét turvallisuuskéytannot on oltava sovelluksen tie-
dossa. Neljas SNMP-sovellustyyppi on téllaisia ilmoitusviestejd vastaanottava
sovellus. Sovellus ottaa vastaan ilmoituksen ja lahettad siihen vastauksen, mikéli
kyseessa on viesti, joka vaatii vastauksen. (RFC 2573 1999, 1.)

Viimeinen sovellustyyppi on SNMP-viesteja eteenpdin vélittava sovellus. Téllai-
sia proxy-sovelluksilla voidaan tarkoittaa kolmenlaisia eri sovelluksia. Tallaisia
ovat SNMP-pyynt6jé eteenpéin ohjaava sovellus, SNMP-pyynt6ja muiden proto-
kollien operaatioiksi kaantava sovellus tai sovellus, joka tarjoaa tuen objekteille,

joiden arvo riippuu useasta muusta objektista. (RFC 2573 1999, 1.)
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3 NETFLOW

3.1 NetFlow-protokolla

SNMP:n avulla verkosta on mahdollista selvittdd datamaaria. SNMP ei kuitenkaan
pysty luonnehtimaan, minka tyyppista liikennetté verkossa kulkee. NetFlow tarjo-
aa mahdollisuuden péastd dataméaérien mittauksesta tarkempaan liikenteen karak-
terisointiin, jolloin paastaan kasiksi esimerkiksi yksittaisten yhteyksien IP-
osoitteisiin. NetFlow on IP-verkkojen liikenteen seurantaan tarkoitettu tekniikka.
Sen on kehittanyt Cisco, joka on kyseisen tekniikan johtava yritys. NetFlow on
osa Cisco 10S -kéyttojarjestelmaa kytkimissa ja reitittimissa. NetFlown avulla
verkossa olevissa aktiivilaitteissa voidaan keréta dataa verkkoliikenteestd. Tata
dataa voidaan analysoida ja hyodyntaa eri tavoilla. Kun verkkoliikenne kasvaa
koko ajan, niin on hyodyllistd ymmartad, mista liikenne koostuu, mista se on lah-
toisin ja minne se on menossa. Kaikkeen tahédn NetFlow tarjoaa mahdollisuuden.
(Cisco Systems 2007a; Cisco Systems 2011a; Cisco Systems 2004.)

NetFlown avulla on mahdollista saada tietoa verkon kéyttajista seka sovelluksista.
Néité tietoja voidaan hyddyntad verkon resurssien jakamisessa eri kayttajien seka
sovelluksien kesken. Liikenteestd voidaan havaita tietynlaisia toistuvia kuvioita tai
esimerkiksi yksittéisia verkkoliikenteen kaytantdjen rikkomisia. NetFlown avulla
voidaan siis monitoroida, misté lahteesté data on kotoisin, mihin verkkoon se on

matkalla ja mitéd sovellusta kéytetdaéan. (Cisco Systems 2004.)

NetFlown avulla kerattyé dataa voidaan hyddyntaa verkon suunnittelussa ja tule-
vaisuutta arvioitaessa. Dataa voidaan esimerkiksi kerata pitkalta ajalta, jolloin sen
avulla voidaan esimerkiksi arvioida, riittavatkod verkkoyhteyksien kaistanleveydet
tulevaisuuden mahdollisen liikennemé&arén kasvun yhteydessé. Néin voidaan sel-
vittdd, onko tulevaisuudessa mahdollisesti tarvetta verkkolaitteiden uusimiseen,
kuten uusien reitittimien hankintaan tai korkeamman kaistanleveyden omaavien

liityntOjen kayttéonottoon. (Cisco Systems 2004.)

Verkon turvallisuutta analysoitaessa voidaan kayttda NetFlown tarjoamaa dataa.

NetFlow-dataa tutkimalla voidaan selvittad verkkoliikenteen epétavalliset poik-
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keamat ja esimerkiksi DoS-hyokkéaykset on mahdollista tunnistaa NetFlow-datan
avulla. NetFlow voi toimia siis tarkednd tutkimusvélineend verkon liikennetta
tutkittaessa. (Cisco Systems 2004.)

Yksi NetFlown kayttomahdollisuus on myos verkkoliikenteen laskutukseen liitty-
v4, silld NetFlown avulla verkossa liikkuvaa dataa voidaan mitata ja sen mukaan
laskuttaa. Lisdksi NetFlown avulla on mahdollista mitata kahden pisteen valista
liikennettd ja néin todeta onko liikennevalit esimerkiksi palveluntarjoajiin sopi-

muksen mukaisia. (Cisco Systems 2004.)

3.2 NetFlow-protokollan versiot

NetFlowsta on olemassa yhdeksan erillista versiota. Naisté kaikki versiot eivét ole
yleisessa kéaytossa. Versio 1 on versioista alkuperdinen, jonka jalkeen tulleita ver-
sioita 2, 3 ja 4 ei koskaan julkaistu. Versio 5 on laajennus, joka toi mukaan BGP:n
(Border Gateway Protocol) AS-numerot seké flow-numeroinnin. Versio 6 ei ole
kaytossé uusissa 10S-versioissa ja se on hyvin samantapainen version 7 kanssa.
Versio 7 ei ole k&ytossa reitittimissa. Se mahdollistaa NetFlown kayton Cisco
Catalyst 5000 -sarjan kytkimissa, jotka sisaltavat NetFlow feature card -kortin.
Versio 8 toi mukanaan laajennuksen, joka mahdollistaa NetFlow-datan yhdistelyn
reitittimissé ennen sen lahettamista NetFlow-keradjalle. Nain NetFlow-datan 18-

hettdminen saatiin viemaan vahemman kaistaa verkosta. (Caligare 2006a.)

Uusin NetFlown versio on versio 9 ja se on pohjana IETF:n standardille. Suurin
ero versiossa 9 aikaisempiin versioihin ndhden on, etta se kayttaa mallipohjia.
Tama tarkoittaa sitd, ettd NetFlown laajennettavuus paranee ja uusia ominaisuuk-
sia on helpompi lisatd. Tama helpottaa myds NetFlow-sovellusten kehittajien tyo-
t&, silld uusia ominaisuuksia on ndin helpompi ottaa kaytt6on. Mallipohjaisuus
mahdollistaa my6s NetFlow-viestin tulkitsemisen keraajalla, vaikka jotain yksit-
téistd uutta tietoa ei ymmarrettéisikaan. NetFlow-keréaéjélle voidaan myds lahettaa
vain tietyt halutut tiedot flowsta, jolloin sdéstetd&dn muistia seka verkon kaistaa.
(Cisco Systems 2011b; RFC 3954 2004, 1.)
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3.3 NetFlow-jarjestelman arkkitehtuuri

NetFlow-jarjestelmén voidaan katsoa koostuvan kolmesta eri osasta. Jokaisella
nailla kolmella osalla on omat tehtdvéansa. Ensimmainen tehtava on kerata ja va-
rastoida flow-dataa valimuistiin. Reititin tai kytkin hoitaa tdmén asian varastoi-
malla 1api kulkevan datan flow-tiedot talteen. Tdssé vaiheessa NetFlow-data val-

mistellaan my06s lahetettavaksi eteenpdin. (Cisco Systems 2004.)

Toinen osa NetFlow-jarjestelmaa on flow-ker&gja. Sen tehtdvana on vastaanottaa
reitittimien lahettdmat NetFlow-datat sek& varastoida ne jatkoa varten. Kun data
on kerétty ja l&hetetty sen jalkeen keradjalle, niin vuorossa on datan analysointi.
Tama tapahtuu graafista kayttoliittyméaa hyvéksi kayttéen, joka on NetFlow-
jarjestelman kolmas komponentti. (Cisco Systems 2004.)

3.4 Flown tiedot

Reitittimen lapi kulkee datapaketteja, jotka siséltavat erilaisia tietoja, kuten esi-
merkiksi lahde- ja kohdeosoitteet seka porttinumerot. Tietoja tutkimalla paketit
saadaan identifioitua ja niista saadaan muodostettua yksittadinen flow. Flow tunnis-
tetaan siis pakettien tiedoista ja tunnistuksessa kdytetadn perinteisesti viidesta
seitsemadn erilaista tietoa. Samat tiedot sisaltavat paketit keratdén yhteen ja flown
sisaltamat paketit ja tavut lasketaan yhteen. Flow-tietoja sdilytetéan reitittimen

NetFlow-valimuistissa. (Cisco Systems 2007a.)

Flowt tunnistetaan seuraavilla tiedoilla:

e |P-l&hdeosoite

e |P-kohdeosoite

e |&hdeportti

e kohdeportti

e 3-kerroksen protokollan tyyppi
e palvelun laatu

e laitteen liitanta.
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Naéista flown tiedoista saadaan selville, kuka liikennettd l&hettda ja minne seka
mitéd sovelluksia kdytetaan. Liséksi tietoa saadaan pakettien prioriteetista TOS-
tavun avulla seka tietoa, mihin liitdntadan paketit saapuvat reitittimeen tullessaan.
Kuvio 6 havainnollistaa vield, kuinka pakettien saapuessa reitittimeen tiedot tar-

kastetaan ja ne lis&tédan valimuistiin. (Cisco Systems 2007a.)

MNetFlow Enabled Device

m.....e.....

Inspect
Packet MetFlow Cache
Source IP address ' Flow Information Packet Bytes/packet
Destination IP address | Address, ports.. 11000 1528
Source port
Destination port
Layer 3 protocol Create a flow from
TOS byte (DSCF) the packet attributes
Input Interface

KUVIO 6. Flown muodostuminen vélimuistiin (Cisco Systems 2007a)

Jokaista aktiivista flowta varten muodostetaan valimuistiin merkinta, jota voidaan
kutsua myo6s nimelld flow record. Kun flow on vanhentunut, niin flow recordit

voidaan lahettd kohti NetFlow-keradjaa. Flow voi vanhentua esimerkiksi olemal-
la toimettomana tietyn aikaa tai saavuttamalla flowlle sd&detyn maksimiajan, joka

on oletuksena 30 minuuttia. (Cisco Systems 2011.)

3.5 NetFlow-paketti

3.5.1 Pakettien koostumus

NetFlow-paketilla tarkoitetaan pakettia, joka sisaltad flow recordeja. Nama paketit
ldhtevat laitteesta, jossa NetFlow on péélla ja ne menevét kohti NetFlow-keraajaa.
NetFlow-paketit lahetetddn kayttden UDP-protokollaa. Versiossa 9 on mahdollista
UDP:n liséksi kayttad myds SCTP-protokollaa. Jokaisen NetFlow-version kéyt-
tdmat paketit koostuvat kahdesta osiosta, joista ensimmainen on otsikkotiedot ja
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toinen joukko flow recordeja. Tosin NetFlow-versio 9 on poikkeus tdhan, silla se
kayttdd mallipohjia eli Templateja. (RFC 3954 2004; Caligare 2006b.)

Tassa tyossa kaydaan lapi tarkemmin versioiden 5 ja 9 pakettien formaatti. Kuvio

7 nayttaa tyypillisen NetFlow-viestin koostumuksen, jossa IP-paketti sisaltaa
UDP-kehyksen, jonka alta 10ytyy NetFlown otsikkokentta seké& flow recordit.

IP header

UDP header

MetFlow header

Flow record

Flow record

Flow record

121802

KUVIO 7. Tyypillinen NetFlow-viesti (Cisco Systems 2011d)

3.5.2 Pakettien otsikkotiedot ja Flow Recordit

NetFlow paketissa ensimmaisena on otsikkotiedot. Néisté tiedoista selvida paketin
sisaltoon liittyvia asioita. Tallaisia asioita ovat esimerkiksi kaytetyn NetFlow-
version numero, flow recordien maaré paketissa seké paketin numero. (RFC 3954
2004.)

Kuviossa 8 on NetFlow-version 5 otsikon koostumus. Eri kenttien merkitykset
ovat seuraavat:

e Version - NetFlow-version numero.

e Count - NetFlow Recordien maara tassa paketissa.

e System Uptime - Aika millisekunteina reitittimen edellisesta kaynnistyk-

sesta.
e UNIX Seconds - Sekuntien mééra ajasta 0000 UTC 1970.
¢ UNIX NanoSeconds - Jadnndsnanosekuntien mééra ajan 0000 UTC 1970

jalkeen.
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Flow Sequence Number - Laskuri, joka ilmoittaa lahetetyn flowmaarén.
Engine Type - Kytkentamoottorin tyyppi.

Engine ID - NetFlow-moottorin tunniste.

Reserved - Varattu.

(Cisco Systems 2011c.)

Version 5

i]2

1011|1213 |14 15| 16|17 [ 18| 12| 20| 21| 22| 23|24 | 25| 26| 27| 28 | 29 | 30 | bits

Varsion

Count

Syatam

Uptima

UMNIX Saconds

UNIX ManoBaconds

Flow Saguence Mumber

Engire Typa Erngine ID Resarvad

121500

KUVIO 8. NetFlow-version 5 otsikkotiedot (Cisco Systems 2011c)

Kuviossa 9 on NetFlow-version 9 otsikon koostumus. Kenttien merkitykset ovat

seuraavat:

Version - NetFlow-version numero eli tassa tapauksessa 9.

Count - Paketin sisaltdmien FlowSettien Recordien summa.

System Uptime - Millisekuntien ma&ra ensimmaisesté laitteen kaynnistyk-
sesta.

UNIX Seconds - Sekuntien mé&éara ajasta 0000 UTC 1970.

Package Sequence - Paketin jarjestysnumero, joka kertoo kuinka monta
pakettia on lahetetty.

Source ID - Tunniste, jolla tunnistetaan NetFlow-pakettien l&hettéja.
(Cisco Systems 2011c.)
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KUVIO0 9. NetFlow-version 9 otsikkotiedot (Cisco Systems 2011c)

Kuvioista 8 ja 9 selviaa, etté otsikkotiedot ovat hieman muuttuneet versioiden
valilla, vaikka samojakin kenttié otsikoista I0ytyy. Heti ensimmainen kentta eli
Version, joka loytyy seka versiosta 5 ettd 9, paljastaa tutkittavan paketin NetFlow-
version. Seuraavat kentat Count, System Uptime sekd UNIX Seconds ilmaisevat
kummassakin versiossa jokseenkin samoja asioita. System Uptimen tarkoitus on
vaan muuttunut versiossa 9 tarkoittamaan aikaa ensimmaisestd kaynnistyksesta
laskettuna edellisen k&ynnistyksen sijaan. Unix NanoSeconds, Engine Type, En-
gine ID ja Reserved -kentét ovat poistuneet versiossa 9. Tunnistusta varten versi-
on 9 otsikon loppuun on tullut kentt& nimelta Source ID. Version 5 otsikossa las-
kurina toimii l&hetetty flowmaard, joka ilmaistaan kentéssa nimelta Flow Sequen-
ce Number, kun taas versiossa 9 lasketaan l&hetettyj& paketteja kentéssa Package
Sequence. (Cisco Systems 2011c.)

Kuviosta 10 ndhdain NetFlow-version 5 flow recordin sisaltdmat tiedot. Taulu-
kossa on kolme kenttad: Content, Bytes sekd Descriptions. Content- eli sisalto-
osuudesta selvidé kyseisen kentdn siséltdma tieto, jonka vieressa oleva Bytes- eli
tavut-kohta ilmaisee, mitka tavut flow recordissa sisaltavat kyseisen tiedon. Vii-
meinen kohta eli Descriptions sisaltaa selityksen kyseisen kentén sisallésta. (Cisco
Systems 2011c.)
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Content Bytes |Descriptions

srcaddr 0-3 Source [P address

dstaddr 47 Destination IP address

nexthop &-11 Mext hop routers IP address

input 12-13 | Ingreszs interface SNMP iflndex

output 14-15 Egress interface SNMP ifindex

dPkis 16-1% | Packets in the flow

dOctets 20-23 | Octets (bytes) in the flow

first 2427 Syslptime at start of the flow

last 28-31 Syslptime at the time the last packet of the flow was received
sreport 32-33 Layer 4 =source port number or equivalent

dstport 34-35 Layer 4 destination port number or equivalent

padi 36 Unuzed (zero) byte

tcp_flags 37 Cumulative OR of TCP flags

prot 38 Laver 4 protocol (for example, 8=TCP, 17=UDP}

tos 35 IP type-of-zervice byte

grc_as 40-41 Autonomous system number of the source, either origin or peer
dst as 42-43 | Autonomous system number of the destination, either origin or peer
src_mask |44 Source address prefic mask bits

dst _mask 45 Destination address prefix mask bits

padz 45-47 Packet Assembler/Dizassembler (PAD) 2 is unused (zero) bytes

KUVIO 10. NetFlow-version 5 Flow Recordin sisaltd (Cisco Systems 2011c)

Flow record on 47 tavua pitka, ja se siséltéa useita tietoja flowsta. Ensimmaisena

ovat lahde- ja kohde-1P-osoitteet, joita seuraa IP-0soite, johon paketti seuraavaksi

ohjataan. Seuraavana tiedoista 10ytyy siséan- ja ulostuloliitynnat, pakettien ja ta-

vujen méaéara kyseisessa flowssa seké ajat, jolloin flow alkoi ja loppui. Flow recor-

dista l0ytyy myos kohde- ja lahdeportit sek& TCP-lippujen tiedot, joiden jalkeen

selviad kuljetuskerroksen protokolla sek& TOS-tavun sisalté. Flow recordin lop-

pupuolella tavut 40-43 sisaltavat lahde- ja kohde-AS-numerot, joiden jalkeen 16y-

tyy viel& lahde- ja kohdemaskit. Padl- ja Pad2-kentét ovat k&yttdmattomia eli ne

sisaltavat vain nollia. (Cisco Systems 2011c.)
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3.5.3 Version 9 FlowSetit

NetFlow-version 9 paketissa ensimmaéisena on otsikkotiedot, joista selviéé esi-
merkiksi NetFlown versio sekd paketin sisaltdmien recordien eli tietueiden maara.
Otsikkotietojen jalkeen paketissa on FlowSet-osio. FlowSetit kuvaavat flow re-
cordeja, joilla on samanlainen muoto. Erilaisia FlowSetteja on kolmenlaisia, jotka
ovat Template FlowSet, Options Template FlowSet seké Data FlowSet. Erilaiset
FlowSetit tunnistetaan niissé olevilla ID-numeroilla. Template FlowSetill& ID-
numerona on 0 ja Options Template FlowSetilld ID on 1. Data FlowSeteissd ID:n
arvo on suurempi kuin 255. Paketti voi siséltdd mité tahansa FlowSet-tyyppeja.
Kuviossa 11 nahddén NetFlow-paketti, joka sisdltdé kaikkia kolmea FlowSettia.
(RFC 3954 2004.)

t—————— e --
[ | +—————————= + B e - [
| Packet | | Template | | Data | | Cptions | |
| Header | | FlowSet | | FlowSet | | Template | |
| || | | | Flowset | |
[ | +—————————— I + +———— - [
e e et TP +

Export Packet

KUVIO 11. NetFlow-versio 9 -paketti, joka sisaltaa erilaisia FlowSetteja (RFC
3954 2004)

Data FlowSet siséltaa recordeja. Se voi sisdltdd Flow Data Recordeja eli tietoja
Flowsta tai Options Data Recordeja, jotka sisdltavéat arvoja flow-mittaukseen liit-
tyen. Ndiden recordien siséllot maaritelld&n mallipohjissa. Flow Data Recordien
sisallot méaaritelld&dn Template Recordissa ja Options Data Recordien sisaltd maa-
ritelld&n Options Template Recordeissa. Template FlowSetit siséltdvat ainoastaan
Template Recordeja, joilla maaritellddn Flow Data Recordien siséltd. Viimeinen
FlowSet-tyyppi eli Options Template Flowset sisaltdd Options Template Recorde-
ja, jotka siséltavat ohjeet Options Data Recordien tulkitsemiseen. Kuvio 12 ha-
vainnollistaa eri FlowSettien sisallot. (RFC 3954 2004.)
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| | Contents |
| - - +
| FlowSet | Template ERecord | Data Record |
- - - +
| | | Flow Data Record|(s) |
| Data Flow3et | ) | or |
| | | Cptions Data Becord(s) |
- - - +
| Template FlowSet | Template Recordi(=) | i |
- - - +
| Options Template | Options Template | i |
| FlowSet | Record(s) |

e et e e L e e e +

KUVIO 12. Erilaisten FlowSettien siséllot (RFC 3954 2004)

Seuraavaksi kaydaan lapi erilaisten FlowSettien siséllot tarkemmin. Ensimmaise-
na on vuorossa Template FlowSet. Sen rakenne voidaan nahdé kuviossa 13 ja sen
eri kenttien selitykset ovat seuraavat:
e FlowSet ID - FlowSet ID -arvo 0 tarkoittaa Template FlowSettié.
e Length - Taman FlowSetin pituus, jolla tunnistetaan, milloin tdma FlowSet
paattyy.
e Template ID - Uniikki tunnistenumero, jolla mallipohja tunnistetaan.
¢ Field Count - Kenttien maaré tassé mallipohjassa. Talla tunnistetaan, mil-
loin tdim& Template Record pééattyy ja seuraava alkaa.
e Field Type - Arvo, jolla tunnistetaan tdiman kentén tyyppi. Nama tyypit ja
niiden tiedot ovat nahtavissa taulukossa 3.
e Field Lenght - Edellisen Field Typen maarittdman kentén pituus tavuina.
(RFC 3954 2004.)
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KUVIO 13. Template FlowSet (RFC 3954 2004)
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Kuviossa 14 nahdaéan, milta nayttad Data FlowSet. Data FlowSetissa on vain nel-

janlaisia kenttid, joista ensimmainen on FlowSet ID, joka tarkoittaa Template

ID:t4, jolla tunnistetaan mallipohja, jota ké&ytetd&n kyseisen paketin flow recordien

purkamiseen. Data FlowSettid voidaan hyddynt&é ainoastaan, kun siihen liittyvé

mallipohja on jo tiedossa. Toinen kenttd eli Length kertoo tdaman FlowSetin pituu-

den. Seuraavana ovat vuorossa flow recordien arvot. Template Recordissa on ai-

kaisemmin maéritelty ndiden arvojen tyypit ja pituudet. Viimeisend on kentta ni-

meltd Padding, johon NetFlow-datan lahettdjd voi lis4té nollia ennen seuraavan
FlowSetin alkua tasatakseen viestin pituutta. (RFC 3954 2004.)
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KUVIO 14. Data FlowSet (RFC 3954 2004)
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Options Template FlowSetilla (kuvio 15) ei ilmoiteta tietoja flow-tiedoista vaan

sen ilmoittamat tiedot liittyvat NetFlown konfigurointiin verkon aktiivilaitteessa.

Tallainen tieto voi olla esimerkiksi NetFlown nédytteenottotaajuus. Naytteenotto-

taajuudella voidaan s&adelld sit, kuinka usein paketteja tutkitaan, ja luodaan mer-

kinnat NetFlow-valimuistiin (Cisco Systems 2007b). Seuraavaksi kaydaan lapi

Options Template FlowSetin kenttien tiedot:

FlowSet ID - Options Templaten ID on 1.

Length - FlowSetin kokonaispituus.

Template ID - Tdmén mallipohjan ID-numero.

Option Scope Lenght - Scope-kenttien pituus Options Template Record-

issa.

Option Length - Option-kenttien pituus Template Recordissa.

Scope 1 Field Type - Tassa maaritellddn, mita Options Template Record

koskee. Esimerkkind arvo 2, joka tarkoittaa liityntaa.

Scope 1 Field Lenght - Scope-kentén pituus Options Data Recordissa.

Options 1 Field Type - Option-kentén tyyppi. Tyypit néhtavissa taulukossa

3.

Option 1 Field Lenght - Option-kentan pituus.

Padding - Tasausbitteja ennen seuraavan FlowSetin alkua.

(RFC 3954 2004.)
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KUVIO 15. Options Template FlowSet (RFC 3954 2004)
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Options Data Recordit lahetetddn Data FlowSeteissa. Naiden viestien lahetystihe-

ys voidaan konfiguroida. Kuvio 16 nayttdd Options Data Recordin formaatin. Eri

kenttien selitykset ovat seuraavat:

FlowSet ID = Template ID - Talla numerolla yhdistetddn nama recordit

oikeaan templateen, jossa eri kentét on selitetty.

Length - Tamén FlowSetin pituus.

Record ja Option - Nadma kentét sisaltavat varsinaiset lahettavét tiedot, jot-

ka on madritelty aikaisemmin Options Template FlowSetissa.

Padding - Tasausbitteja.
(RFC 3954 2004.)
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KUVIO 16. Options Data Record (RFC 3954 2004)

Seuraava taulukko (taulukko 1) siséltéa tietoja, joita FlowSeteissé pystytéén il-

moittamaan flowsta. Kaikki laitteet eivét vélttdmatta pysty kertomaan kaikkia

néité tietoja. Uusia kenttatyyppeja kayttoonotettaessa paketin formaatti pysyy

edelleen samana. Tiedot vain paivitetddn NetFlow-lahteelle sekd keradjalle. Tau-

lukko ilmoittaa kentén, arvon, pituuden tavuina seké selitteen. (RFC 3954 2004.)

TAULUKKO 1. Kenttien tyyppien maarittelyt (RFC 3954 2004)

Kentan tyyppi Arvo | Tavumaara | Selitys
Sisaanpdin tulevien tavujen maara. N
IN_BYTES 1 N vakiona 4.
Sisaanpdin tulevien pakettien maara.
IN_PKTS 2 N N vakiona 4.
FLOWS 3 N Yhteenkeratty flowmaara.
PROTOCOL 4 1 IP-paketin otsikon protocol-kentta.
TOS 5 1 TOS-kentdn arvo sisadntullessa.
TCP_FLAGS 6 1 TCP-lippujen tiedot.
L4 _SRC_PORT 7 2 4-kerroksen lahdeportti.
IPV4_SRC_ADDR 8 4 IPv4-lahdeosoite
SRC_MASK 9 1 Lahdeosoitteen maski.
Sisaantuloliitynnan numero. N va-
INPUT_SNMP 10 N kiona 2.
L4_DST_PORT 11 2 4-kerroksen kohdeportti.
IPV4_DST_ADDR 12 4 IPv4-kohdeosoite.
DST_MASK 13 1 Kohdeosoitteen maski.
OUTPUT_SNMP 14 N Ulosmenoliitynndn numero. N vakio-
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na 2.
IPV4_NEXT_HOP 15 4 Seuraavan hyppayksen IP-osoite.
SRC_AS 16 N Lahde BGP AS-numero. N vakiona 2.
DST_AS 17 N Kohde BGP AS-numero. N vakiona 2.
Seuraavan hyppayksen IPv4-osoite
BGP_IPV4_NEXT_HOP 18 4 BGP-toimialueella.
Ulosmenevien multicast-pakettien
MUL_DST_PKTS 19 N madra. N vakiona 4.
Ulosmenevien multicast-tavujen
MUL_DST_BYTES 20 N madra. N vakiona 4.
LAST_SWITCHED 21 4 Flown viimeisen paketin sysUptime.
Flown ensimmaisen paketin sysUp-
FIRST_SWITCHED 22 4 time.
Ulospdin menevien tavujen maara. N
OUT_BYTES 23 N vakiona 4.
Ulospain menevien pakettien maara.
OUT_PKTS 24 N N vakiona 4.
IPV6_SRC_ADDR 27 16 IPv6-lahdeosoite.
IPV6_DST_ADDR 28 16 IPv6-kohdeosoite.
IPV6_SRC_MASK 29 1 IPv6-lahdemaski.
IPV6_DST_MASK 30 1 IPv6-kohdemaski.
IPV6_FLOW_LABEL 31 3 IPv6-Flowtunniste.
ICMP_TYPE 32 2 ICMP-paketin tyyppi.
MUL_IGMP_TYPE 33 1 IGMP-paketin tyyppi.
SAMPLING_INTERVAL 34 4 NetFlown naytteenottotaajuus.
SAMPLING_ALGORITHM 35 1 Naytteenottotapa.
Aktiivisen flown aikakatkaisun aika
FLOW_ACTIVE_TIMEOT 36 2 sekunteina.
Passiivisen flown aikakatkaisun aika
FLOW_INACTIVE_TIMEOUT | 37 sekunteina.
ENGINE_TYPE 38 Flown ohjausmoottorin tyyppi.
ENGINE_ID 39 Flown ohjausmoottorin ID-numero.
NetFlow-laitteen ldhettamien tavu-
TOTAL_BYTES_EXP 40 N jen maara. N vakiona 4.
NetFlow-laitteen Iahettamien paket-
TOTAL_PKTS_EXP 41 N tien maara. N vakiona 4.
NetFlow-laitteen Iahettama flow-
TOTAL_FLOWS_EXP 42 N madra. N vakiona 4.
Paallimmadisen MPLS-tunnisteen
MPLS_TOP_LABEL_TYPE 46 1 tyyppi.
MPLS_TOP_LABEL_IP_ADD Paallimmaiseen MPLS-tunnisteeseen
R 47 4 liittyva FEC.
FLOW_SAMPLER _ID 48 1 Flow Sampler tunniste.
Algoritmin tyyppi naytteenottoon
FLOW_SAMPLER_MODE 49 1 liittyen.
FLOW_SAMPLER_RANDOM
_INTERVAL 50 4 Naytteenottotaajuus.
DST_TOS 55 1 TOS-kentdn arvo ulosmentdessa.
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SRC_MAC 56 6 Lahde-MAC-osoite.
DST_MAC 57 6 Kohde-MAC-osoite.
SRC_VLAN 58 2 Lahde-VLAN.
DST_VLAN 59 2 Kohde-VLAN.
IP_PROTOCOL_VERSION 60 1 IP-protokollan versio.

Flown suunta eli sisdan vai ulos (ing-
DIRECTION 61 1 ress - egress).
IPV6_NEXT_HOP 62 16 Seuraavan hypyn IPv6-osoite.
BGP_IPV6_NEXT_HOP 63 16 Seuraava reititin BGP-toimialueella.
IPV6_OPTION_HEADERS 64 4 IPv6-paketin Option-kentan arvot.
MPLS_LABEL_1 70 3 MPLS-pinon 1. tunniste
MPLS_LABEL 2 71 3 MPLS-pinon 2. tunniste
MPLS_LABEL 3 72 3 MPLS-pinon 3. tunniste
MPLS_LABEL_4 73 3 MPLS-pinon 4. tunniste
MPLS_LABEL 5 74 3 MPLS-pinon 5. tunniste
MPLS_LABEL_6 75 3 MPLS-pinon 6. tunniste
MPLS_LABEL 7 76 3 MPLS-pinon 7. tunniste
MPLS_LABEL_8 77 3 MPLS-pinon 8. tunniste
MPLS_LABEL_9 78 3 MPLS-pinon 9. tunniste
MPLS_LABEL_10 79 3 MPLS-pinon 10. tunniste

3.6  NetFlow-datan analysointi

NetFlow-dataa analysoimalla on mahdollista selvittda useita asioita verkkoliiken-
teeseen liittyen ja saada vastauksia verkkoon liittyviin ongelmiin. NetFlow-datan
avulla voidaan havaita sovelluksia seké kéyttdjid, jotka vievét eniten kaistaa ver-
kosta. Verkon ruuhkauttajien lisaksi NetFlow-sovelluksien avulla voidaan esimer-
Kiksi havaita poikkeavuuksia verkkoliikenteessd, kuten DoS-hyokkéyksia. Net-
Flown avulla on myds mahdollista tarkkailla QoS-parametreja eli palvelunlaatua

ja ndin ollen varmistua oikeanlaisesta kaistanjaosta. (Cisco Systems 2007a.)

Yksittdisia flow-tietoja tutkimalla saadaan tietoa yksittaisista yhteyksistd. Nain
nahdaén, mista litkenne on perdisin, kuka on sen vastaanottaja ja mita sovellusta
kaytetdan. Muita mahdollisia selville saatavia tietoja yksittéisista yhteyksista ovat

myos esimerkiksi flown kesto ja siirretty datamaara. (Cisco Systems 2007a.)

NetFlow-dataa paéstdan analysoimaan kahdella tavalla. Naist4 ensimmaéinen tapa
on lukea NetFlow-dataa suoraan reitittimell&, jossa flow-tietoja keratdan. Tamé

tapahtuu show-komennoilla. Komennolla show ip cache flow pééstaén tutkimaan
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NetFlow-valimuistissa olevia tietoja. Lisdédmalla komentoon sanan verbose eli
show ip cache verbose flow, ndhddén vield lisatietoja NetFlow-dataan liittyen.
Toinen tapa datan analysoimiseen on ottaa kayttoon NetFlow-datan kerédéja, joka
kokoaa saamansa datan ja tarjoaa raportteja analysoitavaksi. (Cisco Systems
2007a; Cisco Systems 2011d.)

3.7 Aktiivilaitteiden konfigurointi

Useat Ciscon laitteet tukevat NetFlowta. NetFlown perustoiminnot eivét ole vai-
keita konfiguroida laitteeseen. NetFlow konfiguroidaan kaytt6on johonkin liityn-
taan. Liitynnan liikenne keratddn NetFlow-valimuistiin, minka jalkeen tiedot on
mahdollista l&hettdd NetFlow-kerdimelle. Kuviosta 17 ndhdaan Ciscon eri sarjojen
laitteita ja niiden NetFlow-tuki. Useat laitteiden sarjat tukevat NetFlowta, joten on
todennakaistd, ettd NetFlow on kaytettavissa verkon laitteissa. Poikkeuksena ovat
sarjojen 2900, 3500, 3660 seké 3750 laitteet. (Cisco Systems 2007a.)

Device Supported
Cisco 800, 1700, 2600 Yes
Cisco 1800, 2800, 3800 Yes
Cisco 4500 Yes
Cisco 6500 Yes
Cisco7200, 7300, 7500 Yes
Cisco 7600 Yes
Cisco 10000, 12000, CRS-1 Yes
Cisco 2900, 3500, 3660, 3750 | Mo

KUVIO 17. NetFlow-tuki Ciscon laitteissa (Cisco Systems 2007a)

Seuraavilla komennoilla saadaan NetFlow kéayttéon halutussa liitynnéssa ja Net-
Flow-tiedot l&htemaan kohti NetFlow-kerdintd. Ensimmainen komento eli ip cef
vaaditaan NetFlown kayttdonoton kannalta. Laitteessa tulee olla kdytssa joko

CEF eli Cisco Express Forwarding, dCEF eli distriputed CEF tai fast switching,

jotka kaikki liittyvét pakettien nopeampaan ohjaamiseen portista toiseen. Seuraa-
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vat kaksi komentoa liittyvat NetFlown kayttoonottoon eli flow-tietojen kaappaa-
miseen valimuistiin. Komennolla interface mennéan halutun liitynnén alle, jossa
NetFlow on tarkoitus ottaa kdyttéon. Liitynnan alla annetaan komento ip flow
ingress tai egress. Ingress viittaa siihen, etté flow-tiedot kaapataan porttiin sisaan
tulevasta liikenteestd, kun taas egress-komento kaappaa tiedot portista ulos l&hte-
vasté liikenteesta. Joissain 10S-versioissa on kaytdssa komento ip route cache
flow, jolla flow-tiedot kaapataan porttiin sisaén tulevasta liikenteesta. Viimeiset
kaksi komentoa liittyvat NetFlow-tietojen lahettdmiseen kohti keradjaa. Ip flow-
export version -komennolla otetaan kayttéon NetFlow-tietojen l&hetys ja samalla
komennolla mé&éritetddn myos kéytettdva NetFlow-versio. Viimeisellda komennolla
valitaan vield, mihin IP-osoitteeseen tiedot l&hetetédén ja mité porttia kerddja kuun-
telee. (Cisco Systems 2007a; Cisco Systems 2008.)

Peruskomennot NetFlown kayttdonottamiseksi:
Router(config)# ip cef
Router(config)# interface liitynnan tyyppi liitynndn numero
Router(config-if)# ip flow ingress/egress tai route cache flow
Router(config)# ip flow-export version numero
Router(config)# ip flow-export destination IP-0soite porttinumero
(Cisco Systems 2007a; Cisco Systems 2008).

Cisco Catalyst 6500 -sarjan laitteissa NetFlow voidaan ottaa k&yttéon rautapohjai-
sesti tai ohjelmistopohjaisesti. Ohjelmistopohjainen NetFlow keraa tietoa jokai-
sesta flowsta, joka ohjataan RP:n eli Route Processorin kautta. Rautapohjainen
NetFlow taas keraa flowt, joiden ohjaus tapahtuu ilman RP:t4. L&hes kaikki ohja-
us tapahtuu rautapohjaisesti 6500-sarjan laitteissa. MSFC:n (Multilayer Switch
Feature Card) sisdltdmé NetFlow keraa tietoa ohjelmistopohjaisesti ja PFC:n (Po-
licy Feature Card) kerd&dmia tietoja kutsutaan rautapohjaiseksi NetFlowksi. Oh-
jelmistopohjaisen NetFlown kayttoonottokomennot ovat samanlaisia, kuin aikai-
semmin luetellut komennot. Rautapohjaisen NetFlown komennot ovat mls-
alkuisia komentoja, joita on muutamia nahtavissa taulukossa 2. Osa taulukon ko-
mennoista ovat vapaavalintaisia eli ne eivét ole pakollisia NetFlown kayttéonoton
kannalta. MlIs-komennoilla k&yttoon otettu NetFlow on kéytossa kaikissa liityn-

noissa. Ip flow-export -komennolla l&hetetdan seka rauta- ettd ohjelmistopohjaiset
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NetFlow-tiedot kerégjélle. (Cisco Systems 2011g; Cisco Systems 2006; Cisco

Systems 2007a.)

TAULUKKO 2. Muutamia mls-komentoja (Cisco Systems 2006; Cisco Systems
2011e; Cisco Systems 2011h)

Komento

Selitys

mls netflow

NetFlow kayttéon PFC:ssa eli rautapohjainen NetFlow paalle.

mls flow ip maski

Valitaan flow-maski eli kuinka tarkasti flowt otetaan talteen.
Komennon peréan siis annetaan Flow-maskit-taulukosta (tau-
lukko 3) haluttu flow-maski.

mls nde sender version
numero

Valitaan kaytettava NetFlown versio. Talla komennolla vali-
taan, mita NetFlown versiota kaytetaan, kun flow recordit
lahetetdan keradjalle. Keraajan taytyy tukea kaytettavaa ver-
siota.

mls sampling time-
based/packet-based
tiheys

(Vapaavalintainen komento) Ottaa kdyttoon naytteistetyn
NetFlown. Perusasetuksilla flown jokaisen paketin tiedot ote-
taan talteen. Talla komennolla vain osasta flowta otetaan
naytteita. Naytteistys voidaan tehda ajan mukaan tai paketti-
en mukaan eli yksi ndyte tietyn ajan kuluttua tai yksi ndyte
tietyn pakettimaaran kuluttua. Kaytettavat tiheysarvot: 64,
128, 256, 512, 1024, 2048, 4096, 8192.

mls aging long arvo

(Vapaavalintainen komento) Valitaan aika, jolloin pitkdaikaiset
flowt poistetaan valimuistista ja lahetetdan kerdajalle. Nain
flowsta saadaan tietoa keradjalle vaikka se on viela aktiivinen.
Perusasetuksilla aikana on 32 minuuttia.

mls aging normal arvo

(Vapaavalintainen komento) Talla komennolla maaritelldan
aika, jonka jalkeen ei-aktiivinen flow vanhenee ja se poiste-
taan valimuistista. Perusasetuksilla aikana on viisi minuuttia.

mls nde flow in-
clude/exclude

(Vapaavalintainen komento) Tata komentoa kayttamalla voi-
daan tehda filttereitd, jotka maarittelevat, mitka flowt lahete-
taan keraajalle. Include tai exclude valitaan sen mukaan, halu-
taanko filtterilla ottaa mukaan vai ohittaa flow. Vain yksi filtte-
ri voi olla kdytdssa kerrallaan. Komennon loppuun tehdaan
halutut maaritykset lisadamalla dest-port numero, src-port
numero, protocol tcp/udp, destination ip-osoite maski tai
source ip-osoite maski.

mls nde interface

(Vapaavalintainen komento) Lisatdan lisatietoja flowsta flow

recordiin. Lisatiedot: reitityksessa seuraavana oleva IP-osoite,
ulosmenoliitynnan numero ja BGP AS-numero. liman tata ko-
mentoa edelle mainitut tiedot eivat vality keraajalle NetFlow-
datan mukana.

6500-sarjassa kéytetddn myods NetFlown yhteydessé flow-maskeja, joilla voidaan

maadritell&, miten tarkasti flow-tiedot kerataan vélimuistiin. Flow-maskeja on kuu-

si erilaista, jotka ndhddan taulukossa 3. Flow-maski voidaan valita sen mukaan,

kuinka tarkasti flow-tiedot halutaan erotella vélimuistiin. (Cisco Systems 2006.)
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TAULUKKO 3. Flow-maskit (Cisco Systems 2006)

Flow-maski Selitys

NetFlow-valimuistiin merkitdan flowt lahdeosoitteen mukaan. Tama
source-only ja destination-maski ovat epatarkimmat flow-maskit.
destination NetFlow-valimuistiin merkitdaan flowt kohdeosoitteen mukaan.
destination- Flow-merkintd muodostetaan valimuistiin jokaista lahde-
source kohdeosoiteparia kohden.
destination-

. Lisaa ylla olevaan maskiin tiedon VLAN-liitynnasta.
source-interface

Joka IP-flowlle oma merkintansa. Flowt erotellaan kayttden lahde- ja

full kohdeosoitteita, protokollaa seka porttinumeroita.
Tama on tarkin flowmaski, joka sisaltda samat tiedot kuin full-maski,
full-interface mutta siihen on lisatty vield VLAN-tieto.

3.8 NetFlow-sovellukset

Cisco on kehittdnyt NetFlown, ja siltd on saatavilla NetFlow-dataa varten sovel-
luksia, mutta myds muilla valmistajilla on tarjolla NetFlow-sovelluksia. NetFlow-
dataa hyodyntéavia sovelluksia on kaupallisia seké ilmaisia. Sovelluksia on saata-
villa eri kayttojarjestelmille, kuten Linuxille ja Windowsille. Sovelluksien hinnat

vaihtelevat melko paljon eri valmistajilla. (Cisco Systems 2007a.)

NetFlow-sovellusta valittaessa on syyté ottaa huomioon muutamia asioita. Hinnan
lisaksi ratkaisevia asioita voivat olla esimerkiksi kayttojarjestelma tai paakaytto-
tarkoitus, joka voi olla esimerkiksi eri sovelluksien ja kayttajien tarkkailu tai ver-
kon suorituskyvyn mittaaminen ja suunnittelu. On myds hyodyllisté tarkistaa, on-
ko jo kaytdssa olevia verkonvalvontasovelluksia mahdollista laajentaa kayttdmaan

my06s NetFlow-dataa. (Cisco Systems 2007a.)

Kuvio 18 sisaltaa kaupallisia NetFlow-sovelluksia. Kuten listasta ndhdaén, niin
vaikka NetFlow on Ciscon kehittdma protokolla, niin useat eri valmistajat ovat
tuoneet markkinoille NetFlow-dataa hyddyntavia sovelluksia. Paékéyttdtarkoitus,
paakayttaja, kayttojarjestelmé seké hinta vaihtelevat sovelluksen mukaan. Sovel-
luksella voi olla paakayttotarkoituksena esimerkiksi verkkoliikenteen analysointi,
laskutus tai turvallisuuteen liittyva tarkkailu. Primary User eli padékayttajalla tar-
koitetaan, onko tuote suunnattu erikokoisille yrityksille tai esimerkiksi palvelun-
tarjoajille. Kuviosta 18 selvidaa myos, ettd kaupallisia sovelluksia on saatavilla

useille eri kayttojarjestelmille, kuten esimerkiksi Windowsille, Linuxille sek& So-
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larikselle. Kaupallisten sovelluksien hinnat vaihtelevat melko paljon, ja ne on ku-

viossa luokiteltu kolmeen luokkaan, joista ensimmainen on Low, jossa hinta on

alle 7500 dollaria. Medium-hinta on 7500-25000 dollaria ja High-hinta yli 25000
dollaria. (Cisco Systems 2007a.)

Froduct Hame Primary Use Primary User Operating Starting Price
System Range
Traffic Analysis Enterprize, Service Linux, Solaris Medium
Provider
Security Monitoring Enterprizse, SMB Linuzx Medium
Traffic Analysis Enterprise, SMB Windows Low
Traffic Analysis Enterprise Linuz Medium
Arbor Me Traffic'Security Enterprize, Service BSD High
Analysis Provider
Caligars Traffic'Security Enterprize, Service Linuzx Medium
Analysis Provider
Traffic Analysis Enterprize, SMB Windows Medium
Traffic Analysis Enterprise, Service Windows High
Provider
Evident Scf = Traffic Analysis, Enterprise Linuzx High
Billing
HF" Traffic Analysis Enterprise, Service Linux, Solaris High
Provider
IEN A Traffic Enterprise, Service Linusx Medium
Analysis’'Security Provider
IdeaData Traffic Analysis Enterprise Windows/Linux Medium
Traffic Analysis Enterprise, Service Windows High
Provider
Isarhiet Traffic Analysis Enterprise, Service Lirusze Medium
Provider
Lancope Traffic’'Security Enterprise, Service Liruz High
Analysis Provider
Micomuse” Traffic Analysis Enterprise, Service Salaris High
Provider
dettoS Traffic'Security Enterprise Windows High
Analysis
Traffic Analysis Enterprise Windows High
Traffic Analysis Enterprise, SMB Windows Low
Wired Cit Traffic Analysis Enterprize Windows High

'Uses Cisco NetFlow Collector

KUVIO 18. Kaupallisia NetFlow-sovelluksia (Cisco Systems 2007a)

Kuten jo aikaisemmin mainittiin, kaupallisten NetFlow-sovelluksien liséksi on
saatavilla ilmaisia NetFlow-sovelluksia. N&ita ilmaisia sovelluksia eli freeware-

sovelluksia on nahtavilla kuviossa 19. Kuvio kertoo sovelluksen nimen lisaksi

paékayttotarkoituksen, kayttojarjestelmén seké lisatietoja muutamista sovelluksis-

ta. (Cisco Systems 2007a.)
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Product Hame Primary Use Comment Cperating System
CFlowd Traffic Analysis Mo lenger supported Unix

Flow-tools Collector Device Scalable Unix

FElowd Caollector Device Supports VB BSD, Linux
FlowScan Repaorting for Flow-Tools Unix

|PFlow Traffic Analysis Support V3, IPv4, IPvE MPLS, SCTP, etc. | Linux, FreeBSD, Sclaris
MetFlow Guide Reporting Tools BSD, Linux
MetFlow Meoniter | Traffic Analysis Supports VB Linux

HTOP Collector Device Supports VB Unix

Panoptis Security Monitoring Unizx

Stager Reporting for Flow-Tools Unizx

KUVIO 19. limaisia NetFlow-sovelluksia (Cisco Systems 2007a)

Kuvioista 18 ja 19 nahdaan, ettd NetFlow-dataa kayttavid sovelluksia on saatavilla
useita sek& kaupallisina ettd ilmaisina sovelluksina. limaisia ja kaupallisia on saa-
tavilla eri paakayttotarkoitukseen. llmaisista sovelluksista osa toimii vain keradja-
sovelluksena, joka nahdaan listalla nimell& Collector Device. Néité sovelluksia
varten voidaan asentaa sovellus, joka muodostaa raportteja keradjan keraamasta
datasta. Esimerkiksi Stager ja FlowScan kayttavat Flow-toolsin kerddméaé dataa.
Kuvioiden mukaan yksi suuri ero ilmaisten ja kaupallisten valilla on kéayttojarjes-
telmassa, silla ilmaisten listalla ei ndy yhtdan Windows-kéyttojarjestelmalle ole-
vaa sovellusta. Sen sijaan ilmaisia Unix/Linux-sovelluksia on saatavilla useita.
(Cisco Systems 2007a.)

3.9 NetFlow ja SNMP -vertailu

SNMP:td ja NetFlowta pystytddan kumpaakin kayttdmaan liikennemaarien mittaa-
miseen. SNMP:n avulla ndhdaén, kuinka paljon verkkoliittyman kaistaa kéayte-
tdan, mink& avulla voidaan esimerkiksi paatelld, onko kaistanleveys riittdva. On-
gelma téssa tapauksessa ei kuitenkaan valttamétté ole kaistanleveyden riittamat-

tdmyys, vaan nykyisté kaistaa saatetaan vaarinkayttaa. (Patterson 2010a.)

SNMP ei kerro, kuka tai mika aiheuttaa verkkoon suuren maaran liikennetta. Té-

han tehtavaan tarvitaan NetFlowta, jonka avulla saatujen tietojen avulla voidaan
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selvittda kaistan kayttajat. SNMP voi kylla kertoa tietoja tavumaérista seké bitti-
nopeuksista eri liitynndissa, mutta enempaa sen avulla ei saada liikenteesta selvil-
le, joten térkeitd kysymyksia jad ilman vastauksia. NetFlow tarjoaa vastauksia,
joiden avulla selviaa esimerkiksi liikenteen lahde ja kohde seka sovellus. (Patter-
son 2010a; Jacob 2010.)

Yksi ero nédiden protokollien vélilla on my6s niiden yleinen toimintaperiaate.
SNMP perustuu siihen, ettd valvontasovellukset kéyvat kyselemadssé tietoja eri
laitteilta niiden MIB-tauluista, minka jalkeen laite I&hettd4 vastaukset valvontaso-
vellukselle. NetFlow taas perustuu kyselyiden sijasta siihen, ett4 data kulkee aino-
astaan NetFlow-lahteeltd kohti NetFlow-keré&gjaa. (Jacob 2010.)

SNMP on reaaliaikaisempi kuin NetFlow, silla SNMP:114 kyselyja voidaan tehda
vaikka jokainen sekunti. NetFlowssa reaaliaikaisuutta voidaan parantaa séatamélla
aktiivisen flown katkaisuaikaa. NetFlowlla lahetetty data siséltdd enemman tietoa
kuin SNMP-viestit, joten NetFlowlla kerétyt historiatiedot kuluttavat enemmén
kovalevytilaa kuin SNMP-data. SNMP mahdollistaa myos esimerkiksi prosessorin
ja muistin k&yton mittaamisen. Ainakaan vield NetFlowlla tdima ei ole mahdollis-
ta. (Patterson 2010b.)

Yhdistéva tekija néiden kahden protokollan vélilla on NetFlow MIB. Téman avul-
la NetFlow-tietoja voidaan lukea kayttden SNMP-protokollaa. T&llgin NetFlow
konfiguroidaan péélle reitittimessd, mutta sité ei tarvitse asettaa lahettdméan Net-
Flow-dataa minnekaan, vaan NetFlow-vélimuistiin paastaan kasiksi SNMP:n
avulla. Tama on hyddyllinen tapa tutkia NetFlow-dataa, jos NetFlow-keradjaa ei
ole mahdollista kayttadd, mutta talla tapaa tietoa on saatavilla vain rajoitetusti.
(Cisco Systems 2011f.)

Lahitulevaisuudessa on nahtavissa vield seka SNMP:n ettd NetFlown kéayttoa.
NetFlown kehittyessé on kuitenkin mahdollista, ettd se korvaa joitakin SNMP:n
toimintoja. (Patterson 2010a.)
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4 NETFLOWN KAYTTOONOTTO PHKK:N VERKOSSA

4.1  Ympériston kuvaus

Tavoitteena oli testata ja mahdollisesti ottaa kayttoon NetFlowlla toteutettu ver-
konvalvonta PHKK:n sisdverkossa. PHKK:n sisdverkko sisaltad useita erilaisia eri
tarkoitukseen asennettuja aktiivilaitteita. Verkosta 16ytyy mm. kytkimia, reititti-
mi&, palomuureja seké langattomia tukiasemia. Verkko sisaltdad suuren mééran eri
VLAN-verkkoja, joiden liikennetta haluttiin tarkkailla NetFlowlla. Kaikki VLAN-
verkkojen liikenne menee keskusreittimen lapi. Keskusreititin on kahdennettu
vikasietoisuuden takaamiseksi, miké tarkoittaa sitd, ettd mikali keskusreititin vi-
kaantuu, niin toinen reititin jatkaa toimintaa ja takaa verkon toimivuuden. Keskus-
reittimien ja ulkoisten verkkojen valilla on ainoastaan Cisco ASA -palomuuri.
Keskusreitittimien jalkeen sisdverkossa on suuri maaré toimipistekohtaisia kytki-

mié ja tukiasemia.

NetFlow-dataa haluttiin kerata pisteestd, jonka l&pi suuri maara verkkoliikenteesté
kulkee. Niinpa NetFlow paatettiin ottaa kayttoon keskusreitittimissa, joiden l&pi

kaikki VLAN-verkkojen liikenne kulkee liikuttaessa ulkoverkkoihin sekd VLAN-
verkkojen valilla. Kuviosta 20 ndhddan PHKK:n verkon looginen kuva, jossa erot-

tuvat eri VLAN-verkot, NetFlow-l&hde ja -kerdin sek& yhteys ulkoverkkoihin.

MNetFlow-
ldhde
I core-ril
_

c WIANRT G ——— core-r2

KUVIO 20. PHKK:n looginen verkkokuva
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4.2 Testisovellukset

NetFlown testaamista varten valittiin kaksi sovellusta. Tarkoituksena oli testata
kahta eri kayttojarjestelméllé toimivaa sovellusta. Lisaksi haluttiin, etta ensim-
mainen sovelluksista on ilmainen ja toinen on kaupallinen eli maksullinen. Testi-

sovelluksiksi valittiin NfSen ja Orion NetFlow Traffic Analyzer.

NfSen on avoimen lahdekoodin ohjelma, joka toimii Linux/Unix-
kayttojarjestelmissd. NfSen itsessadn on ainoastaan graafinen selaimella kaytetta-
va sovellus, joka tarjoaa kayttajalle nahtavaksi NetFlow-datan, jonka NfDump
tyokalu on kerdnnyt. NfSen vaatii toimiakseen Linux/Unix-kayttojarjestelman,
johon on asennettu PHP ja Perl, sillda NfSen on kirjoitettu nailla ohjelmointikielil-
I4. NfSenissa on mahdollista tehd& erddnlaisia halytyksig, jotka vaativat toimiak-
seen vield muutaman lisamoduulin Perliin. RRD tool on my0ds pakollinen NfSeni&
varten, sill& sen avulla graafit piirtyvat NfSeniin. (Haag & Jandling 2011; NfSen -
Netflow sensor 2011.)

NfDump on myos pakollinen NfSenin kannalta, silla se keraa ja ké&sittelee kaiken
NetFlow-datan. NfDump tukee NetFlown versioita 5, 7 ja 9. NfSen ja NfDump
ovat vapaasti ladattavissa Internetissa. (NFDUMP 2011.)

Toiseksi testattavaksi sovellukseksi valittiin SolarWindsin valmistama Orion Net-
Flow Traffic Analyzer eli lyhennettynd Orion NTA. Se on NetFlow-datan ana-
lysointia varten tehty sovellus, jolla on myds mahdollista kasitella muiden valmis-
tajien NetFlown tyylisia protokollia, joista esimerkkind Juniper J-Flow. NTA tu-
kee NetFlown versioita 5 ja 9. NTA on lisamoduuli Orion Network Performance
Monitoriin eli se taytyy hankkia, jotta NTA:ta voidaan kayttdd. NPM ja NTA ovat
maksullisia, mutta niistd on ladattavissa ilmaiset kokeiluversiot, joilla testaus voi-
tiin suorittaa. NPM ja NTA on lisensoitu valvottavien elementtien mukaan. Halvin
on 100 elementin lisenssi, joka mahdollistaa esimerkiksi 100 laitteen valvonnan.
NTA:n lisenssin taytyy tasmata NPM:n lisenssiin eli jos ostetaan 100 elementin
NPM lisenssi hintaan 2015€ ja halutaan siihen NetFlow-tuki, niin siihen taytyy
ostaa 100 elementin NTA lisenssi, joka maksaa 1465€. (SolarWinds 2011.)
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Kéayttojarjestelmavaatimuksena NPM:I1& ja NTA:lla on Windows Server 2003 tai
2008, johon on asennettu I1S sekd SQL Server 2005 tai 2008. Lisédvaatimuksena
ovat 3,0 GHz:n prosessori, 20 Gt kovalevytilaa seka 3 Gt keskusmuistia. (Solar-
Winds 2010.)

4.3 NetFlown asennus ja konfigurointi

4.3.1 NfSen-asennus

NfSeni& varten asennettiin PHKK:n Tietohallinnon tiloissa testikoneelle Fedora
13 -kayttojarjestelma oletusasetuksin. Koneen verkkokortille annettiin staattinen
IP-osoite ja palomuuriin tehtiin ennakoidusti muutamia muutoksia. Koska NfSe-
nia kaytetadan selaimen kautta, niin palomuuriin avattiin TCP-portti 80. NetFlow-
dataa varten avattiin UDP-portti 9997 seka lisaksi SSH-yhteys sallittiin vain tie-
tysta verkosta. UDP-portti 9997 avattiin sisdéntulevalle liikenteelle ainoastaan
tietysta IP-verkosta, jossa sijaitsivat reitittimet, joista NetFlow-dataa oli tarkoitus
kerdtd. NTP-palvelu asennettiin, jotta kéayttojarjestelman aika pysyisi tarkkana.
NTP-palvelulle kerrottiin kolme PHKK:n omaa NTP-palvelinta, joita k&ytetdan
ajan synkronointiin. Lisaksi tietokoneen oma kello péivitettiin kayttojarjestelmén
kellonaikaan komennolla hwclock --systohc ja tdima komento lisattiin suoritetta-

vaksi péivittain.

Kéyttdjarjestelmén asennuksen jalkeen paastiin aloittamaan NfSenin asentaminen.
NfSenin asennus suoritettiin SSH-yhteyden yli toiselta koneelta kaskyttaen.

NfSen ja sen vaatima NfDump haettiin wget-tyokalulla Internetisté eli komennolla
wget www-o0soite”, minké jalkeen ndma paketit purettiin tar-tyokalulla komen-
nolla tar -zxf polku. NfSen vaatii toimiakseen myos PHP:n, Perlin, muutaman
Perl-moduulin sekd RRD-toolsin. RRD-tools saatiin asennettua yum-tydkalulla
komennoilla yum install rrdtool.i686 ja yum install rrdtool-devel.i686. PHP ja
Perl olivat joko valmiiksi asennettuina tai ne asentuivat muiden asennuksien yh-
teydessé. Perliin asennettiin vield MailTools-moduuli komennolla yum install
perl-MailTools.noarch . NfDump asennettiin komennoilla ./configure --

prefix=/usr/local/nfdump-1.6.2 --enable-nfprofile, make ja make install.
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Ennen NfSenin asennusta sen mukana tullutta konfigurointitiedostoa muokattiin
omien tarpeiden mukaan. Tatd varten mukana tulleesta konfigurointitiedostosta
tehdaan kopio komennolla cp nfsen-dist.conf nfsen.conf, jota voidaan muokata
vaikka nano-tyokalulla komennolla nano nfsen.conf. Tassa tiedostossa madriteltiin
NfSeniin liittyvia asetuksia, kuten asennuskansioiden polut seka kayttajiin liitty-
vid maarityksié. Lisdksi tahan tiedostoon voitiin méadritell4 jo ennen asentamista
NetFlow-l&hteet. Tahan tiedostoon kerrottiin kummankin keskusreitittimen IP-
osoitteet seké porttinumero 9997, johon NetFlow dataa saapuu. Néille NetFlow-
l&hteille annettiin nimet core-rl ja core-r2. NfSenié varten luotiin myds netflow-
niminen kayttdja komennolla useradd -g apache netflow, joka myds kerrottiin
ennen asentamista konfigurointitiedostossa. Ennen asentamista luotiin vield kan-
sio, joka aikaisemmin madriteltiin konfigurointitiedostossa. Tamaé tehtiin komen-
nolla mkdir -p /nome/data/nfsen. Tdman jalkeen NfSen voitiin asentaa komennolla
Jinstall.pl etc/nfsen.conf. Seuraavilla riveilld on ndhtavissa konfigurointitiedoston

kohdat, joihin kiinnitettiin huomiota ja joita muokattiin:

$BASEDIR = "/usr/local/nfsen-1.3.5";
$HTMLDIR = "/home/data/nfsen™;
$PREFIX =/usr/local/nfdump-1.6.2/bin’;
SUSER = "netflow"; (tatd ei muutettu, mutta kyseinen kayttdja tdytyy muistaa
luoda ja liittdéd se SWWWGROUP ryhmaéan)
$SWWWUSER = "apache™;
$WWWGROUP = "apache";
%sources = (
‘core-rl’ => { 'port' =>'9997', 'IP' => 'tdhan netflow-lahteen IP' },
‘core-r2' => { 'port' =>'9997', 'IP' => 'tah&n netflow-lahteen IP' },
)i
$SMAIL_FROM = 'netflow@nfsen.prv.phkk.fi';

NfSen yritettiin kdynnistdd komennolla /usr/local/nfsen-1.3.5/bin/nfsen start, mut-
ta se ei kdynnistynyt, joten virheilmoituksen perusteella muokattiin nfsen-
kansiosta /bin/nfsen-tiedoston yksi rivi seuraavaan muotoon: #!/usr/bin/perl -w -1
/usr/local/nfsen-1.3.5/libexec. Tadman jalkeen muokattiin tiedostoa

/usr/local/nfsen-1.3.5/bin/nfsend, jossa %%PERL%% korvattiin muotoon
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{usr/bin/perl eli kerrottiin Perl-polku. Nyt NfSen voitiin k&ynnistdd komennolla

{usr/local/nfsen-1.3.5/bin/nfsen start.

NfSenin asennuksen jalkeen muokattiin Apachen konfigurointitiedostoa, joka
I6ytyy polusta /etc/httpd/conf/httpd.conf. Tiedostoa muutettiin niin, ettd NfSenin
nadkyma aukeaa, kun otetaan selaimella yhteys palvelimen osoitteeseen. Tama
tapahtui tekemalla seuraavat muutokset: <Directory "/home/data/nfsen"> ja Direc-
toryIndex nfsen.php. Kaikki NfSenin selainndkymaéssa olevat pienet ikonit eivét
nékyneet, joten tutkittiin httpd:n error-logia, josta 16ytyi virheilmoitus, joka kertoi,
etta httpd.conf-tiedostossa on ikoneihin liittyva polku vaarin, minké jalkeen ky-
seinen polku kaytiin korjaamassa. Valitettavasti httpd.conf-tiedostoon tehtyd muu-
tosta ei tullut otettua talteen, joten mikéli ikonit eivat ndy selainhallinnassa, niin

kannattaa tutkia Apachen error-logia, joka l6ytyy polusta /var/log/httpd/error_log.

NfSenissa on valmiina profiili nimelta Live, joka nayttad NetFlow-l&hteiden da-
taa. Datasta piirretddn graafeja, mutta ndille graafeille ei asennuksen yhteydessa
tullut automaattisesti mitddn varia, joten ennen kuin graafit nakyivat, niin selain-
nakyman Stats-vélilehdeltd taytyi vield kdydé antamassa NetFlow-l&hteille vérit,
joita kéytetadédn graafeissa. Vérit paastaan méarittelemaan Channel List -kohdan
alla (kuvio 21).

w Channel List:
¥core-r1
Colour: ||#FFFF33 ||5ign: ||+ ||Clrder: | 2
any _f.l
Filter:
=
re-r1
Sources:

KUVIO 21. NetFlow-l&hteen varin muuttaminen graafeja varten

Mikali NetFlow-ldhteita on useita, niin niille kannattaa maaritella selvasti

erisavyiset varit, jotta ne erottuvat graafeissa selkeésti. Varin muuttamisen jélkeen
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asennukset ja muutokset oli tehty ja NfSen oli valmiina NetFlow-datan analysoin-

tia varten.

4.3.2 Orion NetFlow Traffic Analyzer -asennus

Orion NetFlow Traffic Analyzer on Windows-kayttojarjestelmalla toimiva sovel-
lus, joka paéatettiin asentaa Windows Server 2003 -kayttojarjestelméalle. Ensim-
maiseksi asennettiin kayttojarjestelma testikoneelle. Kun koneen kayttojarjestelma
ja verkkoasetukset oli laitettu kuntoon, niin lisattiin vield Windowsin palomuuriin
aukko etatyopoydélle eli Remote Desktop -yhteydelle, joka k&yttaa TCP-porttia
3389, ja tamé yhteys sallittiin vain tietystd IP-verkosta. Orion NTA toimii Orion
Network Performance Monitorin péalla, miké vaatii, etta kayttojarjestelméan on
asennettu 1S, joka on web-palvelinohjelmisto. Tamé saatiin asennettua Windows

Server 2003 -levylta. Loput asennukset suoritettiin etatyopoytayhteyden kautta.

SolarWindsin sivuilta ladattiin Orion NetFlow Traffic Analyzer, joka vaatii toimi-
akseen myos Orion Network Performance Monitorin. Namé saatiin ladattua sa-
malla latauksella zip-tiedostona, joka purettiin ja asennus voitiin aloittaa. Ensin
asennettiin NPM, joka asennettiin oletusasetuksilla, ja asennuksessa ei ilmennyt
mitéan ongelmia. Jos 11S on asennettu, niin ainoat asiat, joita asennuksessa kKysy-
taan, ovat asennuspolku seka asennuksen tyyppi, joita ovat Express Install ja Ad-
vanced Install (kuvio 22). Oletusasetus on Express Install, ja Advanced Install
valitaan vain, mikali halutaan k&yttdd NPM:n kanssa jo olemassa olevaa SQL-

tietokantaa.



ww Orion Metwork Performance Moenitor Setup E =] @

Orion Install Selection
Select the required type of Orion installation.

@ Express Install - Recommended

Fully install Orion Metwors Peformance Manitor as quickhy as possible.

Advanced Install

Install Crion Metwark Peformance Monitor for use with an existing SQL Server
database.

Mote: Advanced Install requires an existing SCL Server database for use with
Crion Metwork Perfformance Monitor. f you do not already have a SGL Server
database to use with Orion Metwork Performance Monitor, select Express
Ingtall.

| < Back |[ Mext = ] | Cancel

KUVIO 22. NPM:n asennustyypin valinta

Taman jalkeen asennettiin NTA osaksi NPM:&3a. NTA:n asennus on yksinkertai-

nen, eika siind kysella mitéan erikoista eli asennus tapahtuu vain etenemalld muu-
taman kerran Next-nappia painamalla. Windowsin palomuuriin ilmestyi asennuk-
sen yhteydessd automaattisesti aukot seka saapuvalle NetFlow-datalle etté selain-

hallinnalle.

Seuraavaksi otettiin selaimella yhteys NPM:n selainhallintaan, jonka kautta oli
tarkoitus lisatd PHKK:n verkon keskusreititin NetFlow-l&hteeksi. Ensimmaiseksi
reititin lisattiin IP-osoitteella NPM:n puolelle valvottavaksi laitteeksi, mik& péé&s-
tiin tekemé&an painamalla aloitusndkymén Manage Nodes -kohdasta (kuvio 23),
minka jalkeen valittiin Add Node. Valvottavan solmun lisdyksen aikana oli pakko
kayttdd SNMP:ta reitittimen liitynt0jen l16ytdmiseen eli SNMP community string
taytyi antaa, jotta reitittimeltd saatiin luettua tiedot (kuvio 24). Tamén jalkeen rei-
tittimen liitynnét ilmestyivat nakyviin, minké jalkeen valikoitiin niisté se liitynta,

josta NetFlow-data konfiguroidaan reitittimeltd lahtemaéan.
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Orion’

2 products in evaluation. » Detsis
HOME METWORK NETFLOW VIRTUALIZATI

Orion Summary Home

All Nodes MANAGE MODES = EDIT § HELP
GROUPED BY VENDOR, STATUS
Loading. ..
All Triggered Alerts EDIT | HELP
ALL TRIGGERED ALERTS

TIME OF ALERT HETWORK DEVICE CURRENT VALUE MESSAGE

KUVIO 23. Uusi laite paastaan lisadmaan Manage Nodes -kohdasta

Add Node

CHOOSE RESOURCES ADD POLLERS CHANGE PROPERTIES

Define Node
Specify the node you want to add by completing the fields below. Are you adding

Hostname or I Address; R
I Dynamic IP Address
I ICMP (Ping only)
I External
7 UCS manager credentials
I Poll for Whiware

SNMP Info

SNMP Version: |SHMPvze =] SHMPy

SMMP Port: [161
I Allow B4 bit counters

Community String: A Press down amou

Read/\Write Cornmunity String: |

Test

MNEXT = CANCEL

KUVIO 24 Uuden laitteen lisdédminen (IP-osoite ja community string peitetty)

Nyt laite oli lisatty NPM:n puolelle ja laitteen alla ndhtiin yksi valvottava liitynta.
Nyt saatiin valittua tdma laite ja liityntd NetFlow-lahteeksi NTA:n puolella.



43

NTA:n puolelle paéstdan painamalla selainndkyman yl&osasta kohtaa NETFLOW,
jonka alta 16ytyy kohta NetFlow Settings (kuvio 25). NetFlow Settings -kohdan
alta 10ytyy NetFlow Sources, jota painamalla 16ytyy lista NPM:n puolelle lisétyis-
té laitteista. Tasta listasta valittiin keskusreititin NetFlow-laitteeksi laittamalla

ruksi sen vieressa olevaan NetFlow-kohtaan.

ADMIN{LOGOUT) - Sefings  Help

Orion

2 products in evaluation. » Detss

HOME NETWORK = P ﬁ?iﬁ'ﬁw " VIRUALIZATION

NTA Summary Apps Conversations ~Counfries  Endnets Receivers Transmitiers [P Groups Profocols— ToS

i ExpotioPDF | Customize Pfe [ NefFlow Setings

KUVIO 25. NTA-osio l16ytyy NETFLOW-kohdan alta

Lopuksi muutettiin portti, jota NTA kayttd4d NetFlow-datan keradmiseen. Taman
portin taytyi tietysti olla sama, johon reititin konfiguroidaan dataa lahettdmaan.
Porttinumero muutettiin NETFLOW-vélilehden alta painamalla NetFlow Settings,
josta 16ytyi kohta nimeltd NetFlow Collector Services. Kuunneltavaksi portiksi
laitettiin 9997. Nyt Orion NetFlow Traffic Analyzer oli asennettu ja valmiina vas-

taanottamaan NetFlow-dataa.

4.3.3 Reitittimien konfigurointi

PHKK:n verkossa toimivat keskusreitittimina Cisco Catalyst 6500 sarjan laitteet.

NetFlown kayttéonottoa varten konfiguroidut komennot nakyvét kuviossa 26.

core-r1(config)#mls netflow

core-r1(config)#mls flow ip full

core-rl(config)#mls nde sender version 9

core-r1(config)#ip flow-export source vlan 10
core-r1(config)#ip flow-export destination 192.168.xxx.xxx 9997

KUVIO 26. NetFlown konfigurointi

Komennolla mls netflow NetFlow otettiin kdyttoon, jonka jalkeen valittiin flow-

maski komennolla mls flow ip full. Seuraavaksi valittiin NetFlown versioksi 9,
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joka tehtiin komennolla mls nde sender version 9. NetFlow-datalle valittiin ko-
mennolla ip flow-export source IP-osoite, josta data l&htee kohti NetFlow-keradjaa
eli tassa tapauksessa vlan 10 -liitynnéan IP-osoite. Lopuksi komennolla ip flow-
export destination ip-osoite portti saatiin valittua minne NetFlow-data lahetetédan

ja mihin porttiin.

4.4 NfSen

Ohjelmistojen asennuksien ja reitittimien konfigurointien jalkeen voitiin testata
asennettuja NetFlow-datan analysoimiseen tarkoitettuja sovelluksia eli NfSenia
sekad Orion NetFlow Traffic Analyzeria. Ensimmaisen& vuorossa oli NfSen.
NfSenin tutkiminen aloitettiin ottamalla selainyhteys ohjelman selainhallintaan,
jonka kautta NetFlow-dataa oli mahdollista tutkia. Heti selainhallinnan aloitusna-
kymasta pystyi havainnoimaan, oliko NfSen saanut reitittimelta dataa. T&lta sivul-
ta néhtiin erilaisia graafeja verkkoliikenteeseen liittyen. Kuvio 27 nayttaa, milta
NfSenin aloitusnakymaé néyttad. Graafeista voidaan havainnoida, ettd NfSen on

kerdnnyt dataa.

_| Home || Graphs || Details || Alerts || Stats || Plugins | live Bookmark URL Profile: |live ¥

Overview Profile: live, Group: (nogroup)

Londs e Fr 3 54113 90 2053 - o “ob 31 i 0 204

KUVIO 27. NfSenin selainhallinnan aloitusnakyma
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NfSenissa navigoidaan eri nékymiin sivun yl&reunassa olevista vélilehtipainik-
keista, joita ovat Home, Graphs, Details, Alerts, Stats sekd Plugins. Home-sivulla
nahdaan vierekkéin graafeja, jotka kertovat flowméaérat, pakettien méaarat seka
bittien maaréat. Liséksi néité riveja on nelja kappaletta, jotka kuvaavat edelld mai-
nittuja maaria eri aikoina. Ensimmainen rivi kertoo paivéan tapahtumat, toinen rivi
viikon tapahtumat, kolmas kuukauden ja neljas vuoden tilastot. Naita graafeja
paasee katsomaan isompina Graphs-vélilehdeltd. Kuviossa 28 ndhdéan Graphs-

valilehdelté otettu graafi, joka kertoo flowmaarat péivan ajalta.

| Home | | Graphs || Details || Alerts | | Stats || Plugins | live Bookmark URL Profile: | live ¥ |

J Flows || Packets | | Traffil:|

Profile: live, Group: (nogroup) - flows

Flows/s: Sun Feb 20 14:10:00 2011 - Mon Feb 21 14:10:00 2011

.
2.4k
2.2k
2.0k
18k
L6k
1.4 k
1.2k
1.0k
0.8 k
0.6 k
0.4 k
0.2 k
0.0

Flows/s

Sun 18: 00 Mon 00: 80 Yon 06:00 Mon 12: 00
W core-r2 O core-rl

KUVIO 28. Paivan flowmaarat

Details-vélilehdelld paastaan tutkimaan NetFlow-dataa tarkemmin. T&lté sivulta
nahdaan graafeja TCP-, UDP- ja ICMP-liikenteestd sekd muusta liikenteesta. Li-
séksi on mahdollista katsoa graafeja kokonaisliikenteestd. Téll& sivulla voidaan
myas graafeista valita jokin ajankohta, jonka lilkennemaariad voidaan tutkia. VVoi-
daan valita yksittainen ajan hetki tai sitten jokin aika-alue. Aika valitaan liikutta-
malla graafissa olevaa osoitinta. Sen jélkeen graafin alla néhdaan tarkemmat tie-
dot liikenteestd. Esimerkiksi kuviossa 29 nahdaén helmikuun 21. pdivan liikenne
kello 02.15.
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Mon Feb 21 ©2:15:88 2011 Fl tocol
on el OWS/ 5 any protoco t’m 2011702721702715
e tynq 2011-02-21-02-15
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S lEk
B o1sk -
= 14k o
£ 12k "
. LOk = =
T 0Bk
2 o6k Traffic
T 04k
8.2 k
8.0 y
Sun 18:00 Mon 00 00 Mon 06:00 Mon 12:00 e
M core-r2 O core-rl e e
@ Lin Scale @ Stacked Graph
Select [Single Timesiat 7] Display: [Taew =] << | <] 1] 7| 2] 23] 21| € Logseate © Line Graph

“# Statistics timeslot Feb 21 2011 - 02:15

Channel: ¥ Flows: v Packets: v Traffic:
all: tep: udp: icmp: other: all: tep: udp: icmp: other: all: tep: udp: icmp: other:
¥ core-rl 208.7/s 34.3/s 1659 /s 85/ 0.0/ 933 k/s 91.3k/s 1.8 kis 1658 /s 0.1 /s 568.8 Mh/s 567.0 Mb/s 1.7 Mh/s 104.4 kh/s 58.0 bis
I ¥ core-r2 0/s 0/s 0/s 0O/ Dis 0/s 0/s 0/s O/s Ois 0 bis 0 bis 0his 0 bis 0 bis

All| None | Display: © Sum @ Rate
KUVIO 29. Liikennemadrat tiettynd ajan hetkena

Alempana Details-ndkymaéssa paastaén tutkimaan NetFlow-dataa yksityiskohtai-
sesti. NetFlow-datasta saadaan suodatettua nakyviin vain haluttua tietoa. Esimer-
kiksi syottamalla Filter-kohtaan port 80 saataisiin suodatettua nakyviin vain
HTTP-liikennetta. Filtteri tottelee NFfDumpin komentoja, ja ndma nahdaén
NfDumpin manuaalista. Filtterin tekemisen liséksi voidaan valita kahdesta eri
vaihtoehdosta joko List Flows tai Stat TopN. List Flows listaa 16ydetyt flowt ja
lisaksi voidaan madritelld, mita tietoja niista naytetdan, kuten esimerkiksi l&hde-
osoite ja lahde-portti. Stat TopN vaihtoehdolla voidaan hakea esimerkiksi top-10
IP-osoitetta jarjestettynd siirretyn datamadrédn mukaan. Painamalla process-nappia
NfSen sitten listaa 10ytdaménsa tiedot sivun alaosaan. Ideana siis on, etta filtterilla
saadaan suodatettua nékyviin haluttua liikennetta ja sen jalkeen ne voidaan jarjes-
taa nakyville halutulla tavalla. Kuviosta 30 ndhd&én Details-valilehden osio ni-

melt& Netflow Processing, jossa néitd edelld mainittuja asioita voidaan tehdé.

Netflow Processing
Source: Filter: Options:
| € ListFlows @ Stat TopN
Top: |1D 'I
Stat: |Any\PAddress ﬂorderby |bytes j
| Limit: 17 [Packets =] [ =] o =
All Sources | and |none * Output: [/ IPvt long
Clear Form | process |

KUVIO 30. NetFlow-datan prosessointi
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Filter-toimintoa testattiin tekeméalld P2P-niminen filtteri, johon listattiin tunnettu-
jen P2P-ohjelmien kayttamia portteja. Filtteri saatiin tallennettua ja sité voitiin

jatkossa kayttaa valitsemalla se Filter-kohdan alla olevasta valikosta.

Lis&ksi NfSenissa on vield Alerts-, Stats- ja Plugins-valilehdet. Alerts-vélilendeltd
oltaisiin saatu tehtya halytyksié verkkoliikenteeseen liittyen, mutta emme niita
testanneet. Selainhallinnan yléreunassa Profile-kohdasta voitiin vaihtaa profiilia.
NfSeniin pystyttiin luomaan profiileja, joille voitiin valikoida ndkyméaén vain tiet-
tyja NetFlow-l&hteité. Stats-valilehdelta voitiin tarkistaa profiilin tiedot.

NfSeniin on mahdollista asentaa myos lisdosia, joita voidaan kayttaa Plugins-

vélilehdelta.

NfSen tuntui toimivalta NetFlow-datan analysoimiseen tarkoitetulta sovellukselta.
Ennen NfSenin kaytt6d on syytd muistaa tutustua NfDumpiin, joka hoitaa kaiken
NetFlow-datan prosessoinnin ennen kuin dataa voidaan katsella NfSenilla. Graafit
olivat selkeité ja erilaisia graafeja oli tarjolla sopiva maara. NetFlow-datan proses-
sointi Details-valilehdella oli toimiva ja silld saatiin etsittyd ja listattua halutunlai-
nen verkkoliikenne. NfSen on ilmaiseksi sovellukseksi hyva ja toimiva. Miinuk-
sena voidaan nahda raporttien tallentamisen puuttuminen. NetFlow-datasta olisi

hyva saada tallennettua raportteja esimerkiksi PDF-muodossa.

Mikali halutaan ottaa k&yttoon pelkéastdan NetFlow-dataa varten tehty sovellus,
niin NfSen on toimiva vaihtoehto, mutta jos tarkoituksena on ottaa kayttoon laa-
jempi verkonvalvontaan tarkoitettu sovellus, jossa on samassa paketissa esimer-
kiksi NetFlow- sekd SNMP-tuki, niin on syyta tutustua esimerkiksi SolarwWindsin
Orion Network Performance Monitoriin ja siihen saatavaan NetFlow Traffic Ana-

lyzeriin.

4.5 Orion NetFlow Traffic Analyzer

SolarWindsin Orion Network Performance Monitorin selainhallinnassa olevan
NETFLOW-vélilehden alta paastiin Orion NetFlow Traffic Analyzerin puolelle,
jossa NetFlow-dataa voitiin analysoida. Talla sivulla ndhtiin yhteenveto NetFlow-

datasta. Sivulla nahtiin useita graafeja, jotka kertoivat eri asioita. Téllaisia graafeja
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olivat mm. top 5 sovellusta, top 5 IP-osoitetta seka top 5 yhteytta. Liséaksi talla
yhteenvetosivulla néhtiin listattuna ké&ytossé olevat NetFlow-l&hteet sek& NetFlow
Traffic Analyzeriin liittyvia ilmoituksia, kuten esimerkiksi, ettd NTA kuuntelee
porttia 9997. Sivulla oli my6s hakutoiminto, josta voitiin etsia IP-osoitteen tai
porttinumeron perusteella litkennettd. Kuvioon 31 on yhdistetty muutamia kohtia
NTA:n yhteenvetosivulta.

Orion’

2 products in evaluation. »

HOME SRETFLOW ™ | vIRTUALIZATION

NTA Summary Apps Con s Countries  Endpoints  Receivers  Transmitters 1P Groups  Protocols ToS

EDIT | HELP
Top 5 Applications
LAST HOUR

Micrasoft-DS [445) -

e World Wide Web HT ..

" Otheis

EDIT | HELP
Search by Endpoint
Find Search by Time Period : =
[ |IP Addrees =] Last 15 Minutes g SEAREH,
% Examples: 104.05, 1234123189, 10.15.1%, Server®, *

EDIT | | HELP

Search by Application/Port

Find Search by
[ [Appiication Name.j SEARCH

%Eﬂrﬂe&: B0, SNMP, SQL*

KUVIO 31. NTA:n yhteenvetosivulta otettuja kohtia

NETFLOW-vililehden alta 16ytyi Apps-niminen kohta, josta painamalla avautui
nédkymad, jossa voitiin tarkastella eri ohjelmien liikennettd. Ohjelmat tunnistetaan
porttinumeroiden perusteella ja NTA:ssa on valmiina listattu portit ja niille nimet.
NTA:n asetuksista pééastiin tarkastelemaan ndité portteja ja niit4 oli mahdollista
muokata. Esimerkiksi TCP-portin 80 kohdalla luki World Wide Web HTTP. Kos-

ka NTA:ssa on valmiina nimettyna portit, niin tdmé helpottaa esimerkiksi graafien
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lukua, joissa porttinumeroiden liséksi lukee myds portin nimi. Tallin sovellusten

porttinumeroita ei tarvitse muistaa ulkoa. Kuviossa 32 ndhdédan NTA:n asetuksista

otettu kuva, jossa on listattuna portteja ja niiden nimia.

Manage Applications and Service Ports

All Applications
Multi-Port Agplications
Single-Port Applications
TCP Only

UDP Only

[isabled Applications
Enabled Applications

Wigwang 2 - 100 of 4394 Applications
Description
TACACS-Database Senice
Bootstrap Protocal Server
Bootstrap Protocol Client
Trivial File Transfer
Gapher
Remote Job Sendce
Rermote Job Senice
Remote Job Serace
Remote Job Senice
Distributed External Object Store
vattcp
Finger

World Wide Web HTTP

KUVIO 32. Sovelluksien kayttamia portteja

You have 21314 ports monitored
0 (4992 Single-Port Applications, 18459 Ports in 7 Multi-Port Applications)

= Add Application % Enable Al Monitoring - Disable All Monitoring

Status

@ Monitorag
@ Monitored
O Monitared
@ Monitored
@ Monitored
Ci Monitared
'-r) Ionitored
€ Monitored
O Monitared
,_r) Ionitored
@ Monitared
@ Monitored

O Ionitared

Fort

65
&7
&
B9
0
7
72

All
All
Al
All
All
Al
All
All
Al
All
Al
Al
All

+ Wonitor Recommended Ports

Wal2 »m

Protocol  Source

Any
Any
Any
Any
Any
Any
A
Ay
Any
Any
Any
Any

Any

Search applicatons & ports
Destination  Actions
Ay Disable
Any Disable
Any Disable
Any Disable
Any Disable
Any Disable
An}' Disable
Any Disable
Any Disable
Any Disable
Any Disable
Any Disable
Any Disable

Delete

Delete

Delete

Delete

Delete

Delete

Delete

Delete

Delete

Delete

Delste

Delete

Delete

1 Help

Search

Conversations-kohdasta painamalla pééstiin tutkimaan mitka osoitteet ovat liiken-

nodineet eniten kesken&an (kuvio 33) ja Countries-osiosta nahtiin maakohtaiset

liikenteet. Endpoints-kohdasta néhtiin, mitka osoitteet ovat olleet aktiivisimpia

verkossa. Sitten olivat vuorossa Receivers ja Transmitters. Receivers-kohdasta

paastiin katsomaan, mitka osoitteet ovat vastaanottaneet eniten dataa ja Transmit-

ters kertoi osoitteet, jotka ovat lahettdneet eniten dataa.
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EDIT | HELP

Top 5 Conversations
LAST HOUR

&"

I

INGRESS EGRESS INGRESS EGRESS

CONVERSATION ROUTER INTERFACE BYTES BYTES PACKETS PACKETS

+ ] E5 Between I and BN Dbytes 327 0 30,4277
Ghytes M

+ Between T and I Dbytes 21,1 0 16,9777
| = 2 i

+ || E3 Between IENE— =d T Dbytes 13,9 1} 11,6087
Ghytes M

p  FWE ]
+ ] E5 Between and Dbytes 13,8 1} :ﬂs,ums
+ [ E= Between N ard Dbytes 11,0 0 :;.9124
] Ghytes

KUVIO 33. Osoitteet, jotka ovat liikenndineet eniten (IP-osoitteet peitetty)

Kolme viimeisté linkkia NETFLOW-valilehden alla olivat IP Groups, Protocols ja
ToS. NTA:n asetuksissa voitiin tehda IP-ryhmid, joiden liikenne sitten nékyi IP
Groups -kohdassa, eli olisi esimerkiksi voitu luoda eri VLAN-verkoille omat
ryhmat, jolloin IP Groupsista olisi paasty tarkkailemaan, mitka VLAN-verkot lii-
kenndivat eniten. Protocols-ndkymadssé néhtiin TCP-, UDP- sekd muun liikenteen
maarét. ToS-kohta liittyi IPv4-kehyksien Type of Service -kohdan tietoihin, mutta

tdhan nakymaan ei testauksessa tutustuttu.

NTA:n jokaisessa ndkymadssa on oikeassa yldkulmassa Export to PDF -painike
(kuvio 34), jonka avulla NTA:sta on mahdollista tuoda NetFlow-tietoja PDF-
muodossa. Tdma on hyvé toiminto, mikéli halutaan saada talteen raportteja verk-
koliikenteeseen liittyen. Graafit ohjelmassa ovat selkeité ja niité on tarjolla useita.
On hyv4 asia, ettd ohjelmassa on porttinumerot nimettynd valmiina. Huonona
puolena NetFlow-lahteen lisdédmisen kannalta on se, ettd laitteessa taytyy olla
SNMP paélla.
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Search by Application/Port
Find Searchby
[ |nppli|:atmn Name ;I SEARCH
% Evamples: 80, SNMP, SQL*

EDIT HELP

Last 25 Traffic Analyzer Events

MNetFlow Receiver Service [NTA] is receiving a Netflow data sfream

© from an unmonitored interface. The Interface #84 on core-r1 is added
to NetFlow sources.
MNetFlow Receiver Service [NTA] is receiving a NetFlow data stream

1320011237

KUVIO 34. PDF-painike

Kokonaisuutena SolarWindsin Orion NetFlow Traffic Analyzer on monipuolinen
NetFlow-datan analysointiin tarkoitettu sovellus. Ohjelman avulla NetFlow-
datasta saadaan selville useita asioita lilkennemaéristé seké tarkempia tietoja yk-
sittaisista yhteyksistd. Koska NTA vaatii toimiakseen NPM:n, niin pelkastaan
NetFlown takia tatd tuotetta ei ole kannattavaa ottaa kayttoon, sillé lisenssi taytyy
ostaa kumpaankin tuotteeseen. NTA olisi hyvé vaihtoehto NetFlow-datan analy-
soimiseen, mikali olisi tarvetta myos laajemmalle verkonvalvontasovellukselle eli
NPM:lle tai miké&li NPM olisi jo kdytossa.

4.6 Raporttien analysointi

NfSen ja SolarWindsin Orion NetFlow Traffic Analyzer kummatkin tarjoavat
yleiset sekd halutessa tarkemmat tiedot verkkoliikenteestd. Seuraavaksi tutkitaan
hieman keréttyd NetFlow-dataa. Otetaan muutamia esimerkkejd kummastakin

sovelluksesta ja katsotaan millaisia tietoja ohjelmien avulla saadaan selville.

NfSenin Netflow Processing -osiosta saadaan selville, mitka IP-osoitteet ovat 1&-
hettneet/vastaanottaneet eniten dataa tavuina verkossa. Tallaisia hakuja voidaan
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tehda halutulle aika-alueelle eli jos esimerkiksi havaitaan, ettd verkon liikenne on
kasvanut huomattavasti jonain tiettyna hetkend, niin talta ajalta voidaan etsia ver-
kon aktiivisimmat kayttajat ja listata ne halutulla tavalla. Kuviossa 35 nahdaén
listattuna top-10 IP-osoitetta ja ne on jarjestetty siirretyn tavumaéaran mukaan.
Aika-alue hakua varten valittiin Netflow Processing -kohdan yll& olevasta graafis-
ta. Nahdaan, ettd listalla ensimmaisené on IP-osoite, joka on siirtdnyt 107,1 Gt
dataa ja tiedonsiirtonopeus on ollut keskimaarin 92,8 Mbps. Tiedoista néhdaan

my06s mm. flow- seké pakettimaarét.

Netflow Processing

Source: Filter: Options:

() List Flows @ Stat TopN
(e Top: 0 -

Stat: AnylPAddress v orderby byles

Limit: Packets v > » 0 -

AllSources | and none . QOutput: | TPv6 long
ClearFom || process

*% nfdump -M /usr/local/nfsen-1.3.5/profiles-data/live/core-rl:core-r2 -T -R 2011/03/03/nfcapd.201103031215:2011/03/03/nfcapd. 201103031440 -n 10 -8 ip/bytes
nfdump filter:

any

Top 10 IP Addr ordered by bytes:

Date first seen Duration Proto
2011-03-03 12:10:45.682 9240.980 any
2011-03-03 12:12:10.202 8913.968 any
2011-03-03 12:11:13.539 9170.310 any
2011-03-03 11:53:43.146 10261.668 any
2011-03-03 12:10:54.933 9095.377 any
2011-03-03 12:10:54.283 9228.708 any
2011-03-03 11:53:36.090 10267.214 any
2011-03-03 12:10:50.619 9228.797 any
2011-03-03 12:10:54.622 9207.076 any
2011-03-03 13:13:34.012 5464.785 any

Flows (%) Packets (%) Bytes(3) ops bps  bpp
77086( 1.6) 112,4 M(22.2) 107.1 G{30.1) 12166 92.8 M 932

235(0.0) 35.1M(6.9 33.56(9.9) 3933 30.1M 955

480( 0.0) 33.1M( 6.3 3L.86(8.9 3608 20.TM 960
12614( 0.3) 206 M( 5.8) 27.26( 7.6) 2888 21.2M 917
4809( 0.1)  25.5 M( 5.0) 23.4¢c( 6.6) 2807 20.6M 915
2352( 0.0)  23.3M( 4.6) 22.3¢6(6.3) 2520 19.3 M 054
16146( 0.3) 30,0 M( 5.9 2L.16(5.9) 2024 1e.4m 701
W6L(0.1) 15.7M(3.1) 15.96(4.5) 1703 13.8 0 1009
4547( 0.1)  14.8M(2.9) 14.806(4.2) lell 12.9M 99
T780( 0.2)  15.3 M( 3.0) 14.3¢6(4.0) 2792 21.0uM 937

—
=]
e
B
=
5

Summary: total flows: 4844786, total bytes: 335.7 G, total packets: 507.3 M, avg bps: 260.7 M, avg pps: 46476, avy bpp: 701
Time window: 2011-03-03 11:42:51 - 2011-03-03 14:44:46

Total flows processed: 4844786, Blocks skipped: 0, Bytes read: 232782068

Sys: 2.325s flows/second: 2083200.1 Wall: 2.322s flows/second: 2085886.3

KUVIO 35. Top-10-lista NfSenisté (IP-osoitteet peitetty)

Mikali haluttaisiin tarkempaa tietoa esimerkiksi Top-10-listan ensimmaisesté
IP:std, niin seuraavaksi olisi voitu laittaa Filter-kohtaan HOST ip-osoite ja selvit-
t&& vaikka kyseisen IP-osoitteen verkkoliikenteen kayttamét porttinumerot. Talla

tapaa saataisiin tarkempaa tietoa kyseisen IP-osoitteen verkkoliikenteesté.

Seuraavaksi katsotaan muutamia Orion NetFlow Traffic Analyzerista otettuja
graafeja. Kuviossa 36 nahdaan graafi, joka kertoo verkkoliikenteen mééran kah-

den tunnin ajalta. Tasta graafista ei selvid yksityiskohtaisia tietoja verkkoliiken-
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teestd, mutta ndhdééan yleisesti, kuinka paljon verkossa liikkuu dataa. Kuviosta
n&hdadn, ettd TCP-liikennettd on selvasti eniten ja se muodostaa 98,27 % koko
liikenteestd. Toisena listalla on UDP, jota verkossa on liikkunut 8,6 Gt. Kuvio
kertoo myds, etté eniten liikennettd on ollut noin kello 13:45.

Top 5 Protocols EDIT | | HELP
EGRESS, LAST 2 HOURS, RATE (KBPS)

900 Mbps

800 Mbps

TO0 Mbps
600 Mbps
500 Mbps
400 Mbps
200 Mbps
200 Mbps

160 Mbps

0 bps
—
- -

— — -

PROTOCOL BYTES PACKETS PERCENT
Bl 488,1 Gbytes 653,2046 M packets 98,27%
B we 8,6 Gbytes 39,459 M packets 1,73%
<l owe 848,2 Kbytes 10,098 K packets 0%
N er 505,8 Kbytes 5,008 K packets 0%

KUVIO 36. Kahden tunnin aikana verkossa on liikkunut eniten TCP-liikennetta

Kuviossa 37 nahdaén viisi IP-osoitetta, jotka ovat aiheuttaneet verkkoon eniten
litkennetta tiettyna aikana. Kuvio kertoo IP-osoitteiden lisaksi siirretyn dataméaa-
rén tavuina, pakettien maarén seka prosenttiosuuden koko verkkoliikenteesta. Eni-
ten verkkoon liikennetté aiheuttanut IP-osoite on vastuussa 18,27 prosentista koko
verkkoliikenteestd. Tavuina tdma IP-osoite on siirtanyt verkossa 181,5 Gt ja pa-

ketteja yli 200 miljoonaa.
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Top 5 Endpoints EDIT | | HELP
EGRESS, LAST 2 HOURS, RATE (KBPS)
2S00 Mbps=
FOOMbps
&00Mbps
S00 Mbps
400 Mbps
300 Mbps
200 Mbps=
100 Mbps
Obps ] i ] 5]
a " 8 a - 8 -
I [ & o & T +
ENDPOINT BYTES PACKETS PERCENT
3 wenssnsms 181,5 Ghytes 213,6907 M packets 18,27%
B | wewssnsns 53,9 Ghytes 44 5569 M packets 5.43%
B §  womsemsumes 48,3 Gbytes 47,8531 M packets 4,86%
[ wowsemseme 39,7 Ghytes 41,1535 M packets 4%
| K] 20,5 Ghytes 22,9008 M packets 2,06%

KUVIO 37. Eniten dataa siirtdneet IP-osoitteet (IP-osoitteet peitetty)

Kuviosta 38 ndhdaan, ettd NTA:sta saadaan nékyville myds porttinumeroihin liit-
tyva top-5-graafi. Tasta graafista saadaan selville eniten kéytetyt porttinumerot.
Kuvio Kkertoo, ettd kahden tunnin aikana eniten kaytetty portti verkkoliikenteessa
on ollut portti 445, joka on nimeltadn Microsoft-DS. Paketit, joissa taté porttinu-
meroa on kaytetty, muodostavat lahes 300 Gt liikennettd, joka on melkein 60 %
koko verkkoliikenteesté. Toisena listalla on portti 80 eli HTTP-portti, joka muo-

dostaa noin 30 % kokonaisliikenteesta kyseisell& ajanjaksolla.
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Top 5 Applications EDIT | | HELP
EGRESS. LAST 2 HOURS. RATE (KBPS)

800 Mbps

TOO Mbps

E00 Mbps

S00 Mbps

400 Mbps

300 Mbps

200 Mbps

100 Mbps

0 bps -

® S = i S - N
4 s & 8 5 s z z i
APPLICATION BYTES PACKETS PERCENT
|4 Microsofi-DS (445) 294,68 Ghytes 463,3674 M packets 59,36%
B& word wide Web HTTP (80) 147,6 Gbytes 120,8388 M packets 29,73%
| & nhttp protocol over TLS/SSL (443) 96 Gbytes 11,9058 M packets  1,93%
[ ]@ Wacromedia Flash Communications Server MX (1935) 7.7 Gbytes 56,2344 M packets  1,56%
4 Lightweight Directory Access Protocol (389) 57Gbytes  67523Mpackets  1,16%

KUVIO 38. Verkkoliikenteessé eniten kaytetyt portit

NTA tarjoaa enemman graafeja kuin NfSen, mutta monet samat tiedot saadaan
NfSenissa selville ilman graafeja Netflow processing -osiossa. Graafit kyll& autta-
vat hahmottamaan eri lilkennemaérien suhteita toisiinsa, mutta ne eivét ole aina
valttamattomid. Erona ohjelmissa onkin se, ettd NTA tarjoaa monet tiedot valmii-
na graafeina, kun taas NfSenissé tiedot tytyy osata itse hakea kayttden Netflow
processing -osiota, jonka kayton oppii melko nopeasti. NTA:n Countries-osion
tarjoamat tiedot eivat ole suoraan saatavilla NfSenissa, mutta filttereita tekemalla
maakohtaiset lilkenndinnitkin voitaisiin NfSenissé periaatteessa toteuttaa. Kum-
mallakin ohjelmalla saadaan siis samat tiedot selville NetFlow-datasta. Erona on

itse tehtavan tyon maara tietojen saamiseksi seka tietojen esitystapa.

4.7 NetFlown kayttéonotto

Paijat-Hameen koulutuskonsernin tietohallinto on suunnitellut NetFlown kéyt-

toonottoa, joten tassa opinndytetyossa tutustuttiin NetFlow-protokollaan seka kah-
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teen NetFlow-dataan liittyvaan sovellukseen, joiden avulla verkkoliikennetta voi-
daan tarkkailla. NetFlown kayttoonotto ei ole kovin suuri projekti, mikali Net-
Flow-sovelluksen asennuksessa ei ilmene ongelmia ja verkko on jo muilta osin
toiminnassa. Reitittimen osalta selvitddn muutamalla komennolla, jotka voidaan
syottéda komentoriville nopeasti. Sovelluksia 10ytyy useita , joihin kannattaa tutus-
tua NetFlown kayttdonottoa suunniteltaessa.

Mikali PHKK:n tietohallinnon tydntekijat paatyvat ottamaan NetFlown kayttoon,
niin NfSen ja Orion NetFlow Traffic Analyzer ovat kumpikin toimivia vaihtoehto-
ja. NfSenin etuna on Linux-k&yttojarjestelmd, jota PHKK:n tietohallinnon ver-
konvalvonta suosii. NfSen tarjoaa paljon tietoa NetFlow-datasta, kuten tarjoaa
myos Orion NetFlow Traffic Analyzer. Kéaytettavyydeltddn kumpikin sovellus
vaikuttaa melko selkeéltd ja yksinkertaiselta. NfSenin etuna on myds sen maksut-
tomuus. NetFlow-dataan liittyvien raporttien osalta NTA on parempi, silla se tar-
joaa PDF-mahdollisuuden jokaisessa nakyméssa. Koska NTA vaatii toimiakseen
myos Orion Network Performance Monitorin, niin pelkastadn NetFlowta varten
naita kahta tuotetta ei ehka ole jarkevaa hankkia, mutta mikali halutaan ottaa kéyt-
toon laajempi verkonvalvontasovellus, jossa on myds mukana esimerkiksi SNMP-
mahdollisuudet, niin NPM ja NTA voivat muodostaa halutun kokonaisuuden, kun
taas pelkkaa NetFlowta varten NfSen on parempi vaihtoehto. NetFlow-sovelluksia
on kuitenkin saatavilla melko paljon useilta eri valmistajilta, joten ennen sovel-
luksen valintaa kannattaa tutustua myds muihin vaihtoehtoihin ndiden kahden

sovelluksen liséksi.
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5 YHTEENVETO

Tama opinnaytetyd kasitteli verkonvalvontaa seké siihen liittyvia protokollia
SNMP ja NetFlow. Verkonvalvonta on tarkeaa ja hyodyllista yritysten ja organi-
saatioiden kannalta, silla parhaassa tapauksessa sen avulla sdéstetdan rahaa seka
aikaa. Verkonvalvonnan avulla saadaan tietoa verkon tilasta, jolloin vikatilanteet

voidaan havaita mahdollisimman nopeasti tai jopa vélttdd ne kokonaan.

Ty0ssa tavoitteena oli keskittyd padasiassa NetFlow-protokollaan, mutta koska
SNMP on tan& péivana erittdin paljon kaytetty verkonvalvontaprotokolla, niin
mya0s sen perusesittely nahtiin tarpeelliseksi tassa yhteydessd. SNMP ei ole vain
valvonnassa kaytetty protokolla, vaan se tarjoaa myos hallintaominaisuuksia. Seka
valvonta ettd hallinta tapahtuu SNMP:ss& kayttden MIB-tietokantoja, joihin
SNMP-viesteissé viitataan. SNMP:n valvontaominaisuudet liittyvat verkon lait-
teiden verkkoliityntoihin seka esimerkiksi muistin ja prosessorin kayttéon, mutta
kavi ilmi, ettei SNMP:n avulla saada tarkempaa tietoa verkkoliikenteen siséallosta.
Tahéan tarkoitukseen Cisco Systemsin kehittdman NetFlown taas huomattiin sovel-
tuvan taydellisesti.

NetFlow osoittautui erittdin mielenkiintoiseksi verkonvalvontaprotokollaksi, jon-
ka avulla verkossa olevan laitteen lapi kulkevaa dataa padstadan analysoimaan.
NetFlow ei tarjoa mahdollisuutta ainoastaan liikennemaarien tutkimiseen, kuten
SNMP, vaan sen avulla saadaan myds yksityiskohtaista tietoa verkkoliikenteesta.
Vaikka NetFlow-jérjestelmé sisédltdéd yksinkertaisimmillaan yhden flow-tietoja
ker&éavan laitteen sekda NetFlow-kerdgjan, niin ndin paéstaan taysin perille siitg,
mité verkossa liikkuu. NetFlown versioista erityisesti versio yhdeksén vaikutti
mielenkiintoiselta, silla siind kaytetyt mallipohjat tuovat mukanaan mahdollisuuk-

sia laajennettavuuteen liittyen, mika lupaa hyvaa tulevaisuutta NetFlowlle.

Ké&ytdnnon osuudessa tutustuttiin kahteen eri NetFlow-datan analysoimiseen tar-
koitettuun sovellukseen, jotka olivat NfSen ja Orion NetFlow Traffic Analyzer.
Sovellukset olivat kayttojarjestelméltaan, ulkoasultaan seké hinnaltaan erilaisia,
mutta kummallakin sovelluksella saatiin keréttya ja tuotua esille samat tiedot

verkkoliikenteesta NetFlown avulla. Sovelluksien kayttéliittymat tuntuivat melko
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selkeiltd, ja oli hienoa nahdd, kuinka muutamalla painalluksella verkossa liikku-
neet flowt avautuivat silmien eteen paljastaen pakettien sisaltdmaét tiedot, joista
saatiin selville esimerkiksi datan lahde ja kohde seka se, minké tyyppisesta liiken-

teesté oli kyse.

Sovelluksista NfSen osoittautui paremmaksi vaihtoehdoksi NetFlown kayttdonot-
toa varten, sill& se on vain NetFlowta varten suunniteltu sovellus kuten on
NTA:kin, mutta NTA on lisamoduuli laajemmalle sovellukselle, jolloin sekin tay-
tyisi hankkia ja ottaa kayttoon. Kuitenkin kumpikin sovellus tuntui toimivalta ja
kummassakin oli omat vahvuutensa, mink& takia kummallekin sovellukselle var-
masti 16ytyy kayttdjid. PHKK:n tietohallinnon osalta NfSen on kuitenkin parempi
vaihtoehto ainakin kéyttojarjestelman ja hinnan suhteen sekd mikali tarvetta ei ole

laajemmalle, myds SNMP:t& hyddyntavalle verkonvalvontasovellukselle.

Teorian tutkiminen ja kdytannon testaukset osoittivat, ettd NetFlow tarjoaa jotain,
mihin perinteisessa SNMP:114 toteutetussa verkonvalvonnassa ei olla pystytty.
Tama jokin on NetFlown kyky tarjota tietoja verkon aktiivilaitteen lapi kulkevan
verkkoliikenteen pakettien sisaltdmisté otsikkotiedoista. NetFlown avulla verkko-
liikenteen sisalté aukenee verkonvalvojalle uudella tavalla mahdollistaen liiken-
teen analysoinnin, jonka avulla voidaan laatia raportteja verkkoliikenteestd, havai-
ta vaarinkaytoksia, tarkkailla ja parantaa verkon suorituskykya seké tutkia yksit-

taisen flown siséltdmia tietoja.

NetFlow tarjoaa selviéd hyotyja verkonvalvontaan liittyen ja NetFlow-dataa voi-
daan soveltaa erilaisissa tilanteissa tarpeen mukaan riippuen siitd, mité verkkolii-
kenteesté halutaan saada selville. Erityisesti NetFlown kyky havaita liikenteen
tyyppi porttinumeroiden avulla on hyddyllista verkkoliikenteen ymmartdmisen
kannalta, jolloin havaitaan, minka tyyppinen liikenne sy0 eniten kaistaa verkosta,
ja ndin voidaan esimerkiksi ottaa kayttéon palvelunlaatua koskevia maarityksia
verkon laitteissa. NetFlown mukanaan tuomat hyoddyt vaihtelevat verkkoliikenteen
kokonaiskuvasta aina yksittaisen flown tarkkoihin tietoihin. Yksittaisen flown
tietoja voidaan kayttaa hyvaksi esimerkiksi haitallisen liikenteen paikantamisessa
verkossa. Laajasti sanottuna NetFlow tarjoaa taydellisen ndkyman verkon lapi

virtaavan datan siséllosta jattamatta yhtakaan flowta havaitsematta. Tata dataa
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voidaan kayttdd monella tavalla useissa eri tilanteissa eli on siis selvaé, ettd Net-

Flown mukanaan tuomat hyodyt ovat siis moninaiset.

Tyon alussa esitellyt tavoitteet toteutuivat hyvin opinnédytetyon aikana. Verkkolii-
kenteesté saatiin tietoa niin yleisell& kuin yksityiskohtaisellakin tasolla. NetFlown
avulla saatiin erilaisia verkkoliikenteen top-listoja selville, joista verkkoa eniten
kuormittavat kayttajat seka sovellukset selvisivat. NetFlow osoittautui hyodylli-
seksi protokollaksi, ja jatkossa kannattaisikin miettia tarkemmin, kuinka NetFlow-
dataa voitaisiin hyodyntaa ja millaisissa tilanteissa. Lisaksi vapaavalintaisia Net-
Flow-komentoja on tarjolla reitittimen pé&&ssa, joten niihin kannattaisi jatkossa
tutustua. Myos useampien NetFlow-sovelluksien testaaminen olisi suotavaa, joten
valintaa ei vélttdmatta kannata tehda vain néaiden kahden testatun sovelluksen pe-

rusteella.
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