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The objective of this thesis was to create a business continuity plan for a company
working in the technology industry. The company is part of an international cor-
poration. The aim of this thesis was to develop and create the company’s busi-
ness continuation management using the business continuity plan. In this case
the business continuity plan includes general written guidance, the definition of
the critical business processes and recovery strategies as well as risk mapping.
The need to create the business continuity plan came from the corporation. All
the companies operating under the corporation needed to have a continuity plan
for various situations. In addition to the requirements from the corporation the
business continuity plan also had to meet the company’s own needs.

The finished business continuity plan is not included in the public version of this
thesis, since it contains trade secrets. This thesis focuses on the process during
which a business continuity plan can successfully be created.

Information was collected from both literature and the company’s own materials.
Based on these a concise and easy-to-read plan that fulfilled all the given require-
ments was developed. In addition to the plan an Excel file was created, in which
the critical processes with recovery strategies were defined.

The finished business continuity plan was not tested or practised during this the-
sis, so itis the next step the company needs to do. The plan can be supplemented
in the future, for example with a business impact analysis.
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ERITYISSANASTO tai LYHENTEET JA TERMIT (valitse jompikumpi)

jatkuvuuden hallinta

palautumisstrategia

jatkuvuussuunnitelma

hallintaprosessi, jolla pyritdan tunnistamaan toimintaa
uhkaavia tekijoita ja niiden vaikutuksia. Tama prosessi
edesauttaa organisaation kriisinkestavyytta ja pyrkii
suojaamaan toimintoja (ISO 22300 2018, 8).
menettelyohjeet, joilla pyritdén palauttamaan toiminta
normaaliksi hairion jalkeen (Hotchkiss 2010, 64)
dokumentoitu menettely, joka ohjaa organisaatiota pa-
lauttamaan toiminnan hairion jalkeen ennalta maaritel-
lylle tasolle (ISO 22300 2018, 8)



1 JOHDANTO

Business Continuity Instituten (BCI) vuosittaisessa raportissa selvitetaan, millai-
sia uhkia tai tapahtumia yritykset ovat viimeisen vuoden aikana kohdanneet, ja
millaisena he nakevat tulevaisuuden. Vuoden 2020 raportti koottiin vuoden 2019
lopussa, ennen kuin Covid-19 oli ehtinyt nousta ihmisten tietoisuuteen. Raportista
selviaa, etta yritykset olivat arvioineet ei-ammattiperaisen taudin, jollaiseksi Co-
vid-19 tassa tapauksessa luokitellaan, todennakoisyyden vuodelle 2020 toiseksi
epatodennakoisimmaksi listalla olleista (Horizon scan 2020, 3, 20). Uhka oli siis
kylla tunnistettu, mutta sen todennakoisyys ja vaikutukset arvioitiin mataliksi suh-
teessa moniin muihin uhkiin. Tilanne kuitenkin muuttui nopeasti, silla jo maalis-
kuussa WHO totesi Covid-19-epidemian muuttuneen pandemiaksi, ja olevan nain
maailmanlaajuinen ongelma, johon tuli suhtautua vakavasti (yle.fi, 11.3.2020).
Tama todistaa, kuinka tarkeaa on varautua myos epatodennakaisilta tuntuviin ta-
pahtumiin, silla niilla saattaa toteutuessaan olla kdanteentekeva vaikutus yrityk-

sen tilanteeseen.

Jatkuvuuden hallinta pyrkii parantamaan yrityksen sietokykya erilaisista hairioista
selviytymiseen. Organisaatio, joka noudattaa jatkuvuuden hallinnan periaatteita
miettii etukateen, miten toimitaan, jotta liiketoiminta saadaan palautettua halutulle
tasolle, jos jokin ennalta mietitty uhkakuva tai riski toteutuu (Engemann & Hen-
derson 2011, 4). Yksi skenaario, jonka organisaatio olisi voinut tunnistaa riskeja
miettiessaan on juurikin epidemia tai pandemia. Tunnistamalla erilaisia seurauk-
sia olisi voitu miettia toimintatapoja ja palautumisstrategioita, joilla pyritaan jatka-
maan liiketoimintaa. Valittuja strategioita olisi pitanyt myos kokeilla, jotta tiede-
taan, toimisivatko ne oikeassa tilanteessa. Nailla toimenpiteilla organisaatio voi
onnistua palautumaan hairiétilanteesta nopeammin kuin organisaatio, joka ei ole

lainkaan etukateen miettinyt, miten kriisin keskella toimisi.

1.1 Tyon tarkoitus ja tavoitteet

Taman tyon tarkoituksena on tuottaa jatkuvuussuunnitelma teknologiateollisuu-

den yritykselle, joka on osa globaalia konsernia. Yritys toimii Satakunnassa ja
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tyollistaa noin 90 henkilda. Yrityksesta puhutaan tydssa nimella kohdeyritys, silla
he eivat halua nimeaan mainittavan. Tuotettava jatkuvuussuunnitelma sisaltaa
likesalaisuuksia, joten sita ei liitetd tahan opinnaytetydhdn. Sen sijaan opinnay-
tetydssa keskitytddn kuvaamaan prosessia, jonka aikana jatkuvuussuunnitelma

luodaan.

Nykyisen maailmantilanteen lisaksi perusteluna jatkuvuussuunnitelman luomi-
selle on konsernin esittama vaatimus, jonka mukaan jokaisella konsernin alai-
sella toimijalla tulee olla jatkuvuussuunnitelma erilaisten skenaarioiden varalle.
Suunnitelman tulee olla tiivis ja helppolukuinen, jotta siihen jaksaa perehtya myos
henkild, jolle jatkuvuuden hallinta ei ole ennestaan tuttua. Suunnitelman tulee olla
rakenteeltaan ja pohjaltaan sellainen, etta sita on jatkossa helppo paivittaa ja laa-
jentaa tarpeen mukaan. Kohdeyrityksessa on jo aikaisemmin harjoitettu riskien-
hallintaa, joten taman tyylinen ennakointi ja analysointi on heilla hallussa. Jatku-
vuuden hallinnasta kohdeyrityksella ei kuitenkaan ole kokemusta, joten on tar-
keaa, etta opinnaytetydssa perehdytaan myos tahan teoriapohjaan, jotta kohde-
yritys voi jatkossa kehittaa jatkuvuussuunnitelmaa eteenpain taman opinnayte-

tyon avulla.

Konserni on asettanut raamit, joiden mukaan jatkuvuussuunnitelma tulee raken-
taa. Toimijan laajuudesta riippuen on asetettu erilaisia vaatimuksia, jotka tulee
tayttaa, jotta valmis jatkuvuussuunnitelma voidaan hyvaksya. Naihin raameihin
sovitetaan myoOs kohdeyrityksen omat tarpeet ja toiveet, jotta kokonaisuus miel-
lyttda kaikkia osapuolia. Tavoitteena on suunnitelman avulla kehittaa ja luoda

kohdeyrityksen jatkuvuuden hallintaa.

1.2 Aiheen rajaus

Jatkuvuussuunnitelman luominen on pitka prosessi, johon kuuluu monta vaihetta.
Tarkoituksena on saada aikaiseksi kirjallinen suunnitelma, jossa on pohdittu koh-
deyrityksen toimintaan kohdistuvia riskeja, seka palautumisstrategioita naille.
Kohdeyrityksessa on jo aikaisemmin laadittu vastaavia toimenpiteita tietoteknii-

kan suhteen, joten kyseinen aihepiiri jaa tassa tyossa tarkastelun ulkopuolelle.
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Tyon laajuuden rajaamiseksi valmista suunnitelmaa ei tulla opinnaytetyon val-
mistumisen aikana testaamaan. Tahan liittyen kuitenkin kasitellaan erilaisia ta-
poja harjoitella ja kokeilla suunnitelman toimivuutta, koska se on olennainen osa
tata prosessia eika ilman suunnitelman testaamista voi tietda sen toimivuudesta.

TyOn paapaino on siis jatkuvuussuunnitelman luomisessa.

Johdannon jalkeen tulee teoriaosuus, jossa kerrotaan mita on jatkuvuuden hal-
linta, ja miten voidaan onnistuneesti luoda jatkuvuussuunnitelma. Taman jalkeen
siirrytaan kuvaamaan kohdeyritysta, ja sitd miten kaytannon toteutus eteni. Lo-
puksi analysoidaan lopputulosta ja pohditaan miten kohdeyritys voisi jatkaa tasta

eteenpain.

1.3 Tutkimusmenetelmat

Kari Salonen maarittelee tutkimuksellisen ja toiminnallisen opinnaytetyon tar-
keimmaksi eroksi sen, ettd toiminnallisen opinnaytetyon tuloksena on jokin tuo-
tos, kun taas tutkimuksellisessa tydssa tuotetaan uutta tietoa (2013, 5-6). Nain
ollen tama opinnaytetyd on toiminnallinen, ja lopputuloksena saatava tuotos on
jatkuvuussuunnitelma. Tarkoituksena ei varsinaisesti ole tuottaa uutta tietoa,
vaan keskittya luomaan suunnitelma, joka tayttaa kaikkien osapuolten vaatimuk-

set.

Aiheeseen perehdytaan paaasiallisesti kirjallisuuden avulla. Jotta jatkuvuussuun-
nitelmasta saadaan kohdeyrityksen tarpeita palveleva kokonaisuus, hyédynne-
taan paljon myos kohdeyrityksen omia materiaaleja. Naiden materiaalien pohjalta
on tarkoitus perehtya kohdeyrityksen toimintaan ja konsernin asettamiin vaati-

muksiin seka annettuihin mallipohjiin.

Kirjallisuutta jatkuvuussuunnittelusta 16ytyy padasiassa englanniksi. Suomalaiset
teokset painottuivat tietotekniikkapuolen riskeihin ja niista toipumiseen, mutta
koska tama aihe kohdeyrityksessa oli jo hoidettu, en lahtenyt siihen sen syvalli-
semmin tutustumaan, vaan pyrin saamaan yleiskuvan jatkuvuuden hallinnasta ja

jatkuvuussuunnittelusta. Monet teokset kasittelivat



10

2 LIKETOIMINNNAN JATKUVUUDEN HALLINTA

2.1 Mita on liiketoiminnan jatkuvuuden hallinta

Liiketoiminnan jatkuvuuden hallinta (engl. business continuity management,
BCM) maaritellaan jatkuvaksi hallintaprosessiksi, jolla pyritdan tunnistamaan toi-
mintaa uhkaavia tekijoita ja niiden vaikutuksia. Tama prosessi edesauttaa orga-
nisaation kriisinkestavyytta ja pyrkii suojaamaan toimintoja (ISO 22300 2018, 8).
Jatkuvuudenhallinta liittyy 1aheisesti myos laadunvarmistukseen, tietoturvallisuu-

teen ja riskienhallintaan (livari, 2009, 18).

Tapahtumat, jotka voivat hairita liiketoimintaa tai keskeyttaa sen kokonaan voivat
olla minka laajuisia tahansa, ja ne usein ilmestyvat lahes tai taysin varoituksetta.
Tallaisia hairidita kohtaa todennakoisesti jokainen organisaatio jossain vaiheessa
elinkaartaan (Elder & Elder 2019, 3,9).

Liiketoiminnan jatkuvuuden hallintajarjestelma taas tarkoittaa liikketoiminnan jat-
kuvuuden laatimista, kaytannon toteuttamista seka seurantaa (ISO 22300 2018,
7). Taman hallintajarjestelman elinkaareen kuuluu BCI:n mukaan kuusi vaihetta,
joita organisaatio kay lapi toistuvasti. Ensin maaritellaan hallinto ja yhteinen toi-
mintapolitiikka, ja mietitaan strategiat taman politiikan toteuttamiseksi. Yleisten
maarittelyjen jalkeen jatkuvuuden hallinnasta pyritaan tekemaan pysyva osa or-
ganisaation toimintakulttuuriin. Kaytannon puolella organisaatio taas analysoi toi-
mintojaan, tekee strategiset valinnat jatkuvuuden saavuttamiseksi, toteuttaa va-
littuja strategioita ja varmistaa etta projekti tayttaa asetetut tavoitteet (good prac-
tice guidelines 2012, 16).

Jatkuvuuden hallintaa harjoitetaan kolmella tasolla, strategisella, taktisella ja ope-
ratiivisella. Strategisella tasolla tehdaan linjaukset ja paatokset, taktisella tasolla
keskitytaan hallinnoimaan ja kaytannon toimet toteutetaan operatiivisella tasolla
(BCl 2012, 18).

Jo aikaisemmin mainittu Covid-19:n muuttuminen pandemiaksi oli omiaan herat-

tamaan ihmisten kiinnostuksen toiminnan jatkuvuuden turvaamiseen ja kriisista
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selviytymiseen. Google trends:n kautta tehdyn haun perusteella on helppo ha-
vaita se hetki, jolloin kriisi laajeni ja alettiin miettia sita, miten tasta selvitaan. Ku-
vassa 1 nakyvalla asteikolla arvo 100 tarkoittaa sita hetkea, jolloin haettu termi
oli suosituin, arvo 50 taas tarkoittaa aikaa, jolloin hakuja tehtiin puolet vahemman.
Termin "business continuity” suosio oli korkeimmillaan maaliskuun puolivalissa,
eli juuri pandemiajulistuksen jalkeen (Google Trends). Tasta voidaan paatella,
ettei pandemiariskiin oltu varauduttu riittavasti etukateen, ja ohjenuoria jouduttiin

etsimaan silloin, kun riski oli jo realisoitunut.

® business continuity + Vertaa

Koko maailma v Viimeiset 12 kuukautta + Kaikki luokat + Verkkohaku +

|4=

o<

Hakuméarat ajan mittaan

KUVA 1. Termin ‘Business Continuity’ hakuhistoria (google trends 2020)

2.2 Standardit

Jatkuvuuden hallinta tuli tutuksi 1970-luvulla tietokoneiden yleistyttyd. Koneet ei-
vat olleet kaikista luotettavimpia, joten yritykset halusivat kehittaa keinoja, joilla
tarkea tieto saatiin turvattua. Teknologian ollessa jatkuvasti suuremmassa
osassa nykypaivaa, ovat erilaiset tiedostojen varmuuskopioinnit ja jarjestelmien
palautukset isossa roolissa jokaisen yrityksen toiminnassa. Hieman mydéhemmin
huomiota alettiin kiinnittdmaan myos muihin riskeihin, ja niiden vaikutuksia pyrit-
tiin minimoimaan (Drewitt, 2013, 12-13). Ensimmaiset standardit liittyen jatkuvuu-
den hallintaan julkaistiin 2000-luvun alkupuolella, ja kansainvalinen liikketoiminnan

jatkuvuuden hallintajarjestelmien vaatimukset listaava 1ISO 22301 Security and
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resilience. Business continuity management systems, requirements julkaistiin
vuonna 2012 (Drewitt, 2013, 15).

Varmistaakseen jatkuvuuden hallinnan johdonmukaisuuden, voi organisaatio
kayttaa hyodyksi olemassa olevia standardeja. On kuitenkin hyva muistaa, ettei-
vat standardit ole ainoa ohjeistuksen lahde, vaan jokaisella organisaatiolla on
omat tarpeensa, jotka vaikuttavat jatkuvuuden hallinnan suunnitteluun. Taman
lisaksi joillain toimialoilla on erikseen lakien kautta maariteltyja vaatimuksia ja vel-
vollisuuksia, jotka voivat vaikuttaa suurestikin jatkuvuuden hallintaan (Clark 2015,
42).

ISO 22301:lla on ISO:n tekeman selvityksen mukaan voimassa olevia sertifikaat-
teja 1506 kappaletta. Vertailun vuoksi mainittakoon, ettd laadunhallintajarjes-
telma sertifikaatilla ISO 9001:lla on Iahes 900 000 voimassa olevaa sertifikaattia
(ISO survey, 2019). Selvityksessa on nahtavilla, ettd Suomessa vain yksi toimija
on saanut ISO 22301 sertifikaatin, kovin suurta suosiota ei siis ole saavutettu

ainakaan toistaiseksi.

Jotain standardin suosion kehityksesta voi kuitenkin paatella The British Stan-
dards Institution yhdessa BCIl:n kanssa tekemasta raportista nimenomaan ISO
22301:sta. Tassa raportissa todetaan, etta kyseisen standardin suosio on kasva-
nut aikaisempaan vuoteen verrattuna, ja vuonna 2019 sertifioiduiksi ilmoittautui
20,5% vastanneista, joka on 6,5 prosenttiyksikkdda enemman kuin edeltavana
vuonna (BCI Horizon Scan Report 2020).

2.3 Jatkuvuussuunnitelman laatiminen

Kun jatkuvuuden hallinnan yleisista periaatteista on sovittu, on aika siirtya jatku-
vuussuunnitelman pariin. Liiketoiminnan jatkuvuussuunnitelmaan kirjataan ylos
konkreettiset tavat, joilla organisaatio pyrkii reagoimaan ja palautumaan hairioista
(ISO 22300 2018, 8). Hyva suunnitelma sisaltda kaiken tarpeellisen tiedon, jota
hairididen aikana voidaan tarvita, jotta aikaa ei tarvitse tuhlata vastausten etsimi-

seen. Huomio Kkiinnittyy riskien seurauksiin eika niinkaan riskien aiheuttajiin.
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Suunnitelman tavoitteena tulisi olla koko organisaation suojeleminen. Tahan kuu-
luvat liiketoiminnan prosessien lisaksi myos esimerkiksi henkilosto ja yrityksen
omaisuus. Suojelun ja toimintojen palauttamisen ohella vahinkojen seka hairioi-
den keston minimointi ovat tarkeita, seka yleisen turvallisuudentunteen tarjoami-
nen (Elder & Elder 2019, 22-23, 90).

Jatkuvuutta voidaan kuvata kehan kautta, joka seka alkaa etta paattyy normaa-
leihin liiketoiminnan prosesseihin. Jokin hairi6 tapahtuu, aiheuttaen keskeytyksen
organisaation toiminnassa, jolloin organisaatio reagoi tilanteeseen. Vasta taman
jalkeen siirrytaan jatkuvuussuunnitelman pariin, joka pyrkii palauttamaan toimin-

nan takaisin normaaliksi, jotta toiminta voi taas jatkua (Elder & Elder 2019, 22).

1.
Normal
business
operations

5.
Business
continuity plan
restores
operations

2.
Disaster event
occurs

4. 3.
Operations are

disrupted

Emergency
response

KUVA 2. Jatkuvuuden hallinnan elinkaari Elder & Elder 2019, 22

Jennifer Elder ja Samuel Elder maarittelevat jatkuvuussuunnitelman laatimiselle
kymmenen vaihetta, jotka ovat

1. johtoryhman tuen saaminen

2. projektitiimin valitseminen

3. Tiedon keruu

4. Prosessien arviointi

5. Riskien tunnistaminen

6. Palautumisstrategioiden valinta

7. Kirjallinen suunnitelma
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8. Suunnitelman esitteleminen muille

9. Testaaminen ja harjoitteleminen

10. Suunnitelman arvioiminen ja paivittdaminen (2019, 23-24).

Nama vaiheet toistuvat myos muissa teoksissa, tosin niiden jakotavat voivat hie-
man vaihdella. Selkeyden vuoksi tassa opinnaytetyossa pitaydytaan edella mai-

nitussa kymmenvaiheisessa prosessissa.

Jatkuvuussuunnitelman luomiselle ei ole olemassa yhta oikeaa tapaa, vaan se
muokkautuu organisaation tarpeiden ja toiveiden mukaan. Kaksi esimerkkia |a-
hestymistavoista ovat menettelytapaan perustuvan suunnittelu ja paatoksente-

koon perustuvan suunnittelu (Hiles 2014, 248).

Menettelytapaan perustuvan suunnitelma toimii rutiininomaisissa tilanteissa,
joissa tarkeysjarjestys pysyy samana. ldeana on kehitella yksityiskohtaisia me-
nettelytapoja, joita noudatetaan aina, oli kriisi mika tahansa (Hiles, 2014, 248).
On sanomattakin selvaa, etta tallaisen suunnitelman ideologia sisaltéa suuren
riskin. Kriisitilanteet eivat valttamatta ole toistensa kaltaisia, ja vahankin monimut-
kaisemmissa tai uniikeimmissa tapauksissa tiettyjen ennalta tarkkaan maaritelty-
jen toimintatapojen noudattaminen voi olla vaikeaa, ellei jopa mahdotonta. Toi-
saalta yhtenaiset ohjeet on helpompi muodostaa kuin monta erillista, ja niiden

kouluttaminen henkilokunnalle tapahtuu tehokkaammin.

Paatdksentekoon perustuvassa suunnittelussa taas ollaan enemman ajan her-
molla. Sovituissa pisteissa pysahdytaan tekemaan valintoja ja paatoksia, ja mie-
titdan erilaisia vaihtoehtoja, joita on usein listattu ja pohdittu jo aikaisemmin. Paa-
toksenteon tueksi on aikaisemmin mietitty resurssit ja koottu kysymyksia ja tar-
kistuslistoja, joita lapikdymalla tulee huomioitua tarpeelliset nakdkulmat (Hiles
2014, 248-249). Kriisitilanteessa joudutaan kayttamaan talla taktiikalla paljon
enemman aikaa, ennen kuin paastaan etenemaan toimintojen palauttamisessa.
Erimielisyyksia varmasti syntyy, joten on tarkeaa etukateen maaritella milla pe-
rusteella lopullinen valinta tehdaan. Paineen alla voi tehda huonojakin valintoja,
joita toisaalta hieman ehkaisevat etukateen mietityt vaihtoehdot. Kokonaisuutena
tama taktiikka on huomattavasti joustavampi kuin menettelytapoihin perustuva

suunnittelu, mutta vaatii enemman resursseja ja aikaa itse kriisitilanteessa.
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2.3.1 Johtoryhman tuki

llman johtoryhman hyvaksyntaa, jatkuvuussuunnitelmaa tuskin tehdaan. Jatku-
vuuden hallinnan tarve on saatettu tunnistaa, mutta jatkuvuussuunnitelman teke-
minen ei yleensa nouse tarkeimmaksi tehtavaksi, ja taman takia on nahtava vai-
vaa, jotta johtoryhman saa vakuutettua suunnitelman tarpeellisuudesta (Hiles
2014, 71). Johtoryhmalle on hyva kertoa hyodyista, joita hyvin tehty jatkuvuus-
suunnitelma voi tuoda. Oikean nakokulman valitseminen on tarkeaa, ja on hyva
miettida mitka asiat johtoryhman jasenille ovat tarkeita. Organisaatio, joka on etu-
kateen miettinyt, miten kriisitilanteissa toimitaan, voi minimoida vahinkoja ja tietaa

mita toiminnan normalisoiminen vaatii (Elder & Elder 2019, 11, 29).

Onnistunut suunnitelma voi auttaa organisaatiota saavuttamaan tavoitteensa,
seka sailyttamaan markkinaosuutensa myos hairididen aikana. Henkilosto tuntee
olonsa turvallisemmaksi, kun he tietavat, etta organisaatiossa on pyritty varautu-
maan ongelmiin etukateen, ja nain pyritty turvaamaan liiketoiminnan jatkuvuus ja
tydpaikkojen sailyminen. On myds hyva muistaa, kuinka paljon organisaation
maine voi karsia, jos se hoitaa kriisitilanteen huonosti (Hiles 2014, 2). Maineen

rakentamiseen voi menna vuosia, mutta sen voi tuhota todella nopeasti.

Hydtyjen listaamisen lisaksi johtoryhmalle voi kertoa mitd muille on tapahtunut.
Kertomalla vahinkojen suuruuksista, kustannuksista ja yleisesti siita miten kriisi-
tilanteet hoidettiin, ja mita niista seurasi voivat olla omiaan vakuuttamaan johto-
ryhman jatkuvuussuunnitelman tarpeellisuudesta. Kerrottujen esimerkkitapaus-
ten tulee kuitenkin olla aitoja, eika niitd saa varittaa varikynalla (Elder & Elder
2019, 30).

Esimerkkeja johtoryhmalle voi etsia vaikkapa jo aikaisemmin mainitusta Horizon
scan-raportista, jossa vastaajat ovat arvioineet millaisia vaikutuksia hairigilla on
ollut. 69,3% prosenttia vastaajista ilmoitti, etta hairidista seurasi tuottavuuden las-
kua, ja 42,8% kertoi ettd henkildkunnan hyvinvointi karsi (2020, 24). Viela pa-
rempi on, jos Ioytaa oman organisaationsa toimialalta tehtyja tutkimuksia koskien

jatkuvuuden hallinnan hyotyja.
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2.3.2 Projektitiimin valinta

Jokainen projekti tarvitsee onnistuakseen tiimin. Tiimin koko on taysin riippuvai-
nen organisaation koosta ja sen tarpeista. Tiimiin olisi kuitenkin hyva ottaa mu-
kaan jasenia organisaation jokaiselta osastolta, jotta tiimilla olisi mahdollisimman
laaja tuntemus organisaatiosta ja sen toiminnasta. Halutessaan, voi tiimiin ottaa
osalliseksi myOs tarkeimpia toimittajia ja asiakkaita. Toimimalla nain, saatat lisata
luottamusta ja ymmarrysta hairididen aikana, silla tiimissasi olevat toimittajat ja
asiakkaat tietavat, etta olet varautunut erilaisiin riskeihin ja olet suunnitellut niista
toipumisen (Elder & Elder 2019, 35).

Jatkuvuussuunnitelmasta puhuttaessa tiimin tehtdvana on luoda suunnitelma
niin, etta se tayttaa annetut vaatimukset. Jotta tiimitydskentely sujuu, ja suunni-
telma valmistuu, on annettava jokaiselle selkeat vastuualueet. Naista vastuualu-
eista on hyva sopia heti ensimmaisella tapaamiskerralla, ja samalla varmistaa,
etta kaikki ymmartavat mika suunnitelman tarkoitus on, ja mita sen tulisi sisaltaa.
Tiimin vetdjan vastuulla on saada suunnitelma valmiiksi ja paivittaa sita suunni-
telman mukaan (Elder & Elder 2019, 34-37, 72).

2.3.3 Tiedon keruu ja prosessien arviointi

Kun organisaation johtoryhma on antanut tukensa jatkuvuussuunnitelman teke-
miselle ja projektiryhma on saatu muodostettua, on aika siirtya keraamaan tietoa.
Tassa vaiheessa tiimi tutustuu organisaatioon ja sen toimintaan syvallisesti. Ke-
ratyn tiedon pohjalta maaritellaan organisaation kriittiset prosessit, joiden turvaa-
minen on tarkeinta. Tiimin on mietittava myos esimerkiksi toimittajien osuutta nai-
den kriittisen prosessien toimintaan, seka pohdittava keita henkildston jasenia
tarvitaan, jotta nama prosessit pyorivat. Jokainen prosessi tutkitaan erikseen ja
selvitetaan niiden tarpeet, kaytannot ja velvoitteet. Lisaksi mietitdaan, mita toimin-
tatapoja on jo luotu, joita voidaan kayttaa hyvaksi jatkuvuussuunnitelmaa teh-
dessa. Useassa organisaatiossa voi jo esimerkiksi olla hatapoistumissuunni-
telma, erilaisia kasikirjoja henkildstolle tai menettelytapoja halytysjarjestelmien
kaytossa (Elder & Elder 2019, 40-41).
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Keratty data on hyva koota yhteen, jotta se on helposti I0ydettavissa ja ymmar-
rettavissa. Prosesseista ja niiden toiminnasta voi muodostaa kirjallisia prosessi-
kuvauksia, joiden perusteella prosessin pystyy suorittamaan myos jokin ulkopuo-
linen henkilo. Naista kirjallisista kuvauksista on hyva tehda myds visuaalinen ver-
sio, josta on nahtavissa prosessien eri vaiheiden jarjestys, vastuuhenkilot, seka
yhteys muihin prosesseihin ja toimintoihin. Kuvauksia tehdessa nakokulmaa voi
laajentaa myods oman organisaation ulkopuolelle miettimalla, miten sidosryhmat
vaikuttavat prosessien toimintaan (Elder & Elder 2019, 50). Mika toimittaja tie-
donhallinnanjarjestelmalla on, mistd komponentteja ja palveluita ostetaan, ketka
ovat tarkeimpia asiakkaita? Keskustelemalla naiden sidosryhmien kanssa saa-
daan selville myds heidan tarpeensa, joiden pohjalta omaa jatkuvuussuunnitel-

maa voi muokata.

2.3.4 Riskien tunnistaminen

Jatkuvuussuunnittelu ja riskienhallinta liittyvat vahvasti toisiinsa. Riskienhallin-
nassa keskitytaan ennakoiviin toimenpiteisiin, kun taas jatkuvuussuunnittelussa
mietitdan mita tehdaan, kun riski on jo toteutunut. Nain ollen riskianalyysien te-
keminen on oleellista my0s jatkuvuussuunnitelmaa tehdessa. (Engemann & Hen-
derson 2011, 4).

Tarkeimmat osat jatkuvuussuunnitelmassa riskien osalta ovat riskiarvio ja liike-
toiminnanvaikutusanalyysi (engl. Business impact analysis BIA), joilla pyritaan
kuvaaman mita riskeja organisaatio oi kohdata ja miten ne vaikuttavat liikketoimin-
taan. Naita analyyseja on tarkea paivittaa saanndllisesti, etenkin jos organisaa-
tiossa tapahtuu muutoksia. Riskiarviota tehdessa on tarkoitus miettia millaisia ris-
keja organisaatio voi kohdata, ja mita tapahtuu, jos yksi tai useampi riski toteutuu.
Riskeja mietittdessa on otettava huomioon kaikki mahdolliset nakékulmat, ja hyo-
dynnettava aikaisemmassa vaiheessa opittua tietoa organisaation toiminnasta ja
prosesseista. Listattujen riskien valilta voidaan etsia yhtalaisyyksia ja miettia, mi-
hin riskit vaikuttava, ja mita resursseja organisaatio tarvitsee, jotta se voi toipua,
jos riski toteutuu (Elder & Elder 2019, 54, 56-58, 66)
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Liiketoiminnan vaikutusanalyysin tarkoituksena on maaritella organisaation kriit-
tiset toiminnot ja selvittaa, millaisia vaikutuksia naiden toimintojen menettamisella
voi olla. Naiden ohella analyysi asettaa ajalliset raamit toimintojen palauttami-
seen ja selvittaa kuinka paljon riskeja organisaatio on valmis kantamaan. Vaiku-
tuksien yhteydessa maaritellaan, millaisia kustannuksia aiheutuu, kun toiminnot
eivat ole kaytettavissa. Samalla arvioidaan kustannuksia myds toimintojen pa-
lauttamiselle. Usein maaritellaan tavoiteaika, jonka sisalla toiminto olisi palautet-
tava, jotta suurilta ongelmilta valtyttaisiin. Vaihtoehtoisesti voidaan miettia, kuinka
kauan jokin toiminto voi enintaan olla pois kaytosta. Nama kaksi arvoa voivat olla
keskenaan samat, riippuen organisaatiosta ja toiminnon tarkeydesta. Jostain pro-
sessista voidaan ajatella, etta se olisi hyva saada takaisin toimintaan kahden tun-
nin sisalla, mutta aivan viimeisintaan vuorokauden aikana. Toimintojen kriittisyys
vaihtelee niin paivan kuin vuodenajankin mukaan, joten kattavan analyysin teke-
minen vaatii paljon pohdintaa (Engemann & Henderson 2011, 22-23; Hiles 2014
150-151, 169, 174).

Jotta organisaatio voi asettaa tavoiteaikoja toimintojen palauttamiselle, on sen
maariteltava riskinottohalukkuutensa. Tama tarkoittaa sita, kuinka suuria riskeja
organisaatio on valmis ottamaan (llmonen, Kallio, Koskinen & Rajaméaki 2016,
12). Organisaation on hyva mydhemminkin palata miettimaan riskinottohaluk-

kuuttaan ja tarkastella, onko aikaisemmin maariteltyja raja-arvoja muutettava.

Analysoinnin jalkeen riskit on hyva asettaa tarkeysjarjestykseen. Taman voi to-
teuttaa esimerkiksi kertomalla riskin todennakdisyys ja sen taloudelliset vaikutuk-
set keskenaan. Suurimmat arvot saaneet riskit vaativat huomiota ensimmaiseksi.
Tavat luokitella riskeja riippuvat organisaation tarpeista ja tavoista. (Engemann &
Henderson 2011, 44-45)

Luokittelun jalkeen paatetaan mita riskeille tehdaan. Riskeja voidaan pyrkia pois-
tamaan, pienentamaan, hyvaksymaan tai siirtdmaan esimerkiksi vakuutusten
avulla. Riskeja voidaan poistaa kehittamalla vaihtoehtoinen toimintapa, tai lopet-
tamalla jokin toiminto kokonaan. Pienentadminen taas onnistuu esimerkiksi muut-
tamalla jarjestelmia tai kouluttamalla henkiléstoa toimimaan riskeja ehkaisevasti.

Pienimmat riskit on kannattavaa hyvaksya sellaisinaan, ja tyytya seuraaman nii-
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den kehittymista. Siirtamalla riskeja esimerkiksi vakuutusyhtiolle tai sopimus-
kumppaneille voi joidenkin riskien kohdalla olla paras vaihtoehto. Talldinkin on
kuitenkin muistettava, etta jaljelle jaa todennakoisesti omavastuu seka maine-
riski, jota vakuutuksella ei voi pelastaa (llmonen, Kallio, Koskinen & Rajamaki
2016, 130-134).

2.3.5 Palautumisstrategioiden valinta

Palautumisstrategian tarkoituksena on reagoida hairidtilanteeseen ja saada toi-
minta palautettua halutulle tasolle. Strategioiden maarittaminen edellyttaa orga-
nisaation ja sen prosessien tuntemista, riskianalyyseja seka arvioita siita, millai-
sia resursseja kulloinkin on saatavilla. Jokaiselle hairidtilanteelle on tarkead maa-
ritella omat palautumisstrategiansa, eli menettelyohjeet, joiden avulla ulkopuoli-
nenkin henkild pystyisi toimimaan tilanteessa oikein. Menettelyohjeissa on mai-
nittava mita tehdaan, kuka on vastuussa, kuinka paljon aikaa keskimaarin kuluu,
mitd muita resursseja tarvitaan ja tarvittaessa muita huomioitavia asioita. Ohjei-
den tulee olla riittavan yksityiskohtaisia ja kattaa kaikki tarvittavat vaiheet, jotta
hairidtilanne saadaan selvitettya. Ohjeissa tulee myds mainita mista yhteystiedot

ja muut tarpeelliset dokumentit I6ytyvat (Hotchkiss 2010, 64-65).

Tassa kohtaa on myods hyva palata miettimaan sita, haluttinko suunnitelmasta
menettelytapaan vai paatdksentekoon perustuva. Strategioita valittaessa on
myos mahdollista kayttda molempia lahestymistapoja, tarkeinta on pohtia orga-

nisaation parasta ja |0ytaa toimivin vaihtoehto lilketoiminnan palauttamiselle.

Hairioihin ja niiden aiheuttamiin keskeytyksiin voi varautua monin eri tavoin. Kal-
lein vaihtoehto on omistaa toinen yksikkd, jossa on mahdollista valmistaa kaikki
organisaation tuotteet tai palvelut. Tallaisen varalla olevan yksikon taytyy sijaita
rittavan kaukana, jotta mahdollinen hairio ei esta senkin toimintaa. Tama ei kui-
tenkaan aina ole mahdollista, tai edes jarkeva ratkaisu. Kevyempi vaihtoehto on
pitda varakappaleita tarkeista koneista tai laitteista, jotka voidaan tarvittaessa ot-
taa kayttdoon. Organisaatio voi myds ottaa vakuutuksia, joilla voi korvata ainakin
osan menetetyista varoista (Engemann & Henderson 2011, 63-64; Hiles 2014,
185).
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Organisaatio voi myods tehda sopimuksia muiden toimijoiden kanssa tavaroiden
toimittamisesta, tai tilojen kayttamisesta. Hairion kohdatessa organisaatio voi niin
sovittuaan hyodyntaa jonkin toisen osapuolen toimitiloja, tai saada uusia tuotteita
nopeasti korvaamaan tuhoutuneita. Koska tarkeinta on saada asiakkaiden tilauk-
set toteutettua, on organisaation harkittava myos alihankintaa tai ulkoistamista,
vaikka oma kate silloin jaisikin minimaaliseksi. Jos mahdollista, on varastoon
hyva hankkia tuotteita lyhyiden toimintahairididen varalle. Tarkeaa on kuitenkin
miettia, onko rahan sitominen varastoon organisaatiolle kannattavaa vai ei. Val-
miuksia etatyoskentelyyn on hyva miettia, ja kokeilla jarjestelmien toimivuutta en-
nen kuin hairié pakottaa ihmiset tydskentelemaan kotoa kasin (Hiles 2014, 185,
187-189).

Edellisten lisaksi McFee mainitsee BCl:n jarjestamassa webinaarissa yhdeksi
strategiaksi sen, ettei reagoi tapahtuneeseen heti mitenkaan, vaan tyytyy seuraa-
maan tilanteen kehittymista. Tallaiseen toimintatapaan sisaltyy riski siita, etta jaa
odottamaan liian pitkaksi aikaa. Kuitenkin tilanteet, joista saadaan tietaa hyvissa
ajoin, jopa viikkoja ennen kuin haittaa liikketoiminnalle ehtii syntya, tarjoavat mah-
dollisuuden odottamiselle ja kehittymisen tarkkailemiselle (Business Continuity
Awareness Week 2020). Tallaisia tilanteita ovat lahinna saahan liittyvat seikat.
Esimerkiksi ennusteita myrskyn kehittymisesta voidaan seurata jonkin aikaa en-

nen kuin mahdollisiin toimenpiteisiin ryhdytaan.

Strategioita kehitellessaan on organisaation hyva kayttaa mielikuvitustaan. En-
simmaisena mieleen tullut ajatus, joka on kaytdssa jo jossain muualla, ei valtta-

matta palvele organisaatiota parhaalla mahdollisella tavalla (Hiles 2014, 199).

2.3.6 Kirjallisen suunnitelman teko

Kun kaikki jatkuvuussuunnitelman elementit ovat kasassa, on aika koota yksi yh-
tenainen dokumentti, jonka avulla organisaatio pystyy palautumaan hairidtilan-
teista. Suunnitelman rakenteeseen vaikuttavat monet asiat, kuten esimerkiksi se,

missa muodossa sita aiotaan sailyttaa (Hiles 2014, 247-248). Organisaatiolla voi
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my0s olla jo olemassa valmiita pohjia, joita on tavattu kayttaa vastaavanlaisissa

raporteissa.

Suunnitelmassa olisi kuitenkin oltava johdanto-osuus, jossa maaritellaan, millai-
nen suunnitelma on kyseessa ja mika on sen tarkoitus. Samalla kerrotaan, kuinka
laajasta suunnitelmasta on kyse, seka onko siina tiedossa olevia heikkouksia,
kuten testaamattomia osuuksia tai oletus siita, etta jotkin resurssit tai henkilot
ovat aina saatavilla (Hiles 2014, 250-51). Elder ja Elder ohjeistavat aloittamaan
suunnitelman tiivistelmalla, jossa kaydaan lapi suunnitelman tarkoitus ja laajuus,
roolit seka avainsanojen maaritelmat. Tiivistelmaa seuraa johdanto, jossa heidan
mielestaan keskitytaan selittamaan tarkemmin suunnitelman tavoitteita ja sisal-

t6a, seka ohjeistamaan kuinka sita tulisi kayttaa (2019, 91).

Seuraavaksi voidaan esitella tiimit, jotka ovat vastuussa hairittilanteiden aikana.
Organisaatiosta ja sen koosta riippuen tiimeja voi olla useampia, ja ihmisten vas-
tuualueiden laajuus vaihtelee organisaation tarpeiden ja suunnitelman laajuuden
mukaan. On kuitenkin selvasti esitettava, kuka on vastuussa mistakin, ja kuka
toimii varahenkilona, jos ensimmainen henkilé on estynyt (Hiles 2014, 251-252;
Elder & Elder 2019, 92).

Taman jalkeen siirrytdan kuvaamaan mahdollisia hairidtilanteita, seka toiminta-
ohjeita. Suunnitelmasta on selvittava vastaukset kysymyksiin mita, missa, milloin,
kuka ja miksi (Hiles 2014, 254). Tama osio tiivistaa tehdyt riskianalyysit, seka
niiden pohjalta johdetut palautumisstrategiat. Suunnitelmia rakennettaessa tar-
keada on muistaa tehda ne niin tarkasti, ettd myds henkild jolle jokainen prosessi

ei ole tuttu pystyisi toimimaan suunnitellusti.

Suunnitelmaan voidaan lisaksi liittda esimerkiksi lista kaikista yhteystiedoista, ra-
kennusten pohjapiirustuksia tai muita tarpeellisia dokumentteja. Versiohistorian
on myos selvittava jossain muodossa, jotta lukija nakee, kuka suunnitelmaa on
muokannut ja koska (Hiles, 2014 255-256, 259). Yhta oikeaa tapaa rakentaa

suunnitelma ei ole, vaan sen tulee vastata organisaation tarpeita ja kaytantoja.
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2.3.7 Suunnitelman esittely

Suunnitelman viimeistely kirjalliseen muotoonsa, esitteleminen henkildstolle ja
sen testaaminen kulkevat rinnakkain. Ensin kirjallinen suunnitelma esitellaan vain
pienelle ryhmalle, jonka kanssa suoritetaan ensimmaiset testit ja harjoitukset.
Kun suunnitelma todetaan toimivaksi ja tarpeelliset muutokset on tehty, on aika
kertoa jatkuvuussuunnitelmasta muillekin. Suunnitelmasta tulee kertoa vahin-
taankin mika sen tarkoitus on ja millaisia tilanteita se kattaa. Henkilostolle tulee
selittda heidan roolinsa eri tilanteiden aikana, ja miten heidan tulisi reagoida, jos
jotain tapahtuu. Tarkeaa on myos kayda lapi, miten organisaatiossa ilmoitetaan
vaaratilanteista, mitkd ovat hatapoistumisreitteja seka mista I0ytyy esimerkiksi
ensiaputarvikkeet. Jokainen henkildston jasen tarvitsee todennakaisesti jonkin-
laista koulutusta ja harjoitusta suunnitelman suhteen, ja se tulee jarjestaa jollain
tavalla, esimerkiksi yhteisilla harjoituksilla (Elder & Elder 2019, 94-96)

2.3.8 Suunnitelman testaaminen

Useammassakin lahteessa painotetaan, etta suunnitelman testaaminen ja har-
joittelu ovat oleellisen tarkeitd. Suunnitelmaan ei voi luottaa ennen kuin sen toi-
mivuus on todistettu testaamisen ja harjoittelun kautta. Ero naiden kahden termin,
testi ja harjoitus, valilla on suuri ja se on tarkeaa tiedostaa. Testi kertoo, toimiiko
jokin asia niin kuin sen pitaisi, kun taas harjoituksen tavoitteena on oppia ja ke-
hittya (Burtles 2016, 8-9). Robert Clark muistuttaa, etta testi joko lapaistaan tai
ei, mitdan valimuotoa ei ole (2015, 45). Naita testeja ja harjoituksia ei voi unohtaa
ja perustella asiaa silla, etta jatkuvuussuunnitelman tekemiseen on kaytetty pal-
jon aikaa ja vaivaa, jolloin kaikkien sen osien on pakko toimia kuten on ajateltu.
On hyvaksyttava se fakta, ettd suunnitelma on epaluotettava, kunnes kaikki sen
osa-alueet on tarkistettu. Todennakoisesti jokaisen harjoituksen jalkeen I6ytyy jo-

kin yksityiskohta, joka vaatii viela tydstamista tai tarkentamista (Clark 2015, 68).

Naita testeja ja harjoituksia on syyta suorittaa saannollisesti. Niiden kesto, laa-
juus ja maara vaihtelevat organisaation koon ja tarpeiden mukaan. Niita tulisi
tehda aina kun suunnitelmaan tulee joitain muutoksia, kuitenkin vahintaan vuo-
sittain (Clark 2015, 70; Hiles 2014, 278).
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Suunnitelmaa testatessa ja harjoitellessa tulisi tarkkailla, onnistuuko toiminnan
palauttaminen halutulle tasolle suunnitelmassa annettujen aikarajojen sisalla te-
hokkaasti. Samalla pyritdan myds I6ytamaan puutteellisia kohtia, seka olettamia,
joita ei kuitenkaan ole viela todistettu (Hiles 2014, 277). Puuttuvat yhteystiedot
tai oletus siita, etta toimitusjohtajaan saa yhteyden kellonympari, voivat osoittau-
tua kriittisiksi onnettomuuden sattuessa. Harjoitusten ja testien ei kuitenkaan kos-
kaan tule vaarantaa organisaation toimintaa. Kaytannonlaheisyys ja kustannus-
tehokkuus on pidettava mielessa aina harjoituksia suunniteltaessa ja toteutetta-
essa (Hiles 2014, 284). Joskus voi kayda myds niin, etta harjoitus tulee lopettaa
aikaisemmin kuin oli suunniteltu. Harjoituksen tavoite voidaan esimerkiksi saa-
vuttaa aikaisemmin kuin oli oletettu, osallistujien turvallisuus on voinut vaarantua

tai organisaatio on voinut kohdata oikean kriisin (Clark 2015, 97).

Ennen jokaista testia tai harjoitusta on syyta sopia niiden tavoitteista. Naiden olisi
hyva olla selkeita, mitattavissa olevia, realistisia seka saavutettavissa olevia
(Clark 2015, 75-76). Jokaiseen testiin ja harjoitukseen liittyy myds riskeja ja kus-
tannuksia, jotka riippuvat harjoitusten laajuudesta. Harjoituksiin osallistuvat hen-
kilot joutuvat jattamaan tyotehtavansa harjoituksen ajaksi, ja heita mahdollisesti
tuuraavat henkilot eivat valttamatta ole yhta patevia ja tehokkaita, jolloin liiketoi-
mintaa uhkaa riski (Clark 2015, 106-107).

Riskien minimoimiseksi on syyta aloittaa maltillisesti. Ensimmaisten harjoitusten
on hyva olla yksinkertaisempia, ja niiden kompleksisuutta ja laajuutta voidaan Ii-
sata asteittain, kun organisaatio tulee tutummaksi harjoittelukulttuurin kanssa.
Alusta asti on kuitenkin hyva muistaa, etta tavoitteena on lisata osallistujien itse-
varmuutta ja kykya tiimityoskentelyyn seka lisata tietoisuutta organisaation jatku-
vuuden hallinnan periaatteista. Koko suunnitelmaa ei mydskaan ole syyta kayda
lapi yhdelta istumalta, vaan on tehokkaampaa jakaa se pienempiin osa-alueisiin
(Clark 2015, 69).

Harjoituksia, joilla parannetaan henkildston kykya toimia kriisitilanteissa, on mo-
nenlaisia. Yksinkertaisin niista on tyopoyta tarkistus, jossa tiimi yhdessa keskus-
tellen kay suunnitelman lapi. Tarkoituksena on selvittda, puuttuuko suunnitel-

masta jotain oleellista tai onko siind epaselvyyksia (Elder & Elder 2019, 94-95).
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Jos tyopoytatarkistuksessa ei 16ydy moitittavaa, voidaan siirtya strukturoituun 1a-
pikayntiin. Siind suunnitelman sisaltd kaydaan vaiheittain 1api ja sen toimivuus
tarkistetaan konkreettisesti, esimerkiksi soittamalla inmisille, jotta voidaan arvi-
oida yhteystietojen oikeellisuutta ja ihmisten saavutettavuutta tai tarkistamalla
ettd kaikki suunnitelmassa luetellut resurssit ovat olemassa (Hiles 2014, 281-
282).

Realistisempi tapa harjoitella on suorittaa simulaatio. Ennalta suunniteltu keino-
tekoinen tilanne on luotu vastaamaan aitoa tapahtumaa, ja tarkoituksena on tes-

tata suunnitelman paikkansapitavyytta sita vasten. (Hiles 2014, 282-283).

On myo6s mahdollista suorittaa rinnakkaistestaus, jossa testataan prosessin jotain
osaa kontrolloidussa ymparistossa vaarantamatta liiketoimintaa. Tama siis vaatii
resurssit toteuttaa harjoitus samanaikaisesti aidon liiketoiminnan kanssa. Usein
tallaiset harjoitukset toteutetaan hiljaisempina hetkina esimerkiksi viikonloppuna,
ja ne voivat vaatia onnistukseen enemman resursseja esimerkiksi henkiloston
maarassa, jos esimerkiksi toinen vuoro harjoittelee kriisitilannetta samalla kun
toinen vuoro varmistaa prosessin lapimenon, jotta liiketoiminta ei keskeydy (Hiles
2014, 284).

Viimeisena ja haastavimpana vaihtoehtona on jarjestaa tayskeskeytys. Siina har-
joitellaan suunnitelmaa kokonaisuudessaan organisaation tiloissa, ja tarkoituk-
sena on keskeyttaa prosessit ja pyrkia palauttamaan ne suunnitelman mukaisesti
(livari 2009, 198). Jos mahdollista, kannattaa hyddyntaa varatiloja ja -jarjestel-
mia, mutta kokonaisuudessaan harjoitus on niin raskas ja haastava, ettd monesti

sen toteuttaminen on turhan vaarallista (Hiles 2014, 284).

Harjoituksia ja testeja voi jarjestaa joko ilmoittamalla niistd etukateen, tai pita-
malla ne yllattden. Tarkeaa on kuitenkin painottaa osallistujille harjoituksen alka-
essa, ettei kyseessa ole aito tilanne. Jos harjoituksista ilmoitetaan etukateen, on
hyva jakaa niissa tarvittava materiaalikin samassa yhteydessa, jotta osallistujat
ehtivat perehtya niihin. Muuten harjoituksen alkuun on varattava aikaa materiaa-

liin tutustumiselle (Clark 2015, 95-96). Elder ja Elder suosittelevat suunnittele-
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maan harjoitukset vuoden paahan. On mietittava miten missa ja milloin harjoitel-
laan ja ketka niihin osallistuvat seka pohdittava miten harjoituksia arvioidaan ja

mita dokumentointia niiden jalkeen tarvitaan (2019, 95).

Toinen nakokulma on viisivaiheinen polku, joka on Burtlesin ja Noakes-Fryn mu-
kaan yleisin kaytetty tapa oppia ymmartamaan jatkuvuussuunnitelma ja kokeilla
sen toimivuutta. Polku perustuu ajatukselle, etta koko ajan opitaan uutta, ja lisa-
taan tietoutta pala kerrallaan (2017, 23). Kahdessa ensimmaisessa vaiheessa
paaosin vain tutustutaan jatkuvuussuunnitelmaan ja yritetaan etsia siita mahdol-
lisia virheita tai ongelmakohtia. Suunnitellut toimenpiteet kdydaan keskustellen
lapi ja pohditaan, vastaavatko ne todellisuutta riittavan hyvin (Burtles & Noakes-
Fry, 2017, 24-25). Seuraavaksi lahdetaan harjoittelemaan yksinkertaisia tilan-
teita, ja kokeillaan suunnitelmien paikkansapitavyytta. Painopiste on kyseenalais-
tamisessa, etsitadan vaihtoehtoja ja haetaan kaytannonlaheista nakokulmaa
(Burtles & Noakes-Fry 2017 24-25).

Kun saadun palautteen perusteella on tehty tarvittavat muutokset, voidaan siirtya
neljanteen vaiheeseen, jossa tarkoituksena on viimeistella ja hioa kaytettavia tek-
niikoita. Tama tapahtuu toteuttamalla mahdollisimman realistinen tilanne, jossa
eri tiimit paasevat harjoittelemaan kommunikointia keskenaan ja tilanteen ratkai-
sukykyja. Viimeisena voidaan tehda suurempi harjoitus, jossa pyritéan harjoittele-
maan kaikki mahdolliset vaiheet kriisitilanteessa. Vaikeusasteen nostamiseksi
avainhenkiloita voi poistaa, jotta tiimi oppii kestavyytta ja ongelmanratkaisukykya
(Burtles & Noakes-Fry 2017, 27).

Ideaali harjoitus sisaltaisi kaikki organisaation prosessit ja toiminnot, ja siina jar-
jestelmat ajettaisiin alas ja rakennuksia suljettaisiin. Tallainen harjoittelu vaatisi
kuitenkin kohtuuttomasti resursseja, ja vaarantaisi samalla organisaation toimin-
nan (Drewitt, 2013 142).

2.3.9 Suunnitelman arviointi ja yllapito

Kun kirjallinen suunnitelma on saatettu valmiiksi, ja ensimmaisten lapikaymisten

perusteella todettu toimivaksi, ei saa harhautua ajattelemaan, etta projekti olisi
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nyt ohi. Kuten on jo aiemmin mainittu, jatkuvuuden hallinta on jatkuva prosessi,
ja tarkoituksena on kehittya jatkuvasti (Clark 2015, 207). Organisaatioissa tapah-
tuu paljon muutoksia, jolloin jatkuvuussuunnitelmaa ei enaa voi pitaa taysin luo-
tettavana. Jos prosesseissa tapahtuu muutoksia, luultavasti myos niihin kohdis-

tuvat riskit muuttuvat, jolloin jatkuvuussuunnitelmaa taytyy muuttaa tai taydentaa.

Suunnitelman toimivuutta ja ajankohtaisuutta tulisi organisaation sisalla tarkas-
tella saanndllisesti, useamman kerran vuodessa. Tama tapahtuu tarkastelemalla
suunnitelmaa, suorittamalla erilaisia testeja seka arvioimalla onko sovitut muu-
tokset toteutettu ja ovatko suunnitelmassa mainitut resurssit edelleen saatavilla
(Burtles & Noakes-Fry 2016, 300-302). Halutessaan organisaatio voi hyddyntaa
my0s ulkoista auditointia, jolloin tarkastelemisen painopiste on enemmankin or-
ganisaation omien tavoitteiden tai standardien tayttamisessa. Tallainen auditointi
suoritetaan harvemmin, tyypillisesti kerran vuodessa. Lopputuloksena auditoija
voi esittaa parannusehdotuksia, joiden avulla organisaatio voi saada suunnitel-
mastaan tai koko jatkuvuuden hallinta prosessistaan toimivamman (Burtles &
Noakes-Fry 2016, 305-306).

2.4 Suunnitelman sailyttaminen

Suunnitelman valmistuttua on mietittava miten ja missa sita sailytetaan seka mi-
ten henkildkuntaa informoidaan suunnitelmasta ja sen sisallésta. Organisaation
koosta ja tarpeista riippuen myds tavat sailyttdaa suunnitelmaa vaihtelevat. Esi-
merkkeja sailytystavoista ovat fyysinen kopio, muistitikku ja pilvipalvelu. Hyva
vaihtoehto on sailyttdad suunnitelmaa useammalla eri tavalla (Hiles 2014, 290).
Jokaisessa sailytystavassa on omat hyvat ja huonot puolensa, joita organisaation
tulee punnita paattadessaan suunnitelman sailytyspaikasta. Sailytys sahkdisessa
muodossa lienee helpointa, mutta talldin kysymykseen tulevat turvallisuuden ja
luottamuksellisuuden sailyttdminen, seka mahdollisuus nopeasti tulostaa suunni-
telma, jos sita kriisin hetkella tarvitaan (Hiles 2014, 290). Tarkeaa on myds se,
etta vain erikseen maaritellyt henkildt voivat muokata suunnitelmaa, eika siita ole

levityksessa eri versioita (Hiles 2014, 290).
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Jatkuvuussuunnitelmaan on tarpeen palata saanndllisesti ja varmistaa sen paik-
kansapitavyys. Henkilot ja yhteystiedot muuttuvat, ja organisaatio voi kokea muu-
toksia, jotka vaikuttavat suunnitelman sisaltéon (Hiles 2014, 288). Suunnitelma
on hyva paivittaa aina ennen sen testaamista, jotta testi ei epaonnistu ainoastaan

siksi, ettei suunnitelma ollut ajan tasalla (Hiles 2014, 288).

Jokaisen harjoituksen tai testin jalkeen on myos hyva kerata niihin osallistuneet
ihmiset kasaan, ja kayda tilanne yhdessa lapi. Osallistujat voivat antaa palautetta
harjoituksen kulusta, ja kertoa mita oppivat. Naiden kommenttien pohjalta suun-

nitelmaa voidaan hioa ja parantaa (Elder & Elder 2019, 97).

2.5 Viestinta

Koska tarve kommunikaatiolle ja viestinnalle syntyy valittomasti kriisin synnyttya,
on mietittava hyvin etukateen, miten henkilostolle ja muille sidosryhmille viesti-
taan. Joissain tilanteissa kaikki viestinnan valineet eivat ole saatavilla, puhelin-
verkot voivat olla ylikuormittuneita tai linjat voivat olla alhaalla, joten on mietittava
vaihtoehtoisia tapoja saada yhteys kaikkiin tarvittaviin tahoihin. (Elder & Elder
2019, 82). Toisaalta viestintaa tarvitaan myos ennen kriiseja. Itse jatkuvuussuun-
nitelmasta tulee viestia henkilostolle, ja auttaa heitd ymmartamaan sen sisalto,

jotta he osaavat kayttaa sita hatatilanteessa.

Hyvassa viestintasuunnitelmassa on lueteltuna kaikki tarvittavat yhteystiedot mu-
kaan lukien tydntekijat, toimittajat ja muut organisaatiolle tarkeat kontaktit (Elder
& Elder 2019, 82-83). Koska eri sidosryhmat vaativat erilaista tietoa eri aikoihin,
on hyva eritella strategioita ja tapoja, joilla naita sidosryhmia informoidaan (Elder
& Elder 2019, 86). Tarkeita kysymyksia, joita ihmiset miettivat ovat esimerkiksi
mita tapahtui, missa ja milloin, kuinka laajasta tilanteesta on kyse seka miten

tama vaikuttaa minuun.

Yksi osa viestintasuunnitelmasta kannattaa keskittda medialle. Elder ja Elder
neuvovat viestimaan kriisistd mahdollisimman nopeasti, silla huhut leviavat akkia

(2019, 87). Tahan kuitenkin vaikuttaa kriisin laajuus suuresti. Toimitilan tuhoava
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tulipalo herattaa todennakoisesti enemman spekulaatioita kuin lyhytaikainen sah-
kOkatko. Kun organisaatio itse ennakoi ja antaa tietoa medialle oma-aloitteisesti,
yleiso ajattelee, ettei organisaatiolla ole mitaan salattavaa. Jotta viestinta pysyy
hallinnassa eika organisaatio erehdy antamaan ristiriitaista tietoa, on hyva antaa

vain yksi yhteystieto, joka antaa tarvittaessa lisatietoja (Burtles 2017, 262).
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3 CASE

3.1 Yrityksen lahtotilanne

Andrew Hilesin mukaan matalimmalla kypsyyden tasolla, kun puhutaan jatkuvuu-
den hallinnasta, on organisaatiolla yleisia suunnitelmia esimerkiksi tulipalon va-
ralle tai muille yleisille uhkakuville, joita organisaatio voi kohdata (2014, 9). Koh-
deyrityksen suhteen Iahtdtilanne on hyva, ja matalin taso on selvasti ylitetty. Ole-

massa on jo paljon materiaalia ja ohjeistuksia, joita vuosien varrella on tehty.

Kohdeyrityksessa on jo aikaisemmin kiinnitetty huomiota kriisitilanteisiin ja ris-
kienhallintaan noudattamalla seka konsernin toimintatapoja etta Suomen lakeja.
Tyoturvallisuuslain mukaisesti on toteutettu esimerkiksi pelastautumissuunni-
telma ja saatavilla on ensiapu- ja pelastusvalineistoa seka ohjeistusta niiden kayt-
téon. Konsernin ohjeiden mukaisesti kohdeyrityksessa on lisaksi perustettu krii-
sinhallintatiimi, joka on paavastuussa kriisitilanteiden hallitsemisesta ja muun

henkiloston tiedottamisesta kriisien aikana.

Riskienhallintaan liittyen kohdeyrityksessa on tehty laajat prosessikuvaukset,
joista on nahtavilla kunkin prosessin toiminnot ja yhteydet muihin prosesseihin ja
sidosryhmiin. Naiden ohella prosesseista on saatavilla myos riskianalyyseja,
jotka on toteutettu konsernin mallin mukaisesti. Nama analyysit on tehty parin
viime vuoden aikana, ja niita on tarkoitus paivittaa saannollisesti. Osaa riskiarvi-
oista on jo paivitetty ensimmaisten versioiden jalkeen. Niiden analyysien nykyti-
lanne, joita ei viela ole paivitetty, olisi syyta varmistaa lahitulevaisuudessa. Koska
kyseiset analyysit olivat suht tuoreita, eika kohdeyrityksessa ollut tapahtunut suu-
ria muutoksia naiden analyysien valmistumisen jalkeen, ei uusia riskianalyyseja
pelkastaan jatkuvuuden hallintaa varten Iahdetty tekemaan. Riskianalyyseihin tu-
levaisuudessa tehtavat muutokset paivitettaisiin kuitenkin myos jatkuvuussuun-

nitelmaan.

Riskianalyyseissa oli kaytetty perinteistd numeerista arviointia. Ennalta maaritel-

lyn asteikon mukaisesti jokaisen riskin kohdalla arvioitiin vaikutuksen vakavuutta,
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riskin toteutumisen todennakaoisyytta seka sita kuinka todennakoisesti riski onnis-
tuttaisiin havaitsemaan ja/tai estamaan. Kun annetut arvot kerrottiin keskenaan,
saatiin hahmoteltua riskimatriisi. Tulosten ymmartamisen helpottamiseksi oli kay-
tetty varikoodausta, jossa vihrea oli hyvaksyttavalla tasolla, keltainen tarkoitti
asian tarkkailua ja punainen toimenpiteisiin ryhtymista. Tallainen toimintatapa on
tyypillinen, ja esimerkiksi llmonen, Kallio, Koskinen ja Rajamaki esittelevat vas-

taavaa riskien analysointimenetelmaa (2016, 111-112).

3.2 Sertifikaatit

Kohdeyrityksella on talla hetkella kolme sertifikaattia, joista yksi on laadunhallin-
taan liittyva 1ISO 9001:2015, joten riskeihin ja niiden hallintaan on yrityksessa pa-
neuduttu tastakin nakokulmasta. Sertifiointi edellyttda auditointia, joka varmistaa
sen, etta tarpeelliset dokumentit ovat ajan tasalla ja kaytantoja muutetaan paran-

nusehdotusten mukaisiksi.

Vaikka tarvetta uusille sertifikaateille ei talla hetkella ole, voi tilanne muuttua asi-
akkaiden vaatimusten tai toiveiden seurauksena. Kuten jo aikaisemmin mainittiin,
ei jatkuvuuden hallintajarjestelmiin liittyva 1SO 22301 ole viela saavuttanut suurta
suosiota, mutta nykyisessd maailmantilanteessa yritysten kiinnostus korostaa

hairidtilanteisiin varautumista voi nousta.

3.3 Tarve jatkuvuussuunnitelmalle

Tarve jatkuvuussuunnitelman laatimiselle Iahti konsernilta. Vaikka riskienhallin-
taan ja yleisiin pelastautumissuunnitelmiin oli panostettu jo aikaisemmin, oli sel-
vaa, etteivat ne sisaltaneet jatkuvuuden hallinnan nakdékulmaa, eli sitd miten koh-
datuista hairidtilanteista voidaan palautua normaalin liikketoiminnan pyorittamisen
tasolle. Konsernin asettamien ohjeiden mukaisesti oli kasiteltava jatkuvuutta eri
nakokulmista, joiden maara ja laajuus vaihtelivat yrityksen koon mukaan. Kaikille
yhteisena vahimmaisvaatimuksena oli kartoittaa kriittiset prosessit tietotekniikan
osalta, tunnistaa naita prosesseja uhkaavat riskit seka tavat, joilla niita voitaisiin
ehkaista ja miten toiminta voidaan palauttaa normaaliksi, jos yksi tai useampi riski
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toteutuu. Naiden lisaksi tuli varmistaa, etta yrityksella on olemassa pelastautu-

missuunnitelma.

Vaikka jatkuvuussuunnitelman laatiminen oli konsernin antama ohjeistus, on aihe
muutenkin ajankohtainen ja tarpeellinen. Covid-19 pandemia muutti maailmaa
nopeasti, ja organisaatiot joutuivat keskelle uutta toimintaymparistoa. Tilanteen
kehittyminen vaati nopeita paatoksia, ja esimerkiksi akillista siirtymista etatoihin.
Jarjestelmat ja tyontekijoiden joustavuus joutui koetukselle, kun tapa tyosken-
nella muuttui oleellisesti lyhyen ajan sisalla. Jatkuvuussuunnitelman laatimalla
organisaatio voi etukateen suunnitella millaisiin toimenpiteisiin se ryhtyy, jos lii-

ketoiminta hairiintyy syysta tai toisesta.

3.4 Tavoitteet

Tarkoituksena on parantaa kohdeyrityksen jatkuvuuden hallintaa luomalla jatku-
vuussuunnitelma, joka vastaa seka konsernin maarayksia ettd kohdeyrityksen
omia tarpeita. Kohdeyritys toivoi mahdollisimman tiivista suunnitelmaa, jonka jo-
kainen jaksaisi lukea lapi ja jonka paivittaminen olisi mahdollisimman helppoa.
Perusteluna talle toiveelle oli jo olemassa olevien ohjeistuksien runsas maara,
seka ajatus siita, etta turhan laaja ohjeistus vain unohtuu arkistoihin. Myos kon-
sernin omassa jatkuvuussuunnittelua koskevassa ohjeistuksessa oli maininta
siita, etta suunnitelmaan kannattaa ottaa kaytannon nakokulma, ja valttaa turhaa
byrokratiaa. Perusteluna tiiviille suunnitelmalle voidaan pitaa myos sita, etta krii-
sin aikana tuskin on aikaa selata monikymmensivuista ohjetta, vaan toimenpitei-

siin on voitava ryhtya nopeasti.

Jatkuvuussuunnitelma sisaltaa tassa tapauksessa kokoavan ohjeistuksen, jonka
luettuaan lukija saa yleiskasityksen kohdeyrityksen jatkuvuuden hallinnasta. Oh-
jeistuksessa kaydaan lapi mita jatkuvuuden hallinta ja kaikki siihen liittyvat kasit-
teet tarkoittavat, mista kaiken tarkean materiaalin voi helposti I0ytaa ja miten vas-
tuut ja roolit kohdeyrityksessa jakaantuvat. Tata ohjetta tukemaan laaditaan eril-
lisiksi tiedostoiksi kriittisten prosessien maarittely, riskien kartoitus seka toipumis-
suunnitelma. Tama suunnitelma laaditaan konsernin ohjeiden, yrityksen materi-

aalien seka jatkuvuussuunnitteluun liittyvan teorian avulla.
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Kohdeyrityksessa tietotekniikan osalta jatkuvuussuunnitelma oli jo tehty, ja se
paivitettiin taman projektin aikana. Nain ollen keskityttiin miettimaan lilkketoiminta-

riskeja ja niista palautumista muista kuin tietoteknisista nakokulmista.

3.5 Konsernin ohjeistus

Koska jatkuvuussuunnitelman tekeminen oli konsernin linjaus, oli suunnitelman
tekemiseen annettu raamit ja vahimmaisvaatimukset, joita tuli noudattaa. Kon-
sernilla oli valmiit Word ja Excel -pohjat itse suunnitelmaa seka analyyseja varten,
joita sai halutessaan kayttaa. Konserni kuitenkin painotti mahdollisuutta suunni-
tella kaikki materiaalit kokonaan itse, ja ohjeisti kohtelemaan valmiita pohjia ylei-
sina ohjenuorina. Kohdeyrityksessa oli aikaisemminkin kaytetty konsernin tarjo-
amia mallipohjia, ja tehty niihin vain pienia muokkauksia. Nain ollen tuntui loogi-
selta hyddyntaa tassakin tapauksessa valmiita pohjia, jotta yhtenevaisyys eri ra-

porttien valilla sailyisi.

Suunnitelman tekemiseen oli lyhyt ohjeistus, jossa suunnitelmalle annetiin kolme
erilaista laajuusvaihtoehtoa A, B ja C, joista A oli laajin ja C suppein. Tarve suun-
nitelman laatimisesta oli syntynyt osana sisaista tarkastusta, mutta siina yhtey-
dessa haluttua laajuutta ei ollut tarkemmin maaritelty. Business Controller paatti,
etta suunnitelma rakennetaan vaihtoehdon B perusteella, silla ensimmainen vaih-
toehto oli turhan suppea ja oli selvaa, ettei yritys kuuluisi laajimpaan luokkaan.
Kaikissa laajuusvaihtoehdoissa vaatimuksena oli sisallyttaa tietotekninen nako-
kulma jatkuvuussuunnitelmaan, seka laatia pelastautumissuunnitelma. Naiden li-
saksi tuli pohtia, miten tappioita voitaisiin ehkaista, eli mita riskeille voisi tehda.
Vaatimukset kasvoivat asteittain, ja valitussa B luokassa suunnitelmaan tuli sisal-
lyttdd myds luonnonmullistuksiin ja saaolosuhteisiin liittyvia riskeja. Suurin ero
naiden kaikkien luokkien valilla oli se, ettd ainoastaan laajimmassa luokassa

suunnitelmaan piti sisallyttaa myos liiketoiminnanvaikutusanalyysi.

Kohdeyrityksen toiveesta jatkuvuussuunnitelmaan paatettiin lisata kuitenkin mui-
takin nakdkulmia kuin vain tietotekniikka ja sdaolosuhteet. Tietotekniikan osalta
vastaava suunnitelma oli jo aikaisemmin luotu, ja pelkkien saaolosuhteiden ka-

sittely ei olisi riittanyt tarjoamaan kohdeyritykselle suojaa liikketoiminnan hairidita
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vastaan. Tavoitteeksi asetettiin kattaa koko liiketoiminta, eli prosessit, toimitilat ja

henkilosto.

Projekti mukaili pitkalti aikaisemmin mainittua Elderin ja Elderin kuvailemaa kym-
menvaiheista polkua, jonka aikana jatkuvuussuunnitelma luodaan (2019, 23-24).
Ensimmaisena mainitaan johtoryhman tuen hankkiminen. Koska kyseessa oli
konsernin edellyttama projekti, oli johtoryhnman pakko sitoutua suunnitelman ai-
kaansaamiseen. Projekti oli maaratty Business Controllerille, jonka oli tarkoitus
suunnitelman valmistumisen jalkeen olla vastuussa sen paivittamisesta. Koh-
deyrityksessa jatkuvuuden hallintaan haluttiin suhtautua avoimin mielin, ja siina
nahtiin paljon mahdollisuuksia. Suunnitelmalle asetetut minimitavoitteet haluttiin
ylittaa, ja kohdeyritykselle oli tarkeaa, ettd suunnitelmassa nakyisivat myos kaikki
heidan toivomansa nakokulmat. Koska jatkuvuussuunnitelmasta haluttiin selke-
asti kohdeyritykselle personoitu versio, voidaan ajatella, etta projektille oli annettu
taysi tuki. Taman lisaksi kohdeyrityksessa varmistettiin, etta saatavilla oli kaikki

mahdollinen materiaali, jota suunnitelman luomisessa voitaisiin tarvita.

3.6 Casen aloitus

Projekti 1ahti liikkeelle keskustelemalla Business Controllerin kanssa. Jatkuvuus-
suunnitelman luomista kaytiin Iapi yleisella tasolla, ja listattiin yrityksen toiveita ja
tarpeita. Yhtena toiveena oli, etta jokaiseen palautumisstrategiaan jatettaisiin liik-
kumavaraa, jotta jokaista mahdollista hairidtilannetta voitaisiin arvioida erikseen
ja toimia tilanteen vaatimalla tavalla. Pitkat ja yksityiskohtaiset palautumisstrate-
giat saattaisivat myos tehda jatkuvuussuunnitelmasta raskaan ja vaikean seurat-
tavan, jolloin sen tuoma lisaarvo saattaisi havita. Suunnitelman rakentamista tuli
siis lahestya paatoksentekoperusteisesta nakokulmasta, jossa yksityiskohtaisten
toimintaohjeiden sijaan tehdaan ratkaisuja hairidtilanteen aikana (Hiles 2014,
248).

Taman lisaksi esille nousi myos jatkuvuussuunnitelman tulevaisuus. Koska ky-
seessa on jatkuva prosessi, jossa jatkuvuuden hallinta otetaan osaksi kohdeyri-
tyksen toimintaa, on suunnitelmaa myos paivitettava saanndllisesti. Taman pai-

vittdmisen tulee olla mahdollisimman helppoa ja tehokasta. Tata ajatusta tukien
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valmiin suunnitelman tulee sopia kohdeyrityksen jo olemassa oleviin ohjeistuksiin

esimerkiksi rakenteeltaan, jotta lukija hahmottaa suunnitelman nopeasti.

Kohdeyrityksen maariteltya omat tarpeensa suunnitelmaa koskien oli aika siirtya
keraamaan tietoa ja tutustumaan saatavilla olevaan materiaaliin syvallisemmin.
Tietoa jatkuvuuden hallinnasta ja jatkuvuussuunnitelman luomisesta koottiin paa-
osin kirjallisuuden kautta. Keratty teoriapohja antoi hyvan lahtokohdan ymmartaa
konsernin antamia ohjeistuksia, ja yhdistaa tahan myos kohdeyrityksen esittamat
toiveet ja tarpeet. Konsernin antamat ohjeistukset ja muut materiaalit oli koottu
niin, etta lukijan oletettiin ymmartavan jotain jatkuvuuden hallinnasta jo ennes-
taan. Perusajatus ja termit kylla kaytiin lapi, mutta lyhyisiin ohjeisiin ei ollut mah-
dutettu syvallisia analyyseja ja perusteluita jatkuvuuden hallinnalle tai jatkuvuus-

suunnittelulle.

Konsernin intrasivuilla saatavilla on myds muiden toimipisteiden tekemia jatku-
vuussuunnitelmia, joskaan naiden oikeellisuudesta tai riittavyydesta ei ollut tie-
toa. Niista kuitenkin oli nahtavilla, miten konsernin antamia ohjeita oli tulkittu ja
muokattu. Tarjolla oli useita erilaisia tulkintoja ja laajuudeltaan eri tasoisia suun-
nitelmia. Tama kuitenkin johtui toimipisteiden erilaisuudesta. Joillain toimipisteilla
saattoi esimerkiksi olla omaa tuotantoa, jotkin keskittyivat vain myyntiin ja koska
kyseessa on kansainvalinen konserni, on selvaa, ettd jokaisessa laaditussa
suunnitelmassa nakyy myos kohdemaan asettamat vaatimukset. Nain ollen naita
muiden toimipisteiden laatimia ohjeistuksia saattoi kayttaa oikeastaan vain inspi-

raationa ja yleisena mallina.

Jatkuvuussuunnitelman tehdakseen, on tiedettava laajasti kohdeyrityksen toimin-
nasta ja prosesseista. Saatavilla oli prosessikuvaukset, joista sai kattavasti tietoa
jokaisesta prosessista ja niiden tehtavista. Prosessit on kuvattu prosessin kulku
-tasolla. Talla tasolla kaaviosta on nahtavilla eri tydvaiheet, naiden osaprosessit
ja toiminnot seka niiden valiset yhteydet. MyOs prosessiin liittyvat toimijat ovat
kuvattuna rooleineen (Luukkonen, Mykkanen, Itala, Savolainen & Tamminen
2012, 34). Naiden kuvausten pohjalta on helposti hahmotettavissa kohdeyrityk-
sen koko toiminta, ja eri prosessien yhteydet toisiinsa. Kuvausten avulla pystyi
muodostamaan kronologisen aikajanan, jolle prosessit vaiheineen saattoi aset-

taa.
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Projektia aloitettaessa ei ollut taysin selvaa, mita kaikkea tarpeellista materiaalia
on jo olemassa, joten niiden etsimiseen ja kartoittamiseen kului aikaa. Materiaalia
etsiessa havaittiin myos se, etta tiedostoja oli tallennettu useampiin paikkoihin,
eika niita ollut keskitetty minkaan tietyn hakusanan tai kansion alle. Taman seu-
rauksena tavoitteeksi tuli myos kaiken jatkuvuuden hallintaan liittyvan materiaalin
keskittaminen jatkuvuussuunnitelmaan, jotta tieto olisi nopeasti ja helposti saata-

villa.

Varsinaista projektitimia ei muodostettu. Business Controller esitti yrityksen tar-
peet ja toimi yhteyshenkilona konsernin puolelle. Itse suunnitelman tekeminen oli
minun vastuullani. Heti alussa kuitenkin sovittiin, etta jos tarvetta ilmenee, niin
suunnitelman luomisessa voidaan hyédyntaa myos muita yrityksen tyontekijoita.
Projektia aloitettaessa mahdollisuutena pidettiin uusien riskianalyysien teke-
mista, joka vaatisi myos muiden tyontekijoiden tyopanosta. Naita tyontekijoita voi-
taisiin myo0s tarvittaessa kayttaa apuna esimerkiksi palautumisstrategioita valitta-

essa, jos niiden kanssa kohdattaisiin haasteita.

Erillista jatkuvuuden hallintatiimia ei myoskaan valittu, silla kohdeyrityksessa oli
jo olemassa oma tiimi kriisitilanteiden varalle, ja tama samainen tiimi toteuttaisi
tarvittavat toimenpiteet myds jatkuvuuden hallinnan kannalta, jos kohdeyritys jon-

kin hairiotilanteen kohtaisi.

3.7 Jatkuvuussuunnitelman sisalto

Suunnitelmaan paatettiin ohjeiden mukaan sisallyttaa kriittisten prosessien arvi-
ointi, riskien kartoittaminen, tappioiden ennaltaehkaisy seka pelastautumis- ja toi-
pumissuunnitelma. Konsernin tarjoamaa mallipohjaa oli tarkoitus muokata sopi-

vaksi, ja miettia lopullista suunnitelman jasentelya projektin edetessa.

Kriittiset prosessit, riskit ja toipumissuunnitelma laadittiin Exceliin. Konserni tar-
josi tata mallipohjaa, ja se todettiin toimivaksi vaihtoehdoksi varsinkin, kun val-
mista suunnitelmaa oli tarkoitus sailyttda sahkoisesti. Exceliin olisi myds todella

helppo tehda lisayksia ja muutoksia, jolloin suunnitelman paivittdminen onnistuisi
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tehokkaasti. Tarpeettomiksi havaittuja kohtia voitaisiin kokonaan poistaa, ylivii-

vata tai muuten merkita, jotta lukija heti huomaisi, ettei niita tule huomioida.

Ensimmaiselle valilehdelle Exceliin tuli maaritellda kohdeyrityksen kriittiset proses-
sit seka naiden aliprosessit. Samalla tuli maaritelld seuraukset, jos kyseinen pro-
sessi keskeytyisi. Toisella valilehdella keskityttiin maarittelemaan riskitekijoita,
jotka voisivat keskeyttaa kriittisten prosessien toiminnan ja johtaa aikaisemmin
maariteltyihin seurauksiin. Jokaiselle keskeytykselle oli asetettava palautumis-
strategiat, joita seuraamalla prosessi tai sen osa pyrittaisiin palauttamaan halu-
tulle tasolle. Kolmannella valilehdella keskityttiin maarittamaan tapoja, joilla riski-

tekijoiden toteutumista voitaisiin estaa tai minimoida.

Excel tuli liittdd osaksi itse jatkuvuussuunnitelmaa, jossa maariteltaisiin suunni-
telman tavoitteet ja tarkoitus, seka kaytaisiin lapi kohdeyrityksen yleiset toiminta-
tavat ja selitettaisiin lyhyesti sanallisesti mita Exceliin on kuvailtu. Tarkoitus oli,
etta jokainen saisi kirjallisesta ohjeistuksesta yleiskuvan tavoista, joilla kohdeyri-
tys jatkuvuuden hallintaa toteuttaa. Tarkemmat prosessikohtaiset analyysit olisi-
vat erillisessa Excel-tiedostossa, jonka avulla jokainen voisi perehtya aiheeseen
tarkemmin. Toimimalla nain varsinainen kirjallinen jatkuvuussuunnitelma pysyisi
maltillisen mittaisena, ja kynnys sen lukemiseen ei nousisi liian korkeaksi. Valmis
suunnitelma on tarkoitus esitelld henkilostolle, jolloin sen rakenne ja toimintape-
riaate kaydaan lapi ja varmistetaan etta kaikki ymmartavat, etta suunnitelmaan

kuuluu myos erillinen tiedosto.

Tietoja naihin luotaviin analyyseihin kerattiin kohdeyrityksen omista riskianalyy-
seista ja prosessikuvauksista, seka luetusta kirjallisuudesta. Kriittisten proses-
sien yhteyteen maariteltiin alustavasti myos liiketoimintavaikutusanalyysia, mutta
koska sita ei vaadittu, sita ei tehty kaikilta osin valmiiksi. Euromaaraisia vaikutuk-
sia ei maaritelty, mutta niitd on helppo lisata, jos kohdeyritys myohemmin haluaa
laajentaa suunnitelmaa. Nyt keskityttiin tayttamaan konsernin ja kohdeyrityksen

asettamat vaatimukset ja luomaan pohjaa jatkuvuuden hallinnan kulttuurille.
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3.8 Kiriittiset prosessit ja riskianalyysi

Aikaisemmin luotuja riskianalyyseja tarkemmin tutkailtua huomattiin, etta niiden
pohjalta suunnitelma olisi mahdollista luoda, mutta analyysien ajankohtaisuuteen
tulisi kiinnittda huomiota. Business Controllerin kanssa keskusteltiin uusien ana-
lyysien tekemisen tarpeellisuudesta. Todennakoista oli, etta jos uusia riskiana-
lyyseja lahdettaisiin teettamaan, olisivat ne hyvin samankaltaisia kuin jo ole-
massa olevat analyysit. Koska nama analyysit olivat suht tuoreita, eika organi-
saatiossa ollut tapahtunut suuria muutoksia analyysien valmistumisen jalkeen,
koettiin ne riittdvan ajantasaisina ja luotettavina. Kohdeyrityksessa oli myos
sovittu, etta kyseisia analyyseja tulisi paivittaa saannollisesti aina tarpeen mu-
kaan. Tama ohjeistus tuki entisestaan ajatusta siita, etta nykyisia analyyseja voi-
taisiin kayttaa jatkuvuussuunnitelman luomisessa. Koko prosessin ajan kuitenkin
pidettiin mahdollisuutena sita, etta uudet analyysit voitaisiin teettaa, jos nykyiset

tiedot osoittautuisivat puutteellisiksi.

Varsinaista riskien tunnistamista ei siis tehty, vaan paadyttiin analysoimaan ny-
kyista materiaalia. Analyyseihin perehdyttiin ja niista l1ahdettiin etsimaan yhtalai-
syyksia. Jotkin riskit, kuten jonkin ohjelman tai jarjestelman toimimattomuus tois-
tuivat monessa kohdassa. Naihin toistuviin mainintoihin seka riskeista tehtyihin
todennakoisyys- ja vakavuusarvioihin tutustumalla saatiin muodostettua yleis-
kuva siita, mita suunnitelmassa tulisi kasitella. Koska suunnitelmasta ja sen lii-
tannaisista oli tarkoitus tehda mahdollisimman kevyita ja helposti luettavia, paa-
tettiin jattaa listaamatta vihrean tason riskit, jotka olivat todennakaoisyyksiltaan ja

vaikutuksiltaan sellaisia, ettei niitd pidetty liikketoimintaa uhkaavina tekijoina.

Tata paatosta voidaan peilata yrityksen riskinottohalukkuuteen, josta puhutaan
yleensa silloin kun mietitdan mita riskeille tehdaan. Annetaanko niiden olla, siir-
retdanko, poistetaanko tai yritetdanko riskia minimoida. Tassa tapauksessa koh-
deyritys on valmis ottamaan sen riskin, etta jos tallainen matalan todennakaisyy-
den ja pienia vahinkoja aiheuttava riski toteutuu, niin toiminta onnistutaan palaut-
tamaan normaaliksi ilman ennalta maariteltyja ohjeita. Kohdeyritys oli myos sel-
vasti halukkaampi paatdksentekoon perustuvaan menettelytapaan, jossa tilan-

teita ratkaistaan tekemalla paatoksia ennalta maaritellyissa kohdissa. Voidaan
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ajatella, etta tallaisissa pienissa riskeissa ensimmainen vaihe, jossa paatoksia

tarvitsee tehda, on heti kun riski on toteutunut ja havaittu.

Apua riskien tunnistamiseen ja niiden analysointiin haettin myds konsernin
omista materiaaleista. Naissa materiaaleissa oli mainittu kaikki nakdkulmat, jotka
suunnitelmaan tuli sisallyttaa, ja niiden ymparille haettiin kohdeyrityksen omia
piirteita. Materiaaleihin oli keratty joitain esimerkkeja riskeista, joita kartoituk-
sessa saattaisi esiintya, mutta niista vain osa sopi kohdeyritykseen. Syyna tahan
oli se, etta konsernin materiaalit oli rakennettu yleisella tasolla, ja niissa oli otettu
huomioon kansainvaliset nakokulmat, jotta mahdollisimman moni toimipiste saisi
niista apua. Riskeja, jotka eivat sopineet kohdeyritykseen olivat esimerkiksi hur-

rikaanien aiheuttamat tuhot, silla niitd ei kohdeyrityksen toimialueella esiinny.

Riskien kartoituksessa hyddynnettiin myés Suomen kansallista riskiarviota vuo-
delta 2018, ja erityisesti Satakunnan alueellista riskiarviota. Alueellisessa kartoi-
tuksessa on kartoitettu tapahtumia, joilla on alueellinen merkitys, seka kuvailtu
naille tapahtumille altistavia tekijoitd todennakoisyyksineen. Satakunnassa huo-
miota tulee kiinnittdd muun muassa Olkiluodon ydinvoimalaitokseen ja tulva-alu-

eisiin (Satakunnan alueellinen riskiarvio 2018, 1).

Kohdeyrityksessa oli jo aikaisemmin maaritelty paa- ja tukiprosessit, mutta tata
suunnitelmaa varten prosesseja tiivistettiin ja jaoteltin paremmin jatkuvuuden
hallinnan nakdkulmaan sopiviksi. Esimerkiksi myynnin ja tilausten kasittelyn yh-
distettiin yhdeksi kokonaisuudeksi, kun kohdeyrityksen omissa materiaaleissa ne
oli alun perin maaritelty kahdeksi erilliseksi osaksi. Suunnitelmasta saatiin nain
selkeampi ja tiiviimpi. Tiivistetyille kokonaisuuksille aliprosessit oli helppo maari-
tella, ja niita saattoi Iahtea kasittelemaan yksityiskohtaisemmin.

Muita paaprosesseja siirrettiin tassa yhteydessa myos aliprosesseiksi, silla jotkin
maaritellyt paaprosessit olivat niin pienia kokonaisuuksia, ettei niille olisi saatu
muodostettua aliprosesseja. Nain kriittisten prosessien maarittelysta saatiin sel-
kea kokonaisuus, josta kuitenkin oli hahmotettavissa myds kohdeyrityksen alku-
perainen prosessien jako. Kohdeyrityksessa tukiprosesseja oli maaritelty useam-

pia, mutta myos ne olivat niin tiiviita kokonaisuuksia, etta ne toimivat paremmin
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yhtena kokonaisuutena tassa suunnitelmassa. Aliprosesseiksi maariteltiin jokai-
nen yksittainen tukiprosessi. Kriittisten prosessien ohelle nostettiin myos henki-
|0sto seka avainasemassa olevat toimittajat, silla naillakin on keskeinen merkitys
liketoiminnan jatkuvuuden kannalta.

Riskien analysointia ja listaamista jatkettaessa huomattiin, ettda monet riskit, kuten
sahkokatkot tai tulipalot tarvitsivat oman ylaotsikkonsa, oman paaprosessin, jo-
hon nama tapahtumat vaikuttivat eniten. Taman vuoksi paadyttiin ottamaan viela
yksi kriittinen prosessi, infrastruktuuri mukaan listaukseen. Kuvassa 3 on nahta-
villd lopulliset jatkuvuussuunnitelmaa varten maaritellyt kriittiset prosessit, joita
lopulta saatiin viisi kappaletta. Lisaamalla infrastruktuurin omaksi kokonaisuudek-
seen voitiin valttaa turhaa toistoa, silla monet riskit vaikuttivat kaikkien prosessien
toimintaan. Esimerkiksi sahkdkatko tulisi mainita Iahes jokaisen prosessin koh-
dalla erikseen, joten jarkevammaksi vaihtoehdoksi muodostui koota yhteen kaikki
kohdeyrityksen toimitiloja uhkaavat tekijat. Nain tiedostoa saatiin tiivistettya, eika

lukija joudu moneen otteeseen lukemaan samoja palautumisstrategioita.

Infrastruktuurin yhteydessa kasiteltiin myos sadolosuhteiden ja luonnonkatastro-
fien mukanaan tuomia riskeja, silla konsernin ohjeistuksessa oli vaatimus ottaa
kantaa niihin ja tehda palautumissuunnitelma myos tallaisille tilanteille. Luonnon-
katastrofeille paadyttiin tekemaan yksi yhteinen ohjeistus monen erillisen sijaan,
silla paapiirteittain riskit ovat samankaltaisia ja niista toipuminen etenee samoja
askelia, oli rakennus karsinyt tuhoja sitten tulvan tai ukkosmyrskyn seurauksena.
Joka tapauksessa tilanne on aina arvioitava erikseen ja jarjestettava tarvittaessa
valiaikainen tyoskentelytila tai ohjattava tyontekijat etatdihin. Toipumiseen kuuluu
myds vahinkojen laajuuden selvittdminen ja tarpeen mukaan uusien laitteiden

hankkiminen.

Sales & Order execution

Key Suppliers

Support processes

Infrastructure

Personnel

KUVA 3. Kriittiset prosessit
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Naille paaprosesseille maariteltiin aliprosessit, yritystoiminnan kannalta tarkeat
vaiheet aikajarjestyksessa. Tama tieto kerattiin paaosin jo aikaisemmin tehtyja
prosessikuvioita tiivistamalla ja muokkaamalla. Jotta jatkuvuussuunnitelma py-
syisi maltillisen mittaisena, paadyttiin karsimaan pienimmat valivaiheet pois. Ne
voitaisiin lisata suunnitelmaan helposti myohemmin, jos talle koetaan tarvetta.
Myynnin ja tilausten kasittelyn alle listattiin loppujen lopuksi 6 aliprosessia ja tu-
kiprosessien alle 5. Muut prosessit olivat tiivimpia, ja esimerkiksi henkiloston alle
aliprosesseiksi maariteltiin siséinen ja ulkoinen henkilosto, ja infrastruktuurin alle
kohdeyrityksen toimitilat. Aliprosessien maara vaihteli suunnitelmaa rakennetta-
essa, mutta lopulta siita saatiin sujuva kokonaisuus, joka oli nopeasti hahmotet-

tavissa.

Excel-tiedoston ensimmaiselle valilehdelle koottiin nama paa- ja aliprosessit. Ta-
man lisaksi jokaiselle prosessin osalle maariteltin muun muassa vastuuhenkild
ja mahdolliset seuraukset, jotka prosessin keskeytymisesta voisivat aiheutua.
Rakenteeltaan tama kriittisten prosessien maarittely mukailee taulukkoa 1, tosin
siita on materiaalin salaisuuden vuoksi jatetty osia pois. Tyhja pohja on nahtavilla
litteissa, tosin siitakin on poistettu sarakkeita, silla niissa viitataan suoraan koh-
deyritykseen. Kuvassa on nahtavilla vain yhden kriittisen prosessin kuvauksen
eteneminen. Ensimmaiseen sarakkeeseen merkitaan mista kriittisesta paapro-
sessista on kyse, ja toiseen sarakkeeseen merkitaan aliprosessit. Seuraavassa
sarakkeessa kuvataan, kuka on vastuussa kyseisen aliprosessin toiminnasta, ja
missa tama toiminta tapahtuu. Lopuksi maaritellaan mita tapahtuu, jos prosessi

syysta tai toisesta keskeytyy.

Tama prosessien maarittely ja muun pohjatiedon keraaminen on oleellinen osa
jatkuvuussuunnittelua. Elder ja Elder maarittelevat tiedon keruun kolmanneksi
vaiheeksi jatkuvuussuunnitelman rakentamisessa. Kohdeyrityksessa lahtokoh-
dat olivat hyvat, silla liiketoimintaa oli tarkasteltu jo aikaisemmin ja tehty tarkkoja
kuvauksia siita, miten eri prosessit toimivat ja etenevat. Taman vuoksi tiedon ke-
ruun ohella analysoitiin samalla myds prosesseja, jonka Elder ja Elder ovat maa-
ritelleet neljanneksi vaiheeksi (2019, 24). Kriittisten prosessien seka niiden ali-
prosessien maarittely sujui helposti, ja naille oli myds helppo maaritella vastuu-
henkilot seka paikat, joissa kyseinen prosessi tai sen osa toimi. Taman lisaksi
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maariteltiin asioita, joita ei tdssa mainita liikesalaisuuksien vuoksi. Nama maari-
tellyt seikat liittyivat suoraan kohdeyritykseen ja konserniin seka naiden valiseen
suhteeseen.

TAULUKKO 1. Kriittisten prosessien maarittely

location, process
Subpro- | owner/responsible Consequences if pro-
cess 1 people etc cess gets interrupted
aithas] location, process .
process 1 Subpro- | owner/responsible Consequences if pro-
cess 2 people etc cess gets interrupted
location, process
Subpro- | owner/responsible Consequences if pro-
cess n people etc cess gets interrupted

Jatkuvuussuunnittelussa huomio kiinnitetaan seurauksiin, eika naiden seuraus-
ten aiheuttajilla periaatteessa ole merkitysta. Tarkeinta on selvittaa strategiat, joi-
den avulla liiketoiminta onnistutaan palauttamaan halutulle tasolle. Riskienhallin-
nassa taas keskitytaan miettimaan, miksi jotain tapahtuu, ja miten naihin aiheut-
tajiin voidaan reagoida (McFee 2020). Konsernin tarjoamissa materiaaleissa ha-
luttiin kuitenkin suunnata huomiota myds naiden syiden ja riskitekijoiden maarit-
telyyn. Jatkuvuuden hallinta ja riskienhallinta ovat Iahella toisiaan, ja molemmissa
voidaan hyédyntaa samoja materiaaleja. Ohjeistamalla miettimaan syita erilaisille
ongelmille, konserni ehka halusi ohjata jatkuvuussuunnitelman tekijaa lapikay-
maan riskianalyyseja, joita konserni oli vaatinut jo aikaisemmin luotavaksi. Nai-
den riskianalyysien pohjalta kerattiinkin tekijoita, jotka voisivat prosesseja kes-
keyttaa. Toisaalta palautumisstrategioita on helpompi lahtea maarittelemaan, kun

on rajannut ongelman aiheuttajaa jotenkin.

Palautumisstrategioita lahdettiin kehittdmaan pitaen mielessa kohdeyrityksen toi-
voma paatdksentekoon perustuva menettelytapa. Strategioista haluttiin jousta-
via, ja yksityiskohtaisten ohjeiden sijaan jatettiin tilaa myds kulloisenkin tilanteen
arvioimiselle. Strategioita kerattiin padosin kirjallisuuskatsauksen kautta, seka tu-
tustumalla muiden toimijoiden tekemiin jatkuvuussuunnitelmiin. Kohdeyrityksen
omissa materiaaleissa oli maaritelty yleisia menettelytapoja ja toimintaohjeita,
joita pystyi soveltamaan tahan tarkoitukseen. Myos joihinkin riskianalyyseihin oli
kirjattu millaisia toimenpiteita riskien ehkaiseminen ja hallitseminen vaativat, ja
naiden pohjalta johdettiin palautumisaskelia, joita tulisi noudattaa, jotta liiketoi-
minta saataisiin palautettua halutulle tasolle. Nama palautumisstrategiat kerattiin
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Excel-tiedoston toiselle valilehdelle. Usea eri syy saattoi johtaa yhteen ja samaan
lopputulokseen. Taman vuoksi joidenkin seurauksien kohdalla hairion aiheuttajia
oli maaritelty useampia, ja jokaiselle naille aiheuttajille maariteltin oma palautu-
misstrategia. Valitun strategian mukaan palautumisaskelia muodostui 1-6. Nailla
askelilla ohjattiin esimerkiksi toimimaan vaihtoehtoisella tavalla sek&a ottamaan

yhteytta eri tahoihin tiedon levittamiseksi tai avun saamiseksi.

Taulukossa 2 on nahtavilla, miten palautumisstrategiat rakennettiin. Ensimmai-
selta valilehdelta kerataan prosessit ja niiden aliprosessit seka seuraukset pro-
sessin keskeytymisesta. Kolmannessa sarakkeessa mietitaan, mika voi aiheuttaa
prosessin keskeytymisen, ja miten toiminta saadaan palautettua halutulle tasolle.
Jokaiselle seuraukselle maaritellaan askel askeleelta oma palautumisstrategia,
jota kuka tahansa osaa tulkita. Tyhja pohja josta on poistettu sarakkeita jotka

liittyvat kohdeyritykseen on opinnaytetyon liitteissa.

TAULUKKO 2. Palautumisstrategioiden maarittely

What
Di i needs to
Subprocess | what causes C(')Snrsuep_ lon t?e done
1 disruption Uence Step 1 | first
9 Step 2 | second
Critical Step n etc
process 1 Disruption
what causes
Subprocess di ; conse-
isruption
2 quence
Disruption
Subprocess | what causes | conse-
n disruption quence

Viimeinen valilehti liittyy riskeihin ja niiden valiseen yhteyteen kriittisten proses-
sien kanssa. Jokaisen aliprosessin yhteyteen listattiin kaikki siihen liittyvat riskit,
kuten taulukossa 3 on nahtavilla. Nama riskit maariteltiin edellisella valilehdella,
jossa mietittiin tekijoita, jotka prosessien keskeytymisen voisivat aiheuttaa. Nyt
naille listatuille riskeille pyrittiin laatimaan ennakoivia toimenpiteita, joilla riskien
todennakoisyytta voitaisiin pienentaad tai poistaa riski mahdollisesti kokonaan.
Riskeille tuli myds maaritella niiden todennakoisyys ja vakavuus haluamallaan
tavalla. Kohdeyrityksessa riskianalyyseissa oli kaytetty viisiportaista asteikkoa, ja
myOs jatkuvuussuunnitelmassa kannattaa hyoddyntaa sitd selkeyden ja yhte-
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nevaisyyden saavuttamiseksi. Kun riskit oli arvioitu, voitiin ne jarjestaa tarkeys-

jarjestykseen, jossa ensimmaisena on riski, jonka todennakoisyyden ja vaikutuk-

sen kerroin on suurin.

TAULUKKO 3. Riskien maarittely

How to
risks related | prevent risk probability,
to subpro- from happen- | business im-
cess 1 ing? pact, priority
How to
Subpro- risks related | prevent risk probability,
cess 1 to subpro- from happen- | business im-
cess 1 ing? pact, priority
critical How to
process 1 risks related | prevent risk probability,
to subpro- from happen- | business im-
cess 1 ing? pact, priority
risks related
Subpro- to subpro-
cess 2 cess 2
risks related
Subpro- to subpro-
cess n cess n

Kohdeyrityksessa ei laadittu liiketoiminnanvaikutusanalyysia, silla sita ei konser-
nin puolesta vaadittu. Valmiissa pohjissa kuitenkin sailytettiin mahdollisuus laa-
jentaa suunnitelmaa helposti talla analyysilla. Ensimmaisella valilehdella on omat
sarakkeensa, joihin voidaan merkita, millaisia kustannuksia aiheutuu, jos jokin
prosessi tai sen osa on keskeytynyt, ja miten pitkaan ilman naita prosesseja voi-

daan jatkaa.

3.9 Kirjallinen suunnitelma

Kun kriittiset prosessit oli maaritelty, ja naihin liittyvat uhat palautumisstrategioi-
neen listattu, oli aika viimeistella yksi yhtenainen kokonaisuus, jonka voisi jakaa
koko henkildstolle. Suunnitelman tulisi antaa lukijalleen perustiedot, ja ohjata
eteenpain tiedostoihin, joista loytaisi tarkemmat yksityiskohdat ja kriittiset proses-
sit riskeineen. Suunnitelma paatettiin sailyttaa sahkoisessa muodossa kohdeyri-

tyksen omassa tiedonhallintajarjestelmassa, johon kaikilla tydntekijoilla on paasy.
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Samaisesta jarjestelmasta on myos nopeasti nahtavilla dokumentin versiohisto-
ria, seka tieto siita kuka muutoksia on milloinkin tehnyt. Dokumentin lukuoikeus
annettiin kaikille, mutta muokkaamaan sita paasevat vain erikseen maaritellyt
henkilot, jotta valtetdan vahingossa tehdyt muokkaukset.

Kirjallinen suunnitelma alkaa johdannolla, jossa kaydaan lyhyesti Iapi, millainen
dokumentti on kyseessa ja mitka sen tarkoitukset ovat. Koska dokumenttia saily-
tetaan sahkoisesti, on siihen helppo linkittaa muutakin materiaalia. Tasta jatku-
vuussuunnitelmasta haluttiin kokoava tiedosto, jonka kautta helposti ja nopeasti
paasisi kasiksi kaikkiin muihin tarkeisiin materiaaleihin kuten hatapoistumissuun-
nitelmiin, joten linkitysmahdollisuutta haluttiin hyodyntaa mahdollisimman paljon.
Linkitetyista tiedostoista kerattiin taulukko, jossa luki mika tiedosto oli kyseessa
ja suora polku tiedostonhallintajarjestelmaan, josta saa auki viimeisimman ver-
sion kyseisesta tiedostosta. Johdannossa maaritelladn myos kaikki suunnitel-
massa kaytetyt termit, jotta sisalto olisi helposti ymmarrettavissa, vaikka lukija ei

olisikaan perehtynyt jatkuvuussuunnittelun termistoon.

Seuraavassa osiossa keskitytaan kertomaan kohdeyrityksen kriittisista proses-
seista, seka tehdyista riskianalyyseista. Kaikkia riskeja ei lahdetty sanallisesti se-
littamaan auki, vaan samaan yhteyteen liitettiin linkki luotuun Excel-tiedostoon,
johon prosessit ja riskit oli koottu palautumisstrategioineen. Excel-pohjainen tie-
dosto on visuaalisempi ja nopeammin ymmarrettavissa, kuin pitkat sanalliset oh-

jeet ja kertomukset.

Kolmannessa kappaleessa puhutaan tarkemmin palautumisstrategioista yleisella
tasolla. Tarkoituksena on antaa perusohjeet, joiden mukaan henkildston tulisi toi-
mia, jos jokin hairid kohdataan. Kappaleeseen lisattin myds kaikki tarpeelliset
yhteystiedot, joita erilaisissa tilanteissa voitaisiin tarvita. Neljannessa kappa-
leessa kerrotaan mista kohdeyrityksen pelastautumissuunnitelmat I0ytyvat, ja mi-

ten hatatilanteessa tulee toimia.

Viidenteen kappaleeseen on tarkoitus jatkossa kirjata toteutuneet hairidtilanteet,
ja toimenpiteet, jotka niiden ratkaisemisen eteen on tehty. Nain tilanteisiin voi-
daan palata, ja kayda lapi toimenpiteiden vaikutuksia ja sita, miten tilanne onnis-
tuttiin ratkaisemaan. Analyysin ja arvioinnin avulla voidaan miettia, miten jatkossa

vastaavia tilanteita voitaisiin ehkaista tai ratkaista tehokkaammin. Viimeisessa
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kappaleessa kerrotaan miten ja koska suunnitelmaa tulisi paivittaa. Mukaan on
litetty myos taulukko, johon tulee kirjata tehdyt muutokset, seka paivitysajan-
kohta, jotta lukija sen helposti nakee.

Kuvassa 4 on nahtavilla jatkuvuussuunnitelman lopullinen sisallysluettelo. Suun-
nitelma rakennettiin mahdollisimman tiiviiksi ja helposti ymmarrettavaksi. Jo ai-
kaisemmin luoduista tiedostoista on mukaan liitetty pelastautumis- ja kriisisuun-
nitelma, IT-toipumissuunnitelma seka alkuperaiset riskianalyysit. Naiden lisaksi
I0ytyy henkilokunnan seka tarkeimmat muiden sidosryhmien yhteystiedot. Uusina
tiedostoina ovat taman opinnaytetyon ohella tehdyt kriittisten prosessien maarit-

tely, riskien kartoitus seka toipumissuunnitelma.

1 INTRODUCTION & SUMMARY .....oeeeeeeeeeeeeeeeecee e e e nensnneens
1.1 Document st e
1.2 O EClIVES
1.3 GlOSSaMNY e

2 CRITICAL BUSINESS PROCESSES AND RISK MAPPING......

DISASTER RECOVERY PLAN.......ooceeeeeeeeeeeceesemessenessnsssesssens
31 Internal and extemal contact listS .o

4 EMERGENCY RESPONSE PLAN ..oooeee oo seees e

5 OCCURRED INCIDENTS AND CRISIS.....ee e eeeeeeveesens
O Ve L0 e
52 Lesson learned oo

6 BCM EXERCISE AND UPDATE.....c ettt sssnssaans

KUVA 4. Jatkuvuussuunnitelman sisallysluettelo

Valmis jatkuvuussuunnitelma lahetettiin konsernille arvioitavaksi. Suunnitelma
hyvaksyttiin, ja sen koettiin tayttavan kaikki annetut vaatimukset. Taman jalkeen
suunnitelman lopullinen versio tallennettiin kohdeyrityksen tiedonhallintajarjestel-
maan, jossa se on henkiloston saatavilla. Voidaan siis sanoa, etta opinnaytetyon
tarkoitus on taytetty. Nyt kohdeyrityksen seuraavana tehtavana on varmistaa

suunnitelman toimivuus.
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4 JOHTOPAATOKSET JA POHDINTA

Opinnaytety0 on mielestani onnistunut, ja siihen liittynyt toimeksianto on taytetty
ja se on hyvaksytty seka kohdeyrityksen ettd konsernin puolesta. Tuotoksena
syntyi jatkuvuussuunnitelma, jolla voidaan parantaa kohdeyrityksen jatkuvuuden
hallintaa ja varmistaa, etta kriisin kohdatessa on saatavilla tietoa siita, miten tulisi

toimia.

Elderin ja Elderin kymmenvaiheisella polulla saavutettiin vaihe 7, eli kirjallisen
suunnitelman tekeminen. Jaljelle jaivat suunnitelman esitteleminen koko henki-
|6stolle, seka suunnitelman testaaminen ja paivittdminen. Jotta jatkuvuuden kult-
tuuri saataisiin vahvaksi osaksi yrityskulttuuria, on kohdeyrityksen kaytettava riit-
tavasti resursseja suunnitelman esittelemiseen. Tassa apuna voidaan kayttaa
erilaisia yhteisia harjoituksia ja infotilaisuuksia, joissa kerrotaan kohdeyrityksen

jatkuvuuden hallinnan periaatteista, kuten Elder ja Elder kertovat (2019, 94-96).

4.1 Mita seuraavaksi?

Koska suunnitelmaa ei ole viela testattu tai harjoiteltu, ei sen toimivuudesta voida
olla varmoja. Suunnitelmaan ei saa luottaa ennen sen testaamista. Esiteltdessa
suunnitelmaa ensimmaiselle rynmalle, olisi hyva kayda lapi ainakin tyopoytahar-
joitus, joka on kevyin vaihtoehto suunnitelman testaamiselle. Nain saadaan ensi-
vaikutelma, jonka perusteella havaitaan ensimmaiset mahdolliset virhekohdat,
jotka tulee korjata ennen laajemman harjoituksen suorittamista. Projektin sel-
keana seuraavana vaiheena on siis erilaisten testien ja harjoitusten suorittaminen

ja mahdollisiin 16ydettyihin ongelmakohtiin puuttuminen.

Mahdollisten puutteiden ja vikojen korjaamisen jalkeen on aika esitella suunni-
telma koko henkilostolle. Jotta jatkuvuuden hallinnan kulttuurin omaksuminen yri-
tyksessa onnistuu, vaatii se koko henkildokunnan osallistamista jo prosessin alku-
vaiheista asti. Nain kohdeyrityksessa ei kuitenkaan toimittu, joten suunnitelman
esittely henkilostolle vaatii riittdvasti resursseja. Helpottavana tekijana voidaan
nahda kohdeyrityksen oma laadunhallintajarjestelma, jonka toimintatapoja on
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hyddynnetty myos jatkuvuussuunnitelman laatimisessa. Tama laadunhallintajar-

jestelma on kaikille tuttu, joten jotkin toimintatavat ovat jo ennestaan tuttuja.

Kohdeyrityksessa on myos aikaisemmin puhuttu paljon riskienhallinnasta, ja
niissa kaytetyt riskianalyysit ovat ainakin suurimmalle osalle tuttuja. Naissa ana-
lyyseissa on jo pyritty tunnistamaan tekijoita, joilla riskeja voisi estaa tai mini-
moida, ja nyt tarkoituksena on kaantaa henkiloston ajatukset siihen hetkeen, kun
jokin riski on toteutunut ja toiminta taytyy saada normalisoitua. Suurimmalle
osalle jatkuvuussuunnittelu lienee termina uusi, vaikkakin sen periaatteita on var-
masti hyddynnetty aikaisemminkin. On kuitenkin tarkeaa kertoa mitka taman toi-
mintaperiaatteen tarkoitusperat ovat, ja mita kaikki kaytetyt termit tarkoittavat,
jotta suunnitelmaa lukiessaan lukija ymmartaa kaiken. Mahdollisia uusia tyonte-
kijoita kouluttaessa olisi hyva mainita jatkuvuuden periaatteista, ja tuoda ilmi, mi-

ten kohdeyrityksessa se on toteutettu, ja millainen jatkuvuussuunnitelma on.

Jatkossa on hyva seurata jatkuvuuden hallinnan sertifikaatin suosiota, ja kuun-
nella asiakkaiden toiveita. Covid-19:n nopea leviaminen toi esiin yritysten heikon
varautumisen hairiotilanteisiin, joihin tulevaisuudessa voidaan kiinnittaa enem-
man huomiota. Jos sertifikaatin suosio lahtee kasvuun, voi silla olla joidenkin asi-
akkaiden kohdalla paljonkin painoarvoa. Toki talla hetkella ISO 22301:2019 tur-
vallisuus ja kriisinkestavyys, liiketoiminnan jatkuvuuden hallintajarjestelmat-stan-
dardilla ei ole ainakaan Suomessa suurta kayttajakuntaa. BCl:n raportissa kui-
tenkin todetaan, etta puolet 665 vastaajasta kayttaa kyseista standardia pohjana
suunnitellessaan yrityksensa jatkuvuuden hallintaa, muttei kuitenkaan ole hake-
nut sertifikaattia (Horizon scan, 2020, 34). Sertifiointiprosessista ja sen vaatimuk-
sista voisi tehda toisen tutkimuksen, ja selvittda esimerkiksi avainasiakkaiden
mielipiteita jatkuvuussuunnitelmista. Nain saataisiin kuva siita, millaisia resurs-
seja sertifikaatin saaminen vaatisi, ja olisiko siitda mahdollisesti hydtya organisaa-

tiolle.

Liiketoiminnanvaikutusanalyysilla on suuri painoarvo jatkuvuussuunnittelua kos-
kevassa kirjallisuudessa. Monissa lahteissa painotetaan, ettei kunnollista suun-
nitelmaa voida tehda ilman tata analyysia. Kriittiset prosessit voidaan asettaa tar-

keysjarjestykseen vasta kun on maaritelty, missa ajassa toiminnot taytyy hairion
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jalkeen pystya palauttamaan, ja millaisia kustannuksia aiheutuu, jos jokin pro-
sessi tai sen osa on pois kaytosta (Engemann & Henderson 2011, 22; Hiles 2014,
150). Jatkuvuussuunnitelmaa olisi hyva jatkaa liiketoiminnanvaikutusanalyysilla,
jolloin prosesseista saataisiin luotua yksityiskohtaisempi kuva ja suunnitelmaa
voitaisiin tarkentaa. Taman analyysin laatiminen vaatii kuitenkin resursseja, ja luo

taas yhden elementin, jota tulisi paivittaa saannollisesti tulevaisuudessa.

4.2 Haasteet

Yhtena haasteena voidaan nahda nimenomaan suunnitelman esittely ja jatku-
vuuden hallinnankulttuurin integroiminen osaksi kohdeyrityksen toimintaa. Jatku-
vuussuunnitelman tarpeellisuus ja hyddyllisyys tulee pyrkia osoittamaan henki-
|Ostolle, jotta he osaavat suhtautua asiaan sen vaatimalla vakavuudella. Jatku-
vuussuunnittelua on kritisoitu siita, etta kriisin kohdatessaan ihmiset eivat py-
sahdy lukemaan ohjeita, vaan saattavat toimia intuitionsa mukaan, jonka perus-
teella koko suunnitelman tekeminen on turhaa (Lindstedt, Armour & Noakes-Fry
2017, 34). On luultavasti totta, ettd kaikissa tilanteissa ohjeita ei kaivetakaan
esille, varsinkin jos tilanne vaatii nopeita paatoksia ja toimenpiteita. Kuitenkin ai-
kaisemmin jatkuvuussuunnitelmaan tutustuttuaan, on siita saattanut jaada mie-
leen ohjeita, joita kriisitilanteessa osaa hyddyntaa. Ja vahintaankin kaikilla on pi-
taisi olla tiedossa, etta suunnitelmia erilaisten hairididen varalle on laadittu ja ne

ovat loydettavissa tietysta paikasta, jos niita tarvitaan.

Suunnitelman Iéytamiseen liittyen haasteeksi muodostuu sen sailyttdminen. Koh-
deyrityksessa paadyttiin sailyttamaan jatkuvuussuunnitelmaa ainakin toistaiseksi
vain sahkodisessa muodossa kohdeyrityksen omassa tiedonhallintajarjestel-
massa. Sahkoisessa versiossa voi hyddyntaa materiaalin linkittamista, seka kayt-
taa hakutoimintoja, joilla etsittavan tiedon voi 16ytaa nopeasti. Jarjestelmasta na-
kee nopeasti myos sen, milloin sitd on viimeksi muokattu, jonka perusteella sen
ajankohtaisuutta voi arvioida. Haasteitakin kuitenkin 10ytyy. Linkit eivat valtta-
matta toimi ja paasy tiedonhallintajarijestelmaan voi estya monesta eri syysta.
Jarjestelmaan paassyt virus voi havittaa tai tuhota tiedostoja, ja niiden palautta-

minen voi olla hidasta tai joskus jopa mahdotonta (Hiles 2014, 290)
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Toisena vaihtoehtona on sailyttda suunnitelmasta fyysista kopiota. Talldin suun-
nitelman ajan tasalla pitaminen voi olla tyolasta, ja se helposti unohtuu. Pahim-
massa tapauksessa liikkkeella on useampi eri versio, jossa tiedot ovat keskenaan
ristiriidassa. Ohjeet riskeihin varautumiseen ja niista selviamiseen pysyvat toden-
nakoisesti ainakin paapiirteittdin samana, jolloin suunnitelman vanhemman ver-
sion lukeminen ei ole vaarallista. Suuremman ongelman muodostavat yhteystie-
dot, joiden muuttumisen takia oikeaan ihmiseen ei valttamatta saada heti yh-
teytta. Tassa kohtaa voidaan kuitenkin olettaa, etta jokaisella on vahintaan kaik-
kien oman tiiminsa jasenten yhteystiedot helposti saatavilla omalla puhelimella,
seka edes osan johtoryhmalaisten yhteystiedoista. Ulkoisten yhteystietojen
osalta vanhempaan versioon jatkuvuussuunnitelmasta ei valttamatta kannata
luottaa, silla sopimuskumppanit tai yhteyshenkilot ovat voineet vaihtua, eika naita

tietoja oleteta tydntekijoilla olevan automaattisesti.

Fyysisessa versiossa ilmenee myos se ongelma, etta ohjeistuksia on paljon. Et-
sittdvan tiedon Idytaminen voi olla hidasta, jos esimerkiksi jokin liite puuttuu, tai
paperit ovat menneet sekaisin. Sahkoisessd muodossa sailytettavassa tiedos-
tossa ei ole tata ongelmaa, silla linkkien seuraaminen on nopeaa, ja tarvittaessa

voidaan kayttaa hakutoimintoa, jolloin etsittava asia loytyy tehokkaasti.

Mielestani kohdeyrityksen paatos sailyttaa suunnitelma sahkoisessa muodossa
on hyvaksyttava, silla fyysisesta kopiosta ei valttamatta saa lisaturvaa. Kiireessa
sita ei ole valttamatta aikaa hakea, ja toimitilojen karsiessa vahinkoja myds fyy-
sinen kopio voi tuhoutua. Jos taas suunnitelmaa sailytettaisiin toimitilojen ulko-
puolella, on sen haltuun saaminen kiireen hetkella vielakin haastavampaa ja toi-
saalta vaarinkayton mahdollisuudet ovat olemassa, ja salainen tieto voi levita hel-

pommin.

Haasteena tassa kyseisessa jatkuvuussuunnitelmassa on myads riskianalyysien
oikeellisuus. Riskianalyysit oli tehty puhtaasti riskienhallinnan nakdkulmasta, eli
mietitty riskien todennakoisyyksia ja vaikutusten suuruuksia seka sita, miten ris-
keja mahdollisesti voisi estaa tapahtumasta tai minimoida niiden aiheuttamia vai-
kutuksia. Mahdollisia seurauksia, joita analysoitujen riskien toteutuminen voisi ai-

heuttaa ei aina selvasti tai lainkaan ollut ilmoitettu.
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Esimerkiksi kuitenkin Mika livari ja Mika Laaksonen ohjaavat hydodyntamaan jo
aikaisemmin tehtyja riskianalyyseja, silla riskit, jotka liittyvat jatkuvuuden hallin-
taan ovat pitkalti samoja kuin riskit, jotka muutenkin vaikuttavat liikketoimintaan
(2009, 100). On loydettava tasapaino yrityksen riskinottohalukkuudesta ja resurs-
sien kayttamisesta. Tassa tapauksessa yhdessa Business Controllerin kanssa
keskusteltuani, tulimme siihen tulokseen, etta hyddynnetaan aikaisemmin tehtyja
analyyseja sen sijaan, etta jokainen tiimi valmistaisi uudet raportit. Nain saastet-
tiin resursseja, ja saatiin kuitenkin luotua hyva pohja jatkuvuussuunnitelmalle,

jota olisi helppo jatkossa taydentaa ja muokata.

4.3 Jatkotutkimusideoita

Tassa opinnaytetydssa on rakennettu kohdeyritykselle ensimmainen versio jat-
kuvuussuunnitelmasta tayttaen seka kohdeyrityksen etta konsernin vaatimukset.
Lyhyesti sivuttiin myos aiheeseen liittyvia standardeja, joista voisi tehdd oman
jatkotutkimuksensa. Mielekasta olisi selvittdda, mitd mahdollisia lisdyksia jatku-
vuussuunnitelmaan ja koko jatkuvuuden hallintaprosessiin tulisi tehda, jotta nama
tayttaisivat esimerkiksi 1ISO 223001 vaatimukset. Samalla olisi hyva selvittaa,
mita lisdarvoa kyseinen standardi voisi tuottaa kohdeyritykselle ja olisiko sen ta-

voitteleminen jarkevaa.

Myo6s suunnitelman toimivuuden tutkiminen olisi hyva jatkotutkimusaihe. Toteut-
tamalla erilaisia harjoituksia, voitaisiin osoittaa suunnitelman toimivuus tai toimi-
mattomuus ja tdman pohjalta tehda jatkotutkimusta ja analyyseja siita, miten

suunnitelmasta saataisiin parempi.

Pidemmalla aikavalilla voitaisiin myds selvittaa sita, kuinka paljon jatkuvuussuun-
nitelmaa on hyddynnetty, ja onko sen avulla onnistuttu estdmaan hairididen le-
viamista tai parannettu toiminnan normalisoitumiseen kuluvaa aikaa. Tama edel-
lyttaa kuitenkin sita, etta tapahtuneista hairidista on pidetty riittavaa raportointia

ja kirjattu ylos kaikki toimenpiteet ja aisat, joita tilanteista on opittu.
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4.4 Yhteenveto

Taman opinnaytetyon tarkoituksena oli toteuttaa kohdeyritykselle jatkuvuussuun-
nitelma, ja taman avulla parantaa kohdeyrityksen jatkuvuuden hallintaa. Kirjalli-
suuteen perehtymalla luotiin teoriaosuus, jonka pohjalta itse jatkuvuussuunnitel-
maa alettiin luoda. Suunnitelman rakentamiseen kaytettiin avuksi myds kohdeyri-
tyksen omia materiaaleja, joiden avulla pystyttiin tayttamaan kohdeyrityksen
omat toiveet ja tavoitteet. Suunnitelman luomisprosessi ja lopullinen rakenne mu-
kailivat pitkalti teorian kautta luotua kuvaa, ja tarkennuksia tehtiin kohdeyrityksen

tarpeiden mukaisesti.

Kirjallinen jatkuvuussuunnitelma valmistui ajallaan, ja se hyvaksytettiin seka koh-
deyrityksella etta konsernilla. Valmis suunnitelma ei taysin vastaa sita, mita teo-
riapohja esittaa. Konsernin vaatima laajuus ei sisaltanyt kaikkia osia, joita jatku-
vuussuunnittelusta kertovassa kirjallisuudessa esitetaan tarpeellisiksi. Tassa ta-
pauksessa paadyttiin kuitenkin ensisijaisesti noudattamaan konsernilta saatuja
ohjeistuksia, ja mahdollisesi myohemmin laajentamaan suunnitelmaa uusilla osa-

alueilla.

Jatkuvuussuunnitelmaa ei ole liitetty mukaan julkiseen opinnaytetydhon, vaan se
on toimitettu pelkastaan kohdeyritykselle sisaltamiensa liikkesalaisuuksien vuoksi.
Jatkuvuussuunnittelun prosessissa saavutettiin kirjallisen suunnitelman kokoami-
sen vaihe. Tasta kohdeyritys jatkaa itsenaisesti eteenpain teoriaosuutta hyodyn-
tamalla siirtyen seuraavaksi suunnitelman esittelemiseen muulle henkilokunnalle
seka suunnitelman testaamiseen. Taman jalkeen suunnitelmaan tehdaan mah-
dolliset muutokset, jotka testausvaiheessa on havaittu, jonka jalkeen suunnitelma
voidaan ottaa kayttoon.
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