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Tulevaisuuden muuttuviin olosuhteisiin ja niiden vaikutusten ennakointi, tiedostaminen ja val-
mistautuminen toimintasuunnitelmin on kokonaisvaltaista riskienhallintaa. Kokonaisvaltaisen
riskienhallinnan merkitys on yleisesti mielletty vain negatiivisten vaikutusten estamisena, pie-
nentamisena tai hyvaksymisena, mutta tulevaisuusorientoituneessa ajattelussa riskienhallin-

nalla loydetaan vaihtoehtoisia tapoja ja innovaatioita tavoitteiden saavuttamiseksi.

Taman opinnaytetyon tavoite luoda ammattikorkeakouluymparistoon kokonaisvaltaisen ris-
kienhallinnan viitekehys ja kuvata toiminnan keskeiset riskit. Kokonaisvaltaisen riskienhallin-
nan viitekehyksessa on otettu huomioon tutkimuksellisen osuuden avulla toimialan erityispiir-

teet, toimeksiantajan tarpeet ja ominaisuudet seka tulevaisuuden nakymat.

Opinnaytetyon tietoperustana on teoria kokonaisvaltaisesta riskienhallinnasta (ERM) seka
kaksi kansainvalista standardia (ISO31000 ja COSO ERM). Tutkimusongelmana on selvittaa or-
ganisaation valmiuksia, tietoa ja johtamisen menetelmia, joilla voisi toteuttaa kokonaisval-
taista riskienhallintaa. Tata ongelmaa tukevat tutkimuskysymykset kokonaisvaltaisen riskien-
hallinnan ymmarryksesta ja tilasta Diakonia-ammattikorkeakoulussa, sen tavoitetilasta suh-
teessa visioon ja strategiaan seka mitka ovat keskeisimmat riskit toimialalla ja Diakonia-am-

mattikorkeakoulussa strategisesti seka operatiivisesti.

Opinnaytetyo on tapaustutkimus, jossa tutkimusaineistoa hankittiin puolistrukturoiduilla tee-
mahaastatteluilla ja olemassa olevista dokumenteista, jotka analysoitiin sisallonanalyysin me-
netelmin. Tutkimuksen perusteella voidaan todeta, etta ammattikorkeakoululla on kohtalai-
sen hyvat valmiudet lahtea toteuttamaan kokonaisvaltaista riskienhallintaa. Tutkimuksen
avulla loydettiin noin 140 kpl keskeisia riskeja. Kehittamistehtava toteutettiin osittain yh-
dessa organisaation kanssa ja tuloksista seka tuotoksesta koettiin hyotya tulevaisuuden toi-
mintaan. Laajempi hyodynnettavyys korkeakoulukentalla on mahdollista kayttaen samanlaisia

lahestymistapoja ja metodeja viitekehysta luodessa.

Asiasanat: riskienhallinta, kokonaisvaltainen riskienhallinta, kokonaisvaltaisen riskienhallinnan
viitekehys, 1S031000, COSO ERM
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Enterprise risk management is anticipating the changes in the future circumstances and as-
sessing their likelihood and impact and determining a response strategy. Usually, the meaning
of the enterprise risk management has been defined as preventing or reducing or even ac-
cepting the negative impacts of incidents. However, the future oriented perspective on risk
management aims at identifying alternative ways and innovations to reach mitigating the neg-

ative risks of the organization's objectives.

The purpose of this thesis is to develop an enterprise risk management framework for the tar-
get organization, the Diak University of Applied Sciences, to describe the essential risks in the
organization’s operations and to support management. When developing the enterprise risk
management framework for the target organization, the characteristics, the needs and the
prospects have been taken into account in the research part of this thesis. The theoretical
framework of the thesis consists of the theory of the enterprise risk management (ERM) and

some of the commonly used standards in risk management, such as 1ISO31000 and COSO ERM.

The development task of the thesis is to identify the target organization’s preparedness,
knowledge and methods to manage enterprise risks. The development task is supported with
research questions about the current status and understanding of the risk management in Diak
University of Applied Sciences. Furthermore, the research questions cover the target state of
the organization in relation to its vision and strategy, as well as the most essential risks in the

field of university education and more specifically in the target organization’s operations.

This thesis is a case study and qualitative research methods were utilized. The research data
was gathered using the semi structured interview method and by analyzing existing docu-

ments with the means of content analysis.

Based on the results of the study, the target organization seems to be quite well prepared for
managing enterprise risks, if there is a common understanding and agreement on the targets
and principles of the risk management. This thesis research identified 140 risks that are re-

lated to the field of university education on an operational and strategic level.

Keywords: risk management, enterprise risk management, enterprise risk management frame-
work, 15031000, COSO ERM
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1 Johdanto

Tulevaisuuden muuttuminen ja arvaamattomuus asettaa organisaatiot miettimaan omaa toi-
mintaansa entista enemman toimialasta riippumatta. Vuoden 2020 koronapandemia on esi-
merkkina toimintaympariston muuttumisesta yllattaen ja harva organisaatio tai valtio oli
osannut valmistautua tulevaisuuteen pandemian kanssa. Pandemia on opettanut ennakoin-
nista ja tulevaisuuden riskien arvioinnista monille varmasti paljon. Vuoden 2020 aikana on
huomattu vaikutukset jokaisella toiminnan tasolla ja pyritty vastaamaan vaikutuksiin ennakoi-

den tai reaktiivisesti.

Tassa opinnaytetyossa keskitytaan strategisen ja operatiivisen johtamisen tukena toimivan ko-
konaisvaltaisen riskienhallinnan nakokulmaan. Kokonaisvaltainen riskienhallinta ei ehka ole

vastaus koronapandemian kaltaisista tilanteista selviytymiseen, mutta se antaa paremmat val-
miudet organisaation jokaisella tasolla kohdata tulevaisuus ja sen tuomat akillisetkin muutok-

set.
1.1 Opinnaytetyon tausta ja tarkoitus

Taman opinnaytetyon taustalla on tulevaisuusorientoituneen ajattelun ja tulevaisuuteen liit-
tyvien riskien ja mahdollisuuksien merkityksen nakyvyyden lisaaminen. Koronapandemia on

korostanut edella mainittujen asioiden merkitysta myos normaaliaikoina.

Kokonaisvaltaisen riskienhallinnan tietoperustan nakokulmasta tassa opinnaytetyossa pyrkimys
on kattaa merkittavimmat osa-alueet kokonaisvaltaisesti niin teorian kuin kaytannon kehitta-

mistehtavan tasolla.

Opinnaytetyon tarkoituksena luoda tutkimuksellisia menetelmia hyodyntaen ammattikorkea-
kouluymparistoon nykyaikainen ja tulevaisuuteen tahtaava kokonaisvaltaisen riskienhallinnan
viitekehys. Viitekehyksen lisatuotoksena todennetaan myos toimeksiantajana olevan ammatti-

korkeakoulun keskeisimmat riskit.

Tavoitteena on tarjota johtamisen valine ja tyokalu niin strategisen paatoksenteon kuin ope-
ratiivisen paivittaisenkin johtamisen tueksi. Kayttoonotettu viitekehys voi pitkalla aikavalilla
lisata organisaation riskitietoisuutta, tulevaisuusorientoitunutta ajattelutapaa seka heratella

ajatuksia lapileikkaavasta tavasta huomioida ymparistoa ja sen muutoksia.

Yleisesti voidaan ajatella, etta myos ammattikorkeakoulujen on varauduttava ja ennakoitava
toimintaansa nopeasti kehittyvassa ja muuttuvassa toimintaymparistossaan parjatakseen kil-

pailussa rahoituksesta. Tahan ennakointiin liittyy vahvasti tarve ymmartaa riskit ja hallita



myos niita, joten kokonaisvaltainen riskienhallinta-ajattelu sopii myos korkeakouluille hyvin,

vaikka se useasti mielletaan yksityisen ja liiketoimintaalojen asiaksi.
1.2 Kehittamistehtava

Opinnaytetyon kehittamistehtavan tuotoksena syntyy toimeksiantajalle luotu kokonaisvaltai-
sen riskienhallinnan viitekehys. Viitekehys sisaltaa keskeiset riskienhallinnan osa-alueet suh-

teessa teoriaan ja tutkimuksessa selvinneisiin tarpeisiin ja havaintoihin.
Viitekehyksen osa-alueet ovat:

- Kulttuuri ja toimintatapa

- Politiikka, tavoitteet, organisointi
- Riskienhallintaprosessi

- Raportointi ja viestinta

- Kehittaminen ja seuranta

Kehittamistehtavassa kaytetaan tutkimuksellisen osuuden kautta haastatteluja seka yhteiske-
hittamisen ja palautteen kautta saatuja huomioita lopputuotokseen. Opinnaytetyo on tapaus-
tutkimus, jossa hyodynnetaan puolistrukturoituja teemahaastatteluita ja olemassa olevia do-
kumentteja. Aineisto kasitellaan sisallonanalyysin menetelmin ja esitellaan tavoitteen, teo-

rian ja tutkimuskysymysten kannalta keskeisimmat tulokset.
1.3 Tutkimusongelma ja tutkimuskysymykset

Tutkimusongelma koskee organisaation valmiuksia, tietoa ja johtamisen menetelmia, joilla
voisi mahdollisesti toteuttaa kokonaisvaltaista riskienhallintaa. Tutkimusongelman selvitta-

miseksi ja selittamiseksi on tutkimukselle asetettu seuraavat tutkimuskysymykset

- Kokonaisvaltaisen riskienhallinnan ymmarrys ja tila Diakonia-ammattikorkeakoulussa

- Mita on kokonaisvaltainen riskienhallinta Diakonia-ammattikorkeakoulussa, sen tavoi-
tetila suhteessa visioon ja strategiaan ja mitka olisivat sopivat riskienhallinnan kay-
tannot?

- Mitka ovat keskeisimmat riskit toimialalla, Diakonia-ammattikorkeakoulussa strategi-

sesti ja operatiivisesti?

Opinnaytetyon ulkopuolelle rajattiin muut korkeakoulut ja niiden toiminta seka kokonaisval-

taisen riskienhallinnan viitekehyksen kaytannon jalkautustyo.



1.4  Opinnaytetyon rakenne

Taman opinnaytetyon rakennetta voidaan kuvata kolmella osiolla; tausta ja teoria, tutkimus-
osuus tuloksineen ja kolmantena kehittamistehtava. Opinnaytetyon ensimmainen osio alkaa
johdannosta, tavoitteista ja tarkoituksesta seka tutkimusongelman taustasta. Ilman aiheen
kannalta tarkeimpien teoriaan perustuvien kasitteiden maarittelya ja avaamista tyon etene-
minen on mahdotonta, joten tietoperusta sisaltaa keskeisimmat kasitteet riskienhallinnassa
yleisesti. Yleisten ja jokseenkin perinteistenkin kasitteiden kautta avautuu aihealueen ydin-
teoriat, eli kokonaisvaltaisen riskienhallinnan maaritelma lahteiden avulla. Kokonaisvaltaisen
riskienhallinnan teoriaan on liitetty myos yleisesti kaytettyjen aiheen standardeja. Tietope-
rustan laajuus on sovitettu kehittamistehtavaan sopivaksi ja tietoperustan osa-alueet on
otettu huomioon tutkimuksellisessa osassa tyota. Ensimmainen osio paattyy toimeksiantajan

ja toimialan esittelyyn.

Toisessa osiossa keskitytaan opinnaytetyon tutkimukselliseen osaan, eli tutkimusstrategian ja
-metodien teoriaan ja niihin liittyvien valintojen perusteluun. Osiossa kuvataan myos tutki-

muksen etenemista, aineiston keraamisesta analysointiin ja tuloksiin. (Kuvio 1.)

Kolmannen osion paaosassa on kehittamistehtava. Kehittamistehtavan sisalto kuvataan tutki-
mustulosten ja teorian valossa, seka avataan prosessia kehittamistehtavan etenemisesta yh-

dessa toimeksiantajan kanssa.

Naiden kolmen sisallollisen osion lisaksi tyossa on viimeisena lahteet ja oleelliset liitteet tay-

dentamassa sisallollisia osioita.

Tapaustutkimus Kehittaminen Lopp(&alos
Lahtdtilanne Tulosten Kehittdmis- Kokonaisvaltainen
esittely ehdotukset riskienhallinnan
Haastattelut Siséllénanalyysi johtoryhma viitekehys ja
Suunnitelma ja yhteenveto keskeisimmat
T - riskit
Tutkimusongel Kehittémistydpaja Johtopdatokset
ma- ja
kysymykset

Kuvio 1: Opinnaytetyoprosessi tapaustutkimuksena
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2  Riskienhallinnan osa-alueet ja kokonaisvaltainen riskienhallinta

Kehittamistehtavan ja siihen liittyvan tapaustutkimuksen tietoperusta perustuu kokonaisval-
taisten riskienhallinnan viitekehyksiin ja standardeihin. Tassa luvussa maaritellaan keskeiset

kasitteet, jotka ohjaavat ja rajaavat kehittamistehtavaani.

2.1 Riskit ja riskienhallinta

Riskienhallinnan tavoitteena on perinteisesti hallita ja torjua toimintaa uhkaavia riskeja ja
minimoida riskeihin liittyvia menetyksia seka vaikutuksia. Riskienhallinta etenee prosessina
vaiheittain ja suunnitelmallisesti. Prosessilla luodaan johdolle paatoksien tueksi tietoa ja lisaa
ennakointikyvykkyytta. Riskienhallinta voidaan maaritella johtamisen periaatteiden, menette-
lytapojen ja kaytantojen jarjestelmallista kayttamista riskien analysoimiseksi, arvioinniksi ja
valvomiseksi. Riskienhallinnan tavoite ei ole valttaa riskinottamista, vaan tehda tietosia, ris-
kinottokyky huomioivia ratkaisuja ja huomioida sen mahdolliset seurannaisvaikutukset. (Juvo-
nen, Koskensyrja, Kuhanen, Ojala, Pentti, Porvari & Talala 2014, 3. luku.) Parhaimmillaan
riskienhallinta olisi osa johtamisjarjestelmaa, strategista- ja operatiivista suunnittelua, seka

se olisi sisaistetty yrityksen kulttuuriin. (Flink, Reiman & Hiltunen 2007, 129-130.)

2.2 Riskin maaritelma

Riski on riskienhallinnan keskiossa, joten sen maaritteleminen on merkityksellista. Riskin maa-
ritelma ei ole yksiselitteinen ja siihen liittyvia maaritelmia loytyy kirjallisuudesta monia. Ka-
sitteelle ei ole olemassa yhta oikeaa maaritelmaa, vaan se riippuu tarkastelunakokulmasta,
tilanteesta ja maarittelijasta. (Kuusela & Ollikainen 2005, 18.) Maarittelen riskin kasitetta
lahdekirjallisuuden avulla kokonaisvaltaisessa riskienhallinnassa kaytossa olevien tyypillisten

maaritelmien mukaan.

Riski maaritellaan yleisesti ei toivotuksi tapahtumaksi, josta aiheutuu epavarmuutta. Riski voi
olla tieto vahingon tai tappion vaarasta toteutuessaan. Epavarmuus riskissa kohdistuu siihen,
etta emme tieda, milloin tai missa mittakaavassa potentiaalinen riski voi toteutua. Riski ei
koske tapahtumaa, vaan seurausta tapahtumasta. Riski mielletaan usein myos maaritelmana
negatiiviseksi. (Kuusela & Ollikainen 2005, 15-17; Leppanen 2006, 29-32.)

Riskin maaritelmille on kirjallisuudessa useita yhteisia piirteita; riski liittyy tulevaisuuteen,
siihen liittyy epavarmuutta ja riskin toteutuessa silla on aina vaikutus johonkin. (Juvonen ym.
2014, 1. luku.)

Kasitteelle lOoytyy myos neutraaleja maaritelmia, jotka kuvaavat abstraktilla tasolla riskia.
Yksi neutraali maaritelma on riskin kuvaaminen jonkin tapahtuman todennakoisyyden ja seu-

rausten yhdistelmana, jonka seuraus on positiivinen tai negatiivinen. (Poyry 2008, 23.)
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Riskille yhteiset piirteet johtavat maaritelman kokonaisvaltaisen riskienhallinnan riskikasit-
teen aarelle. Kokonaisvaltaisessa riskienhallinnassa riskin maaritelma on runsaampi ja moni-
puolisempi. Esimerkiksi ISO31000 -standardin mukaan riski on epavarmuutta suhteessa tavoit-
teiden toteutumiseen ja seuraukset voivat olla negatiivisia, positiivisia tai jopa molempia.

(ISO - International Organization for Standardization 2018.)

Riskin rakenne koostuu lahteesta, mahdollisista tai potentiaalisista tapahtumista ja niiden
seurauksista seka todennakoisyydesta. Riski voidaan nahda myos numerona ja sita voidaan ku-
vata arvona. Suominen (2003, 10) maarittelee riskin matemaattisesti seuraavalla tavalla: riski

= todennakoisyys x riskin laajuus tai vakavuus.
2.3  Riskienhallintaprosessi

Riskienhallintaprosessi voidaan maaritella systemaattiseksi menettelytavaksi johtamispolitiik-
kojen mukaisesti. Prosessi luo kaytannot riskien tunnistamiselle, analysoinnille, arvioinnille,

toimenpiteille, seurannalle seka viestinnalle. (Firoiu 2015, 93-97.)

Kuviossa 2 on kuvattu yksinkertaisesti ja perinteisesti riskienhallintaprosessi, jossa ymparilla
mukana ko. standardin kokonaisvaltaisen riskienhallinnan viitekehyksen asiat. Teknisesti rii-
suttu riskienhallintaprosessi on riskien maarittamista, analysointia ja arviointia. (Shortreed
2010, 106-109)

Naista vaiheista muodostuu riskianalyysi, jossa ilmenee riskien todennakoisyys ja vakavuus.
Riskien merkitys riippuu organisaation omasta maarittelysta ja kaytettavasta analysointimal-
lista. Riskianalyysin jalkeen prosessin mukaan paatetaan suhtautuminen riskiin ja sen eteen

tehtavat toimenpiteet. (Juvonen ym. 2014, 20-28)

Riskienhallinnan tekninen osa on merkittavassa osassa kokonaisuudessa. Se on vaihe, jolla

tuotetaan tieto ja analyysi paatosten tueksi. (Heikkala 2009, 34-36)



12

,L\ _l_

Ajdosta asiav%\ 4 »

——r Tunnista riskit

F
h 4

-
Analysoi riskit

Valvo ja tarkasta
Valvo |a tarkasta

w

‘_,_,\ Arvioi riskit

\ Kasittele riskit /

~_1_ T

Kuvio 2: Riskienhallintaprosessi Australian Standard /NZ 4360:2004 mukaan. Tekninen riskien-

hallinnan prosessi korostettuna (Ilmonen ym. 2016, 32)

Seuraavissa alaluvuissa kuvataan riskienhallintaprosessin vaiheita teoriassa.

2.3.1 Riskien luokittelu

Kirjallisuudesta loytyy riskiluokille erilaisia maaritelmia. Perinteisia ja yksinkertaisia riski-
luokitteluja ovat vakuutettavista ja ei-vakuutettavista riskeista tai sisaisista ja ulkoisista teki-
joista johdetut riskiluokat. Vakuutettavia riskeja ovat ns. puhtaat riskit, jotka aiheuttavat
vain tappiota ja menetyksia, seka naita varten voidaan varautua esim. vakuuttamalla. Puh-
taita riskeja ovat mm. paloriskit ja tapaturmariskit. Ei-vakuutettavat ovat hankalasti ennus-
tettavia ja niiden lopputulos voi olla myos positiivinen, eli esimerkiksi rahoitukseen ja suh-
danteisiin liittyvat riskit. Sisaiset riskit johtuvat organisaation sisaisista tekijoista, kuten sisai-
sen valvonnan puutteista ja taasen ulkoiset riskit johtuvat ulkopuolisista tekijoista, kuten toi-
mintaympariston muutokset, ymparistoriskit tai sidosryhmiin liittyvat riskit. (Juvonen ym.
2014, 16.)

Mielestani ymmarrettavin ja riittavalle tasolle yltava riskiluokittelu on nelijakoinen luokittelu.
Se kattaa toiminnan monen ulottuvuuden kautta ja ottaa kantaa myos toimintaymparistoon ja
tavoitteisiin. Riskikategoriat Ilmosen (2016, 71) mukaan ovat strategiset riskit, taloudelliset

riskit, operatiiviset riskit ja vahinkoriskit.

Strategisia riskeja ovat strategiaan kohdistuvat pitkan aikavalin riskit. Strategisia riskeja voi-
daan jakaa myos sisaisiin ja ulkoisiin riskeihin. Tyypillisia tahan kategoriaan kuuluvia riskeja

ovat toiminnan kehitykseen, johtamiseen, toimialan kehittymiseen, teknologiaan,
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markkinoihin ja kilpailijoihin seka imagoon ja viestintaan liittyvat riskit. Strategisina riskeina
ovat myos globaalit ilmiot, poliittiset, lainsaadantoon ja kulttuuriseen kehitykseen liittyvat
riskit. (Ilmonen, Kallio, Koskinen & Rajamaki 2016, 71.)

Taloudelliset riskit ovat toiminnan laskennalliseen arvoon vaikuttavia riskeja. Taloudelliset
riskit vaikuttavat lyhyella ja pitkalla aikavalilla seka ovat jatkuvuuden, vakavaraisuuden ja
kannattavuuden kannalta merkittavia. Rahavirroista likviditeetti ja investoinnit kuuluvat ta-
loudellisten riskien kategoriaan. Kategoriassa on myos rahoitukseen, sopimuksiin, vakuutuk-

siin, verotukseen, kustannusten kehitykseen ja kirjanpidon riskit. (Ilmonen ym. 2016, 71.)

Operatiiviset riskit kuvaavat kaikkea toimintaan liittyvia paivittaisia riskeja. Riskit ovat opera-
tiiviseen johtamiseen, teknologiaan, tiedon hallintaan, prosesseihin, osaamiseen, projektei-
hin, kriiseihin ja rikoksiin liittyvia. Operatiiviseen riskikategoriaan kuuluu myos keskeytysriskit

ja sopimus- ja vastuuriskit. (Gwanoy, McNeil, Frey, Embrechts & Rudiger 2007, 187-189.)

Vahinkoriskeihin kuuluu tyoterveys- ja turvallisuusriskit, henkilostoriskit, ymparistoriskit, toi-

mitilaturvallisuusriskit seka vahingoittumisriskit. (Fraser, Simkins & Narvaez 2014, 81-82.)

Naiden edella kerrottujen riskikategorioiden alla on paljon alakategoriointi mahdollisuuksia ja
kaikkien kategorioiden hyodyntaminen omalle toiminnalleen suhteutettuna on mahdollista ja

tarkoituksen mukaista paastakseen parhaaseen mahdolliseen lopputulokseen.

Riskien luokittelu riippuu paljon siita, millaista riskifilosofiaa lahdetaan organisaatiossa kehit-
tamaan. Erilaiset riskikasitykset vaikuttavat myos luokkiin ja siihen, millaiset asiat koetaan
tarkeina. (Leppanen 2006, 32-33.)

2.3.2 Riskien tunnistaminen

Riskinhallintaprosessi lahtee liikkeelle riskien tunnistamisesta. Ilman tunnistamista, ei ole tie-
toa olemassa olevista riskeista ja nain ollen, niita ei voi myoskaan hallita. Riskien tunnista-
mista varten tulee ensin maarittaa konteksti ja laajuus, josta kasin riskeja lahdetaan tunnis-

tamaan.

Riskien tunnistamisessa voi tarvita myos apuvalineita. Tunnistamisen tueksi on olemassa lukui-
sia menetelmia, joista organisaation kyeta rakentamaan omaa riskienhallintapolitiikkaa palve-
leva kokonaisuus. Riskien tunnistamiseksi voidaan kayttaa erilaisia tarkastuslistoja, skenaario-
analyyseja, prosessikartoituksia, haastatteluita, ideointipajoja tai SWOT-analyyseja. Naita
edella mainittuja voidaan pitaa sisaisina menetelmina. Ulkoisia tyokaluja riskien tunnistami-
sen tueksi lOytyy monilta kaupallisilta riskikonsulteilta, yhteistyoverkostojen kanssa tehta-
vasta yhteistyosta ja liiketoiminta- ja toimialavertailuista. (Shenkir, Barton & Walker 2010,
443.)
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2.3.3 Riskien analysointi ja arviointi

Riskien analysointi ja arviointi ovat prosessi, jonka avulla pyritaan luomaan ymmarrettava ris-

kin luonne ja maarittamaan riskitaso.

Tunnistettujen riskien ja riskitapahtumien analysointi ja arviointi alkavat riskien todennakoi-
syyden ja seurausten vakavuuden arvioinnista. Arvioinnin tulee perustua organisaation ennalta
maariteltyyn ja yleisesti kayttamaan arviointimenetelmaan, koska muuten ei pystyta muodos-
tamaan yhtenaista kokonaisvaltaisen riskienhallinnan tilaa, profiileita ja riskikarttaa tai -mat-
riiseja. (Leppanen 2006, 124-125.)

Riskin analysoinnin ja arvioinnin taustalle on tunnistettava myos riskin aiheuttaja ja muuttu-
jat. Naiden kautta saadaan selville riippuvuuksia ja mahdollisia arvioitavia kohteita muilta
toiminnan osa-alueilta. Riskien analysointi ja arviointi tapahtuu suhteessa tavoitetilaan ja ar-

viointimenetelmaan, joka on maaritelty ennalta.

Arviointitapoja riskeille on olemassa monia ja niista yksinkertainen menetelma on tapa, jossa
riskin vaikutukselle tai vakavuudelle seka todennakoisyydelle annetaan lukuarvot, joiden tu-
lona syntyy riskin arvo. Riskin vakavuudelle ja todennakoisyydelle luodaan luokat tai asteikot,
joilla riskia voidaan kuvata. Esimerkiksi kolmiportaisessa asteikossa todennakoisyytta kuvaa-
vat luvut maaritellaan; 1) epatodennakoinen, 2) mahdollinen, 3) todennakoinen. Vakavuutta
kuvaava vastaava asteikko voi olla; 1) vahainen, 2) haitallinen, 3) vakava. (Leppanen 2006,
125-127.)

Riskien vakavuuden ja todennakoisyyden arvioinnin tuloksena tulisi saada jaottelutavasta riip-
pumatta yhteismitallinen riskitaso tai -luku. Talle tasolle tai luvulle on myos erilaisia lasken-
tatapoja, jotka tulee valita omaan tavoitetilaan ja tarkoitukseen sopivaksi. (Leppanen 2006,
125-127.)

2.4  Kokonaisvaltainen riskienhallinta

Kokonaisvaltaisen riskienhallinnan perusajatus on sen kokonaisvaltaisuudessa. Kokonaisvaltai-
suus pitaa sisallaan kaikki organisaation toimintaan liittyvat osa-alueet, strategiasta operatii-
viseen toimintaan. Kokonaisvaltaisen riskienhallinnan lahestymistapaa voi kuvata johdetuksi
hallinnaksi tietyn strategian ja organisaation tavoitteiden mukaiseksi. Se tavoittelee kattavaa
kokonaiskasitysta riskeista lapi organisaation ja pyrkii pitkajanteisesti seka arvoa tuottavasti
hallitsemaan riskeja. Yhtena tavoitteena voidaan pitaa myos riskien pienentamisen lisaksi
myos niista edun loytamista. Kokonaisvaltaisen riskienhallinnan tavoitteena voidaan pitaa

strategista riskienhallinnan kokonaisuutta, jolla pystytaan turvaamaan ja tuomaan lisaarvoa
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tavoitteiden saavuttamiseen. (Gatzert & Martin 2015, 29; Viscelli, Hermanson & Beasley 2017,
69.)

Kokonaisvaltainen riskienhallinta nahdaan johtamisen valineena ja prosessina. Se edellyttaa

johdon vahvaa sitoutumista ja strategista riskienhallinnan ajattelua, seka ymmarrysta sen vai-

kutuksista organisaation arvoon. (Pagachin & Warrin 2011, 187.)

Riskienhallinta on perinteisesti mielletty siilomaiseksi, yksittaiseksi riskienarvioinniksi ilman
suunnitelmallisuutta tai yhteyksia kokonaisuuksiin. (Grace, Leverty, Phillips & Shimpi 2015,
289-290.) Kokonaisvaltaisen riskienhallinnan periaatteet eroavat perinteisesta mallista juuri-
kin painvastaisella ajattelutavalla suunnitelmallisella, strategiaan ja tulevaisuuteen sitoutu-
valla hallinnalla, joka ottaa huomioon kokonaisuudet integroidusti. (Grace ym. 2015, 289-
290.)

Perinteisen riskienhallinnan tyypillisia haasteita ovat riskien tunnistamisen heikkous, arvioin-
nin periaatteisen hajanaisuus, riskirajojen puuttuminen, seurannan ja vastuiden heikkous. Pe-
rinteisessa riskienhallinnassa myos yksilon vastuu korostuu, kun taas kokonaisvaltaisessa kol-
lektiivisuus ja yhteisen tavoitteen saavuttaminen on kaikkien osallisten asia ja vastuut ovat
selkeat. (Cican 2014, 276-282.)

Kokonaisvaltaisen riskienhallinnan kehittymista voidaan ajatella myos perinteisen riskienhal-
linnan paranneltuna versiona, joka havaitsee myos mahdollisuudet ja ennakoinnin tarpeet.
(Cican 2014, 276-282.) Kokonaisvaltaisen riskienhallinnan maaritelmaa kuvataan myos organi-
saation maaritteleman sovitun riskitason sailyttamiseksi tehtyjen toimenpiteiden kokonai-
suutta ja hallintaa. Vaikka kirjallisuudessa kuvataan riskienhallinnan kuuluvan strategiapro-
sesseihin kiinteasti omana prosessinaan, voidaan todeta, etta se on kuulunut suunnitteluun

kuitenkin jo tiedostamattomasti monella tavalla. (Leino, Steiner & Wahlroos 2005, 123-126.)

Kokonaisvaltaisen riskienhallinta on jatkuva prosessi, perustuu yhteiseen strategiaan, se on
suunniteltu sopivaksi suhteessa omaan toimintaymparistoon niin, etta silla voidaan tunnistaa
riskeja ja tapahtumia, joilla voi olla vaikutusta toimintaan. Hallintamallilla on myos koko toi-
minnalle yhteiset riskienhallintakeinot ja ymmarrys riskinottohalusta. Sopivalla mallilla voi-
daan antaa vahintaan kohtuullinen varmuus tavoitteiden saavuttamisesta. (Dinu 2013, 536-
539.)

2.4.1  Kokonaisvaltaisen riskienhallinnan hyodyt

Onnistuneen kokonaisvaltaisen riskienhallinnan hyotyja ovat riskitietoisuuden ja -kulttuurin
rakentuminen, tiedolla johtamisen syventaminen ja riskienhallinnan tuki strategisessa paatok-
senteossa. Toiminnan jatkuvuuden ja sen kestokyvyn lisaantyminen seka taloudellisesti tar-

keat ratkaisut saavat onnistuneesta riskienhallinnasta lisaa arvoa. Muita hyotyja
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strukturoidusta ja hyvin integroidusta riskienhallinnasta ovat kehityskykyinen hallintamalli,
systemaattisuus ja tehokkuus. Hyva riskienhallinnan malli tuo myos pitkalla aikavalilla kilpai-

luetua ja luo positiivia mahdollisuuksia kehittaa toimintaa. (Dinu 2013, 536-539.)

Jos on onnistuttu luomaan kokonaisvaltaisen riskienhallinnan kaytannot ja sille ominaisen en-
nakoinnin piirteet, voi se kehittya alun proaktiivisesta otteestaan enemman reaktiiviseen.
Talla kehityssuunnalla vahennetaan ailahtelevuutta, kustannuksia seka nahdaan yhteydet eri

toimintojen valilla ja suhteessa ydintoimintoihin paremmin. (Viscelli ym.2017, 69-76.)

Johtamisen tyovalineena ja osana strategista johtamista kokonaisvaltainen riskienhallinta voi
parhaimmillaan tuoda toimintaan vahvaa riskiperusteista paatostentekoa ja varmuutta johta-
misen kulttuuriin. Tietoinen johtaminen ja paatoksenteko tukee myos kriiseista selviamisessa.
(Fraser, Schoening-Thiessen & Simkins 2008, 74-91.)

Hyva nakokulma on huomioida kokonaisvaltaisen riskienhallinnan hyodyt niin, etta hallinta-
mallin tai viitekehyksen kayttamisesta on enemman hyotya, mikali sita sovelletaan koko orga-
nisaatioon eika vain tuoda osia joillekin toiminnan alueille. (Gatzert & Martin 2015, 29-30;
Liebenberg & Hoyt 2003, 795-799.)

2.4.2 Kokonaisvaltaisen riskienhallinnan haasteet

Kokonaisvaltaiseen riskienhallintaan liittyy haasteita, jotka nousevat esiin yleensa sen kaytan-
tojen ja mallin implementoinnin ja integroinnin yhteydessa strategiaan ja toimintaan. Haas-
teellisena on nahty, etta kokonaisvaltaisen riskienhallinnan hyotyja ei ole nahty panostusten

arvoisiksi. (Beasley, Branson, & Hancock, 2018, 2.)

Haasteita ovat myos kokonaisvaltaisen riskienhallinnan sisaltoon ja tietotasoon liittyvat vaa-
rinkasitykset. Tama koskee erityisesti johtoa ja hallitusta, jotka voivat nahda merkityksen ja
osaamisensa suhteessa toimintaan vaatimuksista poiketen. Toiseksi isoksi haasteeksi voi osoit-
tautua organisaatiokulttuuriin liittyvat ominaisuudet, kuten avoimuuden ja kehittamishalun
puute, koulutuksen puuttuminen seka prosessiin liittyvat ennakkoluulot (Fraser & Simkins
2016, 690.)

Liian vahva tahtotila voi kaantya itseaan vastaan, koska halu ottaa kokonaisvaltaisen riskien-
hallinnan viitekehys kerralla ja koko organisaatioon kayttoon voi ilman pitkanaikavalin suun-
nittelua osoittautua haasteeksi. Hallinnollinen taakka ja monimutkaisuus lisaantyy ja motivaa-
tio mallin toteuttamiselle laskee. Hallinnolliseen taakkaan liittyy myos haaste riskien tarpeet-
toman suuresta maarasta. Organisaatio voi tunnistaa riskeja kerralla liikaa ja joutua epasel-

vaan tilanteeseen maaran kanssa. (Fraser & Simkins 2016, 691.)
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Muita haasteita ovat implementointiin liittyvat tahot, viestinta, tiedon jakaminen ja osallista-
misen tapojen hyodyntamisen haasteet. Vaiheittaisen eteneminen ja suunnitelmallisen maltin

sailyttaminen ovat onnistumisen edellytyksia. (Fraser & Simkins 2016, 691-692.)
2.4.3 Kokonaisvaltaisen riskienhallinnan viitekehys ja osa-alueet

Kokonaisvaltaisen riskienhallintaan liittyvassa kirjallisuudessa ja julkaisuissa viitekehyksia,
standardeja ja osa-alueita on useita ja esittelen tassa teoriaosuudessa yleisesti kaytettyja ja

kuvattuja viitekehyksia ja standardeja.

Kokonaisvaltaisen riskienhallinnan viitekehys keskittyy ylatasolla tunnistamaan keskeiset riskit
ja mahdolliset tapahtumat, priorisoimaan keskeiset riskit, hallitsemaan niita, integroimaan
riskiratkaisuja ja antamaan nain kohtuullisen varmuuden toiminnan jatkumiselle. (Wessels &
Sadler 2015, 74-98.)

Kokonaisvaltaisen riskienhallinnan osa-alueista ei ole olemassa yhta ja tiettya listaa, vaan sita
ohjaa kaytetty viitekehys. Standardien ja viitekehyksien sisallot eroavat toisistaan ja myos
yritysten ja organisaatioiden omissa malleissa on paljon erilaisia variaatiota. Yleisesti voidaan
nahda, etta viitekehys kattaa kaikki osa-alueet, joihin riskienhallinnalle tarvitaan raamit.
Osa-alueita ovat esimerkiksi asetetut periaatteet, strategia, tavoitteet, mandaatit, roolit ja

vastuut, resurssit, toimintamallit ja prosessit. (Shortreed 2010, 100-102.)

Kahden yleisen kokonaisvaltaisen riskienhallinnan standardin mukaan viitekehys koostuu ydin-

osa-alueista:

- COSO ERM -standardissa ydinosa-alueita on viisi: Riskienhallinnointitapa ja riskikult-
tuuri, riskistrategia ja tavoitteet, riskin tunnistaminen, raportointi ja viestinta, riskin
ja riskienhallinnan suorituskyvyn seuranta.

- 1S031000 -standardin osatekijat jakautuvat riskienhallinnan viitekehyksen suunnitte-
luun, riskienhallinnan toteuttamiseen, viitekehyksen seurantaan ja arviointiin seka

viitekehyksen jatkuvaan kehittamiseen.
Nama osa-alueet ja viitekehykset on esitelty seuraavissa luvuissa 2.4.4 ja 2.4.5.

Viitekehyksen on tarkoitus auttaa sitomaan kokonaisvaltainen riskienhallinta osaksi toimintaa
ja antaa paapiirteet riskienhallinnan koordinoinnille kokonaisvaltaisesti. Kokonaisvaltaisen ris-
kienhallinnan viitekehyksen luomisen lahtokohtana on tarkka ja huolellinen suunnittelu ja val-
mistelu suhteessa omaan toimintaan, niin sisaisen kuin ulkoisen toimintaympariston mukaan.
Viitekehyksessa maaritellaan omat tavoitteet, kaytannot, kytkennat toimintaan, roolit ja vas-
tuut, riskinottokyky ja -halu seka raportointi ja viestinta. Parhaimmillaan ja omaan toimin-
taan seka tavoitteisiin suhteutettuna, viitekehys voi tuottaa arvoa paatoksenteolle, taloudelle

seka luoda lapi organisaation turvaa ja tietoisuuden kulttuurin.
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Kokonaisvaltaisen riskienhallinnan tueksi on olemassa standardoituja malleja, joiden tarkoitus

on mahdollisimman laajasti ja kokonaisvaltaisesti kattaa riskienhallinnan osa-alueet. Standar-

dit ovat omalla tavallaan ohjeellisia ja niiden sisaltoa voidaan kayttaa kontekstiin soveltuvin

osin. (Ilmonen ym. 2016.) Kuvio 3 kuvaa yksinkertaistettuna kokonaisvaltaisen riskienhallinnan

prosessia.
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Kuvio 3: Riskienhallintaprosessi Australian Standard /NZ 4360:2004 mukaan

Yleisesti hyvaksytyilla standardeilla voidaan kertoa tunnistettavasti oman organisaation ris-

kienhallinnan tasosta ja viestia samalla yhteismitallisesti riskienhallinnan tilasta esimerkiksi

organisaation vuosittaisessa toimintakertomuksessa. Riskienhallinnan standardit luovat hyo-

dyllisen kokonaisuuden kaytossa olevista termeista, menetelmista, prosesseista ja jatkuvuu-

den hallinnasta. (Ilmonen ym. 2016.) Seuraavissa esitellaan kaksi yleisesti tunnettua standar-

dia.

2.4.4 15031000

Kansainvalinen ISO (The International Organization for Standardization) 31000:2018 (Risk Ma-

nagement Principals and Guidelines) standardi on luotu riskienhallinnan viitekehykseksi, joka

kattaa mahdollisimman laajasti onnistuneen riskienhallinnan osa-alueita. Standardi on tarkoi-

tettu sovellettavaksi omaan toimintaan niilta osin, kuin se on tarkoituksen mukaista. Standar-

din kerrotaan myos palvelevan kaikkia niita tahoja, jotka riskien kanssa ovat tekemisissa. (SFS

2020). Standardi on luotu vapaaehtoiseksi ohjeelliseksi malliksi organisaatioille, eika se ole

sertifioitu. (SFS 2020.)
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Standardi maarittelee riskin tavoitteiden saavuttamisen nakokulmasta epavarmuuden vaiku-
tukseksi. Riskin maaritelma on 1SO-standardissa valja, joka antaa sille mahdollisuuden koskea
myos positiivia vaikutuksia. (ISO31000 2018, 201.) ISO 31000 standardin periaatteena kokonai-
suuksien huomioiminen viitekehyksessa ja prosesseissa. Paaperiaatteet ovat (IS031000 2018,
7-8.)

- kokonaisuuden sisallyttaminen johtamisjarjestelmaan
- kattavuus ja suunniteltu

- raataloity toimintaan sopivaksi

- sidosryhmia huomioiva

- dynaaminen ja mukautuva

- sisaltaa ajantasaisen tiedon

- ottaa huomioon inhimilliset ja kulttuuriset osa-alueet

- kehittaminen

Viitekehyksen osa-alueiksi luetellaan suunnittelu, riskienhallinnan toteuttaminen, toimenpi-
teiden ja riskien seuranta, niiden arviointi seka hallinnan jatkuva kehittaminen. Naiden toi-
mien sitominen organisaation strategiaan, tavoiteasetannan prosesseihin, paatoksentekoon,
hallintotapoihin ja johtamiseen kuvataan olevan onnistumisen ytimessa. Nama edella mainitut
osa-alueet ja niiden toistuvuus toiminnoissa ovat organisaation itse maarittelemia ja niiden

onnistumisen arviointi on myos tarkeassa osassa kehittamista. (SFS 2020; 1S031000:2018, 5.)

Periaatteet luovat viitekehykselle ison kuvan ja laajat piirteet. Naiden perusteella tehdaan
maarittelytyo ja mallinnetaan lahtokohdat suhteessa omaan toimintaan. Kolmantena toteute-
taan riskienhallintaprosessia. Kuviossa 4 on kuvattu ISO 31000 mukainen riskienhallintapro-

sessi. Prosessi mukailee yleisia kokonaisvaltaisen ja perinteisen riskienhallinnan kuvauksia
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Kuvio 4: Riskienhallintaprosessi SFS-1SO 31000:2018, (SFS-1SO 31000 2018, 14)

Nailla ISO 31000 puitteilla annetaan organisaatiolle viitekehys ja valmiudet toteuttaa omaa
kokonaisvaltaista riskienhallintaa. Viitekehys ei ota kantaa kaytantoihin tai tyokaluihin vaan

jattaa vapauden suhteuttaa naita omiin tarpeisiin.
2.4.5 COSO ERM

Toinen kansainvalinen ja yleisesti kaytetty riskienhallinnan standardi on COSO (Committee of
Sponsoring Organizations of The Treadway Comission) julkaisema COSO ERM (Enterprise Risk

Management - Integrating with Strategy and Performance).

Mallin tarkoitus on integroida se strategiaan ja selkeyttaa suorituskykyyn vaikuttavaa riskien-
hallinnan merkitysta strategisen suunnittelun yhteydessa. Mallin sisallyttaminen koko organi-
saatioon on myos mallin ydin ajatus, koska se nakee riskien vaikutuksien ulottuvuudet kaikilla
tasoilla ja toiminnoissa merkityksellisina. Kuviossa 5 COSO ERM viitekehyksen malli kuvaa sita
lahtokohtaa, etta strategia valitaan riskienhallinnan avulla ja suhteessa arvoihin, visioon ja
missioon. Malli kyseenalaistaa perinteista tapaa lahestya riskienhallintaa jo valittuun strategi-
aan ja hallita sen riskeja. Malli kannustaa ottamaan riskienhallinnan mukaan vahvasti tilan-

teessa, jossa strategioita suunnitellaan ennen valintaa. (Anders 2019, 66-67.)
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Kuvio 5: COSO ERM -viitekehyksen mukainen strategian ja riskienhallinnan yhteys kokonaisuu-

tena (COSO ERM 2017, suora lainaus.)

COSO ERM mallissa puhutaan keskeisimmista komponenteista ja niiden kulkemisesta koko pro-

sessissa jatkuvina ja syklisina elementteina, jota kuvio 6 havainnollistaa. (Anders 2019, 66-

67.) Naiden toisiinsa kytkeytyvien komponenttien alle on maaritelty 20 keskeisinta periaa-

tetta ohjaamaan komponenttien toimintoja. Viisi komponenttia ja niihin liittyvat periaatteet

ovat (COSO ERM 2017, 5):

Governance & Culture/Hallinto ja kulttuuri

Strategy & Objective-setting/Strategia ja tavoiteasetanta

1

2

3. Performance/Suorituskyky

4. Review & Revision/Arviointi ja tarkastus
5

Information, Commucation & Reporting/Informaatio, viestinta ja raportointi.

ENTERPRISE RISK MANAGEMENT

N
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Kuvio 6: Kokonaisvaltaisen riskienhallinnan viitekehys COSO ERM:n mukaan (COSO ERM 2017,

suora lainaus)

Komponenttien alaisuuteen maariteltyjen periaatteiden listaus ja sijoittelu loytyy kuviosta 7.
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Komponentissa Hallinto ja kulttuuri johtaviksi periaatteiksi on maaritelty hallituksen riskien-
hallinta, otetaan kayttoon toimintamallit- ja rakenteet, maaritellaan haluttu kulttuuri, sitou-
tuminen ydinarvoihin ja yksiloiden kehittamisen ja osaamisen tukeminen seka yllapito ja mo-
tivointi. (COSO ERM 2017, 6.)

Strategia ja tavoiteasetanta komponentin ohjaavat periaatteet ovat toimintaympariston ana-
lysointi, riskinottohalun maarittely, vaihtoehtoisten strategioiden arviointi ja asettaa toimin-
nan tavoitteet. (COSO ERM 2017, 6.)

Suorituskykyyn liittyy kaytannon riskienhallinnan tyo eli riskien tunnistaminen, vakavuuden
arviointi, riskien priorisointi, vastuiden maarittaminen seka riskiportfolion luominen ja ylla-
pito. (COSO ERM 2017, 6.)

Arviointi ja tarkastus komponentin periaatteita ovat muutosten arviointi, riskien ja suoritus-

kyvyn arviointi ja pyrkia kehittamaan kokonaisvaltaista riskienhallintaa. (COSO ERM 2017, 6.)

Viimeisen komponentin sisallon periaatteet liittyvat tietoon, viestintaan ja raportointiin. Peri-
aatteita ovat tiedon ja teknologian hyodyntaminen, riskitiedon viestinta ja kulttuurin, riskien

ja suorituskyvyn raportoiminen. (COSO ERM 2017, 6.)

Governance Strategy & (%) Performance Review Information,
& Culture Objective-Setting y & Revision Communication,
& Reporting
. Exercises Board Risk . Analyzes Business 10. Identifies Risk 15. Assesses Substantial 18. Leverages Information
Oversight Context 11. Assesses Severity Change and Technology
. Establishes Operating . Defines Risk Appetite of Risk 16. Reviews Risk and 19. Communicates Risk
Structures . Evaluates Alternative 12. Prioritizes Risks Performance Information
. Defines Desired Culture Strategies 13. Implements Risk 17. Pursues Improvement 20. Reports on Risk,
. Demonstrates . Formulates Business Responses in Enterprise Risk Culture, and
Commitment Objectives 14. Develops Portfolio Management Performance
to Core Values View

5. Attracts, Develops,
and Retains Capable
Individuals

Kuvio 7: COSO ERM periaatteet komponenteittain (COSO ERM 2017, suora lainaus)

2.5 Tietoperustan yhteenveto

Edella kasitelty tietoperusta kuvaa riskienhallinnan peruselementteja seka kokonaisvaltaisen

riskienhallinnan nakokulmia eri teorioiden kautta.

Riskin maaritelma on keskiossa niin perinteisessa kuin kokonaisvaltaisessa riskienhallinnassa.

Se, miten riski on kasiteltavassa kontekstissa maaritelty, vaikuttaa kokonaisuuteen.



23

Tietoperustasta kay ilmi, etta riskin maaritelma ei ole yksiselitteinen ja sen olemus riippuu
maarittelijasta. Yleisesti riski maaritellaan ei toivotun tapahtuman negatiiviseksi vaiku-

tukseksi johonkin kohteeseen, varallisuuteen tai toimintaan. (Juvonen ym 2014. 7.)

Riskille loytyy myos valjempia tai neutraalimpia maaritelmia. Esimerkiksi 1SO31000 standardin
maaritelma riskista on epavarmuutta suhteessa tavoitteiden toteutumiseen ja seuraukset voi-

vat olla negatiivisia, positiivisia tai jopa molempia. (15031000:2018, 10.)

Riskin maarittelyn tarkeys korostuu tietoperustan mukaan suunniteltaessa kokonaisvaltaista
riskienhallintaa. Yhteinen ymmarrys riskin olemuksesta maarittelee myos kohteen riskinotto-
halua ja -kykya. Ellei riskin maaritelma ole selva, ei voi olla yhteista ja kokonaisvaltaista kasi-
tysta organisaation riskinottokyvykkyydesta. Mielestani riskin kasitteeseen liittyy tulevaisuus-
ajattelu ja strateginen ajattelu lahtokohtina ja peruskirjallisuudessa tahan nakokulmaan ei
mielestani ole tartuttu laajemmin. Kirjallisuus keskittyy lahitulevaisuuden riskeihin ja ei ole
ottanut kantaa pitkan aikavalin riskeihin. Naen myos, etta riskiteoriassa olisi hyva olla skenaa-

rioajattelua ja tulevaisuuksien muotoilun nakokulmia perusteiden lisaksi.

Riskien luokitteluita on kirjallisuudessa myos muutamia, jotka sisaltavat toisaalta samat riski-
alueet eri tavoin jaoteltuina. Yksinkertaisimmillaan riskiluokat ovat jaettu kahteen luokkaan,
sisaiset ja ulkoiset riskit tai vakuutettavat ja ei-vakuutettavat. Riskit ovat ajan saatossa moni-
puolistuneet ja mutkistuneet, joten yksinkertainen kahtiajako voi olla huonosti hallittavissa,

jos riskien maara on suuri.

Hyvin perinteinen ja yksinkertainen jako on myos riskiluokittelu neljaan osaan. Riskikategoriat
Ilmosen (2010, 71) mukaan ovat strategiset riskit, taloudelliset riskit, operatiiviset riskit ja
vahinkoriskit. Tama luokittelu antaa jo suuntaa paremmin johtamiselle ja hallinnalle. Naiden
luokkien alle on mahdollista luoda omalle toiminnalle keskeisimpia pienempia riskiluokkia,

jolloin kasittely voi helpottua edelleen.

Riskienhallinnan perusprosessissa on lahteesta riippumatta samat ydinelementit. Riskien tun-
nistaminen, niiden vakavuuden ja todennakoisyyden arviointi ja riskien analysointi ovat tekni-
sesti toteutettavat toimenpiteet. Naiden toimien jalkeen priorisoidaan, sovitaan toimenpiteet
ja vastuutetaan toimenpiteet. Taman yksinkertaisen mallin lisana ovat viestinta, raportointi
ja seuranta. Perinteinen riskienhallinnan prosessi ei yksinaan ota kantaa missa kontekstissa,
milla asteikolla tai arvoilla arvioidaan, kenen kesken hallintaa tehdaan tai kenelle siita rapor-

toidaan. Tassa kohtaa kuvaan astuu kokonaisvaltainen riskienhallinta ja sen periaatteet.

Kokonaisvaltaisen riskienhallinnan ytimessa ovat teoriassa sen liittyminen organisaation johta-
misjarjestelmaan, yhdenmukaisuus lapi organisaation, strukturoitu ja integroitu hallintamalli

seka jatkuva kehittaminen. Kokonaisvaltaisella riskienhallinnalla tavoitellaan toiminnan
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jatkuvuutta kohtuullisella varmuudella, ennakointia, strategisen paatoksenteon helpottamista

ja tukemista seka tiedolla johtamista.

Hyotyja ja haasteita liittyy myos liittyen kokonaisvaltaiseen riskienhallintaan, sen kayttoonot-
toon ja onnistumiseen. Hyodyt painavat mielestani kirjallisuuden perusteella enemman ris-
kienhallinnan vaakakupissa. Merkittavimpia hyotyja ovat lahdeaineiston mukaan toki taloudel-
liset vaikutukset, mutta myos riskienhallinnan kulttuurin ja toimintaymparistotietoisuuden li-
saantyminen seka strategisen paatoksenteon tuki. Kokonaisvaltaisella riskienhallinnalla voi-
daan loytaa uusia mahdollisuuksia ja tehda rohkeitakin avauksia, jotka tuovat esimerkiksi kil-

pailuetua ja hyvaa ennakoinnin seka luotettavuuden mainetta.

Haasteellisin osuus kokonaisvaltaisen riskienhallinnan kentalla on suunnittelun ja implemen-
toinnin onnistumisessa. Jos suunnitteluvaiheessa kiirehditaan tai sita tehdaan liian ylatasolla,
voi oleellisia osa-alueita tai periaatteita jaada huomioitta. Sopivan viitekehyksen muotoudut-
tua, on useasti houkutus suuri implementoida se toimintaan mahdollisimman nopeasti ja kaik-
kiin toimintoihin yhdella kertaa. Myos ohjauksen, koulutuksen ja koordinoinnin puute voi ha-

jauttaa tai rajayttaa riskien laadun ja maaran niin, etta niita ei enaa osata hallita.

Tietoperustassa esitetyt viitekehykset tuovat esille elementteja, osa-alueita ja periaatteita,
joilla luvataan toiminnoin kuin toiminnon onnistuvan niiden mukautuvuuden vuoksi. Standar-
dit ISO 31000 ja COSO ERM ovat luonteeltaan hyvin saman tyyliset, mutta pitavat sisallaan
eroja painotuksissa ja toimintalogiikoissaan. Mielestani ISO 31000 standardi on ylatasoinen ja
laveampi maarittelyissaan, kuin COSO ERM. Molemmat standardit tavoittelevat samoja asi-
oita, mutta lahtokohdat poikkeavat hieman toisistaan. COSO ERM painottaa vahvasti strategi-
asta lahtevaa prosessimaista nakokulmaa, jossa riskienhallinta on mukana jo strategiaa valit-
taessa ja siihen vaikuttavanakin tekijana. ISO 31000 standardin viitekehyksessa ei ole otettu
kantaa strategian valintaan tai kuvattu jatkuvaa ja kietoutunutta prosessia niin vahvasti, kuin
kilpailijallaan. COSO ERM mallissa on myos vahva painotus vision, arvojen ja mission nivomi-
sesta yhteen valittavan strategian kanssa seka sitoa se yhteen riskienhallinnan periaatteiden

kanssa.

3 Kohdeorganisaation esittely

3.1 Organisaatio ja toimiala

Toimeksiantaja on Diakonia-ammattikorkeakoulu (Diak). Diakin koulutusalat ovat sosiaali- ja
terveysala, kirkon ala ja tulkkauksen ala. Ammattikorkeakoulussa suoritettavia tutkintoja ovat
ammattikorkeakoulututkinto ja ylempi ammattikorkeakoulututkinto (Ammattikorkeakoululaki
932/2014). Lisaksi ammattikorkeakoulun toimintaan kuuluu opetusta, tyoelamaa ja alueellista

kehitysta tukevaa tutkimus-, kehittamis- ja innovaatiotoimintaa.
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Ammattikorkeakoulut toimivat Suomessa opetus- ja kulttuuriministerion hallinnonalalla ja
ovat osakeyhtiomuotoisia. Ammattikorkeakouluilla on laaja autonomia, ne ovat yksityisia oi-
keushenkiloita ja paattavat taten itse sisdisesta hallinnostaan. Toimiakseen ammattikorkea-
koulut tarvitsevat valtioneuvoston myontaman toimiluvan. Ammattikorkeakoulujen rahoituk-
sesta paattaa eduskunta. Opetus- ja kulttuuriministerion kohdentaa taman perusrahoituksen
korkeakoulujen rahoitusmallin mukaisesti. Perusrahoituksen lisaksi rahoitusta tulee ulkopuoli-

silta rahoittajilta, kuten Suomen Akatemialta ja EU:lta. (Opetus- ja kulttuuriministerio 2020.)

Diak on valtakunnallisesti toimiva ammattikorkeakoulu. Toimintaa on viidella paikkakunnalla,
Helsingissa, Oulussa, Pieksamaella, Porissa ja Turussa. Henkilostoa Diakissa on noin 250 ja
opiskelijoita noin 2900 valtakunnallisesti. Organisaatio on jakautunut neljaan tulosalueeseen:

rehtoraattiin, koulutukseen, innovaatiotoimintaa ja kampuspalveluihin. (Diak 2020.)
3.2 Riskienhallinta ammattikorkeakouluissa

Ammattikorkeakoulujen osalta Suomessa ei ole tehty tutkimuksia liittyen kokonaisvaltaiseen
riskienhallintaan. Turvallisuuden eri osa-alueelta loytyy tutkimuksia ja ammattikorkeakoulu-
jen internetsivujen tietojen mukaan riskienhallinta turvallisuuden takaamiseksi on yleisesti
ottaen otettu huomioon. Tahan vaikuttavia asioita ovat varmasti yhteisojen isot koot ja ta-

pahtuneet vakivallanteot, joiden uhka on koulumaailmassa olemassa.

Kansainvalisista tutkimuksissa ja artikkeleissa painopiste on myos turvallisuusriskienhallin-
nassa kouluymparistoissa. Riskienhallintaa harjoitetaan myos muilla osa-alueilla koulutustoi-

minnan eri funktioissa, mutta yhdenmukaisien mallien kaytto on ilmeisesti harvinaisempaa.
3.3 Riskienhallinta Diakissa

Diakonia-ammattikorkeakoululla on johtoryhman ja hallituksen hyvaksyma riskienhallintapoli-
tiikka. Politiikassa maaritellaan riskienhallinnan periaatteet, tavoitteet, organisointi, vastuut
ja toimintatavat. (Diak, Riskienhallintapolitiikka 2019). Riskienhallinnasta kerrotaan Diakin

intranet-sivuilla:

”Tavoitteenamme on kehittdd Diakin riskienhallinnasta jdrjestelmdllistd ja
jatkuvaa toimintaa, joka ulottuu ldpi toimintojemme. Riskienhallinnalla var-
mistamme Diakin

o strategisten, toiminnallisten ja taloudellisten tavoitteiden saavuttamisen
e toiminnan mahdollisimman hdiriéttémdn jatkumisen kaikissa tilanteissa.
Riskienhallinta nivoutuu Diakin strategiseen johtamiseen, toiminnanohjauk-
seen ja laatujdrjestelmddn. Riskienhallinta edellyttédd toiminnan ldpindky-

vyyttd, riskeihin liittyvdn tietoisuuden parantamista ja riskiympdriston hallin-
taa. Hyvd riskienhallinta auttaa myos ottamaan tietoisia ja arvioituja riskejd
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strategian puitteissa. Riskienhallinnan suunnittelu on kirjattu osaksi riskien-
hallintapolitiikkaa.” (Diak, Riskienhallintapolitiikka, 2019.)
Riskikartoituksia on dokumentoitu projekti- ja hanketoiminnassa, tietosuojatyossa seka tur-
vallisuuden osa-alueilla. Naille riskikartoituksille on olemassa erilaisia malleja ja ne sijaitse-

vat hajautetusti eri alustoilla.

Diakissa on kaytossa havaintopoikkeamajarjestelma Incy, johon raportoidaan havaittuja poik-
keamia lapi organisaation. Poikkeamat voivat liittya esimerkiksi epaasialliseen kayttaytymi-
seen, toimitilaturvallisuuteen, opiskelijoiden harjoittelujaksojen poikkeamiin tai muihin
huolta aiheuttaviin tilanteisiin. Jarjestelmasta raportoidaan poikkeamien maarista ja laadusta

johtoryhmalle turvallisuuden vuosikellon mukaisesti. (Diak, intranet, 2020.)

Strategisen johtamisen vuosikellon mukaan Diakissa raportoidaan kaksi kertaa vuodessa halli-
tukselle riskeista ja poikkeamista. Talle raportoinnille ei ole maaramuotoista mallia, vaan se
on sisallytetty tulosalueiden raportointiin niiden parhaaksi katsomalla tavalla. Laadunhallin-
nassa riskienhallinta on osana toimintaa ja toteutuu osana Diakissa kaytossa olevaa PDCA-mal-
lia (Plan, Do, Check, Act). Naissa edella mainituissa osioissa riskienhallinta tapahtuu taustalla
ja suunnitelmien yhteydessa, mutta niista ei valttamatta puhuta riskeina tai niita ei kirjata

erikseen, koska dokumenteista ei loydy sanahaulla riskeja.

Riskienhallinnan tilaa Diakissa kuvataan tutkimusosuuden haastatteluiden analyysin yhtey-

dessa tarkemmin haastateltavien nakokulmasta.

4  Toteutuksen ja tulosten kuvaus

Opinnaytetyossa kaytettava tutkimuksellinen lahestymistapa, metodi tai strategia on perus-
tellusti valittava jo tyon alkuvaiheessa. Kehittamistehtavan ja tutkimuksen taustalla oleva

teoria eli viitekehys, on merkityksellinen. Tata tietoperustaa vasten koko tutkimus perustuu.
4.1  Tutkimusstrategia ja -menetelmat

Taman kehittamistehtava tutkimusstrategia on tapaustutkimus. Tapaustutkimusta ei voida yk-
siselitteisesti pitaa tutkimusmetodina, koska siina voidaan kayttaa niin laadullisen (kvalitatii-
vinen) kuin maarallisen (kvantitatiivinen) tutkimuksen menetelmia. Tasta syysta tapaustutki-
mus voi parhaimmillaan tuottaa kokonaisvaltaisen ja syvallisen tutkimuksen, joka on laajempi
kuin perinteinen laadullinen tutkimus. (Kananen 2013, 27-28.) Tapaustutkimus on yksi perin-
teisista tutkimusstrategioista, jonka tavoitteena on kuvata jotain ilmiota ja saada siita yksi-

tyiskohtaista tietoa pienen tapausjoukon avulla. (Hirsjarvi, Remes & Sajavaara 2007, 130.)
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Tapaustutkimuksen tutkimusmetodeina voidaan kayttaa laadullisia menetelmia, kuten havain-
nointia, asiakirjojen ja erilaisten olemassa olevien dokumenttien analysointia, haastatteluita
ja kyselyita. Naita metodeja voi yhdistaa tavoitteiden mukaisesti. Tapaustutkimukseen voi-
daan liittaa myos rinnalle maarallisia menetelmia, jos se on tutkittavan ilmion kannalta mer-
kityksellista. (Tuomi & Sarajarvi 2009, 71.)

Taman kehittamistehtavan tutkimusstrategiaksi valikoitui tapaustutkimus, koska tutkittavasta
ja kehitettavasta tapauksesta haluttiin yksityiskohtaista tietoa suhteessa omaan ymparis-
toonsa. Tutkittavan tapauksen kannalta perinteinen laadullinen tutkimus olisi ollut liian sup-
pea ja edellyttanyt jatkotutkimusta, etta tavoitteeseen eli ehdotukseen kokonaisvaltaisen ris-
kienhallinnan viitekehykseen, olisi paasty. Tutkimusstrategian hyotyja ovat myos olemassa
olevien dokumenttien ja asiakirjojen hyodynnettavyys yhdessa teemahaastatteluiden analyy-
sin kanssa. (Kananen 2013, 77-89.)

Tapaustutkimuksen vaiheet ovat Kanasen (2013, 59.) mukaan:

e tutkimusongelman maarittaminen

e tutkimusongelmasta johdetut tutkimuskysymykset
e Kohteen valinta, ellei se ole toimeksianto

e Tiedonkeruu- ja analyysimenetelmien valinta

e Tiedonkeruu

e Tutkimusaineiston analyysi

e Raportointi

Taman tapaustutkimuksen tiedonkeruumenetelmina ovat dokumentit ja teemahaastattelut.
Tutkimusprosessille tyypillista tapaustutkimuksessa on, etta se voi muotoutua viela sen ede-

tessa, eli esimerkiksi menetelmissa voi kesken tutkimuksen tulla uusia lahteita.

Eri menetelmissa ja niiden yhdistelmissa on vahvuuksia ja heikkouksia. Taman tyon keskeisim-
pien tiedonkeruumenetelmien vahvuuksia ovat esimerkiksi dokumenttien muuttumattomuus
(tutkimus ei vaikuta olemassa oleviin dokumentteihin), dokumenttien faktat, teemahaastatte-
luiden kohdennus ongelmaan ja ajantasaisuus. Heikkouksina voidaan pitaa dokumenttien saa-
tavuutta ja niiden virheellista tulkintaa, seka teemahaastatteluissa kysymysten ja niihin vas-

taamisen virheet. (Kananen 2013, 80.)
4.2 Teemahaastattelut

Aineistonkeruun tavoite ei ole yltaa tilastollisiin yleistyksiin laadullisessa tutkimuksessa. Kun
tavoitteena on saada mahdollisimman hyva ja mielekas kokonaisuus tutkittavasta tapauk-
sesta, on jarkevaa valita tiedonantajiksi tutkittavasta tapauksesta mahdollisimman paljon tie-

tavia ja kokeneita henkiloita. (Tuomi & Sarajarvi 2009, 85.)
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Teemahaastattelu eli puolistrukturoitu haastattelumenetelma koostuu teemoista tai asiakoko-
naisuuksista ja niihin liittyvista syventavista kysymyksista. Teemahaastattelu on syvahaastat-
teluun verrattuna ohjatumpi tilaisuus, koska siihen on etukateen mietitty tutkittavan tapauk-

sen kannalta tarkeimmat teemat tai aihealueet.

Aineiston koosta voidaan todeta, etta maara ei ole ratkaisevassa asemassa, eli haastattelui-
den maara on suhteutettu tutkittavan tapauksen ja kaytettavien resurssien mukaan. Haastat-
teluiden laadulla, syvyydella ja kestavyydella on suurempi merkitys. (Tuomi & Sarajarvi 2009,
85.)

Taman opinnaytetyon puolistrukturoidun teemahaastattelun teemat perustuvat asetettuihin
tutkimuskysymyksiin ja tavoitteeseen, seka teemoissa mukaillaan kokonaisvaltaisen riskien-
hallinnan viitekehykseen liittyvia osa-alueita. Naiden teemojen kautta tavoitellaan kokonais-
valtaista ymmarrysta tapaukseen liittyvan ilmion ja ilmididen tulkinnassa seka yhtalaisyyksia
ja eroavaisuuksia, jotka hyodyttavat kehittamistehtavan rakentamista tarkoituksen mu-

kaiseksi. Haastattelun teemat ovat:

- Teema 1 Kokonaisvaltaisen riskienhallinnan ymmarrys ja tila Diakonia-ammattikorkea-
koulussa

- Teema 2. Kokonaisvaltainen riskienhallinta Diakonia-ammattikorkeakoulussa, tavoite-
tila suhteessa visioon ja strategiaan, riskienhallinnan kaytannot

- Teema 3. Keskeisimmat riskit toimialalla, Diakissa strategisesti ja operatiivisesti
Teemahaastattelun runko, jossa haastattelua ohjaavat kysymykset ovat liitteessa 1.
4.2.1 Haastatteluaineiston kokoaminen ja aineistonhallinta

Taman tapaustutkimuksen tavoitteen saavuttamiseksi valittiin tiedonkeruumenetelmaksi tee-
mahaastattelut ja vastaajiksi valikoitui kokonaisvaltaisen riskienhallinnan kannalta avainase-
massa olevia henkilgita. Teemahaastatteluun osallistuvien on oltava tekemisissa ilmion tai
tassa tapauksessa, kyseisen tapauksen kanssa, jota tutkitaan. Jos suoraan tapaukseen liittyvia
haastateltavia ei ole saatavilla, voidaan haastattelu toteuttaa sellaisille henkildille, joilla on

seuraavaksi eniten tietoa ilmiosta tai tapauksesta. (Kananen 2013, 94-95.)

Haastateltavat ovat Diakonia-ammattikorkeakoulun johtoryhman jasenia, hallituksen puheen-
johtaja seka paallikoita ja asiantuntijoita, jotka tyoskentelevat riskienhallinnan kannalta
avainasemissa Diakissa. Haastateltavat henkilot ovat lueteltuina taulukossa 1. Taulukossa

haastateltavat ovat koodattuina analysoinnin ja tuloksien esittelyn tueksi.



Haastatelta-

van koodi

H1

H2

H3

H 4

H5

Hé6

H7

H8

H9

Tehtavanimike, organisaatiotieto

Hallituksen puheenjohtaja

HR-johtaja, Rehtoraatin tulosalue,

johtoryhma

Koulutusjohtaja, Koulutuksen tulos-

alue, johtoryhma

Toimitusjohtaja-rehtori, Rehtoraatin

tulosalue, johtoryhma

Kehityspaallikko, kv-palvelut, Inno-

vaatiotoiminnan tulosalue

Viestintapaallikko, Rehtoraatin tu-

losalue, johtoryhma

Talousjohtaja, Rehtoraatin tulos-

alue, johtoryhma

Kehitysjohtaja, Innovaatiotoiminnan

tulosalue, johtoryhma

Laadunhallinnan asiantuntija, Kam-

puspalveluiden tulosalue
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Haastatteluaika, kesto

14.10.2020 klo 14, 35 min

28.10.2020 klo 13, 40 min

28.10.2020 klo 14, 59 min

29.10.2020 klo 14, 35 min

2.11.2020 klo 9, 41 min

3.11.2020 klo 9, 45 min

3.11.2020 klo 10, 55 min

4.11.2020 klo 8, 55 min

14.10.2020 klo 10, 40 min

Taulukko 1: Haastateltavat, ajankohta ja haastattelun kesto

Haastattelut kaynnistyivat lokakuun 2020 lopulla ja kutsut niihin lahetettiin henkiloille sahko-

postitse. Haastattelukutsuja edelsi Diakin hallituksen kokous, jossa opinnaytetyo oli lahete-

keskustelussa. Hallituksen keskustelun jalkeen haastattelut oli sopivaa kaynnistaa. Haastatte-

lukutsun yhteydessa haastateltaville lahetettiin saate, jossa kavi ilmi tarkoitus ja tavoite,

seka taustatiedot tyohon liittyen. Haastattelurunko liitettiin mukaan myos etukateen tutus-

tuttavaksi ja orientoimaan ajattelua riskienhallintaan ja tulevaisuuteen liittyen.
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Haastatteluiden tavoiteajaksi oli asetettu 45 minuuttia ja kalentereista varattiin tunnin ta-
paamiset. Haastattelut toteutettiin ammattikorkeakoulun Helsingin-kampuksella ja Teamsin
valityksella vahvan etatyosuosituksen ollessa korona-aikana voimassa. Kaikki haastattelut nau-
hoitettiin nauhurilla tai tallennettiin Teamsissa videoksi tapaamisesta riippuen. Haastattelut
toteutettiin haastateltavan ja haastattelijan kesken ja jokaiselle kerrottiin haastattelun

aluksi viela haastattelun tarkoitus seka tallennuksen kayttamisesta.

Haastattelutallenteet litteroitiin muutaman paivan sisalla haastattelusta tekstimuotoon. Lit-
teroinnin tasoksi tassa tutkimuksessa tarkoituksen mukaiseksi osoittautui yleiskielinen litte-
rointi, jossa aineisto muutetaan yleiskieliseksi, poistaen puhekielelliset ilmaukset ja muut
epaolennaiset kohdat. (Kananen 2013, 101.) Taman jalkeen litteroitu aineisto yhdistettiin

teemojen mukaan taulukkoon kokonaisuudeksi.
4.2.2 Haastatteluaineiston analysointi

Litteroidun ja kootun aineiston analysointi kaynnistyy tekstiaineiston lukemisella useaan ker-
taan ja hahmottamalla sisallonanalyysille toteuttamisen parhaita tapoja. Laadullisessa sisal-
[6nanalyysin alkuvaiheessa on mietittava lahestymistapa ja ohjaus analyysiin. Yleisesti tunnet-
tuja tapoja ovat teorialahtoinen (deduktiivinen) ja aineistolahtoinen (induktiivinen) sisal-
[6nanalyysi. (Tuomi & Sarajarvi 2009, 93-97.) Induktiivisessa lahestymistavassa aineistosta
luodaan teoreettinen kokonaisuus, kun taas deduktiivisessa tavassa teoria on ohjaavassa ase-
massa ja analyysilla on teoria tukemassa taustalla. Taman opinnaytetyon analyysi mukailee

paaosin deduktiivista lahestymistapaa.

Teorialahtoisen sisallonanalyysia ohjaa siis teoreettinen viitekehys ja analyysin luokitteluvai-
heessa kehys on merkittavassa roolissa. Ensimmaisessa analyysin vaiheessa rakennetaan ana-
lyysirunko, jossa on luokituksia, kategorioita tai teemoja, joihin aineistosta oleellinen sisalto
voidaan laittaa. (Tuomi & Sarajarvi 2009, 93-97.) Tassa opinnaytetyossa noudatettiin sisal-

lonanalyysin tukena kokonaisvaltaisen riskienhallinnan eri osa-alueiden ja teemahaastattelun

teemoja. Analyysi tehtiin Excel-taulukon avulla ja raporttiin auki kirjoittamalla (Kuvio .
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H1 korkeakoulun pitaa pyrkia vakaaseen, vakaa, turvallinen,
turvalliseen ja jatkuvaan toimintaan. ei pitdisi | jatkumo. selvida
olla kauheaa riskinottohalua/kykya. poikkeavista tilanteista.
Rahoituksen ja toiminnan jatkuvuuden taloudellinen ja
nakokulmasta, pitdisi olla kyky selvita toiminnallinen vakaus
poikkevista tilasta. Taloudellinen ja
toiminnallinen vakaus on olemassa diakissa

H2 Diakin toiminta on maaratietoista, uudistavaa | vakaata, hallittua ja yhteinen tahtotila ja
seka kehittdvaa ja henkilsto on hyvin tietoista halu tehda
sitoutunutta toiminnan kehittdmiseen innovatiivisia
monella tasolla. Toisaalta emme ole voittoa ratkaisuja

tavoitteleva organisaatio ja siind mielessa kehittamisen eteen

emme mydskadn ota ns. isoja riskejd

Kuvio 8 Ote analyysista
4.3 Kokonaisvaltainen riskienhallinnan kokonaisuus ja riskit Diakissa

4.3.1 Kokonaisvaltaisen riskienhallinnan ymmarrys ja tila Diakonia-ammattikorkeakoulussa

Haastatteluiden ensimmainen teema kasitteli kokonaisvaltaisen riskienhallinnan yleista ym-
martamista seka sen suhdetta Diakin toiminnassa, omalla vastuualueella seka haastateltavan
kasitysta Diakin riskinottokyvysta- ja -halusta. Talla teemalla haettiin tuloksia kehittamisteh-
tavaosuuden viitekehykseen taustatiedoiksi, seka yleiskuvaa taman hetken tilanteesta riskien-

hallinnassa.

Haastateltavilta kysyttiin ensimmaisena omaa nakemysta kokonaisvaltaisesta riskienhallin-
nasta. Yleisesti kokonaisvaltaisen riskienhallinnan sisalloista nousivat esiin lapileikkaavuus,
hallittavuus, johtamisen valine, riskienhallinta osana laatutyota seka tekniset riskienhallinnan
prosessit. Suurimmalla osalla haastatelluista oli suhteellisen hyva kasitys teemasta verrattuna
teoriaan. Muutaman vastauksen kohdalla kokonaisuuden hahmottaminen ja kokoaminen jai
teknisten osien ja lueteltujen riskien taakse. Huomioitavaa oli, etta haastateltavista vain yh-
dessa nousi esiin skenaarioajattelu ja vastuut seka viestinnan vaikutus riskienhallinnan koko-

naisuudessa. Jatkuvan prosessin kaytannon toimia kuvasi haastateltavat seuraavasti:

Organisaation riskikartoitus on osa strategisen johtamisen vuosikelloa ja jatku-

mona toimiva prosessi. Keskeiset riskit on tunnistettu ja niilla on omistaja, nii-
den kriittisyys on arvioitu ja toimenpiteet riskien ennakoimiseksi seka hallitse-

miseksi on maaritelty, toimenpiteet on sisallytetty myos osaksi toiminnan suun-
nittelua. (H2)
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Diakin oman riskienhallinnan tilan kuvaamiseen tuli vastauksissa enemman hajontaa tietamyk-
sen tasoista. Noin puolet haastatelluista tiesi voimassa olevasta riskienhallinnan politiikasta ja
pystyi tunnistamaan toiminnassa riskienhallinnan osia. Turvallisuuteen liittyva riskienhallinta
nousi useassa vastauksessa tunnistetuksi osaksi toimintaa, kuten myos talouteen ja projektei-
hin liittyvat riskikartoitukset. Omia vastuualueita riskienhallinnassa kysyttaessa nousivat ylei-
sesti omat vastuualueet helposti esille. Yhteisina vastuualueina tai riskiluokkina haastatelta-
vien vastauksista voidaan poimia henkilostoon liittyvat riskit seka johtamiseen liittyvat riskit.
Edella mainitut teemat nousivat luultavasti esille koska haastateltavat olivat paaasiassa esi-
miehia tai johtoryhman jasenia. Taman teeman kohdalla esiintyi ajattelua johtoryhman roo-

lista riskienhallinnassa ja toiveita riskinakokulman lisaamiseksi johtoryhmatyoskentelyyn.

Meilla on paljon yhteisia vastuita. Yhteista panosta tarvitaan etta voidaan hal-
lita. Johtoryhman rooli tulisi jasentaa ja tehda priorisointia yhdessa. (H 3)

HenkilOosto- ja organisaatioriskit ulottuvat kaikille toiminnan alueille. Nama ris-
kit tulisi tunnistaa johtoryhmatasolla. (H 2)

Riskinottokyky ja riskinottohalu sai nakemykset jakautumaan kahtia. Noin puolet haastatelta-
vista kuvasi riskinottokyvyn osalta, etta Diak on vakaa, turvallinen, vastuullinen, hallittu ja
tietoinen riskinottaja ja esteena on julkisen rahoituksen puitteissa toimiminen. Toinen puoli
kuvasi edella olevien asioiden lisaksi riskinottohalukkuutta loytyvan ja he loysivat riskinotto-
halun tasoksi ehka hieman alemmalta tasolta, kuin ensimmainen kuvattu vastaajajoukko. Ar-
jessa koetaan olevan riskinottohalua ja esimerkiksi merkittavan rahoituksen tai hankkeen
eteen lahdetaan kayttamaan tarmokkaasti resursseja ja panostuksia ilman onnistumisen ta-
keista. Yllattavat ja keskustelua herattavat avaukset nousevat myos esiin riskinottohalun
osassa. Rohkeus ottaa riskeja koetaan toisaalta riskinottohaluna. Riskinottokykya tai -halua

voisi olla helpompi arvioida, mikali olemassa olisi nakyva riskikartoitus.

Viestinnan kannalta keskustelun herattely on riski, yllattavien avausten ja roh-
keampien julkaisujen miettiminen, esim. Bride-profiloituminen. (H 6)

Vaikea vastata, kun ei ole kartoitusta. Riskinottokyky selviaisi, jos olisi nakyva
kartoitus. Nyt on iso riski, kun ei olla arvioitu riskeja. (H 7)
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4.3.2 Kokonaisvaltainen riskienhallinta Diakonia-ammattikorkeakoulussa, tavoitetila suh-

teessa visioon ja strategiaan, riskienhallinnan kaytannot

Toinen teema tavoitteli nakemysta yhteisesta tavoitteesta ja tulevaisuuden ajattelusta. Tee-
massa myos etsitaan yhtalaisyyksia kokonaisvaltaisen riskienhallinnan periaatteille ja elemen-

teille, joihin kehittamistehtavan viitekehys voisi nojata.

Kysyttaessa kokonaisvaltaisen riskienhallinnan tavoitetta haastatteluista nousee esille seuraa-
vat sanat: jatkuvuus, turvallisuus, vakaus, ennakointi, systemaattisuus, tavoitteellisuus, la-
pinakyvyys ja olemassaolon turvaaminen. Huomion arvoista on, etta vain yhdessa vastauksessa
nostettiin esille mahdollisuuden uusien innovaatioiden ja toimintatapojen loytamisen tulevai-
suuden varalle. Useissa vastauksista tuotiin esiin olemassaolon tarkoitus ja sen turvaaminen.
Riskienhallinnan tavoitteena voisi yhden haastateltavan mielesta pitaa turvallisuutta olla roh-

kea paatoksenteossa.

Turvataan olemassaolo, sujuva toiminta ja keskeiset toiminnot. (H 3)

Riskienhallinnan suhdetta strategiseen paatoksentekoon kysyttaessa vastaukset liittyivat suh-
teellisen lyhyen aikavalin tarkasteluun. Johtamisen vuosikello ja vuosittaisen suunnittelu- ja
tavoiteasetannan prosessit nousivat enemmistossa vastauksissa esille, joihin riskienhallintaa

kaivataan. Myos yleisesti strategisen paatoksenteon yhteyteen voisi vastaajien mielesta hyva
olla jokin kevyt riskienhallinnan malli, jonka avulla pystyisi pysahtymaan miettimaan paatos-

ten riskeja.

Osaksi paatoksenteon prosesseja, muistettaisi pysahtya ja miettia riskia, mita
seurauksia. (H 8)
Haastatteluiden yhteydessa keskusteluissa oli myos Diakin uuden strategian (2021-2030) suun-
nittelun yhteydessa mahdollisesti toteutetut riskienkartoitukset. Haastatelluista kovinkaan
moni ei osannut kertoa valmisteluprosessiin liittyvasta riskienkartoituksesta, etta onko sel-
laista tehty. Muutamassa vastauksessa kavi ilmi, etta voisi olla hyva, jos maariteltya strategi-
aan tarkasteltaisiin lyhyemmilla aikavaleilla riskinakokulmasta seka tehtaisiin skenaariot aika-

valeihin liittyen.

Riskienhallinnan kaytannoista kysyttaessa vastauksissa nousi merkittavimmiksi tekijoiksi ja-
sennelty ja strukturoitu hallinnan kokonaisuus, jota voisi tarkastella muutaman kerran vuo-
dessa. Tyopajatyyppista aloitusta ja yhteista visuaalista pohjaa korostettiin tarkeiksi vali-
neiksi riskienhallinnan kaytannon tyolle. Kaytannon tarkastelua omalla vastuualueella moni
kuvasi haluavansa muutaman kerran vuodessa kayda riskikartoitusta lapi. Riskienhallinta nah-

tiin johdettavaksi johtamisjarjestelman mukaisesti ja raportoinnin tapahtuvan tulosalueittain.
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Kohdat, jotka voisivat olla tarkoituksen mukaisia, olivat erityistilanteet, poikkeamat seka tu-

los- ja tavoiteasetannan yhteydessa tehtavat kartoitukset.

Viestinnan ja sitoutumisen teemat liittyivat vahvasti toisiinsa. Ytimessa oli asian nakyvilla pi-
taminen, ymmarrettava ja havainnollistava viestinta, implementoiminen tiimi- ja yksilotasolle
seka osallistaminen. Sitouttamisen keinoina nahtiin toisto ja yhteisen vastuun ja tekemisen
korostaminen. Epavarmuutta oli riskienhallinnan tilanteen viestinnasta sidosryhmille, henki-
lostolle seka opiskelijoille. Riittava taso voisi olla yleinen viestiminen siita, etta tulevaisuutta
hallitaan, jolla heratettaisiin myos vastuullista seka luotettavaa tunnetta toiminnasta. Vas-
tauksissa parissa nousi esille se, milla karjella viestintaa kannattaisi tehda. Positiivisen nake-
myksen korostaminen seka vaikuttamisen mahdollisuudet riskienhallinnan kautta lahtokohtina

voisivat olla toimivia.

Ei saa pelotella, mukaan ottaminen hyva lahtokohta. Jokaiselle ymmarrys asi-
asta, osallisuuden kokemus tarkea. (H 9)

Saannollinen katselmointi tulosalueilla. Mika on tarve viestia ja kuinka laajalle.
Positiivisen nakemyksen korostaminen tulokulmana, sisainen tyokalu toimin-
noille, joka sita tekee. Viestinta ehka enempi strategisen riskienhallintaan kuu-
luminen. Osana laatutyota ja voi olla joskus auditoinnissa. (H 8)

4.3.3 Keskeisimmat riskit toimialalla, Diakissa strategisesti ja operatiivisesti

Viimeinen teema kasitteli pelkastaan haastateltavien mieleen nousevia riskeja. Teemassa ky-
syttiin haastateltavan nakemysta koko ammattikorkeakoulukentan yhteisista riskeista, Diakin
riskeista strategisesti suhteessa toimintaymparistoon seka oman vastuualueen riskeista strate-
gisesti ja operatiivisesti. Teeman avulla oli tarkoitus kerata kattava nakemys riskeista, joiden

perusteella kehittamistehtavassa maaritellaan riskiprofiilit ja merkittavimmat riskit.

Korkeakoulukentan yhteisiksi riskeiksi nousi enemmistolla rahoitukseen liittyvat riskit, koulu-
tuspolitiikkaan liittyvat riskit seka kansainvalistymiseen liittyvia riskeja. Monessa vastauksessa

myos ammattikorkeakoulujen arvostus seka kilpailu yliopistokentan kanssa katsottiin riskiksi.

Ammattikorkeakoulutuksen asema, ei tunnusteta niin hyviksi kuin yliopistot.
Viestinnalle se nakyy hakijaluvuissa ja rahoituksen saamisessa, amkit saa va-
hemman. Ei saada aanta yhta hyvin kuuluviin. (H 6)

Ammattikorkeakoulukentan riskeihin liittyvan teeman ymparille nousi esiin muutamia skenaa-
rioita, joiden riskeja koettiin aiheelliseksi miettia tulevaisuudessa. Tallaisia skenaarioita tai

aihioita skenaarioille olivat:
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- Mita jos olisi Euroopan tasoinen korkeakoulujarjestelma?

- Mita tapahtuu, kun ikaluokat pienenevat?

- Mita jos ammattikorkeakoulut yhdistyisivat muutamiksi suuriksi korkeakouluiksi?

- Kansainvalisen toimintaympariston muutokset, enaa ei matkusteta ja kestavia ratkai-

suja etsitaan?

Diakia koskevia merkittavimpia riskeja kysyttaessa, useissa vastauksissa nousi esille kirkon
aseman muutoksien aiheuttamat epavarmuustekijat. Diakille kirkollinen koulutus on erityis-
piirre ja vahva kantava tekija, joten kirkon asema mietityttaa tulevaisuudessa. Yhteisia nous-
seita Diakin riskeja oli vastaajien mielesta Diakin pieni koko suhteessa muihin korkeakoului-
hin, rahoitusmittareihin yltaminen, henkiloston osaamiseen liittyvat riskit, opiskelijoiden hou-
kutteluun liittyvat riskit seka kansainvalisyyden edistamiseen liittyvat riskit. Huomioitavaa
vastauksissa oli myos se, etta toimintaa ei saa pitaa itsestaan selvyytena. Tama vastaus tuli

kolmelta vastaajalta ja se on merkittava oivallus myos riskienhallinnan nakokulmasta.

Epaonnistuminen toiminnan uudistamisessa ja kehittamisessa. ltsestaan selvyy-
tena pitaminen. (H 2)

Diakin riskien osalta nousi myods muutama skenaarion aihio. Rahoituksen tai talouden romah-
tamisen vaikutukset mietityttivat seka se, mita ennen ammattikorkeakoulutukseen hakeutu-

mista tapahtuu tulevien opiskelijoiden elamassa?

Viimeisena haastateltavien kanssa keskusteltiin merkittavimmista riskeista suhteessa omaan
vastuualueeseen strategisesti ja operatiivisesti. Naiden riskien kohdalla pysahdyttiin myos
miettimaan niille arviointia. Osa haastateltavista oli miettinyt naita etukateen ja tehnyt ar-
vion todennakoisyydesta ja vaikutuksista ja osalle arviointi oli vaikeampaa siina hetkessa. Hy-
vin moni nosti vastauksissa esille henkilostovoimavarariskit ja osaamiseen liittyvat riskit. Myos
turvallisuuteen liittyvat riskit olivat vastauksissa lasna. Riskien yhteenveto ja listaus vastaus-

ten perusteella loytyy kokonaisuudessaan luvusta 5.1.1.

5 Kehittamistehtavan kuvaus

Ylemman ammattikorkeakoulututkinnon opinnaytetyon yhtena tavoitteena ja vaatimuksena

on tyoelaman kehittaminen, johon lukeutuu tyoelamalahtoisyys, tyoelamayhteistyo, kehitta-
misen menetelmien tunteminen ja hallitseminen seka tulosten hyodynnettavyyden esiin tuo-
minen. Tama kehittamisosuuden tavoitteena on vastata naihin vaatimuksiin niin, etta Diako-

nia-ammattikorkeakoulu saa kokonaisvaltaisen riskienhallintamallin viitekehyksen, joka
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pohjautuu teoriaan ja on myos tutkimuksen tulosten valossa asetettu sopivaksi suhteessa am-
mattikorkeakoulun toimintaan. Taman viitekehyksen lisaksi tassa osioissa esitellaan jatkoa

varten hyodynnettavaksi keskeisimmat riskit luokitteluinaan.
5.1 Kokonaisvaltaisen riskienhallinnan viitekehys kohdeorganisaatiolle

Haastatteluaineistosta kerattyja riskeja tuli kokonaisuudessaan 140 kappaletta. Tahan lukuun
on laskettu mukaan teknisesti kaikki mainitut riskit ja riskiprofiilit. Todellisuudessa tama luku

puolittui, kun useasti esiintyvat riskit yhdistettiin ja luokiteltiin.

Haastatteluista nousseiden riskien kasittelyssa ja esittamiseksi kaytetaan hyvaksi niiden il-
maantumiskertojen ja arviointien tuloksia. Teknisesti poimittujen riskien listaus loytyy liit-

teesta 2.

Kerattyjen riskien luokittelun, esiintyvyyden ja arviointien tuloksena syntyi visuaalinen lam-
pokartta eli riskien heatmap. Kuviossa 8 kuvataan riskien merkitysta ja sijoittumista riskiluo-
kissa eri vareilla ja fontin koolla. Mita lahempana keskustaa ja isompana riski on merkitty,
sita vakavampi tai merkittavampi se on. Sijoittuminen kartalla kahden riskiluokan valiin, tar-
koittaa se yhteisvastuuta ja yhteisia vaikutuksia. Varit kuvaava ns. lilkkennevalomallilla sita,

etta vihrealla on pieni merkitys, keltaisella kohtuullinen ja punaisella merkittava merkitys.

Prosessina riskien keraaminen kaynnistyi aineiston sisallonanalyysin teon yhteydessa. Litte-
roidusta aineistosta kerattiin manuaalisesti Excel-tyokirjalle luettelo teemoittain esiintyneista
riskeista. Haastatteluiden aikana riskeja esiintyi jokaisessa kasitellyssa teemassa ja siksi oli
tarkeaa kayttaa koko aineistoa riskien tiedonkeruun materiaalina. Exceliin keratyn luettelon
kasittely eteni luokitteluna niin, etta selkeat strategiset ja operatiiviset riskit jarjestettiin
omiin taulukoihin. Jarjestetyt riskit saivat painoarvonsa heatmapiin ja liikennevalomalliin an-

nettujen arvioiden ja esiintyvyytensa mukaan laskennallisesti.
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, alueelliset)

()ps kelijaty

KV-turvallisuus

Kuvio 9: Diakin keskeisten riskien lampokartta, heatmap

Lampokartan lisaksi haastatteluiden perusteella loytyi ammattikorkeakoulukentan yhteisia ris-
keja ja riskialueita, jotka esiteltiin Diakin johtoryhmalle Helsingin Kalasatamassa 3.12.2020
lilkkennevalomallilla esiintyvyyden mukaan. Kuviossa 9 on johtoryhman esityksesta poiminta
ammattikorkeakoulukentan keskeisimmista riskeista. Liikennevalomalli havainnollistaa eri il-
mioita, jotka liittyvat ammattikorkeakoulujen yhteiseen toimintakenttaan ja kertoo niiden

merkityksesta.
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Ammattikorkeakoulukentan yhteisia
riskeja*:

Rahoitus, mittareissa parjaaminen
- Turvallisuus

KV-kentan muutokset

Kilpailu
- AMK asema, arvostus, identiteetti

Kuvio 10: Ammattikorkeakoulukentan tunnistetut yhteiset riskit esiintyvyyden mukaan

5.2 Kokonaisvaltaisen riskienhallinnan viitekehyksen kehittaminen

Kokonaisvaltaisen riskienhallinnan viitekehyksen kehittaminen alkoi haastattelutulosten ana-
lyysin kautta ja tulosten peilaamisella tietoperustaan. Viitekehyksen tarkoituksen mukaisen
sisallon loytaminen suhteessa tarpeeseen ja valmiuksiin olivat keskiossa viitekehyksen kehitys-

tyossa. Viitekehys muodostui kirjallisuuden ja olemassa olevien standardien pohjalta.

Tassa luvussa avataan viitekehyksen sisalto ja perustelut valinnoille. Nakemykseni mukaan vii-

tekehyksen tarpeelliset sisallot ovat Diakille seuraavat:

- Kulttuuri ja toimintatapa

- Politiikka, tavoitteet, organisointi

- Riskienhallintaprosessi

- Raportointi ja viestinta

- Kehittaminen ja seuranta

Tietoperustassa kay ilmi, etta viitekehyksen ytimessa on kokonaisuuden tavoite l0ytaa nega-
tiivisten vaikutusten minimoinnin lisaksi positiiviset mahdollisuudet. Strategisena tyovali-
neena viitekehys voi parhaimmillaan tuottaa lisaarvoa perustoimintojen turvaamisen lisaksi.
(Gatzert & Martin 2015, 29; Viscelli, Hermanson & Beasley 2017, 69.)
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Yleisesti kokonaisvaltaisen riskienhallinnan sisallolle ei ole yhta ja oikeaa vaihtoehtoa. Kirjal-
lisuudessa esitetaan kokonaisvaltaisen riskienhallinnan sisalloiksi esimerkiksi seuraavat koh-
dat: asetetut periaatteet, strategia, tavoitteet, mandaatit, roolit ja vastuut, resurssit, toi-
mintamallit ja prosessit. (Shortreed 2010, 100-102.)

Naiden sisaltojen hyodyntaminen riippuu toimintaymparistosta, organisaation tarpeesta ja ha-

lusta seka mahdollisuuksista toteuttaa kokonaisvaltaista riskienhallintaa.

Kirjallisuudessa painotetaan erityisesti riskin maaritelman selvittamista suhteessa omaan toi-
mintaymparistoon, panostamista periaatteiden ja politiikkojen luomiseen, seka naiden sisal-
lyttamista jokaiseen toimintoon riittavalla tasolla. Keskiossa on myos mukautuvuus ja kehitta-
minen muuttuvassa ymparistossa. (Gatzert & Martin 2015, 29; Viscelli, Hermanson & Beasley
2017, 69.)

5.2.1 Kulttuuri ja toimintatapa

Diakin kokonaisvaltaisen riskienhallinnan viitekehykseen nostaisin ensimmaisena kulttuurin ja
toimintatavan kulttuurissa. Tama siksi, etta haastatteluissa huokuu yhteisen tekemisen ja
osallistamisen seka lapinakyvyyden merkitys kulttuurissa. Myos riittavan yhteisen ymmarryk-
sen ja riskienhallinnan toimintatavan tason hahmottaminen suhteessa kulttuuriin on tarkeassa
osassa. Yhteison ja kulttuurin nakokulmasta haastatteluista ilmeni, etta riski sanana voi olla
pelottava tai negatiivinen. Sanan takana olevan merkityksen ymmartaminen ja positiivisen

karjen loytaminen voisi toimia motivaation ja sitoutumisen taustalla.

Kulttuuriin ja toimintatapaan liittyen osallistaminen ja yhdessa tekeminen auttavat toiminnan
implementoinnissa. Tavoitteena on tehda yhteistyota ja vaikuttaa jokaisen yhteison jasenen
tehtaviin ja turvallisuuden tunteeseen. Sen ymmartaminen luo varmuutta ja luottamusta paa-

toksenteolle ja perusteluita toimenpiteille.

Haastatteluissa kavi ilmi, etta riskit ja riskienhallinta liitetaan usein turvallisuuteen ja talou-
teen. Nakokulman laajennus kokonaisvaltaisuuteen vaatii aikaa ja konkreettisia esimerkkeja

seka esilla pitamista.

Kulttuurin ja toimintatapojen sisallot liittyvat vahvasti viimeiseen osa-alueeseen, Kehittami-
nen ja seuranta. Kulttuuri ja sen kehittaminen seka seuranta saattavat unohtua, joten ne pi-
taa sisallyttaa seurantaan ja kehittamistyon osaksi siina missa toimintatavat ja periaatteet-
kin. Jos riskienhallinnan kulttuuria ei kehiteta yhdessa hallintamallin ja toimintaympariston
kanssa dynaamisesti, jaa se jalkeen kehityksesta ja saattaa asettua haasteeksi riskienhallin-

nan onnistumiselle.
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5.2.2 Politiikka, tavoitteet, organisointi

Diakin riskienhallintapolitiikassa toimintaymparisto kuvaus ja maaritteleminen on tehty toi-
minnanohjauksenjarjestelman ja riskien kategorioiden kautta. Jotta politiikka paasisi viela
kokonaisvaltaisempaan asetelmaan ymmarrysta voisi laajentaa maarittelemalla sanallisesti
viela ympariston, jota riskienhallinta koskee. Sen myo6ta avautuisi yhteinen ymmarrys alu-

eesta, milla toimitaan.

Diakin riskienhallintapolitiikassa on maaritelty tavoitteet riskienhallinnalle. Tavoite ja suhde

toiminnanohjaukseen on maaritelty alla olevalla tavalla:

”Diakin riskienhallinta on systemaattista ja jatkuvaa toimintaa. Riskienhallinnalla varmis-
tetaan Diakin:

- strategisten, toiminnallisten ja taloudellisten tavoitteiden saavuttaminen

- toiminnan mahdollisimman hairiéton jatkuminen kaikissa tilanteissa
Riskienhallinta nivoutuu Diakin strategiseen johtamiseen, toiminnanohjaukseen ja laatu-
jarjestelmaan. Riskienhallinta edellyttda toiminnan lapindkyvyytta, riskeihin liittyvan tie-

toisuuden parantamista ja riskiympariston hallintaa. Hyva riskienhallinta auttaa otta-
maan tietoisia ja arvioituja riskeja strategian puitteissa.”



Kuva 1. Riskienhallinnan suhde Diakin toiminnanohjaukseen

Strateginen
foiminnanohjaus:
Arvot ja strategia

Strategian toimeenpano,

seuranta ja arvionti

OKM sopimusneuvottelut

ja -raportointi
Talouden seuranta
Tulosraportointi
Tiedolla johtaminen

Hyva hallinto:
Lainsaadanto
Ammattikorkeakoulun
toimintaa ohjaavat
linjaukset, saannot ja
ohjeistukset

Laatujarjestelma:
Laatupolitiikka
Palautejarjestelma
Jatkuva kehittaminen
Prosessit

Riskienhallinta-
Riskienhallintapolitiikka

iskien arviointi, seuranta ja|
raportointi

Turvallisuuspolitiikka, -
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Ohjeistukset tavoitteet ja -toimenpiteet

Johtamisjarjestelma ) e
Johtajuuden periaatteet EHies el E s

Tiedonhallinnan mallit

Kuvio 11: Diakin riskienhallinnan suhde toiminnanohjaukseen (Diak 2019, Riskienhallintapoli-
tiikka)

Tavoitteet ovat perinteiset ja hyvia ylatason tavoitteita. Peilatessa olemassa olevaa tavoi-

tetta ja teoriaa seka huomioita tehdyista haastatteluista, nousee esiin muutamia ristiriitoja
tai nakokulmia tavoitteiden hiomiseen. Nostaisin viitekehyksen riskienhallinnan politiikkaan
mukaan sanat: jatkuvuus, turvallisuus, vakaus, ennakointi, systemaattisuus, tavoitteellisuus,
lapinakyvyys ja olemassaolon turvaaminen. Naiden sanojen ymparille rakentuvat toimintata-

vat ja malli, miten ja milla tavoin tama kyseinen tavoite toteutuu.

Kuviossa 10 on esitetty riskienhallinnan suhdetta toiminnanohjaukseen. Kuvasta kay ilmi toi-
minnanohjauksen malli ja yhtena osana on irrallinen riskienhallinnan kokonaisuus. Verraten
tata kuvaa kokonaisvaltaisen riskienhallinnan teoriaan ja yleisiin periaatteisiin, naen riskien-
hallinnan olevan yksi osa kokonaisuuden sisalla. Kokonaisvaltaisen ajattelutavan nakokulmasta
sijoittaisin riskienhallinnan suhteessa toiminnanohjausta kaikkien osa-alueiden ymparille, jol-

loin ne sisaltyisivat kaikkiin sisaltoihin.
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Kokonaisvaltaner
riskienhallinta ja
/ sen ssallon

Kuvio 12: Ehdotus riskienhallinnan suhteesta toiminnanohjaukseen

Riskienhallintapolitiikassa on maaritelty vastuut ylatasolla niin, etta toimitusjohtaja, rehtori
vastaa riskienhallinnasta ja sen organisoimisesta, tyon resurssoinnista ja riskienhallinnan peri-
aatteiden tarkistamisesta. Tama tarkoittanee sita, etta ylin johto antaa mandaatin riskienhal-
linnasta ja hyvaksyy, seka esittelee hallitukselle periaatteet. Kaytannon riskienhallinnasta on
maaritelty vastuuseen johtoryhma ja sielta erityisesti talousjohtaja vastaa riskien tunnistami-
sesta, raportoinnista seka riskienhallinnan kehittamisesta. Vastuiden osalta tama edella mai-
nittu kohta on ongelmallinen toteuttaa, mikali yhteista runkoa riskienhallinnalle ei ole toi-
meenpantu toimintojen tasolle. Talousjohtajan vastuu riskien tunnistamisessa on haasteelli-
nen, koska yhden roolin kautta ei voi tunnistaa koko organisaation riskeja. Vastuuna voisi olla

riskienhallinnan organisointi ja tiedonhallinta, ja sita kautta keskeisten riskien raportointi.

Riskienhallinnan vastuissa johtoryhman yhteinen vastuu on selkea yleisella tasolla: Johto-
ryhma on vastuussa riskienhallinnan toteutumisesta, tulosalueiden riskien seurannasta ja ris-
kien arvioinnista seka niihin liittyvista toimenpiteista. Johtoryhman vastuun toteutumiseksi
tarvitaan lisaksi kaytannot, periaatteet ja tulosalueille jaettu vastuu seka raportoinnin maa-

rittely.

Haastatteluiden ja lahdekirjallisuuden perusteella johdon sitoutuminen, yhteisen nakemyksen
ja tavoitteiden ymmarrys seka riskienhallinnan johtaminen ovat keskiossa kokonaisvaltaisen

riskienhallinnan onnistumisessa. Haastatteluissa kavi ilmi, etta johtamisjarjestelman mukaiset
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vastuut ovat tarpeelliset ja riittava taso riskienhallinnalle. Kehittamisehdotuksena esitan,
etta vastuut kirjoitetaan auki niin, etta johtoryhman yhteisten vastuiden lisaksi tulosaluejoh-

tajien vastuut ovat selkeat. Esimerkki vastuista:

Tavoitteiden ja strategian yhteydessa tehtavasta riskienhallinnasta johtoryhma tunnistaa, ar-
vioi ja analysoi yhteisen tavoiteasetannan yhteydessa Diak-tason riskit suhteessa strategiaan

ja arvoihin ylatasolla.

Tulosalueille johdettujen tavoitteiden riskit ovat tulosalueen/toiminnon johtajan vastuulla.
Johtaja kay toiminnon kanssa tavoiteasetannan yhteydessa riskikeskustelun ja mahdollisesti
riskien nimeamisen arvioinnin seka analysoinnin. Vastuussa oleva johtaja tuo nama johtoryh-
maan, jossa keskeisten riskien toimenpiteiden arviointi seka riskinottomahdollisuudet kaydaan

lapi.

Talla tavalla saadaan keskeisimmat riskit kirjattavaksi ja seurattavaksi tavoitteiden ja strate-

gian osalta.

Riskienhallinnan jarjestaminen ja sen koordinointivastuu on siis yhteinen, toteutumisesta ja
valineista seka tuesta riskienhallinnassa taytyy olla nimetty vastuutaho. Riskien keraaminen
yhteiselle alustalle, yhteenveto ja kehittaminen ovat tekijoita, jolla riskienhallinta toteutuu

systemaattisesti ja dokumentoidusti.

Tavoiteasetannassa maaritellyt tavoitteet kaytannon operatiiviselle tasolle voisi niiden riskeja
tarkastella tiimitasolla. Tiimitasolla keskitytaan operatiivisiin riskeihin, joiden tunnistami-

sesta, arvioinnista ja analysoinnista vastaa tiimin paallikko yhdessa tiimin kanssa.

Riskienhallintapolitiikassa kuvataan myos riskin maaritelma. Talla hetkella riski on kuvattu
politiikassa tekijoiksi, jotka voivat uhata Diakin asettamien tavoitteiden saavuttamista. Riskin
maaritelman rikastaminen voisi tuoda laajuutta ajatteluun. Abstrakti maaritelma siita, etta
riski on tekija, jolla on tapahtuessaan vaikutuksia toimintaan negatiivisesti tai positiivisesti
voisi palvella Diakin tarvetta. Nyt riskin maaritelma on sidottu tavoitteiden saavuttamiseen ja

sen uhkaan, joka ohjaa riskienhallintaa hieman pois kokonaisvaltaisesta ajattelusta.
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Riskienhallinnan politiikassa ja periaatteissa taytyy ottaa myos kantaa riskien luokitteluun tai
kategorioihin. Diakissa luokittelu on perinteinen neljaosainen; strategiset, operatiiviset, ta-
loudelliset seka vahinkoriskit. Riskiluokkien alaluokittelussa voisi olla hyva tehda yhteinen
pohdinta alaluokista, jotta syntyy yhteinen kasitys olemassa olevista riskialueista. Riskiluokit-
telussa ei ole otettu kantaa siihen, mika taho naita luokissa olevia riskeja arvioi ja kasittelee.
Riskiluokittelun kehittamisehdotus on kuvion 12 mukainen, jossa kategorioiden alaluokissa on

valjempi maarittely riskeille, joita kategoriaan kuuluu ja vastuut.

Prkan askavalin tavortaiden

sapvuttamsaen bttyvat Ssdiset hallimaan j& rehomusksen nttavyyteen s
Ikoiset rskit, katan Seka lvestaintednin ja rehoRurseen
Tormntaymparstoon littyvae rskit litrywat riskat

Arvot, jonhtaminan
organesasnorakenna
Stratagiset valinnas, digitalisaats,

Oparatiivingn. paivittamen toemnts

Kuten:
Todmintatavat, prosessit. tetaswo|s ja Omeasusean & turvallsuuteen Hitywvat
netoturve. ict vahmkoriskit kuten
Maine. imago Todmatilet, Baitteat. valineed
Henkilision asaaminen saatavuus - Tydturvalisuus- & tydsauopelurska

Jurdinen vastuu

Kuvio 13: Viitekehyksen riskiluokat vastuineen

Riskienarvioinnissa kaytettavan arviointiasteikon ja sen maarittelyn tulisi vastata tarvetta
seka olla havainnollistava, jotta analysointi ja priorisointi onnistuu ja sita voi tehda luotetta-
vasti. Diakissa on maaritelty arvioinnissa kaytettavaksi asteikoksi 1-5 todennakoisyydelle seka

vaikutuksille. Tarkempaa maarittelya ei ole ja haastatteluiden perusteella arvojen
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maarittelylle on tarvetta. Tahan kehittamistehtavan viitekehysehdotukseen olen maaritellyt
arviointimenetelman asteikkoineen, jolla tyossa paasisi alkuun ja maarittelya voi tehda tay-
dentavasti. Yhdenmukainen ja hyvin perinteinen riskimatriisimalli on kuvion 13 mukainen. Ris-
kin tapahtumisen todennakoisyys arvioidaan 1-5 asteikolla, riskin tapahtuessa seurausten va-
kavuus arvioidaan asteikolla 1-5 ja naiden tulona saadaan riskiluku. Riskiluku on varikoodattu,
jolla saadaan visuaalisuutta ja kokonaiskuvaa helpottavaa nakokulmaa, jos yhtenainen kasitys
on mallista kaikilla. Riskimatriisi ja visuaalisuus maarittyy tarkemmin valittavan valineen tai

alustan mukaan, joka organisaatiossa otetaan kayttoon

Vakavuus/ 1 2 3 4 - ®
todennakdisyys Ei vaikutusta Vahainen vaikutus Selkea vaikutus Vakava vaikutus Ent&gli?ﬂ\lfggava
L 1 2 3 4 5
Hyvin Mitaton Mitaton Pieni Pieni Kohtalainen
epatodennakoinen
2 2 4 6 8 10
Epatodennakoinen Mitaton Pieni Kohtalainen Kohtalainen Kohtalainen
3 3 6 9
Todennakoinen Pieni Kohtalainen Kohtalainen

4 4 3
Todennakoinen Pieni Kohtalainen
N 5 10
Hyvin ) 7
todennakeinen Konhtalainen Kohtalainen

Kuvio 14: Riskimatriisi: todennakoisyys x vakavuus = riskiluku

5.2.3 Riskienhallintaprosessi

Riskienhallinnan prosessi tulee rajata ja tehda yksinkertaiseksi niin, etta sita voidaan noudat-
taa lapi organisaation. Tassa kohdassa otan kantaa tekniseen ja perinteiseen osaan riskienhal-
linnan prosessista, koska mielestani prosessin voi jakaa kokonaisvaltaisen riskienhallinnan pro-
sessiin seka tekniseen riskienhallinnan prosessiin. Riskienhallintapolitiikassa on hyva ottaa
kantaa myos tekniseen suorittamiseen ja sen periaatteisiin. Tama sisaltaa myos maariteltavat
valineet tai alustan, jolla riskienhallintaa tehdaan. Nyt jarjestelmaa tai alustaa ei ole Diakissa
maaritelty ja tata kehittamistehtavaa varten tein kevytta kartoitusta haastatteluiden perus-
teella siita, millaisia valineita tarvittaisiin. Haastatteluissa ilmeni, etta tarpeellinen valine

olisi systemaattinen, lapinakyva ja kevyt toteuttaa. Uutta jarjestelmaa tai kayttoliittymaa
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asialle ei nahda tassa kohtaa kaytannolliseksi, vaan kevyempi ja helposti toimintaan mukau-

tuva systeemi toimisi paremmin.

Teknisen riskienhallinnan prosessikuvaus ja eteneminen on mukailtu kuviossa 14. Prosessi mu-
kailee teorian ja standardien malleja ja sisaltaakin kaikki samat elementit. Taman prosessin
mukaan tehdaan tunnistaminen, analysointi, arvio ja kirjataan toimenpiteet seka vastuut so-

vitulle alustalle.

Tunnista riskit

-Riskitekijéiden
tunnistaminen ja
kirjaaminen

Analysoi riskit
-Tunnistettujen riskien
analysointi ja kifjaaminen
-Mita tapahtuu riskin
toteuduttua?

-Mita tekijoita on, milla
riskin voi valttaa

aa,
pienentaa tai poistaa?

Arvioi riskit

-Kuinka todennékoisesti
riski toteutuu? 1-5 asteikko
-Kuinka vakavat
seuraukset riskin
toteutumisesta seuraa? 1-
5 asteikko

Sovita toimenpiteet ja
vastuut

-Mieti toimenpiteet ja

niiden aikataulu

-Kirjataan kuka on
vastuussa

-Kirjataan millein riski

tarkistetaan

Kuvio 15: Riskienhallinnan prosessi, tekninen vaihe

Teknisen riskienhallinnan alustaksi on mahdollista ottaa Diakissa kaytossa olevat valineet.
Mahdollisia yhteisia alustoja ovat esimerkiksi Excel-pohjainen kirjaaminen aluksi. Excel-poh-
jainen kirjaaminen mahdollistaa sen, etta keratyn tiedon voi lukea sisaan olemassa oleviin
jarjestelmiin, kuten ARC:iin, joka on kokonaisarkkitehtuurin ja prosessienhallintaan keskitty-
nyt sovellus. Hallinnollisesti tama jarjestelma omaa jo strukturoitua sisaltoa ja riskien yhteyk-
sia eri prosesseihin voi myos liittaa. Mahdollisuuksia on monia, myos Excel-pohjaisesti voidaan
kayttaa visualisointiin Microsoftin sovellusta Power Bl:ta. Talloin riskienhallinta on Excelissa,
mutta visuaalinen ja yhteenveto tulee sovelluksen kautta ja sita voidaan kayttaa raportoin-

tiin.

5.2.4 Raportointi ja viestinta

Kokonaisvaltaisen riskienhallinnan raportoinnin ja viestinnan osuutta tarkasteltiin tutkimus-
haastatteluissa myos ja sen integroimista normaaliin toimintaan puollettiin vahvasti. Rapor-

tointi nahtiin tarpeellisena tavoiteseurannan yhteydessa seka laaturaportoinnin yhteydessa

muutaman kerran vuodessa johtoryhmalle ja hallitukselle. Tulosalueittain ja omilla
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vastuualueilla raportointia ajateltiin myos kiinteaksi osaksi normaalia toimintaa niin, etta se
olisi sisallytetty vuosittaisiin tiimien tavoitekeskusteluihin ja kriittisten osien osalta jopa kuu-
kausittain. Implementoinnin kannalta raportointi tulee sisallyttaa vuosikellojen kiinteiksi
osiksi ja aikatauluttaa niin, etta looginen tiedonkeruu toteutuu ja kokonaisuudesta saadaan
ehja ennen johtoryhman ja hallituksen raportointia. Riskien raportoinnin vuosikellon esi-
merkki esitelty kuviossa 15.

Riskien raportointi hallitukselle
yhdessa toimintasuunnitelman
kanssa. Sisaltaa kuluvan vuoden
seka niskit suhteessa
suunnitelmaan. \ Tulosalueiden toiminnot tekevat
rnskikartoitukset suhteessa
tavoitteisiin 01-03
Riskien raportointi
tulosalueittain johtoryhma. ——_
Koonti hallitukseen.

Toiminnot raportoivat riskit tulosalueen
johtajalle

Toiminnot raportoivat
riskit tulosalueen
Tulosalueiden johtajalle
toiminnot kayvat
tiimikeskusteluissa

riskien seurannan ja v\ Riskien raportointi
paivityksen 08-10 tulosalueittain
johtoryhma

AN

Riskien raportointi
hallitukselle

Kuvio 16: Riskienhallinnan raportoinnin vuosikelloesimerkki raportointitahoineen

Viestinnallinen osuus riskienhallinnan raportoinnista oli haastatteluiden perusteella haasteelli-
nen kohta hahmottaa haastateltaville. Kysymyksia heratti taso, jolla viestitaan seka kuka on
viestinnan kohderyhmaa. Lapinakyvyytta peraankuulutettiin haastatteluissa ja sen toteutumi-
nen tarvitsee osakseen viestintaa eri kohderyhmille. Haastatteluissa vain yhdessa nousi esille
sidosryhmille viestiminen vuosittaisten raporttien tai kertomusten yhteydessa, joka olisi mie-
lestani lapinakyvyyden kannalta hyvin merkittavassa osassa. Johdon rooli riskienhallinnan
viestinnassa on merkittava, koska malli ja sitoutuminen toimintaan saadaan sielta. Sopiva taso
riskiraportoinnista viestimiselle voisi Diakin kohdalla olla tulosalueiden yhteenveto, josta kes-
keisimmat riskit ovat nakyvilla. Vuosittaisessa toimintakertomuksessa vuoden aikana tehdyt
toimenpiteet riskienhallinnan eteen riittaisi alkuvaiheessa myos sidosryhmaviestintaan. Opis-
kelijoita ja henkilostoa varmasti kiinnostaa heita koskevat riskialueet ja niiden eteen tehtavat
toimenpiteet, joten tilannekuvan jakaminen keskeisten riskien osalta kerran vuodessa voisi

olla luottamuksen ja lapinakyvyyden kannalta suotuisaa.
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5.2.5 Kehittaminen ja seuranta

Kokonaisvaltaisen riskienhallinnan jatkuva kehittaminen, sen arviointi ja seuranta ovat teki-
joita, joilla siita saa parhaimman hyodyn. Alussa toimintaan kytkettaessa nousee esiin epa-
kohtia tai epaloogisia vaiheita, joihin on syyta tarttua ja arvioida muutosten tarve. Kokonais-
valtaisen riskienhallinnan sisallolle, vaiheille tai periaatteille ei ole olemassa yhta oikeaa mal-

lia vaan se sopeutetaan omaan toimintaan tarkoituksen mukaiseksi.

Yhteiskehittaminen ja riskienhallinnan riskien tunnistamisen kautta tavoista tulee omalle or-
ganisaatiolle sopiva. Myos ulkoiset tekijat vaikuttavat riskienhallintaan ja pakottavat muok-
kaamaan toimintaa. Riskienhallinnan onnistumista ja sen arviointia olisi hyva tehda vuosittain
tai vahintaan kerran kahdessa vuodessa. Tuolloin aika on tarpeeksi pitka, etta nahdaan pitkan
aikavalin vaikutuksia, positiivia ja negatiivisia. Myos riskienhallinnan tason maarittelyyn voi
tehda tarkennuksia tassa yhteydessa, jos huomataan jonkun tason tuottavan vaaranlaista tie-

toa tai siita ei ole ollut vastaavaa hyotya.

6  Johtopaatokset, pohdinta ja arviointi

Opinnaytetyon tarkoitus on luoda nykyaikainen ja tarpeisiin vastaava kokonaisvaltainen ris-
kienhallinnan viitekehys organisaation johtamisen tueksi. Lisaksi kehittamistehtavan aineis-

tosta kerattiin keskeisimmat riskit organisaatiolle.

Johtopaatosten pohdintojen sisaltd seuraavissa luvuissa etenee teemoittain. Pohdinnat ja ha-
vainnot on koottu yhteenvetoina suhteessa asetettuun tavoitteeseen ja peilaten tietoperus-

taan.

6.1 Tutkimusosa ja johtopaatokset suhteessa tietoperustaan ja tavoitteisiin

Tutkimushaastatteluiden pohjalta oli havaittavissa, etta kokonaisvaltaisen riskienhallinnan vii-
tekehyksen osa-alueista vain noin puolella haastateltavista oli tuona hetkena kasitys, mita vii-
tekehys tarkoittaa. Tama johtunee siita, etta koulutusorganisaationa ja julkisella rahoituk-
sella toimiessaan kokonaisvaltaisen riskienhallinnan tarve ei ole niin merkityksellinen, kuin
yksityisella ja voittoa tavoittelevalla organisaatiolla. Riskienhallinta voi olla toisessa toimin-

taymparistossa elinehto ja silla varmistetaan tavoiteltava toiminnan voitto.

Tekniset riskienhallinnan keinot seka erilaiset riskit nousivat myos keskusteluihin nopeasti, jo-
ten tasta voi paatella, etta riskienhallintaa tehdaan eri osa-alueilla ja ymmarretaan sen mer-
kitys esimerkiksi turvallisuustoiminnassa lakisaateisena toimenpiteena. Tama havainto on po-

sitiivinen, koska varautuminen ja ennakointi on sisaistetty osaksi toimintaa tietylla tasolla.
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Yhteisia tekijoita kokonaisvaltaisen riskienhallinnan tilan kuvaamisessa oli lapileikkaavuus,
laatutyon merkitys ja johtamisen valineeksi tunnistaminen. Nama sanat mielestani kuvaavat

hyvin my0Os organisaation tarvetta ja riskienhallinnan tasoa.

Riskinottokyky ja riskinottohalu ovat asioita, joista pitaisi olla yhteinen ymmarrys aloittaessa
kokonaisvaltaista riskienhallintaa. Naista termeista suhteessa Diakiin oli havaittavissa kaksi eri
tasoa. Ensimmainen ylatason havainto oli se, etta rahoituksen ja talouden raamien puitteissa
riskinottokykya ei ole. Toiselta alemmalta tasolta tunnistettiin operatiivisempia riskinottoky-
vyn elementteja, kuten resurssien kayttaminen isoihin ulkoisen rahoituksen hankehakuihin tai
viestinnassa profiloitumiseen tai vaikuttamiseen liittyvaa riskinottokykya. Riskinottohalua tun-
nistettiin molemmilla tasoilla. Mielestani tama on hyva lahtokohta organisaatiolle miettia reu-

naehtoja ja panostuksia myos riskinottokyvyn nakokulmasta, koska niita selvasti tunnistetaan.

Nykytila suhteessa opinnaytetyon tavoitteeseen kuvasi hyvin lahtokohtia ja heratti positiivista

kiinnostusta myos haastateltavissa.

Kokonaisvaltaisen riskienhallinnan suhde tulevaisuuteen jai haastatteluissa hyvin lyhyen aika-
valin tarkastelun tasolle ja sita ei haastatteluiden perusteella osattu yhdistaa konkreettisesti
pitkan aikavalin tavoitteisiin. Vuosittaisen tavoiteasetannan yhteydessa tehtavaa riskienhal-
lintaa suhteessa strategiaan nahtiin lahes poikkeuksetta mahdolliseksi, mutta esimerkiksi stra-
tegian tarkastelu pitkalla aikavalilla riskienhallinnan nakokulmasta nousi esille vain muutaman
kerran. Tama olisi mielestani tarkea tunnistaa osaksi kokonaisvaltaista riskienhallintaa, koska
silla voisi havaita toimintaympariston muutoksia ja ennakoida uusilla avauksilla jo hyvissa

ajoin.

Tutkimuksessa selvisi hyvin johtamisen ja toiminnan eri kohdat, joihin kaytannossa toimenpi-
teita riskienhallinnan hyvaksi voisi tehda ja milla tasolla raportointia seka viestintaa voisi to-
teuttaa. Varsinkin alkuvaiheessa ja kokonaisvaltaisen riskienhallinnan kaynnistyessa on miele-
kasta aloittaa yksinkertaisemmalla tasolla ja laajentaa sita tarpeiden ja toimintaympariston

muuttuessa.

Keskeisten riskien osalta voi havaita yhteisia huolenaiheita ja riskeja, jotka toistuivat useita
kertoja. Naita aiheita on kasitelty varmasti riskeina ja otettu huomioon toiminnan suunnitte-
lussa seka strategiatyossa, mutta niita ei ole kirjattu tai arvioitu riskienhallinnan nakokul-
masta. Tassa kohdassa riskienhallinnalla olisi paikkansa ja dokumentointi auttaisi hahmotta-
maan toimenpiteita, muutoksia ja tehtyjen toimenpiteiden vaikutuksia. Keskeisista riskeista
nousi esille myos muutamia mielenkiintoisia skenaarioita, joista saisi vaihtoehtoisia tulevai-
suuksia ja niiden ymparille voisi rakentaa riskikartoituksia. Taman kaltainen tyoskentely toisi
tietoisuutta ja kykya vastata nopeammin muutoksiin, jos niita olisi ennustettu skenaarioiden

kautta.
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Positiivisia huomioita haastatteluista olivat my0s sanat, joita kaytettiin paljon vastauksissa.
Naita sanoja olivat mm. rohkeus, olemassaolon tarkoitus ja sen turvaaminen, lapinakyvyys,
jatkuvuus ja turvallisuus. Nama kertovat mielestani arvojen ja strategian mukaisen toiminnan

sisaistamisesta ja sen merkityksesta toiminnassa ja kulttuurissa.

Haastatteluista yhteenvetona ajattelen, etta tulokset olivat rikkaita ja monipuolisia, mutta
myos hyvin rajattavissa seka kasiteltavissa. Koen onnistuneeni kysymystenasettelussa suh-
teessa teoriaan ja luotuun kokonaisvaltaisen riskienhallinnan viitekehykseen. Diakonia-am-
mattikorkeakoulun haastateltavat olivat kiinnostuneita aiheesta ja ennakkoluulottomasta lah-
tivat mukaan haastatteluihin ja vastasivat varauksetta haastattelukysymyksiin, joka oli yksi

onnistumisen edellytys.

Tuloksien osalta lOytyi useita piirteita, jotka ovat selitettavissa kirjallisuuden kautta. Koko-
naisvaltaisen riskienhallinnan liittyminen pitkalla tahtaimella strategiseen suunnitteluun tun-
nistettiin tarkeaksi ja sen painotus kirjallisuudessa on myos merkittava. Haasteeksi voi tulla
kaytannon integroimisessa toimintaan, mikali merkitysta ei sisaisteta organisaation johdossa.
(Beasley, Branson, & Hancock, 2018, 2.) Naiden asioiden ymparille kiinnittaisi huomiota myos
Diakin toiminnassa. Eli tarpeen tunnistaminen ei riita, mikali motivaatiota, ymmarrysta hyo-

dyista tai sitoutumista ei loydy, etta toimiva kokonaisvaltainen riskienhallinta toteutuisi.
6.2 Kehittamistehtava ja johtopaatokset suhteessa tietoperustaan ja tavoitteisiin

Opinnaytetyon tavoitteena oli luoda kokonaisvaltaisen riskienhallinnan viitekehys Diakille. Vii-
tekehys sisaltaa teorian kannata merkittavimmat osa-alueet suhteessa tutkittuun tietoon. Ta-
voite ja opinnaytetyon sisalto tehtiin hyvassa yhteistyossa Diakin kanssa alusta alkaen. Tyolle
myonnettiin tutkimuslupa, aihe oli lahetekeskustelussa Diakin hallituksessa ja johtoryhmassa
ja viimeisessa vaiheessa Diakin johtoryhmalle esitettiin tulokset seka viitekehyksen sisalto pe-
rusteluineen. Tassa yhteydessa viela tehtiin nopea aivoriihi ideoille ja oli mahdollisuus antaa

palautetta.

Luotu viitekehys vastaa asetettuun tutkimusongelmaan ja tavoitteeseen seikkaperaisesti ja
perustellusti. Taustalla oleva teoria on suhteessa viitekehykseen tarpeeksi laaja ja sen hyoty

oli merkittava viitekehysta luodessa.

Viitekehyksen osa-alueiksi valikoitui viisi mielestani merkittavinta ja Diakin nykytilaan seka
suhteessa lahitulevaisuuteen liittyvaa elementtia. Merkittavimpien osa-alueiden taustalla on
tietoperustassakin useasti esiintyvat elementit. Naista merkittavimmat ovat periaatteet, stra-
tegia, tavoitteet, mandaatit, roolit ja vastuut, resurssit, toimintamallit ja prosessit (Short-
reed 2010, 100-102). Naiden tietoperustassa todettujen osa-alueiden lisaksi esimerkiksi stan-
dardeissa on otettu vahvasti kantaa kulttuurin ja kehittamisen merkitykseen kokonaisvaltai-

sessa riskienhallinnassa (COSO ERM 2017, 6). Nama Diakille valitut osa-alueet ovat:
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- Kulttuuri ja toimintatapa

- Politiikka, tavoitteet, organisointi
- Riskienhallintaprosessi

- Raportointi ja viestinta

- Kehittaminen ja seuranta

Jokaisen osa-alueen sisalto on perusteltu teorian ja haastatteluiden yhdistelmana ja peilattu
myos olemassa olevan riskienhallintapolitiikan ja organisaation perusominaisuuksien nakokul-
masta. Organisaation arvot ja kulttuuri on otettu huomioon viitekehyksessa ja sen on muokat-
tavissa myos muuttuvien olosuhteiden tullessa eteen. Tama on myos teorian nakokulmasta
merkittavaa, koska mitaan oikeaa mallia tai viitekehysta ei ole maaritelty ja vahva painotus

on mukautuvuudella toiminnan tarpeisiin ja tavoitteisiin.

Opinnaytetyo eteni suunnitelmallisesti ja maaratietoisesti, ja siihen syyna varmasti se, etta
motivaationi kehittaa toimintaa ja antaa mahdollisia ratkaisuja tulevaisuuteen on merkittava.

Yhteistyo toimeksiantajan kanssa on ollut helppoa ja luonut raamit tyon etenemiselle.

Viimeisen vaiheen esittely-, ideointi- ja palautetapaaminen Diakin johtoryhman kanssa
(3.12.2020 Helsinki) toi esiin yhden merkittavan kehittamisen kohteen viitekehykselle. Koska
viitekehys antaa valjyytta riskien arvioinnin asteikossa jattaen taloudellisen nakokulman pois
arvoista, voisi se olla kuitenkin riskien arvioinnissa yhtena osana. Prosessin vaiheessa, jossa
mietitaan, mita vaikutuksia riskilla on toteutuessaan, olisi hyva katsoa vaikutuksia pidem-
malla aikatahtaimella talousnakokulmasta. Riskin valillinen vaikutus esimerkiksi viiden vuoden
paasta rahoitukseen on hyva tarkastella valittomien vaikutusten lisaksi. Tama oli hieno huo-

mio ja antoi nakokulman talouden merkityksesta viitekehyksessa.

Palautetta opinnaytetyo sai selkeasta ja perusteellisesta sisallosta seka viitekehyksen sisalto-
jen toteuttaminen tulevaisuudessa nahtiin mahdolliseksi. Aihe koettiin tarkeaksi ja merkityk-
selliseksi paatoksenteon tueksi ja se heratti ajatuksia omille vastuualueille jo osittain toteu-

tettavaksi.

Kehittamistehtavan kokonaisuus on mielestani ehja ja perusteellinen suhteessa tarkoituk-
seensa. Tyon haasteellisimpia kohtia oli pohtia riittavaa riskienhallinnan tasoa ja viitekehyk-
sen vaikutuksia toimintaa, mikali se otetaan kayttoon. Myos rajauksien tekeminen siihen, mi-

ten viitekehys kannattaisi ottaa kayttoon toimintaan, oli toisinaan haastavaa.

6.3 Luotettavuuden arviointi

Laadullisen tapaustutkimuksen luotettavuutta ja eettisyytta arvioidaan tieteellisessa tutki-
muksessa reliabiliteetin ja validiteetin kasitteiden avulla. Luotettavuus ja eettisyys tahtaa

laadukkaan ja uskottavan tutkimuksen saavuttamiseen. (Tuomi & Sarajarvi 2009, 134-136.)
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Reliabiliteetti kuvaa tutkimuksessa tehdyn analyysin johdonmukaista prosessia ja esitettyjen
tulosten ja aineiston toistettavuutta. Validiteetti kuvaa keratyn ja analysoidun aineiston mit-
tareita ja sita, ovatko ne tarkoituksen mukaiset. Olennaista laadullisen tutkimuksen luotetta-
vuusarvioinnissa on ottaa kantaa prosessin uskottavuuteen ja metodien sopivuuteen suhteessa
tutkittavaan kohteeseen. Tutkimuksen vastaaminen tutkimuskysymyksiin seka -ongelmaan on
perusteltava luotettavuuskysymyksia hyodyntaen. Muita luotettavuuden nakokulmia voivat

olla tutkimuksen siirrettavyyden tai yleistettavyyden arviointi. (Jyvaskylan yliopisto 2010.)

Teorian ja tutkimuksen analysoinnin ja paatelmien kuvausta ja yhdistamista selittava rapor-
tointi lisaa tutkimuksen luotettavuutta. Vastaaminen tutkimusongelmaan erilaisten johdon-
mukaisten ja perusteltujen paatelmien kautta kuvaa myos luotettavuutta. (Juuti & Puusa
2020, 168-177.)

Kuvaan opinnaytetyoni luotettavuutta laadulliselle tutkimukselle ominaisella tavalla muuta-
man perusperiaatteen mukaan. Tuomi ja Sarajarvi (2009, 135-140) ovat listanneet luotetta-
vuuden arvioinnille muistilistan, joka sisaltaa tutkimuksen kohteen ja tarkoituksen arvioinnin,
tutkijan roolin arvioinnin, aineiston keruun arvioinnin, tiedonantajien valinnan arvioinnin, tut-
kijan ja tiedonantajan valisen suhteen arvioinnin, tutkimuksen prosessin ja keston arvioinnin,

aineiston analyysitapojen arvioinnin seka raportoinnin arvioinnin.

Tutkimus- ja kehittamishankkeen kohteena oli kokonaisvaltaisen riskienhallinnan tila, tulevai-
suus ja tarkoitus ammattikorkeakoulussa. Tarkoitus vastasi toimeksiantajan tarvetta ja sille
loytyy teoreettisia viitekehyksia tutkimuksen tueksi. Tutkimuksen tarkoitus oli loytaa koko-
naisvaltaisen riskienhallinnan viitekehykselle tarkoituksen mukaiset periaatteet suhteessa
teoriaan ja tutkittuun tietoon ja perustella naita tuloksilla. Tutkimusongelma ja -kysymykset
muotoutuivat teoriataustan mukaisiksi ja ratkaisua niihin haettiin teoriataustaisilla kysymyk-

silla puolistrukturoiduissa teemahaastatteluissa.

Itse opinnaytetyontekijana pyrin noudattamaan puolueetonta ja neutraalia lahestymista ai-
heeseen ja tutkittavaan kohteeseen. Tyoskentelen itse kyseisessa ammattikorkeakoulussa,
mutta kokonaisvaltaisen riskienhallinnan kokonaisuus ei ole vastuualuettani. Kiinnostus ja
merkitys aiheelle tulee turvallisuuden riskienhallinnasta ja tyosta sen parissa. Pystyin oman
nakemykseni mukaan noudattamaan tavoittelemaani lahestymistapaa, koska olen rajannut
tutkimuksen alueille ja tavoitteille niin, ettei oma nakemys ole pystynyt vaikuttamaan tulok-

siin.

Tutkimuksen prosessi ja metodologian valinta on tehty suhteessa tutkittavaan kohteeseen. Ky-
seessa on tapaustutkimus, joka kohdistuu tietyn ammattikorkeakoulun tilanteeseen tai toisin
sanoen ilmioon. Tutkimusongelman ja -kysymysten perusteella laadukkaimman ratkaisun saa-
miseksi tutkimukseen valittiin puolistrukturoitu teemahaastattelu seka dokumentteja aineis-

ton keruumenetelmiksi. Nailla varmistettiin ajan tasainen tieto suhteessa aiemmin
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laadittuihin dokumentteihin ja saatiin luotettavampia vastauksia sisallon analyysia varten.
Haastattelut toteutettiin kutsumalla haastatteluun noin yhdeksan riskienhallinnasta vastuussa
olevaa henkiloa haastatteluihin ja antamalla heille taustatiedoksi tutkimuksen tarkoitus ja ta-
voitteet seka haastattelukysymykset. Haastatelluille kerrottiin my0s aineiston nauhoittami-

sesta ja siita, kuinka aineistoa kaytetaan tutkimuksessa.

Aineiston analyysi tehtiin sisallonanalyysina. Haastatteluaineisto litteroitiin, luokiteltiin ja
pelkistettiin. Kolmivaiheisen kasittelyn tuloksena saatiin analyysi, jonka yhteytta teoriaan ja

valittuihin johtopaatoksiin pystyttiin luotettavammin perustelemaan.

Lapinakyvyys ja aineistonhallinnan luotettavuutta kuvaa analyysin raportoinnin tavat, joista
ilmenee perusteluita ja viittauksia seka vastausten ilmenevyys aineistossa. Aineistonhallinta
ja analyysi prosessina on kuvattu raportissa perusteellisesti, joka lisaa luotettavuutta. Luotet-
tavuuden nakokulmasta tutkimuksessa on kaytetty tarkoitukseen sopivaa teoriaa myos tutki-

musmenetelmien perusteluissa seka metodien valinnan taustana.

Prosessi eteni suunnitelmallisesti ja tiukalla aikataululla kuitenkin niin, etta aika ei asettunut
esteeksi tutkimushaastatteluille, aineiston purkamiselle tai perusteelliselle analysoinnille.
Riittavan napakka aikataulu piti aineiston tuoreena ja tutkijan oman orientaation aiheelle
kaynnissa. Liian valja aikataulu olisi saattanut taman kokoisen tutkimuksen osalta hidastaa

analysointityota.
6.4 Laajempi hyodynnettavyys ja jatkotutkimusmahdollisuudet

Prosessista, joissa kasiteltiin riskeja suhteessa ammattikorkeakoulukenttaan ja Diakiin, voi
olla hyotya muillekin korkeakouluille. Tulosten sijaan, prosessissa on joitain mahdollisuuksia
yleistettavyydelle, mikali sita sovellettaisiin suunnilleen samankokoiseen ja osaamisalueel-
taan vastaavaan organisaatioon. Ammattikorkeakouluissa tai muissakin organisaatioissa voisi
hyodyntaa tassa opinnaytetyossa kaytettya haastattelumetodia ja lahestymistapaa yhdessa
kirjallisuuden kanssa. Koska kyseessa oli tapaustutkimus tiettyyn organisaatioon liittyen, tu-

losten hyodyntaminen yleisesti on haastavaa.

Tasta opinnaytetyosta olisi useita mahdollisuuksia laajentaa nakemysta tai syventaa tahan ni-
mettyyn tapaukseen. Mielenkiintoinen jatkotutkimuksen aihe ja ilmion tutkimisen kohde olisi
ammattikorkeakoulut yhdessa ja niiden kaikkien riskienhallinnan kasitykset ja ilmiot niiden
ymparilla. Tallaisella tutkimuksella voisi selvittaa eri osaamisalueiden omaavien ammattikor-
keakoulujen valilla olevia yhteisia piirteita tai poikkeavuuksia. Tutkimus voisi tuoda lisaa
nayttoa ammattikorkeakouluille sopivista ja ketterista tavoista kokonaisvaltaiselle riskienhal-

linnalle suhteessa niiden yhteiseen toimintaymparistoon.



Jatkotutkimuksen aiheita voisi olla esimerkiksi johtamisjarjestelman tai laatujarjestelman
suhde kokonaisvaltaiseen riskienhallintaan tai mikali luotu viitekehys otettaisiin organisaa-

tiossa kayttoon, niin sen vaikuttavuuden tai vaikutusten tutkimus olisi varsin hyodyllinen.
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Liite 1: Tutkimushaastattelun runko

Teema 1. Kokonaisvaltaisen riskienhallinnan tila ja ymmarrys

Mita kokonaisvaltainen riskienhallinta mielestasi on?

Miten Diakonia-ammattikorkeakoulussa on jarjestetty kokonaisvaltainen riskienhal-
linta? Kuvaile prosessia.

Kuvaile riskienhallinnan rooleja ja vastuita Diakonia-ammattikorkeakoulussa. Mista
riskeista olet itse vastuussa?

Kuvaile Diakonia-ammattikorkeakoulun riskinottokykya ja -halua.

Teema 2. Kokonaisvaltainen riskienhallinta Diakonia-ammattikorkeakoulussa, tavoitetila/vi-
sio/strategia

Mika voisi olla/mielestasi on riskienhallinnan tavoite Diakonia-ammattikorkeakou-
lussa? Tarkeimmat tavoitteet suhteessa strategiaan?

Millaiset riskienhallinnan kaytannot olisivat strategisella tasolla tarkoituksenmukaiset?
Miten riskienhallinnan voisi ottaa mukaan strategiseen paatoksentekoon?

Miten haluaisit toteuttaa riskienhallintaa omalla vastuualueellasi? Miten toivoisit vas-
tuualueesi raportoivan riskeista tai milla kaytannoilla uskoisit riskienhallinnan vastaa-
van asetettuihin tavoitteisiin?

Viestinnan ja raportoinnin rooli/tarve? (koko organisaation nakokulma)

Sitoutuminen: Miten voisi edistaa tulevaisuusorientoitunutta ajattelua ja riskienhallin-
taa koko organisaatiossa?

Teema 3. Keskeisimmat riskit

Mitka ovat mielestasi keskeisimmat riskit ammattikorkeakoulukentalla? Mustat joutse-
net?

Mitka ovat keskeisimmat riskit Diakonia-ammattikorkeakoululle? Suhteessa strategi-
aan? Mustat joutsenet

Mitka ovat keskeisimmat riskit omalla vastuualueellasi (strategiset)? Arvioi vaikutus 1-
5 (1 = ei vaikutusta, 5 = merkittava vaikutus) ja potentiaalisuus 1-5 (1 = ei todenna-
koinen, 5 = hyvin todennakoinen)

Nosta esille kolme keskeista riskia operatiivisella tasolla? Arvioi vaikutus 1-5 (1 = ei
vaikutusta, 5 = merkittava vaikutus) ja potentiaalisuus 1-5 (1 = ei todennakdinen, 5 =
hyvin todennakoinen)



Liite 2: Riskiluettelo

Amk-kentan riskit

Turvallisuusriskit

Epidemiat

Vakivalta

Kilpailu

rahoitus

henkil6stovoimavarat

Koulutusjarjestelman tulevaisuus

Digitalisaatio

globalisaatio

Poliittiset riskit

ikaluokkien muutokset

rahoitus

korkeakoulujen vélinen epaterve kilpailu

asenne/arvostusriskit

Rahoitusmittareissa parjaaminen

oppiminen muutokset

asiakaskayttaytyminen

Kansainvalinen kilpailu

Kansainvaliset katastrofit

Kilpailu henkilostosta

identiteetti riskit

Pieni koko riskina

kv-kentan kilpailu

Ambkien arvostus korkeakoulukentalla

Hakijoiden saatavuuden riskit

rahoitus

Turvallisuusriskit

Yhteiskunnalliset riskit; pahoinvointi, opintojen keskeytykset

rahoitus

oppimisen muutokset

fyysisten paikkojen merkitys

Koulutupolitiikkaan liittyvat riskit

kv-kentan kilpailu

korkeakoulujarjestelman muutokset

rahoitus

pienenevat ikdluokat

ammattikorkeakoulujen maine
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Diakin keskeisimmat riskit

Turvallisuusriskit

Henkiloriskit

Kirkon aseman muutokset

Arvojen muuttuminen

epdonnistuminen muutoksissa ja uudistuksissa

itsestdan selvyytena pitdminen

Pieni koko ja kapea-alaisuus

Kirkon aseman muutokset, tydntekijoitad ei tarvita niin paljon kirkon aloille

Puolueisiin liittyvat arvoriskit

itsestdan selvyytena pitdiminen

Pieni koko kv-kentalla

Alueellisen tuen riskit

rahoituksen mittareissa epdaonnistuminen

Pieni koko

fuusioituminen

Diakin asema kilpailussa

tulevaisuustyon hidas eteneminen

kirkon asema

paatoksenteon riskit

vaihtuvuus avainhenkil6issa tai johdossa

tavat joilla muutoksia tehdaan

miten varmistetaan perustekeminen

rahoituksen mittareissa epdaonnistuminen

tavoitteisiin ei paasta

henkil6ston osaaminen

vaihtuvuus avainhenkildissa tai johdossa

vaihtuvuus henkilostossa

maineriski

kilpailu opiskelijoista

omistajista riippuvat riskit

kumppani- ja yhteistyoriskit

kirkon asema

Kampusrakenne

houkuttelevuus

tki-rahoitus

kehittymiskyky

Strategiset riskit

Osaaminen, yllapito ja kehittaminen

Hyvinvointi ja jaksaminen

Opiskelijoiden eteneminen

Opiskelijoiden laatu

Kv-turvallisuus

Osaaminen, yllapito ja kehittaminen
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tietoriskit

resurssit

rahoituksen riskit

hakijoiden markkinoinnin tehokkuus ja kohdennus

miten saada diakin dani kuuluviin

yleinen ymmarrys amk-kentasta

Osaaminen, yllapito ja kehittaminen, uudet avaukset

Ulkopuolisen rahoituksen riskit

Sijoitustoiminnan muutokset

talousrikokset

henkiloston vaihtuvuus

osaaminen

valtion rahoituksen lasku

Ulkopuolisen rahoituksen riskit

opiskelijoiden tutkintomaarien lasku

laadunhallinnan sijoittuminen organisaatioon

laadunhallinnan merkityksen sailyminen

resurssit tiedonhallinnassa

Sitoutumisriski laadunhallinnassa

Muita tunnistettuja riskeja

Vastuuepaselvyydet

taloudelliset ja juridiset vastuut

maineriskit

henkildvahingot

valilliset riskit

tietojarjestelmien riippuvuuksien riskit

epdonnistumiset esimiestydssa

tehtdvat ja roolit epaselvia

sitoutumisen riskit

opiskelijahyvinvointipalveluihin liittyvat riskit

jarjestelmariskit

markkinoinnin epdonnistuminen

valintamenettelyissa

osaamisen kapea-alaisuus

sitoutumisen riskit

kehittamistyolle ei ole aikaa

henkilostévoimavarat

Opiskelijoiden ohjaukseen liittyvat riskit

Turvallisuusriskit

opiskelijoiden mielenterveys

tietosuoja ja tietoturvariskit

maineriskit
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mielikuva ja imago eri kohderyhmissa

talousriskit

omistajiin liittyvat riskit

laaturiskit

rahoitusriskit

pieni ja kapea-alainen tehtava

henkildstdn jaksaminen

matkustusturvallisuus

kv-toimenpideohjelman jalkaustus epdonnistuu

Asiantuntijaviestinnan riskit

osaamisen haasteet

taloudellisen tasapainon sailymiseen vaikuttavat riskit

tietoturva

tiedolla johtamisen haasteet

osaamisen jakamisen haasteet, kapea-alaisuus

kayttajahallinta, tietoturva ja tietosuoja

IT-riskit: toimittajatuki kriittisissa pisteissa

IT-riskit: elinkaariajattelun puuttuminen laitteet, jarjestelmat ja ohjelmistot

IT-riskit: budjetoinnin riskit ja kilpailutusten haasteet

IT-riskit: poikkeamien hallintaprosessien heikkous
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