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Tassa tyossa kehitetdan laitteistoriippumatonta tyéasemien vakiointia, jonka tarkoituk-
sena on automatisoida tyfasemien asennusprosessia. Tavoitteena tydasemien vakioinnil-
la ja asennusprosessin automatisoinnilla on vapauttaa asennukseen kéytettavia resursse-
ja eli tyotunteja.

Vakioinnin tyovélineend tyossa kaytetdan Symantec Altiris Deployment Solution 6.9 -
ohjelmistoa levykuvien hallintaan ja ohjelmien asennukseen, koska ohjelmisto on val-
miina kdytettdvissa Symantec Management Platform -ohjelmiston osana. Tyossa kayte-
taan lisdksi Microsoftin valmistamia ilmaisia ohjelmia.

Ty0ssa esitetddn kaytettavat tyokalut ja esitetdan tydasemavakioinnin tapoja seka tavoit-
teita lyhyesti ohjelmistolahtoisestd ndkokulmasta. Tyon suoritusosassa valmistellaan
levykuvaa, luodaan levykuva, jaetaan levykuva edelleen ja asennetaan ohjelmia kohde-
tybasemaan. Suoritettava tyo esitetdan tassa dokumentissa yksityiskohtaisesti kayden
lapi kaikki tydvaiheet jarjestyksessa. Lisaksi tydssa kaydaan lapi tietoturvan nakokul-
masta térkeitd asioita, joita asennusympariston rakentamisessa ja yllapidossa on otettava
huomioon.

Tyossa kaytettiin onnistuneesti Altiris Deployment Solution -ohjelmistoa levykuvien
hallintaan ja ohjelmien asennukseen kéyttden olemassa olevia Dellin valmistamia tyo-
asemia. Padpainona tydssé oli Dellin valmistamien Latitude- ja Optiplex-tietokoneiden
laitteistoriippumaton ty6asemavakiointi, ja vakiointi oli onnistunut tavoitteiden mukai-
sesti. Lopussa esitetaan jatkokehitykseen ehdotelma, jossa laitteistoriippumattomuutta
parannetaan sisaltdmadn suurempaa méaaraa laitteita.

Asiasanat: Deployment Solution, Sysprep, tydasema, laitteistoriippumaton, vakiointi
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The purpose of this thesis was to improve device independent workstation standardiza-
tion which was to be done by automation of installation process. Objective of standardi-
zation of workstations was to free up human resources that was used to install work-
stations.

Tool used to manage disk images was Symantec Altiris Deployment Solution 6.9, be-
cause the program was part of Symantec Management Platform that was currently in
use. Also, free utilities made by Microsoft were used in this thesis.

In this thesis the used tools are reviewed first and means and objectives of standardiza-
tion of workstations are presented from software point of view. Performance part of this
thesis includes preparation of disk image, creation of disk image, distribution of disk
image and automated installation of programs. All stages of the work included are pre-
sented in elaborate manner and in chronological order. Thesis also includes section that
covers important notes about information security about building and maintaining in-
stallation environment.

Altiris Deployment Solution was used successfully to manage disk images and installa-
tion jobs of programs using computers made by Dell. Weight of the work was to use
Latitude and Optiplex branded computers which were done as planned. In the end of
this thesis further development of device independent workstation standardization was
presented.

Keywords: Deployment Solution, Sysprep, workstation, device independent



ALKUSANAT

TyoOskentelen tamperelaisessa Insta Group Oy -konsernin tytaryhtidssé Insta DefSec
Oy:ssd, jonka pé&atoimiala on puolustus- ja turvallisuusteknologia. Osallistuin osana
opinnaytetyotani nykyisten toimintatapojen kehittdmiseen, jonka tarkoituksena oli va-
pauttaa asennusprosessiin kuluvaa aikaa muuhun ICT-palvelutyohdn. Tyo6tehtéaviini
kuuluu konsernin sisdisen IT-tuen ja IT-toimitusten tekeminen. Nama sisaltavét tyo-
asemien ja ohjelmistojen asennuksia seké& ongelmanratkaisua.

Laitteistoriippumattomalla tydasemien vakioinnilla pyritdan helpottamaan ja nopeutta-
maan tydasemien toimituksia ja samalla vapauttaa resursseja muuhun tyéhon. Paaalus-
tana tyolle kaytetdan Altiris Deployment Solutionia, koska se on osa Altiris Manage-
ment Platformia, joka yrityksessa on talla hetkelld k&ytossé tydasemien etéhallintaa var-
ten.

Haluaisin kiittaa tata tyotd tehdessa saamastani kannustuksesta Janne Reinolaa seké
muita tyokollegoitani. Kiitdn myo6s koulutuspaallikkd Ari Rantalaa seka tyon ohjaajaa
Kai Poutasta avusta. Sydamelliset kiitokset avovaimolleni Lauriina Yliselle, joka jaksoi
kannustaa taustalla seka tyttarelleni Eveliinalle, joka kannusti hymyilladn pahimman
Kirjoitustyon ylitse.

Tampereella joulukuussa 2011

Jarno Hurme
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SANASTO

DS

Sysprep
SID
WAIK
OOBE

WinPE

OEM

Deployment Solution, Symantecin ohjelmisto levykuvien
hallinnoitiin.

System Preparation Utility, Microsoftin tydkalu kayttojarjes-
telman esikonfigurointiin.

Security Identifier, uniikki nimi yksittdiselle objektille.
Windows Automated Installation Kit, Microsoftin ohjelma.
Out-of-box experience, uuden laitteen tai ohjelman laatikosta
purkamisen aiheuttama kokemus.

Windows Preinstallation Environment, minimaalinen Win-
dows kéayttojarjestelma.

Original Equipment Manufacturer, konepakettien valmistaja.



1 JOHDANTO

Laitteistoriippumattomalla tytasemien vakioinnilla tarkoitetaan tyohon kéytettavien
tietokoneiden yhtendistamista siten, ettd niiden kokoonpano on laitteiston ja ohjelmiston
osalta mahdollisimman samankaltainen. Laitteiston osalta ei valttdmaétta voida paasta
taydelliseen yhtendisyyteen, joten tarvitaan laitteistoriippumattomuutta ohjelmistopuo-

lelta.

Taman tyon tarkoituksena on kehittdd ja nopeuttaa tydasemien vakiointia tekemalla
asennustyosta kaytettavan laitteistoperheen siséllé riippumatonta ja automatisoida asen-
nusty6td. Tavoitteena oli supistaa tydasemien asennukseen kuluvaa tyoméaraa, jotta

siihen kuluvaa aikaa voidaan kanavoida muuhun tuottavaan tyéhon.

Tyon Kirjallisen osan avulla lukija voi tutustua kéytettyjen ohjelmistojen kayttoon ja
luoda pohjatieto tydasemalaitteistojen ja -ohjelmien vakioimiseen kaytettyjen tyokalu-
jen avulla. Kirjallinen tyd pohjautuu omiin kokemuksiin Altiris Deployment Solution
6.9 -ohjelmistoa kaytettdessa Insta DefSec Oy:ssa. Liséksi tydssa on kéytetty pohjatie-

tona Symantecin ja Microsoftin kirjallisia dokumentteja.



2 TYOVALINEET

Tassa luvussa esitelladn tyossa kaytettyja tyovalineita lyhyesti kertoen, mitd ne ovat ja
mité niilla tehdaédn. Aluksi esitellddn Symantecin Altiris Deployment Solution 6.9. Ta-
man jalkeen esitelld&n Microsoftin oma tyokalu Sysprep seka Windows Automated In-
stallation Kit. Lopuksi esitelld&&n Windows Preinstallation Environment seké tyossa kay-
tetyt tydasemat.

2.1 Altiris Deployment Solution 6.9 -ohjelmisto

Altiris Deployment Solution (kuva 1) on Symantecin ohjelmistotuote, joka on suunnitel-
tu apuvalineeksi yrityksien IT-tukihenkilstolle helpottamaan tydasemien asennusta ja
hallintaa. Deployment Solutionilla voidaan ottaa levykuvia tydasemista ja myohemmin
ladata niitd muihin tyéasemiin. Lisaksi Altiris Client (Win XP, 2000) tai Deployment
Agent (Win Vista/7) -etayhteysohjelmilla tydasemia voidaan etdhallita. Altiris DS tukee

sekd Windows- etté Linux -kayttojarjestelmia tydasema- ja palvelinymparistoissa

AN e B R R R L

19 Address: [heiigh BHER] MAC Address:  TRBCRRICOSE
0% window 7 Processor brpes <36 Active

[Computer Nome [P address [ Blogsed 11 |
01810
00203

Liotal

KUVA 1. Yleisnakymé& Deployment Solutionista



Satoja koneita yllapitavan IT-hallinnon on jarkevaa kayttaa DS:ia levykuvien lataukseen
koneille ja ohjelmien esiasennukseen ennen luovutusta loppukayttéjille. Kayttokoke-
muksien mukaan DS ei sovellu suuriin ympérist6ihin hallintaohjelmistona, koska sen
hallintakonsoli altistaa kriittisille kayttajavirheille. Esimerkkiné koneita ja tehtyja toita
kaytetaan hiirella vetamélla kone tyon péélle tai toisinpain. Tyomaarayksessa on aina

vahvistuslomake, mutta se ei varsinaisesti estd virheen tapahtumista.

Suurille yrityksille Symantec tarjoaa Altiris Client Management Suitea, joka sisaltaa
edistyneemmaét tyokalut tydasemien etdhallintaan. Pienemmissa ymparistoissa pelkkéaa
DS:ia voidaan kayttad koneiden hallintaan, koska koneita on vdhemman ja koneiden
hakemistorakenne Deployment Consolessa pysyy helpommin hallittavissa.

Deployment Solutionilla on mahdollista jakaa levykuvia usealle koneelle yhté aikaa
kayttden multicast-ominaisuutta. DS:n multicast-toiminto antaa kohdetybasemien maé-
ritell& omasta aliverkostaan nopeimman tydaseman kahden eri mittarin perusteella. Ne
ovat prosessorin nopeus sekd MAC-osoitteen suuruus. Valittu tydasema toimii isantand,
jolle DS lahettaa yksittéin tietoa ja isdntakone lahettad ne edelleen muille aliverkon ty6-

asemille (kuva 2).[1]
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DS-palvelin 10.0.0.253

10.0.1.0/24

Client

Master

KUVA 2. Deployment Solutionin multicast-malli

Deployment Solutionilla on mahdollista jakaa levykuvia yrityksen verkon siséll& va-
paasti mihin tahansa ty6asemaan palomuuriin asetettujen rajoitteiden salliessa. Taméa
mahdollistaa tydasemien uudelleen asennuksen ilman, etta tydasema taytyy siirtaa ylla-
pidon tyétiloihin uudelleen asennusta varten. Tdma on etu yrityksille, joiden toimipistei-

t& on hajautettu maantieteellisesti eri sijainteihin.

2.2 System Preparation -tyokalu

Sysprep on Microsoftin System Preparation Tool, jonka tarkoituksena on auttaa ratkai-
semaan kayttojarjestelmaasennuksien kloonauksesta johtuvia haittoja, joita ovat kone-

kohtainen turvatunniste SID, epésopivat laitteistoajurit ja BootBCD:n hajoaminen. SID
luodaan alun perin asennuksen yhteydessé ja ylikirjoitetaan uudella SID:114 liitettdessa

tybasema domainiin. Levykuvan jakelun jalkeen asennettavat ohjelmat saattavat kayttaa
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alkuperdista paikallista SID-tunnistetta ja ndma ohjelmat eivét valttdmatta toimi toivo-

tusti aiheuttaen tunnistamiskonflikteja domainissa sijaitsevien koneiden kesken.

Sysprep ajetaan ennen levykuvan luontia tydasemalla, jolloin sysprep asettaa Windows-
kayttojarjestelman kéynnistymaan audit-tilassa. Audit-tilassa tydaseman SID luodaan
uudelleen, laitteistoajurit asennetaan uudelleen ja haluttaessa ohjelmia voidaan asentaa.
Sysprep toimii kaytt4jan tekeman answer-tiedoston pohjalta (liite 1), jolla maéaritellaan
asetettavat asetukset, jotka on kuvailtu XML-kielelld. Virallinen Microsoftin ohjeistus

on kayttad WAIK-tyokalua answer-tiedoston luomiseen.

Sysprep:ssé laitteistoriippumattomuutta estdd HAL eli hardware abstraction layer. HAL
on fyysisen ja kayttojarjestelman ytimen valinen taso, ja se toimii universaalina oh-
jaimena ké&éntéen kaskyt tydasemalla toimiville ohjelmille. Prosessoriarkkitehtuurille
tyypilliset kaskyt riippuvat ké&ytettavasta arkkitehtuurista ja ndin ollen HAL rajoittaa
tybasemassa kaytettavid prosessoreita[2]. Tastd johtuen ei voida kdyttdd muun muassa
Intelin valmistamaa prosessoria kayttojarjestelméssa, jossa on ollut AMD:n prosessori
asennuksen aikana. On myos mahdollista kopioida talteen tarvittavat HAL-tiedostot eri
kayttojarjestelmaasennuksesta ja levykuvan jakelun jalkeen ennen kéyttojérjestelmén
ké&ynnistysté kopioida ne uuteen ymparistoon.

Muita sysprepin rajoitteita:
e Sysprep voidaan ajaa vain C-osiolle asennetulta Windowsilta eiké& usean osion
tyGasemia tueta.
e Sysprep:ié ei voida ajaa domainiin liitetyssa tybasemassa.
e Levykuvien kloonaukseen tarvitaan kolmannen osapuolen laitteita tai ohjel-
mia[3].

2.3 Windows Automated Installation Kit -ohjelma

WAIK on Microsoftin tyokalu Sysprepin asetusten maérittelyyn. WAIK tarvitsee Win-
dows -kayttojarjestelman install.img -tiedoston tai versio-katalogin. Tiedostot I0ytyvat
Microsoftin Windows asennusmedialta. Katalogin WAIK muodostaa install.img-

tiedostosta, mikéli versio-katalogi on vanhentunut tai sité ei ole. Kuvassa 3 on esitelty
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WAIK:n yleisndkyma. Lisattavat komponentit ovat vasemmassa alakulmassa, keskella

lisatyt komponentit ja oikealla komponenttien asetukset.

3 Untitled* - Windows System Image Manager =] B |
File Edit Inset Tools Help
E=a=1"] PlBE e
Select a Distibution Share e Untitied
&} Companerts

5 1 windowsPE
] 2 offline Servicing
3 generalize
] 4specialize
5
i &auditUser
4 7 oobeSystem

Packages

No availsble properties

£ Windows 7 PROFESSIONAL -
=] Componerts

Audio-AudioCore_6.1.7601.1751
Audio-VolumeControl_6.1.7601.1) =
BrowserService_6.1.7601.17514
Deployment_6.1.7601.17514_ne
DiagCpl_6.1.7601.17514_neutra

XML (0) | Vaiidation (0) | Configuration Set (D)

Description Location

<

KUVA 3. Yleisnakym& Windows Automated Installation Kitista

WAIK:lla voidaan mé&aritelld answer-tiedostoon unattend.xml halutut arvot Windows-
imagen kopiointia varten. Sysprep lataa answer-tiedostosta asetukset jarjestelman val-

misteluja varten.

2.4 Windows Preinstallation Environment -kéyttojarjestelméa

WInPE on Microsoftin tekemd minimaalinen kayttojarjestelmé, jonka alkuperéinen tar-
koitus oli toimia OEM-valmistajien tyokaluna. WinPE:ll& valmistajat voivat bootata
kayttojarjestelmattéman tietokoneen ymparistoon, jolla voi asentaa kéyttdjarjestelmén
tietokoneelle. [4]. Alun perin WInPE versiolla 1.0 perustui Windows XP -
kayttojarjestelmaan ja sitd uudemmat versiot ovat perustuneet julkaisuhetkelld k&ytossé
oleviin tyopoyta- ja palvelinversioihin. Tyossa kéytetddn WInPE:n versiota 2.1, joka
perustuu Windows Vistaan. WinPE on mahdollista asentaa kéytanndssé kaikille mah-

dollisille medioille, jotka voidaan bootata.
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WInPE:1l4 voidaan asentaa ohjelmia ja ajureita, siirtaa tietoa paikalliselle kovalevylle
seka tehda erilaisia tiedon pelastusoperaatioita. Esimerkking téllaisesta tiedon pelasta-
misesta on mahdollinen kiintolevyn hajoaminen kuntoon, jossa osaa levya voidaan lu-
kea. Lukukelvollinen tieto on mahdollista kaivaa WinPE-kéyttojarjestelman avulla. Tas-
sé tydssd WInPE:td kaytetadn Deployment Solutionin osana levykuvien tallentamiseen

sekd palauttamiseen.

2.5 TyOasemat

Ty0Ossa kaytetddn tydasemina Dellin valmistamaa kannettavaa sekd poytakonetta. Kan-
nettava on mallia Latitude E6420 ja sita kdytetdaan levykuvan luontiin. POytédkone on
mallia Optiplex 990 ja sitd kdytetddn levykuvan jakelun kohteena. Ominaisuudet ovat

esitettyind taulukossa 1.

TAULUKKO 1. Tyossé kéaytetyt tydasemat

Malli Latitude E6420 Optiplex 990

Prosessori Intel i5 2420M Intel i5 2400

Piirisarja Intel® QM67 Express Intel® Q67 Express

Keskusmuisti | 4GB DDR3 @1333MHz 4GB DDR3 @1333MHz

Nayténohjain | NVIDIA® NVS™ 4200M AMD RADEON HD 6350
Intel HD3000 /Optimus

Massamedia 128GB SSD 250GB HDD

Aaniohjain IDT 92HD SoundMAX

Verkko-ohjain | Intel 10/100/1000Ghit Intel 10/100/1000Gbit

Laitteistoriippumatonta vakiointia varten tyossé kéytetdén kahta eri tydasemaa, joissa on
erilaiset laitteiston osat. Liséksi tyossa on kaytetty Latitude-sarjan malleja E6520,

E6220, E6510, E6410, E4310, E6500, E6400 ja E4300 sekd Optiplex-sarjan mallia 780.
Kannettavien tietokoneiden osalta on kédytetty samaa levykuvaa saman mallisukupolven

kesken eli 00, 10 ja 20-sarjan malleilla on ollut oma levykuva.
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3 TYOASEMIEN VAKIONNIN TAVOITTEET

Tassa luvussa tarkastellaan tydasemien vakioinnin syité ja tapoja. Ensin esitetdan lait-
teistopohjaisia syita vakiointiin ja tdméan jalkeen tydasemien kéyttojarjestelmien ja oh-

jelmistojen vakioinnin vaikutuksia.

3.1 Tyoasemalaitteet

Tybasemalaitteiden vakioinnilla voidaan saada merkittdvad hyotya suoraan laitteiden
kustannushintojen laskussa, takuutoiminnoissa seka ihmistydtuntien saastdssa. Ostetta-
essa valmiskoneita suurilta toimittajilta suuria maaria voidaan hydtya volyymialennuk-
silla, mikali kilpailutus eri toimittajien kesken on onnistunut. Ty6asemat ja muut laitteet
on my6s mahdollista hankkia rahoitusyhtion kautta, jolloin laitteiden elinkaaren paatyt-
tya laitteet lahetetddn takaisin rahoitusyhtiolle tai lunastetaan pois tarvittaessa. Talla

yritys saa my0s poistettua omaisuutta ja leasing-laitteet eivat ndy taseessa velkana.

Liséksi voidaan ostaa lisépalveluja, joilla voidaan saada liséhyotyd. Esimerkiksi voidaan
ostaa lisdtakuu, jolla korjaaja saapuu paikalle sopimuksen reunaehtojen mukaisesti halu-
tussa ajassa korjaamaan vikaantuneet laitteet. Leasingaika voidaan sopia kestamaan yhta
kauan kuin takuu on voimassa, jolloin huoltopalvelu toimii koko tietokoneen elinkaaren

ajan.

Ty6tunneissa saastetaan, kun IT-hallinnon tyontekijoiden ei tarvitse koota koneita kom-
ponenteista eik& korjata koneita, mikali ne ovat vikaantuneet laitteistopuolelta. Sd&stoa
tulee myos eri konemallien véhyydessd, kun sééstytddn asentamasta erikoiskokoon-
panoja jokaiselle tyopisteelle.

3.2 Tybasemakayttojarjestelmé ja —ohjelmistot

Asennettaessa tydasemille samat kéyttojarjestelmat ja automatisoinnin avulla ohjelmis-

tot voidaan saastaa huomattavasti tydtunteja asennuksessa seka erilaisten ohjelmien
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vikatilanteiden korjaamisessa. Asennettaessa yksittainen tydasema kasin alusta asti vie
paljon aikaa, koska kone tekee tyon tehokkaammin ja ei tee inhimillisi& virheitd. K&sin

asentamisen ja automatisoinnin prosessien eroja kuvaillaan kuvassa 4.

— ~

y '_'“‘\‘ /’ - -
[ Varasto | ( Varasto )
. S/ N 4
v Y
Levykuvan Levykuvan
jakelu jakelu
Y \ 4 Y A\ 4
Koneet
Kone 1 Kone 2 Kone ...
N+1
[ . ¥ i J h 4
Ohjelmien Ohjelmien Ohjelmien Automatisoitu
asennus asennus asennus ohjelmien asennus

KUVA 4. Tybaseman asennus prosesseina ennen ja jalkeen vakioinnin.

Pelkka kayttojarjestelmén asennus kestéda 20-60 min. Laitteistokohtaisten ajurien ja oh-
jelmien asennukseen aikaa menee 20-60 min. Perustoimistotydkalujen asentamiseen voi
kulua aikaa 20-60 min riippuen téysin sovitusta ohjelmistokokoonpanosta. Lisaksi kayt-
t4jilla voi olla erindisia omia ohjelmia tyon kuvasta riippuen. Minuuttilukemat ovat viit-
teellisid arvioita, koska ei ole luotettavaa tapaa mitata tarkasti aikaa eri kokoonpanojen

mukaan.

Ajankayton kannalta taytyy ottaa huomioon myos vakiointiprosessin yllapito valmiste-
lun ja kayttdonoton jalkeen. Kaytettavat ohjelmat taytyy pitéa ajan tasalla, jotta tietotur-
va-aukot korjataan aina paivityksié julkaistaessa. Kayttojarjestelman péivitykset on
my0s tarkead paivittaa aika ajoin, jotta automatisoitu asennus ei hidastu merkittavasti

asennettavien paivitysten maaran vuoksi.

Vakioimalla k&yttojarjestelmét ja ohjelmat kayttamalla levykuvia ja automatisoituja
esiasennustoitd Altiris Deployment Solutionilla voidaan saastaa 60—180 minuuttia jo-

kaisen asennettavan tyéaseman kohdalla. Asennustyon suorittajalle jad& mahdolliset yk-
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sittéiset erityisohjelmat asennettavaksi seka asennuksien tarkastus ja viimeistely. Eri-

tyisohjelma voi olla esimerkiksi sahkdsuunnittelijoiden tarvitsema CAD-ohjelma.
4 VAKIOINNIN TYOVAIHEET

Tassa kappaleessa kasitellaan tydaseman kayttojarjestelmén ja ohjelmistojen vakioinnin
ty6vaiheita ja tyon etenemistd. Kappaleessa 4.1 esitellaan valmistelu, jossa kasitellaan
kayttojarjestelman asennusta. Kappaleessa 4.2 esitelld&n levykuvan luonti, jossa kéy-
daan lapi Altiris Deployment Solutionin kayttoa levykuvan luomisessa. Kappaleessa 4.3
esitellaan levykuvan jakelu, jossa kdydaan lapi DS:n kayttoa levykuvan jakelua tyodase-
maan. Viimeisena kappaleessa 4.4 esitelldédn tydaseman ohjelmistojen esiasennus DS:4a

kéyttden. Vakioinnin prosessikaavio on esitetty kuvassa (kuva 5).

' ™ Kayttojarjestelman Levykuvan Levykuvan Levykuvan
( Varasto | . . .
e / asennus valmistelu luonti jakelu

KUVA 5. Vakioinnin tyévaiheet.

4.1 Valmistelu

Ennen levykuvan luontia taytyy levykuva valmistella. Tatd varten asennetaan Windows
7 Professional 32bit —kayttojarjestelma asennuskayttda varten valittuun tydasemaan.
Tybasemana levykuvan luontia varten tydssa kéytetadan kannettavaa Dell E6420 -
tietokonetta (taulukko 1). Valmistelua varten taytyy myos madaritelld levykuvan kéytta-
mistarkoitus. Tassa tyossa kaytettavat tydasemalaitteet ovat Dellin valmistamia Latitu-

de-sarjan kannettavia seké Optiplex-sarjan poytakoneita.

Kéyttdjarjestelmén asetuksia ei ole syytd muuttaa, koska asetukset voidaan asettaa levy-
kuvan jakeluvaiheessa sysprep:in avulla. Kayttojarjestelmaén on suositeltavaa asentaa

ajurit kéytettavia laitteita varten. Ty6asemien sisaisten laitteiden hallintaohjelmistoja ei



17

suositella asentamaan, vaan on pyrittava ottamaan kayttoon pelkat ajurit. Hallintaohjel-

mistot voivat aiheuttaa ongelmia tydasemissa, missé kyseisié laitteita ei ole.

Verkkopiirin ajurit ovat prosessin yksi kriittisimmista asioista, silla niiden puute estéa
sekd levykuvan jakelun ettd automatisoidun jalkiasennuksen. Muut ajurit voidaan asen-
taa ohjelmien asennusvaiheessa. Esimerkkind Dell Optiplex 990 -ty6aseman verkkopii-
rin ajuripaketin saa purettua 7zip -pakkausohjelmalla erilliseen kansioon. Ajurikansion
juuren alla on Drivers-niminen kansio, josta tarvittavat tiedostot ajurien asennukseen.
Windowsin command line -tydkalulla ajurikansiossa ajetaan komento Pnputil —i —a aju-
rinnimi.inf [5]. Ajureita on mahdollista asentaa maéarittelemélld answer-tiedostoon levy-
jako ja domain-tunnukset, joilla kirjautua verkkolevylle. Talléin ajurit haetaan auto-

maattisesti auditSystem-vaiheessa ja asennetaan kayttojarjestelmaan [6].

Levykuvalle on myds mahdollista asentaa ohjelmia, jotka asennetaan kaikkiin tyo-
asemiin. Ohjelmia ei kannata asentaa ennen levykuvan luontia, koska jokainen ohjelma

lisad luotavan levykuvan kokoa ja lisaksi ohjelmia taytyisi paivittaa levykuvaan.

Tarvittavien ohjelmien asennuksen jélkeen viimeisend asennetaan Altiris Deployment
Agent. DAgent on Altiris Deployment Solutionin asiakasohjelma, joka ottaa yhteyden
DS-palvelimeen. DS:n hallintaohjelmasta Deployment Consolesta on suositeltavaa aset-
taa paalle sarjanumeron kaytto eri tydasemien yksiléimiseen (kuva 6), koska sama tyo-
asemanimi levykuvan jakelun jalkeisen sysprepin ajon aikana estdd DS:&4 yksiloimasta

eri tydasemia.
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Program Options RS
RapiDeploy ] Agent Settings ] Custom Data Sources I Virtual Centers ]
Console Global 1 Task Password ] Domain Accourts ]
™ Delete history ertries older than ’33— days
[v Remove inactive computers after ’3D— days
I¥ Synchronize display names with computer names
™ Reschedule failed image deploymert jobs to immediately retry
™ Cliert/server file transfer port: ’:—
¥ Automatically replace expired trial licenses with available regular licenses
I Display Imaging status on console
¥ Remote control ports  Primary: ’— Secondary(Optional): ’—
™ Remove task passwords when exporting or copying jobs
I Display only computers and jobs the user has rights to manage
™ Do not update configuration data on a failed configuration task
Primary lookup keyis)
Iv Serial number [~ UUID
[ Asset tag [ MAC address Sysprep Settings...

oK | Cancdl | | Heb

KUVA 6. Asetussivu

Levykuvan luontia ja jakelua varten tydasema pitaéd k&ynnistad WinPE 2.0-ympéristoon
kayttden DS:n PXE-palvelinta verkkokaynnistysté tai Deployment Consolella tehtyé
boottaavaa CD:t4 tai USB-muistitikkua. Tassa tydssé kaytettiin USB-muistitikkua Win-
PE-ympériston kayttoon. Kéynnistysmediaa luotaessa on huomioitava, ettd WinPE tar-
vitsee kaytettavien tydasemien verkkopiirien ajurit. Verkkopiirin ajurit lisatdan WinPE-

ymparistoon kayttdmalla Boot Disk Creator -ohjelmaa (kuva 7).

\d Boot Disk Creator =

File Edit View Tools Help

= & FRd ®E 8

Configurations

E1-E Configurations
L@ Linux Bootti CD

'@ Boot Disk Creator - Create Windows PE Configuration

03 ete . Step 2 of 8: Windows PE Hardware Device Drivers
- altiris.pw Ci elect the hardware device drivers that are in the client computers
: It I Select the hardware device drivers th: he ci
LB restartup
- @ LinuJanne
WinPE BootticD Windows PE wil attempt to auto-detect installed device drivers. Multiple device diivers may be
e E !n oot W selected to instruct Windows PE to load those drivers before attempting to auto-detect
- L@ WinPE BoottiCD
"1 prestart Hardware device divers:
(1] startup Description 7 [ Vendor | Device [ Driver
-0 Windows (MOBILE ASSIST)Restek RTLB139/810x Family Fa.. 10ec 8139 Rtnicpsys
B aclientinp <, 3Com 3C2000-T Gigabit Adapter 1067 1700 ykBHBEsys

atiris.pwl 3Com 30940 Gigabit LOM Ethemet Adapter 1067 1700 ykEBeEBsys
3Com Dual Port 10/100/1000 PCI-X Server NIC 4 1642 bSTndSbesys
3Com Dual Port 10/100/1000 PCI-X Server NIC 44 1648 bSTndSDesys
3Com Dual Port 1000-SX PCI-X Server NIC 144 16s8  b5TndBlesys
3Com Dual Port 1000-SX PCI-X Server NIC 144 16a8  b5TndBlesys
3Com Quad Port 10/100/1000 PCI-X Server NIC 14e4 1648 b5TndBlesys
3Com Guad Port 10/100/1000 PCI-X Server NIC 4 1642 bSTndSbesys

RIREThased Intearated Fthemet with Wake on | AN 2N2F 1229 e 100h325 avs
Fl

Have Disk Intemet Refresh

[V Auto-detect all device drivers

i) mapdrv.bat
B startup.bat

------ B userenv.bat

- L@ WinPE BoottiCD

[ Linux additional files

[0 WinPE 2x additienal files

Ready

KUVA 7. Verkkopiirin ohjaimen lisdys WinPE-konfiguraatioon
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Boot Disk Creator -ohjelmalla luodaan uusi boottaava WinPE-ympéristo aloittamalla
konfiguraation luonnilla. Uuden konfiguraation voi luoda valitsemalla File ja Create
New Configuration. Konfiguraatiolle valitaan nimi ja WinPE:n versio, joka t&ssa tyossa
on 2.1. Taman jalkeen tarkastetaan, ettd kdytettavien verkkopiirien ajurit 0ytyvét ajuri-
listasta (kuva 7) ja lisatd&n ajurit niiden puuttuessa. Kolmannessa vaiheessa asetetaan
DHCP péélle ja tdman jalkeen neljdnnessa vaiheessa asetetaan DS-palvelimen IP-osoite
seka portti. Viidennessa vaiheessa mééritellddn domain-tunnus, jolla on riittavét oikeu-
det kédytettavalle levyjaolle, jossa levykuvat ja ohjelmat tulevat sijaitsemaan. Viimeisek-

si madritellaan kaytettava levyjako.[7]

Konfiguraation luomisen jalkeen luodaan boottaava usb-tikku klikkaamalla oikealla
hiiren napilla luodun konfiguraation péélt4 ja valitaan Create Boot Disk. Aukeavassa
ikkunassa valitaan Disk (flobby, USB) ja asetetaan Boot Task Typeen Automation boot.
Taman jalkeen ohjelma alustaa kéytettavan USB-tikun, luo boot recordin USB-tikulle ja

kopioi tarvittavat tiedostot WinPE-ympariston kdynnistdmiseen.

4.2 Levykuvan luonti

Tassa tyossa levykuvan luontiin kaytetaan Altiris Deployment Solutionin Deployment
Consolea. Microsoft tarjoaa myos Windows System Image Manager —ohjelmistoa, mut-
ta DS:44 kaytetadn levykuvan jakelun jalkeiseen ohjelmistojen esiasennukseen seka

lisdominaisuuksien kayttoon.

Aluksi luodaan answer-tiedosto kayttden Windows Automated Installation Kit —
ohjelmaa. Answer-tiedoston luomiseen tarvitaan Windows 7 —kayttojarjestelman clg-
tiedosto, joka 16ytyy alkuperéiseltda asennusmedialta Sources-kansion alta. Tarvittaessa
clg-tiedosto luodaan install.vim-tiedostosta, joka on saman kansion alla. Valitaan File-
valikon alta Load image ja selaa install.vim. Tdman jalkeen valitaan asennettavan kéyt-
tojarjestelman versio, joka tassé tydssa on Windows 7 Professional. WAIK luo tdmén

jalkeen uuden clg-tiedoston.
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Sysprep ajaa answer-tiedoston pohjalta maaritellyt asetukset vaiheittain. Tassa tydssa

kaytetadan vaiheita generalize, spesialize ja oobe. Ensimmaéinen k&ynnistyva vaihe maa-
ritell&&n sysprepin ajon yhteydessa. Altiris ajaa sysprepin k&ynnistamaan Windows ge-
neralize-vaiheeseen, jossa laitteiden ajurit asennetaan ja SID-tunnukset luodaan uudel-

leen. Kaytettava vaihe konfiguroidaan answer-tiedostoon ”settings pass=vaihe”.

Generalize-vaiheessa téssa tyossa maaritelladn erikseen vain MaintainServerList, jonka
tila asetetaan arvoon no. Tybasema etsii aktiivisesti verkosta muita liitettyja tybasemia
seka palvelimia ja mainostaa koottua listaa muille verkossa sijaitseville tietokoneille,
mikali MaintainServerList on p&éll4. Toiminto maaritell&&n pois kytkettdvéksi, koska
Active Directory -ympéristossd domainin koneet saavat verkon sisalla sijaitsevien pal-
velimien ja tydasemien nimet domain controllerilta. Palvelun p&alla olo lisdksi kuluttaa

turhaan resursseja tybasemasta.

Specialize-vaiheessa méaritelldan kayttojarjestelman lokalisointi kayttdmalla kompo-
nenttia Microsoft-Windows-International-Core. Lokalisoinnilla tarkoitetaan paikallisen
kielen ja sen merkiston maarittdmista. Kolmeen ensimmaiseen asetukseen laitetaan fi-FI
ja kahteen viimeiseen en-US. Ensimmadiset kaksi kirjainta merkitsevét kielté ja toiset

kaksi kirjainta maata.

e InputLocale, maarittaa syottolaitteiden kayttdman kielen

e SystemLocale, madritta4 kielen, jota Unicodea tukemattomat ohjelmat kayttaa

e UserLocale, méarittaa kayttoliittyman raha- ja mittayksikon seka paikallisen ai-
kavyohykkeen kéytettdvan kielen mukaan

e UlLanguage, maarittaa kayttojarjestelman kayttoliittyméan kielen, joka tassé
ty6ssa on en-US

e UlLanguageFallback, méaarittaa kielen resurssille, jolla ei ole tukea oletuskielelle
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Liséksi specialize-vaiheessa kaytetddn komponenttia Microsoft-Windows-Shell-Setup,

jonka alta 10ytyvét seuraavat asetukset:

e ComputerName, koneen nimi

e ProductKey, Windowsin tuoteavain

e TimeZone, aikavythyke, jonka arvona FLE Standard Time

e ShowWindowsLive, Windows Live -linkin ndkyvyysasetus Kéynnista-valikossa

e CopyProfile, uusien kayttajien profiiliasetukset kopioidaan kdytdssa olevasta ti-
listd arvolla true

e RegisteredOrganisation, maarittdd nimen organisaatiolle, jonka kone on

e RegisteredOwner, méérittdd nimen omistajalle, jonka kone on

Kolmantena komponenttina specialize-vaiheessa on Microsoft-Windows-
TerminalServices-LocalSessionManager, jonka asetuksista maaritelld&dn fDenyTSCon-
nections-asetus arvoon false. Asetus mahdollistaa etatyopoydéan kaytén tydasemassa.

Oletusarvona on true.

OobeSystem-vaiheessa kéytettaviksi komponenteiksi maaritellddn Microsoft-Windows-
Shell-Setup ja Microsoft-Windows-International-Core. Jalkimmaisessd komponentissa
kaytetddn samoja asetuksia kuin aiemmin specialize-vaiheessa. Microsoft-Windows-
Shell-Setup-komponentin alta tyosséa kaytetaan OOBE- ja UserAccounts -

alikomponentteja. OOBE-alikomponentin avulla maaritellddn seuraavat asetukset:

e HideEULAPage, piilottaa End-User License Agreement -sivun

e HideWirelessSetupInOOBE, piilottaa langattomien verkkojen asetussivun

e NetworkLocation, maarittdd verkon paikan tilan ja tdssa tydssa kaytossa “work”

e ProtectYourPC, asettaa User Account Control -asetuksen tason, kdytdssa ole-
tusarvo 3

e SkipUserOOBE, ohittaa kayttajaasetukset ensikdynnistykseltd

e SkipMachineOOBE, ohittaa tietokoneen asetuksien asettamisen ensikéynnistyk-

selta

UserAccounts-alikomponentin alta méaritelld&n kayttajatilikohtaiset asetukset. Téssa

ty6ssa luodaan user-niminen kéyttaja, jolla on paikalliset jarjestelménvalvojan oikeudet.
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Uusi kayttdja luodaan asetuksella LocalAccount wem:action="add”. K&yttajalle luodaan
salasana asetuksella Password ja se asetetaan tyhjaksi maarittamaélla Value eli arvo
merkkisarjalla UABhAHMACwWB3AG8AcgBKAA==. Jarjestelmanvalvojan oikeudet
maadritelld&n Group-asetuksella laittamalla arvoksi Administrators. Kayttéjatilin nimi
maadritell&&n asetuksella Name. Esimerkki valmiista answer-tiedostosta on liitetty tdman

tyon liitteeseen 1.

Deployment Consolessa luodaan uusi tyo valinnalla Create a job. Tyon jélkeen Deplo-
yment Consoleen avautuu uusi nakyma oikeaan ylakulmaan. Téstd ndkymasta valitaan

Add ja avautuvasta valikosta Create Disk Image.

Create Disk Image [ﬁj
-
Select the image options you would like to use to capture = /J.
your image. < .: Y
Imaging Tool | RDeploy ("exe; ~img) j

Additional Parameters: |

Erter the path and file name to store the disk image.
Name: [\'palvelinlevylkuvat \E6420_14_11_sysprep_WNEE420_14_11_20 &5

I~ Disable image path validation.

Sysprep settings

W Prepare using Sysprep Advanced Settings...
Operating System: |Windows 7 Professional j
Product key: [ i‘

Select this option to eliminate the need to boot to Production prior to creating
the image

r

Automation pre-boat environment (DOSAWWindows P E/Linwx)

|Win PE Managed [32-bit) j Advanced

Next > | Finish | Cancel | Help

KUVA 8. Levykuvan luonnin asetussivu

Avautuvaan ikkunaan (kuva 8) méaaritelld&n uuden levykuvan nimi, tallennuspaikka,
levykuvan tyyppi sekd Prepare using sysprep. Levykuvan tyyppiné kéytetdadn RapidDe-
ployta. Prepare using sysprep kdynnistaa sysprepin ennen levyn luontia, jotta sysprep
kéynnistyy levykuvan jakelun jalkeen suoraan. Tadman jalkeen valitaan Next ja samoin

seuraavaan avautuvaan valilehteen. Lopuksi valitaan Finish.

Seuraavaksi kdynnistetadn tydasema, josta levykuva luodaan. Ty6aseman kaynnistyessé

kayttojarjestelméan tybasemaan asennettu DAgent kaynnistyy ja tydasema ilmestyy
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Deployment Consoleen. Levykuvan luonti alkaa, kun tydasema raahataan hiirella teh-
dyn tyon péalle ja vahvistus tyostd on tehty. Tydasema on asetettu k&dynnistymaan USB-
muistitikulta, koska levykuvan luonnin jalkeen kone k&ynnistyy uudelleen. Tyon aloit-

tamisen jalkeen DAgent ajaa sysprepin ja kdynnistaa koneen uudelleen.

Kone kéaynnistyy USB-muistitikulta WinPE-ymparistoon ja yrittaa ottaa yhteyttd Dep-
loyment-palvelimeen. Yhteyden muodostuksen jalkeen levykuvan luonti alkaa, ja levy-

kuvan valmistuttua tyéasema kaynnistetdan uudelleen.

4.3 Levykuvan jakelu

Onnistuneen levykuvan luonnin jalkeen luodaan levykuvan jakelutyd Deployment Con-
solessa. Kuten levykuvaluonnin yhteydessa klikataan Add-nappia oikeanpuoleisessa

ylakehyksessa ja valitaan avautuneesta valikosta Distribute Disk Image. Ikkunassa vali-
taan luotu levykuva verkkolevylta ja valitaan kayttojarjestelma seka kayttojarjestelman

versioon sopiva aktivointikoodi (kuva 9).

Distribute Disk Image

2
-
Disk Image Source @ J.
Select a disk image and distribute it to other computers. 1 .:/ =

% Select a disk image file
Enter the name of an existing image file.

Name \OP930\0P330_WIN7_DAgent_sysprep_211111img 3
[ Disable image path validation.

" Select a computer on the network
Enter a sounce computer to create and distribute a disk image

r
Sysprep settings
¥ Prepared using Sysprep Advanced Settings...
Operating System: |Winduws 7 Professional ﬂ
Product key: | ﬂ

Additional Parameters: ‘

Corfiguration
¥ Automatically peform configuration task after completing this imaging task
™ Boot to production to complete configuration task.

™ Use DeployAnywhere hardware independent imaging

Automation pre-boot environment (DOS/Windows PE/Linux)

WinPE Managed (32-bit) ﬂ Advanced

| MNext > | Finish ‘ Cancel | Help ‘

KUVA 9. Levykuvan jakelun asetussivu
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Asetussivulla valitaan my6s Prepared using sysprep ja klikataan Advanced-nappia. Ad-
vanced-ikkunassa (kuva 10) klikataan Browse-nappia ja haetaan verkkolevylta answer-
tiedosto, joka on luotu levykuvan luonnin yhteydessa. Tamén jélkeen valitaan OK ny-

kyiseen ikkunaan ja aiempaan Next ja Finish.

Sysprep advanced settings [&J

Syzprep answer file options

" Usze default answer file

* sz the following answer file

Custom answer file: |5\ “OhjelmatispsprepiUnattend_jamo.sr S5 View Answer file
ok | Cancel |

KUVA 10. Answer-tiedoston asettaminen

Levykuvan jakelua varten kohde tydasema kaynnistetddn WinPE-ymparistoon ja sen
latautumisen jalkeen tydasema ilmestyy Deployment Consoleen nékyviin. Tyo aloite-
taan raahaamalla kohteena oleva tydasema tyon péélle ja hyvaksytaan vahvistuskysely.
Levykuvan kopioinnin jalkeen DS ylikirjoittaa Microsoftin alkuperdisen answer-
tiedoston siirtdmalla aiemmin luodun answer-tiedoston alkuperaisen paalle. Lopuksi
tybasema kaynnistyy uudelleen syspreppiin ja sysprep aloittaa tekemé&an muutoksia
kayttojarjestelmaan answer-tiedostoon Kirjoitettujen asetusten mukaisesti. Samalla laite-
rekisteri tyhjennetdan ja luodaan uudelleen, jolloin kéyttojarjestelmén drivestoresta 10y-
tyvat ajurit asennetaan 16ydettyihin laitteisiin. Sysprepin tekemien muutoksien jalkeen

tydasema kaynnistyy uudelleen.

4.4 Ohjelmistojen esiasennus

Ohjelmien asennus alkaa valittomasti DAgentin muodostettua yhteyden DS-
palvelimeen. DAgent kdynnistyy sysprepin ajon aikana ja ohjelmien asennus voidaan
aloittaa. Ohjelmien asennuksessa otetaan huomioon, ettd asennettavat ohjelmat eivéat
vaadi uudelleenk&ynnistysta tai konfiguroidaan automatisoitu asennus, jotta se ei uudel-

leenkaynnistd tydasemaa sysprepin kesken.
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Tassa tyossa esimerkkiohjelmana asennetaan Microsoft Office 2003 —ohjelmisto. Mic-
rosoft on luonut Office 2003-tuoteperheelle oman ylldpitoa helpottavan ohjelmiston
nimeltd Office 2003 Resource Kit, jonka mukana tulee Custom Installation Wizard.
CIW:n avulla voidaan ladata Office 2003 —ohjelmien MSI-tiedostoja ja luoda niille
MST-tiedostoja. MST-tiedoston avulla tydssa asetetaan ohjelmisto asentamaan itsensa
piilossa oletushakemistoon ja aktivointikoodi sy6tetdén valmiiksi. Uudemmissa Office
2007- ja 2010-ohjelmistoperheen tuotteissa MSI-tiedostoon on siséllytetty yllapidon
konfigurointia varten oma Office Customization Tool, joka kéynnistetd&dn komennolla
setup.exe /admin. MST-tiedoston luonnin jalkeen Office 2003 —asennusmedia kopioi-

daan alkuperéislevylta tai Microsoftin lisenssihallinnan nettisivuilta DS-palvelimelle.

Suuret asennusmediat siirretddn ensin palvelimelta tydasemalle, koska asennuksen aja-
minen levyjaosta vie enemman aikaa kuin asennusmedian siirtdminen paikalliselle le-

vylle ja siitd asentaminen. Deployment Consolessa luodaan uusi ty0 ohjelmien asenta-
miselle. Ensimmaisend luodaan kansion kopiointitehtdva Copy file to, jonka asetuksiin
maadritell&4&n asennusmedian sijainti verkkolevylla seké kohdesijainti tydasemalla. Ko-
pioidaan Office 2003 -asennusmedian sisaltava kansio paikalliseen C:\Temp -kansioon
kohdetytasemassa. Luodun kopiointitehtdvan jalkeen luodaan skriptin ajotehtdva Run

Script, joka ajaa komentorivikomennon asennuksen aloittamiseksi. Komentona kaytet-
tiin C:\Temp\setup.exe /admin Office2003.MST.
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S5 TIETOTURVA

Tybasemien asennus automatisoidusti verkkoymparistdssa asettaa asennusprosessin
alttiiksi ulkoisille tietoturvauhille. Tybasemat eivat ole valittdmasti levykuvan jakelun
jalkeen deployment-verkon siséll& turvassa. Tydasemista puuttuu tdssé vaiheessa mm.
tietoturvaohjelmistot. Tdman vuoksi on otettava huomioon, etté verkko tulee erottaa
muusta yrityksen verkosta luomalla fyysisesti erillinen verkko tai konfiguroimalla pa-

lomuurit estdmaéan liikenne deployment-verkkoon.

Tietoturvauhkana on myds koneiden liittdminen domainiin answer-tiedoston avulla,
mikali deployment-verkosta on yhteys domain controlleriin. Answer-tiedostossa taytyy
maadritell& domainiin liittdmista varten domain-kayttajan nimi ja salasana. Vaikka do-
main-kayttajalla ei olisi muita oikeuksia kuin ty6aseman domainiin liittdminen, antaa se
ulkoiselle tekijalle mahdollisuuden paasta hyddyntdmaan tietoturva-aukkoja, joita ei
mahdollisesti ole tunnistettu ja korjattu. Tastd johtuen domainiin liittamista ei voi suosi-

tella sysprepin aikana.

Luotaessa deployment-ymparistod on myos huolehdittava, ettd ulkopuolisilla ei ole ver-
kossa oikeuksia DS-palvelimelle ja ettd palomuuri estaa ulkoisen liikenteen liikkumisen
deployment-verkkoon pdin. Kuvassa 11 on esitettynd malliesimerkki asennusymparis-
tOstd, jossa muusta yrityksen verkosta ei ole paasya kuin DS-palvelimelle téiden hallin-
taa ja mahdollisesta etdhallintaa varten Altiris Agenteille. Punaisilla nuolilla on hahmo-
tettu sallitun litkennéinnin suunta asennusverkossa. Verkon liikenteen rajoittamisen
lisaksi on otettava huomioon, ettd ulkopuolisten henkildiden fyysinen péaasy asennusti-

loihin on rajoitettu.
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Muu yrityksen verkko

DS-palvelin

KUVA 11. Malliesimerkki turvallisesta asennusymparistosté.

Lisdksi jos automatisoitua asennusta varten on mahdollistettu skriptien ajaminen etédna
tytasemalla esimerkiksi PowerShellin etdajon sallimisella tai User Account Controlin
pois péalta kytkemiselld, tulee PowerShellin etdajo estad ja UAC kytked takaisin paélle.
Powershell etdajo on asetettu ExecutionPolicy-asetuksella RemoteSigned. Tamé mah-

dollistaa luotetulla sertifikaatilla varustetun skriptin ajamisen kayttojarjestelmassa.

Uhkakuva asetuksen kayttdmisessa on vaarennetty juurisertifikaatti, jolla hyokkaaja voi
allekirjoittaa haittakoodia, jota ajetaan kohdety6asemaan. UAC paallekytkettyna paikal-
lisia jarjestelménvalvojatileja ajetaan normaalin kéyttdjan oikeuksilla ja jarjestelman-
valvojan oikeuksia vaativat toiminnot kysyvat kayttajan palautetta jatkaakseen. Pois
kytkettyna paikalliset tilit toimivat suoraan jarjestelmanvalvojan oikeuksilla ja mahdol-

listavat haittakoodin ajamisen tydasemalla kayttajan tietamatta.
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YHTEENVETO

Tybasemien maéran kasvaessa kasvu aiheuttaa tydméaaran moninkertaistumista tukior-
ganisaatiossa. Yleinen tapa hankkia tybasemat on tehda tydasemista leasingsopimuksia
jandin ollen tybasemia pitad vaihtaa tietyin aikavalein. Ty0asemien maara kasvaa yri-
tyksen henkilostomaéran kasvaessa, ja tdmé ilmid nostaa leasingvaihtojen volyymia.
Liséksi henkilostomaaran kasvaessa myods muut tydasemiin liittyvat tyotehtavat lisaavat
ty6taakkaa. Naiden syiden takia yrityksien on jatkuvasti kehitettava tukitoimintoja.
Ty06asemien asennuksien osalta leasingsopimuksien kautta voidaan keskittaa tydasemi-
en malleja ja ndin ollen pyrki& rajattuun laitteistoriippumattomuuteen. Liséksi kayttojar-
jestelmén ja ohjelmien asennuksen automatisoinnin kautta toimintaa voidaan kehittaa

vahemman rasittavaksi ja vapautuvia resursseja voidaan siirtéd muuhun tukityéhon.

Haasteita tydssa olivat mm. laitteiston ajureiden hallintaohjelmat, sysprepin konfigu-
rointi ja Hardware Abstraction Layerin korvaaminen. Suurin haaste oli Altiris Deplo-

yment Solution -ohjelmiston ominaisuuksien hahmottaminen ja hyvéksi kéaytto.

Tyon aikana tydasemien kloonauksesta ja ohjelmien k&sin asentamisesta on siirrytty
kayttdmaan kloonauksen yhteydessé sysprep-tyokalua ja ohjelmien asennukset ovat
automatisoitu. Hyo6tyind on todettu levykuvien tarvitseman levytilan maaréén supistu-
minen verkkolevylld, SID-tunnisteen aiheuttamat haitat ovat poistuneet, asennukseen
kaytetty tyomadra on vahentynyt merkittavasti ja inhimillisien virheiden aiheuttamat

ongelmat ovat véhentyneet.

Tavoitteet ovat tayttyneet siltd osin, ettd tyossa kaytettyihin tydasemiin on mahdollista
asentaa kayttojarjestelmé samasta levykuvasta. Talla on osoitettu, ettd samaa prosesso-
riarkkitehtuuria kayttavilla tietokoneilla on mahdollista kdyttdd samaa levykuvaa sysp-
repin avulla. Laitteistoriippumattomuutta ei todettu kaytannon kokein muilla kuin Dellin

valmistamilla Latitude- ja Optiplex-sarjojen tietokoneilla.
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Kehitysehdotuksena tulevaisuutta varten on kehittdé prosessia niin, etta asennettavat
tybasemat on mahdollista turvallisesti nimetd ja liittd4&d domainiin automatisoidusti. Tata
varten on kehitettava tietoturvallisesti toimiva prosessi, jossa ulkopuolisilla tekijoilla ei
ole mahdollisuutta kéayttd4 hyvékseen automatisoitua prosessia hyokkaysté varten. Li-
séksi tyon aikana ei tutkittu Hardware Abstract Layerin muokkausta, joka mahdollistaisi
saman levykuvan kayton myds eri prosessoriarkkitehtuurien kesken. Tatd varten on tyo-
t4 kirjoittaessa meneilldan testaus, jossa pyritaan selvittdméan kyseisen toimenpiteen
kaytanndllisyys. On mahdollista, ettd toisen levykuvan luominen on helpompaa ja ajalli-

sesti jarkevampaa kuin toimia toisin kuin kayttojarjestelman valmistaja on tarkoittanut.
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ANSWER-tiedosto unattend.xml LITE 1:1(2)

<?xml version="1.0" encoding="utf-8"?>
<unattend xmIns="urn:schemas-microsoft-com:unattend">
<settings pass="generalize">
<component name="Microsoft-Windows-BrowserService" processorArchitec-
ture="x86" publicKeyToken="31bf3856ad364e35" language="neutral" ver-
sionScope="nonSxS"
xmlns:wem="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance™>
<MaintainServerList>No</MaintainServerList>
</component>
</settings>
<settings pass="0obeSystem">
<component name="Microsoft-Windows-Shell-Setup" processorArchitec-
ture="x86" publicKeyToken="31bf3856ad364e35" language="neutral" ver-
sionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<OOBE>
<HideEULAPage>true</HideEULAPage>
<HideWirelessSetupInOOBE>true</HideWirelessSetupInOOBE>
<NetworkLocation>Work</NetworkLocation>
<ProtectYourPC>3</ProtectYourPC>
<SkipUserOOBE>true</SkipUserOOBE>
<SkipMachineOOBE>true</SkipMachineOOBE>
</OOBE>
<UserAccounts>
<LocalAccounts>
<LocalAccount wcm:action="add">
<Password>
<Value>UABhAHMACcwWB3AG8AcgBkKAA==</Value>
<PlainText>false</PlainText>
</Password>
<Description>Local Account</Description>
<DisplayName>user</DisplayName>
<Group>Administrators</Group>
<Name>user</Name>
</LocalAccount>
</LocalAccounts>
</UserAccounts>
<TimeZone>FLE Standard Time</TimeZone>
<RegisteredOwner />
<RegisteredOrganization />
</component>
<component name="Microsoft-Windows-International-Core" processorArchitec-
ture="x86" publicKeyToken="31bf3856ad364e35" language="neutral" ver-
sionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"> (jJatkuu)
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<InputLocale>fi-FI</InputLocale> 2 (2)
<SystemLocale>fi-FI</SystemLocale>
<UserLocale>fi-FI</UserLocale>
<UlLanguage>en-US</UlLanguage>
<UlLanguageFallback>en-US</UlLanguageFallback>

</component>
</settings>
<settings pass="specialize">
<component name="Microsoft-Windows-International-Core" processorArchitec-
ture="x86" publicKeyToken="31bf3856ad364e35" language="neutral" ver-
sionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<InputLocale>fi-FI</InputLocale>
<SystemLocale>fi-FI</SystemLocale>
<UlLanguage>en-US</UlLanguage>
<UlLanguageFallback>en-US</UlLanguageFallback>
<UserLocale>fi-FI</UserLocale>
</component>
<component name="Microsoft-Windows-Shell-Setup" processorArchitec-
ture="x86" publicKeyToken="31bf3856ad364e35" language="neutral" ver-
sionScope="nonSxS"
xmlns:wem="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance™>
<ComputerName>ESIMERKKIKONE</ComputerName>
<ProductKey>XXXX-XXXX-XXXX-XXXX-XXXXX</ProductKey>
<TimeZone>FLE Standard Time</TimeZone>
<ShowWindowsLive>false</ShowWindowsLive>
<CopyProfile>true</CopyProfile>
<RegisteredOrganization>Yritys</RegisteredOrganization>
<RegisteredOwner>Yritys</RegisteredOwner>
</component>
<component name="Microsoft-Windows-TerminalServices-
LocalSessionManager™ processorArchitecture="x86" publicKeyTo-
ken="31bf3856ad364e35" language="neutral™ versionScope="nonSxS"
mlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<fDenyTSConnections>false</fDenyTSConnections>
</component>
</settings>
<cpi:offlinelmage

cpi:source="wim:c:/users/public/documents/w7pro/sources/install. wim#Windows 7

PROFESSIONAL" xmlns:cpi="urn:schemas-microsoft-com:cpi" />

</unattend>
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