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Taman opinndytetyon taustalla on Vattenfall Verkko Oy:n tarve korvata sdahkoverkon
rakentamiseen ja kunnossapitoon kadytetty Avux-tyonohjausjarjestelma uudella ja te-
hostaa sahkoistda sanomaliikennettd sopimusurakoitsijoiden kanssa. Uudistuksen yh-
teydessa otetaan kayttoon vuonna 2010 laadittu XML-sanomastandardi sahkéverkko-
yhtididen ja niiden aliurakoitsijoiden véliseen tyotilausprosessiin. Jarjestelmauudistuk-
seen liittyen opinndytetyd pureutuu uuden urakoitsija-alusta Wormsin laadunvarmis-
tukseen sen ohjelmointi- ja kdyttoonottovaiheessa.

Testauksen lahtokohtana oli jarjestelmdn toiminnan kokonaisvaltainen analysointi,
joka huomioi my6s tulevaisuuden kasvavat vaatimukset kayttadja- ja tiedonsiirtokapasi-
teetin osalta. Ennen opinndytetyon aloittamista tehdyn vaatimusmaarittelyn tuloksena
syntynyt vaatimuslista kaytiin lapi testaajien toimesta testauksen eri vaiheissa. Jarjes-
telmassa on monen tyyppisid integraatioita eri jarjestelmiin (mm. SAP) seka paljon jar-
jestelmien valilla liikkuvien sanomien tulkintaa.

Testaus nojaa FURPS-mallin padperiaatteisiin ja kay lapi jarjestelman eri osa-alueet
kohta kohdalta. Kun jarjestelman eri osat oli testattu erikseen, tehtiin koko jarjestel-
malle viela kattava sarja erilaisia ns. end-to-end -testeja, joilla pyrittiin simuloimaan
todellista kayttoa.

Seka testattava jarjestelma etta testityokalut ovat padosin avoimeen lahdekoodiin pe-
rustuvia ja siten mielenkiintoisia vaihtoehtoja kalliiden kaupallisten ratkaisujen rinnal-
le. Ne asettavat jarjestelmalle myds haasteita, koska tukipalvelut ovat vahaisia ja vaati-
vat organisaatiolta omaa osaamista.

Opinnaytetyd osoittaa, ettd hieman laajempikin ohjelmistoprojekti pystytdaan testaa-
maan tilaajaorganisaation toimesta ilman ulkopuolelta ostettua kallista testausapua.
Tama vaatii tilaajalta ainoastaan asiaan vihkiytyneen resurssin, jolla on riittava tekni-
nen tuntemus tietojarjestelmien toiminnasta.

Vaikka jarjestelma on kayttédnottovaiheessa vaatimusten mukainen, ei testaustyota
sovi unohtaa tulevaisuudessakaan. Erilaisten lisdominaisuuksien ja muiden paivitysten
myo6ta on tarkeaa, etta toiminnallisuus ja suorituskyky sailyvat myos jatkossa sellaisina,
kuin ne on alun perin suunniteltu olevan.

Asiasanat: ohjelmistotestaus, FURPS, kuormatestaus, tietojarjestelmat, laadunhallinta
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The purpose of the thesis work was to monitor the quality of a new software imple-
mentation — Worms — for Vattenfall Verkko Oy. It is a system designed to send and
receive work order related information to and from external contractors. The new sys-
tem will replace an old system called Avux and it relies on an XML standard created
during 2010 in cooperation with grid companies and their contractors.

To produce as good a system as possible, theoretical base for use of FURPS quality
handling model was studied and then implemented in a series of tests. Future users of
the system were involved to measure usability and find defects during the coding
phase, so that everything would function immediately, when the system was taken
into action.

Both the system and testing tools are mostly based on open source technologies, mak-
ing them an interesting alternative to expensive commercial applications. During the
testing, this kind of approach was found to be very good. However, using open source
adds more pressure on the IT maintenance people, since it does not have the kind of
support as commercial versions have. This should be taken into account when select-
ing a new software platform.

One key finding is that companies do not need external help to test their software.
They just need someone within their organization who has knowledge about technical
issues related to software and time to learn some basics of testing.

As a result of this thesis, Vattenfall Verkko has new software which functions as de-
scribed in original functional requirements and which is very stable and reliable. This
guarantees better service level from external contractors, since they have more real-
time data of their work orders, which is also available when they need it.

Even the project itself is concluded, the quality control and improvements should defi-
nitely not stop here. To achieve best value for the investment, it is feasible to keep on
testing the system and prepare for future upgrades in advance.

Key words: FURPS, software quality, load testing, information systems, quality control
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KASITTEET

AJAX

Ajaxista puhuttaessa viitataan ohjelmointitekniikkojen kokonaisuuteen, joka koostuu
HTML:sta, CSS:sta, DOMista, XML:std, XMIHttpRequestista ja JavaScriptista. Sitd kayte-
taan tiedon dynaamiseen esittdmiseen ja muuttamiseen web-ohjelmistoissa.

Apache Camel
Camel on avoimen lahdekoodin koodikirjasto (framework), joka keskittyy integraa-
tiorajapintojen (etenkin SOAP/XML) tehokkaaseen hallintaan.

Apache Tomcat
Avoimen lahdekoodin palvelinohjelmisto, joka mahdollistaa Java Servletien ajamisen
palvelimella.

Apache Wicket
Framework mm. Java-pohjaisten ohjelmistojen web-kayttoliittyman kehitykseen.

DMS
Tekla NIS -jarjestelmdssa kaytossa oleva kaytontukisovellus, joka havaitsee vikoja sdh-
koverkossa ja jolla kayttokeskus voi tilata viankorjaustoita palveluntuottajayhtioilta.

DOM
Document Object Model, tapa esittda ja manipuloida tietoa dynaamisesti (kts. Ajax)

ebMS

ebXML Message Service méaarittelee kuoren (envelope) ja otsikot (header) ebXML-
viestien siirtamiseksi osapuolten valilla. Se rakentuu SOAP- ja SOAPAttach-protokollien
paalle. ebMS on myds riippumaton tiedonsiirtotavasta (esim. HTTP, FTP, SMTP)

ebXML

Lyhenne muodostuu sanoista Electronic Business using eXtensible Markup Language.
Se on Oasis-yhteison kehittama avoin XML-standardi, joka on tarkoitettu kaikenlaisen
sahkadisen liiketoiminnan harjoittamiseen.

FTP
File Transfer Protocol on yksi yleisimpia tiedostojen siirtoon tarkoitettuja tekniikoita.

HTTP
Hypertext transfer protocol on www-sivujen esitystapa. Salattu versio on nimeltdaan
HTTPS.

Kayttokeskus
Sahkdverkon toimintaa kokonaisuudessaan valvova verkkoyhtion toiminto.



NIS
Network Information System, eli verkkotietojarjestelma, jonka avulla hallinnoidaan
sahko- tai tietoverkon verkostokomponentteja.

Java

Java on yksi maailman yleisimmin kdytettyja ohjelmointikielid. Sen ensimmaisen versi-
on on julkaissut Sun Microsystems vuonna 1995. Kieltd kaytetdan monipuolisesti erilai-
silla aluistoilla tietokoneista puhelimiin.

Jenkins
Versiohallintatyokalu ohjelmoijan avuksi.

Jmeter
Apache Foundationin avoimen lahdekoodin testiohjelmisto.

MySQL
MySQL on avoimen ldhdekoodin SQL-tietokanta. Se on yksi maailman yleisimmin kay-
tetyistd tietokantaratkaisuista.

OVT-tunnus

Organisaatioiden Valinen Tiedonsiirtotunnus. Kaytetaan yleisimmin sahkaoisissa laskuis-
sa, mutta esimerkiksi Vattenfallin tapauksessa sen avulla ohjataan tyotilaukset oikealle
urakoitsijalle. Koostuu Suomen verohallinnon I1SO 6523 mukaisesta koodista (0037) ja
yrityksen Y-tunnuksesta ilman Fl-etuliitettd ja valiviivaa.

RPC
Remote Procedure Call on jarjestelmien valinen kommunikointitapa, jossa client-
jarjestelma aloittaa tiedonvaihdon serverin kanssa, eli toimii aktiivisena osapuolena.

SALT

Salasanojen yksildimiseen kaytetty salaustapa, joka lisda kayttajan maarittaman sa-
lasanan jatkeeksi sattumanvaraisia merkkeja. Tama parantaa kayttajatietokannan tie-
toturvaa, koska erilaiset siihen kohdistuvat hydkkaykset muuttuvat vaikeammiksi to-
teuttaa.

Schema
Schemalla maaritetaan XML-viestin rakenne asettamalla eri elementeille tyyppeja ja
pakollisuussaantoja. Yksi XML-viesti voi hyddyntdaa useampaa schemaa.

Scrum

Ketteraan (agile) ohjelmistokehitykseen kehitetty menetelma, jolla pyritdan tuotta-
maan nopeasti uusia testiversioita ohjelmistosta asiakkaan testattavaksi ja taman jal-
keen jatkojalostaa tuotteesta aina vain valmiimpia versioita.

SOAP

Sanoista Simple Object Access Protocol muodostuva SOAP on protokolla, jolla tietojar-
jestelmat voivat vaihtaa keskenaan informaatiota. Sen toiminta perustuu XML-
tiedostoihin. Sen sijaan, ettd XML-tiedostot tallennettaisiin esimerkiksi palvelimelle



tiettyyn kansioon, josta jarjestelma ne lukisi, SOAPin avulla data voidaan tallentaa suo-
raan vastaanottajan tietojarjestelmaan ilman erillista kasittelyd. Tima mahdollistaa
my0s reaaliaikaisen kommunikoinnin jarjestelmien valilla XML-muodossa.

SoapUl
Avoimen lahdekoodin testiohjelmisto, jolla voidaan simuloida SOAP-liikennetta jarjes-
telmien valilla.

Sonar
Ohjelmistokehitystyokalu, jolla voidaan valvoa koodin rakennetta.

UBL

Unified Business Language on XML-kirjasto, joka sisaltda suuren maaran yritystenvali-
sessa tietoliikenteessa tarvittavia tietueita. Sahkoverkkoyhtididen TIEKE XML-standardi
perustuu UBL 2.0-kirjaston osista koottuun kokonaisuuteen.

Urakoitsija
Séhkoverkkoyhtion sopimuskumppani, joka vastaa kdytannossa sahkoverkon rakenta-
misesta ja korjaamisesta.

Validointi
Koodin tai sanoman tarkastus virheiden varalta.

Vilityspalvelu / broker
Kolmannen osapuolen tarjoama palvelu, joka valittaa esim. XML-sanomat osapuolelta
toiselle, poistaen tarpeen luoda suuria maaria point-to-point -yhteyksia.

XML

Sanoista eXtensible Markup Language muodostuva XML on yleisnimitys selkokielisista
sanomista, joita vaihdetaan tietojarjestelmien valilla. Sita kaytetaan etenkin toisistaan
eroavien jarjestelmien valisessa tietoliikenteessa “yhteisena kielend”. Kaytannossa
XML:n sisalt6 voi olla mita hyvansa, mutta eri aloille on laadittu omia standardeja.

XMLHttpRequest
Tiedonsiirtotapa, jolla dataa siirretdan selaimen ja palvelimen valilla.



1 JOHDANTO

Sahkodverkon rakentaminen ja kunnossapito ovat nyky-yhteiskunnassa elintarkeita asi-
oita. On vaikea kuvitella eldmaa ilman sahkda, mutta sadilmidista ja muista syista joh-
tuen ei sahkonjakelua voida sataprosenttisesti taata jatkuvasti kaikille. Luotettavan
sahkonjakelun perustana ovat toimivat jarjestelmat ja sahkéverkon kunnosta vastaavat

tahot.

Vattenfall Verkko Oy:n hallinnoima sahkoverkko ja toimintaymparistd ovat kehittyneet
vuosien mittaan todella vauhdikkaasti. Tietojarjestelmien kehitykselle tdma on asetta-
nut haasteita ja etenkin tyénohjaukseen liittyvien jarjestelmien elinkaari on tullut tien-
sa paahan. Alun perin valiaikaiseksi ratkaisuksi tarkoitettu Avux-tyonhallintajarjestelma
ei enda pysy mukana jatkuvasti kehittyvien liiketoimintatarpeiden, tietojarjestelmain-
tegraatioiden ja datamdaran vauhdissa. Tasta syysta syntyi tdmakin opinnaytetyo, joka
pureutuu Avuxin korvaamisen haasteisiin nykyisessa toimintaymparistossa, sekd oh-
jelmistoratkaisuihin joiden toiminta saadaan optimoitua vastaamaan jatkuvasti kehit-

tyviin ympariston ja lainsdadannon vaatimuksiin.

Opinnaytetyo keskittyy sahkoverkkoyhtion ja sen monien sopimuskumppanien vali-
seen kommunikointiin tarkoitetun "Worms” (Work Order Management System) -
jarjestelman kayttoonottovaihetta edeltavaan laadunvarmistukseen. Taustalla on
kaynnissa mittavia uudistuksia koko tyonohjausprosessiin, jotka toteutuessaan tehos-
tavat toimintaa merkittavasti. Lopulta asiakkaille voidaan tarjota entista luotettavam-
paa sahkoverkkopalvelua, eli lyhyempia sahkokatkoja. Lisaksi eri palvelutuottajien
(myohemmin urakoitsijoiden) vertailu keskendan tehostuu ja mahdollistaa tehok-

kaamman kilpailuttamisen Vattenfall Verkko Oy:n toiminta-alueella.

Opinnaytetyon lopputuloksena on vaatimusten mukaisesti toimiva, laatuvaatimukset
tayttava tietojarjestelma, joka skaalautuu tarvittaessa kasittelemaan helposti nykyista
suurempia maaria lilkennetta ja mukautuu vaivattomasti toimintaymparistdssa tapah-

tuviin muutoksiin.
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2 VATTENFALL VERKKO OY

Tyon toimeksiantaja Vattenfall Verkko Oy on Suomen suurimpia sdahkoéverkonhaltijoita.
Sen kotipaikka on Tampereella, jonka lisdksi pienid toimipisteitd on Hameenlinnassa,
Jyvaskylassa, Oulaisissa, Heinolassa, Seindjoella ja Viitasaarella. Yritys on osa ruotsalais-

ta Vattenfall-konsernia.

2.1 Historia

Vuonna 1995 Suomessa astui voimaan uusi sahkomarkkinalaki, joka avasi sahkémark-
kinat vapaalle kilpailulle. Vaiheittain kdyttéonotettu laki mahdollisti jokaisen kulutta-
jan valitsemaan itse haluamansa sahkonmyyjan, kun aiemmin kuluttaja oli ollut sidok-
sissa oman alueensa sdahkodverkonhaltijan tuottamaan sahkoon (Energiamarkkinaviras-

to 2010).

Muuttunut lainsadadantd mahdollisti Vattenfallin rantautumisen Ruotsista Suomeen
sahkomarkkinoiden perdssa. Aiemmin sahkod oli myyty Suomeen jo pohjoismaisen
Nordel-yhteistyon puitteissa, mutta Iahtiessadn omana itsendaan mukaan sahkdén myyn-
titoimintaan Suomessa halusi yhtié myos osansa sahkon jakeluverkoista. Vuonna 1995
Vattenfall osti kuntien omistuksissa olleet Lapuan Sahkon seka Himeen Sahkon. Vuon-
na 1999 yhtioon sulautettiin Heinolan Energia ja Revon sahkd. Lopulta vuonna 2000
hankittiin vielda Keski-Suomen Valo seka Hameenlinnan Energia. Sahkomarkkinalain
vaatimuksesta verkkoyhtiét muodostivat Vattenfall Verkko Oy:n, kun sahkéenergian

myynti keskittyi Vattenfall Sahkonmyynti Oy:lle. (Vattenfall 2010)

Nykyinen Vattenfall Verkko koostuu siis melko laajasta kirjosta eri yrityksia, joten yri-
tyksen on taytynyt luoda yhtendinen yrityskulttuuri seka yhtendistaa prosessit ja tieto-

jarjestelmat tukemaan nykymuotoista toimintaa.
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2.2 Tunnuslukuja

Henkilosto 170h16 (kumppanit n. 600-700hl0, erityistilanteissa 1000hl0)
Liikevaihto (2010) 214milj. euroa

Asiakkaita 395 000

Markkinaosuus 12 % sahkoverkon kayttdjistda Suomessa

Toiminta-alue n. 50 000 nelidkilometrid / 100 kuntaa

Sahkoverkkoa n. 61 000 km (155 metria / asiakas)

Sahkoasemia 135 kpl

Muuntamoita 21317 kpl

2.3 Toimintaymparisto

Vattenfall Verkko vastaa sahkdnjakelusta omalla toimialueellaan, joka kattaa levedn
kaistan Eteld-Hameesta Pohjois-Pohjanmaalle. Yritys toimii tarkasti sadnnellylld alalla,
jossa toimintaa rajoittaa sahkomarkkinalaki. Yritys ei monopoliasemansa vuoksi saa
esimerkiksi tuottaa liikaa voittoa, vaan Energiamarkkinavirasto on maaritellyt sallitun

tuoton.

Uuden sahkoverkon rakentamisesta ja kunnossapidosta huolehtivat alihankintana use-
at urakoitsijayritykset, joista suurimpia seka tunnetuimpia ovat Empower Oy ja Eltel
Networks Oy. Vattenfall vastaa verkon suunnittelusta ja valvonnasta. Suomen malli
urakoitsijayhtididen kdaytossa eroaa merkittavasti muusta Euroopasta, jossa on tavallis-
ta etta rakentaminen ja kunnossapito hoidetaan verkkoyhtididen oman henkiléston
voimin. Taman vuoksi my0s jarjestelmat asettavat tiettyja haasteita, joista kerrotaan

tarkemmin alakappaleessa 2.4.

Suomen nykyinen sahkoverkko on rakennettu padaasiassa 70-luvulla ja se alkaa olla
elinkaarensa padassa. Tama aiheuttaa lahivuosina mittavia kustannuksia kaikille sahko6-

verkkoyhtidille, joiden tavoitteena on kaivaa uudet kaapelit maan alle. Nykyinen verk-
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ko pohjautuu hyvin pitkalti maanpaallisiin ilmajohtoihin, jotka ovat alttiita erilaisten
sadilmiodiden aiheuttamille vioille. Esimerkkind vuoden 2010 elo-syyskuussa riehuneet
nelja myrskya aiheuttivat maanlaajuisesti kymmenien miljoonien vahingot muutaman

viikon aikana. Kotitaloudet olivat pahiten kéarsineilld alueilla ilman sahkoa jopa viikon.

Myrskyt ovat ongelma etenkin Vattenfallille, koska sen verkkoalue eroaa merkittavasti
ainoastaan kaupunkialueella toimivista verkkoyhtioista. Verkko levittaytyy todella laa-
jalle ja kattaa paaasiassa haja-asutusalueita ja metsia. Vaikeakulkuisen maaston vuoksi
vikojen korjaaminen on toisinaan hidasta. Vika-alttiin verkon korjaus kdynnistetdan

aina viiveetta, jotta asiakkaille voidaan turvata sahkon saanti kaikissa olosuhteissa.

2.4 Jarjestelmat

Vattenfallilla on kdytossa useita muista toimialoista (esimerkiksi konepajateollisuudes-
ta) poikkeavia jarjestelmia, joilla hallitaan séhkdverkon eri komponentteja isoista sah-
koasemista kotitalouksien sdahkomittareihin. Asiakaspalvelun jarjestelmat eroavat tek-
nisten toimintojen jarjestelmista, mutta kaikki ovat tavalla tai toisella integroitu keske-

naan.

Seuraavissa kappaleissa on kuvattu tyénohjauksen kannalta olennaisimmat jarjestel-

mat opinnadytetyon ja siihen liittyvan kehittamistehtavan alkuvaiheessa.

2.4.1 Avux -tyonohjausjarjestelma

Alun perin vuonna 2003 kehitetty ja kayttoonotettu Avux on asiakaskohtaisesti raata-
|6ity web-pohjainen tyonohjausjarjestelma (kuva 1), jonka oli tarkoitus olla valiaikainen
ratkaisu Vattenfallin nopean laajenemisen tuomiin haasteisiin. Se oli tuolloin ainoa
jarjestelma, jolla hallittiin uusia rakentamisprojekteja, sahkoliittymia ja pientoita. Toi-
mittajana oli silloin nimella Ajatuspaja toiminut pieni ohjelmistotalo, joka vuosien mit-

taan on kulkeutunut osaksi HeadPower Oy:ta.
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Avux on jarjestelmahkokonaisuus, joka on jaettu Intranet- ja Extranet-ymparistoihin.
Intranet on integroitu SAP-jarjestelmaan ja se vaihtaa tyotilaustietoja sen kanssa. Sisai-
sid kayttajia jarjestelmalla on n. 100. Intranet huolehtii myds XML (extensible markup
language) -muotoisten tilausviestien ldhettdmisesta ns. sdhkoisen rajapinnan kautta

urakoitsijoille ja niihin liittyvien kuittausten ("tyd valmis” -viestien) vastaanottamisesta.

{2 ¥attenfall - Tehtavalista (ndytetaan 1-6/6) - Windows Internet Explorer
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Kuva 1: Avuxin kayttoéliittyma

Extranet-ymparistd on rakennettu urakoitsijoiden edustajille. Nama voivat kdyda tar-
kistamassa uudet tyotilaukset ja kuitata ne suoraan Avuxiin. Urakoitsijalle on Avuxissa
tarjolla myds melko merkittavat tyonohjausmahdollisuudet, eli t6ita voidaan kohdistaa
tyonjohtajan toimesta yksittaisille tyontekijoille tai tiimeille. Kayttoliittymassa on jon-
kin verran eroja tyonjohtaja- ja tyontekijaprofiilien valilla. Extranet replikoi tietokan-

taansa reaaliajassa Intranetin kanssa. Aktiivisia kayttajia on n. 500.

Avux on siis taysin Vattenfallille raataloity, alun perin terveydenhuollon tarpeisiin kehi-
tetty ratkaisu, jota on vuosien varrella raataloity yha enemman. Valiaikaisesta ratkai-

susta kehittyi jossain vaiheessa tydnhallinnan “master-jarjestelma”, johon on liitetty

monenlaisia toimintoja.
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Avux on hyva esimerkki siitd, miten Vattenfall Verkon sahkdverkon rakentamis- ja kun-
nossapito eroaa yleisesta kaytannostd. Koska tyonohjaus pohjautuu paasiassa siihen,
etta tilaukset saadaan valitettya urakoitsijoille, eikd niinkdan oman henkiléston hallin-
taan, ei markkinoilla ole ollut (eikd kirjoitushetkellakdan ole) "hyllytavarana” tahan
tarkoitukseen soveltuvaa tyonohjausjarjestelmaa. Kaikki markkinoilla olevat valmiit
ratkaisut nojaavat enemman tai vahemman oman henkiloston tdiden aikatauluttami-
seen ja asentajien seuraamiseen kentalla. Nain olleen on taytynyt turvautua epastan-

dardiin ratkaisuun, joka pitkalld aikavalilla on osoittautunut haasteelliseksi hallita.

2.4.2 SAP

SAP on maailman johtava ERP-ratkaisujen toimittaja, jonka mainoslause "The best run
businesses run SAP” lupaa paljon. Vattenfallilla on kaytossa lukuisia SAP-jarjestelmia
jotka ovat sekd maa- ettd konsernikohtaisia. Suomessa on kaytossa CRM (Customer
Relationship Management)-, BW (Business Warehouse)- ja Utilities-versiot, joiden li-
sdksi Suomen toiminnot kayttavat Ruotsin kanssa yhteistad talousjarjestelmaa. Vatten-

fall Verkon péaaasialliset tyokalut ovat CRM ja Utilities (my6hemmin ISU).

ISU on erityisesti sahkoverkkoyhtididen toimintaa tukeva versio SAPista ja se pitaa si-
sallaan kaikki olennaiset tiedot asiakkaista, sahkomittareista ja kulutushistoriasta. Li-
saksi sen avulla hallinnoidaan tyétilauksia. Kuvassa 2 on esimerkki ISU:n kayttoliitty-

masta.

CRM on asiakkuudenhallintaversio SAPista, joka on integroitu tiiviisti ISUn kanssa. Se
on asiakaspalvelun ensisijainen tyokalu ja sen kautta tehddaan muutoksia asiakkaiden
tietoihin ja luodaan tarvittaessa palvelutilauksia. Tiedot synkronoidaan ISUn kanssa

reaaliajassa.

Raportointi hoidetaan yleisesti ottaen BW -palvelimen kautta, joskin eri jarjestelmat

tuottavat perustason vakiomuotoisia raportteja itsenaisestikin.
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Integraatiot eri SAP-asennusten ja muiden niihin liitettyjen jarjestelmien valilla hoide-
taan SAP Xl-integraatiopalvelimen kautta. Data liikkuu paaasiassa SAPin omassa IDOC-

muodossa, jota voidaan tehokkaasti tarkkailla sanomatasolla.
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Kuva 2: SAP ISU:n kayttoliittyma (PM- eli, Plant Maintenance -moduuli), ndkyma tyoti-
lauksen luomisesta

ISUa kaytetdan etenkin pientdiden, kuten perinta- ja mittarointitéiden luomiseen, kuin
myos vikatilausten valittamiseen Tekla DMS-jarjestelmasta eteenpain. SAPin PM-
moduulin piti alun perin korvata Avux tyénohjauksen master-jarjestelmana, mutta ra-
kentamisprojekteja ei missdan vaiheessa siirretty hoidettavaksi sen puitteissa raken-

tamisprosessin tarpeista johtuvien syiden vuoksi.

2.4.3 Tekla NIS

Tekla NIS, entiseltd nimeltddan Tekla Xpower, on ensisijaisesti verkko-omaisuuden do-

kumentointiin ja hallintaan tarkoitettu jarjestelma (kuva 3), joka pitaa sisallaan tiedot
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Vattenfallin sahkdverkon kaikista osa-alueista. Jarjestelmaa on laajennettu Tekla DMS -

tuotteella, jolla pystytdan kontrolloimaan sahkonjakelua.

2| Tekla Xpower 7.60: 6YLI110434A08 — (ol x|
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Kuva 3: Tekla NIS:n kayttoliittyma

DMS:n kautta luodaan mydos tyotilauksia, jotka koskevat sahkéverkon viankorjausta.
Nama tyot ovat asiakkaan kannalta kriittisimpid, koska kyseessa on miltei aina sahkon
katkeamiseen liittyva tehtava. DMS lahettda uudesta vikatyosta tiedon SAPiin, jossa

siita generoituu tyotilaus PM-moduuliin ja valittyy sen kautta edelleen Avuxiin.

2.4.4 Valityspalvelu

XML-muotoisten tilausten toimittaminen Avuxista urakoitsijoiden jarjestelmiin on hoi-
dettu valityspalvelun kautta. Tdma tarkoittaa etta Vattenfallilla ei ole urakoitsijakohtai-
sia point-to-point -yhteyksia, vaan valityspalveluntarjoaja huolehtii sanomien ohjaami-

sesta oikeille vastaanottajille. Yllapidollisesti ja tietoturvasyista tama on hyva vaihtoeh-



17

to, koska uusia toimijoita voidaan ottaa mukaan tekematta muutoksia tietoliikenneyh-
teyksiin tai palomuuriin. Palveluntarjoaja ohjaa viestit oikeaan osoitteeseen viestien
sisdltdaman OVT-tunnuksen perusteella ja vastavuoroisesti toimittaa urakoitsijoiden

vastausviestit takaisin Avuxiin.



18

3 TYON TAUSTA JA TAVOITTEET

Tyon taustalla on kaksi toisistaan sindnsa riippumatonta asiaa, jotka tulivat ajankohtai-
seksi yhta aikaa. Ensimmadinen on Vattenfallin alkuun panema, suomalaisten sahko-
verkkoyhtididen yhdessa kehittaman XML-standardin kdyttéonotto ja toinen Avux-
jarjestelman elinkaaresta johtuva uudistamistarve. Yhdistamalla nama kaksi asiaa, pys-
tyttiin yhdelld kertaa paivittdmaan seka sisdiset tyotilausprosessit, ettd urakoitsijoiden

kayttama sahkoinen tyotilausten kasittely.

3.1 TIEKE-standardi

Ainakin isoimmat sahkodverkkoyhtiot ovat jo vuosia tilanneet osan tai kaikki rakenta-
mis- ja pientyonsa urakoitsijoilta sahkdisten rajapintojen valitykselld. Yhtididen omista
jarjestelmistd valitetaan tilausviestit suoraan urakoitsijan tyonohjausjarjestelmaan,
jolloin tilausprosessi nopeutuu ja automatisoituu. Ongelmana on kuitenkin ollut sano-
mamaaritysten laaja kirjo. Kdytannossa jokaisella verkkoyhtiollda on oma, pahimmillaan
jopa urakoitsijakohtainen standardinsa. Tama asettaa suuria vaatimuksia tietojarjes-
telmille, joiden taytyy pystya kasittelemaan monen tyyppisia sanomia ja muuntaa ne
ymmartamaansa muotoon. Lisdksi uusien toimijoiden kytkeminen olemassa oleviin
jarjestelmiin on hidasta, koska integraatiot pitdaa rakentaa alusta asti uudestaan, do-

kumentaatio on vahaista ja jarjestelmien resurssit voivat olla puutteelliset.

Energiateollisuus ry:n vuonna 2009 kaynnistamana aloitettiin sahkoverkkoyhtididen ja
urakoitsijoiden yhteinen projekti, jonka tavoitteena oli maaritelld yksi yhteinen XML-
sanomastandardi tyonohjausjarjestelmien valiseen sanomaliikenteeseen. Projektin
vetovastuu annettiin Tietoyhteiskunnan kehittamiskeskus TIEKE ry:lle, jolla on koke-
musta vastaavien standardien laatimisesta mm. kaupan alalle. Sahkoverkkoyhtidista
mukana Vattenfallin lisdaksi olivat mm. Fortum Sahkonsiirto Oy ja Helen Sahkoéverkko
Oy, kun taas urakoitsijapuolta edustivat mm. Empower Oy, Voimatel Oy ja Suomen

Energia Urakointi Oy. Projekti paattyi kesakuussa 2010 ja sen tuloksena syntyi 13 sa-
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nomaa, joiden avulla pystytddan hoitamaan osapuolten valinen tyétilaus- seka tarjous-

prosessi.

Uusi standardi mahdollistaa sen, etta verkkoyhtiot voivat integroida uusia urakoitsijoi-
ta jarjestelmaansa kaytannossa valittomasti. Koska kaikki rajapinnassa toimivat yrityk-
set kayttdavat samoja viesteja, tarvitsee uusi toimija ainoastaan maarittaa esimerkiksi
OVT (organisaatioiden valinen tiedonsiirtotunnus)-numeronsa perusteella viestien vas-
taanottajaksi. Teknisia muutoksia jarjestelmiin ei siis enda vaadita siind maarin kuin
ennen. Urakoitsijayrityksille standardi puolestaan mahdollistaa sen, etta ne voivat ha-
lutessaan laajentaa toimintaansa uusien verkkoyhtididen alueelle todella nopeasti,

mikali verkkoyhtiolla on olemassa TIEKE-sanomien mukainen rajapinta.

Vattenfall oli projektissa aloitteentekija ja yksi aktiivisimmista toimijoista ja teki jo pro-
jektin aikana periaatepaatoksen viestien kayttéonoton aloittamisesta heti, kun se vain
on mahdollista. Téama tarkoitti jarjestelmaprojektin valmistelun aloittamista jo vuoden

2010 loppupuolella.

3.2 Avux-jarjestelméan tekniset haasteet

Kuten jo aiemmin on todettu, Avux-jarjestelmaa ei koskaan tarkoitettu pitkdaikaiseen
kayttoon. Vuonna 2003 se ajoi asiansa ja sopi silloisiin toimintamalleihin erinomaisesti.
Koska jarjestelma pohjautuu jo kahdeksan vuotta vanhaan tekniikkaan ja on alun perin
raataloity toimimaan urakoitsijoiden suuntaan ainoastaan HTTP:n (hyper text transfer
protocol) avulla, viime vuosina mukaan otetut XML-rajapinnat ovat tehneet kokonai-
suudesta liian laajan. Web-palveluksi tarkoitettu jarjestelma ei tayta integraatiopalve-

limelle asetettuja vaatimuksia ja viestinkasittelylogiikka on alkeellista.

Vuosien mittaan raataldidyt ominaisuudet ovat ronsyilleet ja muuttaneet tietokantara-
kenteen sekavaksi ja vaikeaksi tulkita. Olemassa olevat XML-rajapinnat noudattavat

useaa eri viestimallia vastaanottajasta riippuen. TIEKE-standardin myo6ta edessa olisi
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ollut joka tapauksessa Avuxin viestinkasittelylogiikan muutos, mika itsessdan olisi ollut

jo mittava investointi saatuun hydtyyn nahden.

Yllapidollisesti jarjestelma on myos haastava, silla se on ainoa laatuaan ja jarjestelman
toimittajan tuki sovellukselle on loppumassa. Jarkevampaa kuin Avuxin modernisointi,
oli lahted ajattelemaan toimintaa puhtaalta poydalta ja ohjata toimintaa olemassa ole-

vaan SAP-jarjestelmaan.

3.3 Worms-jarjestelma

Edelld kuvattujen seikkojen vuoksi Vattenfall Verkko alkoi tutkia vaihtoehtoisia ratkai-
suja tyotilausten hoitamiseksi ja niiden valittamiseksi urakoitsijoille. Koska yrityksella
oli jo osittain kdytetty tyonohjaukseen SAPia, oli se looginen suunta ohjata omaa toi-

mintaa.

SAPin kdyton ongelmaksi olisi kuitenkin muodostunut sen raskas ja kallis integrointi
urakoitsijoiden jarjestelmiin. Myds tydnohjaukseen liittyva raportointi olisi ollut kanke-
aa, koska se olisi nojannut SAPin BW:hen johon on darimmaisen vaikea tuottaa uusia,

etenkin “ad hoc”-tyyppisia raportteja ilman SAP-konsulttien apua.

Aiemmin Vattenfallissa oli ideoitu ns. “magic boxia”, joka ratkaisisi nama ongelmat.
Markkinoilta ei vain 16ytynyt valmista tuotetta, joka olisi soveltunut juuri tahan tarkoi-
tukseen. Taman vuoksi oli hankittava raataloity ohjelmisto ja maaritella sille juuri sel-
laiset ominaisuudet, kuin Vattenfall tarvitsi. Syntyi “Worms”, joka on lyhenne sanoista
Work Order Management System. Jarjestelma kytkettdisiin SAPiin kayttamalla SOAP
(simple object access protocol)-pohjaista integraatiota ja se toimisi tyotilausten tieto-

varastona ja valityskanavana urakoitsijoiden suuntaan.

SAPissa luodut tyot valittyvat reaaliajassa Wormsin tietokantaan, josta voidaan koos-
taa monipuolisia raportteja. Urakoitsijoille tyot valittyvat yhtalailla reaaliajassa joko

TIEKE-sanomina tai kevyen web-kayttoliittyman kautta. Urakoitsijat puolestaan rapor-
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toivat toiden edistymisestd Wormsin suuntaan, joka siirtdd muutokset SAPiin. Kayt-

toonotto on suunniteltu tapahtuvaksi vuoden 2012 alussa.

3.4 Tavoitteet

Opinnaytetyon tavoitteena on tehda kattava jarjestelmatestaus Vattenfall Verkko Oy:n
uudelle Worms-jarjestelmalle ennen sen kdyttoonottoa. Testaus kasittdd FURPS-mallin

(kts. luku 4.3) maarittamat osa-alueet ja se tehdaan osittain koneellisesti.

Testauksen aikana etsitdadn virheita ja suorituskykyongelmia Wormsista simuloimalla
mahdollisimman tehokkaasti erilaisia kayttotapauksia ja kuormaa. Havaitut kriittiset
poikkeamat laadussa korjataan ennen kayttéonottoa. Mahdolliset testauksen aikana
esiin nousseet lisdominaisuudet ja muut, toiminnan kannalta epaolennaiset puutteet
arvioidaan tapauskohtaisesti ja korjataan tarpeen mukaan heti tai myohemmassa pai-

vityksessa.

Lopputuloksena on vaatimusmaarittelyn mukainen ja toimintavarma jarjestelma, joka
kestda suurta kuormitusta ja on sopeutuvainen muuttuviin toimintaolosuhteisiin. Vat-
tenfallille projektista syntyy kattava testi- ja toiminnallisuusdokumentaatio, jonka avul-
la jarjestelmadn toimintaa voidaan tarkastella tulevaisuudessa ja hyodyntaa jatkokehi-

tyksessa.

3.5 Rajaukset

Tama opinnaytetyo keskittyy Vattenfall Verkko Oy:n Worms-jarejstelman suorituskyky-

ja toiminnallisuustestaukseen jarjestelman rakennusvaiheessa.

Kokonaisuutena kehittamistehtavan tuloksena syntyy Vattenfall Verkko Oy:lle uusi
tapa luoda ja valittaa tyotilauksia, kasittden urakoitsijarajapinnan lisdaksi SAP-

jarjestelman erilaiset muutokset, SAPin ja Avuxin valisen SOAP-rajapinnan sulkemisen,
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oman henkilékunnan koulutuksen ja uusien raporttien rakentamisen Wormsin paalle
rakentuvaan tietovarastoon. Nama asiat on kuitenkin rajattu opinnaytetydn ulkopuo-

lelle.
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4 OHJELMISTOKEHITYKSEN JA -TESTAUKSEN PERIAATTEET

Ohjelmistotestausta ei voida pitdda omana, muusta kehitystyosta riippumattomana ko-
konaisuutena. Se ei toisaalta ole myoskaan puhtaasti kehitystyotd, vaan kategorisoituu
tukitoiminnoksi. Testaaminen on tarkea osa ohjelmiston elinkaarta aina kehitysideasta

kayttoonottoon ja lopulta kaytosta poistoon. (Hass 2008, 1)

Seuraavissa alaluvuissa kdydaan lapi ohjelmistokehityksen eri malleja ja keskitytdaan

sen jalkeen itse testaamisen ja laadunvarmistuksen tarkeyteen ohjelmistoprojektissa.

4.1 Ohjelmistokehityksen eri mallit

Ohjelmistojen rakentaminen koostuu neljdsta peruspilarista, jotka ovat vaatimusmaa-
rittely, suunnittelu, ohjelmointi ja testaus. Naistd muodostuu useaan paakategoriaan
jaettavia ohjelmistokehitysmalleja, jotka ovat sekventiaalinen, seka iteratiivinen ja in-

krementaalinen.

4.1.1 Sekventiaalinen malli (Sequential model)

Sekventiaalisen mallin lIahtékohtana pidetdan sita, etta asiakas tietada mita han ohjel-
mistoltaan haluaa, on jaadyttdanyt vaatimukset (muutokset poikkeuksia) ja jarjestaa

katselmuksia tietyissa projektin vaiheissa, joissa annetaan palautetta

Mallin onnistuneen lapiviennin kulmakivet ovat stabiilit vaatimukset ja ymparisto, pai-
nopiste kokonaiskuvassa ja yksi lopullinen toimitus. Sekventiaalisen mallin pohjana on
ns. vesiputousmalli, jossa vaiheet jasentyvat nimensa mukaisesti "vesiputoukseksi”

(kuva 4) paattyen testaukseen projektin loppuvaiheessa. (Hass 2008, 3)
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Vaatimukset

Suunnittelu

Koodaus

Testaus

Kuva 4. Vesiputousmalli

Vesiputousmallista jalostetumpi versio on ns. V-malli, jossa testausta on enemman.
Nopeasti vilkaistuna (kuva 5) voi saada kasityksen, ettad tassakin mallissa testaaminen

jatetaan projektin loppupuolelle. Ndin ei kuitenkaan ole.

Vaatimukset Testaus

Suunnittelu

Koodaus

Kuva 5. V-malli

Todellisuudessa V-mallia hydédynnetaan hieman tehokkaammin. Prosessin selkeyttami-
seksi on olemassa erillinen W-malli, joka kuvaa tarkemmin miten testaus hallitaan (ku-
va 6). Kdytannossa malleilla ei ole esitystavan lisaksi mitdan eroa. Mallissa vaatimus-
maarittely tehdaan kuten vesiputousmallissakin, mutta heti sen peraan aletaan suun-
nitteluvaiheen rinnalla rakentaa testisuunnitelmaa, jonka pohjalta tuote testataan.
Testisuunnitelmaa jalostetaan suunnitteluvaiheen jalkeen, kun varsinainen ohjelmointi
on kaynnissa. Ndin ollen samanaikaisesti voidaan maaritella paitsi se mita tuotteen
pitdisi tehdd, mutta myods kuinka toiminnallisuus voidaan testata tehokkaasti. (Hass

2008, 4-5)
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Vaatimukset Testisuunnittelu Testaus r;arSZ:ti_ti

1 Testi-

raportti

Suunnittelu suun- Testaus
nittelu

Koodaus

Kuva 6. W-malli

4.1.2 lteratiivinen ja inkrementaalinen malli (Iterative & incremental models)

Iteratiivisen ja inrementaalisen mallin mukaista ohjelmistokehitysta kaytetdan esimer-
kiksi Scrum-projekteissa. Scrumista kerrotaan lisda seuraavassa kappaleessa. Kdytan-
nossa tama malli koostuu useista sekventiaalisen mallin mukaisista jaksoista, joiden

lopputuloksena syntyy ohjelmisto.

Lahtokohta talle mallille on se, etta asiakas ei pysty tdysin kuvaamaan tarvitsemaansa
sovellusta, vaatimuksiin on odotettavissa muutoksia ja tuotetta arvioidaan jatkuvasti ja

siitd annetaan palautetta

Iteraatiot ovat vaiheita, joiden aikana ei anneta tuotosta asiakkaan testattavaksi ja
inkrementaatiot koostuvat useammasta ohjelmiston alikomponentista, jotka voidaan

luovuttaa asiakkaan testattavaksi iteraation jalkeen.

Kuva 7. Iteratiivinen ja Inkrementaalinen kehitysmalli
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Onnistuneen I&l —mallin mukainen projekti vaatii

® nopeaa ja jatkuvaa palautetta asiakkaalta
e mukautuvaa lopputuotteen maaritelmaa
e keskittymista tarkeimpiin ominaisuuksiin
e jatkuvasti paivittyvia testiversioita jarjestelmasta

Mallin kaytté on tyypillista projekteille, joissa “asiakas ei tiedd mita haluaa, kunnes
nakee sen”. Tilanteesta on olemassa epavirallinen lyhenne IKIWISI: ”I Know It When |

See It”. (Hass 2008, 5-6)

Tata mallia kdytetdan myos tassa opinnadytetyossa, koska ohjelmistotoimittaja kayttaa

projektinhallinnan valineena Scrumia.

4.1.3 Scrum ohjelmistoprojektin- ja laadunhallinnan tyokaluna

Scrum on ketterd (eng. agile) projektinhallintamalli, jossa huomiota kiinnitetaan
enemman tekemiseen ja muutoksiin varautumiseen kuin alkuvaiheen tarkkaan suun-
nitteluun. Mallin kolme padperiaatetta ovat lapindkyvyys, tyon tulosten sdannollinen
tarkasteleminen ja tyon sopeuttaminen toleransseihin (Lekman 2011). Nama péaaperi-
aatteet I6ytyvat myds vuonna 2001 julkaistusta Agile Manifestosta, johon Scrum vah-

vasti nojaa.

Manifestin olennaisimmat periaatteet ovat:

e |hmiset ja vuorovaikutus ennen prosesseja ja tyokaluja

e Toimiva ohjelmisto ennen kattavaa dokumentaatiota

e Asiakasyhteistyo sopimusneuvottelujen sijaan

e Muutoksiin sopeutuminen tiukan suunnitelman seuraamisen sijaan
(Agilemanifesto.org 2001)

Se ettd jotakin asiaa arvostetaan enemman kuin toista, ei kuitenkaan tarkoita etta esi-
merkiksi dokumentaatio pitdisi unohtaa kokonaan. Lauseilla Idhinna painotetaan sita,
ettd ohjelmistoprojektin lahtoékohta on tuottaa asiakkaan tarpeet tayttava, toimiva

ohjelmisto, jota toissijaisesti tuetaan dokumentaatiolla ja muilla valineilla.
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Scrum-mallissa projektiryhméa koostuu toimittajan scrummasterista (Scrum master) ja
itseohjautuvista tiimeista (Scrum team) seka tilaajaosapuolen tuoteomistajasta (pro-
duct owner). Ohjelmiston vaatimukset kootaan tuotteen kehitysjonoon (product back-

log), joka toimii korkean tason tydlistana.

Tuoteomistajan tehtdva on yllapitaa ja priorisoida kehitysjonon tehtavia projektin ai-
kana. Uusia ominaisuuksia voidaan ottaa mukaan ja vanhoja pudottaa pois, mikali ne
eivat taysin muuta projektin laajuutta, eli scopea (Pham 2011, 6-10). Taltd osin Scrum
eroaa radikaalisti vesiputousmallista, jossa muutoksia pyritddan valttdamaan viimeiseen

asti. Scrum lahtee oletuksesta, ettd muutoksia tulee varmasti projektin aikana.

Varsinainen tyo pilkotaan yleensa n. 1-2 viikon mittaisiin sprinttehiin (sprint), joille
maaritelldan tietty maard tehtavia, eli tarinoita (story) tuotteen kehitysjonoa suppe-
ampaan sprintin tehtavalistaan (sprint backlog). Sprintin tavoitteena on tuottaa asiak-
kaalle “toimiva versio” tuotteesta, eli kdytannossa jotain esiteltdvaa ja testattavaa (ei
siis valttamattd kokonaista jarjestelmad). Sprintti aloitetaan suunnittelukokouksella
(sprint planning) ja paatetaan katselmointiin (sprint review). Sprintin aikana pidetaan
paivittdisia Scrumeja (daily Scrum), joissa tiimi jakaa t6ita kyseiselle paivalle ja tarvitta-
essa ilmoittaa havaituista ongelmista scrummasterille, jonka tehtava on ratkaista on-

gelmat tavalla tai toisella. (Schwaber, Sutherland 2010, 9-14)

Sprintiin valittavat tarinat pisteytetaan tarinapisteilld (story point), jotka eivat suora-
naisesti kuvaa tehtavan viemaa aikaa tunneissa tai paivissa, vaan enemmankin kuvas-
tavat ohjelmoijan arviota tyon laajuudesta. Pisteiden vaihteluvali on esim. 1-40, joista
1 on erittain pieni tehtava ja 40 niin suuri kokonaisuus, ettei sitd pysty kasittelemaan
(esim. puutteellisten tietojen tai mittavan toiminnallisuuden vuoksi). 40 pisteen tehta-
vat jaetaankin yleensa pienemmiksi kokonaisuuksiksi, jolloin ne on helpompi pisteyt-

taa.

Pistetys tehdaan ohjelmoijien kesken pelaamalla ”suunnittelupokeria” — Planning Po-
keria — jonka tarkoituksena on l6ytaa tiimin mielesta yhtenevainen arvio yhden tehta-

van tyomaarasta. Ohjelmoijat nostavat omasta korttipakastaan mielestdan sopivan
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arvion tyomaarasta ja ne kddnnetaan yhta aikaa kaikkien nahtaville. Mikali tydmaarat
eroavat eri ohjelmoijien valilla huomattavasti, tulee heidan perustella arvionsa muille

(Wikipedia 2011).

Sprintin aikana seurataan kehityksen nopeutta (velocity). Silla pystytdan arvioimaan
ehditadanko tehtavat suorittaa sovitussa ajassa ja samalla arvioida valmiiksi paljonko
tyota voidaan seuraavalla sprintilla tehda (Pham 2011, 60-62). Tulevia sprintin tehtava-
listalle valittavia tehtavia voidaan nopeuden perusteella arvioida tarkemmin, silla pro-
jektin alkuvaiheen jalkeen saadaan tuntuma siitd, paljonko tarinapisteita tiimi pystyy

Sprintin aikana todellisuudessa tekemaan.

4.1.4 Scrum ja Worms-jarjestelma

Worms rakennettiin ohjelmistotoimittaja Futurice Oy:n toimesta kadyttden projektitoi-
minnan pohjana Scrumia. Ohjelmointi tehtiin padasiassa 1-2 viikon mittaisissa sprin-
teissa, joille maariteltiin aina tietty teema ja tavoitteet. Esimerkiksi yksi teema oli "Tila-
kone” ja sprintin kesto kaksi viikkoa. Sprintin tuloksena oli Apache Camelin paille ra-
kennettu kasittelysdannosto, jolla hallittiin SAPista saapuvien tilaussanomien ohjaus
oikeisiin tyokulkuihin erilaisten muuttujien avulla. Keskimaarainen nopeus kahden oh-
jelmoijan tiimille oli 20 pistetta viikossa. Ohjelmoinnin loppuvaiheessa pidettiin myos

todella lyhyita (2-3 paivan mittaisia) sprintteja, joiden aikana korjattiin bugeja.

Koska Scrum vaatii tilaajan (tdssa tapauksessa Vattenfall) edustajalta (tuoteomistaja)
tiivista yhteisty6ta ohjelmistotoimittajan kanssa (ja se pystyttiin projektin aikana myds
takaamaan), ohjelmisto voitiin sprinttien aikana rakentaa tehokkaasti vastaamaan Vat-
tenfallin vaatimuksia. Mahdolliset ongelmat ratkaistiin ennen Sprintin loppumista jat-
kuvalla kommunikaatiolla Vattenfallin ja Futuricen valilla. Ndin jarjestelmasta saatiin
aina jotakin valmiiksi sen sijaan, etta Sprintin jalkeen olisi tutkittu puutteita ja korjattu
niita seuraavan Sprintin aikana. Havaitut pienemmat bugit, jotka eivat vaikuttaneet
kokonaisuuden testaamiseen, korjattiin erillisessa bugi-sprintissa kehitystyén loppu-

puolella.
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Scrumin kaytto loi haasteita Vattenfallin sisdiselle projektiorganisaatiolle, koska kon-
sernin mallit pohjautuivat pitkalti vesiputousmalliin ja projektiryhma oli tottunut sii-
hen. Testaukseen liittyen oletus oli, ettd jo projektin alussa testivaihe olisi ollut aika-
taulutettu Gantt-kaavioon. Scrumin testaus pohjautuu puolestaan siihen, ettd testa-

taan aina, kun testattavaa on.

4.2 Miksi panostaa ohjelmiston laatuun?

Forrester Researchin mukaan niilla yhdysvaltalaisilla yrityksilld, joiden ohjelmistoilla on
alhaiset laatuvaatimukset, kului vuonna 2009 keskimaarin 39 % IT-budjetista ja 46 %
tyOajasta vaarin toimivien ohjelmistojen kanssa taisteluun. Kyseiset yritykset saavat
hoidettua vahemman projekteja valmiiksi ajallaan ja budjetissa, kuin paremmin laa-

tuun panostavat kilpailijansa. (Gerush 2010, 3)

Huono ohjelmistojen laatu heijastuu paitsi asiakkaisiin, myos sisdiseen toimintaan.
Vaarin toimivat ohjelmistot turhauttavat kayttajia ja ohjaavat nama hoitamaan asiat
"epastandardeilla tavoilla”, jolloin prosesseihin perustuvan organisaation tasaiseen

laatuun panostaminen karsii.

Tietojarjestelmien laatuun panostaminen nahdaan eri tavalla yrityksen eri portaissa.
Toimitusjohtaja voi sanoa, ettd yritys investoi huomattavia summia tietojarjestelmien
kehittamiseen, kun IT-paallikon nakékulmasta valtaosa budjetista kuluu vanhojen ja
toimimattomien ohjelmistojen yllapitoon (Hannula 2010, 8). Kun ohjelmisto ei toimi,
aiheuttaa se myos valtavia haamukuluja organisaatiossa, koska tyot seisovat pahimmil-
laan sadoilla kayttdjilla. Toimimaton jarjestelma tarkoittaa mahdollisesti myds mene-

tettya bisnesta sekda maineen karsimista.

Paitsi nakemyserot laatuun panostamisessa, myos itse laatu nahdaan monella eri taval-

la sidosryhmasta riippuen. Kayttdjan mielestd laatu on toimintavarmuutta ja helppo-
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kayttoisyyttd, IT-tuen mielesta yllapidon helppoutta, bisneskumppanien nakdkulmasta

saavutettavuutta ja helppoa integroitavuutta. (Gerush 2010, 11)

Vaikka Forresterin tutkimuksesta voisi paatelld, ettd ohjelmistojen laatu unohtuu yri-
tyksilta luvattoman usein, ei tilanne kuitenkaan ndyta olevan aivan niin halyttava.
Muutos parempaan on havaittavissa Microsoftin Mext Oy:lla teettamdssa tuoreessa
tutkimuksessa, jonka perusteella loppukayttdjdorganisaatiot Suomessa ovat suhteelli-
sen tyytyvaisia ohjelmistoprojekteihinsa. Vastaajista valtaosa on panostanut merkitta-

vasti omia resurssejaan projektien sujuvuuden varmistamiseksi. (Mext 2010)

Vastaajista yli puolet piti ohjelmistoprojektien laatua hyvana tai odotusten mukaisena.
Tulos on kuitenkin sindnsa ristiriitainen, silld ainoastaan 37 % vastaajista totesi jarjes-
telman virheettémyyden olleen odotusten mukaisella tai sitd paremmalla tasolla. Vir-
heita siis esiintyy, mutta ne tunnutaan hyvdksyvdan muiden vaatimusten tayttdessa

odotukset. (Mext 2010)

Testaaminen ja laadunvarmistus itsessaan ovatkin yha lapsenkengissd. Testaaminen
ulkopuolisilla tahoilla on olematonta ja pdaasiassa se hoidetaankin itse. Resursseja ei
kuitenkaan kohdenneta riittavasti testaamiseen, vaan ne kulutetaan enemmankin esi-
merkiksi projektinhallintaan. Ainoastaan 15 % vastanneista yrityksista nimesi projektil-

le aina oman vastuuhenkilon laadunvarmistukseen. (Mext 2010)

Tutkimuksen tekijan yhteenvedossa todetaan, ettda ohjelmistojen laatua saataisiin asia-
kasyritysten toimesta parannettua panostamalla vaatimusmaarittelyn ja testaamisen
menetelmiin, jolloin ostaja saisi haluamansa tarkemmin, taloudellisemmin ja vahem-

min viivastyksin. (Mext 2010)
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4.3 FURPS-malli

Ohjelmiston laatu heijastuu suoraan koko yrityksen laatuun. Virheiden lukumaara ja
esiintymistiheys on suoraan verrannollinen siihen miten paljon henkilésté voi saada

aikaan.

Tietojarjestelmayritys Hewlett-Packard kehitti jo 1970-luvulla ns. FURPS-mallin, jonka

avulla voidaan analysoida jarjestelman laatua eri nakokulmista:

e toiminnallisuus (Functionality)

o kaytettavyys (Usability)

e kayttovarmuus (Reliability)

e suorituskyky (Performance)

e huollettavuus (Servicability, Supportability)
(Eeles 2005)

Mallia jalostettiin vuonna 1992 eteenpdin HP:n tyontekijan Robert Gradyn toimesta,
jolloin syntyi kasite FURPS+. Plus-merkin tarkoituksena on kiinnittda ihmisten huomio

alkuperdisten asioiden lisaksi my0Os seuraaviin asioihin:

e Jarjestelman rakennevaatimukset (Design requirements)
e Kayttoonoton kannalta olennaiset vaatimukset (Implementation requirements)
e Muiden jarjestelmdakomponenttien huomioiminen (Interface requirements)

e Fyysiset rajoitteet (Physical requirements)
(Eeles 2005)

Opinnaytetydssa FURPSia sovelletaan sen kaikilta osin, keskittyen padasiassa sen alku-
peraisiin teemoihin, mutta my&s hieman sivuten plus-mallin lisshuomiota vaativat osa-
alueet. Malli antaa jo otsikkotasolla hyvan kuvan siita, mita kaikkea testauksessa pitaisi
huomioida, mutta on syyta paneutua eri alueisiin viela tarkemmin ja selvittdaa mita ne

sisaltavat. Nama alueet kdydaan lapi seuraavissa alakappaleissa.
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4.4 Toiminnallisuustestaus

Toiminnallisuustestauksesta voidaan puhua myods komponenttitestauksena. Tietojar-
jestelma koostuu tietystd maarasta ohjelmistokomponentteja, joille jokaiselle on maa-
ritelty tietty toiminnallisuus. Komponentit testataan ensin erikseen ja lopulta yhdessa.

Tavoitteena on 16ytda poikkeavuudet komponenttien toiminnasta (Hass 2008, 10-11).

Termina voidaan kayttda myos Black Box -testausta. Jarjestelmaan annetaan maaritet-
ty syote (input) ja sille on maaritelty toivottu tulos (output). Varsinainen toiminnalli-
suus tapahtuu "mustassa laatikossa”, eli jarjestelman koodissa. Testaajan ei tarvitse
tietda koodista mitaan, vaan ainoastaan olla tietoinen siita miten jarjestelman tulisi
toimia. Black Box -testaus soveltuu paremmin toiminnallisten kuin ei-toiminnallisten
seikkojen testaamiseen. Poikkeamat toiminnallisuuksissa raportoidaan jarjestelmatoi-

mittajalle.

Toiminnallisuudet kategorisoidaan siis sekd toiminnallisiin, ettd ei-toiminnallisiin:

Toiminnalliset Ei-toiminnalliset
° Tiedon sy6ttaminen ° Tietoturva
° Tiedon muokkaaminen | o Kaytettavyys
° Hakutoiminnot ° Vasteajat, suorituskyky
° Integraatiot ° Varmuuskopiot
° Kayttdjahallinta ° Dokumentaatio
° Jne. ° Jne.

(Gerush 2010, 8)

Vaikka integraatiot sisallytetdaan ylla kuvatussa taulussa toiminnallisiin vaatimuksiin,
kasitelladan niitda kuitenkin FURPS+ -mallissa erillisena osana (interface requirements).
Teknisesti voidaan kysya mita eroa toiminnallisella vaatimuksella ja liittymisvaatimuk-
sella on? Itse kasitdn sen ainakin siten, ettd toiminnallisessa testauksessa kiinnitetaan
huomiota integraation toimivuuteen testattavan jarjestelman nakdkulmasta, kun taas
liittymavaatimuksilla keskitytdan siihen miten integraatioiden toisessa paassa olevat

jarjestelmat kasittelevat tietoa.



33

Toiminnallisen ja ei-toiminnallisen rajaa saadaan hamarrettya esimerkiksi tietokantaan
liittyvan tietoturvallisuuden osalta. Web-kayttoliittymassa voi olla hakukenttd, joka
tekee kyselyita tietokannasta SQL-hakuina. Mikali tietoturvaa ei ole hakuscriptia ra-
kennettaessa huomioitu, on kayttdjan mahdollista tahtomatta tai tahallisesti vaarin-
kayttaa hakukenttda ns. SQL Injectionin muodossa. Kayttdja voi syottaa tietyn tyyppi-
sen haun, joka suorittaakin aivan muun tietokantatoiminnon kuin oli tarkoitettu. Kayt-
taja pystyy teoriassa ja myoOs kaytdnnossa tuhoamaan tietokantatauluja tai hakemaan
tietoa tauluista, joita ei ole tarkoitettu kaikkien saataville. Ndin ollen testatessa haku-
kentdan toiminnallisuutta, testataan samalla myos tietoturvaa. Tatad asiaa kdydaan pa-
remmin lapi alakappaleessa 6.2.2, jossa Worms-jarjestelmalle suoritetaan virheen-

sietotesteja.

4.5 Kaytettavyystestaus

Kaytettavyys koostuu FURPS-mallissa ensisijaisesti siitd, ettd kayttdjat saadaan si-
toutettua jarjestelman kdyttoon. Tama tarkoittaa siis sellaisen kayttajakokemuksen
tarjoamista, ettei kdyttaja haikaile vanhojen jarjestelmien peraan. Kaytettavyyttd arvi-
oitaessa voidaan kayttaa esimerkiksi perinteista ajanottoa: Kuinka kauan tietyn asian

suorittaminen kestaa? (Leffingwell 2010, 343-344)

Kaytettavyyteen voidaan yhdistaa nelja peruselementtia:

e nopeus (performance)

e tarkkuus (accuracy)

e muisti (recall)

e kayttdjapalaute (emotional response)

Kayttajanakokulmasta katsottuna jarjestelma tayttaa onnistumisen kriteerit jos kaytta-
jan tarvitsema tieto on nopeasti ja helposti saatavilla ja toimenpiteiden suorittaminen

jarjestelman sisalla on loogista ja yksinkertaista.

Wormsin web-kayttoliittyman seka sahkoisen rajapinnan tapauksessa voidaan melko
helposti vertailla erilaisia vasteaikoja Avuxiin: Kauanko tilausviestin valittdminen Vat-

tenfallin jarjestelmasta urakoitsijan jarjestelmaan kestaa? Kuinka kauan web-
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kayttoliittyman aloitussivu latautuu kirjautumisen jalkeen? Avuxin kohdalla urakoitsija
on usein tormannyt hitauteen seka siihen, etta jarjestelma ei toimi oletetulla tavalla.
Kun nama ongelmat saadaan ratkaistua uuden jarjestelman avulla, vahentda se myds

Vattenfallin suuntaan tapahtuvaa reklamointia jarjestelman epavakaudesta.

4.6 Kayttévarmuustestaus

Kayttévarmuudella tarkoitetaan lahtokohtaisesti sitd, kuinka hyvin jarjestelma pysyy
toimintakykyisena. Useimmiten tavoitearvona on 99,9 % saavutettavuus esimerkiksi
tietyn ajanjakson aikana (tyopaiva, klo 8-23 tms.). Tama tarkoittaa etta jarjestelmaan ei
saisi padsaantoisesti tulla minkaanlaisia ongelmia silloin, kun sitd aktiivisesti kdytetaan.

(Leffingwell 2010, 344)

Kayttovarmuutta voidaan testata etenkin erilaisilla kuormatesteilla, joilla pyritaan sel-
vittamaan palvelimen kyky suoriutua oletetusta paivittdisesta kuormasta sekd mahdol-
lisista piikeistda. Nama testit liittyvat hyvin laheisesti suorituskykytestaukseen (alaluku

4.7). Mikali suorituskyky pettda, haviaa samalla kayttévarmuus.

Kayttovarmuuteen liittyy myos turvallisuusnakokulmat, esimerkiksi palvelunestohyok-
kayksiin reagointi seka virustorjunta. Wormsin tapauksessa palvelin sijaitsee yhtion
sisdverkossa paikassa, johon ei ole mahdollista suoraan kohdistaa hyokkayksia, joten
testauksen osalta varmuuskopiointiin, virustorjuntaan ja kayttdjahallintaan liittyvat

asiat eivat sisally opinndytetyon kasittaman testauksen piiriin.

4.7 Suorituskykytestaus

Suorituskykyda mitatessa huomio pitaisi keskittdaa vaste- ja lapimenoaikoihin, kayttadja-

madrien hallintaan, skaalautuvuuteen ja resurssien kayttoon (Leffingwell 2010, 345).
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Jotta suorituskykya voidaan mitata, tulee eri toiminnoille voida asettaa tavoitearvoja.
Paljonko jarjestelmallda on yhtaikaisia kayttajia? Miten paljon sanomia jarjestelmien
valilla kulkee? Siirretdanko jarjestelmdassa isoja tiedostoja? Kun ohjeelliset arvot on
madritelty, voidaan testata suoriutuuko jarjestelma tyostaan annettujen rajojen puit-

teissa.

Testauksessa pitdisi myos kiinnittdd huomiota siihen, miten jarjestelma suoriutuu
mahdollisesti tulevaisuudessa kasvavista vaatimuksista. Jos kdyttdgjamaara kaksinker-

taistuu, suoriutuuko jarjestelma kuormasta ilman paivityksia?

Mikali ohjelmistoprojektin aikana uudistetaan (kuten Wormsin tapauksessa) jo ole-
massa olevaa jarjestelmaa, pitaisi yritykselld olla hyva kuva esimerkiksi kdyttdjamaaris-
ta. Naita tietoja voidaan kayttda uuden jarjestelman testauksessa hyvana pohjatietona,
jolloin testauksessa kaytettava kuorma vastaa paremmin todellisuutta. Mikali jarjes-
telma on kokonaan uusi, tulisi kdyttajamaarat pystya arvioimaan mahdollisimman hy-

vin.

Wormsin osalta avaintunnuslukuja ovat tilausten siirtyminen SAPin suunnasta tulevas-
ta SOAP-muodosta TIEKE-maaritysten mukaisiksi XML-sanomiksi (ja toisinpain) seka jo
aiemmin kaytettavyyden yhteydessa mainittu web-kayttoliittyman nopeus erilaisten
toimintojen osalta. Teknisesti jarjestelma on rakennuttu hyvin kevyeksi ja suoraviivai-
seksi, mutta se tulee testivaiheessa asettaa darirajoille valittamalla sille suuria maaria

tietoa eri kanavia pitkin.

4.8 Huollettavus

Huollettavuudella tarkoitetaan sitd, miten helposti jarjestelmaa voidaan paivittda ja
huoltaa. Huomiota tulisi jo jarjestelman rakennusvaiheessa keskittda sellaisiin ominai-
suuksiin, jotka saattavat todennakdisesti muuttua tulevaisuudessa (esim. veroprosen-
tit, tietoliikenneprotokollat)(Leffingwell 2010, 345). Wormsin osalta tallaisia arvoja

ovat esimerkiksi integraatioihin liittyvat palvelinten osoitteet sekd TIEKE-sanomien
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sisalla valitettdavat Vattenfallin yhteystiedot. Jos siis esimerkiksi Vattenfall Verkon paa-
toimipiste muuttaa, pitdda sen osoitetietoja pystya helposti muokkaamaan jarjestel-

massa.

Yllapidon kannalta on olennaista, ettd jarjestelmalle l10ytyy tukea seka laitteisto- etta
ohjelmistopuolelta. Liian monimutkaisesti toimiva jarjestelma on vaikea paivittaa ja
kallis yllapitaa. Huoltokatkot vievat paljon aikaa, mika tarkoittaa palveluiden saavutta-

mattomuutta kayttajille.

Laitteistorikon sattuessa on olennaista se, onko varaosia saatavilla ja miten esimerkiksi
varmuuskopiot saadaan palautettua ja jarjestelman toimintakyky yleisesti palautettua,

jos palvelimen kiintolevyt hajoavat.

4.9 Liittyma-/integraatiotestaus

Integraatiotestauksella selvitetdan toimivatko jarjestelmien valiset liittymat siten, kuin
on tarkoitettu. Liikkuuko data oikeassa muodossa ja kasittelevatko jarjestelmat sisaltoa

oikein?

Mahdollisia tapoja testata integraatioita ovat esimerkiksi:

e top-down (ylhaalta alas)

e bottom-up (alhaalta yl6s)

e functional integration (toiminnallinen testaus)
e big bang (kokonaisuustestaus)

YIhaalta alas -mallissa testataan integraatiot vaihe vaiheelta aloittaen ”ydinjarjestel-
masta” siirtyen sitten kohti ulompia osia. Vastavuoroisesti alhaalta yl6s -mallissa aloi-
tetaan “reunoilta” ja siirrytaan kohti keskustaa. Nama tavat antavat hyvan kuvan siita,
missd asiat menevat pieleen, jos menevat. Kaikki polut testataan yksitellen ja ongelma-

kohdat saadaan haarukoita paremmin esille.
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Toiminnallisessa integraatiotestauksessa liittymat jaetaan omiin lokeroihinsa jarjestel-
man toiminnallisuuksien perusteella. Tdma tapa noudattelee ylhaalta alas -mallia, jos-

kin testattavat kokonaisuudet ovat pienempia.

Big Bang -mallissa testataan kaikki integraatiot kerralla, eli koko ketju alusta loppuun.
Tapa on erittdin yksinkertainen, mutta aiheuttaa ongelmia ongelmien paikantamisessa,
mikali jokin menee pieleen. Usein myOs top down ja bottom up -mallit saattavat

muuntua Big Bang -malliksi, vaikkei se olisi tarkoitus. (Hass 2008, 12-13)

Wormsin kannalta olennaisia integraatioita on kahden tyyppisia. SAPin kanssa Worms
kommunikoi yhteensa kolmen SOAP-pohjaisen liittyman kautta (1 kpl sisdan, 2 kpl ulos)
sekd ebMS (Electronic Business Messaging System)-kuljetuskehyksiin pohjautuvan sdh-

koisen rajapinnan kautta urakoitsijoiden kanssa.

Kommunikointi urakoitsijoiden suuntaan tapahtuu ulkopuolisen valityspalveluntarjo-
ajan kautta. Viestit tallennetaan FTP-palvelimelle, josta valityspalvelu noutaa ne ja va-
littda urakoitsijoille. Vastavuoroisesti valityspalvelu tallentaa saapuvat viestit FTP-
palvelimelle, josta Worms lukee ne sisdan tietokantaan. TIEKE-sanomien mukaiset UBL-
tiedostot tulee paketoida kuljetuskehykseen, joka Vattenfallin tapauksessa noudattaa
ebMS-standardia. ebMS on sanoman siirtoprotokollasta riippumaton tapa kuljettaa
minka tyyppisia tiedostoja hyvansa. Se rakentuu SOAP-protokollan paalle ja toimii
erinomaisesti Vattenfallin kdayttaman FTP-siirtotavan kanssa. ebMS-viestit rakentuvat
useasta MIME(multipurpose internet mail extension)-osasta, joiden sisalla voidaan

valittaa useampia viesteja ja liitteita. (Tieke ry. 2010, 42-43)

4.10 Suorituskykycase: VR:n lipunmyyntijarjestelman uudistus 2011

VR uudisti junalippujen myyntijarjestelmansa syyskuussa 2011. Uudistettu verkko-
kauppa kaatui kaytannossa valittomasti eika lippuja pystynyt ostamaan muuta kuin
poikkeustapauksissa. Myos kaikki asemilla olevat lippuautomaatit kaatuivat ja olivat

poissa kaytosta useita paivia.
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Ongelmat johtuivat kapasiteetin vaarasta arvioinnista. Jarjestelman toimittaneet Ac-
centure ja Tieto olivat toimittaneet VR:lle arvion kapasiteettitarpeesta ja VR oli maari-
tellyt palvelinkapasiteetin sen mukaan. Kayttéonoton jalkeen kapasiteetti jouduttiin
kolminkertaistamaan, mutta sekdan ei vield riittanyt (HS 20.9.2011). Kapasiteettion-

gelmien lisaksi syntyi muita teknisia ongelmia.

VR:n tietohallintojohtaja Jukka-Pekka Suokko kertoi Aamulehden uutisessa, etta kayt-
tajamaarat olivat kdyttoonottohetkelld 20-kertaiset normaaliin kuormaan verrattuna.
Accenturen ja Tiedon kapasiteettimaaritys perustui aiempiin kavijapiikkeihin mm. ke-

vaan 2010 tuhkapilven ajalta, jolloin lentoliikenne oli pysahtynyt (AL 20.9.2011).

Kapasiteettiongelmien seurauksena VR on joutunut antamaan matkustajien kulkea
junissa maksutta, koska heille ei ole yksinkertaisesti pystytty myymaan lippuja. Myos
asemien lipunmyyntipisteet ovat tukkeutuneet ja jarjestelma hidastellut. Tilannetta
pahentaa se, ettad kaksi kolmesta lipunmyyjastd on korvattu automaateilla vuosien var-

rella. Tappioita oli viela taman tyon kirjoitushetkelld mahdotonta arvioida.

Herdakin kysymys siitd, miksei kapasiteettitarvetta osattu ennustaa paremmin? Ky-
seessa oli kuitenkin mittava uudistus, jonka seurauksena koko VR:n hinnoittelumalli
muuttui ja voisi olettaa, ettd se herdttdaa tavallista enemman mielenkiintoa jarjestel-

maa kohtaan.

Paitsi etta VR muutti hinnoittelumallia, se myds muutti sivujensa rakennetta sulautta-
malla puhtaan aikatauluhaun osaksi verkkokauppaa. Onko esimerkiksi tama yksi syy
siihen, miksi kapasiteetti on mitoitettu huonosti? Mikali jarjestelmatoimittaja ei ole
arvioinut pelkkia aikatauluja etsineiden asiakkaiden kokonaismaaraa ja taman massan
siirtamista verkkokaupan sisalle, voi nopeasti syntya suuri ero aikaisempien ja nykyis-
ten kayttajamaarien suhteen. Samalla tasta saadaan myds kadytettavyyspuolen ongel-
ma, koska nyt kayttdja ohjataan tavallaan turhaan verkkokauppaan, kun tama haluaisi

katsoa vain aikatauluja. Tama voi hammentaa osaa kayttajista.
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Accenturen edustaja kommentoi Helsingin Sanomille ongelmia toteamalla: "Tama on
ollut monitoimittajahanke, jossa eri toimittajat ovat toimittaneen seka uusia sovelluk-
sia ettd muutoksia VR:n nykyisiin sovelluksiin”. Tama herattaa lisdaa kysymyksia, esi-
merkiksi miten eri osapuolten valista toimintaa on koordinoitu ja miten testaaminen
on suoritettu, jotta kaikki integraatiot ja tekniikan yhteensovittaminen on saatu kaytya
kunnollisesti lapi? Mikali osapuolia on useampi, pitdisi ainakin silloin testien olla erityi-

sen tarkkoja.

4,11 Kaytettavyyscase: Potilastietojarjestelma

Valtiontalouden tarkastusvirasto teki vuoden 2011 aikana tuloksellisuustarkastuksen,
jossa tutkittiin sosiaali- ja terveydenhuollon valtakunnallisten IT-hankkeiden toteutuk-
sia. Hankkeella pyrittiin mm. selvittdmaan eri organisaatioiden valmiuksia siirtya kayt-
tamaan suunniteltua KanTa-potilastietojarjestelmas, jonka tarkoitus oli vastata potilas-
tiedon lisddantymiseen ja sen siirtdmiseen muihin jarjestelmiin. Tietomadran lisaksi
haasteita on jarjestelmien monimutkaisuudella ja lddkareiltd kuluukin 43 prosenttia
potilasta kohden varatusta tyoajasta tietokoneen kayttoon. (Valtion tarkastusvirasto

2011, 30)

Tutkimuksesta kay ilmi, etta terveydenhuollon organisaatiot kayttavat yhteensa seit-
semaa erilaista potilaskertomusjarjestelmaa (luvussa ei ole mukana hammashuoltoa ja
tyoterveyttad), joiden lisdksi niita tukemassa on useita liitdnndissovelluksia, kuten labo-

ratoriotesteihin liittyvia jarjestelmia. (Valtion tarkastusvirasto 2011, 31)

Eri jarjestelmat eivat pysty aktiivisesti kommunikoimaan keskenaan, vaan esimerkiksi
laboratoriotulokset joudutaan siirtdmaan kasin jarjestelmasta toiseen. Myoskaan jar-
jestelmadssa suoritetavat tyovaiheet eivat tue todellista tyota. Esimerkiksi potilaan tie-
toja voidaan selata ainoastaan yhdessa ikkunassa, vaikka tietoa l0ytyy useasta eri pai-
kasta. Mikali hoitava henkild joutuu tarkistamaan potilaan hoitoon vaadittavia lisatie-

toja, han joutuu sulkemaan auki olevan nakymansa ja siirtymaan toiseen osaan jarjes-
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telmaa. Taman jalkeen han joutuu palaamaan takaisin alkuperaiselle ruudulle, jotta voi

hyodyntaa juuri I6ytdamaansa tietoa. (Valtion tarkastusvirasto 2011, 31-34)

Laakarit kokevat eri jarjestelmiin kirjautumisen hitaana, syrjdisempien toimipisteiden
hitaammat internetyhteydet estavat rontgenkuvien tehokkaan tarkastelun ja mahdolli-
set katkokset tietoverkossa lukitsevat kasittelyssa olleen potilaan tiedot, kunnes jarjes-
telma aikakatkaisee istunnon. N&in ollen lyhytkin katko tietoliikenteessa voi hidastaa
potilaan hoitoa merkittavasti. Selvityksessa on muodostunut kasitys, etta “jarjestelmia
ei ole suunniteltu, testattu ja varmennettu riittavasti vaativaan terveydenhuoltoympa-

ristoon sopivaksi”. (Valtion tarkastusvirasto 2011, 34)

Tietojen siirto eri organisaatioiden valilla ei toimi, joten 67 prosenttia Ladkarilehden
kyselyyn vastanneista lddkareista ilmoitti edelleen pyytavansa tiedot paperilla tai faksil-

la.

Oulun seudun yhteispaivystyksessa oleva laboratoriojarjestelma kommunikoi kylla po-
tilastietojarjestelman kanssa, mutta tiedon siirto jarjestelmasté toiseen voi viedd 15-30
minuuttia, joka voi olla paivityspoliklinokoille merkittdva potilaan terveyden kannalta.
Paivystyspoliklinikat joutuvat myos altavastaajan asemaan erilaisten paivityskatkojen
takia, koska ne ajoittuvat ilta- ja viikonloppuaikaan, jolloin paivystyspoliklinikoilla on

yleensa ruuhkaisinta.

HUSissa kayttéon otettu Miranda-potilastietojarjestelma koettiin 2000-luvun alussa
niin hankalaksi kayttaa, etta paperiset potilaskertomukset olivat ainoita "virallisia” po-
tilaskertomuksia. Tekstin syottaminen potilaskertomukseen oli niin hankalaa, etta laa-
karit eivat tehneet sita lainkaan, vaan sanelivat tekstin nauhurille ja antoivat sen kone-

kirjoittajalle.

Tietokantarakenne saa myo6s kritiikkia. Jarjestelmat itsessdan eivat tarjoa raportointi-
tyokaluja, jonka lisdksi tieto on jarjestelmissa niin pirstaloitunutta, etta sita ei pystyta

tehokkaasti raportoimaan erillisilla raportointityokaluilla. Peruskadyttdajan on mahdo-
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tonta tuottaa omia raportteja. Uudet raportit joudutaan tilaamaan jarjestelmatoimitta-

jalta.

Potilastiedoissa henkil6lle on voitu maaritella ladkeaineallergiat koodimuotoisina, mut-
ta, mutta ladkemaarayksissa saatetaan silti sovelluksesta riippuen maarata ladkkeet
tekstimuotoisina, jolloin jarjestelma ei varoita mikali potilas on kirjoitetulle ladkeai-
neelle allerginen. Datan sailytys eri muodoissa voi siis koitua potilaan kohtaloksi. (Val-

tion tarkastusvirasto 2011, 35-37)

Yhteenvetona voi siis todeta, ettad terveydenhuoltopalvelujen jarjestelmia rakennetta-
essa ei ole huomioitu lainkaan kayttajia ja sitd, miten prosessi oikeasti toimii. Toimialu-
eella, jossa ajantasainen ja virheeton tieto olisi elinehto, on sen saaminen kayttajille
tehty monilta osin mahdottomaksi. Jarjestelmien monimutkaisuudesta hyotyy ainoas-
taan ohjelmistotoimittaja, jolta joudutaan jatkuvasti tilaamaan korjauksia ja parannuk-

sia.

Ylla kuvattu tilanne Suomen terveydenhuoltojarjestelmistd on melko karua luettavaa ja
on vain pintaraapaisu miltei 300-sivuisesta tarkastuskertomuksesta, jota voi suositella
luettavaksi kaikille asiasta kiinnostuneille. Sivuhuomiona esimerkiksi sahkoéisen potilas-
ja reseptijarjestelman kehittamiseen on toistaiseksi kulutettu laskutavasta riippuen n.
60-80milj. euroa, eika jarjestelma ole vielakaan taysin kayttokuntoinen. (Valtion tar-

kastusvirasto 2011, 55-105).
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5 MENETELMAT

Projektin aikana kaytetyt menetelmat jaetaan valmisteleviin ja suorittaviin menetel-
miin. Jo jarjestelman suunnitteluvaiheessa tietoa kerattiin useasta lahteestd mahdolli-
simman kattavan vaatimusmaarittelyn tueksi. Jarjestelman rakentamisen aikana huo-
miota kiinnitettiin Avuxin ongelmiksi muodostuneisiin asioihin ja ratkaisuja testattiin
kdaytannossa kehityksen loppupuolella. Opinndytetyon osuus keskittyy enemman toi-

minnalliseen puoleen.

5.1 Esiselvitys

Yrityksen sisdisille Avux-kayttdjille, joita on n. 100, tehtiin alkuvuodesta 2011 sahkoi-
nen kysely (liite 1), jossa kartoitettiin Avuxin puutteita ja vahvuuksia seka asioita jotka
tulisi ottaa huomioon jarjestelmaa paivitettdessa. Samalla kysyttiin mielipiteita liittyen
urakoitsijoiden omien tietojarjestelmien hyodyntdamiseen ja raportoinnin kehittdmi-
seen. Vapaan sanan kommenteilla pyrittiin kartoittamaan ikddntyneen jarjestelman
sellaisia ominaisuuksia, joita ei valttamatta kayta kuin murto-osa henkilostosta ja jotka

olisivat saattaneet jaada huomioimatta muutosprojektin aikana.

Kysely oli erityisen tarkea niin opinnaytetydn, kuin myds kehittamistehtavan kannalta.
Koska kyseessa on melko mittava jarjestelmauudistus, voitiin kyselyn tuloksia kayttaa
asettamaan uudelle jarjestelmalle tarvittavat laatuvaatimukset seka rakentaa niiden
pohjalta soveltuva testisuunnitelma. Lisaksi muutosvastarintaa on helpompi alkaa eh-
kdisemaan jo etukateen, kun henkildstd otetaan mukaan projektiin jo sen alkuvaihees-

Sa.

5.2 Vaatimusmaarittely ja asiantuntijalausunnot

Ohjelmistolle on laadittu erillinen vaatimusmaarittely, joka testien aikana kaydaan

kohta kohdalta lapi kehityksen eri vaiheissa. Lista toimii my6s Scrum-projektin product
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backlogina ja testissd hyvaksytyt ominaisuudet jadadytetdaan lopullista jarjestelmaver-

siota varten.

Product backlogilla olevien ominaisuuksien testaamiseen kaytetdaan organisaation eri
yksikdiden asiantuntijoiden laatimia testitapauksia, joilla pyritddn suorittamaan mah-
dollisimman laajalla skaalalla erilaisia tilaussanomia ja kadyttotapauksia, joita uuden

jarjestelman pitaisi pystya kasittelemaan.

Projektin aikana jarjestelmatestaukseen ja projektiryhman kokouksiin osallistui eri pro-
sessien asiantuntijoita Vattenfall Verkon organisaatiosta. Taman referenssiryhman
kanssa kaytyjen keskustelujen pohjalta pystyttiin projektin aikana varmistumaan siita,
ettd jarjestelman toiminta tukee prosessien tyota ja ettd ylipadtdan keskitytaan oleelli-
siin asioihin. Kaytdannossa eri osa-alueisiin keskittyvia pienia workshop -tyyppisia koko-
uksia jarjestettiin aina silloin, kun jokin tietty jarjestelman osa-alue oli tulossa ohjel-

moitavaksi.

5.3 Koneellinen testaus

Testivaiheessa palvelimelle ei saada todellisia loppukayttdjia niin paljon, etta tehokas
kuormatestaus olisi mahdollista. Tata varten raskasta kayttdjakuormaa simuloidaan
Apache JMeter-ohjelmalla. Ohjelma muodostaa halutunlaisia kyselyita palvelimelle ja
silla voidaan esimerkiksi testata tietokannan toimintaa lahettamalla kerralla paljon
kyselyitd. Ohjelma muodostaa jokaisesta testista aineiston, josta kdy ilmi esimerkiksi
vasteaika. Lisdaksi SOAP-liikennetta testataan ja simuloidaan SOAP Ul-ohjelmistolla,
jonka avulla testataan erilaisten vaarin muotoiltujen viestien vaikutusta jarjestelman

toimintaan.

5.4 Manuaalinen testaus

Kuormatestauksen lisdksi jarjestelmaa testataan kahden tyyppisilla kayttajilla. Nama

ryhmat ovat projektiin osallistuneet ihmiset, jotka hallitsevat jarjestelman seka taysin
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ummikot, joilla ei ole aiempaa kokemusta jarjestelmasta. Molemmat ryhmat pyrkivat
kdayttdmaan ohjelmistoa niin tehokkaasti kuin mahdollista ja raportoimaan mahdollisis-

ta puutteista ja vaarasta toiminnasta.

Jarjestelmaa yritetdan myos vakisin kayttaa vaarin ja saada aikaan ei-toivottua toimin-
taa, joka voidaan korjata ennen kuin vastaava ongelma nousisi esiin ohjelmiston olles-

sa jo tuotantokaytossa.
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6 JARJESTELMATESTAUS

Avux-jarjestelman heikkoutena on ollut sen sopimattomuus muuttuvaan toimintaym-
paristoon. Jarjestelman kdyttoonottovaiheessa se oli rakennettu lyhytaikaiseen kayt-
toon ja optimoitu pienelle kdyttajamaaralle. Vuosien kuluessa seka kayttdja- ettad da-

tamaarat ovat moninkertaistuneet.

Jotta uuden Worms-jarjestelman kanssa ei paadyttaisi samaan tilanteeseen, tehdaan
sille kattava sarja erilaisia testeja pitden silmallda myos mahdollisesti kasvavia vaati-
muksia mm. suorituskyvyn ja jatkokehityksen osalta. Testit mittaavat paitsi suoritetta-
vien toimintojen oikeellisuutta, myos palvelimen suorituskykya sekd samanaikaisten
kayttdjien ettd tietokantakyselyjen osalta. MyOs jarjestelman kayttovarmuuteen ja

huollettavuuteen paneudutaan.

Suurimpien ongelmien valttamiseksi jarjestelman koodia optimoitiin Sprinttien aikana
kayttamallad apuna Sonar- ja Jenkins-tyokaluja. Sonar (kuva 7) on tarkoitettu ohjelmoi-
jan tyokaluksi mm. tarkistamaan koodia turhan toiston ja vaaran rakenteen osalta.
Lisdksi se antaa listauksen mahdollisista koodin bugeista jo ennakkoon, jotta niihin voi-
daan puuttua ennen varsinaista testausta. Ohjelmisto tuottaa raportteja, joista selviaa
koodin erilaiset ongelmat kategorisoituna kriittisyyden perusteella. Tavoitteena on
tuottaa 100 % testattua ja optimoitua koodia. Wormsin osalta testikattavuus oli sprin-
tien paattyessa aina 100 %, joka on siis paras mahdollinen taso. Kuten esimerkkikuvas-
ta kay ilmi, oli koodissa kuitenkin jonkin verran etenkin Minor-tason ongelmia, joita

ratkottiin kehityksen loppupuolella.
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Kuva 7: Sonarin dashboard, jossa Wormsin tunnuslukuja kehitysvaiheessa

Jenkins (kuva 8) on puolestaan ohjelmistokehityksen tukena kaytettava versionhallin-
tatyokalu, jonka avulla pystyttiin seuraamaan versioiden (build) kdyttoonottoa ja ana-
lysoimaan virheita koodin kddantamisvaiheessa. Ohjelmiston avulla voitiin nopeasti pa-

lauttaa aiempi versio jarjestelmasta, mikali tuore versio ei olisi toiminut oikein.
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Kuva 8: Jenkinsin perusndakyma (Lahde: www.jenkins-ci.org)

Ennen kuin varsinainen integraatio Wormsin ja SAPin valilla oli toimintakunnossa, pys-
tyttiin integraatiorajapintoja testaamaan tehokkaasti avoimen lahdekoodin SOAP Ul-
ohjelmistolla (kuva 9), jolla voitiin simuloida SAPista saapuvia viesteja ja seurata niiden

kayttaytymista Wormsin tietokannassa. Lisdaksi SOAP Ul pystyi simuloimaan SAPin
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SOAP-kasittelya, eli lahettdamaan OK- ja virheviesteja riippuen Wormsista lahteneen

sanoman sisallosta.
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Kuva 9: SOAP Ul:n kayttoliittyma, jossa nakyy Wormsin tuottama virhekoodi vaarin
muotoillusta SOAP-sanomasta.

Kuten myéhemmin tekstista kay ilmi, SOAP Ul oli korvaamaton tyokalu selvitettaessa

integraatio-ongelmia etenkin kehityksen alkuvaiheessa. Ohjelmistosta on saatavilla

ilmainen perusversio, joka riitti tassa projektissa tehtyihin testeihin enemman kuin

hyvin.

6.1 Toiminnallisuus- ja integraatiotestaus

Toiminnallisuustestauksella kaytiin lapi kaikki jarjestelman ominaisuudet, jotka vaati-

musmaarittelyssa oli kuvattu. Olennaisimmat asiat olivat integraatiot Vattenfallin SAP-

jarjestelmdan seka urakoitsijoiden omiin ERP-jarjestelmiin valityspalvelun kautta seka
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viestien kasittelyyn liittyva automaatio Wormsin Apache Cameliin perustuvassa tilako-

neessa, josta karkea esimerkki on ndhtavissa kuvassa 10.

Inbound SOAP

OVT linked to Broker
Order ID in database? v Order type

‘es
( Receive SOAP rressage) No ___ Order /"Create new TIEKE order
Yes
pr— No Notification /Create new TIEKE notification
Modify existing order

RFQ Create new TIEKE RFQ

Marked for deletion? OVT linked to Broker

L ‘ Modify DB ves Create TIEKE Modification XML
No
Create TIEKE Cancellation XML

Worms

OVT linked to Broker

FTP

File sent

( Send data to Broker ) (:)

Kuva 10: Apache Camelin tilakonemaarittely tehtiin esimerkin kaltaisen UML-
toimintokaavion avulla. Testit pohjautuivat myos siihen.

Tilakone tulkitsee SAPista saapuvaa SOAP-liikennetta ja ohjaa toiden tilaa sisalléon mu-
kaan. SAPista on ainoastaan yksi SOAP-liittyma Wormsin suuntaan, joka lahettda aina
tilauksen kaikki tiedot riippumatta siita onko kyseessa uusi tyd, muutos vai peruutus.
Mikali tulkinnat olisi pitanyt tehda SAPin puolella, olisi vaadittu huomattavasti moni-
mutkaisempi koodirakenne ja todennakdisesti erillinen liittyma jokaiselle erityyppiselle

tilausmuutokselle.

Kuvassa 11 esitetdan erilaiset, Wormsin kannalta olennaiset integraatiot. SAPin pdassa
ensisijainen "keskustelukumppani” on SAP Xl -integraatiopalvelin, urakoitsijoiden
suuntaan ainoastaan FTP-kansio. Web-kayttdjalle tieto esitetdan Apache Tomcatissa
ajettavalla Apache Wicket kayttoéliittymalld, johon on puhtaisiin SQL-kyselyihin pohjau-
tuvan tietokantaliittyman sijaan erillinen ns. RESTful (Representational State Transfer)

Web Services -liittyma Wormsin tietokannasta.
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WS SOAP [R5 Ipoc X3
o o
g S
Suuri urakoitsija SAP SAP PM
= Integraatiopalvelin Tydnohjaus

Pieni urakoitsija Citrix

Kuva 11: Wormsin kannalta olennaiset jarjestelmaintegraatiot karkeasti kuvattuna.

Testeissa tutkittiin laajasti sitd, miten tieto kulkee jarjestelmien valilld ja toteutuvatko
Wormsin tilakoneeseen maaritetyt rajoitukset ja tyonkulkujen ohjaukset viestien sisdl-

|6sta riippuen.

Tyonkulut vaihtelevat sen perusteella, toimiiko tilauksia vastaanottava urakoitsija
omassa jarjestelmdssaan vai kayttaako han Vattenfallin tarjoamaa web-palvelua. Kai-

ken perustana on kuitenkin tiedonsiirto Wormsin ja SAPin valilla SOAP- ja IDOC-

muodossa.

6.1.1 SAP —Worms

Tarkeysjarjesteyksessa ensimmadisena oli taata tilausviestien liikkuminen SAP-

jarjestelmasta Wormsiin.

Testeissa kiinnitettiin huomiota seuraaviin asioihin:

e Oikeiden tietojen valitys PM-moduulista Xl:lle (IDOC)

e QOikein muotoillun viestin valitys Xl:ltd Wormsiin (SOAP)
e Tietojen kirjautuminen Wormsin tietokantaan

e Tyon tilan muuttuminen maarittelyjen mukaan
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e Virheellisten sanomien kasittely

Kaytannodssa SAPin omat, todella tiukat rajoitukset ohjasivat jarjestelmien vilisen tie-
donvaihdon hyvin standardiksi ja normaalissa kdytOssa voidaan olla varmoja siita, etta
kaikki pakolliset tiedot siirtyvat oikeassa muodossa jarjestelmasta toiseen. Varmuuden
vuoksi tehtiin SOAP Ulta apuna kayttaen lukuisia simulaatioita tilanteista, joissa siirret-
tavassa datassa viljeltiin erikoismerkkeja, valilyonteja, rivinvaihtoja ja naiden yhdistel-
mia. Talla varmistuttiin siitd, ettd Worms hallitsee saapuvassa viestissa olevat erikoisti-
lanteet ja kasittelee viesteja oikein seka ettda Worms osaa muuntaa myods urakoitsijan
suunnalta saapuvan virheellisen datan SAPin vaatimaan muotoon, joko poistamalla

erikoismerkkeja tai rajoittamalla siirrettavien kenttien sisaltéa muulla tavalla.

Testien alkuvaiheessa, kun SAP-Worms -vélid testattiin virallisesti ensimmaista kertaa,
oli ongelmia saada data siirtymaan ns. end-to-end -vililld kulkemaan aina ISUn tyétila-
ukselta TIEKE XML:ksi. Simuloitu SOAPin ldhetys Xl-palvelimelta toimi hyvin, mutta kun
tietoa yritettiin siirtdd ensin IDOC muodossa ISUsta Xl:lle, ei kaikki toiminutkaan niin

kuin piti.

Ongelmaa lahdettiin paikantamaan tutkimalla sitd, minkdlainen SOAP-viesti Xl:lta
muodostuu, kun tilaus lahetetdadan IDOC-muodossa SAPista. SAPin muodostama SOAP-
virhe ei kuitenkaan ollut samanlainen, kuin Wormsiin maaritellyt virheet. Xl-palvelin
muunsi vastaanottamansa virheviestit geneerisiksi ”yleisvirheiksi” yksildimatta mika
tieto viesteissa oli virheellinen. Ongelman ratkaisemista varten Wormsin palvelimelle
asennettiin avoimen lahdekoodin Wireshark -pakettianalysaattori, jolla voidaan seura-

ta palvelimen tietoliikennetta (kuva 12) ja porautua myos SOAP-viestien rakenteeseen.
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[#3157.94.59.210 - Remote Desktop

Tl Capturing from Network Teaming Intermediate Driver (NTID) (port 8080) _[wireshark 1.6.0 (S¥N Rev 37592 from /trunk-1.6)]

Ble Edt Yew Go Coptue Anshee Statisics Tekphony Took Intemsk el
BEgea 2EBRTE (Re»TL/IBE QAQAQBD 8% & H

Fiter: [ito v | Espresson... clear
o [ 1ime Source |estination [protocel \Length |10

50 136.676255 157. HTTR,/XML 178 POST /wurms gasws HTTP/L. 0

Error

Error

.134292 157.

028451 157.

232298 157.

L 286011 157,

Error

219 481.286176 157.
= 57 Error

356571 157.

240 494

261 407

.134038 137,
7 Error

283 516, 682735 157,

g P g g
= [4 Reassembled TCP Segments (11122 bytes): #115(2920), #117(5840), #120(2362), #124(0)]
T Hypertext Transfer Protocol
- extensible markup Language
=l <soap:Envelope
xmns :s0ap="hTTp: //5chemas . xmlsoap. org/soap/envelopa/">
Bl <s0ap:Body>
B <soap:Faults
= <faultcode>
soap:Server
</Faultcodes
B «faultstrings
[truncated] encountered new ohject in persistent field "fi.vattenfall.worms.model.wormsInfo.attachments&lt;element:class fi.vattenfall.worms.model. attachments"
</Faultstrings
B <details
= <stackTrace
xmins="http://schemas. xm1soap. org/soap/envelaope/" >
[truncated] org.apache.openipa.kernel.attachstrategy!getreferencel attachstrategy. java! 283\norg. apache. openipa. kernel. attachstrategy!attachcollection!attachstr
</stackTraces
</details
</soap:Faults
</50ap:Body>
</s0ap:Ervelopes

0000 00 00 Se 00 01 d0 08 4b el 0o 06 b0 0% 00 45 Q0
o010 00 28 13 eh 40 Q0 80 06 00 00 9d Se 3b d2 od Se
0020 30 52 1F 90 Oh fc 7e 54 aa 58 36 13 25 ba 50 11

uu_tu

Frame (54 bytes) | Reassembled TCP (11122 bytes) |

1@ Network Teaming Intermediats Driver (NTID): <li.. | Packebs: 296 Displayed: 28 Marked: 0 Profis; Default

iR s ] sl e .

Kuva 12: Wiresharkin kayttoliittyma, HTTP-pyyntdjen suodatus kytkettynd porttiin
8080

Kun Wireshark oli kdynnissa, ldhetettiin I1ISUsta uusi IDOC ja seurattiin sen kulkua
Wormsiin. Viesti muuntui todellisuudessa aivan normaalisti SOAP-maarittelyn mukai-
seksi Xl-palvelimella ja se kulkeutui normaalisti Wormsiin. Kasittely paattyi kuitenkin
virheeseen. Kuvassa 12 SAPista saapuvat SOAP-viestit paatyvat HTTP500 -virheeseen,

josta selviad Wormsin muodostama yksildity virheilmoitus.

Virhetta tulkitsemalla ongelma jaljitettiin Wormsin testipalvelimella olevaan SOAPin
kasittelyongelmaan. Esimerkkitapauksessa Worms vaati, etta viestissa olisi ollut tietoja
tyolle kuuluvista liitteistd, mikali <Attachments> -elementti esiintyy viestissa. SAPin
lahettama viestirakenne siséltda aina kaikki SOAP-viestin elementit (SOAP Ullla simu-
loidussa Xl-viestissa liite-elementit puuttuivat testien alkuvaiheessa), vaikka ne olisivat
tyhjia, joten viestinkasittelylogiikkaa muutettiin Wormsin osalta hyvdaksymadan myds

tyhjia kenttia.
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Wiresharkilla saatiin haarukoitua esiin muitakin viestin rakenteeseen liittyvia ongelmia.
Yleisesti ottaen virheet olivat pienia, mutta kiusallisia [6ytaa. Ne liittyivat usein esimer-
kiksi SOAPin elementtien merkkikokoon (case sensitivity), eli esimerkiksi ID -> Id. Kasit-

telylogiikan muutosten tekeminen Wormsin koodiin oli kuitenkin melko yksinkertaista.

Kun SOAP-rakenne oli saatu kuntoon, huomio siirtyi saapuneen tiedon kasittelyyn
Wormsin tietokannassa. Ensimmaisissa testeissa kavi ilmi, ettd dataa hukkui johonkin
matkalla, eli se ei kirjautunut tietokannan kenttiin oikein. Viat liittyivat Javan "getter-

setter” -maarityksiin, jotka yrittivat kirjata tietoa vaarassa muodossa tietokantaan.

Ongelmien korjausta odotellessa oli syytda pureutua siihen, mitd getter-setter -
toiminnallisuudet todella ovat. Selvisi, ettd yleisesti ottaen ei kyseistd toiminnallisuutta
nykypdivana suositella kaytettdvaksi oliopohjaisissa jarjestelmissa (Holub 2003). Syyna
on se, ettd niiden kdyttdminen aiheuttaa paljon ylimaaraista koodausta ja sekavuutta,
mikali kohteena olevien kenttien (esim. Wormsin tapauksessa “DateTime” -tyyppiset
paivamaarat) tyyppia jouduttaisiin tulevaisuudessa muuttamaan muuksi. Tama heratti
hieman huolta, silla jarjestelman tarkoitushan oli olla mahdollisimman muuntautumis-

kykyinen, joten asia kasiteltiin jarjestelmatoimittajan kanssa.

Metodien kaytto oli ohjelmoijien mielesta perusteltua, silla Worms on enemman ”pe-
rinteiseen” Javaan nojaava jarjestelma (ns. legacy-versio), jossa getterit ja setterit ovat
vakiotoiminnallisuuksia. Uudet Java-variaatiot - joita hyodynnetaan esimerkiksi Goog-
len Android-kadyttojarjestelmassa (joka ei ole Javaa, mutta kdytdnnossa identtistd) -
pohjautuvat kokonaisuutena erilaiseen toimintamalliin, jossa getter-setter -logiikka ei
toimi. Wormsin koodin rakenne kokonaisuutena on sen verran yksinkertainen, etta
data pysyy helposti hallittavana. Koodin nopea muunneltavuus tietokantakenttien ka-
sittelyssa todistettiinkin ohjelmoijien toimesta testien aikana useaan kertaan, joten
huolenaihe oli turha. Asia on syyta pitaa kuitenkin mielessa, mikali jarjestelmaa tule-
vaisuudessa aiotaan laajentaa kuten Avuxia aikoinaan. Tall6in tulee arvioida kuinka
paljon muutoksia ja jatkokehitystd voidaan sallia ilman ettd asiat monimutkaistuvat

lilaksi.
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Ongelmia esiintyi tiedon kohdistamisen lisaksi myds merkistdjen kanssa. Worms toimii
oletusarvoisesti yleismaailmallista UTF-8 -merkistoa kayttaen, mutta yleisesti kaytossa
oleva ISO-8859-1 ("Western Latin”) -merkistd nousi usein esille ongelmana mm. tieto-
kannan rakenteessa. Worms on tarkka siitd, ettd data liikkuu jatkuvasti UTF-8 -
muodossa, joten sita tulee painottaa etenkin urakoitsijoille valitettavassa dokumentaa-

tiossa.

Kun onnistunut perusdatan siirto SAPista Wormsiin oli testattu, piti myos varmistua
siitd ettd maaritetyt muutos- ja peruutusviestit toimivat halutulla tavalla. Teknisesti
SAPin paassa nama viestit eivat eroa mitenkdan uudesta tilauksesta (pl. peruutusvies-
tin "poistomerkki”), mutta Wormsin tilakone tulkitsee viestien sisdlt6d monipuolisesti.
Mikali tyo loytyy jo tietokannasta ja sama ID saapuu uudestaan SAPin suunnasta, kasi-
telladn tyotd muutoksena. Taman jalkeen tulkitaan mahdollista poistomerkkia ja vasta

sen jalkeen suoritetaan muuttuneiden kenttien péaivitykset.

6.1.2 SAP — Worms — Vilityspalvelu

Testiskenaariot, jotka liittyvat viestien valittamiseen urakoitsijoiden omiin jarjestel-
miin, laajentavat kohdan 6.1.1 skenaarioita siten, etta Wormsin tilakone jatkaa viestien

tietokantaan kirjaamisen jalkeen niiden prosessointia TIEKE-sanomaksi.

Riippuen SAPista tulevan datan sisallosta, tilakoneen tulee osata muodostaa oikean
tyyppinen UBL-sanoma. Tama ei yksin riitd, vaan sanoma tulee ”paketoida” ebMS-
kuljetuskehykseen, joka sisaltaa lahettdjan ja vastaanottajan tiedot. Taydellinen ebMS-

sanoma pitaa siirtaa FTP-palvelimelle odottamaan valityspalvelun noutoajoa.

Avainasioita testauksessa olivat viestien tyyppien ja muuttuvan tietosisallon oikeelli-
suus seka tiedon siirto FTP:lle. Viestin oikeellisuus tarkistettiin yhteistydssa Pohjolan
Werkonrakennus Oy:n kanssa, joka vastaanotti sanomat ja tarkisti ettd ne kirjautuvat

heidan jarjestelmaansa TIEKEn maaritysten mukaan.
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Lahtevien viestien osalta testattiin seuraavat TIEKE-sanomat:

e tilaus

e tilauksen muutos
e tilauksen peruutus
e tiedoksianto

e tarjouspyynto

e tekninen kuittaus

Erityishuomiota kiinnitettiin tyon tilaan tietokannassa. Urakoitsijoiden kanssa tehdyn
maarittelyn mukaan muutos- ja peruutusviesteja ei voida enda toimittaa siina vaihees-
sa, kun urakoitsija on aloittanut tyot kohteessa (kun Worms on vastaanottanut "tyon
alla” -sanoman). Graafisen kayttoliittyman tyokasittelyn lisaksi Wormsin tilakoneen on

tehtava ylimaardinen tulkinta tilasta, kun urakoitsija toimii séhkdisessa rajapinnassa.

Avux kayttad sahkoisessa rajapinnassa omaa tulkintaansa ebMS 3.0-standardista, mut-
ta sen sanomien tulkinta perustui sanomien tiedostonimiin. Valityspalvelusta saapuvat
viestit nimettiin palveluntarjoajan toimesta vastaamaan tiettya sanomatyyppia, jolloin
Avux tiesi miten mitakin sanomaa kuuluu kasitellda. Tama on raskas tapa toimia, silla
jokainen urakoitsija vaati oman tietoyhteyden jokaista sanomatyyppia varten, jonka
lisdksi saapuvat viestit piti kayttad maksullisen sanomamuuntimen kautta palveluntar-

joajan palvelimella.

Worms kayttaa tiukemmin maariteltya ebMS 3.0-standardia ja tulkitsee viestien tyypin
puhtaasti sanomasisallon perusteella. Tama tarkoittaa, etta tietoyhteydet voitiin yksin-
kertaistaa radikaalisti. Palveluntarjoajan ei tarvitse nimeta sanomia uudelleen sisallon

mukaan, vaan viestit valitetaan sellaisinaan Vattenfallille.

Tietoyhteyksia vaaditaan jatkossa vain yksi per urakoitsijayritys, koska kaikki olennai-
nen tieto sanoman ohjaamiseen yritykselta A yritykselle B 16ytyy ebMS:n otsikkotie-
doista (lahettdjan ja vastaanottajan OVT-tunnukset). Tdma tuo mukanaan kustannus-
saastoja, silla palveluntarjoajien yleinen laskutusperuste on tietoyhteyksien lukumaara.
Myo6s uuden toimijan ottaminen mukaan sdhkdiseen rajapintaan aiheuttaa yleensa

kertaveloituksen jokaisesta avattavasta tietoyhteydesta. Koska TIEKE-sanomia otetaan
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kokonaisuudessaan kdyttoon 12 kpl ja Avuxissa sanomia on 5, olisi kustannusten nousu

ollut vanhalla tavalla toteutettuna merkittava.

Samalla kun tietoyhteyksien maaraa pystyttiin vahentamaa, paivitettiin myos FTP-
yhteys Vattenfallin ja palveluntarjoajan valille kayttdmaan salattua SFTP-protokollaa.
Aiemminkin yhteys oli salattu, koska se muodostettiin VPN-yhteyden avulla, mutta
VPN-palvelun kanssa on ollut usein ongelmia. Palveluntarjoajan kokemusten mukaan
SFTP toimii tavallista FTP:td luotettavammin ja sen kayttéonotto mahdollisti samalla
VPN-yhteydestd luopumisen, mikd helpottaa ylldpitoa ja lisda entisestdan toiminta-

varmuutta.

Viestit muodostuivat padsaantoisesti oikein FTP:lle. Ne sisdlsivdt ainoastaan pienia
puutteita XML-elementtien attribuuteissa, mutta teknisesti viestit olisivat toimineet
varmasti jo tuotantoymparistossakin oikein. Tama johtuu siitd, ettd Wormsin raken-
tamat sanomat on mallinnettu koneellisesti XML-skeemojen pohjalta ja ovat siten
identtiset UBL 2.0 standardin kanssa. Viestin manuaalisesta laatimisesta johtuvat ra-

kennevirheet eivat siis muodostuneet ongelmaksi.

Jos vastaanottajan viestikasittely olisi ollut aarimmaisen tarkkaa myos attribuuttien
osalta, olisivat viestit kuitenkin jaaneet virheeseen, joten kaikki havaitut puutteet kor-

jattiin ennen varsinaisten testien aloittamista urakoitsijan jarjestelman kanssa.

Jos tyo on jo aloitettu ja sille tehddaan muutos SAPissa, Wormsin tulee hyvaksya muu-
tos tietokantaan, muttei valittaa sita eteenpdin. Taman tyyppisessa tapauksessa tyon
kuvasta paivitetaan ylimaaradisellda kommentilla, jossa viitataan myohdiseen muutos-
ajankohtaan. Nain ollen Vattenfallin kdyttajat voivat myohemmin nahda jarjestelmasta
miksi muutos ei urakoitsijan edustajaa tavoittanut. Kayttajaystavallisempi ratkaisu olisi
ollut rakentaa SAPin paahan rajoitukset, jolloin tydlle ei voida kirjata muutoksia lain-
kaan kun tietyt ehdot tayttyvat, mutta ongelmaksi olisi muodostunut sisaisille toimijoil-
le kohdistettujen toiden kasittely. Yli puolet tilauskasittelysta liittyy Vattenfallin sisais-
ten kayttajien valiseen toimintaan ja tyon tietoja on niissa tapauksissa voitava muuttaa

milloin vain.
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6.1.3 Worms — SAP

Kun urakoitsija on vastaanottanut tilauksen, tulee tyon etenemisesta raportoida Vat-
tenfallin suuntaan (milloin tyd on aloitettu, milloin valmistunut jne.). Tata varten SAPin
ja Wormsin valilla toimii kaksisuuntainen tiedonvaihto, jolla pdivitetdaan jarjestelmien

tietoja.

Kun urakoitsija ottaa tyon kasittelyyn, aloittaa tyot kohteessa tai kuittaa tyon valmiiksi,
tulee siita kirjata tieto Wormsin tietokantaan seka valittaa tiedot SAPiin. Erityyppiset
tilannepaivitykset vaihtavat tyon tilaa Wormsin tietokannassa ja aktivoivat “tilausmuu-
tos”-liittyman SAPin suuntaan. Olemassa olevalle tilaukselle paivitetaan paivamaaraar-

voja sekd toteutuneita tyoyksikoita.

Urakoitsijan suunnasta vastaanotetaan myos uusia tiedoksiantosanomia seka tarjouk-
sia. Nama kayttotapaukset luovat Wormsin tietokantaan uuden rivin ja aktivoivat “uusi
tilaus”-liittyman SAPin suuntaan. Liittymd poikkeaa tilausmuutoksesta siten, ettd se
aktivoi SAPin perustamaan uuden tyon automaattisesti sen sijaan, ettd se pdivittdisi

olemassa olevan tyon arvoja.

Nama kaksi liittymaa olivat melko haasteellisia SAPin tyonkulkukasittelyn johdosta ja
vaativat useita korjauksia toimiakseen oikein. Vaikka Worms valittdaa kaikki olennaiset
tiedot yhtena SOAP-sanomana, joudutaan eri arvot purkamaan useaan paikkaan SAPis-

sa, jotta ne kirjautuvat oikein varsinaiseen tyonohjausnakymaan.

Urakoitsijan luomien tiedoksiantojen ja tarjousten mukana kulkee myos liitteita. Avu-
xin kanssa liitteet on joko lisatty SAPissa tai ne ovat olleet saatavilla ainoastaan Avuxis-
sa. Wormsin tapauksessa liitteita tuli siirtaa SAPiin myds jarjestelman ulkopuolelta.
Worms siis tallentaa saapuvat liitteet omalle levylleen ja valittaa SAPiin tiedon tiedos-
tojen sijainnista, tiedostotyypista ja -koosta. SAP piti maaritelld lukemaan tama tieto
sisdan ja luomaan omaan tietokantaansa viitteet oikeaan hakemistoon. Useiden testi-

en jalkeen ominaisuus saatiin toimimaan.
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6.1.4 Valityspalvelu — Worms — SAP

Edellisen alakappaleen (6.1.3) toiminnallisuuksia tdydennetdan sahkdisessa rajapinnas-
sa toimivien urakoitsijoiden osalta. Tama tarkoittaa, ettd Wormsin on kyettava kasitte-

lemaan FTP-palvelimelle saapuvia ebMS-sanomia hyvin monipuolisesti.

Saapuvia sanomia ovat tekniset kuittaukset, tilauskuittaukset, tyon aloitus- ja lope-
tusilmoitukset, toimitusluettelot, tiedoksiannot seka tarjoukset. Wormsin tulee saapu-
van sanoman sisallostd paatelld minka tyyppinen viesti on kyseessa, mihin tyohon se
liittyy ja mita sille pitda tehda. Osa viesteista paivittaa tietokannassa jo olevia t6ita, osa

perustaa uusia toita.

Tietojen tarkistus sisdanlukuvaiheessa on olennaista. Vain tiettyja tietokannan arvoja
on mahdollista muuttaa urakoitsijan suunnasta tulevilla viesteilld. Virhekasittelyn tes-
taaminen kuului myo6s kokonaisuuteen. Mikali urakoitsijalta vastaanotettiin vaarin
muodostettu tai sisalloltddn muuten kyseenalainen sanoma, tuli se hylatd ja lahettds

ilmoitus urakoitsijalle.

Saapuvista TIEKE-sanomista testattiin seuraavat:

e tilauksen vastaanottokuittaus
e tekninen kuittaus

e tyon alla -ilmoitus

e tyo valmis -ilmoitus

e toimitusluettelo

e tarjous

e tiedoksianto

Testauksen alkuvaiheessa esiin nousi hyvinkin olennaisia puutteita, jotka olisivat ilman
toimenpiteita voineet aiheuttaa paljon vahinkoa. Esimerkiksi urakoitsija pystyi tilaus-
kuittauksella muuttamaan tyon vastuu-urakoitsijaa — eli siirtamaan tyon toisen yrityk-

sen nimiin — manipuloimalla kuittauksen lahettdjan tunnistetietoja.

Havaitut ongelmat saapuvien viestien tietojen kasittelyssa korjattiin tekemalla tiukat

rajoitukset sille, mita kenttia tietokantaan voidaan lukea sisdan. Vain tiettyjen kenttien
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arvoihin sallitaan siis muutoksia. Urakotisijan on lisdksi toimitettava olennaiset sano-
mat oikeassa jarjestyksessa ja oikeilla tiedoilla, jotta tyon tila paivittyy jarjestelmassa
normaalisti. Kdytanndssa tyotilaukselle tulee saada urakoitsijan suunnalta vastaanot-
tokuittaus, aloituskuittaus, lopetuskuittaus ja toimitusluettelo, jonka jalkeen se on tay-

dellisesti valmistunut.

Ongelmia oli myds FTP-palvelimen kanssa. Vaatimusten mukaan Wormsin tulee siirtaa
virheelliset sanomat odottamaan tarkempaa tutkimusta omaan kansioon FTP:lla. Vir-
heesta lahti myos tieto sanoman lahettdjalle sahkopostilla. Jostain syysta virheviestit
eivat kuitenkaan poistuneet saapuvien viestien kansiosta, vaan jaivat ikuisesti pyori-

maan sinne, aiheuttaen loputtoman maaran virheilmoituksia lahettajalle.

Esimerkkitapausta ei saatu toistettua kehitysymparistossa, joten sita lahdettiin tutki-
maan Wiresharkin avulla, jolla seurattiin Wormsin ja FTP-palvelimen vilista viestintaa.
Tutkimuksissa selvisi, ettd Wormsin FTP-toiminnallisuus ei noudattanut asetettua kasit-
telyjarjestystd, vaan yritti suorittaa komentoja melko sattumanvaraisessa jarjestykses-
sd. Missaan vaiheessa Worms ei lahettanyt FTP:lle siirtokomentoa, vaan suoritti muita
toimintoja uudestaan ja uudestaan. Jarjestelma yritti mm. poistaa virheellista viestia
virhekasittelykansiosta, ennen kuin oli suorittanut siirtokomentoa. Myds virhetiedos-

tokansion kasittelyssa oli ongelmia (kuva 13).

95 Reguest: DELE Sdeadletter/orderresponsesimple. xml
FTF 84 Response: 550 Delete operation failed.
59 Reguest: PwD
FTP 91 Response: 257 "shomesinterface/Qas/FTP/warms"
71 Request: CwDh Jdeadletter
FTP 87 Response: 550 Failed to change directory.
71 Reguest: MED Sdeadletter

FTP 94 Response: 550 Create directory operation failed.

Kuva 13: Wiresharkin tuottamaa lokitietoa Wormsin FTP-kasittelyongelmasta.

Vika johtui lopulta siita, ettd kehitysymparistd pystyi toimimaan relatiivisten hakemis-
topolkujen avulla, mutta Vattenfallin testiymparistoé vaati absoluuttiset hakemistopo-
lut. Tama esimerkki on oiva osoitus siitd, ettd ohjelmistokehitys on ongelmallista sil-
loin, kun kehitys tapahtuu jossakin muussa kuin lopullisen tuotantoversion kanssa

identtisessa ymparistossa.
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Kun FTP-liittyma oli saatu toimimaan, aloitettiin virallinen testaus. Testit jaettiin kol-
meen osaan, joista yhdessa kasiteltiin urakoitsijan vastaanottama tyotilaus, toisessa
vastattiin Vattenfallin [ahettamaan tarjouspyyntdon tarjouksella ja kolmannessa pyy-

dettiin tyolle lisatietoja tiedoksiannon muodossa.

Worms ei validoi TIEKE-sanomien sisaltda niin tarkasti kuin voisi vaatia. Se poimii aino-
astaan tyon etenemisen kannalta oleelliset tiedot sisallosta ja hylkdad muun tiedon ko-
konaan. Oleelliseksi tiedoksi ei esimerkiksi lueta vapaata tekstia sisaltdavien kenttien
kieliattribuutteja tai erilaisten standardointiorganisaatioiden tunnistetietoja, koska
saapuvaa dataa peilataan tietokannassa olevaa tietoa vasten ja varsinaisen sisallon

oikeellisuus ratkaisee.

Vastapainoksi jarjestelma on darimmaisen tarkka sanomarakenteesta (XML namespa-
cet) ja sanoman merkistosta (puhdas UTF-8). Kun viestit olivat maaritellyssa muodossa,

ei niiden kasittelyssa syntynyt ongelmia.

6.1.5 Urakoitsija- ja kdyttdjahallinta

Jotta SAPissa luotavat tilaukset kirjautuisivat Wormsiin, tulee jarjestelman tietokan-
nassa olla OVT-tunnukseltaan SAPista saapuvaa sanomaa tasmaava urakoitsija. Ura-
koitsijalle ei tarvitse maaritellda ainuttakaan kayttajaa, mikali tama toimii sahkdisessa
rajapinnassa. Urakoitsijoita hallitaan ainoastaan tietokantaa paivittamalla eika erillista
hallintaty6kalua rakennettu tdssa vaiheessa. Kaytanndssa urakoitsija koostuu OVT-

numerosta, hallinnollisesta sdhkopostista ja “rajapintakytkimesta” (O tai 1).

Kevytta web-kayttoliittymaa varten luotiin yllapitotydkalu, jolla voidaan hallita kaytta-
jia. Kaytannossa tyokalu on ainoastaan graafinen kayttoliittyma Wormsin tietokantaan,
jotta henkil6t, joilla ei ole tietokantaosaamista voivat yllapitaa kayttdjatietoja ilman
ettd arvoja tarvitsee padivittaa suoraan tietokantaan. Muutamalle Vattenfallin avain-
kayttajalle on maaritelty kayttoliittymaan ns. Admin-tunnukset, joilla paastaan kasiksi

kayttajatietoihin.
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Kayttajien lisddminen liittyy ldheisesti kohdassa 6.2.1 lapi kaytavaan kayttoliittymates-
tiin. Yhdelld kayttajalla voi olla aktivoituna ainoastaan yksi urakoitsijayritys. Kayttaja
voi tuolloin ndhdad web-kayttoliittymdssa ainoastaan ko. urakoitsijalle kohdistettuja

toita.

Tyokalun toiminnallisuutta testattiin luomalla uusia urakoitsijoita tietokantaan seka
lisddamalla osalle niista kayttdjia web-tyokalulla. Asetusten asettamista ja muuttamista
testattiin monella eri variaatiolla. Kayttajien salasanat tallennetaan kantaan kryptat-

tuina ja SALT-salausalgoritmilla varustettuna.

Tyokalu on melko yksinkertainen ja toimi alusta asti toivotulla tavalla. Tydkalulla kirja-
tut kayttajatiedot tallentuivat tietokantaan oikein ja uusi kdyttaja pystyi kirjautumaan

kayttoliittymaan.

6.1.6 Raporttien koostaminen

Worms toimii Vattenfallin pddasiallisena raportointialustana tyonohjaukseen liittyvan
datan osalta. Tata varten jarjestelman toiminnallisuutta testattiin erilaisilla raportointi-
tyokaluilla. Tarkoituksena oli varmistaa etta tietokantaan saadaan yhteys Wormsin

ulkopuolelta ja etta kaikki tietokannan taulut ovat kaytettavissa.

Koska Wormsin tietokanta on MySQL-pohjainen, pystytaan siihen kytkeytymaan valta-
osalla markkinoilta l0ytyvista raporttitydkaluista joko suoraan tai hyodyntamalla
ODBC-ajureita, jotka ovat vapaasti saatavilla. Testeihin kdytettiin RazorSQL-, Microsoft

Access-, SAP Crystal Reports-, seka Qlikview-ohjelmistoja.

Testeja varten tyoasemalle asennettiin MySQL Connector 5.1.8 ODBC-ajuri seka lisaksi

RazorSQL:aa varten MySQL Connector 5.1.6 Java-ajuri.

RazorSQL ei varsinaisesti ole raportointi- vaan tietokantatydkalu, mutta se otettiin mu-

kaan siksi, ettd tietokannasta voi olla tarve hakea joskus nopeasti tietoa ja tallentaa se
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esimerkiksi CSV-muotoon. Tahan tarkoitukseen tydkalu soveltuu paremmin kuin varsi-

naiset raportointiohjelmistot.

Eri ohjelmistot saivat vaivatta yhteyden tietokantaan, mikd on iso edistysaskel verrat-
tuna Avuxin hivenen epastandardiin Firebird SQL-tietokantaratkaisuun, jolle ei ollut
saatavilla kunnon ajuritukea. Firebirdin ODBC-ajuri on sekava ja sen avulla otetaan yh-
teys suoraan tietokantatiedostoon palvelimen kiintolevylld sen sijaan etta yhteys otet-
taisiin verkko-osoitteeseen, jossa tietokanta on toiminnassa (kuten MySQL). Kytkeyty-
minen kantaan verkko-osoitteella tarkoittaa kevyempaa vyllapitoa kayttdoikeuksien
osalta, koska raporttien tekijoille ei tarvitse erikseen myontaa paasya palvelimen ha-

kemistoihin.

6.2 Kaytettavyystestaus

Urakoitsijoilta vuosien mittaan kerdtyn palautteen pohjalta Avuxin suurimpia ongelmia
ovat olleet sekavuus, hitaus ja yleinen toimimattomuus. Néma “ominaisuudet” katta-
vat siis kdanteisesti sen, mistd hyva kayttdjakokemus syntyy. Hyva kayttdjakokemus
koostuu tarkoituksenmukaisesta toiminnallisuudesta, toimintavarmuudesta ja suori-
tuskyvysta. Jarjestelman tulee siis tukea tehtdavaa tyota luomalla kayttajalle edellytyk-
set suorittaa haluamansa tehtava vaivattomasti. Sen tulee olla saatavilla silloin kun sita
tarvitaan ja siirtymien seka erilaisten transaktioiden suorittaminen pitaa tapahtua no-

peasti.
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6.2.1 Kayttsliittyma

Testauksessa tutkittiin pienurakoitsijakdytossa olevalle Web Ul:lle asettuja vaatimuk-
sia, eli sitd voiko urakoitsija hoitaa hanelle maaratyt tehtavat kayttoliittyman puitteissa
ja onko kaikki tarvittava tieto saatavilla. Esimerkki kayttoliittymanakymasta 16ytyy ku-

vasta 14.

Kayttoliittyma on rakennettu Wormsin paalle kayttdaen Apache Wicketia, joka on valmis
framework web-applikaatioiden kehittdmiseen mm. Java-pohjaisille jarjestelmille. Se
pitdd HTML-koodin erillddn Java-koodista ja nama kaksi maailmaa kommunikoivat kes-
kendan ainoastaan Wicket-ID -tunnisteiden avulla. Wicket mahdollistaa my6s sivujen
helpon lokalisoinnin, joten mahdollinen suomalaisen tyénohjausmallin jalostaminen

Vattenfallin muihin maayhtidihin on mahdollista pienella vaivalla.

VATTENFALL —

Tyolista o Tarjouspyynnot @ Kirjautuneena Riitta Rautiainen, Mies ja Hiace Ky Kirjaudu ulos
Avoimet tydt | Arkisto
Hae valitut

Tila Alue Otsikko Alkuraja Loppuraja Asiakas Paatyo Projektinumero
IVa\itae yksi 7| I B I il I I
COMPLETED 200347968 UA13 Testataan SOAPia 38201 38201 Lauri Anttila FN.01312.115.00001
COMPLETED 200347975 UA13 Tydyksikkétesti 4.8.2011 482011 Lauri Anttila FN.01312.115.00001
COMPLETED 200347976 UA13 KUITTAUSETSTI 482011 438201 Lauri Anttila FN.01312.115.00001
COMPLETED 200347977 UA13 TESTI 482011 432011 Vattenfall FN.01312.115.00001
Verkko QY
COMPLETED 200347986 UADG Paatyd 582011 582011 Vattenfall FN.01312.115.00001
Verkko OY
COMPLETED 200347990 UADG Testityd 123 5.8.201 5.8.201 Vattenfall FN.01312.115.00001
Verkko OY
COMPLETED 200347991 UADG TESTI 123456 5.82011 58201 Vattenfall FN.01312.115.00001
Verkko QY
PENDING 200348003 UADG PERINTAKATKO 9.8.201 30.8.2011 Vattenfall FN.01312.115.00001
Verkko OY
NEW 200348004 UAZ5 Show some love for 9.8.201 9.8.201 Vattenfall FN.01312.115.00001
UA25 Verkko OY
COMPLETED 200348005 UAD3 Puunkaatoapu 12.8.2011 12.8.2011 Lauri Anttila FMN.01312.115.00001
COMPLETED 200348006 UA13 Mittalaitteen vaihto 30.8.2011 30.8.2011 esti2 FN.01112.092.00003
NEW 200348010 UADB Payh 982011 982011 Lauri Anttila FN.01306.116.00002
IN_PROGRESS 200348019 UAZ5 TESTI 10.8.2011 10.8.2011 Vattenfall FN.01312.115.00001
Verkko OY
NEW 200348022 UA13 TESTI 10.8.2011 10.8.2011 Vattenfall FN.01312.115.00001
Verkko OY
CANCELED 200348023 UA13 Tilausviestin testaus 13.6.2011 13.6.2011 Loppu Asiakas FN.123.00001.00001
COMPLETED 200348031 UA24 Testi 12.8.2011 12.8.2011 Vattenfall FN.01312.115.00001
Verkko OY
IN_PROGRESS 200348038 UAZ4 Monta rivia 12.8.2011 12.8.2011 Vattenfall 200348037 FN.01312.115.00001
tydyksikaita Verkko
COMPLETED 200348040 UA25 TESTI 16.8.2011 16.8.2011 Lauri Anttila FN.01312.115.00001

Kuva 14: Wormsin urakoitsijakayttoéliittyma, © Vattenfall Verkko 2011

Kayttoliittyma on AJAX-pohjainen, eli sivusto hakee kayttadjan tietamatta lisaa sisaltoa
taustajarjestelmasta. Ruudulle tulee dataa sitd mukaa, kun tietoa siirtyy tietokannasta

kayttoliittymaan. Tama mahdollistaa etenkin tyolistan nopean avautumisen sisaankir-
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jautumisen yhteydessa. Avuxiin verrattuna muutos on merkittava, koska Avuxin tyolis-

ta avautui kayttajalle vasta, kun kaikki tiedot oli saatu noudettua tietokannasta.

Kayttoliittyman vaatimuksia olivat:

e Uusien tyotilausten, tiedoksiantojen ja tarjouspyynt6jen vastaanottaminen
e Toiden selaaminen

e Toiden ottaminen kasittelyyn

e Toiden kuittaaminen valmiiksi

e Tiedoksiantojen lukeminen ja niihin vastaaminen tiedoksiannolla

e Tarjouspyyntdjen lukeminen ja niihin vastaaminen tarjouksella

e YIla mainittujen arkistointi

Kayttoliittymatesti suoritettiin ensin Vattenfallin toimesta, jotta selkeimmat puutteet
ja ongelmat saatiin kaivettua esille. Taman jalkeen urakoitsijan edustaja pyydettiin tes-

taamaan kayttoliittymaa omasta nakokulmastaan.

Varhaisessa testivaiheessa 16ytyneisiin virheisiin lukeutuivat mm. tiedon esittdmiseen
littyvat puutteet. Ul oli lilan vaativa tilausten tietosisallon osalta, eika esittanyt saapu-
neita tilauksia lainkaan tydlistalla, mikali esimerkiksi tyokohteen osoitetietoihin ei ollut
taytetty kaikkia mahdollisia kenttia. Koska valtaosa tilauksista ei koskaan sisalla taydel-
lisia tietoja, muokattiin kayttoliittyma esittamaan kaikki mahdolliset tyot, mikali vain
perusehdot (tyotyyppi, urakoitsijan tunniste jne) loytyivat tyolta. Toisin sanoen samat
tiedot vaaditaan Ulssa esittamiseksi, jotka vaaditaan etta SAPista saapuva sanoma yli-

paataan prosessoidaan Wormsiin.

Hyvaksyttavan toiminnan kriteereiksi maariteltiin seuraavat asiat:

e Kirjautumisen jalkeen tyolista avautuu 2 sekunnin kuluessa

e Kaikki hallintatoiminnot (nappulat, linkit) toimivat ja ohjaavat oikeaan paikkaan

e Tehtdvan valitseminen tydlistalta ja avautuminen ruudulle kestda korkeintaan 2
sekuntia

o Kayttdja ei nde kuin edustamansa yrityksen tehtavat

e Uuden tiedoksiannon ldahettaminen kestda korkeintaan 2 sekuntia

e Uuden tarjouksen lahettaminen kestda korkeintaan 2 sekuntia

e Kayttdja saa liitetiedostot auki

e Kayttaja voi lisata liitetiedostoja uusille tiedoksiannoille ja tarjouksille

o Kayttaja pystyy suodattamaan tydlistaa eri otsikoiden perusteella

e Kayttdja voi arkistoida vanhoja toitd, tiedoksiantoja ja tarjouspyyntoja
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e Kayttdja ndkee Vattenfallille ldahettamansa tiedoksiannot ja tarjoukset

AJAXin avulla myo6s toiden etsiminen tydlistalta tapahtuu tehokkaasti, koska haku on
lahestulkoon reaaliaikainen eika vaadi sivun uudelleenlatautumista. Kun kayttaja syot-
tdd haluamansa hakukriteerin hakukenttdan, noutaa kayttoliittyma automaattisesti
hakukriteeria vastaavat tyot ruudulle. Hakulausetta voi tdman jalkeen tarkentaa ja ra-

jata tuloksia entisestdan ilman, etta tulokset havidisivat hetkeksi kokonaan ruudulta.

Tarpeeksi kattavan testauksen vuoksi kayttoliittymaa testattiin sekd Vattenfallin etta
ulkopuolisen urakoitsijan toimesta. Vaikka kayttoliittyma tulee vain urakoitsijoiden
kayttoon, testattiin sita siis kuitenkin aktiivisemmin Vattenfallin toimesta. Tama paatos
perustui paitsi kustannustehokkuuteen, myds Avuxiin, jonka osalta palaute urakoitsija-
kayttoliittyman kaytettavyysongelmista oli 1dhtoisin nimenomaan oman organisaation
sisalta. Vattenfallin henkilostoa palvelee se, etta jarjestelma paitsi toimii tehokkaasti
urakoitsijan ndakokulmasta, sen toiminta tukee myods omaa tyota. Urakoitsijoiden kans-
sa paljon tekemisissd olevat henkilot pystyivat erittdin hyvin osoittamaan mitkd osa-

alueet voivat muodostua ongelmallisiksi.

Virallisesti ymparistdd ei tarvinnut testata kuin Internet Explorer 8 -selaimella, silla
kaikki urakoitsijakayttajat kirjautuvat jarjestelmaan Citrix-ympariston kautta ja ovat
sen vuoksi tasavertaisia kdaytdssa olevan tekniikan suhteen. Citrix-palvelin maarittaa
kayttajan kaytossa olevan selaimen ja lisdosat, eli kaikilla on kaytdssaa identtinen ym-
paristd. IE8 toimi myds jarjestelman vaatimusmaarittelyssa edellytyksena jarjestelman

toiminnalle.

Koska toimintaympariston ja tekniikan kehittymiseen haluttiin kuitenkin varautua, tes-
tattiin jarjestelmaa myds muilla selaimilla, joita olivat Google Chrome, Firefox ja Opera.
Lisaksi jarjestelmaa kaytettiin myos Citrixin Linux-version kautta (kuva 15), jolloin saa-

tiin testattua kayttojarjestelman vaikutukset kayttajakokemukseen.
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Kuva 15: Wormsin kayttoliittymatestausta Ubuntu 11.04:n, Firefoxin ja Citrix Receive-
rin kautta avattuna.

Selainvalinta itsessaan oli hieman haasteellinen ohjelmistokehityksen kannalta, koska

Wicketin ominaisuuksia jouduttiin tahallaan “huonontamaan”, jotta ne toimivat oikein

IE:lla. Esimerkiksi Google Chromella kaikki ominaisuudet toimivat |ahtokohtaisesti oi-

kein, mutta IE kaatui tai palautti virheen tiettyja sivuja avatessaan.

Kayttoliittymatestaukseen liittyy olennaisesti myos kuormatestaus, josta puhutaan

luvussa 6.4.1. Kayttoliittymatesti yhdistettyna kuormatestiin antaa viitteita siita miten

hyvin jarjestelma toimii tositilanteessa, kun sitd kayttdaa samanaikaisesti useita kym-

menia tai jopa satoja kayttajia.



66

6.2.2 Kayttoliittyman virheensieto

Koska voidaan olettaa kayttdjien toimivan toisinaan ohjeista poiketen, pyrittiin vir-
heensietotestilla simuloimaan mahdollisimman monipuolisesti kayttoohjeista poik-
keavia kayttotapauksia. Tavoitteena oli 10ytaa ja korjata sellaiset tapahtumaketjut,
jotka aiheuttivat jarjestelmassad vaaranlaista toimintaa. Vaaranlaiseksi toiminnaksi

madriteltiin mm. jarjestelman hidastuminen, kaatuminen ja erilaiset virheilmoitukset.

Testauksessa oli pohjimmiltaan kyse siitd, ettd jarjestelmateknisesti estetdaan kaikki
mahdolliset tavat saada kayttdjalle aikaan virhetilanne, mika vaatisi ulkopuolista apua

ja siten ylimaaraisia resursseja Vattenfallin puolelta.

Samalla testattiin myds muuten vihemmalle huomiolle jatettyd tietoturvaa, koska
web-kayttoliittyma on kdytdnnossa ainoa looginen valine siirtaa jarjestelmaan vihamie-

lista koodia.

Jarjestelman rakentamisen aikaan uutisissa viitattiin “RefRef”-nimelld tunnettuuun
hyokkaystyokaluun, jonka hakkeriryhma Anonymous aikoi julkaista 17. Syyskuuta 2011.
Hyokkays nojaa Apache-palvelinten haavoittuvuuteen (versiot ennen 2.2.20) ja se
mahdollistaa palvelinten kaatamisen web-selaimen osoiterivilta kasin pienella vaivalla.
Hyokkays pyytaa palvelinta lahettamaan tavallisen sivun, mutta samalla vaatii etta sivu
toimitetaan niin pienissa osissa, ettd palvein kaatuu ylisuureen kuormaan. (Context

Information Security Limited 2011)

Koska Wormsin palvelin sijaitsee palomuurin takana, pyorii Apache httpd:n sijaan
Apache Tomcatin paalla ja sen web-kayttoliittymaan on paasy ainoastaan Citrixin kaut-

ta (ilman paasya osoiteriville), on jarjestelma immuuni kyseiselle hyokkaykselle.

Kevaalla ja kesalla 2011 uutisoitiin myds laajalti Lulzsec-nimisen ryhman tekemista tie-
tomurroista mm. ClA:n ja Sonyn tietokantoihin. Nama murrot oli toteutettu SQL-
injektioilla, eli kaytetty hyvaksi hyokkayksen kohteena olleiden tahojen julkisilla palve-

limilla olleita tietokantahaavoittuvuuksia. SQL-injektiossa esimerkiksi verkkosivulla
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olevaan hakukenttdan, jolla normaalioloissa etsitdan jotain tietoa julkisista tietokannan
tauluista, syotetaan hakulauseen lisaksi SQL-kyselyksi muotoiltu lisdlause. Mikali jarjes-
telma on huonosti rakennettu, on tdman avoimen hakukentan kautta mahdollista ajaa

tietokannassa minkalaisia SQL-komentoja hyvansa.

Kuten tekstistd on aiemmin kdynyt ilmi, Wormsin kayttéliittyma nojaa suorien SQL-
kyselyjen sijaan niin sanottuihin RESTeihin. Kaytdanndssa on mahdotonta ajaa minkaan-
laista SQL-koodia missaan Wormsin hakukentdssa, koska data tulee kayttoliittymaan
XML-muodossa ja sitd pystytddn suodattamaan ainoastaan session avaamisen yhtey-
dessa noudettujen tietojen seasta. Myos tallennukset kantaan ajetaan RESTin ladpi ja
kasittelylogiikka nojaa TIEKE-sanomien kasittelyssa maariteltyihin ehtoihin, jolloin vain

tiettyjen kenttien muuttaminen tietylla tavalla on mahdollista.

Havaitut ongelmat liittyivat kuitenkin |dhinnd aiemmin mainitun IE8:n toimintaan

Wicketin kanssa. Nama ongelmat ratkaistiin valittomasti.

6.3 Kayttovarmuustestaus

Avuxin suurimpia ongelma on ollut sen epavakaus ja vaikea huollettavuus. Kayttévar-
muustestauksella pyrittiin saamaan jarjestelma toimimaan vaarin seka tutkimaan mi-

ten helposti virheet saa korjattua.

Wormsin tulee toimintaymparistéon vuoksi pysya toimintakuntoisena ympari vuoro-
kauden, vuoden jokaisena pdivana. Kayttokeskuksesta tehtavia vikatilauksia lahetetaan
urakoitsijoille my&s o6isin ja viikonloppuisin, jolloin jarjestelmatuen saaminen on hi-
taampaa kuin normaalina tybaikana. Ndin ollen on voitava luottaa siihen, etta jarjes-

telma suorittaa sille asetetut tehtavat ilman katkoksia kaikkina vuorokauden aikoina.

Wormsin koodi pohjautuu pitkalti testattuihin ja toimiviin standardeihin, kuin myos
itse tietokanta ja muut kaytetyt tekniikat. Tama luo hyvat edellytykset hairiottomalle

toiminnalle, koska kaikki osa-alueet on pyritty sovittamaan keskendan yhteensopiviksi.
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Epdvakautta lahdettiin hakemaan yhdistamalla mm. kohdan 6.4 suorituskykytesteja
web-kayttoliittymassa samaan aikaan tehtaviin erikoisiin asioihin (sivujen jatkuva uu-
delleenlataus, linkkien sattumanvarainen klikkailu, yleinen huolimattomuus). Kaikista
yrityksistd huolimatta jarjestelmaa ei "vakio-olosuhteissa” saatu sellaiseen kuntoon,

etta se olisi vaatinut yllapitotoimenpiteita palvelimelle.

Koska todellista kayttotilannetta ei mitenkaan voitu testauksen aikana simuloida, pe-
rustuu arvio hyvasta kayttovarmuudesta siihen, etta testipalvelinta ei missdan vaihees-
sa normaalitestausta jouduttu kdaynnistdamaan uudelleen, kuten ei mydskadan tietokan-
taa tai www-palvelinta. Testit jaksottuivat kokonaisuutena kolmen kuukauden ajanjak-
solle ja palvelimelle syo6tettiin niin paljon virheellisia ja oikeita sanomia, etta niiden olisi

pitanyt aiheuttaa jotain ongelmia, mikali jarjestelman vikasietoisuus olisi huono.

Jotta testeistd olisi saatu edes jotain negatiivisia tuloksia, tehtiin sille ennen kayttoon-
ottoa niin massiivinen http-kuorma, ettd palvelin saatiin lopulta kaatumaan. Tilanne
simuloi jo palvelunestohyokkaystd, jonka kohdistuminen suoraan Wormsiin ei kdytan-
nossa ole mahdollista. Lisdksi vaikka Citrix-ymparisto saataisiin talon ulkopuolelta kaa-
dettua, sadilyy kriittinen TIEKE-rajapintaa hyodyntava liilkenne toimintakykyisena ja vika-

tilaukset saadaan valitettya isoimmille toimijoille.

Kayttovarmuutta tullaan seuraamaan tarkasti jarjestelman kayttéonoton jalkeen ja

arvioidaan mahdollisesti ilmenneita ongelmia yhdessa ohjelmistotoimittajan kanssa.

6.4 Suorituskykytestaus

Suorituskykytestauksessa jarjestelmalle pyrittiin simuloimaan mahdollisimman suurta
kuormaa ja selvittamaan palvelimen toimintakyvyn rajat. Avuxin ongelmana on ollut
suurten tietomadrien kasittely, joten kuormatestauksella haluttiin varmistua Wormsin
kyvysta lahettda ja vastaanottaa samanaikaisesti jopa epatodellisen suuria maaria vies-
teja. Suurten myrskyjen aikaan tilauksia voi lahtea jopa tuhat kappaletta vuorokaudes-

sa normaalin kuorman lisaksi.
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6.4.1 HTTP-kuormatesti

Yksi Avuxin korvaamisen parhaita puolia oli ulkoisten kadyttdjien maaran radikaali va-
hentaminen. Isoimpien toimijoiden kaikkien téiden siirtaminen sahkdiseen rajapintaan
vahentaa tarvetta ulkoisille kdyttajatunnuksille (ja kdyttajille) n. 700 tunnuksen verran.

Web-kayttoliittymaa kayttda vain pieni joukko urakoitsijoita, joilla on myds isompia
kilpailijoitaan pienempi tydkuorma. Nadin ollen web-palvelun tarve kasitelld suuria maa-
ria kayttajia oli lahtokohtaisesti vaatimaton. Jotta jarjestelmasta saatiin kuitenkin jar-
keva testidata ulos, testattiin palvelinta siten etta sille I16ydettiin raja-arvot liikenteelle
jolloin tyoskentely on vielad tehokasta (ns “kriittinen suorituskyky”) ja se milloin jarjes-

telma kaatuu kokonaan.

Kuormaa piti alun perin simuloida Apache JMeter-ohjelmistolla, joka on yleisesti kay-
tetty avoimen ldhdekoodin testiohjelmisto. JMeter ei kuitenkaan tue AJAX-pohjaisten
sivustojen simulointia tarpeeksi hyvin, joten sille jouduttiin etsimaan vaihtoehto. Vaih-
toehtoiseksi tyokaluksi valikoitui JMeterin tapaan ilmainen Badboy, jolla voidaan nau-
hoittaa ohjelmiston oman selaimen sisilld tapahtuva toiminta ja rakentaa siita testi-

malli. Kuvassa 16 on esimerkki Badboyn kayttoliittymasta.
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Kuva 16: Badboyn kayttoliittyma, jossa automatisoitu kayttotapaustestaus kdynnissa
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Badboy itsessadn ei sovellu raskaaseen kuormatestaukseen. Silla voidaan kylla simuloi-
da hyvin kayttotapauksia, mutta massiivista kuormaa ja siihen liittyvda raportointia
silla ei pysty hallitsemaan tehokkaasti. Ohjelmisto omasi kuitenkin vakiona tuen testi-
tapausten tallentamiseksi JMeterin ymmartamaan muotoon. Tama mahdollisti todelli-
sen kayttotapauksen massasimuloinnin myo6s alkuperdisen suunnitelman mukaan. Ku-
vassa 17 on esitettyna kuvan 16 testitapauksesta muodostettu JMeter-testi, johon on

lisdksi kytketty paalle useita “monitoreja”.
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bl I D

Kuva 17: Apache JMeterin kayttoliittyma, jossa testitapauksesta muodostunutta
lokitietoa.

Yksi testitapaus oli esimerkiksi tilanne, jossa kymmenia kayttajia kirjautuu yhtaikaisesti
Wormsiin, klikkailee useita linkkejd, vaihtaa tydlistan nakymia seka kirjautuu sitten ulos

jarjestelmasta.

Paitsi etta testaus pyori koneellisesti, testattiin jarjestelmaa samaan aikaan my6s ma-
nuaalisesti muutaman kayttdjan toimesta, jotta voitiin havaita miten tietynlainen

kuorma vaikuttaa todellisuudessa kayttajan kokemaan toimintaan.
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Testeilld ei varsinaisesti saatu aikaan tilannetta, etta jarjestelma olisi ollut milladn muo-
toa hidas tai epavakaa. Ainoastaan mentdessa teoreettisiin maksimikuormiin (tuhansia
kayttajia), alkoi palvelin hylata pyyntoja. Tama ei kuitenkaan nakynyt palvelimen muis-
tinkasittelyssa, joka on ollut Avuxin ongelma. Taustajarjestelma sindnsa toimii hyvin,

ainoastaan kayttoliittyma ei aina paase kasiksi tietoihin.

6.4.2 SOAP-kuormatesti

Jokainen muutos tyotilauksille joko SAPissa tai Wormsissa (Ul:n tai XML-rajapinnan
kautta) aiheuttaa SOAP-liikennetta jarjestelmien vilille. Laskennallisesti on odotetta-
vissa, ettd viesteja liikkkuu toimistoaikoina keskimaarin n. 9 kpl minuutissa. Tama saa-
daan arvioimalla teoreettinen maksimikuorma normaaliolosuhteissa, eli 1000 tilaussa-
nomaa paivassd, joille jokaiselle tehddan nelja muutosta saman pdivan aikana. Nain
saadaan 4000 paivitystd vuorokaudessa, joka jaettuna varsinaiselle toimistoajalle on

8,3 viestia minuutissa.

Nain pieni maara ei varsinaisesti ole mikdan ongelma tietokannalle tai Camelin kasitte-

lylogiikalle, mutta entdpa jos viesteja tulee yhdella kertaa todella paljon?

Testi suoritettiin generoimalla ISUun koneellisesti 100 kpl tyétilauksia, jotka kaikki va-
pautettiin samanaikaisesti. Taman seurauksena syntyi 100 IDOC/SOAP -sanomaa, jotka
siirtyivat Wormsiin. JMeteria ei kaytetty, koska sen SOAP-prosessointi saadaan toimi-
maan vain staattisella testidatalla, jolloin kaytannossa 30 kadyttajaa tekisi samoja muu-
toksia samalle tilaukselle saman aikaan, joka ei teknisesti ole mahdollista SAPissa. JMe-
ter soveltuukin SOAP-toiminnallisuuksiltaan paremmin sellaisen web-palvelun testaa-
miseen, jossa kdyttajat todellisuudessa voivat tehda samantyyppisia kyselyitd samaan

aikaan.

Viestien saapuminen todennettiin Wiresharkilla, jota kdytettiin myés mahdollisten on-

gelmien havaitsemiseksi jo vastaanottovaiheessa. Lisaksi Wiresharkilla pystyttiin tar-
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kasti mittaamaan kuinka pitkd aika ensimmaisen ja viimeisen saapuneen viestin valilla

kului, eli kauanko XI prosessoi isoa maaraa IDOC->SOAP muunnoksia.

Kun viestit oli saatu prosessoitua ilman virheita, tarkistettiin vield niiden tila Wormsin
tietokannassa. Onnistumisen kriteerina oli saada tietokantaan sata uutta tilausta, jotka
ovat identtisia kaikilta muilta osin, paitsi muuttuvan saplD:n osalta. Vaikeusasteen nos-
tamiseksi tilaukset oli kohdistettu myods TIEKE-sanomia hyddyntavalle urakoitsijalle,
jolloin voitiin myds ndhda miten Camel suoriutui viestimuunnoksista ndin suuren vo-

lyymin osalta.

SAPin Xl-integraatiopalvelin kasittelee IDOC->SOAP -muunnoksia sen verran hyvin, etta
Worms ei missaan vaiheessa tukehtunut saapuvien viestien maaraan. XI muodostaa
viesteille selkedn kasittelyjonon, eikd yritd ldhettdd kaikkea tietoa kerralla. Testi oli

kaikin puolin onnistunut.

6.4.3 XML-kuormatesti

Talla testilld simuloitiin tilannetta, jossa FTP-palvelimelle ilmestyy kerralla iso maara
urakoitsijoiden jarjestelmista |ahteneita TIEKE XML-sanomia. Tama skenaario on mah-
dollinen, koska valityspalveluntarjoaja valittaa viestit nipuissa ja on mahdollista etta

viesteja saapuu normaaliolosuhteissa kerralla useita kymmenia.

Testin tarkoituksena oli selvittaa miten:

e Worms yleisesti selviytyy suuresta maarasta viesteja

e tallentuuko viestien data oikein tietokantaan

e muuttuuko tilausten status oikeaksi

e kulkevatko muutokset normaalisti SAPin tyotilauksille SOAP-viesteina
e hidastaako suuri viestimaara web-kayttajien toimintaa

Testi suoritettiin pudottamalla suuri maara erityyppisia TIEKE-sanomia FTP-palvelimen
saapuvien viestien hakemistoon, josta Worms prosessoi ne sisddan Apache Camelin
padlle rakennetun tilakoneen avulla. Testi mittasi Camelin suorituskykya ja jarjestel-

man yleiselle toiminalle mahdollisesti aiheutunutta haittaa. Suorituskykya tarkkailtiin
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siten, ettd yksi kayttdja toimi web-kayttoliittymassa ja teki toitd “normaaliin tapaan”,
toinen kayttdja seurasi tilauksille tapahtuneita muutoksia SAP-jarjestelmassa ja kolmas
seurasi ainoastaan tietokantaan tehtyja muutoksia seka tarkkaili FTP-hakemiston kayt-

taytymista.

Web-kayttaja arvioi jarjestelman toimintaa ennen pudotusta, sen aikana, sekd hieman
sen jalkeen. Tuloksia verrattiin normaaliin kaytettavyystestauksessa mitattuun toimin-
taan. SAP-kayttaja tarkkaili miten nopeasti TIEKE-sanomien sisdltama tieto saavutti

SAPin tyotilaukset, eli kuinka nopeasti SOAP-viestit generoitiin Wormsin toimesta.

Tietokantaa ja FTP:ta tarkkailleen kayttajan vastuulla oli valvoa etta viestit luettiin si-
saan FTP:lt3 ja ettd oikeanlaiset muutokset tallentuivat oikeille tilauksille tietokannas-

sa. Lisaksi tarkistettiin, ettad toiden status muuttui tilakoneen maaritysten mukaiseksi.

Varmuuden vuoksi testattiin myos Wormsin kykya suoriutua suurista liitetiedostoista,
etenkin jos niitd on monen sanoman sisalla. Urakoitsijoille annettavassa sahkdisen ra-
japinnan soveltamisohjeessa liitetiedostojen maksimikoko maaritellddn, mutta voi olla
tilanteita jolloin urakoitsijan suunnasta ldhetetdan vahingossa todella isoja tiedostoja.
Yleisimpia ovat bittikarttamuodossa olevat kuvakaappaukset, jotka ovat helposti n.

10MB/kuva.

Kuten Xl:n SOAP-prosessointi, myés Wormsin viestikasittely perustuu jonoihin. Testi-
viestit luetaan FTP:lta sisdaan yksi kerrallaan, jolloin ruuhkaa ei paase syntymaan. Mikali
jossain sanomassa on virheitd, siirtyy ko. viesti virhekasittelykansioon ja muiden viestin

kasittely jatkuu normaaliin tapaan. Kayttajalle ei aiheutunut prosessoinnista ongelmia.

6.5 Huollettavuus ja jatkokehitys

FURPS-mallin “viimeisena vaiheena” Wormsia analysoidaan sen tulevaisuuden yllapi-

don, huoltotoimien ja jatkokehityksen osalta. Jarjestelma rakennettiin alusta alkaen
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siten, ettd siind on mahdollisimman vahan kovakoodattuja, mahdollisesti tulevaisuu-

dessa muuttuvia arvoja, seka valtettiin liian tiukkoja integrointeja muihin jarjestelmiin.

Kaytannossa Worms voidaan siirtda taysin toiseen toimintaymparistéon ja korvata SAP
toisella toiminnanohjausjarjestelmalla, mutta Wormsiin ei tarvita muita muutoksia

kuin SOAP-rajapinnan liittymamaaritysten paivitys.

Jarjestelma pohjautuu Java-koodiin, joka on yksi yleisimmin tunnetuista ohjelmointi-
kielista. Kommentoitu, oliopohjainen koodaus mahdollistaa tulevaisuudessa jarjestel-
maa aiemmin tuntemattomien henkildiden nopean osallistumisen kehitystyéhon, jol-
loin Vattenfall ei ole riippuvainen alkuperdisesta ohjelmistotoimittajasta. Integraatiot
eri jarjestelmiin on pidetty mahdollisimman yksinkertaisina. Esimerkiksi Avuxin ja SAPin
vélilld oli yhteensd seitseman XML-RPC-liittymaa, mutta Wormsissa SOAP-liittymia on

vain kolme.

Jarjestelma pohjautuu pitkdlti avoimen lahdekoodin tunnettuihin ratkaisuihin, kuten
Apache Camel, Apache Tomcat ja MySQL. Tama asettaa jarjestelman yllapitdjille vaa-
timuksia osaamiselle, mutta samalla minimoi lisenssikulut. Tietokanta on yleisimpia
kaytossa olevia ratkaisuja ja siihen padstaan kasiksi kaytannossa katsoen kaikilla mark-

kinoilla olevilla raporttityokaluilla.

Ainoat varsinaiset jarjestelmapaivitykset liittyvat Windows Serverin paivityksiin, joita
asennetaan ennalta maarattyjen huoltoikkunoiden aikana. Nain minimoidaan kayttajil-
le aiheutuvia haittoja. Kaytdannossa paivitykset voidaan ajoittaa samaan aikaan SAPin
huoltoikkunoiden kanssa, jolloin tyénohjauksen kdyttaminen olisi muutenkin mahdo-

tonta.

Jarjestelmdstda on myos oma testipalvelin, jolla tulevat paivitykset voidaan testata en-
nen tuotantoon vientida. Wormsin arkkitehtuuri mahdollistaa viimeisimman toimivan
version kayttéonoton todella nopeasti ja testijarjestelma toimii myds tuotantopalveli-

men varakoneena. Laiterikon sattuessa uusi laite saadaan kayttoon nopeimmillaan
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puolessa tunnissa, kunhan tietokannan viimeisin varmuuskopio saadaan kopioitua tes-

tikoneelle ja tuotantoversion build ladattua testiversion tilalle Tomcatissa.

Vattenfallin IT-tuelle laadittiin erillinen yllapitdjan manuaali, johon kirjattiin tunnistetut
virhetilanteet joita jarjestelmassa voi kayttoonoton jalkeen syntya seka tapauskohtai-
set menettelymallit esimerkiksi missa tilanteessa Tomcatilla pydrivat applikaatiot on
syyta kdynnistdaa uudestaan tai kuinka SOAP-yhteydet saadaan pystyyn liittymakatkok-

sen jalkeen.

Jarjestelmadsta laadittiin myds toiminnallisuuskuvaukset taydennettyna UML-kaavioina,
joista selvidaa miten jarjestelma todellisuudessa toimii, mita liittymia silla on, sekd mihin
tietokannan tauluihin ja kenttiin data tallennetaan. Ndin ollen, mikali jarjestelmaa ke-
hitetddn jonkun muun kuin projektissa mukana olleiden tahojen toimesta, saadaan
nopeasti selvitettyd kokonaiskuva jarjestelman toiminnasta tukemaan ohjelmointity6-

ta.

Jatkokehitystd varten laaditaan erillinen toimenpideohjeistus, jonka tarkoituksena on
jakaa kehitys esimerkiksi “kvartaaliversioiksi”, jolloin uudet ominaisuudet kerdtdan
vaatimuslistalle ja ne toteutetaan kerralla, yhtena kehityssprinttina ja julkaistaan esim.
kolmen kuukauden valein. Nain ollen paastaan irti siita, etta yksittdisia ominaisuuksia
lisatdaan aina kun tarve ilmenee, jolloin kokonaisuuden hallinta muuttuu vaikeaksi.
Useamman ominaisuuden rakentaminen kerralla takaa paremman yhteispelin ko. omi-

naisuuksien ja jo toiminnassa olevan jarjestelman valilla.
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7 JOHTOPAATOKSET JA POHDINTA

Ohjelmistojen testaaminen FUPRS+ -mallilla kasittda todella laajan skaalan erilaisia
asioita ja tehtavia, joiden tunnollinen suorittaminen tuottaa merkittavasti paremman
lopputuloksen, kuin pintapuolinen, tarkeimmat osa-alueet kattava perustason analyysi.
Malli on erittdin looginen tapa tarkastella tuotteen laatua, mutta jostain syysta se tun-

tuu monella ohjelmistotalolla unohtuneen.

Markkinoilla toimii jo useita laadunvarmistukseen keskittyvia palveluyrityksia, mm.
suomalainen Quentinel, jotka tarjoavat ohjelmistotestauspalvelua asiakkailleen. Kui-
tenkin ulkopuolisen toimijan kayttd pienen mittakaavan IT-projektissa voi mutkistaa
muuten ketteran toiminnan ja aiheuttaa mittavia kustannuksia asiakasyrityksille. Kuten
tyon alkupadssa esitellysta VR:n tapauksesta kay ilmi, testauksen ulkoistaminen ei aina
edes tuota laadukasta lopputulosta. Oma organisaatio on yleensa paras testaamaan

tuotetta, koska silld on paras tieto siita miten sen tulisi toimia.

Testisuunnitelmien laatiminen ketterédlle ohjelmistoprojektille on oma lukunsa. Aika-
taulutettuja testejd on kdytannossa mahdotonta tehda ennen lopullisen version val-
mistumista, koska eri osa-alueita testataan hyvin tehokkaasti ristiin projektin kaikissa
vaiheissa. Lisaksi monissa alan kirjoissa ja kaytannon kautta olen térmannyt siihen, etta
testaamisesta tehdaan mahdollisimman monimutkaista mm. testausraporttien muo-
dossa. Usein ndiden testityokalujen kaytté on testaajalle niin vaikeaa, etta valtaosa

testausajasta kuluu tydkalun kanssa tuskailuun, kun pitaisi keskittya olennaiseen.

Wormsin kaltaisen — pienen ja ketterdan — sovelluksen testaamisessa ei ollut mitdaan
mieltd lahted rakentamaan kohta kohdalta lapikaytavaa testilistaa yksittaisista kaytto-
tapauksista ja raportoida |6ydoksia sen pohjalta tayttamalla isoja kuponkeja. Tama
perustuu omaan kokemukseeni ERP-jarjestelman kayttoonottoprojektista, jossa on-
gelmien raportointiin ja itse raportoinnin opetteluun kulutettiin enemman aikaa, kuin
itse testaamiseen. Koska resurssit olivat rajalliset, tuli kaikki kaytettavissa oleva aika

keskittaa itse testaamiseen. Kaytannossa kaikki testaus pohjautui maarittelydokument-
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tiin, l6ydokset kerattiin teemoittain ranskalaisiksi viivoiksi ja toimitettiin ohjelmisto-
toimittajan projektipaallikolle. Kettera malli toimi hyvin, joskin tdman tyyppinen jatku-
va testaus tarkoittaa monien toiminnallisuuksien testaamista aina uudestaan, vaikka
ne toimisivatkin ldhtokohtaisesti oikein. Muihin ohjelmistokomponentteihin tehtavat

muutokset saattavat vaikuttaa yllattavasti jo aiemmin hyvin toimineisiin osiin.

Rajanveto toiminnallisuus- ja kaytettavyystestaukselle Wormsin www-kayttoliittyman
osalta oli hivenen hankalaa. Teknisesti kaikki tapahtuu Wormsin taustalla, eli toimin-
nallisuus painottuu ohjelmistokoodiin ja toimintasaantdihin. N&in ollen testit kategori-
soitiin padasiassa toiminnallisuustestauksen sisdlle. Kuitenkin kayttoliittyman osalta
testattiin toiminnallisuuksia, joilla luotiin uusia arvoja Wormsin tietokantaan perustuen
kayttajan syottamiin arvoihin. Ndin ollen kaytettdvyystestauksen rinnalla tehtiin osit-
taista toiminnallisuustestausta, kun varmistettiin ettd taustajarjestelma toimii kuten

pitaa.

Opinnaytetyon tekemisen jalkeen olen hyvin vakuuttunut siitd, ettd yritykset voivat
hoitaa tuotteiden testauksen omatoimisesti, mikali henkilostosta 10ytyy tarpeeksi tek-

nista asiantuntemusta ja halua perehtya testausfilosofiaan hieman pintaa syvemmalta.

Olennaista omatoimisesti suoritetussa testauksessa on tehda riittdva maara testeja ja
huomioida potentiaaliset erikoistilanteet, vaikkeivat ne olisi todennakdisia sen hetki-
sessa toimintaymparistossa. Muutokset liiketoiminnassa ja taustajarjestelmissa aiheut-
tavat nopeasti tarpeita muuttaa esimerkiksi SOAP-viestien sisaltoa, jolloin mahdolliset

erikoismerkit voivat sotkea koko toiminnan.

Yhteenvetona voisi todeta, ettd nainkin yksinkertaisen jarjestelman toiminnan testaa-
minen vaatii hyvaa suunnittelua, vie paljon aikaa ja muistettavia asioita on paljon. Tes-
teja ei pida rajoittaa kattamaan ainoastaan yleisimmat ja odotettavissa olevat kaytto-
ja virhetapaukset, vaan huomiota tulee kiinnittad myds “mahdottomaan”. Erilaisten
syottovirheiden ja jarjestelmien osien kaatuminen voi aiheuttaa seka SAPissa etta
Wormsissa yllattavia tilanteita, jotka pystytdaan testauksen jalkeen hallitsemaan huo-

mattavasti paremmin.
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Ty0 ei suinkaan lopu tdman opinndytetyon valmistumiseen. Jarjestelman kayttéonotto
on jannittava tilanne ja vasta viikkojen tai kuukausien jidlkeen voidaan olla varmoja
siitd, ettd jarjestelma todella toimii oikein. Kun mukaan otetaan liki kymmenen ulkoista
kumppania, voi ulkopuolisista jarjestelmista saapuva virheellinen data tuottaakin sel-

laisia tapahtumia jarjestelmassa, joita ei ole osattu ennakoida.

Tietokannan koon kasvaessa myos tiedon kasittely on asia, johon pitda kiinnittaa eri-
tyishuomiota. Toimivatko kaikki kasittelysdannot oikein, kun dataa on kannassa vuo-
den tai kahden edesta? Testien perusteella voidaan olla luottavaisin mielin, ettd nain

on, mutta todellisuus ei aina kohtaa testien kanssa.

Laadunvarmistus jatkuu siis Wormsin elinkaaren loppuun asti. Jarjestelman normaalin
seurannan lisdksi lissominaisuuksien suunnitteluun tulee kiinnittda erityistd huomiota,
etteivat muutokset sotke hyvin toimivan jarjestelman rakennetta. Varmuuskopioinnis-
ta ja jarjestelman palautuksesta erilaisten laiterikkojen vuoksi on huolehdittava. Kun
Worms aikanaan tulee elinkaarensa paahan, pitdd myos datan konversiolle uuteen
jarjestelmaan olla suunnitelma valmiina. Tata paivaa silmalla pitden tietokantarakenne
onkin syyta pitaa selkedna. Kaikkea toimintaa tukee ajan tasalla oleva jarjestelmakuva-
us, jonka avulla nykyiset ja tulevat kehittdjat ja yllapitajat pystyvat yllapitamaan osaa-

mistaan ja tietoutta jarjestelman historiasta.
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Avuxin kayttajakysely

Kysely suljetaan 10.12.2010

Ikdantyneestad Awux-tydnhallinnasta tullaan luopumaan vuoden 2011 aikana. Korvaavana jarjestelmana tullaan
kayttdmaan SAPin PM-moduulia (tuttavallisemmin 1S-Un tyétilauksia) sekd mahdollisesti hyddyntda SAP KIS:n tuomia
ominaisuuksia.

Projektin tavoitteena on

Yksinkertaistaa tydonohjausta vahentamalla jarjestelmia
Parantaa toimintavarmuutta

Ohjata kaikki tydt suoraan urakoitsijoiden jarjestelmiin
Parantaa raportointia ja tdiden seurantaa

Jotta muutos saadaan hoidettua mahdollisimman sujuvasti, kerataan nyt Avuxin kayttajilta palautetta ja ehdotuksia
tydnhallinnan kehittamiseksi.

Vastaaminen vie noin 5-10 minuuttia.

Kyselyssa on 14 kysymysta.

Peruskysymykset

1 [0001]Missa tyoskentelet? *

Valitse vain yksi seuraavista:

O Yksityisasiakkaat

(O sahkénmyyjanvaihdot

(0 Energiatiedot

O Yritysasiakkaat

(O Asiakastilaukset

() Tekninen asiakaspalvelu
Kayttokeskus

Kaytén suunnittelu
Strateginen suunnittelu
Sahkdinen suunnittelu
Rakennuttaminen ja materiaalit
Sahkdasemat ja voimajohdot
Maankaytto- ja verkkotiedot

Kentta (kaikki alueet)

ONONONONONONONONS

Muu

2 [0002]Arvioi kuinka suuren osan (%) tyonohjaukseen liittyvista tehtavista
teet tilla hetkelld Avuxissa *

Vastauksesi:

home.tamk.fi/~cOlantti/limesurvey/admin/admin.php?action=showprintabl... 1/10
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I

3 [0003]Kaytatko Avuxin vakioraportteja *

Valitse vain yksi seuraavista:

O Kylia
O Ei

4 [0004]Kaytatko muita tyonohjaukseen liittyvia raportteja (esim. SAPista)? *

Valitse vain yksi seuraavista:

O Kylla
O Ei

home.tamk.fi/~cOlantti/limesurvey/admin/admin.php?action=showprintabl... 2/10
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Toiden hallinta

5 [0001]Valitse viisi sinulle tarkeinta ominaisuutta tyonhallinnassa

Valitse korkeintaan 5 vastausta:

Nopeus

Toimintavarmuus

Selkeys

Tydyksikdiden kasittely
Helppokayttdisyys

Tietojen oikeellisuus

Automaattiset tdiden perustumiset (esim. rakentamisen viimeistely)
Tyotyyppikohtaiset nakymat
Liitetiedostojen kasittely

Yksinkertainen laskuntarkastus
Tekstiviestitoiminnot

Mobiilikayttd (téiden kuittaus kannykalla)

Sahkdposti-ilmoitukset tdille tehdyistd muutoksista

Do0dddoooooobDodd

Raportit

|:| Muu:

6 [0002]Edelliseen kysymykseen liittyen, valitse viisi vahiten tarkeaa
ominaisuutta

Valitse korkeintaan 5 vastausta:

Nopeus

Toimintavarmuus

Selkeys

Tyoyksikoiden kasittely
Helppokayttoisyys

Tietojen oikeellisuus
Automaattiset toiden perustumiset (esim. rakentamisen viimeistely)
Tyotyyppikohtaiset nakymat
Liitetiedostojen kasittely
Yksinkertainen laskuntarkastus
Tekstiviestitoiminnot

Mobiilikayttd (téiden kuittaus kannykalla)

DO0dddoooooonn

Sahkdposti-ilmoitukset tdille tehdyistda muutoksista

home.tamk.fi/~cOlantti/limesurvey/admin/admin.php?action=showprintabl... 3/10
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L] Raportit

|:| Muu:
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Raportit

7 [0001]

Pisteyta seuraavat raportteihin liittyvat ominaisuudet (1 ei tarked, 5 erittain
tarkead)

Valitse sopivin vaihtoehto:

Raporttien selkeys
Raportin standardimuoto (Excel, PDF jne.)
Raporttien vastaanotto sahkopostitse

Graafiset ominaisuudet (esim. pylvas- tai piirakkakaaviot

COOO0COw
COO000Q0Q
COOO00CO -+
COO0O00CQ0 v«

1
O
O
O
Raporttien tarkastelu internetin kautta O
) O
O

Raporttien helppo muunneltawus (esim. uudet kentat)

8 [0002]Minkalaisia raporttitarpeita sinulla on? Esim. kustannusseuranta,
toiden aikataulujen pitavyys jne.

Vastauksesi:

home.tamk.fi/~cOlantti/limesurvey/admin/admin.php?action=showprintabl... 5/10
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Urakoitsijakadytto

9 [0001]Arvioi seuraavat urakoitisjoita koskevat vaittamat (1 tdaysin eri mieltd,
5 taysin samaa mielta)

Valitse sopivin vaihtoehto:

Tyétilausten valittdminen urakoitsijoille tulee olla nopeaa ja varmaa
Urakoitsijoiden tulisi toimia ensisijaisesti omassa jarjestelmassaan
VFV:n tulee tarjota urakoitsijalle monipuolinen tyénohjausportaali (wt. Avux)

Urakoitsijan edustajan (esim. tyonjohtaja) tehtava on huolehtia téiden
valittdmisesta tyontekijoille

o 000 -
O 000w
O 000 e
O 000 »
O 000 «

home.tamk.fi/~cOlantti/limesurvey/admin/admin.php?action=showprintabl... 6/10
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Vapaa sana

10 [0001]
Mita tyonhallinnan kannalta olennaista Avuxista on puuttunut? Kerro vapaasti

mita tarpeita sinulla on.

Vastauksesi:

11 [0002]Mita Avuxin toimintoja pidat turhina? Kerro vapaasti mita voitaisiin
karsia.

Vastauksesi:

12 [0003]Avux on ollut kdytossa pitkaan. Kerro vapaasti mita huolia liittyy sen
korvaamiseen muilla jarjestelmilla.

Vastauksesi:

home.tamk.fi/~cOlantti/limesurvey/admin/admin.php?action=showprintabl... 710
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Projektin eteneminen

Kyseessa on joiltakin osin iso muutos nykyiseen tydnhallintaan. Projektin onnistumisen kannalta on olennaista, etta
kayttajien mielipiteet ja asiantuntemus huomioidaan, jotta lopputuloksena olisi toimiva jarjestelma.

13 [0001]Haluan seurata projektin etenemista ja tilaan uutiskirjeen
sahkopostiini (tayta osoite)

Vastauksesi:

14 [0002]0len kiinnostunut osallistumaan myos kehitykseen ja testaukseen *

Valitse vain yksi seuraavista:

(O Kylla
O Ei

home.tamk.fi/~cOlantti/limesurvey/admin/admin.php?action=showprintabl... 9/10
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Kiitos vastauksestasi!
01.01.1970 - 02:00

Laheta vastaukset.
Kiitos vastauksistasil.
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