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henkilGtietolakiin seka selvittad kuinka hyvin OK Perintd Oy:n henkil6kunta tun-
tee henkil6tietolainsaddannon. Tutkimuksen osa-alueita kaytiin lapi teoriaosuu-
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The thesis studied personal data. The aim of the research was to map the need for
further training in personal data matters at OK Perintd Oy and to find out how
well the personnel of OK Perint4d Oy know the personal data law. The theoretical
study examined the different research areas of the thesis. Most parts of the theory
were based on the law on personal data but there are some parts that examine sta-
tus inquiry law.

In the empirical part of the thesis the questions of the research survey were dis-
cussed. The survey was executed with a quantitative research survey and made by
using an e-form program called Webropol. The survey was sent to 119 employees
who worked at that moment at OK Perintd Oy. 48 answers were submitted and the
response rate was 40, 3 percent.

Some of the questions indicated that there was no need for training. In the begin-
ning of the survey there was a question about the need for further training in per-
sonal data matters. 76, 6 percent of the respondents felt that they needed training
in personal data law. Based on this answer, there is a need for further training in
this matter. There were also some other questions which backed up the need for
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1 JOHDANTO

1.1 Tyon tavoitteet

Tutkimus toteutetaan osana Vaasan ammattikorkeakoulun opintoja liiketalouden
koulutusohjelmassa, oikeushallinnon suuntautumisvaihtoehdossa. Tutkimuksen
tavoitteena on selvittdd, onko OK Perintd Oy:ssa tarvetta lisakoulutukselle, jossa
aiheena on henkil6tietolainsd&danto tai jokin sen osa-alue.

Ajatus tyohoni lahti siitd, kun eraalla tunnilla opettaja mietti, millaiset tulokset
saataisiin, jos jossain yrityksessa tehtdisiin kysely henkil6tietolainsaddannosta.
Aloin ty0staa asiaa mielesséni ja mitd enemman asiaa mietin, sen mielenkiintoi-
semmalta aihe tuntui. Aluksi selvitin, onko tyon empiirisen osuuden kysely mah-
dollista toteuttaa OK Perinta Oy:ssd. Myodntavan vastauksen saatuani aloitin kyse-
lylomakkeen tyostamisen. Kyselylomakkeen toteutin Webropol-nimiselld e-

lomakkeella, johon henkilokunta k&vi vastaamassa anonyymisti.
1.2 Tutkimusongelma ja tutkimuskysymykset

Tutkimuksessani tutkin miten henkil6tietolainsdddannon periaatteet ovat OK Pe-
rintd Oy:n tyontekijoiden tiedossa. Teen heille kyselyn koskien henkil6tietolakia.
Kyselyssa on eri osa-alueisiin liittyvia kysymyksid. Kyselylomakkeessa on sek&
monivalintakysymyksia ettd avoimia kysymyksid. Yhteensd kysymyksid on 23
kappaletta. Tutkimuksen tehtdvana on kartoittaa, onko OK Perintd Oy:ssa tarvetta
lisdkoulutukselle, jossa aiheena olisi henkilGtietolainsaadantd kokonaisuudessaan

tai jokin osa siita.

HenkilGtietolaki on hyvin tdrked osa kaikenlaista liiketoimintaa, mutta erityisesti
perintdalalla henkil6tietolaki tulisi olla jokaisella tyontekijalla hallussa, ainakin
paapiirteittain. Henkilotietolaista 10ytyy paljon tietoja niin henkil6tietojen késitte-
lystd, vaitiolovelvollisuudesta kuin erilaisten arkaluonteisten tietojen havittdmi-
sestakin. Henkil6tietolaki on sisélloltaan laaja laki ja se on yksi tarkeimmisté la-

eista kasiteltdessd henkildita koskevia tietoja. Yritysten tulee varmistua siita, etta



henkilttietojen kasittely on toteutettu siten, ettd henkilGtietolain periaatteet toteu-
tuvat. HenkilGtietolain periaatteet tulee toteutua sekd asiakkaiden henkil6tietoja
kasiteltdessa ettd tyontekijoiden tydsuhteeseen liittyvia tietoja kasiteltdessa. Hen-
kilotietolaissa kasitellaan henkil6tietoja, niin rekisterinpitdjan kuin rekisterdidyn-
kin ndkokulmasta. HenkilGtietolaissa on my6ds mééritelty se, kuinka henkil6tiedot
tulee havittdd ja milloin tdm& on ajankohtaista. Henkil6tietolaista 16ytyy myos

erilaisia vahingonkorvausmuotoja lain vastaisesta henkilGtietojen kasittelysta.
1.3 Tybn rajaus

Késittelen tydssani henkilotietojen késittelyd Suomessa. Nain ollen tyostani jaa
pois henkildtietolain 5. luku, joka késittelee henkilGtietojen siirtoa Euroopan
unionin ulkopuolelle. Myds henkil6tietolain 4. luku jaa pois, joka késittelee henki-
Iotietojen kasittelya erityisid tarkoituksia varten, kuten erilaisiin tutkimuksiin,
tilastoihin, suoramarkkinointiin seka sukututkimuksiin kerattavia henkiltietoja.
Liséksi kasittelen tydssani hieman luottotietolakia ja erityisesti tdssa laissa olevaa
luottotietorekisterid. Luottotietolaki ei varsinaisesti liity henkil6tietolakiin, mutta
koska olen tehnyt tyoni empiirisen osuuden kyselyn perintdtoimiston henkilokun-

nalle, on tdmé myos térked asia.
1.4 OK Perinta Oy

OK Perintd Oy on suurin yrittdjavetoinen perintdtoimisto Suomessa. OK Perinta
Oy on perustettu vuonna 1991, perustajina toimivat Kennet Kronman sekd Kaj
Ollila. Nykyisin Kennet Kronman toimii yrityksen markkinointijohtajana ja Kaj
Ollila toimii yrityksen hallintojohtajana. OK Perintd Oy:n toimitusjohtajana toimii
Juhani Ollila. OK Perintd Oy:n vahvuudeksi voidaan laskea puhelinperintd, jol-
laista monessa muussa perintatoimistossa ei ole. OK Perintd Oy palvelee sek&

velallisasiakkaitaan ettd toimeksiantajiaan molemmilla kotimaisilla kielilla.

OK Perintd Oy:ll& on nelja eri toimipistettd. Toimipisteet sijaitsevat Vaasassa,

Helsingissd, Tampereella sekd Turussa. P&apaikkana toimii Vaasassa sijaitseva



toimipaikka. Yrityksessa tyGskentelee yhteensa 110 henkil6d. Vuoden 2010 liike-
vaihto oli noin 14,8 miljoonaa euroa ja omavaraisuusaste oli tuolloin 47,2 prosent-
tia. Yrityksen asiakkaat koostuvat toimeksiantajista seké velallisasiakkaista. (OK
Perintd Oy 2011)

OK Perinta Oy on perintayhtio, jonka tarkeimpéna tavoitteena on paras mahdolli-
nen onnistuminen perinnassa. Yhtio kuuluu Suomen Perimistoimistojen liittoon.
Taman liiton tavoitteena on edistdd perintdalan kehitysta. Yksi tarkeimmisté teh-
tavistd Suomen Perimistoimistojen liitossa on lausuntojen antaminen siitd, minka-
lainen on hyvé perimistapa huomioiden kaikki sidosryhmat. (Suomen perimistoi-
mistojenliitto 2011)



2 HENKILOTIETOLAKI

Téssa luvussa kasitellaan henkildtietolain osa-alueita sekd hieman lain taustaa.
Osa-alueita ovat muun muassa henkilttietojen kasittelyn edellytykset, arkaluon-

teisten tietojen késittely seké vahingonkorvaus.
2.1 Lain taustaa

Jo 1970-luvulla kiinnostus henkil6tietoja koskeviin ongelmiin herési niin kansalli-
sesti kuin kansainvélisestikin. Erilaisten tietoteknisten laitteiden ja automaattisten
tietojenkasittelyn kayttéonotot liittyivat Kiintedsti lainsaadannon tarpeeseen. Pit-
kan valmistelun ja esityon jalkeen eduskunta hyvéksyi henkil6rekisterilain
(471/1987). Henkilorekisterilaki astui voimaan Suomessa tammikuussa 1988. Ta-
té lakia kutsuttiin niin sanotuksi yleislaiksi, jota sovellettiin ainoastaan silloin, kun
muissa laeissa tai ennen henkiltrekisterilain voimaan astumista annetuissa asetuk-

sissa ei ollut toisin saadetty. (Alapuranen, Heino, Koskinen, Salli 2005, 19-21.)

Henkilorekisterilakia kutsutaan myds nimelld “toisen polven tietosuojalaki”, jolle
tarkeimpia ominaisuuksia ovat hyva rekisteritapa seka rekisterinpidon itsesaately-
periaatteen toteuttaminen. VVoimassa ollessaan henkilorekisterilaki oli yleislakina,
jolla tarkennettiin henkilttietojen suojaa. Vuonna 1995 perusoikeusuudistus seké
kansallisen lainsdddannon saattaminen vastaamaan Euroopan yhteisén henkil6tie-
todirektiivin vaatimuksia asettivat tarpeen tarkistaa henkilorekisterilakia. Taman
seurauksena henkil6tietodirektiivi velvoitti jasenvaltiot muuttamaan lainsaadan-
tonsa direktiivia vastaavaksi, tdmén tuli tapahtua viimeistadn kolmen vuoden ku-
luessa direktiivin hyvaksymisestd. Huhtikuussa 1997 toimikunta ehdotti, ettd uusi
henkilorekisterilain korvaavan lain yksityisyyden suojasta henkilGtietojen késitte-
lyssd saatamisestd. Vuonna 1999 eduskunta hyvéksyi hallituksen esityksen henki-
I6tietolaiksi, tdten henkilttietolaki korvasi henkildrekisterilain ja astui voimaan
vuoden 1999 kesékuussa. (Alapuranen, Heino, Koskinen, Salli 2005, 19-21.) Ta-
mén kappaleen jélkeen on otteita Hallituksen esityksestd, jossa ehdotetaan uutta

henkil6tietolakia korvaamaan vanhan henkilorekisterilain.



“Esityksella saatetaan voimassa oleva henkil6tietojen kerdamisté, tallettamis-
ta, kayttod ja luovuttamista koskeva yleislainsdédantd vastaamaan yksildiden
suojelusta henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuu-
desta annettua Euroopan parlamentin ja neuvoston direktiivia, jaljempana tie-
tosuojadirektiivi, ja muita kansainvalisia velvoitteita.

Tietosuojadirektiivin vuoksi rekisterdityjen tiedonsaantioikeuksia lisattaisiin.
Rekisterinpitajien olisi aikaisempaa laajemmin oma-aloitteisesti annettava re-
kisteroidylle tietoja muun muassa siitd, mihin tarkoituksiin hanta koskevia
tietoja késitelladn. Tietosuojadirektiivin tarkoituksena on paitsi turvata yksi-
I6n perusoikeudet ja -vapaudet tietojenkasittelyssd, myos lainsdadéntéa har-
monisoimalla turvata henkil6tietojen vapaa liikkuvuus Euroopan unionin ja-
senvaltioiden vélilla. Tietosuojadirektiivi edellyttdd myods henkilétunnuksen
kasittelyn saantelya.

Edell&d mainittujen seikkojen liséksi tarkistamistarvetta aiheuttaa muun muas-
sa se, ettd direktiivi madrittelee arkaluonteiseksi tiedoksi my6s ammattiliit-
toon kuulumista koskevan tiedon.” (Hallituksen esitys 1998. HE 96/1998.)

Henkil6tietolain sisaltoon on osaltaan vaikuttanut myds perusoikeusuudistus, joka
tuli voimaan vuonna 1995. Perusoikeusuudistuksen myota niin kutsutut positiivi-
set perusoikeudet merkittiin hallitusmuotoon. Henkil6tietolainsdéddannon sisaltéon
ovat myos vaikuttaneet liittyminen Euroopan neuvostoon seka Euroopan neuvos-

ton ihmisoikeussopimuksen voimaan tulo Suomessa. (Raatikainen 1999, 23.)
2.2 HenkilGtietolaki

”Taman lain tarkoituksena on toteuttaa yksityiseldmén suojaa ja muita yksi-
tyisyyden suojaa turvaavia perusoikeuksia henkilttietoja késiteltdessd seka
edistdd hyvan tietojenkdsittelytavan kehittdmistd ja noudattamista.” (Henkil6-
tietolaki 22.4.1999/523, 18.)

Lain suojelun kohteena on luonnollinen henkild seka hdnen oikeutensa ja yksityi-
syytensa eli esimerkiksi yrityksia ja yhdistyksia henkil6tietolaki ei koske. Henki-
I6tietolailla pyritd&n turvaamaan henkilon yksityiseldman suojaa ja muita perusoi-
keuksia, ilman ettd niita rajoitetaan, muutoin kuin laissa saddetylla tavalla. Henki-

I6tietolain toiminnallinen tavoite on hyvan tietojenkésittelytavan edistdmisen



noudattaminen ja kehittdminen. My06s hyva ja yhtendinen tietojenkésittelytapa on
yksi henkil6tietolain tavoitteista. Kéytannossa tdima merkitsee sitd, etta esimerkik-
si_henkildrekisterissa olevia tietoja tulee kasitelld asianmukaisesti. (Alapuranen,

Heino, Koskinen, Salli 2005, 51; Tietosuojavaltuutetun toimisto 2010.)

Henkil6tietolakia sovelletaan kaikkeen sellaiseen toimintaan, joissa kasitellaan
henkil6tietoja. Henkil6tietojen késittely voi olla niin automaattista kuin muutakin
henkil6tietojen késittelyd. HenkilGtietolakia sovelletaan my6s jos henkilGtiedot
muodostavat tai on tarkoitus muodostaa henkildrekisteri tai jokin sen osa. Henki-
I6tietolain soveltamisalueen ulkopuolelle jaavat sellaiset tiedot, jotka sisaltavét
ainoastaan sellaisenaan tiedotusvélineissa julkaistavaa aineistoa. (Hyvarinen,
Hulkko, Ohvo 2002, 75.)

Henkil6tietolakia tulee noudattaa kaikkialla, missa kasitelladn henkil6tietoja, oli
se sitten sairaala tai perintatoimisto. Henkil6tietolaki koskee myds niité, jotka
toimivat ammatin- ja elinkeinonharjoittajina tyonantajan lukuun. Myos ne kuulu-
vat lain piiriin, jotka kasittelevat henkilGtietoja seka itse rekisterinpitajat. (Raati-
kainen 1999, 25.)

Jotta henkilGtietolakia voidaan soveltaa, tulee henkiltietojen késittelyd hoitavan
rekisteripitdjan toimia Suomen alueella tai vastaavasti Suomen oikeudenkéyton
piirissd. Lakia sovelletaan myos silloin, jos rekisterinpitajan toimipaikka ei ole
Euroopan unionin jasenvaltion alueella, mutta mikéli rekisterinpitaja kayttaa lait-
teita, jotka sijaitsevat Suomessa muuhunkin kuin tietojen siirtoon alueen kautta.
Tallgin rekisteripitijan tulee nimetd Suomessa henkild, joka toimii edustajana.
(Henkil6tietolaki 22.4.1999/523, 48.)

2.3 Henkil6tietojen kasittelyn edellytykset

”Henkil6tietojen kasittelylld tarkoitetaan henkilGtietojen keradmista, talletta-
mista, jarjestamistd, kayttod, siirtdmistd, luovuttamista, séilyttdmistd, muut-



10

tamista, yhdistdmistd, suojaamista, poistamista, tuhoamista sek& muita henki-
l6tietoihin kohdistuvia toimenpiteitd.” (Henkil6tietolaki 22.4.1999/523, 38.)

Henkil6tietojen késittely on kasite, jolla tarkoitetaan aivan kaikenlaisia toimenpi-
teitd, jotka kohdistuvat henkil6tietoihin. (Alapuranen, Heino, Koskinen, Salli
2005, 53). Henkilttietojen kasittely kohdistuu muun muassa henkilGtietojen ke-
radmiseen, tallentamiseen ja luovuttamiseen. Naisté tiedoista syntyy henkilGrekis-
teri. Rekisterinpitdjan, joka kerda henkilGtietoja, tulee selvittad ennen rekisterin
perustamista oikeutensa perustaa rekisteri ja velvollisuudet, jotka koskevat rekis-
terinpitoa. P&asaantona on, etta henkilttietoja saa kasitelld vain silloin, kun se on
laissa sallittua. (Ojajarvi, Vainio 2003, 126-127.)

Kerattdessa henkil6tietoja rekisterinpitdjan tulee varmistua niiden tarpeellisuudes-
ta ja oikeellisuudesta. Kerattyja tietoja saa kayttaa ainoastaan siihen tarkoitukseen,
mité rekisteriselosteessa lukee. Laissa ei ole erikseen madritelty, sitd mista henki-
I6tietoja tulisi keratd, mutta padsaantona on, ettd ne tulisi saada itse talta henkilol-
t4, jota henkilotiedot koskevat. Tiettyja kerdamisen edellytyksia ei laissa mainita,
vaan asia ratkaistaan yleisten saannosten perusteella, jotka koskevat henkilétieto-
jen kaésittelya. (Nyyssola 2009, 34; Lindstrom 2005, 108.)

HenkilGtietojen kerd&@minen voidaan jakaa karkeasti kahteen ryhmaan. Ensimmai-
nen on se, missa tilanteissa keréattyja tietoja saa kasitella ja toinen on se, minkalai-
sia tietoja voidaan kasitelld, eli ndméa voidaan jakaa huolellisuusvelvoitteeseen
seka kayttotarkoitussidonnaisuuteen. Molempiin kysymyksiin vastaukset 16ytyvat
henkilttietolaista. Liséksi laista yksityisyyden suoja tydeldamassé 1oytyy viittauk-
sia huolellisuus- seka kayttotarkoitussidonnaisuuteen. HenkilGtietoja kasiteltdessa
myaos tarpeellisuus- ja virheettdmyysvaatimusten tulee tayttyd. Henkil6tietoja voi-
daan késitella myds, jos se on elintarkeda rekisterdidyn suojaamiseksi tai mikali
tietosuojalautakunnalta saadaan erillinen lupa. (Nyyssola 2009, 49; Korhonen
2003, 162.)

Ennen henkil6tietojen késittelyé rekisterinpitdjan tulee varmistua siita, ettd edelly-

tykset henkildtietojen ké&sittelylle ovat olemassa. Mikéli lain vaatimia edellytyksia
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henkilGtietojen kasittelylle ei ole, kyseisia henkilGtietoja ei saa késitella. Kuviossa
1 on havainnollistettu esimerkin avulla henkil6tietojen késittelyn yleisista edelly-
tyksista. (Salminen 2009, 55.)

REKISTEROITY

Kaésittelyn yleinen edellytys: esim. suostumus tai asiakassuhde

REKISTERINPITAJA/

TOIMEKSIANTAJA

ittelyn yleinen edellytys: esim. rekisterinpitdja

TOIMEKSISAAJA TOIMEKSISAAJA TOIMEKSISAAJA

Kuvio 1. Esimerkki rekisterinpitdjan ja toimeksisaajan henkil6tietojen késittelyn
yleisistd edellytyksista. (Salminen 2009, 56.)

Henkil6tietojen kasittely tulee myds perustua loogisten kokonaisuuksien pohjalle.
Henkilorekisteri, joka on perustettu esimerkiksi tiettya yrityksen tehtavéaa varten,
kutsutaan loogiseksi henkilorekisteriksi. Téllaiseen rekisteriin kuuluvat kaikki ne
henkilGtiedot, joita kasitelldan kyseisessé tehtavassa, vaikkakin tiedot olisivat tal-

lennettu erilaisiin tietokantoihin. (Salminen 2009, 59.)

Lain mukaan henkil6tietoja saa kéasitell& ainoastaan:

o rekisterdidyn yksiselitteisesti antamalla suostumuksella;

o rekisterdidyn toimeksiannosta tai sellaisen sopimuksen taytantoon panemi-
seksi, jossa rekisterdity on osallisena, taikka sopimusta edeltavien toimen-
piteiden toteuttamiseksi rekisterdidyn pyynnosté;
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e jos kasittely yksittaistapauksessa on tarpeen rekisterdidyn elintarkean edun
suojaamiseksi;

e jos késittelysta sédadetédén laissa tai jos késittely johtuu rekisterinpitéjalle
laissa sdddetysté tai sen nojalla maaratysta tehtdvasta tai velvoitteesta;

e jos rekisterdidylld on asiakas- tai palvelussuhteen, jasenyyden tai muun
niihin verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitdjan toi-
mintaan (yhteysvaatimus);

e jos kysymys on konsernin tai muun taloudellisen yhteenliittymén asiakkai-
ta tai tyontekijoita koskevista tiedoista ja naita tietoja kasitelldaan kyseisen
yhteenliittymén sisalla;

e jos késittely on tarpeen rekisterinpitdjan toimeksiannosta tapahtuvaa mak-
supalvelua, tietojenkaésittelya tai muita niihin verrattavia tehtavia varten;

e jos kysymys on henkilon asemaa, tehtavia ja niiden hoitoa julkisyhteisossa
tai elinkeinoeldmassd kuvaavista yleisesti saatavilla olevista tiedoista ja
naita tietoja kasitellaan rekisterinpitdjan tai tiedot saavan sivullisen oike-
uksien ja etujen turvaamiseksi; tai

e jos tietosuojalautakunta on antanut kasittelyyn 43 §:n 1 momentissa tarkoi-
tetun luvan.” (Henkil6tietolaki 22.4.1999/523, 88.)

Lain madritelmien mukaan arkaluonteisten tietojen kasittely on péaéasaantoisesti
kiellettyd. Arkaluonteisten tietojen késittely on sallittua vain, mikéli rekisterdity
on antanut siihen suostumuksensa. My®s silloin tietoja voidaan késitell&, jos se on
esimerkiksi tarpeellista rekisterdidyn edun turvaamiseksi.

2.4 Henkilorekisteri

“Kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa
henkilttietoja siséltdvad tietojoukkoa, jota kasitelladn osin tai kokonaan au-
tomaattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, lu-
etteloksi tai muulla néihin verrattavalla tavalla siten, etta tietty4 henkil6a kos-
kevat tiedot voidaan 10yt&a helposti ja kohtuuttomitta kustannuksitta” (Henki-
I6tietolaki 22.4.1999/523, 38.)

Henkilorekistereihin kerdtéén tietoja, jotka koskevat yksityishenkilditd. Henkiloi-
den tietoja keratddn esimerkiksi asiakastietoihin, tyonantajalle sek& potilastietoi-
hin. Naité rekistereitd yllapitdvat pddasiassa yritykset, tydnantajat tai erilaiset yh-

distykset. Myos erilaiset viranomaiset ja laitokset ker&évat eri tarkoituksiin henki-
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Iotietoja rekisterditdvaksi ja heilld on oikeus maarétd rekisterin kayttamisesta.
(Lakitiedon pikkujattilainen 2004, 47; Lindstrém 2005, 105.)

Ne henkil6tiedot, jotka kerataan yksityishenkil6iltd, muodostavat henkil6rekiste-
reitd. HenkilGrekisteri voidaan perustaa silloin, kun on tarve hallinnoida asiakas-
tietoja, esimerkiksi perintatoimistot tarvitsevat henkiltrekistereitd, jotta ne voivat
yksiloida asiakkaat tarpeeksi hyvin. Ennen henkil6rekisterin perustamista rekiste-
rinpitdjan tulee selvittaa oikeutensa perustaa henkil6tietorekisteri ja velvollisuudet
jotka kuuluvat rekisterinpitdjalle. Lisaksi rekisterinpitdjan tulee méaaritella ne tie-
dot, jotka asiakkaista kerdtd&n. Henkiltrekisteri on ainoastaan silloin laillinen, kun
rekisteriin tallennettujen tietojen kasittely perustuu henkilétietolakiin. Henkil6re-
Kisteriin tallennettuja tietoja tulee suojata ulkopuolisilta. (Ojajérvi, Vainio, 2003,
126-128.)

Henkilorekisteristd tulee laatia rekisteriseloste, josta tulee ilmetd muun muassa
rekisterinpitdjan tai tata edustavan henkilén nimi seka yhteystiedot, henkilorekis-
terin kayttotarkoitus sek&d mihin henkildrekisterissa olevia tietoja voidaan luovut-
taa. Rekisteriseloste tulee séilyttaa siten, ettd se on kaikkien saatavilla, mutta tastéa
voidaan poiketa, mikali se on vélttamatonta esimerkiksi valtion turvallisuuden tai
puolustuksen vuoksi. Mydskaén silloin rekisteriseloste ei saa olla kaikkien saata-
villa, jos silla voidaan estad esimerkiksi rikoksen teko. Rekisteriselosteessa seka
rekisterikuvauksessa tulee olla kuvattuna ne henkil6tiedot jotka sisaltyvét rekiste-
riin, niiden kayttotarkoitus, tietojen hankintatapa, miten tietoja luovutetaan eteen-
pain ja kuinka ne havitetdan ja suojataan. Rekistereiden sisaltd tulee paivittaa
méaaratyin véliajoin, ettd tiedot eivat vanhene ja rekisteri vastaisi sitd, mité rekiste-
riselosteessa tai — kuvauksessa on ilmoitettu. (Ojajarvi, Vainio 2003, 128-129;
Hyvarinen, Hulkko, Ohvo 2002, 77; Lindstrom 2005, 109.)

Henkilotietolain mukaan rekisteriselosteessa tulee olla seuraavat asiat:

e rekisterinpitdjan ja tarvittaessa tdamén edustajan nimi ja yhteystiedot;
¢ henkilGtietojen kasittelyn tarkoitus;
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e kuvaus rekisterdityjen ryhmasté tai ryhmista ja naihin liittyvisté tiedoista
tai tietoryhmista;

e mihin tietoja sdédnndnmukaisesti luovutetaan ja siirretdanko tietoja Euroo-
pan unionin tai Euroopan talousalueen ulkopuolelle; seka

e kuvaus  rekisterin  suojauksen  periaatteista.”  (Henkil6tietolaki
22.4.1999/523, 108.)

Henkil6tietolain mukaan kaikesta automaattisesta henkilGtietojen késittelysté tulee
ilmoittaa tietosuojavaltuutetulle, mutta manuaalisesta henkil6tietojen késittelysta
ei tarvitse ilmoittaa tietosuojavaltuutetulle. Ilmoitusvelvollisuus ohjaa rekisterin-
pitajad suunnittelemaan erilaisia henkilttietojen késittelytilanteita seka tietoturval-
lisuutta. Rekisterinpitgjan ilmoitusvelvollisuus vahvistaa luottamusta ja liséa
avoimuutta. IImoitusvelvollisuus auttaa myods arvioimaan tarpeellisuusvaatimusta,
sekd tukee ennakkovalvontaa. Ilmoitus tulee tehdé sen vuoksi, etté tietosuojaval-
tuutettu pystyy valvomaan henkilGtietojen kasittelyd. Erilaisia ilmoitustyyppeja
ovat: rekisteri-ilmoitus, toimintailmoitus sek& ilmoitus henkilGtietojen siirrosta
ulkomaille. Ilmoitusvelvollisuutta ei kuitenkaan ole, mikali henkil6tietojen kasit-

tely perustuu tilanteisiin, joissa

o henkil6tietoja kasitelldan rekisterdidyn suostumuksella

o rekisteroidylld on asiallinen yhteys rekisterinpitdjan toimintaan, kuten
asiakassuhde tai jasenyys

e kyseessd on jonkin taloudellisen yhteenliittyman asiakkaita tai tyontekijoi-
ta koskevien tietojen kasittely yhteenliittyman sisélla

e henkil6tietojen késittely perustuu rekisterdidyn toimeksiantoon tai sopi-
muksen taytantoon panemiseksi, johon rekisterdity kuuluu tai on osallise-
na tai sellaisten toimenpiteiden toteuttamiseksi jotka edeltédvat sopimusta.

o tai henkilGtietojen késittelysta saddetédén erikseen laissa. (Henkil6tietolain

mukainen ilmoitusvelvollisuus 2010.)
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2.5 Rekisterdidyn oikeudet

”Rekisterdidyn oikeuksia koskevat henkilGtietolaissa rekisterinpitdjad koske-
va informointivelvollisuus, rekisterin tarkastusoikeus, rekisterinpitajaa koske-
va velvollisuus tiedon korjaamiseen seka rekisterdidyn oikeus kieltdé henkil6-
tietojen kayttd suoramarkkinointiin kuten suoramainontaan seka etamyyn-
tiin.” (Alapuranen, Heino, Koskinen, Salli 2005, 84.)

Rekisterinpitajan informointivelvollisuus merkitsee kaytdnndssé sita, etta rekiste-
roidylla on oikeus saada tieto rekisterinpitdjasta ja tarvittaessa tdman edustajasta,
tietojen luovuttamisesta, tarkoituksesta seka muista tiedoista, jotka ovat tarpeelli-
sia rekisterdidyn henkilttietojen kasittelyssd. Namé tiedot tulee antaa, kun keré-
taan tai tallennetaan henkil6tietoja. Jos henkilGtietoja on saatu muualta kuin itse
rekisterdidylta ja tietoja luovutetaan eteenpdin, tulee rekisterditya tiedottaa tieto-
jen luovuttamisesta. Tdman tarkoituksena on se, ettd rekisterQity tietdd, milloin,
missé ja miten h&nen omia henkilGtietojaan kasitelld&n. Informointivelvollisuus
pyrkii toteuttamaan avoimuutta henkilotietojen kasittelyssa. (Alapuranen, Heino,
Koskinen, Salli 2005, 84.)

Henkil6tietolaissa on myos lueteltu rekisterin poikkeamismahdollisuudet rekiste-
roidyn informointivelvollisuudesta. Poiketa voidaan jos rekisterdity on jo saanut
kaikki rekisterissa olevat tiedot itselleen. Liséksi informointivelvollisuudesta on
mahdollista poiketa, mikali se on edellytys esimerkiksi valtion turvallisuuden tai
julkiseen talouteen liittyvan valvontatehtdvan vuoksi. Kolmas poikkeamismahdol-
lisuus tulee kun tietoja kerdtéén joltain muulta kuin rekisteroidylta itselta ja tieto-
jen antaminen rekisterdidylle henkildlle vaatii liikaa vaivaa tai on mahdotonta tai
se aiheuttaa rekisterdidylle olennaista vahinkoa tai haittaa. (Alapuranen, Heino,
Koskinen, Salli 2005, 84-86.)

Henkil6tietolain mukaan jokaisella, jonka tietoja on tallennettu henkil6rekisteriin,
on oikeus saada tietdd, mit4 tietoja h&nesta on tallennettu henkilorekisteriin seka
vaikuttaa néiden sisaltoon. Liséksi on oikeus saada tieto siitd, jos henkilorekiste-

riin ei ole tallennettu mitdan tietoja henkiléstd. HenkilGtietojen suojan toteutumi-
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sen edellytyksend on se, ettd rekistergidylla on oikeus saada tietoja. Tallennettaes-
sa henkilorekisteriin tietoja henkildrekisterinpitdjan tulee ilmoittaa rekisterdidylle
rekisterin tietoldhteet sekd mihin naita rekisterin tietoja kdytetaan tai luovutetaan.
(Alapuranen, Heino, Koskinen, Salli 2005, 88-89.)

Lain mukaan rekisterinpitdja ei saa kieltdytyd antamasta kysyjélle tietoja siit,
mité tietoja hanesta on tallennettu henkildrekisteriin. Jos rekisterdity henkild halu-
aa tarkistaa itsedan koskevia tietoja, tulee hénen esittaa pyynto rekisterinpitajélle
kirjallisessa ja allekirjoitetussa asiakirjassa tai kdymalla rekisterinpitdjan luona
henkilokohtaisesti. Rekisterinpitdjan tulee varata tilaisuus tarkastusoikeutta kéyt-
tavalle tutustua tietoihin ja hanen tulee antaa tiedot Kirjallisesti rekisterdidylle,
mikali hdan niin haluaa. Jos rekisterissa on tieto, joka tulee oikaista, tdydentaa tai
poistaa, tulee rekisterinpitdjan oma-aloitteisesti tai rekisterdidyn toimesta tehda se
valittdmasti ja ilman viivytysta ja ilmoittaa kohtuuden rajoissa virheellinen tieto
korjatuksi niille, joille virheellinen tieto on toimitettu. (Ojajérvi, Vainio 2003,
129; Alapuranen, Heino, Koskinen, Salli 2005, 89-90.)

Mikali rekisterinpitdjé ei hyvéksy rekisterdidyn vaatimusta siitd, ettd tieto korja-
taan tai poistetaan, niin rekisterinpitajan tulee antaa asiasta kirjallinen todistus
rekisterdidylle. Tasta todistuksesta tulee ilmetd ne syyt, miksi rekisterdidyn vaa-
timusta ei hyvaksytty. Mikali rekisterdity on tyytyméton rekisterinpitajan toimiin,
voi hdn vied4d asian tietosuojavaltuutetun késiteltavaksi. (HenkilGtietolaki
22.4.1999/523, 298.)

Rekisterdidylla on myos oikeus kieltdd rekisterinpitdjad kasittelemastd rekiste-
roidyn henkilGtietoja. Kielto-oikeuden piiriin kuuluvat tietojen késittely muun
muassa suoramainonnassa, suoramarkkinoinnissa sekd etdmyynnissd. Kielto-
oikeus koskee myos erilaisia markkinointitutkimuksia seka mielipide- ja sukutut-
kimuksia. Jos haluaa kayttaa kielto-oikeutta, tulee siité ilmoittaa rekisterinpitajalle
joko Kirjallisesti tai suullisesti. Sukututkimusta teht&essa ilmoituksen voi tehd&
suoraan Vvaestotietojarjestelmaan, sukututkimuksen tekijalle tai seurakuntaan.

Suomen suoramarkkinointi  yll&pitdd rekisterid, jota kutsutaan Robinson-
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rekisteriksi. Robinson-rekisteriin voi ilmoittaa kielto-oikeudesta, jolloin osoitteel-
linen mainonta voidaan kielt&é liittoon kuuluvilta yrityksilta. Osoitteellisen mark-
kinoinnin liséksi voidaan kieltdd myos puhelinmarkkinointi. (Hyvérinen, Hulkko,
Ohvo 2002, 79.)

2.6 Huolellisuusvelvoite

Henkilotietolain huolellisuusvelvoite tarkoittaa k&ytannossa sitd, etté rekisterinpi-
t&jan tulee noudattaa erityistd huolellisuutta sek& hyvaa tietojenkésittelytapaa kasi-
tellessdan henkilétietoja, eli kaikkia tietoja tulee kasitelld vain lain sallimissa ra-
joissa. Talléin henkilttietoja ei saa esimerkiksi kerétéd laittomiin kayttotarkoituk-
siin. Myo6skaan rekisterdidyn yksityiselamén suojaa ei saa loukata. Rekisterinpité-
jan tulee itse oma-aloitteisesti huolehtia siité, ettei henkilGtietoja kasitelld yksityi-
syyden suojaa koskevia sdannoksia vastaan. Huolellisuusvelvoitetta tulee noudat-
taa koko henkil6tiedon olemassa olon ajan. Huolellisuusvelvoitteen piiriin kuuluu
myos korvausvelvollisuus, joka tarkoittaa kéytdnnossé sitd, ettd rekisterinpitajan
tulee korvata henkil6tietojen lainvastaisesta kasittelysta tuottamuksesta tai tahalli-
suudesta riippumatta henkil6lle aiheuttamansa taloudellisen sekd muun vahingon.
Huolellisen ja suunnitellun tietojen késittelyn liséksi huolellisuusvelvoite tarkoit-
taa myos tietojen suojaamista asianmukaisella tavalla. (Alapuranen, Heino, Kos-
kinen, Salli 2005, 71-75.)

Tybelamassa huolellisuusvelvoite tarkoittaa k&ytdnnossa sité, etté rekisterinpitéjan
tulee huolehtia henkilékunnan riittavasta koulutuksesta kasiteltaessé henkil6tietoja
sekd tyonantajan tulee itse tuntea henkil6tietojen kasittelya koskeva lainsaadanto.
Tyodnantajan tulee myds luoda tyopaikalle tietyt pelisadannét siitd, miten henkilo-
tietojen kanssa toimitaan, ja naiden sééntdjen tulee tayttad lain asettamat vaati-
mukset. Tyodnantajan tulee myos olla selvilla siitd millaista henkilGtietojen kasitte-
lyd tapahtuu yrityksessa, hanen tulee myo6s huolehtia siitd, ettd henkil6illd, jotka
kasittelevat henkildtietoja, on tarvittava perehdytys, henkil6tietolain paakohtien
tuntemus seké riittava koulutus tyOpaikalla, etenkin ty6nantajalla tulee olla sel-



18

vyys kenelld on oikeus kasitellda henkilttietoja. (Alapuranen, Heino, Koskinen,
Salli 2005, 71-75.)

Huolellisuusvelvoitteeseen kuuluvat myos tietosuojajérjestelmien testaus. Tie-
tosuojajarjestelmia kehiteltdessa ja testatessa tulee huomioon ottaa tietosuojavaa-
timukset. Testaamalla pyritdan valttaméan virheet ja varmistumaan, ettd tietojar-
jestelmén toiminta on virheetdnta. Jo testivaiheessa tulee ottaa huomioon mahdol-
liset riskitilanteet. Hyvéksi tavaksi on muodostunut anonyymin asiakastiedon tes-
taus, jolloin yksittéistad henkilG4 ei voida tunnistaa, jos jokin menee pieleen. (Sal-
minen 2009, 54.)

2.7 Tarpeellisuus- ja virheettdmyysvaatimus

Henkil6tietolain mukaan kasiteltavien tietojen on taytettava tarpeellisuusvaatimus
eli niiden tulee olla kasittelyn tarkoituksen kannalta tarpeellisia. Tarpeellisuusvaa-
timus toteutuu, kun henkil6tiedot ovat olennaisia, asianmukaisia eivétk liian laa-
joja kayttotarkoituksiin ndhden. Naiden lisaksi tietojen tulee tayttdd virheetto-
myysvaatimus. (Alapuranen, Heino, Koskinen, Salli 2005, 79-80.)

Virheettomyysvaatimuksen mukaan rekisterinpitdjan tulee huolehtia siitg, ettei
vanhentuneita, virheellisia tai epatdydellisia henkilttietoja kasitella ollenkaan.
Virheettdmyysvaatimuksessa tulee ottaa huomioon henkil6tietojen kasittelyn
merkitys ja tarkoitus rekister6idyn yksityisyyden suojalle. Henkil6tietolaissa ei
maadritell&, milloin henkil6tieto on virheellinen. Virheellinen henkilttieto ei kui-
tenkaan anna oikeaa tietoa, jota on haluttu kuvata. Myos sellainen tieto on virheel-
listd, jonka k&yttoa ei voida pitdd asianmukaisena kyseisessa tilanteessa. Yleensa
virheellisten henkil6tietojen merkinté johtuu esimerkiksi kirjoitus- ja laskuvirheis-
t4 tai huolimattomuudesta. Rekisterinpitdjan velvollisuus on korjata tarpeeton,
puutteellinen, virheellinen tai vanhentunut tieto. Tietojen ajantasaisuudesta huo-
lehtiminen kuuluu sille, jolle kuuluu my6s henkil6tietojen tietosisallostéd huoleh-
timinen. Henkil6tietolain vastainen henkil6tietojen késittely on rangaistavaa rikos-
lain 38 luvun 9 8:ss&. (Alapuranen, Heino, Koskinen, Salli 2005, 79-80.)
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Jotta voidaan varmistua, ettd henkilGtiedot ovat oikein henkilOrekisterissé, voi-
daan asiakastietojen paikkansa pitavyys tarkistaa vaestorekisterista. Talloin pysty-
tdan esimerkiksi poistamaan kuolleen henkilon tiedot henkilorekisterista. Vaesto-
rekisterin kéyttd my0ds varmistaa, etta henkilorekisterissé ovat oikeat tiedot, koska
asiakkaat eivat valttamatta ilmoita uusia yhteystietojaan. (Salminen 2009, 65.)

Henkilorekisterin pitajalla on myos velvollisuus havittéa virheellisié ja tarpeetto-
mia tietoja sisaltavat tiedot ja asiakirjat. Naita virheellisia tai tarpeettomia tietoja
ei saa endd kasitelld, vaan ne tulee poistaa valittomasti havittamalla ne henkilore-
kisteristd. Jos virheellinen tieto voidaan korjata, saavat tiedot jdada rekisteriin ja
tietoja voidaan kayttdd myos jatkossa, jos niiden kaytolle on tietty tarkoitus. En-
nen henkil6tietojen havittamista rekisterinpitajalla tulee olla selvilld, mihin henki-
I6tietojen kasittely perustuu, madréajat havittdmiselle sekd havittamistavat. Henki-
I6tiedot tulee havittad valittdmasti, kun niiden késittelyn oikeudellinen peruste
lakkaa olemasta tai niiden késittely muuttuisi laittomaksi. Havittdmistéa ja tietojen
séilytysaikoja koskevat ohjeet on kerrottava selkeasti niille henkildille, jotka kasit-
televét henkil6tietoja. (Salminen 2009, 65-66.)

2.8 Arkaluonteiset tiedot sekd henkildtunnus

Arkaluonteisina tietoina pidetdan henkildtietoja, jotka kuvaavat tai on tarkoi-
tettu kuvaamaan: 1) rotua tai etnistd alkuperéd; 2) henkilon yhteiskunnallista,
poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista; 3) ri-
kollista tekoa, rangaistusta tai muuta rikoksen seuraamusta; 4) henkilon ter-
veydentilaa, sairautta tai vammaisuutta taikka haneen kohdistettuja hoitotoi-
menpiteitd tai niihin verrattavia toimia; 5) henkilon seksuaalista suuntautu-
mista tai kdyttaytymistd; taikka 6) henkilon sosiaalihuollon tarvetta tai hédnen
saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuk-
sia. (Henkilotietolaki 22.4.1999/523, 118.)

Padsaantona kasiteltdessa arkaluonteisia tietoja ja henkilétunnusta on késittely-
kielto. Tietojen kasittelyd on rajoitettu monin eri tavoin. Arkaluonteiset tiedot
vaihtelevat yksilostd ja kulttuurista riippuen. Arkaluonteisten tietojen kasittely

saattaa vaarantaa yksityisyyden suojaa, joten arkaluonteiset tiedot kuuluvat kaikis-
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ta tiukimmin varjeltuun yksityisyyden alueeseen. Henkilorekisterilain aikana pu-
huttiin arkaluonteisten tietojen rekisterdintikiellosta. Henkil6tietolain myo6té se on
muuttunut arkaluonteisten tietojen kasittelykielloksi. Késittelykiellon perustana on
se, ettd arkaluonteisten tietojen kasittely siséltad tavallista suuremman riskin hen-
kilon oikeusturvalle ja yksityisyyden suojalle. Arkaluonteisten tietojen késittely-
kiellolla pyritddan yhdenmukaiseen kohteluun seké syrjintakieltoon. Kiellon tavoit-
teena on pitaa erityisen henkilokohtaiset tiedot pois ulkopuolisten kaytosta. (Ala-
puranen, Heino, Koskinen, Salli 2005, 94-95.)

Henkildtietolaissa on myds poikkeuksia arkaluonteisten tietojen kasittelykiellosta.
Néiden tietojen kasittely on mahdollista jos rekisterdity on antanut siihen erityisen
suostumuksensa. Erityisen suostumuksen saaminen on ainoa mahdollisuus arka-
luonteisten tietojen kasittelyyn. Rekisterdidyn suostumus tulee olla kirjallisessa
muodossa. Myds esimerkiksi uskonnollista vakaumusta tai ammattiliittoon kuu-
lumista voidaan kasitelld, jos rekisterdity on itse tehnyt sen julkiseksi. Tdma voi
olla esimerkiksi omien nakemyksien kirjoittaminen internetiin tai olemalla poliit-
tisen ryhmén vaaliehdokkaana. Arkaluonteisia tietoja voidaan kasitelld myos sil-
loin kun henkil6 on tehnyt esimerkiksi rikollisen teon ja tdmd voidaan nayttéa
toteen. Arkaluonteiset tiedot tulee poistaa rekisterista heti sen jalkeen, kun kasitte-
Iylle ei ole laissa mééarattya perustetta. Késittelyn peruste tulee arvioida vahintaan
viiden vuoden vélein, ellei muuta ole maaréatty. (Alapuranen, Heino, Koskinen,
Salli 2005, 95-98.)

”Henkil6tunnusta saa késitella rekisterdidyn yksiselitteisesti antamalla suos-
tumuksella tai, jos kasittelystd saddetdéan laissa. Liséksi henkilétunnusta saa
késitelld, jos rekisterdidyn yksiselitteinen yksiléiminen on tarkedd: 1) laissa
séadetyn tehtdvan suorittamiseksi; 2) rekisterdidyn tai rekisterinpitdjan oi-
keuksien ja velvollisuuksien toteuttamiseksi; tai 3) historiallista tai tieteellis-
t4 tutkimusta taikka tilastointia varten. Henkil6tunnusta saa kasitella luo-
tonannossa tai saatavan perimisessd, vakuutus-, luottolaitos-, maksupalvelu-
, Vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, terveydenhuollos-
sa, sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, tyo-
ja muita palvelussuhteita ja niihin liittyvid etuja koskevissa asioissa” (Hen-
kilotietolaki 22.4.1999/523, 138.)
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Henkilotunnus voidaan luokitella poikkeuksellisen tarkeaksi henkilGtiedoksi, kos-
ka se mahdollistaa erilaisten tietojen yhdistdmisen ja se on monien rekistereiden
avaintunnus. Kasiteltdessé henkilétunnusta sen on aina taytettdva myos tarpeelli-
suusvaatimus. Rekisterinpitdjan tehtdvand on huolehtia, ettei henkilétunnusta kay-
teta ilman syyta henkilorekisteriin laadittuihin asiakirjoihin. Taten henkilétunnuk-
sen kaytolle tulee olla erityinen tarve. Yleensad katsotaan henkilon yksildimiseksi
riittdvan héanen nimensa ja mahdollisesti myds syntymdaikansa. (Alapuranen,
Heino, Koskinen, Salli 2005, 94-101.)

Henkilotietolain mukaan henkildtunnusta saa kayttdd myos esimerkiksi silloin,
kun on kyse esimerkiksi luotonannosta tai perinnasta, jolloin on tarkeéda yksiloida
henkild tarpeeksi hyvin. Luotonmydntdjan tulee jo heti alkuvaiheessa pyytaa luo-
tonhakijalta henkil6tunnusta, jotta voidaan varmistua, ettd kyseessé on oikea hen-
kilo. Myds mahdollisessa perintétilanteessa tulee pyytad henkilon henkilétunnus,

jotta perinté ei kohdistu vaaraan henkiloon. (Lindstrém 2005, 109.)

Henkil6tietolaki sallii myds henkildtunnuksen késittelyn asian luonteen vuoksi
esimerkiksi vuokraus- ja lainaustoiminnassa, vakuutus- ja luottolaitostoiminnassa
seka sosiaali- ja terveydenhuollossa. Liséksi myos erilaisissa virka- ja tyGsuhteissa
henkilétunnuksen kasittely on sallittua. Henkilotunnuksen saa myds luovuttaa,
mikali osoitetiedot tulee paivittaa tai halutaan valttaa useat postilédhetykset ja naitéa

varten suoritetaan tietojenkasittelyd. (Hyvérinen, Hulkko, Ohvo 2002, 78.)

2.9 Tietojen sailytys ja havittaminen

Henkil6tietolain luvussa 7 kerrotaan, miten tiedot tulisi sailyttad ja havittaa. Jotta
perustuslain turvaama yksityiseldma suoja toteutuu, tulee rekisterinpitdjan toteut-
taa tekniset ja organisatoriset toimenpiteet siten, ettd henkilGtiedot pysyvét suojas-
sa eik& ndihin tietoihin péése sellaiset henkil6t joilla ei ole asiaa niihin. Tietoja el
myoskadn saa havitd, luovuttaa tai siirtyd vahingossa. Tama sama velvollisuus on
my®os niilld, jotka toimivat itsendisina elinkeinonharjoittajina ja toimivat rekiste-

rinpitdjan lukuun. Tarvittaessa rekisterinpitdjan tulee luoda sellainen tietojarjes-
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telma arkaluonteisille tiedoille, etta tiedoissa nékyy, kuka on henkil6tietoa késitel-
Iyt ja miksi. (Alapuranen, Heino, Koskinen, Salli 2005, 90-91.)

”Henkilorekisteri, joka ei ole enda rekisterinpitdjan toiminnan kannalta tar-
peellinen, on havitettava, jollei siihen talletettuja tietoja ole erikseen sdddetty
tal maaréatty séilytettaviksi tai jollei rekisteria siirretd 35 8:ssé tarkoitetulla ta-
valla arkistoon.” (Henkil6tietolaki 22.4.1999/523, 348.)

Henkil6tietolain mukaan kaikki sellaiset tiedot tulee havittad, jotka eivét ole endé
tarpeellisia toiminnan kannalta tai sisaltavat virheellista tietoa. Tiedot tulee havit-
taa sen takia, koska epataydellisia, virheellisia tai vanhentuneita henkil6tietoja ei
saa késitell&. Jos tiedot pystytdan oikaisemaan, voidaan kéayttod jatkaa normaalisti.
HenkilGtietojen havittdmista edellyttdd myos vaatimus siitd, ettd henkilGtietoja
suojataan laittomasti tai vahingossa tapahtuvalta kasittelyltd. Tarkeinté tietojen
havittdmisessé on se, mihin oikeus kasitella tietoja perustuu. Kaikki henkildtieto-
jen kasittelyyn ja hadvittdamiseen liittyvét asiat tulee suunnitella jo hyvissé ajoin
ennen kuin aletaan kasitella henkilttietoja. Henkilotiedot tulee siis havittad, mikali
niiden oikeudellinen peruste lakkaa olemasta tai niiden késittely muuttuisi laitto-
maksi. Henkildkuntaa tulee myds ohjeistaa siitd, kuinka kauan tietoja sailytetaan

ja miten ne hévitetdan tietosuojaa noudattaen. (Salminen 2009, 66.)

Asiakirjojen salassapito perustuu joko itse lakiin tai asiakirjassa on mainittu sel-
laisia tietoja, jotka eivét toteuttaisi laissa maarattya vaitiolovelvollisuutta, mikali
ne julkaistaan taikka viranomaisten maaraykseen salassa pitamisesta. Mikali asia-
kirja tai kopio on méaratty salassa pidettavaksi, ei sitd saa luovuttaa yhdellek&an
sivulliselle henkilGlle. Salassapito koskee niin viranomaisia, heidan palvelukses-
saan olevia, kuin muitakin luottamustehtdvié hoitavia henkil6ita. Salassa pidetta-
vid asiakirjoja voi poikkeustapauksessa luovuttaa. Luovutus voidaan tehda, mikali
se, jonka antamia tietoja suojellaan, antaa siihen oman suostumuksensa. (Hyvaéri-
nen, Hulkko, Ohvo 2002,84; Koskinen, Alapuranen, Heino, Salli 2005, 301-302.)
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2.10 Kayttajaloki

”Rekisterinpitdjdn on toteutettava tarpeelliset tekniset ja organisatoriset toi-
menpiteet henkilGtietojen suojaamiseksi asiattomalta paasylté tietoihin ja va-
hingossa tai laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta,
luovuttamiselta, siirtamiselta taikka muulta laittomalta kasittelyltd.” (Henkil6-
tietolaki 22.4.1999/523, 328.)

Henkildrekisteri muodostuu osaltaan myds lokitiedoista, mikali henkilorekisteri
pitéa sisallaan sellaisia merkintoja, joiden avulla rekisterdity henkil6 voidaan tun-
nistaa. Lokijarjestelmalld voidaan tarkoittaa esimerkiksi tietojarjestelmad, jonka
tulisi suojata yksittaisten henkildiden tietoja ulkopuolisilta. Lokijérjestelmén avul-
la rekisterinpitajan on helpompi huolehtia henkil6tietojen kasittelyn laillisuudesta.
Lokirekisterin avulla on myos tarkoitus valvoa ja mahdollisesti myds reagoida,
mikali tietoja ei kasitella lain maaraamalld tavalla. Pelkka lokitietojarjestelma ei
yksin toteuta laissa madriteltyd yksityiseldaman suojaa, vaan rekisterinpitgjan tulee
ryhtyd muihinkin toimenpiteisiin, ettd tietoturvallisuus toteutuu. Toimenpiteita
voivat olla muun muassa henkildston kouluttaminen, tietokirjanpito, tietotekniset
turvallisuusratkaisut sek& sisaiset valvontajarjestelmat. Rekisterinpitgjan tulee
suorittaa toimenpiteet siten, ettd asiattomilta on paasy kielletty tietoihin. (Kaytta-

jalokin tietojen kasittely henkil6tietolain mukaan. 2010)

Euroopan ihmisoikeustuomioistuin on antanut vuonna 2008 paatoksen, jossa oli
kysymys potilaan yksityisyyden suojan loukkauksesta, kun riittavia takeita ei ollut
sen varmistamiseksi, ettei potilasrekisteriin padssyt muita kuin potilasta hoitaneita
henkil6itd. Valittaja oli toiminut sairaanhoitajana kuuden vuoden ajan erdan sai-
raalan poliklinikalla. Henkil6 oli todettu jo aiemmin HIV-positiiviseksi ja han
kavi sadnnollisesti kyseisen sairaalan tartuntatautien poliklinikalla tutkimuksissa.
Vuonna 1992 henkil6lla herési epdilys, ettd hdnen tyokaverinsa tiesivat sairaudes-
ta. Samaan aikaan sairaalan henkil6kunnalla oli mahdollisuus tutustua vapaasti
potilasrekisteriin. Henkild ilmoitti epdilyistaan 1adkarille, jonka jalkeen maaréttiin,
ettd vain ne saivat kdyda katsomassa potilastietoja, jotka tyoskentelivat kyseisella
osastolla. Vuoden 1996 loppupuolella han vaati ld&ninhallitusta tutkimaan, kuka
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oli padssyt kasiksi salassa pidettaviin tietoihin. Sairaalan selitys oli se, etta sité ei
ole mahdollista selvittdd, kuka on teon takana, koska vain viisi viimeista kayntia
nakyivét tietojenkasittelyjarjestelméssa. Lopulta henkild vei asian késiteltavaksi
Euroopan ihmisoikeustuomioistuimeen (EIT). EIT totesi, etta valtiolla oli Euroo-
pan ihmisoikeussopimuksen mukainen vastuu asiasta, koska kyseista rekisteria oli
pidetty julkisessa sairaalassa. Lopputulos oli se, ettd EIT katsoi yksimielisesti, ettd
valtion tuli maksaa henkil6lle korvausta taloudellisesta vahingosta 5771,80 euroa
seké aineettomasta vahingosta 8000 euroa. Né&iden lisaksi valtion tuli korvata
kaikki oikeudenkayntikulut.

2.11 Valvonta

HenkilOtietojen késittelyd koskevien sadnndsten noudattaminen pyritadn varmis-
tamaan viranomaisvalvonnan, seuraamusjarjestelman seka ohjauksen kautta. Re-
Kisterinpitdjan tulee itse huolehtia siité, ettd henkil6tietojen kasittely tapahtuu lail-
lisesti, huomioida rekisterdidyn yksityisyydensuoja sekd muut oikeudet ja hénen
tulee toimia hyvien tietojenkasittelytapojen mukaan. Kun rekisterinpitdja noudat-
taa lainsdédnnoksid sekda hyvaa kasittelytapaa, on viranomaisten rooli enemman
ohjaava kuin valvova. Paasaantdisend tarkoituksena viranomaisvalvonta estda
lainvastaiset toimenpiteet ja kdytannot. Viranomaisvalvonnan lisédksi sadnndsten
noudattamista tehostavat vahingonkorvaus- ja rangaistusseuraamukset. (Alapura-
nen, Heino, Koskinen, Salli 2005, 121.)

”Tietosuojavaltuutetulla on oikeus salassapitosaanndsten estamatta saada tie-
dot kasiteltavista henkil6tiedoista seka kaikki tiedot, jotka ovat tarpeen henki-
I6tietojen  késittelyn  lainmukaisuuden valvonnassa.”  (HenkilGtietolaki
22.4.1999/523, 398.)

Tietosuojavaltuutettu toimii yleisviranomaisena ja antaa ohjausta ja neuvontaa
sek& valvoo, ettd henkilGtietolain tavoitteet toteutuvat niin kuin laissa sd&detaén.
Tietosuojavaltuutettuun voivat ottaa yhteytta niin tyonantajat kuin tyontekijatkin.
Myas silloin kun henkil6tietojen kasittely on henkil6tietolain vastaista, tietosuoja-

valtuutettu on toimivaltainen. Syyttdjan nostaessa syytteen henkilétietolain vastai-
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sesta menettelystd, tulee syyttdjan kuulla tietosuojavaltuutettua ja tuomioistuimen
tulee varata tietotosuojavaltuutetulle tilaisuus tulla kuulluksi. Ensisijaisena tehta-
vana tietosuojavaltuutetulla on vaikuttaa ennakoivilla toimenpiteilld siihen, etta
rekisterinpito on lainmukaista. Mikali tietosuojavaltuutettu on havainnut, etta
henkilttietojen késittelyd koskevia sdannoksid on rikottu, tulee hénen pyrkia sii-
hen, etta lainvastainen menettely loppuu eika sitd uusita. Tietosuojavaltuutetun
antamat ohjeet eivat ole kuitenkaan oikeudellisesti sitovia. Mikéli han havaitsee,
etta henkildtietolakia on kaytetty vaarin, hanella on oikeus vied4 asia tietosuoja-
lautakunnan paatettavaksi tai ilmoittaa asiasta syytteeseen panoa varten syyttajal-
le. Tietosuojavaltuutetulla on oikeus ratkaista asia, jossa kasitellaan rekisterdidyn
henkilon tiedon korjaamista tai tarkastusoikeuden toteutumista. Han voi asettaa
uhkasakon rekisterinpitdjalle, mikali hén ei toteuta tarkastusoikeutta tai tiedon
korjaamista. Mikali tietosuojavaltuutetun paatokseen ollaan tyytymattémia, voi-
daan muutosta hakea valittamalla hallinto-oikeuteen. (Alapuranen, Heino, Koski-
nen, Salli 2005, 121-123.)

“Tietosuojalautakunta voi tietosuojavaltuutetun hakemuksesta:

o Kkieltaa henkil6tietolain vastaisen henkil6tietojen késittelyn

¢ velvoittaa asianosaisen maardajassa oikaisemaan sen, mit4 on oikeudetto-
masti tehty tai laiminlyoty

e madrata rekisteritoiminnan lopetettavaksi, jos lainvastaiset toimet tai lai-
minlyonnit huomattavasti vaarantavat rekisterdidyn yksityisyyden suojaa
tai hanen etujaan tai oikeuksiaan

e peruuttaa henkildtietolain 43 8:ssa tarkoitetun luvan henkil6tietojen késit-
telyyn, kun edellytyksia luvan tai siihen liitettyjen méérdysten vastaisesti.”
(Lindstrém 2005, 113.)

Tietosuojalautakunnassa kasiteltaviin asioihin kuuluvat henkil6tietojen késittelyyn
liittyvat lain soveltamisalat, lisdksi tietosuojalautakunta kayttdd henkilttietolaissa
madrattyd péaatosvaltaa tietosuoja-asioissa. Lautakunnalla on yhtéldinen oikeus
saada tietoja kuin tietosuojavaltuutetulla. Tietosuojalautakunta voi antaa erikois-
luvan arkaluonteisten tietojen késittelyyn, jos siiné on tarked, yleistd etua koskeva

syy. Tietosuojalautakunnalla on myods oikeus asettaa uhkasakko p&&tOstensé te-
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hostamiseksi. Yksityishenkil0 ei voi suoraan vieda asiaa lautakunnan ratkaista-
vaksi, vaan ensin tulee kaantya tietosuojavaltuutetun puoleen ja tdmén jalkeen
tietosuojavaltuutettu voi vieda asian tietosuojalautakunnalle ratkaistavaksi. (Ala-
puranen, Heino, Koskinen, Salli 2005, 123-124.)

Tyolainsdéddannon noudattamista tyOpaikoilla valvoo tydsuojeluviranomainen.
Tietosuojavaltuutettu ja tydsuojeluviranomainen eivéat ole riippuvaisia toisistaan
valvontatehtévissaan, vaan he toimivat itsendisesti. Heilla kuitenkin on yhteistyota
ja he pyrkivat lain yhtendiseen soveltamiseen. Tarkastusten yhteydessa viranomai-
silla on oikeus saada toisiltaan asiantuntija-apua. (Alapuranen, Heino, Koskinen,
Salli 2005, 124.)

2.12 Vaitiolovelvollisuus

”Joka henkil6tietojen késittelyyn liittyvia toimenpiteitd suorittaessaan on saa-
nut tietdd jotakin toisen henkilén ominaisuuksista, henkilékohtaisista oloista
tai taloudellisesta asemasta, ei saa tdman lain vastaisesti sivulliselle ilmaista
nain saamiaan tietoja.” (Henkil6tietolaki 22.4.1999/523, 338.)

Vaitiolovelvollisuus koskee kaikkia niitd, jotka ovat jollain tavalla tekemisissa
henkilGtietojen kanssa. HenkilGtietoja kasittelevét eivat saa misséan tilanteessa
ilmaista sivullisille tydssaan saamiaan tietoja, vaikka erillista salassapito- tai vai-

tiolovelvollisuussopimuksia ei olisikaan tehty. (Salminen 2009, 83.)

Vaitiolovelvollisuus koskee ihan kaikkia henkil6tietoja, kuten henkil6kohtaisia
ominaisuuksia tai taloudellista asemaa. Vaitiolovelvollisuuden piiriin kuuluvat
kaikki ne henkil6t, jotka toimivat tydnantajan palveluksessa ja jotka ovat saaneet
henkil6tietoja koskevia tietoja kasiinsa. Taten vaitiolovelvollisuus ei koske vain
niitd, jotka ovat madritelty henkilGtietojen kasittelijoiksi, vaan aivan kaikkia jotka

niit4 saavat tietoonsa. (Alapuranen, Heino, Koskinen, Salli 2005, 91.)

Vaitiolovelvollisuudesta sdadetédan seka henkilttietolaissa ettd tyoeldamén yksityi-
syytta koskevassa laissa. Vaitiolovelvollisuuden laiminlydminen johtaa rangais-

tukseen, ja seuraamukset maaraytyvat siten, kun rikoslaissa maarataan salassapito-
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rikoksia koskevissa asioissa. Jos taas valtion virkamies on rikkonut vaitiolovelvol-
lisuutta, voi héneen tulla sovellettavaksi erityiset rangaistussddnnokset, jotka kos-
kevat virkamiehid. (Nyyssola 2009, 46-47.)

2.13 Vahingonkorvausvastuu ja rangaistussadnnokset

Henkil6tietojen lainvastaisesta kasittelysta ja laiminlyonneista seuraavista sankti-
oista méaritelld&n niin henkil6tieto-kuin rikoslaissakin. Tarkein néista on henkilo-
rekisteririkkomus, joka l0ytyy henkil6tietolaista. HenkilGrekisteririkkomuksesta
voi saada sakkoa. Rikoslaissa olevasta henkilorekisteririkoksesta voi saada sakon
lisaksi vankeusrangaistuksen. Molemmat henkil6rekisteririkkomus seka henkil6-
rekisteririkos edellyttavat torkedéd huolimattomuutta tai tahallisuutta henkil6tieto-
jen kaésittelyssa. (Salminen 2009, 120.)

»Joka tahallaan tai torkedsta huolimattomuudesta taman lain vastaisesti

¢ laiminly6 noudattaa, mita henkilttietojen késittelyn tarkoitusten méaaritte-
lystd, rekisteriselosteen laatimisesta, tietojen kasittelystd, informoimisesta,
henkilorekisterissd olevan tiedon korjaamisesta, rekisterdidyn kielto-
oikeudesta tai ilmoituksen tekemisesté tietosuojavaltuutetulle saadetéan,

e antaa tietosuojaviranomaiselle henkil6tietojen kasittelya koskevassa asias-
sa vaaran tai harhaanjohtavan tiedon

¢ rikkoo henkildtietojen suojaamisesta ja henkilrekisterin havittamisesta
annettuja saannoksia ja maarayksia taikka

o rikkoo tietosuojalautakunnan 43 §8:n 3 momentin nojalla antamaa lainvoi-
maista maaraysta

ja siten vaarantaa rekisterdidyn yksityisyyden suojaa tai hanen oikeuksiaan, on
tuomittava, jollei teosta ole muualla laissa saddetty ankarampaa rangaistusta,
henkilorekisteririkkomuksesta sakkoon.” (HenkilGtietolaki 22.4.1999/523,
488.)

Rekisterinpitdja joutuu korvaamaan lainvastaisella henkil6tietojen késittelylla
aiheuttamansa vahingon. Henkil6tietolain mukaan rekisterinpitdjan tulee korvata
niin taloudellinen kuin muunlainenkin vahinko, joka on aiheutunut rekisterdidylle

henkil6lle henkilttietojen véarasta kasittelysta. Taloudellinen vahinko ei liity hen-
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kilo- tai esinevahinkoon. Taloudelliseksi vahingoksi lasketaan esimerkiksi vir-
heellinen luottotieto yrittajan luottotiedoissa, jonka vuoksi yrittdjan mahdollisuu-
det saada rahoitusta heikkenevét. Vahingonkorvaus vastuu ei ole millaan tavalla
riippuvainen rekisterinpitgjan tuottamuksesta, eli se on ankaraa vastuuta. My0ds
tietojen lainvastainen kasittely kuuluu vahingonkorvauksen piiriin. (Alapuranen,
Heino, Koskinen, Salli 2005, 125-126; Hyvérinen, Hulkko, Ohvo 2002, 165.)

Ankaran vastuun syntyminen ei edellytd huolimattomuutta tai laiminlyontia. Sii-
hen riittd& sekin, ettd henkilttietoja on késitelty lainvastaisesti ja siitd on aiheutu-
nut haittaa henkil6lle, jonka tietoja on kasitelty. Henkilon tulee kuitenkin voida
nayttdd toteen, ettd vahinko on aiheutunut henkil6tietojen vaarasta kasittelysta.
Vahingonkorvaukseen kuuluu myos laiton henkilGtietojen kasittely ja siitd aiheu-

tunut ké&rsimys. (Nyyssola 2009, 121.)

Korkeimman oikeuden pa&tos (KKO:1999:127) kasittelee henkilGrekisteririkosta.
Henkild oli tydskennellyt vakuutusyhtiossd. Vaihtaessaan tyopaikkaa, han oli ot-
tanut mukaansa muutamia kymmenié jaljennoksia asiakkaiden vakuutuskirjoista.
Hén kaytti vakuutuskirjoja hyvakseen, kun han yritti myyda vakuutuksia puheli-
mitse ja suoramarkkinointikirjein. Vahaisen madran vuoksi vakuutettujen tiedot
olivat helposti I6ydettavissa. Syyttdja vaati tyontekijalle rangaistusta Turun kéré-
jaoikeudessa Turussa tehdysta henkildrekisteririkoksesta. Turun kérajaoikeudessa
hanet tuomittiin rikoslain nojalla 40 pdivasakkoon, koska kardjéoikeus katsoi, etta
teosta oli aiheutunut jo muutakin haittaa tyontekijélle. Tyontekija ei ollut tyyty-
vainen ja valitti hovioikeuteen, mutta hovioikeus ei muuttanut kardjaoikeuden
tuomiota. Tyontekija sai luvan valittaa korkeimpaan oikeuteen. H&n vaati kor-
keimmalta oikeudelta, ettd syyte hylatdan ja valtion tulisi korvata hénelle oikeu-
denkdyntikulut korkoineen. Korkein oikeus antoi ratkaisun, jonka mukaan hovioi-
keuden tuomio kumotaan ja syyttdjan syyte hylataan, ja valtio velvoitetaan kor-
vaamaan kohtuulliset oikeudenkayntikulut tyontekijélle. Perusteluina korkein oi-
keus kaytti muun muassa sitd, etta asiassa oli jaanyt epaselvéksi, etté oliko tyonte-
kijan pitdma henkilorekisteri siséltanyt muita tietoja, kuin niitd, jotka ovat henki-
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Iorekisteriasetuksessa mainittuja, suoramarkkinoinnin kerattavaksi tai talletetta-
vaksi sallittuja tietoja ja taten loukannut toimillaan rekisterdityjen yksityisyyden
suojaa. Tyontekija ei ole aiheuttanut toimillaan muuta olennaista haittaa tai vahin-

koa. (Korkeimman oikeuden ennakkop&dtds KKO:1999:127, 1999.)
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3 LUOTTOTIETOLAKI

Luottotietolakia sovelletaan erilaisten luottotietojen tuottamiseen, keradmiseen,
luovuttamiseen ja kayttdon. Lain tarkoituksena on varmistaa esimerkiksi luotetta-
vien luottotietojen saatavuus seka yksityisyydensuoja luottotietojen kasittelyssé.
Lain tarkoituksena on myds edistdd hyvad luottotietotapaa. (Luottotietolaki
11.5.2007/527, 1-28.)

”Luottotietorekisterilld tarkoitetaan rekisterid, johon luottotietotoiminnan har-
joittaja tallettaa luottotietoja edelleen luovuttamista varten.” (Luottotietolaki
11.5.2007/527, 38.)

Luottotietorekisterin perustaminen on osa luottotietolakia. Késiteltdessa luottotie-
toja, tulee luottotietotoiminnan harjoittajan seka muiden, jotka késittelevat luotto-

tietoja, noudattaa huolellisuutta toiminnassaan ja pitdé huolta siitg, etta:

e ”luottotietojen laadusta, rekisterdityjen tiedonsaantioikeuksien toteutumi-
sesta seké tietojarjestelmien tietoturvallisuudesta ja kasittelyn valvonnasta
huolehditaan asianmukaisesti;

e rekisterdityjen yksityisyyden suojaa ei rajoiteta ilman laissa sdadettya pe-
rustetta;

o rekisterdityjen oikeutta tulla arvioiduiksi oikeiden ja asiamukaisten tieto-
jen perusteella ei vaaranneta.” (Luottotietolaki 11.5.2007/527, 5§.)

Luottotiedot tulee saada luotettavista lahteistd, jotta niitd voidaan kayttaa seka
muutoin késitelld. Tietojen tulee olla myos tarpeellisia seka asianmukaisia, joilla
voidaan kuvata esimerkiksi rekistergidyn maksuhalukkuutta sekd maksukykya.
Luottotiedot tulee hankkia joko rekisteroidylta itseltdén tai erilaisista viranomais-
ten rekistereistd tai luottotietorekisteristd. My0s muista tietol&hteist4 voidaan tie-
toja hankkia, mikali rekisterdity antaa siihen suostumuksensa, lisaksi sen tulee
olla sallittua henkildtietolain nojalla. (Luottotietolaki 11.5.2007/527, 68.)

Henkil®, joka harjoittaa luottotietotoimintaa, saa tallentaa luottotietorekisteriin
hieman enemman tietoja kuin perinteiseen henkilorekisteriin. Luottotietorekiste-

riin saa tallentaa henkilon yksil@intitietoja seka toimintakelpoisuustietoja, ndiden
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lisdksi myds maksuhairiomerkinnat voidaan tallentaa luottotietorekisteriin. Luot-
totietorekisteriin saa tallentaa muun muassa nimen ja osoitteen liséksi tiedot mak-
suista tai suoritusten laiminlydnneistd lain sallimissa rajoissa. Maksujen laimin-
lyonti tulee todeta yksipuolisella tuomiolla, lainvoimaisella tuomiolla, vekselin
protestilla, jonka rekisterdity on hyvaksynyt tai ulosottoviranomaisen toimituksel-
la. Mikali henkil6 on todettu varattomaksi ulosmittauksen yhteydessé tai maksun
laiminlyonti on aiheuttanut konkurssihakemuksen tayttdamisen, talléin voidaan
tiedot tallentaa rekisteriin. (Hyvérinen, Hulkko, Ohvo 2002, 79; Lindstrom 2005,
115.)

Y1la mainittujen tietojen liséksi rekisteriin saa tallentaa sellaiset tiedot suoritusten
laiminlyonnistd, jonka vuoksi myyjalla on osamaksukaupassa oikeus ottaa myyty
esine takaisin tai luotonantajalla oikeus purkaa kulutusluottosopimus. Kulutus-
luottosopimuksessa tiedot saa tallentaa vain, jos kulutussopimuksessa on kerrottu
tilanteet, joissa suoritusten laiminlyonti saattaa aiheuttaa maksuhairiémerkinnan
rekisterdidyn luottotietoihin. Ennen kuin henkilén tiedot voidaan lisaté luottotieto-
rekisteriin, on velkojan pitanyt lahettad velalliselle v&hintddn 21 pdivda ennen
rekisterdintid maksukehotus, joka on tieto siité, ettd velallisen tiedot voidaan re-
Kisterodida rekisteriin. (Hyvéarinen, Hulkko, Ohvo 2002, 79.)

Luottotietolain mukaan luottotietorekisteriin luonnollisesta henkildstd saa tallen-

taa seuraavat tiedot:

o rekisterdidyn yksilointitietoina henkilon nimen ja yhteystiedot sekd hen-
kilotunnuksen, tai, jollei sellaista ole kdytettavissa, tiedon syntymaajasta ja
-paikasta;

o rekisterdidyn yrityskytkentatietoina tiedot siitd, missa yrityksissa rekiste-
roity toimii tai on toiminut yrityksen vastuuhenkiléna;

o rekisterdidyn toimintakelpoisuutta koskevina tietoina ne tiedot, jotka jo-
kaisella on oikeus saada holhoustoimesta annetun lain (442/1999) 67 §:n 1
momentin mukaan;

o tiedon rekisterdidyn itsensd ilmoittamasta luottokiellosta.” (Luottotietolaki
11.5.2007/527, 128.)
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Luottotietorekisterista tulee poistaa tiedot maksun tai suorituksen laiminlyénnista

seuraavasti:

e tuomioon tai ulosottotoimeen perustuvat merkinndt neljdn vuoden kulut-
tua maksuhéirion toteutumisesta

e konkurssitiedot viiden vuoden kuluttua konkurssihakemuksen jattamisesta

e jos rekisterdity on velkojalleen antamallaan kirjallisella ilmoituksella tun-
nustanut maksun laiminlyénnin, kahden vuoden kuluttua maksuhairion
tunnustamisesta

e o0samaksukauppa ja kulutusluotot kahden vuoden kuluttua maksuhairion
rekisterdimisestd.” (Hyvarinen, Hulkko, Ohvo 2002, 80.)

Edelld mainittujen tietojen perusteella voidaan todeta, ettd luottotietorekisteriin
voidaan tallettaa esimerkiksi henkilén koko nimi, osoite seka henkilétunnus, jotta
voidaan varmistua, ettd toimitaan oikean henkilon kanssa. Tiedot rahallisten suori-
tusten laiminlyoénnisté tulee poistaa luottotietorekisterista, mikali henkild on esi-
merkiksi saanut tuomion asiasta yli nelja vuotta sitten. Jos taas kyseessa on osa-
maksukauppa, tiedot tulee poistaa jo kahden vuoden kuluttua siitd, kun maksuhai-

riomerkinta on rekisteroity.
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4 EMPIIRINEN OSUUS

Empiirisessd osuudessa késitellddn OK Perintd Oy:lle tehtya tutkimuskyselyd,
jonka aiheena on henkil6tietolaki. Kyselylomakkeessa oli sek& monivalintakysy-
myksié ettd avoimia kysymyksid. Kysely helpotti oleellisten asioiden lapikayntié

henkilGtietolaista.
4.1 Kyselyn suunnittelu ja toteutus

Tutkimukseni kohderyhmé oli OK Perintd Oy:n henkil6kunta. Tutkimuksen tar-
koituksena oli kartoittaa OK Perintd Oy henkilokunnan tietamysta henkil6tieto-
lainsdddannon periaatteista, koska he kasittelevat henkilttietoja erilaisissa tyoteh-
tavissaan. Toisena tehtdvani oli kartoittaa, onko koulutukselle tarvetta, jossa ai-
heena olisi henkil6tietolaki. OK Perintd Oy:n henkilokunnan valitsin tutkimukseni
kohteekseni, koska tein sielld VVaasan ammattikorkeakoulun tradenomin koulutus-
ohjelmaan, oikeushallinnon suuntautumisvaihtoehtoon kuuluvan 20 viikkoa kes-

tavén tyoharjoittelun.

Tyo6stin opinnédytetydni kyselyn kevaalla 2011. Kysely pohjautuu teoriaosuuteen
ja kysymykset on laadittu siten, ettd ne kattaisivat mahdollisimman laajasti teo-
riaosuudessa kasiteltyja aihealueita. Kysely lahetettiin toukokuussa séhkdpostitse
kaikille OK Perintd Oy:ssa kyseisella hetkella tydskenteleville. S&hkoposti sisélsi
linkin, jonka kautta ihmiset saivat kdyda anonyymisti vastaamassa kyselyyn (liite
1). Sahkoposti sisélsi myos saatekirjeen (liite 2), jossa kerroin hieman itsestani ja
opinnoistani seké siit4, miksi olen valinnut juuri tdmén aiheen. Kysely toteutettiin

Webropol-nimisella e-lomakkeella, joka julkaistiin suomeksi internetissé.

Kyselylomakkeessa oli yhteensd 23 kysymystd, osa kysymyksistd oli monivalin-
takysymyksié ja osa avoimia kysymyksid. Avoimet kysymykset olivat lisénd mo-
nivalintakysymyksiin. Avoimissa kysymyksissa vastaajille oli annettu erillinen
tila, johon he saivat vastata omin sanoin. Monivalintakysymyksissa oli p&d&saan-

toisesti nelja eri vaihtoehtoa. Vaihtoehdoissa oli yksi oikea vaihtoehto, jotka 16y-
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tyvat tassé tyossa kasitellyista aihealueista, ja kolme muuta oli keksittyja. Tokikin

keksityt vaihtoehdot olivat jarkevia ja jollain tavalla aiheeseen liittyvia.

Kysely oli jaettu selkedsti kolmeen erilaiseen osaan: taustatiedot, henkil6tietolaki,
seka tietosuoja. Taustatiedot-osiossa kaytiin I&pi perustietoja, kuten sukupuolta,
ika4 ja koulutusta. Henkilotietolaki-osiossa kysymykset liittyivat henkil6tietolain
eri osa-alueisiin, kuten rekisterdityyn henkiloén seka arkaluonteisiin tietoihin.
Tietosuoja-osuudessa keskityttiin erilaisiin tietosuojan alueisiin, kuten tietoturva-

riskeihin.
4.2 Vastausten analysointi

Tutkimustulosten analysoinnissa kéytettiin kahta erilaista tiedostomuotoa, johon
vastaukset oli tallennettu. N&ama tiedostot olivat Microsoft Excel -
taulukkolaskentaohjelma seka Pdf. Naihin tiedostoihin vastaukset oli tallennettu
kysymyksittdin, joten vastausten erittely oli helppoa. Microsoft Excel -taulukossa
oli eritelty hieman tarkemmin vastausten jakautumista, esimerkiksi naisten ja
miesten kesken. Monivalintakysymykset sekd avoimet kysymykset esitetdén tyos-
sé tekstind, kuvioiden seka taulukoiden avulla. Osassa avoimissa kysymyksissa

olen myos ottanut joistakin vastauksista esimerkkeja tyéhoni.

Avointen kysymysten vastaukset on kasitelty niin, ettd vastaajien yksityisyys on
turvattu. Tutkimustuloksissa esiintyy muutamia suoria lainauksia, mutta niiden
perusteella ei pysty paatteleméan vastaajan henkilollisyyttd. Kokonaisuudessaan
vastaukset annetaan vain OK Perintd Oy:n johtoryhmalle, mutta heill4 on vai-

tiolovelvollisuus yksittaisista vastauksista.
4.3 Tutkimuksen validiteetti ja reliabiliteetti

Jotta tutkimus olisi hyvd, niin sen tulee tayttda perusvaatimukset. Perusvaatimuk-
set ovat validiteetti ja reliabiliteetti. Tutkimus on silloin onnistunut, mikali sen
avulla saadaan luotettavia vastauksia tutkimuksessa ilmeneviin kysymyksiin.
(Heikkila 1999, 28.)
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Tutkimuksen validiteettia lisda tutkimusaineiston riittdva koko, joka tassa tydssa
oli 119 henkilda. Ndin suuri tutkimusaineisto oli tarkoituksenmukainen, koska
kaikki, joille kysely ladhetetdan, eivat vastaa siihen. Jos tutkimusaineisto on kovin
pieni, ei tutkimustuloksia voida yleista4. Itse en suoranaisesti vaikuttanut vastauk-
siin, koska en ollut lasna kun kyselya taytettiin. Téast4 huolimatta voi olla mahdol-
lista, ettd vastaajat eivat antaneet tdysin totuudenmukaisia vastauksia, koska he
saattoivat pelata erilaisten mielipiteiden vaikuttavan heidén tyontekoonsa. Tdméan

vaikutuksen poissulkeminen on vaikeaa.
4.4 Tutkimustulokset

Kysely lahetettiin koko henkilokunnalle, eli 119 henkil6lle ja mé&&rdaikaan men-
nessé vastauksia oli tullut yhteensd 48. Ndin ollen vastausprosentiksi saatiin 40,3
%. Alun perin olimme ajatelleet opinndytetyon ohjaajan kanssa, ettd jos noin 40 -

50 % vastaisi kyselyyn, niin tulokset olisivat luotettavia.
441 Taustatiedot

Taustatiedot-osiossa kaytiin 1api erilaisia taustatietoja, kuten ikad, sukupuolta ja
koulutusta. Vastanneista (kuvio 2) naisia oli 61,7 % ja miehia oli 38,3 %, yksi oli
jattanyt vastaamatta kysymykseen. Prosentuaalisesti eniten oli alle 30-vuotiaita.
Heité oli vastanneista 49,9 %. Toiseksi suurin ryhmé oli 31-40-vuotiaat, joita oli
31,3 %. Kolmanneksi eniten eli 12,5 % oli 41-50-vuotiaita. Yli 50-vuotiaita oli
vain 6,3 % kaikista vastanneista. Vastanneista naisia oli enemman kolmessa ikéa-

luokassa, ainoastaan 41-50-vuotiassa miehid oli naisia enemman.
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Ikdjakauma naisten ja miesten kesken
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Kuvio 2: Ikdjakauma naisten ja miesten valilla laskettuna henkildiden lukumaari-

na.

Kyselyssa haluttiin kartoittaa, mika on korkein koulutusaste (kuvio 3). Yliopiston
korkeimmaksi koulutustasokseen mainitsi melkein puolet, eli 48,9 % vastanneista.
Toisena oli ammattikorkeakoulu, jonka korkeimmaksi koulutustasokseen mainitsi
vastanneista 21,3 %. Ammattikoulu seké ylioppilas olivat tasoissa. Vastanneista
2,1 % mainitsi peruskoulun korkeimmaksi koulutustasokseen. Jonkin muun kou-
lutuksen valitsi vastaajista yhteensa 4,3 %. He vastasivat muun muassa, etta hei-
dan korkein koulutuksensa ovat opistotasolla seka sihteeriopistossa.
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Kuvio 3. Koulutustasojen jakautuminen naisten ja miesten kesken.

Tarkasteltaessa vastauksia ilmeni, ettd 34 henkil6é (70,8 %) vastanneista on tyos-
kennellyt OK Perintd Oy:ssa alle 5 vuotta. Syy tahén saattaa olla se, etta yritys on
kasvanut nopealla tahdilla, ja uutta tyévoimaa on tarvittu kasvun myota. Yrityk-
sessd 6-10 vuotta tydskennelleitd oli 14,6 % sekd 11-15 vuotta tydskennelleitd
henkilditd oli 10,4 % vastanneista. Henkil6itd, jotka ovat tydskennelleet yrityksen
palveluksessa 16-20 vuotta on kyselyn perusteella ainoastaan kaksi henkil6a (4,2

%) kaikista vastanneista.

Yritykselld on neljé eri toimipistettd, jotka sijaitsevat Vaasassa, Tampereella, Tu-
russa sekd Helsingissa. Vaasassa tyoskentelee vastaajista yhteensd 40 henkil6a
(85,1 %), joka on suurin osa vastanneista. Helsingin toimipisteesta viisi henkil6a
vastasi kyselyyn sekd Turusta kaksi henkiloa. Tampereen toimipisteestd kukaan ei

vastannut kyselyyn.
4.4.2 Tietoisuus henkilotietolaista

Kysymykseen: ”mistd olet saanut tietoa henkilGtietolaista?” oli osa vastaajista
vastannut useampaan kuin yhteen kohtaan (kuvio 4). Téten prosenttiosuudet ylit-
tivat sadan. Vastaajista 60,4 % oli saanut tietoa henkiltietolaista suoraan tyonan-
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tajalta. Seuraavaksi eniten (41,7 %) tietoa oli saatu koulusta. Vastaajista 16,7 % el
ollut saanut mistaan tietoa henkilttietolaista. Ty6paikan intranetista tietoa olivat
saaneet 6,3 % vastaajista. Vastanneista 8,3 % oli saanut tietoja henkil6tietolaista
muun muassa kollegoilta muilta toimialoilta, tietosuojavaltuutetulta sek& aiemmil-
ta tyOnantajilta. HenkilGtietolaista tietoa oli saanut myds internetistd 31,3 % vas-

tanneista.
40,0 %
35,0%
30,0 %
25,0%
20,0 %
15,0 %
10,0 %
5,0 % I
En mistdan Koulu Tybnantaja Internet Intra Muualta

Kuvio 4. Vastausten jakautuminen kysymyksessa: Misté tietoa henkil6tietolaista.
4.4.3 Koulutuksen tarve

Vastanneista 76,6 % oli sitd mieltd, ettd he kaipaavat lisdd koulutusta aiheesta
henkildtietolaki. Koska vaihtoehdoissa ei ollut eritelty henkil6tietolain osa-alueita,
niin kysymyksessa oli myds avoin kohta, johon vastanneet saivat kirjoittaa omia
kommenttejaan koulutuksen tarpeesta. Tdssd muutamia kommentteja heiltd, jotka
olivat sit4 mieltd, ettd henkilttietolakia koskevalle koulutukselle olisi tarvetta:

- ”Henkil6tietolaissakin tapahtuu aika ajoin muutoksia, joten naiden asioi-
den kertaaminen olisi mielestani suotavaa.”
”Siitd on niin pitkd aika, kun viimeksi siitd on ollut puhetta. Muistan la-

hinnd edellisesta tydpaikasta jotain.”
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- ”En oikein tiedd mité se tarkoittaa tai ainakaan mit& henkilGtietoja yrityk-
sessé kasitellaan.”
- ”Aihe on téssédkin tydssa niin tarkeéd, ettd koulutus voisi olla aivan asialli-

nen.”

Vastanneista 23,4 % oli sitd mieltd, ettd he eivat tarvitse koulutusta henkilttieto-
laista. Suurin osa tdhan vastanneista oli sitd mielt3, ettd osaavat mielestaan aiheen
jo niin hyvin, ettd koulutusta ei tarvitse jarjestdd. He vastasivat avoimeen kohtaan

muun muassa, talla tavalla:

”’Mielestani osaan sen hyvin.”
”Ehka jokin pieni Kkirjallinen info aiheesta olisi paikallaan.”

”Varsinaista koulutusta ei tarvitse mielestani jarjestaa.”

Mikali koulutuksen tarvetta tarkastelisi ainoastaan tdmén yhden kysymyksen vas-
tauksilla, olisi selva, ettd koulutukselle olisi tarvetta, koska ainoastaan 23,4 % oli
sitd mieltd, etta koulutukselle ei olisi tarvetta. Tahan kysymykseen vastaajat saivat
vastata omien tuntemusten mukaan, joten vastaukset ovat myos luotettavia, koska

kysymyksessa ei voitu johdatella oikeaan vastaukseen.

Henkil6tietolain koulutuksen lisaksi kyselyssa haluttiin kartoittaa avoimella ky-
symykselld, onko muunlaiselle koulutukselle tai kertaukselle tarvetta. Vastauksia
tuli muutama. Koulutusta toivotaan muun muassa tyolaista seké vaitiolovelvolli-

suudesta.

4.5 Henkilotietolaki

Seuraavien véittdmien kysymykset on jaoteltu otsikoiden alle. Otsikoista ndkee
suoraan, mitd vaittdmissd on kysytty. Kaikki késiteltdvat asiat liittyivat jollain
tavalla henkil6tietolakiin. Kysymyksié oli monipuolisesti, etté laki tulisi mahdolli-
simman laajasti késiteltyd. Kappaleiden alussa kerrotaan hieman kysymyksessa
olevasta asiasta, esimerkiksi miten laki méaérittelee jonkin asian. Tamén jalkeen

kerrotaan vaittdmien vaihtoehdot. Oikean vastauksen tunnistaa véittdman peréssa
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olevasta merkinnésté: (oikea). Lopuksi kerrotaan siit4, miten vastaukset ovat ja-

kautuneet prosentuaalisesti.
45.1 Mité henkildtieto tarkoittaa?

Henkilotietolaki maarittelee henkil6tiedon seuraavalla tavalla:

”Kaikenlaisia luonnollista henkil64 taikka hdnen ominaisuuksiaan tai elin-
olosuhteitaan kuvaavia merkint6jd, jotka voidaan tunnistaa hanté tai hanen

perhettddn tai hinen kanssaan yhteisessd taloudessa eldvid koskeviksi”
(Henkilotietolaki 22.4.1999/523, 38.)

Véittdmien vaihtoehdot olivat seuraavat:

e Luonnollisia henkildita kuvaavia merkintdja (oikea)
e Yritystd kuvaava merkinta

o Naitd molempia.

Vastaukset jakautuivat ensimmaisen ja kolmannen vastausvaihtoehdon valilla.
Ensimmaisen vaihtoehdon valitsi 85,4 %. Kolmannen vastausvaihtoehdon valitsi

14,6 % vastanneista.
4.5.2 Mité henkilotietojen kasittely tarkoittaa?

Henkil6tietojen kasittely tarkoittaa:

”HenkilGtietojen keradmistd, tallettamista, jarjestamistd, kayttoa, siirtdmis-
t4, luovuttamista, sailyttamistd, muuttamista, yhdistamistd, suojaamista,
poistamista, tuhoamista sekd muita henkil6tietoihin kohdistuvia toimenpi-
teitd.” (HenkilGtietolaki 22.4.1999/523, 38.)

Véittamien vaihtoehdot olivat seuraavat:
e Henkilon rotua ikaa ja sukupuolta koskevien tietojen kasittelya

¢ Muun muassa henkilGtietojen tallentamista, kerddmisté, jarjestamista, siir-

toa, luovuttamista ja sailyttamista (oikea)
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e Henkilon ammattia, koulutusta sekéd perhesuhteita koskevien tietojen kasit-

telya.

Vastanneista 95,8 % valitsi oikean vaihtoehdon. Sekd ensimmaéisen ettd viimeisen
vaihtoehdon valitsi 2,1 % vastanneista. Suurin osa siis tiesi, mitd kuuluu henkilo-
tietojen kasittelyyn. Tama on hyvd, koska OK Perinta Oy:ssa késitelladn niin pal-
jon péivén aikana henkilttietoja, mutta pienelle kertaukselle olisi kuitenkin ehka
aihetta, etteivat asiat paase unohtumaan ja talloin tietdmystaan voisi péivittaa ajan

tasalle.
45.3 Mita henkilorekisteri tarkoittaa?
Henkilorekisteri tarkoittaa:

”Kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista muodostuvaa
henkilttietoja sisaltavaa tietojoukkoa, jota késitellddn osin tai kokonaan
automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistok-
si, luetteloksi tai muulla naihin verrattavalla tavalla siten, etté tiettyd hen-
kiloa koskevat tiedot voidaan 16ytaa helposti ja kohtuuttomitta kustannuk-
sitta.” (Henkilotietolaki 22.4.1999/523, 38.)

Vaittamien vaihtoehdot olivat seuraavat:

o Kayttotarkoituksensa vuoksi yhteenkuuluvista merkinngdistd muodostuvaa
henkilttietoja sisaltavaa tietojoukkoa (oikea)
e Auton omistajien virallista tietokantaa

e Yrityksen tyontekijoiden tietojarjestelmaa.

Oikean vastauksen valitsi 97,9 %, tdten ainoastaan 2,1 % vastaajista oli valinnut
viimeisen vaihtoehdon. T&st4 voidaan péatelld, ettd suurin osa vastanneista tietada
mika on henkilOrekisteri ja mita kaikkea siihen kuuluu. Vastausten jakautumiseen

on saattanut vaikuttaa vastausvaihtoehdot.
4.5.4 Mité rekisterinpitdja tarkoittaa?

Rekisterinpitaja mééaritell&an laissa seuraavalla tavalla:
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”Yhté tai useampaa henkild, yhteisod, laitosta tai s&atiotd, jonka kayttoa
varten henkilorekisteri perustetaan ja jolla on oikeus maéarata henkilorekis-
terin kéytosté tai jonka tehtdvaksi rekisterinpito on lailla saddetty.” (Hen-
kilotietolaki 22.4.1999/523, 38.)

Véittdmien vaihtoehdot olivat seuraavat:

e Valtion maaraaméaa henkiléd, joka valvoo tietosuojan toteutumista tyopai-
koilla

e Henkil®4, jolta voi tarvittaessa kysya asiakkaan henkil6tietoja

e Yhtd tai useampaa henkil6d, jonka kayttoa varten henkilorekisteri peruste-

taan, ja jolla on oikeus maaréata henkilorekisterin kaytosta. (oikea)

Suurin osa, 75 % vastaajista vastasi viimeisen vaihtoehdon, eli oikean vaihtoeh-
don. Jakauma kahden ensimmaéisen vastausvaihtoehdon kanssa meni tasan, mo-
lempiin kohtiin vastasi 12,5 %. Tassa kohdassa hajonta vastausten kesken on mel-
ko suurta. Tasta voidaan paatella, ettd neljasosa vastanneista ei tiennyt, mita rekis-

terinpitdja tarkoittaa.
455 Mité rekisterdity henkil6 tarkoittaa?

Rekisteroidylla henkil6lla tarkoitetaan sellaista henkil6d, jota henkil6tieto koskee.
(Henkildtietolaki 22.4.1999/523, 38.)

Vaittamien vaihtoehdot olivat seuraavat:

e Henkil®a, joka on oikeutettu valtion tukiin
o Ammattiliiton jaseneksi rekisterditynytta

o Henkil64, jota henkil6tieto koskee. (oikea)

Tahan kysymykseen eniten vastauksia tuli viimeiseen vastausvaihtoehtoon, johon
vastasi 93,8 %. Ensimmadisen vaihtoehdon valitsi 4,1 %. Vastanneista ainoastaan
2,1 % valitsi vaihtoehdon kaksi.
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45.6 Miten tietosuojamateriaali tulee havittaa?

Tietosuojamateriaali tulee havittaa sille erikseen méaaratyilla tavoilla, sitd ei saa
havittdd normaalin jatehuollon kautta. Yleensa esimerkiksi tyopaikoilla on erilliset
lukolliset tietosuojaroskakorit. Jos erillisid roskakoreja ei ole, niin tietosuojamate-

riaali olisi hyva laittaa paperisilppuriin tai polttaa.
Viittdmien vaihtoehdot olivat seuraavat:

e Tavalliseen roskikseen
e Tietosuojamateriaaliroskikseen (oikea)

e FEi tarvitse havittaa.

Vastanneista kaikki olivat vastanneet, ettd tietosuojamateriaali tulee laittaa tie-
tosuojamateriaaliroskikseen. Téssa kysymyksessa saattoi olla pienta johdattelua
kysymyksen asettelussa, joten kaikki vastasivat oikein. Tastd voidaan paéatelld,

ettd kaikkien ainakin tulisi tietdd miten tietosuojamateriaali havitetaan.
4.6 Vaittamat

Vaittaméat-osioon kuului yhteensa 13 vaittdmaéa, ja jokaisessa kohdassa vastaajien
tuli valita omasta mielestaan l1&hinn& oikeaa oleva vaihtoehto. Jos vastaaja ei ollut
varma asiasta, niin vaittdmissa oli myos kohta: en osaa sanoa. Ty6honi otan muu-
tamia esimerkkeja vastausten jakautumisesta, ja kokonaisuudessaan vastausten
jakautuminen kaikkien vaittdmien kesken 16ytyy taulukosta 1. Tydssani kayn lapi

niitd vastauksia, joissa vastausten jakautuminen oli suurinta.



Taulukko 1. Vastausten jakautuminen prosentteina vaittdmissa.
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Taysin Osittain En Osittain | Tdysin
samaa samaa 0saa eri mieltd | erj
mieltd mieltd sanoa mielta
Rekisterdidylla on oikeus tietda 95,8 2,1 2,1 0 0
mihin tietoja kdytetdén
Henkil6tietojen kasittelyn tulee olla | 80,9 10,6 8,5 0 0
suunniteltua
HenkilGtietoja saa kasitelld kuka 2,1 2,1 0 16,6 79,2
tahansa ja milloin tahansa
Arkaluontoisten tietojen késittely 20,8 25 14,6 16,7 22.9
on sallittu
Henkil6tietojen kasittelyn tulee olla | 79,1 14,6 4,2 2,1 0
tarpeellista
Virheellisia, epataydellisia tai 31,9 23,4 17 12,8 14,9
vanhentuneita henkil6tietoja ei saa
kasitella
Arkaluontoisiin tietoihin kuuluvat 52,1 27,1 12,4 6,3 2,1
muun muassa rotu, terveydentila,
vammaisuus
Huolellisuusvelvoite on yksi 87,4 6,3 6,3 0 0
henkil6tietojen késittelyd koskeva
periaate
Henkil6rekisteri tulee havittad jos 76,2 6,5 13 4,3 0
se ei ole rekisterinpitdjan kannalta
tarkedd
Lahimmalle tulostimelle 40,4 34 14,9 4,3 6,4
tulostaminen on tarkeé&a
Tiedatkd missa tydpaikallasi 33,3 14,6 25 12,5 14,6
séilytetddn henkiltietoja siséltavia
papereita
Tiedatko kuinka tydpaikallasi 66,7 10,4 8,3 10,4 4,2
havitetdan tietosuojamateriaali
Kuuluuko vaitiolovelvollisuudesta | 97,9 2,1 0 0 0
kaikille OK Perinnén tydntekijoille

4.6.1 Arkaluonteisten tietojen kasittely

Véittdmassa on kyse arkaluonteisten tietojen késittelysta ja milloin se on sallittu.

Lain mukaan ndiden tietojen késittely on paasaantoisesti kiellettyd, mutta laissa on

maadritelty myos joitakin poikkeuksia milloin arkaluonteisten tietojen késittely on

sallittua. Tietojen kasittely on sallittua esimerkiksi silloin, jos asianosainen on

antanut siihen nimenomaisen suostumuksensa.
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Vaittdmaan vastanneiden vastaukset jakautuivat kaikkien vaihtoehtojen kesken.
Vastaajista 22,9 % vastasi vaihtoehdon: tdysin eri mieltd. Osittain eri mielta oli
16,7 %. Vastaajista 14,6 % ei osannut sanoa vastausta vaittdmaan. Vaittaman

kanssa taysin samaa mielté oli 20,8 % vastaajista.
4.6.2 Virheellisten henkil6tietojen kasittely

Vaittamassa on kyse virheellisten, epataydellisten tai vanhentuneiden henkil6tie-

tojen késittelysta. Lain mukaan:

”Rekisterinpitajan on huolehdittava siité, ettei virheellisig, epataydellisia
tai vanhentuneita henkilGtietoja kasitella (virheettomyysvaatimus). Rekis-
terinpitgjan velvollisuutta arvioitaessa on otettava huomioon henkil6tieto-
jen Kkasittelyn tarkoitus seka késittelyn merkitys rekisterdidyn yksityisyy-
den suojalle.” (Henkilotietolaki 22.4.1999/523, 98.)

Vaittama kuuluu néin: virheellisia, epataydellisia tai vanhentuneita henkil6tietoja
ei saa kasitelld. Vastaukset jakautuivat kaikkien kohtien kesken. Yllattavaa kylla,
vastanneista tdysin samaa mieltd oli vain 31,9 % ja osittain samaa mielt4 oli 23,4
%. Taysin eri mieltd asiasta oli 14,9 % ja osittain eri mielta oli 12,8 %. En osaa
sanoa -vaihtoehdon valitsi 17 %. Vastausten perusteella tata aihealuetta olisi hie-

man syyta kerrata.
4.6.3 Henkil6tietojen kasittelyn tarpeellisuus
Laissa sanotaan henkil6tietojen ké&sittelysta seuraavaa:

“HenkilGtietojen késittelyn tulee olla asiallisesti perusteltua rekisterinpi-
tdjan toiminnan kannalta.” (HenkilGtietolaki 22.4.1999/523, 68.)

Véittdmassa tarkastellaan henkildtietojen kasittelyn tarpeellisuutta. Vastanneista
79,2 % oli véittdmén kanssa taysin samaa mieltd, eli kasittelyn tulee olla tarpeel-
lista. Osittain samaa mieltd vaittdmén kanssa oli 14,6 %. Taysin eri mieltd vaitta-
méan kanssa ei ollut yhtd&n vastanneista. Osittain eri mieltd oli 2,1 %. Vastaajista

4.2 % ei osannut sanoa vastausta.
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4.6.4 Lahimmalle tulostimelle tulostaminen

Lahimmaélle tulostimelle tulostaminen on todella tirkeda. Etenkin tydpaikoilla on
hyva tarkistaa, mille tulostimelle tulostaa, ettei vaaria tietoja joutuisi vaérien hen-
kiloiden ké&siin. Myos erilaisia sekaannuksia saattaa tulla, mikéali tulostaa muualle
kuin lahimmalle tulostimelle. Tulostettuja papereita saattaa jadda lojumaan tulos-
timille ja taten jokin tdrkeéd paperi saattaa joutua vaariin kasiin tai jopa hukkua

muiden papereiden sekaan.

Vaittdmassa véitettiin, etta 1ahimmalle tulostimelle tulostaminen on tirkedd. Vas-
tanneista melkein puolet, eli 40,4 % oli vaittdmén kanssa samaa mieltd. Osittain
samaa mielta vaittdaman kanssa oli 34 %. Taysin eri mieltd vastanneista oli 6,4 %
ja osittain eri mieltd vastanneista oli 4,3 %. Vastanneista 14,9 % ei osannut sanoa,

olisiko vaittaman kanssa samaa vai eri mielta.
4.6.5 Henkil6tietojen sailytys

Henkil6tietolaissa sanotaan seuraavaa henkil6tietojen séilytyksesta ja arkistoinnis-

ta:

”Arkistolaitokseen tai siihen verrattavaan arkistoon siirrettyjen henkiltre-
kistereiden kéaytosta ja suojaamisesta sekd niissa olevien tietojen luovutta-
misesta on voimassa, mita erikseen séadetédan. Arkistolaitoksen tai siihen
verrattavan arkiston on kuitenkin henkilttietoja yksityisista henkilorekiste-
reistd luovutettaessa otettava huomioon, mitd tdssa laissa sadadetdén henki-
Iotietojen késittelysta ja luovuttamisesta, jollei se henkildrekisteriin talle-
tettujen tietojen ikd ja laatu huomioon ottaen ole rekisterdityjen yksityi-
syyden suojan vuoksi ilmeisen tarpeetonta.” (HenkilGtietolaki
22.4.1999/523, 358.)

Vaittamassa kysyttiin: tiedatkd missa tyopaikallasi sdilytetadn henkil6tietoja sisél-
tavia papereita. Vastaajista 33,3 % oli vaittdman kanssa taysin samaa mielta. Osit-
tain samaa mieltd oli 14,6 % kaikista vastanneista. Taysin eri mielta oli vastaajista
4,2 % ja osittain eri mieltd oli 12,5 %. Vaittdmaan ei osannut vastata 25 % vastan-

neista.
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4.7 Tietoturva

Avoimissa kysymyksissa kasiteltiin muun muassa tietoturvariskeja ja rekiste-
roidyn henkilon oikeuksia. Avoimissa kysymyksissé vastaajat saivat vastata oman
tietdmyksensé tai tuntemuksensa mukaan. Kunkin kohdan alussa on hieman tietoa

asiasta ja sen jalkeen vastaajien omia vastauksia.
4.7.1 Tyopaikan tietoturvariskit

Tyopaikan tietoturvariskeistd kysyttiin avoimella kysymykselld. Laissa maaritel-

I&4&n minka asioiden tulee olla kunnossa, jottei tietoturvariskeja syntyisi:

“Rekisterinpitdjdn on toteutettava tarpeelliset tekniset ja organisatoriset
toimenpiteet henkil6tietojen suojaamiseksi asiattomalta paésylta tietoihin
ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiseltd, muutta-
miselta, luovuttamiselta, siirtdmiseltd taikka muulta laittomalta kasittelyl-
td. Toimenpiteiden toteuttamisessa on otettava huomioon kaytettavissa
olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset,
késiteltavien tietojen laatu, maara ja ikd seka kasittelyn merkitys yksityi-
syyden suojan kannalta.” (HenkilGtietolaki 22.4.1999/523, 328.)

Alapuolella on erditd poimintoja, jotka vastanneiden mielesta tayttivét tietoturva-
riskin kriteerit.

- ”Poydille jadneet henkildtiedot. Thmiset jotka eivit tdysin ymmaérra vai-
tiolovelvollisuuden merkitysta.”

- ”Oikeastaan niitd 10ytyy yrityksessé kaikkialta. Lukitsemattomat tietoko-
neet, usb-tikut ja muut ulkoiset kovalevyt, suojaamattomat verkkoyhteydet
jne.”

- ”Puhelin: sanotaan véarélle henkildlle asioita, joita ei pitdisi sanoa. Heite-
t4&n henkil6tietoja siséltavia papereita mihin tahansa roskiin. S&hkoposti:
sisaltdd arkaluontoista asiaa. Seka liian puheliaat tai uteliaat tyontekijét, ei
ymmaérrystd miten ja miksi voi hankkia tietoa ja miten sitd késitelldén.”

- ”Joku ulkopuolinen saa kasiinsa sellaista tietoa mita hanelld ei kuuluisi ol-
la.”

- ”Poydailld lojuvat paperit, jotka voivat osua ulkopuolisten henkil6iden
(vieraiden, siivoojien ym.) silmiin. Yleensdkin toimistolla vierailevat ul-
kopuoliset henkil6t (vieraat, siivoojat, rakennusmiehet), joiden kuullen
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joutuu puhumaan puhelimessa velallisen, toimeksiantajan tai viranomais-

ten kanssa. Henkilokunnan kénnykat, joissa ei ole nappaimiston suojaluk-
koa kéaytdssall

”Jos kannykka katoaa eiké sitd huomaa, ulkopuolinen ihminen paésee kat-
selemaan arkaluontoisia asioita sisaltavia s-posteja kannykasta.”

Mité oikeuksia rekisterdidylla on?

Laissa mééritellaan rekisterdidyn henkilon oikeudet seuraavasti:

”Rekisterdity voi saada tiedon rekisterinpitdjastd ja tarvittaessa taman
edustajasta, henkil6tietojen késittelyn tarkoituksesta seka siitd, mihin tieto-
ja sddnnonmukaisesti luovutetaan, samoin kuin ne tiedot, jotka ovat tar-
peen rekisterdidyn oikeuksien kayttdmiseksi asianomaisessa henkilétieto-
jen kaésittelyssé. Tiedot on annettava henkilGtietoja kerattdessa ja talletetta-
essa tai, jos tiedot hankitaan muualta kuin rekisterdidylta itseltdén ja tietoja
on tarkoitus luovuttaa, viimeistdan silloin kun tietoja ensi kerran luovute-
taan.” (Henkil6tietolaki 22.4.1999/523, 248.)

Vastanneiden mielesta rekisterdidylla henkil6lla on seuraavia oikeuksia:

4.7.3

“Ettei hdnen henkilokohtaiset tietonsa paddy asiattomien nahtaville eik&
altistu véarinkaytoille.”

”Saada tietdd mita tietoja hénesta I0ytyy. Kerran vuodessa ilmaiseksi, jos
toistuu, maksua vastaan.”

”Qikeus tarkistaa itseddn koskevat tiedot, sekd vaatia oikaisua virheellisille
tiedoille.”

”Saada tietoonsa kaikki ne tiedot jotka meilla rekisterissa on hanesta.”
”Tietdd mihin, milloin ja miksi tietoja kdytetdan. Pdivittad oikeat tiedot.”
”Oikeus tietdd onko hanesté tietoja rekisterissa ja jos on niin mita tietoja.”

Tietosuojavastaava

Tietosuojan internetsivuilla on méaritelty tietosuojavastaavan tehtavat seu-
raavalla tavalla:

e “Osallistuu organisaation henkil6tietojen késittelyd koskevaan suunnit-
telutoimintaan,

o osallistuu rekisterinpitdjan hyvaksymié tietosuoja- ja tietoturvaohjeita
koskevaan valmisteluun ja yllapitoon,
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e seuraa ja valvoo henkil6tietojen késittelya ja niiden suojausmenetel-
mia,

e osallistuu rekisterinpitdjan henkilostolle annettavan tietosuojakoulu-
tuksen toteuttamiseen,

e tukee henkildkuntaa ja rekisterdityja tietosuoja-asioissa,

e toimii yhdyssiteend valvontaviranomaisiin,

e raportoi organisaation johdolle tietosuojan (ja tietoturvallisuuden) ti-
lasta ja kehittdmistarpeista

e vastaa organisaation johdon osoittamista muista tietosuojaa tukevista
tehtdvistd.” (Tietosuojavastaavan toimenkuva, tehtévét ja asema 2010.)

Seuraavassa avoimessa kysymyksessa kysyttiin, kuka toimii OK Perintd Oy:n
tietosuojavastaavana. Vastaukset voidaan jakaa karkeasti kolmeen vaihtoehtoon,

jotka nakyvat kuviosta (kuvio 5).

Kuka toimii OK Perinta Oy:n tietosuojavastaavana?
60,0 %
50,0 %
40,0 %
30,0 %
20,0 %
10,0 %
En tieda Kaj Ollila Jukka Ketola Muu

Kuvio 5. Vastausten jakautuminen kysymyksessa: Kuka toimii OK Perintd Oy:n
tietosuojavastaavana.

Suurin osa vastanneista ei tiennyt, kuka toimii OK Perintd Oy:ssé tietosuojavas-
taavana. Vastanneista 27 % tiesi oikean vastauksen, joka oli Kaj Ollila. Jotkut
vastaajista veikkasivat sellaisia henkilditd, jotka toimivat kyll& tietosuojan kanssa,

mutta eivét ole tietosuojavastaavia.
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4.7.4 Tietoturvaohjeet

Jokaisella tydpaikalla on hyva olla tietoturvaohjeet, jossa maaritellddn muun mu-

assa seuraavat asiat:

e Toimitiloihin kulkemisesta
e Yleiset ohjeet yrityksen tiloissa
e verkon salasanat ja niiden voimassaolo
e Virustorjunta
e Varmuuskopiointi
e Tulosteet”
(Yrityksen tietoturvaopas 2010)

Kysymyksella: tiedatkd onko tyopaikalla tietoturvaohjeita, haluttiin selvittaa, tie-
tavatkd OK Perintd Oy:n henkilokunta niiden olemassaolosta. Olen koonnut vas-
tauksista kuvion (kuvio 6), koska vastaukset jakautuivat tiettyihin kolmeen vaih-
toehtoon. Suurin osa vastanneista ei osannut sanoa, onko kyseisid tietoturvaohjeita

OK Perintd Oy:ssd. Kuviosta 6 nakyy vastausten jakautuminen tarkemmin.

Tieddtko onko ty6paikalla tietoturvaohjeita?

18
16
14
12
10

M Sarjal

o N B OO

Eiole En tieda On

Kuvio 6. Vastausten jakautuminen.
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4.7.5 Sanktiot tietojen vaarinkaytosta

Lain mukaan henkil6tietojen vaarinkaytosta tulee rangaista. Laki maarittelee ran-

gaistavuuden seuraavasti:

”Joka tahallaan tai torkedstd huolimattomuudesta tdiméan lain vastaisesti

e laiminlyd noudattaa, mitd henkilttietojen késittelyn tarkoitusten
maadrittelystd, rekisteriselosteen laatimisesta, tietojen kasittelystd, in-
formoimisesta, henkilorekisterissa olevan tiedon korjaamisesta, re-
kisterdidyn kielto-oikeudesta tai ilmoituksen tekemisesta tietosuoja-
valtuutetulle sd&detadn,

e antaa tietosuojaviranomaiselle henkil6tietojen kasittelyd koskevassa
asiassa vaaran tai harhaanjohtavan tiedon,

¢ rikkoo henkil6tietojen suojaamisesta ja henkilérekisterin havittami-
sestd annettuja saannoksia ja maarayksia taikka

o rikkoo tietosuojalautakunnan 43 §:n 3 momentin nojalla antamaa
lainvoimaista mééaraysta

ja siten vaarantaa rekisterdidyn yksityisyyden suojaa tai hdnen oikeuksi-
aan, on tuomittava, jollei teosta ole muualla laissa saddetty ankarampaa
rangaistusta, henkilorekisteririkkomuksesta sakkoon.” (Henkil6tietolaki
22.4.1999/523, 488.)

Kysymyksessd kysyttiin: “Onko yrityksessa k&ytossa sanktiot tietojen vaarinkay-
t0ss&?” Kysymykseen tuli yhteensd 33 vastausta. Koska kysymys oli avoin, voi-
tiin vastaukset jakaa kolmeen eri vaihtoehtoon: Kylla, Ei, En tiedd.

Eniten eli 45,5 % vastattiin, ettd ei tieda tai ei ole varma asiasta (kuvio 7). Kylla
vastasi 39,4 % kaikista vastanneista. Vastaajista 15,6 % vastasi, etta yritykselld ei
ole kaytossa sanktioita henkilttietojen vaarinkaytosta. Mikali yrityksella ei ole
itsellddn kaytdssa sanktioita henkil6tietojen vaarinkaytosta, niin laissa ainakin
méaritelld&n vahingonkorvauksesta. Useimmilla tyOpaikoilla sanktiona saattaa

olla varoitus ja pahimmassa tapauksessa irtisanominen.
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Kylla

Ei

En tieda

Kuvio 7. Vastausten jakautuminen kysymyksessa: onko yrityksessa kaytossa

sanktiot tietojen vaarinkaytossa.

52



53

5 JOHTOPAATOKSET JA POHDINTA

Annettujen vastausten perusteella voidaan todeta, ettd henkilOtietoa kasittelevélle
koulutukselle ei olisi suurta tarvetta jarjestad, mutta pieni kertaus olisi ainakin
paikallaan. Kertaus olisi hyvé, koska kaikki vastanneista eivét tienneet oikeita
vastauksia tarkeisiin kysymyksiin. Perintéalalla on erityisen tarkeda osata henkil6-
tietolain periaatteet paapiirteissédan ulkoa. Melkein kaikkien kysymysten ja véit-
tdmien vastaukset olivat jakautuneet paaasiallisesti oikean vaihtoehdon ymparille.
Joissain kysymyksissa vastausten jakautuminen oli selvempéa kuin toisissa kysy-

myksissa.

Jos taas mietitddn kohtaa, jossa kysyttiin henkil6tietolakikoulutuksen tarpeellisuu-
desta, niin tuloksia ja avoimen kohdan vastauksia katsomalla voitaisiin todeta, etta
henkildtietolakikoulutukselle olisi tarvetta. Suurin osa tdhan avoimeen kysymyk-
seen vastanneista oli sitd mieltd, ettd kaipaisivat koulutusta tai edes kertausta ai-
heesta. Joukosta I0ytyi my6s niitd, jotka olivat sitd mieltd, ettd koulutukselle ei
olisi tarvetta, mutta heité oli vain 23,4 % kaikista vastanneista. Tarve koulutuksel-
le saattaa syntyé esimerkiksi siitd, kun yrityksessé tydskentelee paljon henkil6ita,
jotka ovat olleet alalla vasta vahan aikaa. Heille henkil6tietolaki ei ole viela tullut
niin tutuksi kuin niille, jotka ovat tydskennelleet yrityksessé jo hieman kauemman

aikaa.

Kyselyn lopussa olevat avoimet kysymykset oli tehty siten, ettd niihin sai vastata
omin sanoin, mutta silti etsittiin oikeaa vastausta”. Naissa vastauksissa oli valilla
hieman vaikeaa tulkita, mitd vastaaja tarkoittaa vastauksellaan. Osa vastaajista oli
jattanyt vastaamatta avoimiin kysymyksiin, miké taas heikent&a vastausten luotet-
tavuutta, kun tutkimusaineisto pienenee. Avoimissa kysymyksissa olisi voinut
vield tarkentaa joissain kohdissa, mitd kysytylla asialla tarkoitetaan, esimerkiksi
mita tietosuojavastaava tekee yrityksessd. Toisaalta tdima olisi saattanut johdatella

vastauksia oikeaan suuntaan, jolloin myoskaan vastaukset eivat olisi luotettavia.
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Suosittelisin OK Perinta Oy:ta jarjestdmadn ainakin pienen kertauksen henkilGtie-
tolain periaatteista, jotta kaikki varmasti osaisivat sen. Koulutuksessa voisi kdyda
l&pi muun muassa seuraavia osa-alueita: rekisterinpitdjd, arkaluonteisten tietojen
kasittely, virheellisten ja vanhentuneiden tietojen kasittely, tietoturvariskit, henki-
I6tietojen séilytys seké tietoturvaohjeet. N&ihin osa-alueisiin liittyvissa kysymyk-
sissa vastausten hajonta oli suurinta. Varsinkin arkaluonteisten tietojen késittelya
suosittelisin kaymaan lapi, mikali lisakoulutusta jérjestetdédn, koska kaikkien tulisi

tietdd, ettd paasaantoisesti niitd ei saa kasitella.

Jatkotutkimuksen kannalta voisi myéhemmin tutkia esimerkiksi kuinka henkil6-
tietolaki tunnetaan jollakin toisella alalla, esimerkiksi sosiaalihuollossa tai lasten
paivahoidossa, kuten paivakodeissa. Olisi mielenkiintoista tietdd, kuinka esimer-
kiksi vastaukset eroavat ja onko tiettyjen osa-alueiden vastauksissa eroja tai vai-
kuttaako paikkakunta siihen, miten vastauksen jakautuvat. Kiinnostavaa olisi
my0s tehdd samankaltainen kysely toiseen suomalaiseen perintdalan yritykseen ja

vertailla tuloksia keskenaén.

Mikali aloittaisin tyoni alusta, tekisin ensin teoriaosuuden ja tutkimuksenkyselyn
kysymykset vasta valmiin teorian pohjalta. N&in ollen kyselyn kysymysten laati-
minen olisi ollut helpompaa ja kysymykset olisi pystytty suuntaamaan tarkemmin
juuri OK Perinta Oy:n henkilokunnalle ja taten vastaaminen olisi ollut helpompaa.
Kyselyd olisin myds ehkd hieman tarkentanut. Muutamissa kysymyksissa olisi
voinut olla merkintd, ettd valitse vain yksi vaihtoehto. Nyt osa vastaajista oli va-
linnut kaksikin eri vaihtoehtoa ja titen vastausten analysointi oli hieman vaikeaa

ja luotettavuus saattoi karsia.
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LITE 1

Misté olet saanut tietoa henkildtietolaista
En mistdén

Koulu

Tyb6nantaja

Internet

Intra

Muualta, mista?

Kaipaatko koulutusta henkil6tietolaista
Kylla, miksi?

En, miksei?

Kaipaatko kertausta/tarvitsetko lisakoulutusta jostain muusta aihees-
ta/alueesta?

Kyll4, mistd?

Valitse mielestasi paras vaihtoehto
henkil6tieto tarkoittaa

A) luonnollisia henkil6itd kuvaava merkinta
B) Yritystd kuvaava merkinté
C) Naitd molempia

henkiltietojen kasittely tarkoittaa

A) henkildn rotua, ikaa ja sukupuolta koskevien tietojen késittelya
B) muun muassa henkil6tietojen tallentamista, kerdamista, jarjestamisté, siir-
toa, luovuttamista ja sailyttdmista
C) henkilon ammattia, koulutusta seka perhesuhteita koskevien tietojen késit-
telya
henkildrekisteri tarkoittaa

A) Kayttotarkoituksensa vuoksi yhteenkuuluvista merkinngistd muodostuvaa
henkilGtietoja siséltavaa tietojoukkoa
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LITE 1
B) Auton omistajien virallista tietokantaa
C) Yrityksen tyontekijoiden tietojarjestelma

rekisterinpitéja tarkoittaa

A) valtion mé&araddmaa henkilod, joka valvoo tietosuojan toteutumista tyopai-
koilla
B) henkil64, jolta voi tarvittaessa kysya asiakkaan henkildtietoja
C) yhta tai useampaa henkil6a, jonka kéayttoa varten henkildrekisteri peruste-
taan, ja jolla on oikeus maaréata henkilorekisterin kaytosta
rekisterdity henkilo tarkoittaa

A) henkil64, joka on oikeutettu valtion tukiin

B) ammattiliiton jaseneksi rekisteroitynytté

C) henkil6a, jota henkildtieto koskee
Tietosuojamateriaali tulee havittaa

A) tavalliseen roskikseen
B) tietosuojamateriaali roskikseen
C) Ei tarvitse havittaa

Vaittamia
Vastausvaihtoehdot: Taysin samaa mielta, osittain samaa mieltd, en osaa sa-

noa, osittain eri mielta, taysin eri mielta

Rekisterdidyll& on oikeus tietdd mihin tietoja kaytetdan

Henkildtietojen kasittelyn tulee olla suunniteltua

Henkil6tietoja saa kasitella kuka tahansa ja milloin tahansa

Arkaluontoisten tietojen késittely on sallittu

Henkil6tietojen késittelyn tulee olla tarpeellista

Virheellisia, epatéydellisia tai vanhentuneita henkil6tietoja ei saa kasitell&
Arkaluontoisiin tietoihin kuuluvat muun muassa rotu, terveydentila, vammaisuus
Huolellisuusvelvoite on yksi henkil6tietojen késittelyd koskeva periaate
Henkilorekisteri tulee hévittaa jos se ei ole rekisterinpitdjan kannalta tarkeda

Lahimmalle tulostimelle tulostaminen on tarkeaa
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LITE 1
Tiedatkd missa tyopaikallasi sailytetadn henkilGtietoja siséltavid papereita
Tiedatko kuinka tyopaikallasi havitetdan tietosuojamateriaali

Kuuluuko vaitiolovelvollisuudesta kaikille OK Perintd Oy:n tyontekijdille

Vastaa lyhyesti omin sanoin

Mitka voivat olla tydpaikan tietoturvariskeja?
Mita oikeuksia rekister6idylla henkildll4 on?
OK Perint4d Oy:n tietosuojavastaava on?
Tiedatko onko tyopaikalla tietosuojaohjeet?

Ovatko yrityksessa kéaytossa sanktiot tietojen vaarinkaytdssa?

Opinnaytetyon kirjallisen osuuden suoritan tulevana syksyna, jonka jalkeen
tuloksia voi kysella sahkdpostilla osoitteesta e0800379@puv.fi. Jos tulee ky-

syttavaa aiheesta tai kyselystd, niin voit ottaa yhteyttd edellda mainittuun

osoitteeseen.

Kiitos vastauksistasi!!

Ulla-Maija Ahvenniemi


mailto:e0800379@puv.fi
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LIITE2
Henkil6tietolakikysely OK Perintd Oy:n henkilokunnalle.

Opiskelen kolmatta vuotta Vaasan ammattikorkeakoulussa oikeushallinnon tra-
denomiksi, ja osana opintoja teen opinnaytetyon aiheesta henkilttietolaki, ja siita

miten tdma laki on osana meidén jokaisen tyontekoa OK Perintd Oy:ssa.

Tama kysely henkildtietolaista on osa opinnéytetyotani. Kyselyn tarkoituksena on
kartoittaa mitd OK Perintd Oy:n henkilokunta tietdd henkilGlaista, joka kasittelee
muun muassa tietojen turvallista séilyttamista seké vaitiolovelvollisuutta, koska
tdma on tarkea laki kasiteltdessd henkilttietoja. Tamén kyselyn perusteella pysty-

tdén kartoittamaan, ettd onko tastd aiheesta aiheellista jarjestaa koulutusta.
Opinnaytetyon Kirjallisen osuuden suoritan tulevana syksyna, jonka jalkeen tulok-
sia voi kysellad sahkdpostilla osoitteesta e0800379@puv.fi. Jos tulee kysyttavaa

aiheesta tai kyselyst4, niin voi ottaa yhteytta edell& mainittuun osoitteeseen.

Ulla-Maija Ahvenniemi






