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Tamin HAAGA-HELIA ammattikorkeakoululle tehdyn produktityyppisen opinnayte-
tyon aitheena on yrityksen tietoturva ja sithen liittyvd muistutuskampanja. Opinnayte-
tyon produktina on yrityksen toimeksiannon perusteella kampanjaa varten tehty esi-
tysmateriaali. Lisaksi produktiin kuuluu suunnitelma kampanjan toteutuksesta. Produkti
esitellddn opinnaytetyOssi ja se on myos opinnaytetyon liitteend. Sita ei kuitenkaan yri-
tyksen toivomuksesta jatetd liitteeksi arkistoitavaan kappaleeseen.

Opinnidytetyon viitekehyksend on yrityksen tietoturva seka sithen liittyvat termit. Yri-
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ajankohtaisia julkaisuja.
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taa yrityksen tietoturvaa muistuttamalla kayttajia yrityksen erilaisista tietoturvaan liitty-
vistd ohjeistuksista seka tietoturvariskeistd, joita on seka toimistossa ettd toimiston ul-
kopuolella. Yrityksesta toivottiin, ettd kampanjamateriaaliin kaytettaisiin yrityksen glo-
baalia, kesalld 2011 uudistettua tietoturvasivustoa.

Lihdeaineiston perusteella yritysten on aiheellista kiinnittdid huomiota henkil6ston tie-
toturvaosaamiseen, silla ei ole olemassa jirjestelmii, joilla kaikkia inhimillisid virheita
voitaisiin estdd. Henkil6ston kouluttamisella ja sddnnollisilli muistutuksilla voidaan yri-
tyksen tietoturvariskid kuitenkin pienentad merkittavasti.
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The subject of this thesis is corporate information security and it also involved an in-
formation security reminder campaign for the employer. The campaign consists of a
large PowerPoint presentation, reminder slides, which will be shown at the employet’s
offices in the Nordic countries, some reminder emails for employees and a plan how
all the activities are scheduled. The employer’s material is attached for evaluation but it
won’t be available in the archived version.

The frame of reference of this thesis is corporate information security and terminology
around it. As there are lots of terms the most relevant ones, which are meaningful es-
pecially for this thesis or for the campaign, are explained in the theoretical part of the
thesis.

The basis for the theory is an information security survey which was carried out in
2007 via the Internet. In total 220 companies answered to it. In addition to this survey
one Swedish report from autumn 2011 and some literature together with other publica-
tions related to information security were used for this thesis.

The output of this thesis is the reminder campaign of information security which was
commissioned by the employer. The purpose of this reminder campaign is to improve
information security within the company by reminding users about the instructions,
which are available for them, and about information security risks, which are found
within and also outside the company. It was also a wish from the employer that the
company’s global information security portal should be used for the campaign material.
That portal was renewed in summer 2011.

The thesis concludes that companies need to pay attention to keeping the information
security knowledge of their employees at least on a certain minimum level. There are
no systems which can fully prevent human errors but with knowledge the risk can be
reduced remarkably.
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1 Johdanto

Timin HAAGA-HELIA ammattikorkeakoululle tehdyn produktityyppisen opinndyte-
tyon aiheena on yrityksen tietoturva. Sen tavoitteena on selvittdd, mitd on yrityksen
tietoturva ja millaisia keinoja voidaan kiyttdd yrityksen tietoturvasta muistuttamiseen.
Opinndytetyon produktina on yrityksen toimeksiannon perusteella tehty suunnitelma
kampanjasta, jolla henkilést6d muistutetaan tietoturvasta. Suunnitelman lisdksi produk-

tiin kuuluu monipuolinen materiaali kampanjaa varten.

Opinnaytetyon athe 16ytyi tyonantajalta. Aithe on ajankohtainen, silld ldhes paivittiin
uutisissa kerrotaan, kuinka yrityksiin on tehty tietomurtoja tai kuinka yksityisten henki-
l6iden tietoja on jaettu luvattomasti Internetissa. Suurin osa tietoturvaan liittyvista ri-
koksista tehdddn verkossa ja ne levidvit erittdin nopeasti ympari maailman. Yrityksissd
tietojen kunnollista suojaamista ei voi hoitaa pelkastiin teknisilld ratkaisuilla. Tarvitaan
lisaksi esimerkiksi kayttdjien koulutusta ja tietoturvaohjeita, jotta kdyttdjat saadaan ym-

mirtimain tietoturvan tirkeys ja heiddn oma vastuu asiassa.

Opinnidytetyossid produktiosuutta pohjustetaan selvittimalld teoriaosuudessa yritysten
tietoturvatilannetta. Kirjallisessa osuudessa haetaan vastausta ensimmaiiseen tutkimus-
kysymykseen yrityksen keskeisista tietoturvan osa-alueista. Tassd opinnaytetyOssa pai-
nopiste on nimenomaan tietovuodoissa ja niidden estdmisissd. Tekniset ratkaisut, esi-
merkiksi palomuurit ja virustorjuntaohjelmat, ovat mukana ainoastaan silta osin, kuin
mitd niiden kdyttiminen tai kdyttimatta jattiminen vaikuttaa tietovuodon mahdollisuu-
teen. Sen lisaksi lukijoille maaritelladn tietoturva seka avataan yleisimpid tietoturvaan

liittyvia termeja.

Toisena tutkimuskysymykseni selvitetidan, kuinka voitaisiin heratelld kayttajien mielen-
kiintoa tietoturvaa kohtaan. Produktin toteutuksessa on kiytetty hyviksi toisen tutki-
muskysymyksen avulla 16ydettyjd vaihtoehtoja. Kampanjan haasteena on 16ytia keinoja,
jolla henkilOst6 saataisiin miettimaén tietoturva-asioita. Aihe koetaan tirkeaksi, mutta
kova kiire ja tiukat aikataulut ovat tyontekijoéiden arkipdivad. Naistd syistd johtuen tieto-

turvaan liittyvit asiat siirretiadn helposti odottamaan itselle sopivampaa ajankohtaa.



Kolmantena tutkimuskysymyksend pohditaan, onko tietoturvasta mahdollista keratd
kattava ja mielenkiintoinen materiaali tyontekijoille. Produktia varten lahdeaineistoa oli
runsaasti. Materiaaliin valittiin mukaan ainoastaan ne yrityksen kannalta kaikkein tar-
keimmit tietoturva-asiat, joihin tyontekijit tormadvit tyossaan. Materiaalin kiinnosta-

vuuden lisadmiseksi aineistossa kdytetddn paljon kdytinnon esimerkkeja.

Neljannelld tutkimuskysymykselld selvitetddn, kuinka kehittda ja yllapitad tyontekijoiden
tietoturvaosaamista. Yleisesti oletetaan, ettd koulutus on tirkein keino osaamisen kehit-
taimiseen. Henkil6ston osaamista tietoturvaan liittyvissa asioissa voidaan kuitenkin ke-

hittdd ja yllapitdd my6s muilla keinoin, kuten sidnnollisilla muistutusviesteilla.

Opinndytetyon produkti rajataan yrityksen toivomuksesta kampanjaksi, jolla muistute-
taan henkilost6a tietoturvasta. Toivomuksena oli, ettd olemassa olevaa yrityksen glo-
baalia aineistoa kdytetddn hyviksi mahdollisimman paljon ja kayttdjid ohjataan yrityksen
tietoturvasivuille hakemaan lisitietoja. Yritykselld on valtavasti tietoa tietoturvasta, mut-
ta kayttajia varten haluttiin lyhyempi ja helppolukuisempi aineisto, josta 10ytyisi tér-
keimmit asiat nimenomaan yrityksen Pohjoismaiden tyontekijéille. Materiaali haluttiin
englanninkielisena, jotta sita voitaisiin kayttad eri maissa. Materiaalia tuetaan kayttajille
lihetettdvilld sihkSpostiviesteilld sekd toimistojen ndyttétaululla viikoittain vathtuvilla
muistutusviesteilld. Produkti esitelladn opinnaytetyGssa ja se on my6s opinndytetyon
liitteend. Sita ei kuitenkaan yrityksen toivomuksesta jitetd liitteeksi arkistoitavaan kap-

paleeseen.



2 Henkil6sto on yrityksen merkittivi tietoturvauhka

Yrityksen tietoturva on aina ajankohtainen aihe. Lihes piivittidin saamme kuulla uutisis-
ta ja lukea lehdistd, kuinka yritysten tietojarjestelmiin on onnistuttu murtautumaan tai
kuinka yksityisten henkiléiden henkil6tietoja on paljastettu Internetissd. Maailma muut-
tuu nopeasti ja yhteydet maiden, yritysten ja ihmisten vililld lisddntyvat. Tama kehitys

tuo tullessaan jatkuvasti uusia tietoturvauhkia.

Tietotekniikan liitto ry, Symantec ja Rittal tutkivat vuonna 2007 verkkokyselylld pienten
ja keskisuurten yritysten tietoturvatilannetta. Kyselyyn vastasi 220 yritysta. Néiden yri-
tysten tyontekijamairit olivat 20—250 henkil6a. Tutkimuksen perusteella tietoturvauhat
voidaan jakaa kolmeen ryhmain. Niista ensimmaiseen kuuluvat verkkotietoturvaan ja
I'T-jirjestelmiin liittyvit ongelmat ja uhat, kuten roskapostit, verkon yli tapahtuvat

hyokkéykset seki laitteisto- ja ohjelmistoviat. (Tietotekniikan liitto ry 2007.)

Fyysiset uhat, jotka kohdistuvat yrityksen tietoihin ja jirjestelmiin, muodostavat toisen
ryhman. Niita ovat esimerkiksi onnettomuudet, tulipalot, vesivahingot, salakuuntelu

seki laitevarkaudet. (Tietotekniikan liitto ry 2007.)

Taulukko 1. Yrityksen merkittdvimmit tietoturvauhat (Viestintatoimisto Conexio Oy

2007)

Tyontekijiden tietdmattimyys tai
huclimattomuus

Virukset, troijalaiset, muut
haittakoodit

Laitteistovika

Roskaposti

Fyysinen onnettomuus (tulipalo,
vesivahinko, jne.)

Laitteen katoaminen, varkaus

Tietojen urkkiminen tydntekijdiden
hyviuskoisuutta kiyttien
Ohjelmistovika

Mainos- ja vakoiluohjelmat

Sisdisten tietoturvakaytantijen
puuttuminen
Tietoturvahydkldykset

Tietomurrot

Tietojen urkkiminen tai salalmuntelu
teknisin keinoin




Kolmanteen ryhmaan kuuluvat jarjestelmien kayttdjat. Yritysten tyontekijoista on tullut
suurin tietoturvauhka yrityksille. Taulukosta 1 nikyy, ettd yli puolet verkkokyselyyn
osallistuneista ilmoitti merkittdvimmain tietoturvauhkan aiheutuvan tyontekijéiden tie-
tamattomyydesté tai huolimattomuudesta. Neljannes kyselyyn vastanneista on ilmoitta-
nut tietojen urkkimisen olevan merkittdvi uhka yrityksessa ja lisaksi lihes neljinnes on
ilmoittanut sisdisten tietoturvakaytintdjen puuttumisen atheuttavan uhan yrityksen tie-
toturvalle. Taulukosta 2 selvid, etti yleisin yksittdinen syy tietojen katoamiseen on
tyontekijoiden tahaton virhe. My6s varkaudet ja murrot, haittakoodit, sisdisten sdanto-
jen puute ja tyontekijoiden ilkivalta aiheuttavat yrityksissa tietojen katoamista. (Tieto-

tekniikan liitto ry 2007.)

Taulukko 2. Yrityksen tietojen katoamisen syyt (Viestintitoimisto Conexio Oy 2007)

60 %

Tytntekijdiden tahaton virhe

Jarjestelmavika, jirjestelmin
kaatuminen

EOS

Varkaus, murto

Haittakoodit

Sisdisten sddntdjen [/ rajoitusten puute

Fyysinen onnettomuus

Tyontekijan ilkivalta

Tietomurto

Verkkokyselyni tehdystéd tutkimuksesta kdvi my6s ilmi, ettd tietoturvatasoa heikentda
merkittavasti esimerkiksi kayttajien tietotaso, rajallinen tietoturvabudjetti seka se tosi-
asia, ettd yritysjohto ei aina ymmarra tietoturvan tarkeytta. (Tietotekniikan liitto ry
2007.) Yksi viimeisimmista ruotsalaistutkimuksista paljastaa, ettd yli puolet (55 %) ruot-
salaisten porssiyhtididen I'T-paillikoista uskoo tyonantajansa yritystietoa vuotavan yri-
tyksen ulkopuolelle, esimerkiksi henkilokohtaisten sihkopostitilien kautta. Monet nai-
den yritysten johtajista eivit ole tietoisia siitd, kuinka paljon hairiéta yrityksen toimin-

nalle voi koitua tietovuodosta. (Tietoviikko 2011.)



Yksi suurimmista tietoturva-ongelmista yrityksissi atheutuu tyontekijéiden tietoturva-
kaytintojen laiminlyémisesta. Tietoturvakoulutus auttaa osaltaan tietoturvaongelmien
ehkiisyssa. (Karjalainen 2011, 157.) Yritysten tulisikin kiinnittda enemmin huomiota
nimenomaan tietoturvakoulutukseen, silld tutkimuksen mukaan seka pienet ettd kes-
kisuuret yritykset keskittyvit suojaamaan IT-jirjestelmid pddasiassa teknisin keinoin

(Viestintitoimisto Conexio Oy 2007).



3 Tietoturva voi olla yritykselle kilpailuetu

Yleisesti puhutaan joko tietoturvasta tai tietoturvallisuudesta. Niilld tarkoitetaan samaa
asiaa. Laaksonen, Nevasalo ja Tomula (20006, 17) kirjoittavat, ettd “Tietoturvallisuus on
pienid tekoja osana jokapiivaistd toimintaa. Hyva tietoturvallisuus on osa organisaa-
tiokulttuuria, jolloin kaikki ymmartavit tietoturvallisuuden merkityksen ja tyoskentele-

vit sen saavuttamiseksi ja yllipitamiseksi.”

Yritykselle tietoturva on oikeastaan kilpailuetu edellyttien, ettd se on hoidettu asianmu-
kaisesti. Liitketoiminnan jatkuvuuden edellytykset paranevat, kun koko litketoimintaym-
parist6 huolehtii tietoturvasta osana jokapiiviistd, normaalia toimintaa. (Laaksonen ym.
20006, 17-18.) Tietoturvan voidaan kuvitella muodostavan ketjun useista laitteista ja

thmisista. Perinteinen sanonta pitdd hyvin paikkansa myo6s tissa kuvauksessa, silld ketju
on niin vahva kuin sen heikoin lenkki. Hyokkadja yrittda jatkuvasti 16ytdd yhdenkin hei-
kon kohdan, jonka avulla voisi pdasta sisille yrityksen koko jarjestelméin. (Jarvinen

2002, 28.)

Henkiloston kouluttaminen on yksi merkittivimmistd keinoista yrityksen tietoturvan
kehittimisessd. Yrityksen henkilostolle suunnatuilla tietoiskuilla voidaan tehokkaasti
muistuttaa tietoturvan tarpeellisuudesta. Yrityksen tietoturvaa voidaan kehittdd my6s
esimerkiksi laatimalla helposti ymmirrettdvid ohjeita kéyttijille ja kirjaamalla tietoturva-
ohjeiden noudattaminen tyosopimukseen. Tietoturvaa voidaan yrityksessa lisatd myos
esimerkiksi kannustamalla henkil6st6d positiivisesti siitd, ettd paperit on lukittu tyopai-

vin paitteeksi laatikostoon. (Laaksonen ym. 2006, 250—259.)

3.1 Tietoturvan miiritelmi

Tietoturvallisuus mairitelladn klassisesti tiedon arvoon perustuen. Tall6in se jactaan
kolmeen osatekijddn, jotka ovat luottamuksellisuus (confidentiality), saatavuus (availabi-
lity) ja eheys (integrity). Niin sanotussa laajennetussa maaritelmassa osatekijoita ovat
lisiksi my6s kiistimattomyys (non-repudiation) ja padsynvalvonta (access control).

(Hakala, Vainio & Vuorinen 2006, 4-5.)



Luottamuksellisuudella pyritddn sithen, ettd tietoon eivit pddse kisiksi muut kuin ne
henkil6t, joille on annettu etukiteen oikeus tiedon lukemiseen tai muokkaamiseen (Jar-
vinen 2002, 22). Jarvisen (2002, 24-25) mukaan luottamuksellisuus edellyttid todenta-
mista (authentication). Silld varmistutaan aitoudesta eli siité, ettd esimerkiksi kayttaja,
laite tai tiedon alkuperd on juuri se, mitéd pitdakin. Meistd jokainen tekee todentamista
paivittiin sen kummemmin siti ajattelematta. Todennamme kollegoita ja tuttavia ulko-
nion, ddnen tai jopa puhelinnumeron perusteella. Jirjestelmissd kayttdjia todennetaan
kayttajatunnuksen ja salasanan avulla. Ndiden perusteella kayttajille voidaan antaa val-

tuutus (auktorisointi) tietojen kasittelyyn. (Jarvinen 2002, 25.)

Saatavuudella halutaan varmistaa tietojarjestelmien toiminta niin, ettd tieto ja palvelut
ovat saatavilla aina tarvittaessa. Esimerkiksi verkkopalvelussa tima voi merkitd jopa
joka paivi tarjottavaa ymparivuorokautista saatavuutta. Yrityksissa saattaa toimistojar-
jestelmien saatavuudeksi riittdd normaali ty6aika, jolloin yot seki viikonloput voidaan
hy6dyntii tietojen varmistamiseen. (Jarvinen 2002, 24.) Saatavuus on myOs merkittiva
tekija yrityksen tietojarjestelmien tarkeysluokittelussa, silld yrityksen jokaisella jirjestel-

malla se voi olla erilainen (Laaksonen ym. 2006, 159).

Tiedon eheydelld halutaan varmistaa, ettei mikddn ulkopuolinen taho voi luvatta muut-
taa tal poistaa tietoa. Esimerkkeind voidaan mainita, ettd virukset rikkovat ohjelma- ja
dokumenttitiedostojen eheyden tarttuessaan niihin tai ettd www-sivujen eheys rikotaan
kun haktivistit lisddvit niihin luvatta omia iskulauseita tai merkkejd. Eheys voi rikkoon-
tua myOs tahattomasti. Nain voi kayda esimerkiksi levylle tulleen vika-alueen tai tiedon-
siirrossa tapahtuneen virheen vuoksi. (Jarvinen 2002, 22-23.) Yrityksen on huolehdit-
tava, ettd muutokset tietojarjestelmassa olevaan tietoon ovat hallittuja ja vain auktori-
soitujen henkildiden tai jarjestelmien suorittamia. Liiketoiminnan kannalta on tarkeaa,
ettd jarjestelma on suunniteltu estimiin tiedon tahaton muuntuminen. Tdmi on myds

lainsaadannon edellytys. (Laaksonen ym. 2006, 40.)

Kiistimattomyyden vaatimukset perustuvat yleensa lainsaddant6on. Yrityksen on tarvit-
taessa todistettava kiistattomasti seki tietojen luojan ettd kayttajan henkil6llisyys. (Ha-
kala ym. 20006, 806.) Kiistimittoémyyden tarve tulee vastaan esimerkiksi sahkoisessd kau-

pankdynnissi, jossa tilauksen tekeminen, vastaanottaminen ja toimittaminen tulee voida



todistaa sitovasti. Kauppiaan on kiistatilanteissa pystyttivid todistamaan, milloin tilattu
tavara on ainakin lihetetty heiltd eteenpiin. Kiistimattomyys on saavutettavissa sovel-
tamalla eheyden ja todennuksen periaatteita. Lisdksi kiistimattomyys edellyttdd tapah-
tumien varustamista aikaleimoilla. Kyseisten leimojen on myo6s oltava luotettavia, joten

aikatiedon ldhde pitda tarvittaessa todentaa luotettavasti. (Jarvinen 2002, 27-28.)

Padsynvalvonnasta vastaavat kayttojrjestelma ja sovellus huolehtimalla, ettd vain to-
dennetut henkil6t padsevit kisiksi jarjestelmissd oleviin tietoihin. Kdyton seuranta (au-
dit) on osa padsynvalvontaa. Lokitiedostoja yllapidetdin jarjestelmissi ja tarvittaessa
niiden avulla ndhdédin, ketka ovat kirjautuneet jarjestelmain, kisitelleet tiedostoja tai
kayttineet ohjelmia. Naité tietoja tarvitaan esimerkiksi tietoturvarikkomuksien selvitta-

miseen. (Jarvinen 2002, 27.)

3.2 Tietoturvan osa-alueet

Kun mietitadan tietoturvaa, niin monille tulee ensin mieleen varmuuskopiointi tai hakke-
rit. Molemmat ovat osa tietoturvaa, mutta sithen liittyy paljon muutakin. Tietoturva
kattaa tietojen saatavuuden ja oikeellisuuden. Se kattaa my6s tietojen luottamukselli-
suuden sailymisen kasittelyn, siilytyksen ja tiedonsiirron aikana. (Jarvinen 2002, 21.)
Tietoturvalla halutaan varmistaa, ettd tietokoneet ja ohjelmat toimivat tarkoitetulla ta-
valla ja ovat suojatut odotetuilta ja odottamattomilta riskeiltd. Lisaksi silla halutaan
varmistaa, ettd jarjestelmin tiedot ovat kiytettivissd aina tarvittaessa ja ainoastaan hen-

kil6illd, jotka ovat oikeutettuja niitd kayttimadn. (Ruohonen 2002, 2.)

Yrityksen nakokulmasta tietoturvan tulee suojata kaikki se tieto, joka on merkittavaa
yritykselle sen toiminnan jatkamiseksi. Naita tietoja ovat esimerkiksi henkilostoon,
palkkoihin, tuotteisiin sekd myyntilukuihin liittyvit tiedot. (Jirvinen 2002, 21.) Tietoa
on suojattava yrityksessa kuten yrityksen omaisuutta, tyontekijoita tai brindid (Jarvinen

2002, 111).



Taulukko 3. Tietoturvan osa-alueet (Jarvinen 2002, 112—-113)

Tietoturvan osa-alue

Esimerkld

Hallinnollinen tusvallisuus

Toiminnan organi soint

Henkildturvallisuus

Tvéntekijbiden ohjeistus ja koulutus,
heiddn aiheuttamat tahattomat vahingot ja tahalliset vahingonteot

Kiyttitoimintojen turvallisuus

Laitteiden huolto

Laitteistoturvallisuus

Varautuminen sdhki katkoksiin

Ohjelmistoturvallisuus

Lisenssit

Tietoaineistoturvallisuus

Luottamuksellisten tietojen turvallinen kisittely

Tietojenkiisittelyn tusvallisuus

Laitteiden kaytts

Tietoliikenteen turvallisuns

Siirrettivin tiedon salaaminen

Toimitilaturvallisuus

EKulunvalvomnta

Yksityisyvden suoja

Henkildiden fietojen suojaaminen

Tietoturva on kisitteend melko laaja. Sen osa-alueita on listattu taulukkoon 3. Osa-
alueita ovat esimerkiksi hallinnollinen turvallisuus, henkil6turvallisuus, toimitilaturvalli-
suus, tietojenkasittelyn turvallisuus, tietoliikenteen turvallisuus, laitteistoturvallisuus,
ohjelmistoturvallisuus, kiytt6toimintojen turvallisuus, tietoaineistoturvallisuus ja yksi-
tyisyyden suoja. (Jarvinen 2002, 112—113.) Jokainen niistd osa-alueista tulee kartoittaa
ja dokumentoida erikseen, jotta yrityksen omat tietoturvatavoitteet voidaan saavuttaa.
Dokumenteista saadaan rakenteeltaan selkeampia, kun kokonaisuuden jaottelussa kay-

tetadn hyvaksi osa-alueita. (Hakala ym. 20006, 10.)

3.3 Tietoturvapolitiikka

Jarvinen (2002, 113) sanoo selkeisti, ettd Tietoturvapolititkka on yrityksen tietoturvan
kulmakivi”. Se on yrityksen johdon hyvaksyma mairitelma yrityksen tietoturvan paa-
maaristd, periaatteista seka toteuttamistavasta. Kun yrityksen johto on sitoutunut poli-
tiikkaan, niin se velvoittaa silloin my0s kaikkia yrityksen tyontekijoita. (Jarvinen 2002,

113.)

Usein tietoturvapolititkka seka tietoturvasuunnitelma kasitetaan samaksi asiaksi. Ne
ovat kuitenkin eri dokumentteja, silld ne eroavat toisistaan tarkkuustasolla. Tietoturva-
politiikassa esitetadn yleisluonteisia kuvauksia, kun taas tietoturvasuunnitelmassa maari-
tellidn kohdat yksityiskohtaisesti. Tietoturvapolititkka on yleensa julkista tietoa, joten se

voidaan julkaista vaikka yrityksen Internet-sivuilla. (Ruohonen 2002, 6.)



Kuten kuviosta 1 voi huomioida, tietoturvapolititkka on yrityksen tietoturvaan liittyvis-
ta dokumenteista ylin. Sen lisaksi tarvitaan koko henkil6st6d koskevia ohjeita (politii-
kat) seka yksityiskohtaisempia toimintaohjeita, jotka ovat tarkoitettu vain osalle henki-

16stosta. (Jarvinen 2002, 116.)

Oy Yritys Ab

Tietoturvapolitiikka

Tietoturvastrategia

Poikkeustilan- Sahkoposti
feet

Tilaturvallisuus

Virustorjunta Koulutus

Internet-kaytto

Kulunvalvonta

shuualyhiuaplauoy
my|ns/ SNEAE Uyl

jugoidoy s es,

Toimintaohjeet Politiikat Koulutus

Kuvio 1. Yrityksen tietoturvapolititkka suhteessa muihin yrityksen tietoturvaan liittyviin

dokumentteihin (Jarvinen 2002, 110)

3.4 Tietoturvasuunnitelma

Tietoturvasuunnitelmaan kirjataan yksityiskohtaisesti tybmenetelmat ja tekniset ratkai-
sut, joiden avulla saavutetaan kiytdssa oleviin tietojirjestelmiin haluttu tietoturvallisuu-
den taso. Suunnitelma laaditaan yleensi 2—5 vuodeksi ja se perustuu pidempiaikaisen
tietoturvapolitiikan maarittelemiin suuntaviivoihin ja reunaehtoihin. Tietoturvasuunni-
telma on syytd tarkistaa vuosittain sekd aina silloin, kun tietojarjestelmit tai tybmene-

telmat muuttuvat. (Hakala ym. 20006, 9.)

—_
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Tietoturvansuunnitelman laatimisen tavoitteena on varmistaa jokaisen tietojarjestelman
osan suojaaminen riittivan tehokkaasti. Riskianalyysid, jossa on kartoitettu kaikki tieto-
jarjestelmdin kohdistuvat riskit ja niiden vaikutus, voidaan kiyttdi tietoturvasuunnitel-

man tavoitteiden mairittelemiseen. (Ruohonen 2002, 6-7.)

3.5 Uhkat ja riskien kartoitus

Ennen kuin yritykseen voidaan luoda tietoturvapolitiikka, on sielld maariteltavd, mitd
halutaan turvata, ja mitkd ovat suurimmat tai tairkeimmat uhat. Yrityksessa taytyy myos
olla selvilld omat ydinprosessit, silld ne on tirkedi turvata. Riskikartoituksessa hahmote-
taan ennakolta mahdolliset uhat, miten ne voivat toteutua seka vahingosta tuleva kus-
tannus. Ulkoistetut toiminnat aitheuttavat lisdriskeja, silld suurin osa niistd on yrityksen

suoran kontrollin tavoittamattomissa, vaikka yritys kantaakin vastuun niiden virheisti.

(Jarvinen 2002, 113-114.)

Usein yritykset keskittyvit ulkoisiin uhkiin ja hankkivat niiden torjuntaan kalliita suoja-
uksia, kuten palomuureja seki torjuntaohjelmia. Tietoturva on oikeastaan kuitenkin
prosessi, jota ei yksinomaan ratkaista uusilla turvatuotehankinnoilla. Kalliit suojaukset
voivat loppujen lopuksi muodostaa uuden tietoturvariskin, mikali henkil6sto el osaa

kayttda niitd kunnolla. (Jarvinen 2002, 124.)

Yritykset eivit usein kiinnitd riittdvad huomiota oman henkil6kunnan muodostamaan
tietoturvariskiin. Koska omat tyontekijit tuntevat turvajirjestelmat, tietivit he myos,
kuinka ne kierretdan. Lisdksi oma henkil6sto tietad, mika tieto on arvokasta ja missa sitd
sailytetdan. (Jarvinen 2002, 124.) Irtisanomistilanteessa voi katkeroitunut I'T-vastaava
saada yritykselle paljon vahinkoa aikaiseksi kopioimalla mukaansa vaikka asiakasrekiste-

rin sekd markkinointi- ja tuotekehityssuunnitelmat (Leidenius 2011, 18).

Mikali tietoturvaohjeita ei noudateta yrityksessa, jaa niiden hyoty hyvin vihaiseksi. Sa-
malla se on riski yritykselle. Ei ole olemassa tekniikkaa, joka pystyy estimiin kayttajien
oman, tietoturvaohjeista piittaamattoman toiminnan. Kayttdja voi esimerkiksi luovuttaa
uudelle tyontekijille oman kayttdjaitunnuksensa ja salasanansa. Hin tarkoittaa hyvai

auttaessaan esimerkiksi uutta kollegaa aloittamaan ty6t, mutta toiminta on taysin tieto-
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turvaohjeiden vastaista. Toinen esimerkki on vaatia tietoturvan nimissi kohtuutto-
muuksia vaikka salasanoihin, jolloin tyontekijat alkavatkin kirjoittaa tunnuksiaan muisti-

lapuille tyépoydan laatikkoon. (Jarvinen 2002, 122-123.)

3.6 Tietoturvastrategia

Padsidntoisesti tietoturvastrategia laaditaan, kun yrityksen riskit on kartoitettu ja halu-
tun tietoturvan taso on madritelty. Strategiassa kuvataan, kuinka yrityksen tietoturvaa
aiotaan kehittid, mitd tavoitteita turvallisuudelle asetetaan ja milld keinoilla haluttu tur-

vataso saavutetaan. (Jarvinen 2002, 115.)

Tietoturvastrategiasta 16ytyvit myos aikataulut sekd vastuuhenkil6t eri tehtaville. Teh-
tavit voivat olla esimerkiksi henkil6ston tietoturvakoulutus tai uuden virustorjuntaoh-

jelmiston valinta ja asennus. (Jarvinen 2002, 115.)

3.7 Jatkuvuussuunnitelma

Yritykselld on oltava tietojirjestelmien pitkdaikaisten keskeytysten varalle jatkuvuus-
suunnitelma (contingency plan), jossa kuvataan seki tietotekniikan etta tietoliitkenneyh-
teyksien varautuminen erilaisiin héiriétilanteisiin. Vakavimpia hiiriétilanteita ovat esi-
merkiksi maanjiristykset, tulipalot ja terroriteot. (Jarvinen 2002, 114; Laaksonen ym.

2000, 103.)

Jatkuvuussuunnitelman keskeinen osa on toipumissuunnitelma (recovery plan). Siina
madritellddn yksityiskohtaisesti, kuinka yrityksen varajirjestelmit ja -yhteydet otetaan
kayttoon. (Jarvinen 2002, 114.) Toipumissuunnitelman tarkoitus on auttaa yrityksen
tarkeitd litketoimintaprosesseja toipumaan nopeasti erilaisista héiriotilanteista. (Laakso-

nen ym. 2006, 227.)
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3.8 Tietosuoja

Tietosuoja liittyy ldheisesti tietoturvaan. Molemmissa on samoja piirteitd eikd niiden

erottaminen toisistaan kaytannossa ole aina helppoa. Tasta huolimatta ne ovat eri asioi-

ta. (Laaksonen ym. 20006, 17.)

Tietosuojalla suojataan erityisesti ihmisten tiedollista itsemadradmisoikeutta seki yksityi-
syyttd. Tietoturva taas tarjoaa erilaisia keinoja tai toimintamalleja tietosuojan ylldpitimi-
seen; silld ikddn kuin rakennetaan muuri suojattavan tiedon ympitille. Jos muuri on

heikko, on myds varsin vaikea suojata sellaista tietoa, jota tietosuojalla on tarkoitus suo-

jata. (Laaksonen ym. 2000, 17.)

Tietosuojaa parannetaan tietojen luottamuksellisuuden varmistamisella, silld sen avulla
estetaian ulkopuolisia tulkitsemasta kerdamiaan tietoja, kuten henkil6tietoja tai henkil6-
kohtaiseen toimintaan liittyvia tietoja. MyGOs ne tekniset ja toiminnalliset jarjestelyt, joilla

lisatadn tietoturvaa, parantavat tietosuojaa. (Jarvinen 2002, 21.)

3.9 Standardit

Tietoturvasuunnitteluun on olemassa useita kansainvalisia ja kansallisia standardeja. Ne
on tarkoitettu nimenomaan tiedon jisentimiseen ja organisoimiseen. Standardeista on
apua selkean ja vertailukelpoisen dokumentaation tekemiselle, mutta niilld ei aseteta

vaatimuksia tietoturvalle. (Hakala ym. 20006, 46.)

Merkittivin tietoturvallisuuden sisdltéa ohjaava standardi on International Organizati-
on of Standardization —jirjestén (ISO) yleinen tietoturvallisuuden menettelytapaohje,
joka on nimeltiin ISO/IEC 17799. Sen voidaan sanoa olevan yleisstandardi organisaa-
tion tietoturvallisuuden suunnittelussa, yllipidossa ja kehittimisessa. Standardissa jae-
taan tietoturvallisuus 11 klausuuliin (security control clause) ja niista jokaisessa on 1-10
padkategoriaa. Paakohtina ovat esimerkiksi riskianalyysi ja riskien arviointi, turvalli-
suuspolitiikka, tietoturvallisuuden organisointi, omaisuuden hallinta, henkildstoturvalli-

suus, paasyn valvonta seki toiminnan jatkuvuuden hallinta. (Hakala ym. 2006, 46—48.)
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Toinen merkittidvi standardi on ISO/TEC 27001. Se on paidasiassa tatkoitettu oh-
jenuoraksi tietoturvallisuustoimintaan. Standardilla méaritelladn tietoturvallisuuden hal-
linnan malli. Se sisdltdd esimerkiksi tietoturvallisuuden hallintajirjestelmédn perustami-
sen, kayttoonoton, kiyttimisen, yllipidon seké valvonnan. Lisiksi mukana ovat myo6s

katselmukset ja kehittiminen. (Hakala ym. 2000, 49.)

Tietoturvallisuuteen liittyvid ISO-turvastandardeja on julkaistu paljon. Niistd merkitta-
vimpid ovat ISO/IEC 13335-1 ICT-turvallisuuden kisitteet ja mallit, ISO/TEC TR
13335-3 I'T-turvallisuuden hallintatekniikat, ISO /TEC 11770-1 Salausavainten hallinta,
ISO/IEC 15408-1 I'T-turvallisuuden arviointikriteerien perusmalli ja ISO/TEC 18028-4
Etikidyton turvaaminen. (Hakala ym. 2006, 51-52.)

Yrityksille on olemassa kansainviliset tietoturvastandardit korttimaksamiselle. Niilla
maadritellddn tekniset minimivaatimukset turvallisuudelle, mikili yritys haluaa kayttid
kortteja maksuvilineend. Kansainvilinen korttijirjestjen perustama riippumaton PCI
Security Standards Council -toimielin (Luottokunta 2010) on mairitellyt kolme PCI-

standardia:

— PCI DSS (Payment Card Industry Data Security Standard) on tietoturvastandardi
sellaisille tietojarjestelmille ja prosesseille, jotka kasittelevit varmennuksia ja tapah-
tumia. Nama minimivaatimukset ovat pakollisia kaikille yrityksille, jotka vastaanotta-
vat, vilittivit tai tallentavat korttimaksutapahtumia.

— PA-DSS (Payment Application Data Security Standard) on sertifiointistandardi kort-
timaksuja kisitteleville maksupaitejarjestelmille ja maksusovelluksille.

— PTS (PIN Transaction Security) on standardi PIN-tunnisteita kasitteleville jarjestel-
mille. Standardi koskee erityisesti jarjestelmien valmistajia ja toimittajia. Se sisaltad

neljd, erilaisille laitteille tarkoitettua sertifiointistandardia.
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4 Tietoturvaan liittyvit termit auttavat asian ymmartimista

Kun puhutaan tietoturvasta tai tietosuojasta, joudutaan kiyttimain termeja, jotka saat-
tavat olla vieraita monille peruskayttijille. Jo lyhytkin kuvaus termin merkityksesta aut-

taa ymmartimain sisaltéa enemman.

Taulukkoon 4 on keritty taulukossa 1 esitetyt merkittavimmit tietoturvauhat seka nii-
hin liittyvia termejd. Vaikka moni tietoturvaan liittyvista termeista voi liittyd useampaan
tietoturvauhkaan, niin tdssi taulukossa jokainen esiteltiva termi on selvyyden vuoksi

yhdistetty vain yhteen uhkaan termin paamerkityksen mukaan. (Taulukko 1.)

Taulukko 4. Merkittavimmat tietoturvauhat ja niihin liittyvia termeja

Merkittavimmat tietoturvauhat Tietoturvaan liittyvid termeja

Tietojen urkkiminen tydntekijdiden hyvauskoisuutta kiyttien |Henkildllisyysvarkaus, social engineering, salasanojen kalastelu, pharming
Tietojen urkkiminen tai salakuuntelu teknisin keinoin Huolimaton puhuminen, olanylisurffaus
Tistomurrot Intruder, hakkeri, krakkeri, haktivisti
Roskaposti Roskaposti

Tietoturvahyokkdykset Bottiverkko, botti, hyokkays, sanakirjahyokkiys
Virukset, troijalaiset, muut haittakoodit Haittaohjelma, mato, takaovi, troijalainen, virus
Tyontekijoiden tietAmAttomyys tai huolimattomuus Naytonsddstdja

Laitteistovika Palomuuri

Ohjelmistovika Salaus

Sisdisten tietoturvakdytintdjen puuttuminen Varjo-IT, Bring your own computer

Fyysinen onnettomuus (tulipalo, vesivahinko, jne.)

Laitteen katoaminen, varkaus

Mainos- ja vakoiluohjelmat

4.1 Hakkerointi- ja urkkimistapoja

Henkilollisyysvarkaus (identity theft) on ollut yksi nopeimmin kasvaneista rikollisuu-
den aloista. Federal Trade Comission (FT'C) on selvittanyt, ettd Yhdysvalloissa 8,4 mil-
joonaa ithmistd joutui henkil6llisyysvarkauden uhriksi vuonna 2007. Taulukkoon 5 on
keritty tutkimuksen tuloksia. Kyseisen tutkimuksen mukaan neljasosa henkil6llisyys-
varkauden uhriksi joutuneista on tuntenut tekijan. Yli kolmasosassa tutkimuksen tapa-
uksista tekija on ollut perheenjasen tai sukulainen. Lisaksi joka toinen tutkimuksessa
mukana olleista uhreista ei tiedd, kuinka heidén tietojaan on varastettu. Niiden tulosten

perusteella voidaan paitelld, ettd kuka tahansa voi milloin tahansa joutua henkil6llisyys-
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varkauden uhriksi. Henkil6llisyysvarkauksissa varkaita kiinnostavat erityisesti nimi- ja
osoitetiedot, luottokorttitiedot, pankkitiedot, syntymaéaika, sosiaaliturvatunnus seka

ty6nantajan tiedot. (Arata 2011, 10-11.)

Taulukko 5. Federal Trade Commission (FT'C) tutkimustuloksia (Arata 2011, 11)

Henkilollisyysvarkaus

Uhri on tuntenut texijan
Tekija on ollut perheenjasen tai sukulainen
Uhri ei tieds, kuinka tiedot on varastettu

60 % Mh Wh We W%

Social engineering on toimintaa, jonka tavoitteena on kiertdi teknisid suojauksia psy-
kologisin keinoin. Tietoja urkitaan kayttajalta mita erikoisimmilla keinoilla. Tavoitteena
on saada tietoja verkon suojauksista, kdyttdjaitunnuksista ja salasanoista. Ei ole ennen-
kuulumatonta, ettd lyottaydytddn vaikka pubissa uhrin seuraan ja juomatarjoilun ohessa
selvitelladn yrityksen turvajirjestelyja. Isojen yritysten tyontekijoiltd saatetaan yrittaa
urkkimalla selvittda erilaisia kayttdjatunnuksia ja salasanoja esimerkiksi esittaytymalld

yrityksen mikrotukihenkil6na. (Jarvinen 2002, 307-308.)

Salasanojen kalastelu (phishing) on yksi social engineering -toiminnan muoto. Siina
kalastellaan sihk6postiviestien, pikaviestiohjelmien ja mainospalkkien avulla kayttajia
valeverkkosivuille antamaan identiteetti- ja maksuvilinetietoja kaytettivaksi laittomuuk-
siin. Pharming-huijaus on vield vaikeammin havaittava salasanojen kalastelukeino. Sii-
nd kuluttaja ohjataan automaattisesti valesivustolle, joka ndyttid aivan alkuperiiseltd

pankin tai kauppiaan sivustolta. (Symantec Corporation. 2000.)

Julkisuuteen on tullut useita tapauksia, esimerkiksi pankkialalta, joissa yrityksen nimissa
on lahetetty henkil6ille sihképostiviesteja, pyytden heidan kirjautumistietoja. Samoin
julkisuudessa on esitelty my0Os tapauksia, joissa pankin nettisivujen nakdisversioiden
kautta on yritetty saada henkil6iden kayttajatunnuksia rikollisten kasiin. Yksi uusimmis-
ta kalasteluyrityksista tuli julki 29.9.2011, kun monet Nordean asiakkaat saivat sahko-
postiviestin, joka osoittautui salasanojen kalasteluviestiksi. Nopealla lukaisulla viesti oli

helppo uskoa Nordeasta lihetetyksi ilmoitukseksi tilin tilapdisestd estaimisestd. Viestin
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sisaltod tarkemmin katsomalla kalastelun pystyi paattelemain esimerkiksi kielioppivir-
heellisesti tekstistd sekd my6s epamaariisestd sisallostd. Viestissa mukana olleet linkit
olivat nimetty houkuttelevasti, joten riski niiden kédyttamiseen oli suuri. (YLE Etela-

Karjala, 2011).

Huolimaton puhuminen (loose talk) voi olla esimerkiksi kainnykkikeskustelu julkises-
sa kulkuvilineessid. HenkilGtietojen, yritystietojen ym. vastaavien arkaluontoisten tieto-

jen puhuminen saattaa kiinnostaa vieressé istuvaa kilpailevan yrityksen edustajaa erittiin

paljon. (Arata 2010, 112.)

Olanylisurffaus tai olan yli kurkkiminen (shoulder surfing) on toimintaa, jonka
avulla hankitaan tietoa toisesta henkil6std kurkkimalla olan yli. Sitd tapahtuu esimerkiksi
julkisissa kulkuvalineissa, kahviloissa ja lentokentilld. Kurkkimista voi tehda kauempaa
esimerkiksi zoomaamalla kameran linssin ldpi. (Arata 2010, 111.) Olanylisurffaajat ovat
kiinnostuneita kayttdjatunnuksista, pankkitunnuksista, salasanoista sekd tyonantajan

tiedoista.

4.2 Tietomurtojen tekij6ita

Intruder on termi, jota kiytetdin tietojirjestelmain tunkeutuvasta henkil6sti. Tunkeu-
tujan paamaarasté riippuen, hanet voidaan tarkemmin maaritelld esimerkiksi hakkeriksi,

krakkeriksi tai haktivistiksi. (Jarvinen 2002, 445.)

Hakkerit (hacker) ovat tietomurtautujia, jotka murtautuvat luvatta tietojirjestelmiin.
Tarkeimpina motiiveina heilld on yleensa uteliaisuus, kokeilunhalu, julkisuus tai arvos-
tus. He pyrkivat toimimaan niin, ettd heiddn kdynneistdan ei jad jalkia. Sanalla on alun

perin tarkoitettu innokasta ja lahjakasta tietokoneharrastajaa. (Jarvinen 2002, 294.)

Henkil6ita, jotka murtautuvat tietojarjestelmiin luvatta ja tekevit sielld vahinkoa tarkoi-
tuksella kutsutaan krakkereiksi (cracker). He jattavat jalkia kdynnistdan esimerkiksi
sotkemalla www-sivujen sisaltod. Mikili krakkeri-iskulla on aatteellinen motiivi, kiyte-

tadn termia haktivisti (hacktivist). Esimerkiksi turkistarhauksen vastustajat voivat
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osoittaa mieltadn sotkemalla www-sivuja tai ylikuormittamalla nettipalveluita. (Jarvinen

2002, 294-295.)

4.3 Muita tirkeitd tietoturvaan liittyvid termeja

Roskaposti (spam, junk mail) on yhteisnimitys kaikille kayttajien sahképosteja kuor-
mittaville mainosposteille (Jarvinen 2002, 449). Niiden jakelulistoilta on vaikea paasta
pois, mikili on sinne kerran joutunut. Maailmanlaajuisesti toimivan Unileverin sihko-
postiosoitteisiin lihetettiin elokuussa 2011 yhteensa 35 485 374 sihkopostiviestia. Niis-
td 12 miljoonaa (34 %) todettiin virustarkistuksessa roskapostiksi. Roskapostiviestien
maarit olivat elokuun 2011 aikana hienoisessa laskussa, mutta siitd huolimatta ilman
roskapostitarkistusta jokainen Unileverin sihképostiosoitteen omistava tyontekija ym-
péri maailman olisi saanut yliméariiset 118 roskapostiviestid. (Vikstrom, M.

12.10.2011.)

Bottiverkko (botnet) on jopa sadoista tuhansista uhritietokoneista omistajien tietimat-
td rakennettu verkosto, jota hy6kkiija hallinnoi. Kaikissa ndissa yksittdisissd koneissa
on botti eli haittaohjelma (web-robot), jonka avulla hyokkadjd pddsee hallitsemaan ko-
netta ja muuttamaan sen ~zombie-tietokoneeksi”. Rikolliset kéyttavit naitd verkkoja
esimerkiksi tietolitkenteen hairintddn, virusten levittimiseen ja roskapostin lihettimi-
seen. Botin saastuttaman koneen toiminta hidastuu, naytélle saattaa ilmaantua outoja
viestejd tai se voi jopa kaatua odottamatta. Botit levidvit Internetin kautta ja kun suo-
jaamaton tietokone 16ytyy, tartuttaa botti sen ja raportoi siitd botti-isinnille, jadden itse

odottamaan sille annettavaa tehtiviaa. (Symantec Corporation 2011.)

Hyo6kkays (attack) on suunniteltu teko yksittaistd konetta, tietoverkkoa tai tietolitken-
teen tietoturvaa kohtaan. Yleensi tavoitteena on murtautua kohteeseen ja estad sen

toiminta. (Jarvinen 2002, 445.)
Sanakirjahy6kkays (dictionary attack) on menetelmi, jossa kayttdjin salasana yritetidn

arvata sanalistaa kayttimailld. Tekemiseen valjastetaan ohjelma, joten sanalistat voivat

olla kisittimattoman pitkia. (Jarvinen 2002, 449.)
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Haittaohjelma (malicious code, malware) on yleisnimitys kaikille niille ohjelmille tai
ohjelmien osille, joiden avulla on tarkoitus vahingoittaa kohdejirjestelmai tai ohittaa
tietoturvajarjestelyita (Jarvinen 2002, 445). Haittaohjelmia ovat esimerkiksi virukset,
madot, troijan hevoset seki erilaiset vakoiluohjelmat. Haittaohjelmia on huomattavasti
helpompi valttda kuin poistaa niitd tietokoneelta. Kéyttija voi vilttid niitd huolehtimalla
esimerkiksi siitd, ettd pitaa virustorjuntaohjelman paivitettyna ja lataa tiedostoja vain

luotettavista lahteistd. (Phelps 2010.)

Mato (worm) on haittaohjelma, joka ei tarvitse levitikseen isantitiedostoa, kuten virus,
vaan se levida itsendisesti. Se ei myOskdin yleensd tuhoa tiedostoja, mutta voi kuormit-
taa muistia. (Jarvinen 2002, 447.) F-Securen tutkimusjohtaja Mikko Hypponen on sa-
nonut haastattelussa, ettd 10 vuotta sitten madot levisivit jokaiseen mahdolliseen ko-

neeseen ja verkkoon, mutta nykyain ne odottavat botnetin yllapitijin lupaa levidmiseen

(Lehto 2011, 41).

Takaovi (back door) on tietokoneohjelma, joka avaa hakkerille pddsyn tietokoneeseen
lihes taysilld kayttajavaltuuksilla. Ohjelma voi raportoida kaikki koneella tehtivit toi-
menpiteet suoraan hakkerille, mukaan lukien kaytetyt kayttajatunnukset ja salasanat.
Sen avulla voi kdytinndssd ottaa koko koneen haltuun. Takaovia voidaan kutsua myos
troijalaisiksi, silli ne on usein naamioitu toiseksi ohjelmaksi, esimerkiksi sahképostin
liitteend lahetetyksi pilailuohjelmaksi. Takaovien kohteena on tarkoituksellisesti joku

yritys tai kayttaja. (Jarvinen 2002, 256, 284.)

Virus on tietokoneohjelma, joka leviaa tietokoneesta toiseen, saastuttaen ne monella eri
tavalla (Jarvinen 2002, 249). Ensimmadinen tunnettu tietokonevirus oli vuonna 1986
luotu virus nimelta Brain. Ohjelmavirusten merkitys tietoturvariskind on vihentynyt

merkittavasti 2000-luvulla. (Pitkanen 2011.)

Naiytonsadstija (screen saver) aktivoituu automaattisesti tietokoneen ruudulle, kun
kone jad hetkeksi kayttimatta. Se estdd ulkopuolisia padsemastd kayttimain laitetta tai

nikemain sielld olevia tietoja. (Jarvinen 2002, 447.)
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Palomuuri (firewall) on suoja sisaverkon tai tietokoneen ja julkisen Internetin vilissa.
Muurina voi toimia reititin, erillinen laite tai ohjelma. Sen avulla halutaan estia ylimaa-
riisten IP-pakettien paasy jarjestelmiin. (Ruohonen 2002, 64.) Utm-palomuureilla
(utm = unified threat management) saadaan rakennettua erilaisia molempiin suuntiin
toimivia suojakerroksia yrityksen ja julkisen Internetin viliin. Nitd kerroksia ovat esi-
merkiksi hy6kkdysten torjunta, virustorjunta, salakirjoitetut etdyhteydet, roskapostin
suodatus, asiattoman nettisurffauksen estiminen ja ei-toivottujen sovellusten kayton
esto. Lisaksi sen avulla voidaan rajata kayttooikeuksia vaikka rajoittamalla esimerkiksi

Facebookin kiyttoa niin, etti sallitaan sen kayttd, mutta kielletddn sielld olevat pelit.

(Kotilainen 2011, 49-51.)

Salaus (encryption) on tiedoston, sihkopostiviestin tai muun tiedon koodaamista
muotoon, joka voidaan purkaa ymmirrettivian muotoon ainoastaan oikean salausme-

netelmin ja avaimen avulla (Jarvinen 2002, 449).

4.4 Uusia trendeji, joilla on vaikutusta yrityksen tietoturvaan

Uusi merkittavi ilmio6, joka liittyy tietoturvaan, on varjo-I'T. IImi6éon kuuluvat kaikki ne
ohjelmistot ja tietojirjestelmat, jotka kayttdjit ovat ottaneet tyOkaytt6on ilman tyonan-

tajansa virallisen I'T-organisaation hyvaksyntaa. (Tuurila 2011, 45.)

Vield joitakin vuosia sitten yrityksistd 16ytyi viimeisin teknologia, mutta nykydin tyopai-
kan vilineet ovat usein vanhoja ja hitaita. Sen sijaan monilta tyontekijoilta 16ytyy uusin-
ta viestintateknologiaa kotoa. Tasta voi seurata, ettd tyontekijit turvautuvat kiellettyihin
keinoihin, ja kdyttivit tydnantajan kielloista huolimatta omia laitteitaan, saadakseen

tehda toita tehokkailla valineilld ja ohjelmilla. (Pulkkinen 2011, B8.)

Koska virallinen I'T-organisaatio ei ole hyvaksynyt niita ohjelmistoja tai tietojirjestel-
mia yrityksen kayttoon, ei niille myoskain anneta tukea. Ongelmatilanteissa tyontekijat
turvautuvat organisoimattomaan ja piilossa olevaan, omaan ongelmanratkaisuyksik-

k6on, jota kutsutaan varjo-IT -osastoksi. (Tuurila 2011, 45.)
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Kiyttdjien mahdollisuus kdyttidd mieleisiddn sovelluksia ja jirjestelmid voi tehostaa sekd
tyon tekemistd ettd uusien ideoiden luomista, mutta varjopuolena tisti seuraa kasvavat
tietoturvariskit (Tuurila 2011, 45). Kayttédjat eivat ehka muista tai osaa huolehtia riittd-

vistd tietojen suojaamisesta tai uskovat kaiken olevan kunnossa ilman, ettd heidin tar-

vitsee tehda asialle mitaan.

Uust trendi on my6s lisdadntynyt dlypuhelimien kéytto yrityksen tietojen kisittelyyn.
Monissa yrityksissd dlypuhelimiin ja kinnykoihin liittyvit asiat hoidetaan I'T-osastolla.
Forrester Research on tehnyt kyselyn 1051 I'T managerille Pohjois-Amerikassa ja Eu-
roopassa. Kuten taulukosta 6 voi nihda, kyselyn perusteella kolmannes yrityksista el tue
henkilokohtaisia dlypuhelimia ja kannykoita, tai henkilostod on jopa kielletty kdyttimas-
td niitd tyoasioiden hoitamiseen. Ainoastaan 16 % vastanneista kertoi yrityksen tukevan
kaikkia henkilokohtaisia laitteita ja 14 % sanoi tukevansa tiettyja malleja. (Hamblen
2011.) Mikali yritys ei tue henkil6kohtaisia dlypuhelimia, mutta niitd kuitenkin kdytetddn
yrityksen asioiden hoitamiseen, aiheutetaan merkittiva tietoturvariski ja edesautetaan

varjo-IT -osaston muodostumista.

Taulukko 6. Forrester Researchin tutkimus henkildkohtaisten laitteiden tukemisesta

yrityksessd (Hamblen 2011)

0% 0% 0% 50%

Tyontekijoita on kielletty kayttimasta omia laiteita
Trityksessd i tueta henkilokohtaisia laitetta 0%

[ritys tukee ainoastaan tiettyja henkiokohtaisessa kaytossa olevia malkja

Tritys tukee kaikkia henkilokohtaisessa kaytossd olevia malleja

Irityksesta el vastattu kysymykseen

Uutena trendind on my6s toimintamalli, jossa vastuu tuottavaan tyoskentelyyn soveltu-
van laitteiston valinnasta siirretaian yritykseltd henkilostolle. Tama “’bring your own

computer — tuo oma tytasemasi’ kiinnostaa esimerkiksi Yhdysvalloissa nuoria, lupaa-
via tyontekijoitd, silld heille tydnantajan valinnassa tyévilineet on merkittava valintakri-

teeri. (Toivonen 2010.) Omien ty6asemien liittiminen yrityksen ymparistoon asettaa
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yrityksen tietoturvalle uusia haasteita, joihin yrityksen I'T:n on kuitenkin 16ydettiva
toimivat ratkaisut. Yksi ratkaisu voi olla paitos siirtid sovellukset kayttoliittymineen
verkkoon hoidettavaksi pilvipalveluna eli ns. cloud computing. Siirrossa on kuitenkin
omat riskinsd, joita yrityksen on syytd miettid huolella jo ennen kuin yrityksen tietoja
pédtetain siirtdd pilvipalveluihin. Riskeja on paljon esimerkiksi palveluiden hankinnassa,

kiytossi sekd aikanaan tapahtuvassa palveluiden lopetuksessa. (Siltala 2010.)
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5 Unileverin tietoturvakampanja

Opinniytetyon produkti on tyonantajan toimeksianto. Tyoskentelen Unilever Finland
Oy:ssi Information Security Officerina (ISO). Yrityksessd padvastuu eri maiden tieto-
turvan yllapitimisesta on globaalilla organisaatiolla, mutta sen lisiksi joka maassa tai

alueella toimii paikallinen ISO seki Risk Manager. Toimin globaalin tietoturvaorgani-

saation Pohjoismaiden kontaktihenkil6na kaikissa tietoturvaan liittyvissa asioissa.

5.1 Yrityksen esittely

Unilever Finland Oy on osa pohjoismaista myynti- ja markkinointiorganisaatiota. Se on
my0s osa kansainvilistd Unilever-yhtymad. Yritys on yksi maailman johtavista péivit-
taistavaroiden tuottajista. Silla on toimintaa yli sadassa maassa ja sen tuotteita myydaan

yli 180 maassa. (Unilever Finland Oy 2011a; Unilever Finland Oy 2011b.)

Yrityksen litkevaihto Suomessa vuonna 2010 oli 213,6 miljoonaa euroa ja henkil6stoa
oli keskimairin 130 henkil6d. Suomen litketoimintayksikk66n kuuluvat puhdistus- ja
hygieniatuotteet, elintarvikkeet seka jaatelot. Tuotemerkeista tunnetuimpia ovat OMO,
Bio Luvil, Pepsodent, Dove, Rexona, Flora, Becel, Lipton, KNORR, Magnum, Carte
d’Or seki Solero. (Unilever Finland Oy 2010.)

5.2 Information Security Campaign 2011 -kampanjan esittely

Nordic Information Security Campaign 2011 (ISC2011) on yrityksen henkiléstélle
suunnattu tietoturva-aitheinen muistutuskampanja. Se jarjestetdan Unileverin kontto-
reissa Suomessa, Ruotsissa, Tanskassa sekid Norjassa. Kampanjan tavoitteena on muis-
tuttaa yrityksen toimihenkil6itd ja edustajia, vuoden viimeisten viikkojen aikana, erilai-
sista tietoturvaan liittyvista riskeistd. Samalla halutaan lisita kayttdjien tietimysta yrityk-

sen Intranet-sivuilla olevasta tietoturva-sivustosta. (Liite 1.)
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Kampanjan ulkopuolelle jaa tehtailla tyoskenteleva henkilosto, silla heille tietoturvasta
jarjestetadn erillinen koulutus/kertaus mychemmin. Heidédn ty6tehtiviin kuuluu ainoas-
taan rajoitettu paasy yrityksen verkkoon. Heilld ei ole henkilokohtaisessa kdytossa yri-

tyksen laitteita, kuten tietokonetta tai kannykkaa.

Yritykseen haluttiin suunnitelma ja toteutus tietoturva-atheisesta muistutuskampanjasta,
jossa kidytetddn hyviksi yrityksen globaalia tietoturvasivustoa. Kampanjalla halutaan
korostaa henkilGstolle, ettd tietoturvaan liittyvéda tietoa on paljon ja helposti heidin saa-
tavilla. Yrityksen toinen toivomus oli, ettd aineistossa kerrotaan sivuston osoite eri yh-

teyksissd, jotta se tulisi kéyttdjille tutuksi ja jdisi heiddn mieleen.

Kampanjamateriaaliin haluttiin kdyttdd yrityksen omia virikkaita esityspohjia. Taustavi-
rit on keritty yrityksen toivomuksesta yrityksen omasta varimaailmasta. Eri taustavareja
on hyédynnetty aihealueiden toisistaan erottamiseen. Esimerkiksi tiedon hallintaan liit-
tyvit atheet ovat keltaisella taustalla ja oman tietokoneen kiytt66n liittyvit atheet ovat
siniselld taustalla. Esityksen tekstissa on kaytetty vireja huomion herittimiseen esimer-

kiksi korostamalla punaisella virilld asioita, joita ei pitéisi tehdd. (Liite 3; Liite 4.)

Kampanjaan on suunniteltu laaja, yli 80 sivua sisiltivd PowerPoint-esitys. Tarkoitus on,
ettd yhdesta materiaalista 16ytyy yritykselle keskeisimmat tietoturvaan liittyvit asiat. Esi-
tyksestd voidaan valita halutut osuudet esitettaviksi eri tilaisuuksissa, kuten esimerkiksi
eri osastojen omissa viikko- tai kuukausipalavereissa. Esitysten toivotaan avaavan kes-

kustelua ajankohtaisista tietoturvaan liittyvista asioista. (Liite 3.)

Kampanja on tarkoitus kdynnistaa viikolla 46 eli marraskuun puolivalissa. Jouluviikoilla
kampanja on tauolla, mutta sitd jatketaan vield loppiaisen jalkeen muutaman viikon
ajan. (Liite 2.) Kampanjan aikana henkil6stolle lahetetdan muistutuksia tietoturvasta
sekd linkkeja yrityksen tietoturvasivuille. Lisaksi toimistojen nayttétauluilla naytetdan
viikoittain vaithtuvia muistutusviesteja esimerkiksi salasanojen vaithtamisesta, huoletto-

masta puhumisesta ja tietojen varmistamisesta (Liite 4).
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Kampanjan lopussa kiyttdjid pyydetdin tekemiin yrityksen tietoturva-aineistosta kerit-
ty kysely. Englanninkielinen kysely on globaalin tietoturvaorganisaation suunnittelema
ja sitd el ole alemmin kaytetty Pohjoismaissa. Kyselyyn liittyy kertausosioita, joissa kayt-
tajille palautellaan mieleen yrityksen tietoturvasiantoji. Kysely jarjestetdan yrityksen
nettipohjaisen koulutusjirjestelman kautta. Jarjestelmastd esimiehet nikevit, ovatko
heidin alaiset vastanneet kyselyyn. Lisiksi jirjestelmistd on mahdollista saada tietoja

esimerkiksi osallistujamaérasta.

5.3 Kampanjan suunnittelu

Tietoturvakampanjan alustava suunnittelu alkoi syksylla 2010. Yrityksessa haluttiin
jarjestdd pohjoismainen tietoturvakampanja, jolla muistutettaisiin kayttdjid tietoturvasta

sekd yrityksen globaalista tietoturvasivustosta.

Kampanjaa ei haluttu tehdd ennen kesdlomia, kesdlomakauden aikana eika heti kesilo-
makauden jilkeen. Aikataulu muodostui niin luontevasti loppusyksyyn. Kampanja ja-
kautuu usealle viikolle. Joululomien seké poikkeuksellisten tybaikataulujen vuoksi jou-
lun ja loppiaisen vilisend aikana halutaan pitdd taukoa kampanjasta. Tauon jilkeen
kampanja jatkuu yrityksen tietoturvasivustoista muistuttamisella. Kampanjan lopussa

on tavoitteena saada henkilst6 osallistumaan tietoturvakyselyyn.

Taulukko 7. ISC2011-kampanjan valmisteluun kiytetty aika

10h 20h 0h d0h 50h &0h
Palaverit
13 tuntia
Valmistelut
39 tuntia
Vlimaarainen lisatyd yrityksen uudistettuihin
sivustaihin tutustumisesta 10 tuntia

Kuten taulukosta 7 kady ilmi, niin ISC2011-kampanjan tekemiseen kului yhteensa 82
tuntia. Kampanjan valmisteluun oli mahdollista kayttdd maksimissaan 100 ty6tuntia.
Merkittava osa ajasta (59 tuntia) tarvittiin itse aineiston eli kuvaesityksen valmisteluun,

silld ty6 oli hidasta. Ylldttdva hidaste valmisteluun tuli siitd, kun yrityksen tietotur-
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vasivustot uusittiin kesken projektin. Muutoksen vuoksi sivustoon piti tutustua uudes-
taan. My0s kaikki osoitteet, jotka oli jo keritty esitykseen, piti paivittdd vastaamaan uut-
ta sivustoa. Kaikkiaan tima muutos aiheutti 10 lisituntia. Suunnittelu- ja seurantapala-
vereita kampanjan tiimoilta pidettiin noin 13 tuntia. Palavereissa suunniteltiin esityksen

sisaltéd ja seurattiin kampanjan valmistumista.

5.4 Kampanjan toteutus

Tietoturvakampanjan toteutusta varten haluttiin laaja esitysmateriaali (Liite 3). Se laite-
taan yrityksen Intranet-sivuille henkil6ston saataville. Lisaksi haluttiin lyhyita esityksid
viikoittain vaithtuviksi muistutusaineistoiksi toimistojen nayttotauluille (Liite 4). Esitys-
materiaali ja ndyttotauluilla esitettdvit muistutusviestit ovat ulkoasultaan toistensa kal-

taisia.

Kayttdjid on tarkoitus ldhestyd myds sihkopostiviesteilld, joissa on suora linkki yrityk-
sen tietoturvasivuille seka linkki esitysmateriaaliin. Suorilla linkeilld kayttajiat paasevit
nopeasti tiedon ldhteelle etsimiin lisitietoja. Samaa materiaalia jactaan my0s esimiehil-
le, jotta he voivat kerdtd haluamansa osuudet kéytettavaksi viikko- tai kuukausipalave-

reissaan.

5.5 Kustannukset

Kampanjan toteutusta varten ei varattu erillistd budjettia. Sen tekemiseen sai kdyttda
normaalia tyOaikaa, silld ty6 soveltui sellaisenaan Information Security Officerin ty6teh-
taviin. Matkakustannuksilta viltyttiin, silld palaverit pidettiin muiden matkustusta vaati-

neiden palaverien yhteydessa tai puhelinneuvotteluina.

Kampanjan toteuttamiseen soveltuvat yrityksen normaalit viestintavalineet ja viestinta-
kanavat, joten my6skain nithin ei tarvittu rahoitusta. Merkittava valintakriteeri kdytet-
tivien viestintdvilineiden valinnassa oli kustannustehokkuus, silli kampanja haluttiin

toteuttaa ilman lisakustannuksia.
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5.6 Kampanjan tulosten seuranta ja ideoita jatkokehitysti varten

Kampanja ajoittuu loppusyksyyn (Liite 2). Kayttajapalautetta on saatavilla aikaisintaan
marraskuussa 2011, kun kampanja on kaynnistynyt. Lokakuussa 2011 aineistolla tehtiin
kayttajatestaus. Lisdksi aineisto on esitelty esimiehille. Kayttijitestauksen seka esimie-
hiltd saadun palautteen perusteella esitysmateriaaliin on onnistuttu kerddmain yrityksen
kannalta oleellisimmat tietoturva-atheet. Lisaksi aineiston ulkoasu sai kiitosta etenkin
néyttotauluilla esitettdvien muistutusviestien osalta (Liite 4). My6s kampanjan ajoitus
sekd aikataulu soveltuvat esimiesten palautteen perusteella hyvin yrityksen muuhun

henkilostolle suunniteltuun viestintaan.

Kansainviliseen tietoturvamateriaaliin tullaan esittimain kampanjan jilkeen paran-
nusehdotuksia. Vaikka materiaali on valmistettu keskitetysti ja sitd kdytetdan samanai-
kaisesti useassa maassa, niin sithen tulisi saada mukaan jotain paikallista, silli muuten se
koetaan kayttajien keskuudessa liian etédiseksi. Paikallisuus voi olla esimerkiksi sita, ettd
teksti kddnnetddn kohdemaan omalle kielelle tai tekstistd poistetaan osuudet, jotka eivit
koske kyseistd maata tai henkil6stéd. Esimerkiksi henkil6- ja vieraskorttikdytinnot vaih-

televat eri maissa, joten nithin liittyva ohjeisto tulisi olla rditaléity maakohtaisesti.

Jotta tietoturvatietimys pysyisi yrityksen henkil6ston keskuudessa vihintaian perustasol-
la, niin yrityksen johdolle tullaan kampanjan jilkeen esittimidn muutamia kehitysehdo-
tuksia. Yrityksessa voitaisiin miettia esimerkiksi sadnnollisempai tietoturva-asioista
muistuttamista ja jonkinlaisen lyhyen koulutustilaisuuden tai luennoitsijavierailun jarjes-
tamistd. Lisaksi yrityksessa voitaisiin kokeilla saannollisia paikallisia tietoturvauutisia
toimistojen ndyttotauluilla. Ne voisivat toimia samalla my6s muistutuksina tietoturvan
tirkeydestd. Kéyttdjien muistia voisi virkistid my6s péivittimalld olemassa olevia tieto-
turvaan liittyvia ohjeita ja jakamalla niitd kayttijille joko sihkopostilla tai paperiversioi-
na. Niiden toimenpiteiden avulla henkil6ston tietoturvaosaamista saataisiin yllapidettya

ja sitd kautta osaltaan varmistettaisiin yrityksen kilpailukyky my6s tulevaisuudessa.

27



Tammikuussa 2012 jérjestetddn henkil6stélle mahdollisuus kidydéd tekemdssi tietoturva-
kertaus nettipohjaisen koulutusjarjestelmin kautta. Sen kautta saadaan selville kavijoi-
den kokonaismiiri, jota verrataan henkiléstomairiin. Tarkempi tuloksen analysointi

kaydain lapi yrityksen tietoturvasta vastaavan henkilston kesken. Tulos tullaan rapor-

toimaan yrityksen johdolle.
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6 Yhteenveto

Opinniytetyon tavoitteena oli selvittdd, mita on yrityksen tietoturva, miettia erilaisia
mahdollisuuksia tietoturvasta muistuttamiselle, 16ytaa yritykselle keinoja kehittda henki-
16ston tietoturvaosaamista sekid keratd monipuolinen esitysmateriaali kdytettiaviksi eri-

laisissa yrityksen tilaisuuksissa.

Ensinnikin opinndytety6lla haluttiin 16ytaa yrityksen keskeisimmat tietoturvan osa-
alueet. Yrityksen nakokulmasta tietoturvan tulee suojata kaikki se tieto, joka on merkit-
tavaa yritykselle sen toiminnan jatkamiseksi. Yritykselle tirkeita tietoja ovat esimerkiksi
henkil6st66n, palkkoihin, tuotteisiin sekd myyntilukuihin liittyvit tiedot. Yrityksen omi-
en tietoturvatavoitteiden saavuttamiseksi kaikki tietoturvan osa-alueet tulee kartoittaa ja
dokumentoida asiallisesti. Niitd osa-alueita ovat esimerkiksi hallinnollinen turvallisuus,
henkil6turvallisuus, toimitilaturvallisuus, tietojenkasittelyn turvallisuus, tietolitkenteen
turvallisuus, laitteistoturvallisuus, ohjelmistoturvallisuus, kiyttotoimintojen turvallisuus,

tietoaineistoturvallisuus seka yksityisyyden suoja.

Toisella tutkimuskysymykselld haluttiin selvittid, kuinka saataisiin heriteltyd kayttijien
mielenkiinto tietoturva-asioihin. Monen vuoden kiytinnén kokemuksen perusteella
olen huomannut, ettd kayttijid on vaikea motivoida oman tyonsi ohella etsimain tietoa
tietoturvasta ja sen jilkeen vield lukemaan sitd ajatuksella lipi. Aihe on tirked, mutta se
on myos helppo siirtda etsittavaksi ja luettavaksi myohemmin. Kéytinnon esimerkit
auttavat jokaista suhteuttamaan asiat omaan ympiristoonsi, mutta kuinka ne voi saada
kayttdjille tiedoksi, mikali hin ei ehdi lukea materiaalia? Opinndytetyon produktissa
ongelma ratkaistiin silla, etta yrityksen tietoturva-aineistosta kerittiin Pohjoismaille tar-
keimmiit asiat yhteen yli 80 sivun esitysmateriaaliin, josta voidaan ottaa erillisid osia
kaytettdviksi esimerkiksi osastopalavereissa. Ndin asioista voidaan muistuttaa aihealue
kerrallaan. Esitysmateriaali annetaan sisdisen verkon kautta koko henkiloston kayttoon.
Kampanjan aikana yrityksen toimistoissa oleville nayttotauluille laitetaan muistutusvies-
teja, jotka vaihtuvat viikoittain. Lisaksi henkilostolle lahetetadn sihkopostiviesteind
muistutuksia kdynnissi olevasta kampanjasta. Viestit sisaltavat suorat linkit seka yrityk-
sen tietoturvasivustolle ettd Pohjoismaille koottuun esitysmateriaaliin. Nain halutaan

tarjota henkil6stélle mahdollisimman helppo tapa 16ytid tietoa tietoturvasta.
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Kolmannella tutkimuskysymykselld haluttiin selvittdd, kuinka olisi mahdollista kerita
tyontekijoille tirkea ja samalla mielenkiintoinen materiaali tietoturvasta. Opinnaytetyon
produktina toteutettu esitysmateriaali julkaistaan yrityksessa myohemmin syksylla. Esi-
miehiltd seka kayttijitestauksesta saadun palautteen perusteella on esitysmateriaaliin
onnistuttu keradmaan yrityksen kannalta oleellisimmat tietoturva-aiheet. Esitysmateri-
aalista tuli laaja, kuten yrityksestd oli alun perin toivottu. Tosin aineiston laajuus voi olla
my6s uusi haaste, silld se vaikeuttaa aineiston kasittelyd. Kayttajid voi olla vaikea moti-
voida lukemaan koko aineisto ajatuksella lipi, silld sen lipikdynti vie melko paljon aikaa.
Kovin lyhytta versiota koko aineistosta ei pysty koostamaan. Tamé on huomioitu
opinndytetyon produktissa niin, ettd aineistosta voidaan helposti irrottaa erillisia osia
kaytettdviksi mahdollisuuksien mukaan erilaisissa yrityksen info-tilaisuuksissa ja osasto-

palavereissa.

Neljannelld tutkimuskysymykselld haluttiin selvittad, kuinka yllapitaa ja kehittda tyonte-
kijoiden tietamysta tietoturvasta. Tietoturvakoulutuksella voidaan tutkimusten mukaan
merkittivasti parantaa tyontekijoiden tietoturvaosaamista. Lyhyet muistutusviestit ja
tietoiskut sdhkopostiin tai yrityksen nédyttotauluille auttavat tietoturvaosaamisen yllapi-
timiseen, mikali niitd kdytetddn sddnnollisesti. Ne ovat myos hyva keino kehittdd kayttd-
jien yleistietamysta tietoturvasta. Muistutusviestit voivat olla esimerkiksi lyhyitd varoi-
tuksia sisaltden tietoa muissa yrityksissd tapahtuneista tietomurroista tai vain yksittdisia

muistutuksia yrityksen toimintaohjeista.

Produktin esitysmateriaali on tehty englanninkielelld nimenomaan kansainvalisyyttd
ajatellen. Materiaali annetaan kaytettdviksi myos yrityksen muissa maissa toimiville or-
ganisaatioille, silld timantyyppistd koostettua esitysmateriaalia ei yrityksessa ole talld
hetkelld keskitetysti tarjolla. Useat eri maissa tietoturvatehtivissa toimivat henkil6t ovat
olleet kiinnostuneita aineistosta. Riittivan laaja, mutta helposti ”pétkittava” materiaali
tarvitaan, jotta sitd voidaan kdyttdd hyvaksi eri yhteyksissd. Esimerkiksi eri osastojen
omissa palavereissa voidaan keskittya lyhyesti niihin tietoturvan osa-alueisiin, jotka ovat

kyseiselle osastolle tirkeimpia.
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Aineistoa opinnaytetyon tekemiseen oli tarjolla runsaasti. Tietoturva-ala kehittyy vauh-
dilla ja siitd syystd tuorein tieto l0ytyy padasiassa Internetistd sekd alan lehdista. Tar-
keimmaksi opinnaytetyon tietolahteeksi muodostui Petteri Jarvisen jo vuonna 2002
kirjoittama teos Tietoturva & yksityisyys. Jarvinen on tietokirjailijana julkaissut tieto-
tekniikka-aiheisia kirjoja jo 80-luvun puolesta vilistd lihtien, joten hinelld on laaja ni-
kemys tietoturvaan. Valtaosa teoksen tietosisillostd on edelleen ajankohtaista, joten

teosta voi kutsua alansa klassikoksi.

Opinnaytetyon produktille oli yritykseltd annettu selkeit ohjeet ja toivomukset. Materi-
aalia kasatessa olisi ollut kiinnostavaa syventya tutkimaan, mitd muita keinoja perintei-
sen esitysmateriaalin, sihkGpostin ja nayttotaulun lisaksi voisi kayttad tiedon esittami-
seen ja vilittimiseen. Kiinnostavaa olisi my0s tietdd, toimivatko esimerkiksi seindjulis-
teet tai perinteiset paperiset henkilokohtaiset kirjeet tiedon vilittimisessd nykyain vai
menevitko ne suoraan roskikseen. Kansainvilisessa yrityksessa on my6s omat haasteet
kaytettdvilld kielelld. Olisi mielenkiintoista selvittad, kuinka paljon kielelld on merkitys-
ta tiedon vilittimiseen. Menisiko viesti paremmin perille, jos esimerkiksi Suomessa
kaytettdisiin suomenkieltd vai onko silld ollenkaan merkitystd kun valtaosa erikoissanas-

tosta on kuitenkin kdytossi englanninkielisend?

Opinniytetyon produktina toteutettavan kampanjan aikataulun vuoksi ei siitd saatavia
kokemuksia voida analysoida tissd opinnaytetyossa. Tulevaisuudessa olisi kuitenkin
mielenkiintoista selvittdd, kuinka kampanjan toteutus onnistui. Esimiehiltd saadun pa-
lautteen perusteella yritys on kiinnostunut jatkamaan saannollista tietoturvasta muistut-
tamista, joten olisi kiinnostavaa tehdd kampanjasta pidemmain ajanjakson suunnitelma,
esimerkiksi seuraaville kahdelle vuodelle. Lisiksi olisi mielenkiintoista tutkia pidemman

kampanjan vaikutusta henkil6ston tietoturvaosaamiseen.
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