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Tama tyo tehtiin Cygate Oy:lle. IPv4:n (Internet-protokollan versio 4) loppuunkaytetty
osoiteavaruus, ja muut lukuisat puutteet ovat aiheuttaneet sen, ettd yritysten on alettava
varautua lahitulevaisuudessa tapahtuvaan IPv6:n (Internet-protokollan versio 6)
kayttoonottoon. Kun tdmé muutos tapahtuu, niin Cygaten on oltava valmis suoriutumaan
verkonvalvonta- ja hallintatehtévistd myds IPv6-ymparistoissa.

Tyon tavoitteena oli rakentaa perinteistd asiakasverkkoa vastaava IPv6:ta tukeva
laboratorioympéristd, suorittaa suunnitelmien mukaiset testit, seka kuvata testien aikana
ilmenneet ongelmat ja rajoitukset. Tyon alussa kuvattiin yleisimmat verkonvalvontaan ja —
hallintaan kaytetyt proseduurit ja protokollat (SNMP, ICMP, Syslog, MIB) mahdollisia
rajoittuvuuksia samalla etsien IPv6:n nékodkulmasta. Taman jalkeen esiteltiin Cygaten
nykyinen hallinta- ja valvonta-alustan kokoonpano ja toiminnallisuus.

Teoriaosuuden jalkeen suunniteltin  GNS3-virtuaaliymparistoon toteutettava perinteista
asiakasymparist6d vastaava tietoverkko, jonka laitteet toimivat tydsséd valvottavina
kohteina. Suunnitteluosuus piti sisélladn myo6s [Pv6-osoitteistuksen ja aliverkkojen
suunnittelun. Reititysprotokollaksi valittiin OSPFv3.

Lopuksi suunnitelmat toteutettiin suljetussa laboratorioymparistossd, ja konfiguroitiin
laitteille tyOn alussa esitetyt tavallisimmat, my6s taménhetkisen Cygaten valvonta- ja
hallinta-alustan kayttdmat, verkonhallintaprotokollat, sekd selvitettiin ja tutkittiin niiden
toimintaa  yksityiskohtaisemmin.  Tydn  viimeisessd osuudessa esitettin  arvio
mahdollisuudesta ja aikataulusta siirtaéa palvelu tuotantoon. Testit osoittivat, ettd palvelu ei
ole vield valmis tuotantoon siirrettavaksi. Samalla esitettiin suositeltavat jatkotoimenpiteet.
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1 Johdanto

Taman insinddrityon on tilannut Cygate Oy. Cygaten toimintaan kuuluu turvallisten IP-
teknologiaan perustuvien tietoverkkojen suunnittelu, toimitus ja hallinta. Cygate-
konsernissa tydskentelee talla hetkelld noin 500 tydntekijdd Suomessa ja Ruotsissa.
Ty0 kasittelee Cygaten tarjoamaa verkonvalvontapalvelun testausta IPv6-ympéaristossa
laboratorio-olosuhteissa. TyOn tavoitteena on rakentaa perinteistd asiakasverkkoa
vastaava IPv6:ta tukeva laboratorioympéristd, suorittaa suunnitelmien mukaiset testit,
sekd kuvata testien aikana ilmenneet ongelmat ja rajoitukset. Tyon lopuksi esitetdan
arvio, onko jarjestelmd mahdollista ottaa kayttoén tuotantoympdaristossd, ja milla

aikataululla. [1.]

IPv6 (Internet Protocol version six) on jatkojalostettu versio IPv4:sta (Internet Protocol
version four). IPv4 on kaytossd lahes kaikissa tietoverkoissa, mutta kyseisen
protokollan rajoitukset ovat aiheuttaneet sen, ettd uutta protokollaversiota on alettu
ottaa kayttoon ja siihen tullaan siirtymaan vaiheittaisesti tulevaisuudessa. Muutos ei
tule tapahtumaan lyhyessd ajassa, vaan siirtyminen tapahtuu vaiheittain siten, etta
nama kaksi edelld mainittua protokollaa tulevat toimimaan samanaikaisesti toisiaan
tukien. [2, s. 6-8.]

Yritysten ja organisaatioiden on varauduttava sekd valmistauduttava vaiheittaiseen
muutokseen. Tastda  syystda  Cygaten on oltava  valmis  tuottamaan
verkonvalvontapalvelua asiakkailleen myds [Pv6-ymparistdissa. [Pv6-ymparistdjen
verkonvalvonnan mahdollistaminen tarjoaa yritykselle vahvan Kkilpailuvaltin. Tama
opinnaytetyd Kkasittelee ainoastaan verkonvalvontaa asiakkaiden paikallisverkoissa
IPv6-ymparistoissd sekd valvontainformaation kasittelyd Cygaten toimesta. Tyo ei ota
kantaa siirtotekniikoihin tai protokolliin laajaverkoissa, vaan tarkoitus on tutkia IPv6:n
yhteensopivuutta jo olemassa olevaan palveluun. [IPv6:ta kaytetddn jo
tuotantoymparistdissa laajaverkoissa jonkin verran, ja kyseiset laajaverkkojen
siirtotekniikat tulevat olemaan standardeja tulevaisuudessa. Cygaten
verkonvalvontapalvelun on tuolloin oltava yhteensopiva naiden kyseisten standardien

kanssa. On selvaa, ettd verkonvalvontapalveluun tullaan tekem&an teknisia muutoksia



IPv6:n valtaannousun myotd, ja tdman tyon tarkoitus on kartoittaa juuri nama

muutosta vaativat kohdat.

2 Verkonvalvonnan ja -hallinnan toiminta

Tietoverkot ovat nykypéaivana elinehto useiden yritysten toiminnan kannalta. Tastd
syysta niiden toiminnan yllapitdmiseen ja seuraamiseen kaytetdadn verkonvalvontaa.
Verkonvalvonnalla tarkoitetaan asiakkaan tietoverkossa sijaitsevien verkkolaitteiden,
kuten reitittimien ja kytkimien, aktiivista seurantaa. Aktiivinen seuranta perustuu
automatisoituinin ~ kaksisuuntaisiin ~ valvontakeinoihin.  Verkonvalvontajarjestelma

tiedustelee aktiivisesti valvottavien laitteiden tilaa ennaltam&aritetyin valiajoin.

Laite voi myos itsendisesti raportoida verkonvalvontajarjestelmélle muuttuneesta
tilasta. Tavoitteena on saada selville ei-toivotut tapahtumat verkossa, ja nain pienentaa
esimerkiksi laiterikkoutumisen sattuessa siitd aiheutuneita epasuoria kuluja. Epéasuoria
kuluja aiheutuu esimerkiksi silloin kun tietoverkko on laitevian takia kayttékelvoton, ja
silloin kun yrityksen ydintoiminta on taysin riippuvainen toimivasta tietoverkosta.
Pitkalla aikajaksolla ajateltuna verkonvalvonta maarittdd myos tietoverkon toiminnalle
niin sanotun normaalitilan. Tata tilaa tavoitellaan, ja kaikki tuota tilaa alentavat
tapahtumat ovat ei-toivottuja ja sellaisia jotka tulisi havaita ajoissa verkonvalvonnan
kautta ylimaaraisten kulujen minimoimiseksi. Tietoverkkojen moninaisuus on kuitenkin
johtanut siihen, ettéd jotkin verkonvalvontaan liittyvistd standardeista eivat endaa pade
koko verkossa, mikd lopulta on johtanut raatéloityihin ratkaisuihin ja taten
kokonaiskustannusten nousuun. Laadukkaasti toteutettu verkonvalvonta ei siis ole
yritykselle valttdmattd kannattavaa, ellei koko liiketoiminta perustu toimivaan ja

luotettavaan tietoverkkoon. [3; 4.]

2.1 Verkonvalvonnan ja -hallinnan eri osa-alueet

Verkonvalvonta ja -hallinta voidaan jakaa taulukossa 1 esitettyihin prosesseihin. [4; 5.]



Taulukko 1.  Verkonvalvonnan ja -hallinnan prosessit.

Toiminto Selite

Konfiguraatiohallinta Konfiguraationhallinnalla maaritellddn muun muassa
asiakkaan tietoliikenneverkon laitteet, niiden véliset
relaatiot ja ominaisuudet yhtendiseen
tietojarjestelméén. Téllaista tietovarastoa kutsutaan
nimelld Configuration Management Database
(CMDB).

Vikatilanteiden hallinta Palvelua hairitsevan vian havaitseminen, palvelun
palauttaminen ja ennaltaehkaiseva toiminta.

Suorituskyvyn hallinta Tietoverkon resurssien hallinta, seuranta ja
raportointi. Talla prosessilla voidaan ennaltaehkaista
siirtymisté vianhallintaprosessiin esimerkiksi
kapasiteetin ylityksen aiheuttaman ongelman myota.

Resurssien kaytoén hallinta Asiakkaan kayttamien palveluiden ja resurssien
hallinta. Tiedot ovat perustana asiakkaan
laskutukselle.

Tietoturvan hallinta Tietoverkon hallinta ulkoisia ja siséisia
tietoturvauhkia vastaan. Esimerkiksi tietoverkon
riskien analysointi.

2.2 Verkonvalvonnassa kaytetyt yleisimmat menetelmat ja termit

2.2.1 ICMP — verkon kuljetuskerroksen hallintaprotokolla

ICMP eli Internet Control Message Protocol on IP-protokolla, jota kaytetddn
verkkolaitteiden ja tarkemmin sanottuna myds kayttojarjestelmien valilla liikenteen
kontrollointiin. Protokolla siséltdd useita sanomatyyppejé, joilla voidaan muun muassa
tarkistaa onko yhteyden vastapddssa sijaitseva laite toiminnallinen IP-tasolla. ICMP
sijoittuu OSI-mallissa kuljetustasolle (kerros 4) muun muassa TCP:n ja UDP:n kanssa.
Tunnetuin ICMP-protokollaa hyddyntava tyokalu on Ping. Ping-ty6kalu lahettaa 1CMP
echo -pyynnon (request) kohdelaitteelle, joka toimiessaan oletetulla tavalla lahettaa

ICMP echo -vastauksen (reply) takaisin. [7; 8; 9; 10.]

ICMP-protokollasta on kehitetty my6s IPv6:ta tukeva versio. Se tunnetaan nimelld
ICMPv6. Sen perustoiminnallisuus ei juurikaan eroa IPv4:n kanssa kaytetysta
alkuperdisestd  ICMP-protokollasta. IPv6:n  yhteydessd ICMPv6:ta kaytetdan
naapurilaitteiden 16ytdmiseen (neighbor discovery) sekda MTU:n (Maximum

Transmission Unit) maéarittdmiseen. MTU:n arvo méaarittelee paketille maksimikoon,



josta yhteyden kummassakin paassa sijaitsevien verkkolaitteiden on sovittava yhdessa.
[6, s. 332-333.]

Verkonvalvonnassa Ping-tyOkalua kaytetdan tarkistamaan laitteen tavoitettavuus
valvontapisteessa. Verkkolaitetta valvova jarjestelma lahettdd ICMP echo -pyynt6ja
laitteen verkko-osoitteeseen, yleisimmin hallintaosoitteeseen, tasaisin valiajoin, jolloin
vastauksen tyypista voidaan paatella laitteen tila tai verkkolaitteiden valilla sijaitseva
mahdollinen verkko- tai konfiguraatiovika. Liséksi ICMP:n avulla voidaan maarittaa
vasteaika (Round Trip Time, RTT). RTT on kumulatiivinen aika, joka muodostuu, kun
ICMP echo -pyynt0 lahetetdan valvottavalla laittelle, ja kun valvottavan laitteen ICMP

echo -vastaus palautuu takaisin valvontapisteeseen.

2.2.2 SNMP - verkonvalvonta ja -hallinta sovellustasolla

SNMP eli Simple Network Management Protocol on verkon hallintaan ja valvontaan
suunniteltu protokolla. SNMP sijoittuu OSI-mallin sovelluskerrokselle (Application layer,
kerros 7), ja tarkemmin sanottuna se kayttda siirtoprotokollana UDP:ta, joka sijoittuu
vastaavasti OSl-mallissa kuljetuskerrokselle (kerros 4). Useimmissa tapauksissa
SNMP:ta hyddyntéda verkonhallintajarjestelma (NMS, Network Management System),
joka voi olla palvelimelle asennettu graafinen sovellus. Téllaista sovellusta kutsutaan
SNMP-manageriksi. SNMP-manageri keskustelee verkkolaitteiden kanssa, jotka ovat
SNMP-agentteja. Useimmat verkkolaitteet tukevat SNMP:n eri versioita. Talla hetkella

SNMP:n toinen versio (SNMPv2) on yleisin.

Koska SNMP on itsendisesti sovelluskerroksella toimiva protokolla, silla ei ole suoraa
vaatimusta Internet protokollan versiolle. Taten SNMP on siis IPv6-yhteensopiva, ja
varsinaiset  yhteensopivuusongelmat liittyvatkin  laitteiden  valvottaviin  IPv6-
hallintaobjekteihin, jotka on selitetty tarkemmin seuraavassa luvussa. SNMP:n
tyypillinen kayttotarkoitus on lukea (GET) verkkolaitteelta tietoja, mutta silla voidaan
myo6s tehda (SET) muun muassa konfiguraatiomuutoksia suoraan
verkonhallintajarjestelmasta. Laite voi myds itsendisesti raportoida muuttunesta
tilastaan verkonhallintajarjestelmélle. Téahan suuntaan tapahtuvaa SNMP-sanomaa
kutsutaan nimella Trap. Jokainen SNMP:t4 tukeva verkkolaite siséltad hierarkkisen
tietokannan tyypillisimmista valvottavista tiedoista laitteella, kuten

prosessorikuormasta, laitteen mallista ja versiosta. Téallaista tietokantaa kutsutaan



nimella MIB (Management Information Base), ja se selitetddn tarkemmin seuraavassa
luvussa. [9; 11; 12.]

2.2.3 MIB - verkkolaitteen hallintaobjektit

MIB (Management Information Base) on hierarkkinen tietorakenne verkkolaitteella
olemassa olevista hallintaobjekteista. Tata tietorakenteen kokonaisuutta kutsutaan
verkkolaitteella suoritettavaksi agentiksi, koska se on kaytdnndssd erillinen
ohjelmistokomponentti. Tietorakenteen, tai tietokannan, jokaista tietuetta, objektia,
voidaan osoittaa yksildllisella tunnisteella, joka tunnetaan nimellda OID (Object
Identifier). Tunniste osoittaa siis etsittdvan objektin paikan hallintatietokannassa. Yksi
tallainen objekti (MO, Managed Object) saattaa siséltdd tiedon esimerkiksi
verkkolaitteen prosessorin kayttdasteesta. Objektin sisdltama tieto kommunikoi
suoraan laitteen prosessorin kanssa. Hallittavat objektit (MO:t) yhdessd muodostavat
MIB:n, joka edustaa puolestaan edustaa koko fyysisen verkkolaitteen hallinta- ja

valvontaominaisuuksia. [6, s. 308-312.]

MIB:n tietoja hytdynnetdan useimmiten verkon hallinta- ja valvontasovelluksella (NMS,
Network Management System), joka osaa lukea ja mahdollisesti myds muokata SNMP-
protokollan avulla verkkolaitteen MIB:n tietoja. Tama edellyttaa sitd, ettd verkon
hallinta- ja valvontasovellus on tietoinen verkkolaitteella kaytettavasta MIB:n versiosta,
jotta se osaa osoittaa OID:lla laitteen MIB:n oikeaa hallittavaa objektia. [6, s. 308—
312.]

Aluksi IETF (Internet Engineering Task Force) julkaisi IPv6-yhteensopivan standardin
(RFC 2465, 2452 ja 2454) MIB:std IPv4:4a4 tukevan MIB:n rinnalle. Jalkeen pain
muodostui kuitenkin tarve protokollarippumattomalle MIB-standardille, koska useat
verkkototeutukset olivat jo vaiheittain siirtyneet osittain tukemaan IPv6:ta, mutta
suurin osa liikenteestd kulki edelleenkin 1Pv4:n muodossa. Lopulta IETF julkaisi nelja
protokollariippumatonta MIB-suunnitelmaa, jotka ovat lyhyesti esitetty taulukossa 2. [6,
s. 308-312.]



Taulukko 2. IETF:n julkaisemat RFC:t protokollariippumattomista MIB:sta.

RFC:n numero MIB:n kuvaus

RFC 4292 IP Forwarding Table MIB. Kuvailee IPv4:n ja IPv6:n
MIB:n yleisella tasolla.

RFC 4293 Internet protokollan (IP) MIB. Yhdistéa IPv6-
kohtaisia RFC:ita (RFC 2465, 2466 ja 2011)
paremman IPv6-tuen saavuttamiseksi. On kuitenkin
muiden MIB:ien tapaan Internet protokollan
versiosta riippumaton.

RFC 4022 Kuljetustason kontrolliprotokollan (TCP) MIB.

RFC 4113 UDP:n (User Datagram Protocol) MIB.

Vaikka MIB:t ovat standardisoituja IETF:n toimesta, niin valmistajat ovat kuitenkin
tehneet omia muunnelmia jo olemassaolevista MIB:std. Verkkolaitteella voi siis olla
useampi MIB, kuten esimerkiksi laitteen alkuperaiset Internet protokollaan liittyvat
MIB:t, ja sen liséksi valmistajakohtainen MIB, jolla voidaan esimerkiksi SNMP:Il&

kopioida Cisco 10S-reitittimen konfiguraatio talteen. [6, s. 308-312.]

2.2.4 Syslog — keskitetty lokitietojen varastointi

Syslog-protokollalla voidaan siirtdd verkkolaitteen, jossa suoritetaan Syslog-
taustaprosessia (daemon), lokitietoja keskitettyyn lokien varastointijarjestelmaan.
Varastointijarjestelmanad voi toimia normaali palvelin, jossa suoritetaan Syslog-
palvelinsovellusta. Syslog-taustaprosessia suorittavat verkkolaitteet [dhettavat itse
ennalta konfiguroitujen s&anttjen perusteella lokitietoja Syslog-palvelimelle. Syslog-
palvelin voi toimia keskitettyna lokitietojen varastointipisteend usealle verkkolaitteelle.
Nain laitteiden tapahtumia voidaan tallentaa muualle kuin verkkolaitteiden omaan
muistiin, jolloin sdastetddn itse verkkolaitteiden resursseja ja varmistetaan, etta
lokitiedot ovat tallessa myds laiterikon sattuessa. Syslog kayttdd kuljetuskerroksen
siirtoprotokollana UDP:ta. Itse Syslog on SNMP:n tavoin sovelluskerroksen (kerros 7)
sovellus. [13; 14.]

Esimerkiksi  Cisco-merkkisissd 10S-kayttojarjestelmalla varustetuissa reitittimissa
Syslog-viestit nayttdvat samoilta kuin konsoli- tai etadistunnon aikana kayttéjalle
naytettavat lokiviestit. Myts komennolla “show logging” ndhdéaén koko istunnon aikana

kertyneet lokit. Syslog-viestien lédhetystd voidaan erikseen maaritella siten, ettd tietyn



kriittisyyden tayttavat tai ylittavat tapahtumat lahetetdén Syslog-palvelimelle. Syslog on
IPv6-tuettu Cisco 10S:l1a versiosta 12.4(4)T lahtien. [6, s. 332.]

3 Cygaten tuottama verkonvalvontapalvelu

Kuvassa 1 on esitetty ylemman tason verkkokuva yksittdisen monitoimipaikkaisen
asiakkaan verkonvalvonnasta. Salattu verkonvalvontaliikenne siirretddn dedikoitujen
valvontayhteyksien tai vaihtoehtoisesti VPN-tunnelissa Internetin [&pi valvonta- ja
hallinta-alustalle. VPN:84 hyddynnettdessd ei erillisid dedikoituja valvontayhteyksita
tarvita. Valvonta- ja hallinta-alustassa kasitelladn verkonvalvontatietoa, luodaan
raportteja, sekd etdhallitaan laitteita. Verkonvalvontiedon kasittelyn yhtena

mahdollisena tuloksena on halytys. [15, s. 1.]

Malvonta-alustan‘replica Cygate Valvonta- ja hallinta-alusta
Valvontatydkalut
* CMDB replica
* Valvonta
= +  Hallinta
® Tikettijarjesteima
= ® Raportointi

Valvontatyokalut

= CMDB
Valvonta
Hallinta
Tikettijarjestelmé
Raportointi

Internet VPN
tai
Dedikoidut hallinta- ja valvontayhteydet

& P
" SmartWatcher 3 &
< Y SmartWatcher

federoitu CMDBS| |

<

Haarakonttori A Asiakkaan IT osasto Haarakonttori B

Haarakonttori C

Valvontaprotokollat {SNMP,
\\_/ ICMP., jne.)
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Kuva 1. Ylemman tason  verkkokuva  yksittdisen asiakkaan eri  toimipisteiden
verkonvalvonnasta.

CMDB (engl. Configuration Management Database) on tietokanta ja se sisdltda tietoa
asiakkaan valvottavista laitteista. Tietokanta voi sijaita valvonta- ja hallinta-alustalla, tai
vaihtoehtoisesti laitetiedot voidaan Ilukea ennaltam&aritetyin véliajoin (federoitu

laitetietokanta) asiakkaan omasta tietojarjestelmasta. [16.]



3.1 SmartWatcher

SmartWatcher on asiakkaan verkossa sijaitseva Linux-pohjainen palvelin. Sen tehtava
on valvoa asiakkaan verkon laitteita, kuten reitittimia, kytkimid, palvelimia ja
palomuureja. SmartWatcher suorittaa laitteiden valvontaa muun muassa seuraavassa

taulukossa esitetyin menetelmin. [17.]

Taulukko 3.  Yleisimmat valvonta- ja hallintamenetelmat SmartWatcherilla. [17.]

Menetelméa Protokolla Esimerkki

— Tavoitettavuus ICMP Ping. SmartWatcher lahettda

— Viive ICMP echo —pyynt6ja

— Pakettihavikki valvottavan laitteen IP-
osoitteeseen.

— Vikailmoitukset SNMP

Trap. Valvottava laite raportoi
itse muuttuneesta tilanteesta
SmartWatcherille.

— Konfiguraatioiden
varmuuskopiointi
— Statistiikka

— Tapahtumien tallennus Syslog

keskitetysti Lokien kerays laitteilta.

SmartWatcher on yhteydesséa valvonta- ja hallinta-alustaan kuvassa 2 esitetylla tavalla.
[17.]

SmartWatcher voi olla my6s virtuaalinen, kuten tassd ty6ssa osoitetaan.
SmartWatcherin toiminnallisuus on sijoitettu virtuaaliseen VMware-koneeseen, joka
vastaavasti sijaitsee valvonta- ja hallinta-alustan blade-kehikossa. Blade-kehikolla
tarkoitetaan tassa tapauksessa modulaarista palvelinympistfd. Kyseinen virtuaalikone
sijaitsee eri verkossa kuin valvonta- ja hallinta-alustan muut toiminnallisuudet, joten se
toimii tallaisenaankin kuvassa 2 esitetylla tavalla, eli toisin sanoen se on eristetty
loogisesti (VLAN:ien avulla, Virtual Local Area Network, virtuaalinen lahiverkko) muusta

verkosta. Valvonta- ja hallinta-alustan reititysta selitetddn tarkemmin jaljempana. [17.]

3.2 Verkonvalvontatiedon kulku

Kuvassa 2 on esitetty yksityiskohtaisemmin verkonvalvontatiedon kulku asiakkaan
verkosta valvonta- ja hallinta-alustalle. SmartWatcher on sijoitettu asiakkaan
sisédverkkoon siten, ettd se on omassa verkkosegmentissdan, ja liikenndinti

asiakasverkoissa sijaitsevien laitteiden ja SmartWatcherin valilla tapahtuu palomuurin




kautta. IPsec on IPv4:n tapauksessa valinnainen lajitelma protokollia, joilla
tietoverkossa liikkuva data voidaan salata, todentaa sekd varmistaa sen eheys.
Kaytannossa nykyaan kaikki Internetin yli liikenngitava yritysten toimipisteiden vélinen
likenne salataan IPsec:lla. IPsec on [IPv6:n tapauksessa ottanut suurehkon
kehitysaskeleen, koska RFC:n mukainen IPv6-toteutus vaatii IPsec:n kayton. IPsec ei
kuitenkaan ole oletusarvoisesti kaytossd IPv6:ssa, joten kuvitelma, ettd IPv6 on
lahtokohtaisesti tietoturvaltaan parempi kuin IPv4, on vaarad. RFC:t (Request for
Comments) ovat IETF-organisaation (Internet Engineer Task Force) julkaisemia

dokumentteja verkkoarkkitehtuureihin liittyvista standardeista. [6, s. 10; 18; 19.]

Verkonvalvontaan liittyvd liikenne reititetddn IPsec-reitittimen kautta Cygaten
verkkoon, jossa VPN-tunneli terminoidaan. Verkonvalvontatieto kulkee siis turvallisesti
salattuna Internetissa. Liikenteen salaus asiakkaan sek& Cygaten paikallisverkoissa
jatetaan sovelluskerroksen protokollien vastuulle. Toisin sanoen muun muassa SNMPv3
ja SSH-yhteydet (Secure Shell, salatun tietoliikenteen protokolla) ovat tallaisessa

tapauksessa salattua liikennetta. [15, s. 2.]

SmartWatcher valvoo asiakkaan verkkojen laitteita muun muassa ICMP- ja SNMP-
protokollilla. MyOs verkon laitteet lahettavat itse SNMP-trapeja jos niiden tila muuttuu
ja halytykselle asetettu raja-arvo ylittyy. Talloin  SmartWatcher |ahettaa
verkonvalvontatiedon kohti valvonta- ja hallinta-alustaa, tieto salataan IPsec-
reitittimelld, reititetdan Internetin lapi ja palautetaan selkokieliseksi Cygaten VPN-
tunnelien terminointipisteessa. Tasta tieto jatkaa matkaansa kasiteltavaksi valvonta- ja
hallinta-alustalle. Lopuksi siitd generoidaan halytys, joka toimitetaan halytysnakymaan.
[15, s. 2; 17.]
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Halytykset

W == S

Valvontatiedon

kasittely
- tarkastukset
- kriittisyys/priorisointi

Halytysnakyma
- hélytystan tiketdinti
~  Salaamaton
\valvontati eto

VPN-tunneleiden
terminointi

Palomuuri

'IPsec VPN
- salattu valvontatieto

Cygate
Asiakas

T~ - Valvontatieto

Palomuuri

Valvontaprotokollat -
- ping —
- SNMp -

- syslog -~

- telnet

Asiakkaan verkot

Kuva 2. Yksittaisen toimipisteen verkonvalvonnan toteutus ja verkonvalvontatiedon kulku.
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3.3 Verkonvalvontatiedon kasittely

Kuva 3 havainnollistaa verkonvalvontapalvelussa lapikaytavat prosessit aina

SmartWatcher:Ita halytysnakymalle asti.

SmartWatcher:
- WValvontatieto, eli
halytys

Socket probe (kahdennettu):
- Peruskriittisyyden maaritys

Object Server (kahdennettu): Impact:
- Tapahtumien tallennus ja  (+—®= - Halytystiedon jatkojalostus ja
vertailut tarkistukset

Halytysnakyma:
- Tapahtumien haku,

filterdinti ja tiketbint

Kuva 3. Verkonvaltontatiedon kasittely valvonta- ja hallinta-alustassa [20].

SmartWatcherin |ahettdmé& valvontatieto eli halytys vastaanotetaan hallinta-alustalla

virtuaalikoneilla (kahdennettu) nimeltd Socket probe 1 ja 2. Kummatkin koneista
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suorittavat samaa toimintoa ja ovat identtiset, eli koneiden jatkuva saatavuus on
varmistettu kahdennuksella. Socket probet pitavat sisalladn socket-, trap- ja syslog-
nimiset prosessit (kutsutaan nimella probe), jotka maarittelevat muun muassa
halytyksen peruskriittisyyden. Valvontaa tehddan siis huomattavasti laajemmissa
maarin, silla vain murto-osa valvontadatasta paatyy SmartWatcherin generoimasta
halytyksesta valvontandkymaan. Halytysdataa priorisoidaan ja suodatetaan ennen
halytyksen toimittamista valvontandkymé&an. Socket-, trap- ja syslog-probet ovat

toteutettu skriptikielella. [20.]

Socket probet kommunikoivat Object serverin kanssa. Object Server on Socket
probejen tapaan kahdennettu. Object server on tietokanta, johon tallennetaan
halytystapahtumia. Tietokannasta my6s poistetaan halytystapahtumia, mikali kyseinen
tapahtuma ei ole enda voimassa. Talla tarkoitetaan muun muassa sitd, etta valvottava
verkkolaite kaynnistyy uudelleen, jolloin se ei ole enda hetkellisesti saavutettavissa.
Tasta tapahtumasta syntyy halytys, joka tallennetaan Object serverille. Kun laite taas
pian kaynnistyttyddn on saavutettavissa, uutta halytysta verrataan Object serverin
tietoihin, ja huomataan, etta siella on jo aktiivinen halytys, joka voidaan nyt siis
poistaa. MyOs lukuisat muut jarjestelmét, kuten raportointityOkalut, kayttavat Object
serverin tietoja hyvéakseen. Lisaksi Object server kommunikoi Impact nimisen
palvelimen kanssa, jonka tehtéva on rikastaa SmartWatcherin alun perin toimittamaa
halytystd. Impact siis muun muassa tarkistaa, onko laite tuotantolaite, I0ytyykd se
laitetietokannasta (CMDB), milla asiakkaan toimipisteista se sijaitsee, mitkd ovat
laitekohtaiset tiedot, kuten laitteen malli ja kayttojarjestelman versio, seka kuka on
laitteelle maaritetty asiakkaan yhteyshenkild. Lopuksi hélytystieto toimitetaan
valvontanakymaan, jossa kaytetaan viela lisaksi kayttajakohtaisia suotimia nayttamaan

haluttuja halytyksia. [20.]

4 Siirtyminen IPv6:een

IETF:n (The Internet Engineering Task Force) ennusteiden mukaan julkiset 1Pv4-
osoitteet on jaettu loppuun vuoteen 2011 mennesséa. IPv4-osoiteavaruus pitada sisallaan
noin 4,3 miljardia osoitetta, kun taas IPv6 tarjoaa kaytdnndssa rajoittamattoman

maéaran osoitteita. IPv4-osoiteavaruuden epakaytannollinen jaottelu luokkiin on myods
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kasvattanut Internetin  runkoreitittimien reititystaulujen kokoa huomattavasti.

Reititystaulun pituus vaikuttaa alentavasti reitityspaatoksien nopeuteen. [6, s. 2; 21.]

IPv4-osoiteavaruuden rajoittuvuus ja ehtyminen ovat aiheuttaneet sen, ettd IP-
protokollan p&éalle on jatkokehitetty uusia IPv4:n elinikad lisdavia tekniikoita, koska
siirtyminen IPv6:een tulee tapahtumaan hitaasti ja vaiheittain. Tallaisia tekniikoita ovat
muun muassa osoitteenmuunnos (NAT, Network Address Translation). NAT:lla on
saavutettu julkisten IP-osoitteiden kayton parempi tehokkuus, mutta toisaalta se on
myds monimutkaistanut ja hankaloittanut verkon infrastruktuuria seka tehnyt jopa
mahdottomaksi kayttoonottaa joitakin sovelluksia. NAT hairitsee IP-protokollalle
ominaista kaksisuuntaista tiedonsiirtoa, eli toisin sanoen piilottaa tai muokkaa ainakin
osittain kahden péaatelaitteen (palvelin, tietokone, mobiililaite) véalisen suoran
likenndinnin (engl. peer-to-peer). Tastd johtuen palomuurit ja reitittimet sisaltavat
monimutkaisiakin ratkaisuja hoitamaan osoitteenmuunnokset, jotka vaativat myds
ylimaaraista  prosessoritehoa.  IPv6-osoitteiden maara mahdollistaa  suoran
kaksisuuntaisen liikenndinnin ilman osoitteenmuunnoksia. Tama yksinkertaistaa verkon
rakennetta seka mahdollistaa myos sellaisten ohjelmistojen k&yton, joita ei aiemmin

olla tehokkaasti, tai ollenkaan, saatu kdytt6on osoitteenmuunnosten kanssa. [6, s. 2.]

Ennen IPv6:een siirtymistda on suotavaa kayttdd runsaasti aikaa siirtymisessa
huomioitaviin seikkoihin ja kartoittaa ja dokumentoida verkosta mahdolliset siirtymista
vaikeuttavat tai kokonaan estévat tekijat. Aluksi on syytd asettaa tavoite, eli mitka
palvelut ja laitteet viedaan IPv6-toiminnallisuuden piiriin ensimmaisessa vaiheessa.
Jokainen verkkolaite ja verkkoa kayttava sovellus on tutkittava perinpohjaisesti, jotta
saadaan selville, onko kyseinen laite tai sovellus mahdollista ottaa mukaan
ensimmaiseen vaiheeseen. Lisdksi on Kkartoitettava riskit ja mahdollinen
palautussuunnitelma, jos jonkin laitteen tai sovelluksen kanssa tulee ongelmia.
Tavoitteen asettaminen vaatii laitteiden ja sovellusten kartoituksen. Kartoitus on syyta
tehda kerralla kattavasti, jotta mik&an tarked osa ei jaa epahuomiossa ulkopuolelle.
[22, s. 17-18.]

Useimmat verkkolaitteet ja kayttojarjestelmat tukevat jo hyvin IPv6:ta, mutta joidenkin
ohjelmistojen kehitys on voinut paattya, jolloin ne on korvattava uusilla IPv6:ta

tukevilla ohjelmistoilla, tai vaihtoehtoisesti ne on jatettava kayttamaan IPv4-verkkoa,



14

kunnes vaihtoehtoinen ratkaisu I0ytyy. Useat verkon laitteet tulevat pitk&aankin
tukemaan seka IPv4:4a ettd IPv6:ta, joten laitteen resurssit on otettava huomioon.
Kahden eri protokollaversion tukeminen vaatii usein laitteelta enemman muistia seka
prosessoritehoa, joten siirtyman aikana on valmistauduttava hankkimaan kokonaan
uusia verkkolaitteita tai paivitettdva jo olemassa olevia, jos se on mahdollista. [22, s.
18-19.]

Tavoitteen asettamisen ja laite- sek& ohjelmistokartoituksen jalkeen voidaan siirtya
IPv6-osoitteistuksen suunnitteluun. Taman jalkeen seuraava askel on siirtyman
toteutus seka totetutuksen jalkeinen testaus ja seuranta, jolla maaritelladn, missa
maarin tavoite on saavutettu. Toteutus pitda sisallaan laitteisiin ja ohjelmistoihin
tarvittavien muutosten toteutuksen, kuten reitittimien ohjelmistopdivitykset, muistin

lisdyksen ja IPv6-konfiguraatiot. [22, s. 25-30.]

IPv6:n vaatimukset taman tyOn osalta rajoittuvat ainoastaan verkkolaitteiden
kayttojarjestelmiin ja niissa ajettavien ominaisuuksien versioihin. Esimeriksi Ciscon
I0S:a kayttavat verkkolaitteet ovat IPv6-tuettuja kayttojarjestelman versiosta 12.x(T)
l[ahtien. On kuitenkin syyta muistaa, ettd vaikka IPv6 olisikin laitteen valmistajan
mukaan tuettu, niin se ei silti valttAmatta tue sen kaikkia ominaisuuksia. Kaikki taman
tyon verkkolaitteet kaytiin [&pi, ja ne tukevat kaikkia téssd tydssd vaadittuja
toiminnallisuuksia myds IPv6:n kanssa. Muun muassa virtuaalisessa asiakasverkossa,
joka esitelladn myodhemmin, on k&aytossa Ciscon 10S-versio 15.1(4)M. Tyon tarkoitus on
kartoittaa my0s valvonta- ja hallinta-alustaan tarvittavat mahdolliset paivitykset ja
muutokset, jotta IPv6-tuki tayttyy. Tyon aikana on myds varmistettu ja tutkittu
yleisimpien verkon valvontaan ja hallitaan kaytettyjen protokollien (ICMP, Syslog,

SNMP) IPv6-tukea.

5 Testiympariston suunnittelu ja toteutus

5.1 Testiympéariston suunnittelu

Tyypillistéa asiakasympéristoa vastaava verkko toteutetaan GNS3-virtuaaliymparistossa.
Tata tyokalua kasitelladn tarkemmin luvussa 5.1.1. Verkonvalvontapalvelun fyysinen
hallinta-alusta (blade-kehikko) sijoitetaan laboratorioverkkoon, johon myds GNS3-

virtuaaliymparisto liitetddn osaksi fyysista verkkoa.
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5.1.1 GNS3-virtuaaliymparisto

GNS3 (Graphical Network Simulator version 3) on graafinen verkkosimulaattori, jolla
voidaan graafisesti emuloida monimutkaisiakin verkkoja. TyOkalulla voidaan ajaa muun
muassa seuraavien fyysisten laitteiden kayttojarjestelmia taysin virtuaalisesti: Cisco
I0S, Cisco PIX, Cisco ASA ja JunOS. Graafinen verkkosimulaattori mahdollistaa
laitteiden valisten linkkien luomisen, joten silla saa rakennettua vaativimpiakin
verkkotopologioita, jotka voidaan sitten testauksen jalkeen siirtdd turvallisemmin
suoraan tuotantoymparistoon. GNS3 emuloi edella mainittujen valmistajien
verkkolaitteita ja suorittaa niissd virallisia  fyysisille laitteille tarkoitettuja
kayttdjarjestelmid, joten verkot kayttaytyvat virtuaalisina samoin kuten vastaavat
fyysisilla laitteilla rakennetut verkot. GNS3:een on myds sisaanrakennettu laajalti
kaytossa oleva pakettianalysaattori, Wireshark. Talla tyokalulla voidaan tutkia
verkkoliikennetta pakettikohtaisesi  yksityiskohtaisella tasolla, jolloin saadaan

todennettua helposti ja nopeasti verkon tapahtumia. [23; 24.]

& 'GNS3 - [home/simohu/GNS 3. labs/inssi osa 2. uusilOS. net! 2E8
Fle Edit View Help
3 K ¢ = % ae o o i . o —

Il @ad wygus os4@/pTm =@
Nodes Types ® (2] Topology summary ®
W Routerc1700 b@c
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& Router c3600 . [ EE]
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Kuva 4. GNS3-verkkosimulaattorin kayttoliittyma.
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Cygaten konesaliin on asennettu Linux-pohjainen (Fedora 13) palvelin, jossa GNS3-
virtuaaliymparistod ajetaan. Kuvassa 4 on kuvakaappaus GNS3:n kayttoliittymasta.
Palvelimelle otetaan yhteys NoMachine NX -etakayttoohjelmistolla. GNS3 tukee useita
yhtaaikaisia kayttajia. Jokainen GNS3:lla emuloitu verkkolaite vaatii itselleen tietyn
maaran resursseja, joka riippuu emoloidun laitteen ominaisuuksista, siihen lisattavista
moduuleista, kayttojarjestelmasta ja laitteen konfiguraatiosta. Monimutkaisemmissa
verkkotopologioissa palvelimelta vaaditaankin jo huomattavia resurssivaroja.
Palvelimelta 10ytyy fyysisia verkkoliitantdja, joista yksi on varattu téalle tyolle ja kytketty
laboratorioverkkoon. Fyysisia verkkoliitynttja voidaan hyddyntad GNS3:ssa, jolloin
virtuaaliympariston saa kytkettya tassa tapauksessa osaksi fyysista laboratorioverkkoa.

Edella mainittu kytkenta selitetdan yksityiskohtaisemmin kohdassa 5.1.3. [23.]

5.1.2 Asiakkaan verkon mallinnus virtuaaliymparistossa

OSPFv3

GNS3-
virtuaaliymparistén
litynta Cygaten
laboratorioverkkoon

Kuva 5. Suunnitteluvaiheen verkkotopologia GNS3-virtuaaliympéristdssa.
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Asiakkaan verkko koostuu kolmesta Cisco 7200-sarjalaisesta reitittimesta kuvan 5
osoittamalla tavalla. Cisco 7200 on modulaarinen verkon palveluita keskittava reititin.
Sen avulla voidaan integroida verkon eri palveluita, kuten VolP ja VPN, yhdelle
laitteelle. Taman tyon kaikki kolme reititintd osallistuvat OSPFv3 reititysprotokollan
reititysprosessiin, jotta ty0ssa voidaan todentaa myds reititysprotokollan kayttaytymista
verkonvalvonnan nakokulmasta. Myohemmassa vaiheessa pohditaan, konfiguroidaanko

reitittimille viela erilliset loogiset litannat (Loopback Interface).

Reitittimeen R1 on lisatty kolme Gigabit Ethernet (nopeus 1 Gbps) moduulia, jotta
litantoja olisi tarpeeksi. Reitittimilla R2 ja R2 naitda samoja moduuleita on kaksi

kappaletta kummassakin.

5.1.3 Virtuaaliympariston liittaminen laboratorioverkkoon

GNS3-virtuaaliympariston palvelimen yksi verkkoliitdnnoista (Linux Ethernet, liitdnta 3)

litetdan fyysiseen laboratorioverkkoon.

& Node configurator £

At e Elaids | C1 node

| 1o Ethernet | 1o upp | Nio TaP | NI UNIX | NIO VDE | Mo NULL

Generic Ethernet NIO (require Administrator access)

| lo

[ <]

o || add

Linux Ethernet NIO (require root access)

lo

| <»

lo : Add

nio_linux_eth:eth3

Reset Apply | LCancel | QK

Kuva 6. GNS3:n virtuaaliympariston liittdminen laboratorioverkkoon.
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GNS3:ssa on erityinen objekti tata tarkoitusta varten (C1 node kuvassa 6) ja sita
kuvataan pilven symbolilla. Kuvassa 6 on esitetty kuvakaappaus objektin
konfiguraatiosta. Sille ei siis konfiguroida omaa IP-osoitetta GNS3:n kautta, vaan ainoa
parametri on palvelimen fyysisen verkkokortin yksildivad nimi. Objekti voidaan
konfiguroida siten, ettd se muodostaa liitannan sovellustasolla suoraan palvelimen
verkkokortin kanssa. Seuraavassa on esitetty GNS3-virtuaaliympariston litannan eth3

konfiguraatio.

eth3 Link encap:Ethernet HWaddr 00:1E:68:86:53:BB

inet6 addr: 2001:67c:110:3003:21e:68ff:fe86:53bb/64
Scope:Global

inet6 addr: fe80::2l1e:68FF:fe86:53bb/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:151729 errors:0 dropped:0 overruns:0 frame:0
TX packets:16298 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:12338241 (11.7 MiB) TX bytes:1882732 (1.7 MiB)
Interrupt:30 Base address:0xa000

Liitannan konfiguraatiosta nahdaan, ettd julkisesti reitittyva (Scope: Global) osoite on
muodostettu automaattisesti yhdistamalla se linkin paikalliseen osoitteeseen (Scope:
Link), mutta osoite ei ole téssa tapauksessa merkittava, koska liitdnta eth3 ainoastaan

laajentaa fyysista yhteytta virtuaalilaboratorion sisaén. [2, s. 34.]

Swil-kytkimen liitdntd Fast Ethernet 3/18 kuuluu VLAN:iin 500. Swil:ll& on méaaéritelty
VLAN-liitdnnélle 500 IPv6-osoite 2001:67c:110:3003::1/64. Alla nakyy GNS3-
virtuaaliympariston reitittimen R1 liitdnndn Gigabit Ethernet 1/0 ja siihen liittyva

osittainen Swil-kytkimen konfiguraatio.

Swil#show ipv6 interface vlan 500
V1an500 is up, line protocol is up
1Pv6 is enabled, link-local address is
FE80: :209:E8FF:FE99:45BF
Description: GNS3-virtual-lab
Global unicast address(es):
2001:67C:-110:3003::1, subnet is 2001:67C:110:3003::/64

Swil#show configuration

interface FastEthernet3/18
description Link to GNS3 virtual lab
switchport access vlan 500
switchport mode access
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Ri1#show configuration

interface GigabitEthernetl/0

no ip address

negotiation auto

ipv6 address 2001:67C:110:3003::2/64

Konfiguraatiossa on maaritelty VLAN-liitdnnalle 500 IPv6-osoite 2001:67C:110:3003::1,
joka on siis peraisin verkosta 2001:67C:110:3003::0/64. Samasta verkosta on otettu
osoite myds reitittimen R1 liitAnnélle Gigabit Ethernet 1/0. Kytkimella Swil liitanta Fast
Ethernet 3/18 kuuluu ainoastaan VLAN:iin 500. VLAN 500 ei ole kaytdssa missdan
muualla laboratorioverkossa, joten tdhan tydhon liittyva liikkenne pysyy eristettyna

muusta verkon liikenteesta.

R1#ping ipv6 2001:67c:110:3003::1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:67C:110:3003::1,
timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
0/4/8 ms

Ping-tulosteesta ndhdaan, ettd GNS3-virtuaaliympériston ja laboratorioverkon valinen
yhteys toimii IP-tasolla. Vaikka kytkentd ja arkkitehtuuri on yksinkertainen, testi
osoittaa sen, ettd virtuaaliympariston, sekd laboratorioverkon laitteet tukevat IPv6:ta
silloinkin, kun IPv4-osoitteita ei ole laitteille konfiguroitu ollenkaan. Ympéaristd on siis
natiivisti IPv6:ta tukeva. Talla pyritdédn kaytdnndsséa osoittamaan se, ettd nykyisin ei
valttamattd ole enda tarve siirtya vaiheittain kohti IPv6:tta, vaikkakin se on suotavaa
monimutkaisemmissa verkoissa, joissa suoritetaan monimutkaisempia ohjelmistoja.
Vaiheittaisella siirtymisella tarkoitetaan t&ssd tapauksessa IPv4:n ja IPv6:n

samanaikaista olemassaoloa verkkolaitteella. Tata kutsutaan nimella dual-stack. [25.]

5.2 Testiympéariston osoitteistuksen suunnittelu

5.2.1 IPv6-osoitteet

IPv6-osoiteavaruus on 128-bittinen, joten se tarjoaa tarpeisiin nahden lahes
loputtoman maaran yksildllisia verkko-osoitteita. IPv6-osoitteet voidaan jakaa kolmeen
padkategoriaan, jotka ovat unicast-osoitteet, multicast-osoitteet ja anycast-osoitteet.
Tassa tydssa keskitytddn oikeastaan ainoastaan unicast-osoitteisiin, jolla tarkoitetaan
siis osoitetta, joka yksiléi yhden ainoan fyysisen verkkoliitdnnédn jollakin tietylla

verkkolaitteella. Kommunikointi tapahtuu siis kahden pisteen valilla. Tallaista kutsutaan



20

termilla point-to-point-yhteys. Kaksi edella mainittua osoitetyyppid, unicast ja multicast,
ovat kaytossa myos IPv4:n yhteydessa. Globaalilla tasolla reititettavat unicast-osoitteet
koostuvat 48-bittisesta Global Prefix -osuudesta, 16-bittisesta aliverkon tunnisteesta,
seka 64-bittisestd verkkokortin tunnisteesta. Osoitteet jaetaan hierarkkisesti, jotta
saavutetaan tehokkaampi osoitteiden ja verkkojen aggregointi Internetin
runkoreitittimilla. Global Prefix -verkot jaetaan IANA:n (Internet Assigned Numbers
Authority) toimesta eteenpain eri maanosien rekistereille. Euroopan rekisteri (RIR,
Regional Internet Registries) on nimeltadn RIPE, joka jakaa Global Prefix -verkkoja
Internet-palveluja tarjoaville yrityksille (ISP, Internet Service Provider), jotka

vastaavasti jakavat naita Global Prefix -verkkoja yrityksille. [2, s. 26-27, 5.34-35; 26.]

Kuten IPv4:n yhteydessda, my0ds IPv6-osoite koostuu kahdesta osasta: verkon
osoitteesta (Global Prefix ja Subnet ID) ja verkkokortin tunnisteesta. Aiemmin IPv4:n
yhteydessa edella mainitusta verkkokortin tunnisteesta puhuttiin nimella host-osoite,
mutta nykydan nimityksestd on luovuttu, koska tietokoneet voivat sisdltdd useita
verkkokortteja ja kuulua useisiin verkkoihin. Tasta syysta nimitys host-osoite ei ole
endd oikea tai tarpeeksi kattava, joten IPv6:n yhteydessé puhutaan jatkossa
verkkokortin yksiloivasta tunnisteesta. Tallainen verkkokortin yksiliva [Pv6-osoite
voidaan generoida usealla tapaa. Naitéa tapoja ovat esimerkiksi DHCPv6 ja EUI-64,
joista jalkimmainen on esitetty seuraavassa kappaleessa yksityiskohtaisemmin. Osoite

voidaan myo6s konfiguroida verkkokortille manuaalisesti. [2, s. 28.]

Verkkokortin tunniste voidaan muodostaa yhdistamalla verkon osoite ja EUI-64-
muotoinen osoite. EUI-64 on IEEE:n (Institute of Electrical and Electronics Engineers)
maarittelemé. Osoite saadaan generoitua verkkokortin 48-bittisesta MAC-osoitteesta.

Se muodostetaan kuvan 7 osoittamalla tavalla.
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6 bytes = 48 bit

- >
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[02 [ 27 [ 86 |NEEIEEN A0 [CE [ 84 |
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8 bytes = 64 bit

o[o[ofofofo] 1[0}
= 0 = Unicast
p 1 = Locally administered

Kuva 7. EUI-64-osoitteen muodostus MAC-osoitteesta [27].

Kuvassa 7 on 48-bittinen MAC-osoite. MAC-osoitteesta otetaan ensiksi 24 ensimmaista
bittia, jonka jalkeen sijoitetaan arvo FFFE heksadesimaalisena, tai bittijonona
kirjoitettuna 1111111111111110. Taméan perdan sijoitetaan alkuperdisen MAC-
osoitteen 24 viimeistd bittid. Lopuksi saadaan 64-bittinen osoite, josta vasemmalta
katsottuna asetetaan seitsemas bitti arvolle 1, koska osoite on paikallisesti generoitu
EUI-64-o0soite. TAma& 64-bittinen osoite sijoitetaan lopuksi 64-bittisen verkko-osoitteen
perdan, jolloin saadaan yksittéaisen verkkokortin yksiloivad 128-bittinen osoite. Koska
EUI-64-muotoisesta osoitteesta saadaan koottua taysin validi globaalisti reitittyva
osoite, ja kun kokonainen IPv6-osoite on 128 bittia pitkd, tastd voidaan paatella, ettd
EUI-64:44 voidaan kayttad ainoastaan vain verkko-osan ollessa 64-bittinen tai

lyhyempi. [2, s. 45-46; 27.]

IPv6 unicast-osoite voi olla merkittava kolmella eri tasolla. Link-local-osoite on linkin
paikallinen osoite, eikd silla ole merkitysté linkin ulkopuolella. IETF:n RFC:n 4291
mukaan jokaisella liitdnnalla on oltava vahintdan yksi link-local-unicast-osoite. Tallainen
osoite ei ole reitittyvd, vaan sitd kaytetdan yksittiisessd linkissd automaattiseen
osoitteistukseen ja naapurilaitteiden loytamiseen. Jotkin reititysprotokollat kayttavat
hyvékseen linkin paikallisia osoitteita. Link-local-osoitteet generoidaan dynaamisesti
kayttamalla arvoa FE80::/10 ja yhdistamalla siihen esimerkiksi EUI-64:11& generoidun
verkkokortin 64-bittinen tunniste. Unique-local-osoite (ULA, Unique Local Address) on
paikallisesti merkittdva. Se tarkoittaa pitkalti samaa kuin privaatti LAN-osoite IPv4:n
yhteydessa, joten tallaista osoitetta ei reititetd Internetiin sellaisenaan. Unique-local-

osoite alkaa arvolla FC00::/7. Sita taydennetaan 40-bittisella Global ID:I1&, joka valitaan
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satunnaisesti, eikd se saa olla jatkuva. Global ID:n valinnan algoritmi on selitetty
tarkemmin RFC:ssa 4193. Kolmas unicast-osoitteen tyyppi on merkittava globaalilla
tasolla. Tallainen osoite reititetddn oletuksena Internetiin. [2, s. 29, 33; 22, s. 9; 53;
54.]

5.2.2 Osoitteistuksen ja aliverkkojen toteutus

Testiymparistolle on varattu IPv6-osoiteavaruudet 2001:67c:110:3003::/64 ja
2001:67¢:110:3004::/64, jotka ovat allokoitu verkosta 2001:67¢:110:3000::/56. Nama
kaksi /54-verkosta allokoitua /64-verkkoa ovat siis globaalilla tasolla merkittavia
verkkoja, joten ne ovat Internetin ylitse reitittyvid. Verkko 2001:67c:110:3003::/64
tarjoaa siis noin 2764 IPv6-osoitetta, mutta tassa tyossa siitda kaytetddn ainoastaan
kaksi osoitetta GNS3-virtuaaliymparistén ja fyysisen laboratorioympériston valisen linkin
osoitteistukseen. Huomattavaa on se, ettd IPv4 osoitteita on olemassa yhteensa
ainoastaan 2732 kappaletta, kun pelkastaan talle tyolle allokoitu verkko
2001:67¢:110:3003::/64 tarjoaa monin verroin enemman. Verkkoa
2001:67c:110:3004::/64 kaytetaan kuvitteellisen asiakkaan toimipisteen verkkojen
osoitteistukseen ja sitéd tullaan aliverkottamaan, jotta asiakasverkosta saadaan
tarpeeksi monipuolinen. Talldin voidaan testata muun muassa myads reititysprotokollien

toimintaa verkonvalvonnan nakoékulmasta.

Taulukko 4.  Tyodsséa kaytettavat verkot, aliverkot sekéd host-osoitteet

IPv6-verkko tai -osoite Selite

2001:67¢:110:3003::/64 GNS3-virtuaaliympériston ja fyysisen
laboratorioverkon vélisen linkin verkko.

2001:67¢:110:3003::2 GNS3-virtuaaliympériston palvelimen fyysisen portin
osoite.

2001:67¢:110:3003::1 Laboratorioverkon Swil kytkimen portin Fast
Ethernet 3/18 osoite.

2001:67c¢:110:3004::/64 Asiakkaan toimipisteen osoiteavaruus. Jaettu
aliverkkoihin, joissa kaytetty maskina /112. Katso
liite 1.

2001:67¢:110:3001::3 SmartWatcher
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Taulukossa 4 on esitetty kaikki tydssa kaytetyt ja aliverkotetut IPv6-verkot ja -
osoitteet. IPv6-verkko 2001:67c:110:3004::/64 on jaettu maskin /112 aliverkkoihin.
Tarkempi jaottelu 16ytyy liitteen 1 taulukosta. Edella mainittu maskin /64 verkko on siis
jaettu tasaisesti maskin /112 aliverkkoihin siitd syystd, etta tassa tydssa ei kaytanndssa
tarvita paljon eri maaran host-osoitteita sisaltavia verkkoja, vaan kaikki maskin /112
verkot kaytetaan reitittimien vélisien linkkien ja mahdollisesi my6s loopback-liitdntdjen
osoitteistukseen. Maskin /112 verkosta tarvitaan siis kahden reitittimen valisen linkin
osoitteistuksen tapauksessa ainoastaan kaksi osoitetta. Toinen télle tyOlle annettu
IPv6-verkko, 2001:67c:110:3004::/64, ei ole siis jaettu aliverkkoihin parhaalla
mahdollisella ja tehokkaalla tavalla, mutta téssa tydssd on paatetty laittaa selkeys
etusijalle. Todellisen asiakasympariston tapauksessa maskin /64 IPv6-verkko olisi jaettu
useisiin erikokoisiin aliverkkoihin (engl. VSLM, Variable Length Subnet Masking). Talloin
verkkojen koot olisivat maaraytyneet tarvittavien host-osoitteiden ja aliverkkojen

maéaran mukaan. [28; 29.]

Liitteessa 1 esitetylla verkon 2001:67¢:110:3004::/64 jaottelulla saavutetaan maskilla
/112 yhteensad 27(112-64) aliverkkoa. Naistd jokainen aliverkko antaa kayttoon
yhteensd 2716  host-osoitetta eli  noin  65500.  Esimerkiksi  verkosta
2001:67¢:110:3004::/64 maskilla /112 saatu aliverkko 2001:67¢:110:3004:0:0:5:0/112
sallii host-osoitteet valilla 2001:67¢:110:3004:0:0:5:0/112 ja
2001:67¢:110:3004:0:0:5:ffff/112. Tallaiset aliverkot riittavat siis mainiosti taman tyon
osoitetarpeisiin ja pitdvat samalla verkkotopologian selkednd ainakin reitityksen,
reittien mahdollisen aggregoinnin ja vianetsinndn osalta. Kuva 8 on alustava
suunnitelma GNS3-virtuaaliympariston osoitteistuksesta. Verkon reititys kaydaan lapi

jaljempéana. [28; 29.]
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2001:67¢:110:3004::6:1
Loopback(

2001:67c:110:3004:2:3  g0/0 g0 2001:67c:110:3004::3:3

OSPFv3, process id 1
Area 0 (backbone)

2001:67c:110:3004::2:1 g2/0 gl 2001:67c:11073004:3:2

2001:67c:110:3004::4;1 2001:67c:110:3004::5:1
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g0 2001:67c:110:3004::1:1 2001:67c:110:3004::1:2  glV0

2001:67c:110:3003:2  g1/0

GNS3-
virtuaaliymparistén
liitynta Cygaten
laboratorioverkkoon

Kuva 8. Alustava suunnitelma virtuaaliympéristdn osoitteistuksen toteutuksesta.

5.3 GNS3-virtuaaliympériston reitittimien 1Pv6-peruskonfiguraatiot

Cisco I0S ei ole oletusarvoisesti asetettu kéasitteleméaan IPv6-paketteja. Tastd syysta

seuraavat konfiguraatiot sy6tetdan GNS3-virtuaaliympariston reitittimiin R1, R2 ja R3.

R1(config)#ipv6 unicast-routing

Komento kaynnistdd IPv6-unicast-pakettien reitityksen reitittimien liitdntdjen valilla.
Taméan komennon liséksi reitittimien liitdntoihin konfiguroidaan globaalisti reititettavat
IPv6-osoitteet liitteen 1 mukaisesti. Seuraavilla komennoilla asetetaan reitittimen

litdntd kayttamaan IPv6-osoitetta. [30.]

R1(config-iF)#ipv6 address 2001:67c:110:3004::2:3/112
R1(config-if)#ipv6 enable

Ylempi komento asettaa reitittimen R1 liitdantaéan globaalisti reititettavan IPv6-osoitteen.
Alempi komento ei ole pakollinen, eika silla ole tdssa tapauksessa vaikutusta. Jos

globaalisti reititettdvdd osoitetta ei syoOtettdisi, alempi komento kaynnistaisi
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litantékohtaisen IPv6-tuen, ja konfiguroisi automaattisesti link-local-IPv6-osoitteen
litannélle. Tallaista osoitetta ei reititetd globaalisti, vaan sita kaytetaén ainoastaan

linkin paikalliseen kommunikointiin. [30.]

5.4 Reitityksen suunnittelu

Reititys  virtuaaliymparistéssé  (asiakkaan  verkossa)  toteutetaan = OSPFv3-
reititysprotokollaa kayttden. N&in taataan yhteensopivuus nyt ja jatkossa muidenkin
kuin Cisco-merkkisten laitteiden kanssa. EIGRP on myds yhteensopiva IPv6:n kanssa,
mutta se on Ciscon omistama kaupallinen reititysprotokolla, mink& vuoksi tuki rajoittuu
lahinn& ainoastaan Ciscon valmistamiin verkkolaitteisiin. Syy, miksi reititysprotokollana
ei kaytetd muun muassa IS-1S:48, on se, ettd kyseinen protokolla on kaytossa
laajemmin operaattoreilla eikd niinkd&an asiakkaiden paikallisissa verkoissa ja
toimipisteiden vélisissd reitityksissa. Kaytdossd on ldhes poikkeuksetta OSPF
sisaverkkojen reitityksessd, ja Internetin yli reititetddn BGP:n avulla. Asiakasverkon
OSPFv3-reitityksen toteutuksesta kerrotaan yksityiskohtaisemmin kappaleessa 5.4.2.
[31.]

Valvonta- ja hallinta-alusta on blade-kehikko, jossa suoritetaan useita virtuaalikoneita.
Virtuaalikoneet sijaitsevat loogisesti eri verkoissa (VLAN), ja niiden valista liikennetta
reititetddn  yhdellda  VMware-virtuaalikoneista  suoritettavalla  Linux-pohjaisella
kayttojarjestelmalla nimeltd Vyatta. Vyatta on ilmainen avoimen lahdekoodin Debianiin
perustuva kayttojarjestelmd, joka tukee IPv4:44 ja IPv6:ta. Kayttojarjestelma sisaltaa
muun muassa reitittimen ja palomuurin ominaisuudet, jotka ovat ominaisuuksiltaan ja
kaytettavyydeltdan verrattavissa esimerkiksi moneen Ciscon ja Juniperin toimittamaan
laitteistopohjaiseen reitittimeen tai palomuuriin. Vyatta on otettu kaytt66n ainoastaan
tata tyota varten. Se ei ole kaytdssa tuotantoymparistdissa. Se on kuitenkin riittava

ratkaisu kaytettavaksi tdméan tyon yhteydessa. [32; 33.]

5.4.1 GNS3-virtuaaliympariston ja laboratorioympéariston vélinen reititys

Asiakasverkon reitittimille R1, R2 ja R3 levitetdan reitittimen R1 toimesta OSPFv3:n
avulla oletusreitti. Oletusreitti reitittad kaiken liikenteen, jonka kohdeosoite tai -verkko
ei ole tunnettu, ulos R1-reitittimen liitannasta Gigabit Ethernet 1/0. Kyseinen liitanta on

sovellustasolla loogisesti liitetty ja reititetty GNS3-palvelimen fyysiseen liitdntdan
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Ethernet3, joka vastaavasti on fyysisesti kiinni laboratorioverkon L3-kytkimessa Swil

litAnndssa Fast Ethernet 3/18.

Laboratorioverkon kytkimet osallistuvat omaan OSPF-prosessiin, eikd asiakasverkon
OSPF-prosessin haluta levittad reitteja laboratorioverkon kytkimille, joten GNS3-
ympariston ja laboratorioverkon valisen linkin liitinnat asetetaan passiivisiksi. Talléin ne
eivat mainosta reittejd maariteltyjen liitantdjen kautta. Nain kaksi OSPF-prosessia
toimivat itsenaisesti sekaantumatta toisiinsa, vaikka niilla sattumoisin olisikin identtiset
globaalillakin tasolla merkittavat asetukset, kuten reititysprosessiin osallistuvien

litantdjen alue (area). Tama kasite esitelladn jaljempana reitityksen toteutusvaiheessa.

Reitittimille R1, R2 ja R3 konfiguroidaan loopback-liitannat ja jokaiselle naista
litannoistad annetaan IPv6-osoite. Syy on reitittimien hallinnassa. Asiakkaan verkko on
niin sanottu full-mesh-verkko, eli jokaiselta reitittimelta on fyysisella tasolla yhteys
verkon jokaiseen reittimeen. Yksinkertaisemmin sanottuna, reitittimeltd R1 p&a&see
reitittimelle R3 kahta eri reittia: suoraan reitittimelle R3 tai vaihtoehtoisesti reitittimen
R2 kautta. Loogiset loopback-liitannat ovat reitittimen kayttojarjestelméassa
ohjelmistolla toteutettuja liitdntdja. Niiden toimintaa eivat hairitse muun muassa
ulkoiset kaapeliviat tai reitittimien verkkokorttien fyysiset rikkoutumiset. Looginen
litantd toimii aina, kun reittimen kayttojarjestelmd on toiminnassa. Tastd syysta
loopback-liitantdjen IPv6-osoitteita kaytetaan reitittimien hallintaan. Esimerkiksi
kaapelin katketessa reitittimien R1 ja R3 valilla paasy reitittimelle R3 ei esty, koska
loopback-litanta on toiminnassa, ja reitittimelle R3 on pa&asy myds reitittimen R2
kautta. llman loopback-litantdja reitittimien hallinta (SSH- tai Telnet-yhteyden
muodostus etand) tapahtuisi reitittimien Gigabit Ethernet -liitannoille annettuja
osoitteita kayttden, mutta koskaan ei voisi olla varma, onko kyseinen liitanta
toimimattomassa tilassa, jolloin paasy laitteelle estyy. Kun etéyhteys otetaan kayttaen
loopback-litannan osoitetta, reitittimien reititysprosessi osaa etsia toisen reitin

kohteeseen, jos kohteen jokin fyysisista litannoista ei ole toiminnallinen.

Reitittimelle R1 on konfiguroitu staattinen reitti, joka reitittdd kaiken liikenteen, jonka
kohdeosoite tai -verkko ei ole tunnettu, ulos R1-reitittimen liitAnnasta Gigabit Ethernet
1/0. Tata reittia mainostetaan asiakasverkon OSPFv3-reititysprosessiin luvussa 5.4.2

esitetylla tavalla. Samassa luvussa on myos esitetty konfiguraation liitannan Gigabit
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Ethernet 1/0:n asettamisesta passiiviseksi asiakasverkon OSPFv3-reititysprosessissa.

Seuraavaksi on esitetty reitittimen R1 oletusreitin konfiguraatio.

Ri#show configuration | include ::/0
ipv6 route ::/0 GigabitEthernetl/0 2001:67C:110:3003::1

IPv6-reitti osoittaa siis reitittimella R1 ulos liitdénnasta Gigabit Ethernet 1/0 ja next-hop-

osoitteeksi on annettu Swil-kytkimen VLAN500-liitinnan osoite 2001:67C:110:3003::1.

5.4.2 Asiakasverkon reititys

Asiakasverkon reititys toteutetaan OSPFv3-reititysprotokollalla. OSPFv3 on IPv6:ta
tukeva reititysprotokolla. GNS3-virtuaaliymparistossa uusin saatavilla oleva Ciscon
kayttojarjestelmad on 10S 15.0(1)M. 10S-version tulee olla véhintdan 15.1(3)S tai
15.2(1)T, jotta OSPFv3 on taysin tuettu. GNS3-virtuaaliymparistd pdivitettiin siten, etta
virtuaalireitittimilla on mahdollista ajaa my6s naitd uudempia OSPFv3:a tukevia

kayttojarjestelmia. [34; 35.]

Seuraavassa on esitetty reitittimien R1, R2 ja R3 OSPFv3-reititysprosessin
konfiguraatiot. 1Pv6:n myodtéa OSPFv3-reititysprosessiin mukaan otettavia verkkoja ei
konfiguroida enda prosessin yhteydessa, kuten aiemmin OSPFv2:n tapauksessa, vaan
litdnnan yhteydessd. Nama liitAntékohtaiset konfiguraatiot esitetdan jaljempana. [36;
37; 38.]

Ri#show configuration | begin router
ipv6 router ospf 1

router-id 1.1.1.1
default-information originate
passive-interface GigabitEthernetl/0

R2#show configuration | begin router
ipv6 router ospf 1
router-id 2.2.2.2

R3#show configuration | begin router
ipv6 router ospf 1
router-id 3.3.3.3

Reitittimien reititysprosessien konfiguraatioissa on yhtendisesti ensiksi konfiguroitu
reititysprosessi, joka on on kaikilla reitittimilla numero yksi. Prosessin numerollinen

arvo ei ole globaalisti merkittava, joten se on vain selkeyssyistd konfiguroitu kaikilla
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laitteilla samalla arvolla. Laitteilla voi py0rid useita prosesseja, mutta tassa tapauksessa
on tarve vain yhdelle reititysprosessille. Router-id identifioi laitteen reititysprosessissa,
ja kyseisen arvon mukaan maaraytyy reitittimen rooli OSPF-topologiassa. Tassa tydssa
nailla arvoilla ei kuitenkaan ole merkitysta, koska reitittimien valiset linkit ovat point-to-
point-linkkeja, sek& verkko on itsessaan full-mesh-tyylinen. Vaikka IPv6 on
osoitteistukseltaan 128-bittinen, reitittimet identifioidaan yha kayttaen 32 bittia, eli
IPv4-osoitteen muodossa. Ciscon 10S-kayttojarjestelmat viela nykyisinkin pyrkivat
konfiguroimaan reitittimen id:n automaattisesti korkeimmasta mahdollisesta saatavilla
olevasta IPv4-osoitteesta laitteella. Tasséa tapauksessa kun yhtaan IPv4-osoitetta ei ole
konfiguroitu laitteelle, reititysprosessi ei kaynnisty, vaan palauttaa konsoliin virheen ja
pyytad konfiguroimaan reitittimelle router-id:n manuaalisesti. Seuraavaksi on esitetty

esimerkki edelld kuvatusta tapahtumasta. [36; 37; 38.]

%OSPFv3-4-NORTRID: OSPFv3 process 1 could not pick a
router-id, please configure manually

Taman jalkeen laitteille voidaan konfiguroida router-id:t manuaalisesti, jonka jalkeen

reititysprosessit kaynnistyvat.

Lisaksi reitittimella R1 liitintd Gigabit Ethernet 1/0 on asetettu passiiviseksi, joten
reititin ei levitA OSPFv3:n reitityssanomia ulos tastd portista. Tama komento siis
varmistaa sen, ettd reititysprosessit laboratorioverkossa ja asiakasverkossa -eivéat

hairitse toistensa toimintaa.

Reitittimen R1 komento "default-information originate” tarkoittaa sitd, etta reitittimelle
konfiguroidut  oletusreitit mainostetaan  toisille  reitittimille  reititysprosessin
reitityssanomissa. Talldin myds reitittimet R2 ja R3 saavat reititystauluunsa oletusreitin
ja néain ollen tietavat lahettda paketteja kohti reititintd R1, kun kohdeosoite tai -verkko

ei ole tiedossa.

Kuten aiemmin mainittiin, OSPFv3:n kanssa reititysprosessiin mukaan otettavat verkot
konfiguroidaan liitantatasolla, ei reititysprosessissa, niin kuin aiemmin oli kdytantona
IPvd:n ja OSPFv2:n kanssa. Seuraavaksi on esitetty reitittimen R1 OSPFv3-

reititysprosessiin 1 kuuluvien liitAntdjen konfiguraatiot.
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Ri#show configuration | begin interface
interface LoopbackO

no ip address

ipv6 address 2001:67C:110:3004::4:1/112
ipv6 enable

ipv6 ospf 1 area O
1

interface GigabitEthernet0/0

no ip address

no ip route-cache

ipv6 address 2001:67C:110:3004::1:1/112
ipv6 enable

ipv6 ospf 1 area O

1

interface GigabitEthernetl/0

no ip address

no ip route-cache

negotiation auto

ipv6 address 2001:67C:110:3003::2/64

ipv6 enable
1

interface GigabitEthernet2/0

no ip address

no ip route-cache

ipv6 address 2001:67C:110:3004::2:1/112
ipv6 enable

ipv6 ospf 1 area O

Reitittimella R1 kaikki liitannat, lukuun ottamatta liitantda Gigabit Ethernet 1/0,
osallistuvat OSPFv3:n reititysprosessiin 1. Komennossa nakyva "area 0” tarkoittaa sita,
ettd kyseinen liitintd kuuluu alueeseen 0, eli OSPF:n tapauksessa arvo O tarkoittaa
runkoverkkoa (engl. backbone). Runkoverkon alue hoitaa reitityksen muiden OSPF:n
alueiden kesken. Jos tdman tyon virtuaalinen asiakasverkko toteutettaisiin oikeassa
asiakasymparistdssa, reitittimien R1, R2 ja R3 loopbackO-liitdnnat voisivat kuulua
muuhun kuin alueeseen 0, ja silloin reititys naiden verkkojen kesken liikennditaisiin
runkoveron alueen 0 Kkautta. Syy, miksi liitintd Gigabit Ethernet 1/0 ei kuulu
reititysprosessiin, on vain varotoimenpide. Kyseinen liitantd on liitetty
laboratorioverkkoon, eika reitteja haluta mainostaa tuohon verkkoon. Reitittimien R2 ja
R3 liitdntdjen konfiguraatiot ovat samankaltaiset reitittimen R1 konfiguraation kanssa.
Nailla reitittimilla kaikki liitAnnat osallistuvat OSPF-reititysprosessiin 1 ja alueeseen 0.
[39.]

Seuraavaksi on esitetty kahden reitittimen valisen OSPFv3-naapuruuden todentaminen.
Kun reitittimelle R1 ja R2 on syotetty liitdnt6ihin konfiguraatiot, jotka maarittelevat
kyseenomaisen liitanndn kuuluvaksi prosessiin 1 ja alueeseen 0, muodostuu OSPF-

naapuruus, joka voidaan todentaa seuraavalla tavalla:
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*Oct 29 23:06:28.987: %OSPFv3-5-ADJCHG: Process 1, Nbr
3.3.3.3 on GigabitEthernet2/0 from LOADING to FULL, Loading
Done

Ril#show ipv6 ospf neighbor

Neighbor ID State Dead Time Interface
3.3.3.3 FULL/DR 00:00:38 GigabitEthernet2/0
2.2.2.2 FULL/DR 00:00:31 GigabitEthernet0/0

Ylempi terminaaliin  tulostunut Syslog-viesti osoittaa, ettd IPv6-naapuruus on
onnistuneesti muodostettu reitittimen R1 ja R3 valilla. Naapuruuslistasta néhdaan, etta

reititin R1 on muodostanut OSPF-naapuruuden myds reitittimen R2 kanssa.

Seuraavaksi tarkastellaan reitittimen R1 [IPv6-reititystaulua. Ainoastaan reittien

lyhenteiden selitykset on poistettu reititystaulun ylaosasta tilan séastamiseksi.

Ril#show ipv6 route
IPv6 Routing Table - default - 13 entries
S ::/0 [1/0]
via 2001:67C:110:3003::1, GigabitEthernetl/0
C 2001:67C:110:3003::/64 [0/0]
via GigabitEthernetl/0, directly connected
L 2001:67C:110:3003::2/128 [0/0]
via GigabitEthernetl/0, receive
C 2001:67C:110:3004::1:0/112 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:67C:110:3004::1:1/128 [0/0]
via GigabitEthernet0/0, receive
C 2001:67C:110:3004::2:0/112 [0/0]
via GigabitEthernet2/0, directly connected
L 2001:67C:110:3004::2:1/128 [0/0]
via GigabitEthernet2/0, receive
O 2001:67C:110:3004::3:0/112 [110/2]
via FE80::C801:41FF:FED2:8, GigabitEthernet0/0
via FE80::C802:41FF:FEE1:8, GigabitEthernet2/0
C 2001:67C:110:3004::4:0/112 [0/0]
via LoopbackO, directly connected
L 2001:67C:110:3004::4:1/128 [0/0]
via LoopbackO, receive
O 2001:67C:110:3004::5:1/128 [110/1]
via FE80::C801:41FF:FED2:8, GigabitEthernet0/0
0O 2001:67C:110:3004::6:1/128 [110/1]
via FEB0::C802:41FF:FEE1:8, GigabitEthernet2/0
L FFOO::/8 [0/0]
via NullO, receive

Reititystaulusta nahdaan, etta OSPFv3-reititysprosessissa (O, eli OSPF Intra)

mainostetut reitit kayttavat next-hop-osoitteena liitantdjen link-local-osoitteita
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(FE80::/10). Link-local-osoitteet ovat linkkien kesken paikallisia osoitteita ja niita
kaytetdan ainoastaan linkin keskindiseen kommunikointiin. Link-local-osoitteita ei

reititeta linkin ulkopuolelle ollenkaan. [2, s. 30.]

5.4.3 Tarvittavat reititysmuutokset laboratorioverkossa

Kuvassa 9 on esitetty laboratorioverkon verkkokuva. Katkoviivalla rajattu alue koskee

tata tyota, eivatka alueen ulkopuolella sijaitsevat verkkolaitteet liity tyohon.

Production networks

Production network

Lab network

Hallinta-alusta,
SmartWatcher

y
Swi2 4 e

WLAN 802

GNS3-
virtuaaliymparistd

Kuva 9. Laboratorioverkon pelkistetty verkkokuva.

Swil on Cisco Catalyst 4000 -sarjan L3-kytkin. Se siis sisaltda seka kytkimen, etta
reitittimen ominaisuudet. Swi3 on myos saman tyyppinen L3-kytkin, mutta se on Cisco
Calatyst 6000 -sarjasta. Swil-kytkimelle on konfiguroitu OSPFv3-reititysprosessi IPv6:ta

varten. Laboratorioverkon runko tukee seka IPv4:4a ettd IPv6:ta. Rungon muodostavat
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verkkolaitteet toimivat siis niin sanotusti dual-stack moodissa, eli niilla on muun
muassa omat reititystaulut kummallekin protokollaversiolle. Swil-kytkimelle on
konfiguroitu tata tyota varten staattinen reitti kohti GNS3-virtuaaliympariston verkkoja
seuraavalla komennolla, joka levitetdan laboratorioverkon reititysprotokollalla muille

runkoverkon laitteille.

Swil(config)#ipv6 route 2001:67C:-110:3004::/64
2001:67C-110:3003::2

Komennossa on siis kaytetty next-hop osoitteena GNS3-virtuaaliympariston reitittimen
R1 liitann&n Gigabit Ethernet 1/0 osoitetta. Koska kytkimella Swil liitantd VLAN 500 on
konfiguroitu kuulumaan laboratorioverkon OSPFv3-reititysprosessiin, staattinen reitti
saadaan levitettyd Kkaikille samaan prosessiin kuuluville runkoverkon laitteille.

Seuraavassa on esitetty komennot, joilla reitti levitetdan reititysprosessiin.

Swil(config)#route-map IPv6-Static-to-GNS permit 10
Swil(config-route-map)#match ipv6 address prefix-list IPv6-
Static-Prefixes

Swil(config)#ipv6 prefix-list IPv6-Static-Prefixes permit
2001:67¢:110:3004::/64

Swil(config)#ipv6 router ospf 65000
Swil(config-rtr)#redistribute static route-map IPv6-Static-
to-GNS

Ratkaisussa on kaytetty hyvaksi reitti- ja osoitelistoja (route-map ja prefix-list). Téhan
paadyttin  selkeyden  takia, jotta  reititystaulua on  helpompi lukea
vianselvitystilanteessa, koska reititysprosessiin levitettavat reitit on nimetty selkeasti
reitti- ja osoitelistojen avulla. Lisdksi reitti- ja osoitelistoilla estetdén se, ettd mitdan
muita reitteja ei vahingossakaan levitetd laboratorioverkon reititysprosessiin.
Tarvittaessa staattisia reittejd voidaan lisata suoraan reittilistaan, jolloin ne levittyvat

automaattisesti reittilistan kautta reititysprosessiin.

5.5 Verkonvalvontaan liittyvat konfiguraatiot

5.5.1 ICMP-konfiguraatio

SmartWatcher lahettaa laitteelle ICMP echo -pyynnoén, johon laite vastaa ICMP echo -
vastauksella. ICMP echo -vastauksen kohdeosoitteina kaytetdan reitittimien R1, R2 ja

R3 LoopbackO-liitant6ja. SmartWatcherin toimintatapa Ping:iin liittyen on lahettda
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ennalta maaritetyin véliajoin ICMP echo -pyyntdja CMDB:stad |0ytyvien laitteiden
hallintaosoitteisiin. Smartwatcher lahettaa siis ICMP echo -pyynndn kohti CMDB:sta
Ioytyvaa laitetta, jonka jalkeen se toistaa saman toiminnon tietokannasta Ioytyvalla
seuraavalle laitteelle. Smartwatcher ei jad odottamaan laitteen vastausta, vaan jatkaa
CMDB:n lapikayntid edella mainitulla tavalla. Normaalisti taméa toistetaan aina viiden
minuutin valein, mutta kyseinen aika voidaan maarittdd myos pidemmaksi tai
lyhyemmaksi tilanteen mukaan. Smartwatcherilla on téllaisessa tapauksessa noin 75 %
aikaa viidestd minuutista (225 sekuntia) todeta jokin tietokannan laitteista
tavoittamattomaksi. Kun laitetietokannassa on runsaasti laitteita, niin silloin ICMP echo
-vastauksen time-out-arvoa saatetaan dynaamisesti muuttaa pienemmaksi, jotta
pysytadn maaritellyssa aikaikkunassa. Lisdksi ICMP echo -pyynt6 voidaan toistaa
maarityksesta riippuen noin 1-3 kertaa kyselykierroksen aikana. Jos laite ei kierroksen
aikana lahetd vastausta Smartwatcherille, niin normaalitapauksessa téllaisesta
tapahtumasta generoidaan héalytys valvontandkymé&an. Jarjestelma on jatkuvasti
aktiivinen aina valvontandkymaan asti, joten jos halyttava laite vastaa toisella ICMP
echo -pyyntokierroksella, niin aiemmin valvontandkymaan tuotu halytysrivi poistetaan.
[32.]

5.5.2 SNMP-konfiguraatio

Reitittimille konfiguroidaan seuraavanlaiset SNMP-asetukset:

Ri#show configuration | begin snmp

snmp-server community public RW

snmp-server trap-source LoopbackO

snmp-server enable traps ospf state-change

snmp-server enable traps alarms informational
snmp-server host 2001:67C:110:3001::3 version 2c public

Konfiguraatiossa on asetettu SNMP-trapien vastaanottajaksi SmartWatcherin osoite
seka valittu versioksi 2c. Komennon lopussa sana "public” on SNMP-yhteisén tunnus.
Sen tarkoitus on kdytdnnéssa sama kuin salasanalla. Yhteis6tunnuksen pitda olla seka
SNMP-isannén ja SNMP-managerin tiedossa, jotta SNMP-yhteys voidaan muodostaa.
Yhteisotunnuksilla voidaan myds jakaa hallittava verkko useisiin loogisiin alueisiin.
Kommuunille on lisdksi annettu kirjoitus- ja lukuoikeudet (RW), joten SNMP-manageri
voi tarvittaessa suorittaa laitteelle sekd luku- ettd Kkirjoitustoimintoja. Lukutoiminto
(GET) tarkoittaa laitteen tietojen lukemista  SNMP-managerin  suuntaan.

Kirjoitustoiminnolla (SET) tarkoitetaan esimerkiksi SNMP-managerin toimesta tehtyja
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konfiguraatiomuutoksia. SNMP-manageri voi olla esimerkiksi palvelimelle asennettu
verkonhallintasovellus (NMS, Network Management System). Yleensa laitteille
konfiguroidaan tietoturvasyista vain lukuoikeus, mutta tassa tapauksessa voidaan lisata
my0s kirjoitusoikeus, jotta testejd pystytdan suorittamaan mahdollisimman laajasti.
SNMP-trapit lahetetadn siten, ettd trapin lahdeosoitteeksi tulee téssa tapauksessa
reitittimen R1 loopbackO-liitdnnan osoite. Lisaksi konfiguraatiossa on maaritelty, etta
OSPF-naapuruuksien tilojen muutokset, sek& tason 4 ja siitd kriittisemmat halytykset,
aiheuttavat SNMP-trapin lahetyksen. [6, s. 331; 40; 41.]
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Kuva 10. Wireshark-kaappaus SNMP-liikenteesté reitittimelta R1.

Kuva 10 on Wireshark-kaappaus SNMP-liikenteesta reitittimen R1 liitdnnasta Gigabit
Ethernet 1/0. Reitittimien konfiguraatioita taytyy tutkia tarkemmin, koska
kaappauksessa ei ndy ollenkaan OSPF-reititysprosessin naapuruuksien tilojen
muutoksia. Liikenteen kaappauksen aikana nimittdin laitettiin manuaalisesti reitittimen
R1 ja R3 valinen linkki alas, joten tasta olisi pitdnyt generoitua useita SNMP-trapeja.
Kuvassa nakyvat paketit ovat kaikki laitekohtaisia yleisia SNMP-trapeja, jotka muun

muassa kertovat laitteen paallédoloajan (sysUpTime).
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Vianetsinta aloitetaan laittamalla aluksi kaikki SNMP-trapit p&alle. Aiemmin laitteille
lisatty SNMP-konfiguraatio sallii ainoastaan OSPF-reititysprosessin naapuruuksien

tilamuutokset.

R3(config)#snmp-server enable traps

Edella esitelty komento kytkee paalle kaikki mahdolliset SNMP-trapit. Kuvasta 11
nahdaan, etta nyt myos linkin ja OSPF-reititysprosessin naapuruuksien tilamuutoksista
generoituu trap. Kuvassa 11 liikennettd on kaapattu reitittimen R1 liitAnnasta Gigabit
Ethernet 1/0, ja reitittimen R3 liitantd Gigabit Ethernet 0/0 on laitettu kaappauksen
aikana testimielessa ensiksi toimimattomaan tilaan ja sitten laitettu heti takaisin

toiminnalliseksi. [42.]
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Kuva 11. Wireshark-kaappaus SNMP-liikenteesta reitittimen R1 litdnndsta Gigabit Ethernet 1/0
nahtyna.

Wireshark-kaappauksesta nahdaan, ettd tassa toistuu sama ongelma kuin Syslog-
viestien kanssa. Tilanne on tarkemmin kuvattuna kohdassa 4.5.3. Ainoastaan linkin
palauttamisesta takaisin toiminnalliseksi ndhdéaan SNMP-trap. Tata ongelmaa tutkitaan
syvallisemmin kohdassa 5.5.3. Kun SNMP-trap-pakettia tarkastellaan tarkemmin,

nahdaan, ettd paketin ldhdeosoitteena on reitittimen R3 loopbackO-litanta ja
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kohdeosoitteena Smartwatcherin osoite. Tiedoista ndhdaan myds, etta liitannan tyyppi
on Ethernet, liitannan nimi Gigabit Ethernet 0/0 ja liitinn&n indeksinumero 2. Nama
tiedot SNMP-agentti (reititin R3) on loytanyt IF-MIB-nimisestd MIB:sta. Esimerkiksi
litann&an indeksinumeron Object ID (OID) on tassa tapauksessa 1.3.6.1.2.1.2.2.1.1.2.

5.5.3 Syslog-konfiguraatio

Asiakasverkon jokaiselle reitittimille on konfiguroitu Syslog-sanomia varten seuraavat

asetukset:

R3#show configuration | begin logging
logging trap notifications

logging source-interface LoopbackO
logging host ipv6 2001:67C:110:3001::3

Konfiguraatiossa on Syslog-viestien vastaanottajaksi asetettu SmartWatcherin 1Pv6-
osoite 2001:67C:110:3001::3. Syslog-viestien lahettijaksi voidaan maaritella myos
Loopback-liitanta, eli viestien lahetysosoitteeksi merkitdan tdssa tapauksessa reitittimen
R3 LoopbackO liitAnn&n osoite 2001:67¢:110:3004::6:1. Tall6in varmistetaan, etta
viestit menevat perille silloinkin, kun jompi kumpi reitittimien valisistéa linkeistd on
toimimattomassa tilassa. Ratkaisulla saadaan my6s viestien l&hdeosoite pysymaan
samana, vaikka reititys muuttuisikin toisen linkin mennessa alas. Syslog-viesteille on
liséksi maaritelty tietty raja-arvo, jolla maaritellddn minkd vakavuusasteen
tapahtumista léahetetddn Syslog-viesti. Tassa tapauksessa raja-arvoksi on annettu
melko alhainen “notifications”, joka on Cisco:n 10S:ssa& numeroarvo 5. Arvo voi sijoittua
vélille 0-7. Mita pienempi arvo, sitd kriittisempi tapahtuma. Esimerkiksi arvo O
tarkoittaa erittin vakavaa laitteen ydintoimintaa haittaavaa tai estavaa tapahtumaa.
Téssa tydssa on valittu arvo 5, koska laitteita on vahan, ja kriittisimpia tapahtumia ei
voida kunnolla simuloida laboratorio-olosuhteissa. Arvon ollessa 5 saadaan Syslog-
viestejd generoitua muun muassa reitittimien valisten linkkien ~mennessa

toimimattomaan tilaan.

Syslog-viesteja testattaessa huomattiin, ettd OSPF-naapurien tilojen muutokset eivéat
aiheuta lahetettdvad Syslog-tapahtumaa. Ratkaisu oli konfiguroida td&m& ominaisuus

paélle jokaisen reitittimen IPv6:n OSPF-reititysprosessissa seuraavalla tavalla:

R3(config)#ipv6 router ospf 1
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R3(config-rtr)#log-adjacency-changes detail

Taman jalkeen tutkittiin likennettd Wiresharkiilla, ja huomattiin, ettéd ainoastaan linkin
nousu takaisin  toiminnalliseen tilaan aiheuttaa Syslog-viestin. Toisin sanoen,
esimerkiksi reitittimen R3 ja R1 valisen linkin konfiguroiminen administrative down -
tilaan ei generoinut Syslog-viestid, vaikka liikennettd tarkasteltiin reitittimen R1
litann&ssa Gigabit Ethernet 1/0. T&ssa liitannassa pitaisi nakya kaikki Syslog-liikenne,
eli UDP-liikenne kohdeporttiin 514 kohti SmartWatcherin osoitetta. Ongelman
selvittelyd jatkettiin ja todettiin, ettd Syslog-viestit eivat vality, jos esimerkiksi
reitittimen R1 ja R3 valinen linkki on alhaalla. Syslog-viestit eivit osaa ottaa toista
reittia reitittimen R2 kautta, vaikka muu liikenne toimiikin juuri odotetulla tavalla ja
reitittyy uudelleen toista kautta, jos ensisijainen reitti on poikki. Tama vahvistettiin sillg,
ettd generoitiin Syslog-viesteja epastabiilista linkista reitittimen R3 ja R2 vdlilla, ja
seurattiin liikkennetta reitittimen R3 portista Gigabit Ethernet 0/0. Talloin huomattiin,

ettd Wiresharkissa nakyy myos viestit linkin mennessa toimimattomaan tilaan.

Ongelma on siis tiivistettynd se, ettd esimeriksi reitittimella R3 tapahtuvat OSPF-
naapuruuksien muutokset ottavat oletuksena reitin reitittimen R3 liitinnan Gigabit
Ethernet 0/0 kautta, vaikka tuo kyseinen liitdntd olisikin toimimattomassa tilassa.
Syslog-liikenne ei siis reitity liitinnan Gigabit Ethernet 0/0 ollessa toimimattomassa
tilassa toista reittid, eli kohti reititintd R2 liitdnn&n Gigabit Ethernet 1/0 kautta. Tama ei
kuitenkaan ole tavanomainen reititysongelma, koska muu verkkoliikenne
uudelleenreitittyy OSPF:n toimesta, jos liitanta Gigabit Ethernet 0/0 pakotetaan
toimimattomaan tilaan. Tama todennettiin vield tarkastelemalla reititystaulua liitdnnéan
Gigabit Ethernet 0/0 ollessa toiminnallinen, ja sen jalkeen kun liitantd on pakotettu
toimimattomaan tilaan. Tama testi osoittaa, ettd oletusreitin ::/0 next-hop muuttui
litannéan Gigabit Ethernet 0/0 ollessa toimimattomassa tilassa siten, ettd liikenne
kulkee ulospain reititystaulunkin mukaan reitittimen R3 liitannasta Gigabit Ethernet 1/0.

Reititys siis toimii kuten pitddkin, joten ongelmaa on etsittdva muualta.

Kuvasta 12 ndhdaan Wireshark-pakettianalysaattorilla tietoa Syslog-viesteista.
Lilkennettd seurattiin reitittimen R1 liithnnastd Gigabit Ethernet 1/0, ja sitten
pakotettiin reitittimen R1 liitintd Gigabit Ethernet 1/0 toimimattomaan tilaan

komennolla “shutdown” ja takaisin toiminnalliseksi komennolla "no shutdown”. N&in
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saatiin generoitua tarpeeksi Syslog-viesteja, josta voidaan todentaa reitittimen R3 ja R2

valisen linkin olleen hetken aikaa poikki.
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Kuva 12. Wireshark-pakettianalysaattorin kaappaus Syslog-liikenteesta reitittimella R1.

Kuvasta nahdaan, etta lahdeosoite (source) on reitittimen R3 loopbackO-liitannan
osoite  2001:67c:110:3004::6:1, ja kohdeosoite (Destination) hallinta-alustan
virtuaalisen SmartWatcherin osoite 2001:67¢:110:3001::3.

5.5.4 Reititysongelman vianetsinta

GNS3-virtuaaliympariston verkon reititys toimii oletetulla tavalla. Linkin mennesséa alas
reititys kdantyy kayttdmaan toista linkkid. Vianselvityksen tuloksena voidaan péaatella,
etta SNMP- ja Syslog-viestit l|adhetetddn linkin  mennessd alas ennen Kkuin
reititysprotokolla on ehtinyt reagoida tapahtumaan, ja kdantdmaan liikkennetta toiselle
reitille. Tamé& voidaan todentaa muun muassa seuraamalla reitittimella R3 SNMP-
trapien l[ahettamista samanaikaisesti kun tarkastellaan reaaliaikaisesti

reititysprotokollan reaktiota toimimattomaan tilaan menneelle linkille.

R3#

*Nov 10 21:34:32.214: %0SPFv3-5-ADJCHG: Process 1, Nbr
1.1.1.1 on GigabitEthernet0/0 from FULL to DOWN, Neighbor
Down: Interface down or detached
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*Nov 10 21:34:34.218: %LINK-5-CHANGED: Interface
GigabitEthernet0/0, changed state to administratively down
*Nov 10 21:34:35.218: %LINEPROTO-5-UPDOWN: Line protocol on
Interface GigabitEthernet0/0, changed state to down

*Nov 10 21:34:35.222: SNMP: Queuing packet to
2001:67C:-110:3001::3

*Nov 10 21:34:35.222: SNMP: V2 Trap, reqid 2112, errstat O,

erridx 0O

sysUpTime.0 = 25457221
snmpTrapOID.0 = snmpTraps.-3
iflndex.2 = 2

ifDescr.2 = GigabitEthernet0/0
ifType.2 = 6

lifEntry.20.2 = administratively down
*Nov 10 21:34:35.474: SNMP: Packet sent via UDP to
2001:67C:-110:3001::3
*Nov 10 21:34:37.278: [OSPFv3-1 Router]IPv6RT[default]:
ospf 1, Route add ::/0 [owner]
*Nov 10 21:34:37.278: [OSPFv3-1 Router]IPv6RT[default]:
ospf 1, Added path
FE80: :C801:2EFF:FE1E:1C/GigabitEthernetl/0
*Nov 10 21:34:37.278: [OSPFv3-1 Router]IPv6RT[default]:
ospf 1, Delete next-hop FE80::C800:2EFF:FE1E:38,
GigabitEthernet0/0 for ::/0

Loki on saatu aikaiseksi seuraamalla 10S:n terminaalilta reitityksen ja SNMP-liikenteen
toimintaa. Lokin kerdystd ennen laitettiin reitittimen R3 liitdntéa Gigabit Ethernet 0/0
manuaalisesti administratively down -tilaan. Seuraavat debug-komennot kytkettiin
paélle reitittimella R3, jotta voitaisiin ndhda ylla nékyvad yksityiskohtaisempaa tietoa

reititysprosessissa tapahtuvista muutoksista sekd SNMP-paketeista.

R3#debug ipv6 routing
R3#debug snmp packets

Loki osoittaa selvasti, ettd SNMP-trap ldhetetdan kohti Smartwatcherin osoitetta
aikaleimalla *Nov 10 21:34:35.474. Talléin reititystaulu osoittaa next-hop:ksi
toimimattomaan tilaan menneen liitannan Gigabit Ethernet 0/0. Reititystaulun muutos
next-hop:in osalta tapahtuu vasta lokin viimeisella rivilla, aikaleimalla *Nov 10
21:34:37.278. SNMP-trap lahetetdaan siis ennen reititystaulussa tapahtuvaa muutosta,
ja paketti lahetetaan liitannasta loopback0 kohti administratively down -tilassa olevaa
litantda Gigabit Ethernet 0/0, vaikka ainoa reitti reitittimelle R1 olisi tassd vaiheessa
reitittimen R2 kautta. SNMP kayttda kuljetuskerroksella UDP:ta, joka on
ominaisuuksiltaan yhteydetdn protokolla eikd se mydskaan odota lahetetylle paketille
minkaanlaista vahvistusta perillemenosta. Tasta syysta virheilmoitusta ei nahda, kun

SNMP-trap lahetetddn kohti administratively down -tilassa olevaa liitantaa. Kun liitanta
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laitetaan manuaalisesti takaisin toiminnalliseksi, niin SNMP-trap lahtee nyt muuttuneen
reititystaulun mukaisesti ulos reitittimen R3 liitannasta Gigabit Ethernet 1/0. SNMP-trap
ehtii lahted siis tassakin tapauksessa ennen kuin reititysprotokolla on k&antanyt
likenteen takaisin alkuperéiselle linkille, litannan Gigabit Ethernet 0/0 kautta kohti
reititinta R1. Tastd syystd nahdaan Wireshark-pakettianalysaattorissa ainoastaan
SNMP-trapeja ja Syslog-viesteja, kun liitannét palautetaan takaisin toiminnalliseen
tilaan. [43.]

Ongelmaa ei luonnollisesti ole olemassa jos reitittimen R3 liitdnta Gigabit Ethernet 1/0
laitetaan ensin administratively down -tilaan, koska reittia liitinnan Gigabit Ethernet
0/0 kautta suositaan sen reititysarvon paremmuuden takia. Tama johtuu siita, etta
vaikka kaikki liitannat ovat nopeudeltaan samanarvoiset (1 Gbps), reitittimelta R3
reitittimelle R1 reitittimen R2 kautta liikennditdessd joudutaan kiertamaan yhden
ylimaaraisen reitittimen kautta. Suora reitti reitittimelta R3 reitittimelle R1 valitaan
ensisijaisesti reititysprotokollan toimesta, vasta sen jalkeen kaytetdan vaihtoehtoisia

reitteja.

Seuraavaksi on syyta etsia ongelmaa OSPFv3-reititysprotokollan ajastimista.
Reititysprotokollan ajastimilla maarataan, kuinka taajaan reititysmuutoksiin reagoidaan,
eli kuinka usein jokainen reititin kyselee linkin toisessa paassa sijaitsevalta reitittimelta
sen tilaa ja reittitopologiaa. Jonkin liitdnnén epéastabiilius yhdessa liian lyhyiksi
konfiguroitujen ajastimien kanssa saattaa aiheuttaa runsaasti ylimaaraista
reititysprotokollaan liittyvad liikennetta, ja reitittimilla SPF-algoritmin taajempaa
laskentaa. Isommissa verkoissa SPF-algoritmin laskenta vaatii usein huomattavan
paljon prosessorin laskentatehoa, ja saattaa taten heikentaa reitittimen toimintaa
muilla osa-aluille. Tatéa on osaltaan pyritty estamaan silla, ettd OSPF-naapuruudet on
perustettu stabiilien loopback-litantdjen valille, joten fyysisista kaapeli- ja
verkkokorttiongelmista aiheutuvat epastabiiliudet on saatu rajattua pois. Toisaalta liian
pitkiksi konfiguroidut ajastimet saattavat aiheuttaa tassakin ty0ssa vastaantulleen
ongelman, eli reititysprotokollalla kestaa liian kauan paivittaa reititystaulu vastaamaan
todellista tilannetta. GNS3-virtuaaliymparistd ei osaa emuloida fyysisia linkkeja niin
hyvin, kuin se osaa emuloida fyysisia verkkolaitteita. Reititykseen liittyva ongelma
saattaa liittya siihen tai reititysprotokollan ajastimiin. Seuraavassa on esitetty

komennot, joilla virtuaaliympariston reitittimet konfiguroidaan reagoimaan nopeammin
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tapahtuviin reititystopologian muutoksiin. Ensiksi on kuitenkin esitelty reitittimen R1

oletusarvot OSPF-ajastimille. [44.]

Ri1#show ipv6 ospf
Routing Process "ospfv3 1™ with ID 1.1.1.1
Event-log enabled, Maximum number of events: 1000, Mode:
cyclic
It Is an autonomous system boundary router
Originate Default Route
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 1. Checksum Sum 0x006580
Number of areas in this router is 1. 1 normal O stub O
nssa
Graceful restart helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(O)
Number of interfaces in this area is 3
SPF algorithm executed 5942 times
Number of LSA 16. Checksum Sum Ox069F34
Number of DCbitless LSA O
Number of indication LSA O
Number of DoNotAge LSA O
Flood list length 1

OSPF on niin sanottu Link State -protokolla. Verkkotopologia rakennetaan perustuen

linkkien kesken lahetettaviin Link State -viesteihin (LSA, Link State Advertisement).

Konfiguroidaan virtuaaliympariston jokaiselle reitittimelle seuraavat ajastimien (timers)

arvot.

R3#show running-config | section router
ipv6 router ospf 1

router-id 3.3.3.3
log-adjacency-changes detail

timers throttle spf 200 200 200

timers throttle Isa 300 300 300

timers Isa arrival 300

timers pacing Isa-group 300

timers pacing flood 30

timers pacing retransmission 100

Ratkaisevimmat arvot ovat komennoissa "timers throttle spf” ja "timers throttle Isa”.

Oletusajastimien mukaan SPF-algoritmi (Shortest Path First) suoritetaan 5000
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millisekunnin viiveelld, jotta mahdolliset lyhet katkokset linkissa eivat aina aiheuttaisi
SPF-algoritmin uudelleenlaskentaa. Tama on lilan pitkd viive, koska kyseessad on
virtuaaliymparistd, ja GNS3 kasittelee laitteiden valisia linkkeja sovellustasolla eri
prioriteetilla kuin simuloituja laitteita. Arvoksi on nyt muutettu SPF-algoritmin
suorittamiselle 200 millisekuntia, ja Link State -viestit l&ahetetddn 300 millisekunnin
viiveella SPF-algoritmin laskennasta. Talla saavutetaan se, ettd OSPF ehtii paivittaa
reititystaulun ennen SNMP-trapin lahetysta. N&in ollen SNMP-trap lahtee nyt aina
litannasta, joka on toiminnallisessa tilassa. Tilanne voidaan todeta seuraavasta
Wireshark-kuvakaappauksesta (kuva 13), jossa nakyy nyt siis myds SNMP-viesteja
lithnndn menosta toimimattomaan tilaan. Kuvassa nakyvat paketit on kaapattu
reitittimen R1 liitannasta Gigabit Ethernet 1/0, ja testaustilanteessa reitittimen R3

litantd Gigabit Ethernet 0/0 on laitettu toimimattomaan tilaan ja takaisin

toiminnalliseksi noin viiden minuutin vélein. [44.]
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Kuva 13. Wireshark-pakettianalysaattorin kaappaus SNMP-liikenteesta OSPFv3-
reititysprotokollan laskurien hienosaadon jalkeen.
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6 Testausten suunnittelu ja suorittaminen

6.1 Toteutunut testiymparisto

2001:67¢:110:3004::6:1
Loopback(

2001:67c:110:3004:2:3  g0/0 g0 2001:67c:110:3004::3:3

OSPFv3, process id 1
Area 0 (backbone)

2001:67c:110:3004::2:1 g2/0 gl 2001:67c:11073004:3:2

2001:67c:110:3004::4;1 2001:67c:110:3004::5:1
Loogbackd Loopbackd

g0 2001:67c:110:3004::1:1 2001:67c:110:3004::1:2  glV0

2001:67c:110:3003:2  g1/0

GNS3-
virtuaaliymparistén
liitynta Cygaten
laboratorioverkkoon

Kuva 14. Toteutunut verkkotopologia GNS3-virtuaaliymparistdssa.

Kuva 14 on lopullinen toteutunut asiakkaan verkko GNS3-virtuaaliymparistdssa.
Kuvassa on esitetty myds liitannat seka niiden osoitteet. Laitteita hallitaan (Ping, SNMP,
Syslog, etayhteydet) loopbackO-litintéjen kautta. Reitittimen R1 lopullinen
konfiguraatio I6ytyy liitteestd 2. Reitittimien R2 ja R3 konfiguraatiot ovat hyvin
samankaltaisia reitittimen R1 kanssa, joten niiden konfiguraatiot on jatetty pois

liitteista.
6.2 Testitilanteiden suunnittelu

Ty0Ossé testataan yleisimpid valvontamenetelmia. Asiakasverkko koostuu reitittimista ja
niiden valisistéa linkeistd, joten valvonta rajoittuu ainoastaan naihin mainittuihin
kohteisiin. Reitittimien tavoitettavuutta voidaan valvoa ensisijaisesti Ping:lla, el
Smartwatcher l|dhettdd ICMP echo -pyyntdja reitittimien loopbackO-liitdnt6jen

osoitteisiin tietyin valiajoin. Liséksi Syslogilla ja SNMP:ll& voidaan valvoa reitittimien
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valisia linkkeja ja OSPF-reititysprosessia. Seuraavassa kappaleessa on esitetty ratkaisu,
jolla saadaan automaattisesti luotua ei-toivottuja tapahtumia linkeissd ja OSPF-
reititysprosessissa. Tata hyodynnetaan testien suorittamisen yhteydessa, jotta saadaan
tasaisesti lahetettyé Syslog- ja SNMP-viesteja Smartwatcherille. Nain valtytaan silta,
ettd palvelimista vastaavat ja niiden lokitietoihin k&siksi padsevat henkilot eivat joudu
odottamaan kun joku manuaalisesti laittaa esimerkiksi kahden reitittimen véalisen linkin

toimimattomaan tilaan (administratively down).

Cisco EEM (Embedded Event Manager) on Cisco 10S:8an sisdanrakennettu
tapahtumien hallintaohjelmisto. Se on kaytannodssa skriptikieltd, jolla voidaan maarata
ehtoja ja naiden ehtojen tayttyessd suoritetaan jokin toiminto. Suoritettavalla
toiminnolla voidaan muun muassa kaynnistéa reititin uudelleen, kun huomataan, etta
prosessorin ja muistin kayttéaste ovat ylittdneet tietyn raja-arvon. Reitittimelle R3 on
konfiguroitu  seuraavanlaiset kaksi EEM-skriptid. Vastoin normaalia EEM:n
kayttotarkoitusta tassd tyossa halutaan tietyn ehdon tayttyessa laittaa reitittimen
fyysinen liitantd toimimattomaan tilaan ja takaisin toiminnalliseksi, jolloin saadaan

automaattisesti generoitua halytysdataa tasaisin véliajoin. [45; 46.]

R3#show configuration | begin event
event manager applet FLAP-UP

event timer watchdog time 300

action 1.0 cli command "enable"

action 2.0 cli command "conf t"

action 3.0 cli command "interface g0/0"
action 4.0 cli command "'no shutdown"

event manager applet FLAP-DOWN

event timer watchdog time 300

action 1.0 cli command "enable"

action 2.0 cli command "conf t"

action 3.0 cli command "interface g0/0"
action 4.0 cli command "'shutdown"

Ensimméinen FLAP-UP-niminen skripti laittaa fyysisen liitdnndn Gigabit Ethernet 0/0
“no shutdown” -tilaan, jolloin siis liitdnta on p&alla ja toiminnallinen. Tapahtumalle on
annettu ajastimeksi 300 sekuntia, eli 5 minuuttia, ja laskurin mennessa nollaan, sen
alla olevat komennot suoritetaan laitteella. Komennot siis vastaavat taysin Cisco 10S:n
komentoja. Toinen skripti on nimeltddén FLAP-DOWN ja se on muuten vastaava FLAP-
UP skriptin kanssa, mutta tasséa tapauksessa skripti sammuttaa kyseisen liitAnnan. Nain

saadaan aikaan se, ettd liitdntd Gigabit Ethernet 0/0 menee pois paalta, ja takaisin



45

paalle noin 5 minuutin vélein, ja jokaisesta tallaisesta tapahtumasta ldhetetdan Syslog-
sekd SNNP-viestit Smartwatcherille. Seuraava komento nayttad EEM-tapahtumien
historian. [45; 46.]

R3#show event manager history events

No. Job Id Proc Status Time of Event Event
Type Name

1 466 Actv success Tue Nov 8 18:54:32 2011 timer
watchdog applet: FLAP-DOWN

2 467 Actv success Tue Nov 8 18:58:09 2011 timer
watchdog applet: FLAP-UP

3 468 Actv success Tue Nov 8 18:59:32 2011 timer
watchdog applet: FLAP-DOWN

4 469 Actv success Tue Nov 8 19:03:09 2011 timer
watchdog applet: FLAP-UP

Tulosteesta ndhdaén, ettd tapahtuman tyyppi on “watchdog” eli aikalaskuri, ja

aikaleimoista nahdaan tapahtumien vuorottelevan noin viiden minuutin vélein.

6.3 Testien suoritus ja tulokset

6.3.1 Syslog-testit ja -tulokset

Syslog ei itsessaan vaadi erityisia muutoksia valvonta- ja hallinta-alustaan tukeakseen
IPv6-tuetuilta laitteilta lahetettyjd Syslog-viesteja. Viestit ovat rakenteeltaan pitkid
merkkijonoja, ja ne kuljetetaan UDP:ta kayttéden, joka siis sijoittuu verkkotason (OSI-
mallin kolmas kerros, IPv4 ja IPv6) paalle. N&ain ollen Syslog-viestien perillemeno
voidaan varmentaa seuraamalla Smartwatcherilla liikennettd kohdistuen UDP:n porttiin
514. [47.]

Seuraavassa on esitetty tcpdump-nimisella Unix-tytkalulla kaapattua Syslog-liikennetta
Smartwatcherilla. Lahettdva laite on siis reititin R3 ja l|dhdeosoitteena laitteen
loopbackO-liitannén osoite. Wiresharkilla voidaan lisdksi tarkastella Syslog-viestien

siséltba. [48.]

16:24:46.846678 1P6 2001:67c:-:110:3004::6:1.57391 >
2001:67c:110:3001::3.syslog: SYSLOG local7.error, length:
96

16:24:46.848508 1P6 2001:67c:-:110:3004::6:1.57391 >
2001:67c:110:3001::3.syslog: SYSLOG local7.notice, length:
118

16:24:53.742902 1P6 2001:67c:110:3004::6:1.57391 >
2001:67c:110:3001::3.syslog: SYSLOG local7.notice, length:
128
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Smartwatcherilla oli aluksi ongelmia Syslog-viestien vastaanotossa. Syslog-viestit
lahtivat reitittimelté oikein, mutta eivat koskaan tallentuneet Smartwatcherille. Syy oli
yksinkertaisesti Linuxin ip6tables-niminen ohjelmallinen palomuuri, ja ratkaisu oli sallia
sisdan pain tulevat yhteydet Syslogille kyseisella palomuurilla. Kyseessa on vastaava
palomuuri, jota kaytetadn Linuxissa IPv4:n yhteydessa, mutta IPv6:lle on omat
palomuurisdantonsa. Koska IPv6:ta ei ollut aiemmin kaytetty talla Smartwatcherilla,
niin  kyseisen IPv6-palomuurin  s&annot eivat oletusarvoisesti sallineet Syslog-
liikennetta. [49]

Lisaksi kaytettavaadn Syslog-ng-taustaprosessiin tuli tehda konfiguraatiomuutos IPv6-
tuen paalle kytkemiseksi. Samassa Syslog-ng paivitettiin uusimpaan versioon (3.2).
[50.]

6.3.2 SNMP-testit ja -tulokset

SNMP-testissa todettiin, ettd IPv6-muotoiset SNMP-trapit vastaanotetaan ja kasitellaan
Smartwatcherin toimesta ilman ongelmia. Testit kuitenkin osoittivat myds, ettd
Smartwatcherin yrittdessd lukea laitteiden tietoja (GET) tapahtui kuljetuskerroksen
(OSI-mallin neljas kerros, tasséa tapauksessa tarkemmin ottaen UDP) virhe, jonka syy ei
ole toistaiseksi tiedossa. Kyseinen Smartwatcherilla kayttssa oleva SNMP-kirjasto on
oletusarvoisesti IPv6-tuettu, joten ongelmaa taytyy tutkia laajemmin. IPv6-tuen
kayttoonotto vaatii palvelusta vastaavien asiantuntijoiden mukaan muutoksia
lahdekoodiin. [51.]

SNMP-trapien kasittely Smartwatcherilla onnistuu ongelmitta. Alla ote vastaanotetusta

SNMP-trapista reitittimelta R3.

Customer CYGATEIPV6LAB

Node 2001:67c:110:3004:0:0:6:1

NodeAlias 2001:67c:110:3004:0:0:6:1

Summary Physical Entity Alarm Cleared (
ceAlarmHistEntPhysicallndex = 30, ceAlarmHistAlarmType = 1
) Severity 1 AlertGroup Entity Alarm Type 2 Agent Cisco-
Entity Alarm Manager Smartwatcher trap probe on lab-ipv6-
wal AlertKey 30 Clazz 40057 ldentifier
2001:67¢:110:3004:0:0:6:1 30 Entity Alarm 2 Cisco-Entity
Alarm Smartwatcher trap probe on lab-ipv6-wal 2 watcherid
CYGATEIPV6LAB(1451a4e7) alarmtype watcher_trap
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Ylla nakyvan SNMP-trapin tietoja k&aytetddn hallinta- ja valvonta-alustan Socket

probe:lla halytyksen jatkokasittelyyn. [51.]

6.3.3 Ping-testit ja -tulokset

Ping-valvonta Smartwatcherilla toimii odotetulla tavalla. Smartwatcherilla tarvittu ainoa

muutos on vaihtaa Ping-tyOkalun (fping) versio ICMPv6:ta tukevaan. [51; 52.]

6.4 Testitulosten dokumentointi

Taulukossa 5 on tiivistetty Smartwatcherin valvontamenetelmien (Syslog, SNMP, Ping)

testitilanteet, ja kuvattu tarvittavat jatkotoimenpiteet.

Taulukko 5.  Hallinta- ja valvonta-alustan testien lopputulokset tiivistettyna.

Valvonta- tai hallintamenetelma Selite

Ping Toiminta testattu. Todettu toimivaksi. Ei
jatkotoimenpiteita tassa vaiheessa.

Syslog Toiminta testattu. Todettu toimivaksi. Ei
jatkotoimenpiteita tassa vaiheessa.

SNMP SNMP-trap ja SNMP-get testattu. SNMP-trap todettu
toimivaksi. Ei jatkotoimenpiteitd téssa vaiheessa.
Tietojen lukeminen laitteella SNMP:11& (GET) ei toimi.
Vaatii lisatutkimuksia Smartwatcherilla.

7 Johtopaatokset

7.1 Tuotantoonoton aikataulu

IPv6-pohjainen verkon hallinta- ja valvontapalvelu ei télla hetkella ole viela valmis
tuotantoymparist6on. Ongelmat on dokumentoitu, ja ne on ratkaistavissa. Palvelu on
mahdollista ottaa aluksi testikdyttoon muun muassa hallintaverkon puolella, jotta
pystytédn mahdollisimman hyvin todeta palvelun puutteet ja muutoskohteet aidossa
verkkoymparistossa. Virtuaalinen ymparistd ei takaa aivan tayttd nakyvyyttd, koska
verkkolaitteiden valmistajien ja eri mallien kirjo ei ole virtuaaliymparistossa tarpeeksi
kattava. Ennen palvelun testausta esimerkiksi hallintaverkon puolella on muun muassa

ratkaista SNMP:hen liittyvat ongelmat, koska se on naista kolmesta aiemmin luetellusta
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valvonta- ja hallinta-menetelmésta kaikista merkittavin. Tyon kirjoitushetkella ei ole
taysin varmaa tietoa tuotantoon siirtymisen aikataulusta, koska valitonta tarvetta ei
vield toistaiseksi ole olemassa. Tulosten perusteella voidaan kuitenkin arvioida, etta
my0ds SNMP on mahdollista saada lukemaan IPv6:en pohjautuvia MIB:eja hyvinkin

lyhyella aikataululla.

IPv6-verkonvalvonnan ja -hallintapalvelun taysimittainen tuotantoon siirto edellyttaa
tarvetta asiakkaan suunnalta, joka tulee esille vasta sitten kun IPv4:n rajoittuvuudet
alkavat huomattavasti heikentdd yritysten tietoverkkojen tehokkuutta ja kun tadméa
vahentynyt tehokkuus heijastuu suoraan menetettyihin voittoihin. Tama sama ilmio
koskee talla hetkella koko IPv6-verkkoinfrastruktuuria. Siihen siirtymiseen ei ole
valitonta tarvetta, mutta tarpeeseen on vastattava lyhyella viiveella sitten, kun
huomataan, ettd IPv4:n rajoittuvuuksista aiheutuneet haitat ovat merkittavammat kuin

IPv6:en siirtymisesta aiheutuvat lisdkustannukset.

7.2 Tulosten kasittely tavoitteen nakokulmasta

Tyolle asetettu tavoite on saavutettu, koska ty6ssd on onnistuttu tietyin rajoituksin
toteuttamaan ja kuvaamaan toimiva verkonvalvonta- ja hallintapalvelu [Pv6-
ymparistéssa. Nama edelld mainitut rajoitukset ovat avainasemassa tassa tydssa ja
niiden ratkaiseminen muodostaa seuraavan kehitysvaiheen projektissa. Suurin osa
tyopanoksesta painottui valvontamenetelmien toiminnallisuuksien tutkimiseen IPv6-
ymparistdssa, joten tyo antaa hyvan pohjan projektin seuraavalle vaiheelle. Ympéaristo
voidaan milloin tahansa toteuttaa alusta asti uudestaan, koska suurin osa
kokonaisuudesta on toteutettu avoimesti saatavilla olevista virtuaalisista komponeista,
ja  muun muassa tassd tydssa kasiteltyyn reititysprotokollan  toimintaan
verkonvalvonnan ja -hallinnan kannalta on kaytetty huomattavan paljon aikaa, jotta
itse verkonvalvonnan ja -hallinnan ydintoiminnoille on saatu mahdollisimman varma ja
hyvin dokumentoitu perusta. IPv6-muotoisen halytystiedon, statistiikan ja raportoinnin
kasittely hallinta-alustassa vaatii kuitenkin vield paljon selvitysty6td, ja on selvaa, etta
naihin  tullaan tekemdan muutoksia jatkotutkimusten pohjalta, jotta koko
verkonvalvontapalvelun ydin, valvonta- ja hallinta-alusta, voidaan kokonaan ja
luotettavasti siirtdd mahdollisimman valmiina tuotantoon. Tydssd on kuitenkin
onnistuttu osoittamaan, ettd asiakasverkkoon, ja siihen sijoitettavaan Smartwatcheriin

ei tarvitse tehda erityisen vaativia tai mittavia muutoksia.
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7.3 Yhteenveto

Tyon tavoitteet saavutettiin alkuperédisten suunnitelmien mukaisesti. Valvonta- ja
hallinta-palvelun siirto IPv6-tuettuun tuotantoverkkoon ei ole viela suositeltavaa.
Ty0Ossé saatiin kuitenkin selvitettya merkittdvimmat ongelmakohdat. Ty6 osoittaa myds,
ettd IPv6:n, laboratorioverkon ja virtuaaliympariston yhteistoiminnassakin kohdattiin
ennalta odottamattomia tilanteita. Namé& seikat tulee ottaa huomioon my6s
jatkoprojekteissa, jotta valtytddn mahdollisilta suuremmilta yllatyksiltd tuotantoon
siirron aikana. Ty6sséa kohdatut verkkotason ongelmat saatiin ratkaistua tyon
kirjoituksen aikana, mutta hallinta-alustan ohjelmistokomponenttien monimutkaisuuden
takia niiden tutkiminen ja muutosten suunnittelu ottaa oman aikansa. Niihin my&s
tarvitaan enemmdan kyseiseen jarjestelmddn paneutuneiden asiantuntijoiden
tyOpanosta. Kokonaisvaltainen IPv6-projekti, johon tamakin tyo tullaan siséllyttamaan,
kaynnistanee lahitulevaisuudessa projektin, joka kasittelee ja pyrkii ratkaisemaan téssa

tyossa havaittuja ongelmakohtia.
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Reitittimen R1 konfiguraatio

I Last configuration change at 21:18:36 UTC Mon Nov 14 2011
upgrade fpd auto

version 15.1

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

1

hostname R1
1
boot-start-marker

boot-end-marker
1

no aaa new-model

!

ip source-route

no ip routing

no ip cef

!

ipv6 unicast-routing
ipv6 cef

1

multilink bundle-name authenticated
1

crypto pki token default removal timeout O
1

redundancy

1

interface LoopbackO
no ip address

ipv6 address 2001:67C:110:3004::4:1/112
ipv6 enable

ipv6 ospf 1 area O

1

interface Ethernet0/0
no ip address

no ip route-cache
shutdown

duplex auto

interface GigabitEthernet0/0

no ip address

no ip route-cache

duplex full

speed 1000

media-type gbic

negotiation auto

ipv6 address 2001:67C:110:3004::1:1/112
ipv6 enable

ipv6 ospf 1 area O

interface GigabitEthernetl/0

no ip address

no ip route-cache

negotiation auto

ipv6 address 2001:67C:110:3003::2/64
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ipv6 enable
1
interface GigabitEthernet2/0

no ip address

no ip route-cache

negotiation auto

ipv6 address 2001:67C:110:3004::2:1/112
ipv6 enable

ipv6 ospf 1 area O

ip forward-protocol nd
no ip http server
no ip http secure-server

1

ipv6 route ::/0 GigabitEthernetl/0 2001:67C:110:3003::1
ipv6 router ospf 1

router-id 1.1.1.1
log-adjacency-changes detail
default-information originate
passive-interface GigabitEthernetl/0
timers throttle spf 200 200 200
timers throttle Isa 300 300 300
timers Isa arrival 300

timers pacing Isa-group 300

timers pacing flood 30

timers pacing retransmission 100
1

snmp-server community public RW

snmp-server trap-source LoopbackO

snmp-server enable traps snmp authentication linkdown
linkup coldstart warmstart

snmp-server enable traps vrrp

snmp-server enable traps flowmon

snmp-server enable traps dsl

snmp-server enable traps call-home message-send-fail
server-Tail
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server

enable
enable
enable
enable
enable
enable
enable

traps
traps
traps
traps
traps
traps
traps

tty
gatekeeper
eigrp
ospf
ospf
ospf
ospf

state-change
errors
retransmit
Isa

snmp-server

enable

nssa—trans—change

snmp-server
shamlink
snmp-server

enable

interface

enable

shamlink neighbor

snmp-server
snmp-server
snmp-server
snmp-server
snmp-server

enable
enable
enable
enable
enable

cross-connect |00p

snmp-server

missing mep-unknown service-up

enable

traps
traps
traps

traps
traps
traps
traps
traps

config

ospf
ospf
ospf
ospf
ospf

ospf
Xgep

cisco-specific
cisco-specific
cisco-specific
cisco-specific

cisco-specific
cisco-specific

state-change
state-change
state-change
errors

retransmit
Isa

ethernet cfm cc mep-up mep-down

traps ethernet cfm crosscheck mep-

snmp-server enable traps flash insertion removal
snmp-server enable traps srp



snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable

traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
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ds3

envmon

isdn call-information

isdn layer2

isdn chan-not-avail

isdn ietf

ima

diameter

channel

ip local pool

rf

aaa_server

atm subif

bfd

bgp

bstun

bulkstat collection transfer
cef resource-failure peer-state-

change peer-fib-state-change inconsistency

snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
mismatch

snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps
snmp-server enable traps

memory bufferpeak
cnpd

config-copy
config
config-ctid

dial

dlIsw

dsp card-status
dsp oper-state
entity

fru-ctrl
resource-policy
frame-relay multilink bundle-

frame-relay
frame-relay subif
hsrp

ipmobile
ipmulticast

isis
mpls
mpls
mpls
mpls
msdp
mvpn
pim neighbor-change rp-mapping-

traffic-eng
fast-reroute protected
rfc Idp

Idp

change invalid-pim-message

snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server

enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps
enable traps

pppoe
cpu threshold

nhrp nhs

nhrp nhc

nhrp nhp

nhrp quota-exceeded
rsvp

ipsla

stun

syslog

I12tun session

12tun pseudowire status



snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server
snmp-server

enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable
enable

up vnet-trunk-down
snmp-server host 2001:67C:110:3001::3 version 2c public
1

control-plane

traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps

&gcp profile default
!

gatekeeper

shutdown
1

line con O

logging synchronous

stopbits 1
line aux O
stopbits 1

line vty 0 4

login

transport input all

!
end
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pw vc
event-manager

firewall serverstatus
isakmp policy add
isakmp policy delete
isakmp tunnel start
isakmp tunnel stop
ipsec cryptomap add
ipsec cryptomap delete
ipsec cryptomap attach

ipsec cryptomap detach
ipsec tunnel start
ipsec tunnel stop
ipsec too-many-sas
alarms informational
ccme

srst

mpls vpn

voice

dnis

vrfmib vrf-up vrf-down vnet-trunk-



