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Tédmin opinndytteen tarkoituksena on selvittdd, kuinka voidaan luoda ldhiverkko
kiyttden virtuaalista yksityisverkkoa. Virtuaalisuus viittaa téssd tapauksessa 14-
hinnd tdmén opinndytetyon toteutustapaan, silld varsinaista toteutusta ei koskaan
tehty. Esimerkkind kdytetdadn kuvitteellista, fuusioitunutta yritysté, jolla on kolme
eri toimipistettd. Tietoturvallisuus mielessd pitden, tydssd esitellddn paikallisen
palveluntarjoajan yhtd ratkaisua ldahiverkon suunnitteluun virtuaalisena yksityis-
verkkona.

Teorian rooli tdssd opinndytetydssd alustaa lukijaa ymmartdmdin ldhiverkkojen
maailmaa. Siind on haluttu tuoda esille keskeisimmat késitteet menemattd kuiten-
kaan liian syville. Kisitteitd 10ytyy niin laitteiston, tietoturvan ettd topologioiden-
kin ryhmisti. Néistd ehkd tunnetuimpia kisitteitd tietoliikenteen puolella ovat rei-
titin, kytkin, protokollat ja IP-osoitteet sekd niiden takana pyorivé logiikka.

Teoria yhdistyy kéytdnt6on viimeisissd kappaleissa, joissa esitelldén yksi ratkai-
sumalli 1dhiverkolle. Kdytdnnon tyd on tehty mahdollisimman realistisia tietoja
kiyttden pohjautuen palveluntarjoajalta saatuihin tietoihin. Vaikka varsinaista 14-
hiverkkorakennelmaa ei toteutettu oikeilla laitteilla, on opinndytetydssa tuotu esiin
mahdollisimman pitkélle asennettu rakennelma kiyttden Ciscon Packet Tracer -
ohjelmaa. Silld pystytddn osoittamaan, ettd rakennetut IP-osoitemaailmat seki eri
tietoturvallisuusasetukset toimivat suunnitellusti.
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The aim of this thesis is to clarify how to create local area network using virtual
private network. Virtual in this thesis refers mostly to the way it’s been realized
since an actual design in real environment was never made. An imaginary compa-
ny with three different branch offices is used as an example. Keeping data security
in mind, this thesis presents a local service provider's model as a solution for this
case.

The role of theory in this thesis is to prepare the reader to understand the world of
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it is possible to demonstrate that the IP addresses and different data security set-
tings are working as planned.
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SANASTO

Packet Tracer

Alueverkko

DMZ

SMTP

POP

WwWw

FTP

Protokolla

OSI

MAC-osoite

MPLS

Wildcard mask

VRF

Quad zero

Ciscon tekemé ohjelmisto, jolla voidaan suunnitella
ja simuloida verkkoja virtuaalisesti.

WAN, Wide Area Network, laajemmalle ulottunut
verkosto reitittimié ja kytkimid seké niiden alla ole-
vat aliverkot

Demilitarized Zone eli alue verkossa, jossa verkon
suojaustaso on alempi verrattuna sisdverkon suoja-
uksiin.

Simple Mail Transfer Protocol, kdytetdan sdhkopos-
tien vélittdmiseen palvelimien vililla.

Post Office Protocol, kdytetddn sdhkopostien nou-
tamiseen palvelimilta.

World Wide Web, voidaan ndyttii eri sivuja joko
suojaamattomina tai suojattuina hyperteksteina.

File Transfer Protocol, yksi kiytetyimpié protokol-
lia tiedostojen siirrossa eri palvelimelta toiselle tai
omalle koneelle.

Kéytdnto tai standardi, jolla médaritelldén, miten eri
laitteet keskustelevat toistensa kanssa.

Open Systems Interconnection Reference Model.
Standardi, jolla pyritddn rakentamaan avoimia jér-
jestelmid, ja datan litkkuminen voidaan tehdi usean
eri laitevalmistajan laitteilla.

Ainutlaatuinen jokaisella laitteella oleva heksa-
desimaalinen osoite.

Multi-Protocol Label Switching, jolla mahdolliste-
taan nimensd mukaisesti monen eri protokollan toi-
minta saman verkon alaisuudessa.

”Jokerimaski”. Saadaan vdahentdmalla aliverkko-
maski luvusta 255.255.255.255.

VPN Routing and Forwarding. Avainelementti Cis-
con MPLS-tekniikassa.

Yleinen nimitys 0.0.0.0 / 0 -osoitteelle.



1 JOHDANTO

Koko opinndytetyon ldhtokohtana oli oma mielenkiinto aiheeseen. Ciscon Certi-
fied Network Associate (CCNA) kahdentoista opintoviikon opinnot avasivat tieto-
litkenteen eri salat hyvin tehokkaasti. Vaikka oli vaikeaa 16ytdd juuri haluamaani
yrityshanketta, paitin lopuksi rakentaa itse kuvitteellisen yrityksen. Sen avulla

padsin tutkimaan tarkemmin 1dhiverkon suunnittelua kiytdnnon tyona.

Halusin ottaa mukaan myos aidon ratkaisun, joten otin yhteyttd paikalliseen pal-
veluntarjoajaan Anviaan. Anvia tarjoaa erilaisia tietoliikenneratkaisuja yrityksille,
ldheltd ja kaukaa, tarpeen mukaan. Heiltd sain ehdotuksen, miten vastaavanlainen
rakennelma voitaisiin toteuttaa heidén ratkaisujen pohjalta. Koska tietoturva on
tarked asia nykypdivén tietoliikenteessd, on tdssd tyOssd keskitytty siithen, miten
Anvia toimittaa virtuaalisia yksityisverkkoja yrityksille. Heilld on myds kadytossa

Ciscon tekniikkaa.

Opinndytetyd on rakennettu Ciscon laitteiden ja sovellusten ympdrille, kuvitteelli-
seen ympéristoon. Ty0sséd esitellddn kuvamateriaalia tehdystd rakenteesta, kerro-
taan toteutusvaiheen kompastuskivistd ja mukaan on liitetty reitittimien seka kyt-
kinten asetukset, mikali lukija haluaa rakentaa saman pohjan kokeilumielessd. Yk-
si toiveeni onkin tdimén opinndytetyon kanssa, ettd lukija innostuisi aiheesta ja ko-

keilisi my®ds itse suunnitella 1dhiverkkoja.



2 YRITYSKUVAUS

Northern Cloud Oy on kuvitteellinen yritys, jolla on kolme toimipistettd. Kaksi
toimipisteistd sijaitsee Suomessa ja yksi Ruotsissa. Yritys muodostui alun perin
kolmen yrityksen sulautumisesta yhteen, ja tdlla haettiin vahvempaa markkina-
asemaa Skandinavian alueella. Kaukaisena tavoitteena on mahdollisesti sulauttaa
muita yhteistyOyrityksid muiden Pohjoismaiden alueelta Northern Cloudin alle ja

ndin saada suuremmat markkina-alueet kdyttoon.

Yritys on erikoistunut media-alan tuotantoon. Graafinen suunnittelu seké erilaiset
videotuotannot kuuluvat péddasialliseen yritystoimintaan. Tuotantoon kuuluu myds
www-sivujen tuotantoa. Videotuotanto sisiltdd DVD-, blu-ray- sekd tavalliset vi-
deotuotannot, ja asiakaskunta koostuu ldhinnd Euroopan alueella olevista elokuva-
levitysyrityksistd. Muita asiakkaita ovat toiset media-alan yritykset ja yritykset,
jotka tarvitsevat joko graafista suunnittelua tai videoleikkauspalveluja. Itse video-
kuvausta ei yritys hoida, vaan materiaali tulee toimistolle raakamateriaalina, jota

tyOstetin tietokoneella.

Toimipisteet sijaitsevat Vaasassa, Helsingissd ja Tukholmassa. Vaasa on erikois-
tunut graafiseen suunnitteluun ja Tukholma videotuotantoon. Helsinki toimii
Suomen alueen myyntikonttorina, silld suurin osa asiakkaista on padkaupunkiseu-
dulla. Toimistolla on kuitenkin pieni graafinen osasto kadytdssd. Tukholmassa on
my0s oma myyntiosasto, joka hoitaa myynnin Ruotsin alueella. Koko yrityksen

talousosasto on pelkéstidéin Vaasan konttorilla.

Opinndytetyon lahiverkkoihin kuuluvat ndiden kolmen toimipisteen ldhiverkot,
jotka on yhdistetty toisiinsa alueverkon (WAN) kautta. Suoraa fyysistd yhteyttd
toimipisteiden vélilld ei siis luonnollisesti ole. Yhdistiminen toisiin l&hiverkkoi-
hin voidaan hoitaa monella eri tavalla. Helpoin tehtivd on antaa Internet-
palveluntarjoajan tehdd omalla reitittimelldén tarvittavat yhteysasetukset. Toinen
tapa on tehdd asetukset yrityksen omassa reitittimessd ja saada yhteys toimimaan
suoraan ilman valikésid, mutta timéd voi olla hankalaa ja tietoturvallisuutta ei valt-

tamatta ole otettu kaikilta osin huomioon.
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Kaikille toimistoille yhteistd on tietyt tietoturvaan liittyvét seikat, kuten milld ko-
neilla on pédsy kaikkiin sisdverkossa oleviin resursseihin ja keilld taas on rajoite-
tut resurssit. Lahinnd on eroteltu hallintopuolen verkko tyontekijoiden omasta
verkosta, koska kaikilla ei ole tarvetta paistd kisiksi esimerkiksi térkeisiin tieto-
kantoihin. Ajattelumallina on kiytetty antamalla verkossa pdédsy vain pakollisiin

resursseihin, mitd tyontekijd tyossdén tarvitsee.
2.1 Vaasan toimisto

Vaasan toimipiste on pddtoimipiste. Sielld sijaitsee normaaliin tydskentelyyn tar-
vittavien laitteiden lisdksi koko yrityksen toimintaan tarvittavat palvelimet. Muu-
tama palvelimista on sijoitettu omalle alueelleen verkkotopologiassa, niin kutsu-
tulle DMZ eli harmaalle vyohykkeelle. Kirjaimet DMZ tulevat sanoista demilita-
rized zone, jotka viittaavat armeijan termiin alueesta, jossa ei ole aktiivista sota-
toimintaa. Tietoliikenteessd timad vydhyke ei ole suojattu niin tiukoilla sdédnnoksil-
13 kuin sisdverkko. Tdma siksi, ettd ulkoa tulevat palvelinkutsut eivdt vahingossa
tai tarkoituksella jdd vastaamatta. Sisdverkko kuitenkin tiytyy suojata tarkemmin

ulkopuolelta tulevaa litkennettd vastaan.

Vaasan toimistolla on 13 tydntekijdd. Tyontekijit voidaan jakaa neljdédn eri ryh-
méén: graafinen, myynti-, talousosasto sekd johtoporras. Koska kyse on media-
alan yrityksestd, tietokoneina kidytetddn sekd Windows- ettd Macintosh-
tietokoneita. Tastd ei atheudu suurempaa ongelmaa, silld kummatkin laitteet tuke-
vat samaa TCP/IP-protokollaa. Graafisella osastolla on kdytdsséd tietokoneiden
liséksi kaksi ulkoista kovalevyd, jotka on liitetty verkkoon omilla IP-osoitteillaan.
Jokaisella osastolla on myos oma tulostimensa. Niiden laitteiden liséksi toimistol-
la on kokoushuone, jossa on tarvittaessa langaton yhteys kannettaville tietokoneil-

le.

Palvelimet ovat sijoitettu pieneen, lukittuun tilaan. Ulkopuolisilta on paisy kiellet-
ty tdhdn huoneeseen ja kdytinndssd vain verkosta vastaavalla henkil6lld on paédsy
tilaan. Kéytossd ovat SMTP-, www-, FTP-, POP- ja tietokantapalvelimet. Néisti
kolme ensimmdistd ovat DMZ -alueella ja loput kaksi ovat sisdverkossa. Tietotur-

van kannalta tdytyy miettid, miki on sallittavaa litkennettdi DMZ -alueella. Sahko-
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postiliikenne on eroteltu erillisiksi osiksi lisddméén tietoturvaa. SMTP-palvelin

ottaa vain vastaan sdhkdpostit ja ldhettdd ne eteenpdin sisédverkkoihin.
2.2 Helsingin toimisto

Helsingissd toimistolla on tdissd 8 henkilod. Toimisto on ldhinnd tarkoitettu
myyntitoimistoksi, jossa on my0s pieni graafinen yksikko ja johtoportaan tietoko-
neet. Toimistolle kuuluu lisdksi muutama tulostin ja yksi ulkoinen kovalevy. Toi-

mistolta otetaan tarvittaessa yhteys Vaasan toimiston palvelimiin.
2.3 Tukholman toimisto

Tukholman toimisto on erikoistunut videotuotantoon. Graafiselle suunnittelulle on
varattu muutama oma kone. Koska videotiedostot vievét paljon tilaa kovalevyilti,
on Tukholmassa neljd ulkoista kovalevyd. Nailld kaikilla on myds omat IP-
osoitteensa. Oma myyntiosasto hoitaa Ruotsin alueen myynnin. Kuten edellisissa-
kin toimistoissa, Tukholmassa on tulostimet jokaiselle osastolle seké IP-pohjainen

kopiokone.
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3 LAITTEISTO

Verkottamiseen tarvitaan erityisié laitteita, jotta tietoa voidaan kuljettaa, 14hettda,
vastaanottaa tai sdilod. Laitteita on sekd monimutkaisia ettd yksinkertaisimpia

malleja ja riippuu tiysin yrityksestd, millaisia he tarvitsevat kdyttoonsa.

Laitteet ja niiden kéyttamat protokollat (eli kdytdnndt) toimivat eri tasoilla tai ker-
roksilla. 1980-luvulla herittiin siithen tosiasiaan, ettd tarvittiin yhteiset sdannét ja
ratkaisut tietoliikennemarkkinoille. Siihen asti jokainen valmistaja pystyi tarjoa-
maan vain sellaisia verkotusratkaisuja, jotka olivat yhteensopivia ainoastaan hei-
dén omien laitteidensa kanssa. Yhteiset kdytdnnot puuttuivat. Tdhdn ongelmaan

saatiin ratkaisu kehittimélla OSI-kerrosmalli. (Granlund 2007, 6)

7. Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros
3. Verkkokerros
2. Siirtoyhteyskerros

1. Fyysinen kerros

Kuvio 1. OSI-malli.

Malli on nykyddn tdysin ISO:n standardisoima kansainvélinen standardi. Sen
avulla kuka tahansa laitevalmistaja voi tehdé tietoliikennettd varten tuotteen, ja

tuote toimii saumattomasti muiden laitevalmistajien tuotteiden kanssa.

Mallia kdytetddn myds apuna selvittimadn, milld tasolla tietoliikenteessé léhetetyt
datapaketit litkkuvat. (Mika Hakala 2005, 138) Téll4 on suuri merkitys esimerkik-
si ongelmanratkaisussa, jos datapaketit eivét jostain syysté tule perille asti. Tieto-
litkenneasiantuntija tarkastelee ongelman oireita, osaa sijoittaa ne oikealle tasolle
mallissa ja 10ytdd ratkaisun ongelmaan riippuen siitd, minké kerroksen ongelmasta

on kyse. Esimerkiksi fyysisen kerroksen ongelmiin kuuluvat kaikki kaapelointiin
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liittyvédt ongelmat kun taas verkkokerroksessa otetaan kantaa datapaketin IP-
osoitteisiin. Seuraavissa kappaleissa on kerrottu, mihin kerrokseen kyseinen laite

mahdollisesti kuuluu ja mik4 sen tehtiva on.
3.1 Palvelimet

Palvelin on dataa siséltéva tietokone, jonka tehtidvind on pitdi tieto tallessa. Palve-
lin vastaa ulkopuolelta tuleviin eri palvelinkutsuihin ja ldhettdd pyydetyt tiedot
lopulliselle kayttdjalle. Kdyttdjd vuorostaan ottaa tietokoneellaan yhteyttd palve-
limeen, kun hén tarvitsee jotain tietoa sieltd. Yhteydenottoon kdytetddn aina tiet-
tyd ohjelmistoa. (Wikipedia, Palvelin 2011) Ohjelmistoja on monenlaisia, joista
kayttdjad voi valita mieleisensd tarvittavilla ominaisuuksilla. Ohjelmistot voivat

olla ilmaisia tai maksullisia, mutta tekniikka niiden takana on sama.

Palvelimet ovat fyysisesti suhteellisen samanlaisia toiminnoiltaan, mutta siséltd
vaihtelee. Siséltod kdytetddn moniin tarkoituksiin ja palvelimia on usein enemmén
kuin yksi. Yleisimpié niistd ovat tiedosto-, sihkdposti-, www- ja tietokantapalve-
limet, joihin jokainen tietokonetta kdyttanyt on tiedostaen tai tietimittdén ottanut

yhteytta.

Palvelimiin otetaan yhteytti tiettyjen porttien kautta. Porttien numerot vaihtelevat
kdyton mukaan. On olemassa joukko porttinumeroita, jotka on universaalisti valit-
tu ainoastaan yhteen kéyttoon. Kuviossa 2 on lista yleisimmisté porttinumeroista,

ja mihin palvelinkutsuun ne ovat tarkoitettu.

14

FTP: 21 Telnet: 23 SMTP: 25
HTTP: 80 POP3:110 IMAP4: 143
DNS: 53 DHCP: 67 SNMP: 161

Kuvio 2. Yleisimmat porttinumerot.

Yrityksilld on usein monta eri palvelinkonetta hallussaan, joihin on sijoitettu sopi-
vasti sijoitellen eri palveluita. Www-sivut ja sdhkdpostit voidaan esimerkiksi si-

joittaa samalle palvelimelle, koska ne eivét valttaméttd yhdessa kuluta niin paljon




tehoja koneelta kuin esimerkiksi tietokanta. Tietokantapalvelin kannattaa pitdd
erikseen jo tietoturvasyistd, mutta my0s koneen tehokkuus saattaa kérsid, jos sitd
kuormitetaan liikaa eri palvelukutsuilla. Palvelinten siséltd kannattaakin miettid

tarkasti.

Nykyéén palvelinten sijainti voi olla my0s virtuaalinen. (Anvia 2011) Palvelin-
palveluja myyvit yritykset voivat tarjota titd vaihtoehtoa perinteisen fyysisen pal-
velimen sijaan. Viime kédessd virtuaalipalvelin sijaitsee toki fyysisesti jossain,
mutta virtuaalipalvelimia on monta kappaletta samalla fyysiselld palvelimella. Yh-

teys palvelimelle toteutetaan samalla tavalla kuin normaaliinkin palvelimeen.
3.2 Tietokoneet

Tietokoneet voivat olla tavallisia toimistokéyttoon tarkoitettavia koneita, kannet-
tavia tietokoneita, tehotybasemia, Macintosh-koneita, kdmmentietokoneita tai
muita vastaavanlaisia koneita toimistolla. Yleistd niille kaikille on, ettd ne ottavat
yhteyttéd reitittimeen ldhettddkseen tietopaketteja eteenpdin tai ottaakseen vastaan
paketteja haetuilta palvelimilta. Ndma laitteet voivat kayttda eri protokollia paés-
takseen késiksi reitittimeen. Protokollista ylivoimaisesti yleisin on TCP/IP-
protokolla, joka toimii kaikenlaisissa ympdristoissd. (Seppanen 2009) Se on oike-
astaan joukko erilaisia protokollia, joita kdytetddn tietoliikenteessé laitteiden valil-

13 eri OSI-kerrosmallin tasoilla. (Wikipedia, TCP/IP 2011)
3.3 Obheislaitteet

Oheislaitteisiin kuuluvat tulostimet, skannerit, ulkoiset kovalevyt, turvakamerat ja
niin edelleen. Ne ovat syotto-, tulostus- tai tallennusvélineitd, jotka auttavat kayt-
tdjddnsa eri tavoin. Oheislaitteita kdytetdén yleensd tietokoneessa olevan ohjelmis-
ton avulla. Kaikille oheislaitteille tarvitaan oma [P-osoite, mikéli ne ovat yhteises-
sd kaytossd kaikkien tietokoneiden kesken. Tdmi on syytd ottaa huomioon IP-

osoitteiden lukumaéairai laskiessa.
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3.4 Reitittimet

Reititin on olennainen osa tietoverkkoa. Ilman sitd ei pystytd siirtdméén tietopa-
ketteja eri verkkojen vélilla. Sisdisessd verkossa voi olla monta eri aliverkkoa ja,
jotta keskustelu kaikkien aliverkkojen vililld on mahdollista, tarvitaan siihen reiti-
tin. Luonnollisesti my0s kaiken datan litkkuminen alueverkon ja sisdverkon vililld
on reititetty. Reititin toimii OSI-mallin kolmannella tasolla ja se osaa liikuttaa pa-

ketteja toisille laitteille [P-osoitteen perusteella. (Angelescu 2010, 505)

Reititin tarvitsee topologiatietoja, jotta se voi paittdd, mik4 reitti on “lyhin” seu-
raavaan reitittimeen. Lyhimmalld reitilld ei vélttdmattd tarkoiteta fyysisesti lyhintd
matkaa reitittimeltd toiselle. Mitd korkeampitasoinen reititysprotokolla on valittu-
na, sen tarkemmin reititin pystyy itsendisesti pdédttdméén, minne paketit kannattaa
seuraavaksi kuljettaa. (Angelescu 2010, 513) Protokollan valinta riippuu kuinka
laajalle alalle (1dhiverkko, kampusverkko, kaupunkiverkko) sitd on tarkoitus kéyt-
tad. Pienissd yrityksissé riittdd suhteellisen yksinkertaiset protokollat, joiden avul-
la tietoa voidaan siirtdéd suhteellisen helposti reitittimelté toiselle. Jopa pelkéstidén
staattisesti asetetut osoitteet riittdvét pienelle yritykselle. Suuret yritykset voivat
kiyttdd monia erilaisia protokollia, kunhan laitteet vain pystyvéit keskendén ym-

martimadn niiti.
3.4.1 Protokollat

Reitittdminen voi olla joko staattista tai dynaamista. Staattisessa versiossa tietolii-
kennehallinnoija asettaa itse kaikki tiedot reitittimiin. Kéytdnndsséd tdma on jirke-
vésti mahdollista vain muutaman reitittimen yrityksissd. Hyvédné puolena voidaan
pitdd sitd, ettd hallinnoija tietdd, miten litkkenne on reititetty. Liséksi reititys ei vie
tehoja reitittimeltd, silld mentdvit reitit on jo laskettu sen puolesta. Kuitenkin
muutokset litkkenteen kulkemiseen tiytyy asettaa jokaiseen reitittimeen erikseen,
joten hyo6tysuhde on helposti laskettavissa. Jotta hallinnointi olisi helpompaa, rei-
titykseen on keksitty myos dynaaminen versio. Dynaamisessa versiossa reitittimet
puhuvat keskendén ja lahettdvét toisilleen tietoja topologioista ja niiden muutok-
sista automaattisesti asetusten mukaisesti. (Ballew 1998, 114) Tdmé mahdollistaa

monimutkaisten reititysten teon kdytdnndssd helpoksi.
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Dynaamisia reititysprotokollia on kymmenkunta. Protokollat voidaan jakaa muu-
tamaan eri alaryhmédan: Etédisyysvektori- (engl. distance-vector) ja linkkitilaproto-
kolliin (engl. link-state). On my0s olemassa nédiden kahden yhdistelmésti tehty
hybridiprotokolla. Lisdksi protokollat voivat olla joko ulkoisia (EGP) tai sisdisid
(IGP), riippuen mihin kohtaan verkkoaluetta ne on tarkoitettu. (Ballew 1998, 122)
Yleisesti ottaen protokollat ovat sisiisid, silld on kdytossd lahinnd vain yksi ul-

koinen protokolla (BGP, Border Gateway Protocol). (Cisco CCNA2 2010)

Suosituimpia sisdisid protokollia ovat RIP (versiot 1 ja 2), OSPF ja EIGRP. Niista
kaksi ensimmadistd perustuvat yleisiin Internet-standardeihin ja ovat helpompia
ottaa kdyttoon yrityksessd, jossa on monen eri valmistajan tekemid reitittimid.
Reitittimet ymmartdvat toistensa ldhettimid viestejd ilman ongelmia. (Mika
Hakala 2005, 274) EIGRP on Ciscon kehittimé oma reititysprotokolla, joka toimii
ainoastaan Ciscon reitittimissd. Sitd kdytetddn ldhinnd suurissa organisaatioissa,

joissa halutaan pitdi reitittimien kuormitus alhaisena. (Mika Hakala 2005, 276)

RIP ja EIGRP ovat etdisyysvektoriprotokollia. Tamé tarkoittaa sitd, ettd reititin
laskee, kuinka monen fyysisen hyppiyksen (engl. hop) pddssé seuraava reititin on.
RIP on néistd yksinkertaisin, ja sen rajoitteena on maksimissaan 15 hyppiyksen
reitti. Kaikki sen ylittdvdd matkaa pidetddn saavuttamattomana ja tietopakettia ei
viedd perille saakka. RIP pitdd ylld reititystaulua, jonne se merkitsee reitittimien
etdisyyden, IP-osoitteen ja aliverkkopeitteen. Reitittimien taulutiedot l&hetetdin
joka 30:s sekunti eteenpdin. Tdma aiheuttaa ylimaérdistd liikennettd verkossa ja

saattaa hidastaa sité.

EIGRP on kehittyneempi versio RIP:std ja edellisten tietojen liséksi se ylldpitad
naapuritaulua (neighbour table) sekd topologiataulua. EIGRP:n maksimihyp-
padysmaiird on 255, joten sitd voidaan kayttdd laajoissakin verkoissa helposti. Se
muodostaa tiiviin yhteistyon naapurireitittimien kanssa, ja ne jakavat toisilleen
tietoa reitittimistd vain, kun olennaisia muutoksia tapahtuu joissain niistd. Téastd

johtuen litkenndinti verkossa ei hidastu pahasti.

OSPF on linkkitilaprotokolla. Sen logiikka on erilainen kuin kahdessa edellisessa.

OSPF koostuu eri alueista, joiden sisélld olevat reitittimet keskustelevat toistensa
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kanssa ldhettdmalld pienid ’tervehdyksid’ toisilleen (engl. hello packets) sddnnolli-
sin véliajoin. Ennen tdtd reitittimet ovat hyviksyneet toisensa listoilleen ja valin-
neet reitittimien keskuudesta ’paireitittimen’ (designated router, DR) sekd sen
varmuuskopion (backup designated router, BDR). Piireititin saa viestejé toisilta
reitittimiltd, mikali verkossa tapahtuu muutoksia. Tamén jilkeen se ldhettdd kai-

kille reitittimille yhtdaikaisesti tiedon muutoksista eteenpdin.

OSPF protokolla kéyttdd SPF-algoritmia (Shortest Path First) laskiessaan lyhim-
mén reitin. Se sijoittaa reitit topologiapuuhun, jonka juuressa (root) reititin itse on.
Niéin jokainen reititin pystyy itse vertaamaan, mikd on lyhin reitti omasta niko-
kulmasta midranpddhan. Hyppdysten mdird ei ole ainoa tekijd, mikd ratkaisee,
vaan myos kaytettdvd media linkkien vililli on otettu huomioon. Tdmi tekee

OSPF:std suhteellisen tarkan verrattuna muihin reititysprotokolliin.

Reitittimelld voi olla asetettuna useita protokollia kerrallaan. Jos ndin tehddin,
reititin valitsee lyhimmaén reitin protokollan hallinnollisen etdisyyden (engl. ad-
ministrative distance, AD) perusteella. (Cisco CCNA2 2010) Hallinnollinen etii-
syys kertoo, kuinka luotettava yhteys on. Mitd pienempi numero on, sitd luotetta-

vampi reitti on kayttdd. Nama ovat ennalta sovittuja arvoja, jotka on listattu taulu-

kossa 1.
Protokolla Hallinnollinen etdisyys
Suoraan kiinnitetty reitti 0
Staattinen reitti rajapinnasta 1
EIGRP 90
OSPF 110
RIP 120
Tuntematon 255

Taulukko 1. Joidenkin protokollien hallinnolliset etdisyydet

Tietoliikenneasiantuntija voi myds muuttaa reitittimessi asetuksia niin, ettd tietty
reitti saakin suuremman etdisyysarvon kuin sen oletusetdisyysarvo. Télld varmis-

tetaan, ettd tieto reititetdén haluttua reittid pitkin.
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3.4.2 Reitittimen fyysinen rajapinta

Fyysiselld rajapinnalla tarkoitetaan sitd, milld tavalla reititin on liitettynd toisiin
laitteisiin tai Internetiin. Sisdverkossa tapahtuva liitdntd on tehty mitd todenndkdi-
simmin FastEthernet- tai GigabitEthernet-rajapintojen kautta. Ulkoisiin yhteyksiin
kaytetddn sarjaliitdntdd (engl. serial port) tai modeemi/puhelinyhteyksii. Fyysinen

rajapinta méadrittelee yhteysnopeuden. Sisdverkko on yleensd nopeampi kuin ul-

koinen, ainakin vield tdlla hetkelld. Sisdverkon nopeudet ovat luokkaa 10-1000

Mbps.

Kuvio 3. Reitittimen sarjaportti.
3.5 Kytkimet

Kytkin toimii OSI-kerrosmallin toisella kerroksella. Kytkimen tehtdvéni on kul-
jettaa datapaketteja MAC-osoitteen perusteella laitteelta toiselle. Toisin kuin reiti-
tin, kytkin ei pysty siirtdmédn paketteja aliverkosta toiseen, silld sithen tarvitaan
IP-osoitetta. Kytkimen avulla saadaan liitettyd tietokoneet ja oheislaitteet reititti-
meen kétevisti. Kytkimet ovat halvempia hankkia kuin reitittimet, joten hinta per
yhteysportti on pienempi kuin reitittimessd. Sen takia kytkimid voi olla paljon

enemmaén talossa kuin reitittimid. (Ballew 1998, 58)

19



SN TN SN SHEANN NSNS ONTNSVEY NN RN SPRTES ST MR

EEEEEEFTTT AT TE T L Tl

ET R 2 B b8 S L.t T L.V .l I

I l N T e | e e e

-y a3

| TR

""""""" L L AR

Kuvio 4. Kahden kytkimen portit.

Kytkimet katkaisevat myds ns. tormédysalueen (engl. collision domain). Jokainen
kytkimeen kiinnitetty kone on oma térmiysalueensa. Torméyksilld on vilii, silla
jos niitd sattuu paljon jossain verkon osassa, tiedon kulku hidastuu ja koneiden

vélinen keskustelu toimii “tahmeasti”. (Mika Hakala 2005, 86)

Kytkimilld on my0s oma osansa tietoturvan parantamisessa. Aliverkon sisdlle
voidaan suunnitella virtuaalinen aliverkko (VLAN), jolla voidaan estd toisen vir-
tuaalisen aliverkon pddsy toiselle. Se toimii samalla tavoin kuin fyysinen aliverk-
ko. (Lammle 2007, 554) Lisdksi MAC-osoitteilla voidaan maérittad, padseeko jo-

kin tietty laite liitetyn portin ldpi verkkoon.
3.6 WLAN-tukiasema

WLAN-tukiaseman tehtdvind on ldhettdd langattomasti tietoa laitteelle, joka toi-
mii langattomalla yhteydelld. Langattomia yhteyksiéd on kéteva kayttda esimerkik-
si kokoustiloissa tai muissa paikoissa, joissa liitettdvid koneita vaihdellaan (ulko-
puoliset kiyttdjit). Langattomalla yhteydelld voidaan nykypdivdnd jopa korvata

fyysinen yhteys, silld yhteydet ovat kehittyneet ja nopeutuneet viime vuosina.

Tukiasema kayttdd eri standardeja, joita laitteet osaavat tulkita. IEEE:n standardi
802.11 sisdltdd monia eri alastandardeja. Laitteen ja tukiaseman pitdd ymmaértaa ja
kiyttad samaa standardia, jotta ne voivat toimia keskenddn. Monet kannettavista

laitteista ymmartivat nykydén 802.11b/g/n -standardeja. (Mika Hakala 2005, 158)
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On olemassa myds muita standardeja, mutta edelld mainitut ndyttidvit valtaavan

eniten kaistaa uusissa kannettavissa tietokoneissa.

Tukiasema voi olla yksi osa reititinti tai oma laitteensa. Ominaista sille kuitenkin
on sen antenni, jota kautta tietoa ldhetetddn parilla eri taajuusalueella. Sallittuja
alueita ovat standardin mukaan joko 2,4 GHz:n tai 5 GHz:n taajuudet. (Mika
Hakala 2005, 152)

3.7 Varavirtalihteet

UPS-jdrjestelma on suhteellisen tirked laite/jarjestelma missé tahansa tietoverkko-
ja ylldpitdvéssd organisaatiossa. UPS on lyhenne sanoista Uninterruptile Power
System eli suomeksi katkoton tehonsyo6ttd. Sen padtehtidva on nimensd mukaisesti
syottad virtaa (verkko)laitteille, vaikka sdhkokatko katkaisisikin padvirran poikki.
Sen toisena tehtdvdnd on poistaa kaikki yli- tai alijénnitteet virrasta, jotka saattai-
sivat vahingoittaa herkkid verkkolaitteita. UPS-laitteen virransyottdkapasiteetti
riittdd lahinnd verkkolaitteen sammuttamiseen tarvittavan méddrén virtaa. Talld
kuitenkin autetaan laitetta sammumaan hallitulla tavalla ja ongelmilta véltytdin

paremmin.
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4 TOPOLOGIA

Topologialla tarkoitetaan sitd, miten laitteet on liitetty toisiinsa, muodostaen tie-
tyntyyppisen verkon. Yksinkertaisimmillaan topologiasta voidaan puhua kahden
koneen ollessa yhdistettynd toisiinsa johdolla. Tamé on silloin kaksipisteyhteys
(engl. point-to-point), joka toimii my0s kaikkien verkkotopologioiden perustana
eri reitittimien vililld. Laajaverkko muodostuu néistd sekd monipisteyhteyksista.
Erilaisia monipisteyhteyksid ovat mm. téhti-, vdyld- ja rengastopologia. (Granlund
2007, 77) Huomattavaa kuitenkin on, ettd topologiat esiintyvit seké fyysisind ettd
loogisina kytkoksind. Looginen topologia ottaa kantaa siihen, miten paketit liik-
kuvat verkossa, kun taas fyysinen on ainoastaan kiinnostunut verkoston fyysisesté
rakenteesta. (Wikipedia, Verkkotopologia 2011) Edelld mainituista tdhtitopologia
on kéytetyin fyysisen verkon rakenne ja loogisissa verkoissa on kéytossd 1dhinnd

tahti- ja viylatopologiat. (Mika Hakala 2005, 68)

1

Viylatopologia

/ Téhtitopologia

BN
7

Kuvio 5. Eri topologiamalleja.

Téhtitopologiasta on liséksi olemassa pari alaluokkaa, silmuverkko seké taysverk-
ko (engl. partial mesh network ja full mesh network). Nama liittyvét 1&hinna sii-
hen, miten reitittimet ovat liitoksissa toisiinsa fyysisesti. Niilld verkotuksilla voi-
daan varmistaa tiedonkulku eri reitittimien vélilld, vaikka yksi reitittimistd menisi

epakuntoon, silld aina 10ytyy yksi tai useampi varareitti. Ndiden kahden verkon
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ero toisiinsa on, ettd tdysverkossa kaikki reitittimet ovat kiinnitettynd toisiinsa,
kun taas silmuverkossa niitd yhteyksid on vihemmaén. (TechTarget 2002) Kuiten-
kin lopputulos on sama kummassakin: luotettavampi reititysratkaisu muihin topo-

logioihin verrattuna.

Looginen topologia vaatii suunnittelua, jotta pakettien liikkkuminen eri laitteiden
vililld on sujuvaa ja virheetontd. Virheitd sattuu esimerkiksi silloin, kun aliverk-
kojen osoitemaailmat menevit pééllekkdin huonon suunnittelun takia. Looginen
topologia vaatii tietoliikennesuunnittelijalta ammattitaitoa ja ymmarrysti eri pro-
tokollista sekd hierarkkisesta osoitemaailmasta. Aliverkkojen IP-osoitteet jakau-
tuvat loogisesti eri koneiden vilille ja niitd suunniteltaessa on otettu huomioon
mahdolliset tietoturvaan liittyvit asiat. Néitd ovat esimerkiksi langattomien yhte-
yksien seké tietohallintoon liittyvien verkkojen pitiminen erossa muusta verkosta
osoitteiden avulla. Mitd suurempaa verkkoa ollaan suunnittelemassa, sitd suurem-
pi syy kéyttdd hyvin aikaa verkon suunnitteluun. Reitittimet my0s voivat kuormit-
tua turhaan pitkistd ja monimutkaisista reititystaulukoista, mikali reititykset on

tehty summanmutikassa.
4.1 Tiedonsiirtoverkot

Huomattavaa on, ettd tiedonsiirtoverkkoihin kuuluvat Northern Cloudin tapauk-
sessa sekd LAN eli 1dhiverkko ettd alueverkko (WAN). Léahiverkko on yleensi se
alue, mikd on yhden talon sisilld. Koneet ovat fyysisesti samassa osoitteessa tois-
tensa kanssa ja niiden vililld kaytetty tekniikka on ominaista 1dhiverkolle. Nédiden
kahden verkkotyypin ero on suhteellisen selked: alueverkossa olevat reitittimet
ovat liitettynd toisiinsa kaksipisteyhteyksilld ja ldhiverkkoyhteydet puolestaan
monipisteyhteyksillad. Lahiverkoissa tiedonsiirron nopeus on paljon suurempi kuin

alueverkossa niiden kéyttdmien rajapintojen eroavaisuuksien takia.

Lahiverkkomedioita ovat mm. Ethernet, Fast Ethernet ja Gigabit Ethernet. Nédiden
kolmen median ero on siirtonopeudessa, muut ominaisuudet ovat enemmén tai
vihemmén samanlaisia. Nopeudet ovat 10/100/1000 Mbps. Ethernet-verkoissa
tieto kulkee paketteina, joita kasitellddn eri tavoin OSI-mallin mukaisessa jérjes-

tyksessd. (Ballew 1998, 32—-33) Ethernet on ehdottomasti suosituin verkkomedia
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lahiverkoissa. IEEE on standardisoinut Ethernetid vuosikausia ja liséa tietoa siitd

saa standardista IEEE 802.3.

Alueverkkoliittymissé on kdytdssd kaksi eri mahdollisuutta liitdinnéstd. Ensimmai-
sessd yhteys on piélld niin kauan kuin sitd tarvitaan (vrt. puhelinsoitto) ja toisessa
se on kiintedsti pddlld koko ajan. Jalkimmaéinen on kalliimpi vaihtoehto, mutta
vélttimiton niille yrityksille, jotka tarvitsevat jatkuvaa yhteyttd. Se on myd0s tieto-
turvallisempi ensimmdiseen ratkaisuun verrattuna. Jos yhteys ei ole pailld jatku-
vasti, on otettava huomioon mahdollinen viive, mitd tulee yhteyden avaamisesta.
(Ballew 1998, 35) Jokaisen yrityksen kohdalla joutuu titen miettimidin, mitkd
ominaisuudet ovat tarvittavia juuri heiddn tarpeilleen. Ei ole olemassa yhtd ja sa-

maa verkotusratkaisua kaikille.

Alueverkkomedioita ovat mm. PPP, HDLC, ISDN, X.25 Frame Relay ja ATM.
Kaytettdvd media riippuu siitd, onko kyseessé kiinted yhteys vai tarvittaessa paalla
oleva. Téssd opinndytetydossd WAN-linkki toteutetaan ndistd eridvéllé tavalla, jo-
ten en paneudu sen tarkemmin ndihin medioihin. Alueverkkolinkitys tehddén tissa
tyossd MPLS-tekniikalla, jonka pddlle on vield laitettu IP-rajapinta. Mutta tistd

tarkemmin toteutusosiossa.
4.2 NAT ja PAT

NAT muodostuu sanoista Network Address Translation eli suomeksi verkko-
osoitteen muunnos. NAT:n avulla sééstetddn julkisten IP-osoitteiden mairad seka
parannetaan tietoturvaa. Yritykselld voi olla esimerkiksi muutama julkinen IP-
osoite, jotka jaetaan usean eri koneen vélilld. Tdma tapahtuu NAT:n kautta dy-
naamisesti niin, ettd julkinen osoite muunnetaan yksityiseksi IP-osoitteeksi ja
pdinvastoin. Yksityisten osoitteiden sallittu lista on listattu ns. pooliin eli varan-
toon, josta NAT ottaa tarvittavan médrin kéyttoon ja vapauttaa ne, kun yhteytta ei
endd tarvita. (Ballew 1998, 238) Lisdksi voidaan mairitelld kiintedt yksityiset
osoitteet tietyille laitteille kuten FTP-palvelin tai www-palvelin, jotta yhteyden-

muodostus olisi varmempaa.
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PAT on NAT kéytidnnossd, ja [P-osoitteen muunnoksen lisdksi mukaan kiinnite-
tadn se portti, mistd paketti ldhti eteenpdin ja minne porttiin se on matkalla. Néin

paketista voidaan tunnistaa paremmin, minne se kuuluu.

Tietoturvan kannalta NAT:n kddntdmét yksityiset osoitteet eivdt ndy ulkomaail-
malle. Ndin estetdén yksittdisten laitteiden ndkyminen — ja hyokkéyksen teko vai-

keutuu.
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S TIETOTURVA

Tietoturva tarkoittaa luottamuksellisuutta, eheyttd ja kéytettdvyyttd. Luottamuk-
sellisuus on sitd, ettd vain oikeutetut henkilot péadsevit kasiksi tietoverkkoihin
esimerkiksi tunnuksien ja salasanojen avulla. Eheydelld varmistetaan, ettd tieto ei
ole muuttunut sen jélkeen, kun se on talletettu kovalevylle. Tdhén liittyy seka fyy-
sinen tuhoutuminen/muuttuminen seké tahallaan aiheutettu vahinko. Kéytettavyy-
delld vuorostaan viitataan tiedon kulun kiytettavyyttd: saadaanko tieto nopeasti ja
vaivattomasti vai tapahtuuko matkan aikana tarpeettomia viivastyksid. Vaérin ase-
tetut laitteet aiheuttavat tdméntyyppisid ongelmia verkkoliikenteessd. (Mika

Hakala 2005, 342)

Tietoliikenteessd on erilaisia tapoja poistaa tietoturvariskejd. Fyysiselle tasolle
mentéessd on hyvi pitdd verkkolaitteet sekd muut, tavalliselle kéyttdjille tarpeet-
tomat laitteet, lukittujen ovien tai kaappien takana. Tilojen hyvéstd tuuletuksesta
on kuitenkin pidettidvad huolta, silld laitteet kuumenevat kaytdssé. Laitteisiin paa-
see kisiksi vain, jos henkil6lld on tarpeelliset avaimet ja mahdolliset tunnuskoo-
dit. Liséksi on hyvé pitdd huolta paloturvallisuudesta (pdlyt pois!) sekd ottaa
huomioon mahdolliset vesivahingot tms. ylldttédvit ongelmat, mitkd voisivat tuho-

ta sahkolaitteita.

Seuraavissa kappaleissa on esitetty useita tietoturvallisuussuojauksia. Suojauksia

voidaan asettaa niin reitittimiin kuin kytkimiinkin.
5.1 ACL

ACL on lyhenne Access Control List -sanoista. Suomeksi kddnnettynd puhutaan
padsylistoista. Pddsylistat asetetaan reitittimeen, joko sisdédn- tai ulosmeneviin
likkenteeseen. Ne liitetddin aina rajapintakohtaisesti, joten listojen huolellinen
suunnittelu tekee reitityksestd sujuvan. Vaidrin asetetut listat pahimmassa tapauk-

sessa estavit tahdotun litkenteen kokonaan tai muuten vain hidastavat litkennett.

Listoja on kahdenlaisia: vakio (standard) ja laajennettu (extended). Vakiolistoissa

litkennettd sddnnelldin pelkdlla IP-osoitteen ldhteelld (source). Rivien jérjestyk-
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selld on merkitysti, sillé reititin kdy listan l&pi rivi riviltd. Kun jonkin rivin ehto ei
tayty, reititin estdd liikenteen asetuksen mukaisesti ja lopettaa listan kdymisen 14pi
sithen. Vakiolista kannattaa suunnitella niin, ettd yksittdiset koneet méadritellaén
ensimmaiseksi, ja sitten aliverkot, laajemmat verkot ja sen jdlkeen vasta ulkopuo-
liset osoitteet. Tama sen takia, ettd sisdverkon liikenne liikkuu mahdollisimman

nopeasti eteenpéin.

Laajennetuissa listoissa liikkennettd voidaan kontrolloida vield tarkemmin. Liséeh-
toja saadaan ottamalla mukaan ldhde- ja kohdeosoite, protokollatyyppi (UDP,
TCP, jne.), ldhde- ja kohdeportit, MAC-osoitteet sekd yhteyden muodostuksen
suunta. Lista suunnitellaan kirjoittamalla ensin yksittdiset portit tai protokollat,

porttialueet ja lopuksi mééritteleméattomat portit ja IP-litkenne.

Yhteistd kummallekin listatyypille on, ettd sekd 1dhde- ettd kohdeosoitteisiin lisé-
tadn ns. wildcard mask perdén. Se toimii samalla tavalla kuin aliverkkopeite, mut-
ta numerot menevét pdinvastaisesti. Wildcard mask lasketaan yksinkertaisesti vé-
hentdmadlla IP-osoitteen aliverkkopeite 255.255.255.255 osoitteesta ja jdljellejaava
osa on haluttu peite. (Mika Hakala 2005, 248-249) Esimerkiksi komento

access-list 13 deny 192.169.12.0 0.0.0.255

estdd kaikki osoitteet, jotka tulevat aliverkosta 192.169.12.x. Kyseessd on vakio-

lista. Seuraavassa esimerkissd on laajennettu listatyyppi kédytossa:
access-1list 101 permit ip any any
Lista padstdd kaiken IP-pohjaisen liikenteen lipi.

Listoille annetaan aina oma numeronsa, jolla sithen viitataan asetuksissa. Vakio-
listoissa kéytetdén numeroita véleiltd 1-99 ja 1300-1999. Laajennetut listat toimi-
vat numeroviéleilld 100—199 ja 2000-2699. Niin riveistd voi helposti pdatelld, mi-
hin listaryhmdian ne kuuluvat. Huomioitavaa on, ettd jokainen lista pdittyy auto-
maattisesti aina komentoon implicit deny ja se estdd kaiken liikenteen, mitd ei
ole erikseen sallittu listalla. Tdmdn voi poistaa lisddmadllda loppuun aina

permit any -komennon.
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Olennaista listoissa on, ettd ne kirjoitetaan ensin reitittimelle ja sen jdlkeen asete-
taan haluttuun reitittimen rajapintaan. Samaa listaa voi siis kdyttdd monessa eri
rajapinnassa. Listaa ei tarvitse erikseen poistaa, jos sen haluaa ottaa pois kdytostd

yksittdisessd rajapinnassa.

Vakiolistat kannattaa asettaa mahdollisimman ldhelle kohderajapintaa, jotta ne
eivit vahingossa esté tarpeellista liikennettd. Laajennetut listat vuorostaan kannat-

taa lisdtd mahdollisimman ldhelle lahdettd (Cisco CCNA3 2010)
5.2 VLAN

VLAN on Virtual Local Area Network eli virtuaalinen paikallisverkko. Se vastaa
taysin tavallista, fyysistd paikallisverkkoa, mutta liitdinndt on hoidettu virtuaalisel-
la pohjalla. VLAN:Ila pystytdén tuomaan lisdd tietoturvaa erottamalla verkossa
liikkuvan liitkenteen omille Kkaistoilleen, niin ettd ne eivdat “nde” toisiaan.
(Angelescu 2010, 418) Esimerkiksi langattomat verkot on syytd pitdd omana itse-
ndisend VLAN-yksikkondén sen tietoturvariskin takia. Johtoportaan liitkenne ei
my0Oskdin ole tavoitettavissa graafisilta koneilta, kun ne ovat omilla kaistoillaan.

Kuviossa kuusi on esitelty VLAN:n idea. Kytkimeen on liitetty kuusi eri konetta,

ja kolme eri VLAN-verkkoa kéyttoon.

VLAN-koneet

Tuotanto VLAN
<.’ Hallinto VLAN

\ Langattomat VLAN

Kuvio 6. VLAN:n toimintaperiaate selitettynd kuvan keinoin.
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5.3 Palomuuri

Palomuuri estdd tietyntyyppisen liikenteen pddsyn sisdverkkoon riippuen asetuk-
sista. Hyvin suunniteltu palomuuri toimii asianmukaisesti, mutta vaatii asentajalta
hyvaia tietoutta eri asetuksista. Asetusten ei saa olla ristiriidassa reitittimen asetuk-
sien kanssa, jotta haluttu litkenne pédésee lapi. Palomuurit voivat olla joko fyysisid

laitteita tai ohjelmistoja.
54 DMZ

Aikaisemmin mainittu DMZ-alue on ns. harmaata aluetta, joka on puoliksi sisi-
verkossa ja puoliksi ulkoverkossa. Sen tietoturva-asetukset ovat hollemmdt, jotta
reititintd ei kuormiteta turhaan liikenteen ollessa suuri. DMZ-alueelle laitetaan
yleensd FTP-, www- ja SMTP-palvelimet, jotka ovat aktiivisessa kadytdssd ulko-
puolisilta koneilta. Ulkopuolelta tuleva liikenne pysdhtyy DMZ-rajalla, josta mat-
ka jatkuisi muuten sisdverkkoon. Sisdverkon liikenteeseen péédsee kasiksi ainoas-
taan sille sallitut laitteet/yhteydet, kunhan palomuuri ja/tai pdésylistat ovat huolel-

la suunnitellut.
5.5 WLAN

WLAN on lyhenne sanoista Wireless Local Area Network. Nimensd mukaisesti se
on langaton paikallisverkko. WLAN on hyddyllinen sellaisissa paikoissa, joissa ei
muutoin pystyttdisi rakentamaan fyysistd verkkoa. Haittapuolena on sen epévar-
muus tietoturvan suhteen. (Mika Hakala 2005, 167) Niinpé sitd kannattaa kayttaa
harkitusti ja omana aliverkkonaan, jolle on asetettu tarvittavat padsykiellot muu-
hun sisdverkkoon. Langattomia yhteyksid kiytetdin paljon kokoustiloissa tai
muissa suuremmissa huoneissa ja saleissa, joissa on paljon muuttuvia kayttdjid.
Langattomien yhteyksien tietoturva perustuu pitkilti laitteiden tunnistamiseen.
Tekniikoita on muutamia erilaisia, ja kidytannossi laitteet jakavat yhteisen avai-

men”, jolla yhteys voidaan avata vain haluttujen laitteiden kesken.
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5.6 VPN

VPN eli Virtual Private Network on virtuaalinen suljettu verkko. Laitteet ovat yh-
teydessd toisiinsa salaisen yhteyden kautta, jonne ulkopuolisella liikenteelld ei ole
asiaa. Salaus voidaan tehda kahdella tapaa: fyysisesti eristimailld liikenne omalle
yhteyslinjalleen tai datan liikkuessa julkisissa linjoissa sen voi salata erilaisilla

salausprotokollilla. (Wikipedia, VPN 2011)

Opinndytetydssd on esitelty fyysinen ratkaisu, joten mitdédn erityisid salausproto-
kollia ei tarvitse kdyttdd. Salausprotokollia ovat mm. IPsec ja PPTP. Néitéd proto-
kollia voivat kayttdd esimerkiksi koneet, joilla otetaan etiyhteyttd johonkin toimi-

pisteistd ja yhteys pysyy salattuna tilld tavoin.
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6 TOTEUTUS

Northern Cloudin ldhiverkkojen verkkoratkaisuna on kéytetty tdhtitopologiaa.
Kaytdnnossa se tarkoittaa sité, ettd kaikki laitteet on kiinnitetty kytkimeen ja kyt-
kin vastaavasti reitittimeen. Alueverkko on myds toteutettu tdhtimiisesti, jossa eri
lahiverkot rakentuvat reitittimien ympdrille. Kyseessd on siis laajennettu tdhtito-
pologia. Liitteessd 1 on esitelty topologia yksinkertaisessa muodossa. Jokaisesta

kayttdjaryhmaistd on otettu yksi kone hahmottamaan koko ryhmaa.
6.1 Kayttidjiaryhmiit

Kéyttdjaryhmaét on jaoteltu tyontekijoiden tydnkuvan mukaan. Vaasan toimistolla
on muita toimistoja enemmén ryhmid. Ryhmille on annettu omat VLAN-numerot,
jotka toistuvat samoina jokaisen toimipisteen alla. Tilld on haettu yhteneviisyyttd
toimipisteiden asetusten kanssa niin, ettd niitd voidaan kayttdd hyddyksi muiden
toimipisteiden asennuksessa. Samat komennot toistuvat toimipisteiden lahiver-
koissa, ainoastaan IP-osoitteet muuttuvat. Alla olevassa taulukossa 2 on esitelty

eri ryhmaét ja mihin VLAN-numeroon laitteet ovat kytketyt.

Ryhménnimi VLAN #
Palvelimet 10
Tietokanta 11

Vieras/Guest 20

Grafiikka 30
Myynti 40
Hallinto 50

Taulukko 2. Ryhméjaottelut ja niilden VLAN-numero toimipisteissi

Hallintoryhmin alle kuuluvat sekid talous- ettd johtohenkil6kunta. Grafiikkaryh-
méén kuuluvat seké graafikot ja videotuotannon henkildstd ettd heidén tuotannos-
saan tarvittavat laitteet, kuten ulkoiset kovalevyt. Vaasan toimistolla on kdytossa
sisdverkossa palvelimille omat VLAN:t, jotta niille menevé liikenne voidaan erot-

taa tavallisesta sisdverkon liikenteesta.




Eri VLAN-aliverkot on otettu kdyttoon lisidmadéin tietoturvaa. Esimerkiksi tieto-
kantaan (VLAN 11) péaésee kisiksi vain, jos kuuluu VLAN-ryhmain 50, oli kéyt-
tdjd missd tahansa toimipisteessd. Grafiikka- ja myyntihenkilostoilld on padsy vain
heididn omiin resursseihinsa. Hallinto paisee kaikkiin resursseihin kédsiksi. Vieras-
ryhmaé on tarkoitettu kaytettdviksi kokoushuoneen langattomaan yhteyteen. Vie-
rasryhmilli ei ole padsyé lainkaan sisdverkon puolelle, vaan vierasverkkoon liite-
tyt koneet padsevit ainoastaan ndkemiin toisensa ja menemaién Internetiin. Reitit-
timiin on laitettu omat paésylista-asetukset niin, ettd edelld mainitut kriteerit tayt-

tyvat.
6.2 SMTP-palvelin

Vaasan toimipiste eroaa muista toimipisteistd siten, ettd silld on DMZ-alue kéy-
tossadn. Kyseiseen alueeseen on sijoitettu SMTP ja FTP/www -palvelimet. SMTP
toimii téssd tapauksessa vain eteenpdin ldhettdvand palvelimena eli ns. smart hos-
tina ja ldhettdd viestit POP-palvelimelle. POP-palvelimelta ne ldhetetddn vasta
kayttdjien koneille. Talld varmistetaan myds, ettd viestit pysyvét sisdverkossa ul-
koisen sijaan ja luvattomat eivét padse ndkeméadn viestejd palvelimelta. Smart host
estdd ldhettdjdn palvelimen ldhettimédstd suoraan vastaanottavaan palvelimeen.
Téstd saadaan eri hyotyjd, mm. roskapostien mairéd voidaan vihentéa ja tietotur-

vaa kasvattaa.

Smart hostille on tehty pédsylista erikseen DMZ-alueen ja Vaasan sisdreitittimen

linkkiin eli RV2, portti f0/1. Sen péasylistakdsky reitittimelld on seuraava:

RV2 (config)#access-1list 101 permit +tcp host 192.168.10.3 host
192.168.20.2 eq 25

6.3 Case Anvia

Anvian ratkaisuehdotuksessa virtuaalisesta yksityisverkosta perustuu Anvian run-
koverkon MPLS-tekniikkaan. He kutsuvat tdmén tyyppisté ratkaisua Operaattori-
VPN:ksi, joka voidaan vield jaotella VLL (Virtual Leased Line) ja VPLS (Virtual
Private LAN Service) ryhmiin. VLL on niistd yksinkertaisempi. Se muodostaa

kaksipisteyhteyden kahden toimipisteen vilille, eikd runkoverkko ota kantaa valil-
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13 kulkevaan liikenteeseen. VPLS -ratkaisu esitellddn tdssd tyossd ja se yhdistdd
asiakkaan useat toimipisteet yhdeksi verkoksi. Runkoverkko sisdltdd oman virtu-
aalisen reitittimen (VRF), joka yhdistdd toimipisteet omana “jalkana” mukaan

runkoverkkoon. Kuviossa 7 on esitetty tima ratkaisu.

Toimipisteiden sijaitessa tissd tapauksessa eri kaupungeissa ei Anvian oma alue-
verkkokattaus saavuta muiden kuin Vaasan toimipisteen verkon. Anvian oma
alueverkkonsa on rajoitettu Pohjanmaan alueelle. He kéayttdvit muiden kump-
paniyritysten verkkoja niin kansallisesti kuin kansainvélisestikin yhdistimééin
toimipisteet saumattomasti toisiinsa saman virtuaalireitittimen kautta. Mainitaan

vield, ettd asiakkaiden pditelaitteet eli ldhinnd reitittimet ovat Ciscon tuotteita.

Anvia toimittaa ndma hyvin laadun takaamiseksi jokaiselle asiakkaalleen.

Anvian
Alueverkko

Kumppani-
verkko

Kuvio 7. Yksi Anvian tarjoamista verkkoratkaisuista.
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Toimipisteiden vdhdisen méérdn vuoksi ei dynaamisia reititysprotokollia véltta-
méttd  tarvita. Halutessa runkoverkossa kéytetdin OSPF- tai BGP
-reititysprotokollia, mutta tdssd opinndytetydssd on keskitytty tekemiddn kaikki
reititykset staattisesti. Liséksi sisdverkoissa olisi voitu kédyttdd RIPin versiota 2,

jos ndin olisi haluttu tehda.

Asiakkaan ei mydskéén tarvitse itse huolehtia palomuurisuojauksesta, vaan palo-
muuri sijaitsee Internetin ja VRF:n vélissd. Asiakkaan ldhiverkot ja virtuaalireiti-
tin ovat siis tdysin Internetistd ja muista runkoverkossa olevista yrityksistd riip-
pumattomia. Tarvittaessa myos etdtyontekijdt voidaan liittdd VPN-tunneleilla
verkkoon, koska palomuuri on keskitetty. Internet-yhteytti ei laiteta erikseen kier-
tamédn jonkin toimipisteen kautta, joten kaikki toimipisteet saavat yhtd nopean

yhteyden Internetiin.

Huomattavaa vield on, ettd NAT-asetukset tehdddn ainoastaan Internetin suuntaan,

joten niitd ei tarvitse erikseen tehda suljetulle yritysverkolle.
6.4 IP-osoitteet

Northern Cloudin IP-osoitemaailma on pidetty mahdollisimman loogisena koko-
naisuutena. Toimipisteiden osoitemaailma koostuu neljdstd eri aliverkosta, jotka
ovat toimipisteiden ulkoisten reitittimien takana. Toimipisteiden ulkoisten reitit-
timien ja Anvian virtuaalireitittimen valilld on kaytetty kolmea eri aliverkkoa. Lo-

puksi vield yksi verkko-osoite vie liikenteen Internetiin Anvian reitittimen kautta.

Vaasan toimiston kahden reitittimen vélilla (RV1 ja RV2) on kéytetty IP-
osoitevili on 192.168.10.0 / 24. Vaasan siséverkossa, eli VLAN-osoitteissa kiyte-
tadn 192.168.20.0 / 24. Helsingin toimiston VLAN-osoitteet ovat vililtd
192.168.30.0 / 24 ja Tukholmassa 192.168.40.0 / 24. Anvian runkoverkon ja toi-
mipisteiden reititykset on tehty [P-maailmasta 94.22.64.xx / 30.

Yhdelle ryhmiélle on varattu 16 osoitetta, joten aliverkkomaskina on
255.255.255.240. Jokaisesta toimipisteestd 10ytyy ainakin grafiikan, myynnin ja
hallinnon ryhmaét. Niinpd esimerkiksi ensimmdiinen grafiikkaryhméén kuuluva

laite saa IP-osoitteekseen 192.168.xx.34 / 28, jossa xx korvautuu kyseisen toimi-
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pisteen aliverkon tunnusnumerolla (20, 30 tai 40). Tarkat IP-osoitteiden listaukset

ovat liitteessa 2.
6.5 Asetukset

Tuon muutaman kohdan asetuksista esille, koska niissd on tirkedd informaatiota
ymmairtdmisen kannalta. Ndmi voivat jdddd hyvin aloittelevalta suunnittelijalta

huomaamatta.
6.5.1 VLAN-asetukset

VLANien kayttd vaatii asetusten laittamista sekd reitittimeen ettd kytkimeen.
Kytkimessd VLAN:lle annetaan nimi ja minkd tyyppinen, access tai trunk, portti
on kyseessd. Access-tyyppisessd portin kautta menee ainoastaan yhden VLAN:n
litkkenne. Trunk-portin kautta kulkee monen eri VLAN:n liikenne. (Angelescu
2010, 427) Alla olevassa kytkimeen kirjoitetuissa riveissd ndhdddn, kuinka vii-
meiseen f0/24 -porttiin kytkimessd on annettu trunk-kisky. Portti kiinnittyy reitit-
timeen RV2, ja f0/24 -portin kautta kulkevat kaikkien VLAN:ien liikenne.
SWO1l(config)#vlan 10

SWO1l(config-vlan)#name palvelimet

SWOl(config)#interface f0/1
SWO1(config-if)#switchport access vlan 10

SWOl(config)#interface f0/24
SWO1l(config-if)#description trunk to router
SWO1l(config-if)#switchport mode trunk

Reitittimen osalta tdytyy tehdd muutamia asetuksia. Koska reitittimen portista f0/0
on kytkds kytkimen f0/24 -porttiin, tiytyy kaikki VLAN:t jollain tavalla laittaa
kulkemaan saman f0/0 -portin kautta. Tdma tapahtuu asettamalla jokainen VLAN
omaan aliliittyméansé (engl. sub-interface). (Angelescu 2010, 440) Yleisend kay-
taintond kannattaa kéyttdd samaa numeroa ja nimed kuin on kéytetty
VLAN:ssakin. Eli tdssé tapauksessa 10 / palvelimet. Liittymille tdytyy myds an-
taa jokin kapselointityyppi, eli seuraavalla sivulla on esitelty dotlq -tyyppi ja sen
jdlkeen VLAN:n numero. Vasta timén asetuksen jélkeen voidaan kirjoittaa aliliit-

tymalle IP-osoite. Joten komentojen jérjestykselld on vilid tdsséd tapauksessa.
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RV2 (config)#int f0/0.10

RV2 (config-subif)#description palvelimet vlan

RV2 (config-subif)#encapsulation dotlqg 10

RV2 (config-subif)#ip addr 192.168.20.1 255.255.255.248

Reitittimen f0/0 -porttiin ei laiteta omaa IP-osoitetta! Tamé siksi, koska jokaisella
sen aliliittymélld on oma IP-osoitteensa. Ainoa komento, joka tarvitaan laittaa
suoraan f0/0 -porttiin on “no shutdown”. Se avaa kaikkien aliliittymien liikenteen

kayttoon yhdelld komennolla.
6.5.2 IP route -asetukset

Northern Cloudissa ei ole kdytdssd dynaamisia reititysprotokollia. Tima aiheuttaa
sen, ettd reitittimiin pitdd erikseen asettaa reittejé toisiin reitittimiin. Se tehddén ip
route -komennolla. Jokaisen reitittimen pitdi jollain tavalla olla tietoinen, mihin se

voi ldhettdd tulleet datapaketit eteenpéin.
Esimerkiksi Vaasan toimiston RV 1-reittimen ip route -komennot ovat seuraavat:

RV1(config)#ip route 192.168.20.0 255.255.255.0 192.168.10.14
RV1(config)#ip route 0.0.0.0 0.0.0.0 94.22.64.2

Ensimmadisessd komennossa kerrotaan reitittimelle Vaasan sisdisen verkon osoite
ja minka IP-osoitteen kautta kaikki sinne tarkoitettu liikenne voidaan ohjata. Jal-
kimmaiselld komennolla 0.0.0.0 0.0.0.0 (engl. quad zero) mitkd tahansa muut
madrdnpéit (destination) siirretddn meneviksi ANVIA ROUTERin kautta. Olen
yksinkertaisuuden vuoksi sijoittanut kaikkien aliverkkojen reititystiedot Anvian
reitittimeen, jotta reititystaulukot jadvédt mahdollisimman lyhyiksi muilla reititti-
milld. Reititintd ei tarvitse turhaan kuormittaa monilla eri riveilld. Alhaalla vield
esiteltynd Anvian reitittimen asetukset ip route -komennoilla.

ANVIA ROUTER(config)#ip route 192.168.10.0 255.255.255.0
94.22.64.1

ANVIA ROUTER(config)#ip route 192.168.20.0 255.255.255.0
94.22.64.1

ANVIA ROUTER(config)#ip route 192.168.30.0 255.255.255.0
94.22.64.6

ANVIA ROUTER(config)#ip route 192.168.40.0 255.255.255.0
94.22.64.10
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6.5.3 Paiisylista-asetukset

Northern Cloudin paisylistoilla on kaksi eri funktiota. Niilld estetddn ulkopuolisen

litkenteen pédsy sisdverkkoihin. Toisaalta sisdverkoissa tapahtuva litkenne halu-

taan pitdd hallittuna niin, ettd johtoportaan koneet ja tietokanta ovat eriytetty

muista koneista.

Asetukset on tehty 1dhinnd Vaasan verkkoon ja niitd voidaan soveltaa suoraan

my0s muiden toimipisteiden reitittimiin. Seuraavilla komennoilla paistetddn

muista toimipisteistd heiddn johtoportaansa ndkemiin sekd tietokantapalvelimen

ettd muut johtoportaan koneet Vaasan toimistolla.

RV2 (config)#access-1list
RV2 (config)#access-1list
RV2 (config)#access-1list
RV2 (config)#access-1list

10 permit
10 permit
10 permit
10 permit

192.
192.
192.
192.

168.30.64 0.0.0.15
168.40.64 0.0.0.15
168.20.64 0.0.0.15
168.20.0 0.0.0.15

Edelliset komennot kuuluivat vakiopédsylistoihin. Reitittimeen on laitettu myds

laajennettuja péadsylistoja, ja ndilld pystytdén tehokkaammin péédstdmién lépi vain

tietynlainen liikenne. Viimeisimpénd riveilld on aina jokin portin numero, joka

kertoo, millainen liikenne on sallittua.

RV2 (config)#access-1list 120 permit tcp 192.168.20.16 0.0.0.15

206.66.1.0 0.0.0.3 eq 80

RV2 (config)#access-1list 120 permit tcp 192.168.20.16 0.0.0.15

206.66.1.0 0.0.0.3 eq 443

Ylla olevilla riveilld estetdéin kaikki litkenne vierasryhmin aliverkosta muualle

Vaasan sisdverkkoon. Koneet pddsevdt ainoastaan Internetiin verkon kautta ja

sielldkin he saavat katsoa vain http- ja https-protokolliin perustuvia sivustoja.

RV2 (config)#access-1list
eq 80
RV2 (config)#access-1list
eq 443
RV2 (config)#access-1list
eq 25
RV2 (config)#access-1list
eq 21
RV2 (config)#access-1list
eq 20

111 permit
111 permit
111 permit
111 permit

111 permit

tcp
tcp 192.168.20.0 0.0.0.255
tcp 192.168.20.0 0.0.0.255
tcp 192.168.20.0 0.0.0.255

tcp 192.168.20.0 0.0.0.255

192.168.20.0 0.0.0.255

any

any

any

any

any
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RV2 (config)#access-1list 101 permit tcp any 192.168.20.0 0.0.0.255
established

Viimeinen rivi on muista erilainen ja lopussa oleva “established” padstad vain sel-
laisen litkenteen Vaasan sisdverkkoon, mikd on saanut alkunsa sisdverkosta. Jos
kutsua ei ole ldhetetty sisdverkosta, datapaketit pudotetaan pois kdytdstd. Nama

asetukset voidaan laittaa muihin sisédverkkoihin ja ne kayttiytyvit samalla tavoin.

Jotta pddsylistat toimisivat, tdytyy ne sijoittaa oikeaan rajapintaan ja oikeansuun-
taiseen liikenteeseen. Liitteessd kaksi olevista reititinasetuksista néet tarkasti, mi-
ten ne on ajateltu Northern Cloud:n tapauksessa. Esimerkiksi aikaisemmin mainit-
tu laajennettu pédsylista 120 on sijoitettu reitittimen RV2 rajapintaan f0/0.20 ja
siitd reitittimen sisddnpédin menevadn liikenteeseen. Néin saadaan kaikki vieras-
ryhmaéstd tulevat yhteydenotot heti kisittelyyn ja poistettua asiattomat yhteysyri-

tykset Internetiin tai sisdverkkoon. Alhaalla ote kyseisistd komennoista:

RV2 (config)#int f0/0.20
RV2 (config-subif)#ip access-group 120 in

6.5.4 Muut asetukset

Muita mainitsemisen arvoisia asetuksia ovat kytkimissd olevat kdyttaimattomat
portit. Niille kannattaa antaa komento “shutdown”, jotta ne pysyvit kdyttamatto-

mind ja niistd ei ole padsya verkkoon turhaan. Komento liséd tietoturvallisuutta.

Tietoturvallisuutta lisddvdt myds salatut salasanat kytkimiin sekd reitittimiin.

Asiattomien ei tarvitse pddstd kasiksi minkdan laitteen asetuksiin!
6.6 Testaus

Koko yrityksen toimipisteet ja niiden valilld olevat reitittimet on testattu virtuaali-
sesti kédyttden Ciscon Packet Tracer -ohjelmaa. PT:lla voidaan luoda monimut-
kaisiakin verkkoratkaisuja testausympiristoon. Testauksesta saatuja tietoja voi-

daan hyodyntdi, ennen kuin itse fyysinen verkko rakennetaan.

Suunnittelutydssd PT:sta on paljon hyotyd. Suunnittelijan ei tarvitse yhdistelld

johtoja laitteisiin ja taas purkaa niitd. Laitteita on kédytossd kédytdnndsséd rajaton
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méérd, joten ohjelma sopii niin pienten kuin laajempienkin verkkojen suunnitte-
luun. Erityisen hyddyllinen PT on piésylistojen suunnittelussa, silld ne ovat yksi

tarkeimmistd asetuksista, jotka on hyva testata tarkasti.

Testasin eri koneiden vélilld olevia yhteyksid ilman péésylistoja ja péddsylistojen

kanssa niin, etti ne vastaavat haluttuja maarittelyja.
6.7 Ongelmat matkan varrella

Suurin ongelma koko tydssd oli loppujen lopuksi eri pdidsylistojen suunnittelu.
Jouduin miettiméédn hetken, milld logiikalla ne kannattaa tehdd. Padsylistat ovat-
kin hankalia, silld on helppo laittaa ne vdérdin rajapintaan paille tai ajatella vai-
rin, mihin suuntaan liikenne pitdisi estdd. Padsylistojen suunnittelemisessa opin
paljon uusia asioita, jotka olivat ennen olleet enemmén tai vihemmén hdmérin
peitossa. Ciscon CCNA-materiaaleissa oli hyvin kerrottu, kuinka liikenteen suun-
nan voi helposti ajatella reitittimen kautta. Jos liikenne suuntautuu rajapinnasta ja
reitittimestd ulospdin, on asetuksiin laitettava ”out” kuvaamaan suuntaa. Pdinvas-

taisessa tapauksessa kirjoitat “’in”.

Aluksi verkon suunnittelukokonaisuuden hahmotus oli vaikeaa, koska en ollut ai-
kaisemmin tehnyt vastaavanlaisia verkkosuunnitelmia. Anvialta tulleita tietoja
pystyin soveltamaan niin, ettd ratkaisussani oli otettu mukaan vield DMZ-alue.

DMZ-alueen ymmaértaminen vei myos hetken aikaa siséistéa.

Muita ongelmia, jotka eivit suoraan koske tdminhetkisti tilannetta, mutta tulisivat
vastaan yrityksen laajentaessa toimintaa: 16 osoitteen VLAN-aliverkko per ryhma
on liian pieni osoiteméérd. Olisin voinut heti ottaa vaikka 64 osoitteen aliverkon
ja pitdd verkon mahdollisimman valmiina sen laajentuessa. Pahimmassa tapauk-
sessa aliverkot tdytyisi suunnitella uudestaan, mikéli kaikki 16 osoitetta tulevat

kayttoon jossain ryhmassa.
6.8 Dokumentointi

Kaikkien toimipisteiden ja laitteiden IP-osoitteet on dokumentoitu Excel-

tiedostoon. Laitoin ne mukaan liitteeseen 3. Jos halutaan olla vield tarkempia do-
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kumentoinnin kanssa, laitteiden MAC-osoitteet voidaan laittaa vield yhteen sarak-
keeseen mukaan. Niistd on apua esimerkiksi kytkinten kanssa, joihin jai sitd kaut-
ta menneiden laitteiden MAC-osoitteet. Kytkimiin voidaan myds laittaa estot kai-

kille muille MAC-osoitteille paitsi juuri halutulle laitteelle.

Dokumentointi on tirkedd, silld tulevaisuudessa on helpompi tarkastella verkon
rakennetta, kun siitd on kerran tehty kunnon dokumentointi. Sitd voi verrata esi-
merkiksi rakennusten piirustuksiin, josta kdly ilmi kaikki tarvittavat tiedot. Doku-

menttia tdytyy muistaa péivittdd joka kerta, kun verkkoon tehddin muutoksia.

Dokumentointitapoja on monenlaisia, Anvialla he kéyttdvit Microsoft Visiolla
tehtyd pohjaa dokumentointiin. Pddasia kuitenkin on, etté tieto on talletettu jonne-
kin ja tietoliitkennevastaavan ei tarvitse kirjautua jokaiselle reitittimelle erikseen

16ytddkseen haluamansa informaation.
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7 JOHTOPAATOKSET

Aihe oli mielestdni sopivan haastava tdmén tasoiseen koulutukseen, ottaen huo-
mioon sen madrdn tunteja, mitd olen kéyttinyt Ciscon CCNA-kurssien suorittami-
seen. Kdytdnnon tyolld vasta ndhdéddn, onko opittu asia mennyt perille ja joutuu
miettimdin, mitd on tekemdsséd ja miksi. Olennaisia asioita, jotka tdytyy ymmdr-
tad, ovat aliverkkojen rakenne ja miten saat ne tehtyé, ettd reititys toimii halutulla

tavalla.

Verkko on suurimmaksi osaksi mahdollista suunnitella ja testata Packet Tracer -
ohjelman kautta. Mielenkiintoista olisi ollut olla mukana aidossa ympéristdssé ja
ndhdd myos muita mahdollisia komentoja, joita reitittimiin joudutaan laittamaan.
CCNA-kursseilla kuitenkin kdydddn ldpi vain yksinkertaisemmat asetukset, joita
tarvitaan perusasetuksiksi. Téltd osin siis en pystynyt saamaan tdydellistd koko-

naiskuvaa projektista loppuun asti vietyna.

Monet néistd kdymistini asioista ovat palveluntarjoajien puolesta hyvin pitkalti
standardisoidut niin, ettei mikdin olennainen asia jai heiltd huomaamatta suunnit-
telutyossd. Itselleni ainakin jéi hyvd mielikuva niistd kaikista asioista, joita poh-
diskelin tyotd tehdessdni. Tdstd on hyvi jatkaa eteenpdin muilla Ciscon materiaa-

leilla tulevaisuudessa.
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Reitittimiin tehdyt komentosarjat:
HHH#VAASA RV (ulkoinen)####t

RV1(config)#int s0/0/0

RV1(config-if)#des route to ISP

RV1(config-if)#ip addr 94.22.64.1 255.255.255.252
RV1(config-if)#no shut

RV1(config)#int f0/0

RV1(config-if)#des route to DMZ

RV1(config-if)#ip addr 192.168.10.1 255.255.255.240
RV1(config-if)#no shut

RV1(config)#ip route 192.168.20.0 255.255.255.0 192.168.10.14
RV1(config)#ip route 0.0.0.0 0.0.0.0 94.22.64.2

HHH#VAASA RV2 (sisdinen)#H#HHt

RV2(config)#int f0/1

RV2(config-if)#ip addr 192.168.10.14 255.255.255.240
RV2(config-if)#no shut

RV2(config-if)#des route to DMZ

RV2(config)#int f0/0
RV2(config-if)#des route to LAN
RV2(config-if)#no shut

RV2(config)#int {0/0.10

RV2(config-subif)#des palvelimet vlan
RV2(config-subif)#encap dotlq 10

RV2(config-subif)#ip addr 192.168.20.1 255.255.255.248

RV2(config)#int 0/0.11

RV2(config-subif)#des database vlan
RV2(config-subif)#encap dotlq 10

RV2(config-subif)#ip addr 192.168.20.9 255.255.255.248

RV2(config)#int {0/0.20

RV2(config-subif)#des kokous vlan
RV2(config-subif)#encap dotlq 20

RV2(config-subif)#ip addr 192.168.20.29 255.255.255.240

RV2(config)#int f0/0.30

RV2(config-subif)#des grafiikka vlan
RV2(config-subif)#encap dotlq 30

RV2(config-subif)#ip addr 192.168.20.33 255.255.255.240
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RV2(config)#int {0/0.40

RV2(config-subif)#des myynti vlan
RV2(config-subif)#encap dotlq 40

RV2(config-subif)#ip addr 192.168.20.49 255.255.255.240

RV2(config)#int f0/0.50

RV2(config-subif)#des hallinto vlan
RV2(config-subif)#encap dotlq 50

RV2(config-subif)#ip addr 192.168.20.65 255.255.255.240

RV2(config)#ip route 0.0.0.0 0.0.0.0 192.168.10.1

RV2(config)#access-list 111 permit tcp 192.168.20.0 0.0.0.255 any eq 80
RV2(config)#access-list 111 permit tcp 192.168.20.0 0.0.0.255 any eq 443
RV2(config)#access-list 111 permit tcp 192.168.20.0 0.0.0.255 any eq 25
RV2(config)#access-list 111 permit tcp 192.168.20.0 0.0.0.255 any eq 21
RV2(config)#access-list 111 permit tcp 192.168.20.0 0.0.0.255 any eq 20
RV2(config)#access-list 101 permit tcp any 192.168.20.0 0.0.0.255 established
RV2(config)#access-list 101 permit tcp host 192.168.10.3 host 192.168.20.2 eq
25

RV2(config)#access-list 120 permit tcp 192.168.20.16 0.0.0.15 206.66.1.0 0.0.0.3
eq 80

RV2(config)#access-list 120 permit tcp 192.168.20.16 0.0.0.15 206.66.1.0 0.0.0.3
eq 443

RV2(config)#access-list 10 permit 192.168.30.64 0.0.0.15
RV2(config)#access-list 10 permit 192.168.40.64 0.0.0.15
RV2(config)#access-list 10 permit 192.168.20.64 0.0.0.15
RV2(config)#access-list 10 permit 192.168.20.0 0.0.0.15

RV2(config)#int f0/0.50
RV2(config-subif)#ip access-group 10 out
RV2(config)#int 0/0.11
RV2(config-subif)#ip access-group 10 out
RV2(config)#int {0/0.20
RV2(config-subif)#ip access-group 120 in
RV2(config)#int f0/0.30
RV2(config-subif)#ip access-group 111 in
RV2(config)#int {0/0.40
RV2(config-subif)#ip access-group 111 in
RV2(config)#int f0/0.50
RV2(config-subif)#ip access-group 111 in
RV2(config)#int f0/1

RV2(config-if)#ip access-group 101 in
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HHHH#HHELSINKI###H#
Router(config)#host RH1

RH1(config)#int f0/0
RH1(config-if)#des route to LAN
RH1(config-if)#no shut

RH1(config)#int f0/0.30

RH1(config-subif)#des grafiikka vlan
RH1(config-subif)#encap dotlq 30

RH1(config-subif)#ip addr 192.168.30.33 255.255.255.240

RH1(config)#int £0/0.40

RH1(config-subif)#des myynti vlan
RH1(config-subif)#encap dotlq 40

RH1(config-subif)#ip addr 192.168.30.49 255.255.255.240

RH1(config)#int f0/0.50

RH1(config-subif)#des hallinto vlan
RH1(config-subif)#encap dotlq 50

RH1(config-subif)#ip addr 192.168.30.65 255.255.255.240

RH1(config-if)#int s0/0/0

RH1(config-if)#des route to ISP

RH1(config-if)#ip addr 94.22.64.6 255.255.255.252
RH1(config-if)#no shut

RHI(config)#ip route 0.0.0.0 0.0.0.0 94.22.64.5

##H#STOCKHOLM##HH#H
Router(config)#host RT1

RT1(config)#int t0/0
RT1(config-if)#des interface LAN
RT1(config-if)#no shut

RT1(config-if)#int f0/0.30

RT1(config-subif)#des grafiikka vlan
RT1(config-subif)#encap dotlq 30

RT1(config-subif)#ip addr 192.168.40.33 255.255.255.240

RT1(config)#int 10/0.40

RT1(config-subif)#des myynti vlan
RT1(config-subif)#encap dotlq 40

RT1(config-subif)#ip addr 192.168.40.49 255.255.255.240
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RT1(config)#int 10/0.50

RT1(config-subif)#des hallinto vlan
RT1(config-subif)#encap dotlq 50

RT1(config-subif)#ip addr 192.168.40.65 255.255.255.240

RT1(config)#int s0/0/0

RT1(config-if)#des route to ISP

RT1(config-if)#ip addr 94.22.64.10 255.255.255.252
RT1(config-if)#no shut

RT1(config)#ip route 0.0.0.0 0.0.0.0 94.22.64.9

HHHH#HISP router##Ht
Router(config)#host ANVIA_ ROUTER

ANVIA ROUTER(config)#int s0/1/0

ANVIA ROUTER(config-if)#ip addr 94.22.64.2 255.255.255.252
ANVIA ROUTER(config-if)#no shut

ANVIA ROUTER(config-if)#clock rate 64000

ANVIA ROUTER(config-if)#des route to vaasa HQ

ANVIA ROUTER(config)#int s0/1/1

ANVIA ROUTER(config-if)#ip addr 94.22.64.5 255.255.255.252
ANVIA ROUTER(config-if)#no shut

ANVIA ROUTER(config-if)#clock rate 64000

ANVIA ROUTER(config-if)#des route to helsinki HQ

ANVIA_ ROUTER(config-if)#int s0/0/0

ANVIA ROUTER(config-if)#ip addr 94.22.64.9 255.255.255.252
ANVIA ROUTER(config-if)#no shut

ANVIA ROUTER(config-if)#clock rate 64000

ANVIA ROUTER(config-if)#des route to stockholm HQ

ANVIA ROUTER(config-if)#int s0/0/1

ANVIA ROUTER(config-if)#ip addr 206.66.1.1 255.255.255.252
ANVIA ROUTER(config-if)#no shut

ANVIA ROUTER(config-if)#clock rate 64000

ANVIA ROUTER(config-if)#des route to internet

ANVIA ROUTER(config)#ip route 192.168.10.0 255.255.255.0 94.22.64.1
ANVIA ROUTER(config)#ip route 192.168.20.0 255.255.255.0 94.22.64.1
ANVIA ROUTER(config)#ip route 192.168.30.0 255.255.255.0 94.22.64.6
ANVIA ROUTER(config)#ip route 192.168.40.0 255.255.255.0 94.22.64.10
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#HHH#SWITCH 01 (Vaasa)#####

Switch(config)#host SWO1
SWO01(config)#vlan 10
SWO01(config-vlan)#name palvelimet
SWO01(config-vlan)#vlan 11
SWO01(config-vlan)#name database
SWO01(config-vlan)#vlan 20
SWO01(config-vlan)#name kokous
SWO01(config-vlan)#vlan 30
SWO01(config-vlan)#name grafiikka
SWO01(config-vlan)#vlan 40
SWO01(config-vlan)#name myynti
SWO01(config-vlan)#vlan 50
SWO01(config-vlan)#name hallinto
SWO01(config-vlan)#exit

SWO01(config)#int 0/1
SWO01(config-if)#switchport access vlan 10

SWO01(config)#int {0/2
SWO01(config-if)#switchport access vlan 11

SWO01(config)#int range 0/3 - 8
SWO01(config-if-range)#switchport access vlan 30

SWO01(config)#int range f0/9 - 10
SWO01(config-if-range)#switchport access vlan 40

SWO01(config)#int range f0/11 - 15
SWO01(config-if-range)#switchport access vlan 50

SWO01(config)#int f0/18
SWO01(config-if)#switchport access vlan 20

SWO01(config)#int range f0/19 - 21
SWO01(config-if-range)#switchport access vlan 30

SWO01(config)#int {0/22
SWO01(config-if)#switchport access vlan 40

SWO01(config)#int {0/23
SWO01(config-if)#switchport access vlan 50

SWO01(config)#int f0/24
SWO01(config-if)#des trunk to router
SWO01(config-if)#switchport mode trunk
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SWO01(config)#int range f0/16 - 17
SWO01(config-if)#shut
SWO01(config)#int range gl/1 - 2
SWO01(config-if-range)#shut

#H#H#SWITCH 03 (Helsinki )#H##H
Switch(config)#host SWO03

SWO03(config)#vlan 30
SWO03(config-vlan)#name grafiikka
SWO03(config-vlan)#vlan 40
SWO03(config-vlan)#name myynti
SWO03(config-vlan)#vlan 50
SWO03(config-vlan)#name hallinto

SWO03(config)#int range f0/1 - 2
SWO03(config-if-range)#switchport access vlan 30

SWO03(config)#int range f0/3 - 6
SWO03(config-if-range)#switchport access vlan 40

SWO03(config)#int range f0/7 - 8
SWO03(config-if-range)#switchport access vlan 50

SWO03(config)#int {0/21
SWO03(config-if)#switchport access vlan 30

SWO03(config)#int {0/22
SWO03(config-if)#switchport access vlan 30

SWO03(config)#int f0/23
SWO03(config-if)#switchport access vlan 40

SWO03(config)#int {0/24
SWO03(config-if)#des trunk to router
SWO03(config-if)#switchport mode trunk

SWO03(config)#int range f0/9 - 20
SWO03(config-if-range)#shutdown
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#H####SWITCH 04 (Stockholm)####
Switch(config)#host SW04

SWO04(config)#vlan 30
SWO04(config-vlan)#name grafiikka
SW04(config-vlan)#vlan 40
SW04(config-vlan)#name myynti
SWO04(config-vlan)#vlan 50
SWO04(config-vlan)#name hallinto

SW04(config)#int range f0/1 - 6
SWO04(config-if-range)#switchport access vlan 30

SWO04(config)#int range f0/7 - 10
SWO04(config-if-range)#switchport access vlan 40

SWO04(config)#int range f0/11 - 12
SWO04(config-if-range)#switchport access vlan 50

SWO04(config)#int range f0/18 - 22
SWO04(config-if-range)#switchport access vlan 30

SWO04(config)#int f0/17
SWO04(config-if)#switchport access vlan 40

SWO04(config)#int f0/23
SWO04(config-if)#switchport access vlan 40

SW04(config)#int {0/24
SWO04(config-if)#des trunk to router
SWO04(config-if)#switchport mode trunk

SWO04(config)#int range f0/13 - 16
SWO04(config-if-range)#shut
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Dokumentoidut tiedot eri laitteista:

Vaasa

Kytkin
fa0/1
fa0/2
fa0/3
fa0/4
fa0/5
fa0/6
fa0/7
fa0/8
fa0/9
fa0/10
fa0/11
fa0/12
fa0/13
fa0/14
fa0/15
fa0/16
fa0/17
fa0/18
fa0/19
fa0/20
fa0/21
fa0/22
fa0/23
fa0/24

Helsinki

Kytkin
fa0/1
fa0/2
fa0/3
fa0/4
fa0/5
fa0/6
fa0/7
fa0/8
fa0/9
fa0/10
fa0/11

SW01
CLO1
CLO02
VGRO1
VGRO2
VGRO3
VGRO4
VGRO5
VGRO6
VMYO0l1
VMYO02
VTAO1
VTAO02
VTAO03
VJOO01
VIO02

KOK

VHDOI
VHDO02
VTUO1
VTUO02
VTUO03

SWO03
HGROI
HGRO2
HMYO01
HMYO02
HMYO03
HMY04
HJOO01
HJO02

POP server
Database server
Grafiikka / mac01
Grafiikka / mac02
Grafiikka / mac03
Grafiikka / pcO1
Grafiikka / pc02
Grafiikka / pc03
Myynti

Myynti

Talous

Talous

Talous

Johto

Johto

Langaton reititin
Ulkoinen kovalevy
Ulkoinen kovalevy

192.168.20.2 /29

192.168.20.10 / 29
192.168.20.34 / 28
192.168.20.35 / 28
192.168.20.36 / 28
192.168.20.37 / 28
192.168.20.38 / 28
192.168.20.39 / 28
192.168.20.50 / 28
192.168.20.51 / 28
192.168.20.66 / 28
192.168.20.67 / 28
192.168.20.68 / 28
192.168.20.69 / 28
192.168.20.70 / 28

192.168.20.28 / 28
192.168.20.40 / 28
192.168.20.41 / 28

Tulostin / Grafiikka 192.168.20.46 / 28
Tulostin / Myynti ~ 192.168.20.62 / 28
Tulostin / Hallinto  192.168.20.78 / 28
Linkki kytkimeen RV2

Grafiikka 192.168.30.34 / 28
Grafiikka 192.168.30.35 / 28
Myynti 192.168.30.50 / 28
Myynti 192.168.30.51 / 28
Myynti 192.168.30.52 / 28
Myynti 192.168.30.53 / 28
Johto 192.168.30.66 / 28
Johto 192.168.30.67 / 28

VLAN
10
11
30
30
30
30
30
30
40
40
50
50
50
50
50

20
30
30
30
40
50

VLAN
30
30
40
40
40
40
50
50

1 (3)
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fa0/12 -
fa0/13 -

fa0/14 -
fa0/15 -

fa0/16 -

fa0/17 -

fa0/18 -

fa0/19 -

fa0/20 -
fa0/21 HHDO1
fa0/22 HTUO1
fa0/23 HTUO02
fa0/24 X
Tukholma
Kytkin SW04
fa0/1 TGRO1
fa0/2 TGRO2
fa0/3 TGRO3
fa0/4 TGRO04
fa0/5 TGRO5
fa0/6 TGRO6
fa0/7 T™MYO01
fa0/8 T™MYO02
fa0/9 TMYO03
fa0/10 TMY 04
fa0/11 TJOO01
fa0/12 TJO02
fa0/13 -

fa0/14 -
fa0/15 -

fa0/16 -

fa0/17 TKKO1
fa0/18 THDO1
fa0/19 THDO02
fa0/20 THDO3
fa0/21 THDO04
fa0/22 TTUO1
fa0/23 TTUO02
fa0/24 X

Ulkoinen kovalevy
Tulostin / Grafiikka
Tulostin / Johto +
Myynti

192.168.30.46 / 28
192.168.30.45 / 28
192.168.30.62 / 28

Linkki kytkimeen RH1

Grafiikka 192.168.40.34 / 28
Grafiikka 192.168.40.35/ 28
Grafiikka 192.168.40.36 / 28
Grafiikka 192.168.40.37 / 28
Grafiikka 192.168.40.38 / 28
Grafiikka 192.168.40.39 / 28
Myynti 192.168.40.50 / 28
Myynti 192.168.40.51 /28
Myynti 192.168.40.52 / 28
Myynti 192.168.40.53 /28
Johto 192.168.40.66 / 28
Johto 192.168.40.67 / 28
Kopiokone (IP) 192.168.40.61 / 28

Ulkoinen kovalevy
Ulkoinen kovalevy
Ulkoinen kovalevy
Ulkoinen kovalevy
Tulostin / Grafiikka
Tulostin / Johto +
Myynti

192.168.40.43 / 28
192.168.40.44 / 28
192.168.40.45 / 28
192.168.40.46 / 28
192.168.40.42 / 28
192.168.40.62 / 28

Linkki kytkimeen RT1

30
30
40

VLAN
30
30
30
30
30
30
40
40
40
40
50
50

40
30
30
30
30
30
40
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Reititin RV?2 Siséreititin Vaasa

fa0/0.10 192.168.20.1 /28

fa0/0.20 192.168.20.17 / 28
fa0/0.30 192.168.20.33 / 28
fa0/0.40 192.168.20.49 / 28
fa0/0.50 192.168.20.65 / 28
fa0/1 192.168.10.14 / 28

Reititin RV1 Ulkoreititin Vaasa

fa0/0 192.168.10.1 /28
s0/0/0 94.22.64.1/30

Reititin RH1 Helsinki

fa0/0.30  192.168.30.33 / 28
fa0/0.40 192.168.30.49 / 28
fa0/0.50 192.168.30.65 / 28
s0/0/0 94.22.64.6 / 30

Reititin RT1 Tukholma

fa0/0.30 192.168.40.33 / 28
fa0/0.40 192.168.40.49 / 28
fa0/0.50 192.168.40.65 / 28
s0/0/0 94.22.64.10/ 30

Reititin  ANVIA

s0/1/0 94.22.64.2 /30
s0/1/1 94.22.64.5/ 30
s0/0/0 94.22.64.9 /30
s0/0/1 206.66.1.1 /30

Palvelin FTP&WWW
Palvelin SMTP
Palvelin POP

Palvelin Tietokanta

Vaasaan
Helsinkiin
Tukholmaan
Internetiin

192.168.10.4 / 28
192.168.10.3/ 28
192.168.20.2 /29
192.168.20.10 / 29

303)



