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LIITE 1. Opinnéytetyostd kehitelty harjoitustyd



1 JOHDANTO

Ennen oli kiytintond se, ettd kun sulautettu alusta suoritti tehtdviénsé yrityksen
sisélld, alustalle ei saatu muodostettua yhteyttd yrityksen yksityisen verkon ulko-
puolelta. TéllGin tietoturvariskitkin olivat pienemmaét. Tdma kayténtd on kuitenkin
muuttunut laitteiden verkkomahdollisuuksien kehittyessd, minkd myotd myos
etdyhteydet ovat lisdéntyneet. Etdyhteydessd sulautettuun alustaan muodostetaan
yhteys yksityisen verkon ulkopuolelta ja télloin tietoturvan on oltava kunnossa.

Tietoturvan avulla sulautettua alustaa suojataan ei-halutuilta osapuolilta.

Tédmin opinndytetyon tarkoituksena on tehdé tietotekniikan tutkimustyd Vaasan
ammattikorkeakoululle, jossa yhdistyvdt sulautetut jérjestelmét ja tietoliikenne-
tekniikka. Tutkimuksesta kehitelldin my0s tietoliikennetekniikan kursseilla kdy-
tettdvd harjoitustyd. TyOssd perehdytédédn sulautetun web-palvelimen tietoturvaan.
Sulautetun web-palvelimen kehitysalustana toimii Atmel Mature NGW100 Net-
work Gateway Kit. Kehitysalustalle luodaan sulautettu Linux-kéyttdjarjestelma,
joka rakennetaan sellaisista Linux-jérjestelmissd kiytettdvistd sovelluksista, joilla

sulautetusta web-palvelimesta saadaan luotua tietoturvallinen.

Tyossd sulautetun web-palvelimen ja asiakkaan vélinen tietoturvallinen yhteys
muodostetaan SSH- sekd VPN-yhteydelld. SSH ja VPN ovat ohjelmistoja, jotka
salaavat kaiken kahden laitteen vililld tapahtuvan liikenndinnin. SSH:ssa yhteys
suojataan julkisesta ja yksityisestd avaimesta muodostetulla avainparilla. Palvelin-
laitteella hallussa oleva asiakkaan julkinen avain tulee sopia yhteen asiakaslaitteen
hallussa olevan yksityisen avaimen kanssa. Lisdsuojauksena yksityinen avain suo-
jataan vield salasanalla, joten yksityistd avainta ei voida kdyttdd ilman salasanaa.
VPN:ssd yhteys suojataan ldhes samalla periaatteella, mutta kaksisuuntaisesti.
Tédma tarkoittaa sitd, ettd molemmat osapuolet suorittavat todentamisen, nédin ollen

avaimiakin on enemman.



2 TIETOTURVA

2.1 Tietoturva yleisesti

Aluksi on hyva tietdd mité tietoturva on, miksi sitd kdytetddn ja minkélaisia tieto-
turvariskejd on olemassa. Tietoturva on yksi tirkeimmistd komponenteista verk-
koyhteyksid kayttaville laitteille, joita ovat mm. palvelimet ja tydasemat. Laitteet
on suojattava hyokkayksiltd ja haittaohjelmilta, joilla laitteille pyritdédn luomaan
harmia. Hyokkdyksen tai haittaohjelman kohteeksi joutuvan laitteen tdrkedt tie-
dostot ovat erittdin suuressa vaarassa, jolloin pahimmassa tapauksessa koko lait-

teen toiminta on vaakalaudalla.

Esimerkiksi palvelinlaitteen tietoturvan tdrkeys on helppo havainnollistaa verkko-
kaupassa asioidessa. Verkkokaupassa asioidessa, kaupan palvelimelle tallentuvat
asiakkaan tiedot, kuten kéyttdjatunnus, salasana, etu- ja sukunimi, osoite ja puhe-
linnumero. Téll6in jokainen asiakas haluaa olla varma siitd, ettd ndmaé tiedot eivit
joudu védriin késiin. Ndin ollen verkkokaupan palvelinlaitteen tietoturvan on olta-

va kunnossa.
2.1.1 Hyokkiykset

Verkkoyhteyksid kayttivid laitteita kohtaan on useita eri hyokkdysmahdollisuuk-
sia. Néistd yleisimpid ovat palvelunestohydkkiys ja mies vélissd -hyokkadys. Pal-
velunestohyokkédys (DoS, Denial of Service) on palvelinlaitteelle kohdistuva
hyokkdys, jolla ei haluta padstd sisdéin palvelimen jarjestelmédin, vaan silld aiheu-
tetaan harmia palvelimen toiminnalle. Palvelunestohyokkayksesséd palvelin ruuh-
kautetaan 1dhettdmalla sille niin suuri méérd palvelupyynt6jé, ettd palvelimella ei

ole endd resursseja palvella oikeita asiakkaitaan. /13/

Mies vilissd -hyokkéykselld (Man in the middle), hyokkadja asettuu kahden osa-
puolen vilille, esimerkiksi palvelimen ja tydaseman vilille. Télloin hyokkaéja sa-
lakuuntelee osapuolien vilistd liikkennettd. Salakuuntelija, joka pddsee yhteyden

kolmanneksi osapuoleksi, voi muuttaa osapuolien vilistd liitkennettd tai varastaa



tarkedd tietoa. Tdmdn ongelman ratkaisemiseen on kehitelty useita todentamista

kayttavid tietoturvasovelluksia.
2.1.2 Haittaohjelmat

Haittaohjelmat, eli virukset, ovat vaarallisia pdéstessddn palvelimen tai tydaseman
sisélle. Haittaohjelman pééstessd laitteen sisélle, se suorittaa jérjestelmén toimin-
taa vaikeuttavia toimenpiteitd. Se voi esimerkiksi muokata tiedostoja tai poistaa
niitd ja ndin ollen haitata laitteen toimintaa. Pahimmassa tapauksessa koko laitteen

toiminta voi olla vaakalaudalla haittaohjelman aiheuttamien tuhojen ansiosta. /14/
2.2 Linux ja tietoturva

Tyo0ssi laitteita kdytetddn eri Linux-jérjestelmilld, joten Linux-jérjestelmien paa-
asialliset tietoturvaominaisuudet on hyvé sisdistdd. TyOssd ovat vahvasti esilld
padkayttdja (root-kiyttdjd) ja kiyttdjaoikeudet. Pddkayttdja on Linux-jirjestelmin
ylldpitdjd, jolla on kéyttdjdoikeudet koko jirjestelmiédn. Talloin padkayttdjad ei
tule koskaan kéyttdd muissa kuin sellaisissa tilanteissa, joissa sitd oikeasti tarvi-
taan, esim. ohjelmistojen asentamisessa ja oikeuksien jakamisessa. Jirjestelmiin
tulee luoda ns. normaaleja kéyttdjid, joilla jarjestelmdd kaytetddn arkipdivéisissa
tehtévissd. Normaaleilla kéyttdjilld on kayttdjédoikeudet vain tiettyihin hakemistoi-
hin ja tiedostoihin. Néitd oikeuksia piddse muokkaamaan vain padkayttdja. Pelkas-

tadn jo tdlla ominaisuudella jarjestelmén tietoturvatasoa saadaan nostettua.

Esimerkiksi, jos normaali kayttdjd Liisa saa epdonnekseen hankittua haittaohjel-
man omiin tiedostoihinsa, niin haittaohjelma aiheuttaa harmia Liisan tiedostoissa
ja jirjestelmi on vield pelastettavissa. Tapauksessa, jossa haittaohjelman hankin-
tavaiheessa oltaisiin kdytetty pddkéyttdjdé, niin harmia aiheutuisi koko jirjestel-

mélle ja ndin ollen jérjestelmén toiminta olisi vaarassa. /10/
2.2.1 SELinux ja GRSecurity

Tiedostojen ja sovellusten tarkempien kéyttdjdoikeuksien valvontaa varten on ke-
hitelty tyokalut SELinux ja GRSecurity. SELinux on NSA:n (National Security

Agency) kehittelemd tietoturvaa lisddva tyokalu, jolla tiedostojen ja sovelluksien
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kayttdjdoikeuksia saadaan maéiriteltyd tarkemmin kuin normaalisti kéytettdvilla
Linux-ominaisuuksilla. GRSecurity on SELinuxin kilpailija. GRSecurityn kehitté-
jdn mukaan, se mahdollistaa vield tarkempien kiayttdjaoikeuksien hallitsemisen

kuin SELinux. /10/
2.2.2 Palomuuri ja TCP-wrapper

Palomuuria kdytetddn suodattamaan tietoliikennettd kahden eri verkon vilill4. Pa-
lomuuri voidaan mééritelld joko palvelinlaitteelle tai tydasemalle. Palvelimen pal-
vellessa esimerkiksi suurta aliverkkoa, siind on syytd olla kdytossd jonkin tason
palomuuri. Pddasiassa palomuurilla estetdén ulkoverkosta tulevat yhteydenotot ja
aliverkosta suoritettavat yhteydenotot sallitaan vain tiettyjen palvelimen porttien
kautta. Linuxissa yksinkertainen palomuuri kantaa nimed Netfilter, jonka asetuk-

sia madritelldén iptables-tydkalulla. /9/

TCP-wrapper on ikdén kuin palomuuri, mutta silli saadaan asetettua tarkemmin
verkkoyhteyksissd kéytettdvdt suodatukset. TCP-wrapper -tyokalulla voidaan
médritelld mm. kéyttdjd, joka voi ottaa palvelimen kautta verkkoyhteyden ulkoi-

seen verkkoon. /10/
2.3 Tyossi kaytetty tietoturva

Tyo0ssi tietoturvallinen yhteys muodostetaan sulautetulle web-palvelimelle. Palve-
lin toimii sulautetulla alustalla, joka oikeassa tilanteessa voisi suorittaa tarkeitd
tehtévid, kuten valvoa hélytyksid, suorittaa 1dmpdtilamittauksia tai ohjata teolli-
suuslaitteita. Tdlloin kun palvelimelle ollaan yhteydessd, on varmistuttava siitd,
ettd yhteys on tietoturvallinen. Tietoturvallisien yhteyksien luomiseen tydssd kéy-
tetddn SSH- sekd VPN-yhteyksid. Niissd yhteyksissd kdytetddn todentamista jul-
kisesta ja yksityisestd avaimesta muodostetulla avainparilla. Todentamisella saa-
daan torjuttua mm. aiemmin mainittuja mies vilissd -hyokkdyksid. Tietoturvalli-
sen yhteyden muodostamisen lisdksi palvelimelle pystytetdén palomuuri, jolla es-

tetddn kaikki muut palvelimelle tulevat palvelupyynnét, paitsi SSH- ja VPN-
pyynnot.
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2.3.1 SSH

SSH-yhteydelld (Secure Shell) mahdollistetaan se, ettd asiakas pédése etiyhteydel-
14 kiinni palvelimen jérjestelméddn. SSH-yhteyttd muodostettaessa tietoturvaomi-
naisuuksista kdytetddn todentamista ja kayttdjdoikeuksia. Yhteydessé olevien osa-
puolien todentaminen toteutetaan julkisesta ja yksityisestd avaimesta muodostu-
valla avainparilla. Todentamisella tarkistetaan se, ettd yhteyttd ottava osapuoli on
luotettava osapuoli. SSH-yhteyttd muodostettaessa otetaan huomioon myos se,
ettd yhteyttd ei muodosteta palvelimen padkayttdjaan. Palvelimella on oltava luo-
tuna ns. normaali kdyttdjd. Yhteyttd ei muodosteta pddkayttdjain, koska padkayt-
tdjdlld on tdydet oikeudet koko jérjestelméidn. Padkiayttdjdlld voidaan aiheuttaa

paljon enemmén harmia jérjestelméssi kuin normaalilla kéyttdjalla.
2.3.2 VPN

VPN-yhteydelld (Virtual Private Network) mahdollistetaan tietoturvallinen tieto-
litkenneyhteys asiakkaan ja palvelimen vilille. VPN-yhteydelld ei ole SSH:n ta-
voin tarkoitus ottaa yhteyttd palvelimen jirjestelméén, vaan silld luodaan tietotur-
vallinen keskusteluyhteys asiakkaan ja palvelimen vélille. VPN luo yhteydessa
oleville osapuolille virtuaaliset verkkokortit, joiden kautta osapuolet keskustelevat
keskendédn. Osapuolien todentaminen suoritetaan ldhes samalla periaatteelle kuin
SSH:ssa, mutta kaksisuuntaisesti. Talld tarkoitetaan sitd, ettd molemmat osapuolet

varmistavat vastapuolen luotettavuuden, néin ollen avaimiakin on enemmin.
2.3.3 Palomuuri

SSH- ja VPN-etdyhteyksid kéytettdessd, sulautetulla alustalla oleva web-palvelin
on yhteydessd julkiseen verkkoon. Laitteella, joka on suoraan yhteydesséd julki-
seen verkkoon, on oltava palomuuri. Palomuurilla estetdéin julkisesta verkosta tu-
levat hyokkéykset. Palomuuri pystytetdén sulautetun alustan julkisen verkon puo-
leiselle portille, joka madritellddn estdmédn kaikki muut yhteydenottopyynnét,
paitsi SSH- ja VPN-pyynnot. Palomuurilla sallitaan myds kaikki VPN-yhteydessa
pystytetyn virtuaalisen verkkokortin kautta tulevat pyynnot. Néilld estoilla su-

lautettuun web-palvelimeen ei saada luotua muita kuin tietoturvallisia yhteyksia.
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3 KAYTETTY KEHITYSALUSTA

3.1 Atmel Mature NGW100 Network Gateway Kit

NGW100 Network Gateway Kit on Atmelin luoma kehitysalusta, joka on erityi-
sesti luoto Linux-pohjaisien verkkosovellusten kehitys- ja tutkimisymparistoksi.
Kehitysalusta on varustettu suurella maérélla jarjestelmamuistia ja siltd 16ytyy laa-
jat liitdnnét, kuten kaksi Ethernet-porttia (WAN ja LAN), RS232- ja USB 2.0-
liitdnndt ja MMC/SD-korttipaikka. Kehitysalusta ja sen liitdnnét on esiteltynd ku-
vassa yksi. Laajojen liitdnt6jen ansiosta kehitysalusta on myds ihannekehitysym-
paristd AT32AP7000-prosessorille. Kehitysalustalta 10ytyy myds suuri maird 1/0-

liitdntdjé, joita voidaan hyddyntdd omien sovelluksien kehittdmisessa. /1/

Kuva 1. Atmel NGW100 -kehitysalusta ja sen liitdnnét /5/
3.2 Kehitysalustaan tutustuminen

Ty0ssd ldhdettiin tutustumaan NGW100-kehitysalustan kdyttoon ja ominaisuuk-
siin ensikertalaisen nidkokulmasta. Tutustuminen tapahtui AVR Freaks Wikin
avulla, joka kéytdnndssd toimii my0s kehitysalustan kdyttdohjeena. Wikistd 16y-
tyvét hyvit ohjeet kehitysalustan parissa tydskenteleville ensikertalaiselle kuin
my0s kokeneemmallekin kéyttdjdlle. AVR Freaks Wiki 10ytyy osoitteesta
http://www.avrfreaks.net/wiki/index.php/Documentation:NGW.
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Ty0 aloitetaan tutustumalla kehitysalustan Ethernet-liitintdihin, MMC/SD-
korttipaikkaan ja RS232-sarjaporttiin. Néiden liitdntdjen hallitseminen on suuri

osa tyOn suorittamista, siksi niihin on syyti perehtyd ensimmaisena.
3.2.1 Kehitysalustan kiyttiminen reitittimeni

NGW100-kehitysalustalla on kaksi Ethernet-liitintad, WAN (eth0O) ja LAN (ethl).
Reititin kytkenndssd WAN-liitdntd on kytketty ulkoiseen verkkoon ja LAN-
liitdntd tydasemalle. Tdlld kytkennélld kehitysalusta toimii reitittimend oletusase-
tuksilla, jolloin WAN-portti saa verkkoasetuksensa ulkoverkosta ja LAN-portin
verkkoasetukset ovat kiintedt. Kiinteissd verkkoasetuksissa LAN-portin IP-
osoiteeksi on madritelty 10.0.0.1. Kehitysalustan oletusreititin sisiltida DHCP-
palvelimen. DHCP:n [P-osoitealue on oletuksena 10.0.0.20-254, joten tydaseman
IP-osoite asettuu tille vilille, kunhan tydasema on asetettu hakemaan verkkoase-
tukset automaattisesti. Reitittimen oletusasetuksia pééstddn halutessa muokkaa-

maan sivustolta http://10.0.0.1, joka nikyy kuvassa kaksi. /6/

2 & ® NGW Administrative Console - Mozilla Firefox
File Edit View History Bookmarks Tools Help

*«j ¥ 'é;'] @:}http://lo.o.o.l/ v| [*gv|

Most Visited v (@) Getting Started [5]Latest Headlines v

(6] NGW Administrative Console o

NGW Administrative Console (auto-redirect in 60 seconds)

AVR32 Documentation (Wiki)

Samba Web Administration Tool (swat)

NGW GPIO demonstration

Done

Kuva 2. NGW100-kehitysalustan asetusten hallinta
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3.2.2 SD-kortin kiyttiminen ulkoisena tallennusvilineeni

NGW100-kehitysalustalla voidaan kdyttdd USB-massamuistilaitetta ulkoisena tal-
lennusvilineend. Téssd tyossd USB-massamuistilaitteena kéytetdin SD-korttia.
Kehitysalusta pitdé olla kytkettynd USB-kaapelilla tydasemaan ja SD-kortti liitet-
tynd alustalla olevaan MMC/SD-korttipaikkaan. Jotta SD-kortti saadaan nékyviin
tydasemalle, pitdd se aluksi asettaa pddlle. Tamé operaatio suoritetaan RS232-

sarjaportin kautta telnet-yhteydella. /4/

Telnet-yhteyden muodostamiseen kaytetdén Putty-terminaaliohjelmaa. Puttyn ase-
tuksista rastitetaan kohta telnet ja IP-osoitteeksi asetettaan 10.0.0.1, eli kehitys-

alustan LAN-portti. Puttyn asetukset ndkyvét kuvassa kolme.

© PuTTY Configuration

Category: Basic options for your PuTTY session
— Session Specify the destination you want to connect to
Logging Host Name (or IP address) Port
— Terminal 10.0.0.1 23
Keyboard Connection type:
Bell Raw @ Telnet Rlogin SSH Serial
Features Load, save or delete a stored session
- Window Saved Sessions
Appearance
Behaviour .
_ Default Settings Load
Translation —
Selection . Save
Colours | Delete
Fonts
— Connection
Data
Proxy Close window on exit:
Telnet @® Always Never Only on clean exit
Rlogin .
About \ Open m .~ Cancel

Kuva 3. Putty-terminaaliohjelman asetukset
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Kehitysalustalla oltaessa kiinni telnet-yhteydelld, SD-kortti saadaan nékyviin tyo-

asemalle Puttyn komentoriviltd komennolla: /4/

usb-mass-storage on

Komennon jilkeen SD-kortti ilmestyy ndkyville tydasemalle ja Putty ilmoittaa

SD-kortin olevan kiytettidvissd. Puttyn ilmoitus ndkyy kuvassa nelja.

BusyBox v.1.4.2 (2007-04-17 15:34:55 CEST) Built-in shell (ash)
Enter ‘help’ for a list of built-in commands.

~ # usb-mass-storage on
USB: on

Kuva 4. Puttyn ilmoitus, SD-kortti on kdytettdvissi




16
4 SULAUTETTU LINUX-KAYTTOJARJESTELMA

4.1 Buildroot

Ty6ssd luodaan sulautettu Linux-kdyttojérjestelmd, jolla NGW100-kehitysalustaa
kdytetddn. Sulautettuun Linux-kdyttojarjestelmiédn tarvitaan kaksi komponenttia,
kayttojarjestelmén ydin (kernel) ja juuritiedostojérjestelmé (root filesystem). Nai-

den komponenttien luomiseen erityisen hyva tydkalu on Buildroot. /7/

Buildroot on tydkalu, joka koostuu joukosta makefile- ja patch-tiedostoja. Nédiden
tiedostojen avulla kdyttojérjestelmén komponentit haetaan, rakennetaan ja kidénne-
tadn. Ndiden vaiheiden lopputuloksena, Buildroot luo binddritiedoston kayttdjar-
jestelmén ytimesti ja pakkaa juuritiedostojarjestelmén tar-tiedostoksi. Buildrootis-
ta 10ytyy graafisia valikoita, joiden avulla kéyttdjdrjestelmddn voidaan tehda eri-
laisia valintoja. Valikoiden avulla kayttdjarjestelmadn saadaan valittua kéytettdva
ydin, ytimelle tarvittavat ajurit ja erilaisia Linux-kdyttojérjestelmissd kéytettdvia
sovelluksia. Monenlaisten ohjelmistojen avulla NGW100-kehitysalustalle saadaan

rakennettua halutunlainen kéyttdjarjestelma. /7/
4.2 Sulautetun Linux-kiyttojarjestelmin luonti Buildrootilla

Ty0ssé kiaytettiin Buildrootin versiota 2011.05. Kyseinen versio on saatavilla si-

vustolta http://buildroot.uclibc.org/downloads/. Sivustolta ladattava tar-tiedosto

puretaan haluttuun paikkaan tydasemalle. Komentorivilld siirrytddn purettuun ha-

kemistoon, eli buildroot-hakemiston juureen ja syotetdin komento:

make atngw100_defconfig

Télld komennolla Buildroot lataa NGW100-kehitysalustan oletusasetukset ja tal-
lentaa ne .config-tiedostoon. Komennon mentya onnistuneesti ldpi, Buildroot il-

moittaa kirjoittaneensa asetukset .config-tiedostoon. /7/
4.2.1 Asennettavien sovelluksien valinta

Luotavaan Linux-kéyttojarjestelmédn pystytddn valitsemaan asennettavaksi erilai-

sia ohjelmistoja ja sovelluksia graafisen menuconfig-valikon avulla. Menuconfig-
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valikko on esiteltynd kuvassa viisi. Valikon jokaista valittavissa olevaa ohjelmis-
toa vastaa yksi makefile ja yksi patch-tiedosto. Patch-tiedosto kertoo polun sivus-
tolle, josta ohjelmisto haetaan ja makefile-tiedostolla ohjelmisto rakennetaan ja
kddnnetddn. Menuconfig-valikkoon siirryttdessd, on komentorivilld siirryttdva

buildroot-hakemiston juureen ja hakemiston juuressa syottetdén komento: /3/

make menuconfig

File Edit View Terminal Help
/home/batman/Desktop/buildroot-2011.65/.config - Buildroot 2611.85 Configu

-
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> selectes a
feature, while <N> will exclude a feature. Press <Esc><Esc> to
exit, <?> for Help, </> for Search. Legend: [*] feature is

| | Target Architecture (avr32) --->
Build options --->
Toolchain --->
system configuration --->
Package Selection for the target --->
Filesystem images --->
Bootloaders --->
Kernel --->

Load an Alternate Configuration File
Save an Alternate Configuration File

< Exit > < Help >

Kuva 5. Buildroot menuconfig-valikko

Menuconfig-valikosta 10ytyy laaja valikoima erilaisia Linux-jdrjestelmissd kaytet-
tavid ohjelmistoja. Tyotd varten menuconfig-valikossa on tehtidva kaksi muutosta
asennettavien ohjelmistojen osalta. Ensimméiisend on vaihdettava jdrjestelmissi
kiytettdva ydin. Buildrootin versiossa 2011.05 on oletuksena valittuna ytimen
vanha versio. Vanhan version polku ei ole endd voimassa, joten asennusvaiheessa
Buildroot ei saa haettua ydintd verkosta. Ndin ollen jirjestelmidin on valittava
asennettavaksi ytimestd uudempi versio, jonka polku on voimassa. Ty0ssé kdytet-

tiin versiota 2.6.38.7 (Kernel = Kernel version = 2.6.38.7). Toisena muutoksena
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Linux-jérjestelmén on tuettava ext2-tiedostojdrjestelméd (Filesystem images —>
ext2 root filesystem). Tdmai sen takia, ettd jarjestelma siirretddn SD-kortille ja SD-
kortti alustetaan kdyttdmédn ext2-tiedostojdrjestelmdd. Tdmd on SD-korteissa
yleisesti kdytetty tiedostojdrjestelmd. Muiden tiedostojirjestelmien tukeminen

voidaan jéttaa pois, koska niitd ei tarvita.

Jarjestelmédn lisdtddn myods muutama ohjelmisto, joiden avulla tutkitaan kehitys-
alustan tietoliikennettd ja tietoturvaa. Tydssé suoritettavia yhteyksid varten, jérjes-

telmién valittiin asennettavaksi seuraavat ohjelmistot:

* nano
Nano on yksinkertainen Linux-jérjestelmissad kdytettavé tekstieditori, jolla
on jatkossa helppo tehdi tarvittavat muutokset tekstitiedostoihin. (Polku:
Package Selection for the target = Text editors and viewers = nano)

* dnsmasq
Dnsmasq on kevyt ja helposti médriteltivissi oleva DHCP-
palvelinohjelmisto. (Polku: Package Selection for the target = Network-
ing applications = dnsmasq)

* iptables
Iptables on ohjelmisto, jolla médritelldén kehitysalustan porttien verkkolii-
kenne, eli reititys ja palomuuri. Iptablesilla médritelldén siis se, mika
verkkoliikenne on sallittua ja miké ei. (Polku: Package Selection for the
target = Networking applications = iptables)

* Enable large file (files > 2 GB) support
Enable large file (files > 2 GB) support on iptablesin vaatima lisdohjelmis-
to. (Polku: Toolchain = Enable largefile (files > 2GB) support).

* bridge-utils
Bridge-utils on ohjelmisto, jolla jirjestelmdén luodaan siltaava yhteys.
(Polku: Package Selection for the target > Networking applications =
bridge utils)
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* lighttpd
Lighttpd on ohjelmisto, jolla saadaan luotua kevyt, turvallinen ja joustava
web-palvelin. (Polku: Package Selection for the target = Networking ap-
plications = lighttpd)

e openssh
Openssh on ohjelmisto, jolla luodaan tietoturvallinen SSH-yhteys web-
palvelimen ja asiakkaan vilille. (Polku: Package Selection for the target =
Networking applications = openssh)

* openvpn
Openvpn on ohjelmisto, jolla luodaan tietoturvallinen VPN-yhteys web-
palvelimen ja asiakkaan vilille. (Polku: Package Selection for the target =
Networking applications = openvpn)

* Enable RPC support
Enable RPC support on lisdohjelmisto, jonka openvpn vaatii. (Polku:
Toolchain = Enable RPC support)

Menuconfig-valikossa tehdyt muutokset ja lisdykset tallennetaan poistuttaessa
menuconfig-valikosta. Tallennuksen jdlkeen Buildroot kirjoittaa valinnat .config-
tiedostoon. Tastd tiedostosta Buildroot lukee, mitkéd sovellukset sen tulee hakea ja

asentaa kddnngsvaiheessa.
4.2.2 Ajureiden valinta

Buildrootin toinen tirked valikko on linux-menuconfig, jossa pystytddn muok-
kaamaan ytimen ominaisuuksia. Linux-menuconfig -valikko on esiteltynd kuvassa
kuusi. Téssé valikosta méadritellddn jérjestelmén ytimen ajurit, eli laiteajurit. Va-
likkoa kéytetddn mm. sellaisissa tilanteissa, joissa kehitysalustaan liitetdéin lisélait-

teita. Valikkoon pééstddn syottdmallad buildroot-hakemiston juuressa komento:

make linux-menuconfig
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D © ® root@batman-desktop: /home/batman/Tyopoyta/buildroot-2011.02
File Edit View Terminal Help
.config - Linux Kernel v2.6.35 Configuration

Linux Kernel Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < > module

| | General setup ---

[*¥] Enable loadable module support --->
[*¥] Enable the block layer --->
System Type and features --->
Power management options --->
Bus options --->
Executable file formats --->
[¥] Networking support --->
Device Drivers --->
File systems --->
Kernel hacking --->
Security options --->
-*- Cryptographic API --->
Library routines --->

Load an Alternate Configuration File
Save an Alternate Configuration File

< Exit > < Help >

Kuva 6. Buildroot linux-menuconfig -valikko

Valikosta on oletuksena valittuna tydssi tarvittavat ajurit, mutta yksi ajuri on kui-
tenkin vield lisattdvd. Tama ajuri on Virtual terminal (Polku: Device Drivers =

Character devices = Virtual terminal). Ajurilla saadaan poistettua virheilmoitus:

can’t open /dev/ttyl: No such device or directory.
can’t open /dev/tty2: No such device or directory.

can’t open /dev/tty3: No such device or directory.

Ilman Virtual terminal -ajuria kiyttojérjestelméd kdynnistyy SD-kortilta muuten
normaalisti, mutta jarjestelmi tulostaa komentoriville jatkuvasti yllapuolella ni-

kyvaé virheilmoitusta.
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4.2.3 Kayttojarjestelmin kadintiminen

Sulautettu Linux-kayttdjarjestelmd on sovelluksien ja ajureiden valinnan jilkeen
valmis kddnnettiviksi. Ennen kdadntdmistd on kuitenkin varmistettava, ettd kehi-

tyskoneella on asennettuna seuraavat sovellukset: /3/

e C compiler (GCC)
*  C++ compiler for Qtopia (G++)
*  GNU make

e subversion

* sed

e flex

* bison

* patch

¢ gettext
* libtool
* texinfo

* autoconf

* automake

* ncurses library (development install)
* zIib library (development install)

* libacl library (development install)

* 1zo2 library (development install)

Kun kehityskoneelta 16ytyy vaadittavat sovellukset, jarjestelmd kddnnetdén Buil-

droot hakemiston juuresta komennolla: /3/

make

Buildroot asettaa kdinndksen lopputuloksen output-hakemistoon, joka ilmestyy
onnistuneen kiidnndksen jilkeen buildroot-hakemiston juureen. Output-
hakemistosta 10ytyy images-hakemisto, jonne Buildroot on luonut jérjestelmin

ytimen ja juuritiedostojdrjestelmédn. Ytimen binédéritiedoston nimeksi on asettunut
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ulmage ja juuritiedostojirjestelmd on pakattu rootfs.tar -tiedostoksi. Kayttdjarjes-

telmé on nyt valmis siirrettdviksi SD-kortille.
4.3 SD-kortin alustus ja ext2-tiedostojirjestelmin luonti

Ennen jarjestelmin siirtdmistd SD-kortille, SD-kortti alustetaan ja sille luodaan
SD-korteissa yleisesti kéytetty etx2-tiedostojérjestelmé. Kortti alustetaan fdisk-
tyokalulla, joka sisdltdd itsessddn ohjeet, joiden avulla alustaminen onnistuu.
Fdisk-tyokalu kéynnistetdédn komennolla fdisk /dev/sdd. Kortin osiot saadaan ni-
kyville komennolla p (print the partition table). Kortilta poistetaan kaikki osiot
komennolla d (delete a partition), jolloin fdisk valitsee automaattisesti poistetta-
vaksi osion yksi, jos kortilla ei ole muita osioita. Uusi osio luodaan komennolla »
(add a new partition) ja osioksi valitaan primary partition (ensidosio) komennolla
p- Ty0ssd korttia ei tarvitse jakaa useaan osioon, joten valitaan osioksi numero
yksi ja sille kdyttoon kortin koko kapasiteetti. Tehdyt asetukset kirjoitetaan kortil-
le komennolla w (write table to disk and exit). Nimé vaiheet on suoritettu kuvassa

seitseman. /2/
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user@user-desktop:~$ sudo su
root@user-desktop:~# umount /dev/sdd1
root@user-desktop:~# fdisk /dev/sdd

WARNING: DOS-compatible mode is deprecated. It's strongly recommended to
switch off the mode (command 'c') and change display units to
sectors (command 'u').

Command (m for help): p

Disk /dev/sdd: 253 MB, 253231104 bytes

16 heads, 32 sectors/track, 966 cylinders

Units = cylinders of 512 * 512 = 262144 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x00000000

Device Boot  Start End Blocks Id System
/dev/sdd1 1 966 247280 83 Linux

Command (m for help): d
Selected partition 1

Command (m for help): n

Command action

e extended

p primary partition (1-4)

p

Partition number (1-4): 1

First cylinder (1-966, default 1):

Using default value 1

Last cylinder, +cylinders or +size {K,M,G} (1-966, default 966):
Using default value 966

Command (m for help): w
The partition table has been altered!

Calling ioctl() to re-read partition table.
Syncing disks.

root@user-desktop:~#

Kuva 7. SD-kortin alustus ja uudelleenosiointi

Ext2-tiedostojdrjestelmén luonti suoritetaan komennolla mke2fs /dev/sddl. Tama

vaihe nikyy kuvassa kahdeksan. /2/
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root@user-desktop:~# mke2fs /dev/sdd1

mke2fs 1.41.11 (14-Mar-2010)

Filesystem label=

OS type: Linux

Block size=1024 (log=0)

Fragment size=1024 (log=0)

Stride=0 blocks, Stripe width=0 blocks

62000 inodes, 247280 blocks

12364 blocks (5.00%) reserved for the super user
First data block=1

Maximum filesystem blocks=67371008

31 block groups

8192 blocks per group, 8192 fragments per group
2000 inodes per group

Superblock backups stored on blocks:

8193, 24577, 40961, 57345, 73729, 204801, 221185

Writing inode tables: done
Writing superblocks and filesystem accounting information: done

This filesystem will be automatically checked every 20 mounts or
180 days, whichever comes first. Use tune2fs -c or -i to override.
root@user-desktop:~#

Kuva 8. Ext2-tiedostojdrjestelman luonti
4.4 Kiyttojiarjestelmén siirto SD-kortille

Kayttojarjestelmid varten luodaan uusi hakemisto samaan paikkaan, jossa buil-
droot-hakemisto sijaitsee. Hakemiston luodaan samaan paikkaan buildroot-
hakemiston kanssa selkeyden vuoksi. Hakemiston nimeksi annetaan sd-kortti, jo-
ka kuvaa hakemiston kayttotarkoitusta. SD-kortti ja sd-kortti -hakemisto liitetddn
toisiinsa, jolloin kaikki tiedostot, jotka siirretddn sd-kortti -hakemistoon, siirtyvét

my0s SD-kortille. Liitintd suoritetaan komennolla: /2/

mount /dev/sdd1 .../sd-kortti

Jarjestelmén juuritiedostojirjestelmi (rootfs.tar) puretaan sd-kortti -hakemistoon.
Komentorivilld on oltava sd-kortti -hakemistossa ja purkaminen suoritetaan ko-

mennolla: /2/

tar -xf .../buildroot-2011.05/output/images/rootfs.tar
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Komentorivilld pysytdédn edelleen sd-kortti -hakemistossa ja hakemistoon luodaan
boot-alihakemisto. Alihakemistoon kopioidaan jérjestelmén ytimen binddritiedos-

to (ulmage) komennolla:

cp .../buildroot-2011.05/output/images/ulmage boot

Ytimen bindéritiedosto on sijaittava boot-hakemistossa, koska kiyttojarjestelméin
kdynnistysvaiheessa  kehitysalusta ohjataan kdynnistimddn ydin boot-

hakemistosta.
4.5 Kiyttojiarjestelméan kiaynnistys SD-kortilta

Kayttojarjestelmin kdynnistys suoritetaan telnet-yhteydelld. Jarjestelmdn kidynnis-
tys SD-kortilta vaatii sen, ettd kehityskoneella on telnet-yhteyden muodostamista
varten asennettuna jokin terminaaliohjelma. Linuxissa hyvid terminaaliohjelmia
ovat esim. GtkTerm ja Minicom. Terminaaliohjelmassa pitdé olla valittuna seu-

raavat asetukset:

Port: /dev/ttySO
Speed: 115200
Parity: none

Bits: 8
Stopbits: 1
Flowcontrol: none

Terminaaliohjelman on hyvi olla kdynnissd ennen SD-kortin liittdmistd kehitys-
alustalle. SD-kortti liitetdén kehitysalustalle ja alustalle kytketddn virta péadlle.
Kehitysalusta kdynnistyy automaattisesti sen omalla muistilla olevalla oletusjér-

jestelmalld ja kdynnistys saadaan pyséytettyd painamalla vililyontid kohdassa:

Press SPACE to abort autoboot in 1 seconds

Vililyontid painamalla padstddan midritteleméédn kehitysalustan U-bootin asetukset
oikeiksi. U-boot on kehitysalustan prosessorilta 10ytyvd ohjelma, jolla saadaan

médriteltyd miltd laitteelta kehitysalusta kdynnistyy. U-boot mééritellddn kdynnis-
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tamddn kiyttojarjestelmén ydin SD-kortilta. SD-korttia kuvaa laitetunnus
mmcblkOpl. Tédssd vaiheessa on myds kerrottava mitd tiedostojdrjestelmdd SD-

kortti kayttdd. U-bootin médritykset ndkyvit kuvassa yhdeksén.

Uboot> askenv boocmd

Please enter ‘bootcmd’:mmcinit; ext2load mmc 0:1 0x10400000 /boot/ulmage;
bootm

Uboot> set bootargs ‘console=ttyS0 root=/dev/mmcblkOp1 rootwait’

Uboot> saveenv

Uboot> boot

Kuva 9. U-boot méritykset, kehitysalustan kdynnistiminen SD-kortilta

Kehitysalusta on nyt kiytettdvissd luodulla kéyttojarjestelmélld ja jarjestelmin

hakemistorakenteessa pystytdén liikkumaan normaaleilla Linux-komennoilla.

Tilanteissa, joissa kehitysalustaa ei ole tarvetta endd kéyttdd SD-kortilta, vaan ke-
hitysalustaa halutaan kayttidéd oletusjarjestelmalld, alusta kidynnistetddn U-bootista
kuvassa kymmenen nikyvilld méairityksilld. Kehitysalustan oma muisti on Flash-
muistia ja kayttad jffs2-tiedostojérjestelméd, joten kehitysalusta on méériteltdva
kdynnistymédan Flash-muistilta ja U-bootissa on myos kerrottava, ettd Flash-muisti

kayttad jffs2-tiedostojirjestelmad. Flash-muistia kuvaa laitetunnus mtdblock]1.

Uboot> askenv bootcmd

Please enter 'bootcmd':fsload; bootm

Uboot> set bootargs ‘console=ttyS0 root=/dev/mtdblock]1 rootfstype=jffs2’
Uboot> saveenv

Uboot> boot

Kuva 10. U-boot mééritykset, kehitysalusta kdynnistdminen sen omalta muistilta
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S TIETOLIIKENNE

5.1 DHCP-palvelin ja reititys

NGW100-kehitysalustan tietoturvaa tutkittaessa, on aluksi hyvé tietdd kehitysalus-
tan perustietolitkennemahdollisuuksista. Alustan tietoliikenteeseen tutustuminen
suoritetaan maédrittelemdlld alusta reitittdviksi DHCP-palvelimeksi (Dynamic
Host Configuration Protocol). Tdmai suoritetaan asennettujen dnsmasq- ja iptab-

les-ohjelmistojen avulla.

Kehitysalustan porteille médritellddn verkkoasetukset. Verkkoasetukset maaritel-
ld4n interfaces-tiedostossa, joka sijaitsee hakemistossa /etc/network. Ulkoverkon
puoleinen portti (ethQ) asetetaan hakemaan verkkoasetukset automaattisesti ja si-
sdaverkon puoleisen portin (eth1) verkkoasetukset asetetaan kiinteiksi. Ty0ssé kay-

tettiin kuvassa 11 nékyvid verkkoasetuksia.

# Configure Loopback
auto lo
iface lo inet loopback
# EthO-portin mééritykset. Portti asetetaan automaattisesti paille.
auto eth0
# Mairitelldan automaattiset verkkoasetukset.
iface eth0 inet dhcp
# Eth1-portin mééritykset. Portti asetetaan automaattisesti paille.
auto ethl
# Mairitellaan kiintedt verkkoasetukset.
iface ethl inet static
address 10.0.0.1
network 10.0.0.0
netmask 255.255.255.0
broadcast 10.0.0.255

Kuva 11. Kehitysalustan verkkoasetukset, interfaces-tiedosto
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Kehitysalustan  verkkoasetuksien ollessa kunnossa, maééritelliin DHCP-
palvelimen asetukset. Tyossd DHCP-palvelin médritelldén jakamaan IP-osoitteita
valiltd 10.0.0.2-254. DHCP:n asetukset mééritellddn dnsmasq.conf -tiedossa, joka
tulee sijaita hakemistossa /etc. Kuvassa 12 nidkyvit tyossd kdytetyt DHCP-

palvelimen asetukset.

# DHCP-palvelimena toimii eth1-portti.
interface=eth1

# DHCP-palvelimen IP-osoitealue.
dhcp-range=10.0.0.2,10.0.0.254,255.255.255.0,72h

Kuva 12. DHCP-palvelimen asetukset, dnsmasq.conf -tiedosto

Dnsmasqg-ohjelmisto vaatii sen, ettd hakemistoon /var/lib/misc luodaan tiedosto
dnsmasq.leases. Tdhdn tiedostoon dnsmasq tallentaa DHCP-palvelimeen yhtey-
dessd olevan tydaseman tiedot. Tydaseman hakiessa verkkoasetuksia DHCP-
palvelimelta ensimmadistd kertaa, dnsmasq tallentaa tybaseman nimen ja laite- ja
IP-osoitteet dnsmasq.leases -tiedostoon. Tietojen ollessa tallennettuna ja tyOase-
man ottaessa seuraavan kerran yhteyttdi DHCP-palvelimeen, palvelin osaa antaa
viime yhteydessd olleet verkkoasetukset tydasemalle. Tydasema saa joka kerta

samat verkkoasetukset.

Dnsmasq-sovelluksen ollessa kdynnissé, kehitysalustan alapuolella oleva tydase-
ma saa verkkoasetuksensa alustan DHCP-palvelimelta, kuten kuvasta 13 nékyy.
Ulkoverkkoon tydasemalla ei saada vield yhteyttd, koska reitittimen asetuksia ei

ole vield médritelty.
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user@user-desktop:~$ ifconfig ethO

eth0 Link encap: Ethernet HWaddr 00:0c:6e:7d:c6:e7
inet addr:10.0.0.239 Becast:10.0.0.255 Mask 255.255.255.0
inet6addr: fe80::20c:6eff:fe7d:c6e7/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:848422 errors:0 dropped:0 overruns:0 frame:0
TX packets:309228 errors:0 dropped:32 overruns:0 frame:0
collisions:0 txqueuelen:1000
RX bytes:877489066 (877.4 MB) TX bytes:22022553 (22.0 MB)
interrupt: 19 Base address:0x9800

Kuva 13. Tydaseman ethO-portin verkkotiedot

Iptables-ohjelmistolla mééritelldin mihin suuntaan reitittimen verkkoliikenteen
kulku on sallittua. Ty0ssd kéytettiin yksinkertaista reititintd ilman palomuuria. Pa-
lomuuri otetaan kdyttoon tydn myohemmaéssd vaiheessa. Reititin médriteltiin sal-
limaan kaikki litkenne ulkoverkosta sisdénpéin ja sisdverkosta ulospdin. Ndma

médritykset on esitetty kuvassa 14.
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# Tyhjennetédén kaikki vanhat reititysasetukset.

iptables -F

# Sallitaan liikenne ulkoverkosta sisdverkkoon piin.

iptables -P INPUT ACCEPT

# Sallitaan litkenndinti verkosta toiseen verkkoon.

iptables -P FORWARD ACCEPT

# Sallitaan liikenne siséverkosta ulkoverkkoon piin.

iptables -P OUTPUT ACCEPT

# Ohjataan liikenndinti verkosta 10.0.0.0 eteenpdin.

iptables -A FORWARD -i ethl -s 10.0.0.0/255.255.255.0 -j ACCEPT
# Ohjataan ulkoverkosta tuleva liikkenne verkkoon 10.0.0.0.

iptables -A FORWARD -i ethO -d 10.0.0.0/255.255.255.0 -j ACCEPT
# Asetetaan NAT péille.

iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

Kuva 14. Iptables-asetukset, sallitaan kaikki verkkoliikenne reitittimen lipi

Kuvassa 14 madritelldin myos NAT (Network Address Translation) paille. Télla
sddstetddn [Pv4-osoitteita, koska jos kehitysalustan alapuolella on useampi tyo-
asema, niin NATin avulla kaikki kehitysalustan alapuolella olevat tydasemat
kommunikoivat ulkoverkkoon samalla IP-osoitteella. Reitittimen asetuksien olles-

sa kunnossa, reititys asetetaan paille komennolla:

echo 1 > /proc/sys/net/ipv4/ip_forward

Komento sallii IP-osoitteiden ohjaamisen eteenpdin. Haettaessa verkkoasetukset
uudelleen tydasemalle huomataan, ettd tydasema saa saman IP-osoitteen kuin ai-

emminkin ja tydasemalla on yhteys ulkoverkkoon.
5.2 Siltaus

Toinen tietoliikenneominaisuus, joka on hyvi sisédistdd, on kehitysalustan méérit-
taminen siltaavaksi laitteeksi. Kehitysalustaa méériteltdessa siltaavaksi laitteeksi,

on kadyttdjirjestelmissd oltava asennettuna bridge-utils -ohjelmisto. Bridge-utils
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on ohjelmisto, jonka avulla on helppo luoda siltaavia yhteyksiéd ethernet-porttien
vilille. Jarjestelmissé bridge-utils sijaitsee hakemistossa /ust/sbin ja kantaa nimed
bretl. Ohjelmiston kdyttimét komennot ndhddan komennolla bretl. Kuvassa 15 on

luotuna yksinkertainen siltaus ethO- ja eth1 porttien vilille.

bretl addbr NGWsilta
bretl addif NGWsilta ethO
bretl addif NGWsilta ethl
ifconfig NGWsilta up

Kuva 15. Kehitysalustan médritteleminen siltaavaksi laitteeksi bridge-utils -

sovelluksella

Kuvassa 15 luodaan uusi siltaus, jonka nimend on NGWsilta. Nimelld kuvataan
siltausta, koska siltaus on rakennettu NGW100-kehitysalustan ylitse. Siltaukseen
on lisétty kehitysalustan ethO- ja ethl-portit, mika tarkoittaa sitd, ettd verkkolii-
kenne sillataan ndiden porttien yli. Lopuksi siltaus asetetaan pdille. Kehitysalus-
tan alapuolella olevalle tydasemalle haetaan verkkoasetukset uudelleen, jolloin
tydasema saa IP-osoiteen ulkoverkosta. Tdssd tapauksessa ulkoverkolla tarkoite-

taan Vaasan ammattikorkeakoulun verkkoa.

user@user-desktop:~$ ifconfig ethO

eth0 Link encap: Ethernet HWaddr 00:0c:6e:7d:c6:e7
inet addr:192.168.69.7 Bcast:192.168.69.255 Mask 255.255.255.0
inet6addr: fe80::20c:6eff:fe7d:c6e7/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:848464 errors:0 dropped:0 overruns:0 frame:0
TX packets:309254 errors:0 dropped:32 overruns:0 frame:0
collisions:0 txqueuelen:1000
RX bytes:877493671 (877.4 MB) TX bytes:22026889 (22.0 MB)
interrupt: 19 Base address:0x9800

Kuva 16. Tydaseman ethO-portin verkkotiedot
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Kuvasta 16 huomataan tydaseman verkkoasetuksien tulevan ulkoverkosta, eli
Vaasan ammattikorkeakoulun DHCP-palvelimelta. Kuitenkin jos kehitysalustaa ei
haluta endi kéyttdi siltaavana laitteena, voidaan siltaus asettaa pois paéltd komen-

nolla:

ifconfig NGWsilta down
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6 SULAUTETTU WEB-PALVELIN

6.1 Web-palvelin

Web-palvelin on laite, joka pitdé sisdllddn erilaisia tiedostoja, joita se jakaa asiak-
kailleen kéyttien HTTP-protokollaa (Hypertext Transfer Protocol). Yleensd nima
tiedostot ovat html-sivuja, kuvia, videoita, 44nid tai ohjelmia. Néihin tiedostoihin
asiakkaat voivat olla yhteydessd selainohjelmillaan, joita ovat mm. Mozilla Fire-
fox, Google Chrome ja Internet Explorer. Asiakkaiden ottaessa yhteyttd web-
palvelimeen selaimella, selain ldhettdd palvelimelle HTTP-pyynnén ja palvelin

palauttaa selaimelle HTTP-vastauksena jonkin tiedoston.

Tyossd sulautettuna web-palvelimena kéytetdin NGW100-kehitysalustaa, jonka
web-palvelimena toimii lighttpd-ohjemisto (lighty). Ohjelmistoa kuvaavat erityi-
sesti adjektiivit kevyt, nopea, turvallinen ja joustava. Ohjelmisto valittiin kiytetta-
viksi ty6hon sen keveyden takia. Lighttpd-ohjelmistolla saadaan luotua kevyt
web-palvelin, joka kidyttdd vdhdn jdrjestelmdmuistia, verrattuna muihin web-
palvelinohjelmistoihin. Ty0ssd ei perehdytd Lighttpdn tietoturvaominaisuuksiin,
koska web-palvelimen tietoturva toteutetaan tyon myohemmasséd vaiheessa palo-

muurilla ja VPN-yhteydella. /8/
6.2 Web-palvelimen pystyttiminen

Yksinkertaisen web-palvelimen pystyttaminen kdy nopeasti lighttpd-ohjelmistolla.
Pystyttdmiseen vaaditaan méérittelytiedosto lighttpd.conf ja lokitiedostot ac-
cess.log ja error.log. Ndma tiedostot sijoitetaan selkeyden kannalta /etc/lighttpd -
hakemistoon. Tiedostolla lighttpd.conf médritelldén se miten web-palvelin toimii.
Kuvassa 17 on esiteltynd tyossd kdytetyt médrittelyt. Lokitiedostot access.log ja
error.log, pitdvat ylla lokia siitd, minkélaisia yhteyksid palvelimeen on muodostet-
tu ja mitd virheitd yhteyksissd on tapahtunut. Tydssd web-palvelimelle luotiin

myo0s html-tiedosto, joka avautuu, kun palvelimeen muodostetaan yhteys.
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# Web-palvelin juurihakemisto.
server.document-root = "/etc/lighttpd"
# Mita http-porttia palvelin kayttaa.
server.port = 80

# Palvelimen IP-osoite tai hostname.

server.bind ="10.0.0.1"

# Tiedoston error.log sijainti.
server.errorlog = "/etc/lighttpd/error.log"
# Tiedoston access.log sijainti.

accesslog.filename = "/etc/lighttpd/access.log"

# Web-palvelimen tukemat moduulit.
server.modules = (
# Moduuli, jolla web-palvelin kirjoittaa accesslokia.

"mod accesslog"

)

# Tiedostomuodot, joita web-palvelin tukee.
mimetype.assign = (

" html" => "text/html",

)
# Html-sivusto, joka asiakkaalle avataan.

index-file.names = ("html-tiedosto.html")

Kuva 17. Sulautetun web-palvelimen miiritykset, lighttpd.conf -tiedosto

Web-palvelimelle muodostettaessa yhteys asiakkaan selainohjelmalla, palvelin
palauttaa selaimelle html-tiedoston. Tdtd ennen lighttd-ohjelmisto on kuitenkin
oltava kdynnissd. Lighttp saadaan kdynnistettyd kuvassa 17 ndkyvélld méaarittely-

tiedostolla, seuraavalla komennolla:

lighttpd -f lighttpd.conf
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7 TIETOTURVALLINEN YHTEYS

7.1 OpenSSH

OpenSSH (OpenBSD Secure Shell) on ilmainen salatuissa tietoliikenneyhteyksis-
sd kaytettdvad ohjelmisto, johon internetin teknilliset kéyttdjét luottavat. OpenSSH
salaa kaiken SSH-yhteydessd kulkevan liikenteen, mukaan lukien salasanat. Yh-
tddn viestid ei siis ldhetetd selkokielisend. Jotkut etdyhteystyokalut, kuten telnet,
rlogin ja ftp eivit tité tee. Ndiden tyokalujen kayttédjat eivat vélttdmattd havainnol-
lista sité, ettd heidén litkenndintinsd suoritetaan Internetin ylitse selkokielisend, eli

ilman salausta. Talloin salasanatkin kulkevat Internetin ylitse selkokielisind. /12/

OpenSSH pitdd sisdllddn todentamisen. Todentamisella varmistetaan se, ettd SSH-
palvelimeen yhteydessd oleva asiakas on todella se, kuka se véittdd olevansa. To-
dentaminen suoritetaan julkisesta ja yksityisestd avaimesta muodostetulla avain-
parilla. Niistd yksityinen avain suojataan lisdksi vield salasanalla. OpenSSH pitda
siséllaan monta ohjelmaa, joiden avulla todentamista kéyttiva SSH-yhteys raken-

netaan. Niistd ohjelmista on hyvd ymmartda seuraavien ohjelmien tarkoitus: /12/

* sshd
SSH-palvelinohjelma, jota SSH-palvelin kdyttdd. Palvelin odottaa asiak-
kaan yhteydenottoa. Asiakkaan ottaessa yhteyttd palvelimeen, palvelin
suorittaa todentamisen, jonka jdlkeen asiakasta ryhdytddn palvelemaan.
Tadmén ohjelman toimivuus mééritelldén tiedostolla sshd config.

* ssh
SSH-asiakasohjelma, jota SSH-yhteyden asiakas kéyttdd muodostaessaan
yhteyden palvelimeen. Tdmén ohjelman toimivuus mééritelldén tiedostolla
ssh_config.

* ssh-keygen
Ohjelmisto, jolla luodaan todentamisessa tarvittavat komponentit. Ohjel-
mistolla luodaan julkinen avain, yksityinen avain ja yksityistd avainta suo-

jaava salasana.
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* scp ja ssh-copy-id
Ohjelmistot, joilla pystytddn turvallisesti kopioimaan tiedostoja asiakkaal-
ta palvelimelle. Tétd ohjelmistoa tulee kdyttdd mm. julkisen avaimen siir-

rossa.
7.1.1 SSH-yhteys

Ty06ssd SSH-yhteys muodostetaan palvelimena toimivan NGW100-kehitysalustan
ja Linux Ubuntu -tydaseman vilille. Palvelimelle on aikaisemmin asennettu tarvit-
tava openssh-ohjelmisto, mutta tdssi vaiheessa asiakkaalle on asennettava

openssh-client -ohjelmisto. Sovelluksen asentaminen suoritetaan komennolla:

sudo apt-get install openssh-client

SSH-yhteys muodostetaan aluksi yksinkertaisella kytkennilld, jolloin yhteyden
osapuolet sijaitsevat samassa verkossa. Kytkenté toteutetaan niin, ettd kehitysalus-
tan ethl-portti (LAN) kytketddn tydasemalle. Tydasemalle médritelldén kiintedt
verkkoasetukset ja IP-osoitteeksi 10.0.0.2.

Palvelimena toimivaa kehitysalustaa on tdhidn mennessa kéytetty pelkilld padkayt-
tajdlld, mutta perehdyttdessd tietoturvallisuuteen, kehitysalustalle luodaan ns.

normaali kayttdja. Kéyttdja luodaan komennolla:

adduser -h user user

Télld komennolla jirjestelméén luodaan uusi kiyttdjd ja kayttdjélle salasana ja ko-
tihakemisto. Kdyttdjan kotihakemistoon luodaan alihakemisto .ssh, jonka sisdlle
luodaan julkista avainta sisdlld pitdvé tiedosto. Tiedoston nimeksi asetetaan autho-
rized keys. Tésté eteenpdin kehitysalustaa kdytetdin normaalilla kayttdjalla. Tama

kiyttdja saadaan kayttoon komennolla:

Su user

Perusasioiden ollessa kunnossa, SSH-yhteyttd testataan muodostamalla SSH-

yhteys asiakkaalta palvelimelle. Téssd vaiheessa ei vield kéytetd julkista ja
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yksityistd avainta, vaan palvelimelle kirjaudutaan sisdén kiyttdjatunnuksella. Pal-
velimella voidaan kéyttdd aikaisemmin asetettuja verkkoasetuksia, joten tdlloin
ethl-portti, johon SSH-yhteys muodostetaan, kéyttdd IP-osoitetta 10.0.0.1. SSH-

yhteys muodostetaan tydaseman komentoriviltd komennolla:

ssh user@10.0.0.1

7.1.2 Todentaminen julkisella ja yksityiselld avaimella

Todentaminen perustuu avainpariin, joka muodostetaan julkisesta ja yksityisesti
avaimesta. Asiakkaan tulee omistaa omasta avainparistaan yksityinen avain ja
palvelimen tulee omistaa asiakkaan yksityistd avainta vastaava julkinen avain.
SSH-yhteydessd yleisimmin kaytettyjd avainparimahdollisuuksia ovat RSA ja
DSA. Néiden mahdollisuuksien véliltd ei 16ytynyt merkittdvéa tietoturvaeroa, jo-
ten tyon toteuttamisen kannalta ei ole vélid kumpaa kéytetdén. Todentamista tes-
tattiin  kummallakin mahdollisuudella ja molemmat toimivat moitteettomasti.
Tyossd esitellddan RSA-avainparin luonti. RSA-avainparin luonti suoritetaan ko-

mennolla:

ssh-keygen -t rsa

Tétd komentoa suoritettaessa ssh-keygen kysyy, halutaanko yksityinen avain suo-
jata salasanalla. Yksityinen avain on syytd suojata salasanalla, koska jos yksityi-
nen avain sattuu joutumaan véériin kdsiin, kuka tahansa voi kéyttaa sitd. Komen-
toa suoritettaessa on huomattava kenelle tydaseman kayttdjdlle avainpari luodaan.
Kayttdjd, kenelld tdiméd komento suoritetaan, luodaan myods avainpari, eivitka
muut kdyttdjat voi kéyttdd samaa avainparia. Komento luo julkisen avaimen
id_rsa.pud ja yksityisen avaimen id rsa. Ndma avaimet sijoitetaan automaattisesti
kayttdjan kotihakemistossa olevaan alihakemistoon .ssh. Tdstd avainparista palve-
limen tulee omistaa asiakkaan julkinen avain todentamista varten. Julkinen avain

kopioidaan palvelimelle komennolla:

scp /home/user/.ssh/id_rsa.pub user@10.0.0.1:/user/.ssh/authorized keys
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Komento scp on lyhenne sanoista secure copy, eli turvallinen kopiointi. Komento
kopioi julkisen avaimen kéyttden SSH-yhteytti, joten liikenne on salattu ja talloin
ei-halutut osapuolet eivit paédse kdsiksi sithen. Julkinen avain kopioidaan normaa-
lin kayttdjan kotihakemiston .ssh-alihakemistossa olevaan authorized keys -
tiedostoon. Secure copyn sijasta voidaan julkisen avaimen kopiointiin kdyttda
my0s ohjelmistoa ssh-copy-id. Tatd ohjelmistoa kdytettdessd kehitysalustan nor-
maalilla kayttdjélld ei tarvitse olla valmiiksi luotuna alihakemistoa .ssh ja tiedos-
toa authorized keys, vaan ohjelmisto luo hakemiston ja tiedoston itsestddn nor-

maalin kdyttdjan kotihakemistoon.

Palvelimelle on kerrottava, ettd se etsii julkista avainta normaalin kayttdjan koti-
hakemistosta, koska oletusasetuksilla sshd etsii julkista avainta paakayttdjin koti-
hakemistosta. Kehitysalustaa on siirryttdvi kdyttimaan paakayttdjilla, koska nor-
maalilla kayttéjalld ei ole oikeuksia médrittelytiedostoihin. Padkayttdjalla muoka-
taan SSH-palvelimen médrittelytiedostoa sshd config. Tiedostosta on otettava
kayttoon AuthorizedKeysFile -rivi ja sithen on lisdttdva polku julkiseen avaimeen.

Rivi tulee ndyttdd seuraavanlaiselta:

AuthorizedKeysFile /user/.ssh/authorized keys

Julkinen avain voidaan nyt poistaa tybasemalta, koska tydaseman ei tarvitse omis-
taa itsellddn omaa julkista avaintaan. Tdma tehddén turvallisuus syisté, koska jos
ei-haluttu osapuoli pédédse késiksi tydasemaan, hén ei saa varastettua avainparin

molempia osapuolia.

Asiakastydasemalta voidaan nyt ottaa SSH-yhteys palvelimelle samalla komen-
nolla kuin aikaisemminkin. Yhteyden muodostusvaiheessa, asiakas liittdd yksityi-
sen avaimensa viestiinsd ja palvelin tarkistaa, ettd timé yksityinen avain sopii yh-
teen julkisen avaimen kanssa. Nyt kuitenkin huomataan, ettd ennen kuin SSH-
yhteys avataan, ssh-ohjelma vaatii syotettidviksi salasanan, joka suojaa yksityistad
avainta. Salasanan ollessa oikea ja avaimien sopiessa yhteen, SSH-yhteys avataan.
Tapauksissa, joissa salasana tai avaimet eivét tdsmaid, yhteyden muodostaminen

torjutaan.
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7.1.3 SSH-etiyhteys

Kehitysalustalla toimivalle palvelimelle muodostetaan SSH-etdyhteys. Etdyhtey-
dessd asiakas ja palvelin sijaitsevat eri verkoissa. Tyossd kehitysalustan ethO-
portti kytketddn julkiseen verkkoon ja ty0asema kytketdin Vaasan ammattikor-
keakoulun verkkoon. Kehitysalustan ollessa kytkettynd ulkoverkkoon, siihen lisi-
tadn palomuuri iptables-tyokalulla. Palomuuri mééritellddn estimdan kaikki muut
yhteydenottopyynnoét, paisti SSH-pyynnot. Palomuuriin tehdddn lisdd aukkoja
tyon myohemmaéssa vaiheessa. Tdssé vaiheessa muodostettu palomuuri on pysty-

tetty kuvassa 19.

# Tyhjennetdén kaikki vanhat iptables asetukset.

iptables -F

# Estetddn palvelimelle julkisesta verkosta tuleva liikenne.

iptables -P INPUT DROP

# Sallitaan julkisesta verkosta vain SSH-yhteyden muodostaminen palvelimelle.

iptables -A INPUT -p tcp --dport ssh -j ACCEPT

Kuva 19. Estetéén julkisesta verkosta tulevat palvelupyynnét, paitsi SSH-pyynnot

SSH-etdyhteyden muodostaminen kiy samalla tavalla kuin samassa verkossa ole-
vien laitteiden vilinen yhteys. Kehitysalusta on nyt kytkettynd julkiseen verk-

koon, joten IP-osoite on vaihtunut. Etdyhteys muodostetaan komennolla:

ssh user@ip-osoite

7.2 OpenVPN

OpenVPN on OpenSSH:n tavoin ilmainen salatuissa tietoliikenneyhteyksissé kéy-
tettdvd ohjelmisto, joka kayttdd litkenteen salaamiseen SSL/TLS -protokollaa.
VPN tulee sanoista Virtual Private Network, joka tarkoittaa virtuaalista yksityistad
verkkoa. Tarkemmin tdlla tarkoitetaan sitd, ettd kahden osapuolen viliseen liiken-
ndintiin ei kdytetd fyysisid verkkokortteja, vaan molemmille laitteille luodaan vir-

tuaaliset verkkokortit, joiden kautta litkenndinti suoritetaan.




40

VPN-yhteys suojataan julkisesta ja yksityisestd avaimesta muodostetulla avainpa-
rilla. Todentaminen toteutetaan ldhes samalla periaatteella kuin SSH:ssa, mutta
todentaminen suoritetaan kaksisuuntaisesti. SSH:ssa todentaminen suoritettiin yk-
sisuuntaisesti, eli vain palvelin todentaa asiakkaan luotettavuuden, mutta VPN:ssé
tamén lisdksi myos asiakas todentaa palvelimen luotettavuuden. Tydssd muodos-

tetussa VPN-yhteydessd kdytetddn seuraavia avaimia ja sertifikaatteja: /11/

* ca.crt
Julkinen pédsertifikaatti, jolla allekirjoitetaan kaikki avaimet.
* server.crt
Palvelimen julkinen avain, joka ei ole salainen.
* server.key
Palvelimen yksityinen avain, joka on salainen.
* client.crt
Asiakkaan julkinen avain, joka ei ole salainen.
* client.key
Asiakkaan yksityinen avain, joka on salainen.
* takey
TLS-salausavain (Transport Layer Security). Lisésuojaus, jolla ldhetettdvat
viestit allekirjoitetaan.
* dh1024.pem

Diffie Hellman -muuttuja.

Avaimista ja sertifikaateista .crt-péétteiset tiedostot ovat julkisia ja .key-péatteiset
yksityisid. OpenVPN-ohjelmisto kéyttdd avaimia ja sertifikaatteja seuraavalla ta-
valla: VPN-yhteyttd muodostettaessa asiakas ldhettdd viestin, ettd haluaa muodos-
taa yhteyden palvelimen kanssa. Palvelin vastaanottaa viestin ja vastaa asiakkaal-
le. Vastaukseen palvelin liittdd oman julkisen avaimensa (server.crt), joka on alle-
kirjoitettu julkisella pédsertifikaatilla (ca.crt). Asiakas vastaanottaa viestin, josta
asiakas poimii palvelimen julkisen avaimen itselleen. Seuraavaan viestiin, jonka
asiakas ldhettdad, on liitetty asiakkaan julkinen avain (client.crt) allekirjoitettuna
padsertifikaatilla. Viesti on myds allekirjoitettu TLS-salausavaimella (ta.key) ja

salattu palvelimen julkisella avaimella. Palvelimen vastaanottaessa viestin, se
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purkaa salauksen omalla yksityiselld avaimellaan (server.key) ja tarkistaa TLS-
salausavaimella, ettd viesti ei ole muuttunut matkalla. Viestit, joita ei ole varustet-
tu salausavaimella, torjutaan ilman sen kummempia toimenpiteitd. Salausavaimel-
la torjutaan mm. palvelunestohyokkdyksid. Asiakkaan viestistd palvelin poimii
myo0s asiakkaan julkisen avaimen, jolla palvelin salaa seuraavan viestinsd. Yksi-

tyiset avaimet ja salausavain on pidettiva salassa. /11/
7.2.1 VPN-etiyhteys

VPN-yhteys muodostetaan SSH:n tavoin palvelimena toimivan NGW100-
kehitysalustan ja Ubuntu-tydaseman vilille. Etdyhteydessd palvelin ja asiakas si-
jaitsevat SSH-etidyhteyden tavoin eri verkoissa, asiakas Vaasan ammattikorkea-
koulun verkossa ja palvelin julkisessa verkossa. VPN-etdayhteytend kaytetddn tun-
neloivaa ratkaisua. Tunneloivalla ratkaisulla tarkoitetaan sitd, kun asiakas ottaa
yhteyden palvelimeen, osapuolet muodostavat tunnelin, jonka liikenteeseen ei
padse kasiksi tunnelin ulkopuoliset osapuolet. Tunnelin pystyy muodostamaan
vain luotettavat osapuolet. Tunnelilla tarkoitetaan virtuaalista verkkoa, joka toimii
fyysisen verkon pddlld. Osapuolien luotettavuus tarkistetaan kaksisuuntaisella to-

dentamisella.

VPN-yhteydessd kdytettdviadn todentamiseen tarvittavat avaimet luodaan tydase-
malla, koska sen kayttdjarjestelmd on joustavampi tdhdn tarkoitukseen. Ennen
avaimien luontia, ty6asemalle asennetaan tarvittava openvpn-ohjelmisto komen-

nolla:

sudo apt-get install openvpn

Sovelluksen asentamisen jilkeen, yhteydessd tarvittavien avaimien luontitiedostot
asettuvat hakemistoon /usr/share/doc/openvpn/examples/easy-rsa/2.0. Tdmin ha-
kemiston sisdltd kopioidaan tydasemalla haluttuun paikkaan. Tyossd hakemiston
siséltd kopioitiin hakemistoon /etc/openvpn/easy-rsa. Komentorivilld siirrytdén
easy-rsa -hakemistoon ja sielld luodaan todentamiseen vaadittavat avaimet ja ser-

tifikaatit. TyOssé kédytetyt avaimet ja sertifikaatit on luotuna kuvassa 20. /11/
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# Siirrytadn padkayttajaksi.

sudo su

# Siirrytddn easy-rsa -hakemistoon

cd /etc/openvpn/easy-rsa

# Valitaan kohteeksi vars-tiedosto.

source vars

# Tyhjennetéén ja poistetaan kaikki avaimet.
Jclean-all

# Luodaan péésertifikaatti.

/build-ca

# Luodaan julkinen ja yksityinen avain palvelimelle.
/build-key-server server

# Luodaan yksityinen avain ja yksityistd avainta suojaava salasana asiakkaalle
./build-key-pass client

# Luodaan Diffie Hellman muuttuja.

/build-dh

# Siirrytddn easy-rsa -hakemiston alihakemistoon keys
cd keys

# Luodaan TLS-salausavain

openvpn --genkey --secret ta.key

Kuva 20. Tarvittavien avainten ja sertifikaattien luonti /11/

Avaimet on nyt luotuna hakemistoon /etc/openvpn/keys. Avaimista palvelimelle

on siirrettdvd avaimet ca.crt, server.crt, server.key, ta.key ja dh1024.pem. Ndma

avaimet sijoitetaan palvelimelle /etc/openvpn -hakemistoon. Asiakkaalla on oltava

avaimet ca.crt, client.crt, client.key ja ta.key, jotka sijoitetaan tydaseman hakemis-

toon /etc/openvpn.

VPN-osapuolien toiminnat mairitellddn tiedostoissa server.conf ja client.conf.

Palvelimella on tiarkedd méadritelld se, ettd mikéddn litkkenne ei kulje muuta kuin sen

virtuaalisen verkkokortin kautta. Tydssé kéytetty palvelimen miérittelytiedosto on

esitelty kuvassa 21 ja asiakkaan kuvassa 22.
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# Mita TCP/UDP -porttia VPN-palvelin kuuntelee.

port 1194

# TCP- vai UDP-palvelin.

proto udp

# Kéaytetdan VPN-tunnelia.

dev tun

# Mitd avaimia ja sertifikaatteja palvelin kayttaa.

ca ca.crt

cert server.crt

key server.key

# Diffie Hellman -muuttuja.

dh dh1024.pem

# Mairitelldan VPN-aliverkko.

server 10.0.1.0 255.255.255.0

# Tiedosto, joka ylldpitda asiakkaiden IP-osoitteita.
ifconfig-pool-persist ipp.txt

# Kaikki liikkenne ohjataan kulkemaan virtuaalisen verkkokortin kautta
push “redirect-gateway defl”

# Lahetetddin asiakkaalle viesti joka kymmenen sekunnin vélein ja viestiin pitda
# tulla vastaus 120 sekunnin sisilla.

keepalive 10 120

# Kéytetddn TLS-salausavainta.

tls-auth ta.key 0

# Tiedosto, jossa pidetddn listaa VPN-yhteyden osapuolista. Lista tyhjennetién ja
# paivitetdin minuutin vélein.

status openvpn-status.log

Kuva 21. Palvelimen maiérittelytiedosto server.conf
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# Tdma osapuoli on asiakas.

client

# kdytetddn VPN-tunnelia. Pitdd olla sama kuin palvelimella.
dev tun

# Yhteys otetaan UDP-palvelimeen.

proto udp

# Palvelimen IP-osoite ja portti

remote ip-osoite 1194

# Ei sidota asiakasta kdyttdmaén vain tiettyd porttia.
nobind

# Mitd avaimia asiakas kdyttda.

ca ca.crt

cert client.crt

key client.key

# Kaytetddn TLS-salausavainta.

tls-auth ta.key 1

Kuva 22. Asiakkaan maéérittelytiedosto client.conf

VPN-yhteyden osapuolet ovat nyt valmiita kdynnistettdviksi. Tdtd ennen palo-
muuriin tehdddn kuitenkin aukko, jotta VPN-yhteyden muodostaminen palveli-
melle sallitaan. Palomuuriin tehdd aukko, joka sallii sisddn tulevan UDP-

litkenteen portin 1194 kautta. Tima suoritetaan komennolla:

iptables -A INPUT -p udp --dport 1194 -j ACCEPT

VPN-yhteys voidaan nyt kdynnistdd. VPN-yhteydet kdynnistetd&in maérittelytie-

dostoilla komennoilla:

# Palvelin
openvpn --config server.conf
# Asiakas

openvpn --config client.conf
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Komentoja syotettdessd on kuitenkin huomioitava se, ettd komentorivilld ollaan
oikean hakemiston sisélld. Komentojen mentya ldpi, VPN-yhteys on muodostettu-
na palvelimen ja asiakkaan vélille. Asiakaan verkkoasetuksia tarkasteltaessa,
huomataan ettd verkkoasetuksiin on ilmestynyt ylimédardinen virtuaalinen verkko-
kortti tun0, joka on saanut verkkoasetuksena palvelimen virtuaaliselta verkkokor-

tilta. Tamé nékyy kuvassa 23.

user@user-desktop:~$ ifconfig tun0
tun0 Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-
00-00-00-00
inet addr:10.0.1.6 P-t-P:10.0.1.5 Mask 255.255.255.255
UP POINTTOPOINT RUNNING NOARP MULTICAST MTU:1500
Metric:1
RX packets:3 errors:0 dropped:0 overruns:0 frame:0
TX packets:3 errors:0 dropped:0 overruns:0 frame:0
collisions:0 txqueuelen:100

RX bytes:252 (252.0 B) TX bytes:252 (252.0 B)

Kuva 23. Asiakkaan tunO-portin verkkoasetukset

VPN-yhteyden muodostamisen jidlkeen palomuuriin tehddin yksi aukko lisdé.
Tédmin aukon kautta sulautetulle alustalle sallitaan kaikki sisdéin tuleva verkkolii-
kenne virtuaalisen tunO-portin kautta. Talldi mahdollistetaan se, ettd VPN-
yhteydelld saadaan avattua sulautetun web-palvelimen ylldpitdma html-sivusto.

Aukko tehddidn komennolla:

iptables -A INPUT -i tun0 -j ACCEPT

Palomuurin salliessa kaiken sisdén tulevan liikenteen tunO-portin kautta, web-
palvelimen ylldpitdmalle html-sivustolle saadaan yhteys asiakkaan selainohjelmal-
la. Lopputuloksena on se, ettd palvelimelle ei saada muodostettua muita kuin tie-
toturvallisia yhteyksid, joita ovat VPN-yhteys ja aikaisemmin pystytetty SSH-
yhteys.
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8 YHTEENVETO

Tyon pédasiallinen tarkoitus oli tutustua sulautetun web-palvelimen tietoturvaan.
Sulautetun web-palvelimen kehitysalustana toiminut Atmel Mature NGW100
Network Gateway Kit soveltui mainiosti tyon toteuttamiseen sen hyvien liitdnto-
jen ja verkko-ominaisuuksien ansiosta. Kehitysalustan liitdnndistd jatkuvassa kdy-

tossa olivat Ethernet-portit, MMC/SD-korttipaikka ja RS232-sarjaportti.

NGW100-kehitysalustan liitdntdihin ja toimintaan tutustumien sujui ongelmitta ja
kehitysalustaan pééstiin hyvin sisélle. Tamén jélkeen kehitysalustalla ryhdyttiin
luomaan sulautettua Linux-kéyttdjdrjestelmad, joka osoittautui tyon haastavim-
maksi osuudeksi. Sulautetun Linux-jérjestelmén rakentamiseen kului todella pal-
jon turhaa aikaa, koska Buildroot tuotti paljon ongelmia. Buildrootin patch-
tiedostot pitivédt sisdlladn vanhoja polkuja asennettaviin sovelluksiin, eikd kéytto-
jérjestelmd kadntynyt loppuun saakka. Muitakin toiminnallisia ongelmia Buil-
drootissa ilmeni, mutta nditd ei kuitenkaan saatu ratkottua. Lopuksi Buildrootista
ilmestyi uusi versio, buildroot-2011.05. Talld versiolla kédyttojérjestelmén raken-
taminen onnistui vaivatta, jonka jdlkeen ongelmatkin védhenivét ja ty0 l4hti edis-

tymadn hyvaa vauhtia.

Sulautetun web-palvelin tietoturvaan perehtymisen ohella tydssid oli syvennyttdvé
kehitysalustan tietoliikennemahdollisuuksiin. Tdssd vaiheessa ongelmia tuotti oh-
jeiden soveltaminen. Useimmat ohjeet, joita tydssd kéytettiin, olivat tehty Ubun-
tulle tai muille Linux-jirjestelmille, joten niitd ohjeita oli sovellettava sulautetulle
Linux-jirjestelmille. Sama ongelma toistui myds tyon muissa osioissa. Néistd on-
gelmista selvittiin ja kehitysalusta saatiin toimimaan reitittimeni ja siltaavana lait-

teena.

Tietoturvaa padstiin kisittelemddn, kun kehitysalustan tietoliikenteeseen ja néin
ollen Ethernet-porttien toimintaan oli perehdytty tarkemmin. SSH-yhteyden muo-
dostaminen tuotti pienin ongelman, koska SSH-palvelimena kéytettiin aluksi
dropbear-ohjelmistoa. Dropbear-sovelluksella todentaminen julkisella ja yksityi-
selld avainparilla ei kuitenkaan sopinut yhteen OpenSSH asiakaan kanssa. Téata-

kddn ongelmaa ei saatu ratkaistua muulla tavalla kuin luopumalla dropbearista ja
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tilalle oli asennettava OpenSSH. Tdmén jdlkeen todentaminen ja ndin ollen SSH-

yhteyden luominen onnistui.

VPN-yhteyden muodostamisessa ei juuri ollut ongelmia, koska OpenVPN-
ohjelmiston omalta internet-sivustolta 10ytyi suoraviivaiset ohjeet VPN-yhteyden
pystyttimiseen. VPN-yhteydessd kdytettdvien avaimien ja sertifikaattien ymmar-

taminen tuotti kuitenkin hieman painvaivaa.

Kaikin puolin ty6 oli opettavainen ja piti sisdlldn paljon tietotekniikan koulutusoh-
jelmaan sisdltyneiden kurssien siséltod. Esimerkiksi VPN-yhteyden pystyttiminen
asiakkaan ja palvelimen vilille oli aikaisemmin suoritettu tietoliitkenteen kurssilla.
Tyo6té suorittaessa suurin oppiminen tapahtui Linuxin kdytossd, koska kehitysalus-
tan sulautettu kéyttojérjestelméd on kidytettdvissd vain Linux-komentojen avulla
ilman minké&anlaista graafista kdyttoliittyma4. Linuxiin perehtyminen oli palkitse-
vaa, koska ennen tyon suorittamista, omat Linux-taitoni eivit olleet kovinkaan

hyvit.
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SULAUTETTU VERKON YHDYSKAYTAVA

Ver. 0.9 Jussi Haapamiki 20.1.2012

Tédmin harjoitustyon tarkoituksena on tutkia sulautetun kehitysalustan perustieto-
litkkenne-mahdollisuuksia. Sulautettuna kehitysalustana toimii Atmel Mature
NGWI100 Network Gateway Kit, jota kéytetddn sulautetulla Linux-
kayttojarjestelméilld. Tyossé tutustutaan sulautetun Linux-kéyttojarjestelmén kayt-
toonottoon, NGW100-kehitysalustan tietolitkenteeseen, sulautettuun web-
palvelimeen ja SSH-yhteyteen. Tietoliikenne osuus pitdéd siséllddn reitityksen,
DHCP-palvelimen ja siltauksen. SSH-osuus pitdd sisdllidn SSH-yhteyden luomi-
sen ja todentamisen yksityisesti ja julkisesta avaimesta muodostetulla avainparilla

ja SSH-tunneloinnin.

Esitehtaviit:

Tehtavi 1.

Katso tydohjeista kohta: Osa 1, Tehtdvé 1, kohta viisi. Mitéd fdisk-tyokalun ko-
mentoja  tdssd kohdassa tulee kéyttdd. Obhjeita 10ytyy osoitteesta:

http://linux.fi/wiki/Fdisk.

Tehtavi 2.

Kuinka méidrittelet Linuxissa verkkoasetukset kédyttden interfaces-tiedostoa. Verk-
koasetukset médritelldén porteille ethO ja ethl. Asetuksissa ethO-portin tulee saada
verkkoasetuksensa DHCP-palvelimelta ja ethl-portin verkkoasetukset tulee olla
kiintedt. Kiinteissd verkkoasetuksissa maaritellaan IP-osoite, verkko-osoite, maski

ja broadcast-osoite. Ohjeita 10ytyy osoitteesta: http://linux.fi/wiki/Verkkoliitynnét.

Tehtava 3.

Kuinka kaytdt bridge-utils -tyokalulla komentoja addbr ja addif, luodaksesi yksin-
kertaisen siltauksen ethO- ja ethl-porttien ylitse. Yksinkertaisen siltauksen luon-

tiin tarvitaan kolme komentoa.
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Osa 1. Sulautettu Linux-kayttojiarjestelma

Tehtava 1. SD-kortin alustus, osiointi ja ext2-tiedostojirjestelméin luonti

1. Kytketadn SD-kortti tydasemalle kortinlukijaan ja avataan komentorivi (Ter-

minal).

2. Siirrytddn komentoriviltd root-kdyttdjaksi.

sudo su

3. Irrotetaan SD-kortin tiedostojérjestelmé tydasemalta.

umount /dev/sdd1

SD-kortin laitetunnus voi olla myds jokin muukin kuin sdd, esimerkiksi sda, sdb,

sdc, sde.

4. Siirrytadn SD-kortin osionti tilaan.

fdisk /dev/sdd

5. SD-kortti alustetaan ja osioidaan. Kédytd esitehtivissa yksi selvitettyjd komen-

toja.

# Syotetddn komento, jolla tarkastellaan mitd osoita SD-kortilla on
# Poistetaan kortilla oleva osio

# Lisatddn uusi osio

# Valitaan osioksi ensifosio (primary partition)

# Valitaan osion numeroksi yksi

# Osiolle valitaan kdytt6on SD-kortin koko kapasiteetti

# Kirjoitetaan asetukset kortille

6. Luodaan SD-kortille ext2-tiedostojarjestelma.

mke2fs /dev/sdd1
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Tehtava 2. Sulautetun Linux-kiyttojirjestelmiin siirto SD-kortille

1. Pysytdén komentorivilld edelleen root-kdyttdjand ja luodaan tydaseman tyo-

poydélle uusi hakemisto, jonka nimeksi asetetaan sd-kortti.

2. Liitetadn SD-kortti yhteen sd-kortti-hakemiston kanssa.

mount /dev/sdd1 /home/user/Desktop/sd-kortti

Tarkista mitd ettd SD-kortille on syntynyt hakemisto lost&found.

3. Siirrytddn komentorivilld sd-kortti -hakemistoon ja puretaan sinne sulautetun

Linux-kéyttdjarjestelmdn juuritiedostojarjestelma.

tar -xf /home/user/Desktop/buildroot-2011.05/output/images/rootfs.tar

4. Luodaan sd-kortti -hakemistoon uusi hakemisto, jonka nimeksi asetetaan boot.

mkdir boot

5. Kopioidaan boot-hakemistoon sulautetun Linux-kéyttdjarjestelmédn ydin ul-

mage.

cp /home/user/Desktop/buildroot-2011.05/output/images/ulmage boot

6. Varmistetaan ettd SD-kortti pitdd nyt siséllddn sulautetun Linux-
kayttojarjestelmén, jonka jélkeen kortti voidaan poistaa turvallisesti tydase-
malta.

Tehtava 3. Kehitysalustan kiynnistiminen SD-kortilta

1. Yhdistetddn kehitysalusta tydasemalle RS232-kaapelilla.

2. Kaéynnistetdédn ty6asemalla terminaaliohjelma seuraavilla asetuksilla:

Port: /dev/ttySO
Speed: 115200
Parity: none

Bits: 8
Stopbits: 1

Flowcontrol: none
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3. Kytketddn SD-kortti alustalle ja asetetaan alustalle virta péélle. Pysédytetddn

alustan kdynnistyminen kohdassa:

Press SPACE to abort autoboot in 1 seconds

Jos kdynnistys on kerinnyt menni jo timén kohdan ohitse (menee ohitse noin sata
prosenttisesti), alusta kdynnistetddn udelleen ja kdynnistys pysdytetddn tissd koh-

dassa.

4. Vililyontid painamalla siirrytddn Uboottiin, jossa syoOtetddn seuraavat komen-

not:

Uboot> askenv bootcmd

Please enter 'bootcmd':mmcinit; ext2load mmc 0:1 0x10400000 /boot/ulmage;
bootm

Uboot> set bootargs 'console=ttyS0 root=/dev/mmcblkOp1 rootwait'

Uboot> saveenv

Uboot> boot

Niilld komennoilla alusta kdynnistyy SD-kortilta. Kéynnistimisessd menee hetki
joten odotellaan maltillisesti ettd alustan kdynnistys on valmistunut. Alustalle kir-
jaudutaan sisddn root-kayttdjélld, salasana on oletuksena tyhjd. Alusta ohjautuu
root-hakemistoon, joka on tyhjd. Root-hakemistosta voidaan siirtyd juurihakemis-

toon komennolla cd /.

Kehitysalusta on nyt kdynnissd ja kéyttdd sulautettua Linux-kdyttojérjestelmaa.
Kayttojarjestelmin hakemistorakenteessa voidaan navigoida normaaleilla Linux-

komennoilla.
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Osa 2. Tietoliikenne

Tietoliikenne tehtdvissd kehitysalustan ethO-portti (WAN) kytketddn Vaasan am-
mattikorkeakoulun verkkoon ja ethl-portti (LAN) tydasemalle.

Tehtiava 1. Kehitysalustan verkkoasetukset

Kytketdédn kehitysalustalta virta pois pédltd, poistetaan SD-kortti ja liitetdén kortti
tydaseman kortinlukijaan. Alustan jarjestelmdssd on kankea kdyttda tekstieditoria,

joten suoritetaan tekstitiedostojen muokkaus tydasemalla.

Navigoidaan kortilla hakemistoon /etc/network, josta 10ytyy tiedosto interfaces.
Tahén tiedostoon asetetaan esitehtdvien tehtdvassi kaksi selvitetyt verkkoasetuk-

set.

Tehtava 2. DHCP-palvelin

Mairitelladn DHCP-palvelimen asetukset. Asetuksia varten luodaan hakemistoon
/etc tiedosto dnsmasq.conf. Téssd tiedostossa méédritellddn DHCP-palvelimen ase-
tukset. Asetuksissa midritellddn kumpi porteista jakaa osoitteita, [P-osoitealue,

maski ja aika. Madrittely onnistuu kahdella rivilld ja ohjeet 16ytyy osoitteesta:

http://www.thekelleys.org.uk/dnsmasg/docs/dnsmasg.con f.example.

Seuraavaksi luodaan hakemistoon /var/lib alihakemisto misc, jonka sisélld luo-

daan tiedosto dnsmasq.leases.

Tehtiva 3. Reititys
1. Siirretdén SD-kortti kehitysalustalle ja kytketdéin virta paille.

2. Kehitysalustalla oleva DHCP-palvelin asetetaan péélle komennolla:

dnsmsaq

3. Mairitelldan paélle IP Masquerading ja IP Forwarding. Ohjeita 16ytyy osoit-

teesta:

http://www.knowplace.org/pages/howtos/firewalling_with netfilter iptables/c

onfiguration _syntax.php.
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4. Tarkastele seuraavia kohtia:

Tarkastele tydaseman verkkoasetuksia (ifconfig).

Tarkastele tydasemalta tiedostoa dhclient.leases (/var/lib/dhcp3).

Tarkastele kehitysalustalta tiedostoa dnsmasgq.leases.

Katso mitd reittid pitkin tyoaseman verkkoliikenne kulkee esim. osoitteeseen
google.fi (traceroute).

Katso kehitysalustalta ja tydasemalta tiedosto resolv.conf.

Tehtéiva 4. Siltaus

Luodaan siltaava yhteys kehitysalustan Ethernet-porttien ylitse. Siltaus luodaan
bridge-utils -tydkalulla. Esitehtidvien tekija on luonut siltauksen esitehtidvissd nu-
mero kolme. Yksinkertaisen siltauksen luontiin tarvitaan kolme komentoa. Siltaus

asetetaan pdille komennolla:

ifconfig siltauksen nimi up

Miten tydaseman verkkoasetukset ovat muuttuneet? (ifconfig)

Lopuksi poista siltaus.
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Osa 3. Sulautettu web-palvelin

Téssd osiossa kehitysalustan ei tarvitse olla kytkettynd Vaasan ammattikorkeakou-
lun verkkoon, se riittdd, ettd kehitysalusta ja ty6asema ovat kytkettynd toisiinsa.
SD-kortti on jdlleen hyva liittdd tydasemalle, jotta tekstitiedostojen muokkaus on-
nistuu joustavammin. Eli kytketddn alustalta virta pois pééltd ja kytketddn SD-

kortti tydasemalla.

1. Navigoidaan SD-kortilla etc-hakemistoon ja luodaan sinne alihakemisto

lighttpd.
2. Luotuun hakemistoon luodaan tiedostot lighttpd.conf, access.log ja error.log.

3. Madritelldén ligttpd.conf -tiedostossa seuraavat méérittelyt:

server.document-root = "/etc/lighttpd"
server.port = 80

server.bind ="10.0.0.1"

server.errorlog = "/etc/lighttpd/error.log"

accesslog.filename = "/etc/lighttpd/access.log"

server.modules = (

"mod accesslog"

)

mimetype.assign = (
" html" =>"text/htm]"

)

index-file.names = ("html-tiedosto.html")
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4. Luodaan web-palvelimelle html-sivusto, jonka nimeksi asetetaan haluttu nimi
(html-tiedosto.html). Sivuston siséltd voi olla halutunlainen, mutta voidaan

myo0s kiyttdd seuraava sisdltoi:

<htmlI>

<head>

<title>Tervetuloa!</title>

</head>

<body>

Tervetuloa NGW100-kehitysalustan html-sivustolle.
</body>

</html>

5. Web-palvelin on nyt valmiina, joten kytketddn SD-kortti kehitysalustalle ja
kdynnistetadn DHCP-palvelin ja web-palvelin. Web-palvelin kaynnistetidén

komennolla:

lighttpd -f lighttpd.conf

6. Otetaan tydasemalta selaimella yhteys lighttpd.conf -tiedostossa médriteltyyn

ip-osoitteeseen. Nyt selaimelle pitdisi avautua juuri luotu html-sivusto.
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Osa 4. SSH-yhteys

Téssd osiossa kdytetddn samanlaista kytkentdd kuin osiossa kolme. Kehitysalustal-
le muodostetaan aluksi normaali SSH-yhteys, jonka jdlkeen SSH-yhteyteen lisa-
tddn vield todentaminen. Téssd osiossa SD-korttia ei tarvitse irrottaa kehitysalus-

talta, vaan alusta voidaan kokoajan pitda kdynnissa.
Tehtiva 1. SSH-yhteyden muodostaminen

1. Tarkistetaan ettd tybasemalta 10ytyy sovellus openssh-client

2. Tarkistetaan myds, ettd mikd pdivimadrd kehitysalustalla on tilld hetkella.
Tarkistaminen onnistuu komennolla date. Jos pdivimédara ei ole oikea, muute-

taan se oikeaksi komennolla:

date KKPPTTMMVVVV

K = Kuukausi, P = Péivd, T = Tunti, M = Minuutti ja V = Vuosi.

3. Luodaan kehitysalustalle normaali kdyttdja ja kéyttdjille salasana ja oma koti-

hakemisto komennolla:

adduser -h user user

4. Otetaan SSH-yhteys tyOasemalta kehitysalustalle normaaliin kdyttdjdin ko-

mennolla;

ssh user@10.0.0.1

5. Tarkastele tydasemalta tiedostoa known_hosts (/home/user/.ssh)

Tehtiva 2. Todentaminen

1. Luodaan RSA-avainpari. Avainpari luodaan tybasemalla. Avainparissa on jul-
kinen ja yksityinen avain, josta yksityinen avain suojataan salasanalla. Avain-

pari luodaan komennolla:

ssh-keygen -t rsa

Kédytetddn avaimille oletusnimid id rsa ja id rsa.pub ja oletushakemistoa

/home/user/.ssh.
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2. Siirrytddn kdyttimadn kehitysalustaa normaalilla kéyttdjilla komennolla:

Su user

Siirrytdén kayttdjan kotihakemistoon. Kayttdjan kotihakemistoon luodaan aliha-
kemisto .ssh, jonne luodaan tyhji tiedosto, jonka nimeksi asetetaan authori-

zed keys.

3. Kopioidaan asiakkaan julkinen avain tydasemalta kehitysalustalle authori-

zed_keys -tiedostoon komennolla:

scp /home/user/.ssh/id_rsa.pub user@10.0.0.1:/user/.ssh/authorized keys

4. Kerrotaan SSH-palvelimena toimivalle kehitysalustalle, ettd se etsii julkista
avainta normaalilta kayttdjéltd, koska oletuksena se etsii julkista avainta root-
kayttajaltd. Palvelimen asetukset maéiritellddn etc-hakemistossa 10ytyvalld
sshd config -tiedostolla. Tdssd tiedostossa pitdd ottaa kommenteista pois yksi

rivi ja asettaa siihen oikea polku seuraavalla tavalla:

AuthorizedKeysFile /user/.ssh/authorized keys

5. Varmistetaan ettd kaikki vaiheet on tehty, jonka jdlkeen otetaan SSH-yhteys

tydasemalta kehitysalustalle.

Tehtiva 3. SSH-tunnelointi

1. Viimeisend testataan SSH-tunnelointia kehitysalustalle. Syotetddn tydasemalla

komento:

ssh user@10.0.0.1 -L localhost:8080:10.0.0.1:80

2. Avataan tybasemalla selain ja kirjoitetaan osoiteriville:

localhost:8080
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Osa 5. Tyon lopetus

Kun tyd on suoritettu ja raporttia varten tarvittavat tiedot ovat tallessa, voidaan
ty0 lopetella. Kdynnistetddn kehitysalusta uudelleen ja siirrytdén Uboottiin. Uboo-
tissa kehitysalusta asetetaan kidynnistymddn sen omalla muistilla olevalla oletus-

jérjestelmdlld. Tama tehddén komennoilla:

Uboot> askenv bootcmd

Please enter 'bootcmd':fsload; bootm

Uboot> set bootargs ‘console=ttyS0 root=/dev/mtdblock] rootfstype=jffs2’
Uboot> saveenv

Uboot> boot

Kytketdédn kehitysalustalta virta pois ja kytketdédn SD-kortti tydasemalla kortinlu-
kijaan. Poistetaan tyon aikana luotu sd-kortti -hakemisto ja alustetaan SD-kortti

fdisk-tyokalulla.




