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Taman opinnaytetyon tarkoituksena on tutkia, miten IEEE 802.1X -tunnistautumisprotokolla
toimii ja kuinka sita voidaan hyddyntaa langattomissa verkoissa, joissa vaaditaan hyvaa tieto-
turvaa. Ensin selvitetdan, mité IEEE 802.1 -standardeja langattomat laitteet kayttavat ja mil-
laisia suojaukseen liittyvid ominaisuuksia ne tukevat.

Kaytannon osuudessa tutkitaan Windows Server 2008 -palvelinymparistéon toteutettavaa lan-
gatonta verkkoa seka tutustutaan sen asennusvaiheisiin. Teoriaosuudessa mainitut menetel-
mat ja kaytannot maaritellaan palvelimiin, tukiasemiin ja asiakaskoneille, jotta langaton
verkko toimisi nopeasti ja turvallisesti vaativassa kaytdssa.

Opinnaytetyon kehitysehdotuksen tilaaja on Laurea-ammattikorkeakoulun Leppévaaran toimi-
pisteen tietoliikennelaboratorio, jonne on suunnitteilla suojattu langaton verkko opiskelijoi-
den ja opettajien kdyttdéon. Samalla tutustutaan Laurean opettajille tarkoitetun langattoman
verkon toteutukseen. Tutkitun tiedon avulla tehdaan kehitysehdotus tilaajalle.

Yhteenvedossa tarkastellaan hyvéksi todettuja kdytantdja toteuttaa langaton verkko opitun
tiedon pohjalta. Tulevaisuuden nakymia langattoman verkon turvallisuuteen liittyen verrataan
vanhentuneisiin ja opinnaytetyodn aikana vallitseviin kaytantoéihin. Lopuksi tarkastellaan lan-
gattomia verkkoja kayttajan nakdkulmasta.
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The purpose of this thesis is to research how the IEEE 802.1X authentication protocol operates
and how it can be used in wireless networks which demand strong information security.
Firstly, the IEEE 802.1 standards that wireless devices use and what protection features those
protocols support will be determined.

The practical section contains research of a wireless network which is implemented in the

Windows Server 2008 server environment. In the theory section, the above mentioned me-
thods and policies will be configured to servers, access points and client computers so that
the wireless network could work faster and securely in demanding use.

The customer of the development proposal is Laurea University of Applied Sciences Leppavaa-
ra’s data communication lab where a protected wireless network for students and teachers is
proposed. The development proposal also researches the current wireless network for teach-

ers in Laurea. The development proposal is prepared using the information gathered.

The synopsis scrutinizes the best ways to implement a wireless network with the acquired
knowledge. The prospects of future wireless network security are compared to previous and
current practices. In conclusion, wireless networks are examined from the user’s perspective.
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1 Johdanto

Langattomista verkoista on tullut suosittu lahiverkon palvelu yksityisessa ja julkisessa kaytos-
sé. Yksityisasiakkaille suunnatut langattomat tuotteet ovat nykyaan tietoturvallisia ja helppo-
kayttoisia. Yrityksille tarkoitetut ratkaisut langattoman verkon toteutukseen ja yllapitoon

vaativat laitteiston ja ohjelmiston puolesta monipuolisempaa méaarittelya.

Yrityksissd WLAN-verkko (Wireless Local Area Networks) jaetaan usein kahteen osaan. Vieraili-
joille ja tydntekijdille tarkoitettu langaton verkko voidaan jakaa fyysisesti ja ohjelmallisesti
olemassa olevassa lahiverkossa. Yleisesti ottaen vierailijoiden paasy on rajattu fyysisesti ja

tyontekijoiden paasy on sidottu ohjelmallisesti esimerkiksi kdyttajatunnukseen.

Fyysisesti suojattu langaton verkko sisaltad maaritykset verkkolaitteisiin, kuten kytkimiin ja
reitittimiin. Ohjelmallisesti langaton verkon suojaus maaritellaan esimerkiksi Windows Server
-palvelimen palveluihin. Fyysista ja ohjelmallista suojausta kdytetdan usein samanaikaisesti

langattoman verkon turvaamiseen ulkopuolisilta hytkkayksilta.

Laite- ja ohjelmavalmistajat kehittelevat jatkuvasti uusia langattomia tuotteita nykyisten
standardien mukaisesti seka parantavat niita tulevaisuuden tarpeisiin. Taman opinnaytetyon
kaytannon osuudessa tutustutaan tarkemmin Microsoftin valmistaman Windows Server-

palvelinymparistén mahdollisuuksiin toteuttaa turvallinen langaton verkko.

1.1 Tutkimusongelma

Laurea-ammattikorkeakoulun Leppavaaran toimipisteen tietoliikennelaboratoriossa on l&hi-
verkko, jonka kayttajia ovat paaasiallisesti tietojenkasittelyn opiskelijat ja opettajat. Tieto-
lilkkennelaboratoriossa on my6s langaton verkko. Sen laajempi kdyttéonotto vaatii tietotur-

vaselvityksen, jota hyodyntamalla verkko voidaan suojata ulkopuolisilta kayttajilta.

Taman tyon tarkoituksena on selvittdd, mika salaus- ja tunnistautumismenetelma on helppo-
kayttoinen ja luotettava vaihtoehto Windows-verkkoymparistéon, joka kuuluu toiminimeen.

Ty6ssa selvitetddn yleisimmat salaus- ja tunnistautumiskeinot, joita tukee l&hes kaikki ohjel-
misto- ja laitevalmistajat. Suojaamaton langaton verkko antaa luvattomalle kayttajalle mah-

dollisuuden paasté kasiksi tarkeisiin verkon sisalla oleviin palveluihin.

Téassa opinnaytetydssa tutkitaan Laurean nykyisten langattomien verkkojen toteutusta seka
selvitetddn mika olisi varteenotettava malli toteuttaa langaton verkko tietoliikennelaborato-

rioon. Tutkimuksessa paneudutaan opettajille tarkoitettuun langattomaan verkkoon seka sen



tekniseen toteutukseen. Tutkimuksen perusteella tehdaan kehitysehdotus tietoliikennelabora-

torion seké opettajien kayttoon tarkoitetulle langattomalle verkolle.

1.2 Nykytila

Leppévaaran toimipisteessa on kaytdssa opiskelijoille ja opettajille langaton verkko. Laurean
opettajien langaton verkko on toteutettu tietoturvallisesti kehittyneemmalla tekniikalla kuin
opiskelijoille suunnattu langaton verkko. Opettajien langaton verkon ero on piilotettu SSID
(Service Set Identifier) ja LEAP-tunnistautumisprotokolla (Lightweight Extensible Authentica-
tion Protocol), joka kayttaa AD:n (Active Directory) tietokantaa. Opiskelijoiden langaton
verkko pohjautuu esiméaériteltyihin salausavaimiin. Opiskelijoiden julkinen langaton verkko

kayttad esimaariteltyja avaimia (PSK, PreShared Key).

Taulukko 1: Laurean langattomien verkkojen vertailu

SSID Suojaus Salaus Tunnistautuminen
Opettaja-WLAN | Piilotettu WPA TKIP LEAP
Opiskelija-WLAN | Nékyva WPA TKIP PSK

Laurean nykyinen verkkoinfrastruktuuri tukee mahdollisuutta ottaa kayttoon uusimmat salaus-
tekniikat ja autentikointitavat esimerkiksi kayttden WPA2 (Wireless Fidelity Protected Access)
ja PEAP-protokollia (Protected Extensible Authentication Protocol). Lahiverkko on toteutettu

padasiassa Ciscon laitteilla, miké on ollut yksi syy ottaa LEAP kayttdon, kun nykyinen langaton

toteutus otettiin kayttéon henkilékunnalle.

Ciscon standardisoimaton LEAP-tunnistautumistapa kayttaa AD:n tietokantaa kayttajien tun-
nistukseen. Vuonna 1999 julkistetun WPA:n ja vuonna 2002 WPA:han lisatyn TKIP:n (Temporal
Key Integrity Protocol) on korvannut WPA2 ja AES (Advanced Encryption Standard).

WPA2 ja AES ovat Ciscon ja Microsoftin hyvaksymia kaytantdja langattomissa verkoissa. Ver-
rattuna opiskelijoiden julkiseen langattomaan verkkoon, opettajien langaton verkko on vah-

vemmin suojattu, mutta vanhentunut suojauksen osalta.

PSK:n kayttd WPA-suojauksen yhteydessa on heikko salausvaihtoehto, ellei salausavainta
vaihdeta riittdvan usein. PEAP-tunnistautuminen antaa varmemman suojan tunnistaa kaytta-
jat, silla kaikilla kayttajilla on oma kayttajatunnus seka maaritellyt oikeudet verkon palvelui-
hin. Lisaksi kayttajien hallinta ja seuraaminen helpottuu, jos tunnistautumispalvelimissa kay-

tetaan tilastointipalveluita, jotka tallentavat lokitiedostoja kayttajan toimista.




1.3 Rajaus

Opinnaytetyodssa ei kasitella langattoman verkon toteutukseen tarvittavia kaikkia fyysisia
verkkolaitteita, kuten reitittimia ja kytkimid. Langattoman verkon fyysisen tason standardeis-
ta kaydaan lapi yleisimmat markkinoilla olevat vaihtoehdot. Langattoman tiedonsiirron tekni-

siin vaiheisiin ei myoskéan perehdyté tarkemmin.

Langattoman verkon kayttgonottoon liittyva asennusdokumentaatio on suuntaa antava ohje,
joka sisaltaa tarkeimmat kohdat, joilla langaton verkko voidaan kyseiselld kokoonpanolla to-
teuttaa. Asennusdokumentaation verkkotopologia on kuvattu langattoman verkon nakdkul-

masta. Siiné ei oteta kantaa, kuinka langaton verkkotopologia liitetdan lahiverkkoon.

2 |IEEE 802.11 -standardit

2.1 IEEE

IEEE (Institute of electrical and electronics engineers) on johtava kansainvéalinen tekniikan
edistamisen hyvaksi toimiva jarjestod. IEEE:n paatehtéaviin kuluu erilaisten standardien valmis-
teleminen ja julkaiseminen. IEEE toimii avaruuden, tietoliikenteen, kulutuselektroniikan ja
biolaéketieteen aloilla. TAman organisaation jasenet hyddyntavéat IEEE:ta teknillisen ja am-

matillisen informaation lahteena.

IEEE-organisaatioon kuuluu yli 375 000 jasenté yli 160 maasta. IEEE on jakautunut kymmenelle
maantieteelliselle alueelle, joissa toimii yhteensa 324 jaostoa. Talla organisaatiolla on kehit-
teilla yli 1300 projektia ja standardia. Voimassa olevia IEEE standardeja Ioytyy yli 900 kappa-
letta. (IEEE. About IEEE. 2009).

2.2 802.11

802.11 on IEEE:n standardi langattomille lI&hiverkoille. 802.11 maarittaa OSI-mallin fyysisen
kerroksen seka siirtokerroksen alemman osan, joka tunnetaan nimella MAC (Media Access
Control).

Standardin verkkotopologiat ovat Ad hoc -verkko, jossa mobiiliasemat (MS) ovat suoraan yh-
teydessa toisiinsa ja infrastruktuuri-verkko, jossa mobiiliasemat liikenndivat tukiasemien (AP)
kautta.

802.11-standardin ensimmainen hyvaksytty versio julkistettiin vuonna 1997. Langattomien

lahiverkkojen standardit kayttavat Ethernet-lahiverkkoprotokollaa ja CSMA/CA tekniikkaa



(Carrier Sense Multiple Access With Collision Avoidance). 802.11-standardeista tarkeimmat ja
yleisimmin kaytetyt ovat 802.11a, 802.11b, 802.11g ja 802.11n.

2.3 802.11a

Tama standardi toimii 5 GHz:n (Gigahertz) taajuusalueella tarjoten teoriassa 54 Mbps (Mega
bit per second) nopeuden. Todellisuudessa tiedonsiirtonopeus puolittuu. Tama johtuu kayte-

tystd taajuudesta ja signaalin kantamasta.

2.4 802.11b

802.11b-standardi tarjoaa teoriassa 11 Mbps tiedonsiirtonopeuden. B-standardi toimii 2,4
GHz:n taajuudella. Tassakin tapauksessa ero teoreettisen ja todellisen nopeuden valilla selit-

tyy kantamalla ja rakenteellisilla esteilla.

2.5 802.11g

802.11g toimii 2,4 gigahertsin taajuudella, tarjoten 54 Mbps tiedonsiirtonopeuden. Standardi
kayttad OFDM-lahetystekniikkaa (Orthogonal Frequency-Division Multiplexing). G-standardissa
on yhdistetty a- ja b-standardien parhaat ominaisuudet. 802.11g-standardi on taaksepdain yh-

teensopiva b-standardin laitteiden kanssa.

802.11g-standardi on risteytys 802.11a- ja 802.11b-standardeista, koska se kayttaa tiedonsiir-
toon CCK-OFDM-tekniikkaa (Complimentary Code Keying/Orthogonal FDM) ja tarjoaa vaihto-

ehtoisesti siirtotavaksi PBCC-tekniikan (Packet Binary Convolutional Code).

Standardi maarittéa radiotaajuustekniikoista DSSS (Direct Sequence Spread Spectrum)-,
HR/DSSS (High Rate / Direct Sequence Spread Spectrum)- ja OFDM-tekniikat. Se kykenee lii-
kenndimaan nopeuksilla 54 ja 11 Mbps kayttéden 2,4 GHz:n taajuutta ollen siksi taysin yhteen-

sopiva vanhemman 802.11b-standardin kanssa.

2.6 802.11n

802.11n - standardi on tuotu markkinoille vuonna 2008. Sen tarkoitus on korvata a-, b- ja g-

standardit. IEEE:n arvion mukaan n- standardi on standardisoitu joulukuuhun 2009 mennessa.

802.11n - standardi tukee MIMO-tekniikkaa (Multiple Input, Multiple Output). TAma& tarkoittaa
kahden tai useamman antennin ja kanavan yhtaaikaista kayttéa. Kaytettavat taajuudet ovat
2,4 ja5 GHz.
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N-standardi mahdollistaa todellisuudessa 100-200 megabitin tiedonsiirtonopeuden. 802.11n-

standardi on taaksepain yhteensopiva 802.11a, 802.11b ja 802.11 g-standardien kanssa.

2.7 802.11e

E-standardiin on lisdtty QoS-ominaisuuksia (Quality of Service), sekd multimedian tuki.

802.11e- standardiin on lisatty verkon suorituskykya parantavia ominaisuuksia. Taman takia

on saatu mahdolliseksi VolP- palvelu (Voice over Internet Protocol) seka reaaliaikainen video-

kuvan toisto langattomiin yhteyksiin.

2.8 802.11f

Télla standardilla mahdollistetaan langattomien liityntépisteiden vélinen liikenne. F-standardi

kayttaad IAPP-protokollaa (Internet Access-Point Protocol). 802.11f-standardin avulla eri val-

mistajien ja Internet-palveluiden tarjoajien laitteet ja palvelut ovat yhteensopivia.

2.9 802.11i

I-standardi sisaltaa tietoturvaparannuksia. Tahan standardiin on lisatty AES-salausalgoritmi.

Toisena parannuksena 802.11i-standardista I0ytyy TKIP-salaus.

(http://www.ieee.org/portal/site).

Taulukko 2: IEEE 802.11 -protokollien vertailu

Protokolla Julkaisuvuosi Taajuusalue Teoreettinen tie- | Todellinen tie-
donsiirtonopeus donsiirtonopeus
802.11 1997 2,4 GHz 1 Mbit/s 1 Mbit/s
802.11a 1999 5,0 GHz 54 Mbit/s 23 Mbit/s
802.11b 1999 2,4 GHz 11 Mbit/s 4,3 Mbit/s
802.11g 2003 2,4 GHz 54 Mbit/s 19 Mbit/s
802.11n 2008 2,4 ja 5,0 GHz 600 Mbit/s 130 Mbit/s
2.10 802.1X

Porttiperusteisessa verkkoon paasy -menetelméssa (Port Based Network Access Control) rajoi-

tetaan kayttajan paasya langattomaan verkkoon loogisten porttien ja todennuspalvelimien

avulla. 802.1X:n tarkoituksena on estaa luvattoman tyéaseman kommunikointi langattomien

verkkojen liityntapisteiden kautta. Menetelmé&én kuuluvat tydasema (Suplicant), tukiasema

(Authenticator) ja todennuspalvelin (Authentication Server).
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Langattomat laitteet toimivat loogisina verkkoportteina (Port Access Entity), jotka muodosta-
vat paasta-padhan-yhteyden (Point to Point). Protokolla tukee 128-bittisid salausavaimia,
jotka ovat yksil6llisia kayttéajille ja verkkosessiolle. Avaintenhallinta tukee automaattista

avaintenvaihtoa ja avaintenvaihdon aikavalin méaritysta.

802.1X on suunniteltu kaytettavaksi kaikissa IEEE 802 -verkoissa, jolla rajoitetaan verkkoon
paasya. Se myés mahdollistaa paremman ja laajemman suojauksen kuin verkossa yleisesti
kaytetyt kayttajienhallintatekniikat, jotka rajoittavat kaytéanndssa lahinna palvelimiin ja tyo-

asemiin paasya. (Hakala-Vainio-Vuorinen 2006, 298.)

3 Suojausprotokollat

3.1 SSID

SSID (Service Set Identifier) on langattomissa verkoissa kaytetty verkkotunnus. SSID-tunnuksen
avulla voidaan yksildida samalla alueella toimivat WLAN-verkot. Tunnus mahdollistaa myos
kytkeytymisen haluttuun verkkoon. SSID-tunnus on myds kaikissa verkossa liikkuvissa paketeis-
sa. Paketeissa oleva tunnus yksiloi ndma paketit maksimissaan 32-merkkiselld merkkijonolla.

SSID:n avulla yksildidaan myos kaikki verkossa olevat tietoliikennelaitteet.

3.1.1 Ad hoc -verkot

Ad hoc -verkossa lankaverkkoon liitetyt laitteet kommunikoivat keskendan langattomasti.
Naita laitteita on tavallisesti yhdesta kolmeen. Esimerkiksi kahden kannettavan tietokoneen
vélille luotu yhteys. Ad hoc:n tunniste on IBSS ID (Independent Basic Service Set Identifier).
(Odom 2008, 305-306.)

3.1.2 Tukiasemalliset verkot

Tukiasemallisissa verkoissa BSS (Basic Service Set) kayttaa yhta liityntapistettd langattoman
verkon luomiseen. ESS Extended Service Set) kayttaa verkon luomiseen useita liityntapisteita.
ESS sallii my6s verkkovierailut ja mahdollistaa kayttajan siirtymisen verkosta toiseen ilman
yhteyden katkeamista. (Odom 2008, 305-306.)

3.1.3 Tietoturva

SSID nakyy usein oletuksena langattomissa laitteissa. Se on mahdollista piilottaa, jotta kaikki

eivat nae langatonta verkkoa. SSID:n piilottaminen estaa vain satunnaiset hyokkaysyritykset.
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SSID kulkee avoimena tekstina verkossa, kun kayttajat kirjautuvat verkkoon. Langattomia

verkkoja salakuuntelemalla SSID voidaan 16ytaa kohtuullisessa ajassa.

3.2 MAC

MAC (Media Access Control) on tapa, jolla tietoliikenteessa valvotaan tietokoneiden tiedon-
siirtoa. MAC:n tarkoituksena on huolehtia, ettd vain yksi kone kerrallaan lahettaa tietoja ver-
kossa, jotta ei tule térmayksia. Liikennettd voidaan hallita kontrolloidulla p&asylla (Controlled

Access) ja kilpailukaytéanndlla (Contention).

3.2.1 Kontrolloitu paasy

Kontrolloitu paasy toimii kiertokysely-periaatteella. Keskuskone hallinnoi piiria ja paattaa
kuka paasee milloinkin kasiksi mediaan. Kiertokyselyssa signaali lahetetéan asiakkaalle, joka
antaa luvan lahettéda tai vastaanottaa tietoa. Keskuskone tai palvelin lahettad tietyin aikava-
lein kiertokyselyn asiakkaille. Jos tietokoneella tai terminaalilla on lahetettévaa dataa, se
lahetetaan. Keskuskoneen saadessa kielteisen vastauksen datan lahetystarpeesta tehdaan

kysely seuraavalle koneelle.

Kiertokyselyité on useita erilaisia. Kaytetyimmaét ovat roll-call polling ja hub polling. Roll-call-
kyselyssa palvelin kay lapi listalla olevat asiakkaat, esimerkiksi asiakas 1, asiakas 2 ja asiakas
3. Asiakkaiden tarkeytta voidaan priorisoida niin, etta palvelin kay l&api tietyt asiakkaat use-
ampaan kertaan, esimerkiksi asiakasl, asiakas 2, asiakas 1, asiakas 3, asiakas 4, asiakas 1,
asiakas 5 ja asiakas 6. Roll-call-kiertokyselyssa pieni viive on tyypillistéa, koska kysely on teh-
tava, vaikkei olisi mitdan ldhetettavaa. Nain ollen palvelin joutuu tekeméén kyselyn ja odot-

tamaan aina vastausta.

Hub polling tunnetaan myds nimella token passing. Hub polling-kyselyssé yksi tietokone aloit-
taa kiertokyselyn ja lahettaa sen eteenpdin seuraavalle koneelle. Kyselyn saanut kone lahet-
taa tarvittaessa datansa ja siirtda kyselyn seuraavalle koneelle. Kiertokyselya lahetetaéan
eteenpain kunnes se saavuttaa ensimmaisen koneen. Taman jalkeen kierros aloitetaan alusta.
(FitzGerald 2007, 119-120).

3.2.2 Kilpailukayténto

Kilpailukdytantd on vastakohtainen toimintatapa hallitulle paasylle. Kilpailukdytéant6a kaytta-

vassa ymparistossa koneet odottavat, kunnes verkko on vapaa ja lahettévat dataa tarvittaes-
sa. (FitzGerald 2007, 119-120).
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3.2.3 Langattomat verkot

MAC kayttaa langattomissa verkoissa CSMA/CD-tekniikkaa, joka on erdanlainen kilpailukaytéan-
to. Tassa kaytanteessa verkon laitteet lahettavat vapaasti paketteja siirtotielle. Yhteentotr-
mayksen sattuessa paketille maarataan satunnaisesti uusi lahetysaika. Verkossa olevat lait-
teet kuuntelevat verkkoa ja verkon ollessa vapaa, ne lahettéavat viestinsd. Tormaysten havait-
seminen langattomissa verkoissa on vaikeampaa kuin langallisissa verkoissa. Taman takia tor-

mayksia yritetaan valttdd mahdollisimman paljon. (FitzGerald 2007, 247 - 248).

3.2.4 MAC-osoitteiden suodatus

Langattomista ja langallisista verkkokorteista 16ytyvat yksildlliset MAC-osoitteet. Nailla osoit-
teilla verkossa olevat laitteet voidaan tunnistaa. TAma tapahtuu laittamalla tukiasemiin vain
sallittujen laitteiden MAC-osoitteet. Toimenpide on erittdin yksinkertainen tapa suojata lan-

gaton verkko.

MAC-osoitteiden suodatus on heikko tapa suojata langaton verkko, silla verkkokorttien MAC-
osoitteet on helppo vaihtaa mukana tulevilla ajureilla tai Internetista saatavilla ilmaisohjel-
milla. MAC-osoitteet kulkevat selvakielisind verkossa, josta luvattomat kayttajat voivat poi-
mia tukiaseman hyvaksyman MAC-osoitteen ja laittaa sen oman verkkokorttinsa osoitteeksi.
MAC-osoitelistan yllapitaminen isossa ymparistossa on haastavaa. (Barken 2004, 6-7).

3.3 WEP

WEP (Wired Equivalent Privacy) on ensimmainen 802.11- standardien langattomille verkoille
maaritelty salausmenetelmé&. WEP perustuu jaetun avaimen menetelmaén, jossa tydasemiin
ja tukiasemiin maaritelladn samat avaimet. Avaimen pituus voi olla 64- tai 128-bittia. Mo-

lemmat avaimen pituudet sisdltéavat 24 bitin alustusvektorin (Initialization Vector).

Tydasemiin ja tukiasemiin voidaan maaritella enintdan nelja avainta, mutta jarjestelmassa ei
ole automaattista avainten vaihtoa. WEP toimii myos salausmenetelména perustuen RC4-

salausalgoritmiin (Rivest Cipher 4).
Tydaseman ja tukiaseman sanomaliikenne tunnistustilanteessa tapahtuu seuraavasti:
- Tunnistustilanteessa tydasema lahettad Authentication Request - pyynnén, jossa se

ilmoittaa tukevansa jaetun avaimen tunnistusta. Tassa tunnistustyyppisessa hallintake-

hyksessa on sekvenssinumerona 1.
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- Tukiasema lahettad tydasemalle satunnaisen haastetekstin hallintakehyksessa, jonka
tunnistusalgoritmiksi ilmoitetaan jaetun avaimen tunnistus, tilakoodiksi onnistunut,
haastetekstiksi generoidaan satunnainen merkkijono ja sekvenssinumeroksi 2.

- Tybasema lahettaa vasteena saman tunnistusalgoritmin, haastetekstin ja sekvenssinu-
meron 3 ja salaa informaatioelementit omalla WEP-avaimella.

- Tukiasema purkaa vasteen informaation omalla avaimella ja vertaa tulosta haastee-
seen. Jos tulokset ja salausavaimet ovat samat, tunnistus hyvaksytaan kuittaussanomal-
la. Negatiivisessa tapauksessa lahetetaan epaonnistunut syykoodi. Vastauksen sekvens-

sinumero on 4.

(Puska 2005, 74.)

WEP-salauksen puutteita ovat:

- WEP-avaimet on madriteltdva manuaalisesti.

- WEP-avaimet tallentuvat ty6aseman asetuksiin.

- ”IV-alustusvektori lahetetdéan kehyksen alussa salaamattomana ja sama vektori toistuu
noin 17. miljoonan kerran vélein.” (Puska 2005, 81)

- 64- ja 128-bitin salausavainten voidaan murtaa kayttamalla voimahyokkaysta (Brute
Force Attack), jolla tarkoitetaan eri avainyhdistelmien kokeilemista.

- Samaa avainta useasti kdytettdessa, vuosalausmenetelmét ovat haavoittuvia ja mahdol-

listavat tiedon analysoinnin.

(Puska 2005, 74.)

3.4 WPA

WPA (Wireless Fidelity Protected Access) kehitettiin WEP-salauksen ongelmien paljastuttua.
WEP-salauksen heikot aloitusvektorit on korjattu ja liséksi salausavainta vaihdetaan auto-
maattisesti 10000 paketin valein. WPA tukee kahta protokollaa, joista TKIP (Temporal Key
Integrity Protocol) hoitaa pakettien salauksen ja EAP (Extensible Authentication Protocol)

kayttajatunnistuksen.

TKIP kehitettiin korjaamaan WEP:n puutteita. TKIP-algoritmijoukko on kaytdssa WEP-
salauksessa ja WPA-salauksessa. WPA ja TKIP julkistettiin etukateen, koska ei ollut mahdollis-
ta odottaa, etta 802.11i-tietoturvastandardi tulisi valmiiksi. TKIP yhdessa 802.1X:n kanssa
korjaa suurimman osan WEP:n puutteista.
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TKIP:n tarkoitus on korjata seuraavat WEP-salauksen heikkoudet:

- Véliintulohyokkays (Replay attack)
- Huijaus/vaarennds-hydkkaykset (Forgery attacks)
- “Avaintormays” -hyokkays (Key collision attacks)

- ”Heikon avaimen” -hyokkays (Weak key attacks).

TKIP sisaltaa parannellun MIC-funktion (Message Integrity Code), uudistetun alustusvektorin
siséltéden vektorien vaihtosdannot ja salausavaimien pakettikohtaisen kdyton. TKIP kayttaa

samaa RC4-salausalgoritmia kuin WEP, jossa avaimen pituus on 128 bittia.

Protokollassa voidaan kayttaa autentikointipalvelimiin ja alykortteihin perustuvaa salausta ja
etukateen jaettuja aloitusavaimia (PreShared Key, PSK). PSK:ssa tydasemiin ja tukiasemiin

maaritellaan aloitusavain, jota kayttamalla laitteet muodostavat yhteyden.

TKIP:n salaus tapahtuu seuraavalla tavalla:

- Salaus aloitetaan kahdella avaimella, joista toinen on 128-bittinen salausavain: Tempo-
ral Key (TK) ja toinen 64-bittinen eheysavain, Message Integrity Code (MIC).

- Seuraavaksi lahettdjan MAC-osoitteen avulla TK luo 1. vaiheen avaimen. Tama avain
yhdistetdan jarjestysnumeroon, jotta saadaan 2. vaiheen avain, niin kutsuttu paketti-
kohtainen avain.

- Pakettikohtainen avain ldhetetdédn eteenpdin tavallisena 128-bittisend avaimena. Lop-
puosa prosessista hoituu normaalilla WEP-siirtotavalla. Talla tavoin kukaan asiakas ei

kayta samaa WEP-avainta.

(Barken 2004, 62-65.)

WPA:n heikkoudet ovat TKIP:n kayttdmassa RC4-salauksessa ja palvelunestohydkkayksien (De-
nial of Service Attack, DoS Attack) torjunnassa. Verkon jouduttua hyokkayksen uhriksi, tu-

kiasema sulkee verkon minuutiksi, jolloin kaikki liikenne estyy. (Hakala 2006, 297.)

3.5 WPA2

WPA2 (Wireless Fidelity Protected Access 2) tarkoittaa samaa kuin 802.11i-
tietoturvastandardi. Siind maaritellaan 802.1X:n todennus- ja avaintenhallintakaytannot seka
parannetut menetelmat tiedon salaukseen. 802.11i tarjoaa samat ratkaisut kuin WPA, mutta

liséksi valittavana on AES-salaus.
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WPA2:n avaintenhallinta perustuu avainpareihin. Tybdasema ja tukiasema salaavat liikenteen
parittaisilla 1ahetysavaimilla, jotka vaihdetaan mééardajoin. Tybasemaan ja tunnistuspalveli-
meen maaritellaan yleisavain (Master Key), jonka perusteella muodostetaan muut tarvittavat

avaimet. Yleisavain on uniikki kyseiselle avaimelle.

WPA2 sisaltaa esitunnistuksen (Pre-authentication) ja siirtymisen tukiasemasta toiseen ilman
uudelleentunnistusta. Jarjestelma perustuu siihen, etta tunnistuspalvelin lahettaa kayttaja-
tiedot tukiasemille. Tybaseman siirtyessa tukiasemasta toiseenp tarvitaan vain liittyminen

tukiasemaan.

AES (Advanced Encryption Standard) kehitettiin WPA2-salaukseen korvaamaan RC4-standardi.
AES kayttaa RC4:4a vahvempaa Rijndael-algoritmia ja 128, 192 ja 256 bitin salausavainta.
WPA2 sisaltda CCMP-salauksen (Counter Mode with Cipher Block Chaining Message Authentica-

tion Code Protocol), joka toteutetaan AES-salauksella.

WPA2: ssa kdytetdan CBC-MAC-lohkosalausta (Counter Mode with Chiper Block Chaining Mess-
sage Authentication Code). AES toimii ”counter mode” -periaatteella. Kaytannossa tama tar-
koittaa, ettd ”counter mode” huolehtii salauksesta seké& samaan aikaan CBC-MAC-protokolla

toimittaa tarvittavat autentikoinnit ja huolehtii datan eheydesta.

RC4:n tavoin AES on suunniteltu symmetrisen avaimen algoritmin periaatteilla. Salattu teksti
salataan ja puretaan kayttéden samaa symmetrista salausavainta. AES tuottaa edeltaviin tek-
niikoihin ndhden erittain vahvan salauksen. WPA2 soveltuu staattisille ja dynaamisille sa-

lausavaimille ja sitd kaytetadn myos 802.1X-jarjestelmissa.

AES-salauksen vaiheet ovat:

- Asiakaskone ja tunnistuspalvelin luovat yhteisesta yleisavaimesta parittaisen yleisavai-
men (PMK, Pairwise Master Key), jonka tunnistuspalvelin lahettéda tukiasemalle.

- Tukiasema lahettéaa yksittaisen bittijonon (Anonce) asiakaskoneelle, joka luo tasta jo
omasta yksittaisesta bittijonosta Snonce parittaisen tilapaisavaimen (PTK, Pairwise
Transient Key), joka lahetetéan tukiasemalle PMK:lla salattuna.

- Nelinkertainen kattely (Four-Way Handshake) kuittaa viestinvaihdon ja MIC-otsikko
varmistaa sanomien eheyden.

- PTK-avaimesta lasketaan avaintenvaihdon vahvistusavain (TK, Temporar Key).

- Ryhma- ja yhteislahetyksia varten tukiasema generoi satunnaisen ryhmaldhetysavaimen
(GTK, Group Transmit Key), salaa sen avaintenvaihdon salausavaimella ja lahettaa tyo-

asemalle ryhméaavainkéattelyd (Group Key Handshake) kayttaen.
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(Barken 2004, 66-68).

Taulukko 3: Langattomien verkkojen suojaustapojen vertailu (CCENT/CCNA ICND 1 Official
Exam Certification Guide, 326)

Standardi Julkaisuvuosi | Avaintenhallinta | Laitehallinta | Kayttgjienhallinta | Salaus
WEP 1999 Staattinen Kylla (heik- | Ei Kylla
ko) (heikko)
WPA 2003 Staattinen ja Kylla Kylla (802.1X) Kylla
dynaaminen (TKIP)
WPA2 2006 Staattinen ja Kylla Kylla (802.1X) Kylla
dynaaminen (AES)

4 Tunnistusprotokollat

4.1 EAP

EAP:n (Extensible Authentication Protocol) alkuperéainen tarkoitus oli toimia laajennuksena
PPP:lle (Point-to-Point Protocol), jonka tarkoitus on muodostaa suora yhteys verkkolaitteiden
vélille. PPP:ta on kaytetty puhelin- ja modeemiyhteyksissa. EAP mahdollistaa yleisen rungon
useille tunnistusmenetelmille. Kayttajan voi tunnistaa milla tahansa kaytdssa olevalla mene-

telmalla, joita ovat esimerkiksi varmenteet ja biometriset tunnisteet.

EAP-jarjestelman toiminta vaatii asiakaskoneen (Supplicant), tukiaseman (Authenticator) ja

tunnistuspalvelimen (Authentication Server). Langattomassa verkossa asiakaskone ja tukiase-
ma keskustelevat EAPOW-protokollalla. Tukiaseman ja tunnistuspalvelimen kommunikoinnissa
kaytetaan esimerkiksi RADIUS-tunnistusprotokollaa (Remote Authentication Dial-In User Servi-

ce).

EAP toimii seuraavalla tavalla:

- Asiakaskone liittyy tukiasemaan MAC-osoitteella. Tukiasema valittéda tassa vaiheessa
vain EAP-liikennetta kyseisesta osoitteesta. Todennus tapahtuu 802.11:n avoimella au-
tentikoinnilla.

- Asiakaskone lahettdd EAPOL-Start-sanoman, johon tukiasema vastaa kysymalla kaytta-
jatietoja.

- Asiakaskone ilmoittaa kayttajatiedot tiivisteelld (Hash), joka ei sisalla salasanaa.

- Tukiasema tarkistaa kayttajatiedot ja muuttaa ne RADIUS-pyynnoksi ja lahettdd EAP-

sanoman RADIUS-attribuuttina.
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- Tunnistuspalvelin vastaa haastepaketilla, joka sisaltéd satunnaisen merkkijonon (Chal-
lenge) ja salaisella avaimella salatun haasteen.

- Asiakaskone lukee kayttédjan salasanan ja salakirjoittaa sille haastejonon.

- Tunnistuspalvelin salaa lahetetyn haasteen paikallisesti kayttajan salasanalla ja vertaa
tulosta saamaansa sanomaan. Jos salatut haasteet tdsmaavat, kayttaja voi liittya verk-
koon.

- Tunnistuspalvelin lahettaa positiivisen RADIUS-Access-Accept-sanoman, jonka tukiase-
ma muuttaa EAP-Success-sanomaksi. Samassa sanomassa tunnistuspalvelin lahettaa
myds istunnon avaimen, joka voi olla esimerkiksi WEP- tai WPA-avain.

- Tukiasema lahettéa asiakaskoneelle toisen avaimen, jota kaytetdaan ryhma- ja yleisla-
hetyskehyksilla, joka salataan istuntoavaimilla. Tallgin vain oikea asiakaskone voi sel-
vittaa yhteislahetysavaimen sisallén.

- Asiakaskoneen katkaistessa yhteyden, se lahettda EAP-Logoff-sanoman tukiasemalle,

jolloin kyseisen asiakaskoneen assosiaatio poistuu tukiaseman tiedoista.

EAP-protokollat ovat 802.1X-standardin autentikointimenetelmid. EAP-metodeja on kymme-
nia, joista kaytetyimpia ovat: MD5, TLS, TTLS, PEAP ja LEAP.

4.2 MD5

MD5:ssa (Message-Digest 5) salasanat ovat varastoitu selvakielisina palvelimelle. MD5 tarjoaa
vain yksisuuntaisen autentikoinnin. MD5 ei mydskaan tue dynaamista WEP- tai TKIP-avaimen
luontia. MD5 on altis useille hyokkayksille kuten esimerkiksi sanakirjahytkkayksille. MD5:ta on

parempi kayttaa ndiden ongelmien takia vain testiymparistoissa.

4.3 TLS

TLS (Transport Layer Security) on tassa luvussa mainituista salausmenetelmista vahvin ja vai-
kein toteuttaa. TLS tarjoaa kaksisuuntaisen tunnistuksen ja dynaamisten avaimenluonnin.
Protokolla kayttaa salattua tunneliyhteytta kayttajatunnisteiden siirtdmisessa. Tasta johtuen

tydaseman ja palvelimen on kdytettava digitaalisia varmenteita.

4.4  TTLS

Autentikointitietojen valittamisessa voidaan kayttad myds EAP-TTLS:4a (EAP Tunneled TLS
Authentication Protocol), jossa varmenteet sijaitsevat RADIUS-palvelimella. Se tunnistaa
kayttajan kayttajatunnus- ja salasana -menetelmalla, jossa kayttajatunnus salataan palveli-
mella olevalla varmenteella. Keskitetyn hallinnoinnin etuna ovat pienemmat hallinnointikus-

tannukset kayttajaa kohden.
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Palvelimen hyvaksyessa saadut autentikointitiedot, se luo dynaamisen yhteysavaimen, jonka
palvelin lahettéa takaisin asiakkaalle langattoman liityntépisteen kautta yhteyden hyvaksyn-
taviestina. Onnistuneen autentikoinnin jalkeen muodostetaan dynaaminen WEP-tunneli, jonka

avulla voidaan aloittaa varsinainen dataliikenne.

4.5 PEAP

PEAP on avoin standardi, joka tukee laajasti 802.1X-tunnistautumista tydasema- ja palvelin-
puolella. TLS-kanavan ansiosta se tarjoaa paasté-paahan-suojauksen, jossa on mukana langa-
ton yhteys tukiasemalle. TLS-kanava voidaan myds piilottaa PEAP:ssa ja data pystytaan var-
mistamaan palvelimesta tydasemalle molemminpuolisesti. PEAP tukee kaikenlaisia EAP-
ratkaisuja, joissa autentikointi tapahtuu salasanapohjaisesti tai varmenteen avulla RADIUS-
palvelimessa. PEAP ei tarvitse langattomille yhteyksille varmennetta, silld vain tunnistautu-

mispalvelimelle asennettu varmenne riittaa.

PEAP:n (Protected Extensible Authentication Protocol) ensimmaisessa vaiheessa RADIUS-
palvelin lahettaa digitaalisen varmenteen asiakaskoneelle. Palvelimen osoittaessa luottamus

pyynndn lahettévaan asiakaskoneeseen, syntyy luottamussuhde laitteiden valille.

Toisessa vaiheessa asiakaskone lahettdd oman autentikointitiedon RADIUS-palvelimelle. Au-
tentikointitiedot voidaan valittaa EAP-TLS:ssd, jossa kayttajalla on oltava oma varmenne.
EAP-TLS lisaa hallinnointikuluja, silla kdyttdjien varmenteita hallinnoidaan, jaetaan ja peruu-

tetaan kayttajakohtaisesti.

Microsoft suosittelee kayttdmaan turvallisuuden varmentamiseen EAP-TLS:44, joka on tarkoi-
tettu varmennepohjaisiin ymparistéihin sekd PEAP:a, joka on erittéin turvallinen ja joustava
standardi talla hetkella. (Securing Wireless LANs with PEAP and Passwords 2007.) Microsoftin
kayttdjarjestelmat tukevat 802.1X-kirjautumista ja uudet standardit toimivat viimeistaan,
kun on paivittéanyt kayttojarjestelméan uusimman Service Packin, joka sisaltdd monta pie-

nempaa paivitysta samassa paketissa.

4.6 LEAP

LEAP (Lightweight Extensible Authentication Protocol) on Ciscon kehittdmé protokolla, joka
kehitettiin samoihin aikoihin kun WPA. LEAP:n tarkoitus oli korjata WEP:n tietoturvaongelmia.
LEAP kayttaa kaksisuuntaista autentikointia ja dynaamisia WEP-avaimia. LEAP on vahva sa-

lausratkaisu. Tama protokolla on standardisoimaton ja patentoitu Ciscolle.
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LEAP ei tue TLS-suojausta, jolloin salasanat ovat helpommin luettavissa langattomaan verk-
koon kirjautuessa. Se ei mydskaan tue Single Logon - toimintoa, joka tarkoittaa kirjautumista
monelle palvelulle automaattisesti kirjautumisen jalkeen. Windows Serveriin luotuja ryhma-
kaytantoja seka tietokoneen autentikointia palvelimelle ei voida kayttéad PEAP:ssa.

(Barken 2004, 69-76).

5  Palvelimet

Langattoman verkon rakentamiseen Windows-palvelinympéristdssa tarvitaan kolme palvelinta,

joihin on asennettu Windows Server 2008 Standard- tai Enterprise -versiot.

Palvelimiin asennetaan:

- AD DS (Active Directory Domain Services)

- CA (Certificate Authority)

- DNS (Domain Name System)

- DHCP (Dynamic Host Configuration Protocol)
- NPS (Network Policy Server).

AD DS- ja DNS-palvelut voidaan asentaa samalle palvelimelle. Muut palvelut on suositeltavaa
asentaa eri palvelimille, jotta vikatilanteissa moni verkon palvelu ei olisi pois kdytosta yhta

aikaa.

5.1 Active Directory

AD DS tarjoaa keskitetyn tietokannan hallinnoida tietoa verkon tarpeisiin. AD DS sisaltaa kayt-
tajatunnukset, tietokonetilit ja tiliin liittyvat ominaisuudet, jotka vaaditaan 802.1X- ja PEAP-

tunnistukseen langattomissa verkoissa.

AD DS:aan pystytaan maarittelemaan ryhmia, joihin voi lisata kayttajatunnuksia ja tietokone-
tileja. Ryhmien avulla jarjestelmanvalvonta helpottuu ja paasy tiettyihin verkon resursseihin

voidaan sallia tai kieltaa tietylta ryhmalta.

Group Policy Management (GPM) on ominaisuus, jolla pystytaan maarittelemaan ja vaihta-
maan kayttéaja- ja tietokoneasetuksia. GPM:n avulla maaritellaan kayttajille ja tietokoneille

asetuksia, jotka voivat liittya tietoturvallisuuteen, ohjelmisto-asennuksiin ja scripteihin.
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Group Policy Object (GPO) sisaltaa Group Policyn méaaritteet, jotka voidaan siirtaa kayttajille
ja tietokoneille AD DS:n avulla. Microsoft Management Console (MMC) on ohjelma, jonka avul-

la maaritellaan Group Policy - asetukset tietylle ryhmalle kayttajia tai tietokonetileja.

5.2 DNS

DNS (Domain Name System) on nimipalvelu, joka muuttaa verkkotunnukset (domain) IP-
osoitteiksi. Tietokoneet kommunikoivat keskend@n numeeristen osoitteiden avulla ja nimipal-
velun ansiosta voidaan kayttda helpommin muistettavia nimia. Pienissa lahiverkoissa DNS-
nimipalvelusta vastaa usein Internet-palveluntarjoaja, joka yllapitaa palvelimien nimipalvelu-

tietoja ja niita vastaavia IP-osoitteita.

Verkkotunnuksen osat erotetaan toisistaan pisteelld esimerkiksi yritys.fi. Ensimmaisen tason
domain on juuri, joka on pelkka piste. Juuresta seuraavan tason tunnus on ylatason verkko-
tunnus (Top-Level Domain). Verkkotunnuksen omistaja voi tehda verkkotunnukselle aliverkko-
tunnuksia (subdomain), esimerkiksi dhcp.yritys.fi, jonka alla olevat verkkotunnukset ovat

samassa verkossa olevien asiakaskoneiden tunnuksia.

Ylatason verkkotunnuksia ovat maa- ja yleisluontoiset tunnukset. Suomessa ylatason verkko-
tunnuksen yllépitaja on Viestintavirasto, joka hallinnoi maatunnusta .fi ja aliverkkotunnusta
esimerkiksi yritys. Yleisluontoisia tunnuksia ovat esimerkiksi .com, .org ja .net, joita voi re-

kisterdida eri palveluntarjoajien kautta ympéari maailman.

Windows Server 2008 Active Directory-hakemistopalveluun perustuvaan tietojarjestelmaan
siirryttéessa tulee tarpeelliseksi ottaa kdytt6on oma DNS-palvelin. Siséista DNS-palvelua kay-
tetdan usein verkon asiakaskoneiden nimien selvitykseen ja ulkoista DNS-palvelua Internetiin

nékyvien palvelimien nimien selvitykseen.

Tiedot on hyva tallentaa usealle palvelimelle, joista ensisijainen nimipalvelin (primary name
server) on tarkoitettu tietueiden syottdmistd ja muokkaamista varten. Ensisijaisen nimipalve-
limen tiedot tallennetaan nimijakelussa toissijaisten nimipalvelimien (secondary name server)

tietokantaan kopioina, joita ei voi muokata.

5.3 Varmenteet

Varmenne on luotettavan tahon digitaalisesti allekirjoittama asiakirja siité, etta tietty julki-

nen avain kuuluu tietylle avaimen kayttajalle. Varmenteita kaytetédan henkilon tai laitteen

identiteetin varmistamiseen, palvelun todentamiseen ja tiedoston salaamiseen.
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Varmennekaytannon avulla henkil6t ja julkiset avaimet sidotaan toisiinsa. Varmenneviran-
omainen (Certificate Authority, CA) toimii julkisena notaarina, joka tarkistaa henkilon identi-
teetin ja myontaa nimetyn henkilon julkisen avaimen todentavan varmenteen. Varmennevi-
ranomainen allekirjoittaa varmenteen omalla yksityisella avaimellaan. N&in ollen sanoman
vastaanottaja voi varmistaa lahettajan henkildllisyyden tulkitsemalla tiedot henkildn julkisel-

la avaimella. (Holttinen, 2005.)

Julkisen avaimen liséksi varmenne sisaltdd myods muita tietoja, kuten henkilén tai organisaati-
on nimen, varmenteen myontamispaivan, viimeisen voimassaolopaivan tai yksildllisen sarja-
numeron. Yksi yleisimmin kaytetyistd varmennerakenteista on kuvattu ITU-T:n (International
Telecommunication Union - Telecommunication Standardization Sector) suosituksessa
X.500v3.
(http://www.ficora.fi/index/palvelut/palvelutaiheittain/tietoturva/pki/varmenne.html)

Varmenne lahetetdan sitten keskeiseen tietovarastoon, joka sisaltad voimassa olevia ja peruu-
tettuja varmenteita koskevat luettelot (Certificates and Certificate Revocation List, CRL)
Kuvan 4.21 kaaviossa on esitetty toiminnot, jotka on suoritettava, kun varmennetta kayttava

osapuoli lahettdd sanoman vastaanottajalle. (Tietoturvasertifikaatti, s. 164)

1. Asiakas pyytai varmennetta
Varmennaviranemainen | Tilaaja
>

3. Varmentean 1. Allekirjoitettu digitaalinen varmenne

lahettaminen 4. Al ‘I;':ggltettu
5. Tilaajan avaimen todentamispyynts

T Varaste I I Tilaajan karssa I@m;rrnurﬁkoiva osapuoli

6. Yastawt todennuspyyntdtn
Kuvio 1: Varmenteiden kayttoon liittyvat tapahtumat (Tietoturvasertifikaatti, s. 164)

Varmenneviranomainen voi olla oma palvelin tai sen voi tilata palveluna kolmannelta osapuo-
lelta. Varmenneviranomainen otetaan kayttoon Windows Serverissa lisadmalla Active Directo-
ry Certificate Services (AD CS) -ominaisuus. Suomessa varmenteita tarjoaa esimerkiksi Sonera

ja kansainvalisesti tunnettuja varmentajia ovat esimerkiksi Thawte, Verisign ja Entrust.

Omalle palvelimelle asennettu varmenne on edullisempi vaihtoehto, mutta kolmannen osa-

puolen kautta hankittuna varmenteen kayttdonotto ja yllapito on vaivattomampaa isommassa
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verkossa. Esimerkiksi Windows-kayttojarjestelmat tukevat tunnettujen kolmannen osapuolien

varmenteita, jolloin sédastytdan varmenteen manuaaliselta asennukselta.

Varmenteen avulla autentikointiin on vaihtoehtoina EAP ja PEAP. EAP:ssa voi méaaritella au-
tentikointityypiksi TLS (EAP-TLS) ja PEAP:ssa TLS (PEAP-TLS) ja MS-CHAP v2 (PEAP-MS-CHAP
v2) Nama vaihtoehdot kayttavat varmennetta palvelimen autentikointiin. Naiden tapojen

varmennetta voidaan kayttaa myos kayttajan ja tietokoneen autentikointiin.

5.4 DHCP

DHCP:n (Dynamic Host Configuration Protocol) tehtdvana on jakaa IP-osoitteita verkon asia-
kaskoneille. DHCP:n avulla voidaan jakaa myds muita asetuksia, kuten oletusyhdyskaytavan
(router) ja nimipalvelimen (name server) IP-osoitteet. DHCP-palvelimelle maaritelldan IP-
osoiteavaruus, josta asiakaskone saa oman IP-osoitteen kayttodn ja annettu IP-osoite on voi-

massa ennalta maaratyn ajan riippuen kayttotarkoituksesta.

DHCP-palvelimelle maaritellaan jaettavat osoitealueet (Scope) kullekin reitittimen erottamal-
le aliverkolle. Osoitealuemaaritykseen liitetddn muut TCP/IP:n vaatimat asetukset (Options),
joita halutaan jakaa asiakaskoneille. Jaettava osoitealue on méaariteltava yhtendisena ja sen
pitda vastata reitittimeen kytketyn aliverkon maskia. Jos reitittimeen on esimerkiksi kytketty

C-luokan osoitesarja, osoitealue on maariteltava vastaamaan tata sarjaa.

Jaettavat osoitteet madritelldan osoitepoolina (Address Pool). Siihen kuuluvat osoitealueen
vapaat IP-osoitteet, joita DHCP-palvelin voi jakaa asiakaskoneille. Kiinteat IP-osoitteet, jotka
on varattu esimerkiksi palvelimille, maaritellaan pooliin kuulumattomaksi (Excluded Addres-
ses). Osoitealueelle maaritellaan nimi, jolla se tallentuu DHCP-palvelun tietokantaan seka

maaritelldan osoitevuokrauksen kestoaika (Lease Duration).

Seuraavaksi madritellaédn mitéa TCP/IP-asetuksia osoitealueen asiakaskoneille jaetaan. M&ari-
tys voidaan tehda joko kaikkia osoitealueita koskevana maarityksena tai asiakaskone-
kohtaisesti. Asiakaskone-kohtainen maaritys vaatii IP-osoitteen liittdmisen MAC-osoitteeseen.
Globaalina méaérityksena voidaan maaritella DNS-jarjestelman tiedot, jotka ovat kaikkien
aliverkkojen asiakaskoneille yhteisia. Osoitealuekohtaisia maarityksia ovat esimerkiksi ole-

tusyhdyskaytavat (router) ja konekohtaisia asetuksia ovat esimerkiksi konenimet (host).

DHCP asennetaan Windows Server 2008- alustalle fyysisesti yhdelle palvelimelle. Talla varmis-
tetaan, ettd muiden verkon toimintojen ollessa pois paalta, ainakin DHCP-palvelin voi jakaa
IP-osoitteita keskitetysti verkon asiakaskoneille. Windows Server 2008 tukee IPv6: ta (Internet

Protocol version 6), sekd NAP: ia (Network Access Protection). IPv6:ssa kaytetdaan 128-bittisia
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IP-osoitteita ja NAP vaatii asiakaskoneelta todistamaan jarjestelman kuntoisuuden ennen kuin

se lahettda IP-osoitteen kaytettavaksi.

5.5 NPS

NPS (Network Policy Server) sisaltad kolme palvelua, joita voidaan kayttaa langattoman ver-

kon maarityksessa ja hallinnoinnissa:

- RADIUS (Remote Authentication Dial-In User Service)
- RADIUS proxy (Remote Authentication Dial-In User Service proxy)

- NAP (Network Access Protection)

RADIUS (Remote Authentication Dial-in User Service) on yleinen tapa tunnistaa kayttajat
(Authentication) langattomassa verkossa. RADIUS-palvelimesta kaytetddn nimed AAA (Authen-
tication, Authorization ja Accounting) ja sen kayttajahallinta hoidetaan keskitetysti. AAA:n
avulla méaaritellaan kayttajien oikeudet verkon resursseihin (Authorization) ja silla yllapide-

taan verkonhallinnassa kaytettyja tietokantoja (Accounting).

NPS:n kaytté RADIUS proxyna siirtda autentikointi- ja tilastointiviestit muille RADIUS-
palvelimille. NAP pitad& huolen siita, etta verkkoon pyrkivassa asiakaskoneessa on esimerkiksi
vaadittavat viruksentorjunta- ja palomuuriohjelmistot kunnossa seké tarkistaa onko asiakas-

koneen verkkoasetukset saannénmukaiset verkkoon pyrittaessa.

Langattoman tukiaseman SSID-nimi, IP-osoite ja salausavaimet maaritellaan NPS-palvelimen
RADIUS-palveluun. Langaton tukiasema ja NPS-palvelin luo yhteyden toisiinsa ja suorittaa
tarvittavat toimenpiteet autentikoinnissa riippuen millaista tunnistusta langattomassa verkos-
sa kaytetaan asiakaskoneen ja NPS-palvelimen valilla. Langattomien tukiasemien tietojen

keskittdminen yhteen palveluun helpottaa tukiasemien hallintaa.

6  Asennus

Asennusvaiheessa toteutettavan langattoman verkon topologia on infrastruktuurinen, jossa
kaikki langattomat asiakaslaitteet liittyvat tukiasemiin. Tukiasemat liitetéan lankaverkkoon,
josta ne ovat yhteydessa palvelimiin. Palvelimiin asennetaan Windows Server 2008, jonka

avulla on mahdollista luoda tietoturvallinen langaton verkko.
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System =)
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(IEEE 802.11) access point (AP)
Policies
with
DHCP-01 DHCP-Forwarding
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Windows Vista
wireless clients

[

DHCP assigned
TCF/IP address

Windows XP
wireless clients

B

DHCP assigned
TCP/IP address

CLIENT-D1

DHCP assigned
TCR/IP address

CLIENT-02
Gt

DHCP assigned
TCR/IP address

Kuvio 2: Langattoman verkon topologia (Foundation Network Companion Guide: Deploying
802.1X Authenticated Wireless Access with PEAP-MS-CHAP v2. Microsoft.)
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6.1 Alkutoimenpiteet

Windows Server 2008 -asennuksen jalkeen kaikkiin palvelimiin maaritetaan:

- jarjestelméanvalvojan salasana
- tietokoneen nimi

- staattinen IP-osoite.

Jarjestelmanvalvojan salasanan on oltava vahintaan kuusi merkkia pitka ja sen pitaa sisaltaa
isoja (A-Z) ja pienia (a-z) kirjaimia, sekd numeroita (0-9) ja erikoismerkkeja (1$#,%). Kirjau-
tuneen kayttajan salasana vaihdetaan painamalla Ctrl + Alt + Del tai Windows Etayhteys-

ohjelmalla Ctrl + Alt + End ja valitsemalla valikosta kohta Change a password.

b 192.168.0.2 - Remote Desktop Connectior
—

T —
T
T
e —

Ho ain?

% Windows Server2008
Enterprise

Kuvio 3: Jarjestelmanvalvojan salasanan vaihto
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Kayttojarjestelméan asetuksista muutetaan tietokoneen nimi, jotta se on paremmin tunnistet-

tavissa verkossa. Tietokoneen nimed ei voi vaihtaa toiminimen asennuksen jalkeen.

x

You can change the name and the membership of this

Computer name: \
Isewer

Full computer name:
server

Mare. ..

— Member of
" Domain:

¥ Workgroup:
[WORKGROUP

MK I Cancel

Kuvio 4: Tietokoneen uudelleennimeadminen
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IP-osoite muutetaan staattiseksi verkkokortin asetuksista. IP-osoite ja aliverkon peite ovat
pakollisia muutettavia tietoja. Staattinen IP-osoite sopii hyvin palvelimelle, silla se ei vaihdu
jos DHCP on paalla.

Internet Protocol Version 4 (TCP/IPv4) Properties llil

General |

You can get IP settings assigned automatically if your network supports
this capahbility, Otherwise, you need to ask yvour network administratar
for the appropriate IP settings.

™ Obtain an IP address automatically

—{* Use the following IP address: / \
IP address: 192,188, 0 ., 2
Subnet mask: | 255 . 255 .255. 0
Default gateway: |192.188. 0 . 1

£ ohbain DN server address autgmatically

—i% |Jze the following DMS server addresses:

Preferred DMNS server: I 192 168, 0 . 1

Alternate DMS server: I

Advanced... |
QK I Cancel |

Kuvio 5: IP-osoitteen muuttaminen
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6.2 Active Directory ja DNS

AD-DNS-01-palvelimelle asennetaan AD-, CA-, ja DNS-palvelu. Palvelimeen tarvitaan Windows
Server 2008 Enterprise-versio, silla se tukee automaattista varmenteiden latausta PEAP-TLS-
autentikoinnissa kayttaja- ja tietokonekohtaisesti. Automaattinen varmenteiden lataus hel-
pottaa ottamaan varmenteita kayttoon. Se myds parantaa turvallisuutta automaattisesti uu-

siutuvien ja vanhentuneiden varmenteiden hallinnassa.

AD DS:n asennus aloitetaan antamalla palvelimelle komento ”dcpromo”. Komento kdynnistaa

asennuksen, joka lataa tarvittavat tiedostot palvelimelle ja avaa graafisen asennusohjelman.

CITE—— x|

Typethe name of a program, folder, document, or Internet

= rescurce, and Windows will cpen it for you,

N
Open: I depromao j

'@' This task will be created ith administrative privileges.

QK Cancel Browse.., |

Kuvio 6: AD DS:n asennuksen aloitus
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Asennuksen alkuvaiheessa maaritellaan verkkotunnus, johon langattoman verkon tietokoneet

liittyvat mydhemmissé asennuksen vaiheissa.

! Active Directory Domain Services Installation Wizard

MName the Forest Root Domain

The first damain in the forest is the forest root domain. s name is alsa the name of
the forest.

2= -

Kuvio 7: Toiminimen maarittaminen
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Forest functional level maarittaa mité versioita Windows Server -palvelimesta voidaan lisata

samaan verkkotunnukseen. Jos kaytdssa ei ole muita versioita kuin Windows Server 2008,
valitaan se téahéan kohtaan.

o Active Directory Domain Services Installation Wizard

5et Forest Functional Level
Select the forest functional level.

Forest functional level:
Windows Server 2008

Dietails:

This forest functional level does naot provide any new features overthe Windows  a
(2003 forest functional level. However, it ensures that any new domains created in

this forest will automatically operate at the Windows Server 2008 domain functional
evel, which does provide unigue features.

1 You will be able to add only domain controllers that are running
Windows Server 2008 or later to this forest.

More about domain and forest functional levels

< Back Mext = Cancel

Kuvio 8: Forest functional level
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Valinnaisista ominaisuuksista on valittavissa DNS, joka tassa vaiheessa voidaan asentaa sa-

manaikaisesti AD:n kanssa. Suositus on, ettéd DNS asennetaan tassa vaiheessa palvelimelle.
Muuten se pitad asentaa myéhemmin manuaalisesti palvelimelle.

! Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional options for this domain contraller.
¥ DNS server
¥ | Global catalog

I | Bead-only domain cantrallen [REDE]
Addttional information:

The first domain controller in a forest must be a global catalog server and ;I
cannot be an RODC.

We recommend that you install the DMS Server service on the first domain
controller.

Mare about additional domain cortroller options

< Back Mext = Cancel

Kuvio 9: DNS-palvelun asennus
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Varmennepalvelu asennetaan ”Add Roles Wizard” -toiminnon avulla, jonne paasee Server

Manager -ohjelman kautta Windows Server 2008 -versiossa.

Before You Begin
AD CS
Raole Services
Setup Type
CA Type
Private Key
Cryptography
CA Mame
Validity Period
Certificate Databaze
Confirmation
Progress

Results

Kuvio 10: Varmennepalvelun lisdys

Select Server Roles

Select one or more roles to install on this server.,

oles: W

|:| Active Directory Lightweight Directory Services
|:| Active Directory Rights Management Services
[ ] application Server

|:| DHCP Server

DMS Server (Installed)

|:| Fax Server

[ et e i,-__E_.._. reo iT

ez (Installed)

[ ] Metwork Policy and Access Services
|:| Print Services

[ ] Terminal Services

|:| UDDI Services

[] web Server {115}

[ ] windows Deployment Services
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Varmennetyyppi, jonka nimi on ”Enterprise”, voidaan valita vain samassa versiossa. Se sisal-
taa kattavat ominaisuudet hallita useita varmenteita eri palvelimilla.

Add Roles Wizard

Specify Setup Type

Before You Begin Certification Authorities can

certificates. Specify whether
Server Roles

e ¥ Enterprise

Role Services Select this optiof if this ¢

P— certificates.

Sl " sStandalone

Private Key Select this option if this ¢
Cryptography standalone CA can be a
CA Name
Validity Period

Certificate Databaze

Web Server (II5)
Raole Services

Confirmation

Progress

Fesults

Kuvio 11: Varmennetyypin valinta
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Microsoft Software Key Storage Provider (RSA), jonka avaimen pituus on 2048 bittia ja SHAL

(Secure Hash Algorithm 1) algoritmind riittavat suojaamaan Root CA:n.

Configure Cryptography for CA

Before You Begin To create a new private key, you must first select a coyptos
key length that are appropriate forthe intended use of the

Server Roles wvalue for key length will result in stronger security, but inc

AD CS operations.
Role Services /
T Select a cryptographic service provider (CSP):
IRS.-!-.:Michscuﬂ Software Key Storage Provider
CA Type
Private Key Select the hash algaorithm for signing certificates issued|by thi
Cryptography S
md2
CA Mame md4
Validity Period ;T'-'
Certificate Database K
Weh Server (II [T Use strong private key protection features provided by t
@s) every fime the private key is accessed by the CA)
Role Services

Kuvio 12: Varmenteen algoritmin valinta
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AD:hen luodaan ryhma, joka siséltaé langattoman verkon kayttéjat ja tietokoneet. Group

scope” on “Global” ja ”Group type” on Security”.

Mew Object - Group

EEC N
[eiscs

wireless

Kuvio 13: Ryhman luonti langattomille kayttajille
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Kayttaja lisatdaan AD:hen hallintapaneelin kautta. Myéhemmin samalle kayttéajalle annetaan

oikeuksia palveluihin ja tarvittaessa muita lishmaaritteita.

E.. Server Manager

File  Action View Help

&= B

i Server Manaoger (SERVER)

= i’* Roles
5l Active Directory Certificate
Bl %' Active Directory Domain Se

—

B D) Active Directory Users
= g lab.local
[ Builtin
[7] Computers
[2] Domain Control

7] ForeignSecurity

Server Manager (SERVER)

Get an overview of the status ¢

* Server Summary

I * | Computer Information

Kuvio 14: Kayttajan lisays AD:hen

=
@ Active Diref  Delegate Control... omputer Name:

iﬁ DHCP Server Find... .

[+ DMS 5

* S En.-'er Mew ] Computer

File Services all Tagks : Cantact

3h Metwork Policy s ar

5 Web Server 11 Properties Graup
Features InetOrgPerson
Diagnostics Help f MEME Quele Allas
=t Configuration Printer

Shared Folder

I * | Becurity Information

Windows Firewall:
Windows Updates:
Last checked for updates:

Last installed updates:
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Luotuun ryhmaan lisataan kayttajat ja tietokoneet, joille halutaan antaa oikeus kayttaa ta-
man ryhman palveluita langattomassa verkossa. Tietokoneita voi lisdtéa ryhméaan vasta kun ne

on lisatty toiminimeen.

General  Members | Member Of I Mzraged E‘_."I

Members:
[Name | Active Directory Domain Services Falder
1!_;. user lzb local/Users

0K | Cancel Poply

Kuvio 15: Kayttajan lisdys langattomaan ryhmaan
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Kaikille toiminimessa oleville tietokoneille luodaan ryhmakaytantd, jonka avulla kayttaja voi
yhdistyd langattomaan verkkoon. Asetukset voidaan méaaritella olemassa olevaan ryhméakay-
tantoon tai niille pystytaan luomaan uusi ryhmakaytantd Group Policy Management -tydkalulla
(GPM).

GPM:ssa voidaan méadritella varmenne latautumaan automaattisesti toiminimeen liitetylle
asiakaskoneelle. Automaattisen varmenteen maarityksen jalkeen kaikki toiminimen tietoko-
neet saavat tietokonevarmenteen, kun Group Policy Object (GPO) on paivitetty palvelimelta.

GPO:lle voidaan rajata kayttajat ja asiakaskoneet, jotka saavat varmenteen.

Group Policy Management Editor -tytkalulla (GPME) luodaan uusi kaytanto langattoman ver-
kon tarpeisiin. Kaytanto tulee tietokoneen maarityksiin, joka latautuu automaattisesti kaytta-
jan kirjautuessa Windowsiin.

B Group Policy Management

_E£ File Action View Window Help

s A8 eI, RERN ? e
_.5-5 Group Palicy Management Default Domain F’DliC]"
= _f_"\. Forest: lab.local S - -
= [ Domgins R ':"-'I
E = -
o Create a GPO in this domain, and Link it here...
5] Link an Existing GPO... IE
B Block Inheritance = ar
:'_F‘ Group Policy Modeling Wizard. ..
. E Mew Organizational Unit
[ Sites

sty GroupR  Search...
[ GroupH  Change Domain Controller...
Remove
Active Directory Users and Computers. ..

phy to
Mew Window from Here —_—
Refresh
Properties
Help
e I e TIOVE
WHMI Filtering
This GPQ is linked to the following WMl
I:nu:-ne:
dl |

|Create a GPO in this domain and link it to this container

Kuvio 16: Uuden GPO:n lisdys GPM:n avulla
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Valittavissa on kaytantd Windows XP:lle tai Vistalle. Windows XP:lle tarkoitettu kaytanto toi-

mii myos tietokoneissa, joissa on Windows Vista, mutta rajoitetuin asetuksin. Windows Vistal-

le tarkoitettu kayténto on tarkoitettu Windows Vistalle tai sitd uudemmille kayttéjarjestelmil-

le.

E' Group Policy Management Editor

File Action View Help

9| *Elic= H

Bl [ Policies

=
5=

=

HEEEEEEE G

FHEHH

_Ej' wirgless [server.lab.local] Palicy
= 5‘; Computer Canfiguration

| Software Settings
B[] Windows Settings

Scripts (Startup/fSh
Security Settings
i35 Account Policie
i Local Palicies
g Eventlog

_@ Restricted Grou
‘@ System Service
‘@ Reqgistry

@ File System
g Wired Metwork
| Windows Firew
| Metwark List M
Zaff Wireless Netwe
| Public Kevy Polic
| Software Restr

Marne

| Description | Typ

There are no items to sho

Create A New Windows Vista Policy

Create A Mew Windaows XP Paolicy

Refresh

View 3

Arrange Icons 4
Lime up Icons

Help

Kuvio 17: Uuden langattoman kaytéannon luominen GPME:n avulla
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Uuden Windows Vista- kaytannon profiiliin tallennetaan langattoman tukiaseman maaritykset.

HNew Vista Wireless Network Policy Properties ed

General |Netw|::rk Permissions I

Settings defined in this policy will apply to all wireless interfaces of dient
machines

Vista Policy Name:

I Mew Vista Wireless Metwork Policy

Description:

Sample Description

¥ Use Windows WLAN AutoConfig service for dients

Connect to available networks in the order of profiles listed below:

Profile Mame | 5510 | Authentication | Encry

WPAZ-Enter... AES

1] |

Add... Edit... Remove | Import. .. | Export... |

=l

a4 | Cancel | Apply |

Kuvio 18: Uuden langattoman kaytéannon tukiaseman asetukset Vista-kayttojarjestelmalle
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Turvallisuus-valilehdeltéa maaritellaan autentikoinniksi WPA2-Enterprise, salaukseksi AES ja

langattoman verkon autentikointitavasta vastaa PEAP.

x

Conmection  Security |

Select the securty methods for this/etwaor
Authentication: [T = — -
Encryption: I_.L-._Es j

Select a network authentication method:

| Microsoft: Protected EAP (PEAF) | Propeties... |

Authentication Mode:
I |ser re-authentication j

Max Authertication Failures: 1 =

v Cache user information for subsequent connections

to this netwaork
Advanced... |

il I Cancel

Kuvio 19: Uuden langattoman kaytéannén autentikoinnin ja suojauksen valinta
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PEAP-asetuksista valitaan palvelimen varmenne varmentamaan langaton verkkoyhteys tieto-
koneelle. Tietoturvaa voidaan parantaa valitsemalla kohta ’Do not prompt user to authorize
new servers or trusted certification authorities”, jossa maaritellaan kaytettavaksi vain valittu
varmenne, jota asiakaskone voi kayttad langattomaan yhteyteen.

Protected EAFP Properties |

wehen connecking:

—Iv Validate server certificate

|- Connect bo these servers;

Trusted Raoak Cerkification Autharities:

[ class 3 Public Primary Certification Authoriky
LIlab-SERVER-CA

lab-SERYER-CA

O ticrosoft Rook Authority

[ ticrosoft Rook Certificate Authoriky

[ thawte Timestamping Ca

¥ Do not prompk user to autharize new servers or trusked
certification authorities,

Select suthentication Method;

ISecured passward (EAP-MICHAR w21 j Configure, .. |

¥ Enable Fast Reconnect
[~ Enable Quarantine checks
[ Disconnect i server does not present cryptobinding TLY

| Ik I Cancel

Kuvio 20: Varmenteen valinta uuteen langattomaan kaytantéon
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Langattoman verkon oikeuksia muihin tukiasemiin voidaan rajata Windows Vista -profiilissa
lishdmalla SSID-tunnuksia ja antaa niille lupa tai kielto yhdistyd kayttéjan tietokoneessa.

Mew Yista Wireless Metwork Policy Properties E |

Gereral  Metwork Permissions I

Wireless networks configured as preferred networks do nok need to be
added in the permission lisk,

Define permissions Foh wiewing and connecking to wireless networks

Metwork Mame (33100 | Metwork Type | Permission |
f‘F) ap Infrastructure Allcw
J
Add. .. Remove

¥ Prevent connections ko ad-hoc networks

V¥ Prevent connections ko infrastructure networks
™ allow user ko view denied networks

v allow everyone ko create all user profiles

[ only use Group Policy profiles For allowed netwaorks

(0] 4 I Cancel Apply

Kuvio 21: Tukiaseman oikeuksien madarittaminen uuteen langattomaan kaytantoon



6.3 DHCP
DHCP-palvelu asennetaan myds Add Roles Wizard- toiminnon avulla.
DHCP-asetuksiin maaritellaan:

- palvelimen IP-osoite

- toiminimi ja sen IP-osoite

- valinnaisen WINS-palvelun IP-osoitteet

- IP-osoiteavaruus langattomille yhteyksille

- valinnainen DHCPv6, joka tukee IPv6-osoitteita

- jarjestelméanvalvojan oikeudet.

x

A scopeis arange of possible IP addresses fora network, The DHCP server cannot
distribute IP addresses to clients until ascopeis created.

Scope Mame: /Iwireless|

Starting IP Address: |192. 168.0.1
Ending [P Address: |192. 168.0. 100
Subret Mask: |255.255.255.0
Default Gateway {optional): |1'§2. 168.0.1
—

Subnet Type: \I'a-'-a'ireless (lease duration will I:ueﬂj]
V¥ Activate this scope
| QK I Cancel |

Kuvio 22: IP-osoite-avaruuden maarittaminen langattomille yhteyksille

45
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DHCP-asetuksista voidaan maaritella varauksia tietokoneille, joille halutaan kiintea IP-osoite.

Tallaisia tietokoneita voi olla palvelimet, joiden IP-osoite ei saa muuttua.

2| x|
Frovide information for g ressrad-slier
Reservation name: IEIF'
IP address: |152.1EE. 0.1
MAC address: IEE-1C-FE-?E-2D-EE|
Description: I 7
Supported types

% Both

" DHCF only

" BOOTP only

Add I Close

Kuvio 23: Varauksen tekeminen DHCP:hen
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Kaikki maaritykset, jotka asennuksen yhteydessa on tehty DHCP-palveluun, voidaan muuttaa
mydhemmin. DHCP-palvelu voi valittaa verkon tietokoneille reititin-, nimipalvelu- ja DNS-

tiedot automaattisesti.

serveroptons B

General | Advanced I

Arnailable Options | Diezcription &
[ 003 Router Auray of o
[ 004 Time Server Array of time

[ 005 Hame Servers Array of nam
006 DMS Servers Array af rout -
= | o

— Data entry
S erver name:

|| Fiesolve |

IP address:
| ] i i Add

I
[ m Remoave

(]

[awr

o LI

Ok Cancel Spply

Kuvio 24: Valinnaisten asetuksien jakaminen DHCP:n avulla



48

6.4 NPS

NPS kayttad AD:hen tallennettuja tietoja, kun kayttaja tunnistautuu langattomaan verkkoon.

Taman takia NPS on liitettava AD:hen NPS:n asetuksista.

E, Server Manager

File Action Wiew Help

| 5|

_% Server Manaoger (SERVER) Metwork Policy and

= i’* Roles T
=1 Active Directory Certificate

t Active Directory Domain Se Provides :
u DHCP Server

DMS Server

=, File Services

: L& Summary
B B Metwork Policy and Access

& == =
: <
?ﬂ Websd  Import Configuration

2 Fegtures Export Configuration
B Diagnostits| oot fps Geryice B
% ;:'”ﬁg"' B Stop NPS Service 't
aregs Register server in Active Directory
Properties T
a
Help

Kuvio 25: NPS-palvelun rekisterdinti AD:hen
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NPS-palveluun maaritetadn menettelytapa, joka vaaditaan, kun 802.1X-tukiasemat yhdistyvat

RADIUS-palvelimeen, joka téssd tapauksessa on NPS-palvelu.

! Select 802.1X Connections Type

Type of 802.1X connections:
¥ Secure Wireless Connections

When you deploy 802 1X wireless acceps points on your networc, NP5 can autherticate a
connection requests made by wireless dients connecting through the access points.

" Secure Wired (Ethemet) Connections

When you deploy 802.1X authenticating switches on your netwark, NP5 can autherticate :
connection requests made by Ethemet clierts connecting through the switches.

MHame:
This default text is used as part of the name for each of the policies created with this wizard. o
default tesd or modify it .

Secure Wirgless Connections

Kuvio 26: Langattoman yhteyden oikeuksien luominen
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”New RADIUS Client” -kohdassa maaritetadn tukiaseman tiedot, joita ovat nimi, IP-osoite ja
salasana. Nimi voi olla sama kuin tukiaseman SSID-tunnus ja ’Shared Secret” tarkoittaa sa-
lasanaa, joka maaritelladn samaksi tukiaseman maarityksiin. Se voidaan valita manuaalisesti

tai generoimalla.

Mew RADIUS Client X|

FName and Address
Friendly name:

=

Address (IP or DNS):
[152.168.0.1 Very...

J
— Shared Secret
To manualky type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.

" Manual {* Generate
Shared secret:
IZhwt URIHZz TOGI@AILMY S Dad e 152RRg408giS s FFe Ladh (1

(Zenerate I Clear

QK Cancel

Kuvio 27: Tukiaseman tallentaminen NPS:aan
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Autentikointitavan PEAP-maarityksissd varmistetaan, etta kaytetaan oikeaa palvelimen var-

mennetta langattomalle yhteydelle.

Edit Protected EAP Properties |

Select the certificate the server should use to prove its identity to the dient.
A certificate that is con i i
Policy will override thig/certificate.

Cerfesteissued | [ R -
Friendly name:

IzzUer: |ab-SERVER-CA

Expiration date: 1.4.2010 1:02:21

¥ Enable Fast Reconnect
[T Disconnect Clients without Cryptobinding
Eap Types

assword (EAP-MSCHAP vZ)

Mawve g

i

e Dawn

Add Edit Remove | | oK I Cancel |

Kuvio 28: Varmenteen varmistaminen NPS:ssa
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Asetuksiin lisataan vield ryhma, joka luotiin langattomille kéyttajille. Ainoastaan tdmén ryh-

man kayttajille on oikeus kirjautua verkkoon langattomasti.

Configure B02.1X

Specify User Groups

sers that are members of the selected group ar groups will be allowed or denied access
based onthe network policy Access Permission setting.

Kuvio 29: Oikeuksien antaminen ryhmélle NPS:ss&
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6.5 Tukiasemat

WLAN-tukiaseman maaritykset tehdaan Cisco Aironet 1100 -sarjan laitteeseen, joka tukee
WPA2, AES ja RADIUS-standardeja. Asetukset tehddan kayttaen graafista kayttoliittymaa.

Ciscon laitteisiin on mahdollista tehda asetukset myds komentorivin avulla (Cisco 10S).

\

Kuvio: Cisco Aironet 1100 -sarjan WLAN-tukiasema (Cisco Aironet 1100 Series Access
Point Data Sheet. Cisco)

Tukiasemaan maaritellaan:

- SSID-tunnus, joka on 1-32-merkkinen

- tunnistusmenetelma ja avaimet

- kaytetty kanava taajuutena tai kanavanumerona
- 802.1X-tunnistusprotokolla ja EAP-maaritteet

- SSID-tunnuksen kaytté majakkasanomassa

- tunnuksettomien liittymispyyntdjen hyvaksyminen

- mahdollinen VLAN-tunniste SSID-tunnukselle.
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“Express set-up” -valikosta maaritellaan seuraavat asetukset: tukiaseman nimi, IP-osoite,
aliverkon peite ja oletusyhdyskéaytava. IP-osoite voi olla DHCP-palvelun kautta saatu tai ma-

nuaalisesti maaritetty staattinen IP-osoite. Aliverkon peite maaraytyy verkon mukaan ja ole-

tusyhteyskaytava on tassa tapauksessa reitittimen IP-osoite.

,(; Cisco I0S Series AP - Express Set-Up - Windows Internet Explorer

6{—; - Iﬁ, http: /1192, 168.0. 3/ ap_express-setup, shiml

{:4? 'ﬁi’ @ Cisco 105 Series AP - Express Set-Up | |

Cisco S5 N
M- Cisco Aironet 1100 Series Acces

Hostname ap

Express Set-Up
Host Hame: m:u

MAC Address: 0015.6282.7a70

EXPRESS SET-UP

Configuration Server Protocol & DHCP 0 Static IP

IP Address: |1E|2.1EB.EI.3

IP Subnet Mask: |255.255.255.D

Default Gateway: @2.1 63.0.1 j

Kuvio 30: Tukiaseman IP-osoitteen maarittaminen
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Seuraavaksi maaritetdan RADIUS-palvelimen IP-osoite, jaettu avain sekad tunnistautumis- ja
tilastointiportti. Jaettu avain on luotu RADIUS-palvelimessa automaattisesti tai manuaalisesti.
Porttiasetukset ovat oletuksena Windows Serverissd 1812 ja 1813. Portit voidaan muuttaa

palvelimelta, mutta silloin on avattava palomuurista kyseiset portit, jotta RADIUS toimisi.

Security: Server Manager

Backup RADIUS Server

Backup RADIUS Server: (Hostname or IP Address)

Shared Secret:

Corporate Servers

Current Server List

RADIUS -
< NEW > f Server: 192.168.02
192158 []2 ShﬂrE'd Secret: SRERRRRRRRRRRRN
Delete Authentication Port (optional): 1812 (0-65536)
Q{:{:{)unting Port (optional): 1813 [[]_5553y

Kuvio 31: RADIUS-palvelimen maarittaminen



Tunnistautuminen tapahtuu EAP:n avulla. Tama toiminto on maariteltava myoés WLAN-

tukiaseman tietoihin. Tietoihin lisatédan IP-osoite, jonne RADIUS-palvelin on asennettu.

Default Server Pricrities

EAP Authentication
[ Priory +- AR - |

Priority 2= <NONE=> -

Priority 3: <NONE> -

Admin Authentication (RADIUS)
Priority 1: <NONE> -
Priority 2= <NONE> -

Priority 3: <NONE> -

Kuvio 32: NPS-palvelimen valinta EAP-autentikointiin
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Salaukseksi vahvistetaan ”"AES CCMP”, joka tarkoittaa WPA2:n AES-salausta. Vaihtoehto tarjo-

aa erittain vahvan suojauksen langattomiin verkkoihin.

Security: Encryption Manager

) None

) WEP Encryption Optional =
Cisco Compliant TKIP Features: E
Fl E

@ Cipher [ [AES comp -

Kuvio 33: AES-salauksen maarittaminen
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WLAN-tukiaseman SSID-tunnus nakyy kaikille, jotka ovat langattoman verkon peittoalueella.

SSID:lle tunnistetaan langaton verkko, jota halutaan kayttéd. SSID voidaan myds piilottaa,

mutta se ei ole varsinainen suojauskeino.

Cisco Aironet 1100 Series Access Point

Hostname ap

Security: Global 551D Manager

551D Properties
Current S5ID List
SSID: ap
VLAN: <NONE> ~  pefin
Interface: Radio0-802.11G
Network 1D: (0-4096)

Authentication Settings

Methods Accepted:

Kuvio 34: Tukiaseman SSID:n lisddminen
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Tunnistautumistavaksi valitaan EAP, joka on avoin tunnistautumistapa. Se sopii tunnistukseen,

josta on vastuussa Windows Serverille asennettu palvelu. Cisco Aironet 1100 -sarjan laite tu-

kee Ciscon kehittdmaa tunnistautumistapaa, joka voidaan tahan kohtaan maaritella.

‘hentication Settings

Methods Accepted:
[ Open Authentication: with EAP - ]
[”] Shared Authentication: <NO ADDITION=> \
[T] Metwark EAP: <NO ADDITION > -
Server Priorities:
EAP Authentication Servers MAC Authen
@ Use Defaults Define Defaults @ Use Defa
) Customize ™ Customiz
Priority 1: <NONE> = Priority -
Priority 2: <MNONE> = Priority £

Kuvio 35: EAP-tunnistautumismenetelman valinta



60

Avaintenhallinta tapahtuu WPA:n avulla. Aiemmin maaritetty asetus vahvisti WPA2:n kayton,

joka sisdltaa AES-salauksen.

1168.0.3/ap_sec_ap-client-security.shtml

act

jgested Sites v EI Web Slice Gallery =

curity - 5510 Manager | |

&"E@VEagev Safety » 1

() Customize

2 Customize

Priority 1: <NONE> ~ Priority 1: <NONE> ~
Priority 22 <NONE> ~ Priority 2: <NONE> ~
Priority 3: <NOMNE> ~ Priority 3: <MNONE> ~
Authenticated Key Management s N
Key Management: Mandatory - [E cckm WPA

WPA Pre-shared Key:

@ ASCIl ©) Hexadecimal

Accounting Settings

[Tl Enable Accounting

Accounting Server Priorities:
@ Use Defaults Define Defaults

' Customize

PR S RIARIT

Kuvio 36: WPA-suojauksen maarittaminen
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6.6 TyOasemat

Windows-, Mac OS X- ja Linux-kayttdjarjestelmat tukevat WLAN-yhteyksia, jotka on toteutet-
tu 802.1X-standardin mukaisesti tietyin ehdoin. Windows XP:ssé ja Vistassa on sisdanrakennet-
tuna tuki 802.1X-standardille ja Mac OS X tukee ominaisuutta versiosta 10.3 lahtien. Linux ei
suoraan tue, mutta asentamalla esimerkiksi wpa_supplicant-ohjelman, saadaan 802.1X-

standardi toimimaan langattomassa verkossa.

Langattomaan verkkoon kirjautumisen ehdot ovat, ettd asiakaskone tukee 802.1X-
kirjautumista ja kuuluu toiminimeen tai siihen on asennettuna varmenne. Kayttajatunnuksen

on myds kuuluttava ryhméaén, jolla on oikeus langattomaan verkkoon.

Tietokoneen on kuuluttava toiminimeen, jotta langaton verkkoyhteys toimisi. Tietokoneen voi
liittda toiminimeen jarjestelmanvalvojan oikeuksilla ja kayttojarjestelman uudelleenkaynnis-

tys on tarpeen tdman toimenpiteen jalkeen.

Computer Mame/Domain Changes I&]

fou can change the name and the membership of this
computer. Changes might affect access to network resources.
Mare information

Computer name:
cliert

Full computer name:
client lab local

| More... i
Member of
@ Domain:
lab Jocal J i
Workgroup:
OK || Ccancel

Kuvio 37: Tietokoneen liittdminen toiminimeen
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Kirjautumisen jalkeen Group Management Policy latautuu palvelimelta asiakaskoneelle yhdis-
téen langattoman verkkoyhteyden automaattisesti. Verkkokortin asetuksista voi tarkistaa,

ettd DHCP-palvelin on antanut oikeat tiedot tietokoneelle.

8 ™
Metwork Connection Details u
Metwork Connection Details:
Property
Connection-specific DN..]  lablocal
Description Marvell Yukon 88E805% PCI-E Gigabit Ett
Physical Address 00-14-0B-45-1C-8D
DHCP Enabled fes
IPvd Address 152.168.06
IPv4 Subnet Mask 255 2552550
Lease Cbtained \_ 1. huhtikuuta 2009 18,2555
Lease Expires 2. huhtikuuta 2009 2:25.54
|Pvd Default Gateway 152 168.01
IPvd DHCF Server 152 168.0.2
IPvd DMNS Server 152 168.0.2
IPwd WINS Server
MetBIOS over Topip En...  Yes
4 1l | 3

i i ¥

Kuvio 38: Langattoman yhteyden tarkistaminen Windows Vistassa
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Ryhmakaytantdhallinnassa tehdyt muutokset tulevat voimaan, kun kayttéja kaynnistaa tieto-
koneen tai kirjautuu siihen uudestaan. ”Group Policy” voidaan myds paivittad komentokehot-

teessa komennolla ”gpupdate”, jolloin ei tarvitse uudelleenkirjautua tietokoneelle.

-

BN Administrator: Command Prompt

Microsoft Windows [Version 6.1.785%71
Copyright (c>» 2009 Microsoft Corporation. All rights re

C:slzerssduhanagpupdate
Updating Policw...

Uzer Policy update has completed szuccessfully.
Computer Policy update has completed successfully.

MG :sUsers~Juhana’

Kuvio 39: Gpupdate-komennon kayttd komentorivissa
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Varmenne on asennettava toiminimen ulkopuolella olevaan asiakaskoneeseen manuaalisesti.
Varmenteen asentaminen asiakaskoneeseen tapahtuu jarjestelmanvalvojan toimesta lataa-
malla varmenne tiedostona tai pyytamalla kayttajavarmennetta palvelimelta suojatun verkko-
sivun kautta (CA Web enrollment tool).

File Download - Security Warning X

Do you want to open or save this file?

Mame: certnew.cer
ﬁ Type: Security Certificate, 1,22KEB
From: lab.local

[l Open | | Save | [ Cancel ]]

i While files from the Intemet can be useful, this file type can
‘i potentially harm your computer. f you do not trust the source, do not
“="  ppen or save this software. What s the risk?

Kuvio 40: Varmenteen avaaminen Windows Vistassa
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Asiakaskone ei voi varmistaa varmennetta jos se ei kuulu toiminimeen. Varmenne ilmoittaa,
ettd asiakaskone ei voi luottaa varmenteeseen. Ennen varmenteen asennusta on tarkistettava

tietojen oikeellisuus esimerkiksi jarjestelmanvalvojalta.

.

General |De13ﬂs | Certification Path |

@a | Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: |ab-SERVER-CA

Issued by: |ab-SERVER-CA

Valid from 1. 4. 2005 to 1. 4 2014 |
[[lnsiall Cerﬁﬁmte...] Issuerjétatement ]

Learn more about terfificates
I

I]j

Kuvio 41: Varmenteen tarkistaminen Windows Vistassa
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Varmenteen tallennuspaikaksi on valittava ”Trusted Root Certification Authorities”, jotta

asiakaskone hyvaksyy varmenteen luotettavaksi.

r I
Certificate Import Wizard - ﬁ
E—

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

(") Automatically select the certificate store based on the type of certificate

@ Place all certificates in the following store I

Certificate store:
Trusted Root Certification Authaorities

Learn mare about cerfificate stores

< Back ” Mext = ][ Cancel

I —

Kuvio 42: Varmenteen lisédminen luotettuun ryhmaan




Asiakaskoneeseen luodaan langaton profiili, johon maaritelladn NPS-palvelimeen ja tukiase-

maan merkityt tiedot yhteydesta.

67

==
Enter information for the wireless network you want to add
/Ngtwork name: ap \
Security type: [MPA.Z—Enterprise V]
Encryption type: [AES ,]
KSEgurity Key: | | [T Hide charact?
Start this connection automatically
Connect even if the network is not broadcasting
Warning: If you select this option, your computer's privacy might be at risk.
’ Mext ] [ Cancel l

Kuvio 43: Langattoman verkon maarittdminen manuaalisesti Windows Vistassa




PEAP-asetuksissa valitaan palvelimen varmenteeksi aiemmin asennettu varmenne.

Protected EAP Properties M

When connecting:
[¥]validate server certificate!

|:| Connect to these servers;

Trusted Root Certification Authorities:

[] class 3 Public Primary Certification Authority -
[T] Entrust.net Certification Authority (2048)
[7] Entrust.net Secure Server Certification Authority

m

lab-SERVER-CA
! Microsott BRoot Authorib

[ Microsoft Root Certificate Authority -
1 | 1] | F

|:| Do not prompt user to authorize new servers or trusted
certification authorities,

Select Authentication Method:

[Secured password (EAP-MMSCHAP v2) "] [ Configure... ]

Enable Fast Reconnect

[ Enforce Metwork Access Protection

[ Disconnect if server does not present cryptobinding TLY
[ Enable Identity Privacy

(04 ] [ Cancel

Kuvio 44: Varmenteen valinta langattoman yhteyden profiiliin

68
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EAP MSCHAPv2-asetuksista otetaan pois kaytosta paikallisen Windows-kayttajatunnuksen kayt-

to, silld langaton yhteys vaatii kayttédjatunnuksen, joka on maaritelty AD DS:&an.

EAP MSCHAPY2 Properties e

When connecting:

Automatically use my Windows logon name and
password (and domain if ammy).

| ok || Cancel |

L e W A - W

Kuvio 45: EAP-MSCHAPv3-kirjautumisasetukset



7 Testaus

7.1 Lokitiedostot
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NPS-palvelimen lokeista voidaan tarkistaa, onko asiakaskone saanut yhteyden langattomasti

verkon palveluihin. Lokit auttavat vikatilanteissa paikallistamaan ongelman. Esimerkin kuvas-

sa NPS on antanut taydet oikeudet kayttaa verkkoa, silla kayttdja on todettu luotettavaksi.

IlImoitus ” Network Policy Server granted full access to a user because the host met the de-

fined health policy.” tarkoittaa, ettéd asiakaskone on lapaissyt kaikki tietoturvakaytannot,

jotka NPS on asettanut langattomille yhteyksille.

£ Event Properties - Event 6278, Microsoft Windows security auditing-

General | Details I

Metwoerk Policy Server granted full access to a user because the host met the defined health ﬂ

LAB user
LAB user
LAB

| ARY nizer

Task Category:

Keywords:

Computer:

policy.
Uzer
Security ID:
Account Name:
Account Domain:
Fulle Cnaalified Acrnnnt Blame
Log Mame: Security
Source: Microseft Windows security  Logged:
Event ID: b278
Level: Information
User: M/ A
OpCode: Info

More Informaticn:

Event Log Online Help

1.4.2009 17:08:33
Metwork Policy Server
Audit Success

zerver.lab.local

Copy |

Cloze |

Kuvio 46: NPS:n tapahtumienvalvonnan loki
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7.2 Onnistunut liittyminen

NPS tallentaa lokiin seuraavan ilmoituksen, jossa asiakaskone on hyvaksytty verkkoon kaikin

oikeuksin, silla asiakaskone kuuluu oikeaan toiminimeen ja tayttad muut verkon edellytykset:

Log Name: Security

Source: Microsoft-Windows-Security-Auditing

Date: 1.4.2009 17:06:33

Event ID: 6278

Task Category: Network Policy Server

Level: Information

Keywords: Audit Success

User: N/A

Computer: server.lab.local

Description: Network Policy Server granted full access to a user because the

host met the defined health policy.

7.3 Epédonnistunut liittyminen

NPS tallentaa lokiin seuraavan ilmoituksen jos asiakaskone ei ole toiminimessé eika siihen ole

asennettu luotettavaa varmennetta, jonka palvelin on hyvaksynyt:

Log Name: System

Source: NPS

Date: 11.4.2009 13:30:16
Event ID: 4402

Task Category: None

Level: Error

Keywords: Classic

User: N/A

Computer: server.lab.local

Description: There is no domain controller available for domain LAPTOP.
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8  Kehitysehdotus

IEEE 802.1X-kayttajatunnistukseen pohjautuva langaton verkko on mahdollista toteuttaa tek-
nisesti ja taloudellisesti pienin kustannuksin Laurea-ammattikorkeakoulun Leppéavaaran tieto-
lilkkennelaboratoriossa seka talon sisaverkossa. Tamanhetkinen fyysinen tietoliikennelaitteisto
tukee WPA2- AES-standardeja langattoman verkon suojauksessa sekd Laurean lahiverkossa
toimiva Active Directory -hakemistopalvelu voidaan yhdistda RADIUS-tekniikalla tunnnista-

maan kayttajat.

Asennusdokumentaation mukaan maaritelty langaton verkko sopii hyvin Laurean kayttoon.
Toiminimen alla olevat tydasemat tunnistautuvat PEAP-TTLS:n avulla ja muut tybasemat EAP-
TLS:n avulla. PEAP lataa varmenteet ja kaytannot automaattisesti tydasemaan ja EAP vaihto-
ehtona on parempi pelkéstdan varmennepohjaiseen tunnistautumiseen. Esimerkiksi vieraskone
voisi ladata ja asentaa WLAN-varmenteen kotisivulta ja kirjautua vieras-tunnuksella tai omal-

la Active Directory -tunnuksella verkkoon.

Kayttajien tunnistus, hallinta ja valvonta ovat tarkeimpia hydtyja miksi asennusdokumentaa-
tion mukainen langaton maarittely lahiverkkoon on tarpeellista. Kayttajille suunnatut palve-
lut, kuten verkkolevyt, oppimisymparist6t, pikaviestimet ja reaaliaikainen tunteihin osallis-
tuminen ovat esimerkkeja kuinka yhtendaisesta kayttajatunnistuksesta olisi hydtya opiskelu-
ymparistdssa. 802.1X mahdollistaa turvallisen, nopean, helppokayttdisen ja edullisen langat-

toman verkon rakentamisen Laureaan tai muihin isompiin yrityksiin tai organisaatioihin.

9  Yhteenveto

Téassa opinnaytetydssa tutustuttiin keinoihin, joilla langaton verkko voidaan toteuttaa turvalli-
sesti seka selvitettiin, millaisia suojauskeinoja langattomiin verkkoihin on saatavilla. Tu-
kiasemien kehittyminen suojaamiseen liittyvissa asioissa on kasvattanut langattomien verkko-
jen suosiota yritys- ja yksityiskaytdssa. Langattoman verkon lisédminen lahiverkon jatkeeksi

antaa kayttajille uusia mahdollisuuksia kayttéd verkkoa hyvéaksi.

Langattomien laitteiden tekniikat suorituskyvyn ja suojauksen osalta ovat kehittyneet muu-
taman vuoden aikana huomattavasti. Esimerkiksi langaton 802.11n-standardi kykenee siirta-
maéan dataa teoriassa 600 Mbps sekd WPA2-salaus mahdollistaa murtamattoman suojauksen
teoriassa. Vanhoja standardeja paivitetaan ja uusia kehitetéan laite- ja ohjelmistovalmistayji-
en toimesta jatkuvasti, silla nopeat langattomat yhteydet vaativat myds suurempaa tietotur-

vaa kayttajamaarien kasvaessa langattomissa verkoissa.
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802.1X-protokolla tarjoaa monipuolisen suojauksen yhdessd WPA2:n ja AES:n kanssa. Nama
kolme elementtia muodostavat kolmen tason suojausmekanismin, jota tarvitaan yritysverkko-
jen suojauksessa. 802.1X tunnistautuu RADIUS-palvelimen kanssa saaden kayttajatiedot ja
oikeudet AD:sta, WPA2 pitda asiakaskoneen, tukiaseman ja tunnistautumispalvelimen yhtey-

den salassa muilta ja AES luo liikenteelle vahvasti salatun tunnelin.

Windows Server 2008:n NPS-palvelussa yhdistyy tarkeat langattoman verkon tunnistautumis-
keinot. NPS:n sisdlla oleva RADIUS-toiminto kommunikoi AD:n ja muiden palvelimien kanssa,
kun liikenne asiakaskoneen ja tukiaseman vélilla on hyvéksytty. Monipuolisten kaytantdjen
avulla voidaan luoda saantoja, joita asiakaskoneet joutuvat noudattamaan, jotta langaton

yhteys voisi muodostua ja verkon palveluihin paasy olisi mahdollista.

Langattomat palvelut voidaan myds ottaa pois kdytdsta tarvittaessa, kun palvelut ovat yhdis-
tetty yhteen palvelimeen. Vikatilanteissa NPS:n lokitiedostot antavat kattavan kuvan ongel-
masta. Palvelimien ja tybasemien lokeista voi todentaa ongelman lahes reaaliaikaisesti. On-
gelmanratkaisu vikatilanteissa siis nopeutuu, kun voidaan tarkastella, onko vika palvelimissa,

tukiasemissa vai asiakaskoneissa.

Kayttajan toimenpiteita langattoman verkon maarityksessa tydbasemaan ei tarvita, ellei tyo-
aseman kayttdjarjestelma ole jokin muu kuin Windows ja se kuuluu yrityksen lahiverkon toi-
minimeen. Muissa kayttojarjestelmissa langaton verkko saadaan toimimaan, mutta se vaatii
kayttajaltd enemman tietotaitoja ja opastusta ennen kdyttéd. Toiminimen ulkopuolella oleva
tybasema vaatii esimerkiksi varmenteen lataamisen ja sen hyvaksymisen ennen langattomaan

verkkoon paasya.

Windows Server -alustalle ja Ciscon laitteilla toteutettu 802.1X-pohjainen tunnistautumisme-
netelma sopii hyvin vaativaan yritys- ja oppilaitoskayttoon turvaamaan langaton tietoliikenne.
Asennusdokumentaation mukainen langattoman verkon kayttoonotto valmiiseen lahiverkkoon
on kustannustehokas ja tietoturvallinen isommankin organisaation kayttdon. Toteutustapa on

myds hyvin hallittavissa ja péivitettavissd myohemmin ja tulevaisuuden tarpeisiin.



Lyhenteet

AAA
AD
AES

AP

BSS

CA

CA
CCK
CCK-OFDM
CCMP
CHAP
CRL
CSMA
CSMA/CA
DHCP
DNS
DSSS
EAP
ESS
GHz
GPM
GPME
GPO
GTK
HR
HR/DSSS
IAPP
IBSS ID
IEEE

IP

ITU
LEAP
MAC
MD
MIC
MIMO
MS
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Authentication Authorization Accounting
Active Directory

Advanced Encryption Standard

Access Point

Basic Service Set

Certificate Authority

Collision Avoidance

Complementary Code Keying

Complimentary Code Keying/Orthogonal FDM
Counter Mode with Cipher Block Chaining Message Authentication Code Protocol
Challenge-Handshake Authentication Protocol
Certificate Revocation List

Carrier Sense Multiple Access

Carrier Sense Multiple Access With Collision Avoidance
Dynamic Host Configuration Protocol

Domain Name System

Direct Sequence Spread Spectrum

Extensible Authentication Protocol

Extended Service Set

Gigahertz

Group Policy Management

Group Policy Management Editor

Group Policy Object

Group Transmit Key

High Rate

High Rate / Direct Sequence Spread Spectrum
Inter-Access Point Protocol

Independent Basic Service Set Identifier
Institute of Electrical and Electronics Engineers
Internet Protocol

International Telecommunication Union
Lightweight Extensible Authentication Protocol
Media Access Control

Message-Digest algorithm

Message Integrity Code

multiple-input and multiple-output

Mobile Station



NAP
NPS
OFDM
(OR]|
PBCC
PEAP
PKI
PMK
PPP
PSK
PTK
QFDM
QoS
RADIUS
RC4
RSA
SHA
SSID
TCP
TK
TKIP
TLS
TTLS
WEP
VolP
WPA
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Network Access Protection

Network Policy Server

Orthogonal Frequency-Division Multiplexing
Open Systems Interconnection Reference Model
Packet Binary Convolutional Code
Protected Extensible Authentication Protocol
Public Key Infrastructure

Pairwise Master Key

Point-to-Point Protocol

PreShared Key

Pairwise Transient Key

Quadrature Frequency Division multiplexing
Quality of Service

Remote Authentication Dial-In User Service
Rivest Cipher 4

Microsoft Software Key Storage Provider
Secure Hash Algorithm

Service Set Identifier

Transmission Control Protocol

Temporar Key

Temporal Key Integrity Protocol

Transport Layer Security

Tunneled Transport Layer Security

Wired Equivalent Privacy

Voice over Internet Protocol

Wireless Fidelity Protected Access
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