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Opinnaytetyo sai alkunsa kesélla 2008 teknisid turvallisuusratkaisuja tuottavan Niscayah Oy:n
entisen Julkishallinnon liiketoiminta-alueen Business Area Managerin, nykyisen turvallisuus-
johtajan toimeksiannosta. Toimeksiantona oli tuottaa Niscayah Oy:lle teknisia turvallisuusrat-
kaisuja pintaa syvemmalta luotaava kartoitustydkalu. Tydkalun avulla olisi tarkoitus pystya
kartoittamaan ja arvioimaan asiakkaiden olemassa olevia teknisia turvallisuusratkaisuja osana
toimitilaturvallisuutta.

Teknisia turvallisuusratkaisuja kartoittamalla on tarkoitus pyrkia varmistumaan siita, etta
turvallisuusratkaisut vastaavat asiakkaiden turvallisuustarpeita ja palvelevat turvallisuudelle
asetettuja tavoitteita mahdollisimman hyvin. Kyseessa on siis proaktiivinen seka reaktiivinen
tyokalu, jonka avulla voidaan kartoittaa ja arvioida teknisia turvallisuusratkaisuja suhteessa
asiakkaan turvallisuustarpeisiin ja turvallisuudelle asettamiin tavoitteisiin, tunnistaa turvalli-
suusratkaisuissa mahdollisesti olevia puutteita ja kehityskohteita sek& auttaa korjaavien ja
kehittavien toimenpiteiden kohdistamisessa oikein. Téalla Niscayah Oy haluaa tukea ja tuoda
ilmi tavoitteitaan olla luotettava turvallisuuskumppani ja integraattori, joka tuottaa enem-
maéan hyotya asiakkaillensa teknisten turvallisuusratkaisujen tuottajana ja toteuttajana tar-
joamalla asiantuntemuksensa asiakkaidensa kayttdon.

Kartoitustyokalu painottuu teknisten turvallisuusratkaisujen osalta kulunvalvonta-, rikosilmoi-
tin- ja kameravalvontajarjestelmiin toimitilaturvallisuuden osana, rakenteellista turvallisuut-
ta kuitenkaan unohtamatta. Toimitilaturvallisuuden ja teknisten turvallisuusratkaisujen lisaksi
tydkalussa kiinnitetdan osin huomiota myés toimitilaturvallisuuteen laheisesti liittyviin turval-
lisuuden muihin osa-alueisiin. Itse kartoitustydkalu ei ole kuitenkaan osa opinnaytetytta, vaan
tarkoituksena on kuvata sité ja sen tekoprosessia. Ennen tata opinnaytetytssa kuitenkin tar-
kastellaan teknisia turvallisuusratkaisuja toimitilaturvallisuuden osana edella mainittujen
jarjestelmien osalta toimitilojen suojaamisen ja valvonnan nakoékulmasta.

Ty6kalu toteutettiin yhteistydssa tyon toimeksiantajan kanssa ja ty6ssa hyddynnettiin myo6s
yrityksen asiantuntijoita. Tyokalun suunnittelussa tutustuttiin saatavilla olleisiin erilaisiin
turvallisuuskartoituksiin ja riskianalyyseihin seka esimerkiksi Finanssialan Keskusliiton anta-
miin ohjeisiin ja suosituksiin. Lopputuotoksena syntyi kolmesta osiosta kysymyssarjoineen
koostuva kartoitustydkalu. Tydkalun ensimmadinen osio kiinnittdd huomiota yleisella tasolla
kartoitettavan kohteen turvallisuuteen ja omatoimiseen turvallisuussuunnitteluun ja turvalli-
suustoimintaan seka turvallisuuden asemaan kyseisessa organisaatiossa. Toisessa 0siossa kes-
kitytdan puolestaan kartoitettavan kohteen olemassa oleviin nykyisiin suojaus- ja valvontarat-
kaisuihin. Kolmas osio keskittyy Niscayah Oy:n toimintaan tilanteissa, joissa Niscayah Oy on
ollut aikaisemmin toteuttamassa kartoitettavan kohteen nykyisia teknisia turvallisuusratkaisu-
ja.

Asiasanat: kartoitustydkalu, tekninen turvallisuusjarjestelma, kulunvalvontajarjestelma, ri-
kosilmoitinjarjestelma, kameravalvontajarjestelma
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The idea for this thesis was born in summer 2008 on assignment of former Business Area Man-
ager and current Security Manager of Niscayah. The assignment was to create a mapping tool
for technical security solutions. The purpose of the tool is to map and evaluate client’s exist-
ing technical security solutions in the view of securing premises.

The idea of the tool is to ensure that the security solutions match the security needs and
serve the aims of security by mapping the security solutions. Therefore it is a reactive and
proactive tool for mapping and evaluating existing security solutions. The tool can also be
used to recognize possible shortcomings and lacks in security solutions and to help to adopt
the right developing measures to the right target. Thus, Niscayah can support and express the
company’s desire to be a trusted partner and integrator in security. This is realized by pro-
ducing more profit to clients by providing their expertise to the clients as a producer of tech-
nical security solutions.

The mapping tool concentrates on access control systems, alarm systems and video surveil-
lance systems. Physical protection is taken partly into account. In addition, other fields of
security relating to securing premises have been taken into account in the mapping tool. The
mapping tool is not a part of the thesis but the process of creating the tool is described in it.
It is preceded by a review of technical security solutions from the view of protecting and
monitoring premises security.

The tool was produced in collaboration with the Security Manager of Niscayah. Moreover, the
expertise of other experts of Niscayah was exploited. Different existing security mappings,
risk evaluations, security guidelines and recommendations were used as a base when planning
the tool. As an end product a tool consisting of three items with question series was devel-
oped. The first item concentrates on the security of an organisation on a common level and
includes questions concerning independent security planning and activities. In addition, the
first item emphasizes the role of security in an organisation. The second item includes ques-
tions of current protection and monitoring solutions. The third and last item concentrates on
operations of Niscayah in situations where Niscayah has produced technical security solutions
of today.

Key Words: mapping tool, technical security system, access control system, alarm system,
video surveillance system
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1 Johdanto

Toimitilaturvallisuuteen kuuluu oleellisena osana toimitilojen suojaamisen lisdksi myds toimi-
tilojen turvallisuuden valvonta. Tekniset turvallisuusjarjestelmat tarjoavat oivia ratkaisuja
toimitilojen suojaamisen ja turvallisuusvalvonnan toteuttamiselle. Tekniset turvallisuusjarjes-
telmat eivat kuitenkaan yksistdan takaa turvallisuutta, mutta ne toimivat hyvind tyévalineina
ja keinoina toimitilaturvallisuuden varmistamiseen ja valvontaan. Teknisten turvallisuusjar-
jestelmien avulla voidaan suojata yrityksen tai organisaation henkilost6a, asiakkaita, toimin-
taa seka omaisuutta ennaltaehkaisemalla, vahentamalla, estamalla seka selvittamalla yrityk-
seen tai organisaatioon kohdistuvia rikoksia ja vahinkoja seka pienentdméaan naiden seurauk-

sia.

Teknisten turvallisuusjarjestelmien tulee vastata yrityksen tai organisaation turvallisuustar-
peita ja palvella turvallisuudelle asetettuja tavoitteita, etta niisté voidaan saada paras mah-
dollinen hyoty ja tehokkuus. Teknisilla turvallisuusjarjestelmilla saavutetun turvallisuustason
sailyttamiseksi jarjestelmat vaativat myds kayttajiltdan osaamista seka saannollista yllapitoa.
Teknisiin turvallisuusjarjestelmiin voidaan liittéa erilaisia palveluita liittyen jarjestelmien
kayttamiseen, toiminnan varmistamiseen seka valvonnan tehostamiseen. Talléin voidaan pu-

hua teknisista turvallisuusratkaisuista.

Toimitilaturvallisuuteen ja teknisiin turvallisuusratkaisuihin liittyen tyon toimeksiantajalle
kehitettiin opinnaytetydn osana teknisia turvallisuusratkaisuja toimitilaturvallisuuden osana
tarkasteleva kartoitustydkalu, olemassa olevien teknisten turvallisuusratkaisujen kartoittami-
seen. Itse kartoitustyokalu ei kuitenkaan ole osa opinndytetydtd, vaan tarkoituksena on kuva-
ta kartoitustyokalua ja sen luomisprosessia. Ensin tarkastellaan kuitenkin teknisid turvallisuus-
jarjestelmia osana toimitilaturvallisuutta toimitilojen suojaamisen ja valvonnan nakdkulmas-
ta. Tarkastelun keskiossa ovat kulunvalvonta-, rikosilmoitin- seké kameravalvontajarjestel-

mat.



2 Opinnaytetyon kuvaus, tarve ja tavoitteet

Tama toiminnallinen ja tydelamaléhtdinen opinnaytetyo sai alkunsa tydskennellessani turvalli-
suusratkaisuja tuottavassa Niscayah Oy:ssa. Silloinen esimieheni, Julkishallinnon liiketoiminta-
alueen Business Area Manager, yrityksen nykyinen turvallisuusjohtaja, toi esille tarpeen tek-
nisten turvallisuusratkaisujen kartoitustyokalulle. Tyékalun avulla olisi tarkoitus pystya kar-
toittamaan asiakkaiden olemassa olevia teknisia turvallisuusratkaisuja osana toimitilaturvalli-
suutta. Itse kartoitustytkalu ei ole osa opinndytety6td, vaan tarkoituksena on ainoastaan esi-
telléa kyseinen tyokalu ja kuvata sen luomisprosessia. Ennen kartoitustyfkalun tekoprosessin
kuvausta tarkastellaan ensin lyhyesti toimitilaturvallisuutta yritysturvallisuuden osa-alueena
ja tarkastellaan yritysten ja organisaatioiden toimitiloihin ja omaisuuteen kohdistuvaa rikolli-
suutta toimitilojen suojaamisen ja valvonnan merkityksen korostamiseksi. Teknisista turvalli-
suusjarjestelmistéa kasitelladn kulunvalvonta-, rikosilmoitin- ja kameravalvontajarjestelmia

toimitilaturvallisuuden osana nakoékulman ollessa toimitilojen suojaamisessa ja valvonnassa.

Kartoitustydkalun avulla on tarkoitus pyrkia varmistumaan siita, etta asiakkaiden olemassa
olevat turvallisuusratkaisut vastaavat asiakkaiden turvallisuustarpeita ja palvelevat turvalli-
suudelle asetettuja tavoitteita mahdollisimman hyvin. Tarkoituksena on siis tunnistaa myos
turvallisuusratkaisuissa mahdollisesti olevia puutteita ja kehityskohteita sekéd auttaa korjaavi-
en ja kehittavien toimenpiteiden kohdistamisessa oikein. Tytkalun tarpeen taustalla on Nis-
cayah Oy:n halu tukea ja tuoda ilmi tavoitteitaan olla luotettava turvallisuuskumppani ja integ-
raattori, joka tuottaa enemman hyo6tya asiakkaillensa teknisten turvallisuusratkaisujen tuottajana

ja toteuttajana tarjoamalla asiantuntemuksensa asiakkaidensa kayttoon.

Tavoitteena oli tuottaa Niscayah Oy:lle teknisia turvallisuusratkaisuja pintaa syvemmalta luo-
taava kartoitustyokalu. Tydkalun avulla tulisi pystya kartoittamaan ja arvioimaan asiakaskoh-
teissa olemassa olevien nykyisten teknisten turvallisuusratkaisujen todellista tilaa ja tasoa.

Teknisten turvallisuusjarjestelmien tarkastelun tavoitteena on pohjustaa kartoitustyokalua ja
tuoda esille teknisten turvallisuusjérjestelmien tarjoamia etuja, hyotyja sek& mahdollisuuksia

turvallisuusratkaisuina toimitilojen suojaamisen ja valvonnan nakékulmasta.

2.1 Aiheen rajaus

Aiheen rajaus teknisten turvallisuusjarjestelmien osalta perustuu opinndytetydn toimeksianta-
jalle, Niscayah Oy:lle, tehtyyn teknisten turvallisuusratkaisujen kartoitustytkalun lahtdkohtiin
ja tydn toimeksiantajan kartoitustydkalulle asettamiin tavoitteisiin. Itse kartoitustydkalu ei
kuitenkaan ole osa opinnaytetydtéd, vaan tarkoituksena on kuvata ty6kalun luomisprosessia.
Kartoitustyodkalu painottuu teknisiin turvallisuusratkaisuihin osana toimitilaturvallisuutta toi-

mitilojen suojaamisen ja valvonnan nakdkulmasta. Kartoitustyfkalun painopiste on ennen



kaikkea kulunvalvonta-, rikosilmoitin- ja kameravalvontajarjestelmiin, silla ne ovat Niscayah
Oy:n paatuotelinjat turvallisuusjarjestelmien saralla. Teknisista turvallisuusjarjestelmista
kyseiset jarjestelméat ovat myds hyvin keskeisessa asemassa toimitiloihin ja omaisuuteen koh-

distuvaan rikollisuuteen varautumisessa.

N&in ollen oli my6s loogista keskittyd toimitilojen suojaamisen ja valvonnan nékdkulmasta
tarkastelemaan kulunvalvonta-, rikosilmoitin- ja kameravalvontajarjestelmia osana toimitila-
turvallisuutta. Tarkastelu katsottiin parhaimmaksi toteuttaa enemmankin yleisella tasolla eiké
tarkastelussa ole tarkoitus keskittya yksittaisiin tai tietyn merkkisiin jarjestelmiin ja laitteisiin
eika pintaa syvemmalle meneviin teknisiin yksityiskohtiin laitteiden ja jarjestelmien laajan
kirjon takia. Teknisia turvallisuusjarjestelmia tarkasteltaessa kasitellaan niiden hyédyntamis-
ta toimitilojen suojaamisessa ja valvonnassa. Nakdkulman ollessa hyvin vahvasti toimitilojen
suojaamisessa ja valvonnassa toimitiloihin kohdistuvien rikoksien varalta, ei toimitilaturvalli-
suuden liittymakohtia muihin yritysturvallisuuden osa-alueisiin tarkastelussa juurikaan huomi-

oida.

2.2 Opinndytetyon tekeminen ja aineisto

Toimitilaturvallisuuden ja teknisten turvallisuusjarjestelmien tarkastelu toimitilaturvallisuu-
den osana pohjautuu aihetta kéasitteleviin painettuihin seka sahkaisiin lahteisiin sekd Niscayah
Oy:n tarjoamaan asiantuntemukseen seka tekijan omaan tietoon ja kokemukseen. Kartoitus-
tydkalun tekoprosessissa otettiin puolestaan vaikutteita jo olemassa olevista erilaisista turval-
lisuuskartoituksista ja riskianalyyseista sekd hyddynnettiin Niscayah Oy:n henkildston ja teki-
jan omaa asiantuntemusta. Tasté on kerrottu enemman kartoitustytkalua kasittelevassa osi-
ossa. Kaytettyja lahteitd on arvioitu tekijdn omaan seka tydelaman ohjaajan kokemukseen ja

nakemykseen perustuen.

2.3 Toimeksiantajana Niscayah Oy

Niscayah on Tukholman porssissa noteerattu monikansallinen teknisiin turvallisuuspalveluihin
keskittynyt konserni, joka on alansa johtava toimija maailmassa. Suomessa Niscayah Oy on
toimialansa johtava yritys, joka tuottaa kokonaisvaltaisia turvaratkaisuja yrityksille, yhteisdil-
le, julkisen sektorin ja yksityisten kotien tarpeisiin. Palvelutarjonta kattaa suunnittelusta
toteutukseen lahes kaikki teknisten turvapalveluiden osa-alueet yksityistalouksien halytysliit-
tymista korkean turvallisuustason kohteiden kokonaisturvallisuusratkaisuihin. Yrityksen mis-
siona on auttaa turvallisuutta arvostavia yrityksia ja yhteisgja varmistamaan hairiéttémén
toiminnan jatkuvuuden tarjoamalla kustannustehokkaita, luotettavia ja innovatiivisia ratkai-
suja, jotka perustuvat asiakkaiden yksil6llisiin tarpeisiin. (K. Starck, henkilokohtainen tiedon-
anto 6.2.2009.)



Asiakasnakodkulmasta Niscayah tarjoaa kokonaisvaltaisia teknisia turvallisuusratkaisuja asiak-
kaille, joille turvallisuus on tarke&a. Ratkaisut perustuvat nykyaikaisiin teknisiin jarjestelmiin,
palveluihin sek&a konsepteihin. Teknisia ratkaisukomponentteja ovat rikosilmoitin-, henkildtur-
va-, kulunohjaus-, ty6ajanseuranta-, tuotesuojaus-, videovalvonta-, paloturva ja danievaku-
ointijarjestelmat. Palvelukomponentit koostuvat puolestaan erilaisista turvajarjestelmien
huolto- ja yllapitotoiminnoista, joihin kuuluvat mm. Security Operation Center (siséltéen etéa-
hallinnan, etévalvonnan ja halytysvalvonnan), Call Center ja Help Desk-palvelut, ASP-palvelu,
paakayttajapalvelu, dokumentointi, koulutus seké ohjelmistojen ja jarjestelmien yllapitopal-
velut. (K. Starck, henkilokohtainen tiedonanto 6.2.2009.)

Niscayah tunnettiin ennen nimella Securitas Systems Oy. Entisen Securitas-konsernin yhtiot
pilkottiin syyskuussa 2006 ja Securitas Systems listautui Tukholman pérssiin omana konserni-
naan. Oman nimen Niscayah otti kaytt6én vuoden 2008 alkupuoliskolla. Talla hetkell& Nis-
cayah konserni kasittéaa 17 itsenaisté osakeyhtiota, jotka toimivat 14 Euroopan maassa seka
Yhdysvalloissa ja Aasiassa. Suomessa yhtion palveluksessa on lédhes 300 henkilda. (K. Starck,
henkilékohtainen tiedonanto 6.2.2009.)

Niscayah Oy:n historia Suomessa alkoi vuonna 1986, jolloin Suomen Teollisuuden Vartioinnin
turvapuolen ja Wartsilan Walpass -kulunvalvonnan ympérille perustettiin STWS- Security Oy.
Kaksi vuotta myéhemmin yhtidlle siirtyi Timecon- myynti ja vuonna 1992 Servi-turvapalvelu
liitettiin osaksi liiketoimintoja. Vuotta myéhemmin yhtid liittyi osaksi Securitas- konsernia ja
samalla yhtion nimi muuttui Securitas Tekniikka Oy:ksi, jolla yhti6 toimi seuraavat 11 vuotta.
Vuonna 1994 yhti6 aloitti oman tuotekehitystoimintansa, jonka kohteina olivat Timecon ja
Walpass. Vuonna 1996 alkoi yhtitssa voimakas panostaminen asiakkaiden toimialan mukaiseen
organisoitumiseen, jolloin perustettiin pankkiliiketoimintayksikkd. Vuonna 1999 perustettiin
kaupan liiketoimintayksikkd, samana vuonna alkoi myds paloliiketoiminta. Systems- divisioona
syntyi vuonna 2001 ja yhtion nimi muuttui divisioonan linjan mukaisesti vuonna 2004 muotoon
Securitas Systems Oy. Suuri askel yrityksen kehityksessa oli listautuminen Tukholman pérssiin
omana konserninaan syyskuussa 2006 ja oman nimen kayttéénotto huhtikuussa 2008. (K.
Starck, henkilékohtainen tiedonanto 6.2.2009.)

3 Yrityksiin kohdistuva omaisuusrikollisuus ja siihen varautuminen

Keskuskauppakamari ja Helsingin seudun kauppakamari tekivat vuonna 2008 Yritysten rikos-
turvallisuus 2008- selvityksen, jossa yhteensa 1286 yrityksen edustajat arvioivat yrityksiin
kohdistuvaa rikollisuutta, rikosriskeja ja niiden kehitysta vuosina 2005-2008. Selvitykseen
osallistuneista yrityksista 74 % arvioi, etta yrityksiin kohdistuvat omaisuusriskit ovat pysyneet
samoina tarkasteltavalla aikavalilla, kun noin neljannes yrityksista arvioi omaisuuteen kohdis-
tuvien riskien kasvaneen. Selvitykseen osallistuneista kaikista yrityksistd kuudesosa, suurista

yrityksisté joka toinen oli joutunut murron kohteeksi. Joka neljannelta yritykselté oli varas-
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tettu tyovalineita tai laitteita, suurista yrityksista varkauksien kohteeksi oli joutunut joka
toinen suuri yritys. Lisdksi noin kymmenys yrityksista oli huomannut toiminnassaan epataval-
lista havikkia. Toimitiloihin kohdistunutta ilkivaltaa oli kokenut kuudesosa selvitykseen osal-
listuneista yrityksista ja suurten yritysten kohdalla joka toisen toimitilat olivat joutuneet ilki-
vallan kohteeksi. Muuhun omaisuuteen kohdistuvan ilkivallan kohteeksi oli yrityksista joutunut
vajaa viidennes, 18 % selvitykseen osallistuneista yrityksisté. Liséksi joka kymmenes yritys oli
mielestaan joutunut yritystiedon luvattoman urkkimisen tai vakoilun kohteeksi. 14 % yrityksis-
ta ei tiennyt, oliko heidan yritystietoihin kohdistunut luvatonta mielenkiintoa ja urkintaa.
(Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta 2008, 6-9, 24-46.)

Suomessa ei ole kaytettavissa tarkkaa ja taysin luotettavaa tilastoa yrityksiin tai organisaati-
oihin kohdistuvasta rikollisuudesta ja sen kokonaismaarasta, silla yrityksiin tai organisaatioihin
kohdistuvia rikoksia ei erikseen tilastoida, omaisuuteen kohdistuvia rikoksia lukuun ottamatta.
Omaisuusrikollisuudestakin osa jaa piilorikollisuudeksi, koska osa, etenkin vahaisemmat teot,
jaavat usein poliisille ilmoittamatta. Poliisin tietoon tulleiden yrityksiin ja organisaatioihin
kohdistuva omaisuusrikollisuus on kuitenkin vahentynyt viime vuosina, samoin murtojen maara
on ollut laskussa lilkkemurtoja lukuun ottamatta. Poliisin tilastojen vertailukohdaksi ja piilori-
kollisuuden esiin tuomiseksi tehty Yritysten rikosturvallisuus 2008- selvityksen vertaaminen
vuonna 2005 tehtyyn vastaavaan selvitykseen tukee myds poliisin tilastojen osoittamaa kehi-
tysta yrityksiin kohdistuvan omaisuusrikollisuuden véahenemisessa. (Yritysten rikosturvallisuus
2008: Riskit ja niiden hallinta 2008, 6, 31-37.)

Taytyy ja on tarkeaa kuitenkin muistaa, etta kaikki yritykset ja organisaatiot ovat aina poten-
tiaalisia omaisuusrikollisuuden kohteita, yrityksiin ja organisaatioihin kohdistuvan rikollisuu-
den vahentymisesta huolimatta. Rikoksen kohteeksi valikoitumiseen riittaa se, etta yritykses-
sé tai organisaatiossa on tai oletetaan olevan jotain varastettavaa tai vaihtoehtoisesti rikotta-
vaa. Kummassakin tapauksessa vahingot ja seuraukset saattavat nousta yrityksen tai organi-
saation toiminnan kannalta huomattavan merkittaviksi. (Yritysten rikosturvallisuus 2008: Ris-
kit ja niiden hallinta 2008, 31.) Yritykset ja organisaatiot voivat kuitenkin pienentaa omai-
suusrikosten kohteeksi joutumisen riskia varautumalla heihin kohdistuviin rikoksiin ja uhkiin

toimitilaturvallisuuden keinoin suojaamalla ja valvomalla toimitilojaan ja omaisuuttaan.

3.1 Toimitilaturvallisuus, tilojen suojaaminen ja valvonta

Kaikki yritykset ja organisaatiot tarvitsevat toimiakseen tyypillisesti toimitilat ja se korostaa
toimitilaturvallisuuden merkitysta yrityksille ja organisaatioille. Toimitilaturvallisuuden kei-

noin, toimitilojaan suojaamalla ja valvomalla, yritykset ja organisaatiot voivat varautua hen-
kilostoonsa, toimitiloihinsa, toimintaansa sekd omaisuuteensa kohdistuviin rikoksiin. Toimiti-

laturvallisuuden voidaan todeta olevan yksi keskeisimmista yritysturvallisuuden osa-alueista,
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silla toimitilaturvallisuus luo usein pohjan myds yrityksen tai organisaation monen muun toi-
minnon suojaamiselle. Toimitilojen turvallisuuden varmistaminen ja valvonta on usein mygs

ehdoton edellytys yrityksen tai organisaation toiminnalle. (Miettinen 2002, 91.)

Toimitilaturvallisuus pitaa sisallaan yrityksen tai organisaation omistamien tai hallinnoimien
kiinteistdjen tai toimitilojen, niissé olevan omaisuuden ja niiden piha-alueiden turvallisuuteen
ja suojaamiseen liittyvia asioita, toimenpiteita ja ratkaisuja. Toimitilaturvallisuuden keinoin
yritys tai organisaatio pyrkii varmistumaan siitd, etté sen toimitiloissa on turvallista tydsken-
nella, toimitiloihin on paasy vain siihen oikeutetuilla henkil6illa ja ettd toimitilat ja siella
oleva omaisuus on asianmukaisesti suojattu. Toimitilaturvallisuuden tavoitteena on turvata
yrityksen tai organisaation toimintaa seka estaa yrityksen tai organisaation toimitiloihin seka
suojattaviin arvoihin, kuten ihmisiin ja omaisuuteen kohdistuvia uhkia ja riskeja pienentamal-
1& niiden toteutumisen todennédkdisyytta ja toteutuneista riskeista aiheutuneita vahinkoja
seka seurauksia. (Miettinen 2002, 91; Tikkanen ym. 2007, 161.)

Mary Lynn Garcia (2001, 53) mukaan toimitilojen fyysinen suojaaminen, toimitilaturvallisuus,
muodostuu rakenteellisen turvallisuuden keinoista, teknisesta turvallisuusvalvonnasta seka
ihmisten, esimerkiksi vartiointiliikkeen vartijoiden seka yrityksen tai organisaation oman tur-
vallisuushenkildston toiminnasta ja toimenpiteisté. Yrityksen tai organisaation toimitilojen
turvajarjestelyjen tarkoituksena on havaita ja estaa toimitiloihin kohdistuvia uhkia seka kayn-
nistaa asianmukaiset toimenpiteet rikosten ja uhkatapahtumien torjumiseksi ja rajoittamisek-
si. (Garcia 2001, 53).

Toimitilaturvallisuuden voidaankin katsoa koostuvan rakenteellisesta turvallisuudesta ja tur-
vallisuusvalvonnasta. Rakenteellisen turvallisuuden peruselementteja ovat lahtdkohtaisesti
toimitilojen seinat, katto, lattia seké ovet ja ikkunat. Rakenteellisesta turvallisuudesta pu-
huttaessa edella lueteltujen rakenteiden kohdalla huomio kiinnittyy erityisesti esimerkiksi
rakennusmateriaaleihin, seinien, lattioiden ja katon paksuuksiin sek& ovien ja ikkunoiden
asianmukaiseen suojaamiseen ja lukitukseen. Rakenteellisen turvallisuuden toteutuskeinoihin
kuuluvat myds aidat, portit, kalteroinnit, turvalukitusratkaisut ja muut rakenteisiin liittyvat
turvajarjestelyt. (Miettinen 2002, 97; Tikkanen ym. 2007, 161.) Rakenteellisella turvallisuu-
della pyritédn nostamaan tunkeutumiskynnysta silla perusteella, etta rikoksen toteuttaminen,
esimerkiksi luvaton tunkeutuminen toimitiloihin, vaatii enemmén aikaa sekéa tyota ja mahdol-
lisesti apukeinoja (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 77). Turvallisuusvalvon-
taa voidaan méaritella siten, ettéd se on ehkaisevad vahinkojen torjuntaa, jolla pyritdan ha-
vaitsemaan vahinkoon johtavat muutokset ja tekemaan tapahtumista ilmoitus (Rikosilmoitus-
sanasto 1993, 28). Turvallisuusvalvonta koostuu tekniset turvallisuusjarjestelmat kasittavasta
teknisesta valvonnasta sekad henkildsuoritteisesta turvallisuusvalvonnasta, esimerkiksi varti-

oinnista ja yrityksen tai organisaation henkiléston, etenkin turvallisuushenkiléston, suoritta-
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masta valvonnasta. Tyypillisia teknisia turvallisuusvalvonnan vélineita ovat kulunvalvonta-,
rikosilmoitin- sekd kameravalvontajarjestelméat. (Miettinen 2002, 98; Tikkanen ym. 2007,
161). Etenkin tekniselld turvallisuusvalvonnalla voidaan parantaa rakenteellisen turvallisuuden

tehokkuutta ja suoja-arvoa (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 77).

Rakenteellisen turvallisuuden seké teknisten turvallisuusjarjestelmien voidaan siis katsoa
taydentavan toisiaan. Rakenteellisen turvallisuuden keinoin pystytéaan rakentamaan suoja-
arvoltaan hyva pohja toimitilojen suojaamiseksi ja toimitilaturvallisuutta voidaan tehostaa
teknisten turvallisuusjarjestelmien tarjoamilla ratkaisuilla. (Kulunvalvonta- ja rikosilmoitin-
jarjestelmat 2007, 77-78.) Suoja-arvoltaan parhaimmatkin rakenteelliset turvallisuusratkaisut
tarvitsevat tuekseen turvallisuusvalvontaa tehokkaan toimitilaturvallisuuden toteuttamiseksi.
Ilman valvontaa tehokkaistakaan rakenteellisista suojausratkaisuista ei pidemman paalle ole
apua, mikali uhkatapahtumiin ei reagoida. Tekninen turvallisuusvalvonta tarjoaa tdhan ratkai-
sun, kun vahinkoon johtavat muutokset voidaan havaita ja tehda tapahtumista ilmoitus jatko-

toimenpiteiden kaynnistamiseksi (Rikosilmoitussanasto 1993, 28).

SUOJAUSRATEAISUT
estdvi ja hidastava vaikutus

esim. kehd, alue, kuori, tila Torjuntatoimenpiteet

’ ] Rikoksen paamaara

Yrityksiin ja ‘
Eri?iiaa'tmi:r' ’ ‘ ’ Yritykselle tai
o 15TuviIa u 1a

organisaatiolle
koituvat vahingot

i e |

TURWALLISUUSVALVONTAA Herdte Reagointi ja
esim. kameravalvonta ja tai vastatoimenpiteiden
rikosilmoitinjdrjestelma havainto kaynnistys

Kuva 1: Tekninen turvallisuusvalvonta rakenteellisen turvallisuuden tukena

Toimitilaturvallisuudella voidaan katsoa olevan useita liittymakohtia muihin yritysturvallisuu-
den osa-alueisiin ja usein osa-alueista puhuttaessa niiden rajat tuntuvat varsin veteen piirre-
tyn viivan kaltaisilta. Yritysturvallisuuden osa-alueiden voisi paremminkin nahda liittyvan
toinen toisiinsa, toiset enemmaén ja toiset véhemman, kuin ndhda ne tiukasti rajattuina erilli-
sind osa-alueina. Toimitilaturvallisuus tuleekin ndhda laajemmassa perspektiivissa kuin vain
toimitilojen ja omaisuuden suojaamiseen tahtaavana toimintana. Taté voidaan perustella
silla, etté varsin usein toimitiloihin ja omaisuuteen kohdistuvat riskit kohdistuvat samalla
myo6s esimerkiksi henkiloturvallisuuteen. Esimerkiksi erilaiset rikosriskit sekd onnettomuus- ja

vaaratilanteet kuten tulipalot yms. uhkaavat myds toimitiloissa tydskentelevia ja asioivia
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henkildita. Kuten Miettisenkin (2002, 91) mukaan on jo edella todettu, toimitilaturvallisuuden
yhtena tavoitteena on myds turvata tydskentelyd toimitiloissa. Toimitilaturvallisuuden keinoin
voidaan vaikuttaa ja varautua my6s muihin yritysturvallisuuden eri osa-alueisiin sisallollisesti
kuuluviin riskeihin. Usein tehokkaasti toteutetut toimitilaturvallisuuden ratkaisut parantavat-
kin yrityksen tai organisaation muiden turvallisuuden osa-alueiden, kuten tietoturvallisuuden,
pelastustoiminnan ja muun rikosturvallisuuden tasoa (Yritysten rikosturvallisuus 2008: Riskit
ja niiden hallinta 2008, 31).

3.2  Tarkeysluokittelu suojauksen perustana

Yrityksen tai organisaation toiminnassaan tarvitsemat toimitilat eivat ole toimitilaturvallisuu-
den ja tilojen suojaamisen nakokulmasta aina samanarvoisia. Tilojen kriittisyys ja suojaami-
sen tarve riippuu useasta seikasta, kuten tiloissa suoritettavasta toiminnasta. On selvaa, etta
esimerkiksi yrityksen tai organisaation johdon tilat tai tuotekehitystilat on suojattava eri ta-
voin kuin esimerkiksi yleiset tilat. Suojaamistasoon vaikuttaa myos se, kenelle ja minkélaiseen
toimintaan kyseiset tilat ovat tarkoitettuja. Osaan tiloista voivat paasta esimerkiksi myos
asiakkaat ja yhteistyokumppanit, kun joihinkin tiloihin on p&asy vain henkilostolla tai rajatulla
osalla henkilostoa. (Miettinen 2002, 92.)

Luokittelemalla tilat tarkeysjarjestykseen niiden kriittisyyden suhteen yrityksen tai organisaa-
tion toimintaan, voidaan toimitilojen suojaamisessa kohdistaa oikeat suojaus- ja valvontakei-
not oikeisiin tiloihin. Talla pyritddn varmistumaan siitd, etta tarkeimméat tilat tulevat asian-
mukaisesti myés kattavimmin ja oikein suojattua. Nain voidaan valttaa se, etta korkean suo-
jaustason tilat jaisivat vaille asianmukaista ja kattavaa suojaamista ja vahemman tarkeéat
tilat suojattaisiin puolestaan ylimitoitetusti. (Miettinen 2002, 92.) Tarkeysluokittelu voidaan
tehda usealla eri tavalla, mutta ensiarvoisen tarkeda on, etta yrityksessa tai organisaatiossa

ymmarretdan tarkeysluokittelun merkitys seka tarkoitus. (Miettinen 2002, 92.)

Juhat Leppénen (2006, 343-345) ja Miettinen (2002, 93) ovat kumpikin esitelleet tarkeysluo-
kittelun yhdeksi periaatteeksi neljaan suojaustasoon perustuvan luokittelun. Suojaustasoina
taman periaatteen mukaisesti ovat perussuojaus, tehostettu perussuojaus, erityissuojaus seka
tayssuojaus. Perussuojaus on tasoista alhaisin ja tarkoitettu tiloille, joihin ei kohdistu erityisia
riskeja tai riskeja, jotka aiheuttaisivat merkittavia vahinkoja. Tayssuojaus on puolestaan ta-
soista korkein ja sitd kdytetaan puolestaan esimerkiksi rahan ja arvo-omaisuuden seka salai-
sen tiedon sailytys- ja kasittelytiloissa, arkistotiloissa, henkiloturvallisuuden kannalta riskialt-
tiissa toimitiloissa yms. tiloissa, joiden toimintaan kohdistuu huomattavia riskeja. Teknisia
turvallisuusjarjestelmia kaytetéaan paasaantoisesti tehostettua perussuojausta, erityissuojaus-

ta tai tayssuojausta vaativissa tiloissa. (Leppanen 2006, 344-345; Miettinen 2002, 93).
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3.3  Vyohykkeittdin suojaaminen

Toimitilojen suojaustoimenpiteiden yhtena toteuttamisperiaatteena voidaan pitaa vyohyk-
keittéin toteutettavaa suojausta. Talldin suojattava kohde siihen kuuluvine piha-alueineen
jaetaan suojausvyohykkeisiin, joita ovat keha, alue, kuori, tila sekéd kohde. Jokaisella suo-
jausvyodhykkeelle 16ytyy omat tekniset ja rakenteelliset suojaus- ja valvontamenetelméansa.
(Miettinen 2002, 94; Tikkanen ym. 2007, 161.) Miettisen (2002, 94) mukaan vydhykkeittain
suojaaminen on yksi toimitilojen suojaamisen ja toimitilaturvallisuuden keskeisimmista perus-
elementeista. Seuraavassa tarkastellaan vydhykkeittédin suojaamisen periaatetta lyhyesti p&a-

painon ollessa teknisissa suojaus- ja valvontamenetelmissa.

Ulommaisinta suojausvydhykettd, johon suojattava alue rajautuu muusta ymparistosta, kutsu-
taan kehéksi. Kehasuojauksessa voidaan kayttaa erilaisia rakenteellisia sekéa teknisia turvalli-
suusratkaisuja vaikeuttamaan alueelle tunkeutumista seka havaitsemaan alueelle pyrkivia
henkildita. Yleisin kehdsuojauksen menetelma on alueen aitaaminen. Teknisisté turvallisuus-
jarjestelmista kehasuojauksessa voidaan kayttaa etenkin kameravalvontaa seka erilaisia ri-
kosilmoitinjéarjestelmén ilmaisimia esimerkiksi aitalinjan valvonnassa. (Tikkanen ym. 2007,
161-162.) My6s kulunvalvontajarjestelman kayttd aidatun alueen liikenteen ohjaamisessa on

usein hyvin perusteltua.

Aluesuojauksella tarkoitetaan kehén ja suojattavan kiinteiston véalisen alueen, esimerkiksi
piha-alueen, suojaamista ja valvontaa. Aluesuojauksen tarkoituksena on pyrkid myds vaikeut-
tamaan, mutta ehka viela enemman havainnoimaan luvatonta alueella liikkumista. Aluesuoja-
uksessa yleensa kaytettyja teknisia keinoja ovat yleensa alueen kameravalvonta seka alueelle
saapuvan ja alueelta poistuvan liikenteen kulunvalvonta, joka kuitenkin usein toteutetaan
varsinaisesti kehavyohykkeella. Valaistukseen on myds syyté kiinnittda huomiota esimerkiksi
kameravalvontaa ajatellen ja pimean tarjoaman nakdsuojan valttamiseksi. Aluevydhyke, ku-
ten myo6s kehavyodhyke kuitenkin jatetdan tai joudutaan jattdmaan usein suojaamatta ja val-
vomatta. (Miettinen 2002, 95; Tikkanen ym. 2007, 162.)

Kuorisuojauksella tarkoitetaan suojattavan kiinteiston ulkokuoren suojausta. Kuorisuojaus on
usein hyvin merkittéavassa asemassa, silla kiinteiston kuori on usein ensimmainen suojattu
vy6hyke. Kuorisuojauksen tarkoituksena on estéda ja havaita luvaton tunkeutuminen sisélle
yrityksen tai organisaation toimitiloihin ja aiheuttaa halytys luvattomasta tunkeutumisesta.
Teknisista turvallisuusjarjestelmisté kuorisuojauksessa kaytetaén padasiassa rikosilmoitinjér-
jestelmaa kiinteiston ovien seka ikkunoiden, muiden aukkojen ja luukkujen suojaamiseen ja
valvontaan. Myos kameravalvontaa voidaan kayttaa kuoren valvonnassa. Kameravalvonta luo
ennaltaehkaisevaa vaikutusta ja sen avulla havainnot asiattomasta toiminnasta voidaan tehda

valittdmasti tai ainakin tallentaa tapahtumat jéalkiselvitysta varten. Teknisen ja rakenteellisen
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suojauksen valimaastossa lukitus on erittain tarkedssa asemassa kuorisuojauksessa. Hyvat
lukitusratkaisut rajoittavat ja estavat luvatonta liikkumista ja tunkeutumista tehokkaasti.
Lukitusratkaisujen tehostamiseksi kuorisuojauksessa voidaankin kayttaa kulkemisen kontrol-
loimiseksi ja luvattoman liikkumisen estamiseksi kulunvalvontajarjestelméaé. (Miettinen 2002,
95-96; Tikkanen ym. 2007, 162-163.)

Tilasuojauksella tarkoitetaan suojattavan kiinteiston sisalla olevien tiettyjen suojaamista
edellyttavien tilojen suojaamista. Tallaisen tilasuojauksen kohteina voivat olla esimerkiksi
yksittaiset huoneet tai tilaryhmat. Tilasuojausta voidaan toteuttaa tehokkaasti kulunvalvon-
nan ja lukitusten seka kulkuoikeuksien avulla ja valvomalla tiloja rikosilmoitinjéarjestelmén
tilailmaisimin sekd kameravalvonnalla. (Miettinen 2002, 96.) Tilasuojaus on kuorisuojauksen
ohessa myds hyvin keskeisessa asemassa yritysten ja organisaatioiden toimitilojen suojaami-
sessa, silld useimmiten suojaaminen perustuu hyvinkin pitkalti juuri kuoren ja tilojen suojaa-
miseen ja valvontaan kuoren ollessa ensimmainen suojattu vyéhyke (K. Starck, henkilékohtai-
nen tiedonanto 16.3.2009).

Kohdesuojauksella tarkoitetaan jonkin tietyn ja tarkasti yksildidyn, yleensa hyvin arvokkaan,
kohteen suojausta. Suojattava kohde voi olla esimerkiksi kassakaappi tai tietokone, jota voi-
daan suojata siten, ettd sen murtaminen, liikuttaminen tai muu ei-toivottu toimenpide havai-
taan. Kohdesuojauksen vydhyke on suojausvydhykkeista kaikista sisimpéana ja suojattavalla
kohteella on siis ymparillansd myds muut suojausvydhykkeet. Kohdesuojausta vaativan koh-
teen suojaustaso saadaan tarvittaessa siis hyvinkin korkeaksi. (Miettinen 2002, 96; Tikkanen
ym. 2007, 163.)

Keha
Alue

LA

Kuori

Tila

|
Kohde -

Kuva 2: Kiinteiston jaottelu suojausvyohykkeisiin
4 Tekniset turvallisuusjarjestelmat osana toimitilaturvallisuutta

Teknisten turvallisuusjarjestelmien merkitysta yrityksen tai organisaation turvallisuudelle
tulee kasitella kokonaisvaltaisen turvallisuuden kautta ja miettia, mita hyotyja yritys tai or-

ganisaatio teknisilla turvallisuusratkaisuilla saavuttaa. Turvallisuusjarjestelmien on tuettava
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yrityksen tai organisaation jokapaivaista toimintaa ihmisten, toiminnan ja omaisuuden seka
tiedon suojaamisessa. (Toimitilaturvallisuus ja séhkoiset turvallisuusjarjestelmét: opas tilojen
omistajille ja kayttajille 2004, 3-4, 8.) Tekninen turvallisuusvalvonta on erittain perusteltua
silloin, kun pelkka toimitilojen suojaaminen ei riité, vaan lisdksi tarvitaan myds valvontaa
ihmisten, toimitilojen sekd omaisuuden suojaamiseksi ja turvallisuuden takaamiseksi. Tekni-
nen turvallisuusvalvonta on perusteltu ratkaisu myds silloin, kun rakenteellisen suojauksen
parantaminen ja ymparistoolosuhteiden muuttaminen suojaavammiksi on kallista, liian vai-

keata tai jopa mahdotonta. (Kulunvalvonta- ja rikosilmoitinjéarjestelmét 2007, 79.)

Teknisen turvallisuusvalvonnan toteuttaminen kayttoa ja jokapdivaista toimintaa tukevaksi
kokonaisuudeksi vaatii tietdmysta eri jarjestelmistd, niiden kayttdtarkoituksista, tekniikoista,
toimintaperiaatteista ja niiden tarjoamista mahdollisuuksista niiden taysipainoiseksi ja tehok-
kaaksi hyédyntamiseksi. Ns. normaalin turvallisuustason kohteiden turvallisuusjarjestelmien
ja suojausten suunnittelu voidaan tavallisesti hoitaa yhdessa kiinteiston muun séahkdsuunnitte-
lun kanssa. Teknisten turvallisuusjérjestelmien suunnittelu on usein kuitenkin perusteltua
suorittaa omana erillisena tyonaan ja mahdollisesti ulkopuolisen ammattilaisen tekemana.
Lahtdtilanteessa selvitetdan yrityksen tai organisaation turvallisuuden nykytilanne tai turvalli-
suustaso seka maaritellaan turvallisuuden tavoitetaso, jolle yritys tai organisaatio haluaa tur-
vallisuutensa saattaa. Seuraavaksi madritellaéan keinot, joilla tavoitetasoon pyritaén. Massiivi-
sissa ja korkean turvallisuustason tapauksissa suunnittelussa edetaén uhkakartoituksen ja
riskianalyysin kautta tarvekartoitukseen. Pienemméan mittaluokan tapauksissa voidaan laatia
myds tarvekartoitus suunnittelun perustaksi. Tarvekartoituksella on tarkoitus selvittaa yrityk-
sen tai organisaation turvallisuustarpeet tilakohtaisesti. (Toimitilaturvallisuus ja séahkoiset

turvallisuusjérjestelmat: opas tilojen omistajille ja kayttajille 2004, 8-10.)

Toimivien ja tehokkaiden teknisten turvallisuusjérjestelmien aikaansaamiseksi on suunnittelu-
vaiheessa huomioitava myds hankittavan jarjestelman kayttaminen, silla turvallisuusjarjes-
telmien kayttaminen vaatii resursseja ja kayttajat on myos perehdytettava jarjestelmiin ja
koulutettava niiden kayttédn. Huomioitavaa on mm. se, etta toteutetaanko jarjestelmien
kayttd omilla henkildresursseilla vai esimerkiksi ulkoistamalla. Turvallisuusjarjestelmien han-
kintaa suunniteltaessa on myds huomioitava suojattavassa kohteessa toimivat muut henkil6t,
jotka jarjestelmien vaikutuksen piiriin joutuvat. Ihmisten asenteilla ja motivaatiolla turvalli-
suutta kohtaan on suuri merkitys toteutuvan turvallisuuden suhteen, joten heidan motivointi-
aan ja perehdytystéa turvallisuuteen, turvallisuusratkaisuihin ja niiden tarkoitukseen ei saa
unohtaa. Teknisten turvallisuusjarjestelmien tehokkuuden ja toimivuuden nimissd on ajatel-
tava myos jarjestelmiad hankintojen jalkeen. Erilaiset turvallisuusjarjestelmiin liitettavat pal-
velut on huomioitava hankintavaiheessa turvallisuusjérjestelmien toiminnan ja tehokkuuden
takaamiseksi. (K. Starck, henkilékohtainen tiedonanto 21.4.2009.)
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Toimitilaturvallisuudessa tilojen suojaamisen ja valvonnan nakdkulmasta keskeisimpia teknisia
turvallisuusjarjestelmia ovat kulunvalvonta-, rikosilmoitin-, kameravalvontajarjestelméat. Ne
ovat keskeinen osa yrityksen tai organisaation toimitilaturvallisuutta ja tarjoavat hyvia keino-
ja toimitilojen suojaamiseen seka valvontaan, kun halutaan ennaltaehkaistd, vahentaa ja
estaa yrityksen tai organisaation toimitiloihin ja suojattaviin arvoihin, kuten mm. ihmisiin ja
omaisuuteen kohdistuvia rikoksia ja vahinkotapahtumia seké rajoittaa ja pienentaé naiden
seurauksia. Lisaksi teknisten turvallisuusjarjestelmien avulla voidaan pyrkia jalkikateen selvit-
tamaan tapahtuneita rikos- ja vahinkotapahtumia. Toimitilojen suojaamisen ja valvonnan
nakokulmasta teknisten turvallisuusjarjestelmien tehtavat voidaan tiivistaé neljaén paékoh-
taan, joita ovat ennaltaehkaisevan vaikutuksen luominen, ihmisiin seka liikenteeseen kohdis-
tuva kulkemisen ohjaaminen ja estdminen, rikosten ja uhkatilanteiden havaitseminen ja niista
halyttdminen seka tapahtuneiden rikosten ja vahinkotapahtumien selvittamisen mahdollista-
minen. (K. Starck, henkilokohtainen tiedonanto 21.1.2009.)

Teknisten turvallisuusjarjestelmien voidaan katsoa olemassa olollaan ennaltaehkaisevan ri-
koksia ja ilkivaltaa. Ennaltaehkaiseva vaikutus perustuu nakyvaan valvontaan tai valvonnan
olemassa olon ilmaisemiseen, jolla pyritdédn tuomaan esiin valvonnan ja kiinnijadmisriskin
todellista olemassa oloa. Ennaltaehkaiseva vaikutus ei kuitenkaan aina ole riittava keino ri-
kosten torjunnassa eika sen varaan tule yksistaan laskea. lhmisiin ja muuhun liikenteeseen
kohdistuvalla ohjaavalla ja estéavalla vaikutuksella kontrolloidaan ja ohjataan liikkumista ja
lilkkennetta halutuille kulkureiteille, tarkoituksena t&ata kautta ns. vapaan kulkemisen mahdol-
lisuuden poistamisella ennaltaehkaisté ja estéda rikoksia. (K. Starck, henkilokohtainen tiedon-
anto 21.1.2009.) Ns. vapaan kulkemisen mahdollisuuden rajoittamisella tai poistamisella on
tarkoitus poistaa osaltaan rikoksen tekemisen mahdollistavia tekij6ita ja rikostilaisuuksia oh-
jatun ja kontrolloidun kulkemisen avulla. Ennaltaehkaisylla ja ns. vapaan kulkemisen poista-
misella pyritdén pienentdmaan motivaatiota ja kiinnostusta rikosta kohtaan ja poistamaan
rikoksen mahdollistavia ja rikosta edesauttavia tekij6ita. Ennaltaehkaisevan vaikutuksen luo-
minen sek& kulkemisen kontrolloiminen ovat sinalladn merkittavia tekijoita toimitilojen suo-
jaamisen kannalta, silla niiden vaikutuksesta tekija voi parhaimmassa tapauksessa luopua

rikosaikeistaan jo ennen tekoa, jolloin vahingotkin jaavat syntymatta.

Teknisilla turvallisuusjarjestelmilla voidaan havaita yritykseen tai organisaatioon kohdistuva
rikos esimerkiksi luvaton tunkeutuminen toimitiloihin. Yhta tarkeda kuin itse havainnon teke-
minen on se, etta havainnosta kulkee tieto eteenpain sovitulle taholle, joka reagoi tahan
ennalta maariteltyjen toimenpiteiden aloittamiseksi. Talldin rikos voidaan vield mahdollisesti
estad kokonaan tai osittain, jonka lisdksi voidaan rajoittaa vahinkoja ja torjua lisévahinkojen
syntyd. Tama kaikki kuitenkin edellyttéda halytystiedon kulkemista oikealle taholle, esimerkik-
si vartiointiliikkeelle. Rikoksen havaitsemisella ja havaintoon ennalta maaritellyin toimenpi-

tein reagoimalla pyritdéan vahentdmaan rikoksen tekemiseen kaytettévissa olevaa aikaa ja
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lisddmaan kiinnijaamisriskia. Tekniset turvallisuusjarjestelmat voivat havaita rikoksen, mutta
vastatoimenpiteiden kdynnistdminen ja tapahtumiin puuttuminen edellyttavat myods havain-
toon reagoimista. Myéhemmin tapahtumia voidaan tietysti pyrkia selvittamaan jalkikateen
tekijoiden edesvastuuseen saattamiseksi, mutta vahinkojen rajoittaminen ja torjuminen on

usein jo myohaista. (K. Starck, henkilokohtainen tiedonanto 21.1.2009.)

Tekniset turvallisuusjarjestelmat ovat tarkea osa yritysten ja organisaatioiden suojaamista ja
valvontaa. On kuitenkin muistettava, etta tekniset turvallisuusjarjestelmat eivat yksistaan
takaa turvallisuutta, mutta ovat oikein ja tehokkaasti kdytettyina ne tukevat ja tehostavat
rakenteellisia suojauskeinoja ja ovat hyvia turvallisuusvalvonnan vélineita toimitilojen suo-
jaamisessa ja valvonnassa. (K. Starck, henkiloékohtainen tiedonanto 29.1.2009.) Valvonnan
mahdollisuus korostaa teknisten turvallisuusjarjestelmien merkitysta toimitilaturvallisuudes-
sa. Yksistdan rakenteelliset ratkaisut eivat ole aina riittivan tehokkaita toimitilojen ja omai-
suuden suojaamiseksi, silla suoja-arvoiltaan parhaimmatkaan rakenteelliset ratkaisut eivat ole
ohittamattomia ilman valvontaa. Tekniset turvallisuusjarjestelmat taydentavat rakenteellisia
ratkaisuja valvonnan kautta ja mahdollistavat reagoinnin ihmisiin, toimitiloihin ja omaisuu-
teen kohdistuviin rikos- ja uhkatapahtumiin. Tekniset turvallisuusjarjestelmét ikaan kuin pa-
rantavat rakenteellisten ratkaisujen suoja-arvoa. Myés Tikkasen ym. (2007, 205) mukaan tek-
niikan tarjoamat keinot tehostavat rakenteellista turvallisuutta ja toimivat apuvélineend ih-
misen suorittamalle turvallisuusvalvonnalle. Usein tekninen valvonta voi myds véahentaa esi-

merkiksi vartioinnin tarvetta. (Tikkanen ym. 2007, 205.)

5  Kulunvalvontajarjestelma

Kulunvalvontajarjestelman tarkoituksena on toimitilojen turvallisuuden varmistaminen ja
omaisuuden suojaaminen ohjaamalla ja rajoittamalla kulkemista sekd estamalla luvatonta
kulkemista toimitiloissa. Kulunohjaus, kulkemisen rajoittaminen seka luvattoman kulkemisen
estaminen kohdistuvat seka yrityksen tai organisaation omaan henkilostéon, etta myds ulko-
puolisiin henkildihin. Kulunvalvontajarjestelmaa voidaan hyddyntédd myds muissa kuin suora-
naisesti turvallisuuteen liittyvissa toiminnoissa. Kulunvalvontajarjestelman osaksi voidaan
liittd& esimerkiksi tybajanseurantajarjestelmd, joka toimii ensisijaisesti tyontekijéiden tyo-
ajanseurantamenetelméné, mutta jonka avulla yhdessa kulunvalvonnan tietojen kanssa voi-
daan saada esimerkiksi tieto toimitiloissa silla hetkella olevista henkildista. Tallainen tieto voi
olla térkeda esimerkiksi erilaisissa uhka- ja vaaratilanteissa, erityisesti esimerkiksi suurilla
teollisuusalueilla. (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 41; Leppéanen 2006, 366-
367.)

Robert Gruberin (2006, 248) mukaan kulunvalvontajarjestelmalla pyritdan estaméaan ulkopuo-
listen henkildiden sisdanpaasya ja kulkemista toimitiloissa sekd ohjaamaan ja rajaamaan kul-

kuoikeutettujen henkildiden kulkua siten, etta heilla on p&asy vain niihin tiloihin, joihin heille
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on kulkuoikeus mydnnetty. Tydntekijoiden kulkuoikeudet voidaan rajoittaa esimerkiksi vain
niihin tiloihin, joihin heidén on ty6tehtdviensa suorittamisen vuoksi paastava. Kulunvalvonta-
jarjestelmalla pyritaan siis kontrolloimaan luvallista kulkemista ja estamaéan luvaton paasy

toimitiloihin ja luvaton kulkeminen toimitilojen sisélla. (Gruber 2006, 248.)

Ohjaamalla kulkemista liikenne voidaan keskittaa tietyille reiteille ja kulun rajoittamisella
voidaan rajata kulkeminen sallituksi esimerkiksi tiettyihin tiloihin vain tiettynd ajankohtana
tai vain tietyille henkildille, silla yrityksen tai organisaation koko henkildstolla tarvitsee har-
voin olla kulkuoikeudet kaikkiin tiloihin. Kuten aiemminkin on jo todettu, kulkemisen estami-
nen kohdistuu siis yrityksen tai organisaation ulkopuolisten henkildiden lisdksi myds yrityksen
tai organisaation omaan henkildkuntaan. Ulkopuolisten henkildiden paasya yrityksen tai orga-
nisaation toimitiloihin on pyrittava estamaan jo esimerkiksi sisdéankayntien kulunvalvonnalla.
Mikali sisédnkaynneiltéd on vapaa kulku esimerkiksi aulatiloihin, on tarkeaé, ettd aulatiloista
varsinaisiin tyd- yms. tiloihin johtavat kulkureitit ovat kulunvalvottuja vapaan kulkemisen
estamiseksi ns. varsinaisiin tyoskentelytiloihin. (K. Starck, henkil6kohtainen tiedonanto
21.1.2009.)

Voidaankin katsoa, etta kulunvalvontajarjestelméan tehtavana laajemmassa perspektiivissa on
estaa ns. vapaa kulkeminen toimitiloissa ja kontrolloida luvallista kulkemista. Kulunvalvonta-
jarjestelmén kulkemista estavan vaikutuksen voidaan sinansa itsessaan katsoa kuitenkin ole-
van rajallinen, silla kulkemisen kontrollointiin ja estamiseen liittyy myds paljon muita tekijoi-
ta kuin itsessaén pelkka kulunvalvontajarjestelma. Murtosuojauksen kannalta kulkemisen es-
tamiseen liittyvat esimerkiksi ovet ja niiden lukitukset, silla mikali ovi tai siina oleva lukko
eivat ole tarpeeksi jykevid ja murtovarmoja, ei kulunvalvontajarjestelmakaan voi estaa kul-
kemista, jos ovi helposti murrettavissa tai muuten ohitettavissa. Onnistuneen kulunvalvonnan,
kulunvalvonnan tarkoituksen ja tavoitteiden toteutumisessa, on suuri merkitys myds kulunval-
vontajarjestelman piirissa olevilla kulkuoikeutetuilla henkildilla ja heidan asenteillaan kulun-
valvontaa kohtaan. Kulunvalvontajarjestelma ei pysty estamaan kulkemista, jos kulunvalvon-
tajarjestelma ohitetaan kulkuoikeutettujen henkildiden huolimattomuuden tai valinpitamat-
tomyyden seurauksena, esimerkiksi paastamalla ulkopuolinen henkild sisédn samalla oven
aukaisulla tai kiilaamalla ovia auki kulkemisen helpottamiseksi. Tallaista kulkemista kulunval-
vontajarjestelma ei itse pysty estdmaén, vaan kulkuoikeutettujen henkiléiden on itse puutut-
tava téahan. Ensiarvoisen téarke&a on kuitenkin muistaa, ettéd kulunvalvontajarjestelmallé ei
saa eika sen tarkoitus ole hankaloittaa kulkuoikeudet omaavien henkildiden kulkemista. Kul-
kemisen on tapahduttava sujuvasti, mutta turvallisuudesta tinkimatta. (K. Starck, henkil6koh-
tainen tiedonanto 21.1.2009.)

Luvattoman tunkeutumisen ja liikkumisen estamisen voidaan katsoa pohjautuvan hyvin pitkal-

ti toimitilojen tila- ja lukitusratkaisuihin, silla oletuksella, etté toimitilojen kulunvalvotut
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ovet olisivat lukittuja ilman kulunvalvontajarjestelmaakin. Kulunvalvontajarjestelma ei itses-
sdan esta kulkemista, mutta sen voidaan katsoa tarjoavan keinon ja erilaisia mahdollisuuksia
toimitiloissa liikkumisen kontrollointiin seka valvontaan. Kulunvalvontajarjestelmén ja sahkai-
sen lukituksen avulla voidaan nostaa toimitilojen lukitusratkaisujen turvallisuustasoa ja mah-
dollistaa kulkemisen kontrollointi. Kulunvalvontajarjestelma kontrolloi kulkemista epaamalla
tai sallimalla kulkemisen kulkuoikeuksiin perustuen, lisaksi kaikki kulkutapahtumat ovat myo-
hemmin todennettavissa jarjestelmasta. Tama luonnollisesti edellyttaa, etta yrityksen tai
organisaation kulunvalvontajarjestelma on systemaattisesti toteutettu kattaen kaikki keskei-
simmat kulkureitit. Kulunvalvontajarjestelméasta ei ole mitédan hydtya, niin kuin ei olisi me-
kaanisestakaan lukituksesta, mikali kulunvalvottu ovi pystytaan kiertaméaén kulkemalla esi-
merkiksi toista reittia. Kulunvalvontajarjestelman voidaankin sanoa ikaan kuin hallinnoivan

toimitilojen kulkureitteja, ovia ja niiden lukitusta.

Yksi kulunvalvontajarjestelman keskeisimpia téahan liittyvia etuja onkin se, etta sen avulla
voidaan véahentad mekaanisten avainten tarvetta tai korvata mekaanisten avainten kayttotar-
ve kaytannossa kokonaan. Tata kautta kulunvalvontajarjestelmalla voidaan parantaa yrityksen
tai organisaation lukitusturvallisuutta sek& avainhallintaa, silléa kulkuoikeuksien mydntaminen
on yksinkertaista ja kulkuoikeudet voidaan maaritella henkilékohtaisesti. Mekaanisten avain-
ten riskit liittyvat avainten katoamiseen seka varastamiseen ja pahimmillaan yhdenkin avai-
men katoaminen voi johtaa siihen, etté yrityksen tai organisaation kaikki lukot, joihin kysei-
nen avain kay, on sarjoitettava uudelleen. Kulunvalvontajarjestelmén ”avaimen” eli kulku-
tunnisteen kadotessa tai joutuessa vaariin kasiin, voidaan kyseinen kulkutunniste poistaa kul-
kuoikeuksineen jarjestelmastéa yksinkertaisesti ja nopeasti. Keskeista tassa on, etta tama ei
vaikuta eiké tuo muutoksia muihin asioihin. Lukkoja ei esimerkiksi tarvitse sarjoittaa uudel-
leen, joka puolestaan pienentad esimerkiksi avainhavikin aiheuttamia kustannuksia. Sen jal-
keen, kun kadonnut kulkutunniste on kuoletettu ja poistettu jarjestelmasta, voidaan se kor-
vata nopeasti uudella ja luovuttaa oikealle kayttajalle. (Kulunvalvonta- ja rikosilmoitinjarjes-
telmat 2007, 41.)

Kulunvalvontajarjestelmalléd pystytaan yhdistaméaan nykyadn myos useampia rakennuksia tai
eri toimipisteitd yhdeksi jarjestelméksi tietoverkon avulla. Tallgin yrityksen tai organisaation,
jolla on useampia toimipisteitd, ei tarvitse hankkia jokaiseen toimipisteeseen omaa jarjes-
telm&a, vaan jokaisen toimipisteen kulunvalvonta toimii yhdella ja samalla jarjestelmalla.
Tallainen ratkaisu voi tulla kyseeseen esimerkiksi tilanteessa, jossa henkildiden on paastava

kulkemaan eri toimipisteissa. (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 43.)

Kulunvalvontajarjestelman keskusyksikén muistiin tallentuu tieto kaikista kulkutapahtumista,
seka sallituista, etta estetyista kuluista, joten kaikki kulkutapahtumat voidaan todentaa jalki-

kateen. Kulunvalvontajérjestelmasta voidaan myos siirtdé valvontatietoja rikosilmoitinjarjes-
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telmaan ja sité kautta tarvittaessa esimerkiksi vartiointiliikkeelle, tdma helpottaa esimerkiksi
ovien lukitusten valvontaa etenkin isoissa kiinteistfissa. Kulkutapahtumien tarkastelua varten
kulunvalvontajarjestelman keskusyksikdn lokitiedostoista voidaan ottaa erilaisin kriteerein
kulku- ja halytysraportteja. Kriteereinad voidaan kayttaa esimerkiksi tietyn henkilén kulkuta-
pahtumia, tietylla ovella tai tiettyna aikana tapahtuneita kulkuja tai ei sallittuja kulkuyrityk-
sid. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 41.) Esimerkiksi yrityksessé tai organi-
saatiossa sattuneen rikos- tai vahinkotapauksen selvittamiseksi kulunvalvontajarjestelmasta
saatavilla kulkutiedoilla voidaan pyrkia selvittdmaén tiloissa olleita ja kayneita henkil6ita.
(Leppanen 2006, 365). Tassa tosin taytyy muistaa se, mitéa jo aiemmin todettiin, ettéa kulun-
valvontajérjestelma ei itsessdén esta asiatonta kulkemista, mikali jarjestelm& muuten ohite-
taan. Tallaisessa tilanteessa ei siten voi aina taysin luottaa esimerkiksi kulkutapahtumatie-

toihinkaan.

5.1 Kulunvalvontajarjestelman rakenne ja laitteet

Kulunvalvontajarjestelma koostuu paaasiassa keskusyksikosta, keskittimista ja paateohjaimis-
ta seka kulunvalvontalukijoista ja kulkutunnisteista. Keskittimista ja paateohjaimista voidaan
kayttaa jarjestelmasta riippuen myods nimityksia kuten mm. paikallisohjain tai alakeskus. Kes-
kitin ja paateohjain voivat esimerkiksi olla samanlaisia laitteita, joita kuitenkin kaytetaan eri
yhteyksissa eri tarkoituksiin. Kulunvalvontajarjestelman piiriin kuuluvat ovet liitetdan paate-
ohjaimien kautta keskusyksikkéon. Ne ohjaavat niihin liitettyjen ovien ja kenttéalaitteiden
toimintaa itsendisesti ja keraavat niihin liitetyilté ovilta ja lukijoilta tietoja ja lahettavéat ne
edelleen keskusyksikdlle. Kulunvalvontajarjestelma tarvitsee luonnollisesti myds sahkonsyot-
toa ja tarvittaessa sen akkuvarmennusta. Kulunvalvontajarjestelman laitteet, keskuslaite,
keskittimet ja paateohjaimet, voidaan sijoittaa periaatteessa mihin tahansa tilaan, johon
voitaisiin sijoittaa muitakin atk- ja elektroniikkalaitteita. Laitteiden sijoituspaikkaa valittaes-
sa on kuitenkin huomioitava, ettd kyseessa on turvallisuusjarjestelmd. Sopivia tiloja ovat esi-
merkiksi ulkopuolisilta suljetut, valvonnan alla olevat tilat. (Kulunvalvonta- ja rikosilmoitin-
jarjestelméat 2007, 43-45.)

Kulunvalvontajarjestelméan keskusyksikkona toimii yleensa PC-palvelin kayttdjarjestelmineen
seka hallintaohjelmistoineen. Palvelimen hallintaohjelmisto voi sisaltaa erilaisia toiminnallisia
ominaisuuksia, kuten esimerkiksi kulunvalvonnan valvomo-ohjelmiston, kulunvalvontaohjel-
miston henkildiden ja kulkuoikeuksien perustamiseksi jarjestelmaéan, vieraskirjaohjelmiston
vierailijoita varten seka henkilokortin tulostusohjelmistosta. Kulunvalvontajarjestelma voi
sisaltda myos erilaisia ohjelmistorajapintoja, kuten esimerkiksi henkiléstéhallinnon ohjelmis-
tojen ja kulunvalvontajarjestelman valista tiedonsiirtoa varten. (Kulunvalvonta- ja rikosilmoi-
tinjarjestelméat 2007, 43.) Kulunvalvontajarjestelméan hallinnoimiseksi ja kayttamiseksi kulun-

valvonnasta vastaavalle henkil6lle tai henkildille voidaan asentaa kulunvalvontajarjestelman
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tydasemaohjelma eli ns. client. Talléin kulunvalvontajarjestelman keskusyksikké voidaan si-
joittaa muualle, esimerkiksi erilliseen laitetilaan, mutta kulunvalvonnasta vastaava henkil

voi hallinnoida ja kayttaa kulunvalvontajarjestelmaa esimerkiksi tybhuoneestaan.

Jarjestelmasta riippuen, joissain jarjestelmissa kenttalaitteiden on oltava koko ajan yhtey-
dessé palvelimeen, kun taas joissain jarjestelmissa kulunvalvonnan toiminta ei vaadi jatkuvaa
yhteytta ovilta palvelimelle, talldin edes palvelimen valiaikainen toimintakatkos ei vaikuta
kulunvalvontajarjestelméan toimintaan esimerkiksi ovien kulunvalvonnan suhteen. Keskusyksi-
kon sdhkdnsydton varmennus on valttdmatontad, mikali keskusyksikén on oltava koko ajan yh-
teydessa oviin. (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 43-44.) Kulunvalvontajar-
jestelman palvelinympéristd voidaan myds varmistaa kahdentamalla. Talléin paapalvelimen
vikaantuessa paapalvelimen yllapitdma, normaalisti passiivitilassa oleva varapalvelin alkaa

valittomasti toimia paépalvelimen tilalla kulunvalvonnan hairiintymétta.

5.2 Kulunvalvontalukijat ja tunnisteet

Lahes kaikkien uusien kulunvalvontajarjestelmien lukijat ja kulkutunnisteet perustuvat passii-
viseen etélukutekniikkaan. Lukijoita ja tunnisteita, joissa tunniste laitetaan osittain tai koko-
naan lukijan sisdan nahdaan paasaantoisesti enaa vanhojen jarjestelmien kohdalla. (Kulunval-
vonta- ja rikosilmoitinjarjestelméat 2007, 45.) Tasta johtuen, on tassa yhteydessa katsottu
tarkoituksenmukaiseksi keskittya etalukutekniikkaan jattaen muut tekniikat vahemmalle

huomiolle.

Etélukutekniikan etuna on sujuvampi kulkutapahtuma, kun tunnistetta ei tarvitse asettaa
lukijan aukkoon, vaan kulkutunnistetta ainoastaan ns. naytetaan kulunvalvontalukijalle. Kul-
kutunniste voi olla tyyliltadn esimerkiksi ns. avaimenperatunniste tai vaihtoehtoisesti luotto-
korttimallinen kortti. Lukuetdisyys voi olla muutamasta senttimetristd muutamaan kymme-
neen senttimetriin. Passiiviseen etdlukutekniikkaan periaatteena on, etta kulkutunniste saa
tarvitsemansa energian lukijan muodostamasta sahkodkentastd, jolloin kulkutunniste lahettda
tunnistenumeronsa lukijalle, joka puolestaan valittaa taman koodin kyseisen oven ohjauslogii-

kalle. (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 45-46.)

Kulunvalvontajarjestelmassa kaytettavista lukijoista tyypillisimpia ovat tavalliset lukijat seka
pin-koodilukijat. Kulkeminen tavallisella lukijalla varustetulla ovesta tapahtuu ainoastaan
luettamalla kulkutunnistetta lukijalla ja pin-koodilukijalla varustetun oven avaamiseen tarvi-
taan kulkutunnisteen liséksi myds henkilokohtainen pin-koodi. Pin-koodilukijoiden kaytto pa-
rantaa kulunvalvonnan turvallisuustasoa ja niiden kayttd on perusteltua esimerkiksi tarkeim-
pien tilojen kulunvalvonnassa tai ulko-ovilla. Vaatimalla pin-koodia sisédnpéadsyyn voidaan

torjua esimerkiksi varastetulla kulkutunnisteella sisdan pyrkimista. Myds esimerkiksi tydajan
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ulkopuolella tapahtuva sisdan kulkeminen on usein perusteltua keskittaa pin-koodilukijalla
varustetulle ovelle. (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 56.) Kulunvalvonnan
turvallisuustasoa voidaan nostaa myos esimerkiksi edellyttamalla kahden kulkuoikeutetun
henkilon kulkutunnisteen luetusta kulkemisen sallimiseksi. Vaihtoehtoisesti voidaan edellyttda
myds, ettd henkilé on kulkenut tunnisteellaan ensin tietyn alueen kautta, ennen kuin henkil®
voi paasta jollekin toiselle tietylle alueelle. Liséksi kulkutunnisteita voidaan asettaa ns. seu-
rantaan, jolloin kulunvalvontajarjestelma tekee ilmoituksen, kun kyseista kulkutunnistetta
kaytetaan. (K. Starck, henkilokohtainen tiedonanto 21.1.2009.)

Kuva 3: Tavallinen seka pin-kulunvalvontalukija (Access Basic; Access 8 CM Pin)

Tavallisten kulunvalvontalukijoiden ja pin-koodilukijoiden lisdksi kulunvalvonnassa voidaan
kayttdd biometriseen tunnistukseen perustuvaa teknologiaa turvallisuustason parantamiseksi.
Ne ovat kuitenkin verrattain kalliita perinteisiin lukijoihin ja tunnisteisiin ndhden, eivatka ole
vield levinneet kovin laajaan kdyttoon. Biometriseen tunnistukseen liittyvia tunnistuskeinoja
voivat olla esimerkiksi sormenjalki, aani, kasvojen piirteet tai silman verkkokalvo, joissa tun-
nistus perustuu matemaattisin algoritmein saatuihin yksil6llisiin koodeihin. Kaytannossa esi-
merkiksi sormenjalkitunnistuksessa tunnistekortille on tallennettu henkilén sormenjaljen vas-
tine. Kun henkil6 luettaa tunnistettaan seka sormeaan lukijassa, suorittaa lukija bio-
verifioinnin kulkutunnisteen ja aidon sormenjaljen valilla. Tama vaatii kehittyneempéaa tekno-

logia myds itse tunnisteen puolelta. (K. Starck, henkilékohtainen tiedonanto 21.1.2009.)

5.3 Kulunvalvontajarjestelméaan liitettavat ovet

Kulunvalvotuilla ovilla tarkoitetaan kulunvalvontalukijoilla ohjattuja ja valvottuja ovia. Oven
kulunvalvonta voidaan toteuttaa ns. yksi- tai kaksipuoleisesti. Mikéli kulkemista halutaan
kontrolloida vain toiseen suuntaan, toteutetaan kulunvalvonta yksipuoleisesti. Talléin kulun-
valvotussa ovessa lukija on vain oven toisella puolella ja vastakkaiseen suuntaan kulkiessa
oven avaaminen tapahtuu esimerkiksi avaus-/poistumispainikkeen avulla. Mikali ovella halu-
taan kontrolloida seka sisdan, etta ulos kulkemista voidaan kulunvalvonta toteuttaa myds

kaksipuoleisesti, jolloin oven kummallekin puolelle, sisé- ja ulkopuolelle, asennetaan lukijat.
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Talloin seka sisdan, etta ulos kulkemiseen tarvitaan kulkutunnistetta. Yleensa tarkeimpien ja
korkeampaa turvallisuutta vaativien tilojen ovet on syyté olla ns. kaksipuoleisesti kulunvalvot-
tuja. Kulunvalvontaan voidaan liittad myds portteja, puomeja seka hisseja. Talléin porteista
ja puomeista tapahtuu myds kulkutunnistetta kulunvalvontalukijassa luettaen. Hissikulunval-
vonta puolestaan voidaan toteuttaa esimerkiksi siten, etta hissin kulunvalvontalukija aktivoi
kulkutunnisteen luetuksesta vain ne kerrokset valittaviksi, joihin kyseisella kulkijalla on kul-
kuoikeus. (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 56-58.) Vaihtoehtoisesti hissiku-
lunvalvonta voidaan toteuttaa myds siten, etté ainoastaan sellaisten henkildiden on mahdolli-
suus kayttaa hissia, joille on téhan kulkuoikeudet mydnnetty. Tallgin hissi toimii periaatteessa

kuten kulunvalvottu ovi ja hissiin paasee ainoastaan henkil6t, joilla tdhén on kulkuoikeus.

Toimitilojen kaikkia ovia ei kuitenkaan aina ole valttamatonta varustaa kulunvalvontalukijoil-
la, mutta ovien liittdminen kulunvalvontajarjestelméaén ovien tilan ja lukituksen valvomiseksi
tai ovien tilan ja lukituksen valvomiseksi ja ohjaamiseksi on kuitenkin monesti perusteltua.
Téllaisia ovia voivat olla esimerkiksi hatéapoistumisteiden ovet, ne ulkokuoren ovet, joista ei
haluta kuljettavan sisdan seka muut kiinteiston turvallisuuden kannalta tarkeat ovet, joita ei
kuitenkaan ole tarpeen varustaa kulunvalvontalukijalla. Kulunvalvontajérjestelmaén voidaan
siis liittédd kulunvalvottujen ovien lisdksi ns. valvottuja ovia tai ohjattuja sekéa valvottuja ovia.

(Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 52-53.)

Valvotun oven kohdalla kulunvalvontajarjestelmé voi valvoa itse oven seké sen lukituksen
tilaa. Valvontatietoja voidaan saada esimerkiksi siitd, onko ovi auki vai kiinni ja onko lukko
auki vai kiinni. Valvotun oven lukon tilaa voidaan valvoa esimerkiksi teljen tilan perusteella,
onko telki sisalla tai ulkona, tai telkipesdn mikrokytkimell&, joka on kuitenkin herkka vikaan-
tumaan ja helposti sabotoitavissa. Pelkkaa oven tilaa, eli onko ovi auki vai kiinni, voidaan
valvoa myds esimerkiksi magneettikoskettimella. Valvontatietojen avulla voidaan siis valvoa
esimerkiksi onko ovi kiinni ja lukossa tai kiinni lukon kuitenkin ollessa auki tai onko ovi koko-
naan auki. Ovien tilan ja lukituksen valvonta helpottaa esimerkiksi vartiointia, kun jokaista
ovea ei tarvitse erikseen kokeilla, vaan ovien tila ndhdaan kulunvalvontajarjestelmasta. Oh-
jattu ja valvottu ovi poikkeaa valvotusta ovesta siten, ettd ohjatun ja valvotun oven sahko-
lukkoa voidaan ohjata manuaalisesti tai aikaperusteisesti. Poistuminen ohjatun ja valvotun
oven kautta on yleensa mahdollista toiseen suuntaan avaus-/poistumispainikkeen avulla, jota
painamalla oven lukko avautuu. Toiseen suuntaan kyseisestd ovesta ei talloin paése vapaasti

kulkemaan. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 52-55.)

6  Rikosilmoitinjarjestelma

Rikosilmoitinjarjestelmalla ts. murtohélytysjarjestelmalla on tarkoitus suojata ja valvoa yri-
tyksen tai organisaation suojattavia arvoja, kuten ihmisten sekd omaisuuden koskematto-

muutta. Rikosilmoitinjarjestelman ensisijaisena tehtéavana on valvoa yrityksen tai organisaati-
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on toimitiloja seka sielld olevaa omaisuutta luvattoman tunkeutumisen, luvattoman tiloissa
lilkkkumisen ja muiden rikosten varalta. Rikosilmoitinjarjestelman tavoitteena on havaita yri-
tyksen tai organisaation toimitiloihin kohdistuvat mahdolliset rikokset ja luvattomat tunkeu-
tumiset suojattuihin tiloihin nopeasti seka valittad tasta halytystieto ennalta maaratylle ta-
holle, esimerkiksi vartiointiliikkeen halytyskeskukseen. (Kulunvalvonta- ja rikosilmoitinjarjes-
telméat 2007, 77-79.) Yhté tarke&a kuin jarjestelman tekemé havainto esimerkiksi luvattomas-
ta tunkeutumisesta, on halytyksensiirto ennalta maaritellylle taholle, esimerkiksi juuri varti-
ointiliikkeen hélytyskeskukseen, jolloin vartiointiliike voi kdynnistda toimenpiteet rikoksen ja
siité syntyvien vahinkojen estamiseksi ja rajoittamiseksi. Havainnosta, josta ei vality hélytysta
eteenpain, ei kaytanndssa ole juurikaan hyotya, silla estavia ja rajoittavia toimenpiteita ei
osata aloittaa, kun tietoa tapahtumista ei ole. Huomioitavaa on, etté vartiointiliikkeelld on
oltava valmius seké ennalta maaritellyt tavat ja toimenpiteet halytyksiin reagoimiseksi. (Gar-
cia 2001, 53.)

Rikosilmoitinjarjestelmallé suojattavat ja valvottavat kohteet voivat olla hyvinkin erilaisia,
mutta kohteilla voidaan kuitenkin katsoa olevan olemassa ainakin yksi tai useampi yhteinen
piirre. Tallaisia piirteitéa kohteissa ovat huomattava maara arvokasta tietoa tai omaisuutta,
rahaa tai helposti rahaksi muutettavaa omaisuutta tai muista syista, esimerkiksi toiminnan
luonteesta johtuva, korkea riski joutua rikoksen kohteeksi. Yrityksen tai organisaation valit-
seman turvallisuustason toteutuminen tai turvallisuustason kehittdminen voivat myés olla
kohteen suojaamista rikosilmoitinjarjestelmalla puoltavia tekijoita. Rikosilmoitinjarjestelmén
tarpeellisuutta kohteen suojaamisessa ja valvonnassa puoltavat myos sellaiset tilanteet ja
tekijat, joissa esimerkiksi rakenteellisen turvallisuuden ja ymparistéolosuhteiden parantami-
nen on vaikeata, suhteettoman kallista tai jopa mahdotonta tai mikali yritykseen tai organi-
saatioon on aikaisemmin kohdistunut rikoksia. (Kulunvalvonta- ja rikosilmoitinjarjestelmat
2007, 79.)

Takalan (1998, 10-12) mukaan rikos edellyttaa tapahtuakseen motivoitunutta rikoksentekijaa,
rikoskohdetta seka kykenevan valvojan puuttumista. Kykenevalla valvojalla voidaan tarkoittaa
jokaista, joka pystyy tapahtumien kulkuun puuttumalla vaikuttamaan rikokseen ehkaisevasti.
Tapahtumien kulkuun puuttumisella tarkoitetaan esimerkiksi toimintaa rikostilanteessa, jol-
loin valvoja tulee rikoskohteen suojaksi tai halyttaa poliisit. Kykenevasta valvojasta voidaan
puhua kuitenkin vain silloin kun rikoksen tekija itse kokee valvonnan ns. rikoksen pilaavaksi.
(Takala 1998, 10-12.) Nain rikosilmoitinjarjestelmaa voitaisiin siis pitda kykenevana valvoja-
na, mikali rikoksentekijé uskoo rikosilmoitinjarjestelman halytyksen estavan rikoksen tai ai-

heuttavan kiinnijdamisen esimerkiksi vartijan saapuessa paikalle halytyksen johdosta.

Rikosilmoitinjarjestelman kohdalla aika onkin hyvin merkittava tekija. Mita aikaisemmin ja

nopeammin tunkeutumisen alkamisesta saadaan havainto ja hélytystieto siirrettya esimerkiksi
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vartiointiliikkeen héalytyskeskukseen ja asianmukaiset toimenpiteet aloitettua, sita lyhyem-
maéksi jaa rikoksen tekemiseen kaytettavissa oleva aika. Rikokseen kaytettavissa olevan ajan
pieneneminen puolestaan kasvattaa kiinnijaamisriskia. (Kulunvalvonta- ja rikosilmoitinjarjes-
telmét 2007, 77.) Rikosilmoitinjarjestelman halytys olisi siis tarke&a saada vartiointiliikkeen
tietoon mahdollisimman nopeasti tunkeutumisen aloittamisesta ja mahdollisimman etaalla
siité suojattavasta kohteesta tai omaisuudesta, mitd tunkeutumisella tavoitellaan. Liséksi on
my0ds tarkeada, etta rikosilmoitinjarjestelman tekeman ensimmaisen havainnon jalkeen tun-
keutujan ja taméan tavoitteleman kohteen valill4, on paitsi mahdollisimman paljon etéisyytta,
niin myos riittavasti suojausratkaisuja, jotka hidastavat tai estavat tunkeutujan tunkeutumis-
ta tavoitteeseensa, kunnes esimerkiksi vartiointiliikkeen vartija ennattaa kohteeseen. (Garcia
2001, 5.)

Rikosilmoitinjarjestelméan avulla voidaan siis parhaimmassa tapauksessa estaa tai keskeyttaa
tunkeutuminen, mikali halytykseen ehditdén reagoimaan riittavan nopeasti ennen kuin tun-
keutuja saavuttaa todellisen tavoitteensa, rikoksella tavoittelemansa hyddyn. Vaikka rikos
sindnsa on jo tapahtunut, jaavat vahingot usein vahaisemmiksi ja tunkeutuja voidaan myos
saada verekseltansa kiinni. Mikéali tunkeutuja kuitenkin ehtii vieda rikoksensa loppuun ja pois-
tumaankin paikalta, voidaan rikosilmoitinjarjestelman halytykseen reagoimalla kuitenkin pyr-
kid rajoittamaan ja torjumaan lisdvahinkoja. Kunhan tunkeutumisesta vain saadaan havainto
ja halytystieto esimerkiksi vartiointiliikkeelle, voidaan ainakin jalkivahinkojen torjunta ja
tapahtumien selvittdminen aloittaa mahdollisimman pian. (K. Starck, henkilokohtainen tie-
donanto 21.1.2009.)

Rikosilmoitinjarjestelma voi antaa myds nakyvan ja/tai kuuluvan paikallishalytyksen suojatta-
vassa kohteessa esimerkiksi sireenin avulla. Paikallishalytys voi ikdan kuin taydentaa halytysta
siten, ettd jarjestelma halyttaa seka suojattavassa kohteessa ja valittdd samalla myos héaly-
tystiedon esimerkiksi juuri vartiointiliikkeen halytyskeskukseen. Nama eivat siis ole toisiaan
poissulkevia vaihtoehtoja. (Leppanen 2006, 364.) Paikallishdlytyksen tarkoituksena voidaan
katsoa olevan pelotevaikutuksen luominen ilmaisemalla tunkeutujalle, etté hanet on havaittu.
Parhaimmassa tapauksessa paikallishalyttimen héalytys voi saada tunkeutujan luopumaan ri-
koksen jatkamisesta. Lisaksi paikallishéalytyksen tarkoituksena on pyrkia kiinnittdméaan lahis-
tolla mahdollisesti olevien sivullisten henkildiden huomio ja saada heidat esimerkiksi ilmoit-
tamaan asiasta eteenpdin tai painamaan tekijoiden tuntomerkit ylds virkavallan jatkotoimen-
piteitd varten. Aina rikosilmoitinjarjestelméaan ei kuitenkaan haluta liittaa paikallishalytinta
ja paikallishalyttimen tarkoituksenmukaisuutta onkin harkittava aina tapauskohtaisesti. Pel-
kastaan paikalliseen halytykseen perustuva rikosilmoitusjarjestelma ei kuitenkaan ole suosi-
teltava vaihtoehto, silla paikallishalytys ei kuitenkaan itsessdan estéd mitadn eika takaa sit4,
ettd joku halytykseen reagoisi. (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 103.) Pai-

kallishalytyksen etujen vastakohtana on punnittava paikallishalytyksen mahdollisia haittavai-
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kutuksia. Paikallishalytyksen perusteella rikoksen tekija voi ennakoida esimerkiksi vartijan
saapumisen paikalle ja varautua tdhan. Eika ole tarkoituksenmukaista eika suositeltavaa, etta
esimerkiksi sivulliset menisivat puuttumaan mahdolliseen rikokseen, jolloin seuraukset saat-

tavat koitua vakaviksi, jopa kohtalokkaiksi.

Rikosilmoitinjarjestelméan kohdalla huomioitavaa on se, etté perinteisesti rikosilmoitinjarjes-
telmalla valvotaan toimitiloja paasaantoisesti aikoina, jolloin tiloissa ei ole toimintaa. Ri-
kosilmoitinjarjestelméan voidaan kuitenkin soveltaa my6s muuhun kuin perinteiseen tunkeu-
tumisen valvontaan. Henkil6turvakaytossa rikosilmoitinjarjestelméaé voidaan kayttaa myos
esimerkiksi paivasaikaan. Rikosilmoitinjarjestelmaé voidaan soveltaa esimerkiksi henkilotur-
vallisuudessa erilaisten uhkatilanteiden, kuten rydsto- ja ns. paallekarkaustilanteiden varalta.
Téllaista valvontaa voidaan kutsua esimerkiksi rydstdilmaisuksi tai rydstdsuojaukseksi tai vain
rikosilmoitinjarjestelméan avulla toteutetuksi henkil6turvajarjestelméaksi asiayhteydesta riip-
puen. Henkiléturvakaytossa rikosilmoitinjarjestelméan tarkoituksena on mahdollistaa avun
halyttdminen uhkaavassa tilanteessa. Avun halyttdminen tapahtuu rikosilmoitinjarjestelmaan
liitetyilla painikkeilla, jotka voivat olla esimerkiksi kiinteitd tai mukana pidettavia painikkeita
tai varta vasten tiettyyn tarkoitukseen tarkoitettuja mekanismeja, kuten esimerkiksi kassan
tyhjentamiseen reagoiva halytysmekanismi. Henkildturva- tai ryostohalytyksen ei tulisi lau-
kaista paikallishalytystéd, mikali téllainen ominaisuus kyseisessa rikosilmoitinjarjestelmassa
on. Halytys tulisi aina valittda ns. hiljaisena halytyksend ennalta sovitulle taholle, kuten esi-
merkiksi vartiointiliikkeelle ja/tai muille tyontekijoille. (Kulunvalvonta- ja rikosilmoitinjarjes-
telméat 2007, 101.)

Rikosilmoitinjarjestelméan avulla voidaan saada myos hélytys esimerkiksi tulipaloista tai vesi-
vahingoista. Tulipalon varalta rikosilmoitinjarjestelmaan voidaan liittaa jalleenannolla varus-
tettu palovaroitin ja vesivahingon varalle jarjestelmaén voidaan liittda jonkinlainen vesi-
vuotohalytin tai kosteusanturi. Halytyksen tullessa rikosilmoitinjarjestelma valittaa halytyk-
sen eteenpdin ennalta maaratylle taholle. Téllaisten vaaratilanteiden valvonta voi olla aiheel-
lista rikosilmoitinjarjestelman avulla pienissa kohteissa, silloin kun edelld mainittujen tilan-
teiden valvontaan ei ole omaa erillista jarjestelmaansa, esimerkiksi automaattista paloilmoi-

tinjarjestelmaa. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 80.)

6.1 Rikosilmoitinjarjestelméan rakenne

Rikosilmoitinjarjestelma koostuu paapiirteissaan prosessoripohjaisesta keskuslaitteesta eli
rikosilmoitinkeskuksesta, ilmoituksensiirtolaitteistosta sekéa erilaisista ilmaisimista ja sahkon-
syotosta ja akkuvarmennuksesta. Rikosilmoitinjéarjestelmaan voidaan liittdd myos erilaisia
muita ilmaisimia tai halytyspainikkeita, joilla voidaan valvoa esimerkiksi savunmuodostusta

tai kosteutta tai henkiloturvallisuutta. Liséksi rikosilmoitinjarjestelmaén liittyy myos erilaisia
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kaytto- ja ohituslaitteita seka paikallishalyttimia. (Kulunvalvonta- ja rikosilmoitinjarjestelmat
2007, 81-84, 103.)

Kayttolaitteella voidaan kdytannossa katsoen tehda kaikki rikosilmoitinjarjestelmaan liittyvat
ohjaus-, ohjelmointi- ja kayttdtoimenpiteet kayttdjan henkilékohtaisen koodin avulla. Kaytto-
laitteella voidaan esimerkiksi kytked rikosilmoitinjarjestelma paélle tai pois paalta, ns. yo- tai
paivatilaan tai tehda yksittaisen tai useamman silmukan irtikytkenta silmukan tai silmukoiden
kytkemiseksi pois valvontatilasta. Kayttolaitteet ovat yleensa varustettu nappaimistolla ja
esimerkiksi Icd-nayt6lla ja ne asennetaan usein uloskayntien ldheisyyteen. Ohisulkijalla puo-
lestaan voi olla koodilla tai mekaanisella avaimella toimiva ja silla voidaan tehda yleensa
ainoastaan tietyn alueen ohitus- ja paallekytkentdja. Ohisulkijoiden kohdalla on syyta muis-
taa, ettd niiden turvallisuustaso on usein kevyempi kuin kayttolaitteiden. Yleensa ohisulkijois-
sa on esimerkiksi led-valot indikoimassa rikosilmoitinjarjestelmén tilaa ja talldin on syyta
myds kiinnittéa erityistd huomiota niiden sijoitukseen, silla ohisulkijan merkkien perusteella
ulkopuolinen henkild voi osata paatella rikosilmoitinjarjestelman tilan, onko se p&alla vai ei.
Tietyissa tapauksissa tiettyjen laitteiden kohdalla rikosilmoitinjarjestelmaéa voidaan ohjata
myo6s kulunvalvontajarjestelman kulunvalvontalukijoilla ja kulkutunnisteilla. (Kulunvalvonta-

ja rikosilmoitinjarjestelmat 2007, 82-83.)

6.2 Rikosilmoitinkeskukset

Nykyiset rikosilmoitinjarjestelmat ovat paasaantoisesti osoitteellisia jarjestelmia. Osoitteelli-
suus voidaan toteuttaa kahdella tavalla, osoitteellisilla ilmaisimilla tai erillisilla osoitepaéat-
teilla rikosilmoitinkeskuksesta riippuen. Osoitteellisessa jarjestelmassa rikosilmoitinkeskus
tunnistaa halyttavan ilmaisimen tdman osoitteen perusteella ja halyttava ilmaisin on helppo

paikantaa kiinteistdssa. (Kulunvalvonta- ja rikosilmoitinjarjestelmét 2007, 88.)

Rikosilmoitinkeskukset luokitellaan EN- normien mukaan, SFS-EN-50131- normissa on esitetty
rikosilmoitinkeskuksille mm. rakenteellisia ja toiminnallisia vaatimuksia. Kyseisen normin
mukaan rikosilmoitinkeskukset luokitellaan nykydan tasoluokkiin 1-4, vaatimuksiltaan alhai-
simman tason ollessa taso 1 ja korkeimman tason ollessa taso 4. Aiemmin keskukset luokitel-
tiin entisen Suomen Vakuutusyhtididen Keskusliiton (SVK), nykyisen Finanssialan Keskusliiton,
toimesta A-, B- ja C-tasoluokkiin seka langattomiin keskuksiin. Nykyiset ja entiset tasoluokat
eivat ole identtisia eivatka siis taysin vastaa toisiansa. Voidaan kuitenkin sanoa, etta taso 1
vastaa karkeasti entista C- luokkaa ja taso 2 entista B- luokkaa, tasojen 3 ja 4 ollessa vaati-
muksiltaan korkeimpia luokkia, kuten entinen A- luokka. Tasoluokat maarittelevat keskusten
vaatimuksia mm. keskukseen liitettavien silmukkatyyppien, silmukoiden maaraan seka keskus-
ten eri tilanteissa antamien ilmoitusten suhteen. (Kulunvalvonta- ja rikosilmoitinjarjestelmat
2007, 81.)
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Entinen SVK, nykyinen Finanssialan Keskusliitto on antanut ohjeet myds siitd, minka tasoisia
rikosilmoitinjarjestelmia olisi kdytettava missékin kohteessa. Valittava rikosilmoitinjarjestel-
man luokitustaso riippuu suojattavalle kohteelle, riskienarvioinnin perusteella, maaritelta-
vaan suojaustasoon. Esimerkiksi kultasepanliikkeeseen tulee asentaa vahintédan luokan 3 mu-
kainen rikosilmoitinjarjestelma ja kauppaliikkeisiin puolestaan vahintaan luokan 2 vaatimuk-
set tayttava jarjestelma. Kohteen suojaustason maaritteleminen perustuu rakenteelliseen
murtosuojaukseen ja sitd tdydentavaan toiminnalliseen suojaukseen. Rakenteellinen mur-
tosuojaus perustuu yrityksen tai organisaation toimialaan ja se on kuvattu Finanssialan kes-
kusliiton ohjeissa. Edellisiin esimerkkeihin viitaten, kultasepénliikkeelle edellytetdan raken-
teellisen murtosuojauksen suojeluohje 3:sta ja talldin kohteeseen tulee siis asentaa myds
vahintaan luokan 3 mukainen rikosilmoitinjéarjestelma. Vastaavasti kauppaliikkeille edellyte-
taan rakenteellisen murtosuojauksen suojeluohje 2:ta, jolloin kyseeseen tulee luokan 2 mu-

kainen rikosilmoitinjarjestelma. (Murtohalytysjarjestelmat ja -palvelut ohje 2008, 3, 5-6.)

Rikosilmoitinkeskus tulee sijoittaa turvalliseen, ulkopuolisilta suojattuun, mielelldan valvot-
tuun tilaan. Keskeisté on, etta keskusta ei sijoiteta ns. viivealueelle. Prosessoripohjaisen kes-
kuslaitteen liséksi rikosilmoitinkeskus sisaltda myds varakayntiakun sahkodkatkosten tai muun
sahkonsyoton hairién varalle. Vakuutusyhtididen ohjeiden mukainen minimivaatimus akun
kapasiteetin mitoitukselle varakdyntiajan suhteen on 24 tuntia. Tdman ajan akun on pystytta-
véa tuottamaan rikosilmoitinjarjestelmalle sen tarvitsema virta, mikali normaalissa sahkon-

syotossa on katkos. (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 81-82.)

6.3 llmoituksensiirto

IiImoituksensiirrolla tarkoitetaan rikosilmoitinjarjestelman tuottamien tietojen, hélytysten ja
muiden ilmoitusten, siirtoa ennalta maaritellylle taholle, esimerkiksi vartiointiliikkeen haly-

tyskeskukselle. Rikosilmoitinjarjestelma pystyy valittdmaan esimerkiksi vartiointiliikkeen ha-
lytyskeskukselle murtohéalytyksen lisaksi tiedot mm. sabotaasi- ja rydstohalytyksista seka jar-
jestelmén pois- ja paalle kytkenngista seka silmukoiden ohituksista. Lisdksi esimerkiksi ulko-
oveen voidaan liittda ns. viivesilmukka, joka aiheuttaa halytyksen, mikali rikosilmoitinjérjes-
telmé&a ei kytketa pois paalta tietylla aikaviiveella. (Kulunvalvonta- ja rikosilmoitinjarjestel-
mat 2007, 88.)

Rikosilmoitinjarjestelmén ilmoituksensiirtoyhteys esimerkiksi vartiointiliikkeen halytyskeskuk-
seen voidaan toteuttaa useammalla eri tavalla. Perinteisesti ilmoituksensiirtoyhteys toteute-
taan puhelinlinjan valitykselld, mutta tiedonsiirto voidaan toteuttaa myds langattomasti esi-
merkiksi gsm- tai gprs-yhteyksien avulla. Nykyaan tiedonsiirto voidaan toteuttaa myos IP-
verkon vélityksella. [Imoituksensiirron luotettavuutta parantaa tiedonsiirron varmistaminen

varayhteydella. Langattomat gsm- ja gprs-yhteydet tulevatkin kyseeseen lahinna varayhteyk-
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sind tai silloin, kun mahdollisuutta kiintedan ilmoituksensiirtoyhteyteen ei ole. (K. Starck,
henkilokohtainen tiedonanto 16.3.2009.) llmoituksensiirto voidaan toteuttaa ns. valvottuna
tai valvomattomana yhteytena. Valvotun yhteyden kohdalla yhteytta valvotaan jatkuvasti,
jolloin hairidistéa ilmoituksensiirtoyhteydessa saadaan tieto. Valvottu yhteys on aina suositel-
tava ja se auttaa esimerkiksi rikosilmoitinjarjestelméan sabotointiyritysten havaitsemisessa.
(Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 103.) Valvotun puhelinlinjan valvonta voi-
daan toteuttaa esimerkiksi siten, etta valvonnasta vastaa linjan tarjoava teleoperaattori. IP-
yhteytta voi puolestaan valvoa esimerkiksi halytykset vastaanottava vartiointiliikkeen halytys-
keskus. (K. Starck, henkil6kohtainen tiedonanto 16.3.2009.) Vahinkovakuutusyhtitiden hyvak-
symat ilmoituksensiirtolaitteet méaaritelladn nekin luokkiin 1, 2, 3 ja 4 ja ilmoituksensiirtolait-
teiston tulisi aina vastata rikosilmoitinkeskuksen tasoa (Murtohélytysjarjestelmat ja -palvelut
ohje 2008, 8).

6.4 llmaisimet

Rikosilmoitinjérjestelman ilmaisimilla tapahtuva valvonta voidaan jakaa valvontavyohykkei-
siin, joita ovat kehd, kuori seka tila ja kohde. Kehavalvonnalla valvotaan suojattavan koh-
teen, yrityksen tai organisaation, piha-alueita. Kuorivalvonnan tarkoituksena on valvoa koh-
teen kuorta ja siina olevia sisdanpaasyreitteja kuten esimerkiksi ovia, ikkunoita sekd muita
aukkoja ja luukkuja. Tilavalvonnan keinoin on tarkoitus valvoa suojattavan kohteen sisatiloja,
kuten huoneita ja kdytavia. Kohdevalvonnalla puolestaan on tarkoitus valvoa yksittaisia suo-
jattavia kohteita, kuten esimerkiksi kassakaappia. (Kulunvalvonta- ja rikosilmoitinjérjestel-
mat 2007, 79-80.) Useimmissa tapauksissa suojattavien kohteiden valvonta perustuu kuori- ja
tilavalvontaan. Kehavalvontaa kaytetdan lahinna erityisen korkean turvallisuustason kohteissa
ja kohdesuojausta puolestaan kaytetaan yksittaisten arvokohteiden suojaamisessa. (K. Starck,
henkilékohtainen tiedonanto 16.3.2009.)

Rikosilmoitinjarjestelman ilmaisimet on luokiteltu samalla tavoin EN- normien mukaan nel-
jéan tasoluokkaan kuten rikosilmoitinkeskukset. Rikosilmoitinjarjestelmassa tulisi kayttaa
aina ensisijaisesti ilmaisimia, joiden luokitus vastaa vahintaan rikosilmoitinkeskuksen luokkaa.
Luokan 3 rikosilmoitinkeskukseen tulisi siis aina liittda ilmaisimien luokkaan 3 kuuluvia il-
maisimia. (Murtohalytysjarjestelmat ja -palvelut ohje 2008, 7.) Seuraavassa kasitellaan erilai-
sia rikosilmoitinjarjestelmén ilmaisimia, ilmaisimilla tapahtuvan valvonnan valvontaperiaatet-
ta mukaillen. Se, ettd ilmaisin esitelldan jonkin tietyn valvontatavan yhteydessa, ei tarkoita
sitd, ettd ilmaisinta voidaan kayttaa vain tassa yhteydessa. IiImaisimia voidaan kayttaa tietyis-
sa tapauksissa myods muilla valvontavydhykkeilla. Huomion arvoista on, ettd yleisimmin kayte-
tyilla kuori- ja tilavalvontamenetelmilléa havainto esimerkiksi tunkeutumisesta saadaan usein
vasta, kun tunkeutuja on jo péadssyt tai padsemassa sisaan kohteeseen. Kehavalvonnan keinoin

havainto voitaisiin saada aikaisemmassa vaiheessa.
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6.4.1 Kehavalvonta

Kehéavalvonnan tarkoituksena on havaita tunkeutuminen hyvissa ajoin jo alueen rajan tuntu-
massa. Kehdvalvontaa toteutetaan yleensé aidan valvonnalla tai kehén ja kuoren vélisen alu-
een valvonnalla asentamalla ilmaisimet heti aidan taakse, aidan ja suojattavan kiinteistdn
valiselle alueelle. Kehdvalvonnassa kaytettévia ilmaisimia ovat esimerkiksi IR-linjailmaisimet,
mikroaaltoaidat seka vuotava kaapeli. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 90-
92.) Myds itse aitaa voidaan valvoa erilaisilla aitavalvontalaitteilla, kuten esimerkiksi valokui-
tuun perustuvalla aitavalvontakaapelilla, jota kdytetdan havaitsemaan aitaan kohdistuvaa
liiketté. IR-linjailmaisimilla sekd mikroaaltoaidoilla voidaan valvoa esimerkiksi aitalinjaa tai
sen taustaa, aitavalvontakaapelilla itse aitaa ja vuotavalla kaapelilla voidaan puolestaan val-
voa esimerkiksi aidan ja suojattavan kiinteiston valista aluetta. Kehavalvonnan toteuttaminen
on kuitenkin yleensa ratkaisuna haasteellinen. Haasteita valvonnan onnistuneeseen toteutuk-
seen tuovat mm. sda- ja ymparistéolosuhteet, mutta mahdotonta toimivan kehavalvonnan

toteuttaminen ei suinkaan ole. (K. Starck, henkil6kohtainen tiedonanto 16.3.2009.)

IR-linjailmaisinpari koostuu lahettimesté sek& vastaanottimesta, jotka muodostavat valillensa
valvontalinjan infrapunasateista. Sateita voi olla esimerkiksi kaksi tai useampi paallekkain ja
sateiden katkeamisesta aiheutuu halytys. IR-linjailmaisinparin asennuksessa on huomioitava,
ettd valvontasateité ei pysty helposti ylittamaan eiké alittamaan. IR-linjailmaisinparin valvon-
tasade voi olla laitteista riippuen kymmenista metreista muutamaan sataan metriin. IR-
linjailmaisinparin tapaan myo6s ns. mikroaaltoaita muodostetaan ldhettimen seké vastaanotti-
men avulla. ”Aita” muodostuu lahettimen vastaanottimelle lahettaméasta mikroaaltosateilys-
ta. Valvonta perustuu muutoksiin sateilykentéssa ja halytys aiheutuu kun sateilykentéssa ha-
vaitaan riittavan suuri muutos. Mikroaaltoaidan ja sen toimivuuden suhteen on erityisesti
kiinnitettava huomiota sdé- ja ymparistoolosuhteisiin. (Kulunvalvonta- ja rikosilmoitinjarjes-
telmét 2007, 91.)
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Kuva 4: IR-linjailmaisinpari (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 91)
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Ns. vuotava kaapeli, koaksiaalikaapelipari, muodostaa puolestaan maanpinnalle elektromag-
neettisen kentan. Koaksiaalikaapeliparin toinen kaapeli toimii laéhetinantennina ja toinen
vastaanotinantennina. Valvonta perustuu kaapeliparin muodostamassa elektromagneettisessa
kentéssa tapahtuviin muutoksiin. Esimerkiksi elektromagneettisen kentéan l&api kulkeva henkil6
tai ajoneuvo aiheuttaa halytyksen edellyttdméan muutoksen. Vuotavaa kaapelia voidaan pitaa
hyvin luotettavana, silla kaapeli mukautuu maastoon ja sen elektromagneettisen kentéassa
tapahtuvan muutoksen herkkyys on myoés sdadettavissa. Vuotava kaapeli on myos taysin na-
kymaton, silld koaksiaalikaapelipari asennetaan maan alle. Vuotavan kaapelin valvonta-alue
voi olla n. 150 metri& pitk&. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 92-93.)
Kehéavalvonnan vahdaiseen kayttoon haastavien ympéristdolosuhteiden lisaksi voi vaikuttaa
myds se, etta kehavalvonnan etuja ei osata taysin nahda tai kustannuksia pidetaan liian kallii-
na, varsinkin kuori- ja tilavalvonnan ratkaisuihin verratessa. Usein yrityksilla tai organisaati-
oilla ei kuitenkaan edes varsinaisesti ole omaa piha-aluetta, jolloin kehdvalvontaa ei voida

jarkevasti toteuttaa.

N

Kuva 5: Vuotava kaapeli (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 93)

6.4.2 Kuorivalvonta

Kuorivalvonnan tarkoituksena on havaita tunkeutuja hanen tunkeutuessaan suojattavan kiin-
teistdon ulkokuoren l&api. Talléin havainto tunkeutumisesta pyritdan saamaan siis valittomasti
tunkeutumisen aloittamisesta. Tyypillisesti kuorivalvonnan keinoin valvotaan ulkokuoren ovia
seka ikkunoita sekd muita mahdollisia sisédnpaasyreitteja, kuten erilaisia luukkuja ja aukkoja.
(Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 93.) Kuorivalvonta on tyypillisesti yhdessa
tilavalvonnan kanssa useimmiten kaytetty valvontamenetelma (K. Starck, henkilékohtainen
tiedonanto 16.3.2009).

Ovia ja erilaisia luukkuja seka ikkunoita voidaan valvoa magneettikoskettimella. Magneetti-
koskettimia on olemassa seka pinta-, ettd uppoasennusmallisia. Magneettikosketin asennetaan
yleensa oven karmin ylareunaan lukkopuolelle, jotta rikosilmoitinjarjestelma havaitsee pie-

nenkin oven aukaisun. Pinta-asennettava magneettikosketin on aina suositeltavaa asentaa
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oven suojatulle puolelle. Valvonnan tehostamiseksi oveen voidaan my6s asentaa toinen mag-
neettikosketin esimerkiksi alemmas oven karmiin. Magneettikoskettimen valintaan vaikuttaa
aina se, minkalaiseen oveen ja karmiin magneettikosketin tulee, huomioitavaa on esimerkiksi
se, onko kyseessa puu- vai metalliovi. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 93.)
Uppoasennettavat magneettikoskettimet ovat turvallisuuden nakoékulmasta parempia, silla ne
ovat huomaamattomampia ja siten vaikeammin sabotoitavissa kuin pinta-asennettavat mag-
neettikoskettimet. Pinta-asennettavat magneettikoskettimet ovat kuitenkin yksinkertaisempia

asentaa, etenkin vanhoihin olemassa oleviin oviin.

Kiinteiston kuoren ikkunoita voidaan valvoa kuuntelevilla tai itsessaan lasiin kiinnitettavilla
lasirikkoilmaisimilla tai inertiailmaisimilla. My6s edella esiteltyja IR-linjailmaisimia voidaan
kayttaad esimerkiksi ikkunarivistéjen valvonnassa. Kuunteleva lasirikkoilmaisin asennetaan
tyypillisesti seindén tai kattoon ja se reagoi lasin rikkoutumisesta syntyviin aaniin. Kuunteleva
lasirikkoilmaisin voi kuunnella yhtéa, tai kuten yleensa, useampia eri taajuuksia. Kuuntelevan
lasirikkoilmaisimen kuunteluetéisyydet rajoittuvat tyypillisesti alle kymmeneen metriin ja
etaisyytta voivat rajoittaa esimerkiksi verhot tai muut a4antéa absorboivat materiaalit. Periaat-
teessa kuunteleva lasirikkoilmaisin tarvitsee parhaalla mahdollisella tavalla toimiakseen ns.
nakdyhteyden valvomaansa ikkunaan. Ikkunaan kiinnitettavan lasirikkoilmaisimen toimintata-
pa on paapiirteissaan sama kuin kuuntelevalla lasirikkoilmaisimella, mutta sen valvonta-ala on
huomattavasti pienempi eika sill voi valvoa useampaa ikkunaa kerrallaan. Inertiailmaisin
puolestaan on ikkunan karmiin asennettava ns. runkodani-ilmaisin, joka reagoi asennusalus-
tansa tarindan. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 95-96.) Kuuntelevien lasi-
rikkoilmaisimien voidaan hyvin pitkalti katsoa syrjayttéaneen inertiailmaisimet ja myos itses-

saan ikkunaan kiinnitettavat lasirikkoilmaisimet.

Kuva 6: Kuunteleva lasirikkoilmaisin (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 96)
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6.4.3 Tilavalvonta

Tilavalvonnalla tarkoitetaan rakennuksen sisatilojen, huoneiden seka kaytavien valvontaa.
Tilavalvonnan tarkoituksena on havaita luvattomasti tiloissa olevat ja siella liikkuvat henkilot.
Huomioitavaa on, etta tilavalvonnan keinoin havainto ja halytys voidaan saada vasta tiloissa
lilkkumisesta, mutta itse sisélle tunkeutumisesta ei valttamatta aiheudu valittémasti halytys-
ta. Huonetilojen ja kdytavien valvontaan tyypillisin ratkaisu on passiivinen infrapunailmaisin,
PIR tai IR, kuten ilmaisinta usein nimitetdan. IR-ilmaisin valvoo valvonta-alansa lampokuvaa
sektoreittain ja reagoi normaalista poikkeaviin muutoksiin valvontakeilojen lampdtiloissa.

(Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 80, 97.)

Kuva 7: IR-ilmaisin antimasking toiminnolla (EV1012AMZ liikeilmaisin)

IR-ilmaisimia on olemassa ominaisuuksiltaan useita erilaisia erilaisiin kayttotarkoituksiin. Oi-
keanlaisen ilmaisimen valintaan vaikuttavat esimerkiksi ilmaisimien valvontakeilat ja niiden
kantamat. Valvontakeilat voivat olla muodoltaan saédemaisiéa valvontakeiloja tai verhomaisia
valvontaverhoja. lImaisimien valvontakeilojen kantomatkat vaihtelevat yleensa noin kymmenes-
ta pariinkymmeneen metriin ja pitkakeilaisimmilla ilmaisimilla voidaan paasta jopa 150m pitkaan
valvontaetaisyyteen. Leveat valvontakeilat tai valvontaverhot sopivat esimerkiksi huoneiden ja
muiden avointen tilojen valvontaan. Kaytavia voidaan valvoa puolestaan pitkakeilaisilla il-
maisimilla kdytavan suuntaisesti tai verhomaisen keilan tuottavalla iimaisimella kaytavan poikki.
(Kulunvalvonta- ja rikosilmoitinjérjestelméat 2007, 97.) Huoneiden ja avointen tilojen valvon-
taan on olemassa myds kattoon asennettavaksi tarkoitettuja ilmaisimia, jotka valvovat 180°
tai 360° ymparillensa. Kattoilmaisinta on perusteltua kayttda mm. silloin, kun valvottavassa
tilassa on paljon esteitd, jolloin tilan valvominen normaalein ilmaisimin on haasteellista.
(EV669 kattoilmaisin.) Tiloissa, joissa on vaarana IR-ilmaisimiin kohdistuva sabotointi, voidaan
kayttaa ns. antimasking-toiminnolla varustettuja ilmaisimia. Antimasking eli peittamisvalvottu

ilmaisin antaa halytyksen mikali ilmaisin yritetdan peittaa.

Nyrkkisdantoné voidaan pitaa sitd, ettéa IR-ilmaisin tulisi aina asentaa siten, ettd mahdollinen
tunkeutuja joutuu kulkemaan poikittain valvontakeiloihin ndhden. Asennuspaikkaa mietittaes-
s& on myds muistettava huomioida mahdollisiin virhehalytyksiin vaikuttavat tekijat. Virhehély-

tyksia voivat aiheuttaa mm. lampétilaan vaikuttavat tekijat, kuten ilmaisimeen suoraan pais-
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tava aurinko tai valvontakeilassa oleva tehokas lampdpatteri. (Kulunvalvonta- ja rikosilmoitin-
jarjestelmét 2007, 100.) IR-ilmaisimissa kdytettavissa peilioptiikoissa ja signaalinkasittelyssa
tapahtuneen kehityksen my6ta ilmaisin pystyy kasittelemaan liikkeen aiheuttamaa havaintoa
nykyaan entista tarkemmin eivatka ilmaisimet enda ole niin herkkia edelld mainituille mah-
dollisten virhehalytysten aiheuttajille. Nykyisen 5D-signaalinkasittelyn myotéa ilmaisin tunnis-
taa ja kasittelee liikkuvan kohteen kokoa, muotoa, nopeutta, kestoa ja lampdétilaa. Mikali
ilmaisin yritetaan ohittaa hitaasti lilkkkumalla, siirtyy ilmaisin 5D toimintaan ja erottelee hi-
taasti liikkuvan tunkeutujan ympariston muista lamménléahteista. Tallgin esimerkiksi auringon
valon heijastus ei aiheuta halytysta eiké ilmaisinta voida mydskaan huijata esimerkiksi sa-

teenvarjolla tai muilla ohuilla materiaaleilla. (EV1012AMZ liikeilmaisin.)

i
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Kuva 8: IR-ilmaisin valvontakeiloin (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 98)

valvontaverho
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Kuva 9: IR-ilmaisin valvontaverhoin
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Tilavalvonnassa voidaan kayttad myods mikroaalto- sekad yhdistelmailmaisimia. Mikroaaltoilmai-
sin havaitsee tiloissa tapahtuvan liikkeen lahettdmansa ja vastaanottamansa mikroaaltosatei-
lyn perusteella. Mikroaalto ilmaisimelle optimaalisin asennuspaikka on IR-ilmaisimesta poike-
ten sellainen, jossa tunkeutujan liike tapahtuu ilmaisinta kohden. Mikroaaltoilmaisimen asen-
tamisessa on erityisid haasteita oikean asennuspaikan suhteen, silla mikroaaltosateily lapaisee
myds seinid, jolloin halytyksia voi aiheutua myos valvottavan tilan ulkopuolelta. My6s valvot-
tavassa tilassa kaikki liike kuten esimerkiksi verhojen liikkeet yms. voivat aiheuttaa virhehaly-
tyksid. Oikein ja optimaaliseen paikkaan asennettuna mikroaaltoilmaisin on kuitenkin erittéin
luotettava ilmaisin. Yhdistelmailmaisimella tarkoitetaan ilmaisinta, jossa on samassa ilmaisin-
kotelossa joko IR- ja mikroaaltoilmaisin tai IR- ja ultradani-ilmaisin, useimmiten yhdistel-
mailmaisimia kéytetadn ensin mainitussa kokoonpanossa. Yhdistelmailmaisin halyttéa vasta,
kun molemmat ilmaisimet havaitsevat liikkeen. (Kulunvalvonta- ja rikosilmoitinjarjestelmat
2007, 100.) IR-mikroaaltoyhdistelméilmaisimen kohdalla on kuitenkin syyté kiinnittadd huomi-
oita esimerkiksi siihen, ettd naiden kahden ilmaisimen optimaaliset asennustavat suhteessa
havaittavaan liikkeeseen poikkeavat toisistaan, jolloin molempien on vaikeampi saada havain-

toa samanaikaisesti, halytyksen kuitenkin edellyttaessa samanaikaisia havaintoja.

6.4.4 Kohdevalvonta

Kohdevalvonnalla valvotaan yksittaisia kohteita tai jopa yksittéisia esineita, esimerkiksi kas-
saholvia, kassakaappia, taulua tai tietokonetta. Kohdevalvonnan tarkoituksena on havaita
suojattavan kohteen liikuttaminen tai murtaminen. Kohdevalvonnassa voidaan kayttaa valvon-
taa myds muita kuin kohdevalvonnan keinoja, esimerkiksi koko kyseista tilaa voidaan valvoa
tilavalvonnan ja kuorivalvonnan keinoin. Erityisesti yksittéisen kohteen valvontaan on olemas-
sa erilaisia seismisid runkodani-ilmaisimia esimerkiksi kassa- tai arkistokaapin valvontaan.
Esimerkiksi tauluja puolestaan voidaan valvoa ns. taulukoskettimin, jotka havaitsevat taulun
liikuttamisen tai pois paikaltaan nostamisen. (Kulunvalvonta- ja rikosilmoitinjarjestelméat
2007, 100-101.)

7  Kameravalvontajarjestelma

Lainsdadanndssa kameravalvonta maaritelldan jatkuvaksi kuvaa vélittéavéan tai tallentavan
teknisen laitteen kayttoon perustuvaksi valvonnaksi (Laki yksityisyyden suojasta tydelamassa,
759/2004). Kameravalvonnan tarkoituksena on lisata ja tehostaa nékdhavaintoihin perustuvaa
valvontaa ja antaa herate henkild- tai omaisuusvahinkoja estévien tai rajoittavien toimenpi-
teiden aloittamiselle. Toisekseen kameravalvonta ennaltaehkéisee olemassa olollaan rikoksia
sekd muita vaarinkaytoksiad ja auttaa niiden selvittdmisesséa jalkikateen. Kameravalvonnan
tallenteiden perusteella voidaan tarkastella ja selvittéda tapahtumia, niiden kulkua seka tun-

nistaa ja yksil6ida niihin liittyvia henkil6ita. (Leppanen 2006, 368; Kameravalvonnan K-
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menetelma 2006, 3). Herate kameravalvonnan aloittamiselle voidaan myds saada muiden
turvallisuusjarjestelmien kautta, esimerkiksi rikosilmoitinjarjestelman halytyksesta. Kamera-
valvontajarjestelma voidaan liittda usein myos muihin teknisiin turvallisuusjarjestelmiin, ku-
ten kulunvalvonta- tai rikosilmoitinjarjestelmaén, jolloin videokuvaa voidaan hyddyntaa nais-
ta jarjestelmista saatavien tietojen tukena. (Videovalvontajarjestelmat 2003, 36). Uudet ja
monipuoliset kameravalvontajarjestelmat voivat myds kerété tietoa kameroiden havainnoista,
analysoida itsenaisesti tata tietoa verraten sita esimerkiksi aiemmin tuottamamaansa kuva-
materiaaliin ja tehda johtop&atoksia kuvissa tapahtuvien muutosten perusteella sekd antaa
esimerkiksi halytyksid naiden muutosten suhteen méaariteltyjen parametrien perusteella.
(Leppéanen 2006, 369-371.)

Kameravalvonta voidaan jakaa kahteen osaan valvonnan suhteen, rikosten paljastamiseen
téahtdavaan valvontaan ja valvontaan rikoksentekijoiden toteamiseksi (Takala 1998, 7). Rikos-
ten paljastamiseen téhtaavassa aktiivisessa valvonnassa havainto rikoksesta pyritdan saamaan
valittomasti rikoksen tekohetkella. Passiivisella valvonnalla pyritéaan jalkikateen tunnistamaan
tekijat ja selvittaméaan tapahtumien kulkua kameravalvonnan tallenteiden avulla. (Tikkanen
ym. 2007, 205.) Starckin (henkilokohtainen tiedonanto 21.1.2009) mukaan aktiivinen kamera-
valvonta on tehokas keino turvallisuusvalvontaan ja toisaalta kameravalvonta on myés arvokas
tydkalu rikosten selvittdmisessa. Kameravalvonta luo myds ennaltaehkaisevaa vaikutusta ja
sen voidaan todeta vahentavan tehokkaasti etenkin esimerkiksi ilkivaltaa. (K. Starck, henkil6-
kohtainen tiedonanto 21.1.2009.)

Kameravalvonnan suorittaminen ainoastaan passiivisena valvontana vesittaa osan kameraval-
vonnan tarkoituksesta, kun rikoksiin ja hairidihin ei voida reagoida nopeasti niiden tapahtuma
hetkella (Takala 1998, 33). Aktiivinen kameravalvonta, etenkin ymparivuorokautisesti, vaatii
kuitenkin aina yritykselta tai organisaatiolta mittavia resursseja niin rahallisesti kuin henkilds-
tonkin suhteen, jolloin kameravalvonta jaa usein, etenkin tyéaikojen ulkopuolella, passiivisen
valvonnan varaan. Talléin kameravalvontajarjestelméan tukeudutaan yleensa vasta silloin,
kun rikos tai vahinko on jo tapahtunut. Verkotetusti keskitetty kameravalvonta tuo kuitenkin
kustannustehokkaampia mahdollisuuksia aktiivisen valvonnan jarjestdmiseen, jos yrityksella
tai organisaatiolla on useampia toimipisteitéa. Tall6in useammankin kiinteiston kameravalvon-
taa voidaan suorittaa yhdesta ja samasta paikasta. Ymparivuorokauden miehitettyja valvomo-
ja, joista suoritetaan aktiivista valvontaa, voidaan todeta olevan kuitenkin vain isoimmilla ja
korkean turvallisuustason yrityksilla ja organisaatioilla. Toisaalta kameravalvontaa voidaan
myds esimerkiksi ulkoistaa etapalveluna suoritettavaksi valvonnaksi, tosin valvontaa ei tal-
l16ink&an suoriteta jatkuvasti vaan esimerkiksi tietyin aikavalein tai halytysperusteisesti, joten
aktiivisesta kameravalvonnasta ei voitane puhua sen varsinaisessa merkityksessa. Tallaisissa
tilanteissa on kuitenkin aina oltava myos valmius reagoida kameravalvonnan kautta tehtéaviin

havaintoihin.
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Usein kameravalvonnan kohdalla nousee esiin kysymys kameravalvonnan todellisesta vaikutuk-
sesta ja ennaltaehkaisevyydesta. Martin Gillin toimittamassa teoksessa CCTV (2003, 81-91),
Gill ja Karryn Loveday ovat lahestyneet kameravalvontaa ja sen vaikutusta rikollisten nako-
kulmasta haastattelemalla mm. varkauksista, rydstdista ja murroista tuomittuja rikollisia
selvittadkseen heidan nakemyksiaan kameravalvonnasta ja sen vaikutuksesta. Heidan tutki-
muksensa mukaan enemmisto rikollisista ei katso kameravalvonnan itsessdan vaikeuttavan
rikoksen suorittamista, tata mieltd oli n. 64 % haastatelluista rikollisista. Myds vain n. 46 %
haastatelluista katsoi kameravalvonnan lisédvan kiinnijadmisriskia, vastaavan prosenttiosuu-
den vastaajista ollessa péainvastaista mieltd. Syita haastateltujen rikollisten piittaamattomuu-
delle kameravalvonnan suhteen olivat mm. etté kameravalvonnan ei uskottu kohdistuvan it-
seen tai, ettd kameroita ei uskottu seurattavan. Huomion arvoista on kuitenkin huomata se
ero, mikd kameravalvonnan perusteella kiinnijadaneiden ja muiden tutkimukseen osallistunei-
den rikollisten valilld on. Lédhes 65 % haastatelluista, jotka olivat jadneet kameravalvonnan
perusteella kiinni, pitivat kameravalvontaa rikosta hankaloittavana tekijana. Samoin hieman
yli 70 % kameravalvonnan perusteella kiinnijdaneisté katsoi kameravalvonnan liséavan kiinni-
jaamisriskia. (Gill 2003, 81-91.)

Yleisesti kameravalvonnan ennaltaehkaiseva vaikutus nayttaisi toteutuvan parhaiten siis sil-
loin, kun kameravalvonnan tehokkuuden on ns. kerran jo kokenut. Takalan (1998, 10-12) mu-
kaan kameravalvonnan vaikutusta rikosten ehkaisemisessa voidaan tarkastella myés kykene-
van valvojan kannalta. Kameravalvontaa voidaan pitaa kykenevana valvojana, mikali rikoksen-
tekija luopuu rikosaikeestaan sen takia, ettéd uskoo jonkun ns. pilaavan rikoksen tai saavan
hanet kiinni rikoksesta puuttumalla tapahtumiin kameravalvonnan perusteella. Kameraval-
vonnan ennaltaehkaisevan vaikutuksen toimivuutta voidaan katsoa siis silt4 kannalta miten
rikoksentekija kokee valvonnan, tiedostaako ja uskooko tekija hanta valvottavan. Mikali rikok-
sentekijé ei usko kameravalvonnan vaikuttavan rikoksen tekemiseen, ei kameravalvontaa
voida pitda kykenevana valvojana. Huomionarvoista on se, ettd kameravalvontajarjestelma ei
itsessadn valvo, vaan valvontaa suorittaa se, joka kameravalvontaa kayttaad. Tasta johtuen
passiivista kameravalvontaa, joka vain tallentaa rikoksen, ei voida pitad kykenevana valvoja-
na, silla talldinhan rikos on jo tapahtunut. (Takala 1998, 10-12.) Kameravalvonnan vaikutuk-
seen ei siis pida luottaa kuitenkaan sokeasti. Yleisesti voinee todeta, ettd kameravalvonnan
ennaltaehkaiseva vaikutus toimii tietyissa tilanteissa, jotka ovat luonteeltaan esimerkiksi
sellaisia, missa tilaisuus tekee varkaan. Rikoksia yritettdneen kameravalvonnasta riippumatta
ja siitd huolimatta, mikali rikoshyddyn koetaan olevan riittavan suuri verrattaessa kiinnijaa-
misriskiin. Nakyva ja kattava kameravalvonta, jonka olemassaolosta ilmoitetaan nakyvasti,

luonee tehokkaimmin ennaltaehkéaisevaa vaikutusta.

Toimitilojen suojaamisen ja valvonnan naktkulmasta kameravalvontaa on perinteisesti kay-

tetty tiettyjen alueiden ja tilojen sek& ulko-ovien valvontaan luvatta alueella tai tiloissa ole-
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vien havaitsemiseksi ja rikosten estamiseksi ja selvittamiseksi. Parhaimmassa tapauksessa
kameravalvonnan avulla yksi henkild voi hoitaa valvonnan, johon aikaisemmin ilman kamera-
valvontaa tarvittiin useampi henkild. Kameravalvontaa voidaan hyddyntaa aluevalvonnan tyo-
kaluna, jolloin jotain tiettyd, usein laajaa, aluetta voidaan valvoa kokonaisuutena esimerkiksi
yhdesté valvontapisteesta. Aluevalvonnan tavoitteena on tunnistaa ja kontrolloida alueella
oleskelevia ja sielld liikkuvia henkildita. Toinen perinteinen kameravalvonnan kayttokohde on
tilavalvonta, jolla tarkoitetaan yksittaisten tilojen, usein yksityiskohtaisempaa, valvontaa.
Kameravalvontajarjestelméan kohdalla on aina tarked&d huomioida ja méaaritella se, miké on
kameravalvonnan tarkoitus ja mité tarpeita se asettaa kameravalvontajarjestelmalle. On esi-
merkiksi aivan eri asia valvoa jotakin tiettya laajaa aluetta siellé tapahtuvan liikkeen havait-
semiseksi kuin se, etta tietyissa tiloissa oleva henkild voidaan tunnistaa kamerakuvasta. Ka-
meravalvontajarjestelman suunnitteluvaiheessa taytyy maaritella se, mita kameravalvonnalla
halutaan valvoa ja minkalaista tietoa ja kuvaa jarjestelmélla halutaan valvonnan kautta saa-
da. (Videovalvontajéarjestelmat 2003, 31-37; Leppanen 2006, 369.)

Usein kameravalvontajarjestelmassa onkin kameroita eri valvontatarkoituksiin ja jarjestelmal-
1& suoritetaan paikoin tila- ja kohdevalvontaa ja paikoin aluevalvontaa. Kriittisimmat tilat tai
kohteet vaativat tarkempaa valvontaa kuin vahemman kriittiset kohteet. Kriittisimpia tiloja
tai kohteita on perusteltua valvoa siten, etta henkil6 voidaan tunnistaa kamerakuvasta kun
taas esimerkiksi joidenkin alueiden valvonnassa voi riittédd ainoastaan havainto siella tapahtu-
vasta liikkeesta. (Videovalvontajérjestelmat 2003, 32-33.) Kameravalvonnan K-menetelma
maarittelee vaatimukset valvottavasta kohteesta tuotetun kuvan yksityiskohtaisuudelle kun
valvonnan kohteina ovat henkildt. Esimerkiksi kuvattavan henkilon yksildintiin ja tunnistami-
seen vaaditaan, ettd kuvattavan henkilén on oltava vahintédan 120 % kuvaruudun korkeudesta,
jolta kuvaa katsotaan. Tuntemistasoisen kuva puolestaan edellyttaa, etta kuvattavan henkilon
on oltava vahintaan 50 % kuvaruudun korkeudesta. Valvotulla alueella liikkuvan henkilén ha-
vaitsemiseen tarkoitetussa valvonnassa kuvattavan henkilon tulisi olla vahintaén 10 % kuva-
ruudun korkeudesta. Yleiskuvaksi on méaaritelty kuva, jossa henkil6 tayttéaa vahintédan 5 % ku-

varuudun korkeudesta. (Kameravalvonnan K-menetelma 2006, 3.)

Laajojen ulkoalueiden valvontaan voi usein riittdd esimerkiksi se, etta kamerakuvasta voidaan
havaita ulkoaluilla tapahtuva liike. Ulkoalueiden kohdalla on kuitenkin usein perusteltua val-
voa tarkemmin esimerkiksi paikoitusalueita, kiinteiston seinustoja ja mahdollisia lastausaluei-
ta ja ajovaylia tai alueita, joilla sailytetdan arvokasta omaisuutta. Sisatiloissa on usein perus-
teltua valvoa esimerkiksi sisddnkayntejé, kaytavia, aula- ja asiakaspalvelutiloja, kerrostasan-
teita ja erilaisia kriittisia erityistiloja. Ulko-ovilla voi olla perusteltua kohdistaa valvonta seka
sisédan tulevaan, ettd myds ulos menevaan liikenteeseen. Sisatiloissa valvonnan tulisi myods
olla tarkempaa, tunnistamis- tai tuntemistasoista kuvaa henkildiden yksiléimiseksi. Mikali

kameravalvonnalla saatava kuvamateriaali ei ole riittavan tarkkaa eli tunnistamis- tai tunte-
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mistasoista, voi kameravalvonnan tehtéva, etenkin rikosten selvittamisen tydkaluna vesittya.
Leppésen (2006, 371) mukaan kameravalvonnan rooli rikoksen selvitysprosessissa voi olla par-
haimmassa tapauksessa hyvinkin ratkaiseva, silla kameravalvonnan tallenteita voidaan kayttaa
esimerkiksi todistelutarkoituksessa rikoksen selvitysprosessissa aina oikeusprosessia mydden.
Kameravalvonnan tarkka ja hyvalaatuinen videomateriaali, josta tapahtumat ja henkilot ovat
riittavissa maarin tunnistettavissa, on todisteena pelkkaa nakéhavaintoa kiistattomampi. Vi-
deomateriaali toimii niin ikaan epailtyjen, kuten myds muiden osapuolten oikeusturvana.
(Leppénen 2006, 371.)

7.1 Kameravalvontajarjestelméan rakenne, IP- ja analoginen jarjestelma

Yksinkertaisimmillaan kameravalvontajarjestelma voi koostua yhdesta kamerasta ja sen seu-
rantaan tarkoitetusta monitorista ja laajimmillaan jarjestelma voi sisaltaa satoja kameroita
seka useita tallentimia. Kameravalvontajarjestelman voidaan katsoa sisaltavan yleensa aina-
kin kameran ja nayton kameran seurantaa varten, lisdksi kameravalvontajarjestelméén kuuluu
useimmiten myos tallennin, useampia kameroita seka jokin kayttolaite ja kayttoliittyma. Li-
saksi jarjestelma vaatii sahkonsyottoad seka siirtoyhteydet kuvien siirtoa varten. Kameraval-
vontajarjestelmén ns. keskuslaitteilla on perinteisesti tarkoitettu mm. automaattiajoittimia,
multipleksereitd, nelikuvajakajia ja videomatriiseja. (Leppanen 2006, 368-370.) Nykyisissa
jarjestelmissa ns. keskuslaitteet ovat kuitenkin hyvin pitkéalti korvautuneet samat toiminnalli-
suudet ja ominaisuudet sisaltavilla nykyisilla tallentimilla (E. Vuonoranta, henkilékohtainen
tiedonanto 28.4.2009).

Perinteisten analogisten kameravalvontajarjestelmien rinnalle ovat viime aikoina nousseet
verkkopohjaiset IP-kameravalvontajarjestelmét. Tosin nykyiset ns. analogiset kameravalvon-
tajarjestelmét eivat nekdan endd perustu taysin analogitekniikkaan. Nykyiset analogiset jar-
jestelmét pohjautuvat analogisuuteen ainoastaan kuvien siirtoyhteyksien ja osittain kameroi-
den osalta, tallentimina ndissa jarjestelmissa kaytetaan digitaalitekniikkaan perustuvia DVR
(digital video recorder)-tallentimia. IP-jarjestelméssa tallentimina puolestaan kaytetaan tie-
toverkkoon liitettavia NVR (network video recorder)-tallentimia. Edella mainittujen kamera-
valvontajarjestelmén laitteiden lisdksi, erilaisten jarjestelmaratkaisujen ja -kokoonpanojen
aikaansaamiseksi, etenkin IP-jarjestelmissa, tarvitaan paikoin myds muita laitteita, kuten

esimerkiksi videopalvelimia sek& verkkokytkimid.

IP-jarjestelmien vahvasta tulosta huolimatta, analogiset jarjestelmat eivat ole poistumassa
kaytosta lahitulevaisuudessa. Analogijarjestelmia puoltavia tekijoita ovat mm. analogijarjes-
telmien tuttuus niiden kayttajille seka myos toimittajille. Lisdksi monessa yrityksessa ja orga-
nisaatiossa on entuudestaan toimiva analogijarjestelma ja sille valmis kaapelointi. (Alykkaat

ip-kamerat ylakastiin - analogiakameroista keskiluokka. 2009. Turvallisuus 1/2009, 33.) Ana-
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logisten jarjestelmien etuina voidaan nahda my®os niiden yksinkertaisuus, silla ne eivat vaadi
yllapitoa samalla tavalla kuin IP-jarjestelmét vaativat yllapitoa esimerkiksi verkon suhteen.
Analogisten jarjestelmien asennus on myds tuttua niita toimittaville yrityksille ja siten analo-
gisten jarjestelmien asennus on myos yksinkertaisempaa kuin IP-jarjestelmien rakentaminen.
Analoginen jarjestelma on mydos turvallinen, IP-jarjestelman kohdalla on aina huomioitava
myos tietoturvallisuuden asettamat vaatimukset verkon turvallisuudelle. (E. Vuonoranta, hen-
kilékohtainen tiedonanto 28.4.2009.) Analogijarjestelmat ja etenkin kamerat ovat myos pit-
kan kehityskaarensa ja jatkuvan kehitystyon myotéa IP-tekniikka edelld ja paikoin analogika-
meroilla voidaan saada suuri maara sellaisia etuja, joihin IP-kamerat eivat viela ylla. Analogi-
kamera on usein esimerkiksi hAméaréanéaon ja vastavalon suhteen IP-kameraa edelld, analogi-
kameroita on myos tarjolla laajempi valikoima etenkin erikoiskayttoon. (Tolonen 2/2009, 22-
24.) Erdana analogisia jarjestelmia puoltavana tekijana voidaan nahda myos niiden alhaisempi

hintataso IP-jarjestelmiin verrattuna.

Kameravalvontajarjestelmaéa hankittaessa IP-jarjestelmien uutuuden viehatyksen ei pida olla
ratkaiseva tekija valinnassa analogisen ja IP-jarjestelman valilla. Jarjestelman valinnan on
perustuttava jarjestelman ominaisuuksiin ja kayttoon liittyviin tarpeisiin. IP-jarjestelmien
etuina voidaan nahda sen mukanaan tuomat ominaisuudet skaalattavuutta, joustavuutta ja
etaisyytta vaativien jarjestelmératkaisujen kayttoon. Skaalattavuutensa ja joustavuutensa
ansiosta IP-jarjestelmaa on helppo laajentaa hyvinkin kattavaksi jarjestelmaksi ja jarjestel-
maan tehtavat muutokset, lisdykset ja laajennukset ovat toteutettavissa pienin toimenpitein.
IP-tekniikka tuo my0s joustavuutta kaapeloinnin suhteen, etenkin, jos jarjestelméassa kayte-
taan wlan-kameroita ja langatonta verkkoa. Lisaksi IP-tekniikka poistaa myos fyysiseen etéi-
syyteen ja valimatkoihin liittyvat ongelmat, analogisessa jarjestelméassa kuvaa voidaan siirtda
koaksiaalikaapelissa maksimissaan noin 500m paahan, kun taas IP-jarjestelmassa kuvadatan
siirtdminen tietoverkossa poistaa téllaiset rajoitteet. Kuvia voidaan myds seurata tietoverkon
vélityksella periaatteessa mista tahansa. Kameroiden kohdalla puolestaan IP-tekniikan merkit-
tavin etu syntyy perinteisia kameroita tarkempien megapikselikameroiden kautta. (E. Vuono-
ranta, henkilokohtainen tiedonanto 28.4.2009.)

IP-jarjestelm& mahdollistaa myds enenevissd maarin kameravalvonnan kuvaprosessoinnin eri-
laisin kuvaprosessointi- ja videoanalyysisovelluksin. Ns. &lylliset jarjestelmat ja kamerat mah-
dollistavat erilaisten reaaliaikaisten heratteiden ja/tai tilastollisten tapahtuma-analyysien
tuottamisen automaattisesti. Automaattista kameravalvontaa, valvontadatan muuntamista
heréatteiksi, voidaan hyédyntda mm. henkiléiden ja ajoneuvojen tunnistamisessa, tilannelas-
kennassa tai kameran ns. normaalissa hakymassa tapahtuvien poikkeamien automaattiseen
havaitsemiseen dynaamisesti tai staattisesti tai. (E. Vuonoranta, henkilékohtainen tiedonanto
28.4.2009.)
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7.2 Tallentimet, kameroiden liittdminen ja kuvan katselu

Tallennin on prosessoripohjainen yhdella tai useammalla kiintolevylla varustettu laite kame-
roiden kuvien tallentamiseen. Analogisessa kameravalvontajarjestelmassa kamerat liitetdan
jokainen omalla koaksiaalikaapelillaan DVR-tallentimeen. DVR-tallentimessa on tavallisesti
tallentimesta riippuen liitdnnat 4-32 kameralle. Kamera- ja nayttoéliitantéjen liséksi tallenti-
met ovat usein varustettuja halytystuloliitannoéilla ja kameraohjauksiin tarkoitetuilla sarjapor-
teilla. Kehittyneimmissa DVR-tallentimissa on nykydéan myos verkkoliitéanta, jonka kautta jar-
jestelma voidaan liittdd my6s verkkoon. NVR-tallentimen periaate on DVR-tallentimen kanssa
kutakuinkin samanlainen, mutta NVR-tallentimen kohdalla kamerat liitetédan tallentimeen
aina tietoverkon valityksella, tallentimessa ei ole ollenkaan liitant6ja analogisille kameroille.
Myds jarjestelman kayttd tapahtuu tietoverkon kautta.(E. Vuonoranta, henkildkohtainen tie-
donanto 28.4.2009.)

Kehittyneimpien DVR-tallentimien kohdalla voidaan puhua myds ns. hybriditallentimista tai
DVR/NVR-tallentimista, silla niihin voidaan liittaa myos IP-kameroita. Samoin my6s NVR-
tallentimeen voidaan liittda analogikameroita videopalvelimien valityksella. Tallentimiin voi-
daan siis liittaa tietyissa tapauksissa seka analogisia, ettd IP-kameroita. Tallaista jarjestelmaa
voidaan kutsua ns. hybridijarjestelméksi. (E. Vuonoranta, henkilokohtainen tiedonanto
28.4.2009.)

Perinteisesti kameravalvontajarjestelman kamerakuvia ja tallenteita on katsottu paikallisesti
tallentimeen liitetylta valvontanaytolta. Tietoverkon hyddyntéaminen tuo etuja myos kamera-
valvonnan suorittamiseen ja tallenteiden katsomiseen. Tietoverkkoon liitetylté tallentimelta,
joka voi olla siis joko DVR- tai NVR-tallennin, voidaan katsoa videokuvaa ja hakea tallenteita
esimerkiksi tietoverkossa olevalta tydasemalta siihen asennetun kayttoliittyman kautta. 1P-

kameroissa on usein myds omat selainpohjaiset kayttoliittyménsa, joten niité voidaan tarkas-

tella myos selaimen avulla tietoverkon kautta yksitellen ilman erillisté kayttoliittymaa.

Edelld mainitulla videopalvelimella ts. videoserverilla tarkoitetaan laitetta, jolla muutetaan
kameroiden signaali toiseen muotoon. Videopalvelimella, enkooderilla, voidaan muuttaa ana-
logisten kameroiden signaali tietoverkossa kaytettavaan muotoon, jolloin tavallisia analogisia
kameroita pystytaan liittdméaan osaksi IP-jarjestelméa. Dekooderilla puolestaan voidaan muut-
taa tietoverkossa kulkeva signaali analogiseksi. Enkooderi mahdollistaa esimerkiksi vanhojen
olemassa olevien kameroiden hyddyntamisen edelleen, vaikka vanha jarjestelma muuten uusi-
taan ja korvataan uudella IP-jarjestelmalla. Enkooderia voidaan hyédyntaa paikoin myés sil-
loin, mikéali kaapelointimatka on liian pitk& koaksiaaliyhteydelle. Dekooderia voidaan hyddyn-

taa esimerkiksi muuntamalla kuvasignaali ensin tietoverkkoon kulkevaksi ja sitten takaisin



43

analogiseksi, jos tallentimessa ei ole verkkoliitantaa ja etaisyys on koko matkalta muuten

liian pitka koaksiaalikaapeloinnille. (E. Vuonoranta, henkilokohtainen tiedonanto 28.4.2009.)

7.3  Valvontakamerat

Kameravalvonnan K-menetelma maarittelee kameran tekniseksi laitteeksi, joka poimii heijas-
tunutta valoa kuvattavasta ndkymasté ja kohteesta ja muuttaa valon sahkdiseksi signaaliksi,
jota voidaan siirtéa, kasitella ja muuttaa takaisin nakymaksi optisena naytteenda. (Kameraval-
vonnan K-menetelméa 2006, 9.) Kamera on yksi kameravalvontajarjestelman keskeisimpié ja
tarkeimpia laitteita, silla kamera on ratkaiseva tekija kuvanlaadun kannalta (Videovalvonta-
jarjestelmét 2003, 81). Kamera koostuu paapiirteissdan kameran rungosta, optiikasta seka
jalustasta. Kamera voidaan myds suojata ymparistdolosuhteita ja ilkivaltaa vastaan naihin

tarkoituksiin sopivilla suojakoteloilla.

Optiikan tehtdvana on projisoida kuvattavan kohteen kuva kameran sensorikennon pintaan.
Valvontakameroissa kaytettavat sensorikennot ovat yleensa 1/3", 1/2" ja 1/4" kennoja, joista
suurin eli 1/2" kenno tarjoaa suurimman valoherkkyyden. Kennossa on ikkuna, jonka lapi valo
varaa valoherkat kuvaelementit eli ns. pikselit kennoon. Kennossa kameralla kuvattavaa koh-
detta mukailevat sdhkdvaraukset luetaan ja muutetaan videosignaaliksi. Oikean optiikan va-
linta on térkeda, silla vain oikealla optiikalla voidaan optimoida kameran suorituskyky. Optii-
kan suhteen keskeisimmét seikat liittyvat valovoimaan ts. valoherkkyyteen seka polttovaliin.
Optiikka voi olla polttovaliltdan joko kiinted tai muuttuva, kuten zoom- ja varifocal-optiikat.
Esimerkiksi varifocal-optiikan suurin etu verrattuna kiintea polttovaliseen optiikkaan on se,
ettd kuva-alue voidaan sdatéa tarkalleen halutuksi polttovélialueen puitteissa, tdméan jélkeen
varifocal toimii kuitenkin ikdan kuin kiintea optiikka. Kameran kennon koko, kuvattavan koh-
teen etdisyys kamerasta ja halutun kuvan leveys ratkaisee tarvittavan polttovalin. Esimerkik-
si, 1/3" kennon kameran kohdalla on valittava polttovéliltdédn 12 mm optiikka, jotta saataisiin

2,5m leveaa kuvaa 5 metrin etaisyydelta. (Videovalvontajarjestelmat 2003, 81, 95-96, 101.)

Valovoimaa kuvaava aukkoluku ilmaisee optiikan valoherkkyytta. Mita pienempi aukkoluku on,
sitéd herkempi optiikka on valolle. Optiikka voi toimia kasitoimisella tai automaattisella aukon-
saadolla. Automaattinen aukonsaato voidaan toteuttaa ns. autoiirisoptiikalla, jossa aukonsaa-
tomekanismi sahkdmagneettisesti avaa tai sulkee optiikan mekaanista suljinta tai sahkoisella
suljinautomatiikalla, joka sdataa kameran herkkyytta automaattisesti valaistuksen mukaan.
(Videovalvontajérjestelméat 2003, 95, 104-106.)

Tunnetuinta valvontakameran tyylid edustaa varmasti tavallinen ja perinteinen ns. box-
kamera. Se koostuu yleensa kamerarungosta seka erillisesta optiikasta, kotelosta seka jalus-

tasta. Box-kameroita on olemassa ominaisuuksiltaan laajin valikoima ja erillisen optiikan seka
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sen vaihtomahdollisuuden ansiosta kulloiseenkin kayttétarkoitukseen on helppo valita oikea
kamera. Myds yksi yleisimmin kdytetyistd kameroista on kiinted kupukamera, jossa kamera on
sijoitettu puolipallonmuotoisen kuvun sisaan. Seinaan tai kattoon asennettuina kupukamerat
ovat huomaamattomia ja niiden kuvaussuuntaa on vaikeasti havaittavissa esimerkiksi tum-

mennetun kuvun alta. (E. Vuonoranta, henkilokohtainen tiedonanto 28.4.2009.)

Kuva 10: Box-kamera ja kiinted kupukamera (Bosch Product Catalog)

Kaantopaakameralla tarkoitetaan ohjattavaa kaantopaalla varustettua kameraa, jota voidaan
ohjata seké vaaka-, ettd pystysuunnassa. Perinteisesti kdantépadkameroiden ohjaus on ollut
hidasta, joten kaantdpaakamera on yleensa jouduttu sijoittamaan kauemmas kuvattavasta
kohteesta. Ohjattavat kupukamerat ovatkin osaksi syrjayttéaneet perinteiset kadntopaakame-
rat. Ohjattavan kupukameran kuvauskulma on puolipalloavaruus eli 360° ympari ja 90° pysty-
suunnassa, joten se pystyy katsomaan myds suoraan alaspain. Ohjattavat kupukamerat ovat
myds paljon nopeampia kuin perinteiset kddntopaadkamerat, joten ohjattava kupukamera voi-
daan asentaa esimerkiksi juuri suoraan kuvattavan kohteen tai tilan ylapuolelle. Ohjattavista
kameroista voidaan kayttda myds nimitysta ptz-kamera. Kupukameran kaantdnopeus voi olla
100-600° sekunnissa kun perinteisen kaantopaan kaanténopeus on ollut tasta vain murto-osan.
(Videovalvontajarjestelmat 2003, 92-93.) Nykyaan hitaiden kaantépaiden tilalle on kuitenkin
tullut myds nopeampia kaantopaita, kaanténopeuden ollessa n. 50-60° sekunnissa. Perinteisten
ptz-kameroiden lisdksi on olemassa myds kameroita, joissa ptz-toiminto on toteutettu ns. digi-
taalisesti ilman liikkuvia osia. Talléin kameran kennolta valitaan tietty alue, jota halutaan
valvoa. Sen jalkeen kun katseltava otos on valittu, kamera toimii kaytannossa kuitenkin kuin

pieniresoluutioinen kiinted kamera. (E. Vuonoranta, henkilékohtainen tiedonanto 28.4.2009.)

Kuva 11: Kdantépadkamera sekd ohjattava kupukamera (Bosch Product Catalog)
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IP-kamerat voivat my6s olla perinteisen box-mallin liséksi myds ohjattavia seka kupumallisia
ja joko ns. langallisia tai wlan-kameroita. IP-kamerat, etenkin wlan-versiot tuovat joustavuut-
ta kamerasijoitteluun ja kaapelointiin. Wlan-kameroiden kohdalla on kuitenkin huomioitava
mahdolliset ongelmat liittyen langattoman verkon toimintavarmuuteen ja ruuhkaisuuteen. IP-
kameroiden virransydttd on mahdollista toteuttaa my6s samassa kaapelissa, jota kaytetaan
kuvan siirtamiseen. Tama edellyttéa kuitenkin PoE (Power over Ethernet)- ominaisuudella
varustettujen kameroiden ja PoE-virransyottoon tarkoitettujen verkkokytkinten kayttamista.
Merkittavin edistysaskel IP-kameroissa liittyy perinteisia kameroita tarkempiin megapikseli-
kameroihin. Megapikselikamerat mahdollistavat paremman tarkkuutensa ansiosta kuvan tuot-
tamisen tuntemis- ja tunnistamistarkkuudella laajoiltakin alueilta. Tietyissa tilanteissa tdma
voi véahentda myos tarvittavien kameroiden maaraa, kun megapikselikamera pystyy tallenta-
maan enemman yksityiskohtia suuremmalta alueelta kuin tavallinen analogikamera. (E. Vuo-
noranta, henkil6kohtainen tiedonanto 28.4.2009.)

§ Bigy

Kuva 12: Megapikseli- (Bosch Product Catalog) ja wlan-kamera (Axis Photo Archive)

Nykyaan on olemassa myos 360° ymparillensa valvovia kattokameroita. Kyseessa on megapik-
selikamera, joka nakee joka puolelle ympérillensa ilman liikkuvia osia. Kameran tuottamasta
kuvasta voidaan valita tietty kohta, jota voidaan katsella geometriakorjattuna. Katseltavaa
kuvaa voidaan kaannella ympari kameran valvomaa tilaa, samalla kamera voi myds tallentaa
kuvaa koko 360° alueelta. (Tolonen 1/2009, 31.)

Kamerat on aina hyva asentaa mahdollisuuksien rajoissa niin korkealle, etta niihin ei voi ta-
hallisesti kohdistaa mit4dan toimenpiteita tai, ettd niihin ei tormaté vahingossakaan. Paikoin
on kuitenkin perusteltua suojata kamera myds ilkivaltaa vastaan tukevalla alumiini- tai teras-
valmisteisella ns. vandaalisuojakotelolla. Kamerat voidaan suojata myds ymparistéolosuhteita
vastaan ns. sdasuojakoteloilla. Ulkona sdasuojakotelot ovat valttdméattémia, mutta ne voivat
olla perusteltuja myds esimerkiksi polyisissa tiloissa. Sadsuojakotelon luokitus ilmoitetaan
luvulla, esimerkiksi IP54, jossa ensimmainen luku ilmaisee kotelon tiiviytta. Luku viisi tarkoit-
taa, ettd polya padsee kotelon sisdan, mutta ei haitallisessa maarissa. Esimerkin luku nelja
ilmaisee puolestaan kotelon vesisuojauksen tasoa, joka tassa tapauksessa kertoo, etté kotelo

on roiskevesisuojattu. Lian ja kosteuden lisdksi sdasuojakotelo suojaa kameraa myos kylmyy-
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delta lammitysvastuksensa ansiosta. Séddsuoja- ja vandaalisuojakoteloiden lisaksi kameroille
on olemassa myos erikoissuojattuja koteloita esimerkiksi teollisuusalueilla tapahtuvaan val-

vontakayttoon. (Videovalvontajarjestelméat 2003, 86-89.)

Kuva 13: Vandaalisuojattu sdasuojakotelo (Videotec S.p.A.)

Kameroiden kohdalla on aina huomioitava myds, etta riittava valaistus on yksi hyvéan videoku-
van edellytyksista. Valaistustason suhteen on olemassa kaksi aaripaata, paivanvalo, jolloin
valaistus on taysin riittava ja yo, jolloin tarvitaan usein myos keinovalaistusta. Valaistuksen
tulee olla riittava kameran koko nédkymassa eikd nakymassa olevan kirkkaimman ja pimeim-
man kohteen valaistustason suhde saa olla liian suuri, silla muuten kameran dynamiikka ei
enaa pysty kasittelemé&an valaistuseroja. Olennaisesti kuvaan vaikuttaa myos kuvattavan koh-
teen heijastama valo. Pimeissa ja hamarissa olosuhteissa voidaan kayttaa nakyvan keinon
valon liséksi myds esimerkiksi IR-valaisimia. Saatavilla on myds kameroita, joissa on sisdéanra-
kennetut IR-ledvalot. Erillisia IR-valaisimia kaytettaessa taytyy kuitenkin huomioida, etta
kyseisen kameran on myds oltava infrapunavalolle herkka. (Videovalvontajarjestelméat 2003,
115-116.)

Kuva 14: Kamera sisdénrakennetuin IR-ledvaloin (Bosch Product Catalog)

8  Jarjestelmdintegraatiot

Turvallisuusjérjestelmien integroinnilla tarkoitetaan erillisten teknisten turvallisuusjarjestel-
mien liittAmista toisiinsa. Turvallisuusjarjestelmien integraatioiden tarkoituksena on tehostaa
jarjestelmilla suoritettavaa valvontaa jarjestelmien tukiessa ja taydentdessa toisiaan. Integ-

roinneilla on mahdollista muodostaa turvallisuusjarjestelmien kokonaisuus, jossa jarjestelmat
tehostavat ja palvelevat toinen toisiaan. Esimerkiksi rikosilmoitinjarjestelméa on vain osa tek-

nisten turvallisuusjarjestelmien kokonaisuutta, jota voidaan tehostaa liittdmalla siihen esi-
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merkiksi kameravalvontajarjestelma ja/tai kulunvalvontajarjestelma. Vastaavasti myos ku-
lunvalvontajérjestelmén tueksi voidaan liittéa rikosilmoitin- ja/tai kameravalvontajarjestel-
ma. Integraatiota tulisi aina kuitenkin miettia sen mukanaan tuoman liséarvon kannalta, tuot-

taako se lisdarvoa vai ei. (Leppanen 2006, 363-366.)

Jarjestelmaintegraatioiden kohdalla voidaan puhua ns. aidosti integroiduista tai ns. toiminnal-
lisesti integroiduista jarjestelmista. Aidosti integroidulle jarjestelmakokonaisuudelle on tun-
nuksenomaista, ettd esimerkiksi kulunvalvonta ja murtovalvonta kayttavat samaa jarjestel-
maa yhteisend alustanaan. Téll6in voidaan puhua ns. monivalvontajérjestelmasta. Yleensa ns.
aidosti integroidut jarjestelmét ovat ensisijaisesti kulunvalvontaan tarkoitettuja jarjestelmia,
joiden avulla voidaan toteuttaa myds murtovalvonta ja/tai kameravalvonta tai vastaavasti
ensisijaisesti rikosilmoitinjarjestelmina tunnettuja jarjestelmia, joilla voidaan toteuttaa myos
kulunvalvontaratkaisut. Talloin jarjestelmat kayttavat esimerkiksi osittain samoja keskus- ja
kenttalaitteita, joihin on sitten liitettavissa seka kulunvalvonnan-, ettd murtovalvonnan lait-
teita ja komponentteja. Toiminnallisella integroinnilla tarkoitetaan erillisten, jopa eri valmis-
tajien jarjestelmien liittdmista yhteen kokonaisuudeksi, jossa toinen tai kumpikin jarjestelma
tukee ja tehostaa toista jarjestelmaa. Erillisten yksittaisten jarjestelmien liittdmisessa toi-
siinsa tulee kuitenkin huomioida tekniikan, jarjestelmakohtaisten ominaisuuksien ym. seikko-

jen asettamat rajoitukset jarjestelmien yhteensopivuudelle.

Turvallisuusjarjestelmien integroinneilla saavutettavat edut ja mahdollisuudet liittyvat val-
vonnan ja suojaamisen tehostamiseen. Esimerkiksi integroidussa kulunvalvonta- ja rikosilmoi-
tinjarjestelmassa esimerkiksi kulunvalvontajarjestelman ovivalvonta voi tukea rikosilmoitin-
jarjestelmén suorittamaa valvontaa ja toisaalta kulunvalvonnan lukijoilla voidaan mahdollis-
taa rikosilmoitinjarjestelman ohjaus. Kulunvalvontajarjestelmaan liitetylla kameravalvonta-
jarjestelméalla voidaan puolestaan saada kuvamateriaalia henkiléiden liikkumisesta kulunval-
vontajarjestelman kulkutapahtumatietojen tueksi. Samalla periaatteella rikosilmoitinjarjes-
telmaan liitetylla kameravalvontajarjestelmalld voidaan mahdollistaa halytyksen aiheuttanei-
den tapahtumien tallennus ja/tai esimerkiksi reaaliaikainen seuranta valvomosta kasin. Ri-
kosilmoitinjéarjestelma voi esimerkiksi ohjata kameravalvontajarjestelman kéantyvia kameroi-

ta halytysten perusteella. (Leppénen 2006, 363-366.)

Jarjestelmien integroinnilla voidaan saavuttaa myos jarjestelmien kaytettavyyteen ja hallin-
nointiin liittyvia etuja ja mahdollisuuksia. Integroitujen jarjestelmékokonaisuuksien, etenkin
ns. aidosti integroitujen jarjestelmien, kohdalla jarjestelmien kayttoa helpottaa yhteinen
hallintaohjelmisto. Jarjestelmia voidaan kayttaa ja hallinnoida samasta kayttoliittymasta
samalla valvonta-ohjelmalla. Valvontaohjelma voi olla varustettu esimerkiksi kiinteistén poh-
jakuvat sisaltavalla grafiikalla, joista voidaan néahda ja paikantaa esimerkiksi halyttavan il-

maisimen sijainti, olemassa olevat kamerat ja kulunvalvonnan piirissd olevat ovet. Talldin
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valvontaohjelmassa voidaan katsoa esimerkiksi kamerakuvaa kulku- tai halytystapahtumista
reaaliajassa tai tallenteena. Kameravalvonnan kuvamateriaalin saaminen esimerkiksi kulun-
valvontajarjestelméan kanssa samaan kayttoliittymaan on mahdollista myos erillisten jarjes-
telmien integraatioissa, mikali kyseiset erilliset jarjestelmét vain tukevat toisiansa. Ns. aidos-
ti integroitujen monivalvontajarjestelmien kohdalla voidaan paikoin integraation tuomaksi
eduksi laskea myos laitekustannuksista mahdollisesti syntyvéat séastot, kun jarjestelméat kayt-
tavat osittain samoja laitteita. Tama tosin on suoraan riippuvainen jarjestelmien laajuudesta,

kaytettavista komponenteista yms.

9  Teknisiin turvallisuusjarjestelmiin liittyvat palvelut

Teknisten turvallisuusjarjestelmien toiminnan ja tehokkuuden kannalta on ajateltava myos
aikaa jalkeen asennusten ja kayttoonoton. Tekniset turvallisuusjarjestelmat vaativat osaamis-
ta niiden tehokkaaksi hyédyntamiseksi sekd huoltoa ja yllapitoa toimintavarmuuden takaami-
seksi. Teknisiin turvallisuusjarjestelmiin liittyvat palvelut ovat usein perusteltuja ratkaisuja,
silla turvallisuusjarjestelmét ja niiden kayttd harvoin liittyvat yrityksen tai organisaation
omaan liiketoimintaan, mutta ne ovat kuitenkin valttamattomia toiminnan turvaamiselle.
Aina yrityksella tai organisaatiolla ei valttamattéa ole riittavia resursseja, osaamista tai mie-
lenkiintoakaan turvallisuusjarjestelmien kayttoon, valvontaan tai yllapitoon. Usein ndma tai
osa naista toiminnoista ulkoistetaan néité ratkaisuja tarjoaville palveluntarjoajille. Nain tek-
nisiin turvallisuusjarjestelmiin liittyvien palveluiden avulla turvallisuusjérjestelmista on saa-
tavissa paras mahdollinen hy6ty ja tehokkuus sekd varmuutta jarjestelmien kayttoon ja yllapi-
toon. Liséksi palveluilla voidaan myos lisata valvonnan tehokkuutta. Teknisiin turvallisuusjar-
jestelmiin liittyvat palvelut voidaan periaatteessa jakaa jarjestelmien toiminnan varmistami-
seen, jarjestelmien kayttamiseen seka valvonnan tehostamiseen liittyviin palveluihin. Toimin-
tavarmuuden lisdéamisen ja valvonnan tehostamisen liséksi palveluilla voidaan siis myos vapa-
uttaa yrityksen tai organisaation omia henkiléresursseja muuhun kayttoon. (K. Starck, henki-
I6kohtainen tiedonanto 21.4.2009.)

Koulutuspalvelut ovat hyvin perusteltuja etenkin uusia jarjestelmia hankittaessa, silla teknis-
ten turvallisuusjarjestelmien hankinnassa on huomioitava mygs tulevan jarjestelméan kayttajat
seka jarjestelman piiriin kuuluvat henkilét. Kouluttamisen avulla pyritadn siihen, etta turval-
lisuusjarjestelmien ominaisuuksia osattaisiin hyddyntaa tehokkaasti. Koulutuksen jarjestami-
nen yrityksen tai organisaation ihmisille on erityisen tarkeaa turvallisuusjarjestelmien kayt-
tdéonoton onnistumisen kannalta, mittavien muutosten yhteydessa tai kayttajien vaihtuessa,
silla turvallisuusjarjestelmien hairiottdman ja tehokkaan toiminnan yksi osatekija on jarjes-
telmien kayttéjien osaaminen ja jarjestelmien tuntemus. (K. Starck, henkilékohtainen tie-
donanto 21.4.2009.)
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Yleisimmin tunnettu palvelu on varmasti perinteinen halytysvalvontapalvelu. Halytysvalvonta-
palvelulla mahdollistetaan reagointi tyypillisesti rikosilmoitinjarjestelman antamiin halytyk-
siin torjunta- ja jatkotoimenpiteiden kaynnistamiseksi. Halytysvalvonta sisaltaa yleensa haly-
tysten edelleen kasittelyn, jatko ja torjuntatoimenpiteiden kdynnistdmisen, kuten vartijan
halyttamisen sekad tapahtumien kirjaamisen ja jarjestelman omistajalle ilmoittamisen. Etaku-
vayhteyspalveluilla voidaan tehostaa halytysvalvontaa, hélytysten vastaanottamista, késitte-
lya seka oikeiden jatkotoimenpiteiden kaynnistdmista. Etédkuvavalvonnan avulla saadaan pel-
kan halytystiedon tueksi myds videokuvaa halyttavésta kohteesta. Taméa nostaa kohteen tur-
vallisuustasoa ja helpottaa esimerkiksi tilannearvion tekoa, edesauttaa oikeiden jatkotoimen-
piteiden kdynnistamisté ja vahentad esimerkiksi vikahalytyksist& aiheutuvia kustannuksia.
Etépalveluiden avulla voidaan véhentad myos henkildvartioinnin tarvetta kustannustehokkaas-
ti, kun kameravalvontaa voidaan suorittaa etana esimerkiksi palveluntarjoajan valvomohenki-
16ston suorittamina ns. kamerakierroksina aina tiettyind ajankohtina. (K. Starck, henkilokoh-
tainen tiedonanto 21.4.2009.) Halytysvalvonnan ja halytyksiin reagoimisen merkitysta turvalli-
suudelle on jo aiemmin kasitelty rikosilmoitinjarjestelman kohdalla. Halytysvalvontapalvelu
pitéisi olla ikdan kuin itsestaan selvyys esimerkiksi rikosilmoitinjarjestelmén kohdalla. Ri-
kosilmoitinjarjestelméan tarkoitus vesittyy heti mikali, sitd ei ole liitetty halytysvalvontaan ja
halytyksiin ei reagoida.

Teknisten turvallisuusjarjestelmien toimintavarmuutta voidaan parantaa ja mahdollisiin vika-
tilanteisiin voidaan varautua erilaisin yllapitopalveluin. Yllapitopalveluilla tarkoitetaan sopi-
mustasosta riippuen jarjestelmille suoritettavia huolto-, korjaus sekéa yllapitotoimenpiteita.
Yllapitopalveluin pyritdan ennaltaehkaiseméaan jarjestelmien vikaantumista, takaamaan toi-
mintavarmuus sekd varautumaan vikatilanteisiin, sen sijaan, etta vikatilanteisiin reagoitaisiin
vasta sen jalkeen, kun jotain on jo mennyt rikki. Ennakkohuollolla voidaan ennaltaehkaista
jarjestelmien vikaantumista ja parantamaan toimintavarmuutta. Yllattavat jarjestelméhdiriot
ja vikaantumiset saattavat aiheuttaa jarjestelmille pitkiékin toimintakatkoksia, lisdksi suun-
nittelemattomat korjaustoimenpiteet voivat aiheuttaa valittdmien kustannusten lisdksi myos
huomattavia valillisia kustannuksia kayttajayritykselle tai -organisaatiolle. Laitteiden vikaan-
tumisen varalle palvelu voi puolestaan sisaltaa esimerkiksi ns. korjaushuoltopalvelun sovitun
vasteajan puitteissa, jolloin voidaan myo6s estaa jarjestelmien toimintakatkosten venyminen.
Ohjelmistojen yllapitopalveluilla pyritdén puolestaan varmistumaan siitd, etté turvallisuusjar-
jestelmien ohjelmistot tulevat aina paivitetyiksi uusimpiin versioihin. Yllapidollisiin palvelui-
hin sisdltyy usein myds ns. puhelintuki, jonka kautta esimerkiksi eri jarjestelmien asiantunti-
jat ovat kaytettavissa jarjestelmien kayttdon liittyvissa asioissa. Etdayhteyksien avulla voidaan
saada myos yllapitotehtaviin kustannustehokkuutta ja nopeutta, kun ongelmia voidaan pyrkia

ratkaisemaan ns. etana. (K. Starck, henkilokohtainen tiedonanto 21.4.2009.)
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Eréas yllapidollinen ratkaisu palveluna on myds ns. asp-palvelu, joka ulkoistaa teknisten turval-
lisuusjarjestelmien kayttdmisen, hallinnoinnin ja yllapidon palveluntarjoajalle. Kyseessa on
ikaan kuin ns. palvelinhotelliperiaatteella toimiva palvelu, jossa turvallisuusjarjestelman kes-
kuslaitteet tai palvelin sijoitetaan palveluntarjoajan suojattuihin ja valvottuihin tiloihin, jossa
my0s tietoliikenneyhteydet ovat tehokkaasti suojattuja. Palveluntarjoaja vastaa myds palve-
linympériston hallinnoinnista ja yllapidosta, kuten myo6s kayttajayrityksen tai -organisaation
tiloihin asennettujen jarjestelman muiden laitteiden yllapidosta. Teknisen turvallisuusjarjes-
telman kayttd voidaan ulkoistaa myos ns. paakayttdpalveluna. Padkayttépalvelu takaa osaa-
misen ja asiantuntijuuden turvallisuusjérjestelman pdivittaisessa kaytossa sekd muutostilan-
teissa. Tama paitsi tehostaa jarjestelman kayttda, vapauttaa myos kayttajayrityksen tai -

organisaation henkiloresursseja. (K. Starck, henkilokohtainen tiedonanto 21.4.2009.)

Yllapitopalveluilla on suora yhteys turvallisuustason yllapitoon. Laiteviat ja yllatykselliset
toimintakatkokset teknisissa turvallisuusjarjestelmissa aiheuttavat heti turvallisuustason ale-
nemisen, joka vaikuttaa negatiivisesti ihmisten, toimitilojen ja omaisuuden koskemattomuu-
den ja turvallisuuden varmistamiseen. Yllapitopalveluilla varmistetaan ja nostetaan teknisilla
jarjestelmilla saavutettavaa turvallisuustasoa. Kayttadmiseen ja sen ulkoistamiseen liittyvia
palveluita tulee tarkastella myds muustakin kuin yrityksen tai organisaation henkiléresursseja
vapauttavasta nakokulmasta. Osaamisella on vahva merkitys myos teknisten turvallisuusjar-
jestelmien tehokkuuteen ja ennen kaikkea turvallisuuteen. Mikéli turvallisuusjarjestelmien
kayttamiseen ei ole osaamista, voi kaytossa tapahtua suuriakin turvallisuutta vaarantavia tai
heikentavia virheitd. Osaaminen ja ammattitaito takaavat jarjestelmien turvallisen kayton.
Eri asia on, ndkeekd asiakasyritys tai -organisaatio mielekkaaksi kouluttaa omaa henkildstéaan
vai ulkoistaa ja ostaa tarvitsemansa palveluina. Erédné nakokantana voisi olla se, etté mikali
jarjestelmia tarvitsee kayttaa usein ja paljon, voi olla perusteltua kouluttaa tahan omaa hen-
kilostoa, tosin talléin on huomioitava myos varahenkilot yms. Mikali jarjestelmat tarvitsevat
vahaisissa maarin kayttéa, voi palvelu olla perustellumpi ratkaisu, silla vahaisen kaytén vuoksi

osaamisen sailyminen voi olla kyseenalaista.

10 Teknisia turvallisuusjarjestelmia koskeva lainsaadanto

Vastuu teknisten turvallisuusjarjestelmien lainmukaisesta kaytdstéa kuuluu paasaantoisesti
jarjestelman tilaajalle/haltijalle, mutta vastuu voi kuulua joissakin tapauksissa myds esimer-
kiksi suunnittelu- tai asennusliikkeelle. Teknisia turvallisuusjarjestelmia koskevia lakeja lain-
saadanndssamme ovat rikoslaki (39/1889), henkildtietolaki (523/1999) seka yksityisyyden
suojasta tydelamassa annettu laki (759/2004). Voimakkaimmin lainsdadanndssa on saadelty
kameravalvontaa. Kameravalvonnan kohdalla tulee huomioida rikoslain 24. luvun sisallaan
pitdmat salakatselu seké salakuuntelusédnnokset, seké& henkildtietolain henkildtietojen kasit-

telya koskevat sadnnokset seké yksityisyyden suojasta tyteladmassa annetun lain tyontekijén
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yksityisyytta ja sen suojaamista koskevat saanndkset. Henkilotietolaki seké laki yksityisyyden
suojasta tydelamassa on huomioitava kameravalvontajarjestelman lisaksi myos kulunvalvonta-
jarjestelman kohdalla. Lisaksi, erityisesti suunnittelu- ja asennusliikkeiden kannalta, on huo-
mioitava mité yksityisista turvapalveluista annetussa laissa (282/2002) on sdadelty koskien

turvasuojaustoimintaa. (Kulunvalvonta- ja rikosilmoitinjarjestelmat 2007, 11-12.)

10.1 Laki yksityisista turvapalveluista ja turvasuojaustoiminta

Turvasuojaustoiminnalla tarkoitetaan rakenteellisen turvallisuuden ja teknisten turvallisuus-
jarjestelmien, kuten kulunvalvonta-, rikosilmoitin- ja kameravalvontajarjestelmien, suunnit-
telua, asentamista ja huoltoa. Turvasuojaustoimintaa on sdédelty kuitenkin enemman tur-
vasuojaustehtéavia hoitavan henkiléstdn taustan ja rehellisyyden tarkistamisen kannalta kuin
ammatillisen patevyyteen liittyen. (Tikkanen ym. 2007, 207.) Yksityisista turvallisuuspalve-
luista annetussa laissa turvasuojaustoiminta luetaan kuuluvaksi yksityisiin turvallisuuspalve-
luihin vartioimisliiketoiminnan ohella. Turvasuojaustoiminta elinkeinonharjoittamisena ei
kuitenkaan ole luvanvaraista toimintaa kuten vartioimisliiketoiminta (Turvallisuusalan valvon-
tayksikkd). Laki maarittelee turvasuojaustoimintaa siten, etta se on ansiotarkoituksessa ja
toimeksiantosopimukseen perustuvaa turvasuojaustehtévien hoitamista. Turvasuojaustehtavén
lainsaadantod madarittelee siten, etta se on rakenteellisten suojausten tai sahkoéisten valvonta-
jarjestelmien suunnittelemista, asentamista, korjaamista tai muuttamista ja muiden turvalli-

suusjarjestelyjen suunnittelemista. (Laki yksityisista turvallisuuspalveluista, 282/2002).

Turvasuojaustehtavia hoitavan henkiléston taustan ja rehellisyyden tarkistamiseen liittyy yksi-
tyisista turvallisuuspalveluista annetussa laissa (282/2002) maaritellyt hyvéksymista edellytta-
va turvasuojaustehtava ja turvasuojaaja. Hyvaksymista edellyttavalla turvasuojaustehtavalla
tarkoitetaan turvasuojaustehtavaan, jonka suorittamiseen liittyy paasy toimeksiantajan luot-
tamuksellisiin turvallisuusjarjestelyjé koskeviin tietoihin, joiden avulla on mahdollista tunkeu-
tua tai olennaisesti helpottaa tunkeutumista toimeksiantajan hallitsemaan ulkopuolisilta sul-
jettuun paikkaan. Turvasuojaajalla puolestaan tarkoitetaan turvasuojausta harjoittavan liik-
keen palveluksessa olevaa hyvaksymista edellyttavia turvasuojaustehtavia suorittavaa henki-
164. (Kulunvalvonta- ja rikosilmoitinjarjestelméat 2007, 12-13.) Turvasuojaajaksi hyvaksytylla
henkildlla on oltava turvasuojaajakortti mukana suorittaessaan hyvaksymista edellyttavia
turvasuojaustehtévia. Turvasuojaajaksi hyvaksymisen myontaa kihlakunnan poliisilaitos. (Tur-

vallisuusalan valvontayksikko.)

10.2 Rikoslaki ja sen 24. luku

Rikoslain (39/1889) 24. luvun saadokset liittyvat teknisista turvallisuusjarjestelmista kamera-

valvontajarjestelméan ja valvonnan suorittamiseen. Rikoslain mukaan salakatseluun syyllistyy
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henkild, joka oikeudettomasti teknisella laitteella, kameralla, katselee tai kuvaa henkilda
taman yksityisyyttd loukaten. Salakatselu on rangaistavaa myos yrityksena. Henkilon katselu
ja kuvaaminen teknisella laitteella kotirauhan suojaamassa paikassa ilman tarkkailtavan suos-
tumusta on aina rangaistavaa, jollei tarkkailuun poikkeuksellisesti ole laissa séadettya oikeut-
ta tai muuta oikeutusta. Saanndsten lahtdkohtana on siis, etta ihmisten yksityiselama tarvit-
see suojaa tekniselta tarkkailulta myos muualla kuin kotirauhan suojaamassa paikassa. Koti-
rauhan suojaaman alueen ulkopuolella salakatselun suoja on rajattu koskemaan sellaisia huo-
neistoja, rakennuksia ja niiden aidattuja piha-alueita, jotka voivat olla julkisrauhan rikkomi-
sen kohteena. Salakatselusdannokset eivat siten koske paikkoja, kuten katuja, toreja, kaup-
poja, pankkeja yms., joihin yleisolla on vapaa paasy. (Tietosuoja ja tekniset valvontajarjes-
telmat 2005, 4.)

Salakatselulta suojataan kotirauhan piiriin kuuluvien alueiden liséksi siis esimerkiksi kaymaloi-
ta, pukeutumis- ja pesutiloja, vaatetusmyymaldiden sovituskoppeja ja muita vastaavia tiloja
sekd virastoja, toimistoja ja liikkeité silloin, kun ne eivat ole auki yleis6lle. Naissa yleis6lta
suljetuissa paikoissa oleskelevan katseleminen ja kuvaaminen teknisella laitteella, kuten ka-
meravalvontajarjestelmalld, on rangaistavaa, jos se tapahtuu oikeudettomasti ja tarkkailta-
van yksityisyytta loukaten. Saannos suojaa salakatselulta esimerkiksi yksityisten yhdistysten
tilaisuuksissa tai sairaalassa oleskelevia. Kameravalvonta ei ole oikeudetonta, mikéli siihen on
saatu tarkkailtavan suostumus tai kun kotirauhan tai julkisrauhan suojaamassa paikassa tekni-
sesti tarkkaillaan oikeudettomasti paikassa oleskelevaa. (Tietosuoja ja tekniset valvontajéar-
jestelmat 2005, 4.) Tietyissa tapauksissa kameravalvontajérjestelmalla on kuvan katselun ja
tallentamisen lisaksi myds mahdollista kuunnella ja tallentaa danté, puhetta. Turvajarjestel-
méakaytossa tallainen on kuitenkin suhteellisen harvinaista, mutta mikali kameravalvontajér-
jestelmalla on tarkoitus tai edes mahdollisuus tallentaa kuvan lisaksi myds aanté on rikoslain
salakatselusdannoksien lisaksi syyta kiinnittdd huomiota myds rikoslain 24. luvun salakuunte-

lusdannoksiin.

10.3 Henkilttietolaki ja laki yksityisyyden suojasta tydelamassa

Henkildtietolain (523/1999) yhtena tarkoituksena on toteuttaa yksityiselaman suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltdessa. Laki edellyttas,
ettd henkilotietoja kasitellaan huolellisesti. Henkildtietolain noudattamista edellyttaa henki-
I6tietojen kasittelya sisaltéavat toimenpiteet, kuten tiedon kerédminen, tallettaminen, kaytto,
luovuttaminen, siirto, sailyttdminen ja havittaminen. Rikosten torjunnassa kameravalvonnan
avulla kerataan tietoa paasaantoisesti henkildista ja henkilon kuva yhdessa aikaan ja paikkaan
liittyvien tietojen kanssa voi usein olla riittdva henkilon yksiléimiseksi ja tunnistamiseksi.
Henkilon tunnistamisen mahdollistavia ominaisuuksia siséltavien kameravalvonnan tallentei-

den kasittelyn katsotaan olevan henkildtietojen kasittelyd, joka edellyttda henkilttietolain
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soveltamista kameravalvontajarjestelman kayttoon. Kameravalvontajarjestelma ja sen tallen-
teet muodostavat siis henkilorekisterin, josta on laadittava henkil6tietolain edellyttdma rekis-
teriseloste. Kameravalvontajarjestelman kohdalla tallennus on henkildtietolain soveltamisen
kannalta ratkaiseva tekija, silla pelkastaéan henkilon katselu kameran kautta ilman tallennusta
ei tayta henkilorekisterin maaritelmaa. Myds kulunvalvontajarjestelman kerdamia tietoja ja
naiden kasittelya pidetéddn henkildtietojen kasittelyna, joten myos kulunvalvontajarjestelma
muodostaa henkilérekisterin, josta on laadittava rekisteriseloste. Rekisteriselosteessa on mai-
nittava henkilorekisterinpitaja, jonka kayttda varten henkildrekisteri perustetaan ja kenella
on oikeus maarata rekisterin kaytdsta, ja jonka tehtavaksi rekisterin pito on laissa séadetty.
Rekisterinpitajé voi olla yksi tai useampi henkild, yhteisd tmv. Rekisteriselosteessa on mainit-
tava myos henkildtietojen kasittelyn tarkoitus, kuvaus henkilérekisterin piirissa olevasta ryh-
masta tai ryhmista ja ryhmiin liittyvista tiedoista, kuvaus tietojen sédnnénmukaisesta luovu-
tuksesta ja maininta siitd, siirretddnko tietoja EU:n tai Euroopan talousalueen ulkopuolelle.
Rekisteriselosteesta on kaytava ilmi myos rekisterin asianmukaisen suojaamisen periaatteet.
Rekisterinpitdjan tulee myds ilmoittaa rekisterditéavalle hantéa koskevien tietojen kerdémises-
ta. Kameravalvonta- tai kulunvalvontajarjestelman kautta tapahtuva henkilétietojen kasittely
ei kuitenkaan edellyta ilmoituksen tekoa tietosuojaviranomaisille. (Tietosuoja ja tekniset
valvontajarjestelmat 2005, 5; Toimitilaturvallisuus ja sdhkdiset turvallisuusjarjestelmat: opas
tilojen omistajille ja kayttajille 2004, 6-7; Leppanen 2006, 372-373.)

Yksityisyyden suojasta tydelamassa annettu laki (759/2004) eli ns. tydelaman tietosuojalaki
taydentaa henkilttietolakia. Siind on saadetty keskeisimmista ty6elamaan liittyvista tie-
tosuojakysymyksista. Lailla ei luoda valvontaa koskevia oikeuksia, vaan sen tavoitteena on se,
ettd yrityksissé ja organisaatioissa on olemassa tietyt menettelytavat teknisen valvonnan jér-
jestamisesta, teknisen valvonnan on oltava avointa. Laki koskettaa sekd kameravalvonta- ja
kulunvalvontajarjestelmia. Yhteistoimintalainséddanndssa on sédnnokset, joiden mukaan hen-
kiléstdon kohdistuvan teknisen valvonnan tarkoitus, aloittaminen ja siind kaytettavat mene-
telmat kuuluvat yhteistoiminnassa kasiteltaviin asioihin. Teknisella valvonnalla tarkoitetaan
tassa kulunvalvonta- tai kameravalvontajarjestelmalla suoritettavaa valvontaa. Mikali yritys
tai organisaatio ei kuulu yhteistoimintalainsdddanndn piiriin, niin tydbnantajan on ennen paa-
toksentekoa varattava tyontekijoille tai heidan edustajilleen tilaisuus, jossa he tulevat kuul-
luiksi. Yhteistoiminta- tai kuulemismenettelyn jalkeen ty6nantajan on méaariteltéava valvonnan
tarkoitus ja menetelmét seka tiedotettava niista tyontekijoéille. (Tietosuoja ja tekniset val-
vontajarjestelmat 2005, 5-6; Toimitilaturvallisuus ja séahkoéiset turvallisuusjarjestelmat: opas

tilojen omistajille ja kayttajille 2004, 6-7.)

Kameravalvonnan, etenkin tallentavan, tarvetta tulisi aina tarkastella ensisijaisesti valttamat-
tomyyden nakokulmasta, silla muutkin tapahtumat ja henkildt kuin rikokset ja rikoksentekijat

tallentuvat kameravalvontajarjestelméén. Ennen kameravalvonnan harkintaa olisi selvitettava
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muiden mahdollisten, henkildiden yksityisyyteen vahemman puuttuvien, turvallisuusratkaisu-
jen soveltuvuus haluttuun tarkoitukseen. Tdma ei kuitenkaan aina ole mahdollista ja ty6tur-
vallisuus, henkildturvallisuus ja omaisuuden suojaaminen ovat usein perusteltuja ja oikeutet-
tuja syitd kameravalvonnan jarjestamiselle. TyOnantaja saa suorittaa kameravalvontaa tyoti-
loissa, jos tarkkailun tarkoituksena on tyéntekijéiden ja muiden tiloissa olevien henkildiden
turvallisuuden varmistaminen tai omaisuuden suojaaminen. Myds turvallisuutta, omaisuutta
tai tuotantoprosessia vaarantavien tilanteiden ennaltaehkaiseminen ja selvittdminen ovat
perusteltuja syitéd kameravalvonnan jarjestamiselle, kuten my6s tuotantoprosessien asianmu-
kaisen toiminnan valvominen. Kameravalvonta ei kuitenkaan saa puuttua tyontekij6éiden yksi-
tyisyyteen enempéa kuin valvonnan tarkoituksen kannalta on tarpeellista. Kameravalvonnasta
on myds ilmoitettava nakyvasti niissa tiloissa, joihin kamerat on asennettu ja tyontekijdilla on
oikeus myos tietaa kameroiden sijainnista, jos ne on kohdennettu tyopisteisiin, joissa tyos-
kentelee tyontekijoitd. Tydnantajan on huomioitava myds se, ettéd kameravalvonnan tallentei-
ta kaytetaan vain niihin tarkoituksiin, joita varten tarkkailua on suoritettu. (Tietosuoja ja

tekniset valvontajarjestelmat 2005, 5; Leppanen 2006, 372-374.)

Paasaantoisesti kameravalvontaa ei saa kohdistaa tietyn tyontekijan valvontaan eika valvon-
taa saa suorittaa tyontekijoiden kdymala- ja pukeutumistiloissa, henkildstétiloissa tai tyonte-
kijan henkildkohtaiseen kayttddn osoitetussa tydhuoneessa. Kameravalvontaa voidaan kuiten-
kin kohdistaa tiettyyn henkildon, jos tarkkailu on valttamatonta tyontekijan tydhon liittyvan
ilmeisen vékivallan uhkan tai hanen turvallisuudelleen tai terveydelleen haitan tai vaaran
ehkaisemiseksi tai omaisuuteen kohdistuvien rikosten estamiseksi, jos tydntekija tydtehtéavis-
sdan olennaisena osana kasittelee huomattavaa maaraa arvo-omaisuutta, kuten rahaa tai ar-
vopapereita. Edella mainitussa tilanteessa kameravalvontaa voidaan kohdistaa henkil6dn myés
tyontekijan etujen ja oikeusturvan varmistamiseksi, jos ko. tydntekija nain itse pyytaa ja
asiasta on sovittu tydnantajan ja tyontekijan valilla. (Tietosuoja ja tekniset valvontajéarjes-
telmat 2005, 5.)

Tydnantajalla puolestaan on edella mainituista kameravalvonnan suorittamista rajoittavista
saannoksista huolimatta oikeus kayttaa tallenteita tydsuhteen paattamisen perusteen toteen-
nayttamiseksi, naisten ja miesten véalisesta tasa-arvosta annetussa laissa tarkoitetun hairinnan
tai tydturvallisuuslaissa tarkoitetun hairinnéan ja epéasiallisen kaytoksen selvittamiseksi ja
toteennayttamiseksi. Tallenteita voidaan kayttéa tydtapaturman tai muun tyoturvallisuuslais-
sa tarkoitettua vaaraa tai uhkaa aiheuttaneen tilanteen selvittdémiseksi. Kameravalvonnan
tallenteet on paasaantoisesti havitettava heti, kun ne eivat ole tarpeen valvonnan tarkoituk-
sen toteuttamiseksi ja viimeistaan vuoden kuluessa. Tallenteen saa kuitenkin sailyttad myds
taman maaraajan jalkeen, mikali se on tarpeellista edella mainittujen asioiden kéasittelyn

loppuun saattamiseksi. (Tietosuoja ja tekniset valvontajarjestelméat 2005, 5.)
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11 Teknisten turvallisuusratkaisujen kartoitustytkalu

Teknisten turvallisuusratkaisujen kartoitustydkalu on yritysten ja organisaatioiden toimitila-
turvallisuusratkaisujen kartoittamiseen tarkoitettu tytkalu. Kartoitustydkalua on tarkoitus
soveltaa yritysten ja organisaatioiden olemassa olevien nykyisten toimitilaturvallisuuden rat-
kaisujen kartoittamiseen paapainon ollessa teknisissa turvallisuusratkaisuissa. Tydkalu painot-
tuu toimitilaturvallisuuden teknisiin turvallisuusratkaisuihin kulunvalvonta-, rikosilmoitin- ja
kameravalvontajarjestelmien osalta niihin liitettavissa olevat palvelut huomioiden, rakenteel-
lista turvallisuutta kuitenkaan unohtamatta. Toimitilaturvallisuuden ja teknisten turvallisuus-
ratkaisujen liséksi tyokalussa kiinnitetdén osin huomiota myés toimitilaturvallisuuteen lahei-
sesti liittyviin turvallisuuden muihin osa-alueisiin, kuten henkil6- ja palo- sekd pelastusturval-

lisuuteen.

Kartoitustytkalu on kehitetty teknisiéa turvallisuusratkaisuja tuottavan Niscayah Oy:n kayttoon
yrityksen entisen Business Area Managerin, nykyisen turvallisuusjohtajan Kim Starckin toimek-
siannosta ja yhteistydssa hanen kanssaan. Kartoitustydkalun avulla on tarkoitus pyrkia arvioi-
maan asiakaskohteen nykyisia turvallisuusratkaisuja suhteessa asiakkaan turvallisuustarpeisiin
ja turvallisuudelle asettamiin tavoitteisiin sekd tunnistamaan turvallisuusratkaisuissa mahdol-
lisesti olevia puutteita ja kehityskohteita. Kyseessé on siis proaktiivinen seké reaktiivinen
tyokalu, jonka avulla voidaan arvioida asiakaskohteen nykyisten turvallisuusratkaisujen tarkoi-
tuksenmukaisuutta, systemaattisuutta ja riittéavyyttd, tunnistaa turvallisuusratkaisuissa olevia
puutteita ja kehityskohteita seké auttaa tydkalun tuottaman tiedon perusteella oikeiden kor-

jaavien ja kehittavien toimenpiteiden kohdistamisessa oikein.

Turvallisuusratkaisun tarkoituksenmukaisuuden huomioimisella tarkoitetaan toteutetun rat-
kaisun vertaamista sen tarkoitukseen, turvallisuustarpeisiin seka turvallisuustavoitteisiin yri-
tyksessa tai organisaatiossa. Laadukkuudella tarkoitetaan puolestaan olemassa olevissa jarjes-
telmaratkaisuissa kaytettyjen laitteiden seka niiden toteutustavan laatua ja toimivuutta. Kat-
tavuudella ja systemaattisuudella tarkoitetaan puolestaan jarjestelmien laajuutta ja hyodylli-
syytta suhteessa edelld mainittuihin turvallisuustarpeisiin ja tavoitteisiin seké ratkaisun tar-
koitukseen.

Kartoitustytkalu on tarkoitettu tydvalineeksi teknisten turvallisuusratkaisujen arviointiin seka
kehittamiseen esimerkiksi tilanteissa, joissa yrityksen tai organisaation toiminnan luonteessa
tai kiinteistdissa tapahtuu muutoksia ja laajennuksia tai tilanteissa, joissa turvallisuus vain
priorisoidaan aiempaa korkeammalle. Kartoitustydkalu ei kuitenkaan ole toimitilaturvallisuu-
den suhteen kaiken kattava, silla se keskittyy paaasiassa vain teknisiin turvallisuusratkaisuihin
kulunvalvonta-, rikosilmoitin- ja kameravalvontajarjestelmien osalta. Kartoitustydkalulla ja
kartoituksen suorittamisella ei voida ndin taata kartoitettavan yrityksen tai organisaation

omien turvallisuussitoumusten tms. tayttymista. Tydkalu on pikemminkin teknisiin turvalli-
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suusratkaisuihin keskittyva tiedonkeruun tyévéline, jolla voidaan osoittaa mahdolliset puut-
teet ja kehityskohteet nykyisissa turvallisuusratkaisuissa tarkoituksenmukaisuuden, laadun
seka kattavuuden ja systemaattisuuden suhteen. Keratyn tiedon perusteella voidaan tehda
kehittdmisehdotuksia ja pyrkid ndin parantamaan turvallisuusratkaisujen tilaa turvallisuustar-

peita ja tavoitteita vastaaviksi, mikali asiakas katsoo taman tarpeelliseksi.

11.1 Kartoitustyokalun tarve ja tavoitteet

Olemassa olevien teknisten turvallisuusratkaisujen kartoittamiseen tarkoitetun kartoitustyo-
kalun ja kartoitusten tarpeen taustalla voidaan nahda useampia syita. Ensinndkin olemassa
olevat tekniset turvallisuusratkaisut vanhenevat jollain aikavalilla ja tekniikan kehitys tuo
koko ajan markkinoille uusia ratkaisuja. Myos esimerkiksi muutokset tai laajennukset kiinteis-
toissd, muutokset yrityksen tai organisaation toiminnan luonteessa tai vain turvallisuuden
aiempaa korkeampi priorisointi vaikuttavat usein yritysten ja organisaatioiden, asiakkaiden,
turvallisuustarpeisiin. Teknisten turvallisuusjarjestelmien hankintavaiheessa on myos saatettu
sivuuttaa jotain, esimerkiksi kustannussyista tai syysta, etta kaikkia tarpeita ei vain ole osattu
huomioida tai ne on jatetty huomioimatta muista syista johtuen. Turvallisuusratkaisujen to-
teutus saattaa paikoin myds poiketa hankintavaiheen alkuperdisisté suunnitelmista ja visioista
monestakin syysta, kuten esimerkiksi pitkan hankinta- ja toteutusprosessin takia, kun mukana
on ollut monta eri tahoa esimerkiksi kohteen edustajasta turvallisuuskonsulttiin ja turvalli-
suusasiantuntijaan, suunnittelijasta, turvallisuusratkaisujen myyjaan seka projektipaallikkdon

ja asentajaan.

Lahtdkohta teknisten turvallisuusratkaisujen kartoitustyokalulle on syntynyt Niscayah Oy:n
halusta tuottaa enemman hyotya asiakkaillensa tarjoamalla asiantuntemuksensa heidan kayt-
toonsa toteuttamalla kokonaisvaltaisia teknisia turvallisuusratkaisuja laadukkaasti ja ammat-
titaitoisesti. Niscayah Oy haluaa tuoda ilmi tahtoaan ja tavoitteitaan olla luotettava turvalli-
suuskumppani ja -integraattori teknisten turvallisuusratkaisujen tuottajana ja toteuttajana.
Tarjoamalla asiantuntemustaan teknisista turvallisuusratkaisuista asiakkaidensa kayttoon ja
toteuttamalla tekniset turvallisuusratkaisut ammattitaitoisesti ja laadukkaasti Niscayah Oy
panostaa asiakkaisiinsa, jolloin he voivat keskittyd paremmin omiin ydintoimintoihinsa. Tyoka-
lun toteutus aloitettiin, koska kartoitukselle asetettua tarkoitusta ja tavoitteita vastaavaa
teknisia turvallisuusratkaisuja pintaa syvemmalta luotaavaa kartoitustydkalua ei ollut saata-

villa.

Kartoitustytkalun avulla on siis tavoitteena pyrkia selvittdméaan ja varmistamaan ovatko tur-
vallisuusratkaisut tarkoituksenmukaisia, riittavan kattavia ja laadukkaita seka systemaattisesti
toteutettuja turvallisuustarpeisiin nahden ja palvelevatko ne turvallisuudelle asetettuja ta-

voitteita mahdollisimman hyodyllisesti ja tehokkaasti. Liséksi tydkalun avulla olemassa olevia
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ratkaisuja voidaan pyrkid kehittaméaan edelleen seka tunnistamaan nykyisissa turvallisuusrat-
kaisuissa mahdollisesti olevat puutteet ajoissa. Tavoitteena on tuottaa tietoa asiakkaan tur-
vallisuustarpeista pintaa syvemmalta, silla vain tieto siita, etta asiakkaalla on esimerkiksi

kameravalvontajarjestelma, ei kerro itse jarjestelmésta, kameravalvonnasta ja sen laadusta

kovinkaan paljoa.

11.2 Kartoitustydkalun rakenne

Kartoitustytkalu rakentuu kolmesta osiosta kysymyssarjoineen. Ensimmaisen osion voidaan
lyhyesti sanoa keskittyvan yrityksen tai organisaation turvallisuustarpeisiin, turvallisuuden
toteuttamisen lahtokohtiin sek& periaatteisiin. Toisessa osiossa keskitytdan kartoitettavan
kohteen nykyisiin olemassa oleviin suojaus- ja valvontaratkaisuihin. Kolmas ja viimeinen osio
kasittelee puolestaan Niscayah Oy:n toimintaan tilanteissa, joissa Niscayah Oy on ollut aikai-
semmin toteuttamassa kartoitettavan kohteen nykyisia teknisia turvallisuusratkaisuja. Osiot
sisaltavat kukin tietyn maaran kysymyksia, joihin vastataan joko ns. rasti ruutuun periaatteen
mukaisesti, sanallisella vastauksella, numeerisella arviolla tai ndiden yhdistelmilla. Ty6kalun
soveltamista ajatellen tyokalun rakennetta voidaan myds muokata. Kartoitettavasta kohtees-
ta riippuen, tyokalusta voidaan tiputtaa pois ylimaaraisia asiakokonaisuuksia, mikali taméa

katsotaan tarpeelliseksi.

Ensimmaisen, yrityksen tai organisaation turvallisuutta kasittelevassa osiossa keskitytaan tar-
kemmin kartoitettavan kohteen eli yrityksen tai organisaation suojattaviin arvoihin, niiden
kautta kohteen turvallisuustarpeisiin, turvallisuuden nykytilaan ja turvallisuudelle asetettui-
hin tavoitteisiin. Lisédksi ensimmaisessa osiossa keskitytéan yrityksen tai organisaation oma-
toimiseen turvallisuustoimintaan ja turvallisuussuunnitteluun henkiléstéon, toimitiloihin ja
omaisuuteen kohdistuviin riskeihin varautumiseksi seka turvallisuuden hallinnointiin, resurs-
seihin ja asemaan yrityksessé tai organisaatiossa. Ensimmaisen osion tarkoituksena on saada
kuva yrityksen tai organisaation turvallisuustarpeista, nykytilasta ja nykytilan ja turvallisuu-
delle asetettujen tavoitteiden vastaavuudesta yrityksen tai organisaation oman nakemyksen
pohjalta. Kohteessa jo olemassa olevia teknisia turvallisuusratkaisuja kasitellaan ensimmai-
sessa osiossa siten, ettd huomiota kiinnitetddn olemassa olevien teknisten turvallisuusratkai-
sujen tarkoitukseen kyseisessa organisaatiossa. Huomiota kiinnitetdan myos jarjestelmiin liit-
tyviin palveluihin, niiden tarkoitukseen ja tarpeellisuutteen seka itsessadan jarjestelmien hal-
linnointiin, turvallisuuteen ja luotettavuuteen liittyviin seikkoihin. Osion kysymyspatteriston

kysymyksiin vastataan ns. rasti ruutuun periaatteen mukaisesti seka sanallisella vastauksella.

Kartoitustyodkalun toisessa osiossa kiinnitetddn huomiota kartoitettavan kohteen suojaus- ja
valvontaratkaisuihin. Suojaus- ja valvontaratkaisuja lahestytdan kartoituksessa vydhykkeittéin

suojaamisen periaatetta mukaillen ja huomiota kiinnitetaan kullakin vydhykkeella teknisen
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valvonnan ratkaisuihin seka yleisimpiin rakenteellisen turvallisuuden keinoihin. Teknisten
turvallisuusratkaisujen kohdalla huomiota kiinnitetdan mm. suojaus- ja valvontatapoihin,
niiden tarkoituksenmukaisuuteen, turvallisuusratkaisujen kattavuuteen ja systemaattisuu-
teen. Rakenteellisen turvallisuuden kohdalla huomiota kiinnitetddn mm. aitoihin, portteihin,
puomeihin ja oviin. Lisdksi huomiota kiinnitetaan esimerkiksi myés valaistusratkaisuihin seka
piha- ja tilaratkaisuihin. Suojausten ja valvontaratkaisujen kohdalla kartoituksessa kiinnite-
taan huomiota niin ratkaisujen ennaltaehkaisevaan vaikutuksen seka estavan ja ohjaavan vai-
kutuksen luomiseen, rikosten yms. tapahtumien havaitsemiseen ja halyttdmiseen seka tapah-
tumien selvittdmisen mahdollistavaan tapahtumien tallentamiseen. Suojaus- ja valvontarat-
kaisuja kartoitettaessa kysymyksiin vastataan kylla ja ei vaihtoehdoin, jonka liséksi ratkaisu-
jen tasoa arvioidaan myos asteikolla 1-3. Taso kolme tarkoittaa korkeinta tasoa ja yksi puoles-

taan alinta tasoa

Kartoituksen kolmas osio kéasittelee Niscayah Oy:n toimintaa hankkeissa, joissa Niscayah Oy on
jo toteuttanut kohteen tekniset turvallisuusratkaisut. Kyseessa voivat olla juuri &skettain tai
jokin aika sitten toteutetut tekniset turvallisuusratkaisut. Tarkoituksena on mahdollistaa Nis-
cayah Oy:n oman toimintansa ja kdyttdmiensa jarjestelmien arviointi samassa yhteydessa
muun kartoituksen kanssa. Tassa osiossa kartoitettavan kohteen, Niscayah Oy:n asiakkaan
edustaja, arvioi Niscayah Oy:n toteuttamia turvallisuusratkaisuja ja toimintaa hankkeessa.
Huomion keskipisteessé on asiakastyytyvaisyys ja Niscayah Oy:n ammattitaito ja asiantunti-
juus seka toteutettujen ratkaisujen toimivuus. My6s téssa osiossa kaytetadn sanallisen arvion

lisdksi numeerista arviota asteikolla 1-5, parhaimman arvion ollessa viisi ja heikoimman yksi.

11.3 Kartoitustydkalun muotoutuminen

Kartoitustytkalun suunnittelu ja toteutus aloitettiin kesalla 2008 Niscayah Oy:n Julkishallin-
non liiketoiminta-alueella. Tydkalua l&ahdettiin suunnittelemaan ja kehittaméan silloisen esi-
mieheni, Niscayah Oy:n Julkishallinnon liiketoiminta-alueen Business Area Managerin, nykyi-
sen turvallisuusjohtajan toimeksiannosta ja yhteistydssd hanen kanssaan. Tydkalun tekopro-
sessiin osallistui my6s muita Niscayah Oy:n asiantuntijoita samalta liiketoiminta-alueelta tar-
joamalla ndkemyksiaan ja antamalla palautetta kulloisiinkin ratkaisuihin. Tydkalua lahdettiin
toteuttamaan muiden tydtehtévien ohessa, joten aivan yhtéjaksoista tydskentely ei ollut.
Kaiken kaikkiaan tyokalun tekoa ohjattiin alkuvaiheessa yhteisten suunnittelupalavereiden
kautta ja prosessin aikana pidettiin véliaikakatsauksia aina kun siihen nahtiin tarvetta, yleen-

sé isoimpien tyokaluun liittyvien linjausten ollessa ajankohtaisia.

Tydkalua toteutus kaynnistettiin siis Niscayah Oy:n Julkishallinnon liiketoiminta-alueella, jo-
ten tyokalun ensisijaisena kohderyhméana pidettiin Julkishallinnon liiketoiminta-alueen asia-

kaskuntaa. Suunnitteluvaihe kdynnistettiin asiakaskunnan turvallisuustarpeiden haarukoinnin
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kautta kartoitustytkalulle asetettuja tavoitteita mukaillen. Julkishallinnon liiketoiminta-
alueen asiakaskunta sisaltéa pienid, keskisuuria ja suuria, turvallisuustarpeiltaan hyvin erilai-
sia organisaatioita, joten laaja asiakaskunta erilaisine turvallisuustarpeineen palveli myds
ajatusta kartoitustytkalun kokonaisvaltaisuuden ja sovellettavuuden suhteen kohteesta ja sen

turvallisuustasosta riippumatta.

Tydkalun haluttiin keskittyvan, kuten aikaisemmin on jo todettu, teknisten turvallisuusratkai-
sujen todelliseen tilaan, niiden tarkoituksenmukaisuuteen, toteutuksen laatuun seka syste-
maattisuuteen ja kattavuuteen suhteessa turvallisuustarpeisiin ja tavoitteisiin. Turvallisuus-
ratkaisujen tarkoituksenmukaisuuden huomioimisella haluttiin kiinnittdd huomiota siihen, etta
vastaavatko nykyiset tekniset turvallisuusratkaisut niiden tarkoitusta yrityksessa tai organisaa-
tiossa, mité yritys tai organisaatio haluaa niilla saavuttaa ja miksi ne on hankittu. Laadukkuu-
della tarkoitetaan puolestaan jarjestelméaratkaisuissa kaytettyjen laitteiden ja niiden asen-
nusten laatua ja toimivuutta. Kattavuuden ja systemaattisuuden kautta haluttiin kiinnittéaa
huomiota jarjestelmien laajuuteen, jarkevyyteen ja hyddyllisyyteen. Talla pyritdén esimer-
kiksi selvittdmaan onko kameravalvontajarjestelma riittavan laaja ja kattava, suhteessa ka-
meravalvonnan tarkoitukseen ja tavoitteisiin kartoitettavassa yrityksessa tai organisaatiossa
tai onko esimerkiksi kulunvalvonta toteutettu silla tavalla systemaattisesti, etté tietyn kulku-
reitin kulunvalvontaa ei voida ohittaa kayttamalla muita kulkureitteja. Tai vaihtoehtoisesti,
mikali yksi sisddnpéaasyreitti on kulunvalvottu, niin ovatko myds muut sisédnpéaasyt kulunval-
vottua ja mikali eivat ole, niin miksi tallaiseen ratkaisuun on paadytty. Naiden asioiden kautta
kiinnitettaisiin huomiota siihen, vastaavatko olemassa olevat tekniset turvallisuusratkaisut
yrityksen tai organisaation turvallisuustarpeita ja palvelevatko ne turvallisuudelle asetettuja

tavoitteita mahdollisimman tehokkaalla ja hyodyllisella tavalla.

Kartoitustytkalua lahdettiin toteuttamaan siis siltd pohjalta, ettd sen olisi oltava kayttokel-
poinen kohteesta ja sen turvallisuustasosta ja tarpeista riippumatta. Toteutusprosessin alku-
vaiheessa tutustuttiin saatavilla olleisiin erilaisiin turvallisuus- ja riskikartoituksiin, turvalli-
suutta ja teknisia turvallisuusjarjestelmia koskeviin ohjeisiin seka suosituksiin. Saatavavilla
olleista kartoitusmalleista saatiin hyvia vaikutteita ja ideoita tyokalun toteuttamiseen raken-
teellisesti seka sisallollisesti. Vaikuttimina toimivat mm. Finanssialan Keskusliiton antamat
erilaiset ohjeet seka suositukset, yksittaisten vakuutusyhtididen suojelu- ym. ohjeet, PK-RH-
foorumin erilaiset riskianalyysit sek& rikosturvallisuuden toimintamallin pilottiversio ja logisti-
sen toiminnan turvallisuuteen liittyva TAPA-auditointimalli. My&s Niscayah Oy:n henkildston
asiantuntemusta seka yrityksen sisdisia materiaaleja kaytettiin tydkalun suunnittelua ja to-

teutusta ohjaavina tekijéina.

Suunnittelu- ja perehtymisvaiheen jalkeen kartoitustytkalun varsinainen tydéstaminen aloitet-

tiin kysymyssarjojen laatimisella ja kartoitustyokalun alustavan rakenteen hahmottelemisella.
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Kysymyssarjojen kokoamisessa lahdettiin liikkeelle teknisista turvallisuusjarjestelmista seka
yleisesti yrityksen tai organisaation toimitilaturvallisuuteen ja omatoimiseen turvallisuussuun-
nitteluun ja -toimintaan liittyvista asioista. Tyokalussa haluttiin kiinnittaa teknisiin turvalli-
suusjarjestelmiin huomiota, ei pelkdstaan teknisina jarjestelmina tai laitteina, vaan teknisind
turvallisuusratkaisuina. Talla tarkoitetaan sita, ettd tytkalun ensimmaiseen osioon otettiin
mukaan teknisiin turvallisuusjarjestelmiin liitettévissa olevat erilaiset palvelut jarjestelmien
kayttamiseen, valvonnan tehostamiseen sekéa jarjestelmien toiminnan ja yllapidon varmista-
miseen liittyen. N&ité asiakokonaisuuksia kasittelevista kysymyksista koottiin lopulta yksi ky-
symyssarja, josta muodostui lopulta tytkalun ensimmainen osio. Kyseinen osio sopi hyvin kar-
toituksen ensimmaiseksi osaksi, koska siind kiinnitetdan huomiota yrityksen tai organisaation

turvallisuuteen, omaan turvallisuustoimintaan seka turvallisuuden asemaan ja turvallisuusrat

kaisujen tarkoitukseen kartoitettavassa kohteessa eli yrityksessa tai organisaatiossa sen
omaan nakemykseen perustuen. Vastaustavaksi tdhan osioon péaatettiin ottaa kylla ja ei vaih-
toehdot, jonka lisdksi vastausta voisi tarvittaessa taydentaa kirjallisesti avoimella vastauksel-
la.

Itse jarjestelmien ja laitteiden osalta tultiin siihen tulokseen, etté suojaus- ja valvontaratkai-
suihin tulisi kartoituksessa perehtya ns. havainnointikierroksen avulla, jotta erilaisista suoja-
us- ja valvontaratkaisuista sekd menetelmista, niiden todellisesta tilasta ja tasosta saataisiin
tietoa pintaa syvemmaltd. Suojaus- ja valvontaratkaisuihin keskittyvan kysymyssarjan laadin-
nassa oli huomioitava tydkalun suunnitteluvaiheen kohderyhman laajuus seké erilaisten tur-
vallisuustarpeiden kirjo aina hyvin korkean turvallisuustason kohteisiin asti. Kysymyssarjan
tuli olla riittavan kattavia kulloisenkin asiakkaan turvallisuustarpeita vastaavasti sekd myos
huomioida erilaisia vaihtoehtoisia suojaus- seka valvontatapoja ja ratkaisuja. Kartoituksen
toisen osion suorittamistavaksi suunniteltu, havainnointiin pohjautuva ns. kenttéakierros kar-
toitettavassa kohteessa, asetti haasteita myos tyokalun rakenteen suhteen, sillé itse kartoi-
tusten suorittamisen olisi kuitenkin tapahduttava sujuvasti. Suojaus- ja valvontaratkaisuihin
suuntautuvan tydkalun toisen osion kysymyssarjaa lahdettiin jaottelemaan havainnointiin
soveltuvaksi. Kysymyssarjan jaottelussa paadyttiin mukailemaan aiemmin kuvattua vyohyk-
keittdin suojaamisen periaatetta, silla tdméan periaatteen mukaisen jaottelun eri vyohykkei-
siin katsottiin olevan hyvin selked ja kattava. Tamén mallin ajateltiin palvelevan myds kartoi-
tusten suorittamista selkean lahestymistapansa ja jaottelunsa ansiosta. Vastaustavaksi tahan
osioon paatettiin kehittaa kylla ja ei vaihtoehtojen liséksi myds numeerinen arviointi. Vasta-
uksia taydentavan sanallisen vastaamisen tai kommentoinnin mahdollisuus katsottiin myos

tarpeelliseksi sisallyttaa vastausvaihtoehtoihin.

Numeerisen arvion katsottiin palvelevan kartoitustyokalun tarkoitusta ja tavoitteita paremmin
kuin pelkan ns. rasti ruutuun vastauksien, koska tavoitteenahan on saada tietoa turvallisuus-

ratkaisujen todellisesta tasosta ja tilasta. Numeerisella arviolla on siis tarkoitus pyrkia kohti
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tarkempaa ja syvempaa tietoa nykyisten turvallisuusratkaisujen tarkoituksenmukaisuudesta,
todellisesta tasosta ja laadusta, silléa esimerkiksi vain tieto siitd, ettd kohteessa on kameraval-
vontajarjestelma, ei kerro itse jarjestelmastd, kameravalvonnasta, sen kattavuudesta ja laadusta
itsessaan kovinkaan paljoa. Tasoarviolla haluttiin pyrkia siihen, etta kartoitusten tuottaman
tiedon perusteella nahtaisiin turvallisuusratkaisujen todellinen tila, jonka perusteella voitai-
siin my6s nahda mahdolliset puutteet ja kehityskohteet nykyisissa turvallisuusratkaisuissa.
N&in mahdollisesti tarvittavat turvallisuusratkaisuja parantavat ja kehittavat toimenpiteet
osattaisiin myos kohdistaa paremmin ja tarkoituksenmukaisesti. Numeerisen arvioinnin perus-
taksi suunniteltiin tasoasteikkoa valilla 1-3, jossa taso kolme tarkoittaisi korkeinta tasoa ja

yksi puolestaan alinta tasoa.

Kartoitukseen haluttiin siséllyttda myos Niscayah Oy:té teknisten turvallisuusratkaisujen tuot-
tajana ja toteuttajana kasitteleva osio. Tarkoituksena on mahdollistaa Niscayah Oy:n oman
toiminnan ja kayttamiensa jarjestelmien arviointi samassa yhteydessa muun kartoituksen
kanssa tilanteissa, joissa Niscayah Oy on ollut toteuttamassa kohteen nykyisia turvallisuusrat-
kaisuja. My6s tassa osiossa paadyttiin kdyttdmaan numeerista arviota, ainoastaan asteikkoa
laajennettiin valille 1-5. Vastausperiaatteena toimii asiakastyytyvaisyyskyselyista tuttu taysin
samaa tai taysin eri mielté oleva periaate, parhaimman arvion ollessa viisi ja heikoimman

yksi.

Kaiken kaikkiaan kysymyssarjoja laadittaessa oli pohdittava hyvin tarkkaan mm. kysymysten
asettelua ja kattavuutta erityisesti suojaus- ja valvontaratkaisuihin keskittyvassa kysymyssar-
jassa, etta tyokalu palvelisi kattavasti ns. normaalin turvallisuustason kohteiden liséksi myos
korkeamman turvallisuustason kohteita. Toisin sanoen, kartoitustydkalun oli sovelluttava ym-
paristoltaan, olosuhteiltaan seka turvallisuustasoltaan ja -tarpeiltaan hyvin erilaisiin kohtei-
siin, joten kysymyssarjojen tulisi vastata asiakkaiden tarpeita naiden toiminnan luonteesta ja
turvallisuustarpeista riippumatta. Taman johdosta paadyttiin siihen ratkaisuun, etta tydkalun
tulisi olla modifioitavissa kartoitettavan kohteen mukaan. Kaytannossa tama toteutettiin si-
ten, ettd kartoitustyokalun osioiden asiakokonaisuudet valittaisiin aina kohteen, yrityksen tai
organisaation, mukaan. Vybhykeperiaatetta mukaileva rakenne palveli myos tata ajatusta,
silla kartoitettavasta kohteesta riippuen esimerkiksi kehéasuojausta kasittelevat kysymyssarjan

kysymykset tai osa niista olisi helppo jattaa sivuun, mikali niita ei tarvittaisi.

Kun tydkalun osiot kysymyssarjoineen oli saatu muotoiltua ja koottua, aloitettiin kartoitustyo-
kalun toisessa osiossa kaytettavien tasoluokkien maarittelyt numeerisille arvioille. Numeeris-
ten tasoluokkien perustana kaytettiin yleisesti turvallisuusalalla tunnettuja esimerkiksi Fi-
nanssialan Keskusliiton seka eri vakuutusyhtididen tuottamia ohjeita ja suosituksia siina laa-
juudessa kuin niité oli olemassa ja saatavilla. Tassa kohdin jouduttiin soveltamaan paljon

toimeksiantajayrityksen asiantuntemuksen ja kokemuksen perusteella hyvaksi havaittuja kay-



62

tantoja, silla kaikkiin kartoitustydkalun kasittelemiin aiheisiin tai kysymyksiin ei ollut ohjeita,
suosituksia tms. olemassa. Haasteena téassa kohdin oli myds lukuisien erilaisten suojaus- ja
valvontamenetelmien vaihtoehtojen huomioiminen. Toimeksiantajayrityksen sisdainen asian-
tuntemus ja kokemus olivat arvokasta pdadomaa tassa vaiheessa. Tasoarviointia paadyttiin
soveltamaan siten, etté taso arvioidaan vain, kun vastaus ao. kysymykseen on kylla. Nain kar-
toitettavan kohteen suojaus- ja valvontaratkaisuista voitaisiin myéhemmin muodostaa turval-

lisuusratkaisujen tason mittaamiseksi esimerkiksi pistetaulukko tai keskiarvo.

Lopputuotoksena syntyi kolmesta osiosta kysymyssarjoineen koostuva kartoitustydkalu ole-
massa olevien teknisten turvallisuusratkaisujen kartoittamiseen. Tata kirjoittaessa tydkalu on
periaatteessa valmis kaytettavaksi, mutta tydkalua ei kuitenkaan vield ole paasty kaytannossa
kokeilemaan. Ty6kalun kehitys on kuitenkin nyt viety siihen pisteeseen, mihin se ns. paperilla
on vietavissa. Ennen tyokalun kaytosta saatavia kokemuksia, tydkalua on tarkoitus viimeistella

viela ulkoasuun yms. liittyvien seikkojen suhteen.

11.4 Kartoitustyokalun soveltaminen kdytanndssa

Kartoituksen suorittaminen kaynnistyy asiakkaan edustajan ja Niscayah Oy:n asiantuntijan
vélisella yhteydenotolla. Tamén jalkeen ennen varsinaisen kartoituksen aloittamista, kartoi-
tuksen suorittaja tutustuu etukateen kartoitettavaan kohteeseen ns. paperilla siind laajuudes-
sa kuin se on mahdollista ja nahdaan tarpeelliseksi. Tarkoituksena on kiinnittda huomiota
mm. kartoitettavan kohteen eli asiakkaan toimialan luonteeseen ja oletettavissa oleviin tur-
vallisuustarpeisiin, jotka vaikuttavat kartoitusty6kalun muokkaukseen asiakkaan tarpeisiin
sopivaksi. Mikéli kyseinen kohde on jo ns. olemassa oleva asiakkuus, voidaan kohteeseen ja
sen nykyisiin turvallisuusratkaisuihin perehtya kaytettavissa ja saatavilla olevien aikaisempien
tietojen perusteella. Paatos kartoituksessa kaytettavista kysymyssarjoista voidaan tehda jo

tamaén vaiheen perusteella.

Kartoitustytkalun soveltaminen kdytanndssa, itse kartoituksen suorittaminen, tapahtuu vai-
heittain. Varsinainen kartoitusprosessi kaynnistyy yrityksen tai organisaation turvallisuuteen
ja varautumiseen keskittyvalla osiolla, joka toteutetaan haastattelemalla kartoitettavan koh-
teen edustajaa tai edustajia. Ensimmaisen osion kysymyssarjaan vastataan kylla ja ei vaihto-
ehdoin, jota voidaan tarvittaessa taydentda ja kommentoida sanallisesti. Toinen osio, joka
kasittelee suojaus- ja valvontaratkaisuja, suoritetaan tekemalla ns. havainnointikierros koh-
teessa. Havainnointikierros tehdaan siina laajuudessa, kuin kartoitukseen valitut kysymyssar-
jat edellyttavat. TAmén osion kysymyssarjoihin vastataan kylla tai ei vaihtoehdoin sekéa nu-
meerisella arviolla vélilla 1-3. Myds sanalliset huomautukset ja kommentit ovat mahdollisia.
Kartoituksen viimeinen ja kolmas osio suoritetaan vain silloin, kun Niscayah Oy on toteuttanut

kartoitettavan kohteen nykyiset tekniset turvallisuusratkaisut. Kyseessa voivat olla juuri hil-
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jattain tai kauemman aikaa sitten toteutetut tekniset turvallisuusratkaisut. Kolmas osio suori-
tetaan myd6s haastattelulla, samoin kuin ensimmaisessa osiossa. Vaihtoehtoisesti kolmas osio
voidaan toteuttaa myds siten, etta kysymyssarja jatetaan asiakkaan edustajalle myéhempéaa
vastaamista varten, tallgin asiakkaan edustaja vastaa ja palauttaa kartoituksen viimeisen
osion kartoituksen suorittajalle myohemmin. Kolmanteen ja viimeiseen osioon vastataan nu-
meerisella arviolla, jota voidaan tarvittaessa taydentda sanallisesti. Kartoitusprosessissa olisi
hyva olla kartoitettavan kohteen puolelta mukana useampi edustaja, esimerkiksi turvallisuus-
paallikko tai -asiantuntija sekd paivittain kohteessa oleva henkild, esimerkiksi vahtimestari

tmv.

Yhteydenotto asizkkaan ja
kartoittajan valila

Jatkotoimenpiteistd
sopiminen

Loppuraportti asiakkaalle
ja yhteenveto

e

%7 Kartoituksen suorittaja
laatii loppuraportin

Tutustuminen kartoitettavaan . . .

kohteeseen ennakola siing Kartoituksen suorittaminen 4

lagjuudessa kuin mahdollista

%7 Kartoituksen 3. osio (tarvittaessa):

Kartoituksen 2. osio: Kohteen edustzjan / edustajien haastattelu
Kartoituksessa kaytettavien Kartoituksen 1. osia; Havainnointikierrros kohteessa TAl
kysymyssarjojen valinta -> Kohteen edustajan / | kohteen edustajan / edustajien —[> he vastaavat osioon itsendisesti
tydkalun modifiointi edustajien haastattelu kanssa myshemmin

Kuva 15: Kartoitustydkalun soveltaminen kaytannéssa

Kartoituksen jalkeen kartoituksen suorittaja laatii loppuraportin, yhteenvedon kartoituksen
tuloksista. Yhteenvedossa esitelldédn asiakkaalle kartoituksen tuloksia ja heidan toimitilatur-
vallisuutensa ja teknisten turvallisuusratkaisujen sen hetkista tilaa. Raportissa peilataan tur-
vallisuusratkaisujen nykytilaa asiakkaan kuvaamiin turvallisuustarpeisiin ja tavoitteisiin, ker-
rotaan kartoituksessa havaituista puutteista, esitetaan ja ehdotetaan parannusehdotuksia
seka kehitysideoita turvallisuusratkaisujen edelleen kehittamiseksi seké puuteiden korjaami-
seksi. Yhteenvedon tarkoituksena on puutteiden ja kehitysehdotusten esittamisen lisaksi aut-

taa oikeiden toimenpiteiden kohdistamisessa oikeisiin kehityskohteisiin.

12 Yhteenveto

Lopputuotoksena syntyi siis kolmesta osiosta koostuva tydkalu olemassa olevien teknisten
turvallisuusratkaisujen kartoittamiseen. Tydkalun kukin osio sisaltdd omat kysymyssarjansa,

koko kysymyspatteriston koostuessa hieman yli sadasta kysymyksesta. Tyokalua ei viela ole
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kuitenkaan paasty kokeilemaan kaytannossa, joten yhteenveto ja johtopaatokset tydkalun
todellisen toimivuuden ja kartoitusten varsinaisen suorittamisen suhteen joudutaan tekemaan
vasta myéhemmin. Tydkalun kaytdsta saatujen kokemusten puutteen vuoksi on myés hyvin
vaikeaa viela yksildida tyokalun mahdollisia kehitystarpeita. Alkuperaisena tarkoituksena oli,
ettad tydkalua olisi jo tata kirjoittaessa paasty kokeilemaan kaytannéssa, mutta tydkalun kehi-
tysprosessi venyi kuitenkin suunniteltua pidemmaksi. Tekoprosessin venymisen voidaan katsoa

johtuneen ainakin osittain siita, etta koska tydkalua kehitettiin muiden tyétehtavien ohessa.

Kaiken kaikkiaan lopputuotosta voidaan kuitenkin pitaa seka tekijan, etta toimeksiantajan
tamén hetkisen ndkemyksen mukaisesti onnistuneena ja tavoitteensa tayttavana tyokaluna,
vaikka kartoitusten suorittaminen kaytanndssa oletettavasti tuokin viela esiin kehitystarpeita
seka sisallollisesti, etta rakenteellisesti. Tydkalua voidaan pitda myds objektiivisena, vaikka
se toteutettiin varta vasten teknisia turvallisuusratkaisuja tuottavan yrityksen toimeksiannos-
ta. Tyokalu ei kuitenkaan ota kantaa esimerkiksi turvallisuusjarjestelmien malleihin tai val-
mistajiin ja kartoitusten arvioinnin pohjana on kaytetty kolmansien osapuolien tuottamia
turvallisuuteen ja teknisiin turvallisuusjarjestelmiin liittyvid ohjeita sekéa suosituksia. Liséksi,
kuten aiemmin on jo todettu, tyokalu on enemmén tiedon keruun véline ja kartoitusten tar-
joaman tiedon pohjalta kehitystarpeisiin voisi vastata periaatteessa mika tahansa vastaava
teknisia turvallisuusratkaisuja tarjoava yritys, joten tytkalun ei voida katsoa suosivan ainoas-
taan toimeksiantajana toiminutta yritysta. Kartoitusty6kalu tuleekin ndéhda ennen kaikkea
etua ja hyotya tuottavana menetelmana ja mallina, mutta sisallollisesti objektiivisena tydka-

luna.

Ty6kalun tekemista prosessina voidaan myds pitédd onnistuneena, vaikka se ajallisesti venyikin
suunniteltua pidemmaksi. Yhteisty6 toteutukseen osallistuneiden tahojen kanssa sujui kuiten-
kin ongelmitta ja ohjausta oli aina saatavilla. Kartoitustyokalun luomisessa ei kaytetty ulko-
puolisia tahoja eika ulkopuolisten asiantuntijoiden konsultointi valttamatta olisi ollut edes
perusteltua yrityksen sisdiseen kayttoon tulevan tydkalun toteuttamisessa. Suunnittelu- ja
kehitysprosessiin kuuluvat kuitenkin aina myds haasteet. Suurimmat haasteet sisall6llisesti
liittyivat tyokalun eri osioiden kysymyssarjojen laadintaan. Haasteita kysymyssarjojen laadin-
taan asettivat tyokalun kohderyhmaén laajuus seka erilaisten turvallisuustarpeiden suuri Kirjo

aina hyvin korkean turvallisuustason kohteisiin asti.

Kysymyksia laadittaessa oli pohdittava hyvin tarkkaan mm. kysymyssarjojen kattavuutta, etta
tyokalu olisi sovellettavissa kohteeseen kuin kohteeseen, esimerkiksi kartoitettavan kohteen
toimialasta ja turvallisuustarpeista riippumatta. Itse kartoitusten suorittamisen tulisi myos
onnistua jouhevasti ja kohtuullisessa ajassa, joten tydkalusta ei saanut tulla liian massiivista,
mutta sen oli kuitenkin oltava riittavan perusteellinen ja kattava. Téahan 16ydettiin ratkaisu

osittain tasoarvioiden seka tydkalun muokattavuuden avulla. Toinen tydkalun siséllgllinen



65

suuri haaste liittyi juuri tydkalun toisessa osiossa kdytettaviin tasoarvioihin ja tasopohjien
laatimiseen, etta tasot kattaisivat mm. erilaisia vaihtoehtoisia suojaus- ja valvontaratkaisuja
ja toteutustapoja. Tassa kohdin sovellettiinkin asiantuntemuksen ja kokemuksen perusteella
hyvéksi havaittuja kdytantdja. Tyokalun toinen osio asetti haasteita myos tyokalun rakenteel-
liselle toteutukselle kartoitusten sujuvan suorittamisen suhteen. Kartoitusten suorittamisen
sujuvuuden vuoksi havainnointiin pohjautuvassa toisessa osiossa jouduttiin pohtimaan kysy-
mysten asettelua ja asiakokonaisuuksien jarjestysta tarkkaan. Vydhykemainen rakenne osoit-
tautui téssa kuitenkin eduksi.

On oletettavaa, jopa selvaa, etté tyokalun pilotointi tuo oletettavasti vield esiin kehitystar-
peita. Suurimpien kehitystarpeiden voidaan, kayttokokemusten osoittaman tiedon puutteesta
huolimatta, olettaa kohdistuvan kysymyssarjojen kysymysten asetteluihin ja muotoiluihin.
Kehitystarpeita saattaa ilmaantua myos tyokalun kaytettavyyteen liittyen. Kayttékokemuksen
puutteesta huolimatta tdman hetkisen tydkalun voidaan kuitenkin sanoa tarjoavan hyvan poh-
jan kehitystoimenpiteille.
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