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Opinnaytetydn aiheena on tutkia ERP- (Enterprise Resource Planning)
toiminnanohjausjarjestelméaa pilvipalveluna toteutettuna. Aihetta kasitelladn pk-yrityksen
nakdkulmasta. Tavoitteena on luoda aiheesta mahdollisimman kattava, mutta kuitenkin
selkokielinen tietopaketti, jota pk-yritykset pystyvat hyddyntamaan ERP-jarjestelman
hankinnassa.

Teoriaosuudessa kasitelladn ERP-toiminnanohjausjérjestelmaé ja sen ominaisuuksia yleisesti.
Lisdksi kasitellaan pilvipalveluiden tarkeimpid piirteitéq, kuten pilvipalveluiden kayttéonotto- ja
palvelumalleja. Teoriaosuuden tarkoituksena on antaa vahva pohjatietdmys opinndytety6n
varsinaiselle aiheelle.

Opinnaytetydn  empiirisessd osiossa syvennytdan pilvipalveluna toteutetun ERP-
toiminnanohjausjarjestelméan ominaisuuksiin, hydtyihin, haasteisiin ja hankintaprosessiin. Lisaksi
pilvipalveluna toteutettua ERP-toiminnanohjausjarjestelmééa verrataan perinteiseen ERP-
toiminnanohjausjarjestelméaéan. Empiirisessd osiossa kasitelladn myos tietoturvariskeja seka
ratkaisuja tietoturvan varmistamiseksi.

Tutkimuksen perusteella ERP-toiminnanohjausjarjestelma pilvipalveluna on hyva vaihtoehto pk-
yrityksen toiminnanohjauksen tarpeisiin sen vahaisten kustannusten ansiosta. Pilvipalvelussa
ohjelmisto vuokrataan palveluntarjoajalta, kun vastaavasti perinteisessd menetelmassa yritys
ostaa ohjelmistolisenssin itselleen. Pilviohjelmisto toimitetaan asiakkaalle internetin valityksella
ja palvelua kaytetaan internetselaimella.
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ERP AS A CLOUD SERVICE, INFORMATION
PACKAGE FOR SME BUSINESSES

The topic of the thesis is to examine cloud-based ERP (Enterprise Resource Planning)
solutions. The target audience of this thesis is small and medium-sized businesses. The main
purpose is to create a comprehensive guide of cloud ERP, which small and medium sized
business enterprises can benefit from, on their ERP system acquisition. The topic is handled in
a simple language, so that the readers can understand it more easily.

The theoretical part of the thesis consists of ERP-system and its general properties. The
theoretical part also deals with cloud computing and its most important features, such as cloud
service deployment- and service models. The main purpose of the theoretical part is to give
strong basic knowledge of the actual topic of the thesis.

The empirical part of the thesis deals with cloud ERP solution and its main features, benefits,
challenges and the acquisition of cloud ERP system. In addition, cloud ERP solutions are
compared with the traditional ERP system. The empirical section also deals with the security
risks and solutions to ensure information security.

The study indicates that cloud computing ERP-systems are a good option for the enterprise
resource planning needs for the small and medium size enterprises, due to the cheap costs of
the system. In contrast to the traditional software-licensing policies, where the client buys a
software license from the vendor, in cloud-based computing services the software is rented from
the service provider. Cloud software is delivered to the customer via the Internet and the service
is used with a web browser.
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KAYTETYT LYHENTEET JA SANASTO

Auditointi

Bottiverkko

CRM

ERP

Implementointi

Infrastruktuuri

Integraatio

Moduuli

Palvelunestohydkkays

SCM

Virtualisointi

Tarkastus, arviointi; onko kohteelle asetetut tavoitteet saavu-
tettu (MOT 2012).

Botti on haittaohjelma, jonka avulla hydkkaaja voi hallita val-
taamaansa tietokonetta. Bottiverkko on nimitys saastuneiden
koneiden verkostolle. Bottiverkkoon voi kuulua samanaikai-
sesti satoja tai tuhansia tietokoneita. (Symantec 2012a.)

CRM (Customer Relationship Management) on asiakkuu-
denhallinnan ohjelmisto tai moduuli ERP-jarjestelman sisalla.
Ohjelmistoa kaytetaan paaasiassa asiakastietojen tallennuk-
seen seka asiakas-toimittaja-suhteen kehittdmiseen ja ana-
lysoimiseen. (SuomiSanakirja.fi 2012.)

ERP (Enterprise Resource Planning) on toiminnanohjausjar-
jestelmd, jolla ohjataan yrityksen toimintoja. Jarjestelman
avulla integroidaan yrityksen toiminnot yhteen. ERP-
jarjestelma rakentuu toiminnallisista moduuleista, joita voi-
daan lisata ja poistaa tarvittaessa. (Vilpola & Kouri 2006, 7.)

Kayttdonotto, asennus.

Opinnaytetydssa infastruktuurilla tarkoitetaan tietolikenne-
verkostoa, joka kasittdd kaikki tarvittavat komponentit, mm.
tietokoneohjelmistot ja —laitteistot.

Yhtenaisen kokonaisuuden luominen; jonkin liittdminen
osaksi jotakin (MOT 2012).

Itsendinen, kokonaisuudesta erotettava osa; voi hoitaa tiet-
tya tehtavaa (MOT 2012).

DoS (Denial-of-Service). Tarkoittaa hytkkaysta verkkoon tai
tietokoneeseen, jonka kaistainleveys tai resurssit ylikuormite-
taan niin, ettd verkon palvelut eivat ole enda kaytettavissa.
(Symantec 2012b.)

SCM (Supply Chain Management) on toimitusketjun hallin-
taan kehitetty ohjelmisto. Ohjelmistoa kaytetaan lahinna tila-
usten, varastotilanteen ja kuljetusten koordinoimiseen. (Lo-
gia Software Oy 2012.)

Tekniikka, jolla fyysisen resurssin tekniset piirteet piilotetaan
muilta jarjestelmilta, sovelluksilta ja loppukayttajilta. Yksi fyy-
sinen resurssi toimii useana loogisena resurssina tai useat
fyysiset resurssit ndkyvat yhtena loogisena resurssina. (Salo
2010, 47.)



1 JOHDANTO

Opinnaytetyon aiheena on tutkia pilvipalveluna toteutettua ERP (Enterprise Re-
source Planning) —toiminnanohjausjarjestelmaa. Aihetta kasitelladn pk-yritysten
nakokulmasta, joissa ERP-jarjestelmat ovat yleistyneet kovaa vauhtia. Pilvipal-
veluna toteutetulla ERP-toiminnanohjausjarjestelmalla tarkoitetaan mallia, jossa
asiakas vuokraa palveluntarjoajalta ERP-jarjestelman ja kayttoon tarvittavat tie-
totekniikkaresurssit. Ohjelmisto toimitetaan asiakkaalle internetin valitykselld, ja
kayttd tapahtuu internetselaimen avulla. Asiakas maksaa vain kayttamastaan

palvelusta, eika asiakkaan tarvitse investoida laitteisiin, kuten palvelimiin.

Opinnaytety6n teoreettinen viitekehys muodostuu ERP-
toiminnanohjausjarjestelmien ja pilvipalveluiden maéaarityksesta. Lisaksi teo-
riaosuudessa tarkastellaan niiden olennaisia ominaisuuksia. Teoriaosuuden
tarkoitus on antaa lukijalle perustiedot aiheesta, jotta aihetta pysytaan jatkossa
helpommin ymmartamaan. Toiminnanohjausjarjestelméan tarkoituksena on yh-
distaa yrityksen eri toiminnot yhdeksi kokonaisuudeksi. Pilvipalvelulla tarkoite-
taan mallia, jossa palveluntarjoaja vuokraa omia tietotekniikkaresurssejaan

usealle kayttgjalle samanaikaisesti.

Opinnaytetydn soveltavassa osuudessa kéasitelladn pilvipalveluna tuotettua
ERP-toiminnanohjausjarjestelmaa ja sen ominaisuuksia, kuten saavutettuja
hyotyja, heikkouksia, kustannuksia ja hankintaprosessia. Pilvipalveluna tuotet-
tua ERP-jarjestelmaa verrataan myos perinteiseen ERP-implementointiin, jotta
nahdaan niiden tarkeimmaét eroavaisuudet. Liséksi kasitelladn avoimen lahde-

koodin hyédyntamista pilvipalveluissa.

Pilvipalvelut tuovat mukanaan omat tietoturvariskinsd. Ennakoimalla ja varau-
tumalla mahdollisiin riskeihin voidaan kuitenkin tietoturvallisuutta parantaa mer-
kittavasti. Opinnaytetyossa esitelladn mahdollisia riskitekijoitd seka tietoturva-
ratkaisuja, joilla parannetaan yrityksen tietoturvallisuutta. Tietoturvallisuuden

laiminlydminen voi tarkoittaa kaytanndssa suuria menetyksia yritykselle. Kiinnit-
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tamalla huomiota ty6éssa mainittuihin tietoturvaratkaisuihin yritys voi parantaa

merkittdvasti omaa tietoturvallisuuttaan.

Opinnaytetyon tavoitteena on luoda kattava tietopaketti pk-yrityksille pilvipalve-
luna toteutetusta ERP-toiminnanohjausjarjestelmasta. Pk-yritykset voivat hyo-
dyntda opinnaytety6ta ERP-jarjestelman hankinnassa. Opinndytetybhén on
koottu tarkeimmat asiat aiheesta tiiviseen ja monipuoliseen pakettiin, jota pk-
yritys voi hyddyntaa vertailtaessa kaytettavaa tekniikkaa. Tyon tarkoitus on an-
taa lukijalle riittavat perustiedot aiheesta. Lukijan ei tarvitse olla IT-alan ammatti-
lainen ymmartaakseen tekstid. Opinnaytetydn aihe on valittu sen mielenkiintoi-
suuden ja ajankohtaisuuden vuoksi, silla pilvipalveluna tuotetut ohjelmistot li-

saantyvat jatkuvasti.

Tutkimusmenetelmé&néa olen kayttanyt tutustumista alan kirjallisuuteen ja inter-
netin tarjoamaan materiaaliin. Ty6ssa olen myds hyddyntdnyt omaa tietdmysta-
ni. Lahteitd valittessani olen kiinnittényt erityistda huomioita lahteiden luotetta-

vuuteen ja ajankohtaisuuteen.
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2 PK-YRITYKSEN MAARITELMA

Tilastokeskuksen maaritelmén mukaan pk-yritys on yritys, jonka palveluksessa
on enintaan 250 tydntekijaa ja vuosiliikevaihto on enintdan 50 miljoonaa euroa
tai taseen loppusumma on enintdén 43 miljoonaa euroa (taulukko 1). Lisaksi pk-

yrityksen pitaa tayttaa riippumattomuuden peruste. (Tilastokeskus 2011.)

Tilastokeskus maarittelee rippumattomuuden kasitteen seuraavalla tavalla:

Riippumattomia yrityksia ovat ne yritykset, joiden pddomasta tai aanivaltaisista
osakkeista 25 prosenttia tai enemman ei ole yhden sellaisen yrityksen omistuk-
sessa tai sellaisten yhteisomistuksessa, joihin ei voida soveltaa tilanteen mukaan
joko pk-yrityksen tai pienen yrityksen maaritelmaa. (Tilastokeskus 2011.)
Kaikkien kolmen kriteerin eli henkilomaaran, liikkevaihdon tai taseen loppusum-
man seka riippumattomuuskriteerin on oltava voimassa yhta aikaa. Saannosten
avulla varmistetaan, etta pk-yritysten tukitoimet ja EU:n pk-tukiohjelmat hyodyt-
tavat vain ominaisuuksiltaan aitoja pk-yrityksia. (Elinkeinoelaman Keskusliitto

EK 2011.)

Taulukko 1. Pk-yritysten luokittelu (Elinkeinoelaman Keskusliitto EK 2011).

Yritysluokka Henkildmaara Liikevaihto / Taseen loppusumma

Mikro <10 2 milj. euroa 2 milj. euroa
Pieni 10-49 10 milj. euroa 10 milj. euroa
Keskisuuri 50-249 50 milj. euroa 43 milj. euroa

TURUN AMK:N OPINNAYTETYO | Niko Rinne
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3 ERP-TOIMINNANOHJAUSJARJESTELMAT

3.1 Maéaritelméa

ERP (Enterprise Resource Planning) -toiminnanohjausjarjestelma on lilkketoimin-
taa ohjaava jarjestelmd, johon voi sisaltya monia erilaisia toimintoja. ERP-
jarjestelma muodostuu eri moduulisten sovellusten yhtenéisesta kokonaisuu-
desta, eli jarjestelmalld integroidaan yrityksen toiminnot yhteen. Jarjestelméaéan
voi siséltya toimintoja, kuten mm. palkanlaskenta, myynti, tilaukset, kirjanpito,
varastonhallinta, tuotannonohjaus, ostoreskontra, myyntireskontra seka projek-
tin hallinta (kuvio 1). (Tieke 2008.)

Tilaukset
Kirjanpito Varastonhallinta
Palkanlaskenta Tuotannonohjaus

3 Projektin
hallinta

Kuvio 1. Esimerkki ERP-jarjestelmén sisaltamistad moduuleista.

Toiminnanohjausjarjestelméat koostuvat moduuleista ja tietysta toiminnallisuu-
desta vastaa tietty toiminnallinen moduuli. Moduulit kommunikoivat keskenaan
ja tekevat paivityksia yhteiseen keskitettyyn tietokantaan. Moduuleja voidaan
hankkia vaiheittain seka niitd voidaan lisata ja poistaa tarvittaessa. Jarjestelmén
modulaarisuuden ansiosta yritys voi hankkia vain tarvitsemansa toiminnallisuu-
det ja siten sdastaa kustannuksissa. Jarjestelmésta saadaan suurin hyoty, kun
hankitaan kaikki tarpeelliset moduulit kerralla, jolloin saavutetaan suurempi tie-
don integraatio. (Kettunen & Simons 2001, 48—49.)

TURUN AMK:N OPINNAYTETYO | Niko Rinne
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ERP-jarjestelma integroi yrityksen kaikki tietovirrat, jotka liittyvat henkilostohal-
lintoon, talouteen, asiakkaisiin ja jalostusketjuun. ERP-jarjestelman ytimena on
yksi tietokanta, johon data sy6tetaan vain kerran. Tavoitteena on tiedon yhte-
naistaminen, jolloin yrityksen eri osastoilla on reaaliaikaisesti ajankohtaista tie-
toa kaytettavissaan. Jarjestelma konfiguroidaan siten, etta yrityksen osastoilla
on vain tarpeellinen tieto kaytettavissaan. Esimerkiksi myyntiosaston data ei ole
markkinointiosaston kaytettavissa. Lisaksi jarjestelman kayttdjien roolit ja oikeu-

det méaaritellaén tarpeen mukaan. (Granlund & Malmi 2003, 32.)

Yhtenaisen tiedon ansiosta ylimaarainen tyd vahenee, tiedon luotettavuus pa-
ranee sekd asioiden kasittely nopeutuu. Tietokantaan voidaan syottdd dataa
mistapain maailmaa tahansa, ja data on saman tien sovellusmoduulien kaytet-
tavissd koko jarjestelman laajuudessa. Perinteinen ERP-jarjestelma perustuu
client-server teknologiaan, jossa ohjelmiston kayttajat hyodyntavat verkon vali-
tyksella palvelinkoneita, joilla itse sovellukset sijaitsevat. (Granlund & Malmi
2003, 32.)

ERP-jarjestelmén tarkoitus on saada yrityksen liiketoimintaprosessit tehok-
kaammin toimiviksi kokonaisuuksiksi seka yritysten sisalla ettd myds yritysten
valilla. Toiminnanohjaus on kokonaisuus, jolla tavoitteellisesti ohjataan yrityksen
toimintaa eri tasoilla. ERP-jarjestelma korvaa useat vanhat jarjestelmat, jonka
ansiosta mm. automaatio paranee. Toiminnanohjauksella ohjataan yrityksen
tyota seka resursseja. Toiminnanohjausjarjestelmia kehitettiin aluksi vain suur-
ten yritysten ja organisaatioiden tarpeisiin, mutta kehitys on johtanut siihen, etta
toiminnanohjausjarjestelmid on otettu kayttéon yha enemmén myods pk-
yrityksissa. (Kettunen & Simons 2001, 40-41.)

3.2 Historia

ERP-jarjestelmia alettiin kehittdd 1960-luvulla varastoseurannan tarpeisiin. En-
simmaiset ohjelmistot olivat yritysten varastonhallinnan tarpeisiin raataléityja
yksinkertaisia ohjelmistoja, joita kaytettiin seuraamaan varaston tilannetta. (Ket-
tunen & Simons 2001, 46.)

TURUN AMK:N OPINNAYTETYO | Niko Rinne
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Toisen sukupolven ohjelmistojen kehitys alkoi 1970-luvulla. Ohjelmistot sisalsi-
vat enemman toiminnallisuuksia aikaisempaan sukupolveen verrattuna. Toisen
sukupolven ohjelmistoja kutsuttin MRP (Material Resource Planning) —
jarjestelmiksi, ja niiden tarkoitus oli tuottaa materiaalitarvelaskentoja varasto- ja
hankintatoimintoja varten. MRP-jarjestelmat olivat kuitenkin melko kankeita
kayttaa ja toiminnallisesti melko vaatimattomia. 1970-luvun lopulla kaupallisten
ohjelmistojen valmistus nousi kasvuun ja ohjelmistoja paketoitiin kokonaisuuk-
siksi, eikad niitd enda raataloity pelkastaan yhden yrityksen tarpeisiin. (Kettunen
& Simons 2001, 46.)

MRP Il —konseptia kehitettiin 1980-luvulla varaston ja tuotannonhallinnan tar-
peisiin. MRP 1l perustui aikaisempaan MRP-jarjestelméaan, sisaltden kuitenkin
uusia toimintoja lattiatason toiminnanohjauksessa seka jakelunhallinnassa. Tie-
totekniikan yleistyminen ja kehittyminen edisti ja nopeutti MRP Il:n kasvua ja
leviamista. (Kettunen & Simons 2001, 46-47.)

1990-luvulla MRP Il —ohjelmistoihin lisattiin entistd enemman toiminnallisuutta.
MRP-konseptien rinnalle kehitettiin muiden osa-alueiden ohjelmistoja, mm. pro-
jektinhallinnan, taloushallinnan sek& henkildstéhallinnan ohjelmistoja. Aikai-
semmin eri osa-alueiden ohjelmistoja oli pidetty ja kehitetty erikseen, kuitenkin
nykyiseen ERP-konseptiin paadyttiin yhdistamalla eri osa-alueita. Toiminnanoh-
jausjarjestelmien ja internet-teknologian kehittymisen myoéta toiminnanohjauk-
seen liitettiin ajatus sdhkoisesta kaupankaynnista ja lisdantyvasta tiedonsiirrosta
yritysten valilla. (Kettunen & Simons 2001, 46-48.)

2000-luvulla internet-tekniikan kehittyessa myds kaupankaynti lisdantyi yritysten
valilla. Internetin kehittymisen ja yleistymisen myotd ERP-jarjestelmia kehitettiin
hyodyntamaan yha enemman internet-teknologiaa. Internet mahdollisti yrityksil-
le maailmanlaajuisen kaupankaynnin reaaliajassa. Vuonna 2004 kehitettiin
ERP-tekniikkaa (Service Oriented Design), joka mahdollisti kommunikoinnin eri
sovellusalustoilla toimivien ohjelmistojen valilla (Mutt 2010.) Kuviossa 2 on esi-

tetty kootusti ERP-jarjestelmien kehityksen tarkeimmat vaiheet.
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Alternate

ERP Sclutions

(Open Saurce/
MRP MRP I ERP ERPII On-Demand ERP
applications)

Inventory
Control
Packages

1990 2000 2010

Source: Focus Research analysis

Kuvio 2. ERP-jarjestelmien kehityksen vaiheet (WhatlsERP.net 2011).

Nykytila

Nykyajan toiminnanohjausjarjestelmat ovat monipuolisia ja usein valmiita ohjel-
mistopaketteja, jotka kattavat lahes kaikki yrityksen toiminnot. Ensiarvoisen tar-
ke&é on valita jarjestelma, joka tukee mahdollisimman hyvin yrityksen toiminta-
mallia. Oikealla valinnalla voidaan saastaa ohjelmiston hankinnassa, kayttoon-
otossa ja kaytossa. Olennaista on myos tietaa lainalaisuudet jarjestelméan skaa-
lautuvuuteen ja konfiguroimiseen liittyen. Vaarin perustein valittu toiminnanoh-
jausjarjestelma voi olla hyvinkin joustamaton, silla jarjestelmia voidaan konfigu-
roida vain ennalta maaritellyilla periaatteilla seka jarjestelman raatalointi on kal-
lista ja hankalaa. (Vilpola & Kouri 2007, 7-8.)

Tutkimusyhtio Forresterin analyytikko China Martensin mukaan nykyaan yrityk-
set ovat yha enemman kiinnostuneita hankkimaan ERP-jarjestelman SaaS
(Software as a Service) —palveluna (Pervila 2011). ERP-jarjestelmat kehittyvéat
koko ajan ja uusia ominaisuuksia tulee jatkuvasti lisaa. SaaS-ERP ratkaisuun

palataan tutkimuksessa my6hemmin.
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3.3 ERP-jarjestelman hyodyt ja haasteet

ERP-toiminnanohjausjarjestelma oikein toteutettuna ja kaytettynd parantaa mm.
toiminnan tehokkuutta. ERP-toiminnanohjausjarjestelman avulla integroidaan
yrityksen toiminnot yhteen korvaamalla useat kaytossa olleet jarjestelmat, jolloin
paallekkaiset tyovaiheet védhenevat ja automaatio paranee. Kéantdpuolena
ERP-jarjestelméan hyodyille ERP tuo yritykselle omat haasteensa, kuten mm.
jarjestelman pitkdn ja haasteellisen kayttoonottoprosessin. ERP-jarjestelmén

haasteita kasitellaan myéhemmin.

ERP-jarjestelmén hyddyt

ERP-jarjestelmalla pystytdan parantamaan yrityksen tehokkuutta niin toiminnal-
lisesti kuin taloudellisesti. ERP-jarjestelma tarjoaa reaaliaikaisen, luotettavan ja
yhdenmukaisen tietokannan, josta tarvittavat tiedot I6ytyvat helposti ja nopeasti.
Toiminnanohjausjarjestelman ansiosta ei tarvita lukuisia erillisia tietokantoja,
joista tiedon hakeminen on hankalaa ja aikaa vievaa. Kaikki yrityksen osastot
kayttavat samaa tietokantaa, joten kaytettava data on kaikille samaa. Tama va-
hentdd virhemahdollisuuksia ja viivastyksia, jolloin vastaavasti tiedon luotetta-
vuus lisdantyy. Tietokannasta saadaan reealiaikaisesti tietoa paatoksenteon
tueksi, ja ERP-jarjestelman avulla voidaan hallita suurempia tietomaaria. (Gran-
lund & Malmi 2003, 32.)

Data tietokannassa on nopeasti paivittyvaa, joten yritys voi nopeasti reagoida
tapahtuviin muutoksiin. Liséksi raporttien ja yhteenvetojen tekeminen helpottuu.
Nopeutuneesta tiedonsiirrosta seuraa kustannussaastoja yritykselle, silla aikaa
ei kulu turhaan odotteluun ja ylimaaraiseen tyohon. ERP-jarjestelma tukee or-
ganisaation integraatiota, joka mahdollistaa yhtendisen rajapinnan asiakkaisiin
ja toimittajiin. Yhtendinen rajapinta asiakkaisiin kehittaa asiakaspalvelua seka
tehostaa myyntid ja markkinointia. Vastaavasti rajapinta toimittajiin mahdollistaa

tehokkaammat hankinnat. (Avenla 2011.)

TURUN AMK:N OPINNAYTETYO | Niko Rinne



15

ERP-jarjestelmét ovat muokattavissa niiden modulaarisen rakenteen ansiosta.
Jos yrityksen liiketoiminnan yksi osa-alue muuttuu, niin ei tarvitse uusia koko
jarjestelmaa. Vaihtoehtoisesti voidaan vaihtaa tarvittava moduuli toiseen, yrityk-
sen tarpeita paremmin palvelevaan vaihtoehtoon. Jarjestelman muokkaaminen
on kuitenkin kallista ja vaatii asiantuntemusta. ERP-jarjestelmaan voidaan yh-
distda myds internet-tekniikkaa, kuten elektronista kaupankéayntia ja mainontaa,
parantamaan tuottavuutta. Jarjestelmaa voidaan laajentaa esimerkiksi CRM-
(Customer Relationship Management) tai SCM- (Supply Chain Management)
moduuleilla. (Avenla 2011.)

ERP-jarjestelmé oikein toteutettuna ja kaytettyna voi parantaa huomattavasti
yrityksen toimintaa ja kannattavuutta. Kuitenkin ERP-jarjestelman tehokas hyo-
dyntaminen tuo omat haasteensa yritykselle. ERP-jarjestelma pitd& suunnitella
oikein ja sovittaa yrityksen tarpeisiin sopivaksi, jotta siitd saataisiin mahdolli-

simman paljon hyotya. (Exforsys Inc 2006.)

ERP-jarjestelmén haasteet

Suurin haaste ERP-jarjestelman hankinnalle on hankinnan valmistelu, kilpailu-
tus, maaritys ja koulutus. Lisaksi yrityksen pitdaa ymmartaa kuinka pitkasta pro-

sessista on oikeasti kyse.

Valmisteluvaiheen puutteet ja ongelmat ovat epéonnistuneen, tai vaikeuksiin
joutuneen, projektin taustalla 98 %:ssa analysoiduista tapauksista. Valmistelu
tehdaan yleensa riittamattomasti seka asiantuntemusta ei ole tarpeeksi, tai sita
ei hyddynneta. Haasteena on myo6s oikeiden toimittajien l16ytaminen, silla ERP-
toimittajia ja ratkaisuja on lukuisia. Toimittajan valinta on aikaa vievaa, eika oi-
kotieta ole. Tarkeaa on loytaa yrityksen tarpeisiin sopiva ratkaisu kilpailukykyi-
seen hintaan. ERP-ratkaisujen kilpailutus on ensiarvoisen tarkeaa. Haasteel-
lisinta kilpailuttamisessa on l6ytdé lukuisista palveluntarjoajista parhaat, joilta
tarjous pyydetaan. (Myllymaki ym. 2010, 38-39, 63-65.)
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Jarjestelman toteuttaminen maksaa paljon. Varsinkin pk-yrityksen nédkdkulmas-
ta puhutaan suuresta investoinnista. Haasteena on maaritelld, paljonko projek-
tiin kuluu aikaa ja resursseja. ERP-hankkeen laajuus voi tulla yllatyksena mo-
nelle yritykselle, ja resurssit tuntuvat poikkeuksetta lahes riittamattomilta. Var-
sinkaan pk-yrityksissa kaikkia resursseja ei pystyta hyédyntamaan hankintapro-
sessissa. Kayttoonotto vie tavallisesti pk-yritykseltéa useita kuukausia, ja sen
aikana jarjestelmalle asetetut tavoitteet ja vaatimukset voivat muuttua. (Vilpola
& Kouri 2006, 12.)

Yrityksen henkilokunta pitdd myos kouluttaa kayttamaan jarjestelmaa oikein,
jotta siitd saadaan kaikki hyoty irti. Kayttdjien kouluttaminen tietda lisakustan-
nuksia yritykselle. Usein pk-yrityksissa tietojarjestelmaosaaminen on suhteelli-
sen heikkoa seka jarjestelma koetaan vaikeaksi. Yleensa jarjestelman toimittaja
tarjoaa koulutusta maksua vastaan seka tukipalvelua vikatilanteissa. (Kettunen
& Simons 2001, 50.)

ERP-jarjestelmén kayttdonotto on hankalaa ja vaatii suunnitelmallisuutta seka
ammattitaitoa. Pk-yrityksesta harvoin I6ytyy riittdvasti taitoa ja tietdmysta jarjes-
telman konfiguroimiseen itsendisesti, jolloin joudutaan turvautumaan ulkopuoli-
seen konsulttiin. Yllapidosta ja jarjestelman konfiguroimisesta tulee luonnollises-
ti lisdmenoja yritykselle. Tiedon laatu voi olla myds ongelma, mikali kaikki tieto
ei ole jarjestelmassa tai tieto ei ole tarpeeksi laadukasta. Jarjestelman kayt-
toonotossa on tarkeaa saada kaikki tarpeellinen tieto syotettya jarjestelmaan

seka tiedon on oltava oikein ja oikeassa muodossa.

3.4 ERP-jarjestelmat pk-yrityksissa

Toiminnanohjausjarjestelmia kehitettiin alunperin suurten yritysten ja organisaa-
tioiden tarpeisiin, minkéa jalkeen jarjestelmat siirtyivat vahitellen kohti pienempia
yrityksia. Pk-yritysymparistd asettaa jarjestelmille seka teknisesti etta toiminnal-
lisesti erilaisia vaatimuksia verrattuna jarjestelmiin suuremmissa ja kehit-
tyneimmissa yrityksissa. Pienyrityksille on tyypillista muuttuva toimintaymparis-
to, jossa tyontekijat voivat suorittaa useita eri tehtavia. Esimerkiksi pienyritys voi
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elinkaarensa alussa toimia alihankkijana, josta yritys siirtyy pikkuhiljaa tuotta-
maan omaa tuotetta tai palvelua. Pk-yrityksissa toiminnan ohjaaminen keskittyy
tuotannon operatiiviseen ohjaamiseen, ja strateginen ohjaus on rajattu téiden
riittdvyyden varmistamiseksi ja asiakkaiden kartoittamiseen. (Kettunen & Si-
mons 2001, 41-45.)

Toiminnanohjausjarjestelméat mielletddn usein suurten kansainvélisten yritysten
jarjestelmiksi, joita kaytetdan yhdistamaan yritysten eri osastojen tai yksikoiden
toimintoja. Markkinoille on kuitenkin tullut viime aikoina useita pienille ja kasva-
ville yritykselle soveltuvia ratkaisuja. Pk-yrityksetkin saavat nykydan nauttia toi-
minnanohjausjarjestelmien eduista, jotka ovat olleet aikaisemmin tarjolla vain
isoille organisaatioille. Jarjestelmien modulaarisuuden ansiosta pk-yritys voi
ottaa kayttbonsa vain tarvitsemansa toiminnot, jolloin my6s pienemmilla yrityk-

silla on varaa toiminnanohjausjarjestelmaan. (Toiminnanohjaus.fi 2011.)

Pk-yrityksissa kaytettavissa olevien resurssien maara on vahainen, jolloin hank-
keen suunnitteluun ja valmisteluun voidaan kayttad vahemman aikaa. Taman
takia pk-yritykset hankkivat kustannussyista valmiita ohjelmistopaketteja, joita
raataldidaan rajoitetusti. Valmiin ohjelmistopaketin hankinta ei kuitenkaan pois-
sulje projektin valmisteluvaiheen tarvetta. Riskien liiketaloudelliset vaikutukset
ovat pk-yrityksissa suuret, silla epaonnistunut suunnittelu ja toteutus voi tarkoit-
taa suuria taloudellisia tappioita. Osalla pk-yrityksista on jo pitka jarjestelmahis-
toria, kun taas toiset ottavat vasta ensimmaista jarjestelmaa kayttoon. Lisaksi
IT-asiantuntemuksen maaréa vaihtelee yrityksittain. Pk-yritykset suosivat erityi-

sesti joustavia ja mukautuvia jarjestelmia. (Vilpola & Kouri 2006, 8-9.)

Kettusen ja Simonsin (2001) mukaan pk-yrityksen toiminnanohjauksen kannalta
kriittiset asiat ovat toiminnanohjausjarjestelmien joustamattomuus, pitkd kayt-
toonottoprosessi, hierarkisuus sekd organisaation osaaminen ja suhtautuminen

tietojarjestelmahankkeisiin. (Kettunen & Simons 2001, 49-50.)
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3.5 ERP-jarjestelman hankintaprojekti

Perinteisen ERP-toiminnanohjausjarjestelman hankintaprojekti on laaja projekti.
Aikaa siihen voi menna pk-yritykselta jopa vuosia, tyypillisesti kuitenkin useita
kuukausia. Lisaksi resursointi on hankalaa ja resurssit tuntuvat poikkeuksetta
riittamattomilta. Monelle yritykselle ERP-hankkeen laajuus voi tulla yllatyksena,
silla hankkeessa on kysymys muutoksista niin tietojarjestelmissa, toiminnanoh-
jauksessa kuin yksittdisten henkildiden tydtehtavissa. Suurin osa jarjestelméan
hankintaprojektiin menevasta ajasta kuluu hankkeen tavoitteiden ja vaatimuksi-
en maarittelyyn seka hankeorganisaation pystyttamiseen. Projektin vaiheita
ovat muun muassa projektin tavoitteet, aikataulu, hinta, resurssit, vaiheet, laa-

juus, kayttoonotto ja henkildiden roolit. (Vilpola & Kouri 2006, 11-12.)

ERP-hankintaprojektin pa&atavoite on liiketoiminnan kehittaminen. Yrityksella
pitdd olla tiedossa, miksi se on hankkimassa toiminnanohjausjarjestelmaa ja
mitd se haluaa toiminnanohjausjarjestelman avulla saavuttaa. Toiminnanoh-
jausjarjestelman hankintaan voi olla monta eri syyta, kuten vanhan jarjestelmén
uusiminen tai se, etta yrityksella ei ole ennestdan toiminnanohjausjarjestelmaa.
(Vilpola & Kouri 2006, 11.)

Kuviossa 3 on esitetty ERP-hankintaprojektin tarkeimmat vaiheet. Projekti saa
alkunsa yrityksen paatoksestd hankkia toiminnanohjausjarjestelma. Samalla
perustetaan projektin johtoryhma ja tehdé&an alustava projektisuunnitelma. Ta-
man jalkeen seuraa projektin tarkein vaihe eli hankinnan valmistelu ja maaritte-
ly. Valmisteluvaiheessa luodaan hankinnalle puitteet ja ohjausedellytykset seké
maadritelladn tavoitteet, aikataulut, resurssit ja vaatimukset. Valmisteluvaiheessa
maaritelladn mm. mitd ominaisuuksia jarjestelméaltd vaaditaan ja mihin jarjes-
telmad halutaan kayttda. Lisdksi tarkennetaan halutaanko valmisohjelmisto,
raataloity ratkaisu vai tehdaanko itse, hyédyntamalla avoimen lahdekoodin oh-
jelmistoa. Tulevaisuuden tarpeet tulee myds huomioida suunnittelussa. Valmis-
teluvaiheella on suuri merkitys projektin onnistumiseen, minkd vuoksi alkuval-

mistelut ja maaritykset on tehtava huolellisesti. Tarpeen vaatiessa voi turvautua
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konsultin apuun, mikali yrityksesta ei l10ydy omaa osaamista. (Talentum 2005,

9-10.)
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Kuvio 3. ERP-jarjestelman hankintaprosessi (Talentum 2005, 9).

Valmisteluvaiheen jalkeen siirrytaén toimittajan ja ohjelmistoratkaisun valintaan.

Valinnassa kaytetaan tarjouskilpailumenettelyd, jolla pyritaan I6ytamaan sopivin

ratkaisu yrityksen tarpeisiin (Talentum 2005, 10). Sopivia toimittajia etsitdan itse

tai konsultin avustuksella, ja tarjouspyynt6 lahetetddn sopiville ehdokkaille. Ta-

man jalkeen suoritetaan esikarsinta, jossa valitaan osa toimittajista jatkoneuvot-

teluihin. Tarjoukset pyydetddn vaatimusmaarittelyyn pohjautuen. Jatkoneuvotte-

luihin kutsutaan 1-3 toimittajaa, joista valitaan paras. Toimittajan valinnassa

kannattaa hyodyntaa referensseja, esimerkiksi mitk& ovat toimittajan naytét vas-

taavista toimituksista (Talentum 2005, 55).
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Toimittajan valinnan ja sopimuksen allekirjoitusvaiheen jalkeen siirrytdaan kayt-
toonottovaiheeseen, missa kayttbymparisto pystytetaan ja ERP-jarjestelma kon-
figuroidaan. Ohjelmistoa voidaan myds tarpeen mukaan raataloida. Taman jal-
keen jarjestelmaa testataan sekéd varmistetaan datan kayttokelpoisuus ja saata-
vuus. Uuteen jarjestelm&an voidaan siirtyd myds vaiheittain, eli vanhaa jarjes-
telm&a ajetaan rinnakkain uuden jarjestelman kanssa. Kayttbénoton seuraavas-
sa vaiheessa kayttajat koulutetaan uuteen jarjestelmaan. Kayttajien on ymmar-
rettdvd omien toimintojen merkitys kokonaisuudelle seka koulutusta on oltava
riittavasti. (Vilpola & Kouri 2006, 14-16.)

3.6 Avoimen lahdekoodin ERP-toiminnanohjausjarjestelma

Avoimella lahdekoodilla (Open Source) tarkoitetaan ilmaista ohjelmakoodia.
Jokaisella on vapaus kayttaa ja levittaa koodia katsomallaan tavalla, seka va-
paus raataloida ohjelmakoodia omiin tarkoituksiin sopivaksi. Muokattua ohjel-
makoodia voi myo6s kayttaa, kopioida ja levittad haluamallaan tavalla. Suljettua
lahdekoodia ei vastaavasti pddse muokkaamaan, lukemaan tai nakemaéaan.
(Schatz ym. 2011, 11))

Avoimeen lahdekoodiin perustuvia ohjelmistoja on tarjolla paljon ja ohjelmia on
moneen eri tarkoitukseen. Esimerkkeja avoimen lahdekoodin ohjelmistoista
ovat: Firefox —internetselain, Open Office —tekstinkasittelyohjelma, Apache —
internetpalvelin seka Linux —kayttojarjestelmat.

Markkinoilta 6ytyy iimaisia avoimen lahdekoodin ERP-
toiminnanohjausjarjestelmia, jotka ovat varteenotettava vaihtoehto kaupallisille
lisensseille. Avoimen lahdekoodin ERP-jarjestelmissa ei ole lisenssimaksua ja
ohjelmiston saa kayttoon ilmaiseksi internetista. Lahdekoodia voi muokata omiin
tarpeisiin sopiviksi, eli voidaankin todeta asiakkaalla olevan vapaat kadet ohjel-
miston suhteen. Avoimeen lahdekoodiin perustuva ERP-jarjestelma toimii missa
tahansa ymparistossa. Kayttojarjestelmana voi olla esimerkiksi Linux ja tieto-

kantana MySQL, jolloin koko jérjestelmé on veloitukseton. (Ahlgren 2008, 14.)
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Avoimen l&hdekoodin ERP-toiminnanohjausjarjestelma on ilmainen, mutta tuki-
palvelut, yllapito ja raatalointi maksavat. Raataldinnista voi tulla yllattavan kallis-
ta, mikali yrityksesta ei I10ydy omaa vahvaa IT-osaamista. Avoimen lahdekoodin
ohjelmisto vaatii paljon tietamysta ohjelmointikielistd, mitd monestakaan pk-
yrityksesta ei 10ydy. Avoimen ldhdekoodin ERP-jarjestelmé&n etuna on, ettei
paase lukkiutumaan yhteen toimittajaan, vaan toimittajaa voi vapaasti vaihtaa.
Yllapidon, integroinnin ja raataloinnin voi tarpeen mukaan kilpailuttaa. (Ahlgren
2008, 14.)

Esimerkkeja avoimen lahdekoodin ERP-toiminnanohjausjarjestelmista ovat mm.

OpenERP, OpenBravo, Compiere, Adempiere ja kotimainen Pupesoft.

Avoimen lahdekoodin ERP-jarjestelman hankinta

Avoimen lahdekoodin ERP-jarjestelman hankinta eroaa hieman kaupallisen,
suljetun lahdekoodin hankinnasta. Avoimen ldhdekoodin ERP-jarjestelmé& on
iimainen ja sen saa ladattua internetista. Kuitenkin projektin valmistelutyo ja
maaritykset on tehtava normaalisti. Jarjestelmien kayttéonotossa vaaditaan pal-
jon osaamista, jotta jarjestelmé& saadaan konfiguroitua ja raataloityd yrityksen
tarpeiden mukaiseksi. Itse ohjelmisto on ilmainen, joten hankinnan kohteena on
ohjelmistoon liittyvat palvelut. Haasteena on tukipalveluiden l6ytaminen seka

jarjestelman sovittaminen yrityksen tarpeisiin. (Ahlgren 2008, 14.)
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4 PILVIPALVELUT

4.1 Maaritelméa

Pilvipalveluille (cloud computing) ei ole yhta yleisesti hyvaksyttya maaritelmaa.
Kasitetta pilvi (cloud) kaytetaan kielikuvana, jolla viitataan internetiin. Pilvipalve-
luilla viitataan malliin, jossa tietotekniikkaresursseja tarjotaan kayttoon ilman,
etta kayttaja tietdd missa resurssit fyysisesti sijaitsevat tai kuka huolehtii niiden
toiminnasta ja yll&pidosta. Pilvesta tarjottavia tietotekniikkaresursseja ovat esi-
merkiksi tietoliikenneyhteydet, laskenta- ja tallennuskapasiteetti, sovellukset
seka palvelut. Pilvipalveluista kaytetdan yleisesti myos termié pilvilaskenta. (Sa-
lo 2010,17.)

Yhdysvalloissa toimiva National Institute of Standards and Technology (NIST)
maarittelee pilvipalvelun seuraavasti:

Pilvipalvelu on toimintamalli, joka mahdollistaa paasyn vapaasti konfiguroitaviin
ja skaalautuviin tietotekniikkaresursseihin, jotka voidaan ottaa kaytton tai pois-

taa kaytosta helposti ja nopeasti (Mell & Grance 2011,2).
Yleisen maarittelyn lisaksi NIST nimeaa viisi pilvipalveluiden ominaispiirretta:

« Itsepalvelullisuus . Tietotekniikkaresursseja saa tarvittaessa kayttoon, ja kay-
tén voi lopettaa itsendisesti ilman tarvetta olla yhteydessa palveluntarjoajan
asiakaspalveluun.

« PAaasy palveluihin eri paatelaitteilla . Pilvipalveluita voidaan kayttaa tydasemil-
la, kannettavilla tietokoneilla sekd mobiililaitteilla. Tiedonsiirtonopeudet ovat
kasvaneet matkapuhelinverkoissa, mikd osaltaan mahdollistaa kéayton ympéri
maailmaa.

« Resurssien yhteiskayttd . Useat asiakkaat kayttavat samoja resursseja ja so-
velluksia samanaikaisesti. Asiakkaat kayttavat samoja palveluita toisistaan riip-
pumatta tai tietdmattd. Resurssien yhteiskaytostd kaytetddn yleisesti termia
monikayttajyys (multi-tenant).

o Kayton tarkka mittaaminen. Pilvipalveluissa palveluntarjoaja mittaa tarkasti

asiakkaan resurssien kayttda ja veloittaa vain kaytetyista resursseista ja palve-
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luista. Hinta voi muodostua kaytetysta tallennustilasta, laskentatehosta, tiedon-

siirrosta, kayttajien maarasta tai ohjelmistojen kayttélisensseista.

+ Skaalautuvuus. Skaalautuvuudella tarkoitetaan resurssien kasvattamista tai

pienentéamistd asiakkaan tarpeiden mukaisesti. Palveluntarjoaja jakaa omat fyy-

siset ja virtuaaliset resurssinsa dynaamisesti useiden asiakkaiden yhtdaikai-

seen kayttoon. Resursseja ovat tallennustila, laskentateho, muisti ja verkon

kaistanleveys. Resurssit ovat saatavilla aina silloin, kun asiakas niita tarvitsee.

(Mell & Grance 2011,2.)

Palvelutasosopimus

Palvelutasosopimus eli SLA (Service Level Agreement) on asiakkaan ja palve-

luntarjoajan valinen sopimus, jossa maaritelladn palvelulle tietyt vaatimustasot

(Palvelutasosopimus 2011). Saatavuus ilmaistaan prosenttiosuutena ajasta,

jolloin palvelu on sopimuksen mukaan saatavilla. Palvelutasoa mitataan erilaisil-

la mittareilla, ja mikali palvelu alittaa sovitun palvelutason, siitd seuraa yhteisesti

sovittu sanktio. (Salo 2010, 112.)

Taulukossa 2 on kuvattu saatavuutta sovitulla palvelutasolla eri ajanjaksoilla.

Taulukosta huomataan, miten pienikin prosentuaalinen palvelutason heikenty-

minen vaikuttaa palvelun saatavuuteen.

Taulukko 2. Palvelutaso (SLA) lukuina (Salo 2011,112).

Palvelutaso (SLA)

Palvelutaso Palvelu poissa kay-
tosta /vuosi

100,00 % 0 h 0 min

99,99 % 0 h 53 min

99,95 % 4 h 38 min

99,90 % 8 h 46 min

99,00 % 87 h 36 min
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lukuina
Palvelu poissa kay-
tosta /kuukausi

0 h O min
0 h 4 min
0 h 22 min
0 h 44 min
7 h 18 min

Palvelu poissa kay-

tosta /paiva
Omin O

0 min 8,8

0 min 43,8

1 min 27,6
14 min 36,0



24

4.2 Palvelumallit

Pilvipalveluiden jaottelussa kaytetaan yleisesti kolmea eri toimintamallia, jotka
ovat laaS, PaaS ja SaaS. Toimintamallien kuvaamiseen kaytetddn usein kol-
miota (kuva 1). Alimpana kolmiossa on laaS eli infrastruktuuri palveluna. Kes-
kella kolmiota on PaaS eli sovellusalusta palveluna. Ylimpana kolmiossa on
Saas eli ohjelmisto palveluna. SaaS-palvelut on tarkoitettu loppukayttajille eli
ohjelmiston varsinaisille kayttdjille. PaaS-palvelut on tarkoitettu sovellusten ke-
hittgjille ja laaS-palvelut on suunnattu tietoverkon suunnittelijoille. Vasemmalla
oleva nuoli kuvaa palveluiden néakyvyytta loppukayttgjille. Palvelumalleja kasitel-

la&n yksityiskohtaisemmin seuraavaksi.

. Application
Developers

_ _rs Network
Architects

Value Visibilityto End Users

Kuva 1. Pilvipalveluiden jaottelu (Zadgaonkar 2011).
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4.2.1 laaS

laaS (Infrastructure as a Service) on palvelumalli, jossa asiakas ostaa palvelun-
tarjoajan tietotekniikkainfrastruktuurin kayttoénsa palveluna. Tietotekniikkainfra-
struktuurilla tarkoitetaan tietojenkasittelytehoa, tallennuskapasiteettia ja tietolii-
kennekaistaa. Asiakas voi siten palveluntarjoajan resurssien avulla ajaa omia
ohjelmistoja, kuten kayttojarjestelmia ja sovelluksia. Asiakas ei paase hallinnoi-
maan alla olevaa infrastruktuuria, vaan siitd vastaa palveluntarjoaja. Asiakkaan
vastuulla on virtuaalikoneen kayttojarjestelma ja sovellukset, joita koneella aje-
taan. Asiakas pystyy hallinnoimaan ohjelmia, tallennusta ja osittain my6s mah-
dollisia verkon komponentteja, kuten palomuureja. (Mell & Grance 2011, 3.)

laaS-palvelumalli eroaa perinteisesta ulkoistamisesta muuan muassa jousta-
vuudessa, itsepalvelussa, resurssien yhteiskaytdssa, automaatiossa seké kayt-
t6on perustuvassa laskutuksessa. Palvelussa ei tarvitse tehda etukateissi-
toumuksia ja asiakas maksaa vain kaytetyista resursseista, esimerkiksi kayte-
tystad tallennuskapasiteetista tai tietoliikennekaistan kaytosta. (Salo 2010,25-
26.)

Palvelun kayttdd mitataan tarkasti palveluntarjoajan toimesta, jolloin saadaan
tietda tarkasti, mita veloitetaan asiakkaalta. Tarjottu kapasiteetti on yleensa vir-
tualisoitu ja skaalautuminen seka yllapito on mahdollisimman pitkalle automati-
soitu. Vuorovaikutusta palveluntarjoajan asiakaspalvelun tai henkildston kanssa
tarvitaan vahan, ellei laisinkaan, silla kayttdonotto ja kayttd tapahtuvat itsepalve-
luperusteisesti. (Salo 2010, 25-26.)

4.2.2 PaaS

PaaS (Platform as a Service) on palvelumalli, jossa palveluntarjoaja tarjoaa
alustan, jonka paaélle sovelluksia voidaan rakentaa, testata, yllapitaa ja kehittaa.
Palveluntarjoaja kehittelee tydkaluja ja standardeja sovellusten kehittdmiseen,

seka tarjoaa erilaisia kanavia sovellusten jakamiseen ja maksamiseen. Palve-
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luntarjoaja veloittaa tuottamastaan alustasta sekd tarjoamistaan palveluista.
(Mather ym. 2009, 19.)

Valmiin infrastruktuurin avulla sovellusten kehityksesta tulee yksinkertaisempaa
ja nopeampaa. PaaS-alustalle on myds mahdollista lisata erilaisia toiminnalli-
suuksia valmiina moduuleina. Liséksi on mahdollista ostaa kolmansien osapuol-
ten tarjoamia maksullisia lisaosia, joihin palveluntarjoajan tai yrityksen omat tai-
dot eivat riitd. Lisdosien avulla voidaan laajentaa tai lisata sovelluksen toimin-

nallisuutta helposti ja nopeasti. (Salo 2010, 28-29.)

Alustoja kaytettaessa kehitystyosta tulee kustannustehokkaampaa. Palveluntar-
joajan tarjoamien kanavien avulla lopputulos skaalautuu massiivisiin kayttaja-
maarin ilman lisatyotd. PaaS-tarjoamien kustannustehokkuuden ansiosta myds
pienten yritysten on helpompaa lahted uutena toimijana markkinoille. Yritys voi
hyvalla idealla ja osaavalla henkilostolla 1ahted, maltillisin investoinnein, kehit-

tamaan uusia ratkaisuja suurellekin kayttajakunnalle. (Salo 2010, 28-29.)

4.2.3 SaaS

SaaS (Software as a Service) on palvelumalli, jossa toimitetaan ohjelmistoja
internetin valityksella (Krutz & Vines 2010, 37-38). SaaS-palvelussa palvelun-
tarjoaja vuokraa asiakkaan tarpeisiin sopivan ohjelmiston. Yleisin tapa kayttaa
sovellusta on internet-selaimen kautta. Tyypillisena esimerkkind selaimella kay-

tettavasta ohjelmistosta on sahkodposti, esimerkiksi Googlen tarjpama Gmail.

Palveluntarjoaja vastaa ohjelmiston hankinnasta, yllapidosta, asennuksista seka
paivityksista. Kayttajan ei tarvitse investoida ostamalla omaa infrastruktuuria,
jonka péaalla sovellusta voidaan ajaa. Kayttaja tarvitsee vain pdaatelaitteen ja
internet-yhteyden kayttddkseen sovellusta. Ohjelmistolisenssien sijaan kaytta-
jaorganisaatio hankkii kayttdoikeuden ohjelmistoon. Palvelut on hinnoiteltu
yleensa joko palvelun kayton tai kayttadjamaaran mukaan. (Krutz & Vines 2010,
37-38.)
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Monikayttajyyden (multitenancy) ansiosta useat kayttajat voivat kayttad samaa
sovellusta yhtaaikaisesti. Yhteiskaytosta on hyotya, silla palveluntarjoaja pystyy
oppimaan sovelluksen kaytosta sekd hyodyntamaén asiakkailta saamaansa
palautetta, jonka avulla palveluntarjoaja pystyy kehittdméaan jatkuvasti sovellus-
ta paremmaksi. (Krutz & Vines 2010, 37-38; Salo 2010, 29.)
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Kuvio 4. SaaS-arkkitehtuurin toimintaperiaate (Chong & Carraro 2006).

Kuviossa 4 on kuvattu SaaS-arkkitehtuurin toimintaperiaatetta. Toiminta alkaa,
kun kayttaja avaa selaimen (browser) ja kirjautuu SaaS-palveluun. Asiakkaalle
tulee nakyviin kaytettavat palvelut (Process Services, Business Services, Meta-
data Services ja Security Services). Riippuen kayttdjan valinnoista, alkaa toi-
mintaketju, jossa toiminnot, tietokannat ja data linkittyvat toisiinsa. (Chong &
Carraro 2006.)

SaaS-palvelumalli mahdollistaa mittavan taloudellisen hyddyn, silla ohjelmistoi-
hin ja laitteistoon ei tarvitse sijoittaa niin paljon paaomaa. Yrityksen ei siten tar-
vitse hankkia omaa palvelinta, eika huolehtia yllapidosta tai paivityksista, mika

mahdollistaa yrityksen henkiléston vapauttamisen muihin tehtaviin. Yrityksen

TURUN AMK:N OPINNAYTETYO | Niko Rinne



28

henkilostolta ei mydskaan vaadita niin paljon teknista tietdmysta, silla yrityksen
henkiloston ei tarvitse kuin opetella kayttamaan sovellusta. Kayttoon vaaditaan

vain paatelaite internet-yhteydella, palveluntarjoaja hoitaa loput.

4.3 Kayttoonottomallit

Pilvipalveluiden kayttbonottoon on olemassa erilaisia tapoja. Yleisesti kaytetty
tapa on jaotella kayttoonottomallit neljd&n eri vaihtoehtoon NISTin maaritelman

mukaisesti. Kayttoonottomallit ovat seuraavat:

e yksityinen pilvi

yhteiséllinen pilvi
e julkinen pilvi
hybridipilvi (Mell & Grance 2011, 3).

Yksityinen pilvi

Yksityisessa pilvesséa pilvipalveluinfrastruktuuri on yrityksen tai organisaation
omistuksessa ja yksin sen kaytossa. Yksityiseksi pilveksi kutsutaan yrityksen
omaa palvelinkeskusta, joka on muutettu toimimaan pilvipalveluiden piirteiden
mukaisesti. Fyysisesti laitteiston ei tarvitse sijaita yrityksen tiloissa, vaan laitteis-
to voi olla muuallakin, esimerkiksi vuokratussa palvelinsalissa. (Krutz & Vines
2010, 48; Salo 2010, 19.)

Pilvipalveluninfrastruktuurin hallinnoinnin voi ulkoistaa kolmannelle osapuolelle,
mikali yrityksen henkilokunnalla ei riitd asiantuntemusta tai resursseja yllapi-
toon. Mikali infrastruktuuria hallinnoi yrityksen oma henkil6sto ja infrastruktuuri
sijaitsee yrityksen tiloissa, voidaan puhua myds sisdisesta pilvesta (internal
cloud). (Krutz & Vines 2010, 48; Salo 2010, 19.)
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Yhteisollinen pilvi

Yhteisollisen pilven pilvipalveluinfrastruktuuri on useamman yrityksen tai orga-
nisaation yhteisomistuksessa ja yhteiskaytdssa, jolloin kaikki yhteisdllisen pilven
jasenet jakavat resurssit keskenaan. Myoés yhteiséllisen pilven yllapidosta voi
vastata kolmas osapuoli seka laitteisto voi sijaita muualla kuin yrityksen tiloissa.
(Salo 2010, 19.)

Julkinen pilvi

Julkisessa pilvessa palveluntarjoaja toimittaa pilvipalveluita kaikille halukkaille
maksua vastaan. Palveluntarjoaja vastaa pilvipalveluinfrastruktuurista, kuten
infrastruktuurin hallinnoinnista, laitteistosta, ohjelmistoista ja palveluista. Julki-
sen pilven resurssit ovat saatavilla kaikille palveluntarjoajan asiakkaille ja ostet-
tavissa julkisesti. (Krutz & Vines 2010, 44-45.)

Hybridipilvi

Hybridipilven pilvipalveluinfrastruktuuri koostuu kahdesta tai useammasta erilli-
sesta pilvipalveluinfrastruktuurista. Hybridipilvi on yhdistelma yksityisia, yhteisol-
lisia ja julkisia pilvid. Hyva toimintatapa on pitaa yrityksen kriittiset toiminnot yk-
sityisessa pilvessa ja vahemman tarkeét toiminnot julkisessa pilvessa. Pilvipal-
veluinfrastruktuurit ovat sidoksissa toisiinsa, jolloin mahdollistetaan tiedostojen
ja sovellusten siirto pilvien valilla. (Krutz & Vines 2010, 49.)

Kuviossa 5 on yhteenveto pilvipalveluiden kayttéonottomallien ominaisuuksista.
Kayttbonottomallien olennaisin ero on pilvipalveluinfrastruktuurin omistussuh-

teessa.
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[ Public Cloud

~

» Offered as a service via web
applications/ web services over the
internet

*Third party ownership

« Utility pricing (”pay-by-the-sip”)

* Extreme scalability with no up-front
costs

\-Shared hosting of apps & data

| Hybrid Cloud

* A combination of public & private
clouds

* Multiple internal and/or external
providers

*Private cloud user for mission critical
data & regulatory compliance

*Public clouds used for marginal data
and handling peak timings

~

]

[ Private Cloud
/'Deployed inside the organization’s
firewall
*Owned & managed by the users
company
*”Pay-by-the-glass” capex requirement
*Virtualized resources
*Management automation

J
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J

-

* A cloud infrastructure that is shared
by several organizations

* Often delivered securely via a private
network

* Ability to bill the organizations
separately

*Shared SLA’s

~

/

Kuvio 5. Yhteenveto pilvipalveluiden kayttbonottomalleista (Frost & Sullivan 2010).
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5 ERP PILVIPALVELUNA

5.1 Maaritelméa

Perinteisesti tietojarjestelmé& hankitaan pakettiratkaisuna ja asennetaan yrityk-
sen omistamiin laitteisiin. Tassd luvussa  tarkastellaan ERP-
toiminnanohjausjarjestelmaa pilvipalveluna. SaaS (Software as a Service) —
malli mahdollistaa toiminnanohjausjarjestelmén ja tarvittavien resurssien vuok-
raamisen palveluntarjoajalta. Pilvipalveluna hankitulle ERP-jarjestelmalle ei ole
olemassa yhta vakiintunutta termi&, vaan eri yhteyksissa kaytetaan esimerkiksi
termeja "pilvi-ERP”, "SaaS-ERP” tai "cloud ERP”.

ERP pilvipalveluna tarkoittaa koko olemassa olevan ERP-ymparistén siirtamista
pilviymparistoon. Kaytanndssa palveluntarjoaja huolehtii tarvittavasta infrastruk-
tuurista, mm. palvelimista, tarvittavasta laskentatehosta, kaistasta ja tallennusti-
lasta. Mallissa palveluntarjoaja vuokraa omaa toiminnanohjausjarjestelmaansa
asiakkaalle internetin valityksella. Useat asiakkaat kayttavat samaa ohjelmistoa
samanaikaisesti toisistaan tietamatta. Palveluntarjoaja huolehtii ohjelmiston se-

k& laitteiston yllapidosta ja paivityksista. (Oracle 2010, 22.)

Palvelua kayttadkseen asiakas tarvitsee paatelaitteen ja internet-yhteyden. Pal-
velua kaytetdaan internetselaimen avulla. Asiakkaan ei tarvitse investoida uusiin
paatelaitteisiin, vaan jo olemassa olevia tydasemia voidaan hyddyntaa. Ohjel-
mistoa ajetaan palveluntarjoajan omistamilla palvelimilla, jotka sijaitsevat palve-

luntarjoajan palvelinsaleissa. Palvelua voidaan kayttaa eri kayttojarjestelmilla.

Hybridimallissa voidaan yhdistaa yksityisen ja julkisen pilven hyddyt eli asiakas
vuokraa sovelluksen palveluntarjoajalta, mutta kayttaa omia palvelimiaan tiedon
kasittelyyn. Hybridimalli sopii paremmin suurille yrityksille, silla harvalla pienella

pk-yrityksella on resursseja operoida omaa palvelinsalia.
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5.2 Hyodyt

ERP-jarjestelm& pilvipalveluna mahdollistaa mittavat taloudelliset ja tekniset
hyodyt yritykselle, mita vastaavasti perinteinen ERP-ratkaisu ei pysty tarjoa-
maan. Etenkin pk-yritykset hyotyvét pilvi-ERP:n ominaisuuksista. Pilvi-ERP:n
tarjoamia hyotyja ovat

» vahaiset kustannukset
e Saatavuus

¢ laajennettavuus

* nopea implementointi

e palveluntarjoajan IT-tuki (Goel ym. 2011, 147).

Yksi merkittavammista hyodyistd on palvelun vahaiset kustannukset. Ohjelmis-
ton kayttéonottoon liittyvat kulut pysyvéat matalina, silla asiakkaan ei tarvitse ra-
kentaa omaa kayttoymparistda. Palveluntarjoaja huolehtii tarvittavista laitteista,
kuten mm. palvelimista. Liséksi asennuskustannukset jaavat vahaisiksi, silla
ohjelmistoa ei tarvitse fyysisesti asentaa asiakkaan laitteisiin. Tarvetta on edel-
leen datan syéttamiselle uuteen jarjestelmaan seka jarjestelman konfiguroinnil-

le, misté tulee kustannuksia. (Jarvi ym. 2011, 52-53.)

Asiakkaan ei tarvitse ostaa ohjelmistolisenssia itselleen, vaan ohjelmisto vuok-
rataan palveluntarjoajalta, jolloin sé&astetddn lisenssimaksuissa. Asiakas mak-
saa vain kayttamastaan palvelusta. Kustannussaastoja syntyy ympariston ylla-
pidon seka ohjelmiston paivityskulujen jaddessa pois. Erillista yllapitohenkilos-

toa ei tarvita, joten yrityksen tyontekijat voivat keskittya muihin tehtaviin.

Merkittdvana hyotyna on ohjelmiston saatavuus, silla teoriassa palvelu on saa-
tavilla missa ja koska tahansa internetin ylitse. Asiakas sopii palveluntarjoajan
kanssa SLA-sopimuksen avulla palvelun reunaehdoista, kuten mm. kayttéeh-
doista, saatavuudesta ja tietoturvasta (Oracle 2010, 27-28). Palvelun kayttbas-
te on keskeinen ja tarkeé asia. Pienikin katkos saatavuudessa voi johtaa suuriin
taloudellisiin menetyksiin. Palveluntarjoaja testaa ja raportoi asiakkaalle palve-

lun kaytettavyydesta, saatavuudesta ja mahdollisista ongelmista, seka tiedottaa
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muutoksista palvelussa. Palveluntarjoaja huolehtii, ettd ohjelmistosta on aina
saatavilla uusin versio. Lisaksi palveluntarjoaja vastaa ohjelmiston muutoksista

ja korjauksista.

Tulevaisuuden tarpeita ajatellen voi palvelua muokata yrityksen tarpeiden mu-
kaisesti. Mikali yritys kasvaa, on palvelu laajennettavissa ja vastaavasti yrityk-
sen tarpeiden pienentyessa voidaan palvelua muokata sopivan kokoiseksi. Pal-
veluntarjoaja huolehtii tarvittavasta laskentatehosta seka tallennuskapasiteetis-
ta. Asiakkaan ei tarvitse huolehtia riittdaké tehokkuus ja tallennustila, vaan pal-
veluntarjoaja irrottaa liséda resursseja asiakkaan kayttoon aina tarpeen mukaan.

Palvelu skaalautuu jouhevasti vastaamaan asiakkaan tarpeita.

Jarjestelman kayttéonotto nopeutuu, kun ohjelmiston asennusvaihe ja ymparis-
ton pystytys jad pois, mika taas saastad aikaa ja resursseja. Asiakas huolehtii
paatelaitteista, datan syottdmisesta jarjestelméaan sekéa jarjestelméan konfigu-
roinnista. IT-tuki tulee palveluntarjoajalta, mik& vahentaa asiakkaan yrityksessa
tarvittavan IT-henkiloston tydomaaraa seka tarvittavaa IT-asiantuntemusta. Pal-
veluntarjoajalla on omat yllapito- ja tukipalvelut, joista saa apua ongelma- ja
vikatilanteisiin. (Rovio 2008.)

5.3 Heikkoudet ja uhat

Pilvi-ERP:n tuomien hydtyjen lisaksi on olemassa myds heikkouksia ja palvelun
toimintaan liittyvia uhkakuvia. Yrityksen pohtiessa ERP-jarjestelman hankintaa

pilvipalveluna, on huomioitava seuraavat heikkoudet ja uhat:

e tietoturva

e riippuvuus palveluntarjoajasta
e ohjelmiston sopivuus

e muutokset palvelussa

e vakioidut sopimukset

« ei offline-kayttémahdollisuutta (Jarvi ym. 2010, 12-15).
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Tietoturva on kriittinen tekija yrityksen toiminnan kannalta, varsinkin pilvipalve-
luiden yhteydessa. Kun yritys vuokraa ERP-toiminnanohjausjarjestelman pilvi-
palveluna, siirtda se tarkeat liiketoiminnalliset toiminnot seka tiedostot palvelun-
tarjoajan hallinnoitaviksi. Mikali ulkopuolinen taho paasee kasiksi yrityksen tie-
dostoihin palveluntarjoajan palvelimilla tai kaappaa tietoja internetin ylitse, voi
siitd seurata suuria menetyksia yritykselle (Oracle 2010, 26). Taméa on yksi syy,
jonka takia tietoturvaan pitaa kiinnittda erityisesti huomiota. Luottamus palvelun-
tarjoajaan pitaa olla kunnossa, ja palveluntarjoajan pitéaa taata tietoturvallinen

palvelu. Tietoturvaa kasitellaéan tutkimuksessa tarkemmin luvussa 6.

Kaupallisissa ERP-toiminnanohjausjarjestelmissa riippuvuus palveluntarjoajasta
rajoittaa toimintaa seka tuo omat riskinsa. Asiakas on sidottu tiettyyn palvelun-
tarjoajaan sopimuksen tehtydan. Palvelu joko kehittyy tai vastaavasti loppuu
palveluntarjoajan toimien mukaisesti. Mikéli palveluntarjoajan toiminta loppuu tai

palveluntarjoaja vaihtaa eri palvelumalliin, tuo se omat haasteensa asiakkaalle.

Suurin riski on palveluntarjoajan toiminnan loppuminen, jolloin toiminnanohjaus-
jarjestelma ei olekaan enaa saatavilla (Oracle 2010, 23). Palveluntarjoajan toi-
minnan loppuessa yritykselle tulee kiire hankkia uusi toiminnanohjausjarjestel-
ma vanhan tilalle. Lisaksi taloudellisista menetyksista tulee mittavat. Referens-
sien tarkistusta kannattaa hyédyntad palveluntarjoajan valinnassa, kuten miten
laaja kayttajakunta palvelulla on (Jarvi ym. 2010, 48). Palveluntarjoajan valin-
nassa kannattaa suosia tunnettuja ja hyva maineen saavuttaneita organisaatioi-

ta, silla niilla on pienempi todennékdisyys toiminnan loppumiseen.

Normaalisti pilvipalveluna hankittua toiminnanohjausjarjestelmééa ei raataléida
tietyn asiakkaan tarpeisiin, vaan samaa ohjelmistoa on tarkoitus jakaa useille
kayttajille samanaikaisesti. Ohjelmiston rajattu kustomointi asiakkaan toimesta
on joissakin tapauksissa mahdollista, mutta padasaanténa sama ohjelmisto pal-
velee kaikkia asiakkaita. Ohjelmistoa kehitetddn palveluntarjoajan toimesta
enemmiston tarpeita ajatellen. Asiakkaat voivat lahettdd palautetta ja kehitys-
ideoita palveluntarjoajalle, jolloin palveluntarjoaja pystyy suunnittelemaan ja

toteuttamaan muutoksia palvelussa. (Jarvi ym. 2010, 12-15.)
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Pilvipalveluissa ei ole mahdollista kayttda ohjelmistoa offline-tilassa, vaan kayt-
toon vaaditaan aina internet-yhteys. Tdma tuo omat heikkoutensa, varsinkin
matkustaessa, jolloin aina ei ole verkkoa kaytettdvissa. Internet-yhteyksissa
tulee valilla katkoja, jolloin myoskaan ohjelmisto ei ole kaytettavissa. Mahdolli-
set sdhkbkatkot ovat myds ongelma, silla ilman sahkoa palvelua ei voida kayt-
taa. Yrityksen on syytd varautua mahdollisiin sédhkokatkoihin seka internet-
yhteyden saatavuusongelmiin. Séhkodkatkoihin voidaan varautua mm. UPS
(Uninterruptible Power Supply) —laitteen avulla, miké takaa sahkoa laitteille ly-
hyiden verkkokatkoksien ajan. Internet-yhteyden saatavuus tulee varmistaa
omalta internet-palveluntarjoajalta. Internet ja matkustus ovat haaste myods pe-

rinteisessa ERP-jarjestelmassa.

5.4 Kustannukset

Tyypillinen tapa veloittaa asiakasta pilvipalveluiden kaytosta, on laskuttaa kay-
ton mukaan. Hinta muodostuu pohjautuen yhteen tai useampaan seuraavista

malleista:

¢ ajan mukaan (kerran kuukaudessa —periaatteella)
e palveluun kuuluvien ominaisuuksien mukaan

o kayttdjamaaran mukaan

» laitteistoon kohdistuvan kuorman mukaan

e toteutuneiden istuntojen mukaan (Jarvi ym. 2011, 56).

Yleisin malli on veloittaa asiakkaalta kiintea kuukausihinta, johon mahdollisesti
yhdistetaan joko kayttoon tai ohjelmistoon valittuja lisdominaisuuksia. Joissakin
tapauksissa palveluntarjoajat veloittavat koko sopimuskauden hinnan etuk&-
teen. Tukipalvelut, kuten koulutus, kayttgjatuki ja integrointi voivat olla erikseen
laskutettavia tai voivat sisaltyd kayttomaksuun. Kayttomaaran skaalautuminen
tarpeen mukaan on yksi keskeisimmista hyodyista. Hinnoittelun kannalta asiak-
kaan ja palveluntarjoajan on syyta sopia, kuinka usein ja milla ehdoilla skaala-
usta voidaan tehda. (Jarvi ym. 2011, 56.)

TURUN AMK:N OPINNAYTETYO | Niko Rinne



36

Pilvipalveluna hankitun ohjelmiston kustannusrakenne on selva ja yksinkertai-
nen. Yritys pystyy suunnittelemaan, paljonko rahaa menee ohjelmiston kaytta-
miseen sopimuskauden aikana. Pilviohjelmiston kohdalla suurin osa kustannuk-
sista menee palvelumaksuihin. Palvelumaksuihin sisaltyy yllapito, paivitykset

seka palvelinlaitteisto.

5.5 Hankintaprosessi

Pilvipalveluna toteutetun ERP-toiminnanohjausjarjestelman hankintaprosessi on
lahes vastaava kuin perinteisen ERP-toiminnanohjausjarjestelman hankintapro-
sessi. Suurin eroavaisuus on kayttoonotossa, silla pilviohjelmiston kayttdonotos-
ta puuttuu asennusvaihe. Seuraavassa kasitelladn pilvipalveluna toteutetun

ERP-jarjestelmén hankintaprosessia.

Yrityksen tulee ottaa huomioon seuraavat asiat hankittaessa ERP-

toiminnanohjausjarjestelmaa pilvipalveluna:

e yrityksen tarve hankkeelle

e tavoitteiden méaarittely

e jarjestelmalta vaadittavat ominaisuudet
* tekniset vaatimukset

o kayttgjatuen tarve

* laajennettavuus

e aikataulu

e kayttéonotto

e kayttajien koulutus

* kustannukset

* toimittajien ja jarjestelmien vertailu

e toimittajan luotettavuus

» sopimukset (SLA)

» riskianalyysi (Vilpola & Kouri 2006, 13; Jarvi ym. 2011, 48).

Tarkein huomioon otettava asia on tavoite. Yrityksella tulee olla selva kasitys

siitd, miksi se on hankkimassa jarjestelmaé. Olennaista on myds tietda, miten
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jarjestelma tukee liikketoiminnallisia tavoitteita. Tarkedd on myds kartoittaa, mité
jarjestelmaltd odotetaan, eli maaritella jarjestelman toiminnalliset ja tekniset
vaatimukset. Huomioon otettavia asioita ovat mm. jarjestelman konfiguroita-
vuus, paivitykset ja laajennettavuus. Kayttoon liittyvia asioita on myods syyta
miettia etukateen, kuten esimerkiksi tarvitaanko kayttbtukea, ketk&a ovat jarjes-
telman vastuuhenkilot tai miten tyontekijoiden koulutus hoidetaan. Huolellisella
suunnittelulla voidaan saastaa paljon kustannuksissa, esimerkiksi valitsemalla
vain tarpeelliset palvelut, silla tarpeettomista palveluista on turha maksaa. (Vil-
pola & Kouri 2006, 13; Jarvi ym. 2011, 48.)

Palveluntarjoajia on lukuisia, ja erilaisia palveluita on olemassa monissa katego-
rioissa. Palveluntarjoaja on keskeisessa roolissa pilvipalvelussa, joten toimitta-
jan valintaan kannattaa panostaa ja kayttaa aikaa. Palveluntarjoajan valinnassa
kannattaa suosia alan vakiintuneita toimijoita. Huolellinen tutkimus mahdollisista
toimittajista sekad referenssit auttavat palveluntarjoajan valinnassa. Kilpailutta-
malla pilvipalveluntarjoajien tarjoukset saadaan edullinen seka yrityksen tarpei-
siin sopiva ratkaisu. (Jarvi ym. 2011, 48.)

Useimmat yritykset tarjoavat mahdollisuutta jarjestelmé&n maksuttomaan koe-
kayttoon. Lyhytkin koekayttd paljastaa, onko palvelu helppokayttéinen ja sovel-
tuuko se yrityksen kayttoon. Sopimuksen kirjoitusvaiheessa on syyta lukea so-
pimus huolellisesti ja varmistaa kaikkien sovittujen ehtojen olevan kirjattuna so-
pimukseen. Tarke&da on myds varmistaa riittdva palvelutaso seka mahdollisuus

tietojen siirtamiseen pois jarjestelmasta. (Siljamaki 2010.)

Jarjestelman kayttbonotossa on edelleen tarvetta konfiguroinnille, datan migraa-
tiolle, integraatiolle, koulutukselle sekd mahdollisesti konsultoinnille. Pilvi-ERP:n
vahainen raataldintimahdollisuus pakottaa oman toiminnan sopeuttamiseen
palvelun mukaan. Kayttbonotto on haasteellista ja vaatii paljon asiantuntemus-
ta. Tarvittaessa yritys voi turvautua kayttbonotossa ulkopuoliseen konsulttiin.
Mikali kdytdssa on vanha jarjestelma, se on hyva pitdd mahdollisten ongelmien
varalta. Koulutukseen on hyva varata aikaa ja ottaa huomioon eri kayttajaryh-
mien tarpeet. (Jarvi ym. 2011, 52; Makila 2011, 14-15.)
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Kuviossa 6 on ERP-jarjestelman hankintavaiheet. Kaikki l&htee yrityksen tar-
peesta ERP-jarjestelmélle. Tarkeda on tavoitteiden ja vaatimusten maarittely,
jotta tiedetddn minkalaista ohjelmistoa tarvitaan. Toimittajien ja jarjestelmien
vertailu kannattaa aina, jotta saadaan mahdollisimman kilpailukykyinen ratkaisu.
Yleensa uuden ohjelmiston todelliset hyddyt ja haitat tulevat ilmi vasta muuta-
man kuukauden kayton jalkeen. Kuvion 6 hankintavaiheita voidaan soveltaa

seka pilvi-ERP:n etta perinteisen ERP-jarjestelman hankinnassa.

Yrityksen tarve ERP-jarjestelmalle

Tavoitteiden
maaritely

Toiminnalliset ja
tekniset vaatimukset

Toimittajien/
jarjestelmien vertailu

Toimittajan ja
jarjestelman valinta

Sopimukset

Kayttédnotto

Jarjestelman kaytto

Kuvio 6. ERP pilvipalveluna - hankintaprosessi.

5.6 Avoimen lahdekoodin hyddyntaminen pilvipalveluissa

Muutamat SaaS-palveluntarjoajat tarjoavat avoimeen lahdekoodiin perustuvia
ERP-toiminnanohjausjarjestelmia  pilvipalveluna, esimerkiksi OpenBravo-

toiminnanohjausjarjestelmaa. Palvelu perustuu liiketoimintamalliin, jossa palve-
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luntarjoajan toiminta keskittyy tuotettaviin palveluihin eikd niinkaan ohjelmis-
toon. (Eskeli ym. 2010,13.)

Avoimen lahdekoodin ohjelmistot eivat ole viela laheskaan yhta kehittyneita kuin
kaupalliset ERP-toiminnanohjausjarjestelmat, joten ne eivét viela riitd monen-
kaan yrityksen tarpeisiin. On kuitenkin todennakaoista, etta avoimen lahdekoodin
ERP-jarjestelmét saavat tulevaisuudessa enemman jalansijaa markkinoilla, silla
monet  pienet ja  keskisuuret  yritykset etsivat kevyitd  ERP-

toiminnanohjausratkaisuja SaaS-palveluna. (Eskeli ym. 2010,13.)

Linnake Kkirjoittaa artikkelissaan SaaS-ohjelmistojen olevan muutosten kourissa
ja avoimen lahdekoodin ohjelmistojen yleistyvan sovellusvuokrauksessa. SaaS-
tarjoajan infrastruktuurissa avoimen lahdekoodin komponentteja on mm. kaytto-

jarjestelmissa, tietokannoissa ja sovelluspalvelimissa. (Linnake 2008.)

Pilvipalveluna toteutetun avoimen lahdekoodin ERP-
toiminnanohjausjarjestelman hankintaprojekti on hyvin samanlainen kuin sulje-
tun ERP-jarjestelman hankintaprosessi. Eroavaisuutena on, ettd avoimen lah-
dekoodin toimittajat keskittyvat tuotettaviin palveluihin, eivatka niinkaan ohjel-
mistoon. Esimerkiksi Bonware Consulting Oy:n tarjoamia palveluita ovat vaati-
musmaarittely, jarjestelmétoteutus seka kayttajatuki. Avoimen l|&dhdekoodin
ERP-toiminnanohjausjarjestelmassa on paremmat mahdollisuudet raataléida
ohjelmistoa yrityksen tarpeiden mukaiseksi. Raataléinti vaatii kuitenkin paljon

osaamista ja vie aikaa. (Bonware Consulting Oy 2012a.)

5.7 Esimerkkeja pilvipalveluntarjoajista

Markkinoilla ~ on  lukuisia  palveluntarjoajia, jotka tarjoavat ERP-
toiminnanohjausjarjestelmaa pilvipalveluna. Palveluntarjoajia on monenlaisia,
niin suuria tunnettuja yrityksia kuin pienia tuntemattomia alan uusia toimijoita.
Palveluntarjoajan valinnassa kannattaa kilpailuttaa eri vaihtoehdot seka kiinnit-
tda huomiota palveluntarjoajan luotettavuuteen ja turvallisuuteen. Referenssit

auttavat palveluntarjoajan valinnassa. Monet palveluntarjoajat ovat mahdollista-
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neet koekayton asiakkaalle, mitd kannattaa ehdottomasti hyddyntaa, jotta nah-

daan soveltuuko ohjelmisto yrityksen tarpeisiin.

Seuraavaksi esitelladn muutamia pilvipalveluntarjoajia. ERP-jarjestelmien toi-
mittajia on kasitelty laajemmin Minna Hirsimaen (2011) opinnaytetytssa: Pk-
yrityksille soveltuvia ERP-jarjestelmia — hankinta ja jarjestelmien markkinakar-
toitus. Tutkimuksessaan Hirsimaki kartoittaa Suomen markkinoilla olevia toi-
minnanohjausjarjestelmia, jotka soveltuvat pk-yritysten kayttoon. (Hirsimaki
2011, 7.)

5.7.1 Visma Severa Oy

Visma Severa Oy on perustettu vuonna 2004 ja se kuuluu pohjoismaiseen Vis-
ma-konserniin. Visma Severalla on Suomessa asiakkaita yli 600. Visma Severa
-toiminnanohjausjarjestelma on selainpohjainen toiminnanohjausjarjestelma
asiantuntija- ja projektiyrityksille. Jarjestelmalla voidaan hallita projektit myynnis-
ta laskutukseen. Visma Severa tarjoaa mahdollisuuden kokeilla jarjestelméaéa 30

paivaa ilmaiseksi. (Visma Severa 2011a.)
Toiminnanohjausjarjestelmaan valittavia osa-alueita ovat:

* projektinhallinta ja resursointi

e tyGtehtavien aikatauluttaminen

* asiakashallinta ja myynnin seuranta
¢ kulujen- ja ty6ajan seuranta

e automatisoitu laskutusprosessi

e reaaliaikainen raportointi (Visma Severa 2011b).

5.7.2 Logica

Logica on eurooppalainen 36:ssa maassa toimiva IT-palveluyritys. Logica toi-
mittaa toiminnanohjausratkaisuja monille toimialoille, sek&a perinteisesti etta

myo6s SaaS-palveluna. Kaytettavia vakiokomponentteja ovat mm. SAP-, Mic-
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rosoft Dynamics AX- ja Microsoft Dynamics NAV —ohjelmistot. Kaytettava tek-
nologia valitaan tapauskohtaisesti. Logican oma ERP-jarjestelma Sonet on suo-
sittu erityisesti pk-yritysten keskuudessa. (Logica 2011a; Logica 2011b.)

Muita Logican toimittamia omia ERP-jarjestelmia ovat mm.:

« graafisen- ja pakkaustoimialan G10
e terveydenhuollon Gemini

* kiinteistotoiminnan Koki

» elintarvikealan Aromi

¢ muotialan Dafo (Logica 2011b).

5.7.3 ValueFrame Oy

ValueFrame on vuonna 2001 perustettu suomalainen yritys, joka on erityisesti
keskittynyt pk-yritysten toiminnanohjauksen tarpeisiin. ValueFrame tarjoaa
omaa ValueFrame PSA Pro —toiminnanohjausjarjestelmédd SaaS-palveluna.
(ValueFrame Oy 2012a.)

ValueFrame PSA Pro —toiminnanohjausjarjestelmaan on valittavissa useita eri
tyokaluja, joita voidaan ottaa kayttoon tarpeen mukaan. Jarjestelméan on saa-

tavilla seuraavia komponentteja:

* projektinhallinta

* henkilorekisteri

« aktiviteettien seuranta, raportointi ja kirjaus
« asiakas- ja kontaktirekisteri

e tunti-, matka- ja kulukirjaukset

e laskutus

* myyntiennusteet

* kannattavuusseuranta

« tarjoustydkalut, kuten tarjousseuranta ja —raportointi (ValueFrame Oy 2012b).
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ValueFrame PSA Pro

Toiminnan seuranta, johtaminen ja
kehittaminen

- Tarjouskanta - Tilauskanta - Tuntilistat - Kannattavuus| - Liikevaihto

- Aktiviteetit - Ennusteet - Matkalaskut - Keskihinta - Laskutus/hlo
- Hit rate - Kuormitus - Projektiostot |- Tavoitehinta |- Laskutusaste
- Myyntisuppilo - Projektilistat - TyGkuorma - Laskutusaste

Alihankinnat, projektiostot jne.

= —mn =
x| (B [®L/=2][=].]8
MyyntiJa ——> Proiekii :> ' | Seuranta === Kirjanpito,
markki- resJursoithi Toteutus ja hyvak- Laskutus F palkat,
nointi synta reskontrat
o — [ Projekki- | rojekti-
Myyjat, Projekti- Kaikki e e
e ., Ly paallikat / paallikot /
markkinointi paallikot tydntekijat talous et
Myynnin Kump- Alihank- Asiak- Tili-
tuki panit kijat kaat toimisto

Kuvio 7. ValueFrame PSA Pro -toiminnanohjausjarjestelma (ValueFrame
2012b).

Kuviossa 7 on kuvattu ValueFramen PSA Pro —toiminnanohjausjarjestelmén
ominaisuuksia. Kuviosta ndhdaan, mitk& yrityksen osastot hyddyntavat ja kayt-
tavat mitdkin osa-aluetta. Lisaksi kuviossa on kuvattu eri sidosryhmien roolit

toimitusketjussa.

5.7.4 NetSuite Inc

NetSuite on vuonna 1998 perustettu maailmanlaajuinen web-pohjaisten liikke-
toimintasovellusten kehittdja. NetSuiten asiakaskuntaa ovat niin suuret kuin
pienetkin yritykset. NetSuiten ERP-jarjestelmaan on saatavilla kuvan 2 mukaisia
moduuleita, mm. laskutus, projektinhallinta, tuotanto ja ostot. (NetSuite Inc.
2012a.)
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Kuva 2. NetSuite ERP (NetSuite Inc. 2012b).

5.7.5 Bonware Consulting Oy

Bonware Consulting Oy on suomalainen IT-alan yritys. Bonware on keskittynyt
toimittamaan avoimen lahdekoodin ERP-toiminnanohjausjarjestelmia pilvipalve-
luna. Bonware on erikoistunut OpenERP ja OpenBravo- palveluihin. (Bonware
Consulting Oy 2012a.)

Bonwaren tarjoamia palveluita ovat

e vaatimusmaarittely

e jarjestelmatoteutus

e tukija jarjestelmépalvelu
* koulutus

» liiketoimintaprosessien vahvistaminen (Bonware Consulting Oy 2012b).
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6 TIETOTURVA

6.1 Maaritelméa

Viestintavirasto maarittelee tietoturvan seuraavasti:

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien ja palvelujen suojaamista
sekd normaali- ettd poikkeusoloissa hallinnollisten ja teknisten toimenpiteiden
avulla. Tietoturvallisuus rakentuu tiedon kolmen ominaisuuden — luottamukselli-
suuden, eheyden ja kaytettéavyyden - turvaamisesta. (Viestintavirasto 2011.)
Tietoturvan kolme keskeisinta osa-aluetta ovat luottamuksellisuus (confidentiali-
ty), kaytettavyys (availability) ja eheys (integrity). Osa-alueet tunnetaan yleisesti
myo6s ClA-kolmiona (ClA-triad). CIA-kolmion avulla voidaan késitella tietoturval-
lisuuteen liittyvat uhat ja heikkoudet, seka valvontaan, suojatoimiin ja turvalli-
suusprosesseihin kuuluvat asiat (Krutz & Vines 2010, 125). CIA-kolmiota voi-

daankin pitaa tietoturvallisuuden selk&rankana (Kuvio 8).

Availability

Kuvio 8. ClA-kolmio.

Luottamuksellisuudella tarkoitetaan, etta tiedot, jarjestelmat ja palvelut ovat vain
oikeutettujen saatavilla, eika niitéa saateta sivullisten tietoon. Eheydella tarkoite-
taan sita, etteivat tiedot, jarjestelmat tai palvelut ole inhimillisen toiminnan seu-

rauksena muuttuneet tai tuhoutuneet. Kaytettavyydella tarkoitetaan, etta tiedot,
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jarjestelmat ja palvelut ovat tarvittaessa oikeutettujen kaytettavissa. On myds
huomioitava, ettda CIA-kolmion asiat sailyvét tietojarjestelmien vélisesséa kom-

munikoinnissa. (Viestintavirasto 2011.)

Tietoturvallisuus voidaan jakaa eri osa-alueisiin. Kiinnittamalla huomioita jokai-
seen osa-alueeseen voidaan parantaa yrityksen tietoturvallisuutta. Osa-alueet

ovat

e tietoliikenneturvallisuus
¢ henkilostéturvallisuus

« fyysinen turvallisuus

« laitteistoturvallisuus

e tietoaineistoturvallisuus
e kayttéturvallisuus

e ohjelmistoturvallisuus

< hallinnollinen tietoturvallisuus (Viestintavirasto 2011).

6.2 Tietoturvariskeja

ERP-toiminnanohjausjarjestelma pilvipalveluna tarjoaa yritykselle paljon uusia
mahdollisuuksia, mutta pilvipalvelut tuovat mukanaan myods omat tietoturvalli-
suuteen liittyvat haasteensa. Mitd suuremman osan toiminnoistaan yritys on

ulkoistanut pilvipalveluihin, sité riippuvaisempi se on niista.

Seuraavassa on luetteloitu pilvi-ERP:n tietoturvallisuuteen liittyvia riskeja, joihin

yrityksen on varauduttava:

« Jaettu infrastruktuuri.  Useat asiakkaat kayttavat samoja resursseja, esim. tal-
lennustilaa. Riskind on paasy toisen osapuolen dataan, asetuksiin, resursseihin
tai verkkoliikenteeseen.

« Datan haviaminen tai vuotaminen. Riskina on yritykselle kriittisten tietojen
haviaminen palveluntarjoajan palvelimelta, joko vaarinymmarryksen, tahallisen
teon tai vahingon seurauksena. Uhkana on tietojen vuotaminen kolmannelle

osapuolelle.
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e Ulkopuolisten paasy dataan. Riskitekijoita ovat palveluntarjoajan tyontekijat
ja palveluntarjoajan mahdolliset kumppanit, sek&d yrityksen oma henkilosto.
Henkilo saattaa olla tietoturvauhka tietoisesti tai tietAmattadan. Esimerkiksi tilan-
teessa, etta tyontekija vie muistitikulla tietoa pois tydpaikalta ja muistitikku havi-
aa tai se varastetaan, joutuu tieto siten ulkopuolisten kasiin. Datan eheys ja
luottamuksellisuus karsivat aina, kun yrityksen tyontekijat kantavat tietoa pois
yrityksesté tai tuovat tietoa yritykseen. Motiivina voi olla myds rikollinen toimin-
ta, esim. yritykselle kriittisten tietojen myyminen kolmannelle osapuolelle tai ta-
hallinen vaarinkaytto.

« Datan fyysinen sijainti.  Asiakas ei voi tietdd, missa data fyysisesti sijaitsee tai
miten turvallisuudesta huolehditaan. Pilvessa infrastruktuuri voi olla hajautettu
ympari maapalloa. Tama voi aiheuttaa juridisia ongelmia eri maiden lainsaadan-
téjen vuoksi. Juridisten ongelmien liséksi kayttaja joutuu luottamaan palvelun-
tarjoajan turvatoimiin laitteiston suojauksessa ja yllapidossa.

o Kayttgjatunnusten kaappaus. Heikot salasanat ja tyontekijdiden valinpitamat-
tomyys voivat kasvattaa riskia kayttdjatunnusten kaappaukseen, jolloin kolmas
osapuoli voi paasta kasiksi yrityksen tietoihin. Talldin datan luottamuksellisuus
ja eheys karsii.

e Yrityksen oma henkilostd.  Kuten jo edelld mainittiin, on yrityksen henkilostt
uhka, tahallisten tai tahattomien toimenpiteiden seurauksena.

e Turvattomat rajapinnat. Asiakas ei tiedd miten hyvin palveluntarjoaja huolehtii
tietoturvasta eli miten pilven tietoturvasta on huolehdittu, ja miten hyvin rajapin-
nat on dokumentoitu. Luottamus palveluntarjoajaan pitda olla ehdottomasti
kunnossa.

* Palvelukatkot. Palvelukatkot voivat johtua esimerkiksi sdhkodkatkoista, laitteis-
ton ongelmista tai katkoista internet-yhteydessa. Palvelukatkot voivat tarkoittaa
kaytannossa yritykselle suuria taloudellisia tappioita.

e Tiedonsiirto. Tiedonsiirto on keskeinen asia puhuttaessa pilvipalveluista. Ris-
kind on kaistan tai tiedonsiirtonopeuden riittdmattdmyys, jolloin datan saatavuus
heikkenee. Suojaamattomien yhteyksien kayttdminen on myds todellinen uhka,
silla kolmas osapuoli voi paasta tietoihin kasiksi, jolloin datan eheys karsii.

e Palvelun elinkelpoisuus ja jatkuvuus. Riskind on yrityksen toiminnan loppu-
minen tai palveluntarjoajan vaihtuminen, esimerkiksi yrityskauppojen seurauk-

sena. Toimittajan vaihtaminen on kallista ja haitaksi liiketoiminnalle.
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« Palveluiden vaarinkayttd.  Bottiverkot, haittaohjelmat sekd koneiden kayttami-
nen palvelunestohydkkayksiin hidastavat ja tukkivat palveluntarjoajan resursse-
ja, miké vaikuttaa myods asiakkaan kaytettavissa oleviin resursseihin. Skaalau-
tuvuus auttaa, mutta tulee kalliiksi palveluntarjoajalle. Vaarinkaytto voi johtua il-
kivallasta tai siihen voi liittyd rikollista toimintaa. (Salo 2010, 103-115; Hursti
2010,7.)

Pilvipalveluna toteutetun ERP-jarjestelm&n uhkina ovat lukuisat tietoturvariskit.
Tietoturvariskeja esiintyy myo6s perinteisen ERP-jarjestelman yhteydessa. Kui-
tenkaan perinteisissé sisaverkoissa riskeja ei esiinny samassa mittakaavassa,
koska tietoa ei siirretéa internetin ylitse. Merkittava tietoturvariski perinteisen
ERP:n yhteydessa on yrityksen omat tyontekijat. Muita tietoturvariskeja ovat
mm. datan haviaminen, ulkopuolisten paasy dataan, kayttajatunnusten kaappa-

us, tiedonsiirto ja palveluiden vaarinkaytto.

6.3 Ratkaisuja tietoturvan varmistamiseksi

Mahdollisia tietoturvariskeja on runsaasti, mutta niihin kuitenkin voi ja pitaa va-
rautua. Tietoturvaa ei pystyta ikina takamaan taydellisesti, mutta seuraavassa
on lueteltuna toimenpiteitd, joilla pystytddn parantamaan tietoturvaa merkitta-
vasti. Ennakoimalla mahdollisia riskitekijéitd voidaan sééastya suuremmilta ta-

kaiskuilta.

e Palveluntarjoajan valinta. Palveluntarjoajan valinnassa kannattaa suosia luo-
tettavaa ja hyvan maineen saavuttanutta organisaatiota. Suurilla yrityksilla on
pienempi todenné&kdisyys toiminnan loppumiseen kuin pienilld yrityksilla. Luot-
tamus palveluntarjoajaan on oltava kunnossa molemmin puolin. Vaikka palve-
luntarjoajan ja asiakkaan luottamus on kunnossa, yksittaisen tyéntekijan luotet-
tavuutta ei voida koskaan taata taysin.

e Varmuuskopiointi. Varmuuskopioimalla tarkeat tiedostot voidaan saastya yli-
maaraiselta tyolta ja turhilta takaiskuilta. Asiakkaan on hyva varmistaa myos
palveluntarjoajan varmuuskopiointimenetelmat ja myos tiedostojen havittdminen

oikein ja pysyvasti.
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e Kriittisten palveluiden hajauttaminen. Tarkeitéa palveluita ei kannata ajaa
samalla palvelimella tai samassa jarjestelmassa, silla mikali yhdessa palvelussa
todetaan haavoittuvuus, seurauksena kaikki palvelut ovat potentiaalisesti haa-
voittuvia. Hybridimallissa kriittiset tiedot sailytetédan itselld, mutta tietojen kasitte-
ly tapahtuu julkisessa pilvessa. Tietojen pilvikelpoisuus on arvioitava ulkoisten
vaatimusten sekd organisaation oman toiminnan jatkuvuuden ja riskitason suh-
teen. (Makinen 2011.)

« Testaus. Testaus on perustoimenpide, jonka tavoitteena on 16ytaa jarjestelman
haavoittuvuudet ja tietoturva-aukot. Yrityksen kannattaa testata jarjestelméaa
saanndllisin valiajoin, jolloin mahdollisesti sddstytaan suuremmilta vahingoilta.

o Jarjestelmien ja paatelaitteiden pitdminen ajan tas  alla. Kéayttajan on syyta
muistaa paivittaa jarjestelméat ajan tasalle, sekd huolehtia paatelaitteiden tieto-
turvasta niihin kehitetyill& virustorjuntaohjelmistoilla.

e Palvelun auditointi. Asiakkaan on mahdollista hankkia kolmannen osapuolen
suorittama palvelun auditointi, jossa varmistetaan palvelun turvallisuus ja toi-
minta (Makinen 2011).

o Kayttboikeudet ja salasanat kuntoon. Perustoimenpiteena yrityksen on hyva
varmistaa vahvojen salasanojen kayttaminen, eli salasanan pitaa sisaltaa tietty-
ja merkkeja tai olla tietyn pituinen. Ylimaaraisilla henkil6illa ei saa olla kayttdoi-
keutta jarjestelmiin. Esimerkiksi, jos tyontekijan tydsuhde paattyy, on yrityksen
huolehdittava kayttdoikeuksien poistamisesta.

e Saatavuuden varmistaminen. Ylimaarainen séhkdonsyottojarjestelma varmis-
taa palvelun saatavuuden myds mahdollisten sahkdkatkosten aikana. Myds tie-
donsiirtoyhteyksiin on hyva miettida vararatkaisua, silla jos internet-yhteytta ei
ole saatavilla, mydskaan pilvipalveluita ei voida kayttaa.

e Henkildkunnan koulutus.  Yrityksen ja palveluntarjoajan henkildkunnalle tulee
kouluttaa oikeat tietoturvaperiaatteet sekd palvelun kaytettavyys. Henkildkun-
nan pitda myaos tietda, mita tehda ongelmatilanteissa. Suurin tietoturvauhka yri-
tykselle on sen oma henkildsto.

e Tietoliikenteen suodattaminen ja valvonta. Suodattamalla ja valvomalla
verkkoliikennetta siihen tarkoitetuilla ohjelmilla ja laitteilla voidaan tunnistaa
mahdollisia vahingonteko- ja tunkeutumisyrityksia ja siten torjua niita.

« Kulunvalvonta. Kulunvalvonnalla varmistetaan, etteivat asiattomat henkil6t
paase yrityksen tiloihin, esim. palvelinsaleihin. Kulunvalvonnalla voidaan lisaksi

seurata yrityksen tyontekijoiden liikkeita yrityksen tiloissa.
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e Tekniset apuvdlineet. Kayttamalla teknisia apuvalineitd, kuten palomuuria,
voidaan lisata tietoturvallisuutta. Huolehtimalla laitteiston ja&hdytyksesta, sijain-
nista ja ilmanvaihdosta, parannetaan laitteiden kestavyytta ja toimintavarmuut-

ta.

Keskeinen turvallisuustekija pilvipalveluita kaytettaessa on tiedonsiirtoyhteydet.
Turvallinen tiedonsiirto voidaan ratkaista kayttdmalla salattuja yhteyksia. Sala-
uksella (encrypting) voidaan salata tietoa siten, ettd niihin paasee kasiksi vain
tietdmalla ennalta maaritellyn salausavaimen. Salauksella voidaan varmistaa
tietojen luottamuksellisuus, eheys ja kaytettavyys. Salauksen ansiosta tietoa ei
pystyta hyddyntdmaan sen joutuessa ulkopuolisten kasiin. SSL-suojaus ja VPN-
yhteydet ovat tapoja varmistaa, etteivat asiattomat paase urkkimaan, mité tieto-

ja yritys siirtaa pilveen tai sielta itselleen.

Palveluntarjoajan pitdd huolehtia jaetun infrastruktuurin tietoturvasta. Asiakkai-
den tiedot eivat saa sekaantua, eikd asiakkaalla saa olla paasya toisten tietoi-
hin, asetuksiin, resursseihin tai verkkoliikenteeseen. Liséksi palveluntarjoajan
on varmistettava, etteivat asiakkaat karsi yhden asiakkaan haitallisesta toimin-
nasta hidastumisen tai muiden ongelmien muodossa. Turvatoimet eivat saa
kuitenkaan hidastaa palvelua liiaksi tai johtaa ennakoimattomiin seurauksiin,
kuten datan menetykseen. (Salo 2010, 105-110.)

SSL

SSL (Secure Socket Layer) on salausprotokolla, jolla voidaan salata tunnistus
kayttajan ja palvelimen valilla. Tieto salataan avainparin toisella puoliskolla ja
puretaan vastaavasti toisella puoliskolla. SSL-protokollalla turvataan yhteyden
luottamuksellisuutta ja eheytta. (Porttikivi 2002.)

SSL-protokollan toimintaperiaate on esitetty kuvassa 3. Toiminta alkaa, kun
kayttaja (browser) aloittaa SSL-neuvottelun, johon palvelin (web server) vastaa
lahettamalla tarpeelliset tiedot itsestaan sekd myos julkisen avaimen. Kayttaja

tarkistaa tiedot oikeiksi ja lahettad kertaluontoisen avaimen (session key) kryp-
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tattuna palvelimen julkisella avaimella. Palvelin purkaa kryptauksen omalla yksi-

tyisellda avaimella. SSL-yhteys on nyt luotu kayttajan ja palvelimen valille.

Broweser sends "Hello"
and requests a secure
session from web server

{ Web serer responds by

! sending over its serer
cerificate, containing
information about the site,
Certificate Authority, etc.
and a public key

After the browser verifies
the certificate, it sends a
one-time "session” key
encrypted with the
server's public key

Server decrypts the ane-
| time "session” key using
its private key

| A secure connection has been established.
The padlock icon appears in the browser.

Kuva 3. SSL-protokollan toimintaperiaate (Interactive Systems 2010).

VPN

VPN (Virtual Private Network) ratkaisun avulla organisaation sisaverkko voi-
daan ulottaa turvallisesti julkisen verkon yli. VPN-tekniikkaa kaytetaan yhdista-
maan kahta tai useampaa sisaverkkoa keskenaan tai yksittaista tietolikennelai-
tetta, kuten matkapuhelinta tai tydasemaa organisaation verkkoon. VPN mah-
dollistaa turvallisen etatyoskentelyn, esimerkiksi tydmatkoilta tai tyontekijan ko-
dista kasin. Siirrettavan tiedon suojaamiseen kaytetddn salausta. Liikennoivat
osapuolet todennetaan vahvasti ennen yhteyden muodostamista. VPN-verkko
voidaan rakentaa erillisilla laitteilla, ohjelmistoilla tai naiden yhdistelmilla. VPN-
yhteyttéa voidaan kuvastaa tunnelilla, joka suojaa lahetettavan liikenteen verkon
yli (kuva 4). (Viestintavirasto 2007.)
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Kuva 4. VPN-yhteyden toimintaperiaate (Binder 2008).

Viime kadessa luottamus kohdistuu palveluntarjoajan osaamiseen ja toiminnan
jatkumiseen. Tietoturvayhti® Nixun johtavan konsultin Kim Westerlundin mu-
kaan palveluntarjoajan kanssa on sovittava vakiosopimusehtojen liséksi seu-

raavista seikoista:

e vastuusta ongelmaskenaarioissa
* tietoturvaongelmien selvitysprosessista
* liiketoiminnan jatkuvuudesta

e palvelutasolupauksesta (Siltala 2010).

Yrityksen on varauduttava etukateen palveluntarjoajan mahdollisiin ongelmiin
tai jopa toiminnan loppumiseen. Toiminnan jatkuvuus (business continuity) on
turvattava, seka mahdollisista ongelmista on toivuttava mahdollisimman nope-
asti (disaster recovery). (Salo 2010, 105-106.)
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6.4 Pilvitekniikan positiiviset vaikutukset tietoturvaan

Ohjelmisto pilvipalveluna voi vaikuttaa riskialttimmalta kuin perinteisesti hankit-
tu ohjelmisto, mutta oikein toteutettuna se voi olla turvallisempi ratkaisu kuin
perinteinen ohjelmisto. Pilvipalveluissa palveluntarjoaja huolehtii sovellusten ja
tallennustilan tietoturvasta. Keskimaarin SaaS-toimittajat ovat patevampid suo-
jaamaan sovelluksia kuin keskivertokayttajat, silla pilvipalveluissa tietoturvasta
huolehtii yleensa tietoturva-alan ammattilainen. Monella pk-yrityksell& ei ole tie-
toturvapolitiikkaa tai turvallisuudesta vastaavaa henkiléa. Talldin pilveen siirty-
minen voi parantaa tietoturvaa. Etenkin se sopii pk-yrityksille, joilla ei aina ole
resursseja tai tietdmysté huolehtia riittavasta tietoturvasta. (Norman 2009.)

Monesti tiedot ovat varmemmin tallessa pilvessa kuin kayttdjan tietokoneella
seka saatavuuden etta turvallisuuden kannalta. Kovalevy voi rikkoutua tai tieto-
kone voidaan varastaa. Pilvessa tiedot ovat aina saatavilla ja palveluntarjoajat

huolehtivat varmuuskopioinnista, joka monelta kayttajalta helposti unohtuu.
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7 ERP PILVIPALVELUNA VS. PERINTEINEN ERP

Pohdittaessa ERP-jarjestelman hankintaa on syyta tutustua eri toteutusvaih-
toehtojen eroavaisuuksiin. Tassa luvussa on vertailtu perinteisesti ostetun ERP-

jarjestelman ja pilvipalveluna vuokratun ERP-jarjestelman ominaisuuksia.

Perinteisesti hankittu ohjelmisto on kallis toteuttaa teknisesti seké se vie paljon
aikaa. Lisaksi tarvitaan paljon IT-osaamista, jota monestakaan pk-yrityksesta ei
l6ydy tarpeeksi, jolloin joudutaan turvautumaan ulkopuolisen konsultin apuun.
Perinteisessa menetelméssa yritys huolehtii itse yllapidosta, paivityksista seka

laitteiston hankinnasta ja infrastruktuurin pystyttamisesta.

Vastaavasti pilvipalveluna vuokratussa ERP-jarjestelméssa palveluntarjoaja
huolehtii yllapidosta, paivityksista, laitteistosta seka tarjoaa IT-tukea asiakkaalle.
Pilvipalveluna tuotettu ohjelmisto sopii pk-yritykselle, joilla ei ole resursseja eika
tarvetta jareille toiminnanohjausjarjestelmille. Pilviohjelmiston ansiosta yrityksen
ei tarvitse investoida kayttbymparistoon, eika teknista osaamista tarvita yhta

paljon kuin perinteisessa ohjelmistossa.

Mahdollisia tietoturvariskeja on pilviohjelmistossa paljon, mutta tietoturva on
ongelma myds perinteisissd ohjelmistoissa. Kuitenkaan perinteisissa sisaver-
koissa riskeja ei esiinny samassa mittakaavassa, koska tietoa ei siirreté interne-
tin ylitse. Yrityksella pitaa olla selkea tietoturvapolitiikka tai tietoturvasta vastaa-

va henkil, jotta tietoturvaan kiinnitetd&n varmasti riittavasti huomiota.

Taulukkoon 3 on koottuna tarkeimmat eroavaisuudet perinteisesti hankitun
ERP-jarjestelmén ja pilvipalveluna hankitun ERP-jarjestelméan valilla. Suurin ja
oleellisin eroavaisuus on ohjelmiston omistussuhde. Perinteisessa mallissa
asiakasyritys ostaa ERP-jarjestelman itselleen, kun taas pilvipalvelumallissa
sovellus vuokrataan palveluntarjoajalta. Pilvipalvelussa ohjelmistoa ajetaan pal-
veluntarjoajan palvelimilla. Vastaavasti perinteisella menetelméalla hankittu oh-
jelmisto asennetaan yrityksen paéatelaitteisiin ja ohjelmistoa ajetaan yrityksen
palvelimelta. Taulukossa "suljettu” tarkoittaa suljetun lahdekoodin ohjelmistoa ja
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vastaavasti "avoin” tarkoittaa avoimen lahdekoodin ohjelmistoa. Infrastruktuuril-

la tarkoitetaan tarvittavaa IT-ymparistdoa, kuten palvelimia, laskentatehoa, kais-

taa ja tallennustilaa. Yllapitoon sisdltyy ERP-jarjestelman ja tarvittavan infra-

struktuurin huoltaminen ja yllapito. Laajennettavuudella tarkoitetaan ERP-

jarjestelméaan sisaltyvien toiminnallisuuksien lisdamista ja poistamista.

Taulukko 3. Perinteinen ERP vs. pilvi-ERP.

Perinteinen ERP Pilvi-ERP
Suljettu Avoin Suljettu Avoin
Ohjelmistolisenssi -Ostetaan -llmainen -Vuokrataan -llmainen

Infrastruktuuri
-Hankinta

-Skaalautuvuus

-Hankitaan itse
-Laajentaminen

kallista

-Hankitaan itse
-Laajentaminen

kallista

-Vuokrataan pal-
veluntarjoajalta
-Resursseja lisda

tarpeen mukaan

-Vuokrataan palve-
luntarjoajalta
-Resursseja lisda

tarpeen mukaan

Yllapito

-Huolehditaan
itse/ ulkoiste-

taan

-Huolehditaan
itse/ ulkoiste-

taan

-Palveluntarjoaja
huolehtii

-Palveluntarjoaja
huolehtii

Saatavuus

-Yrityksen ver-

kossa

-Yrityksen ver-

kossa

-Internetin valityk-
sella kaikkialla
(SLA:n nojalla)

-Internetin valityk-
sella kaikkialla
(SLA:n nojalla)

Laajennettavuus

-Moduuleja tar-
jolla runsaasti
-Moduulien han-
kinta kallista ja

tyolasta

-Moduuleja voi-
daan lisatéa ja
raataloida va-
paasti

-Vaatii paljon
osaamista ja on

tyblasta

-Moduulien lisaa-
minen/ poistami-
nen yksinkertaista
-Edullisin ja no-

pein vaihtoehto

-Valmiita moduuleja
niukasti

- Mahdollisuus
raataldida moduule-
ja palveluntarjoajan

avustuksella
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Monet pilvipalveluntarjoajat mainostavat, etta jarjestelman saa nopeasti kayt-
toon. Jarjestelmén kayttoonotto on kuitenkin vain yksi vaihe ERP-
hankintaprosessissa. Yrityksen on huomioitava, ettd myods pilviohjelmiston koh-
dalla on tehtavéa vastaavat projektin esivalmistelut ja maaritykset kuin perintei-
sen ERP-jarjestelman hankinnassa. Liséksi kayttdonotossa on tehtavéa vastaa-
vat toimenpiteet kuin perinteisesséd ERP-jarjestelméssa eli mm. tiedot on syotet-
tava jarjestelmaan ja jarjestelma on konfiguroitava. Pilvi-ERP:n ja perinteisen
ERP-jarjestelmén hankintaprosessit ovat lahes samankaltaiset, mutta suurin ero

on kayttoonottovaiheesta puuttuva asennus ja ympariston pystytys.

Avoimen lahdekoodin hankintaprosessi eroaa suljetun lahdekoodin hankinnasta
siten, ettd toimittajat keskittyvat tuotettaviin palveluihin, eivatka ohjelmistoon.
Avoimen lahdekoodin pilviohjelmistossa asiakas voi vuokrata palveluntarjoajan
tietotekniikkaresurssit kayttbonsad seka hyddyntaa tarjottavia palveluita. Apua
saa tarvittaessa esimerkiksi maarittelytydhon seka jarjestelméan kayttéonottoon.
Perinteisessd avoimen lahdekoodin ERP-jarjestelmassa yritys huolehtii itse
mm. tarvittavista tietotekniikkaresursseista, yllapidosta seka ohjelmiston kayt-
téonotosta ja muokkaamisesta. Yllapidon, integroinnin ja raataldinnin voi kuiten-

kin vapaasti kilpailuttaa, mikali yrityksesta ei 16ydy tarpeeksi omaa osaamista.

Perinteisen ohjelmiston kustannukset vs. pilviohjel miston kustannukset

Hankittaessa ERP-toiminnanohjausjarjestelmaa perinteisella tavalla rahaa kuluu
ensiksi lisenssi- ja laitteistohankintoihin. Perinteisessé ohjelmistossa suurin osa
kustannuksista kuluu yllapitoon ja kayttajatukeen. Luonnollisesti henkiléstokulut
ovat korkeammat palvelinjarjestelman kuin yksittaisen tydaseman kohdalla. Pk-
yrityksissa palvelinjarjestelma voi olla esimerkiksi yrityksen sisdinen tiedosto-
palvelin, jonka kautta tyontekijat voivat jakaa ja tallentaa tiedostoja. Liséksi pe-
rinteisessa ratkaisussa kuluja tulee varmistusratkaisun toteuttamisesta. Varmis-
tusratkaisu voi olla erillinen palvelin tai nauha-asema. Pilvipalveluissa varmuus-

kopioinnista huolehtii palveluntarjoaja. (Makila 2011, 10.)
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Perinteisen ohjelmiston takaisinmaksuaika voi olla useita vuosia, kun vastaa-
vasti pilvipalveluna hankitussa ohjelmistossa kustannussaastoja syntyy heti,
mm. lisenssi- ja palvelinkustannusten jdddesséa pois. Lisdksi kokonaiskustan-
nusten arviointi on hankalaa. Vastaavasti pilvipalveluna hankitun ohjelmiston
kustannusrakenne on selva ja yksinkertainen, minka ansiosta yritys pystyy
suunnittelemaan, paljonko rahaa menee ohjelmiston kéayttamiseen sopimus-

kauden aikana.

Perinteisissa jarjestelmissa henkiléston palkkakulut muodostavat valtaosan ko-
konaiskustannuksista. Vastaavasti pilvipalvelussa kustannukset muodostuvat
paaosin toistuvista kustannuksista eli kuukausimaksuista. Ympariston pystytys
vie perinteisisséd ohjelmistoissa n. 20 % kustannuksista, kun taas pilviohjelmis-
toissa asennuskustannukset ovat n. 5 %. Prosenttiluvut ovat suuntaa antavia ja

voivat vaihdella tapauksittain (kuvio 9).

Perinteiset ohjelmistot Pilviohjelmistot

® Ympariston m Asennus-
pystytys 20% kustannukset 5%

m Kayttoonotto- . m Kayttbonotto-
henkilostd 15% ||| . henkil6std 5%
Yll&pito 15 % Toistuvat

kustannukset 80%

m Yllapito- m Yllapitohenkilosto

henkildstd 50% 10%

Kuvio 9. Perinteisen- ja pilviohjelmiston kustannusrakenteet (Makila 2011, 11).
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8 YHTEENVETO JA JOHTOPAATOKSET

Opinnaytetyossa tutkittiin pilvipalveluna toteutettua ERP-
toiminnanohjausjarjestelmaa. Aihetta lahestyttiin pk-yrityksen nakokulmasta.
Tarkoituksena oli esitella pk-yrityksille vaihtoehtoinen ratkaisu perinteiselle
ERP-toiminnanohjausjarjestelmalle. Opindytetydhén on koottuna olennaisimmat
tiedot perinteisestda ERP-jarjestelmastd seka pilvipalveluna toteutetusta ERP-
jarjestelmastd, joita pk-yritykset pystyvat hyodyntamaan kaytettavaa tekniikkaa
vertailtaessa. Aihetta pyrittiin kasittelem&an mahdollisimman monipuolisesti ja
selkokielisesti, jotta myos tietotekniikasta vahemman tietavat ymmartaisivat lu-

kemaansa.

Teoriaosuudessa kasiteltin ERP-toiminnanohjausjarjestelmén ominaisuuksia,
historiaa, hankintaprojektia, avoimen lahdekoodin ERP-
toiminnanohjausjarjestelmia seka ERP-jarjestelmien suhdetta pk-yrityksiin. Teo-
riaosuudessa kasiteltiin myos pilvipalveluiden palvelumalleja, kayttéonottomalle-
ja seka pilvipalveluiden tarkeimpia piirteitd. Teoreettinen viitekehys antaa vah-
van pohjatietamyksen tyon varsinaiselle aiheelle ja teoriaosuuden ansioista luki-
jan on helpompi ymmartaéa tyon empiirista osiota.

Opinnaytetyon empiirisessé osiossa tarkasteltiin pilvipalveluna toteutetun ERP-
toiminnanohjausjarjestelman omainaisuuksia, hyotyja, haasteita, kustannuksia,
hankintaprosessia sekd avoimen l|lahdekoodin hyédyntamistd. Tydssa loytyy
esimerkkeja pilvipalveluntarjoajista ja tydssé on myods kasitelty varsin kattavasti
tietoturvariskeja seka ratkaisuja tietoturvan varmistamiseksi. Lisaksi pilvipalve-

luna tuotettua ERP-jarjestelmaa verrattiin tavalliseen ERP-implementointiin.

Pilvipalveluna tuotettu ERP-toiminnanohjausjarjestelma on varteenotettava
vaihtoehto perinteiselle ERP-toiminnaohjausjarjestelmalle. Perinteisessa mallis-
sa yritys ostaa ohjelmiston kayttdoikeudet itselleen, minka jalkeen ohjelma
asennetaan fyysisesti yrityksen laitteisiin. Lisaksi yritys huolehtii itse tarvittavas-
ta tietotekniikkainfrastruktuurista, yll&pidosta ja paivityksista. Pilvipalveluna tuo-

tetussa ERP-jarjestelmassa ohjelmisto vuokrataan palveluntarjoajalta ja toimite-
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taan internetin valityksella asiakkaalle. Pilvipalvelussa asiakkaan ei tarvitse in-
vestoida omaan tietotekniikkainfrastruktuuriin, vaan asiakas saa kayttdonsa
palveluntarjoajan infrastruktuurin. Asiakas huolehtii siten vain tarvittavista paa-
telaitteista. Ohjelmiston kaytt6 tapahtuu internet-selaimen avulla ja palvelusta
veloitetaan kaytdon mukaan. Palveluntarjoaja huolehtii ohjelmiston yllapidosta,
paivityksista, palvelun tuottamisesta seka tarjoaa tarpeen vaatiessa tukipalvelui-

ta.

Toiminnanohjausjarjestelma on tehokas ja hyodyllinen osa yrityksen toiminnalli-
suuden kannalta. Pk-yritykset harvoin tarvitsevat jaredd toiminnanohjausjarjes-
telmada, jossa on paljon eri toiminnallisuuksia. Pk-yrityksella on harvoin myés
resursseja hankkia jareaa toiminnanohjausjarjestelméaa, siksi kevyempi pilvipal-
veluna vuokrattu toiminnanohjausjarjestelma on hyva vaihtoehto pk-yrityksen
tarpeisiin. Lisaksi pilvi-ERP mahdollistaa mittavia kustannussaastoja pk-

yritykselle.

ERP-jarjestelmistd on saatavana myos avoimen lahdekoodin ratkaisuja niin pil-
viohjelmistoina kuin perinteisindkin ohjelmistoina. Avoimen lahdekoodin ohjel-
mistot vaativat kuitenkin paljon osaamista, eivatka ne ole yhta kehittyneita kuin
kaupalliset toiminnanohjausjarjestelmat. Avoimen lahdekoodin ERP-jarjestelmét
sopivat yrityksille, joilla on sekéd osaamista ettd halua jarjestelmén itsenaiseen

kehittamiseen.

Haasteellisinta opinnaytetyon tekemisessa oli lahdeaineiston l6ytdminen seka
tutustuminen aiheeseen, silla aihe oli ennestaan vieras. Internetista kaytettavia
l&hteita 16ytyi kohtalaisesti, joskin kovan tydn tuloksena. Suomenkielistd materi-
aalia ERP-toiminnanohjausjarjestelmista loytyi niukasti, eikd painettua Kirjalli-
suutta aiheesta juurikaan ole kirjoitettu. Onnistuin kuitenkin saamaan tiiviin ja
monipuolisen paketin pilvipalveluna toteutetusta ERP-

toiminnanohjausjarjestelmasta.

Opinnaytety0 oli erittdin opettavainen kokemus ja opin aiheesta paljon. Kaiken
kaikkiaan opinnaytetydn tekeminen oli erittain palkitsevaa ja mielenkiintoista.

Onnistuin saavuttamaan opinnaytetyodlle asettamani tavoitteet ja uskon opinnay-
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tetydsta olevan hyotya etenkin pk-yrityksille, jotka harkitsevat ERP-jarjestelman
hankintaa pilvipalveluna. Pk-yritys saa tarpeellisen pohjatietdmyksen aiheesta,
jonka avulla tiedetaan, mita asioita on otettava huomioon jarjestelméan hankin-

nassa. Lisaksi yritys osaa kysya palveluntarjoajalta olennaisimmat kysymykset.

Opinnaytetyota voidaan hyodyntdd myds tulevissa tutkimuksissa. Tulevia tutki-
muksia ajatellen yksi aihe voisi olla tutkimus pk-yritysten halukkuudesta siirtya
kayttamaan pilvipalveluna tuotettua ERP-toiminnanohjausjarjestelmaa. Tutki-
muksessa voitaisiin myos tarkastella, ovatko pk-yritykset tietoisia olemassa ole-
vista ratkaisuista. Mielenkiintoista olisi myds tietdd, ovatko pilvi-ERP -ratkaisun

kayttajat olleet tyytyvaisia ratkaisuunsa.
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