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tusohjelmassa. Tyon tilaaja on PC-Raatali Ay, joka on tietokoneita sekd niiden
oheislaitteita myyvé ja huoltava yritys.

Projekti aloitettiin tammikuussa 2012, kun PC-R&atéli Ay tarvitsi uuden dokumentoin-
nin verkostaan. Yrityksen verkko ei ole suuri, joten tyon tekemiseen meni yksi péiva.
Ty6ssa avusti Petteri Wahlroos, koska verkko oli kahdessa eri kerroksessa, miké hanka-
loitti kaapeleiden seurantaa yksin.
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pienyrityksen verkon toimivuutta, sen dokumentointia ja eri laitteiden toimivuutta
verkossa. TyOssa tutustuttiin hieman paremmin verkon tarkeimpiin palveluihin, joita
ovat SNMP- ja DHCP-palvelu
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Tyon liitteissa ovat kuvat verkon topologiasta sek& verkon pohjapiirustuksesta, jossa on
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This thesis is made for PC-R&éatéli Partnership which sells and repairs computers and
theirs accessories. It is a very small company and it has only two owners.

The project started in January 2012 for the reason of PC-R&atéli needing a new
documentation of their local area network. The network of PC-Raatali is very small and
therefore the whole work of the documentation itself was done in one day.

The purpose of this project is to teach for its readers the function and the documentation
of a local area network. This thesis is divided in three sections: The first one is explains
how the network was documented. The second chapter introduces the essential terms
that is needed to know when reading this thesis. The final section demonstrates the
whole network of PC-R&éatéli's and its side network which is called Kk4 network. Kk4
network is made for testing the new features before they are applied to practice.

This thesis introduces thoroughly the devices of the network of PC-Ré&atali. The thesis
also includes a chapter of network security. At the end of this document there is a
network topology image and the layout of the PC-Raatéli's property with network
devices as an appendices.

Key words: documentation, network, thesis, telecommunications, engineering
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1 JOHDANTO

Tyon tarkoitus on opettaa pienyrityksen verkon toimivuutta, sen dokumentointia, eri
laitteiden toimivuutta verkossa ja minka takia verkon eri osat on hyvé jakaa erilleen
toisistaan. Ty0dssa pyritadn avaamaan kaikki tarkeat kasitteet. Enemmaén asiasta kiinnos-
tuneille tdma ty0 tarjoaa hyvét lahteet alkuperdisiin kirjoituksiin ja tarjoaa myo6s lisain-

formaatiota hyddyllisilla web-osoitteilla.

Tassa opinndytetyossa laadittu verkkokaavio ja pohjakuva ovat tehty yritykselle kor-
vaamaan heidén paivittdmattoman paperiversionsa verkkokaavio. Verkkokaavion eli
verkon topologiakuvan tarkoituksena on antaa yritykselle selked kuva heidan tdaménhet-
Kisestéd verkosta. Kuvan tulee olla myds helposti muokattavissa, jotta yritys voi paivittaa

sitd mydhemmin.

Tama dokumentti on jaettu kolmeen osioon: aluksi kerrotaan hieman itse dokumentoin-
nista, jonka jalkeen on katsaus yleisella tasolla verkossa olevista laitteista seka keskei-
sista késitteistd. T&méan osion jalkeen paastdan varsinaiseen PC-Raatélin verkon tarkas-
teluun, jossa kerrotaan verkon toiminnasta, kaapeloinnista ja laitteistosta. PC-Raatélin
verkon jéalkeen otetaan lyhyt katsaus verkossa sijaitsevaan erilliseen verkko-osioon ni-

melta Kk4, joka on yhden tydntekijan yllapitaméa verkko testi- ja hyotykéayttoon.

Verkosta tehtyjen kuvien lisaksi tdma ty0 antaa kattavan katsauksen yrityksen verkon
palvelimiin seka verkkolaitteisiin kuten kytkimiin, reitittimiin ja langattomaan verk-

koon.



2 VERKON DOKUMENTOINTI

Verkon dokumentointi on térked osa verkon rakentamissa ja yll&pitdmissa. Siitd selvida
verkon toiminta, laitteet ja muut tarpeelliset tiedot, jotka helpottavat verkon korjaamista
ongelmatilanteissa. Mahdolliset laajennukset ovat helpompia toteuttaa, jos verkosta on

olemassa kattava dokumentaatio.

Dokumentoinnin tarve tulee erittain hyvin esiin tilanteissa, joissa pienté verkkoa on hil-
jalleen laajennettu yha isommaksi ldhes kokonaan yhden ihmisen toimesta. Téallaisessa
tilanteessa muut verkon kanssa tyOtd tekevét eivét tiedd verkon toimintatapoja ilman

dokumentointia.

Ennen dokumentin tekemistd on hyva maaritelld laajuuden rajat. Liiallinen tiedon maara
voi tehdd dokumentista raskaan ja vaikeaselkoisen, mutta toisaalta tiedon puute voi teh-
da dokumentista kayttokelvottoman.

2.1 Tarve uudelle verkkokaaviolle

Yrityksen verkosta oli aiemmin tehty dokumentointi, jota ei ole péivitetty ajan tasalle.
Verkkokaavio on paperitulosteena, joten dokumentin muokattavuus on hankalaa. Pape-

riversiota muokattaessa lopputulos on yleensé epaselva.

Dokumentin tarpeellisuus nousi esiin, kun alkuperdisen dokumentin tekija, ja verkon
rakentaja, lahti lomamatkalle. Matkan aikana verkossa tuli ongelmia eivétka yhteydet
toimineet. Vanha péivittamaton dokumentti ei ollut téssé tilanteessa avuksi ja ongelmaa

piti ratkoa puhelimitse lomamatkalta

Uuden dokumentoinnin tarkoituksena on korvata vanha dokumentti. Uuteen dokument-
tiin sisallytetddn enemman tietoa ja siitd pyritddn saamaan selkeampi ja helpommin péi-
vitettdva. Sen tarkoitus on olla avuksi tulevissa verkko-ongelmissa ja auttaa ymmarta-

maan verkon toimintaa siita tietamattomille.



2.2 Dokumentoinnin laajuuden paattaminen

Verkkokaavion tiedoiksi valittiin laitteet nimineen, verkkokaapelit, IP-osoitteet seka
DHCP-allas. Verkkokaavion lisaksi dokumentti késittdd Microsoft Excel -taulukon,

johon listataan laajemmat tiedot kustakin palvelimesta.

Aluksi harkittiin my6s kayttajatunnusten, salasanojen seka laitteistojen tarkkojen asetus-
ten kirjaamista dokumenttiin, mutta nama tiedot jatetadn tdmén opinnaytetyon ulkopuo-
lelle tietoturvasyista. Yritys voi erittdin helposti lisdtd ne myohemmin valmiiseen do-

kumenttiin ja mahdollisesti myds verkkokaavioon, mikali he niin haluavat.

Verkkokaaviosta jatettiin tarkoituksella merkitsematta kytkimien portit, koska kaikki
kytkimet ovat lahes tehdasasetuksilla. Yksi syy, jonka takia verkkoportit eivét ole mer-
kittyind verkkokaavioon on se, ettd verkkokaapelien paikat kytkimissa ja reitittimissé
saattavat vaihdella sek& uusia huollettavia tietokoneita tulee jatkuvasti lisaa.

2.3  Menetelmat dokumentoinnin laatimiseen

Tyo tehtiin PC-Raéatélin tiloissa ja verkkodokumentointiin kadytettiin yhtd kannettavaa
tietokonetta, jossa oli dokumentointiohjelma. Verkkokaavion tekemiseen valittiin Net-
work Notepad -sovellus, josta kerrotaan enemmaén seuraavassa luvussa. Ohjelmalla li-
sattiin verkkokaavioon jokainen verkkolaite, joka oli kytkettynd verkkoon seka kaikki
tietokoneet ja kaapelit, joissa oli laitteita. Haastetta toivat kerrostenvéliset yhteydet,
joita ei pystynyt esteettd seuraamaan. Ylakerrassa johtoa piti nykia ja alakerrassa katsoa,

mik& kaapeleista liikkui.

Kaapeleiden ja laitteiston tutkimisen jalkeen verkkokaavio lopulta valmistui. Yrityksen
henkilokunta auttoi hieman kertomalla hankalimpien kaapeleiden ja laitteiden sijainnit

seka IP-osoitteet ja laitteiden tiedot.

Verkkokaavion valmistumisen jalkeen tehtiin taulukko, laitteista ja niiden IP-osoitteista,
Microsoftin Excel-ohjelmalla. Kiinteiston pohjapiirustukseen sijoitettiin myos laitteet,

jotta dokumentointi olisi mahdollisimman havainnollistava.
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2.4 Tyossa kaytetyt ohjelmistot

Ohjelmisto valittiin sen perusteella, mik& niista pystyisi suoriutumaan mahdollisimman
hyvin verkon dokumentoinnista, eli tekeméaan laitteiden kuvat ja niiden vélille linkit,
joita pystyi itse méarddmaan ja hallitsemaan. Tarkeind ominaisuuksina oli myds ohjel-
man ilmaisuus ja helppokayttoisyys. Useiden ohjelmien testauksen jalkeen paadyttiin
Network Notepadiin, joka on erittdin pienikokoinen, ilmainen ja toimiva verkkodoku-

mentointiohjelma Windows-ympéristdihin.

Network Notepad -sovellukseen voi tutustua ja sen voi ladata seuraavasta osoitteesta:
http://www.networknotepad.com/. Ohjelma on ilmainen ja pienen kokonsa ansiosta sen

Voi nopeasti ladata testikayttoon.

Muita kaytettyja ohjelmia ovat Microsoft Paint ja Office, joista jalkimmaiselld on tehty
tdma opinnaytetyd kuten myos IP-taulukko. Kiinteistén pohjapiirustuksen hahmotteluun
kaytettiin Microsoftin Paintia, mutta lopullinen versio pohjapiirustuksesta teetettiin Ex-
potec Oy:ll4. Lopulliseen versioon kéaytettiin AutoCAD-ohjelmistoa, jolla saatiin mah-

dollisimman viimeistelty lopputulos.
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3 LAHIVERKON KESKEISET KASITTEET

Tama luku avaa termejd, joita k&ytetdan itse tyon selvittdmisessé luvussa 4. Kasitteisiin
ei syvennyta kuin silld tasolla, joka on tarpeellista itse tydon ymmartadmisen kannalta.
Avattavia termejé ovat erilaiset verkkolaitteet, palvelut ja peruskasitteita liittyen verkko-

litkenteeseen.

3.1 Reititin

Reititin on laite, joka yhdistad eri verkkoja ja ohjaa niiden valista liikennetta. Reititti-
missa on yleensa vain muutama verkkoportti ja niissa on monipuolisemmat verkkolii-
kenteen reititysominaisuudet kuin kytkimissa. Reitittimen ominaisuuksiin kuuluu toi-
minta isoissa verkoissa ja eri verkkoprotokollien hallinta. Internet koostuu monista rei-
tittimist4, jotka ohjaavat liikennettd operaattoreilta toiselle sekd my6s operaattorin

omissa verkoissaan. (Lauri Suoranta 2008.)

Reitittimid on eri hintaisia ja eri kokoisiin verkkoihin. Pienyrityksiin tai kotitalouksiin
sopii hyvin erittéin halpa reititin, jossa on perusominaisuudet. Koti- ja pienyritysverkos-
sa yleensa suurin osa verkkoliikenteesta on verkkoon sisdén tulevaa liikennetta ja lahte-
va liikenne on hyvin véhdista. Tasta syysta halvemmillakin laitteistoilla parjataan, joissa
on perusasetukset reititykselle ja verkkoliikenteen rajoittamiselle. Suurissa verkoissa
siirretadn suuria maarid tietoa ja verkkoliikenne voi paikoittain olla ruuhkaista. Téllai-
sissa verkoissa tarvitaan tehokkaampia reitittimid, joissa on paljon muistia seka hyvat

suorittimet, jotta reititys ei hidastuisi.

3.2 Kytkin

Kytkin ohjaa liikennettd saman I&hiverkon sisalla. Myo6s kytkimissé on suuria eroja nii-
den hallittavuuden ja toimintojen osalta. Monessa pienyrityksessa ja kotitaloudessa riit-
t44 hyvin halvempi kytkin, johon ei juuri pysty asetuksia laittamaan, mutta se ohjaa lii-
kenteen erittdin pienelld vaivalla koneelta toiselle. Kytkimen valinnassa on paljon samo-
ja piirteitd kuin edelld mainitussa reitittimen valitsemisessa. Seka kytkin ettd reititin

siirtavat verkkoliikennettd, ja jos tiedon maara kasvaa suureksi, niin talloin tarvitaan
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kalliimpia laitteita. Isommissa verkoissa tarvitaan monipuolisempia kytkimid, joihin
voidaan asettaa virtuaalisia l&hiverkkoja, erilaisia suojauksia liikenteelle, parempaa tie-
toturvaa ja niissa on yleenséd enemman verkkoporttipaikkoja. Kytkimet pystyvat tunnis-
tamaan verkkoliikenteen lahettdjat ja vastaanottajat, jolloin kytkin osaa lahettaa tietovir-

ran oikealle laitteelle. (Microsoft Corporation.)

3.3 Palvelin

Palvelin on tietokone, joka nimensa mukaisesti palvelee toisia tietokoneita ja kayttajia
omilla palveluillaan. Palvelin on yleensd pelkké tietokoneen keskusyksikkd, johon on
asennettu erilliset palvelinohjelmistot. Palvelimilla on yleensé varmuuskopioita, tiedos-
ton jakamista, web-sivustoja tai mitd tahansa muuta, johon halutaan monelta koneelta
paasy. Joissakin tilanteista tietokoneesta tai palvelimesta voidaan tehda kytkin tai reiti-

tin, johon voidaan liséaksi asentaa palomuuri.

3.4 Tyopiste

Tydpiste on tietokone, jolla tehddan toitd ja se on osana yrityksen tietoverkkoa. Tyopis-
te on yleensa myds yhteydessa palvelimiin ja mahdollisesti myos Internetiin. Usein tyot
ja tiedostot sijaitsevat palvelimilla, josta tyopisteelle voidaan siirtad tyotiedostot tai niité
kaytetdan suoraan palvelimelta. TyOpisteiden koneet saavat IP-osoitteensa yleensé au-
tomaattisesti DHCP-palvelimelta. Tietototurvasyisté tydpisteilta voidaan rajoittaa paasy

toisiin verkkoihin tai laitteisiin.

3.5 Palomuuri

Palomuuri suodattaa verkossa tai laitteessa kulkevaa verkkoliikennettd. Palomuurin voi
tehda laitteistolla tai ohjelmistolla. Kotikdytdssé ja pienyrityksissa ohjelmistolla tehty
palomuuri on yleensa riittdvd. Se asennetaan tietokoneelle tai erilliselle palvelimelle,

joka mahdollisesti toimii myos reitittimend. (Viestintavirasto 1 2007.)
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Ohjelmistolla toteutettu palomuurin asentaminen on nopeampaa eika vaadi kovinkaan
paljon asiantuntemusta. Varsinkin Windows-tietokoneissa on valmiiksi asennettuna ja
toiminnassa oleva palomuuri, joten sen kayttoonotto ei vaadi mitéan tietokoneen kéytta-
jalta. Monille niin sanotuille peruskayttéjille tdméa ratkaisu on taysin riittdva ja se suojaa

kayttdjan tietokonetta melko hyvin erilaisilta haittatekijoilta.

Laitteistolla tehty palomuuri eli ns. rautapalomuuri on tehty yleensa reitittimelld, joka
estaa ja sallii tietynlaista verkkoliikennettd. Myos kytkimella pystytdén tekemaan tieto-
turvaratkaisuja, joita voidaan pitdd palomuurin tapaisina, kuten virtuaaliset lahiverkot.
Virtuaalisilla 1&hiverkoilla voidaan erottaa esimerkiksi samassa kytkimessé kiinni olevat
tybasemat ja palvelimet toisistaan, etteivét ne nde toisiaan suoraan l&hiverkossa.

Tassa opinnaytetyossa keskitytddn vain tietokoneisiin, joissa on ohjelmistolla toteutetut
palomuurit. Tassa opinndytetydssad dokumentoitavassa verkossa ei ole varsinaisia reitit-
timi4, joihin voisi palomuuriasetuksia asentaa, ja ainoa hallittava Ciscon kytkin on I&hes

oletusasetuksilla.

3.6 Parikaapelit

Parikaapelia kaytetdaan Ethernet-lahiverkoissa. Kaapeleiden tyyppiin viitataan yleensa
kategorialla esimerkiksi Cat5 ja Cat6 sek& myos liittimen tyypill& kuten RJ45, jota kéy-
tetadn Ethernet-l&hiverkossa.

Jotta parikaapelin siirtonopeus ja laatuvaatimukset tayttyvat, on kaapelille asetettu tiet-
tyja ehtoja. Yhden kokonaisen kanavan pituudeksi on asetettu enintddn 100 metrid, jol-
loin molempiin péihin on asetettu 5 metrin laitekaapeli sek& 90 metrin pituinen linkki.
Asennuksissa on hyva myos ottaa huomioon kaapelin taivutukseen asetetut ohjeet. Pari-
kaapelia ei pitdisi taittaa pienemmalle mutkalle kuin 10 - kaapelin halkaisija ja varsinkin
90° tiukat kadnnokset kaapelissa voivat vahingoittaa kaapelia. (Tampereen sahkdpalvelu
Oy, 5-6.)

Kanavalle asetettu 100 metrin enimmadispituuden voi kuitenkin ylittaa ja linkki voi silti

toimia, mutta talléin kaapelointi pitaa tehdé erittain huolellisesti. Yhteys toimii ja linkis-
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sé kulkee verkkoliikenne, vaikka kaapeli ei tayttaisikaén kaikkia madaritettyja spesifikaa-

tioita, mutta linkki voi toimia hitaammin tai siind voi olla muita hairi6ita.

3.6.1 Kategoriat

Nykyadn Cat5e ja Cat6 ovat kategorioista yleisimmat. Uudemman Cat6-kategorian
kayttd on lisdantynyt yhd useammassa verkossa. Kategoriat ovat standardeja, joissa
maadritelld&n kaapelin siirtonopeus seké erilaisia vaimennuksia, ylikuulumisia ja muita

hairiotekijoita. Alla on taulukko, jossa on jokaisen kategorian nimellinen siirtonopeus.
Talla hetkella yleisimmassé kaytossa ovat Catb, Catbe sekéd Cat6, koska nailla kaapeleil-
la paastaan suurimpiin tiedonsiirtonopeuksiin (taulukko 1). Naiden liséksi on olemassa

Cat7, mutta sen standardi ei ole viela valmis.

TAULUKKO 1. Verkkokaapeleiden nopeudet (Cisco Systems, Inc)

Kategoria | Nopeus
Cat2 4 Mbit/s

Cat3 10 Mbit/s

Cat4 16 Mbit/s

Cats 100 Mbit/s

Catbe 1000 Mbit/s (1 Gbit/s)

Cat6 1000 Mbit/s (1 Ghit/s)

Seuraavan sivun kuvassa 1 on tarkemmin esitetty kaapeleiden standardit ja niiden
vaatimukset kaapelille. Cat7:n standardi ei ole viel4 valmis ja siksi sen standardi on

vasta esitys. (Tec Datawire.)
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Parameter Cat5 Patch Cables [ CatSe Patch Cables Proposed
and Class D ('568-A-5) Catt Patch Cables || Cat? Patch Cables
with additional ~ ClassE ~ ClassF
requirements TSB35 (Performance at (Performance at
and FOAM 2 250 MHz shown 600 MHz shown
in parentheses) in parentheses)
Specified frequency range 1-100 MHz 1-100 MHz 1-250 MHz 1-600 MHz
Attenuation 24 dB 24 dB 21.7 dB 20.8dB
(26 dBE) [54.1 dB)
NEXT 27.1dB 20.1 dB 33.9dB 62.1dB
[23.1 dB) {51 dB]
Power-sum NEXT Nia* 27.1dB 37.1dB 59.1 dB
[20.2 dB) (48 dB)
ACR 3.1 dB 6.1 dB 18.2dB - 41.2dB
[-2.9 dB] [-3.1 dB)**
Power-sum ACR A 3.1dB 15.4 dB ~ 38.3dB
[-5.8 dB] [-6.1 dB)¥*
ELFEXT ] 17 dB 17.4 dB 23.2dB fis***
[new requirement) (15.2 dB)
Power-sum ELFEXT ] 14.4 dB 14.4 dB 20,2 dB fls***
[new requirement) (12.2 dB)
Retwrn loss _ g dB¥ 10 dB 1z dB 14.1 dB
[new requirement) (8 dB) (8.7 dB)
Propagation delay S48 nsec S48 nsec S48 nsec S04 nsec
(546 nsec) (501 nsec)
Delay skew 50 nsec 50 nsec 50 nsec 20 nsec

KUVA 1. Kategorioiden spesifikaatiot (Tec Datawire)

3.6.2 Suojaus

Kategorioiden lisaksi parikaapeleiden suojauksella on suuri merkitys. Parikaapeleille on
tehty erilaisia suojauksia, mutta suojaamattomiakin kaapeleita on saatavilla. Mita pa-
remmin kaapeli on suojattu, sitd paremmin se tayttda standardin vaatimat spesifikaa-
tiorajat. Kaapelin signaaliin hdiri6ita aiheuttavat muun muassa erilaiset séhkolaitteet,

valaisimet ja kaapelit.

Oikealla asennuksella seka hyvélaatuisilla liittimilla voidaan estéa lisdhairioita kaapelis-
sa, mutta kaapelin omat suojaukset ovat erittéin tarkeitd. Suurimmassa osassa nykyajan
parikaapeleissa parit ovat kierrettyina toistensa ymparille, mika vahentéa hairigita, jotka
aiheutuvat kaapelista itsestddn. Ulkoisilta sekd muiden kierrettyjen parien héiriéilta suo-
jaa yleensa folio. Folio voidaan kiertda kolmella eri tavalla kaapeleiden ymparille: kaik-
kien parien ympérille, jokaisen erillisen parin ympdrille tai sek& ettd. Seuraavaksi esitel-

l&&n lyhyesti eri kaapelityypit havainnollistavien kuvien kanssa.

Suojaamaton kierretty parikaapeli eli UTP (Unshielded Twisted Pair) on yleensa halvin

ja vahiten suojattu parikaapeli, kuten nimestékin voi paatella. Sité voidaan hyvin kayttaa
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tietokoneen verkkokaapelina ja paikoissa, joissa ei tarvita pitkia verkkokaapeleita eika
mahdollisista hairidista ole merkittavaa haittaa. Se onkin todennékoisesti suosituin kaa-

peli koti- ja pienyritysverkoissa matalan hinnan ja helpon késiteltavyyden takia. (kuva
2)

-
=S
""‘ﬁt 1. Vaippa
=3 2. Kierretty pari

KUVA 2. UTP-kaapeli ja sen poikkileikkaus (Hyperline 1, muokattu)

Foliolla suojattu parikaapeli eli FTP (Foiled Twisted Pair) on hieman kalliimpi kuin
suojaamaton kaapeli. Se suojaa paremmin ulkoisilta hairi6ilt4 folion ansiosta. Folio on

Kierrettyna kaikkien parien ymparille. (kuva 3)

1

2

/ 3

= 4

- — — "':,_. 5
— S —

1. Vaippa

2. Suoja - foliota

3. Suojajohdin

4. Suojakuori

5. Kiinteésti kierretty pari

KUVA 3. FTP-kaapeli ja sen poikkileikkaus (Hyperline 2, muokattu)

Suojattu parikaapeli eli STP (Shielded Twisted Pair) antaa hyvéan suojan seka ulkoisia
hairigita ettd kaapelin omien parien aiheuttamiin hdiridihin. Jokainen Kierretty pari on
suojattu foliolla, joten parit eivat paase héiritsemaén toisiaan yhtd paljon kuin suojaa-
mattomassa. (kuva 4)



~ 1. Vaippa
N 2. Suoja - foliota
S 3. Suojajohdin
e 4. Kiinteasti kierretty pari
B
e

-

KUVA 4. STP-kaapeli ja sen poikkileikkaus (Hyperline 3, muokattu)

Parhain mahdollinen suojaus on kayttada seka foliosuojausta kaapelin vaipassa etta jo-
kaisen parin ymparilla. Tallaisia sanotaan SFTP- (Screened Foiled Twisted Pair) tai
SSTP-kaapeleiksi (Screened Shielded Twisted Pair). Ndma kaapelit ovat huomattavasti
kalliimpia kuin suojaamattomat. Téllaisten kaapeleiden kasiteltdvyys on huonompi,
koska suurten suojausten takia kaapelit ovat jaykkid, eivatkd ne taivu kovin helposti
rullalle. Kaapelin heikompi késiteltdvyys vaikeuttaa hieman asennustoité ja tekee kaape-
leista hankalia tyopoytakéaytossa ja toimistoissa. Kaapelit sopivatkin parhaiten pitkille
matkoille reitittimien tai kytkimien valiseen liikenteeseen. (kuva 5)

S,

' : 1. Vaippa

Q‘ © 2. Suoja - punosta

3. Suoja - foliota

4. Kiinteasti kierretty pari
5. Suojajohdin

KUVA 5. SFTP- ja SSTP-kaapeleiden poikkileikkaus (Hyperline 4, muokattu)
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3.7 ADSL-yhteys

DSL on lyhenne sanoista Digital Subscriber Line. ADSL tarkoittaa epadsymmetristé
DSL-linjaa eli Asymmetric Digital Subscriber Line. Siirtonopeus on péaasiassa suu-

rempi lataamaan kuin lahettdméaén internetiin. (Diane Teare 2010, 442.)

Suomessa suuressa suosiossa oleva ADSL-liittyma on laajakaistayhteys, joka on jatku-
vasti yhteydessa palveluntarjoajaan. DSL-yhteydet kayttavat puhelinlankoja, jonka takia
DSL on Suomessa erittdin suosittu ja sen saa ldhes jokaiseen talouteen, jossa on puhelin.
ADSL-kayttdd samaa kaapelia kuin lankapuhelimet, joka tulee jokaiseen taloon omana
erillisend kaapelina. Tasta syystd yhteytta ei jaeta muiden saman alueen kayttgjien kes-

ken. (SuomiCom.)

DSL-yhteys on erittadin hyva kotikayttoon seka pienemmille yrityksille, koska sen siir-
tonopeudet ovat melko hyvat eikd se kuitenkaan ole merkittdvan kallis. Vanha ADSL-
tekniikka péasee suurimmillaan 8 Mbit/s latausnopeuteen ja 1Mbit/s lahetysnopeuteen
(Diane Teare 2010, 447). Vanhan ADSL-tekniikan lisaksi nykyadn operaattoreilla on
nopeampia ADSL2+-yhteyksid. Ne pystyvét jopa 24Mbit/s latausnopeuteen.

3.8 IP-osoitteet

IP-osoitteet ovat tietoverkossa olevien laitteiden osoitteita, samantapaisia kuin kiinteis-
toilla ovat katuosoitteet. Jokaisella verkon laitteella on oma identtinen IP-osoite, jolla
laitteet tunnistavat toisensa. Laitteille voidaan asettaa itse IP-osoitteet tai jokin muu laite
antaa DHCP:n avulla verkkoon liittyvélle laitteelle automaattisesti IP-osoitteen. (CSC
— Tieteen tietotekniikan keskus Qy.)

IP-osoitteiden jakamisesta ja hallinnoimisesta vastaa IANA eli Internet Assigned Num-
bers Authority. IANA jakaa muun muassa IP-osoitteita operaattoreille, jotka voivat ja-
kaa niité eteenpdin omille asiakkailleen. IANA:a hallitsee ICANN (Internet Corporation
for Assigned Names and Numbers). Lisatietoa IANA:sta ja sen toiminnasta osoitteesta:

http://www.iana.org/about/. (Internet Assigned Numbers Authority; CSC — Tieteen

tietotekniikan keskus Qy.)


http://www.iana.org/about/
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IPv4-osoitteiden rajallisen maaran takia tarvitaan osoitteenmuunnos eli NAT. Osoit-
teenmuunnoksen avulla voidaan sééstad useita julkisia osoitteita ja saadaan hieman li-

séttya tietoturvaa. Osoitteenmuunnoksesta kerrotaan tarkemmin luvussa 3.9.

IP-osoitteista on myds olemassa uudempi IPv6-standardi, mutta koska PC-Raatalin ver-
kossa ei ole kdytossa IPv6:sta, ei sitd ole mielekdsta tdssa opinndytetyodssa kasitelld.
Lisatietoa IPv6:sta voi lukea esimerkiksi Wikipedian sivuilta, jossa on perusasiat selvi-
tettynd sekd annettu osoitteen muodosta havainnollistava esimerkkikin. Osoite artikke-
liin: http://fi.wikipedia.org/wiki/IPv6.

IP-osoitteita on kahta eri tyyppid, joista julkiset osoitteet ovat internetissa reititettavia

osoitteita ja sisaverkon osoitteet ovat lahiverkkoihin tarkoitettuja osoitteita.

3.8.1 Julkiset osoitteet

Verkkolaitteet saavat julkiset osoitteet yleensa palveluntarjoajalta. Palveluntarjoajan
sopimuksissa on yleensa asetettu IP-osoitteiden lukuméaaré seké se, onko osoitteet kiin-
teitd vaiko dynaamisia. Kiinted eli staattinen IP-osoite ei vaihdu siind missa dynaaminen

IP-osoite saattaa ajoittain vaihtua verkkolaitteella.

Julkinen IP-osoite asetetaan yleensé reitittimelle tai modeemille, jotka toimivat yhtey-
den ohjaajina sisdverkon ja operaattorin verkon vélilla. Julkinen IP-osoite voidaan jakaa
eteenpdin sisaverkon laitteille, jos reititin tai modeemi on siltaavassa tilassa. Julkisella
IP-osoitteella varustettu verkkolaite nakyy internetiin, mink& takia siihen saadaan hel-
posti muodostettua yhteys. Yleensé julkisille palvelimille, johon halutaan taata Interne-
tistd paasy, annetaan julkinen IP-osoite nopean ja helpon yhteyden varmistamiseksi.

Operaattori voi sopimuksesta riippuen antaa yhden tai useamman julkisen IP-osoitteen.
Nykydan monessa kotitaloudessa ja pienyritysten verkoissa on enemmaén laitteita kuin
operaattorilta saatavia julkisia IP-osoitteita. Julkisten osoitteiden loppuessa kannattaa

ké&yttoon ottaa sisdverkon osoitteet.


http://fi.wikipedia.org/wiki/IPv6
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3.8.2 Sisaverkon osoitteet

Siséverkon osoitteet on tarkoitettu kdytettdvaksi vain l&ahiverkoissa, eika niita saa reitit-
taa internetiin. Siséverkon osoitteet kdannetddn osoitteenmuunnoksen avulla julkisiksi
osoitteiksi. Sisaverkon osoitteille ei ole asetettu rajoitteita, vaan niitd saa kuka tahansa
kayttad niin paljon kuin haluaa, koska niilla on vain paikallinen merkitys. Sisaverkon
osoitteita saa my0s jakaa vapaasti aliverkkoihin ja osoitteet voidaan maaréta itse kiin-

teiksi tai asettaa DHCP-palvelimen avulla automaattisesti.

Taulukossa 1 on listattuna sisédverkon IP-osoitteet. Monessa kotitalouksiin tarkoitetuissa
reitittimissd ja langattomissa tukiasemissa on yleensd kaytossa 192.168.0.0-verkko.
Myos verkot 172.16.0.0 ja 10.0.0.0 ovat usein kéaytossa ja erilaisilla verkko-osoitteilla
saadaan luontevasti eroteltua verkot toisistaan. Niiden hahmottamisesta tulee nopeaa ja

helppoa (taulukko 1).

TAULUKKO 1. Sisaverkon osoitteet

Alku Loppu Aliverkon peite
10.0.0.0 10.255.255.255 |/8

172.16.0.0 |172.31.255.255 |/12

192.168.0.0 | 192.168.255.255 | /16

Esimerkkina voidaan miettid verkkoja 192.168.1.0 ja 192.168.2.0, jotka ovat yhden ra-
kennuksen sisaverkon osoitteet kahdelle omalle kerrokselleen. Ajatellaan, ettd ylaker-
rassa on toimisto, jonka laitteet kayttavat verkkoa 192.168.2.0 ja alakerran toimiston
laitteet kéayttavat verkkoa 192.168.1.0. Naiden verkkojen liséksi voidaan haluta erottaa
palvelimet omaan verkkoon, jonka huomaa helposti jo laitteiden IP-osoittesta ja talloin

voidaan esimerkiksi palvelimille kdyttd4d omaa verkkoa 172.16.0.0.

Siséverkon osoitteiden hankaluus on niiden nakymattémyys Internetistd. Jos yhteys ha-
lutaan muodostaa Internetistd sisaverkossa olevaan palvelimeen, tarvitaan tata varten

porttiohjaus osoitteenmuunnoksen avulla.
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3.9 Osoitteenmuunnos

Verkon tietoturvaa lisdd osoitteenmuunnos eli NAT (Network Address Translation),
jolla verkon siséiset harmaan alueen IP-osoitteet muutetaan julkiseksi IP-osoitteeksi
reitittimessd. Vaikka alunperin NAT tehtiin saastaméan IPv4-osoitteita, niin se luo
mya0s erittdin hyvan tietoturvan, koska verkon ulkopuolelta k&sin kohdekoneen osoitetta

ei tiedetd ja siihen ké&siksi pd&dseminen on erittéin vaikeaa.

Mikali yritysverkossa on osoitteenmuunnos kaytossa, eiké heilld ole palvelimilla julki-
sia IP-osoitteita, talléin heidan on tehtéva porttien ohjaaminen eli port forwarding, jotta
ulkomaailmasta saapuvat yhteydet osaavat mennd oikeaan palveluun, kuten web-
palvelimelle tai sahkopostipalvelimelle. Port forwarding tehdaén asettamalla tietty si-
séinen IP-osoite tietylle portille julkisessa IP-osoitteessa. Esimerkiksi tahén kelpaavat
web- ja SSH-palvelut. Web-palveluun saapuvat yhteyspyynnét tulevat julkisen IP-
osoitteen porttiin numero 80 ja talldin ne ohjataan web-palvelimen sisdiseen IP-
osoitteeseen. SSH-palvelupyynnét puolestaan tulevat porttiin numero 22, jolloin ne oh-
jataan omalle SSH-palvelimen siséiselle IP-osoitteelle. Talla tavalla jokaiselle laitteelle
ja palvelulle saadaan oma sisdinen osoite, jolloin tullaan toimeen vain muutamalla julki-

sella osoitteella.

Kuvassa 6 on esimerkki porttiohjauksesta, joka on tehty Netgearin valmistamalle
WLAN-reitittimelle. Kuvassa nakyy palvelu nimelta 14d2, jolle on asetettu portit 27000-
27040. Julkiseen IP-osoitteeseen kohdistuvat yhteyspyynnot, jotka koskevat edelld mai-

nittuja portteja, lahetetadn edelleen laitteelle, jonka IP-osoite on 192.168.1.3.

Port Forwarding / Port Triggering

Please select the service type.
# Port Forwarding
_JPort Triggering

Service Name Server IP Address

FTP - 192 168 .1 . Add
# Service Name Start Port End Port Server IP Address
1 WC2tcpupd 6112 6119 192.168.1.3
2 |14d2 27000 27040 192.168.1.3

Edit Service_ Delete Semvice

Add Custom Ser\ric_e

KUVA 6. Porttiohjaus
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3.10 DHCP-palvelu

DHCP (Dynamic Host Configuration Protocol) on ratkaisu, jolla laitteille saadaan ase-
tettua automaattisesti verkkoasetukset. Verkossa taytyy olla DHCP-palvelin, joka yleen-
s& on verkon reititin, modeemi tai erillinen palvelin. Jos kiinteda IP-osoittetta ei ole ase-
tettu laitteelle, niin se saa DHCP-palvelimen kautta IP-osoitteen, aliverkon peitteen seka
oletusyhdyskaytavéan. Néiden lisdksi voidaan myos antaa tiedot nimipalvelimista. (Mic-
rosoft Oy, 2007.)

DHCP-palvelu on hyva ratkaisu verkon yllapitdjélle, koska silla véltytaan laitteiden
verkkoasetusten tekemiseltd. Laitteet osaavat itse hakea omat asetuksensa, kun ne kyt-

ketaan verkkoon kiinni, jossa on DHCP-palvelin.

Microsoftin tukisivustolla on seikkaperéinen selvitys DHCP:n toiminnasta sekd heidén
DHCP:td tukevista Windows-kéyttojarjestelmistd. Osoite Microsoftin tukisivustolle:
http://support.microsoft.com/kb/169289.

3.11 VPN-yhteys

VPN on yksityinen virtuaalinen sisdverkko. Lyhenne VPN tulee sanoista Virtual Private
Network. VPN on ratkaisu, jolla yhdistetd&n erilliset verkot toisiinsa tai yksittdinen eta-
kayttdja verkkoon. VPN:II4 luodaan niin sanottu tunneli julkisen verkon eli internetin
ylitse. Tamén tunnelin tarkoitus on turvata yhteys ja pitaa tieto muuttumattomana tunne-

lin paésta paahan. (Viestintavirasto 2 2007.)

VPN voidaan toteuttaa joko ohjelmalla tai laitteistolla. Ohjelmistolla toteutettu VPN
vaatii sekd kayttajalle ettd palvelimelle oman ohjelman, jonka kautta yhteys muodoste-
taan. Laitteistolla toteutettu VPN on suoraan asennettuna esimerkiksi reitittimeen, jol-
loin kayttajat eivét tarvitse erillistd ohjelmistoa, eivatkd edes huomaa kéayttavansa VPN-
yhteytt.

VPN-tunnelissa kayttajat todennetaan, yhteys salataan ja siind voidaan kayttaa PPTP-

protokollaa (Point to Point Tunneling Protocol). Naméa toimenpiteet yhdessa tekevét


http://support.microsoft.com/kb/169289
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VPN-yhteydesté erittdin luotettavan ja suositun yhteysmuodon, jota kaytetddn paljon

etdyhteyden muodostamisessa. (Viestintavirasto 2 2007.)
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4 DOKUMENTOITAVIEN VERKKOJEN ESITTELY

Seuraavissa kappaleissa esitelladn sekd varsinainen PC-R&atéalin paaverkko seka Kk4-
testiverkko. Verkkojen esittelyssa kdydaan lapi hieman erilaisia palveluita ja laitteita,
joita verkkoon on asennettuna. Naiden lisaksi otetaan pieni katsaus verkon vikasietoi-

suuteen seka tulevaisuuden suunnitelmiin laajennettavuudessa.

Lopussa on liitteend kuvat verkon topologiasta seka verkon pohjakuva, josta on néahta-
villa jokaisen laitteen sijainti yrityksessd. Kuvat voivat auttaa verkon hahmottamista

samalla kun tata tekstié luetaan. (liite 1 ja 2.)

4.1 PC-Raatalin verkko

Verkko on téaysin Ethernet-verkko. Siind on yksi reititin, joka on tehty Linux-
tietokoneesta, seka 12 kytkintd. Kytkimista yksi on Ciscon valmistama ja se on ainoa
hallittava kytkin, johon voidaan madritella edistyneempid asetuksia. Sitd kaytetaan silti
ldhes perusasetuksilla. Loput kytkimistd ovat halvempia peruskytkimid, jotka sopivat
hyvin koti- ja pienverkkoihin. Ne ovat kytkettyind verkkoon taysin alkuperaisasetuksilla

ja toimivat vain liikenteen ohjaajina ilman asetusten muutoksia.

4.1.1 Verkon kaapelointi ja sen selvittaminen

Verkkokaapeleina toimii sekaisin vanhoja Cat5-kaapeleita sekd hieman uudempien
standardien Catbe- seké& Cat6-kaapeleita. Vanhat kaapelit eivat ole vield haitaksi, koska
osa kytkimista eivat kykene uusien standardien suuriin siirtonopeuksiin. Kaapelointia ei
ole tehty seinien sis&én tai kouruihin kuten uusissa nykyaikaisissa ratkaisuissa, vaan
kaapelit on vedetty suoraan kytkimelta tai reitittimeltd seuraavalle laitteelle mahdolli-
simman lyhytta reittid seinien vierta tai poytid pitkin. Kaikki kaapelit ovat hyvin naky-
villa, joten niitd on vaivaton seurata. Tarkeimpiin kaapeleihin on laitettu merkinta, jotta

ne tunnistetaan.
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Kaapelointi ja kytkimien kayttd vaikuttaa hieman sekavalta, kun verkkoa katsoo en-
simmaisen kerran. Verkkoa on laajennettu vahitellen ja tarpeen mukaan, jonka vuoksi se

nayttaé epaselkeéltd. Verkko toimii kuitenkin erittéin hyvin yrityksen tarpeisiin néhden.

Verkon kytkimista 16ytyy myos paljon verkkokaapeleita, joissa ei ole laitteita kiinni.
Naihin kaapeleihin laitetaan yleensa huollettavat tietokoneet kiinni tai muita véliaikaisia
projekteja, jotka tarvitsevat verkkoyhteyden. Naité yksittaisia irrallisia verkkokaapeleita

ei ole otettu huomioon verkkokaaviossa.

4.1.2 IP-osoitteiden jakaminen DHCP-palvelun avulla

Verkossa on kaytossd DHCP ja se on asennettuna Untangle-palvelimelle. Verkon osoite
on 192.168.0.0, jossa DHCP-palvelin jakaa laitteille osoitteita. DHCP-palvelin antaa
verkossa tyokoneille laiteosoitteet 192.168.0.1-49 ja korjattaville asiakaskoneille osoit-
teet 192.168.0.50-254.

Tyo6koneiden IP-osoitteista poikkeavat kiintet osoitteet, jotka ovat asetettu palvelimille
ja verkkolaitteille. Palvelimilla on hyva olla kiintedt IP-osoitteet, jotta niihin saadaan

muodostettua yhteys helposti ja laitteet pystyvat aina keskustelemaan toistensa kanssa.

4.1.3 Katsaus verkon palvelimiin

Verkossa on kéytossé viisi palvelinta, joista yksi toimii reitittimend. Palvelimien nimet
ovat Fanta, Kesoil, SparcStation, Unity ja Untangle. Jokaiselle palvelimelle on asetettu
oma kiinte& IP-osoite.

Suurimmassa osassa palvelimista on kdytdssé Linux-kayttojarjestelmd. Kesoil- ja Fanta-
palvelimissa on Linux-pohjainen Ubuntu-jakelu ja Untanglessa on Debian-jakelu. Yksi
palvelimista on todella vanha ja se on Sun Microsystemsin tekem& SparcStation, joka
oli alunperin tyokone. SparcStationissa on kéytosséd NetBSD-kayttdjarjestelma, jolla on

korvattu alkuperdinen Sun Microsystemsin kehittdma SunOS-kayttojarjestelma.
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Untangle-palvelin toimii verkossa palomuurina ja reitittimena. Se sijaitsee ensimmaéise-
na laitteena kiinni ADSL-modeemissa suojaten muuta verkkoa. Untanglen reititinsovel-
lukselle ei ole asetettu muita liikenteen ohjaamisen ominaisuuksia kuin DHCP-palvelu

seka reitti ADSL-modeemin kautta internetiin.

Fanta-padpalvelimessa ovat asiakasrekisteri sekd levykuvat asennettavista ohjelmistois-
ta. Fanta on kiinni gigabitin siirtonopeuteen kykenevéssé kytkimessé, jotta levykuvien

nopea saanti olisi taattu. Taten huollettavien tietokoneiden asennusajat lyhenevit.

SpacrStation-palvelimella on IRC-palvelu ja sen sovellukseksi on valittu ircd. IRC-

palvelinta kaytetdan internetkeskusteluohjelman kéyttamiseen.

Unity-palvelimella toimiva web-palvelin on toteutettu Apache2-sovelluksella. Web-
palvelimella on yrityksen tyontekijoéiden omia Kotisivuja, ohjekirjoja ja hyodyllisia
linkkeja. Yrityksen varsinaiset kotisivut ovat ulkoistettu yrityksen verkon ulkopuolelle.

Yritykseen on myos tehty oma kameravalvonta ja sita yllapitdd Linux-palvelin, joka on
nimetty vanhan huoltoasemaketjun Kesoilin mukaan. Kameravalvonnasta vastaa yrityk-

sen kehittdm& oma ohjelma, jonka pohjana on motion-sovellus.

Alla olevassa taulukossa on IP-osoitteen mukaan listattu verkon palvelimet jarjestyk-
seen. Listasta kdy ilmi palvelinten nimet, mihin toimintaan palvelimet on tehty, niiden
kayttojarjestelmat ja niiden ytimet, laitteiston tiedot sekad l&hiverkon IP-osoitteet (tau-
lukko 3).

TAULUKKO 3. PC-Réé4télin palvelimet

Nimi Toiminta Kayttojarjestelma | Kernel Prosessori RAM Kiintolevy IP-osoite

Untangle Palomuuri/GW Debian 2.6 N/A N/A N/A 192.168.0.1
2.6.32-

Fanta Padpalvelin Ubuntu 38 i3 540 6GB 6TB(RAID1) | 192.168.0.11
2.6.32-

Kesoil Kameravalvonta(CCTV) Ubuntu 39 P4 2.6GHz 1GB 1.5TB 192.168.0.14

SparcStation IRCD NetBSD 3.0 GEN SPARC 110 | 142MB 2GB SCSI 192.168.0.19

Unity Web-palvelin Debian 2.4.27-4 | P3500MHz |250MB | 30GB+NFS 192.168.0.42
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4.1.4 Tietoturvaratkaisut suojaavat verkkoa

Turvallisuudesta vastaa palomuurilla varustettu tietokone Untangle. Koko verkko on
samassa lahiverkossa, jolloin jokaiselta tietokoneelta padsee mille tahansa laitteelle.

Tietysti tata estdd kayttajanimet ja salasanat, jotka ovat konekohtaisia.

Untanglessa palomuurina toimii Linuxin Netfilter. Palomuurissa on kaytossd myos
NAT, johon on asetettu avoimiksi porteiksi seuraavat: 22/TCP (SSH), 80/TCP (HTTP),
85/TCP (MIT-ML-Dev), 443/TCP (HTTPS) ja 6667/TCP (IRC). Ulosmenevélle liiken-
teelle Untanglessa ei ole asetuksia. (netfilter.org.)

Verkossa on Ciscon hallittava kytkin, johon voisi tehda tietoturvaa parantavia asetuksia,
kuten virtuaalisen lahiverkon eli VLANiIn. Kytkimelle ei kuitenkaan ole asennettu tieto-
turvaa parantavia asetuksia, vaan kytkin on lahes kokonaan vakioasetuksilla. Kytkimeen
on kuitenkin asennettu SNMP-palvelu ké&yttoon. Se mahdollistaa laitteiston etatarkkai-
lun, joka on hyddyllinen mahdollisissa vikatilanteissa. Tasta kerrotaan lisdéd mydhem-

min luvussa 4.2.3, jossa on katsaus Kk4-verkon SNMP-palveluun.

Untangle-palvelimen palomuuriin on asennettuna VPN-tunneli. Palvelimen kautta jo-
kainen OpenVVPN-ohjelman asentanut etakayttdja saa muodostettua yhteyden sisaverkon
palvelimiin. Untangle on ainoa palvelin, johon VPN tarvitsee asentaa, koska Untangle
on samassa verkossa muiden palvelimien kanssa, joten ndiden véliset yhteydet toimivat

ilman VPN-tunnelia.

4.1.5 Yhteydet internetiin verkosta

Talla hetkelld yrityksessd on ADSL2+-yhteys, joka on kytkettynd taloyhtion puhelin-
keskuksessa valokuituun. Yhteys mahdollistaa 20Mbit/s latausnopeuden l&hetysnopeu-
den jaddessé vain 0,7Mbit/s. Yhteyden péivittamista on kaavailtu valokuituyhteyteen tai
mahdollisesti ottamalla 3G-modeemi ADSL-liittymén rinnalle.

Valokuituyhteyden ansiosta yritys saisi erittdin nopeat lataus- ja ldhetysnopeudet seka
pienen viiveen internetiin. Yhteys tulisi taloyhtion kautta, joten hinta olisi melko edulli-

nen verrattuna yhteyden tuomiin etuihin. Taloyhti6lla ei vain viel& ole taysid valmiuksia
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valokuituyhteydelle. Tampereen Puhelin on asentanut valokuidun taloyhtion puhelin-
keskukseen asti, mutta taloyhticlla on vain ADSL-yhteyksié tukevat laitteistot kytketty-

na talon sisdiseen kaapelointiin.

Erittain taloudellisena vaihtoehtona toimisi 3G-yhteys ADSL-yhteyden rinnalle. Sill&
saadaan lahinn& kaistanleveytta suurennettua, mutta yhteyden viiveelle internettiin silla
ei juuri ole merkitysta. T&st4 kerrotaan enemman hieman myéhemmin luvussa 4.8 laa-

jennettavuus.

4.1.6 Langaton lahiverkko lisda joustavuutta

Langaton verkko on osa varsinaista yrityksen verkkoa ja tarkoitettu kannettavien tieto-
koneiden yhteyksia varten. Langaton verkko tarjoaa tyontekijoiden kannettaville tyoko-

neille joustavuutta ja helpon paasyn verkkoon.

Salauksena toimii WPA2-PSK, eli avain on ennalta méaritetty. Langattoman verkon
nopeus on 54Mbit/s, joka on 802.11g-standardin mukainen. Laitteet tukevat myods
802.11b-standardia, joka on hieman vanhempi ja hitaampi.

Jokaisessa langattomassa reitittimessa on osoitteenmuunnos paalla, ja jokaisella niista
on oma langattoman verkon verkko-osoite 192.168.1.0. Langaton verkko on siis eri ver-
kossa kuin yrityksen kiinted verkko, jonka takia osoitteenmuunnos on pakollinen, jotta

laitteet voivat muodostaa yhteyden toistensa kanssa.

Langattoman verkon laitteet eivat kykene ndkemé&én tai hakemaan kiintedssa verkossa

olevia palvelimia eikd niiden osoitteita. Langattomasta verkosta voidaan muodostaa

yhteys kiinte&n verkon palvelimiin, jos niiden IP-osoitteisiin yhdistetdan suoraan.

4.1.7 Verkon vikasietoisuus ongelmatilanteissa

Yrityksessa ei ole talla hetkelld lainkaan varavirtaldhteitd (UPS - Uninterruptible Power

Supply), joten sahkokatkoksen aikana kaikki laitteet sammuvat. Verkko on myds vain
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yhden palveluntarjoajan ja yhden reititinmodeemin varassa, joten laiterikko tai ongelmat

palveluntarjoajalla katkaisevat yhteydet Internetiin taysin.

Siséverkon vikasietoisuutta lisdd useamman kytkimen kaytto, jotka ovat toisiinsa yhtey-
dessa. Usean kytkimen kayttd voi myos tulla ongelmaksi. Talla hetkella verkko toimii
hyvin ilman ongelmia, mutta kytkinten vélille voi muodostua niin sanottuja yleislahe-
tysmyrskyja jotka voivat hidastaa verkkoa ja kytkimid. Spanning tree -protokollaa kayt-
tamalla kytkimet osaisivat keskustella sek& muodostaa péa- ja varareitin. Spanning tree -
protokolla on tehty kytkentaiseen verkkoon . Sen tarkoituksena on poistaa silmukat ver-
kosta muodostamalla yhden padreitin ja muut reitit ovat poissa paalta toimien varareit-
teina. (IEEE 802.1d STP.)

Alla olevassa kuvassa on PC-Raéatélin verkkokaaviosta kuva kolmesta kytkimesta. Cis-
con kytkin on ainoa kytkin verkossa, joka tukee spanning tree -protokollaa. Spanning
tree -protokollan puute kahdesta muusta kytkimesta voi aiheuttaa ongelmia verkossa.
Yleislahetykset voivat jaada kiertamaan kytkinten vlille, joka aiheuttaa verkon hidas-

tumista (kuva 7).

el

Zyrel [kellari]
192.168.0.30
Cizgcon kytkin D-link, Greep [zeing] GIGARER

KUVA 7. Kytkimet ja reitityssilmukka

Vikasietoisuutta lisdad myos se, etté yrityksella on varastossa kytkimiéd. Uusi kytkin saa-
daan nopeasti tilalle, jos verkosta sellainen hajoaa. Asetuksiakaan ei tarvitse kovin pal-
joa tehda, koska kytkimet ovat lahes vakioasetuksilla. VVahaisten asetuksien takia uuden

kytkimen verkkoon asentamiseen onnistuu nopeasti.
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4.1.8 Mahdolliset laajennettavuudet tulevaisuudessa

Verkko on melko pieni, mutta pienen yrityksen tarpeisiin sopivan kokoinen ja toimiva.
Kytkimia verkossa on jo reilusti ja porttipaikkojakin riittdd, mutta ongelmana on kytki-
mien hitaat liitannat, mik& ilmenee hitaana siirtonopeutena. Vaikka verkkokaapelit ky-
kenevit gigabitin siirtonopeuteen, niin vain nelja kytkimista tukevat gigabitin siirtono-

peutta ja loput ovat tukevat vain 100 Mbit/s siirtonopeuteen asti.

Kiinteistdssa on ADSL2+-yhteys, joka on hieman liian hidas yrityksen tarpeisiin ja hin-
takin on melko tyyris siirtonopeuteen néhden. Valokuituyhteyttd on mietitty ADSL-
yhteyden korvaajaksi, mutta kuten aiemmin todettiin luvussa 4.1.1, valokaapelille ei ole

viel4 taloyhtiolla tarvittavaa laitteistoa.

Nettiyhteyden kapasiteettia ja vikasietoisuutta saataisiin lisattya yhdistamalla ADSL:n
kanssa 3G-modeemi. 3G-yhteyden hinta on nykyaan niin alhainen, etta se olisi taloudel-
linen ja nopea tapa saada lisakaistaa. Mobiiliyhteyksien kapasiteetti on melko hyvd,
vaikka viiveet ovat suuret ja heittelehtivat melko paljon. Viiveen merkitys on tosin pie-
ni, kun yhteys yhdistetddn ADSL:n kanssa. Verkossa on IP-puhelin, joka vaatii yhtey-
deltd reaaliaikaisuutta ja pienen viiveen. Pelkkd ADSL-yhteys kykenee tahan riittdvén

hyvin, joten 3G-yhteyden viiveelle ja& hyvin pieni merkitys.

4.2 Kk4-verkko

Kk4-verkko on yhden yrityksen tyontekijan yll&pitama testiverkko, joka sijaitsee PC-
Ré&atalin tiloissa ja on yhteydessa internetiin yrityksen ADSL-yhteyden kautta. Se on
rakennettu testi- ja hyotykayttoon. Verkossa koekéytetddn uusia ominaisuuksia ja palve-
luita ennen kuin ne laitetaan PC-Ré&atalin varsinaiseen verkkoon. Talla varmistetaan,

etteivat uudet palvelut tai ominaisuudet aiheuta ongelmia yrityksen verkossa.

Kk4-verkko on erillddn PC-R&atélin verkosta ja Kk4-verkon verkko-osoite on
192.168.100.0. Verkossa on DHCP- ja SNMP-palvelin seka muita palvelimille asennet-

tuja sovelluksia. Verkko on rajattu erikseen yrityksen verkosta tietoturvasyistd, jotta
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testaamattomat ohjelmat ja palvelut eivat aiheuttaisi tietoturvareikid. Ne voivat myos

tehd& palvelimista epavakaita tai jopa sekoittaa ne taysin.

4.2.1 DHCP-palvelu ja kiinteat 1P-osoitteet

Kk4-verkossa on pelkkid palvelimia ja jokaiselle niistd on maaratty MAC-osoitteen
mukaan Kiinted IP-osoite, jonka DHCP-palvelin antaa laitteille. Talla hetkella DHCP:st&
ei ole kovinkaan paljon hyotyd, kun jokaiselle verkossa olevalle laitteelle on annettu
kiinted IP-osoite. DHCP on myo0s laitettu antamaan osoitteita 50-100 valilta laitteille,
joita verkkoon on mahdollista laittaa tarpeen tullen.

4.2.2 Palvelimet hyoty- ja testikayttoon

Verkossa on kuusi palvelinta. Niitd ovat Irwin-reititinpalvelin, Shell-palvelin Tulppaa-
ni, Allonen-varmuuskopiopalvelin, Cacti-palvelin CCT seka Leijona, jossa on TTD-
pelipalvelin. Naiden lisdksi verkkoon tuli uusi palvelin nimeltd Palsu, joka yll&pitaa
LFS-autosimulaattoripalvelinta.

CCT-palvelimen Cacti-sovellus mahdollistaa SNMP:ta hyvaksikayttden muiden konei-
den tilantarkkailun ja siten lis&a verkon ja laitteiden vikasietoisuutta, kun mahdolliset
laitehajoamiset voidaan ennaltaehkéistd. Seuraavassa kappaleessa selvitetddn enemmaén
SNMP:sta.

Kk4-verkkoon lisattiin 6.3.2012 uusi palvelin nimeltd Palsu. Se yllapitaa Live For
Speed -autosimulaattoripalvelinta eli LFS-palvelinta. Se on ainoa palvelin Kk4-
verkossa, jonka kayttojarjestelmand ei ole Linux-jakelu. Palsun palvelut toimivat Win-
dows XP -ympadristossd, koska LFS-palvelinohjelmistoa ei ole vield tehty Linuxille yh-

teensopivaksi.

Taulukosta selvi&d, kuinka Palsu on ainoa Windows-kayttojarjestelmaa kayttava tieto-

kone, muiden palvelimien pohjautuessa Linux-pohjaiseen Debian-jakeluun (taulukko 4).
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TAULUKKO 4. Kk4-verkon palvelimet

Nimi Toiminta Kayttojarjestelma | Kernel Prosessori RAM Kiintolevy IP-osoite
Irwin Palomuuri/GW Debian 2.6.32-5 | P(D) E2160 1GB 72GB 192.168.100.1
Tulppaani Shell Debian 2.6.32-5 | P4 2.4GHz 3GB | 1.5TB(RAID1) | 192.168.100.10
Allonen Varmuuskopiointi Debian 2.6.32-5 | Athlon 2GHz | 512MB 1.5TB 192.168.100.11
cct Cacti Debian 2.6.26-2 | Celeron 1.5 | 512MB 72GB 192.168.100.12
Leijona OpenTTD Debian 2.6.32-5 | P43.2Ghz | 1.5GB | 15GB+NFS |192.168.100.20
Palsu LFS Win XP Pro 5.1.2600 | P4 3.0GHz 1GB 120GB+CIFS | 192.168.100.21

4.2.3 Tietojen kerdamista SNMP-palvelun avulla

Tassa kappaleessa esitellddn hieman verkossa toimivaa Cacti-palvelinta, jolla voidaan
monitoroida muita palvelimia ja verkkolaitteita. Palvelimeen on asennettuna Cacti-
ohjelma, joka pyytédé& kohdekoneilta tietoja SNMP:n avulla niiden laitteistosta ja halu-

tuista tiedoista. Alla on kuvakaappaus Cacti-ohjelmasta CCT-palvelimelta.

Kuvassa 8 nékyy verkkotietoja halutuista laitteista. Tietoja ovat: IP-osoite, viive, edelli-
nen yhteyskatkos seka luotettavuus. Nailla tiedoilla pystytdan hyvin tarkkailemaan, jos
verkossa ilmenee ongelmia. Edellisestd yhteyskatkoksesta ja luotettavuudesta nahdaan,
kuinka hyvin laite pysyy toimintakunnossa ja onko itse verkko toiminut oikein. Viiveen
muutoksista voidaan nahda, jos laitteessa tai verkossa muodostuu solmukohtia. Usein
my0s itse reitittimen tai modeemin ohjelmisto voi menna sekaisin ja aiheuttaa viiveita
tai katkoksia.

Kk4 allonen Kk Cacti Kkd4 Irwin kk4 Leijona
Status: Up Status: Up Status: Up Status: Up

IP Addrass: 192.162.100,11 IP Addrass: 192.165.100.12 1P Addrass: 192.168,100.1 IP Addrass: 192.165.100.20
Ping: 2,38 ms Ping: 1.02 s Ping: 0.63 rms Ping: 0.87 ms
’ 2012-02-10 : 0000-00-00 ; 2012-02-09 2012-02-10
Last Fail: 17:20:25 Last Fail: 00:00:00 Last Fail: 11:25:24 Last Fall: 16:20:24
Avail ability: 90.51% Awailability: 100% Availability: 99,94% Avwailability: 98,99%
Kk4 Palsu Kk4 Tomin kuvamasiina Kk4 Tulppaani Koti Lihapasteija
Status: Up Status: Dovmn Status: Up Status: Up
IP Address: 10.0.0.22 IP Address: 10.0.0.60 IP Address: 192.168.100.10 IP Address: 91.155.235. 236
Ping: 1,62 ms Ping: 6,89 ms Ping: 2,48 ms Ping: 35.02 ms
: 2012-02-10 : 2011-12-21 ; 2012-02-10 2012-02-10
Last Fail: 17:50:56 Last Fail: 16:50:03 Last Fail: 17:40,03 Last Fal: 18:05:07
Auail ability: 92.92% Auailsbility: 22,12% Auailability: 97.82% Auailability: 27.25%
Kaoti Petterin tyfifkone PCR fanta
Status: Up Status: up
IP Address: 10.0,0.20 IF Address: 10.0.0,12
Ping: 53.84 ms Ping: 196,67 ms
: 2012-02-10 ; 2012-02-10
Last Fail: 16:00:34 Last Fail: 17:40:25
Availability: 38.47% Availability: £9,51%

B 8 88

Mormal Recovering Threshold Down

Breached

KUVA 8. SNMP-tietoja (Petteri Wahlroos 1, muokattu)
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Néiden tietojen lisdksi voidaan myds yksittaisid koneita tarkastella tarkemmalla tasolla.
Seuraavissa kuvissa on esimerkiksi otettu SNMP-tietoja Irwin-palvelimesta. Ensimmai-

sessd kuvassa on kuvaaja palvelimen verkkoliikenteesta (kuva 9).

Alla olevassa kuvassa nakyy palvelimen lapimeneva verkkoliikenne kokonaisuutena
seka siséan- ettd ulospdin. Kuvassa sininen kuvaaja on ulospdin oleva liikenne, eli sisé-
verkosta internetiin ja vihred kuvaaja on liikenne sisddnpéin sisaverkkoon Internetista.

Kuvassa nakyy hyvin kuinka siirtonopeudet kasvavat, kun tiedonsiirto aloitetaan noin

kello 19. (kuva9).

Kk4 Irwin - Traffic - eth0

rF
500 k r«—v——" N

400 k |
300 L "l
200 k

100 k

hits per second

D il
12:00 14:00 16: 00 18: 00 20:00
From 2012/04/03 10:57:15 To 2012/04/03 21:04:29

M Inbound Current: 72.84 k Average: 18.80k Maximum: 77.12 k
W COutbound Current: 514.12 k Average: 101.63k Maximum: 531.04 k

KUVA 9. Irwinin verkkoliikenne (Petteri Wahlroos 2)

SNMP:11a voidaan tutkia muitakin tietoja kuin laitteen verkkotietoja, kuten ruuhkaa,
liikennettd ja viiveitd. Silla voidaan myos laitetasolla tutkia ja seurata palvelimen kun-
toa ja tilaa. Alla olevissa kuvissa on tietoja palvelimen kiintolevyn lampétilasta seka

tietokoneen kuormituksesta (kuvat 10 ja 11).

Kiintolevyn lampdtilakuvaajasta voidaan helposti huomata vikatilanteet. N&in niihin
pystytddn ennakoimaan ja vaihtamaan uusi toimiva kiintolevy viallisen tilalle ennen

kuin hajoava levy aiheuttaa vahinkoa jarjestelmalle (kuva 10).
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7

Kk4 Irwin - Disk temperature - /dev/sda

30

OEE£O

20

10

Fri 0C: 00 Fri 06:00 Fri 12:00 Fri 18.-: [o]0]
From 201Z2/02/08 18:10:18 To 2012/0Z/10 18:10:18

W /dev/sda (SAMSUNG HMO080]JI) Cur: 35.00 Avg: 35.00 Max: 35.00

KUVA 10. Irwinin kiintolevyn lampétila (Petteri Wahlroos 2, muokattu)

Alla oleva kuva havainnollistaa, kuinka paljon tietokoneella on kuormaa. Kuorma ei ole
vain prosessorin suorittamat tyot vaan koko tietokoneen laitteiston rasitus. Jos prosesse-
ja jaa kovalevylle tai RAM-muistiin prosessoitavaksi, niin nekin nostavat load averagea

eli keskivertokuormitusta (kuva 11).

N Kk4 Irwin - Load Average a

@ * 2y
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B Fri 00:00 Fri 06:00 Fri 12:00 Fri 18:00

From 2012/02/08 18:10:18 To 2012/02/10 18:10:18

O 1 Minute Average  Current: 0.00
O 5 Minute Average  Current: 0.05
B 15 Minute Average Current: 0.05
W Total

KUVA 11. Irwinin-palvelimen rasitus (Petteri Wahlroos, muokattu)
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5 POHDINTA

Verkkokaavio onnistui erittdin hyvin ja auttaa yritystd mahdollisissa tulevissa verkko-
ongelmissa. Kaavio on selked ja helppolukuinen. Téhan opinndytety6hon laitettiin hie-
man muokattu versio siitd, koska alkuperéisen verkkokaavion asetelma oli liian leved

opinnaytetyon sivuasetteluun. VVerkkokaavio on siis tiivistetty Microsoft Wordin takia.

Pohjakuva oli kuvista vaikeampi, koska moni laite sijaitsee samassa paikassa, joten ku-
van saaminen selkeéksi oli hankalaa. Siind kuitenkin onnistuttiin hyvin ja kuvasta saa

selville tarkeimmat asiat helposti.

Suuri osa léhteista on erittdin luotettavista internetsivuista, tunnetuista yrityksista ja
oppikirjallisuudesta. Tekstista suuri osa on opinndytetyon Kirjoittajan omista opinnoista

omaksumiaan tietoa.

Topologiakuvan eli verkkokaavion tekeminen oli melko helppoa vaikka olikin aikaa
vievad. Tyossa tarvittiin kaksi henkil6d, jotta kerroksesta toiseen ulottuvat kaapelit saa-

tiin selville ja merkittyad ty6hon oikein.

Isommassa verkossa olisi voinut kéyttdd verkkokaapeleiden mittaustyokaluja. Niilla
olisi saanut selville kaapeleiden kunnon ja kaikki standardissa olevat vaatimukset. T4ssé

ty0ssé mittauksia ei kuitenkaan ollut tarpeellista tehda.
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Liite 2. PC-Raatalin verkon pohjakuva

PC-Raatali Ay. Pohjakaavio.

iste, 2x Tulostin

Tydpiste, Alink (musta)

2x Zyxel kytkin,

Tybpiste

3x Wlan, Cisco-, D-lin}{
D-link pydree-, Cnet -

Sellykset

Maksupadte

b

Kyikin

Langaton reittin

|

Tulostin

Palvelin, reilin ja palomuui

Palveln
b
Tietakane - huakopiste

[

Verkkokaapeli

Tietokane - muptava

39

Ylakerta

Alakerta




	JOHDANTO
	VERKON DOKUMENTOINTI
	Tarve uudelle verkkokaaviolle
	Dokumentoinnin laajuuden päättäminen
	Menetelmät dokumentoinnin laatimiseen
	Työssä käytetyt ohjelmistot

	LÄHIVERKON KESKEISET KÄSITTEET
	Reititin
	Kytkin
	Palvelin
	Työpiste
	Palomuuri
	Parikaapelit
	Kategoriat
	Suojaus

	ADSL-yhteys
	IP-osoitteet
	Julkiset osoitteet
	Sisäverkon osoitteet

	Osoitteenmuunnos
	DHCP-palvelu
	VPN-yhteys

	DOKUMENTOITAVIEN VERKKOJEN ESITTELY
	PC-Räätälin verkko
	Verkon kaapelointi ja sen selvittäminen
	IP-osoitteiden jakaminen DHCP-palvelun avulla
	Katsaus verkon palvelimiin
	Tietoturvaratkaisut suojaavat verkkoa
	Yhteydet internetiin verkosta
	Langaton lähiverkko lisää joustavuutta
	Verkon vikasietoisuus ongelmatilanteissa
	Mahdolliset laajennettavuudet tulevaisuudessa

	Kk4-verkko
	DHCP-palvelu ja kiinteät IP-osoitteet
	Palvelimet hyöty- ja testikäyttöön
	Tietojen keräämistä SNMP-palvelun avulla


	POHDINTA
	LÄHTEET
	LIITTEET
	Liite 1. PC-Räätälin verkkokaavio
	Liite 2. PC-Räätälin verkon pohjakuva


