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Lyhenteet ja kasitteet

AFP-protokolla

Bash

Bash-skripti

BAT-skripti

Btrfs

CD

CIFS-protokolla

Copy-on-Write

CoWw

Cron

DVD

GNU/Linux

Apple Filing Protocol. Applen kehittama tiedonsiirtopro-
tokolla.

Komentotulkki Unix-tyyppisille kayttdjarjestelmille.

Bash-komentotulkin ajotiedosto, johon voidaan kirjoittaa
perakkain ajettavia komentoja.

DOS / Windows-ymparistoon tarkoitettu ajotiedosto, jos-
sa on perakkain ajettavia komentoja.

B-tree File System. GNU/Linuxissa kaytettdva moderni
Copy-On-Write-tiedostojarjestelma.

Compact Disc. Optinen talennusmedia, jonka kapasi-
teetti on usein 650-700 mt.

Katso SMB.

Tiedostojarjestelmien kayttama termi tekniikalle, joka
mahdollistaa tilannekuvat tiedostojarjestelmassa.

Katso Copy-on-Write.
Tydkalu Unix-pohjaisille kayttdjarjestelmille, jolla voi
ajastaa tehtavia ajautumaan automaattisesti haluttuna

ajankohtana.

Digital Versatile Disc. Optinen tallennusmedia, jonka ka-
pasiteetti on usein n. 4,5 Gt.

Avoimeen lahdekoodiin perustuva, usein taysin ilmainen

Unixin kaltainen kayttojarjestelma.



IP-osoite

Linux

Metatieto

Macintosh / Mac

Mac OS X

NAS

NFS

NTFS

0S X

RAID

Solaris

Tietokoneen yksildiva numerosarja tietoverkossa.

Virallisesti GNU/Linuxin ydin (kerneli), mutta usein Li-
nux-nimelld viitataan myo6s koko GNU/Linux-kayttojar-
jestelmaan. Katso GNU/Linux.

Kuvailevaa tietoa jostakin tiedosta tai tietokokonaisuu-
desta.

Applen tietokonemalli.

Applen kehittdma Unix-pohjainen kayttojarjestelma sen
Macintosh-tietokoneisiin.

Network Attached Storage. Tietoverkkoon liitetty kiinto
levy, johon paase kasiksi erilaisilla verkkoprotokollilla.
Tyypillisesti vahan USB-kiintolevya suurempi laite, joka
vaatii myds oman virransyoton.

Network File System. Yleensa Unix-ymparistdissa kay-
tetty tiedonsiirto- ja jakokokonaisuus.

Microsoftin kehittdma tiedostojarjestelma, jota kayte-

taan oletuksena mm. Windows XP:ssa ja Windows 7:ssa.

Katso Mac OS X.

Redundant array of independent disks. Tekniikka, jolla
voidaan kasvattaa kiintolevyjen vikasietoisuutta tai luo
da monesta levysta yksi suuri looginen osio.

Alunperin SUN Microsystemsin kehittdma Unix-kaytto-
jarjestelma. Nykyisin kaupallisesta kehityksestd vastaa
Oracle.



SFTP-protokolla

SMB-protokolla

SSH

Unix

usB

VMware ESXi

SSH:n yli tapahtuva tiedonsiirtoprotokolla. Tiedonsiirto
tapahtuu salattuna.

Windows-levyjakoihin kaytettava tiedonsiirtoprotokolla.

Secure Shell. Etaterminaaliohjelmisto, jonka verkkolii-
kenne on salattua.

Kayttojarjestelma tai kayttojarjestelmafilosofia, joka ke-
hitettiin vuonna 1969. GNU/Linux on Unix-filosofiaan pe-

rustuva Unix-variantti.

Universal Serial Bus. Sarjavaylaarkkitehtuuri, joka mah-
dollistaa oheislaitteiden liittamisen tietokoneeseen.

VMWare Inc:n kehittdma ja kaupallistama tietokonevir-
tualisointiin tarkoitettu kayttojarjestelma.

VMware vSpehere Client

ZFS

VMware ESXi:n hallintatydkalu.

Zettabyte File System. Alun perin SUN Microsystemsin
kehittama Copy-On-Write-tiedostojarjestelma Solaris
Unixille. Nykyaan kaupallisesta kehityksestd vastaa
Oracle.



1 Johdanto

Tama insindorityd kasittelee varmuuskopiointijarjestelman suunnittelua, to-
teuttamista ja testausta PK-yritykselle. Tyd tehtiin kokonaisuudessaan Van-
taalla loppuvuodesta 2011 ja alkuvuodesta 2012 TAG Systems Finland
Oy:lle. TAG Systems on kansainvalinen alykorttituotantoon keskittynyt yri-
tys, jolla on tuotantoa myds Suomessa. Tyossa ei kerrota turvallisuussyista
TAG Systemsin tuotantoon liittyvista asioista, eika siihen olisi ollut tarvetta-
kaan, silla tietoverkot tuotannon ja toimistopuolen valilla ovat taysin eriyte-
tyt, ja tdma tyd koskee vain TAG Systemsin toimistopuolen varmuuskopioin-
tijarjestelmaa.

TAG Systems uusi laitekantansa toimistoonsa syksylld 2011. Vanhaa var-
muuskopiointijarjestelmaa ei ollut jarkevaa hyoédyntaa uusissa laitteissa, sil-
I3 suuri osa uusista palvelimista oli virtualisoituja ja tydasemissa pystyttiin
hydédyntamaan kayttéjarjestelmiin sisaanrakennettuja varmuuskopiointiomi-

naisuuksia. Taman vuoksi erillisia ohjelmistohankintoja ei tarvinnut tehda.

Ty0 sisaltaa myos tietoa erilaisista varmuuskopiointimenetelmista ja -teknii-
koista, silld niihin tuli tutustua laajasti tyon suunnitteluvaiheessa. Kaikki
tydssa esiintyvat skriptit ja koodiesimerkit ovat osa ty6ta, ja ne laadittiin sita

varten, ellei toisin mainita.

Tydn tavoitteena oli suunnitella ja toteuttaa TAG Systems Finland Oy:lle toi-
miva varmuuskopiointijarjestelmakokonaisuus yrityksen toimistossa tyos-
kentelevan henkiloston tydasemille ja palvelimille. Toteutuksen yhteydessa
jarjestelma tuli testata toimivaksi. Yksi tyon tavoitteista oli myds tietotekni-

sen ammattitaidon kasvattaminen varmuuskopiointitekniikoissa.



2 Varmuuskopiointi

Varmuuskopioinnilla tietotekniikassa tarkoitetaan tietokoneen levyilla ole-
van tiedon varmentamista. Se on tarkea osa yrityksen tietoteknisen infra-
struktuurin rakennetta, vaikka yleensa sitd hyddynnetaan vain esimerkiksi
levyrikon tai vahingossa poistettujen tiedostojen palauttamisen yhteydessa.
Monesti tasta syysta erityisesti pienissa yrityksissa varmuuskopiointiin ei re-
sursoida tarpeeksi ja tietokoneisiin saatetaan luottaa lilan sokeasti, kunnes
joku poistaa vahingossa pysyvasti hakemistollisen tarkeita tiedostoja tai vir-
tapiikki mykistaa tarkean tiedostopalvelimen kaikki kiintolevyt. [1, s. 25; 2.]
Siksi yrityksen on hyva tehda suunnitelma, kattava dokumentointi ja kayttaa

riittavasti resursseja varmuuskopiointia varten.

Yrityksessa hyvin toteutettu varmuuskopiointi on lahes huomaamaton ja
taysin automatisoitu toimenpide. Sen tulisi nakya kayttajalle ja IT-yllapidolle
vain ilmoituksina virhetilanteista tai varoituksina siita, ettd on kulunut liian
pitka aika viimeisesta varmistuksesta. Lisaksi yrityksessa kayttajille voidaan
antaa koulutusta yksittaisten tiedostojen omatoimisesta palauttamisesta

tydasemaan.

Varmuuskopiointi-termia kaytetdan joskus virheellisesti tilanteissa, joissa to-
dellisuudessa on kyse palvelun saatavuuden varmentamisesta. Esimerkiksi
palvelimen kiintolevyjen konfiguroinnista RAID-pakkaan ei voida puhua var-
muuskopioinnista [3.], vaan silla varmistetaan vain, etta yhden tai useam-
man levyn rikkoutuessa tietoa ei meneteta ja palvelin jatkaa toimintaansa
[dhes normaalisti. Toinen esimerkki on tilanne, jossa palvelimen tietokantaa
tai tiedostoja replikoidaan toiseen identtiseen jarjestelmaan. Talla saavute-
taan se etu, ettd ensisijaisen laitteiston hajotessa on mahdollista saada pal-
velut l1dhes reaaliajassa saataville toissijaiselta palvelimelta. Usein juuri nai-
ta toissijaisia palvelimia saatetaan kutsua virheellisesti "backup-palvelimek-
si”. Oikeaoppisesti "backup-palvelin”-termia tulisi kayttaa palvelimesta, jon-
ka paaasiallinen tehtava on varmuuskopioiden sailyttaminen tai niiden otta-

minen [4].



Varmuuskopiointia on monenlaista ja siina voidaan hyddyntaa useita eri tek-
niikoita. Yksinkertaisimmillaan varmuuskopiointi voi olla tarkeiden tiedosto-
jen kopioimista tydasemalta USB-muistitikulle, mutta toisaalta taas suurissa
palvelinfarmeissa varmuuskopiointiin saatetaan kayttaa hyvinkin monimut-
kaisia menetelmia.

Kuten tietotekniikassa yleensa, voidaan varmuuskopiointimenetelmatkin ja-
kaa loogiseen ja fyysiseen puoleen. Loogisella puolella kasitellaan, sitd mi-
ten varmuuskopiointi tapahtuu teoria- tai ohjelmistotasolla. Fyysisella puo-
lella kasitelldan sitd laitteistosta, johon varmuuskopiot fyysisesti tallenne-
taan.

2.1 Loogiset tekniikat

2.1.1 Yksinkertainen varmuuskopiointi

Aikaisemmin luvussa kaksi mainittiin, etta yksinkertaisimmillaan varmuusko-
piointi voi olla tarkeiden, ennalta maarattyjen tiedostojen kopioimista USB-
muistitikulle. Toinen esimerkki yksinkertaisesta varmuuskopioinnista voi olla
Microsoft Windowsissa "My Documents” -hakemiston tai koko C:\ -osion ko-
pioimista kaikkine tiedostoineen NAS:lle tai toiselle tybaseman kiintolevylle.
Jos tiedostoista otetaan joskus uudestaan kopioita vanhan paalle, niin van-
hempi varmuuskopio katoaa ja tiedostoista jaa jaljelle vain ne versiot, mita
ne olivat kopioinnin aikana. Tama tarkoittaa sita, etta tekniikka ei ole ver-
sioiva varmuuskopiointimenetelma. Yleensa talla tekniikalla saavutetaan
varmistus siita, etta tietokoneen levyn rikkoutuessa voidaan tiedostot ko-
pioida takaisin, mutta se ei saasta kayttdjaa mahdolliselta kayttojarjestel-
man uudelleenasennukselta.

Yksinkertaisessakin varmuuskopioinnissa on varmuuskopioitavat tiedostot
kopioitava aina fyysisesti eri levylle tai laitteelle kuin mista tiedostoja kopioi-
daan. Ei ole mielekasta kopioida tiedostoja fyysisen levyn sisalla hakemis-
tosta tai levyosiosta toiselle, koska levyn rikkoutuessa hyvin todennakoisesti
kaikki levylla olevat tiedot menetetaan.
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2.1.2 Taydellinen varmuuskopiointi

Taydellisella varmuuskopioinnilla (full backup) tarkoitetaan sita, etta tietoko-
neesta tai sen levysta otetaan taydellinen kopio, josta yleensa syntyy yksi
suuri tiedosto. Naita tiedostoja kutsutaan usein myds levykuviksi (disk ima-
ge) ja niihin sisallytetaan usein jopa kaynnistyssektori. Tama tarkoittaa sita,
etta taydellisen varmuuskopion palauttamisen ja uudelleenkaynnistyksen
jalkeen tietokone on siind tilassa, kuin mita se oli varmuuskopiota otettaes-
sa. Levykuvatiedostot ovat usein niin suuria, etta niiden saildmiseen tarvi-
taan joko ulkoinen USB-kiintolevy tai NAS. Taydellisten varmuuskopioiden
palauttamiseen vaaditaan yleensa tietokoneen kaynnistaminen suoraan pa-
lautusohjelmistoon. Talldin tietokone kaynnistetaan CD- tai USB-kaynnistyk-
selld, joka sisaltaa ohjelmiston levykuvan palauttamiseen.

Joissakin tapauksissa kayttdjarjestelman oma varmuuskopiointiohjelmisto
voi kayttaa "taydellinen varmuuskopiointi” -termia, jolloin otetaan kopio kai-
kista kayttojarjestelman asetuksista, kayttajan tiedoista, tiedostoista seka
asennetuista ohjelmista. Ohjelmisto ei kuitenkaan todellisuudessa ota koko-
naista levykuvakopiota. Tama varmuuskopio palautetaan heti kayttojarjes-
telman uudelleenasennuksen jalkeen. Yleensa naissa tapauksissa vaatimuk-
sena on kuitenkin se, etta uudelleenasennettu kayttdjarjestelma ja sen ver-

sio ovat samoja kuin se, mista varmuuskopio on aikaisemmin otettu.

Taydellista varmuuskopiointia voidaan hyddyntaa myds virtuaalipalvelimien
varmuuskopioimisessa. Tama tapahtuu siten, etta virtuaalikoneesta ja / tai
sen levykuvista otetaan tilannekuva (snapshot), jonka jalkeen virtuaalikone
ja sen levykuvat kopioidaan kokonaisuudessaan toisaalle. Tilannekuvan ot-
taminen sallii virtuaalikoneen jatkaa toimintaansa normaalisti varmuusko-
pioinnin aikana. Nyt esimerkiksi virtualisointialustan levyjarjestelman rikkou-
tuessa voidaan alustavien korjaustoimenpiteiden jalkeen helposti palauttaa
nama kokonaiset levykuvat ja muu metatieto (metadata) virtuaalikoneesta
takaisin virtualisointialustalle. Taman jalkeen se kaynnistetaan tilannekuvas-
ta, jolloin tilanne palautuu siihen pisteeseen, jossa se oli ennen varmuusko-
pioinnin alkamista. Jos levytilaa on tarpeeksi, voidaan edelliset virtuaaliko-
neiden kopiot sailyttaa, joka mahdollistaa aikaisempien tilanteiden palautta-
misen. Tasta on hyodtya esimerkiksi silloin, kun virtuaalikoneen kayttdjarjes-



telmaan asennetun paivityksen aiheuttama vika huomataan vasta muuta-
man varmuuskopioinnin jalkeen.

2.1.3 Inkrementaalinen ja differentiaalinen varmuuskopiointi

Inkrementaalista ja differentiaalista varmuuskopiointia kaytetaan usein sil-
loin, jos varmuuskopioinnin hoitaa erillinen varmuuskopiointiohjelmisto tai
tarpeeksi kehittynyt kayttojarjestelmaan integroitu varmuuskopiointiominai-
suus. Naita varmuuskopiointitekniikoita voidaan kutsua myds versioiviksi
varmuuskopiointitekniikoiksi, silld ne mahdollistavat tiedostoista monen eri
version sailyttamisen. Inkrementaalinen ja differentiaalinen varmuuskopioin-
ti perustuu siihen, ettd aluksi tietokoneesta tai sen tiedostoista otetaan en-
sin taydellinen varmuuskopio (full backup) ja myéhemmin kopioidaan vain
muuttuneet tiedostot tai tiedoston osat. Tyypillisesti tamankaltainen var-
muuskopiointi tapahtuu usein jonkinlaisessa syklissa, jossa esimerkiksi tay-
dellinen varmuuskopio otetaan kerran viikossa. Muina paivina otetaan joko
inkrementaalisia tai differentiaalisia varmuuskopioita tata taydellista var-
muuskopiota vasten.

Inkrementaalisen ja differentiaalisen varmuuskopioinnin olennainen ero on
se, etta inkrementaalisessa varmuuskopioinnissa tiedostojen muutosvertailu
tehdaan aina edelliseen varmuuskopioon, olipa se sitten toinen inkremen-
taalinen tai taydellinen kopio (kuva 1). Differentiaalisessa varmuuskopioin-
nissa vertailu tehdaan aina vain viimeisimpaan taydelliseen varmuusko-
pioon (kuva 2). Tama kuluttaa enemman levytilaa kuin inkrementaalinen
varmuuskopiointi, mutta se sallii differentiaalisten varmuuskopioiden poista-
misen jostakin valista. Jos inkrementaalisessa varmuuskopioinnissa valista
poistetaan yksikin varmuuskopio, niin kaikki siita myohemmat inkrementaa-
liset varmuuskopiot korruptoituvat.

Tatakin varmuuskopiointitekniikkaa koskee nyrkkisaanto, jonka mukaan var-
muuskopiot tulee ottaa aina fyysisesti eri levylle tai laitteelle, silla levyn rik-
koutuessa kaikki samalla levylla olevat tiedostot ja levyosiot hyvin todenna-
koisesti menetetaan.



D }* paiva 0 (taydellinen varmuuskopia)

paivd 1 (inkrementaalinen varmuuskopia)

paiva 2 (inkrementaalinen varmuuskopia)l™ |

paiva 3 (inkrementaalinen varmuuskopio))

paiva 4 (inkrementaalinen varmuuskopio)

D }‘ paiva 0 (taydellinen varmuuskapia)

e

paivd 1 (inkrementaalinen varmuuskopia)

Ensimmaéinen varmuuskopic on kooltaan esim. 50Gt.

Ensimmainen inkrementaalinen varrmuuskopio on kooltaan muuttuneen
datamé&&ran verran verrattuna téydelliseen varmuuskeopicon. Esim. 5GE.

Toinen differentiaalinen varmuuskopio on kooltaan muutiuneen datamaarén
verran verratiuna edelliseen inkrementaaliseen varmuu skopioon. Esim. 8Gt.

Kolmas differentiaalinen varmuu skopio on kooltaan muuttuneen
—— datamé&éran verran verrattuna edelliseen inkrementaaliseen
varmuuskopiocon. Esim. 14Gt.

Meljannen inkrementaalisen varrmuu skopion jalkeen sykli alkaa
taas alusta

Kaikkien viiden (neljé inkrementaalista ja yksi téydellinen)
varmuuskopiciden yhteiskooksi syntyi tassé esimerkissé
TTGE (506Gt + 5GL + 8Gt + 14Gt)

Kuva 1: Inkrementaalinen varmuuskopiointi.
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Ensimmainen varmuuskopio on kooltaan esim. 50Gt.
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Ensimmainen differentiaalinen varmuuskopio on kooltaan muuttuneen
datamaaran verran verratiuna taydelliseen varmuuskopioon, Esim. 5Gt.

Teinen differentiaalinen varmuuskopio on kooltaan muuttunsen datamaéaran
verran verrattuna taydelliseen varmuuskopioon. Esim. 13Gt (5Gt + 8Gt).

Kolmas differentiaalinen varmuuskopio on kocltaan muuttuneen
L datamaaran verranverratiuna taydelliseen varmuuskopicon, Esim. 27Gt

(5Gt + 8Gt + 14Gt) jne...

Meljannen differentiaalisen varmuuskopion jélkeen sykli alkaa
taas alusta.

Kaikkien viiden (nelja differentiaalista ja yksi taydellinen)
varmuuskopiciden yhteiskooksi syntyi téssa esimerkissa
95Gt (506Gt + BGE + 13Gt + 27Gt).

Kuva 2: Differentiaalinen varmuuskopiointi.



On myods olemassa moderneja Copy-on-Write-tiedostojarjestelmia, kuten
Oraclen ZFS, GNU/Linuxin Btrfs tai Microsoftin Windows 8:n julkistuksen
myota tuleva ReFS [5.], joista voidaan sanoa, etta ne osaavat tehda inkre-
mentaalista  varmuuskopiointia tiedostojarjestelmatasolla.  Microsoftin
NTFS:dan tama on toteutettu sovellustasolla Volume Shadow Copy -mene-
telmalla. Tama tarkoittaa sita, etta tiedostoista, hakemistoista tai kokonai-
sista levyosioista voidaan ottaa tilannekuvia, joista voidaan palauttaa tietty-
ja tiedostoja tai peruuttaa tehtyja muutoksia (rollback). Kayttdjarjestelmassa
voi esimerkiksi pyodria jonkinlainen palvelu, joka ottaa aina tietyin valiajoin
tilannekuvan ennalta maaritellyista hakemistoista. Tiedostohallintaan tarkoi-
tetulla tyokalulla voi katevasti selata ja palauttaa edellisia versioita tiedos-
toista (kuten Solariksen Time Slider ominaisuus, kuva 3). On hyva kuitenkin
muistaa, ettd jos tiedostojarjestelma rakentuu vain yhden levyn varaan, niin
nama tilannekuvat eivat pelasta fyysiselta levyrikolta. ZFS ja Btrfs kuitenkin
tukevat levyjen liittamista tiedostojarjestelmaan integroituun, ohjelmisto-
pohjaiseen RAID-pakkaan, jolloin yksittaiset levyrikot eivat vield aiheuta tie-
dostokatoa. ZFS tukee myos naiden tilannekuvien kopioimista tai ns. lahet-
tamista (send) toiselle levylle tai verkon yli kokonaan toiselle tietokoneelle.

[+] [l Desktop - File Browser =]

I File Edt Yeew Go Bookmarks Jabs Help
G - Powd - QRO DE Q
# | | 4| o= || snapshot || zis-auto-snapchaury-2008-11-29-16:00 Desktop v S, 66% & | ken View #

Sad Now 289 14:01 2008 L.

o
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] Gt phog. g2

| % Documents
| Bumn Foider
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| | Docurments

|5 mhusic

|| Pictures .
|5 items, Free space 101 GB

Kuva 3: Oracle Solariksen Time Slider -ominaisuus tiedostoselaimessa.




2.2 Laitteisto

2.2.1 Perinteiset ulkoiset & sisaiset tallennusmediat

Tana paivana hinta-tallennuskapasiteetti-suhteeltaan hyvat vaihtoehdot var-
muuskopiointiin kotikaytdssa ja PK-yrityksissa ovat perinteiset ulkoiset ja si-
saiset tallennusmediat, kuten USB-muistitikut ja -kiintolevyt, CD/DVD-levyt,
NAS-laitteet [6]. CD:ssa tai DVD:ssa on kuitenkin rajoitettu kapasiteetti ja hi-
das tallennusnopeus. Myd@s ylikirjoittaminen on yleensa hidasta ja hankalaa
[7]. Nykyisin USB-muistitikut ovatkin korvanneet optiset mediat varmuusko-
piointimediana. USB-muistitikuissakin kapasiteetti on my®0s rajallinen kiinto-
levyihin verrattuna, joten ainakin taydelliseen tai inkrementaaliseen / diffe-
rentiaaliseen varmuuskopioimiseen paras ratkaisu kotikayttoon ja PK-yrityk-
sen tybasemien varmuuskopioimiseen on USB-kiintolevy tai NAS.

PK-yrityksessa yksi vaihtoehto voi olla myds erillinen varmuuskopiointipalve-
lin, josta kerrotaan tarkemmin kappaleessa 2.1.2.3. Pienissa, alle kolmen-
kymmenen tydaseman tyOymparistoissa kuitenkin riittavalla kapasiteetilla
varustettu NAS riittaa tydasemien varmuuskopioimiseen.

2.2.2 Magneettinauhat

Magneettinauhat ovat vanha ja suhteellisen luotettava varmuuskopiointime-
dia [8, s. 37]. Niita kaytetaan paaasiassa yrityksissa palvelimien varmuusko-
pioimiseen, ja ne ovat kapasiteetiltaan sen verran suuria, ettd nauhoille voi-
daan ottaa taydellisia varmuuskopioita.

Tyypillisesti magneettinauhavarmuuskopiointi toimii siten, etta varmuusko-
pioitavaan palvelimeen liitetaan nauha-asema (kuva 4). Se ottaa palvelimes-
ta taydellisen varmuuskopion joka yd. Jos nauha-asemasta loytyy automaat-
tinen kasetinvaihto-ominaisuus, voidaan varmuuskopiota sailyttaa esimer-
kiksi viikon ajan, kunnes sykli alkaa taas alusta ja vanhin nauha ylikirjoite-
taan.
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T

Kuva 4: Sunin nauha-asemarobotti.

Magneettinauhat ovat kuitenkin viime vuosina hieman harvinaistuneet, mut-
ta eivat kokonaan havinneet. Nauha-asemien kallis hinta, kiintolevyjen hal-
peneminen ja varmuuskopioiden hankala palauttaminen ovat verottaneet
magneettinauhojen suosiota varmuuskopiointimediana. Nykyisin magneetti-
nauhoja kaytetaan usein varmuuskopion varmuuskopiointiin. Tata kutsutaan

"levy-levy-nauha”-menetelmaksi. [1, s. 28; 9.]

2.2.3 Dedikoitu laitteisto

Varmuuskopiointiin dedikoidulla laitteistolla tarkoitetaan palvelinta tai jota-
kin muuta laajempaa jarjestelmaa, jonka padasiallinen tarkoitus on var-
muuskopioiden ottaminen seka niiden sailyttdminen ja hallitseminen. Yksin-
kertaisimmillaan varmuuskopiointipalvelin voi olla tiedostopalvelin, joka tar-
joaa yrityksen lahiverkkoon levykapasiteettia, johon palvelimet ja tybasemat
voivat tallentaa varmuuskopionsa. Monimutkaisempi varmuuskopiointipalve-
lin ottaa automaattisesti varmuuskopioita kohdejarjestelmista, sailyttaa niita
tietyn aikaa ja poistaa automaattisesti vanhimpia kopioita. Lisaksi palvelin
voi automaattisesti yllapitaa jonkinlaista tilannekuvajarjestelmaa (snapshot
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controlling) yrityksen tiedostopalvelimesta, jolloin yksittdisten tiedostojen
palautus on kayttajalle helpompaa.

Varmuuskopiointiin dedikoitujen palvelimien varmuuskopiointiohjelmisto voi
koostua laajasta kirjosta ohjelmia, joista rakennetaan toimiva kokonaisuus
automatisoimalla skripteja, jotka ajavat naita ohjelmia. Vaihtoehtoisesti voi-
daan kayttaa varmuuskopiointien keskitettyyn hallintaan tarkoitettuja ohjel-
mistoja, kuten Amandaa, Baculaa tai BackupPC:ta.

PK-yrityksessa voi yksi dedikoitu varmuuskopiointipalvelin riittaa palvele-
maan kaikkia yrityksen varmuuskopiointitarpeita edellyttaen, etta levykapa-
siteettia on riittdvasti. Suuremmissa yrityksissa voidaan tarvita useita var-
muuskopiointipalvelimia: jokainen yhta segmenttia varten.

2.3 Online- ja offline-varmuuskopio

Varmuuskopioiden sailyttamisesta voidaan kayttaa termeja online- ja offline-
varmuuskopio. Online-varmuuskopioiksi voidaan kutsua medioita, jotka ovat
aina saatavilla ja kytkettyina jarjestelmaan. Pilveen tai internetiin tapahtu-
vaa varmuuskopiointia kutsutaan myds online-varmuuskopioinniksi, koska
palvelu ja varmuuskopiot ovat aina saatavilla. Offline-varmuuskopioista voi-
daan puhua silloin, kun varmuuskopiomedia viedaan varmuuskopioinnin jal-
keen esimerkiksi paloturvalliseen kassakaappiin, jolloin se ei ole kytkettyna
mihinkaan jarjestelmaan.

Kaytanndssa, online- ja offline-varmuuskopioita kaytetaan usein rinnan si-
ten, etta varmuuskopiointiin dedikoitu palvelin kopioi varmuuskopiot kohde-
jarjestelmista omille levyille. Taman jalkeen esimerkiksi vuorokauden tai vii-
kon valein varmuuskopiointipalvelimesta otetaan varmuuskopio magneetti-
nauhoille, jotka viedaan tai vaihdetaan paloturvallisessa tai fyysisesti eri ra-
kennuksessa olevien edellisten offline-varmuuskopioiden kanssa. Talla var-
mistetaan se, etta esimerkiksi yrityksen palvelinhuoneen ja sen laitteiston
tuhoutuessa tulipalossa voidaan palata korkeintaan viikon takaiseen tilan-
teeseen, kun offline-varmuuskopiot paloturvallisesta sailosta palautetaan.
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3 Jarjestelman suunnittelu

Varmuuskopiointijarjestelman ja infrastruktuurin suunnittelu TAG Systems
Finland Oy:lle tapahtui annettujen vaatimusten ja laitteistokapasiteetin puit-
teissa. Vanhaa varmuuskopiointi-infrastruktuuria ei tarvinnut huomioida
suunniteltaessa uutta, vaan kokonaisuutta lahdettiin suunnittelemaan niin
sanotusti "puhtaalta poydalta”, koska toimistopuolen henkildstdon kaikki tyo-
asemat ja palvelimet olivat juuri paivityksen alla. Suunnitelmasta ei tehty
mitaan erityista dokumenttia, vaan muistiinpanoja seka yhteenvetoja it-

seamme varten.

3.1 Vaatimukset

Jarjestelman tuli kattaa seka toimistohenkildston tydasemat etta myos kaik-
ki fyysiset ja virtuaaliset palvelimet (kuva 5). Tybéasemista tuli ottaa taydelli-
sia varmuuskopioita siten, etta koko tydaseman tai sen jarjestelmalevyn
vaihtuessa pystyttiin vanha kayttdjarjestelma kokonaisuudessaan ja kaikki
tiedostot palauttamaan siihen pisteeseen, jossa se oli ollut ennen varmuus-
kopion ottamista. Lisaksi tybasemista tuli ottaa inkrementaalisia tai differen-
tiaalisia varmuuskopioita siten, etta kayttaja pystyi palauttamaan yksittaisia
tiedostoja tai hakemistoja. Tyfasemien varmuuskopioita tuli sailyttaa niin
pitkdan kuin se on mahdollista kaytettavissa olevalla tai hankittavilla lait-
teistolla. Varmuuskopioinnin tuli tapahtua myds mahdollisimman huomaa-
mattomasti ja mielelldan yobaikaan. Lisaksi varmuuskopioinnin yhteyteen oli
hyva tehda jonkinlainen ilmoitusjarjestelma Iahettamaan sahkopostia henki-
[6lle silloin, kun hanen ty0asemastaan ei syysta tai toisesta ollut otettu riit-
tavan pitkdan aikaan varmuuskopiota.

Fyysisista palvelimista tuli ottaa tapauskohtaisesti joko taydellisia varmuus-
kopioita joka y0 tai sitten ainoastaan tietyista tiedostoista ja hakemistoista
inkrementaalista varmuuskopiota. Virtuaalisista palvelimista tuli ottaa tay-
dellisia levykuvia metatietoineen arkidisin ja sailyttaa niitd mahdollisimman
pitkdan. Toimistopuolen tiedostopalvelimen tiedostojaoista tuli mydskin ot-
taa erilliset inkrementaaliset tai differentiaaliset varmuuskopiot, joihin IT-
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henkilosto paasee tarvittaessa kasiksi mahdollisimman helposti. Naita var-
muuskopioita tuli sailyttaa myaos niin pitkaan kuin mahdollista.

Jarjestelman suunnittelun ja rakentamisen jalkeen sita tuli testata niin, etta
kaikki sen osat toimivat niin kuin ne oli suunniteltu. Tama voitiin toteuttaa

virtuaalisesti.

DEBEAS

virtuaalipalvelimia

kannettavat tydasemat
(Windows 7, Ubuntu, Mac OSX)

my wy =

kiinteat tydasemat
(Windows 7, Ubuntu, Mac OS5 X)

tiedostopalvelin

VMware-palvelin 2
(ESXi 5.0)

virtuaalipalvelimia

VMware-palvelin 1
(ESXi 4.1)

1

fyysinen palvelin
(Windows Server 2003)

Kuva 5: Ympariston looginen kartta (varmuuskopioitavat laitteet ympyroityna).
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3.2 Varmuuskopiointiratkaisut

3.2.1 Tyobasemat

Aiemmin tybasemien kayttdjarjestelmana oli Microsoft Windows XP, ja var-
muuskopiointiin oli kaytetty Symantecin valmistamaa Norton Ghost -ohjel-
mistoa. Nyt uusittujen tydasemien kayttdjarjestelma oli padasiassa Microsoft
Windows 7:aa, mutta muutamia Mac OS X 10.6:lla ja Ubuntu 10.04:lla varus-
tettuja tydasemiakin 10ytyi. Naihin jokaiseen tuli suunnitella oma kayttojar-
jestelmakohtainen ratkaisu. Tavoitteena oli, etta kaikista tybasemista saa-
taisiin varmuuskopiot toimistoverkossa oleville NAS-laitteille tai erilliselle
varmuuskopiointipalvelimelle.

Windows 7:ssa oli uusittu Windowsin omaa, kayttojarjestelmaan integroitua
varmuuskopiointiratkaisua merkittavasti [10, s. 7]. Taman vuoksi Windows-
tydasemien varmuuskopiointi suunniteltiin siten, ettd se rakennettaisiin Win-
dows 7:n oman varmuuskopiointityOkalun varaan. Windows 7:n varmuusko-
piointiohjelmisto tuki vaadittuja ominaisuuksia: inkrementaalista varmuus-
kopiointia ja varmuuskopioinnin pystyi konfiguroimaan tapahtumaan auto-
maattisesti joka yo niin, ettd kayttaja tuskin tiedosti varmuuskopioinnin
edes tapahtuvan. Lisaksi siita 10ytyi taydellisen palautuksen mahdollistava
toiminto ja varmuuskopiot oli mahdollista tallentaa verkkolevylle [11].

Mac OS X:lla varustettuja ty6asemia oli yhteensa kolme kappaletta, joista
yksi oli hieman vanhempi. Siina varmuuskopiointi hoidettiin jo OS X:n omalla
Time Machine -varmuuskopiointiohjelmistolla ulkoiselle USB-kiintolevylle.
Time Machine suoritti varmuuskopioinnin lahes huomaamattomasti, ja tie-
dostojen palautus oli helppoa graafisen kayttoliittyman kautta. Kahden uu-
den Mac-tybéaseman varmuuskopiointi suunniteltiin siten, ettd se rakennetti-
siin OS X:n Time Machinen varaan.

Ubuntu-ty6asemien kanssa oli aluksi hieman hankalaa paattaa, mita lukui-
sista ohjelmistokatalogista l0ytyvista, taysin ilmaisista varmuuskopiointioh-
jelmistoista tultaisiin kayttamaan (kuva 6). Suunnitelmassa paadyttiin kui-
tenkin kayttamaan Déja Dup -nimista ohjelmistoa, koska se taytti kaikki vaa-
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timuksemme. Lisaksi siita oli tulossa Ubuntun oletusvarmuuskopiointiohjel-
misto seuraavasta Ubuntu-versiosta lahtien [12].

Ubuntu Software Center

v @ Get Software El
@ Provided by Ubuntu :
; File Backup Manager

@ Canonical Partners 5 Back up important files

a For Purchase D&ja Dup Backup Tool
Q Adobe Flash Back up your files 120 Ratings

{Eh Ubuntu Tweak Testin... @ kgcopy L 8
F . DVD9 to DVD5 backup tool 27 Ratings
|| Medibuntu : i

» I nstalled Software

@ History

[ Get Software Search Results

2 Ratings

) KBackup kA
Backup your data with an easy to use user interface S Ratings

Nepomuk Backup Bt
runtime components from the official KDE release 32 Ratings

O & g

luckyBackup J Y v ey
Backup & sync your data with the power of rsync 40 Ratings

-,
;

®

dkopp
Full and incremental backup to DVD with verify

. ukopp :
Full and incremental backup with media verification 1 Rating

%, APTonCD oottt
" Create a Installation Disc 26 Ratings

&3 Thanasn VN Rinnear ir 4
Show 178 technical items

31 matching items

Kuva 6: Ubuntun ohjelmistokatalogin hakutulokset sanalle "backup".

3.2.2 Palvelimet

Fyysisia, varmuuskopioitavia palvelimia oli vain yksi, silla VMware ESXi -vir-
tualisointialustoja ei suunnitelman mukaan aiottu erikseen varmuuskopioi-
da, koska niissa pyorivien virtuaalikoneiden varmuuskopiointi oli riittava.
Tama jaljelle jaanyt fyysinen palvelin oli Windows 2003 Server -kayttdjarjes-
telmalla varustettu tuotannon testipalvelin, joka oli vahaisella kaytolla. Ta-
man palvelimen varmuuskopioinnissa suunniteltiin hyédynnettavan Win-
dows 2003 Serverin omaa varmuuskopiointiohjelmistoa. Riittavaa oli, etta
testipalvelimesta kaikista tiedostoista otettaisiin varmuuskopio kerran vii-
kossa ja niita sailytettaisiin mahdollisimman pitkaan.

Varmuuskopioitavia virtuaalipalvelimia oli yhteensa kuusi kappaletta, ja ne
pyorivat kahdella eri virtualisointipalvelimella. Molemmissa niissa pyori
VMware ESXi -kayttdjarjestelma, mutta toisessa ESXi:n versio oli 4.1 ja toi-
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sessa 5.0. VMware ESXi:n virtuaalikoneiden varmuuskopioimiseen oli ole-
massa kaupallisia ratkaisuja, kuten VMwaren oma Consolidated Backup,
PHD:n valmistama esXpress ja Vizioncoren vRanger Pro. Naiden lisenssimak-
sut olivat kuitenkin TAG Systemsin IT-ympariston kokoon nahden liian kor-
keita, joten virtuaalipalvelimien varmuuskopiointi suunniteltiin siten, etta sii-
na kaytettaisiin ilmaista vaihtoehtoa nimeltaan GhettoVCB. GhettoVCB oli
VMware-kayttajayhteison kehittama ilmainen, avoimeen Iahdekoodiin perus-
tuva Bash-skripti, jolla pystyi varmuuskopioimaan VMware-ymparistossa
pyorivia virtuaalikoneita VMwareen liitetylle NFS-tiedostojaolle tai paikallisel-
le levylle. Virtuaalipalvelimien varmuuskopiointi suunniteltiin siten, etta tay-
delliset varmuuskopiot otettaisiin joka y0 ja niita sailytettaisiin mahdollisim-
man pitkaan.

Tiedostopalvelimen kohdalla lisavaatimuksena oli, etta tiedostoista ja hake-
mistoista, joita palvelin jakoi, tuli ottaa erilliset inkrementaaliset tai differen-
tiaaliset varmuuskopiot joka arkiy6. Tiedostopalvelin itsessaan oli yksi var-
muuskopioitavista virtuaalikoneista, mutta tiedostotason inkrementaalinen
varmuuskopiointi suunniteltiin toimivan siten, etta siind hyddynnettaisiin
erillistd varmuuskopiointipalvelinta. Siihen asennettaisiin Ubuntu GNU/Linux
ja yksi palvelimen levyista tai levyosioista alustettaisiin Btrfs:ksi. Kuten lu-
vussa 2.1.3 kerrottiin, Btrfs mahdollisti tilannekuvien ottamisen tiedostojar-
jestelmastq, joten silla voitiin toteuttaa edelld mainittu tiedostotason versioi-
va varmuuskopiointi tiedostopalvelimesta.

3.2.3 Laitteisto

Varmuuskopiointijarjestelmaan varattu laitteisto koostui yhdesta palvelimes-
ta. Se oli aikaisemmin toiminut tiedosto- ja domain-palvelimena ja nyt teh-
taisiin varmuuskopiointipalvelin. Kayttdjarjestelmaksi siihen suunniteltiin
Ubuntu GNU/Linuxia. Lisaksi suunniteltiin, ettd palvelimeen lisataan levyti-
laa. Palvelimen lisaksi tydasemien varmuuskopiointien sailyttamista varten
suunniteltiin hankittavan tarpeeksi suurella kapasiteetilla varustettu NAS.
Magneettinauhoja, nauha-asemia tai erillisia offline-varmuuskopioita ei
suunniteltu kaytettavaksi.
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4 Jarjestelman toteutus

Varmuuskopiointijarjestelma toteutettiin edellisen kappaleen suunnitelman
mukaisesti. Jarjestelman rakentaminen aloitettiin tydasemista, jonka jalkeen
se tehtiin palvelimille. Kappaleen lopussa on toteutuneen ympariston loogi-
nen kartta, jossa varmuuskopiointijarjestelma on myoés mukana (kuva 9).

4.1 Tydasemat

Tydasemien varmuuskopiointia varten TAG Systemsin palvelintilaan hankit-
tiin ja asennettiin kahden teratavun tallennustilalla varustettu Western Digi-
talin NAS. NAS:n hankinnassa oli vaatimuksena SMB/CIFS- ja SFTP-protokol-
lien tukeminen. Lisaksi Western Digitalin NAS mahdollisti selainpohjaisen
hallintatydkalun lisaksi ottaa etaterminaaliyhteyden SSH:n kautta, jonka
kautta paasi muokkaamaan joitakin asetuksia, mita selaimen hallintatydka-
lulla ei paassyt. Western Digitalin NAS:n piti tukea myds kayttajatunnusten
autentikointia Windows Active Directory domain -palvelinta vasten, mutta
tatd ominaisuutta ei saatu toimimaan. Tama johtui siita, ettd NAS ei tukenut
Domain functionality level 2008r2:sta [13], jolle domain oli konfiguroitu, jo-
ten jouduimme tekemaan jokaiselle tydasemalle omat tunnukset ja hake-
mistot varmuuskopiointia varten. Tama ei kuitenkaan ollut suuri ongelma,
silld kyse oli pienesta maarasta tydasemia. Mikali tydasemia tulisi lisad myo-
hemmin, voitiin konekohtainen tunnus luoda aina alustavan ty6asemakonfi-

guroinnin yhteydessa.

Windows-tydasemien varmuuskopiointi toteutettiin Windows 7:n omalla var-
muuskopiointitydkalulla, joka konfiguroitiin ottamaan varmuuskopion tyo-
asemasta joka yo6 verkkolevylle, jonka edellisessa luvussa kuvailtu NAS tyo-
asemille jakoi. Tyokalun kautta pystyi myds luomaan jarjestelman palautus-
levyn (system repair disc), jonka avulla tydasemalle pystyi palauttamaan
taydellisen varmuuskopion tarvittaessa. Kun konfigurointi oli suoritettu lop-
puun, Windows alkoi heti ottaa ensimmaista varmuuskopiota (kuva 7), eika
asetuksiin sen koommin tarvinnut enda koskea. Edelliset toimenpiteet tois-
tettiin kaikille lopuille Windows-tybasemille.
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Kuva 7: Windows 7:n varmuuskopiointi kaynnissa.

Windowsin varmuuskopiointi perustui tietyn valiajoin otettaviin taydellisiin
varmuuskopioihin, joiden lisaksi otettiin lohkotason inkrementaalisia var-
muuskopioita. Windows kuitenkin piilotti kayttajalta tiedot siita oliko esimer-
kiksi viimeksi otettu varmuuskopio taydellinen vai inkrementaalinen. NAS:lIta
naki kuitenkin varmuuskopioiden rakenteen, silla Windows tallensi aina tie-
tyin valiajoin uudet taydelliset varmuuskopiot ja siihen liittyvat inkrementaa-

liset varmuuskopiot erillisiin hakemistoihin.

Myohemmin Windows-tyoasemien varmuuskopioinnin kanssa tuli ongelmia
NAS:n levyn tayttymisen vuoksi. Windows ei automaattisesti poistanutkaan
vanhimpia varmuuskopioita, vaan sailytti ne kaikki alusta asti. Windows ei
antanut konfiguroida, kuinka pitkaan varmuuskopioita sailytetaan verkkole-
vylla. Paikalliselle tai USB-kiintolevylle tama raja pystyttiin asettamaan, mut-
ta ei verkkolevylle. Tasta syysta NAS:lle tehtiin Bash-skripti (liite 1), joka
ajastettiin ajautumaan joka yo. Tama skripti kavi lapi kaikki ty0asemien var-
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muuskopiointihakemistot ja poisti niista yli kuukauden vanhat tiedostot.
Koodiesimerkista 1 nahdaan konkreettinen komento vanhojen varmuusko-
pioiden poistamiseen. Skriptin ajamisen ja ajastamisen Cronilla mahdollisti
Western Digitalin NAS:ssa pyoriva, lahes taysiverinen GNU/Linux -ymparisto.

1 find juntgbackupnas ey " { | -name "Download™ ! -name "*.hin™ ! -name
"BASE*" 1| -name "WINDOWS*™ ! -name "ALL*" ! -name "*.DAT" ! -name "*,.THT" !
-name "*.ini" ! -name "Mediald”" ! -name "GlobalCatalog.whboat”™ ! -name

"yirtdisk.dll.wd.log™ W) -type £ -mtime 430 -exec rm -rf [}

Koodiesimerkki 1: Yli 30 paivaa vanhojen Windows-varmuuskopioiden poisto find-ko-
mentoa hyoddyntaen Linuxissa.

Mac-ty6asemien varmuuskopiointi toteutettiin suunnitelman mukaisesti OS
X:aan integroidun Time Machinen avulla. Ongelmia Time Machinen kanssa il-
meni kun kavi ilmi, ettei se tue varmuuskopioiden tallentamista verkkolevyl-
le [14]. Tdma olisi ollut mahdollista, jos NAS olisi tukenut AFP-protokollaa ja
sen tiettyja ominaisuuksia. Monet NAS-laitteet mainostivat tukevansa AFP-
protokollaa, mutta niista ei silti valttamatta Ioytynyt kaikkia tarvittavia omi-
naisuuksia, joita Time Machinen kayttaminen vaati. Internetin keskustelufoo-
rumit olivat pullollaan valituksia, kun valmistajan ”"X” NAS ei toiminut Time
Machinen kanssa, vaikka AFP-protokollalle Ioytyikin tuki. Internetista Ioytyi
kuitenkin lista Time Machinen kanssa toimivista NAS-laitteista. Toinen vaih-
toehto olisi ollut muuttaa OS X:n asetustiedostoja manuaalisesti ja pakottaa
Time Machine nayttamaan CIFS / SMB-verkkolevyt kohdeasemana varmuus-
kopioinneille. Tahan ei kuitenkaan ryhdytty, koska virallinen tuki toiminnolle
ei ollut taattu. Oli siis joko hankittava toinen NAS-laite, josta Ioytyi tuki AFP-
protokollalle ja Time Machinelle tai vaihtoehtoisesti jokaista Mac-tybasemaa
kohden USB-kiintolevy. Mac-tybasemia oli vain kolme, joista yksi varmuus-
kopioitiin jo USB-kiintolevylle. Jaljelle jaaneille Mac-tydasemille hankittiin
myos USB-kiintolevyt varmuuskopiointia varten. Hankintojen jalkeen Time
Machinen konfigurointi oli yksinkertaista ja varmuuskopiointi tapahtui lahes
huomaamattomasti. Sen sai myo0s tapahtumaan automaattisesti joka yo.
Time Machine osasi myos huolehti siita, etta vanhimpia varmuuskopioita tu-
hotaan automaattisesti, jotta USB-kiintolevy ei tayty. Tarkkaa maarittelya
varmuuskopioiden sailymisajalle ei kuitenkaan pystytty asettamaan.
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Ubuntu GNU/Linuxin varmuuskopiointiin kaytettiin Déja Dupia, kuten oli
suunniteltu. Ohjelman sai haettua Ubuntun ohjelmarepositoreista suoraan,
ja sen konfigurointi oli helppoa ohjelman graafisesta kayttoliittyman avulla
(kuva 8). Sielta valittiin varmuuskopioitavat tiedostot ja hakemistot, jonne
ne tallennettiin seka maariteltiin niiden sailytysaika. Ubuntu-tydasemat lai-
tettiin tallentamaan varmuuskopiot SFTP-protokollan yli samalle NAS:lle, jota
Windows-tydasematkin kayttivat. Ensimmainen varmuuskopiointi kesti het-
ken, jonka jalkeen se ajastettiin siten, etta se tapahtui paivittain ja taysin
kayttajan huomaamatta. Déja Dup tarjosi mahdollisuutta myos kryptata var-
muuskopiot, mutta tdhan ei ollut tarvetta. Déja Dupin varmuuskopiointi pe-
rustui tietyn ajoin tapahtuvaan taydelliseen varmuuskopioon, jonka paalle
otettiin inkrementaalisia varmuuskopioita aina siihen asti, kunnes sykli alkoi
alusta. Sykleista syntyneita edellisia "kokonaisuuksia” sailytettiin niin kauan
kuin asetuksiin oli maaritelty. Kayttajalle ei suoraan naytetty, milloin tama
sykli oli aina alkanut ja loppunut tai mika varmuuskopioista oli taydellinen ja

mika inkrementaalinen.

Storage | Files | Schedule Storage | Files | Schedule

Include files in Folders: (@ /home Add & Automatically back up on a regular schedule
W fvar How often to back up: Daily
. fetc
& fusrflocal Keep backups: At least a month
Exceptfiles inFolders: & Trash Add

Old backups will be kept for at least a month or
until the backup location is low on space.

Help Close Help Close

Kuva 8: Déja Dupin asetuksia.

Pian kuitenkin huomattiin, ettd Déja Dup ei tue kayttdjarjestelman taydellis-
ta varmuuskopiointia silla tasolla, etta sen voisi palauttaa suoraan tyhjalle
levylle kaynnistyssektoria myoten. Tama paatettiin korjata silla, etta var-
muuskopioitaviksi hakemistoiksi valittiin /home (kayttajien
kotihakemistot), /etc (ohjelmien konfiguraatiotiedostot), /var (mahdollista
sekalaista tarkeaa dataa) ja /usr/local (paikallisesti asennetut kolmansien
osapuolien ohjelmat). Lisaksi ajastimme Croniin komennon (koodiesimerkki
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2), joka luetteloi tydasemaan asennetut ohjelmapaketit /etc/installed_soft-
ware-tiedostoon joka yo6. Tama helpotti jarjestelman palauttamista siten,
ettd jos Ubuntu jouduttaisiin asentamaan kokonaan uusiksi, niin heti kaytto-
jarjestelman uudelleenasennuksen jalkeen Déja Dupilla palautettaisiin tarvit-
tavat tiedostot tydasemalle. Toimenpiteen jalkeen asennetut ohjelmat pa-
lautettaisiin asentamalla /etc/installed_software-tiedostoon oli listatut ohjel-
mat. Nain tydaseman tilanne tulisi olemaan sama kuin varmuuskopiota otet-
taessa.

1 FUsrybintdpkg -1 > fetoginstalled software

Koodiesimerkki 2: Ubuntuun asennettujen ohjelmien luettelointi tiedostoon.

Lopuksi NAS:lle laitettiin ajautumaan kaksi kertaa viikossa Bash-skripti (liite
2), joka kavi ennalta maaritetyt hakemistot Iapi ja tarkasti, onko ty6aseman
varmuuskopiointihakemiston sisaltda muokattu viimeisen kymmenen paivan
aikana. Jos sisaltéa ei ollut muokattu, niin se Iahetti kayttajalle sahkopostit-
se ilmoituksen, ettei hanen tydasemastaan ole yli kymmeneen paivaan otet-

tu varmuuskopiota.

4.2 Palvelimet

4.2.1 Fyysiset palvelimet

Varmuuskopioitavia fyysisia palvelimia oli suunnitelman mukaan vain yksi.
Tasta palvelimesta tuli ottaa ainoastaan tiedostotason varmuuskopioita. Pal-
velimen varmuuskopiointiin kaytettiin suunnitelman mukaan Windows 2003
Serverin omaa varmuuskopiointitydkalua. Jotta varmuuskopiointi voitiin tay-
sin automatisoida, tehtiin BAT-skripti (liite 3). Se luo viikoittain uuden var-
muuskopion, johon kopioidaan kaikki tietokoneen tiedostot. Muina paivina li-
sataan vain muuttuneet tiedostot hyddyntaen inkrementaalista varmuusko-
piointia. Kun viikko vaihtuu, alkaa sykli taas alusta. Varmuuskopiotiedostot
nimettiin varmuuskopio-viikkoX.bkf-tyylilla, jossa X-kirjain on aina meneil-
[3an olevan viikon numero. Skripti poisti myds automaattisesti yli 60 paivaa
vanhat varmuuskopiot. Tama BAT-skripti laitettiin Windowsin ajastettujen
tehtavien kautta ajautumaan joka yo.
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4.2.2 Virtuaaliset palvelimet

Virtuaalisten palvelinten varmuuskopiointiin hydédynnettiin VMware-yhteison
kehittamaa ilmaista ja avointa Iahdekoodia olevaa GhettoVCB Bash -skriptia
[15]. GhettoVCB:n toimintaperiaate oli se, etta se ajettiin suoraan VMware-
ymparistossa ja se otti varmuuskopioitavasta virtuaalikoneesta reaaliaikai-
sen tilannekuvan (snapshotin), jonka jalkeen virtuaalikone ja sen metatie-
dostot kopioitiin konfiguraatiotiedostossa maariteltyyn paikkaan. Reaaliai-
kainen tilannekuva mahdollisti sen, ettei virtuaalikone tiedostanut varmuus-
kopioinnin olevan kaynnissa, eika sen toimintaan tullut minkaanlaista kat-
koa sen aikana. Varmuuskopioinnin jalkeen virtuaalikoneen tilannekuva
poistettiin.

Virtuaalipalvelimien varmuuskopiointi rakennettiin varmuuskopiointipalveli-
melle. Palvelin jakoi NFS:n kautta levyn VMware-ymparistoon, jonne var-
muuskopiot otettiin. Tama NFS-jako tuli konfiguroida VMware-ymparistoon
VMwaren vSpehere Client -hallintatyOkalulla. Toimenpide kaynnistettiin aina
varmuuskopiointipalvelimelta kasin niin, etta Croniin oli ajastettu erillinen
Bash-skripti ajautumaan arkidisin. Se kopioi ensin GhettoVCB:n ja sen konfi-
guraatiotiedoston VMware-ymparistoon. Taman jalkeen se kaynnisti itse var-
muuskopioinnin VMware-ymparistdssa SSH:n yli etand. Lisaksi tama erillinen
Bash-skripti (liite 4) poisti vanhat varmuuskopiot ennen GhettoVCB:n kayn-
nistamista. Toimenpiteen paatteeksi varmuuskopiointipalvelin lahetti yh-
teenvedon ja lokitiedoston IT-yllapidolle sahkopostitse.

Virtuaalipalvelimien taydelliset varmuuskopiot veivat hyvin paljon tilaa ja
niita pystyttiin sailyttamaan vain viikon ajan, jonka jalkeen vanhimmat ko-
piot poistettiin uusien tielta.

4.2.3 Tiedostopalvelimen tiedostojaot

Tiedostopalvelimen varmuuskopiointi poikkesi hieman muista, silla vaikka se
oli jo yksi varmuuskopioitavista virtuaalipalvelimista, tuli sen tiedostojaoista
ottaa erikseen varmuuskopioita. Taman tuli tapahtua niin, etta menneelta
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ajalta olisi helppoa palauttaa yksittaisia tiedostoja tai hakemistoja. Kuten
suunnitelmassa mainittiin, tama toteutettiin alustamalla yksi varmuuskopio-
palvelimen levyosioista Btrfs:ksi, joka mahdollisti tilannekuvien (snapshot-
tien) oton tiedostojarjestelmasta.

Tiedostojen varmuuskopiointia varten tehtiin Bash-skripti (liite 5), joka ajet-
tiin Cronin avulla joka arkiy6. Tama Bash-skripti toimi niin, etta se otti ensin
edellisesta levytilanteesta tilannekuvan, jonka jalkeen se Rsync-ohjelmalla
synkronoi kaikki tiedostopalvelimen tiedostojaot ajan tasalle varmuusko-
piointipalvelimelle. Edellisia tilannekuvia sailytettiin 60 paivan ajan. Paivia
vahennettiin automaattisesti levytilan kaydessa vahiin ja tasta tilanteesta
[dhetettiin  myos sahkopostitse ilmoitus. Nyt varmuuskopiointipalvelinta
kayttavien henkildiden oli helppo paasta kasiksi vanhoihin tiedostoihin kah-
laamalla vain paivamaaran mukaan hakemistoja, joita edelld mainittu Bash-
skripti oli luonut.
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DEOBAES

virtuaalipalvelimia

kannettavat tyasemat tiedostopalvelin

(Windows 7, Ubuntu)

VMware-palvelin 2
(ESXi 5.0)

virtuaalipalvelimia

kiinteat tydasemat
{(Windows 7, Ubuntu) VMware-palvelin 1

(ESXi 4.1)

i

fyysinen palvelin
(Windows Server 2003)

NAS

(Western Digital) varmuuskopiointi-
palvelin (Ubuntu)

Mac-tydasemat (Mac OS X)

USB-kiintolevyja

Kuva 9: Lopullinen, toteutunut ymparistén looginen kartta, missa on varmuusko-
piointijarjestelma mukana.
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5 Jarjestelman testaus

Valmista jarjestelmaa tuli testata, jotta voitiin todentaa kokonaisuuden toi-
mivan, kuten se oli suunniteltu. Testaus tapahtui yksinkertaisesti palautta-
malla varmuuskopioita eri tilanteissa. Tydomaaraa vahensi se, etta osa tes-

tauksesta voitiin suorittaa virtuaalisesti VMware-ymparistossa.

5.1 Yksittaiset tiedostot

Windows-tydasemissa yksittaisiin tiedostoihin paasi kasiksi samalla tydkalul-
la, kuin milla varmuuskopiointikin oli suoritettu. Ensin valittiin paivamaara,
jolta varmuuskopioituja tiedostoja ja hakemistoja haluttiin palauttaa (kuva
10). Seuraavaksi valittiin joko yksitellen palautettavia tiedostoja tai hake-
mistoja. Taman jalkeen tehtiin vield valinta alkuperaisten tiedostojen palaut-
tamisesta paikoilleen (mahdollisesti ylikirjoittaen nykyiset versiot tiedostois-
ta) tai niiden sijoittamisesta jonnekin muualle (kuva 11). Sitten tiedostot ko-
pioituivat takaisin NAS:Ita tydasemalle, jonka jalkeen ne olivat kaytettavissa.
Kaikki naytti toimivan niin kuin oli suunniteltu. Toimenpide oli melko suora-
viivainen, joten se oli helppo opastaa my0s tydasemaa kayttaville henkilGil-
le.
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@vvl‘&,‘ + Control Panel » System and Security » Backup and Restore - |‘7| [ Search Control Panel 2|
= Y
&5 b Restore Files
Browse or search your backup for files and folders to restore king Options

All files will be restored to their version backed up on 27.12.2011 3:00.
Choose a different date

| ¥ Back up now

MName In Folder Date modified Search...
desktop ChUsers\miikka\Deskt.., 2212.2011 14:26 Browse for files
ntuser Ch\Usershmiikka 22122011 14:26
Desktop C:\Users\miikka 2212.2011 9:44 Browse for folders

Remaove all

Restore my files

Mext Cancel

WINOOWS Eaty TTansrer

Kuva 11: Yksittaisten tiedostojen palautus Windowsissa. Kun paivamaara on
valittu, voidaan valita palautettavat tiedostot ja hakemistot.

Mac OS X:ssa Time Machinella tiedostojen palautus oli tehty kayttajalle hel-
posti ja visuaalisesti nayttavaksi (kuva 12). Time Machine otti Solariksen
Time Slider -ominaisuuden tapaan tilannekuvia tydaseman tiedostoista, joita
oli helppo selata ensin tunti ja sitten paiva kerrallaan taaksepain. Kayttoliit-
tyma on sama kuin OS X:n Finder-tiedostoselain. Kun palautettavat tiedostot
ja hakemistot oli valittu, ne voitiin palauttaa haluttuun paikkaan. Time Mac-
hinen avulla Mac-tyb6asemien varmuuskopiointi sujui suunnitelman mukai-
sesti.
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Kuva 12: Time Machinen tiedostopalautusnakyma. Nuolet osoittavat ajan selaustoi-
mintoja seka palautuspainikkeen.

Ubuntu GNU/Linuxin ja Déja Dupin avulla yksittdisten tiedostojen ja hake-
mistojen palautus onnistui yhta helposti kuin muillakin kayttéjarjestelmilla,
tosin hieman eri tavalla. Yksittaisten tiedostojen ja hakemistojen palautus ei
vain tapahtunut Déja Dupin kayttoliittyman kautta, vaan Gnomen tiedosto-
selaimen (Nautilus) kautta. Hakemistonakymassa hiiren oikeaa nappainta
painamalla sai auki valikon, josta valittiin poistettujen tai havinneiden tie-
dostojen palautus (restore missing files) (kuva 13). Talldin saatiin esiin luet-
telo tiedostoista, joita hakemistossa oli joskus ollut ja mika versio tiedostos-
ta haluttiin palauttaa. Painamalla hiiren oikeaa nappainta olemassa olevan
tiedosto- tai hakemistokuvakkeen paalla, saatiin esiin valikko, jossa nakyi
optio sen palauttamisesta johonkin edelliseen versioon (restore to previous
version). Déja Dupin omankin kayttéliittyman kautta paasi palauttamaan tie-
dostoja, mutta tata kautta vain kokonaisten varmuuskopioiden palautus oli
mahdollista. Palautuksen pystyi tekemaan joko nykyisten tiedostojen paalle
(revert) tai toisen hakemiston sisaan, jolloin nykyisia tiedostoja ei ylikirjoitet-
tu.
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Kuva 13: Yksittdisten tiedostojen tai hakemistojen palautus Déja Dupissa on integ-

roitu Gnomen tiedostoselaimeen, Nautilukseen.

Tiedostopalvelimen tiedostoja pystyi palauttamaan helposti ottamalla SSH-
yhteys varmuuskopiointipalvelimelle tai liittamalla sieltd SFTP-levy verkkole-
vyksi. Taman jalkeen hakemistoja selattiin paivamaaran mukaan Btrfs-tilan-

nekuvahakemistoista ja halutut tiedostot tai hakemistot voitiin palauttaa

joko nykyisten versioiden paalle tai johonkin uuteen sijaintiin (kuva 14).
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Kuva 14: Yksittaisen tiedoston palautus tiedostopalvelimelta alkuperaiselle sijainnil-
le, toisella nimella.

5.2 Taydellinen palautus

Tybasemien ja palvelinten taydellista palautusta testattiin virtuaalisesti
Vmware-ymparistdéssa. Testaamisen yhteydessa kuviteltiin tilanne, jossa
tydasema tai palvelin tuhoutuisi, ja jarjestelmaa lahdettaisiin palauttamaan
"tyhjalta poydalta”. Jokaista VMware-ymparistossa suoritettua taydellisen
palautuksen testia varten luotiin tilapdisesti uusi virtuaalikone. Naita vir-
tuaalikoneita ajettiin omassa virtuaalisessa verkossa VMware-ympariston si-
salla. Nain valtyttiin kaikilta mahdollisilta hairidlta, jotka olisivat vaikutta-
neet toimistoverkossa pyoriviin tybasemiin ja palvelimiin (muun muassa IP-
osoitteiden paallekkaisyyksilta). Testausta varten luodut virtuaalikoneet tu-
hottiin testien jalkeen.
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5.2.1 Tybasema

Windows-tydaseman palautus onnistui kaynnistamalla tyhja virtuaalikone
suoraan Windowsissa aiemmin luodulta palautuslevylta (system repair disk).
Levylta kaynnistyi Windowsin palautustyodkalu. Saman tydkalun sai kaynnis-
tettya myos alkuperaiselta Windows 7:n asennuslevyltakin. Palautustyoka-
lulle maariteltiin varmuuskopioiden sijainti (kuva 15), jonka jalkeen se lahti
palauttamaan jarjestelmaa. Kun palautus oli valmis, poistettiin kaynnistysle-
vy virtuaalisesti CD/DVD-asemasta ja jarjestelma kaynnistettiin uudestaan.
Nyt kone kaynnistyi Windowsiin ja siihen tilaan, jossa se oli viimeista var-
muuskopiota otettaessa.

& zetatagoffice tagsystems.fi - vSphere Client 2|
File Edit View Inventory Administration Plug-ins Help ) restoretest on zetatagoffice tagsystemsfi (=8 HaE =
a File View VM
<> €Y Home Db g5 Inventory b [l inventory = ol

: - - Ny eE &R @R
0 &8 60 $ e
B [ zet-tagoffice tagsystems.i |8
B
@
=)
@ What is a Virtual Machine?
s [restoretest
@ Avirtual machine is a software computer that, likg
@& physical computer, runs an operating system an
@® applications. An operating system installed on a
machine is called a guest operating system
Because every virtual machine is an isolated col If the system image is on a DVD, insert the last DVD from the system image backup. Click
STy r\\jnu can use virtual machines as de| Advanced to add a network location or install a driver for a backup device if it does not show
workstation environments, as testing environmen|
consolidate server applications
Virtual machines run on hosts. The same host ca|
many virtual machines.
Basic Tasks
Power Off the virtual machine
00 suspend the virtual machine
B Edit virtual machine settings

Recent Tasks
Name Target Status Details Initiated by
&) Power Onvirtual mach... () restoratest @ Completed TAGOFFICE,

&) Createvitualmachine  [J zetatagoffice. @ Completed TAGOFFICE).
&7 Tasks

Kuva 15: Windows-tydaseman taydellisen palautuksen testausta VMware-ymparis-
tossa.

Mac OS X:n kanssa ei paasty kokeilemaan taydellista palautusta, koska OS
X:da ei voi ajaa virtuaalisesti Vmware-ymparistdossa [16] ja yhtakaan kol-
mesta Mac-tietokoneesta ei tarkoituksellisesti haluttu tyhjentda. Internetista
I6ytyvien dokumenttien perusteella taydellinen palautus olisi kuitenkin ta-
pahtunut niin, etta Mac-tydasema oltaisiin kaynnistetty OS X:n asennusle-
vyltd ja varmuuskopiointiin kaytetty USB-kiintolevy olisi ollut kiinnitettyna
tydasemaan. Heti asennuksen alkuvaiheessa olisi ylavalikosta valittu "Utili-
ties”, ja sen alta "Restore System from Backup”. Taman jalkeen tyokalulle
olisi osoitettu varmuuskopioiden sijaitsevan USB-kiintolevylld, ja jarjestel-
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man palautus olisi kaynnistynyt. Toimenpiteen jalkeen OS X:n asennus olisi
kaynnistanyt tydaseman uudelleen, ja jarjestelman tilanne olisi ollut sama
kuin varmuuskopiota otettaessa.

Ubuntu GNU/Linux -tydasemien taydellista palautusta testattiin niin, etta
tyhja virtuaalikone kaynnistettiin Ubuntun asennuslevylta ja Ubuntu asen-
nettiin normaalisti. Taman jalkeen Ubuntuun asennettiin Déja Dup ja silla
kaynnistettiin varmuuskopion palautus verkkolevylta. Déja Dupissa valittiin
varmuuskopion tiedostojen palautuvan entisille paikoilleen. Muun muassa
/home-hakemisto palautettiin kokonaisuudessaan ja /etc:n ja /var:n alta joi-
takin tarvittavia konfiguraatioita. Esimerkiksi /etc/apt-, /etc/likewise-open- ja
/var/lib/likewise-open-hakemistot palautettiin kokonaisuudessaan, jotta oi-
keat Ubuntun ohjelmakatalogit ja domain-autentikointi saatiin toimimaan.
Kun tiedostot oli palautettu, /etc-hakemiston alta I0ytyi installed_software-
tiedosto, josta on kerrottu luvussa 4.1 tarkemmin. Tata tiedostoa hyoddynta-
malla pystyttiin yhdella komennolla asentamaan kaikki ohjelmat, jotka olivat
asennettuna tydasemaan alunperinkin (koodiesimerkki 3). Tiedostojen pa-
lautuksen, ohjelmien asennuksen ja tydaseman uudelleenkaynnistyksen jal-
keen pystyi tydbasemaan kirjautumaan sisaan domain-kayttajatunnuksella, ja
kaikki kayttajan tiedostot olivat paikoillaan seka ohjelmat asennettuna. Kaik-
ki naytti toimivan kuten pitikin.

1. sudo apt-get install ‘grep '~ii' fetcginstalled software|awk -F' ' '{ print
§2 }'|xargs”
Koodiesimerkki 3: Ubuntun ohjelmien automaattinen asennus tiedostosta, johon ne
on listattu.

5.2.2 Palvelin

Fyysisen palvelimen palautusta testattiin virtuaalisesti VMware-ymparistos-
sa asentamalla tyhjalle virtuaalikoneelle Windows 2003 Server. Kun kaytto-
jarjestelman asennus oli valmis, ajettiin Windowsista varmuuskopioiden pa-
lautustoiminto, josta valittiin viimeisin viikkovarmuuskopio. Taman tiedoston
sisalta valittiin palautettavaksi kaikki tiedostot viimeista inkrementaalista
varmuuskopiota myodten. Kun Windows 2003 Serverin palautustoiminto oli
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suoritettu loppuun ja palvelin kaynnistetty uudestaan, nayttivat kaikki tie-
dostot ja ohjelmat olevan paikoillaan ja toimivan kuten ennenkin.

Virtuaalipalvelinten palautusta testattiin palauttamalla yksi virtuaalipalveli-
men taydellisesta kopiosta ja sen metatiedoista takaisin VMware-ymparis-
toon. Kun yksi virtuaalipalvelimista oli kopioitu takaisin VMware ESXi:n levyl-
le, se maariteltiin VMware-ymparistoon uudeksi virtuaalikoneeksi VMware
vSphere Client -ohjelman avulla. Palautettu virtuaalipalvelin kuitenkin nimet-
tiin eri tavalla kuin alkuperainen, ja palvelimen virtuaalinen verkkokortti lii-
tettiin kappaleessa 4.3.2 mainittuun, testausta varten luotuun virtuaaliseen
verkkoon. Nain voitiin samaa aikaan ajaa varmuuskopiota virtuaalipalveli-
mesta, joka tosiasiassa pyori kaiken aikaa Vmware-ymparistdssa. Taman jal-
keen se kaynnistettiin ja tarkastettiin siten, etta kaikki toimi suunnitelman
mukaisesti. Ongelmia ei ilmennyt.
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6 Yhteenveto

Tyd alkoi varmuuskopiointijarjestelman suunnittelulla ja eri varmuuskopioin-
titekniikoihin tutustumisella. Kokonaiskuva varmuuskopinointijarjestelmasta
alkoi hahmottua samalla, kun tydasemia ja palvelimia uusittiin. Suunnittelu-
vaiheessa pyrittiin ottamaan erityisesti huomioon ymparistdssa esiintyvat
erilaiset alustat ja kayttdjarjestelmat. Tasta oli paljon apua toteutuksessa,
silld suunnitelmasta ei tarvinnut poiketa (muutamia asioita lukuun ottamat-
ta). Toteutuksen aikana ilmeni kuitenkin jonkin verran muita odottamatto-
mia ongelmia, kuten tydmaaran lisdantyminen varmuuskopioiden automati-
soinnin rakentamisessa. Tasta ei syntynyt kuitenkaan merkittavaa haittaa,

koska aikataululle ei ollut asetettu tiukkoja rajoja.

Testausvaihe sujui suunnitelmien mukaan lukuun ottamatta Mac-tydase-
mien taydellista palauttamista, jota ei paasty kaytannon tasolla testaamaan.
Testaus antoi hyvan kuvan jarjestelman lopullisesta toimivuudesta ja harjoit-

ti mahdollisia tositilanteita varten.

Kokonaisuudessaan tyd oli onnistunut ja sille asetetut tavoitteet saavutet-
tiin. Varmuuskopioiden ottamista ja niiden sailytysta seurattiin muutamia
kuukausia tarkasti, ja kaikki naytti toimivan odotetulla tavalla.

Tulevaisuudessa jarjestelmaa voidaan laajentaa sen mukaan, kun uusia tyo-
asemia tai palvelimia siihen liitetaan. Fyysisten palvelinten osalta varmuus-
kopiointi tulee kuitenkin ratkaista tapauskohtaisesti, mutta tydasemien ja
virtuaalisten palvelimien varmuuskopioinnin osalta voidaan toteuttaa vain
samaa kaavaa, kuin mita tassa tydssa on esitetty. Erityisen yksinkertaista
on uusien virtuaalipalvelimen liittaminen jarjestelmaan, silla se onnistuu
vain lisdamalla yksi rivi (virtuaalikoneen nimi) GhettoVCB-skriptin konfigu-
raatioihin. Mac-tydasemien kanssa on hyva siirtya kayttdmaan verkkopoh-

jaista varmuuskopiointiratkaisua, mikali niiden maara viela kasvaa.
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Varmuuskopiopalvelimesta ja NAS-laitteesta olisi myos hyva ottaa varmuus-
kopiot esimerkiksi nauha-asemalla, joka sijaitsee fyysisesti viela eri tiloissa.

Nain saataisiin lisaturvaa esimerkiksi palvelinhuoneen taydellista touhutu-
mista vastaan (kuten raju tulipalo).
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Skripti 1

Skripti poistaa kaikki yli 30 paivaa vanhat Windows 7:n varmuuskopiot.

1. #!/binsbash

La

Lad

cd JrootpremoveldldBackups

4.

5. wmount -f gantgbackupnas 2s pdevymnull
£. mkdir -p juntfbackupnas

7. . jauto.expect

8. sleep 5

g.

10, 1if [ -d "/ant/backupnasz/Public” 17 then

11. mkdir -p "/mnt/backupnas/Public/Shared Music™
1z, mkdir -p "/unt/backupnas/Public/Shared Pictures™
13. mkdir -p "/mnt/backupnasz/Public/Shared Videosz"

14, rm -f "/mnt/backupnas/Public/Shared Music/dumnmy™ 2> fdevynull
15. rm -f "/mnt/backupnas/Public/Shared Pictures/dummy™ 2> fdsvsmull
1E. rm -f "/mnt/backupnas/Public/Shared Videos/dummy” 2> jdevymull
17. rm -f "/mnt/backupnas/Download/dummy” 2> fdevymull

18. touch "/mnt/backupnas/Public/Shared Music/dunmy™

19, touch "/mnt/backupnas/Public/Shared Pictures/dumny™

z0. touch "/mnt/backupnas/Public/Shared Videos/dunmy"

1. touch "/mnt/backupnas/Download/ dummy™

22. # Poistetaan yli 30pv. vanhat tiedostot

23, find guntgbackupnasgefy ( | -name "Download” ! -name "*.bin" ! -name
"BASE*" 1 -pame "WINDOWS*"™ ! -name "ALL*" ! -name "*,DAT" | -name "*.TXT" !
-name "*,ini" ! -name "Mediald" ! -name "GlobalCatalog.wbcat™ ! -name
"virtdisk.dll.wvd. log™ ) -type £ -mtime +30 -exec rm -rf {} ":

24, # Poistetaan tyhjdét hakemistot

25, find juntgbackupnas ey -depth -type & -empty -exec rmdir {} "/

2B, fi

27.

28, wmount -f£ sontgbackupnas

29, pmdir suntgbackupnas

1. #!Ausr/bin/sexpect

L3

get Cimeout -1

3. spawn -jgnore HUF pusrgbingsshfs —p 22 rootglfl.1E68.1.200: gshares
Jontfhackupnas

4, #spawn susr/binssshfs -p 22 root@l52.168.1.200: /shares /mnt /backupnas

5. EXPECT "¥amsyordr”

£. =end "PASSWORD™

7. EXpect "yp
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Skripti tarkastaa kuinka kauan viimeisimmasta varmuuskopioinnista on ai-

kaa ja jos siita on yli kymmenen paivaa, lahetetaan kayttajalle siita ilmoitus.

1. #!/bin/skash

4. # Copyright TAG Systems Finland Oy 2011

E. # Téméd skripti tarkestaea onko hakemistoa muckattu

l0. # wer. 1.0 -MVe 12.11.2011

11. #

1Zz.

13. # Montako pdivdd sda maksimissean o©lla hakemiston

14. # viimesimmdstd muokkeuksesta?

15. maxtime=10

1E.

17. # Data on mucdossa: hakemistonimi  meiliosote

8. data="

19. Jdatasbackups/pc000l niikkaltagsystens. £1

20. Jdatasbackups/pec000Z,testifltagsystems. £1

Z1.

23. maxtime=5((Smaxtime * EO0 * E0 & Z4))

24. rajaaika=%(( date tHI" - Fmaxtime))

Z5. for 1 in 5data / do

ZE. hakemisto="eche Silawk -F',' '{ print 51 }'"

Z7. if [ -d "shakemizsto™ ]- then

28. aikaleima="1s -1ld —--time-style="+%z3" "shakemisto"|awk -F'
'{ print & }'"

et =1 if [ saikaleima -1t $rajaaika ]- then

30. meili="echeo $ijawk -F',' '{ print 2 }'"

31. # Lihetetddn ilmolitus

3. echo "Tydasemastasi =i ole otettu varmuuskopiota
wiimeiseen kymmeneen paivaan.”™ | fbhinfmail -s “Varmuuskopiowvarolitus™
TEmeili”

33. fi

4. else

35. echo "Virhe: hakemistoa fhakemisto =i ole olemassal!™

36. fi

27. done

38.
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Skripti 3

Skripti

suorittaa automaattisesti varmuuskopioinnin Windows Server

2003:ssa (viikon sykli: ensimmaisena taydellinen varmuuskopio, muut inkre-

mentaalisia).

—
—

—
=]

Fd Bd R R R R BRI R R R

[
-2 e

[ e%]

B Ll Ll Ll Ll Gl
== B T N R

-
e e

S s e o
e

B

@echo off

REM Copyright: TAG Systems Finland Oy

REM

REM ver. 1.0 -MVe

REM This script creates a backup. It creates an incremental
REM backup if the destination file exists and a full backup
REM ifthere's no the destination file. It deletes old backups
REM also (*.bkf).

REM

REM This scriptis designed for backuping up Windows 2003

. REM Server named Beta and ittakes backup of all information
. REM and files from the server.

REM

REM We need to know the week number

. SET getWeekSeript=Cbackups-scriptiwesk vhs

FORF "tokens=*" %%A IN (CSCRIPT "% getWeekScript®" iMoLoge’) DO SET % %A

REM Setthe destination filename
SET kohdehakemisto=Z\
SET kohdetiedosto=Beta-varmuuskopio-viikko % WEEK % bkf

REM Setthe file, which contains the list of files or drives to be
REM backed up (WITHOUT QUOTES!
SET backuptiedostolistaus=Chbackups-scriptibeta-backup. bks

REM Mame ofthe backup set
SET backupnimi="beta-backup”

. REM Setthe maximum age of backups (in days)
. SET maksimisailytysaika=60

. REM Map network drive
. netuse Z Wdeltalbetabackups USER: betabackup

. REM Deleting old backups
. echo Deleting older backups than %amaksimisailtysaika% days from %kohdehakemisto% (if

any)...

. forfiles ip %kohdehakemisto® fm *.bkf/d -%maksimisailytysaika% /c "cmd /e echo @path” 2=

ML
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FEM Backing up

if exist"%kohdehakemisto%%kohdetiedosto%" (

REM The destinaton file exists, let's take an incremental backup

echo Processing an incremental backup...

COAWINDOWS\system32intbackup.exe backup "@%backuptiedostolistaus %" fa ono frno irs:no
Ihe:offfmincremental fj %backupnimi% /Is "% kohdehakemisto% % kohdetiedosto %"

Jelse(

echo Processing a full backup...

FEM The destination file doesn't exists, |et's take a full backup

CANINDOWS\system 32intbackup.exe backup "@%backuptiedostolistaus®" fa ieno irno frsno
Iheofffm normal jj %backupnimi% s f"%kohdehakemisto% % kohdetiedosto%”

)
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Skripti suorittaa automaattisesti virtuaalipalvelimien varmuuskopiointia hyo-
dyntaen GhettoVCB-skriptia.

1. #!/binsbash

La

(1)

# Skriptl varmuuskopiocl ghettoVCB-skriptin avullae VMWare ESXi:std

virtudalikoneita

4, # HUQM! ghettoVCB-skriptit/konffit tules laittaas kunteoon, 55H-palrvelin
tulee olla pddlld E5Xi:ssd

5. # ja 1lman salasanda tolimive (authorized keys) —autentikointi pddlld. NF5-
liitos pitdd myds olla kunnossall

6. # Tee NF5-1liitos Vaware vwsphere Clientilla! P5. asennd myds sendemail -
paketti apt-getills.

T. # -MVe 15.11.2011

L]

fa]

# Listaa kalikki virtudalikoneet tiedostoon, jonka annat parametrina tdlle
skriptille

10. # Esimerkkitiedosto:

11. # epsilon

12. # ticket

13. # alpha

le. VMsToEBackup=3il

17. S5HuserHost=§Z2

18. EBackupMaxCount=g3

19. backupsarestored=funtsseagate sgBackups s
20. WorkingDir='/mnt/seagate/Backups'

21. LOGFILE=ftmpgvmware-backup. log

ZE. Aif [ "sl" 1= "7 ] && [ "s2v 1= "t ] && [ "s37 1= "7 1: then

ZB. ecd WorkingDir

30. rm -f $LOGFILE 2> gdevynull

()
L

33. # Polistetaan vanhoja backuppeja

34, |

35. while read line

38. do

37. while true: do

38. count="1s -p fhackupsarestoredfilineflgrep Fflgrep -o $line’
38, if [ $BackupMaxCount -gt Fcount ]- then

40, break

41. fi
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olde=st="1s -p Shackupsarestoredfilinef|ygrep Fflgrep -n 1 §$line’
echo "Polstetaan vanha varmuuskopio: fbhackupsarestored/sline/goldest”

»> 5LOGFILE
rm -rf Shackupsarestoredfslinefoldest >»> SLOGFILE I>&1

done
done
} < §VNsToBackup

ssh 555HuserHost "mkdir -p SghettoVCE™ IZ>»> §LOGFILE
scp UhettoVCE.sh §55HuserHost: fohettoVCE fghettoVCE. sh » pdevynull 2ss
$LOGFILE

scp $VMsToBackup §55HuserHost: fohsttoVCEpvms to_backup » pdevynull 2ms
$LOGFILE

scp dhettoVCE.conf gs5SHuserHost: fohettoVCEpghettoVCE. conf » gdevnull 2
$LOGFILE

ssh 555HuserHost "/ghettoVCE/ghettoVCE. sh -g SghectoVCE/ghettoVCE. conf -£
fghettoVCE/vms_to_backup™ >> FLOGFILE IZx&1

ssh 555HuserHost "rm -rf SghettoVCE™ Z>> §LOGFILE

# ¥ritetddn kymmenen kertas léhettdd loki meilind... (el onnistu léheskdd
joka kerta meinaa)
for 1 im {1--10}; do

gendemail -5 smtp.zaunalahti.fi oy "0ffice ESKi: Backup logs™ -m "0ffice

VMWare E5¥i: wvirtual machine backup log attached”™ -a §LOGFILE -f office-
VMware-Backup@tagsystens.fi -t alerts@tagsystens. £i

if [ "52" == "0" ]+ then
break
fi
done
else
echo ""

echo " VMsToBackup = tiedosto, missa on rivivaihdolla eroteltuna
virtuaalikoneiden nimet, mitka tulee varmuaskopicida'

echo " userflssh.host = 353H-kayttijanimi ja hostname (E3Xi-palvelimelle
tulee olla 55H-paasy ilman salasanaa)”™

echoe " MaxBackupCount = warmmskopioiden maksimimidra (sli kuinka monta
varmaiskopita sailytetdan --> ylimensvat poistetaan vanhimmasta alkaesn)"”

echo ™"

echo " Fayttd: . /vmware-backup.sh VMsToBackup userf@ssh.host
MaxBackupCount"”™

echo ™"

echo " Ezim: . /vmware-backup.sh vmstobackup. txt rootfgamma 5"

echoe "

fi
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Skripti 5

Skripti ottaa Btrfs-tilannekuvan tiedostopalvelimen varmuuskopioista, jonka
jalkeen se synkronoi tiedostot tiedostopalvelimelta varmuuskopiointipalveli-
melle.

1. #!/bin/bash

La

3. LOGFILE=funtglaciesgalphaflogspalpha-bhackup--date +ei—sn-%d: . lodg

4,

5. ¢cd guntylaciegalpha

g. juntglaciegalphagTakeinapshot.sh g0 »» $LOGFILE

7. sleep 30

8. LSYNC --log-file=$LOGFILE -ave —-fuzzy --delete -e ssh Loot@alpha: gdata
alpha_00l-newestf > fdevfmull IZ>&1

§. LSYNC —-log-file=3LOGFILE -avz --fuzzy --delete -e ssh root@alpha: fhome

alpha 00l-newestf > fdevfrmull Z>&1

10. ESYyNe -—-log-file=5LOGFILE -avz --fuzzy --delete -& ssh rootgalpha: gete
alpha 00l-newestf > fdevfnull Z>&1

11. ISYyRC --log-file=5LOGFILE -avz --fuzzy --delete -& ssh rootg@alpha: gvar
alpha 00l-newestf > Jfdev/null I>&1

12, LSyne -—-log-file=5LOGFILE -avz --fuzzy --delete -2 ssh Loot@alpha: groot
alpha_00l-newestf > fdevfmull IZ>&1
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TakeSnapshot.sh:

10.
11.

13.
14.
15.
1E.
17.
18.
15,

#!/bins/bash

# , L

# Témd skripti ottaa btrfs—snapshotin ja poistaa tarvittasssa wanhoja
snapshotteja:

# * Skripti peoistaa y¥li maksimimddrdn menevdt snapshotit uusien alta pois
# * Skripti poistaa myds vanhimmasta pddstd snapshotteja, jos maksimi
levykdyttd ldhenee (varocitusmeili)

# * Skripti lihettdd rvaroitusmeilin, jos kaikki snapshotit on polistettu ja
511ti maksimi levykdyttd on ylitetty

rer. 1.0 10.11.2011 -MVe

oW I %

# BTRFSBASE —muuttujae on btrfs "root"-mountin paikka

# TAEFSNAPSHOTFROM on se btrfs subvolume, mistd snapshotti otetaan
# SNAPSHOIDIR on se, paikka mihin snapshotteja tallennstaan

# THRESHOLD on se £, minkd ¥li el saa levykidyttd mennd

if [ "2l” == "" 1 then
echoe "Fayttdi: konffaa =ka skriptin sisalta parametrin ja sitten:

STakeinapshot. sh NaxSnapshotMaara™
eche " * Eszim: ./TakeZnapshot.sh 30"

exit
fi
CHECEFREESPACE=guntylaciepalphayCheckFreeipaceindbel. sh
BTRFSEASE=suntyslacie
TAFESNAPSHOTFEOM=smntyglaciegalphagalpha 00l-newest
SNAPSHOTDIR=funtylaciefalpha
MAXSNAPSHOTS =51

#BTRFSCIL=/sbin/btrfsctl
BTREFSCTL=/usrylocal ybingbtrfsctl

BASHEIN=/#binfhash

# Skripti alkaa

function d=loldsnap §

for 1 in 5( 1s -p $SNAPSHOTDIE | grep / | grep -v "alpha D0l-newest/" )7
do
OLDEST="echo §$i|sed 's:/::g'"
echo "Poistetaan wvanhin snapshotti (§SNAPSHOTDIER/§O0LDEST)™
QOE0D="5BTRFSCTL -D $0LDEST §5NAPSHOTDIE | grep -c "operation complete"
Zx fdevfnull”
if [ "$00EOD™ == "1" ]/ then
TULOS=1
break
else
echo "Snapshotin poistaminen epaommistui! Feokeillaan seuraavaa...”
fi
TULOS=0
done
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function takesznapshot
while [ 1]
do
SNAPLFM="1s -p §$SNAPSHOTDIR|grep -c f°
if [ "§SHAPLEM" -ge "§MAXSNAPSHOTE™ ]¢ then
deloldsnap
if [ "§TULOS™ == 0 17 then
echo "Ei ommistu... Thtaan snapshottia i pystytty ottamaan. ™

sendenail -g smtp.saunalahti.fi -y "YARNING: Problems with Alpha
rzyne-backup or btrfs-snapshot” -m "WABNING: There were somes problems with
Alpha rsyne-backup or btrfs-snapshot. Check out logs from
Junt/lacie/falpha/logs in Delta™ -f alpha-Backup@tagsystems.fi -t
alerts@tagsystems. £1
exit
fi
else
TULO3=1
break
fi
done
if [ "§TULOS™ == 1 ]¢ then
eche "Otetaan snapshotti... (§3NAPSHOTDIE/alpha “date +5T-3%m-%d°)"
$BTRFSCTL -3 $SNAPSHOTDIRfalrha ‘date +%7-wu—%d° $TAWESNAPSHOTFROM >
Jdevfnull
fi

HNINI="basename 50°

BUNNING="ps #UX{|grep $BASHEIN|grep -c SHINI

if [ SsEUNNING -gt 2 ] then
echo "SNIMI on jo kaynnissa. Toista prosessia el kannata kaymnistaa'”
exit

fi

EUNINING='ps aU¥|grep $EASHEIN|grep -c $CHECEFREESPACE®

if [ SsEUNNING -gt 2 ] then
echo "SNIMI on jo kaynnissa. Toista prosessia el kannata kaymnistaa'”
exit

fi

BASHEIN §CHECKFEEESFACE

takesnapshot
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