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Tutkimuksen tavoitteena oli selvittaa, miten turvallisuutta hallitaan eraassa suomalaisessa
valtionhallinnon monitoimijakiinteistossa, jossa on toimijoina eri hallinnonaloille sijoittuvia
organisaatioita seka kehittaa tutkimusteorian ja tutkimuksessa syntyvan uuden tiedon perus-
teella monitoimijakiinteiston yhteisen turvallisuuden hallinnan malli. Monitoimijakiinteiston
yhteisen turvallisuuden hallinnan tilaa selvitettiin tapaustutkimuksena kiinteistossa paatoimi-
joina olevien eri hallinnonaloille sijoittuvien organisaatioiden kautta.

Tutkimuksen teoreettisessa osuudessa yhdistettiin valtionhallinnon ohjausmallina kaytetyn
tulosohjauksen ja organisaation turvallisuuden hallinnan teoreettinen perusta yhdeksi koko-
naisuudeksi, jonka keskeisen osan muodostivat turvallisuuden hallinnan tavoitetekijoiden
kuvaukset. Tutkimuksen empiirisessa osuudessa kerattiin tietoa monitoimijakiinteiston turval-
lisuutta ohjaavista virallisista dokumenteista seka teemahaastatteluista.

Tiedon analysoinnissa kaytettiin teorialahtoista sisallonanalyysia ja ohjaavaa vertailua. Aluksi
turvallisuuden hallinnan tavoitetekijoita verrattiin organisaatioiden hallinnonalakohtaisesti
toteuttamaan turvallisuuden hallintaan, mita kautta organisaatioille saatiin yhteismitallinen
vertailupohja. Tata seurasi organisaatiokohtaisten tulosten keskinainen vertailu, mista voitiin
muodostaa kasitys monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilasta. Tutkimuk-
sessa kehitetty arviointitaulukko laadittiin yleisesti kaytettavaksi tehtaessa vastaavia tutki-
muksia tai muita selvityksia.

Monitoimijakiinteiston turvallisuuden hallinnassa voitiin todeta olevan useita seka organisaa-
tiokohtaisia etta niiden valisia kehittamisalueita, jotka johtuivat suurelta osin kokonaisvaltai-
sen turvallisuuden hallinnan nakemyksen puuttumisesta. Turvallisuuden hallintaa toteutettiin
samassa kiinteistossa lahes taysin hallinnonalakohtaisesti. Toimijoiden valilla ei kaytannossa
tehty turvallisuuden hallinnan osalta yhteistyota, eika yhteisista menettelyista ollut sovittu.

Jarjestelmallinen, kattava ja toimiva turvallisuuden hallinta edellyttaisi toimijoilta yhteisen
nakemyksen muodostamista monitoimijakiinteiston turvallisuusriskeista seka taman perusteel-
la tehtavia yhteisia linjauksia ja suunnitelmia toiminnan kehittamisesta. Turvallisuuden hal-
lintaa tulisi tarkastella kaikkiin kiinteiston toimijoihin vaikuttavan yhteisen turvallisuuden
hallinnan nakokulmasta, mika edellyttaisi toimijoiden valista tiivista yhteistyota seka yhtei-
sesti muodostettavia toimintaperiaatteita ja kaytannon menettelytapoja. Erityisen keskeisena
on pidettava yhteisten turvallisuusharjoitus- ja -koulutustilaisuuksien jarjestamista seka yh-
teismitallista ohjeistusta erilaisten hairio- ja hatatilanteiden varalle.

Yhteistyossa toteutettu turvallisuuden hallinta lisaisi hallinnonalojen valisia synergiaetuja
seka parantaisi tuottavuutta vahentamalla paallekkaista tyota. Erityisesti yhteistyo tehostaisi
toimijoiden mahdollisuuksia varautua pitkalti yhteisina pidettaviin turvallisuusriskeihin.

Asiasanat: organisaatioturvallisuus, monitoimijakiinteisto, tulosohjaus, turvallisuuden hallin-
ta, turvallisuusjohtaminen, riskienhallinta, valtionhallinto
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The aim of this study was to explore how security is managed in certain multiple tenant state
administration premises housing organisations representing different fields of state admini-
stration. On the basis of the achieved knowledge, a model for the management of common
security was created. The security management in multiple tenant premises was reviewed in
a case study from the point of view of the main organisational actors of the building.

The theoretical part of the study combined the theoretical basis of performance guidance,
which is used as the governmental guidance model, and the organisational security manage-
ment forming thus an entity with descriptions of the means of achieving the security man-
agement objectives. In the empirical part of the study data was gathered from the official
documents guiding the security of the multiple tenant premises and from thematic inter-
views.

The gained information was analysed with the help of theoretical content analysis and guided
comparison. The means of achieving the security management objectives were first compared
to security management carried out in each organisation, which gave a common measuring
basis to the organisations. After that a comparison of results of the organisational actors was
made facilitating understanding the state of the management of common security in multiple
tenant premises. The evaluation chart developed within the study is meant to be generally
used in similar studies or reports.

In the security management of the multiple tenant premises several areas of development
were found both in the organisations and between them mostly due to the lack of a compre-
hensive security management strategy. The security management of the authorities located in
the same building was carried out almost entirely administration-specifically. Between the
actors, no co-operation in practice was carried out in security management and no agree-
ments had been made on common procedures.

Methodical, comprehensive and well-functioning security management would require the
forming of the comprehensive picture of security risks in the multiple tenant premises by the
actors as well as guidelines and plans for further developments made on this basis. Security
management should be reviewed through the management of common security of all the ac-
tors in the same premises, which in turn would necessitate close cooperation between the
actors as well as common principles of action and practices. A particularly important issue is
the organisation of common security exercises and training as well as preparation of harmo-
nised guidelines for different incidents and emergency situations.

Security management carried out in cooperation would increase the synergy between differ-
ent administrations and improve cost-effectiveness by reducing overlapping. Cooperation
would particularly reinforce the possibilities of different actors to prepare themselves for
security risks which are considered common.

Key words: organisation security, multiple tenant premises, performance guidance, security
management, risk management, state administration



Maaritelmia

Koska tutkimuksessa tarkastellaan valtionhallinnon organisaatioita, tutkimuksessa tukeudu-
taan maaritelmien osalta valtionhallinnossa yleisesti kaytettyihin maaritelmiin. Valtionhallin-

non kayttamia aihealuetta koskevia maaritelmia on esitetty liitteessa 1.

Tassa tutkimuksessa:

Hallinnonalalla tarkoitetaan ministeriota ja sen alaisuuteen tai ohjaukseen kuuluvia virastoja

ja laitoksia (valtiovarainministerio 2006).

Henkildstoturvallisuudella tarkoitetaan monitoimijakiinteiston henkilostoon liittyvien luotet-
tavuusriskien minimoimista esimerkiksi toimenkuvien, kaytto- ja kulkuoikeuksien maarittelyn,
koulutuksen ja valvonnan seka turvallisuusselvitysten avulla (vrt. sisaasiainministerio 2008,
43).

Henkiloturvallisuudella tarkoitetaan niiden turvallisuusriskien poistamista tai minimoimista,
jotka kohdistuvat ja vaikuttavat monitoimijakiinteiston toimitiloissa oleviin henkiloihin taikka
uhkausten, painostuksen tai muun epaasiallisen vaikuttamisen kohteeksi joutuneisiin tyonteki-

joihin (vrt. sisaasiainministerio 2008, 43).

Johdolla tarkoitetaan tutkimuksen kohteena olleiden organisaatioiden ylimpia virkamiehia.

Organisaatiolla tarkoitetaan ministerion alaisuuteen tai ohjaukseen kuuluvia virastoja ja lai-
toksia. Tutkimuksessa organisaatioita edustavat tutkimuksen kohteena olleessa monitoimija-

kiinteistossa paatoimijoina olevat eri hallinnonaloille sijoittuvat organisaatiot A ja B.

Organisaatioturvallisuudella tarkoitetaan jarjestelmallista organisaation tulostavoitteita tu-
kevaa menettelytapaa, jolla organisaatio pyrkii hallitsemaan toimintaedellytyksiinsa kohdis-
tuvia sisaisia ja ulkoisia turvallisuusriskeja. Organisaatioturvallisuuden keskeisia osa-alueita
ovat henkilo-, henkilosto-, toimitila- ja tietoturvallisuus. (Vrt. sisaasiainministerio 2008, 43;
Kerko 2001, 21.)

Tietoturvallisuudella tarkoitetaan asiantilaa, joissa monitoimijakiinteiston tietojen, tietojar-
jestelmien ja tietoliikenteen kaytettavyyteen, eheyteen ja luottamuksellisuuteen kohdistuvat
uhat eivat aiheuta merkittavaa riskia monitoimijakiinteiston tehokkaalle toiminnalle. Tieto-
turvallisuus pitaa sisallaan myos asiakirjaturvallisuuden, muun tietoaineistoturvallisuuden ja
tarpeettoman tietoaineiston havittamisen seka tietovuotojen estamisen. (Vrt. sisaasiainminis-
terio 2008, 43.)



Toimitilaturvallisuudella tarkoitetaan niita rakenteellisia, toiminnallisia ja laiteteknisia rat-
kaisuja, joilla monitoimijakiinteisto, sen lahiymparisto ja omaisuus seka sen toiminta suoja-

taan erilaisilta vaaroilta ja onnettomuuksilta (vrt. sisaasiainministerio 2008, 43).

Turvallisuusriskilld tarkoitetaan organisaation turvallisuuteen liittyvan vahingollisen tapah-
tuman todennakoisyytta ja siita aiheutuvien seurausten vakavuutta (vrt. Viitala & Jylha 2006,
344).

Valtionhallinnon monitoimijakiinteistolld tarkoitetaan kiinteistoa, johon on sijoitettu kaksi

tai useampia eri hallinnonaloilla toimivia organisaatioita.

Yhteisen turvallisuuden hallinnalla tarkoitetaan valtionhallinnon monitoimijakiinteistoon
sijoitettujen eri hallinnonaloilla toimivien organisaatioiden seka itsenaisesti etta yhteistyossa
suorittamia organisaatioturvallisuutta varmistavia toimenpiteita, jotka yhdessa muodostavat

kiinteistossa vallitsevan yhteisen turvallisuuden hallinnan tilan.



1 Johdanto

1.1 Tutkimuksen tausta

Parin viimeisen vuosikymmenen aikana on yritysten kiinnostus turvallisuutensa hallinnasta
korostunut. Samalla on lisaantynyt yritysten tietoisuus kokonaisvaltaisen turvallisuuden hal-
linnan merkityksesta liiketalouteensa, tuottavuuteensa ja kilpailukykykyynsa. (Ks. sosiaali- ja
terveysministerio 2000, 16; Raikkonen 2002, 21.) Keskeisina vaikuttimina ovat toimineet yh-
taalta yritystoiminnan kansainvalistyminen ja markkinoiden vaatimukset, toisaalta toiminto-

jen monipuolistuminen, laajeneminen ja teknistyminen (Aaltonen ym. 2006).

Samanlainen kehityssuuntaus voidaan nahda myos valtionhallinnossa, jonka henkilostoon ja
toimintoihin kohdistuvia riskeja on ryhdytty maaratietoisemmin tunnistamaan ja kartoitta-
maan seka laatimaan suunnitelmia niiden hallitsemiseksi. Uudistuneen turvallisuuslainsaadan-
non ohella yhteiskunnan nopea muuttuminen edellyttaa myos valtionhallinnon organisaatioilta
jarjestelmallisempia toimenpiteita turvallisuutensa hallitsemiseksi, mika voi puolestaan edel-
lyttaa entista joustavampia hallintomekanismeja seka kokonaisvaltaisempaa nakemysta tur-

vallisuusasioista.

Valtionhallinnon johtamismallina kaytetaan 1990-luvulta aloitettua tulosohjausta, jonka kes-
keisena tarkoituksena on parantaa valtionhallinnon tuottavuutta ja tehokkuutta. Tuottavuu-
den parantaminen on otettu huomioon myos paaministeri Matti Vanhasen molempien hallitus-
ten ohjelmissa (valtioneuvosto 2007, 16). Tahan liittyen valtiovarainministeriolle on annettu
vetovastuu julkisen hallinnon ja palvelutuotannon tuottavuuden toimenpideohjelmasta, jonka
tavoitteena on aikaansaada valtionhallinnolle eri tavoin tuottavuushyotyja vuoteen 2015
mennessa (valtiovarainministerio 2008). Tama niin sanottu tuottavuusohjelma ulottuu lapi
valtionhallinnonalojen ja se vaikuttaa monin tavoin organisaatioiden toimintaan seka strategi-

oihin, joilla voi olla olennainen vaikutus myos organisaatioiden turvallisuuteen.

Valtiovarainministerion (2005a, 3) laatimassa valtion toimitilastrategiassa on esitetty konser-
nitason linjaukset valtionhallinnon organisaatioiden toimitiloihin liittyvista tavoitteista ja
menettelytavoista. Linjaukset perustuvat valtioneuvoston asetukseen (610/2003) valtiova-
rainministeriosta, jossa valtiovarainministerion tehtavaksi on maaritelty toimitilojen jarjes-
tamisen yleinen ohjaus, seka valtioneuvoston asetukseen (1070/2002) valtion kiinteistovaralli-
suuden hankinnasta, hallinnasta ja hoitamisesta. Linjaukset vastaavat sisalloltaan valtioneu-
voston raha-asiainvaliokunnan noudattamia kaytantoja toimitila-asioissa. Strategian paamaa-
rana on parantaa valtionhallinnon organisaatioiden tyoymparistoja siten, etta toimitilat tuki-
sivat toimintaa kustannustehokkaasti seka varmistaisivat valtiokonsernin kokonaisedun ja

toiminnan yhteiskuntavastuullisuuden. (Valtiovarainministerio 2005a, 3-4.)



Strategiassa on otettu huomioon myos viimeisten kahden vuosikymmenen kuluessa tulosohja-
uksen kautta tapahtunut toimitiloja kayttavan valtion budjettitalouden henkilostomaaran
voimakas pieneneminen. Vuodesta 1988 vuoteen 2004 on valtionhallinnon henkilostomaara
pudonnut 215 00:sta 124 000 henkiloon ja vuoteen 2015 mennessa arvioidaan poistumaa ta-
pahtuvan viela 58 000 henkiloa. (Valtiovarainministerio 2005b, 16; Valtiovarainministerio
2007, 4.)

Henkilostomaaran pieneneminen on lisannyt valtionhallinnon tarvetta muun muassa etsia uu-
sia kustannustehokkaampia toimitilaratkaisuja, jotka parantavat samalla joustavuutta ja li-
saavat synergiaetuja. Pidemmalla aikavalilla toimitilakustannukset muodostuvat yleensa or-
ganisaation ainakin kolmanneksi suurimmaksi kiinteaksi kustannukseksi. Tasta johtuen yhtena
ratkaisuna on nahty kiinteisto, johon sijoitetaan useampien eri hallinnonalojen organisaatioi-

ta. (Valtiovarainministerio 2005a, 4.)

Vaikka keskittamalla eri hallinnonalojen organisaatioita samaan kiinteistoon voidaan saavut-
taa valtion kokonaisedun ja yhteiskuntavastuullisuuden kannalta merkittavia kustannus- ja
synergiaetuja, tuo se samalla mukanaan uudenlaisia haasteita turvallisuuden hallinnalle.
Haasteita lisaa myos se, ettei lainsaadanto aseta yhteistoimintavelvoitteita samassa kiinteis-
tossa toimivien organisaatioiden yhteisen turvallisuuden hallinnalle, ellei kyse olisi tyoturval-
lisuuslain (738/2002) 49 §8:n mukaisesta tilapaisluonteisesti muodostuvasta yhteisesta tyopai-
kasta tai 54 §:n mukaisesta yhteisesta tilasta, jota ei ole eroteltu rakenteellisilla ratkaisuilla
toisistaan. Keskeiseksi kysymykseksi muodostuukin, miten kiinteiston turvallisuusriskit ja nii-
den hallinta ymmarretaan eri hallinnonaloilla toimivissa organisaatioissa. Tahan nakokulmaan

on valtionhallinnossa kiinnitetty toistaiseksi vain vahan huomiota.

Tassa tutkimuksessa keskitytaan tarkastelemaan eri valtionhallinnonaloilla toimivia organisaa-
tioita, jotka on sijoitettu samaan kiinteistoon. Tutkimuksessa tallaista kiinteistoa edustaa
valtionhallinnon monitoimijakiinteisto. Yleinen mielenkiintoni aihealuetta kohtaan on heran-
nyt kiinnostuksestani kehittaa valtionhallinnon organisaatioiden turvallisuutta seka perehtya
syvallisemmin valtionhallinnon ohjausvaikutuksen riittavyyden selvittamiseen valtionhallinnon
organisaatioiden turvallisuuden hallinnassa. Kiinnostustani lisasi myos se, etta valtionhallin-
non organisaatioiden turvallisuuden hallintaa ei ollut juurikaan tutkittu. Tutkimalla samassa
kiinteistossa toimivien eri hallinnonaloille sijoittuvien organisaatioiden turvallisuuden hallin-
taa yli hallinnonalarajojen, tutkimuksella saadaan merkittavaa uutta tietoa tulosohjauksen

toteuttamistavoista ja toimivuudesta yhteisen turvallisuuden hallinnan kannalta.
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1.2  Tutkimuksen teoreettiset lahtokohdat

Valtionhallinnon organisaatiot toimivat hallinnonalansa ministerion ohjauksessa, jonka mallina
kaytetaan tulosohjausta. Organisaatiot ovat tulosvastuussa ministeriolle tekemansa tulosso-
pimuksen mukaisesti. Tulostavoitteiden saavuttaminen edellyttaa organisaatioilta varautumis-
ta tuloksen tekemisen esteena oleviin riskeihin seka aktiivisia toimenpiteita riskien hallitsemi-
seksi. Tulokselliseen toimintaan vaikuttavia riskeja voi kohdistua ydintoimintojen lisaksi myos
naita varmistaviin tukitoimintoihin, kuten organisaation turvallisuutta yllapitaviin tekijoihin.
Organisaatioiden on annettava vuosittain tulosohjaukseen liittyva selonteko ohjaavalle minis-

teriolle toimistaan riskiensa hallitsemiseksi. (Ks. netra 2005.)

Tasta huolimatta valtionhallinnon organisaatioilla saattaa olla toisistaan merkittavastikin
poikkeavia tapoja toteuttaa tulosohjausta seka suhtautumisessa turvallisuuden hallintaan ja
erilaisten riskien kokemisessa toiminnalleen. Nain ollen on mahdollista, etta samassa kiinteis-
tossakin toimivien eri hallinnonalojen organisaatioiden tulosohjaus ja tahan liittyva turvalli-
suuden hallinta poikkeaisivat toisistaan. Organisaatioiden valilla voi olla my6s eroja niiden

tavassa toteuttaa kaytannossa turvallisuuden hallintaa varmistavia toimenpiteita.

Naiden yksittaisten tekijoiden seurauksena tai yhteisvaikutuksena voisi muodostua suoranaisia
turvallisuusaukkoja ja tata kautta vakaviakin hallitsemattomia riskeja samassa kiinteistossa
toimivien organisaatioiden rajapinnoille. Toisaalta on myos mahdollista, etta tulosohjauksen
painotukset olisivat kokonaan muualla kuin turvallisuuden hallinnassa, eika organisaation tur-
vallisuutta kaytannossa hallittaisi lainkaan tai ainakin nakemys kokonaisvaltaisesta ja toiset

kiinteiston toimijat huomioon ottavasta yhteisen turvallisuuden hallinnasta puuttuisi.

Samassa kiinteistossa toimivien organisaatioiden turvallisuus on kuitenkin tekija, joka vaikut-
taa kaikkiin kiinteiston toimijoihin hallinnonalasta seka tulosohjauksen toteuttamistavasta ja
kohdentamisesta riippumatta. Olennaisena tassa on pidettava sita, miten nama mahdolliset
erilaiset tavat toteuttaa tulosohjausta ottavat turvallisuuden hallinnan huomioon ja onko
tama riittavan jarjestelmallista kiinteiston yhteisen turvallisuuden hallinnan kannalta silloin,

kun kiinteistossa toimii eri hallinnonalojen organisaatioita.

Valtionhallinnon organisaatioilla on niiden toiminnan luonteesta johtuen erilaisia tarpeita
suojata toimitilojaan. Turvallisuusjarjestelyjen tarkoituksena on turvata organisaatioiden
hairioton toiminta kaikissa olosuhteissa ottamalla huomioon niihin kohdistuvat erityistarpeet
ja riskit. Vastuu toimitilojen suojauksesta kuuluu kullekin organisaatiolle ja asianomaiselle
ministeriolle. Turvallisuusnakokohtien tarkoituksenmukainen huomioon ottaminen korostuu
toimitilojen hankinta- ja suunnitteluvaiheessa (valtiovarainministerio 1998, 1, 4.), mika lisaa

toimitila-asioiden kasittelyn tarvetta tulosneuvotteluissa ja -sopimuksissa (valtiovarainminis-
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terio 2005a, 4-5). Useiden organisaatioiden sijoittuessa samaan kiinteistoon on tarpeellista
selvittaa turvallisuusjarjestelyjen yhteistyomahdollisuudet seka kiinteiston toimijoiden etta

vuokranantajan osalta (valtiovarainministerio 1998, 4).

Valtionhallinnon organisaatiot vastaavat maararahojensa puitteissa siita, etta toimitilat ja
niista aiheutuvat kustannukset ovat oikeassa suhteessa todelliseen tilantarpeeseen. Valtion-
hallinnon tuottavuusohjelman myota henkilomaaran pienentyessa aiheuttaa toimitiloihin syn-
tyva vajaakaytto organisaatiokohtaisia hukkakustannuksia, jotka rasittavat avaintuloksiin
suuntautuvan toiminnan kehittamista. Tilannetta pyritaan valttamaan lisaamalla tilaratkaisu-
jen joustavuutta ja edistamalla synergiaetuja tuottavia usean kayttajan monitoimijakiinteis-
toja. Synergiaetuja haetaan muun muassa toimitiloihin liittyvien oheispalvelujen taloudellis-
ten jarjestelyn kautta. Valtion toimitiloja koskevat keskeiset ohjauspaatokset tehdaan vuosit-

tain valtion talousarvion yhteydessa. (Valtiovarainministerio 2005a, 4-5.)

Valtionhallinnossa meneillaan olevien hallintorakenneuudistusten tarkoituksena on valtionhal-
linnon tuottavuusohjelman mukaisesti luoda hallinnonaloille parempia toimintaedellytyksia ja
tehostaa toimintoja (sisaasiainministerio 2006). Hallintorakenneuudistusten myota tapahtuu
voimakasta toimintojen keskittamista suurempiin yksikoihin (sisaasiainministerio 2008, 22),

mika mahdollistaa myos uusien valtionhallinnon monitoimijakiinteistojen muodostumisen.

1.3  Tutkimuksen tavoite

Tutkimuksen tavoitteena oli selvittaa, miten turvallisuutta hallitaan eraassa valtionhallinnon
monitoimijakiinteistossa, jossa on toimijoina eri hallinnonaloille sijoittuvia organisaatioita
seka kehittaa tutkimusteorian ja tutkimuksessa syntyvan uuden tiedon perusteella monitoimi-
jakiinteiston yhteisten turvallisuuden hallinnan kokonaisuutta havainnollistava malli. Tutki-
muksen tarkoituksena oli myos kehittaa monitoimijakiinteiston turvallisuutta antamalla tut-
kimuksen perusteella toimenpidesuosituksia, jotka soveltuisivat tutkimuskohdetta laajemmin
hyodynnettaviksi yhteisen turvallisuuden hallinnan kehittamiseksi tehtavina alkutoimenpitei-

na.

Koska valtionhallinnon monitoimijakiinteistojen yhteisen turvallisuuden tilaa ei ollut aikai-
semmin tutkimuksella selvitetty, tama edellytti arviointiin soveltuvan analyysimenetelman
kehittamista. Menetelma pyrittiin samalla kehittamaan muotoon, joka soveltuisi yleisesti
kaytettavaksi tehtaessa vastaavia tutkimuksia tai muita selvityksia. Tutkimuksen yhtena teh-

tavana oli testata kehitettavan menetelman soveltuvuutta tarkoitukseensa.

Tutkimuksessa selvitettiin monitoimijakiinteistossa paatoimijoina olevien eri hallinnonaloille

sijoittuvien organisaatioiden organisaatioturvallisuutta koskevan valtionhallinnon ohjauksen



12

jarjestelmallisyytta, kattavuutta ja toimivuutta tarkastelemalla ohjausta kiinteistoon sijoite-
tun organisaatiotason nakokulmasta. Tutkimuksessa yhteisen turvallisuuden hallinta muodos-
tui paatoimijoina olevien organisaatioiden seka itsenaisesti etta yhteistyossa suorittamista
organisaatioturvallisuutta varmistavista toimenpiteista, jotka yhdessa muodostivat kiinteistos-

sa vallitsevan yhteisen turvallisuuden hallinnan tilan.

Vaikka valtionhallinnon monitoimijakiinteiston turvallisuuden hallintaa voitaisiin tarkastella
yksistaan hallinnonaloittain ja muodostaa tata kautta kasityksia turvallisuuden hallinnan tilas-
ta, niin eri hallinnonaloille sijoittuvien organisaatioiden toimiessa samassa kiinteistossa tama
ei olisi valttamatta riittavaa. Tarkastelemalla eri hallinnonaloilla toimivien organisaatioiden
turvallisuuden hallintaa yli hallinnonalarajojen, voitiin muodostaa yksistaan hallinnonalakoh-
taista tarkastelua realistisempi kuvaus koko kiinteiston yhteisen turvallisuuden hallinnan tilas-
ta. Tutkimus paneutui kysymyksenasettelun kautta niille turvallisuuden hallinnan alueille ja
rajapinnoille, joilla voitiin paatella olevan vaikutusta myos toisten kiinteiston toimijoiden

turvallisuudelle.

1.4  Tutkimuksen rajaukset

Tutkimuksessa tehtiin aihealueen laajuuden vuoksi useita rajauksia. Tutkimus kohdistettiin
yhden valtionhallinnon monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilan selvit-
tamiseen. Selvitysta tehtiin rajaamalla tutkimus monitoimijakiinteistossa paatoimijoina olevi-
en eri hallinnonaloille sijoittuvien organisaatioiden tarkasteluun. Tutkimuksen ulkopuolelle
rajattiin sidosryhmat ja muut kiinteiston toimijat, koska tutkimuksessa haluttiin selvittaa
nimenomaan eri hallinnonaloille sijoittuvien organisaatioiden toimenpiteita kiinteiston yhtei-

sen turvallisuuden hallinnan kannalta.

Teoreettisen tarkastelun ulkopuolelle jatettiin tarkastelunakokulman vuoksi syvallisempi tur-
vallisuuskulttuurin ja -ilmapiirin tarkastelu. Vaikka tutkimuksessa sivutaan mainittuja aihe-
alueita, syvallisempi tarkastelu kohdistettiin turvallisuuden hallinnan tavoitetekijoina toimi-
vien sisaltotekijoiden tarkasteluun. Tutkimuksessa ei myoskaan keskitytty lahemmin organi-
saatioturvallisuuden osa-alueita tai naita koskevien riskien ja riskilajien tarkasteluun, vaan
painopiste oli itse turvallisuuden hallinnan jarjestamisessa. Tarvittavilta osin organisaatiotur-
vallisuuden osa-alueet jaettiin tutkimuksessa henkilo-, henkilosto-, toimitila- ja tietoturvalli-
suuteen. Tietoturvallisuus rajattiin tarkastelun ulkopuolelle, koska tietoturvallisuuden hallin-
taan ja arvioimiseen on valtionhallinnossa kiinnitetty huomiota viime vuosina varsin paljon.

My0s henkilostoturvallisuuden lahempi tarkastelu on rajattu tutkimuksen ulkopuolelle.

Niin ikaan tutkimuksessa ei tarkasteltu turvallisuuden hallintaa ensisijaisesti tyosuojelulahtoi-

sesti, joskin turvallisuuden hallinnalla ja tyosuojelulla oli tutkimuksessa monia yhtymakohtia.
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Rajauksesta johtuen tutkimuksessa ei myoskaan tarkasteltu tyoterveyteen liittyvia asioita,
eika tyoturvallisuutta yksistaan yksittaisen tyontekijan nakokulmasta. Tutkimuksen painotus
oli tarkoituksellisesti organisaatiolahtoisessa turvallisuuden hallinnan tarkastelussa, jossa

tyoturvallisuus ymmarrettiin henkiloturvallisuuden ydinalueeksi.

1.5  Kirjallisuuskatsaus

Turvallisuuden hallinnasta ja turvallisuusjohtamisesta on tehty lukuisia etenkin yritysmaail-
maan sijoittuvia tutkimuksia ja selvityksia (mm. Leva 2001; Pesonen 1993; Simola 2005; Ha-
malainen & Anttila 2007) seka kirjoitettu huomattava maara aihealuetta koskevia kirjoja
(mm. Gill 2006; Makinen 2007; Kerko; 2001; Rissa 1999). Tutkittu oli erilaisia turvallisuuden
hallinta- ja turvallisuusjohtamisjarjestelmia seka niiden liityntapintoja lahinna laatu- ja ym-
paristojarjestelmiin (Lahtinen & Moisio 1998; Voutilainen, Ritola & Moisio 2001; Lanne 2001;
Koskela 2002). Tutkittu oli myos turvallisuusjarjestelyiden aiheuttamia kustannuksia erityyp-
pisissa yrityksissa (Pesonen 1993) seka turvallisuusjohtamisjarjestelmien toimivuutta suuron-
nettomuusvaarallisissa laitoksissa (Leva 2003). Samoin useissa tutkimuksissa ja kirjoissa oli
kasitelty yritysturvallisuuden osa-alueiden sisaltoja (mm. Lanne 2007; Makinen 2007; Virtanen
2002; Kerko 2001; Lanne, Koskela, Tytykoski & Nenonen 2004). Tutkittu oli myos turvallisuu-
den hallinnan ylakasitteina pidettyjen turvallisuuskulttuurin ja -ilmapiirin ilmenemista erilai-

sissa organisaatioissa (mm. Ruuhilehto & Vilppola 2000; Saastamoinen 1999; Varonen 2002).

Niin ikaan oli tehty lukuisia eri nakokulmista lahestyvia tutkimuksia turvallisuuden hallinnan
kehittamiseksi lahinna yritysmaailman tarpeisiin. Yhtena nakokulmana toimi yhteistyon merki-
tyksen kuvaaminen turvallisuuden hallinnassa (mm. Lanne 2007; Lanne, Koskela, Tytykoski &
Nenonen 2004). Lisaksi oli kehitetty turvallisuuden hallintajarjestelmia, josta esimerkkina
mainittakoon yliopisto- ja korkeakouluymparistoon suunnattu kolmen diplomityon kokonaisuus
(Lanne 2001; Koskela 2002; Nenonen 2003). Reiman ja Oedewald (2008) oli koonnut kirjassaan
yhteen tutkimustietoa ja kaytannon kokemuksia turvallisuuskriittisten organisaatioiden joh-

tamisen ja kehittamisen haasteista.

Tutkimuksia oli tehty myos useamman toimijan yhteisista tyopaikoista. Tutkittu oli muun mu-
assa yhteisen tyopaikan turvallisuuden hallintaa teollisuuden tilaajatoimittajasuhteen nako-
kulmasta (Sauni, Lappalainen & Piispanen 2001) seka tilaajasuhteissa kaytossa olevia turvalli-
suuskaytantoja ja toimintamalleja (Ruohomaki & Karklund 2001). Samoin oli tutkittu hyvan
turvallisuusjohtamisen elementteja yhteisella rakennustyomaalla (Lappalainen ym. 1997).
Laajaan yhteistyohon perustuneessa kauppakeskusten turvallisuusjohtamisprojektissa oli myos
kehitetty turvallisuusjohtamisen kokonaismalli kauppakeskuksiin (Suomen Kauppakeskusyhdis-
tys ry 2005).
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Valtionhallinnon organisaatioiden sisaiseen turvallisuuteen liittyva tutkimus on varsin vahaista
verrattuna yrityspuolelle. Tutkittu oli kuitenkin poliisin tyosuojelutoimikunnan merkitysta
tyopaikan turvallisuusjohtamisessa (Halme 2009) seka selvitetty merenkulun turvallisuuden
hallinnan tilaa ja meriturvallisuuden hallinnan vaikutusta yhteiskunnan toimintoihin muuttu-
vassa organisaatio- ja toimintaymparistossa (Merenkulkulaitos 2006). Valtiokonttorin toimesta
oli tutkittu yleisella tasolla valtionhallinnon organisaatioiden riskienhallinnan tilan kehittymis-
ta vuodesta 2004 lahtien. Tutkittu oli myos sita, miten Valtiokonttorin kehittama Kaiku-
luotain riskienhallintatyokalu soveltuisi valtionhallinnon organisaatioiden kayttoon (Herrainsil-
ta 2006).

Lisaksi tutkimuksia oli tehty yksittaisten julkishallinnon organisaatioiden tulosohjaukseen liit-
tyvan sisaisen valvonnan ja riskienhallinnan arvioinnista. Tutkittu oli ministerioiden ja puolus-
tusvoimien sisaisen valvonnan ja riskienhallinnan arviointi- ja vahvistuslausuman laatimisessa
kaytettyja viitekehyksia seka perusteita niiden kayttamiselle (Luhtajarvi 2008). Autero (2006)
oli tutkinut valtionhallinnon sisaisen valvonnan ja riskienhallinnan merkitysta erityisesti kes-
kusrikospoliisin kannalta. Tutkittu oli myos kirkkohallituksen antamien sisaista valvontaa ja
riskienhallintaa koskevien ohjeiden riittavyytta (Kurppa 2008) seka tuloskulttuurin vaikutuksia

valtionhallinnossa (Myrsky 1994; Santalainen, Voutilainen & Porenne 1987).

Vaikka tutkitusti tehokkaita turvallisuuden hallintakeinoja voidaan soveltaa mita erilaisimmis-
sa organisaatioissa ja epailematta myos valtionhallinnossa, vain vahan on saatavilla syvalli-
sempaa tietoa turvallisuuden hallinnan tilasta Suomen valtionhallinnon organisaatioissa. Tut-
kimatta oli myos valtionhallinnon ohjausmallina kaytetyn tulosohjauksen vaikutusten tarkas-
telu organisaation turvallisuuden hallinnan kannalta. Tutkittu oli kuitenkin puolustusministe-
rion strategista kokonaisturvallisuutta oppivan organisaation nakokulmasta (Makinen 2005)
seka tulosohjauksen ja tulospalkkauksen vaikutuksia tyomotivaatioon poliisissa ja puolustus-
voimissa (Kiikka 2002).

Varsinaisia valtionhallinnon organisaatioiden turvallisuuden hallinnan tilaa koskevia tieteelli-
sia tutkimuksia ei ollut loydettavissa. Naista lahtokohdista kasin tutkimukselleni ei ollut varsi-
naisia paaasiallisia lahteita, koska aikaisempaa vastaavaa tutkimusta eri valtionhallinnonalo-

jen organisaatioiden tai viranomaisten yhteisen turvallisuuden hallinnasta ei ollut tehty.

1.6  Tutkimuksen rakenne

Tutkimuksen ensimmainen luku toimii johdantona, jota edeltaa tutkimuksen keskeisten kasit-
teiden maaritelmat. Johdannossa kuvataan aluksi tutkimuksen taustatekijoita. Tata seuraa
tutkimuksen teoreettisten lahtokohtien tarkastelu, jossa tutkimus sijoitetaan valtionhallinnon

kontekstiin hallinnonalakohtaisen tulosohjauksen ja sen turvallisuuden hallintaa koskevien
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yhtymakohtien kautta. Tutkimuksen tavoitteessa maaritellaan tarkemmin tutkimusongelma ja
lahestymistavat tutkimustavoitteeseen paasemiseksi. Tutkimuksen rajauksissa tutkimus sijoi-
tetaan monitoimijakiinteistoymparistoon ja siella eri hallinnonaloilla toimivien organisaatioi-
den organisaatioturvallisuuden tarkasteluun. Rajauksia seuraa kirjallisuuskatsaus, jossa kuva-

taan yleisemmin tutkimusymparistoa ja tutkimuksen tarpeellisuutta.

Toisessa luvussa muodostetaan teoreettinen perusta valtionhallinnon organisaatioiden turval-
lisuuden hallinnan tarkastelulle. Teoreettinen perusta muodostetaan valtionhallinnon ohjaus-
mallina kaytetyn tulosohjauksen seka sen toimivuutta varmistavien sisaisen valvonnan ja ris-
kienhallinnan kautta. Tata seuraa valtionhallinnon riskikokonaisuuden kuvaaminen, mika toi-
mii perustana valtionhallinnon organisaatioissa toteutettavalle riskienhallinnalle. Luvussa
luodaan myos katsaus valtionhallinnon riskienhallinnan tilaan ja niihin menetelmiin, milla

riskeja valtionhallinnossa pyritaan hallitsemaan.

Kolmannessa luvussa kuvataan turvallisuuden hallinnan teoreettinen kehys. Aluksi luodaan
katsaus keskeisiin kasitteisiin ja niiden keskinaisten suhteiden kuvaamiseen. Tarkemmin keski-
tytaan turvallisuusjohtamisen ja riskienhallinnan kasitteiden ja niiden valisen yhteyden tar-
kasteluun. Seuraavaksi luvussa kuvataan tutkimuksessa turvallisuuden hallinnan tavoiteteki-
joina toimivia sisaltotekijoita. Sisaltotekijoina toimivat sisainen toimintaymparisto seka suun-
nittelu-, toteutus- ja seurantavaiheet, mitka on jaettu edelleen pienempiin osakokonaisuuk-
siin. Lisaksi tarkastellaan yhteistyon ja vuorovaikutuksen merkitysta turvallisuuden hallinnan

sisaltotekijana.

Neljannessa luvussa kuvataan tutkimusaineistoa ja tutkimuksessa kaytettyja menetelmia.
Aluksi luvussa esitetaan tutkimuksen yleisluonteista tutkimusmetodologiaa ja aineistonkeruu-
menetelmia seka tutkimusprosessin vaiheiden tarkastelua. Tasta siirrytaan tutkimusaineiston
analyysimenetelmina kaytettyjen teorialahtoisen sisallonanalyysin ja ohjaavan vertailun ku-
vauksiin. Luvussa tarkastellaan yksityiskohtaisemmin monitoimijakiinteiston yhteisen turvalli-
suuden hallinnan tilan arviointiin laaditun analyysityokalun rakennetta ja soveltamista tutki-
muksessa. Arviointitaulukko on esitetty liitteessa 7. Luvun lopussa on arviointia tutkimuksen

validiteetista.

Viidennessa luvussa esitetaan tutkimuksen kohteena olleessa monitoimijakiinteistossa eri
hallinnonaloilla toimivien organisaatioiden organisaatioturvallisuutta koskevat tulokset. Orga-
nisaatioista kaytetaan muotoa “organisaatio A” ja "organisaatio B.” Tulokset esitetaan orga-
nisaatiokohtaisesti teemoittain. Teemoina toimivat tutkimuksen teoreettisessa osuudessa
turvallisuuden hallinnan tavoitetekijoina kuvatut sisaltokokonaisuudet, joihin organisaatioiden
turvallisuutta verrataan. Tuloksissa kuvataan my0s organisaatioiden valista turvallisuusyhteis-

tyota.
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Kuudennessa luvussa esitetaan pohdintaa saatujen tulosten perusteella. Luvun keskeisena
tarkoituksena on vastata tutkimuskysymykseen eli miten turvallisuutta hallitaan kiinteistossa,
jossa on toimijoina eri valtionhallinnonaloille sijoittuvia organisaatioita. Pohdintaa tehdaan
tarkastelemalla tutkimustuloksia teemakohtaisesti vastaavalla tavalla kuin tulososiossa. Tassa
yhteydessa organisaatio A:n ja B:n tuloksia verrataan keskenaan, mita kautta muodostetaan
kasitys koko monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilasta. Tulosten tarkas-
telun jalkeen luvussa esitetaan tutkimusteorian ja tutkimuksessa syntyneen uuden tiedon
perusteella muodostettu monitoimijakiinteiston yhteisen turvallisuuden hallinnan kokonai-
suutta havainnollistava malli. Luvussa tarkastellaan myos tutkimustulosten luotettavuutta
seka tutkimuksen onnistumista. Luvun lopussa on pohdintaa tutkimuksen teoreettisesta annis-

ta ja tutkimustulosten hyodynnettavyydesta.

Seitsemannessa luvussa esitetaan tutkimuksen perusteella tehtavia loppupaatelmia. Luvussa
yhdistetaan tutkimuksen teoreettisessa osuudessa esitettyja keskeisia turvallisuuden hallin-
taan vaikuttavia tekijoita, jotka linkittyvat valtionhallinnon ohjausmallina kaytetyn tulosoh-
jauksen kautta tutkimuksen kohteena olleen monitoimijakiinteiston yhteisen turvallisuuden
hallintaan. Luvussa esitetaan myos toimenpidesuosituksia keskeisista tekijoista monitoimija-

kiinteiston yhteisen turvallisuuden hallinnan jarjestelmalliselle kehittamiselle.

Kahdeksas luku toimii tutkimuksen yhteenvetona, jossa tutkimusprosessia ja tutkimukselle
asetettuja tavoitteita kuvataan kokonaisuutena. Yhteenvedossa tuodaan esille myos mahdolli-
sia uusia tutkimusaiheita. Tyon lopusta loytyvat kaytetyt lahteet ja liitteet. Kuviossa 1. on

havainnollistettu tutkimuksen etenemista.

Valtionhallinnon
riskienhallinta

Turvallisuuden
hallinta

-

Turvallisuus-

johtaminen
Turvallisuuden

r hallinnan teoria w

Organisaatio A Organisaatio B

wcrecIOmOrCcH

Monitoimija-
kiinteistd

YHTEISEN
TURVALLISUUDEN
HALLINTA

Kuvio 1. Tutkimuksen etenemisen kuvaaminen.
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Tutkimuksen teoreettinen osuus on muodostettu valtionhallinnon ohjausmallina kaytetyn tu-
losohjauksen seka turvallisuuden hallinnan kehyksen tarkastelulle. Keskeisena turvallisuuden
hallinnan toteuttajana kuvataan turvallisuusjohtamista ja sen liityntapintoja tulosohjausta
varmistavaan organisaation riskienhallintaan. Yksityiskohtaisemmin kuvataan turvallisuuden
hallinnan tavoitetekijoina toimivia sisaltotekijoita. Teoreettisen osuuden tarkoituksena on
muodostaa kasitteesta turvallisuuden hallinta mahdollisimman ymmarrettava ja selkea tu-
losohjaukseen linkittyva kokonaisuus seka toimia tutkimuksen empiirista osuutta tukevana
turvallisuuden hallinnan teoreettisena perustana. Tutkimuksen empiirisessa osassa tarkastel-
laan teoreettisessa osuudessa kuvatun turvallisuuden hallinnan jarjestelmallisyytta, katta-
vuutta ja toimivuutta tutkimuksen kohteeksi valitussa valtionhallinnon monitoimijakiinteistos-

sa.

2 Valtionhallinnon tulosohjaus ja sita varmistavat tekijat

Taman luvun tarkoituksena on muodostaa teoreettinen perusta valtionhallinnon organisaatioi-
den turvallisuuden hallinnan tarkastelulle. Teoreettinen perusta muodostetaan valtionhallin-
non ohjausmallina kaytetyn tulosohjauksen seka sita varmistavien sisaisen valvonnan ja ris-
kienhallinnan kautta. Luvussa luodaan myos yleisluonteinen kuvaus valtionhallinnon riskikoko-
naisuudesta, joka toimii valtionhallinnon riskienhallinnan perustana ja vaikuttaa tulosohjauk-
sen kautta monella tavalla valtionhallinnon organisaatioiden turvallisuuden hallintaan. Lisaksi
luvussa kuvataan valtionhallinnon riskienhallinnan tilaa ja niita menetelmia, joilla riskeja
valtionhallinnossa pyritaan hallitsemaan. Tassa tutkimuksessa keskitytaan lahemmin kolman-
nessa luvussa turvallisuusriskeja koskevaan riskienhallintaan, mika on osa koko organisaation
riskienhallintaa. Tulosohjausta koskevia keskeisia kasitteita on esitetty valtiovarainministeri-

on julkaiseman tulosohjauksen kasikirjan liitteessa (valtiovarainministerio 2005b).

2.1 Tulosohjaus valtionhallinnon ohjausmallina

Valtionhallinnon aikaisempi ohjausmalli perustui resurssilahtoisyyteen eli panoksellisesti oh-
jattuun hallintoon. Panoksilla ohjatussa valtionhallinnossa resurssit tuntuivat rajattomilta
eika huomiota kiinnitetty juurikaan tuloksiin. (Virtanen & Wennberg 2005, 28-30.) Tama niin
sanottu resurssiohjausjarjestelma merkitsi sita, etta organisaatioiden toimintojen laajuutta ja
suuntaa ohjattiin yksityiskohtaisten henkilomaarien ja yksittaisiin menolajeihin osoitettujen
maararahojen kautta (Myrsky 1994, 452). 1990-luvun laman myota julkishallinnon rakenteissa
tapahtui muutoksia, jotka kaynnistivat julkishallinnon supistuvan suunnittelun kauden. Tama
merkitsi sita, etta paatoksenteon kohteeksi tuli resurssipanosten sijasta tulostavoitteiden
asettaminen. (Virtanen & Wennberg 2005, 28-30; ks. myos Koski ym. 2001, 22-23.)
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Valtionhallinnon nykyinen ohjaus- ja johtamisjarjestelma on perustunut 1990-luvun alusta
aloitetun tulosohjauksen ja tulosjohtamisen mallille, jota voidaan pitaa myos eraanlaisena
budjetointiprosessina (Temmes 2008; Valovirta 2000, 17; valtiovarainministerio 2005b, 15-16,
18). Tulosohjauksella tarkoitetaan niita paatoksenteko-, koordinointi- ja sopimusprosesseja,
joilla valtioneuvosto, ministeriot seka ministerididen alaisten organisaatioiden johto pyrkivat
varmistamaan valtionhallinnon mahdollisimman tuloksellisen toiminnan (Myrsky 1994, 454).
Tulosohjaus pohjautuu hallitusohjelmassa asetettuihin politiikkatavoitteisiin, joiden toteutu-
mista ministeriot edistavat hallinnonalansa tulosohjauksella. Sopimusperusteisen tulosohjauk-
sen tavoitteena on loytaa tasapaino kaytettavissa olevien voimavarojen ja niilla saavutettavis-

sa olevien tulosten valille. (Netra 2005.)

Tulosohjauksella haluttiin uudistaa valtionhallintoa, koska se oli joutunut julkisten palvelui-
den laadun, maaran, saatavuuden seka palvelutuotannon tehottomuuden vuoksi kovan kritii-
kin kohteeksi 1980-luvulla. Vaikuttimena toimivat myos muissa OECD-maissa toteutetut tu-
losohjausuudistukset ja asiantuntijavirkamiesten nakemykset. Tulosohjausuudistusta nopeutti
myos Suomen taloushistorian syvin lama 1990-luvun alkuvuosina. (Virtanen & Wennberg 2005,
55; Joustie 2007, 1-2, 8; valtiovarainministerio 2005b, 15-16.) Kyse oli merkittavasta ja syval-
lisesta muutoksesta valtionhallinnon ideologiassa, jonka keskeisena ajatukseni oli erottaa
toisistaan strateginen ohjaus ja paivittainen operatiivinen johtaminen. Valtionhallintoa ryh-
dyttiin uudistamaan hallinnon kehittamista varten hallitukseen muodostetun ministerivalio-
kunnan tekemilla hallintopoliittisilla linjauksilla, jotka oli alustavasti valmisteltu hallinnon

kehittamisesta vastaavassa valtiovarainministeriossa. (Joustie 2007, 1-2, 8.)

Tulosohjauksessa on selkeita liiketoiminnallisen ajattelutavan piirteita. Liiketaloudellisten
tavoitteiden sijaan julkisella sektorilla pyritaan saavuttamaan tuloksia sille asetetun yhteis-
kunnallisen tehtavan nakokulmasta. Tuloksellisuus koostuu seka yhteiskunnallisesta vaikutta-
vuudesta etta toiminnallisesta tuloksellisuudesta. Yhteiskunnallinen vaikuttavuus kuvaa yh-
teiskuntapolitiikalle asetettujen tavoitteiden saavuttamista eli sita, miten hyvin yhteiskunta-
politiikassa on onnistuttu. Yhteiskunnallisen vaikuttavuuden tavoitteet ilmentavat yhteiskun-
tapolitiikan tavoitetilaa. Toiminnallisella tuloksellisuudella tarkoitetaan yksittaisen organisaa-
tion tai toimenpidesektorin aikaansaannoksia ja toiminnan onnistumista suhteessa aiheutunei-
siin kustannuksiin. (Santalainen, Voutilainen & Porenne 1987, 35-36, 38; valtiovarainministe-
rio 2005b, 9; valtiovarainministerio 2005¢c, 9-10.)

Toiminnallinen tuloksellisuus jaetaan edelleen kolmeen peruskriteeriin, joita ovat toiminnal-
linen tehokkuus, tuotokset ja laadunhallinta seka henkisten voimavarojen hallinta. Toiminnal-
linen tehokkuus koostuu tuottavuudesta, taloudellisuudesta ja maksullisen toiminnan kannat-
tavuudesta seka yhteisrahoitteisen toiminnan kustannusvastaavuudesta. Tuottavuus kuvaa
tuotosten eli suoritteiden ja panosten valista suhdetta toimintayksikon tuotantoprosessissa ja

taloudellisuus tuotosten ja kustannusten valista suhdetta itse toiminnassa. Tuotoksissa ja
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laadunhallinnassa on kyse aikaansaatujen suoritteiden maarasta, aikaansaaduista jul-
kishyodykkeista, palvelukyvysta, suoritteiden ja julkishyodykkeiden laadusta seka niiden kehi-
tyksesta. Henkisten voimavarojen hallinnalla tarkoitetaan osaamista ja aineetonta paaomaa,
joita tarkastellaan henkiloston maaran, tilan, osaamisen, tyotyotyytyvaisyyden ja kehittymi-
sen lisaksi organisaatioon sidotun osaamisen ja palvelukyvyn, organisaation uudistumisen ja

innovaatiokyvyn seka verkostoitumisen kannalta. (Valtiovarainministerio 2005c, 9-11.)

Toiminnallisista tuloksista keskeisimpina on pidettava muun muassa palvelun laatua. Tukitu-
loksilla pyritaan varmistamaan, etta varsinaisen ydintoiminnon tavoitteet kyetaan saavutta-
maan riittavan tehokkaasti. Tukituloksia ovat esimerkiksi sidosryhmien hyodyntamisteho,
imagotekijat, henkiloston osaamistaso ja organisaation toimivuus. (Santalainen, Voutilainen &
Porenne 1987, 35-36, 38; valtiovarainministerio 2005b, 9.) Samoin organisaatioturvallisuuden

voidaan katsoa kuuluvan keskeisiin ydintoimintoja varmistaviin tukitoimintoihin.

Ministerion ydintehtava on valmistella eduskunnalle ja hallitukselle kuuluvaa poliittista paa-
toksentekoa. Tulosohjauksessa ministerio ohjaa alaistensa organisaatioiden tuloksellisuutta
vuosittain kaytavien tulosneuvottelujen perusteella. Organisaatiot vastaavat ministerion tu-
losohjauksessa poliittisten paatosten toimeenpanosta tulosneuvotteluissa sovitulla tavalla.
Tulosneuvotteluissa sovitaan organisaatiolle annettavasta budjettirahoituksesta ja tulostavoit-
teista. Rahoitus on rakennettu mahdollisimman pitkalle yhdelle kehyssummalle, jota tulosta-
voitteisiin sitoutuva johtaja voi suhteellisen vapaasti kayttaa tavoitteisiin paasemiseksi.
(Joustie 2000, 3-4, 6; Myrsky 1994, 455; Valovirta 2000, 17.)

Organisaation on annettava ohjaavalle ministeriolle valtion talousarviolain (423/1988, muutos
1216/2003), myohemmin talousarviolaki, 21 §:ssa edellytetty tilinpaatos seka toimintakerto-
mus tulosvastuun toteuttamisesta. Toimintakertomuksen tulee sisaltaa valtion talousarviosta
annetun asetuksen (1243/1992, muutos 254/2004), myohemmin talousarvioasetus, 65 §:n

1 momentin 7 kohdassa edellyttama sisaisen valvonnan ja riskienhallinnan arviointi- ja vahvis-
tuslausuma, joka on johdon kannanotto organisaation sisaisen valvonnan ja riskienhallinnan
tilasta seka olennaisimmista kehittamistarpeista. Arviointi- ja vahvistuslausumassa tuodaan
esille sisaisen valvonnan ja riskienhallinnan puutteet seka arvioinnin suorittamisessa kaytetty
viitekehys tai arviointimalli. (Valtiovarainministerio 2005b, 64, 79; valtiovarainministerio
2005c¢, 12, 16; valtiovarainministerio 2005d, 4.)

Arviointi- ja vahvistuslausumalta edellytetaan, etta se perustuu yleisesti hyvaksyttyyn sisaisen
valvonnan ja riskienhallinnan toimintamalliin mahdollisimman totuudenmukaisen kuvan saa-
miseksi. Vaikka lausumalle ei ole asetettu lainsaadannossa maaramuotoisuusvaatimuksia, sen
on oltava dokumentoitu. Lausumalta ei edellyteta vuosittaista syvallista ja laajamittaista

analyysia, vaan tarkoituksena on saada sisainen valvonta ja riskienhallinta osaksi organisaati-
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on johtamisen ja tulosohjauksen prosesseja. Menettelylla pyritaan samalla valttamaan tarkoi-
tukseensa nahden tarpeetonta raportointia. Lausuman laatiminen on ollut pakollinen osa tili-
virastona toimivan organisaation toimintakertomusta vuodesta 2005 lahtien. (Valtiovarainmi-
nisterio 2005c¢, 17.)

Ministeriot lausuvat niin sanotussa tilinpaatoskannanotossa talousarvioasetuksen (1243/1992,
muutos 254/2004) 661 §:n mukaisesti kasityksensa siita ovatko hallinnonalalle sovitut tulokset
saavutettu ja mihin parannustoimiin on ryhdytty, jos toiminta on osoittautunut heikoksi. Myos
hallituksen on annettava eduskunnalle kultakin varainhoitovuodelta perustuslain (731/1999)
46 §:ssa saadettyna kertomuksena valtiontalouden hoidosta ja talousarvion noudattamisesta
valtion tilinpaatoskertomus, josta saadetaan talousarviolain (423/1988, muutos 1216/2003)
17, 17 a ja 18 §:ssa. Tilinpaatoskertomuksessa otetaan kantaa valtiontalouden hoitoon, talo-
usarvion noudattamiseen, valtion toiminnan yhteiskunnalliseen vaikuttavuuteen ja toiminnal-
liseen tuloksellisuuteen seka naiden kehitykseen ministerioiden toimialoilla. (Valovirta 2000,

17; Joustie 2007, 5-6; valtiovarainministerio 2005b, 10, 20; valtiovarainministerio 2005d, 7.)

Valtiovarainministerion finanssineuvos Heikki Joustie (2007, 3) pitaa tulosohjauksen merkitta-
vimpana kaytannon sovelluksena hallinnonalaa ohjaavan ministerion ja sen alaisen operatiivi-
sesta toiminnasta vastaavan organisaation valista tulossopimusta. Johtamista on myos tuettu
yksittaisissa suurehkoissa organisaatioissa johdon ja osastojen valisin tulossopimuksin. Tu-
losohjauksessa johtamista tarkastellaan ensisijaisesti taloudenpidon nakokulmasta. Vaikka
tulossopimukseen ei liity juridisia sopimusoikeudellisia velvoitteita, kysymyksessa on hallinnon
ohjaukseen muotoiltu neuvottelu- ja sopimismalli, jota on haluttu tulkita sopijapuolia tosiasi-
assa velvoittavaksi. (Valovirta 2000, 17; Joustie 2007, 5-6.)

2000-luvulle tultaessa voitiin tehda paatelmia 1980-luvun lopusta alkaneen tulosohjauksen

vaikutuksista. Vaikka tulosohjauksen myota oli voitu selvasti parantaa varainkayton vaikutta-
vuutta ja tehokkuutta seka voimavarojen huolellisempaa kohdentamista, tulosohjaus oli joh-
tanut Joustien (2007, 3) mukaan toimivallan hajautuksen myota sovellusten kirjavuuteen hal-

linnonalojen valilla ja jopa niiden sisalla.

Tulossopimuskaytannot ja tulosraportointi olivat jaaneet varsin vaatimattomalle tasolle, eika
toimenpiteita ja vaikuttavuustavoitteita ollut muokattu yhteensopiviksi. Samoin asiakaspalve-
lun laatu oli saattanut jaada huonoksi. Tavoitteenasettelun perustuminen tunnuslukuihin oli
sekin osoittautunut varsin haasteelliseksi. Tulosohjaus ei ollut myodskaan kyennyt poistamaan
kaikkia byrokraattisesti toimivan hallinnon ominaispiirteita, kuten hallinnollisten rakenteiden
jaykkyytta. Tulosneuvottelut olivat yleisesti muodostuneet rutiininomaisiksi ja ohjauksesta
puuttui strateginen seka toimintaa kehittava ote, koska ministerion strategista ohjausta ei
onnistuttu pitamaan riittavasti erillaan operatiivisesta toiminnasta. Tulosohjauksen koettiin

myos vahvistavan hallinnon niin sanottua putkirakennetta. Epakohtana pidettiin myos sita,
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etta tulosohjausjarjestelmasta puuttui johtajien henkilokohtaisten tulostavoitteiden maarit-
teleminen seka niiden pohjalta tapahtuva palautteen antaminen ja johtamisen onnistumisen
arviointi. (Virtanen & Wennberg 2005, 30, 55; Joustie 2007, 7; valtiovarainministerio 2005b,
17, 20, 22.)

Valtionhallinnon tulosohjauksen epakohtiin olivat vaikuttaneet Joustien (2007, 7) mukaan
etenkin julkisten palveluiden abstraktisuus ja kollektiivinen luonne (vrt. Koski ym. 2001, 66),
josta esimerkkina mainittakoon valtion sisainen tai ulkoinen turvallisuus. Tunnuslukupohjaista
indikaattoriperusteista tarkastelua on taydennetty erilaisilla arviointimenetelmien ja -
kriteerien kaytolla, jolloin arviointitoimintaa voidaan toteuttaa jarjestelmallisemmin. Arvi-
ointitoiminnan myota ylimmat poliittiset paattajat saavat konkreettisempaa tietoa vaikutta-
vuustavoitteiden toteutumisesta. Arviointitoiminnan kautta voidaan myos parantaa operatiivi-

sen toiminnan tuottavuutta. (Joustie 2007, 7.)

Tulosohjausta tulisi kehittaa etenkin siten, etta toiminnalliset tavoitteet ja voimavarojen
mitoitus kytkeytyisivat tiiviisti toisiinsa. Tama edellyttaisi ohjauksen selkeyttamista ja tera-
voittamista seka aidon tulosvastuun ja tilivelvollisuuden toteuttamista. Ohjauksen tulisi olla
valittomasti yhteydessa paatoksentekoon, seurantaan ja arviointiin. Organisaatioiden tulosso-
pimuksiin on mahdollista asettaa myos yhteisia tulostavoitteita, joilla lisataan horisontaalista
yhteistyota. Menettely poistaisi samalla liiallista toiminnan tehtavakeskeisyytta ja rajattujen
tulostavoitteiden eli tulosputkien muodostumista. Myos poikkihallinnollisella yhteistyolla voisi
olla keskeinen osuus tulosten saavuttamisessa, jolloin yhteistyotavoitteet voitaisiin ymmartaa
toiminnan laatutavoitteiksi. (Valtiovarainministerio 2005b, 19-20.) Yhteisia tulostavoitteita
toimintaan eri hallinnonaloilla. Tassa tutkimuksessa yhtena tekijana selvitettiin hallinnonalo-
jen valista yhteistyota ja sen tarvetta valtionhallinnon monitoimijakiinteiston yhteisen turval-

lisuuden hallinnan kannalta.

Tulosohjauksen rinnalla on alettu kayttaa liikkeenjohdon puolella omaksuttua niin sanottua
konserniajattelumallia, jonka kautta on voitu taydentaa ja rikastaa tulosohjausta. Konser-
niajattelumallissa korostetaan julkisella sektorilla lilketoiminnallisen voiton sijaan yhteiskun-
nallista vastuuta, joka ilmenee selkeana tyonjakona ja koordinoituna yhteistyona niin jul-
kishallinnon omistuksessa kuin sen alaisuudessa toimivien yksikoiden valilla. Lisaksi vastuu
ilmenee itsenaisen liikkumavaran tunnistamisena ja tunnustamisena, ohjausotteen erilaista-
misena ja asiakaslahtoisena ohjautumisena. Julkinen organisaatiokokonaisuus nahdaan yhty-
mana, jonka tehtavana on omalla toimialallaan taata yhteiskunnallisten vaikutusten aikaan-
saaminen korkealaatuisesti, taloudellisesti ja kannattavasti. (Keha, Lahti-Kotilainen, Maatta &
Ojala 1994, 14-15.)
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Viimeisimpana valtionhallinnon ohjaussuuntauksena voidaan pitaa niin sanottua prosessilah-
toisesti ohjattua hallintoa, jonka lapimurto on alkanut 2000-luvun alusta. Virtanen ja Wenn-
berg (2005, 6) tiivistavat prosessilahtoisen julkishallinnon pyrkimykseksi kehittaa prosessilah-
toisesti toimivia dynaamisia, kokonaisvaltaisia ja vaikutustavoitteiden optimaaliseen saavut-

tamiseen tahtaavia strategioita.

2.2 Sisainen valvonta ja riskienhallinta tulosohjauksen varmistajina

Valtionhallinnon riskikokonaisuus koostuu erityisesti tuloksellisuusriskeista, laillisuusriskeista,
hyvan hallinnon vajeista, varoja ja omaisuutta koskevista riskeista, henkilosto- ja osaamisris-
keista seka tietoriskeista. Tuloksellisuusriskit liittyvat tulosten saavuttamiseen, laillisuusriskit
lainsaadannon ja talousarvion noudattamiseen, hyvan hallinnon vajeet hyvan hallinnon peri-
aatteiden ja arvojen toteutumiseen seka varoja ja omaisuutta koskevat riskit valtion ja sen
vastuulla olevien varjojen ja omaisuuden turvaamiseen. Entista keskeisempaan asemaan ovat
nousseet myos henkilosto- ja osaamisriskit, jotka liittyvat henkilostoon, osaamiseen, tyomoti-
vaatioon ja tyohyvinvointiin seka tietoriskit, jotka liittyvat tiedon laatuun ja tietoturvallisuu-
den hallintaan. Riskina on pidettava myos mahdollisuuksien menettamista tuloksellisempaan
ja tehokkaampaan toimintaan. (Valtiovarainministerio 2005c, 11-12, 38.) Kuviossa 2 on esitet-

ty valtion riskityyppien liittymista tulosohjaukseen ja tilivelvollisuuteen.
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Kuvio 2. Valtion riskityyppien liittyminen tulosohjaukseen ja tilivelvollisuuteen (valtiovarain-
ministerio 2005c, 12).
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Sisainen valvonta

Sisaisen valvonta ja riskienhallinta ovat valtionhallinnon organisaation saadospohjaisia tyova-
lineita hallita toimintaansa ja tavoitteisiinsa kohdistuvia epavarmuustekijoita (valtiovarainmi-
nisterio 2005¢, 12-13). Toimintaa saantelee valtion talousarviolaki (423/1988) ja -asetus
(1243/1992) seka hallinnonala- ja organisaatiokohtaiset tarkentavat ohjeistukset. Valtiontalo-
us ja valtioneuvoston alainen valtionhallinto muodostavat niin kutsutun valtiokonsernin, jonka
sisaista valvontaa ja riskienhallintaa on tarkasteltava konsernin kokonaistavoitteiden ja etu-

jen nakokulmasta (valtiovarainministerio 2005c, 12).

Sisainen toimintaymparisto ja toimintarakenteet luovat perustan valtionhallinnon sisaiselle
valvonnalle ja riskienhallinnalle. Sisainen toimintaymparisto ja toimintarakenteet muodostu-
vat organisoinnista, yleisesta suhtautumisesta riskeihin ja niiden ottamiseen, rehellisyydesta
ja hyvan hallinnon periaatteiden toteuttamisesta, johdon henkiloston arvoista, johdon valvon-
taperiaatteista ja toimintatavoista, organisaatiorakenteesta, tehtavien, toimivaltuuksien ja
velvollisuuksien jakamisesta, henkilostohallinnon menettelytavoista ja kaytannoista seka hen-
kiloston patevyydesta. Sisaista toimintaymparistoa kuvastavat muun muassa henkilostopoli-
tiikka, ohjaavien elimien ja johdon asenne seka toimenpiteet organisaation riskinotossa ja

valvonnan tarkeydessa. (Valtiovarainministerio 2005¢c, 12-13, 24.)

Valtion talousarviolain (423/1988, muutos 217/2000) 24 b §:n mukaan valtion organisaatiota
edustavan viraston ja laitoksen on huolehdittava oman ja vastuullaan olevan toiminnan sisai-
sen valvonnan menettelyiden asianmukaisuudesta, johon vaikuttavat organisaation talouden
ja toiminnan laajuus, sisalto ja niihin liittyvat riskit. Sisaisella valvonnalla varmistetaan toi-
mintayksikon ohjaus- ja toimintaprosesseja, organisaatioratkaisuja ja toimintatapoja, jotka
mahdollistavat organisaation tuloksellisen toiminnan oikeaan tietoon perustuvalla suunnitte-
lulla, paatoksenteolla ja tehokkaalla voimavarojen kaytolla. Sisaisen valvonta on myos osa
riskienhallintaa, jonka kautta voidaan saada kohtuullinen varmuus organisaation toiminnan ja
talouden lainmukaisuudesta, talousarvion noudattamisesta, varojen ja omaisuuden turvaami-
sesta, toiminnan tuloksellisuudesta seka taloutta ja tuloksellisuutta koskevien oikeiden ja

riittavien tietojen tuottamisesta. (Valtiovarainministerio 2005c, 8-9, 12.)

Sisaisen valvonnan jarjestamisesta vastaa organisaation ylin johto, jolla tarkoitetaan ylinta
johtavaa virkamiesta seka ylinta paatos- ja johtovaltaa kayttavaa hallintoelinta. Lisaksi jokai-
sella valtionhallinnon tyontekijalla on vastuu tiedostaa sisaisen valvonnan ja riskienhallinnan
merkitys omassa toiminnassaan. Vastuuseen sisaltyy hyvan sisaisen toimintaympariston yllapi-
to seka toiminnan tuloksellisuutta, lainmukaisuutta ja raportointia varmistavat toimenpiteet.

(Valtiovarainministerio 2005c, 8-9, 14.)
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Riskienhallinta

Berg (1994, 43) on maaritellyt riskienhallinnan kokonaisnakemykseksi olemassa olevista vaa-
roista ja jarjestelmalliseksi tutkimukseksi siita, miten vaaroista aiheutuvat menetykset voi-
daan minimoida. Maaritelma sisaltaa tutkimukseen perustuvien edullisimpien hallintakeinojen
valinnan ja toteuttamisen (ks. myos Pesonen 1993, 13). Myos Malmen ja Wessberg (2001)
maarittelevat Bergin tavoin riskienhallinnan jarjestelmalliseksi prosessiksi, johon kuuluvat
vaarojen ja uhkien tunnistaminen, riskin arviointi seka hallintatoimenpiteiden valinta ja to-

teuttaminen (vrt. valtiovarainministerio 2005c, 11).

Yrityspuolella riskienhallintaa pidetaan tyona kannattavuuden, kilpailukyvyn ja toiminnan
jatkuvuuden seka henkiloston hyvinvoinnin turvaamiseksi, jossa on Rissan (1999, 72) mukaan
kyse ennakoivasta tyoympariston kehittamisesta parhaimmillaan. Riskienhallintaa kaytetaan
tyovalineena pyrittaessa laadukkaaseen toimintaan ja turvalliseen tyoymparistoon (Sulasalmi
ym. 2003, 32-33). Lanne (2007, 28-29) pitaa riskienhallinnan erityisena pyrkimyksena yrityk-
sen liiketoiminnallisen menestymisen varmistamista, johon sisaltyy uhkiin varautumisen ohella

myos mahdollisuuksien hyodyntamisen ideologia.

Valtionhallinnossa riskienhallinnalla tarkoitetaan toimintatapaa, prosessia tai rakenteita, joil-
la tunnistetaan, arvioidaan ja hallitaan valtion ja sen toimintayksikon tavoitteiden saavutta-
mista uhkaavia riskeja ja niiden todennakoisyyksia. Riskeina pidetaan joko kielteisia tai epa-
edullisia seikkoja seka toimintamahdollisuuksien menettamista tuloksellisempaan ja tehok-
kaampaan toimintaan. Valtionhallinnon yhteiskunnallista vaikuttavuutta ja toiminnallista tu-
loksellisuutta koskevia tavoitteita uhkaavien riskien tunnistamisen edellytyksia ovat toiminnan
johdonmukainen suunnittelu, seuranta, ohjaus seka naihin liittyva tavoitteiden maarittely.
Ulkoisesta ja sisaisesta toimintaymparistosta johtuvat riskit tavoitteiden saavuttamiselle tun-
nistetaan ja arvioidaan seka otetaan huomioon tavoitteenasettelussa ja tavoitteita toteutta-
vien toimenpiteiden maarittelyssa. Riskien tunnistaminen, riskien arviointi ja riskeihin vas-
taaminen tehdaan ajatusprosessina tavoitteiden asettamisen seka sisaisen toimintaymparis-
ton, toimintarakenteen maarittelyn ja muutosten yhteydessa. (Valtiovarainministerio 2005c,
11-12, 27, 38.)

Riskienhallinta nahdaan valtionhallinnossa laaja-alaisena nakokulmana toimintaan, jossa tar-
keimmat riskit tunnistetaan, niiden merkitys arvioidaan ja tarvittavat riskia hallitsevat ratkai-
sut tehdaan kulloisenkin paatoksenteon ja toiminnan organisoimisen yhteydessa. Tehokkaalla
sisaisella valvonnalla ja riskienhallinnalla voidaan parantaa toimintayksikon tuloksia tukemalla
oikeaan tietoon perustuvaa suunnittelua ja paatoksentekoa seka varmistamalla toiminnan
laillisuus ja resurssien tehokas kaytto. (Valtiovarainministerio 2005c, 6, 8, 12.) Riskienhallinta

voidaan kuvata prosessina, joka kattaa organisaation kaikkien toimintojen avainriskit. Prosessi
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edellyttaa onnistuakseen riittavasti nakokulmia ja avaintoimintoja edustavia henkiloita otta-
maan kantaa toimintaansa kohdistuviin riskeihin. Riskienhallinta tarjoaa menettelytapoja ja

valineita eri avaintoimintoja koskevien riskien hallintaan. (Ks. myos Lanne 2007, 28-29.) Gar-
cia (2006, 509) korostaa, etta turvallisuus on yksi nakokulma organisaation riskienhallintaan.
Muita nakokulmia ovat esimerkiksi talous- ja henkilostohallinto seka ympariston terveys ja

turvallisuus.

2.3 Sisaisen valvonnan ja riskienhallinnan arviointikehikko

Valtioneuvoston asettama sisaisen valvonnan ja riskienhallinnan neuvottelukunta on laatinut
suosituksen valtion organisaatioiden sisaisen valvonnan ja riskienhallinnan peruslahestymista-
voista seka sisaisen valvonnan ja riskienhallinnan arvioinnista. Suosituksen sisaltama sisaisen
valvonnan ja riskienhallinnan arviointikehikko on tarkoitettu valtionhallinnon johdon tyovali-
neeksi sisaisen valvonnan ja riskienhallinnan asianmukaisuuden ja riittavyyden arviointiin seka
olennaisimpien kehittamistarpeiden tunnistamiseen. Suositus soveltuu myos hyodynnettavaksi
valmisteltaessa johdon arviointi- ja vahvistuslausumaa sisaisesta valvonnasta ja riskienhallin-

nasta. (Valtiovarainministerio 2005c, 3.)

Arviointikehikon perustana toimiva COSO ERM -viitekehys (Enerprise Risk Management-
Integrated Framework) perustuu vuonna 1992 julkaistuun sisaisen valvonnan COSO-
viitekehykseen (Committee of Sponsoring Organisations of the Treadway Commission ), jonka
tarkoituksena oli yhdistaa ensimmaisen kerran erilaisia sisaisen valvonnan kasitteita ja maari-
telmia seka kuvata sisaisen valvonnan osatekijoita. Vuonna 2004 COSO julkaisi niin kutsutun
COSO ERM -viitekehyksen, joka mahdollistaa sisaisen valvonnan kytkemisen osaksi organisaa-
tion kokonaisvaltaista riskienhallintaa. (Sisaiset tarkastajat 2004; ks. myos Kurppa 2008, 18-
21; Luhtajarvi 2008, 14.) COSO ERM -viitekehysta pidetaan kansainvalisesti hyvaksyttyna mo-
dernina sisaisen valvonnan ja riskienhallinnan arvioimisen mallina (valtiovarainministerio
2005e, 3). Viitekehyksen perusajatuksena Kurppa (2008, 19) pitaa yhteyden luomista organi-

saation tavoitteiden, toiminnallisen rakenteen ja riskienhallinnan valille.

COSO-malliin verrattuna COSO-ERM -viitekehyksessa raportointiin liittyvat tavoitteet koskevat
ulkoisen taloudellisen raportoinnin ohella kaikkea sisaista ja ulkoista raportointia. Tavoitteis-
sa ovat mukana myos organisaation ylatason strategiset tavoitteet. Lisaksi riskienhallinta nah-
daan enemman erillisena toimintona ja nakokulmana, jonka painotus on hierarkkisessa lahes-
tymistavassa. Menettely mahdollistaa koko organisaation olennaisten riskien keskitetyn kasit-
telemisen. (Valtiovarainministerio 2005c, 19.) COSO ERM viitekehyksessa riskienhallinta maa-
ritellaan prosessiksi, jota koko organisaatio toteuttaa strategian mukaisesti niin johdon, halli-
tuksen kuin henkiloston toimesta. Ylin vastuu on toimitusjohtajalla, jota muut johtajat tuke-

vat hallitsemalla riskeja omilla vastuualueillaan yrityksen riskienhallintafilosofian mukaisesti.
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Muu henkilosto toteuttaa riskienhallintaa ohjeiden ja saannosten mukaisesti. Tarkoituksena
on tunnistaa mahdollisia haitallisesti yritykseen vaikuttavia tekijoita seka hallita ja rajata
riskit riskinottohalun mukaisesti, milla varmistetaan yrityksen tavoitteiden toteutumista.
(Blumme ym. 2005, 85; ks. Kurppa 2008, 19.)

Organisaation kokonaisvaltainen riskienhallinta nahdaan COSO ERM -viitekehyksessa entista
tehokkaammaksi paaoman kaytoksi, mahdollisuuksiin tarttumiseksi, monitahoiseksi ja koko
organisaatiota koskevaksi riskien tunnistamiseksi ja hallinnaksi, toiminnallisten yllatysten ja
tappioiden vahentamiseksi, tehokkaammaksi riskeihin vastaamiseksi seka riskinottohalukkuu-
den ja strategian yhdenmukaistamiseksi. Viitekehyksessa riskienhallinnalla toteutetaan tavoit-
teita, jotka on ryhmitelty kahdeksaan erilliseen, mutta osittain toistensa kanssa paallekkaisiin
luokkiin. (Sisaiset tarkastajat 2004; ks. myos Kurppa 2008, 21.)

COSO ERM -viitekehysta on totuttu kuvaamaan kolmiulotteisena kuutiona, jossa yhden sivun
muodostavat sisaisen valvonnan, riskienhallinnan ja hyvan johtamisen tavoitealueet, joita
ovat strategiset ja operatiiviset tavoitteet, raportoinnin luotettavuus seka lakien ja ohjeiden
noudattaminen. Toisella sivulla ovat riskienhallinnan osa-alueet, joita ilmentavat johtamista-
paan liittyva sisainen ymparisto, riskinottohaluun ja -kykyyn liittyva tavoitteenasettelu, riske-
ja ja mahdollisuuksia koskeva tapahtuminen tunnistaminen, riskien arviointi todennakoisyyk-
sien ja seurausten perusteella, riskeihin vastaamiseen liittyva riskienhallinta, valvontatoi-
menpiteet, tieto ja viestinta seka seuranta erilaisten arviointien kautta. Kuutio kuvastaa hy-
vin sita, miten tavoitteet ja organisaation riskienhallinta liittyvat kiinteasti toisiinsa. (Ks.
Sisaiset tarkastajat 2004.) Kurppa (2008, 20) pitaa kuutiomallin etuna mahdollisuutta tarkas-
tella riskienhallintaa seka kokonaisuutena etta yksittaisten tavoiteluokkien, osa-alueiden,
yksikoiden tai niiden osien kannalta. Kuviossa 3 on esitetty COSO ERM -viitekehysta kuvaava

kuutio.

Kuvio 3. COSO-ERM viitekehysta kuvaava kuutio (Sisaiset tarkastajat 2004).
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COSO-ERM -viitekehysta on jouduttu muokkaamaan merkittavasti valtionhallinnon tarpeisiin ja
toimintaymparistoon sopivaksi. Viitekehyksesta muodostettu valtionhallinnon sisaisen valvon-
nan ja riskienhallinnan arviointikehikko kattaa kahdeksan toisiinsa kiinteasti liittyvaa riskien-
hallinnan osa-aluetta, joita ovat 1) sisainen toimintaymparisto ja toimintarakenteet, 2) ta-
voitteiden asettaminen, 3) riskien tunnistaminen, 4) riskien arviointi, 5) riskeihin vastaami-
nen, 6) valvontatoimet eli kontrollit, 7) informaatio ja tiedonkulku seka 8) seuranta. (Valtio-
varainministerio 2005c, 6, 19, 24-37.) Tassa tutkimuksessa arviointikehikon sisaltoja ja raken-
netta on kaytetty apuna muodostettaessa turvallisuuden hallinnan tavoitetekijoita kuvaavat

sisaltotekijat, joita kasitellaan yksityiskohtaisesti kolmannessa luvussa.

2.4  Katsaus valtionhallinnon riskienhallinnan tilaan

Valtionhallinnossa riskienhallintaa on pidettava verraten uutena ja osittain vieraana johtamis-
ja toimintatapana (valtiovarainministerio 2004a, 4). Riskienhallintaa on toteutettu joko erit-
tain vaihtelevasti ja kirjavasti tai sita ei ole toteutettu lainkaan. Riskien ja niiden toteutumi-
sen seuranta on ollut vahaista. Myos riskienhallinnan yleiset linjaukset ovat puuttuneet ja
riskinakokulma on jaanyt ottamatta toiminnassa riittavasti huomioon. Lisaksi yleinen motivaa-
tio riskienhallintaan on ollut vahaista. Riskienhallinnan toteuttamiseen on vaikuttanut lahinna
organisaation toiminnan laajuus, laatu ja luonne. (Valtiovarainministerio 2004b, 1; ks. myos
Herrainsilta 2006, 6-7, 43-44, 52.)

Valtionhallinnon riskienhallinnan keskeisina ongelmina on pidetty heikkoa tietamysta riskeista
ja niiden toteutumisesta, hajanaisia toimintatapoja, epaselvyyksia riskienhallinnan tarkoituk-
sesta ja kasitteista seka riskienhallintatoimenpiteiden erillisyytta paivittaisesta johtamisesta.
Merkittavimpana ongelma on pidetty sita, ettei valtionhallinnon organisaatioissa harvoja poik-
keuksia lukuun ottamatta ole maaritelty, mita riskienhallinta niille todellisuudessa merkitsee.
(Valtiovarainministerio 2004b, 1-3; ks. myos Herrainsilta 2006, 52.) Valtionhallinnossa riskien-
hallinta on mielletty lahinna tyoturvallisuutta koskevaksi toiminnaksi, joka korostaa etenkin
henkiloriskien torjunnan merkitysta. Kulttuuri on kuitenkin muuttumassa enenevassa maarin
kokonaisvaltaisempaan riskienhallintaan, jossa ovat mukana niin toiminnan, henkiloston kuin

omaisuuden turvaaminen. (Ks. Herrainsilta 2006, 7.)

Valtiokonttorissa on kehitetty systemaattisesti useita vuosia palveluita valtionhallinnon ris-
kienhallintaan. Valtiokonttorissa toimiva riskienhallinnan tukipalvelu auttaa valtion tyopaikko-
ja riskienhallinnassa, johon kuuluvat muun muassa riskienhallinnan hyodyista kertominen seka
kaytannon riskienhallintatoimenpiteiden suunnittelu ja toteutus. (Molarius ym. 2005, 3; val-
tiovarainministerio 2004b, 1-2.) Vaikka valtionhallinnon kokonaisvaltaisen riskienhallinnan
voidaan todeta olevan viela hakemassa muotoaan, Valovirran (2000, 16) mukaan valtionhal-

linnon ajattelu- ja toimintatavoissa on tapahtunut muutoksia. Yha enemman korostetaan yri-
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tyselaman kayttamia ohjausvalineita seka markkinaehtoisten toimintatapojen soveltamista ja
vastuullisuutta. Ajattelutapaa voidaan kutsua niin sanotuksi New Public Management -
ajatteluksi, joka korostaa osaltaan riskienhallinnan merkitysta (ks. myos Herrainsilta 2006,
39.)

Riskienhallinnan merkitys valtionhallinnolle on vahvistunut erityisesti toimintaympariston ja
toimintatapojen monimutkaistuessa muun muassa kansainvalistymisen ja teknistymisen seura-
uksena. Valtionhallintoon kohdistuu jatkossa entista suurempia tulostavoitteita ja -haasteita,
joihin vastaaminen edellyttaa osaltaan myos tietoista riskinottoa. Liiallista varovaisuutta on

pidettava selkeana riskina tavoitteiden saavuttamiselle. (Valtiovarainministerio 2004a, 4.)

Valtionhallinnon riskienhallinnan keskeisena tavoitteena pidetaan hallinnon tulostavoitteiden,
uskottavuuden ja tilivelvollisuuden parantamista siten, etta tavoitteita uhkaavat riskit voi-
daan hallita nykyista paremmin tietoisilla valinnoilla ja menettelyilla. Lisaksi tavoitteena on
mahdollisimman kustannustehokas ja eri toimintoihin sopeutettava riskienhallinta seka talo-
usarvioasetuksen saadosten noudattaminen. Keskeisiksi kehittamisalueiksi on katsottu hallin-
nossa kaytossa olevien nykykaytantojen keraamista ja viestittamista, yhteisen metodologian
kehittamista, kokonaisvaltaisen riskienhallinnan toteuttamista seka riskienhallintaan liittyvan
tiedon viestittamista hallinnon eri tasoilla. Samoin riskien seurannassa ja tilastoinnissa olisi

kehitettavaa. (Valtiovarainministerio 2004a, 4; valtiovarainministerio 2004b, 3.)

Riskienhallinta on tehokkaimmillaan silloin, kun se on integroitu erottamattomaksi ja saumat-
tomaksi osaksi tulosohjausta, johtamista ja toimintayksikon perustoimintoja. Riskienhallinnan
tulisi olla kokonaisvaltaista toimintaa, jota ei tulisi pitaa muusta toiminnasta erillisena pro-
sessina tai yksittaisten riskien hallitsemiseen liittyvana toimintana. Toimintayksikon toimin-
toihin sisaanrakennettuna menetelmana riskienhallinnalliset ratkaisut voidaan tehda kulloi-
senkin paatoksenteon ja toiminnan organisoinnin yhteydessa. Toisaalta riskienhallintaa voi-
daan toteuttaa erillisena toimintona, josta vastaa oma yksikko. Naissa tapauksissa kyseeseen
tulisi lahinna suurempi organisaatio, joka ei kykenisi riittavaan riskienhallintaan normaalin
johtamis- ja esimiestyonsa kautta. Organisaatio tarvitsisi riskienhallintaan syvallisesti pereh-
tyneita asiantuntijoita hallitsemaan joko suuruudeltaan tai vakavuudeltaan poikkeuksellisen
merkittavia riskeja. Tallaisia riskeja voi liittya esimerkiksi tietoturvallisuuteen. Valtionhallin-
nossa normaalista johtamis- ja esimiestyosta eriytetty riskienhallinta on kuitenkin harvinaista.

(Valtiovarainministerio 2005c, 12; ks. myos Herrainsilta 2006, 44.)

Valtionhallinnolle tyypillisia riskienhallintakeinoja ovat riskien siirtamiseen tai poistamiseen
tahtaavat toimet seka huomattava valvonnan ja ohjeistuksen maara. Vaikka jatkuvasti lisaan-
tyvalla toimintojen ulkoistamisella riskeja siirtyykin palveluntarjoajalle, valtionhallinnon ensi-

sijaisena tarkoituksena ulkoistamisessa on ollut toiminnan tehokkuuden vaatimukset. (Ks.



29

Herrainsilta 2006, 44-45.) Herrainsillan (2006, 46) mukaan taloudellisia riskeja ei tulisi tarkas-
tella muista riskeista erillisina, koska kaikki riskit vaikuttavat lopulta organisaation talouteen.

Nain ymmarrettyna taloudelliset riskit muodostaisivat perustan koko riskienhallinnalle.

Valtionhallinnon organisaatioiden ja liikelaitosten riskienhallinnan tilaa selvitetaan Valtio-
konttorin toimesta vuosittain tehtavalla kyselylla. Vuonna 2004 Tampereen teknillisen yliopis-
ton turvallisuustekniikan laitos toteutti Valtiokonttorin koordinoimana valtionhallinnon ris-
kienhallintaa koskevan kyselyn, jonka perusteella kehitettiin valtion tyopaikoille soveltuva
riskienhallintamalli RIMA. Vuoden 2004 kyselyn perusteella suurin osa vastaajaorganisaatioista
koki merkittavimmiksi riskeikseen tietoturvallisuuteen seka henkilostoon kohdistuvat riskit,
kuten tyohyvinvoinnin, tyossa jaksamisen, avainhenkiloiden menettamisen ja henkiloston
turvallisuuden. Merkityksellisena pidettiin myos palo- ja rikosturvallisuuteen liittyvia riskeja.
Riskien saannollinen tarkastelu oli huomattavasti yleisempaa suuremmissa organisaatioissa
kuin pienissa. Silti vain 60 prosenttia yli 1000 hengen organisaatioista tarkasteli riskejaan
saannollisesti. Toisaalta voitiin todeta, etta joka kymmenes organisaatio ei ollut edes arvioi-
nut riskejaan. Riskienhallinnan tavoitteiden maarittely oli joko tekematta tai vasta alkamas-
sa. (Ks. Herrainsilta 2006, 50-51; myos Suoninen 2009.)

Vuoden 2005 vastaajaorganisaatioista noin joka toisella oli viela maarittelematta riskienhal-
linnan tavoite. Sen sijaan riskien tunnistaminen oli nousujohteista. Merkittavimpina riskeina
pidettiin operatiivisia riskeja, jotka koskivat muun muassa tietohallintoa, tietoverkkoja, hen-
kilostojohtamista ja vaarinkaytoksia. Merkittavina pidettiin myos vahinkoriskeja, joita aiheut-
taisivat esimerkiksi tulipalo, tapaturmat ja onnettomuudet seka taloudelliset riskit, kuten
julkisen rahoituksen saatavuus. Strategisista riskeista pidettiin merkittavina kilpailutilannet-
ta, toimintaympariston muutoksia ja osaamispaaoman menettamista. Kehittamista loytyi eni-
ten tyohyvinvoinnin ja tyoturvallisuuden asioista. Naiden ohella kehittamista vaativat tietojen
hallinta seka rahoitus-, vastuu- ja sopimusriskien hallinta. Lisaksi suunnitelmallisuutta kaivat-
tiin etenkin johtajuuteen ja henkilojohtamiseen. Yleisesti ottaen riskienhallinnan tavoitteeksi
oli asetettu riskien ennakointi ja minimointi, jotka liittyivat yleisimmin henkiloturvallisuuteen
seka perustoiminnan oikeellisuuteen ja varmuuteen. Riskit ja vaaratilanteet haluttiin pitaa
niin alhaisena kuin mahdollista. Kokonaisvaltainen riskienhallinta valtionhallinnossa oli kui-
tenkin edelleen vahaista, silla vain kymmenesosa vastaajaorganisaatioista ilmoitti toimivansa

sen mukaisesti. (Ks. Herrainsilta 2006, 51; myos Suoninen 2009.)

Vuonna 2006 oli riskien tunnistaminen saatu vastaajaorganisaatioissa lahes kattavasti tehtya,
vaikka riskienhallinnan kasitteet olivat viela yleisesti epaselvia ja riskeja jaoteltiin eri tavoil-
la. Yleista oli myos riskienhallinnan omatoiminen suunnittelu ja toteuttaminen seka runsas

valvonta ja ohjeistus. Merkityksellisimpina henkiloriskeina pidettiin tyohyvinvointia seka hen-

kiloston ja johdon osaamista, jossa korostui etenkin paatoksentekokyky. Operatiivista riskeis-
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ta korostuivat tietoturvallisuus ja rahoituksen riittavyys. Kokonaisvaltaiseen riskienhallintaan
keskeisesti kuuluvien riskienhallintapolitiikan ja -suunnitelman laadinta oli paaosin vastaaja-
organisaatioissa viela tekematta. Suuntaus oli kuitenkin riskienhallinnan ottamisessa enene-
vassa maarin osaksi arkipaivan johtamista. Riskeja oli myos alettu seurata vuosittain. Etenkin
henkiloihin ja toimintaan kohdistuva riskienhallinta oli jo varsin kehittynytta. (Ks. Herrainsilta
2006, 45, 51-52; myos Suoninen 2009.)

Vuosina 2007 ja 2008 oli kyselyjen kokoavana teemana johtamisnakokulma, johon kuuluivat
keskeisesti osaamisen hallinta, tyohyvinvointi ja toiminnan kehittaminen. Ajanjaksolla oli
seka riskienhallinnan etta asiakas- ja sidosryhmien merkitys yleisesti kasvanut. Vuoden 2008
kyselyn perusteella oli riskienhallintapolitiikka ja -suunnitelma tekematta viela noin puolella
vastaajaorganisaatioista. Onnistumiseen katsottiin vaikuttavan eniten osaamisen, tyohyvin-
voinnin, henkilostovoimavarojen johtamisen, rahoituksen riittavyyden, asiakasvastuiden seka
sidosryhmariippuvuuden ja toiminnan kehittamisen. Vahiten onnistumiseen vaikuttavina teki-
joina pidettiin ymparisto- ja tyoturvallisuutta, ikarakennetta, sopimuksia ja julkisia hankinto-
ja. (Suoninen 2009.)

Valtiovarainministerio ja Valtiokonttori ovat asettaneet valtionhallinnon riskienhallinnan ke-
hittamiselle perustellun, mutta mittavan kehittamishaasteen. Valtionhallintoon tulisi kehittaa
systemaattista riskienhallintapolitiikkaa koko valtioneuvoston vastuulla olevaan kokonaisuu-
teen, joka kattaa valtion konsernitason, hallinnonalakonsernit seka organisaatiot. Konsernita-
solla olisi kyse valtiontalouden ja toiminnan kokonaisuudesta ja erityisesti yhteiskuntapolitii-
kan strategisesta tasosta. Hallinnonalakonserneissa tama tarkoittaisi hallinnonaloittaisia peri-
aatteita ja linjauksia, jotka kattaisivat riskienhallinnan ohella valtiontalouden ja toiminnan
operatiiviset riskit ja ministerion toimialan strategiset vaikuttavuusriskit. Organisaatioiden
kannalta kyse olisi riskienhallintapolitiikoiden lisaksi riskienhallinnan valineista. (Valtiova-
rainministerio 2004b, 1.) Toistaiseksi yhteinen riskienhallintapolitiikka on laadittu vain valtion
liikelaitoksille (Suoninen 2009; vrt. Herrainsilta 2006, 52).

2.5 Valtionhallinnon kayttamia riskienhallintamenetelmia

Valtionhallinnolle on kehitetty useita eri kayttotarkoituksiin soveltuvia riskienhallintamene-
telmia. Naita ovat esimerkiksi tyosidonnaisten riskien hallintaan tarkoitettu Riski-Arvi, tyotur-
vallisuusriskien hallintaan tarkoitettu RIMA, yleisen jarjestyksen ja siisteyden kontrollointiin
kehitetty TUTTAVA, kemikaaliriskien hallintaan tarkoitettu Kemi-Arvi seka tyoasentojen ke-
hittamiseen suunniteltu OWSAS. Lisaksi valtionhallinnon tietoturvallisuuden yhteistyon, ohja-
uksen ja kehittamisen toimielin (VAHTI) tuottaa ohjeistusta ja menetelmia tietoturvallisuuden

kehittamiseksi ja parantaa tata kautta valtionhallinnon toimintojen luotettavuutta ja jatku-
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vuutta. Tietoturvallisuusriskien arvioinnin valineina kaytetaan muun muassa erilaisia ana-

lyysimenetelmia, vikapuita ja tarkistuslistoja. (Ks. Herrainsilta 2006, 55-56.)

Menetelmien kirjavuudesta ja paallekkaisyydesta johtuen valtionhallinnon organisaatioilta
puuttui yhteinen kokonaisvaltainen riskienhallintamenetelma. Vuodesta 2005 lahtien on ollut
kaytossa Valtiokonttorin ja VTT:n Tuotteet ja tuotanto yksikon yhteistyona kehittama valtion-
hallinnon erityispiirteet huomioon ottava kokonaisvaltaisen riskien arvioinnin ja dokumentoin-
nin valine ”Kaiku-luotain”. Menetelma ottaa huomioon myos riskienhallintatoimenpiteiden
toteuttamisen seka turvallisuuden ja hyvinvoinnin kehittamisnakokulman. Menetelman kautta
voidaan hallita osittain myos tulosohjauksesta johtuvia riskeja. Kaiku-luotaimessa on hyodyn-
netty Pk-yrityksen riskienhallintatyovalineistoa, RIMA-riskimallia, Riskien arviointi tyopaikalla
-tyokirjaa, Riskien arviointi tietoturvallisuuden edistamiseksi valtionhallinnossa -ohjetta
(VAHTI 7/2003), Tietoturvapoikkeamatilanteiden hallinta -ohjetta (VAHTI 3/2005) seka muita
valtionhallinnon organisaatioiden riskienhallintaan liittyvia toimintatapoja. (Molarius ym.
2005, 3; myos Suoninen 2009.)

3 Turvallisuuden hallinnan teoreettinen kehys

Luvun keskeisena tarkoituksena on muodostaa laajempi nakokulma turvallisuuden hallinnan
kokonaisuuteen, jota lahestytaan aluksi tarkastelemalla keskeisia kasitteita ja niiden valisia
suhteita. Seuraavaksi kuvataan turvallisuuden hallintaa kaytannossa toteuttavien turvallisuus-
johtamisen ja riskienhallinnan yhteytta seka luodaan katsaus keskeisiin turvallisuusjohtamis-
jarjestelmiin. Tata seuraa turvallisuuden hallinnan sisaltotekijoiden yksityiskohtaisempi kuva-
us, joka perustuu laaja-alaiseen tutkimustietoon, ammattikirjallisuuteen, turvallisuusjohta-

turvallisuuslainsaadantoon.

Sisaltotekijoiden kuvauksissa on kaytetty apuna COSO-ERM -viitekehykseen perustuvan valti-
onhallinnon sisaisen valvonnan ja riskienhallinnan neuvottelukunnan suositteleman arviointi-
kehikon rakennetta ja sisaltoja (ks. valtiovarainministerio 2005c, 24-37). Turvallisuuden hal-
linnan sisaltotekijat toimivat tutkimuksen kohteeksi valitussa monitoimijakiinteistossa selvi-
tettavina tekijoina. Tutkimuksessa sisaltotekijat vastaavat turvallisuuden hallinnan tavoitete-

kijita.

3.1 Kasitteiden hierarkiasta ja moninaisuudesta

Koska turvallisuusasioiden kokonaisvaltaisen ja korostetumman huomioon ottamisen voidaan

todeta alkaneen Suomessa vasta 2000-luvulle tultaessa (Reiman & Oedewald 2008, 411), on

sinansa ymmarrettavaa, etta turvallisuuden hallintaa kuvaavien kasitteiden tarkempi sisallol-
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linen maarittely on viela kesken ja vailla syvallisempaa tieteellista pohdintaa. Kasitteisto ei
ole toistaiseksi saavuttanut kirjallisuudessa eika kaytannossa selkeita ja helposti ymmarretta-
via muotoja, mista johtuen kasitteita ja termeja rinnastetaan yleisesti toisiinsa. Tata kuvas-
taa muun muassa Simolan (2005, 74) vaitoskirjassaan lainaama poiminta tyoturvallisuuslaki-
toimikunnan mietinnosta (2001, 68), jossa tyosuojelua pyritaan maarittelemaan turvallisuu-

den hallintaan kuuluvien keskeisten kasitteiden kautta;

”... suunnitelmallisia ja pitkdjdnteisid toimintatapoja, joilla varmistetaan, ettd tyontekijoi-
den turvallisuuteen ja terveyteen liittyvdt vaatimukset tdytetddn lainsddddnnén mukaisesti.
Tdtd toimintamallia voidaan kutsua turvallisuusjohtamiseksi taikka turvallisuuden hallinnak-
si, jossa kysymys on turvallisuusajattelun kytkemisestd osaksi tyonantajana toimivan yrityk-
sen tai julkisyhteison koko toimintaa ja johtamis- tai hallintajdrjestelmdd. Tyosuojelua ei
talléin ymmadrretd erillisend osa-alueena, vaan se on omaksuttu osaksi tyonantajan kaikkea

toimintaa kaikilla hierarkian tasoilla.”

Myo0s itse turvallisuuden kasite on monisyinen ja se voidaan ymmartaa monella tavalla riippu-
en kontekstista, asiayhteydesta tai tieteenalasta. Turvallisuuden kantasanana toimii turva,
joka rinnastetaan hoivaan tai suojaan ja se merkitsee turvallisuuden ominaisuutena suojassa
oloa vahingoilta ja vaaroilta (Makinen 2007, 56). Turvallisuutta voidaan myos tutkia erilaisista
perspektiiveista esimerkiksi poliittiselta, yhteiskunnalliselta, sosiaaliselta, taloudelliselta,
psykologiselta ja tekniselta kannalta (Simola 2005, 72). Turvallisuudessa on usein kyse psyko-
logisessa mielessa luottamuksesta (ks. Makinen 2007, 71) seka turvallisuuden tunteesta (Vir-
tanen 2002, 1). Vaitoskirjassaan Rasimus (2002, 18, 20) liittaa turvallisuuden kasitteeseen
aina painvastaisena ulottuvuutena turvattomuuden, koska turvallisuutta voidaan pitaa ihmisen
peruspyrkimyksena. Inhimillinen turvallisuus muodostuu elaman perusasioista, kuten ravinnos-
ta, terveydesta ja tyopaikasta seka siita, ettei tarvitse kokea uhkaa esimerkiksi mielipiteensa,

rotunsa tai uskontonsa takia (ks. myos Korhonen 2007).

Turvallisuuden kasitteeseen liittyy ihmisen kokemuksellisuus turvallisuudesta ja turvattomuu-
desta (vrt. Rasimus 2002, 18). Turvallisuutta voidaan tarkastella ominaisuutena tai toiminnal-
lisena tavoitteena. Ominaisuutena turvallisuus liitetaan tekniikkaan ja fyysiseen ymparistoon,
ihmisten toimintaan, nakyvaan kayttaytymiseen ja henkiseen kokemiseen tai tiedostamiseen.
Toiminnallisena tavoitteena turvallisuudella pyritaan estamaan onnettomuuksia teknisilla
ratkaisuilla tai saannoilla, tunnistamaan ja poistamaan vaaroja vaikuttamalla tietoihin, taitoi-
hin ja toimintatappoihin seka pyrkimyksena edistaa hyvinvointia maaratietoisella johtamisella
ja kehittamistyolla. (Ks. Leva 2003, 32-33.)

Turvallisuus voidaan myos maarittaa riskin vastakohdaksi (Leva 2003, 32). Turvallisena voi-

daan pitaa sellaista tilannetta tai jarjestelman tilaa, jossa riskit ovat hyvaksyttavalla tasolla
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(OHSAS 18001:fi 2003, 7). Organisaatiotasolla turvallisuus on asiaintila, jossa riskit ovat hal-
linnassa. Turvallisuus pitaa sisallaan kaikki turvallisuuden eri osa-alueille jakautuvat keinot,
joilla turvataan tieto, henkilosto, materiaali, maine, ymparisto ja toiminta. Nama keinot ovat

toistensa kanssa limittaisia ja osittain paallekkaisia. (Makinen 2007, 56.)

Suomenkielessa kaytetylle turvallisuussanalle on loydettavissa huomattavasti monipuolisempi
vastaavuus esimerkiksi englanninkielesta. Englanninkielessa turvallisuutta vastaavat termit
security ja safety. Security on ymmarretty perinteisesti niin kutsutuksi kovaksi turvallisuudek-
si, mika kasittaa muun muassa rikos-, kiinteisto-, toimitila-, henkilo- ja tietoturvallisuuden
(HE 69/2001 vp; ks. myos Challinger 2007, 587). Security voi tarkoittaa myos vapauden tun-
netta, suojautumista vaaralta tai vapautta riskista ja turvaa (Makinen 2007, 56; ks. myos Ma-
kinen 2005, 88-89). Safety edustaa pehmeampaa turvallisuutta, johon kuuluvat esimerkiksi
tyosuojelu, pelastustoiminta ja ympariston suojelu (HE 69/2001 vp; ks. myos Challinger 2007,
587). Safety voidaan nahda myos kykyna pitaa joku turvassa tai tehda joku tai jokin turvalli-
seksi (Makinen 2007, 56; ks. myos Makinen 2005, 88-89).

Safety -nakokulma korostaa tyontekijaa suojelevia ja lainsaadannon velvoittamia tyoturvalli-
suuteen ja -terveyteen liittyvia tekijoita. Tata kuvastaa hyvin safety -sanan esiintyminen tyo-
turvallisuuslain englanninkielisessa vastineessa Occupational Safety and Health Act. (ks. tyo-
turvallisuuslakitoimikunnan mietinto 2001, 5). Security -nakokulma edustaa enemman koko
yrityksen tai organisaation toimenpiteita turvallisuuden varmistamiseksi. Kaytannossa security
ja safety -nakokulmat yhtyvat (HE 69/2001 vp; ks. myos POA Publishing LLC 2003, 454).

Security ja safety -nakokulmat tulevat hyvin esiin esimerkiksi kansainvalisen merenkulun tur-
vallisuussaannoissa. Kansainvalinen merenkulkujarjesto IMO (International Maritime Organiza-
tion) antoi vuonna 2002 ISPS-koodin (International Ships and Port Facility Security Code), jon-
ka nojalla seka satamien etta alusten turvallisuustasoa nostettiin ja standardeja harmonisoi-
tiin kansainvalisesti (Merenkulkulaitos 2006, 8). ISPS toi standardisoidut vahimmaisvaatimuk-
set satamien ja alusten security -puolen turvallisuusasioiden huomioon ottamiseksi. Laivoille
ja satamiin tuli muun muassa velvoite tehda turvallisuussuunnitelmat, varustaa laivat tietyn-
laisella turvavalineistolla seka palkata turvallisuusvirkailijoita. Kayttoon otettiin myos turva-
tarkastus- ja tarkkailutoiminta henkilo- ja tavaraliikenteen osalta seka maariteltiin turvalli-
suusviestinnan toimivuudelle vahimmaisehtoja. ISPS-koodi on saatettu osaksi vuonna 1974
tehtya kansainvalista niin sanottua SOLAS-yleissopimusta (International Convention for the
Safety of Life at Sea), joka on tarkein merenkulun safety -asioita koskeva sopimus. (IMO 2002;
ks. Merenkulkulaitos 2006, 8.)

Kotimaisessa lainsaadannossa on ollut havaittavissa security -asioiden yhteydessa turva -

kantasanasta tehtyjen liitannaistermien korostunut kaytto turvallisuus -sanan tilalla 2000-
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luvulle tultaessa. Tata ilmentavat esimerkiksi ydinenergialain (990/1987, muutos 342/2008) 7
L §, joka koskee turvajarjestelyita eli toimenpiteita ydinenergian kayton turvaamiseksi lain-
vastaiselta toiminnalta. Tassa yhteydessa kaytetaan termeja turvaorganisaatio, turvahenkilo
ja turvavalvonta. Yleistynyt on myos turva -kantasanasta muodostettu turvatoimen -kasite,
jota kaytetaan muun muassa laissa eduskunnan turvatoimista (364/2008), laissa vaarallisten
aineiden kuljettamisesta (719/1994, muutos 215/2005), ilmailulaissa (1242/2005) ja merenku-
lulaitoksesta annetussa laissa (939/2003). Niin ikaan turva -kantasanan liitannaistermia kayte-
taan eduskunnan ohella tuomioistuinten (1121/1999), lentoliikenteen (1242/2005), poliisin
(493/1995, muutos 525/2005), puolustusvoimien (551/2007), rajavartiolaitoksen (578/2005)
ja satamien (485/2004) teknisilla apuvalineilla tehtavien turvatarkastusten yhteydessa. Nah-
tavaksi jaakin yleistyyko turva -kantasanasta tehtyjen liitannaistermien kaytto laajemmin

lainsaadannossa tietoisesti erottelemaan security -asioita safety -asioista.

Simola (2005, 74) vertaili vaitoskirjassaan suomen- ja englanninkielisia turvallisuusjohtamisen
seka turvallisuuden johtamisen ja turvallisuuden hallinnan termeja toisiinsa. Turvallisuusjoh-
tamista vastaa lahinna Safety Mangement -termi, kun taas turvallisuuden johtaminen ja tur-
vallisuuden hallinta on johdettavissa termista Total Safety Mangement. Myos Lanne (2007, 22)
kuvasi vaitoskirjassaan turvallisuuden hallintaan liittyvien kasitteiden englanninkielisia vas-
taavuuksia. Security management -termia on kaytetty tyypillisesti tietoturvallisuuden hallin-
nasta, kun taas Safety management liitetaan lahinna tyoturvallisuuden ja -terveyden seka
prosessiturvallisuuden hallintaan. Kun on haluttu korostaa turvallisuusasioiden yhteydessa
enemman ihmisten johtamista, kaytetaan asiayhteydesta riippuen joko safety leadership tai

security leadership termeja.

Simola (2005, 74) liittaa turvallisuusjohtamisen kasitteena tietynlaiseen johtamismenettelyyn
tai -tapaan seka rinnastaa toisiinsa kasitteet turvallisuuden johtaminen ja turvallisuuden hal-
linta, jotka kuvaavat paremmin aihealueen ylakasitetta. Myos Hamalainen ja Lanne (2001, 49)
pitavat turvallisuuden hallintaa turvallisuusjohtamisen ylakasitteena. Turvallisuuden hallinta
voidaan myos ymmartaa menettelytavoiksi, joilla turvallisuusjohtamista kaytannossa toteute-
taan. Talloin turvallisuusjohtaminen on totuttu jakamaan edelleen seka menetelmien ja toi-
mintatapojen etta ihmisten johtamiseen (sosiaali- ja terveysministerio 2002, 8-9; ks. myos
Bamfield 2006, 502-503.), mita on selvennetty kuviossa 4.
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jehtaminen
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Koulutus Motivointi
jne. jne.

Kuvio 4. Turvallisuuden hallintaan liittyvia keskeisia kasitteita (sosiaali- ja terveysministerio
2002, 9).

Lanteen (2007, 38) vaitoskirjassa turvallisuuden hallinta ymmarretaan turvallisuuden osa-
alueiden kokonaisvaltaiseksi ja jarjestelmalliseksi huomioon ottamiseksi, milla pyritaan vai-
kuttamaan aktiivisin toimenpitein ja paatoksin organisaation turvallisen tilan saavuttamiseen
ja yllapitamiseen. Reiman ja Oedewald (2008, 295) maarittelevat kokonaisvaltaisen turvalli-
suuden hallinnan koko organisaation toiminnaksi, jossa toimintaan sisaltyvista vaaroista ollaan
tietoisia parhaalla mahdollisella tavalla ja joihin osataan ja halutaan varautua organisaation
jokaisella tasolla. Tama edellyttaa kykya suhteuttaa vaarat koko organisaation perustehta-
vaan seka riskien arviointia sen suhteen, mita riskeja otetaan ja mita on pyrittava poista-
maan. Kokonaisvaltaisen turvallisuuden hallinnan kasite rinnastetaan yrityspuolella yleisesti
yritysturvallisuuden kasitteeseen, joka kattaa turvallisuusjohtamisen keinoin toteutettavan
kaikkien turvallisuuden osa-alueiden hallinnan. (Ks. Lanne ym. 2004, 73; Pesonen 1993, 13;
vrt. Kerko 2001, 21.) Tassa tutkimuksessa yritysturvallisuuden kasitteen tilalla kaytetaan tut-

kimuksen empiirisessa osassa organisaatioturvallisuuden kasitetta (vrt. Leppanen 2006, 59).

Vaitoskirjassaan Lanne (2007, 38) pitaa turvallisuuden hallintaa kuvaavina keskeisina kasittei-
na turvallisuusjohtamisen ja riskienhallinnan kasitteita, joissa molemmissa on lahtokohtana
organisaatiokohtaisten turvallisuustavoitteiden asettaminen. Seuraavaksi tarkastellaan la-
hemmin turvallisuusjohtamisen ja riskienhallinnan kasitteita, joiden merkityksen ymmarta-
mista on pidettava keskeisena tekijana kokonaisvaltaisen organisaation turvallisuuden hallin-

nan hahmottamisessa.

3.2 Turvallisuusjohtaminen turvallisuuden hallinnan ydinfunktiona

Turvallisuusjohtamisesta on esitetty erilaisia maaritelmia niin kotimaisessa kuin ulkomaisessa-
kin kirjallisuudessa, mutta sille ei ole olemassa yhta vakiintunutta maaritelmaa (Hamalainen
& Lanne 2001, 8). Kirjallisuudessa turvallisuusjohtamista on kuvattu lahinna sen sisallon ja
erilaisten turvallisuusjohtamisjarjestelmien kautta (Hamalainen & Anttila 2007, 10-11). Lanne

(2001, 15) oli koonnut diplomityossaan eri lahteista maaritelmia, joilla pyrittiin selventamaan



36

turvallisuusjohtamisen kasitetta. Maaritelmissa korostettiin perinteisia johtamisen ydinsisal-
toon kuuluvia tekijoita, jotka oli kytketty turvallisuuden hallintaan. Turvallisuusjohtamisen
maaritelmissa korostuivat seka asioiden johtamisen merkitys etta ihmisten johtamistaitoihin
kuuluvat tekijat (ks. myos Hamalainen & Anttila 2007, 44; Reiman & Oedewald 2008, 43).
Lanne (2007, 22) yhdistaa turvallisen toiminnan tavoitteen johtamiseen, josta voidaan kayttaa
termia turvallisuusjohtaminen. Termina turvallisuusjohtaminen on kuitenkin kontekstisidon-

nainen.

Turvallisuusjohtamisessa on Kerkon (2001, 32) mukaan kyse samanlaisesta johtamisesta kuin
mista tahansa muustakin johtamisesta. Nakemysta puoltaa myos Vayrynen (2003, 26), joka
pitaa turvallisuusjohtamista yhtena johtamisen alueena. Rissa (1999, 26, 28) nakee turvalli-
suusjohtamisen ennen kaikkea johdon apuvalineeksi, jolla turvallisuutta johdetaan samoin
menetelmin kuin muitakin organisaation tavoite-, tulos- ja laatujohtamiseen kuuluvia osa-
alueita. Hamalainen ja Anttila (2007, 9, 44) korostavat turvallisuusjohtamisen integroinnin

merkitysta muuhun johtamiseen.

Reiman ja Oedewald (2008, 43) nakevat turvallisuusjohtamisen kokonaisvaltaiseksi toiminnak-
si organisaation turvallisuuden hallitsemiseksi, milla tarkoitetaan kaikkia niita johdon toimen-
piteita, joilla pyritaan organisaation turvallisuustason kehittamiseen. Tama kasittaa seka en-
nakoivan etta korjaavan toiminnan tyoympariston jatkuvaksi parantamiseksi. Turvallisuusjoh-
tamisessa korostuu Lanteen (2001, 15) mukaan johtamisen suuri vaikutus henkiloston turvalli-
suuteen ja hyvinvointiin. Turvallisuusjohtaminen on jatkuvaa ja tulostavoitteista toimintaa,
joka edellyttaa onnistuakseen vastuunkannon ohella taloudellisia satsauksia. Nain ollen tur-
vallisuusjohtaminen on my0s osa yrityksen strategista johtamista. Ylin johto asettaa yrityksen
vision ja strategian pohjalta yleistavoitteita myos turvallisuustoiminnalle, mika edellyttaa
ajantasaista tietoa turvallisuuden tilasta ja sen kehittamistarpeista. (Sosiaali- ja terveysminis-
terio 2000, 22-23.)

Etenkin 1990-luvulla turvallisuusjohtaminen liitettiin vahvasti tyoterveys- ja tyoturvallisuus-
asioiden johtamiseen, kun taas 2000-luvulla turvallisuusjohtamisella ymmarretaan enemman
koko yritysturvallisuuden kenttaa kaikkine osa-alueineen (Hamalainen & Anttila 2007, 5). Toi-
saalta on myos todettava, etta turvallisuusjohtamisjarjestelmien ohjeistusten myota termi
tyoterveys- ja tyoturvallisuusjohtaminen on jalleen yleistynyt. Tata ilmentaa myos se, etta
turvallisuustason arviointi jaa yrityksissa edelleen varsin usein yksistaan tyoturvallisuuteen

liittyviin asioihin (Lanne ym. 2004, 76).

Yrityksen turvallisuusjarjestelyiden taloudellista optimointimenettelya kehittavassa vaitoskir-
jassaan Pesonen (1993) hahmotteli ensimmaisen kotimaisen yritysturvallisuusmallin, joka

perustui Yritysturvallisuuden neuvottelukunnan tekemaan kymmenluokkaiseen jaotteluun
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turvallisuuden eri osa-alueista. Malli toimi vuosikymmenen suomalaisen turvallisuuskoulutuk-
sen keskeisena opetusmallina (Makinen 2007, 70). Mallia on myohemmin kehitetty Yritystur-
vallisuuden neuvottelukunnan toimesta (kuvio 5). Yritysturvallisuuden pyrkimyksena on Ker-
kon (2001, 21) mukaan varmistaa yrityksen laillisten toimintaedellytysten, tuotannon ja toi-
minnan hairiottomyys seka suojata yrityksen henkilostoa, omaisuutta, tietoa ja ymparistoa

onnettomuuksilta, vahingoilta ja rikolliselta toiminnalta. Liitteessa 2 on kuvattu yksityiskoh-

taisemmin yritysturvallisuuden osa-alueiden sisaltotekijoita.

YRITYSTURVALLISUNDEN
O5A-ALUE MAAVIOTA
SOVELLETAAN SITEN, CTTA
TURVALLISULSIONTAMINEN
ONJAS KATKKEA YRITYKEFN
TURVALL IS LS TOIMINT A

REEAS

TURVALLISLTS -~

-L_\.u

ORA-ALUEET
MENEVAT OSITTAIN
PAALLEKKATN.
TERMIT ANTAVAT
POHIAA LAATAN
TURVALLISLILIS-
KENTAN
HAHMMOTURSEEN T4
FARKASTELUUN

FRITYRKSEN FOFMIALA
OHIAA OSA-ALFETDEN
MERKITYSTA
LITRETOIHINMAN KANNALTA

KAAVION SISALLA OVAT NE
YRITVKSEN ARVOT, JOTA
YRITYSTURVALLISUUS
TOTMINNALLA SUOTATAAN

Kuvio 5. Yritysturvallisuuden kokonaisuus ja silla suojattavia etuja (Yritysturvallisuus EK Oy
2009).

Virtanen (2002) tutki vaitoskirjassaan tietoturvallisuuden suhdetta muuhun turvallisuuteen.
Virtanen hahmotteli nelisektorisen mallin, jossa tietoturvallisuus yhdistetaan yritysturvalli-
suusmallin kanssa kokonaisuudeksi (kuvio 6). Mallissa sisakehalle sijoitetut luokitteluvaihe ja
turvallisuusjohtaminen toimivat pakollisina suojausmekanismeina, jotka luovat perustan kai-
kille muille toimenpiteille. Luokitteluvaiheessa kartoitetaan toiminnan kannalta olennaiset
asiat ja todetaan, milla tavoin ne ovat arvokkaita ja milla asteikolla mitattuina. Turvallisuus-
johtamisessa turvallisuus yhdistetaan liiketoimintaan muun muassa turvallisuustason valinnan
ja turvallisuustoiminnan organisoinnin kautta. Ulkokehilla toimivilla turvallisuuden sektoreilla

rakennetaan varsinainen kohteeseen sopiva suojaus. (Virtanen 2002, 39-43.)
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Kuvio 6. Neljan sektorin malli (Virtanen 2002, 41).

Vaitoskirjassaan Makinen (2005) laajentaa kokonaisturvallisuuskasitysta klusterimaiseen ajat-
telutapaan kuvaamalla tata strategisen kokonaisturvallisuuden mallilla (kuvio 7), jossa turval-
lisuus kytketaan entista vahvemmaksi osaksi organisaation jokapaivaista toimintaa. Mallissa
kokonaisturvallisuutta peilataan seka perinteisen kovan security etta pehmean safety -
turvallisuuden asettamiin haasteisiin. Pelastusasioita koskeva operatiivisen tason pelastusklus-
teri muodostaa perustan organisaation turvallisuuden kehittamiselle, mika paattyy korkean
tason jatkuvuus- ja valmiussuunnitteluun pahimman mahdollisen uhkakuvan varalle. Mallissa
organisaation strategisen kokonaisturvallisuuden klusteri kokoaa yhteen erilaiset turvallisuu-
den klusterit. Suojattavina kohteina toimivat henkilosto, tieto, toiminta, materiaali, maine ja
ymparisto. Klustereita painotetaan organisaation priorisointien, tarpeiden ja resurssien mu-
kaisesti. Mallin keskeinen sanoma on siina, ettei turvallisuutta tulisi tarkastella organisaation
normaalista toiminnasta erillisena asiana. Kokonaisturvallisuus muodostuu mallissa toistensa
kanssa limittaisista ja paallekkaisista strategisen ja operatiivisen tason sektoreista. (Ks. Maki-
nen 2007, 122-135; Makinen 2005, 162-171.)
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Kuvio 7. Strategisen kokonaisturvallisuuden malli (Makinen 2007, 124).

Strateginen taso sisaltaa keskeisesti lainsaadannon ja muiden vaatimusten mukaisen toimin-
nan seka turvallisuuden johtamis- ja ohjausrooliin. Operatiivinen taso sisaltaa yhteistyon or-
ganisaation sisalla ja yhteistoiminnan organisaatiosta ulospain seka organisaation sisaisen
kokonaisturvallisuuden hoitamisen. Strategisella tasolla turvallisuusjohtaminen painottuu
abstrakteihin, kasitteellisiin ja ei-konkreettisiin asioihin, strategiseen ajatteluun, ymmartami-
seen seka kokonaisuuksien ja prosessien valvontaan. Turvallisuusjohtamisessa ei talloin pyrita
kaikkien yksityiskohtien valvontaan, vaan tarkoituksena on parantaa ennemmin alaisten suori-
tuskykya ja yksilollisia taitoja. Operatiivisen tason turvallisuusjohtamisessa keskitytaan kay-
tannon toimintoihin. (Makinen 2007, 136.)

Tassa tutkimuksessa turvallisuusjohtaminen ymmarretaan muuhun johtamiseen nivoutuvaksi
johtamismenetelmaksi, jonka kautta toteutetaan kaytannon operatiivisella tasolla organisaa-
tioturvallisuuden hallintaa varmistavia toimenpiteita. Tutkimuksessa organisaatioturvallisuu-
della tarkoitetaan jarjestelmallista organisaation tulostavoitteita tukevaa menettelytapaa,
jolla organisaatio pyrkii hallitsemaan toimintaedellytyksiinsa kohdistuvia sisaisia ja ulkoisia
turvallisuusriskeja (vrt. sisaasiainministerio 2008, 43; Kerko 2001, 21). Organisaatioturvalli-
suuden hallinnan ymmarretaan sisaltavan organisaatioturvallisuutta varmistavat ja tulosohja-
ukseen sisaltyvalla turvallisuusjohtamisella kaytannossa toteutettavat ylemmat strategiset
linjaukset (vrt. Makinen 2007, 135).

Valtionhallinnossa organisaatioturvallisuuden hallinta ja turvallisuusjohtaminen ovat osa tu-
losohjausprosessia. Termeina turvallisuuden hallinta ja turvallisuusjohtaminen ovat jaaneet
kaytoltaan varsin vahaisiksi ja osin vieraiksi valtionhallinnossa (vrt. Halme 2009, 5). Myos or-
ganisaatioturvallisuuden osa-alueita on jaoteltu eri tavoin eri hallinnonaloilla. Esimerkiksi

puolustusvoimissa osa-alueet on jaoteltu henkilosto-, toiminta-, tieto-, materiaali- ja ympa-
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ristoturvallisuuteen (puolustusvoimat 2003, 4). Tassa tutkimuksessa jaottelun perustana on
kaytetty luokittelua, jossa organisaatioturvallisuus jaotellaan henkilo-, henkilosto-, toimitila-
ja tietoturvallisuuden osa-alueisiin (ks. sisaasiainministerio 2008, 43). Osa-alueiden katsotaan
sisaltavan myos muut aikaisemmin mainitut turvallisuuden osa-alueet. Niin ikaan organisaa-
tioturvallisuuden ymmarretaan sisaltavan turvallisuuden kovien security -arvojen lisaksi peh-
meammat safety -arvot. Esimerkiksi pehmeampia safety -arvoja edustava tyoturvallisuus nah-

daan tutkimuksessa henkiloturvallisuuden ydinsisaltona.

3.3 Turvallisuusjohtamisen ja riskienhallinnan valisesta suhteesta

Riskienhallinta on organisaation strategista johtamista ja ohjaamista sen suhteen, mita riske-
ja otetaan ja mita valtetaan. Turvallisuusjohtamisessa puolestaan on kyse turvallisuuden
huomioon ottamisesta niin strategisella kuin operatiivisella tasolla, jolloin turvallisuusjohta-
minen nahdaan ydintoimintaa tukevana prosessina. Turvallisuusjohtamisen ideologisena ta-
voitteena voidaan pitaa seka ihmisiin, ymparistoon, omaisuuteen, tietoon etta maineeseen
kohdistuvien haittojen hallittua pienentamista. (Lanne 2007, 28-29; vrt. Makinen 2007, 155-
156, 164-165.)

Turvallisuusjohtaminen ja riskienhallinta sulautuvat Lanteen (2007, 28-30, 38) mukaan kasit-
teina kiinteasti toisiinsa ja niilla voidaan nahda tiettyja yhtymakohtia. Molemmat toiminta-
mallit voidaan kasittaa suunnitelmalliseksi ja jatkuvaksi normaaliin johtamiseen kuuluvaksi
prosessiksi, joka tahtaa organisaation toimintaan vaikuttavien riskien ja heikkouksien tunnis-
tamiseen seka organisaation toiminnalle vahingollisten tapahtumien ennaltaehkaisyyn (ks.
myos Garcia 2006, 513-518). Turvallisuusjohtamisella tuetaan Lanteen (2007, 25-26) mukaan
riskienhallintaa antamalla keinoja riskien todennakoisyyden ja seurausten pienentamiseen,
kun taas riskienhallinnan menettelytapoja ja kaytantoja voidaan hyodyntaa yhtena johtami-
sen valineena esimerkiksi arvioitaessa eri avaintoimintojen riskeja. Lanne (2007, 26) korostaa,
etta organisaation riskienhallintapolitiikka ja riskinottohalu vaikuttavat turvallisuutta koske-
viin paatoksiin ja tavoitteisiin. Garcian (2006, 515) mukaan on tarkeaa, etta turvallisuusjoh-

taminen on tasapainossa seka turvallisuus- etta liiketoiminnan vaatimusten kanssa.

Organisaatioturvallisuuden tavoitetaso myos strateginen paatos, joka edellyttaa Lanteen

(2007, 28-30, 38) mukaan onnistuakseen seka turvallisuusjohtamista etta riskienhallinnan

menettelytapojen hyodyntamista. Lahtokohtana niissa molemmissa on organisaatiokohtaisten
turvallisuustavoitteiden asettaminen, mika edellyttaa yhteistyon ja vuorovaikutuksen kautta
saavutettavaa yhteista kasitysta turvallisuudesta. Yhteiseen kasitykseen voidaan pyrkia jaka-
malla tietoa, kasityksia ja nakokulmia yhteistyon ja vuorovaikutuksen avulla. Toisaalta Lanne
(2007, 30) toteaa vaitoskirjassaan, etta kasitteiden valjyydesta ja yleisluonteisesta maaritte-

lysta johtuen on varsin vaikea tarkemmin ymmartaa ja kuvata turvallisuusjohtamisen ja ris-
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kienhallinnan kasitteellista suhdetta turvallisuuden hallinnan kontekstissa. Kuviossa 8 on ha-
vainnollistettu turvallisuusjohtamisen ja riskienhallinnan yhteytta yritysturvallisuuden hallin-

nan nakokulmasta.

Tieto pastosten

tukena Strateginen johtaminen

Yiin johto - johtoryhma

Turvallisuusjohtamisen ja riskienhallinnan yhteys

Paatdkset riskinottohalusta

yiin johto
Yritysturvallisuuden hallinnan tavoitteiden, painopisteiden
ja resurssien asettaminen
viin johto asiantuntijoita kuunnellen
Sisaisten, ulkoa tulevien ja
ulos suuntautuvien riskien arviointi
yiin johto, asianfuniifat, linjajohto
Yritysturvallisuutta edistavien toimenpiteiden suunnittelu
linjajohto asantuntijoiden avuila
Muiden riskienhallinta-
toimenpiteiden suunnittelu
yiin johto, asiantuniifat, linjajohto
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Turvallisuustoiminnan koordinainti
asiantuntemus ja analysainti
Asiantuntjat

Linjajohto |

Tiete toiminnan

St Operatiivinen johtaminen

Kuvio 8. Turvallisuusjohtamisen ja riskienhallinnan yhteys yritysturvallisuuden hallinnassa
(Lanne 2007, 30).

3.4 Turvallisuusjohtamisjarjestelmista

Turvallisuuden hallinnan jarjestelmallista toteuttamista varten on kehitetty erilaisia turvalli-
suusjohtamisjarjestelmia, jotka rakentuvat muiden johtamisjarjestelmien tavoin standardoi-
tuihin jarjestelmiin (Voutilainen, Ritola & Moisio 2001, 19-22; ks. myos Koskela 2002, 10, 12;
Raikkonen 2002, 20). Turvallisuusjohtamisjarjestelmat seurasivat niin sanottuna kolmantena
jarjestelmastandardien aaltona vuonna 1987 ilmestynytta I1SO 9000-sarjan laatu- ja vuonna
1996 ilmestynytta ISO 14000-sarjan ymparistojohtamisjarjestelmastandardeja (Voutilainen
ym. 2001, 11-20). Myoskaan turvallisuusjohtamisjarjestelma ei ole kasitteena vakiintunut,
mista johtuen sen sisallot saattavat vaihdella tyoterveys- ja turvallisuusjarjestelmista ympa-
risto- ja tietoturvallisuuden hallintajarjestelmiin (Reiman & Oedewald 2008, 64), joskin pai-

nopiste niissa on ollut Levan (2003, 69) mukaan tyoterveys- ja tyoturvallisuusasioissa.

Turvallisuusjohtamisjarjestelmalla tarkoitetaan yleisesti systemaattista ja dokumentoitua
lahestymistapaa organisaation turvallisuuden hallintaan (Reiman & Oedewald 2008, 64). Vai-
toskirjassaan Leva (2003, 38, 68) pitaa turvallisuusjohtamisjarjestelmaa johdon keinona to-
teuttaa turvallisuusjohtamista kaytannossa ja sen keskeisimpana tavoitteena suojausten ole-
massaolon varmistamista ja toimivuutta onnettomuuksien ehkaisemiseksi. Myos Reiman ja

Oedewald (2008, 64) painottavat jarjestelmien merkitysta organisaation toimintaan sisaltyvi-
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en vaarojen jarjestelmallisessa tunnistamisessa seka niiden todennakoisyyden ja seurausten
arvioinnissa (vrt. Garcia 2006, 511). Turvallisuusjohtamisjarjestelma antaa Kerkon (2001, 22)
mukaan mahdollisuuden yhtenaiselle yleisjarjestelmalle, jossa kaikkia turvallisuuden osa-

alueita johdetaan samojen perustoimintatapojen mukaisesti.

Turvallisuusjohtamisjarjestelmien kehittaminen alkoi Euroopassa safety -asioihin keskittyvasta
brittilaisesta tyoterveys ja -turvallisuusjohtamisjarjestelmaohjeesta, jonka pohjalta laadittiin
BS 8800-standardi. BS 8800-standardista on tehty seka brittilainen HS(G) 65-phjainen ohje
(Successful Health and Safety Management) etta ymparistojohtamisjarjestelmapohjainen 1SO
14001-standardin sovellus. (Ks. Lahtinen & Moisio 1998, 12-14, 53.) BS 8800-standardin suosi-
tusluonteista kirjoitusasua haluttiin muuttaa kaskevampaan muotoon, mista seurasi tyoterve-
ys- ja tyoturvallisuusjarjestelman vaatimusspesifikaatio OHSAS 18001 (Occupational Health
and Safety Management Systems). Suomessa tasta on julkaistu tyoterveys- ja -
turvallisuusspesifikaatioina tunnetut OHSAS 18001:fi 1997 ja taman vaatimuksia tarkentavaa
opastusta koskeva OHSAS 18002:fi 2000. (Raikkonen 2002, 20; Koskela 2002, 10-12, 15; ks.
myos Voutilainen ym. 2001, 19-20.)

OHSAS-spesifikaatiot on laadittu yhteensopiviksi ISO 9001 -sarjan laatu- seka ISO 14001 -sarjan
ymparistojohtamisstandardien kanssa (Jargensen et al. 2004; OHSAS 18001:fi 2003, 4; NSAI
2008), mika mahdollistaa johtamisjarjestelmien integroimisen tai olemassa olevien soveltami-
sen (Leva 2003, 39). Lisaksi Yhdistyneitten kansakuntien Kansainvalisen tyojarjesto ILO:n tyo-
turvallisuus- ja -terveysjaos (SafeWork) on laatinut yhdessa kansanvalisen tyohygieniajarjesto
IOHA:n (International Occupational Hygiene Association) kanssa ohjeet tyoturvallisuus ja -
terveysjohtamisjarjestelmille, jotka on julkaistu nimella ILO-OSH 2001 (Koskela 2002, 10-12,
15; Raikkonen 2002, 20). Toistaiseksi ei ole luotu tyoturvallisuus- ja -terveysasioille kansain-
valista ISO -standardia (vrt. Leva 2003, 38; Voutilainen ym. 2001, 20). Kansallisia standardeja
on annettu eri valtioissa, kuten Australiassa, Uudessa Seelannissa ja Yhdysvalloissa. Esimer-
kiksi Yhdysvalloissa on kaytossa ANSI/AIHA Z10-2005 Occupational Health and Safety Manage-
ment Systems -standardi. (Hamalainen & Anttila 2007, 24; ks. Lahtinen & Moisio 1998, 12-14,
53.)

Vuonna 2007 julkaistiin ensimmainen kansainvalinen security -asioita painottava turvallisuus-
johtamisjarjestelmastandardi I1SO 28000:2007 (Supply Chain Security Management System),
jota edelsi vuonna 2005 julkaistu spesifikaatio (Publicly Available Specification). Standardi on
kehitetty erityisesti toimitusketjumaisessa ymparistossa toimiville logistiikkayhtioille ja orga-
nisaatioille. Standardi soveltuu kaytettavaksi pienista monikansallisiin valmistus-, palvelu-,
varastointi- tai kuljetusorganisaatioihin. Standardi mahdollistaa turvallisuusjohtamisjarjes-
telman implementoinnin, yllapidon tai parantamisen seka turvallisuusjohtamisen yhdenmu-

kaistamisen asetetun turvallisuuspolitiikan kanssa tai sen yhdenmukaisuuden osoittamisen
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ulkopuolisille. Standardin ohella julkaistiin samaan sarjaan kuuluvat implementoinnin parhaita
kaytanteita koskeva ISO 28001:2007, auditointia ja sertifikointia koskeva ISO 28003 seka im-
plementointia koskevat ohjeet ISO 28004:2007. (ISO 2007a; ISO 2007b.) Lisaksi on kehitetty
lukuisia turvallisuuden eri osa-alueille kohdistuvia kansainvalisia ISO-standardeja, joista suuri

osa on annettu tietoturvallisuudesta.

Security -asioita korostavan turvallisuusjohtamisjarjestelman vaatimus ilmenee myos 2000-
luvun kotimaisessa lainsaadannossa. Vuonna 2008 ydinenergialakiin (990/1987) otettu 7j §
(117/2007) edellyttaa ydinlaitokselta turvallisuusjohtamisjarjestelman, joka sisaltaa IAEA:n
(International Atomic Energy Agency) ja WENRA:n (Western European Nuclear Regulators’
Assosiation) julkaisemat turvallisuus- ja referenssivaatimukset. Vaatimukset vastaavat parhai-
ta kaytossa olevia ydinenergia-alan kansainvalisia referensseja. Erityisesti johtamisjarjestel-
massa tulee ottaa huomioon johdon ja henkiloston turvallisuuteen liittyvien kasitysten ja
asenteiden vaikutus turvallisuuden yllapitamiseen ja kehittamiseen, kuten myos jarjestelmal-

liset toimintatavat seka niiden saannollinen arvioiminen ja kehittaminen. (HE 117/2007 vp.)

Turvallisuusjohtamisjarjestelma edellytetaan elinkaariajattelun mukaisesti kaikilta niilta or-
ganisaatioilta, jotka osallistuvat ydinvoimalaitoksen suunnitteluun, rakentamiseen, kayttoon-
ottoon, kayttoon, kaytosta poistamiseen ja ydinjatehuoltoon. Johtamisjarjestelman tarkeim-
mat tavoitteet ovat turvallisuuden varmistaminen ja korkeatasoisen turvallisuuskulttuurin
kehittaminen. Johtamisjarjestelman on oltava dokumentoitu ja sen tulee sisaltaa turvalli-
suuspolitiikka seka toimintaa koskevat tavoitteet ja menettelytavat tavoitteiden saavuttami-
seksi. Johtamisjarjestelmassa tulee kuvata myos suunnitellut ja jarjestelmalliset toimenpi-
teet vaatimusten tayttamiseksi. Jarjestelman on tuettava organisaation muita tavoitteita.
Luvanhaltijalta ja ylimmalta johdolta edellytetaan nakyvaa ja johdonmukaista sitoutumista
turvallisuutta edistaviin ratkaisuihin. Turvallisuus tulee varmistaa jokaisella organisaation

tasolla ja jokaisen toimenpiteen yhteydessa. (HE 117/2007 vp.)

Lain esitoissa (HE 117/2007 vp) korostetaan johtamistavan merkitysta, koska johdon asetta-
mien painopisteiden, toiminnassa ilmenevien arvojen ja odotusten katsotaan ohjaavan henki-
loston toimintaa. Niin ikaan korostetaan organisaation rakenteen, henkiloresurssien riittavyy-
den ja hyvin suunnitellun tyonjaon merkitysta, mitka ovat perustana tehtavien mielekkyydelle
ja motivoinnille. Keskeisena pidetaan myos toiden suunnittelua, tyon huolellisuutta ja vali-
tonta puuttumista epakohtiin. Tyontekijoilla tulee olla hyvat edellytykset jatkuvaan turvalli-
suuden kehittamiseen. Ohjeilta edellytetaan ajantasaisuutta ja selkeytta, joskaan turvalli-
suuskulttuuria ei tule rakentaa yksistaan saantojen noudattamisen varaan. Henkilostolta edel-
lytetaan ohjeiden tuntemusta ja ymmartamista seka sitoutumista ohjeiden noudattamiseen ja
vastuuntuntoa. Turvallisuuskoulutuksessa korostetaan tyon hallintaa ja tehtavan merkitysta

ydinlaitoksen turvallisuudelle.
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Rautatielain (555/2006) 30 § edellyttaa turvallisuusjohtamisjarjestelman rautatieyritykselta
ja Ratahallintokeskukselta. Johtamisjarjestelman tulee tayttaa rautatieturvallisuusdirektiivin
(2004/49/EY) turvallisuusjohtamisjarjestelmalle asetetut vaatimukset. Johtamisjarjestelman
tulee varmistaa myos organisaation toimintaan oleellisesti kuuluvien riskien hallinta. Ilmailu-
lain (1242/2005) 100 §:ssa lentoasemien ja lentoliikenteen harjoittajilta edellytetaan turva-
asetuksen (EY2320/2002) 5 artiklassa tarkoitetun kansallisen siviili-ilmailun turvaohjelman

vaatimuksia vastaavaa turvaohjelmaa, mika on pantava taytantoon ja yllapidettava sita.

Turvallisuusjohtamisjarjestelma edellytetaan myos vaarallisten kemikaalien ja rajahteiden
kasittelyn turvallisuudesta annetun lain (390/2005) 30 §:ssa, minka vaatimuksia tarkennetaan
asetuksella (59/1999). Turvallisuusjohtamisjarjestelma edellytetaan toiminnanharjoittajalta,
jos vaarallisten kemikaalien kasittelysta ja varastoinnista voi aiheutua huomattava suuronnet-
tomuus. Asetus pohjautuu Seveso Il direktiiviin (96/82/ETY), joka edellyttaa turvallisuusselvi-
tysten tekemista yrityksilta, joiden kemikaalimaarat ovat suuria tai joissa kasitellaan ja va-
rastoidaan huomattavan vaarallisia kemikaaleja. Turvallisuusselvityksessa on kuvattava tuo-
tantolaitoksen ja sen ympariston lisaksi turvallisuusjohtamisjarjestelman rakenne, yrityksen
toimintaan kohdistuvia vaaroja ja niiden hallintaa seka pelastustoimenpiteita onnettomuuksi-
en rajaamiseksi. Suuronnettomuusvaarojen hallinnasta on annettu myos valtioneuvoston paa-
tos (922/99), jolla on suora kytkenta tyoturvallisuuslakiin. (HE 279/2004 vp; Neuvoston direk-
tiivi 96/82/EY.)

Vaikka tyoturvallisuuslaki (738/2002) ei varsinaisesti edellyta yrityksilta tai organisaatioilta
turvallisuusjohtamisjarjestelman olemassaoloa, laista on loydettavissa useita tata puoltavia
seka hyvaan turvallisuusjohtamiseen kuuluviksi katsottavia elementteja (Lanne 2002, 21).
Tyoturvallisuuslain esitoissa luetellaan myos viisi kokonaisvaltaiseen turvallisuuden hallintaan
sisaltyvaa tekijaa, joiksi mainitaan vaarojen ja haittojen selvittaminen ja arviointi, tyosuoje-
lun toimintaohjelma, tyopaikan ja tyon suunnittelu, tyontekijalle annettava opetus ja ohjaus
seka yhteistoiminta. Turvallisuuden hallinnan lahtokohtana pidetaan sita, etta tyonantajan
tulee olla selvilla tyopaikan vaaratekijoista (HE 59/2002 vp.) Tyoturvallisuuslakitoimikunnan
komiteamietinnossa (2001, 56) korostetaan myos tyontekijoiden vaikutusmahdollisuuksien ja

tiedon hyodyntamisen merkitysta.

Vaitoskirjassaan Leva (2003, 69) luettelee turvallisuusjohtamisjarjestelmille yhteisia tekijoi-
ta. Yhteisina tekijoina mainitaan paamaarien ja tavoitteiden asettaminen, toimintaperiaat-
teiden maarittely, kirjallisen johtamisjarjestelman laatiminen, organisointi ja vastuiden maa-
rittely, vaarojen tunnistaminen ja hallintakeinoista paattaminen, toimintojen ohjeistus, muu-
tostilanteiden hallinta, varautuminen onnettomuus- ja hatatilanteiden varalle seka turvalli-

suusjohtamisjarjestelman toimivuuden mittaus, auditoinnit ja katselmoinnit.
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My0s Pesonen (1993, 56-61, 270-272) kuvasi vaitoskirjassaan turvallisuusjarjestelmiin kuulu-
viksi tekijoiksi turvallisuusjohtamisen, turvalliset ja turvallisuutta varmistavat tyo- ja toimin-
tamenettelyt seka resurssit, jotka koostuvat henkilokunnasta, rakenteellisesta suojauksesta ja
teknisesta valvonnasta. Vastaavalla tavalla Hamalainen ja Lanne (2001, 2) pitivat onnistuneen
turvallisuusjohtamisen sisaltoa ja kaytantoa selvittaneessa tutkimuksessaan keskeisina turval-
lisuusjohtamisen elementteina turvallisuuspolitiikan luomista, toimintavelvoitteiden ja -
valtuuksien maarittamista, riskien arviointia, mittaamista ja seurantaa seka osaamisen var-

mistamista ja tiedottamista.

Johtamisjarjestelmista on loydettavissa toistensa kanssa useita vastaavuuksia, joista keskei-
simpia elementteja ovat politiikka, suunnittelu, toteuttaminen ja seuranta (ks. mm. SFS EN-
ISO 9001:2008; SFS EN-ISO 14001:2004; BS 8800:fi 1997; OHSAS 18002:fi 2000; ILO-OSH 2001).
Tahan yhtyvat myos Lahtinen ja Moisio (1998, 23-24, 43), jotka liittavat kokonaisuuteen pa-
rantamiselementin muista vaiheista saatavien tietojen perusteella. Johtamisjarjestelmissa
kiteytyvat niin sanotun Demingin ympyran periaatteet eli tavoiteasetanta, suunnitelman laa-
timinen tavoitteeseen paasemiseksi, suunnitelman toteuttaminen, tulosten arviointi ja ver-
taaminen tavoitteisiin seka toiminnan muuttaminen ja parantaminen (Lahtinen & Moisio 1998,
20, 55).

Johtamisjarjestelmissa on kuitenkin eroja niiden sisallossa ja nakokulmissa (Leva 2003, 69).
Liitteessa 3 on esitetty vertailua laatu- ja ymparistojohtamisstandardien seka turvallisuuss-
pesifikaation yhtalaisyyksista ja eroista. Lanne (2007, 23) havainnollisti vaitoskirjassaan tur-
vallisuusjohtamisen keskeisia elementteja, jotka sisaltyvat useisiin standardoituihin tunnet-

tuihin johtamisjarjestelmiin (kuvio 9).
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Kuvio 9. Turvallisuusjohtamisen elementit (Lanne 2007, 23).
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Yha useammin turvallisuusjohtamisjarjestelma integroidaan joko ISO 9000 -sarjan laatu- tai
ISO 14000 -sarjan ymparistojohtamisjarjestelmiin, joilla on perinteet Suomalaisessa yhteis-
kunnassa pidemmalta ajalta (Raikkonen 2002, 20; Koskela 2002, 10, 12). Samalla on voitu
poistaa eri johtamisjarjestelmien paallekkaisyyksia (Koskela 2002, 11). Integroinnin on katsot-
tu parantavan toiminnan tehokkuutta, yksinkertaistavan prosesseja ja saavan aikaan syner-
giaetuja, kun se on omaksuttu osaksi vallitsevaa johtamisjarjestelmaa ja -kulttuuria (vrt.
Frick 2007, 9-20; Jogrgensen et al. 2004; ks. myos Voutilainen ym. 2001, 87). Kuviossa 10 on

esitetty johtamisjarjestelmien kattavuusalueita ja yhtymakohtia.

minnar, Fiskdt

“henkilgstén 7
yyryvaisyys |

Kuvio 10. Johtamisjarjestelmien kattavuusalueet ja yhtymakohdat (Lahtinen & Moisio 1998,
19).

Toisaalta integroinnin on todettu sailyttavan turvallisuuden kannalta aikaisempia haitallisia
tekijoita, jotka ovat ilmenneet esimerkiksi osaamisen puutteina seka motivaatio- ja asenne-
ongelmina. Myos ymparisto- ja turvallisuusasioiden voimakas lainsaadantoperusta on johtanut
ymparisto- ja turvallisuusasioiden eriyttamiseen vapaaehtoisesti toteutettavista laatujarjes-
telmista (Koskela 2002, 11.) Eri jarjestelmien integrointi on myos usein vaikea toteuttaa,
koska laatu-, ymparisto- ja turvallisuuskasitteiden sisaistaminen ja ymmartaminen on varsin
hidasta (ks. Hamalainen & Anttila 2007, 11; Lanne ym. 2004, 12-13).

Turvallisuusjohtamisjarjestelmat ovat saaneet kritiikkia niiden kehittamiseen liittyvista paino-
tuksista, jotka ovat koskeneet lahinna turvallisuusvastuiden organisointia ja menettelytapoja,
kuten politiikkoja, suunnitelmia ja saantoja, mutta ihmisten kayttaytymiseen ja tyoyhteison
toimintaan ei ole kiinnitetty kovin paljon huomiota (Leva 2003, 16; Hamalainen & Anttila
2007, 9; vrt. Voutilainen ym. 2001, 13). Ongelmia esiintyy etenkin monimutkaisten systeemi-
en kokonaisvaltaisessa turvallisuuden hallinnassa, koska turvallisuutta ei ole pidettava saman-

laisena systeemina kuten organisaatiota, vaan ilmiona, joka ilmenee sosioteknisen jarjestel-
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man toimiessa. Tasta johtuen on keskeista hahmottaa se systeemi, jota ohjataan seka maari-

tella ne raamit, joissa systeemin halutaan pysyvan. (Reiman & Oedewald 2008, 290, 292.)

Reiman ja Oedewald (2008, 67-68) toteavat, etta turvallisuusjohtamisjarjestelma ei viela
takaa, etta tyontekijat olisivat tietoisia turvallisuuden tarkeydesta ja organisaation vaarame-
kanismeista, motivoituneita tyoskentelemaan turvallisuuden eteen eika sita, etta heilla olisi
riittavia taitoja toiden hoitamiseen. Jarjestelmilla ei voida myoskaan pakottaa ihmisia otta-
maan turvallisuusasioita huomioon kaikessa toiminnassaan. Turvallisuusjohtamisjarjestelmalla
luodaan ainoastaan raamit turvalliselle toiminnalle ja yllapidetaan sellaisia mekanismeja ja
olosuhteita, joiden avulla tyontekijoita voidaan muistuttaa turvallisuusasioiden tarkeydesta,
kannustaa tamansuuntaiseen toimintaan ja tarjota tietoa turvallisuusasioiden huomioon otta-
miseksi. (Vrt. Lahtinen & Moisio 1998, 16.) Reiman ja Oedewald (2008, 68) korostavat, etta
hyvakaan jarjestelma ei paranna turvallisuutta ellei sita kayteta, silla jarjestelma on vain niin

hyva kuin sita kayttava organisaatio.

Yleistaen voidaan todeta, etta kaikki johtamisjarjestelmat pyrkivat riskien laaja-alaiseen
tarkasteluun ja ongelmien ennaltaehkaisemiseen. Integroiduissa jarjestelmissa toimintaa tar-
kastellaan kokonaisvaltaisesti, jossa otetaan huomioon samanaikaisesti seka laatu-, turvalli-
suus- ja ymparistovaikutukset. Menettelylla pyritaan varmistamaan prosessin jatkuvuus, tuo-
ton kasvu, uudet mahdollisuudet liiketoiminnassa, houkuttelevuus tyomarkkinoilla seka puh-
taampi, terveellisempi ja turvallisempi tuotantoprosessi. (Ks. Lanne 2007, 23-24; Hamalainen
& Anttila 2007, 11; vrt. Lahtinen & Moisio 1998, 54.)

Turvallisuusasioiden yllapito ja jatkuva kehittaminen edellyttavat onnistuakseen systemaattis-
ta ohjelmaa tai jarjestelmaa seka rohkaisevaa yrityskulttuuria. Tama ei kuitenkaan valtta-
matta edellyta standardin mukaisia tai sertifioituja jarjestelmia. (Ks. Hamalainen & Anttila
2007, 46; Lahtinen & Moisio 1998, 54.), joskin ne toimivat Lanteen (2001, 58-59, 64) mukaan
hyvana apuna pyrittaessa turvallisuusasioiden jarjestelmalliseen hallintaan ja toiminnan jat-

kuvaan parantamiseen.

3.5 Turvallisuuden hallinnan sisaltotekijat

3.5.1 Sisainen toimintaymparisto - turvallisuusperiaatteet ja -politiikka, organisointi, vas-

tuut ja velvollisuudet seka sitoutuminen

Toisessa luvussa (2.2) kasiteltiin tarkemmin sisaisen toimintaympariston ja toimintarakentei-
den merkitysta valtionhallinnon organisaatioiden sisaisen valvonnan ja riskienhallinnan toteut-
tamisen kannalta. Sisainen toimintaymparisto luo puitteet myos organisaatioturvallisuuden
hallinnalle ja vaikuttaa tulosohjauksen kautta monella tavalla organisaatioiden turvallisuus-

johtamisen onnistumiseen. Seuraavaksi sisaista toimintaymparistoa tarkastellaan turvallisuu-
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den hallinnan mahdollistavien perustekijoiden kautta, joita ovat turvallisuusperiaatteet ja -

politiikka, turvallisuustoiminnan organisointi, vastuut ja velvollisuudet seka sitoutuminen.

Turvallisuusperiaatteet ja -politiikka

Johdon turvallisuustyo perustuu muun johtamisen tavoin valittuihin ja paatettyihin toiminta-
periaatteisiin ja -politiikkoihin. Turvallisuusperiaatteet ovat organisaation ylimman johdon
tekema ja allekirjoittama konkreettinen ja seikkaperainen sopimus yleisista tavoitteista ja
periaatteista, joiden varaan organisaation turvallisuustoiminta rakentuu. Periaatteet ohjaavat
koko organisaation turvallisuustoiminnan yleista laatua, laajuutta ja konkreettisuutta. (Kerko
2001, 44, 46.)

Turvallisuuspolitiikan tai vastaavan julkilausuman kautta johto maarittelee yleiset linjaukset
organisaation turvallisuudelle asetettavista paamaarista ja tavoitteista, jotka pohjautuvat
organisaation arvoihin, visioihin ja paamaariin (ks. Pesonen 1993, 56; Voutilainen ym. 2001,
36; POA Publishing LLC 2003, 455; Lanne 2001, 59-60; Rissa 1999, 119-120). Turvallisuuspoli-
tiikassa painotetaan jatkuvan kehittamisen tarkeytta seka kannustetaan ja mahdollistetaan
koko henkiloston osallistuminen (ks. Hamalainen &Anttila 2007, 10). Turvallisuusperiaatteet
ja -politiikka voivat olla myos yhtena dokumenttina (Kerko 2001, 46) tai ne voidaan ilmaista
muuna julkilausumana kuin varsinaisen politiikan muodossa (Lanne 2002, 300). Politiikan on
oltava kuitenkin dokumentoitu, selkea ja riittavan lyhyt. Tarvittaessa politiikkaa muutetaan
ja uudistetaan, jotta se olisi riittavan tehokas. (Vrt. valtiovarainministerio 2005c, 27.) Turval-
lisuuspolitiikan puuttumisella voi olla haitallisia vaikutuksia organisaation turvallisuuskulttuu-

riin, johdon sitoutumiseen seka kasitykseen jatkuvasta kehittamisesta (ks. Lanne 2002, 300).

Turvallisuuspolitiikan laatimisesta vastaa johto, koska politiikka tulee sovittaa osaksi muuta
toimintaa organisaation vision ja riskien luonteen mukaisesti (Pesonen 1993, 271; Kerko 2001,
46). Politiikan laadintaan osallistuvat myos tyontekijat ja heidan edustajansa (vrt. Lindroos &
Pakarinen 2008). Turvallisuuspolitiikka osoittaa ylimman johdon muodollisen sitoutuminen
politiikan toteuttamiseen (ks. Voutilainen ym. 2001, 36; Bamfield 2006, 496). Politiikan mu-
kainen toimintatapa viestitetaan henkiloston lisaksi riittavan laajalti sidosryhmille seka var-
mistetaan politilkan ymmartaminen ja toteuttamisen edellytykset (vrt. Lindroos & Pakarinen
2008).

Odotusten mukainen toimintatapa kytketaan kaikkeen paatoksentekoon ja suunnitteluun.
Periaatteiden vastaiseen toimintaan reagoidaan johdonmukaisesti ja oikeudenmukaisesti.
(Vrt. valtiovarainministerio 2005c, 24; ks. Bamfield 2006, 494-496.) Turvallisuuden vieminen
osaksi paivittaisjohtamista edellyttaa Hamalaisen ja Anttilan (2007, 40, 45) mukaan turvalli-

suuspolitiikalta konkreettisuutta. Kulttuurin tulee sallia uusia ehdotuksia ja kritiikkia on voi-
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tava kasitella rakentavalla tavalla. Ilmapiiri kannustaa keskusteluun ja epakohtien esille-

tuomiseen. (Vrt. valtiovarainministerio 2005c, 25.)

Organisointi, vastuut ja velvollisuudet

Lamsa ja Hautala (2005, 152) kuvaavat organisaatiorakenteen tarkoitusta yhteisen nakemyk-
sen luomiseksi organisaation jasenille toiminnan jarjestyksesta, tyonjaosta ja ohjaussuhteista.
Organisaation rakenteen on tuettava organisaation perustehtavan ja strategian tuloksekasta
toteuttamista (ks. myos Challinger 2007, 586; Rautavaara 1978, 1-3; valtiovarainministerio
2005c¢, 25). Kokonaisuus sisaltaa tehtavat, vastuut ja tyoroolit, mika mahdollistaa toiminnan
suunnittelun, jarjestamisen, ohjauksen ja valvonnan (Lamsa & Hautala 2005, 152; ks. Vouti-
lainen ym. 2001, 84-87; Leva 2003, 67).

Jotta turvallisuuspolitiikassa asetetut paamaarat ja tavoitteet voidaan saavuttaa, on turvalli-
suustoiminnan oltava organisoitua. Organisointi kattaa Kerkon (2001, 48-54) mukaan ainakin
strategisen tyoskentelyn, turvallisuuden eri osa-alueet, kaytannon turvallisuustyon, turvalli-
suusriskeja koskevan riskienhallinnan, turvallisuuskoulutuksen, -viestinnan, -seurannan ja -

raportoinnin seka tarvittavien muiden vastuiden ja velvoitteiden maarittelyn.

Johdon rooli liittyy Lanteen (2007, 73) mukaan etenkin strategisiin paatoksiin, sitoutumisen
osoittamiseen, johtamisrakenteen luomiseen seka toiminnan seuraamiseen (ks. myos Bamfield
2006, 496). Johto maarittelee kaikille keskeisille osa-alueille johtamisrakenteeseen kuuluvat
selkeat tehtavat ja vastuut seka henkiloille riittavat valtuudet ja resurssit velvoitteiden tayt-
tamiseksi (Pesonen 1993, 56-57). Vastuita ja valtuuksia tarvitaan esimerkiksi onnettomuuksi-
en, vaaratilanteiden ja poikkeamien kasittelyyn, seurausten lieventamiseen, korjaavien ja
ehkaisevien toimenpiteiden kaynnistamiseen ja toteuttamiseen seka toteutettujen toimenpi-
teiden tehokkuuden varmistamiseen (ks. Moisio 2006; vrt. OHSAS 18001:fi 2003, 9, 12).

Tama edellyttaa selkeaa paatoksentekojarjestelmaa, jolla voidaan osoittaa kuka vastaa mis-
takin turvallisuustehtavasta. Vastuut ja velvollisuudet maaritellaan selkeasti dokumentoiduis-
sa tyonkuvissa. Vastuuhenkiloita nimetaan riittavasti organisaation joka tasolle (Hamalainen &
Anttila 2007, 41-42; Kerko 2001, 48; ks. myos Bamfield 2006, 494-497; POA Publishing 2003,
455-456; vrt. valtiovarainministerio 2005¢c, 25-26). Valtionhallinnon organisaatioissa tyonteki-
joiden tehtavat, toimenkuvat, vastuut ja valtuudet maaritellaan seka dokumentoidaan ylei-

sesti tuloskeskusteluissa.

Turvallisuuden kokonaisvaltaisesta hallinnasta vastaava nimetaan organisaation johdosta,
koska vastuu on viime kadessa tyonantajaa edustavalla johdolla (Pesonen 1993, 56; Hamalai-

nen & Anttila 2007, 13; Rissa 1999, 120). Linjaorganisaatio vastaa paivittaisen turvallisuustoi-
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minnan virheettomyydesta, edellytysten luomisesta, motivoinnista, valvonnasta seka jatku-
vasta parantamisesta. Esimiehet maarittelevat tarkemmin kunkin tyontekijan turvallisuusvas-
tuista. (Kerko 2001, 48-49; ks. HE 59/2002 vp.) Linjaorganisaation toimintaa tukee turvalli-
suus- ja tyosuojeluorganisaatio seka tyosuojeluviranomaiset, joiden vastuut liittyvat lakisaa-
teisiin vaatimuksiin, tukitoimintaan ja asiantuntemukseen (ks. Kerko 2001, 49; Hamalainen &
Anttila 2007, 13). Turvallisuusasiantuntijat toimivat turvallisuuden eri osa-alueiden koordinoi-
jina ja analysoijina seka ylimman johdon ja linjajohdon asiantuntijatukena (Lanne 2007, 73).
Jokaisella tyontekijalla on yleinen vastuu huolehtia omasta ja muiden tyontekijoiden turvalli-
suudesta, mihin kuuluu tietoisuus oman toiminnan vaikutuksista toisten ihmisten turvallisuu-
delle ja terveydelle (Hamalainen & Anttila 2007, 13; ks. HE 59/2002 vp).

Pesosen (1993, 56-57, 271-272) vaitoskirjan perusteella organisaation itsensa huolehdittavia
niin sanottuja turvallisuuspaallikkopalveluita ovat turvallisuuden osa-aluekohtainen asiantun-
tijatoiminta, menettelytapaohjeiden ja koulutuksen tuottaminen, linjajohdon konsultointi ja
seurannan koordinointi. Tutkija kayttaa turvallisuuspaallikkopalveluista nimitysta turvallisuus-
johdon tehtavat. Varsinainen suorittavan tason turvallisuustyo koostuu muun muassa kulun-
valvonnasta, vartioinnista ja vahtimestaritehtavista. Suorittavan tason turvallisuustyohon voi
sisaltya myos alihankintapalveluita. (Pesonen 1993, 57, 272.) Liitteessa 4 on kuvattu Pesosen

(1993, 283) havainnollistama nakemys yritysturvallisuuden organisoinnista ja johtamisesta.

Lisaksi lainsaadannossa on useita turvallisuustoiminnan organisointia edellyttavia velvoitteita,
joista keskeisimpia on asetettu tyosuojelun valvonnasta ja tyopaikan tyosuojeluyhteistoimin-
nasta annetussa laissa (2006/44), myohemmin tyosuojelun valvontalaki, tyoturvallisuuslaissa
(738/2002) seka pelastuslaissa (2003/468). Tyosuojelun valvontalain 38 §:ssa edellytetaan
perustettavaksi tyopaikalle tyonantajan ja tyontekijoiden tyosuojeluyhteistoiminnan jarjes-
tamiseksi tyosuojelutoimikunta, kun tyopaikalla tyoskentelee saannollisesti vahintaan 20
tyontekijaa. Lisaksi tyopaikalle on nimettava 28 §:n mukaisesti tyonantajaa edustava tyosuo-
jelupaallikko, ellei tyonantaja itse toimisi tassa tehtavassa seka 29 §:ssa edellytetty tyonteki-
joita edustava tyosuojeluvaltuutettu ja talle kaksi varavaltuutettua, kun tyopaikalla tyosken-
telee saannollisesti vahintaan kymmenen tyontekijaa. Naiden lisaksi tyosuojelutoimikuntaan

on nimettava 39 §:ssa edellytetty tyonantaja- ja tyontekijaedustus.

Tyoturvallisuuslain 47 §:ssa edellytetaan tyonantajaa nimeamaan tyontekijoiden lukumaaran,
tyon luonteen ja tyoolosuhteiden sita edellyttaessa ensiapu-, palontorjunta- ja pelastustoi-
menpiteiden taytantoon panemiseksi yksi tai useampi tyontekija, jollei turvallisuushenkilostoa
olisi nimetty pelastuslain mukaisessa pelastussuunnitelmassa. Pelastustoimesta annetun ase-
tuksen (787/2003), myohemmin pelastustoimiasetus, 10 §:ssa edellytetaan turvallisuushenki-

loston kouluttamista tehtaviinsa.
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Turvallisuuden hallinta edellyttaa organisaatiolta myds omaehtoisia toimia turvallisuustoimin-
nan organisointiin (ks. Bamfield 2006, 493). Organisointia tarvitaan niin henkilo-, aika-, talo-
us- kuin koulutusresurssien maarittamiseen, milla varmistetaan turvallisuuspolitiikan kaytan-
non toteutus seka henkiloston yleinen patevyys tehtaviensa hoitamiseen. Kaytossa tulee olla
myos sellaiset tilat, laitteet ja palvelut kuin tehtavien tuloksekas hoitaminen edellyttaa. Riit-
tavien resurssien varaaminen osoittaa myos johdon sitoutumista turvallisuustoimintaan. (Vrt.
Voutilainen ym. 2001, 62-63, 114-115; valtiovarainministerio 2005c, 25-26; ks. myos Koskela
2002, 13, 18.) Hamalainen ja Anttila (2007, 40-41) korostavat henkilostoa turvallisuustoimin-

nan tarkeimpana resurssina.

Sitoutuminen

Tyohon sitoutuminen edellyttaa Viitalan (2003, 75-76) mukaan johdon ja johdettavien valisia
luottamuksellisia suhteita, rehellisyytta seka johdonmukaisuutta. Jotta alaisilta voidaan edel-
lyttaa sitoutumista tyota ja tyopaikkaa kohtaan, johdon on sitouduttava myos itse edusta-
miinsa paamaariin, kuten toimintaan turvallisuuden edistamiseksi. Johdolta edellytetaan ky-
kya saada alaisensa sitoutumaan yhteisesti hyvaksyttyihin paamaariin. Hamalainen ja Anttila
(2007, 40) korostavat johdon turvallisuusasioihin sitoutumisen merkitysta, silla ihmisten tie-
detaan pitavan erityisen tarkeina niita asioita, joita johto arvostaa ja pitaa tarkeina (ks. myos
Voutilainen ym. 2001, 27-30; Rissa 1999, 27). Etenkin keski- ja tyonjohdon sitoutuminen on
koettu henkiloston keskuudessa varsin tarkeaksi. Asiantuntijat korostavat silti enemman

ylimman johdon sitoutumisen merkitysta. (Hamalainen & Anttila 2007, 41, 45.)

Sitoutumisen tulee nakya Hamalaisen ja Anttilan (2007, 40) mukaan niin puheissa kuin teoissa,
joissa johdon aidolla osallistumisella ja esimerkilla on keskeinen merkitys (ks. myos POA Pub-
lishing LLC 2003, 455-456). Sitoutumisen on oltava uskottavaa, konkreettista ja riittavan na-
kyvaa (Lanne 2007, 23; Rissa 1999, 120; vrt. valtiovarainministerio 2005c, 13). Johto ilmaisee
nakyvimmin sitoutumisensa turvallisuusasioihin osallistumalla aktiivisesti turvallisuustoimin-
taan, uskomalla vahvasti turvallisuustavoitteisiin seka todellisena halukkuutena parantaa tyo-
paikan turvallisuutta. Johdon sitoutumista ja vastuunkantoa osoittavina tekijoina toimivat
esimerkiksi johdon tekemat selkeat linjaukset, suunnitelmien ja seurantatietojen kasittely,
tarvittaviin toimenpiteisiin ryhtyminen, palautteen vastaanottaminen ja antaminen seka esi-
merkkina toimiminen. (Ks. Kerko 2001, 26-27.) Onnistuakseen tama edellyttaa johdolta moni-
puolista vuorovaikutusta tyontekijoita ja tyonjohtoa kohtaan (Hamalainen & Lanne 2001, 13-

14; vrt. valtiovarainministerio 2005c, 24).

Sitoutumista vahvistaviksi tekijoiksi on todettu toimintavastuiden ja -velvollisuuksien maarit-
tamisen ohella linjaesimiesten resurssien varmistaminen, asianmukainen turvallisuuskoulutus

seka saatavilla olevan tiedon riittavyys ja sen kokeminen tarkeaksi (Hamalainen & Anttila
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2007, 46; Rissa 1999, 26; ks. sosiaali- ja terveysministerio 2000, 22-23). Jos tyontekijat ovat
sitoutuneet hyvin turvallisuuteen, rikkeita tapahtuu vain harvoin ja tyontekijat valvovat itse
itseaan ja toisiaan (ks. Hamalainen & Anttila 2007, 45). Toiminnan jatkuva kehittaminen edel-
lyttaa Lanteen (2002, 297) mukaan johdon ja henkiloston vahvaa sitoutumista seka toiminnan
systemaattista mittaamista. Sitoutumista osoittavat vahintaan voimassaolevan turvallisuus-
lainsaadannon seka muiden organisaatiota velvoittavien vaatimusten tayttaminen tai niiden

ylittaminen.

3.5.2 Suunnitteluvaihe - turvallisuuspaamaarat, -tavoitteet ja -suunnittelu

Turvallisuuspaamaarat ja -tavoitteet

Organisaation perustehtava ja visio toimivat lahtokohtana kaikessa organisaatiota koskevassa
suunnittelussa. Myos turvallisuustoiminnalla on oltava selkea perustehtava, jonka johto on
maaritellyt organisaation perustehtavan, vision ja strategian pohjalta. Organisaation koko
henkiloston on tunnettava perustehtavat ja niita koskevat toimintatavat seka oman yksikon
rooli ja tavoitteet osana kokonaisuutta. Organisaation riskienhallinta kattaa myos turvalli-
suuspaamaaria ja -tavoitteita koskevan suunnittelun ja seurannan. (Vrt. Lahtinen & Moisio
1998, 20-22; Voutilainen ym. 2001, 64-67; valtiovarainministerio 2005c, 27, 34.)

Turvallisuudelle asetetaan paamaaria, joilla organisaatio ilmaisee, mihin turvallisuustoimin-
nassa pyritaan ja millainen sen halutaan olevan muutaman vuoden kuluttua. Paamaarien on
oltava selkeita, konkreettisia ja tavoitteellisia, mutta niiden tarkoituksena ei ole ottaa kantaa
yksityiskohtaisemmin paamaariin johtaviin keinoihin. Paamaarien saavuttaminen edellyttaa
strategista suunnittelua ja organisaation strategioiden tuntemusta. Turvallisuustavoitteet
ovat paamaariin verrattuna konkreettisempia, lyhytaikaisempia ja niita voidaan pitaa pidem-
pikestoisempien paamaarien saavuttamisen osastrategioina. (Kerko 2001, 47-48; ks. Voutilai-
nen ym. 2001, 37-38, 64-67.)

Turvallisuuspaamaarilla tuetaan organisaation ylemman tason paamaaria ja tavoitteita. Tur-
vallisuuspaamaarat ovat yhdenmukaisia turvallisuusperiaatteiden ja -politiikkaan kanssa ja ne
sisaltavat sitoumuksen jatkuvaan parantamiseen tahtaavaan toimintaan. Paamaarat priorisoi-
daan, vastuutetaan, aikataulutetaan, dokumentoidaan seka viestitetaan tarkoituksenmukai-
sesti. (Vrt. Voutilainen ym. 2001, 64-69; Bamfield 2006, 493.) Paamaaria asetetaan seka laa-
jempiin turvallisuustoiminnan kokonaisuuksiin etta yksittaisiin organisaation eri tason toimin-
toihin. Paamaaria asetetaan ainakin olennaisimmille organisaatioturvallisuuden osa-alueille,
mitka kaikki kytketaan tarkoituksenmukaisiin mittareihin, toimenpiteisiin ja resursseihin.

(Vrt. valtiovarainministerio 2005c, 27-28.)
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Paamaarien ja tavoitteiden saavuttaminen edellyttaa tata tukevien prosessien ja menettely-
jen kehittamista, joista sovitaan tarkoituksenmukaisilla johtotasoilla. Paamaarien ja tavoit-
teiden asettamisessa otetaan huomioon erityisesti lainsaadannosta ja muualta tulevat vaati-
mukset, riskit, teknologiset mahdollisuudet, taloudelliset vaatimukset seka sidosryhmien na-
kokohdat. (Ks. Voutilainen 2001, 64-67.) Turvallisuudelle asetettujen paamaarien ja tavoit-

teiden tulee olla selkeita ja saavutettavissa olevia, vaikka niiden saavuttaminen veisikin pi-

demman aikaa (Hamalainen & Anttila 2007, 40).

Turvallisuussuunnittelu

Turvallisuussuunnittelun tarkoituksena on luoda menettelyt, joita turvallisuuspolitiikan to-
teuttaminen edellyttaa. Suunnittelu kaynnistyy olemassa olevien turvallisuusjarjestelyiden
dokumentoitavalla alkukatselmuksella, joka toimii turvallisuus(johtamis-)jarjestelman suun-
nittelun perustana (Kerko 2001, 39-41, 62). Suunnittelu ulottuu visiosta ja yleisista paamaa-
rista tarkkoihin eri toimintoja ja organisaatiotasoja koskeviin operatiivisen toiminnan suunni-
telmiin ja tavoitteisiin (vrt. Malkia 2008). Suunnittelulla luodaan puitteet erityisesti toimin-
nan ohjaukselle, organisoinnille, turvallisuusriskien riskienhallinnalle, korjaavien toimenpitei-
den toteuttamiselle, seurannalle ja yhteistyolle. Suunnittelu kattaa organisaatioturvallisuu-
den eri osa-alueet. Toimintaa suunnitellaan ja seurataan organisaation kaikilla tasoilla syste-
maattisesti ja dokumentoidusti. Suunnitelmia myos paivitetaan saannollisesti. (Kerko 2001,
53-54, 62-64; ks. Lanne 2001, 61-62; vrt. valtiovarainministerio 2005c, 27-28, 33.) Suunnitte-
luprosessien on oltava riittavan avoimia, jotta henkilostolla on mahdollisuus vaikuttaa suun-
nitteluun (vrt. valtiovarainministerio 2005c, 28). Liitteessa 5 on kuvattu Pesosen (1993, 284)

vaitoskirjassaan esittama nakemys turvallisuus(johtamis-)jarjestelman perussuunnittelusta.

Rissa (1999, 121) korostaa hairiotilanteita koskevan suunnittelun tarkeytta. Vakavia organi-
saation hairiotilanteita ovat esimerkiksi erilaiset vaara- ja uhkatilanteet, kuten tulipalot,
vakivaltaiset asiakaspalvelutilanteet, organisaatioon tai sen henkilostoon kohdistetut uhkauk-
set seka pidempikestoiset sahkokatkokset. Suunnitelmia tarvitaan myos akuuttien hatatilan-
teiden varalle. Tama sisaltaa aktiivista arviointia ja suunnittelua mahdollisista onnettomuus-
ja hatatilanteista selviytymiseksi ja vaikutusten lieventamiseksi, silla hatatilanteissa ihmisten
tiedetaan tekevan vain sita, mita han on oppinut ja harjoitellut tekemaan etukateen (ks.
Makinen 2007, 141).

Hatatilannesuunnitelmat sisaltavat etenkin onnettomuus- ja hatatilanteiden tunnistamisen,
hatatilanteita koskevat johtosuhteet, yksityiskohtaiset vastuut, velvollisuudet ja evakuointi-
tavat seka vaarallisten materiaalien tunnistamisen, paikantamisen ja naita koskevat toimenpi-
teet. Suunnitelmat sisaltavat myos rajapinnat ulkopuolisten toimijoiden, viranomaisten, naa-

puruston ja yhteisojen kanssa. Niin ikaan suunnitelmat sisaltavat elintarkeiden tiedostojen ja
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laitteiden suojaamisen, sisaisen ja ulkoisen tiedonvalityksen, henkiloston koulutus- ja harjoi-
tustilaisuudet, ensiavun, pelastus- ja sammutusmateriaalin hankkimisen ja sailytyksen seka
varoitus- ja halytysjarjestelmien asennuksen ja saannollisen tarkastamisen. (Ks. Moisio 2006;
Lanne 2001, 67; vrt. ILO-OSH 2001:fi 2003, 20-21; OHSAS 18002:fi 2003, 29.)

Myos lainsaadanto edellyttaa organisaatiota tekemaan turvallisuussuunnittelua. Suunnittelu-
velvoitteista on saadetty erityisesti pelastuslaissa (468/2003) ja pelastustoimiasetuksessa
(787/2003), tyoturvallisuuslaissa (2002/738) seka valmiuslaissa (1991/1080). Pelastustoi-
miasetuksen 9 §:ssa luetellaan ne kohteet, joihin on laadittava pelastuslain 9 §:n 3 momentis-
sa tarkoitettu pelastussuunnitelma pelastuslain 8 §:n mukaisesta omatoimisesta varautumises-
ta onnettomuus-, vaara- ja vahinkotilanteisiin ja niiden hallintaan. Suunnitteluvelvoite koskee
muun muassa rakennuksen omistajaa, haltijaa, virastoa ja laitosta. Suunnitelma on laadittava
esimerkiksi tiloihin, jotka on varustettu saadoksessa tai viranomaisen paatoksessa vaaditulla
automaattisella sammutuslaitteistolla tai paloilmoittimella seka kohteisiin, joissa tyontekijoi-
den ja samanaikaisesti paikalla olevien muiden ihmisten maara on yleensa vahintaan 30 hen-
kiloa. Pelastustoimiasetuksen 10 §:n mukaisesti pelastussuunnitelmassa on selvitettava mah-
dollisia vaaratilanteita ja niiden vaikutuksia, vaaratilanteita ehkaisevia toimenpiteita, pelas-
tusjarjestelyita, toiminnan organisointia, pelastustoissa tarvittavaa materiaalia, toimintaoh-
jeita onnettomuus-, vaara- ja vahinkotilanteisiin seka suunnitelman viestittamista asianomai-

sille.

Tyoturvallisuuslain 9 §:n mukaan tyonantajalla on oltava turvallisuuden ja terveellisyyden
edistamiseksi ja tyontekijoiden tyokyvyn yllapitamiseksi tarpeellista toimintaa varten niin
sanottu tyosuojelun toimintaohjelma, joka kattaa tyopaikan tyoolojen kehittamistarpeet ja
tyoymparistoon liittyvien tekijoiden vaikutukset. Toimintaohjelman tarkoituksena on tehostaa
ennakoivaa tyosuojelua ja parantaa tyooloja suunnitelmallisesti tyopaikan omista lahtokohdis-
ta kasin. Toimintaohjelma laaditaan yhteistyossa johdon ja henkiloston kanssa. Toimintaoh-
jelman toteutumista seurataan ja sisaltoa tarkistetaan tarpeenmukaisesti. (Ks. Lanne 2002,
24; Lanne 2001, 20.) Tyosuojelun toimintaohjelman noudattaminen on osa nykyaikaista tur-

vallisuusjohtamista (sosiaali- ja terveysministerio 2004, 8).

Tyoturvallisuuslain 10 §:ssa tyonantaja velvoitetaan suunnittelemaan, valitsemaan, mitoitta-
maan ja toteuttamaan tyoolosuhteiden parantamiseksi tarvittavia toimenpiteita, joissa pai-
nopiste on vaara- ja haittatekijoiden ennaltaehkaisyssa ja poistamisessa. 12 §:ssa tyonantaja
edellytetaan ottamaan tyoympariston suunnittelussa huomioon tyoympariston rakenteiden,
tyotilojen, tyo- tai tuotantomenetelmien, tyossa kaytettavien koneiden, tyovalineiden ja
muiden laitteiden seka terveydelle vaarallisten aineiden vaikutukset tyontekijoiden turvalli-
suudelle ja terveydelle. 13 §:n mukaisesti on tyontekijoiden fyysiset ja henkiset edellytykset

otettava huomioon tyon suunnittelussa ja mitoituksessa. 27 §:ssa edellytetaan, etta ilmeista
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vakivallan uhkaa sisaltavissa toissa on pyrittava tyo ja tyoolosuhteiden jarjestelyilla ehkaise-
maan uhka ja vakivaltatilanteet ennakolta. Lisaksi edellytetaan, etta tallaista tyota ja tyo-
paikkaa varten on laadittava menettelytapaohjeet uhkaavien tilanteiden hallintaan ja toimin-
tatapoihin seka asianmukaiset turvallisuusjarjestelyt tai -laitteet ja mahdollisuus avun halyt-

tamiseen.

Valmiuslain 40 §:ssa edellytetaan valtion viranomaisia, valtion liikelaitoksia seka kuntia teke-
maan valmiussuunnitelmia ja etukateisvalmisteluita seka suorittamaan muita toimenpiteita,
joilla varmistetaan tehtavien mahdollisimman hairioton hoitaminen myos poikkeusoloissa.
Poikkeusoloilla tarkoitetaan valmiuslain 2 §:ssa lueteltuja kansallista olemassaoloa ja hyvin-
vointia vaarantavia tapahtumia, joiden hallitseminen ei ole mahdollista viranomaisten saan-
nonmukaisilla toimivaltuuksilla. Naita tapahtumia ovat muun muassa sota, sodan uhka seka

vakava uhka vaeston toimeentulolle tai maan talouselaman perusteille.

Hamalainen ja Anttila (2007, 42) painottavat organisaation yhteisten menettelytapojen ja -
ohjeiden merkitysta, milla pyritaan varmistamaan yhdenmukainen toiminta erilaisissa tilan-
teissa. Ohjeita tarvitaan etenkin toiminnasta onnettomuus-, hata- ja uhkatilanteissa seka tyo-
ja paloturvallisuudesta. Keskeisia ohjattavia asioita ovat myos henkilokunnan, vierailijoiden
ja sidosryhmien liikkuminen ja kulkuluvat alueella, huolto- ja kunnossapitotoiminta, hankin-
nat, vartiointi, tietoturvallisuus, rekrytointi, esimiesten perehdytys seka vaarallisten aineiden
varastointi ja kasittely. (Ks. Pesonen 1993, 271; Lanne 2001, 67.) Ohjeet kirjoitetaan mahdol-
lisimman lyhyiksi ja selkeiksi dokumenteiksi ja ne viestitetaan henkiloston lisaksi tarvittaville
sidosryhmille (vrt. valtiovarainministerio 2005c, 22). Ohjeita kirjoitetaan vain todelliseen

tarpeeseen ja niita paivitetaan saannollisesti (Voutilainen ym. 2001, 78-79, 92-93).

3.5.3 Toteutusvaihe - turvallisuusriskeja koskeva riskienhallinta, turvallisuusosaaminen ja -

viestinta

Toteutusvaiheessa viedaan suunnitellut toimintamallit, tydomenetelmat ja tyovaiheet kaytan-
toon eli toteutetaan se mika on suunniteltu. Kyse on myos turvallisuusjohtamisjarjestelman
yllapidosta. (Lanne 2001, 62.) Toteutusvaiheen keskeisia osia ovat turvallisuusriskeja koskeva

riskienhallinta, osaamisen varmistaminen seka turvallisuusviestinta.

Turvallisuusriskien riskienhallinta

Turvallisuusriskeja koskevassa riskienhallintaprosessissa on kyse jarjestelmallisesta ja hallitus-
ta toiminnasta riskien tunnistamiseksi ja arvioimiseksi seka niiden vaikutusten valttamiseksi,
pienentamiseksi, siirtamiseksi tai pitamiseksi omalla vastuulla (ks. Pesonen 1993, 36). Ris-

kienhallintaprosessi toimii turvallisuuden hallinnan perustana (vrt. Leva 2003, 53). Riskienhal-
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lintaprosessi aloitetaan riskien tunnistamisesta ja kartoittamisesta tarkoitukseen sopivilla
riskianalyysimenetelmilla, joilla maaritellaan riskien hyvaksyttavyyden raja-arvot ja riskin
suuruus (Malmen & Wessberg 2001; Molarius ym. 2005, 4; sosiaali- ja terveysministerio 2003,
6, 10; ks. myos Kuusisto & Heikkila 2000, 30; Hamalainen & Lanne 2001, 17-18).

Riskien analysoinnissa kaytetaan erilaisia menetelmia ja valineita, jotta riskit saadaan selvi-
tettya riittavan kattavasti (ks. Challinger 2007, 592-593; Lonka ym. 2002, 12; Rissa 1999, 74).
Riskianalyysimenetelmilla jasennetaan tarvittava ja kaytettavissa oleva tieto jarjestelmallista
riskien arviointia varten (Malmen & Wessberg 2001; vrt. Burns-Howell et al. 2003, 27-33).
Yksittaisten riskianalyysien suorittamista ei ole Lanteen (2001, 17-18) mukaan pidettava viela

osoituksena varsinaisesta riskienhallintatoiminnasta.

Analyysien jalkeen arvioidaan riskin merkitys eli kuinka haitallisia riskin seuraukset ovat ja
kuinka todennakoisena niiden toteutumista on pidettava. Tavoitteena on saada kattava kuva-
us riskeista ja vaaroista seka riskienhallintatoimenpiteiden tarpeellisuudesta ja kiireellisyy-
desta. (Sosiaali- ja terveysministerio 2003, 6, 10; Sulasalmi ym. 2003, 32-34; Rissa 1999, 74.)
Riskien arviointia tehdaan systemaattisesti osana jokaista muutosta tai investointia seka aina
varauduttaessa poikkeaviin tilanteisiin (Kerko 2001, 57-60). Kattava arviointi on aiheellista
suorittaa tietyin valiajoin, mutta se ei valttamatta edellyta vuosittaista laajaa arviointia (Ha-
malainen & Anttila 2007, 43). Arvioidut merkittavimmat riskit raportoidaan keskitetysti joh-
dolle (vrt. valtiovaltiovarainministerio 2005¢c, 31). Riskien arvioinnin tuloksia tulee Lanteen

(2002, 304) mukaan hyodyntaa turvallisuustavoitteiden asettamisessa.

Myo0s lainsaadanto velvoittaa tyonantajaa tekemaan riskienarviointia. Tyoturvallisuuslain 10
§:n mukaisesti tyonantajan on selvitettava ja tunnistettava riittavan jarjestelmallisesti tyos-
ta, tyotilasta, muusta tyoymparistosta ja tyoolosuhteista aiheutuvat haitta- ja vaaratekijat.
Ellei tyoantaja voisi poistaa haitta- ja vaaratekijoita, on niiden merkitys arvioitava tyonteki-
joiden turvallisuudelle ja terveydelle. Vaikka riskien arvioinnin tekeminen kirjallisessa muo-
dossa ei ole valttamatonta, tyonantajan on voita osoittaa, etta arviointi on tehty. Tyonanta-
jan on pidettava riskien arviointia hallussaan ja paivitettava sita tarvittaessa. Tyonantaja voi
kayttaa riskien arvioinnissa apunaan asiantuntijoita tai teettaa arviointi ulkopuolisilla, joilla
on tahan tehtavaan riittava patevyys ja muut edellytykset. Vaikka lainsaadannossa ei puututa
suoranaisesti arvioinnin suorittamistapoihin tai menetelmiin, tarkoituksena on kuitenkin tyo-
turvallisuuden jarjestelmallinen hallinta seka tyoolojen jatkuva parantaminen. (HE 59/2002
vp; ks. myos Paakkonen, Ranta & Uitti 2005, 11, 19.)

Pelastuslain 8 §:ssa velvoitetaan muun muassa rakennuksen omistaja, haltija, virasto ja laitos
selvittamaan pelastustoimiasetuksen 10 §:n mukaisesti laadittavassa pelastussuunnitelmassa

mahdollisia vaaratilanteita ja niiden vaikutuksia seka vaaratilanteita ehkaisevia toimenpitei-
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ta. Hamalainen ja Anttila (2007, 44) pitavat riskien arviointia keskeisena osana onnistunutta
turvallisuusjohtamista, jossa turvallisuusajattelu kytketaan osaksi koko tyoyhteison toimintaa.
Riskien arvioinnilla on vaikutuksia myos tyoyhteison positiivisen turvallisuuskulttuurin muodos-
tumisessa, jossa turvallisuus koetaan toistuvien arviointien kautta perustekijaksi tyossa jak-

samiselle ja viihtymiselle (HE 59/2002 vp).

Arvioidut ja dokumentoidut riskit asetetaan merkittavyysjarjestykseen, jossa maaritellaan
riskin hyvaksyttavyyden raja. Valtionhallinnossa riskit suhteutetaan lainsaadannon ohella val-
tioneuvoston ja ohjaavan ministerion asettamiin linjauksiin seka naiden puitteissa toimintayk-
sikon omaan riskinottohaluun ja -kykyyn nahden. Arvioitujen kustannusten ja riskienhallinnal-
la saavutettavien hyotyjen perusteella linjataan, mita riskeja otetaan ja miten riskeja halli-
taan. Priorisoiduille riskeille valitaan tarkoitukseen sopivat riskienhallintakeinot, joiden sopi-
vuuden arviointi edellyttaa realistista aikataulua ja voi vaatia ankaraakin priorisointia. Toi-
menpiteita kohdistetaan vain niihin riskeihin, jotka arvioinnissa on tunnistettu ja priorisoitu
toimenpiteita edellyttavalle tasolle. (Valtiovarainministerio 2005¢, 21, 31-32.) Rissa (1999,

74) korostaakin, etta hallita voidaan vain tunnistettuja riskeja.

Riskienhallintatoimenpiteet jaetaan ennaltaehkaisevaan, korjaavaan ja jatkuvaan parantami-
seen tahtaavaan koko organisaation huomioon ottavaan toimintaan (vrt. Lonka ym. 2002, 12).
Mallia toiminnan jatkuvaan parantamiseen voidaan ottaa myos toisilta organisaatioilta (Vouti-
lainen ym. 2001, 230). Valtionhallinnossa riskienhallintatoimenpiteita kutsutaan valvontatoi-
menpiteiksi, jotka toimivat varmentavina tai tarkistavina menettelyina tai valineina riskien
pienentamiseksi. Ennakoivien valvontatoimenpiteiden tarkoituksena on estaa riskin toteutu-
mista, kun taas jalkikateistoimenpiteilla pienennetaan riskin toteutumisen aiheuttamia kiel-
teisia vaikutuksia. Valvontatoimenpiteilla pyritaan kohtuulliseen varmuuteen siita, etta orga-
nisaatio saavuttaa tavoitteet halutulla tavalla. Johto paattaa kaytettavista valvontatoimenpi-
teista koordinoidusti. Riskit ja valvontatoimenpiteet arvioidaan seka paivitetaan saannollises-

ti. (Valtiovarainministerio 2005c, 33-34.)

Toisaalta laheskaan kaikkia riskeja ei voida toiminnoista ja toimialasta johtuen valttaa koko-
naan tai siirtaa toiselle osapuolelle esimerkiksi sopimusteitse. Riskeja ei ole kuitenkaan useis-
sa tapauksissa perusteltua pitaa kokonaan omalla vastuulla. Riskeja pienennettaessa on toi-
menpiteiden etukateisella suunnittelulla ja maaraaikaisilla harjoituksilla olennainen merkitys
kokonaisturvallisuuden hallinnan kannalta tilanteessa, jossa riski on saatu madallettua hyvak-
syttavalle tasolle. (Ks. Sulasalmi ym. 2003, 32-34.) Tama edellyttaa varmistuksia myos sen
suhteen, etta hallintosaadokset ja tyojarjestykset ovat ajan tasalla, perustehtavat ja proses-
sit on maaritelty lainsaadannon mukaisesti, kriittiset ja riskeja sisaltavat toiminnot on analy-
soitu, koulutus on toimivaa, tavoitteenasettelu vastaa tulosohjauksen asettamia vaatimuksia

ja seurantajarjestelma on kunnossa (vrt. valtiovarainministerio 2005c, 21, 31-32).
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Seuraavaksi tehdaan paatos riskienhallintatoimenpiteisiin ryhtymisesta seka suunnitelmat
niiden toteuttamisesta, aikatauluista ja niita koskevista vastuista. Tassa yhteydessa sovitaan
myos toimenpiteiden toteutumisen seurannasta, jolla varmistetaan vaikutusten aikaansaami-
nen asetettujen tavoitteiden mukaisesti. Niin ikaan tahan sisaltyy riskien ehkaisytoimenpitei-
den riittavyyden ja jaljelle jaavan riskin siedettavyyden arviointi seka lisatoimenpiteiden
tunnistamisen tarve. (Ks. Malmen & Wessberg 2001; Sulasalmi ym. 2003, 32-34; Lanne 2002,
24; vrt. Burns-Howell et al. 2003, 59-65.) Yhdessa kokonaisuus riskien tunnistamisesta riskien-
hallintatoimenpiteiden seurantaan muodostaa turvallisuusriskeja koskevan riskienhallinnan

ydinsisallon.

Riskienhallinta edellyttaa Lanteen (2001, 17-18) mukaan jarjestelmallisyytta, toistuvuutta ja
pitkajanteisyytta (ks. myos Malmen & Wessberg 2001). Kyse on monivuotisesta prosessista,
joka vaatii priorisointia (vrt. valtiovarainministerio 2005c, 21). Laaja-alaisesti ja jarjestelmal-
lisesti toteutettuna riskienhallinnalla voidaan saavuttaa tyoyhteison turvallisuutta merkitta-
vasti parantavia vaikutuksia (Lanne 2001, 17-18). Kokonaisvaltainen riskienhallinta ottaa nor-
maalin toiminnan ohella huomioon poikkeavan toiminnan ja hatatilanteet seka kattaa oman
henkiloston turvallisuuden lisaksi organisaation vaikutuspiirissa toimivien ulkopuolisten turval-
lisuuden (vrt. Raikkonen & Rouhiainen 2003, 13). Kuviossa 11 on kuvattu riskienhallinnan sisal-

toa ja ammattisanastoa.
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Kuvio 11. Riskienhallinnan sisalto ja ammattisanastoa (Malmen & Wessberg 2001, standardista

SFS-1EC 60300-3-9).
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Turvallisuusosaaminen

Kerko (2001, 51) painottaa perehdytyksen ja koulutuksen merkitysta organisaation turvalli-
suustoiminnan onnistumisessa. Henkilostolla tulee olla riittava patevyys tyopaikan turvalli-
suustehtavien suorittamiseksi. Hamalaisen ja Anttilan (2007, 39) mukaan riittava ja jatkuva
koulutus vaikuttaa henkiloston turvallisuusasenteisiin ainakin pidemmalla tahtaimella. Osaa-
misen kehittaminen kytketaan toiminnan tarpeisiin ja osaamista arvioidaan saannollisesti.
Tama edellyttaa organisaatiolta dokumentoitua ja paivitettya osaamistarpeita ja resursseja
maarittelevaa henkilostostrategiaa tai -politiikkaa. Tyotehtavien vaatimukset seka tyonteki-

joiden tiedot, taidot ja kokemus dokumentoidaan. (Vrt. valtiovarainministerio 2005c, 25.)

Turvallisuuskoulutuksessa organisaation kaikille tyontekijoille annetaan tietoa turvallisuuspo-
litilkasta ja sen menettelytapojen ja vaatimusten noudattamisen tarkeydesta seka turvallisis-
ta menettelytavoista. Niin ikaan koulutettaviin asioihin kuuluvat tietoisuuden lisaaminen eri-
tyisista vaaroista ja riskienhallintamenetelmista, turvallisuustoiminnan organisoinnista, tyon-
tekijan tehtavista, vastuista ja niiden konkreettisista vaikutuksista organisaation turvallisuu-

teen. Keskeisen osan koulutusta muodostaa toiminta hairio- ja hatatilanteissa. Koulutuksessa
otetaan huomioon eritasoiset vastuut, kyvyt, koulutustasot ja riskit. (Ks. Hamalainen & Antti-
la 2007, 14-15; vrt. OHSAS 18001:fi 2003, 10, 22-23.)

Lanne (2002, 304) korostaa esimiesten turvallisuusvastuita ja -velvollisuuksia koskevan osaa-
misen tarkeytta. Organisaation on myos varmistettava henkiloston tietoisuus vastuistaan tur-
vallisuustoiminnassa. Asiantuntijat korostavat turvallisuusasioiden riittavaa huomioon otta-
mista myos sidosryhmien osalta. (Hamalainen & Anttila 2007, 41-42.) Turvallisuuskoulutus on
Kerkon (2001, 51) mukaan perusteltua integroida organisaation yleiseen koulutukseen, joskin
lisaksi tarvitaan erillista kohdennettua turvallisuuskoulutusta (ks. myos Kuusisto & Heikkila
2000, 8). Johdon esimerkkina toimimisella on todettu olevan merkittava vaikutus myos koulu-

tuksen onnistumisessa (Hamalainen & Anttila 2007, 41-42).

Osaaminen otetaan huomioon jo rekrytoinneissa, mita tietoa voidaan hyodyntaa perehdytyk-
sen kohdentamisessa. Uudet tyontekijat perehdytetaan tyopaikkaan ja tehtaviinsa esimerkiksi
perehdyttamisohjelmalla, milla varmistetaan osaamista seka autetaan ymmartamaan tyoteh-
tavien ja tyopaikan vaaroja. (Vrt. valtiovarainministerio 2005c, 25.) Perehdyttamisella tarkoi-
tetaan kaikkia niita toimenpiteita, joiden avulla uusi tyontekija opetetaan tuntemaan tyo-
paikkaansa, sen tapoja ja ihmisia seka tyotaan ja tahan liittyvia odotuksia. Tyonopastuksessa
on kyse itse tyon tekemiseen kuuluvasta tyokokonaisuuden opastuksesta, joka ulotetaan myos
jo pidempaan tyossa olleisiin. Perehdyttaminen ja opastus edellyttavat suunnitelmallisuutta,
dokumentointia ja jatkuvuutta. Perehdytys suunnitellaan tehokkaaksi kokonaisuudeksi ja sen

toteutumista seurataan. (Tyoturvallisuuskeskus 2006.)
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Turvallisuusviestinta

Viestinta on kaksisuuntainen tapahtuma, jossa viestinnan osapuolet valittavat kaiken aikaa
viesteja toisilleen toisin kuin yksisuuntaisessa tiedottamisessa (Salminen 2001, 14-15, 68-69,
ks. Bamfield 2006, 505; POA Publishing LLC 2003, 458). Abergin (1993, 7-8) mukaan mikaan
tyoyhteiso ei voisi toimia ilman viestintaa, eika ilman viestintaa voisi johtaa. Salminen (2001,
105) pitaa viestintaa johdon tarkeimpana valineena, jolla se voi vaikuttaa organisaation toi-
mintaan (vrt. Rautavaara 1978, 86-87). Toimivalla tiedonkululla luodaan vuorovaikutus- ja
raportointikanavia, joiden kautta johto, henkilosto ja sidosryhmat saavat oikea-aikaisesti
tarvittavaa ja kayttokelpoista tietoa toimintaansa vaikuttavista tekijoista (valtiovarainminis-
terio 2005c, 35).

Viestinnan onnistuminen edellyttaa viestintastrategiaa ja -politiikkaa, jolla varmistetaan tie-
tynlainen vahimmaistaso tiedonkululle. Viestinta on osa yrityksen jatkuvaa toimintaa, johon
osallistuu koko henkilosto. Viestinnan avulla jaetaan tietoa, vaikutetaan asenteisiin ja taitoi-
hin seka koko organisaation kulttuuriin ja yhteiseen tietovarastoon. Viestinta kattaa myos
tarvittavat sidosryhmat. Viestinta on tehokas strategisen johtamisen valine, jonka kautta
johto voi ilmaista strategisen suunnan. Jotta viestinnalla voidaan tavoittaa kaikki tarvittavat
osapuolet, sen on oltava selkeaa ja siihen on voitava sitoutua. Johdon on saatava viestinnan
keinoin alaisensa vakuuttumaan siita, etta heidan kannattaa toimia tehtyjen paatosten mu-
kaisesti (Salminen 2001, 49; Viitala 2003, 17.)

Hamalainen ja Anttila (2007, 42) painottavat monipuolisen turvallisuusviestinnan merkitysta,
mita ilmentavat esimerkiksi tyopisteissa tapahtuva esimiesviestinta, tyoryhmatoiminta, koko-
ukset, ilmoitustauluviestit, sisaiset tiedotuslehdet, audiovisuaaliset ja sahkoiset tiedotusvali-
neet seka tyotyytyvaisyyskyselyt ja aloitetoiminta (ks. myos Lanne 2001, 66; Bamfield 2006,
504-505; vrt. Merenkulkulaitos 2006, 81). Keskeinen osa turvallisuusviestinnasta tapahtuu
dokumentoidusti joko papereiden kautta tai sahkoisessa muodossa. Voutilaisen ym. (2001, 93)
mukaan dokumentointi viestittaa tehokkaasti, tuo toimintatavat nakyviin ja sita voidaan hyo-

dyntaa jatkokehittelyssa.

Dokumentoinnissa keskitytaan vain olennaiseen, jotta siita saatava hyoty olisi mahdollisimman
suuri. Dokumentoinnin on tuettava suoraan kaytannon toimintaa. (Sulasalmi ym. 2002.) Do-
kumentoinnilla viestitetaan turvallisuuden hallinnan tarkoitus, ydinosat ja niiden valiset vuo-
rovaikutukset. Dokumentoitavia asioita ovat ainakin turvallisuuspolitiikka, -paamaarat, -
tavoitteet, -suunnitelmat, vastuut, valtuudet, tyota koskevat menettelyt ja ohjeet, patevyy-
det, koulutus seka mittaus- ja auditointitulokset. (Ks. Voutilainen ym. 2001, 80-83; Lanne
2001, 65.) Dokumentoinnin on oltava ajantasaista, tarkoitukseensa sopivaa ja helposti tyonte-
kijoiden saatavilla (ks. Lanne 2001, 65; Rissa 1999, 120; Henttonen 2000, 17). Dokumentoin-
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nissa otetaan huomioon organisaation, johdon ja henkiloston kapasiteetti kasitella ja omaksua
informaatiota seka tahan kaytetysta ajasta johtuvat kustannukset (vrt. valtiovarainministerio
2005c¢, 21). Reiman ja Oedewald (2008, 118) korostavat kommunikoinnin selkeyden merkitys-

ta.

Toimiva tiedonkulku edellyttaa Hamalaisen ja Anttilan (2007, 40) mukaan vuorovaikutusta ja
avointa keskustelukulttuuria eri organisaatio- ja toimintaryhmien valille. Keskeista on myos
mahdollisuus antaa palautetta organisaation jokaisella tasolla, mita voidaan hyodyntaa tieto-
na jarjestelman toimivuudesta (POA Publishing LLC 2003, 458). Myos Lanne (2002, 303) koros-
taa yhteistyon merkitysta organisaation eri toimijoiden valilla, mita voidaan toteuttaa esi-
merkiksi niin sanottujen yhdyshenkiloiden kautta. Yhteistyon tavoitteena on yhtenaistaa tar-
koituksenmukaisia toimintoja ja asettaa yhteisia turvallisuustavoitteita. Yhteistyota ilmenta-
vat muun muassa johdon kierrokset tyontekijoiden keskuudessa ja heidan kanssaan kaydyt
keskustelut seka tyontekijoiden mielipiteiden huomioon ottaminen. Johdon ja tyontekijoiden
valisen luottamuksen kautta johto pystyy myos motivoimaan paremmin tyontekijoita (Hama-
lainen & Anttila 2007, 44, 46.) Kerko (2001, 52) painottaa turvallisuusasioiden kasittelyn mer-
kitysta erilaisissa ohjauspalavereissa, milla varmistetaan ajankohtaisten turvallisuusasioiden
riittava huomioon ottaminen. Tiedonkulun toimivuus korostuu erityisesti hairio- ja hatatilan-

teissa.

3.5.4 Seurantavaihe - turvallisuusmittarit, -auditointi ja johdon katselmukset

Turvallisuusmittarit

Turvallisuustoiminnan toteutumista seurataan, jotta tiedetaan onko suunniteltu toiminta ollut
riittavaa ja tarkoituksenmukaista (Kuusisto & Heikkila 2000, 31; ks. myos Voutilainen ym.
2001, 68-69; Henttonen 2000, 71). Turvallisuusmittareilla saadaan tietoa turvallisuuden hal-
linnan tehokkuudesta ja toimivuudesta (Kuusisto & Heikkila 2000, 31). Mittaustuloksista voi-
daan paatella paamaarien, tavoitteiden ja suunnitelmien toteutumisaste, hallintotoimien
tehokkuus ja riittavyys seka kehittamistoimenpiteita vaativat kohteet. Mittaustulokset anta-
vat myos luotettavaa tietoa paatoksenteon tueksi. (Lahtinen & Moisio 1998, 29-30; ks. myos
Leva 2003, 56; vrt. valtiovarainministerio 2005, 34.) Seurantaa toteutetaan joko tavanomai-
seen toimintaan liittyvana jatkuvana toimintana tai jatkuvan seurannan ja maaraaikaisseu-
rannan yhdistelmana (vrt. valtiovarainministerio 2005c, 37). Hamalainen ja Anttila (2007, 40)

korostavat seurannan ja mittausten merkitysta asetettujen paamaarien saavuttamisessa.

Mittareita valitaan seka ennakoivaan etta reagoivaan toimintaan (Leva 2003, 57). Ennakoivilla
mittareilla seurataan turvallisuusjarjestelyjen vaatimustenmukaisuutta, kun taas reagoivilla

toiminnan vaikutusten mittareilla seurataan muun muassa tapaturmia, lahelta-piti tilanteita,
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terveydentiloja ja vaaratilanteita (Kuusisto & Heikkila 2000, 32; ks. Henttonen 2000, 15).
Jotta mittaustuloksia voidaan vertailla ja tehda tarvittavia johtopaatoksia turvallisuuden jat-
kuvasta kehittymisesta, mittareilla ei seurata pelkastaan poikkeamia, eika mittareita vaihde-
ta liian usein (Hamalainen & Anttila 2007, 44).

Turvallisuusauditoinnit ja johdon katselmukset

Lanne (2002, 305) korostaa, etta ilman systemaattista uusien turvallisuustavoitteiden asetta-
mista ja turvallisuustoiminnan mittausta on turvallisuustoiminnan jatkuva kehittaminen kay-
tannossa mahdotonta. Hamalainen ja Anttila (2007, 39) painottavat turvallisuuslainsaadannon
tuntemuksen ja siihen liittyvien velvoitteiden hoitamista onnistuneen turvallisuuden hallinnan
perusedellytyksena. Mitattavia asioita ovat lainsaadannon ohella erityisesti turvallisjohtamis-
jarjestelman toimivuus, jossa mittauksen kohteena ovat muun muassa tekniset jarjestelmat,
turvallisuuskulttuuri, johtamisjarjestelma ja menettelytavat seka ei-toivotut tapahtumat (vrt.
Leva 2003, 56-57; Henttonen 2000, 15-16). Mittaamisella pyritaan myos tunnistamaan organi-
saation toiminnan vaaroja ja uhkia. Mittaamiskeinoina toimivat itsearviointien ohella ulkopuo-
listen toimesta tehdyt auditoinnit seka vertaisarvioinnit. Mitattu tieto analysoidaan, jotta silla
voidaan tukea paatoksentekoa. (Ks. Lanne 2002, 304-305; Reiman & Oedewald 2008, 343.)

Auditoinnit ovat syvallisia, kriittisia, objektiivisia, systemaattisia ja perusteellisia lahestymis-
tapoja, jotka ovat mitoitettu organisaation koon ja vaarojen luonteen mukaisesti. Auditoin-
tien toteuttamiseksi laaditaan suunnitelma ja menettelytavat. (Ks. Lanne 2001, 68; vrt. In-
specta.) Auditoinnit kohdistetaan turvallisuusjohtamisjarjestelman ja organisaation toimivuu-
teen, menettelyohjeisiin, henkilostoresursseihin, tyoalueisiin, prosessiin ja dokumentointiin.
Auditointien kautta selvitetaan onko turvallisuusjohtamisjarjestelma turvallisuuspolitiikan
mukainen ja ovatko sen osa-alueet asianmukaisia ja tehokkaita. Lisaksi selvitettavia asioita
ovat turvallisuustyon toimeenpanon ja yllapidon onnistuminen, jarjestelman vahvuudet ja
heikkoudet, tavoitteiden saavuttaminen seka velvoitteiden toteutuminen. Tahan sisaltyvat
myos vastuiden, valtuuksien, koulutusten, ohjeiden ja patevyyksien seka turvallisuus- ja ter-
veysasioiden parantamiseksi tehtyjen suunnitelmien, suoritettujen riskien arviointien, onnet-
tomuuksien ja lahelta-piti tilanteiden arviointi. (Ks. Lanne 2001, 68; vrt. ILO-OSH 2001:fi
2003, 23-24.)

Lisaksi johto suorittaa tietyin valiajoin organisaation tilaa koskevan niin sanotun johdon kat-
selmuksen, jossa turvallisuusjohtamisjarjestelmaa tarkastellaan kokonaisuutena. Katselmuk-
sessa ovat mukana jarjestelman eri osien toiminnan kuvaukset ja auditointien tulokset. Tahan
sisaltyy my0Os organisaation sisaisia ja ulkoisia tekijoita, joita ovat esimerkiksi muutokset or-
ganisaatiorakenteessa, lainsaadannon muuttuminen ja uuden teknologian kayttoonotto. Joh-

don katselmuksen kautta ennakoidaan riskeja ja parannetaan organisaation tulosta. (Ks. Leva
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2003, 62; Lanne 2001, 68.) Katselmoinnin tulokset dokumentoidaan ja niista viestitetaan vas-
tuuhenkiloille (Rissa 1999, 121).

Seuranta integroidaan organisaation johtamis- ja ohjausprosessiin. Johto tekee seurannan
perusteella tarvittavia paatoksia toimenpiteisiin ryhtymisesta. Toteumasta ja toimenpiteista
viestitetaan henkilostolle ja ohjaavalle taholle. (Vrt. valtiovarainministerio 2005c, 34.) Teho-
kas seuranta edellyttaa Lanteen (2002, 305) mukaan toimivaa tiedonhallintajarjestelmaa,
joka auttaa turvallisuustoiminnan pitkajanteisessa kehittamisessa ja tavoitteiden asettelussa.
Myos Voutilainen, Ritola & Moisio (2001, 116) korostavat toimivan tiedonhallinnan ja tahan
liittyvan tietoturvallisuuden merkitysta, jotta tieto olisi luotettavasti oikeaan aikaan, oikeassa
paikassa ja oikeiden ihmisten kaytettavissa. Tiedostoilta edellytetaan selkeytta ja tunnistet-
tavuutta seka niiden yhdistettavyytta haluttuun toimintoon. Tiedonhallintajarjestelmassa
tarvittavia tietoja ovat muun muassa mittaustiedot, lainsaadannon seurantatiedot, riskien
arviointi- ja luokittelutiedot, kehittamistoimenpiteet seka auditointien tulokset (ks. Voutilai-
nen ym. 2001, 97, 118-119).

Seuranta- ja arviointitietojen avulla luodaan kehittamistavoitteet, joiden saavuttamiseksi on
arvioitava ja valittava asianmukaiset toteutettavat ratkaisut. Toteutusvaihetta seuraa uusi
mittaus, toiminnan arviointi ja tulosten analysointi. Hyviksi todetut kehittamisratkaisut pyri-
taan vakiinnuttamaan. (Ks. Lanne 2001, 64.) Kuvio 12 havainnollistaa turvallisuuden hallinnan
sisaltotekijoiden kytkeytymisen jatkuvan parantamisen periaatteeseen, mita organisaatio

toteuttaa turvallisuus(johtamis-)jarjestelmansa kautta.

Politiikka
2 // Organisointi
Kehitys-
toimenpiteet
NN Jatkuva 7 \
L parantaminen /

Arvioiminen Suunnittelu ja

toteutus
\M’/

Kuvio 12. ILO OSH 2001 mukaiset turvallisjohtamisjarjestelman keskeiset elementit (ILO OSH
2001, kaannos Koskela 2002, 18).

3.6 Yhteistyon ja vuorovaikutuksen merkityksesta turvallisuuden hallinnassa

Lanne (2007) tutki vaitoskirjassaan sisaisen yhteistyon merkitysta suurten organisaatioiden
turvallisuustoiminnassa. Lanne toteaa, etta turvallisuuden tavoite voidaan nahda yhteiseksi

vain silloin, kun kaikki osapuolet kokevat jotenkin osallistuvansa turvallisuuden hallintaan
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(vrt. Merenkulkulaitos 2006, 80; Kujala & Kuvaja 2002, 147). Yhteistyo ilmenee turvallisuuden
hallinnassa erilaisten kasitysten ja nakokulmien huomioon ottamisena, eri toimijoiden valise-
na tiedon jakamisena seka yhteiseen tavoitteeseen tahtaavan toiminnan organisointina ja
koordinointina. Yhteistyota edistaviksi tekijoiksi Lanne mainitsee avoimen tiedonkulun, osal-
listumismahdollisuuksien luomisen ja palkitsemiskaytannot, kuten tunnustuksen antamisen.
Vuorovaikutuksessa on kyse kahden tai useamman toimijan vaikuttamisesta toisiinsa, mika
laajemmassa mielessa kattaa myos ilman yhteistyota tapahtuvan vuorovaikutuksen. (Lanne
2007, 38, 63; ks. myos Lanne ym. 2004, 73; vrt. Lonnqvist 2002, 182; Merenkulkulaitos 2006,
78-80.) Vuorovaikutukseen perustuvassa yhteistyossa johtamisessa pyritaan avoimuuden ylla-

pitamiseen ja lisaamiseen (Lonnqvist 2002, 87).

Tutkimuksessaan Lanne (2007) kasittelee yhteistyota vuorovaikutuksen keinona, joka vaikut-
taa tiedon ja nakokulmien jakamisen kautta organisaation turvallisuuden hallinnan kehittami-
seen ja oppimiseen. Yhteistyon onnistumiseen vaikuttavat opittu toiminta ja organisaatiokult-
tuuri. Yhteistyo ja vuorovaikutus liittyvat myos turvallisuuden hallinnan kokonaiskuvan muo-
dostamiseen, jolloin toimintoja kehitetaan yhteiseen tavoitteeseen tahtaavana kokonaisuute-
na. Yhteistyo ja vuorovaikutus mahdollistavat myos uusien kehitysideoiden ja ratkaisujen
syntymisen seka eri toimijoiden pitamisen kiinni yhteisessa tavoitteessa. (Lanne 2007, 70-73;
vrt. Lonnqvist 2002, 183.)

Lanteen (2007) esittamien tutkimustulosten mukaan yhteistyon arvostus kasvaa yhteistyoko-
kemusten myota. Yhteistyotarpeet koskevat erityisesti ongelmallisiksi ja voimakkaasti yhtei-
siksi koettuja turvallisuustoimintoja, joita ovat esimerkiksi hatatilanneohjeistus, riskien arvi-
ointi, vaaroista ilmoittaminen seka siisteydesta ja jarjestyksesta huolehtiminen. Lanne liittaa
turvallisuuden hallinnan organisaation kaikkeen toimintaan, minka toteuttamisessa tarvitaan
seka sisaisten toimijoiden keskinaista etta sisaisten ja ulkoisten toimijoiden valista yhteistyo-
ta ja vuorovaikutusta. (Lanne 2007, 84-85.)

Organisaation sisainen yhteistyo ja verkottuminen pienentavat yksikoiden valisia raja-aitoja.
Organisaation kannalta on yhteistyon sujuminen olennaista etenkin niiden yksikoiden valilla,
joiden tyot liittyvat toisiinsa. Yksikoilla tulisi olla tyon tekemisen kannalta tarvittava tieto
toistensa olosuhteista. Toimiva yhteistyo edellyttaa yhteisia tavoitteita, selkeita rakenteita ja
johtajuutta seka luottamusta ja keskinaista ymmarrysta. Lisaksi tarvitaan toimivia informaa-
tiojarjestelmia, kuten nopeita tietoliikenneyhteyksia. (Lonngvist 2002, 90-94, 182-183.) Sa-

mat edellytykset patevat myos organisaatioiden valisessa yhteistyossa.
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4 Empiirinen tutkimusaineisto ja menetelmat

Tutkimuksen toteuttamista varten pyydettiin kirjallisesti tutkimusluvat vuoden 2008 syyskuun
lopussa tutkimusta edustavien hallinnonalojen ministerioista, joista tutkimuslupien kasittely
siirrettiin tutkimuskohteeksi valittujen organisaatioiden johdolle. Tasta eteenpain tutkimuk-
sessa naita organisaatioita kuvataan muodossa ”organisaatio A” ja ”organisaatio B”. Organi-
saatio A:n johto vahvisti tutkimusluvan sahkopostitse ja organisaatio B:n kirjeitse marraskuun

alkuun mennessa.

Tassa luvussa kuvataan tutkimusaineistoa seka tutkimuksessa kaytettyja aineistonkeruun ja
analyysin menetelmia. Luvussa edetaan yleisluonteisen tutkimusmetodologian kautta tutki-
musprosessin vaiheiden tarkasteluun. Yksityiskohtaisempi huomio kohdistetaan monitoimija-
kiinteiston yhteisen turvallisuuden hallinnan tilan arviointiin laaditun analyysityokalun raken-
teen ja soveltamisen tarkasteluun tutkimuksessa. Luvun lopussa on esitetty arviointia tutki-

muksen validiteetista.

4.1  Tutkimusmetodologia

Metodologiselta kannalta tutkimus on luonteeltaan kvalitatiivinen tutkimus, jonka lahtokoh-
tana on todellisen elaman kuvaaminen. Tahan sisaltyy ajatus moninaisesta todellisuudesta,
jossa tapahtumat muovaavat toinen toistaan. Kvalitatiivisessa tutkimuksessa kohdetta pyri-
taan tutkimaan mahdollisimman kokonaisvaltaisesti, jolloin on mahdollista loytaa tapahtumi-
en valisia monensuuntaisia suhteita. Pyrkimyksena on ennemmin loytaa tai paljastaa tosiasioi-

ta kuin todentaa jo olemassa olevia vaittamia. (Hirsjarvi, Remes & Sajavaara 2003, 152.)

Tutkimuksessa selvitettiin eraan suomalaisen valtionhallinnon monitoimijakiinteiston yhteisen
turvallisuuden hallinnan jarjestelmallisyytta, kattavuutta ja toimivuutta kiinteistossa paatoi-
mijoina olevien eri hallinnonaloille sijoittuvien organisaatio A:n ja B:n kautta. Tarkasteluta-
van kautta voitiin selvittaa kattavasti koko kiinteiston yhteisen turvallisuuden hallinnan tila,
mika mahdollisti tutkimusteorian ja tutkimuksessa syntyneen uuden tiedon perusteella moni-

toimijakiinteiston yhteisen turvallisuuden hallinnan teoreettisen mallin kehittamisen.

Tarkastelutapa auttoi loytamaan kvalitatiivisen tutkimuksen logiikan mukaisesti hallinnonalo-
jen valisia realistisia yhteyksia tai niiden puutteita, joilla voidaan katsoa olevan olennaista
merkitysta monitoimijakiinteiston yhteisen turvallisuuden hallinnan kannalta. Tutkimuksen
luonteen ja tutkimusongelman kannalta soveltui kvalitatiivinen tutkimus hyvin tahan tutki-
mukseen. Toisaalta kvalitatiivisessa tutkimuksessa voidaan Hirsjarven ym. (2003, 152) mukaan
saada aikaan vain ehdollisia selityksia johonkin aikaan ja paikkaan rajoittuen, silla arvolahto-

kohdat muovaavat sita, mita ja miten pyrimme ymmartamaan tutkimiamme ilmioita. Tutkijan
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tiedot ja se mita tiedetaan kietoutuvat kvalitatiivisessa tutkimuksessa saumattomasti toisiin-

sa.

Tutkimusstrategialla tarkoitetaan tutkimuksen menetelmallisten ratkaisujen kokonaisuutta,
josta on erotettava suppeampana kasitteena termi tutkimusmetodi. Tutkimusstrategia ja
yksittaisten tutkimusmetodien valinta riippuvat valitusta tutkimustehtavasta ja tutkimuson-
gelmasta. (Hirsjarvi ym. 2003, 120.) Tassa tutkimuksessa kaytettiin tutkimusstrategiana ta-
paustutkimusta. Yin (2003, 1, 9-14) maarittelee tapaustutkimukselle nelja keskeista piirretta.
Tapaustutkimuksessa tutkimuskysymyksina toimivat mita, miten ja miksi -kysymykset. Toisek-
si tutkijalla on vain vahainen mahdollisuus hallita tutkittavia tapahtumia, eika aiheesta ei ole
juurikaan tehty empiirista tutkimusta. Neljantena ominaisena piirteena tapaustutkimuksessa
tarkastellaan jotain nykyajassa tapahtuvaa ilmiota sen todellisessa tapahtumakontekstissa eli
siina ymparistossa, jossa ilmio tapahtuu (ks. myos Eriksson & Koistinen 2005, 5). Tutkimukses-
ta on loydettavissa tapaustutkimukselle ominaiset piirteet. Tutkimuskysymykseen etsittiin
vastausta "miten” -kysymyssanan kautta. Tutkijalla ei ollut mahdollisuutta hallita tutkittavia
tapahtumia, eika ilmiota ollut aikaisemmin empiirisesti tutkittu. Lisaksi tutkittavaa ilmiota

tarkasteltiin todellisessa tapahtumaymparistossa.

Tapaustutkimuksessa kerataan yksityiskohtaista ja intensiivista tietoa yksittaisesta tapaukses-
ta tai pienesta joukosta toisiinsa suhteessa olevia tapauksia (Hirsjarvi ym. 2003, 122-123;
Saarela-Kinnunen & Eskola 2001, 159), joiden maarittely, analysointi ja ratkaisu on tapaustut-
kimuksen keskeinen tavoite (Eriksson & Koistinen 2005, 4). Tutkittava tapaus voi olla mita
moninaisin ilmio, kuten yksilo, ryhma, tapahtuma tai instituutio. Tapaus on kuitenkin voitava
ymmartaa tietyksi kokonaisuudeksi. (Jokinen & Kuronen 2008.) Tassa tutkimuksessa tapaus-
tutkimuksen kohteena oli eras valtionhallinnon monitoimijakiinteisto, jonka yhteisen turvalli-
suuden hallinnan jarjestelmallisyytta, kattavuutta ja toimivuutta selvitettiin kiinteistossa
seka henkilo- etta neliomaariltaan suurinta osaa edustavien ja eri hallinnonaloilla toimivien

organisaatioiden kautta.

4.2  Aineistonkeruumenetelmat

Tutkimuksessa kerattiin tietoa virallista dokumenteista ja teemahaastatteluista. Virallisten
dokumenttien kautta toimijoita pyritaan ymmartamaan heidan itsensa tuottamien dokument-
tien perusteella (Hirsjarvi ym. 2003, 204). Virallisilla dokumenteilla tassa yhteydessa tarkoite-
taan tutkimuksen kohteeksi valitussa monitoimijakiinteistossa toimivien organisaatioiden tur-
vallisuutta ohjaavia keskeisia asiakirjoja, kuten tulosohjaus- ja suunnitteluasiakirjoja seka

turvallisuusmaarayksia ja -ohjeita.
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Mainittujen asiakirjojen tarkastelu perustui myos siihen nakemykseen, etta valtionhallinnolle
on tyypillista tuottaa virallisia asiakirjoja, joiden tarkoituksena on seka ohjata etta osoittaa
perusteita toiminnalle ja valituille ratkaisuille. Tata taustaa vasten pidettiin virallisten doku-
menttien tarkastelua perusteltuna lahestymistapana myos yhteisen turvallisuuden hallinnan
tilan arvioinnissa. Tarkastelutapaa pidettiin perusteltuna myos siksi, etta valtionhallinnossa
on yleisesti voitava perustella, mihin se kayttaa sille tulosbudjetoinnissa osoitettuja maarara-

hoja.

Toisena tiedonkeruumenetelmana kaytettiin haastattelua, jota on pidettava Hirsjarven ym.

(2003, 191-192) mukaan ainutkertaisena tiedonkeruumenetelmana. Haastattelun etuna pide-
taan suoraa kielellista vuorovaikutusta tutkittavan kanssa seka aineiston keruun joustavuutta
tilanteen edellyttamalla tavalla ja vastaajia myotaillen. Haastattelu valitaan tiedonkeruume-
netelmaksi usein siksi, koska haastattelujen kautta halutaan syventaa saatavia tietoja ja pyy-
taa perusteluja esitetyille mielipiteille seka esittaa tarpeen mukaan lisakysymyksia. Vaikka

haastattelu toisaalta kertoo sen, miten tutkittavat havaitsevat tapahtumia ymparillaan, se ei

tarkoita Hirsjarven ym. (2003, 199) mukaan valttamatta sita mita todella tapahtuu.

Haastattelumuotona kaytettiin teemahaastattelua, joka on kaytetyin kvalitatiivisen aineiston-
keruun menetelma seka tunnetuin puolistrukturoitu haastattelumuoto (Koskinen, Alasuutari &
Peltonen 2005, 105; ks. myos Hirsjarvi & Hurme 2001, 47). Eskola (2007, 45) pitaa teemahaas-
tattelua yhtena vaativimmista tutkimuksista. Teemahaastattelussa haastattelun aihepiirit eli
teema-alueet ovat tiedossa, mutta kysymysten tarkka muoto ja jarjestys puuttuvat. (Hirsjarvi
ym. 2003, 195; Eskola & Vastamaki 2001, 26.)

Tutkimuksen empiirisessa osuudessa kaytetty aineisto koostui yhteensa kolmesta yksilo- ja
parihaastatteluna tehdysta teemahaastattelusta. Teemahaastattelujen teemoina toimivat
tutkimuksen teoreettisessa osuudessa turvallisuuden hallinnan tavoitetekijoita kuvaavat sisal-
tokokonaisuudet, joita ovat sisainen toimintaymparisto seka suunnittelu-, toteutus- ja seuran-
tavaiheet. Lisaksi yhtena teemana toimi kiinteiston yhteisen turvallisuuden hallinta toimijoi-

den valisen yhteistyon nakokulmasta.

Teemat jakaantuivat edelleen pienempiin osa-alueisiin, joita varten laadittiin tarkentavia ja
syventavia kysymyksia. Kysymysten laadinnassa kaytettiin apuna Valtiokonttorin ja VTT:n
yhteistyossa kehittamaa valtionhallinnon erityispiirteet huomioon ottavan Kaiku-Luotain ris-
kienhallintatyokalun kysymyspatteristoja. Kysymykset muotoiltiin tarkoituksella sellaisiksi,
etta niihin vastaaminen edellytti syvallisempaa pohdintaa ja perusteluja, eika niihin voinut
vastata lahtokohtaisesti yksistaan kylla tai ei -muodossa. Jokaista teemaa kohden oli 20-50

tarkentavaa kysymysta, mika tarkoitti haastattelua kohden yhteensa noin 150 kysymyksen
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lapikayntia. Saadut vastaukset saattoivat sisaltaa samalla vastauksen useampaan kysymyk-

seen.

Haastattelujen toteutuksesta

Haastateltaviksi valittiin organisaatio A:n ja B:n johto ja molempien organisaatioiden turvalli-
suuspaallikot. Haastatteluajankohdista sovittiin organisaatioiden johdon kanssa puhelimitse
marraskuun 2008 loppupuolella ja ajankohdaksi tasmentyivat perakkaiset paivat joulukuun
puolivalissa. Haastattelut pyrittiin tekemaan mahdollisimman taydellisina yhdella kertaa,
mika edellytti perusteellista ja huolellista valmistautumista haastatteluihin. Haastattelutee-

mat on esitetty liitteessa 6.

Haastatteluajankohdan sopimisen jalkeen toimitettiin haastateltaville sahkopostitse haastat-
telun teemat sen varmistamiseksi, etta haastateltavat ehtisivat orientoitua riittavasti aihee-
seen. Saateviestissa kuvattiin tutkimusongelma ja tutkimuksen tavoite. Molemmista organi-
saatioista saatiin postitse noin kuukautta ennen haastatteluajankohtaa tutkimuslupa-
anomuksessa pyydettyja virallisia turvallisuutta ohjaavia asiakirjoja. Asiakirjoihin perehtymi-
sen tarkoituksena oli muodostaa alustava kasitys monitoimijakiinteiston yhteisen turvallisuu-
den hallinnan tilasta, mika edesauttaisi keskittymaan haastatteluissa mahdollisiin ongelma-
kohtiin syvallisemmin tai toisaalta poistamaan asiakirjojen perusteella muodostunutta vir-

heellista kasitysta.

Teemahaastattelut suoritettiin seka yksilo- etta parihaastatteluina. Yksilohaastattelu tehtiin
organisaatio A:n johdolle ja turvallisuuspaallikolle, kun taas parihaastattelu tehtiin organisaa-
tio B:n johdolle ja turvallisuuspaallikolle. Varsinaisessa haastattelussa annettiin haastatelta-
van kertoa aluksi jokaisesta teemasta esitetyn paakysymyksen jalkeen vapaasti ilman keskey-
tyksia tai taydentaa parihaastatteluissa toiselta haastateltavalta saatuja tietoja. Tata seurasi
tarkentavien kysymysten esittaminen teemoittain samalla logiikalla. Menettelylla pyrittiin
varmistamaan mahdollisimman kattavat tiedot kustakin teemasta siten, ettei samoihin kysy-
myksiin tarvitsisi palata haastattelun aikana uudestaan. Kaikki haastattelut taltioitiin haastat-
teluaikana tehtyjen muistiinpanojen lisaksi sanelukoneelle. Haastattelut purettiin muistiinpa-

noista ja sanelukoneelta haastattelua seuraavien lahipaivien aikana.

Ensimmaisessa teemahaastattelussa haastateltiin parihaastatteluna organisaatio B:n johtoa ja
turvallisuuspaallikkoa. Haastattelu suoritettiin yhtajaksoisesti ja sen kesto oli noin kaksi ja
puoli tuntia. Haastattelu eteni loogisesti ja suunnitellusti, mutta ajoittaiset haastateltavien
puhelinkeskustelut haastattelun aikana aiheuttivat tilapaista hairioita ja vaikeuttivat haastat-
telun purkamista myohemmin sanelukoneelta. Tilapaista hairiota aiheutui myos haastattelua

koskeneiden asiakirjojen etsimisesta yhtaaikaisesti haastattelun aikana.
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Seuraavana paivana haastateltiin organisaatio A:n johtoa yksilohaastatteluna noin tunnin
ajan, minka jalkeen haastattelua jatkettiin yksilohaastatteluna turvallisuuspaallikon kanssa
viela noin tunnin verran. Haastattelu oli suunniteltu alun perin tehtavaksi parihaastatteluna,
mutta haastattelu paatettiin tehda johdon osalta yksilohaastatteluna tiettyyn pisteeseen,
mita jatkettaisiin jaljella jaavien asioiden osalta turvallisuuspaallikon kanssa. Johdon kanssa
haastattelusta kaytiin lapi noin puolet, kunnes haastattelua jatkettiin turvallisuuspaallikon

kanssa. Menettelysta ei ollut haittaa haastattelun tekemiselle.

4.3  Analyysimenetelmat

Tutkimuksessa kaytettiin analyysimenetelmana sisallonanalyysia, jonka avulla dokumentteja
voidaan analysoida systemaattisesti ja objektiivisesti. Analyysin tarkoituksena on aikaansaada
tutkittavasta ilmiosta kuvaus tiivistetyssa ja yleisessa muodossa. (Tuomi & Sarajarvi 2002,
105.) Toisaalta sisallonanalyysin avulla keratty aineisto saadaan Gronforsin (1982, 161) mu-
kaan vasta jarjestetyksi johtopaatosten tekoa varten, silla itse pohdinta tapahtuu tutkijan

jarjellisen ajattelun keinoin.

Tutkimuksessa kaytetylle teorialahtoiselle sisallonanalyysille on tyypillista tukeutua olemassa
olevaan viitekehykseen, kuten tiettyyn teoriaan, malliin tai auktoriteetin esittamaan ajatte-
luun. Teorialahtoisen analyysin taustalla on usein aikaisemman tiedon testaaminen uudessa
kontekstissa. (Tuomi & Sarajarvi 2002, 99, 105, 116.) Tutkimuksessa tukeuduttiin laaja-
alaisen tutkimustiedon, ammattikirjallisuuden ja turvallisuusjohtamisjarjestelmia koskevan
tekijoita pidettiin tutkimuksessa turvallisuuden hallinnan tavoitetekijoina, joiden ilmenemista

tutkimuksen kohteeksi valitussa monitoimijakiinteistossa ei ollut aikaisemmin selvitetty.

Arviointitaulukon rakenteesta ja soveltamisesta kaytantoon

Teorialahtoisen sisallonanalyysin ensimmainen vaihe on analyysirungon muodostaminen (ks.
Tuomi & Sarajarvi 2002, 116-117). Koska valtionhallinnon monitoimijakiinteistojen yhteisen
turvallisuuden hallinnan tilaa ei ollut aikaisemmin tutkimuksella selvitetty eika analysoitu,
tama edellytti tutkimustulosten analysointiin soveltuvan menetelman kehittamista. Tasta
menetelmasta pyrittiin kehittamaan helposti kayttoonotettava arviointityokalu, joka mahdol-
listaisi minka tahansa etenkin valtionhallinnon monitoimijakiinteiston yhteisen turvallisuuden
hallinnan tilan selvittamisen. Arviointityokalu laadittiin taulukkomuotoon, jonka kehittamisen
teoreettisena perustana toimivat tutkimuksen teoreettisessa osuudessa kuvatut turvallisuuden
hallinnan tavoitetekijat seka naiden selvittamisessa teemahaastattelujen tukena kaytetty

kysymyspatteristo. Kysymysmuoto on muutettu taulukossa tavoitetekijakuvauksiksi.
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Taulukossa teemat ja niita koskevat tavoitetekijakuvaukset etenevat taulukon ensimmaisessa
sarakkeessa riveittain loogisessa jarjestyksessa, joka on sama kuin tutkimuksen teoreettisessa
osuudessa esitetty jarjestys. Menettelylla haluttiin varmistaa selkea ja looginen yhteys tutki-
muksen teoreettisen ja empiirisen osuuden valille. Taulukkoon merkittiin omiksi sarakkeiksi
tarkasteltavat organisaatiot, yhteisen turvallisuuden hallinnan tavoitetekijan arviointia koske-
va sarake seka kehittamista vaativille toimenpiteille oma sarake. Saraketietoja ristiintaulu-
koimalla riveittain etenevien turvallisuuden hallinnan tavoitetekijoiden kanssa voidaan muo-

dostaa kasitys jokaisen tavoitetekijan kohdalta erikseen.

Arviointitaulukko mahdollistaa kaikkien monitoimijakiinteistossa toimivien organisaatioiden
yhtaaikaisen ja yhdenmukaisen tarkastelun. Tarkastelu voidaan kohdistaa myos yksittaiseen
tai tiettyihin kiinteistdssa toimiviin organisaatioihin. Taulukko mahdollistaa myos yksittaisen
teeman tai vain yksittaisten teemakohtaisten tavoitetekijoiden toteutumisen tarkastelun.
Kattavan kokonaiskuvan muodostaminen edellyttaa kuitenkin joko kaikkien tai ainakin kiin-
teistossa paatoimijoina olevien organisaatioiden turvallisuuden hallinnan tilan kattavaa selvit-
tamista ja tasta tehtavia paatelmia kokonaistilanteesta. Taulukkoa voidaan kayttaa myos
tarkistuslistana niista asioista, joista jarjestelmallisesti toteutetun turvallisuuden hallinnan

kokonaisuus koostuu.

Taulukossa tavoitetilakuvaukset on kirjoitettu toteamusluonteisiksi maininnoiksi tavoitetilas-
ta. Naissa kuvauksissa ei oteta tarkoituksellisesti kantaa erilaisiin tapoihin tai niiden parem-
muuteen toteuttaa kuvattua tekijaa, vaan tarkoituksena on saada kunkin tarkasteltavan orga-
nisaation tilanne kuvatun tekijan suhteen kirjatuksi sille varattuun organisaatiosarakkeeseen.
Tutkimuksessa tarkastelu kohdistettiin monitoimijakiinteistossa paatoimijoina oleviin ja eri
hallinnonaloille sijoittuviin organisaatio A:han ja B:hen, jotka mahdollistivat edustavuutensa

vuoksi riittavan kokonaiskuvan muodostamisen koko monitoimijakiinteiston tilanteesta.

Tutkimuksessa tieto organisaatioiden turvallisuuden hallinnan tilanteesta kerattiin teema-
haastattelujen ja kiinteiston turvallisuutta ohjaavien virallisten dokumenttien perusteella.
Vaikka tietojen kokoamisessa olisi voitu kayttaa myos muita tiedonkeruumenetelmia, pidettiin
tutkimustulosten luotettavuuden kannalta perusteltuna haastatella organisaatioturvallisuu-
desta vastaavaa johtoa ja turvallisuusjohtoa. Organisaatioiden haastattelut suoritettiin tutki-
muksessa eriaikaisesti, mutta ne olisi voitu suorittaa myos yhtaaikaisesti ja laajentaa tata
kautta kasitysta koko kiinteiston turvallisuuden hallinnasta. Organisaatioiden eriaikaisen tar-
kastelun katsottiin kuitenkin antavan tutkimuksen tavoiteasetannan kannalta paremmat edel-
lytykset muodostaa syvallisempi kasitys organisaatioiden turvallisuuden hallinnasta seka tata
kautta paremmat lahtokohdat koko kiinteiston yhteisen turvallisuuden hallinnan tilan arvioin-
nille ja monitoimijakiinteiston yhteisen turvallisuuden hallinnan kokonaisuutta havainnollista-

van mallin kehittamiselle.
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Kasitys monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilasta muodostettiin teke-
malla kahdenlaista vertailua, jota kaytettiin tutkimuksessa teorialahtoisen sisallonanalyysin
ohella toisena analyysimetodina. Vertailun tarkoituksena on etsia ja tarkastella aineiston yksi-
loita tai tapauksia, jotka kuuluvat samaan lajiin, mutta eroavat jollain tavoin toisistaan (Rou-
tio 2004). Tutkimuksessa pyrittiin loytamaan samassa kiinteistossa, mutta eri hallinnonaloilla
toimivien organisaatioiden turvallisuuden hallinnan jarjestamista koskevia yhtalaisyyksia ja
eroavaisuuksia seka mahdollisia ongelmakohtia ja puutteita jarjestelmallisen vertailun eli
replikoinnin kautta (vrt. Eriksson & Koistinen 2005, 15, 17). Tutkimuksessa kaytetyn ohjaa-
vaan vertailun metodin tarkoituksena on seka selvittaa minkalainen tutkimuskohde on etta
minkalainen sen pitaisi olla (Routio 2004). Arviointitaulukon laadinnassa noudatettiin ohjaa-

van vertailun logiikkaa.

Tarkasteltavien organisaatioiden tilannetta verrattiin aluksi kuhunkin taulukossa mainittuun
tavoitetekijaan, mita kautta saatiin organisaatioiden valille yhteismitallinen vertailupohja ja
arvioitiin myos kokonaisuutena. Yhteismitallisen vertailupohjan kautta pyrittiin lisaamaan
tutkimustulosten luotettavuutta. Teemahaastatteluista purettiin arviointitaulukon organisaa-
tiosarakkeisiin lahtokohtaisesti vain niita tietoja, jotka kuvastivat taulukon riveille merkitty-
jen tavoitetekijoiden toteutumista tai toteutumattomuutta. Muut esille tulleet asiat jatettiin
tutkimuksen rajauksista johtuen tarkastelun ulkopuolelle. Nama organisaatiokohtaiset tavoi-

tetekijavertailut raportoitiin tutkimuksessa olennaisimmilta osiltaan tutkimustuloksina.

Vaikka arviointitaulukko helpotti olennaisesti teemoittain edenneiden haastattelujen purka-
mista sanelukoneelta ja muistiinpanoista, haastatteluissa tuli esille useissa yhteyksissa eri
teemoihin liittyvia asioita, jotka yhdistettiin purkuvaiheessa oikeisiin teemoihin ja asiayhteyk-
siinsa. Organisaatiokohtaiset tiedot olisi voitu koota myos suoraan taulukon organisaatiosarak-
keisiin. Tutkimuksessa teemahaastattelut ja tietojen kokoaminen arviointitaulukkoon tehtiin
erillisina toimenpiteina, koska arviointitaulukon lopullinen rakenne ei ollut haastatteluajan-

kohtina viela taysin muotoutunut.

Seuraavaksi tavoitetekijavertailuun perustuvia organisaatiokohtaisia tietoja verrattiin keske-
naan jokaisen tavoitetekijan kohdalta erikseen. Organisaatioiden tietoja vertailemalla ja ana-
lysoimalla voitiin muodostaa kasitys siita, oliko tavoitetekija otettu riittavasti huomioon kaik-
kien kiinteistossa toimivien organisaatioiden kannalta. Teoreettisesti voitaisiin ajatella niin,
etta tavoitetekijan toteutuessa jokaisessa organisaatiossa, tilannetta voitaisiin pitaa kokonai-
suuden kannalta hyvana. Tamakin tilanne edellyttaisi kuitenkin lahempaa tarkastelua mahdol-

listen erilaisten toteutustapojen toimivuudesta suhteessa toisiinsa.
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Vaikka kaikki monitoimijakiinteiston organisaatiot sinallaan toteuttaisivat esimerkiksi turvalli-
suusriskiensa arviointia, voi toteutustapojen kattavuudessa ja jarjestelmallisyydessa olla
huomattaviakin eroja, jotka voisivat muodostaa heikkouksia organisaatioiden rajapinnoille.
Jos tavoitetekijaa ei otettaisi riittavasti huomioon missaan organisaatiossa, tama voisi tekijas-
ta riippuen johtaa aaritapauksessa jopa hyvin vakaviin seurauksiin turvallisuusriskin konkreti-
soituessa. Kyseessa olisi esimerkiksi tilanne, jossa mahdolliseen hatatilanteeseen ei olisi va-
rauduttu lainkaan ja toimintaa olisi pidettava talta osin suunnittelemattomana ja sattumanva-

raisena.

Organisaatioiden keskinaiseen vertailuun perustuva arviointitieto merkittiin taulukossa tavoi-
tetekijan arviointisarakkeeseen jokaisen tavoitetekijan kohdalta erikseen. Lisaksi jokaisen
teemakokonaisuuden jalkeen arvioitiin kyseista teemaa kokonaisuutena. Arviointisaraketieto
merkittiin taulukkoon kayttamalla tarkkoja sanallisia kuvauksia yksityiskohtaisemman ja kat-
tavamman laadullisen arvioinnin tekemiseksi. Arviointitieto voitaisiin merkita myos muulla
tavoitetekijan toteutumista kuvaavalla tavalla esimerkiksi numeroasteikolla. Kokonaiskasitys
monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilasta muodostettiin arviointisarake-

tietojen perusteella teemoittain.

Muodostunut kokonaiskasitys raportoitiin tutkimuksessa olennaisimmilta osiltaan teemoittain
tutkimustulosten pohdintaosuudessa. Kokonaiskasityksen kautta voitiin vastata hyvin tutki-
muskysymyksen muodossa esitettyyn tutkimusongelmaan. Kokonaiskasitys edesauttoi ratkaise-
vasti myos monitoimijakiinteiston yhteisen turvallisuuden hallinnan kokonaisuutta havainnol-
listavan mallin kehittamisessa. Monitoimijakiinteiston yhteisen turvallisuuden hallinnassa tun-
nistetut kehittamiskohteet merkittiin arviointitaulukossa talle varattuun sarakkeeseen. Tut-
kimuksessa tama raportoitiin toimenpidesuosituksina monitoimijakiinteiston yhteisen turvalli-

suuden hallinnan jarjestelmallisen kehittamisen alkutoimenpiteiksi.

Arviointitaulukon peraan sijoitettu toimenpidetaulukko toimii tunnistettujen kehittamiskoh-
teiden koontitaulukkona, jossa monitoimijakiinteiston organisaatiot maarittelevat yhteistyos-
sa kehittamiskohteille suoritettavat toimenpiteet, vastuutahot, aikataulun ja toteutumisen
seurannan. Koontitaulukon jalkeen on esitetty yhteenvetomaisesti luettelo tutkimuksen pe-
rusteella annetuista toimenpidesuosituksista, joiden kautta monitoimijakiinteiston turvalli-
suutta voidaan lahtea kehittamaan jarjestelmallisesti yhtena kokonaisuutena. Arviointi- ja

toimenpidetaulukot seka alkutoimenpideluettelo loytyvat liitteesta 7.

4.4  Tutkimuksen validiteetti

Kvalitatiivisessa tutkimuksessa validiteetti- eli patevyyskysymys liittyy kohderyhman paikan-
tamiseen ja tutkijan kykyyn rakentaa toimiva tutkimusasetelma (Pyorala 1995, 15; ks. myos

Eskola 2007, 38). Tutkimus on kohdennettu eraan valtionhallinnon monitoimijakiinteiston
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paatoimijoina olevien eri hallinnonaloille sijoittuvien organisaatio A:n ja B:n turvallisuuden
hallinnan tarkasteluun, mita kautta voitiin selvittaa riittavan kattavasti koko monitoimijakiin-
teiston yhteisen turvallisuuden hallinnan tila myos muiden kiinteiston toimijoiden osalta.
Tutkimusasetelma on rakennettu valtionhallinnon ohjausmallina kaytetyn tulosohjauksen to-
teutumisen tarkasteluun turvallisuuden hallinnan kontekstissa tilanteessa, jossa eri hallin-
nonaloille sijoittuvat organisaatiot toimivat samassa kiinteistossa. Muodostamalla kasitys eri
hallinnonaloilla toimivien organisaatio A:n ja B:n organisaatioturvallisuuden hallinnasta ja
niiden valisesta yhteistyosta turvallisuuden hallinnassa, voitiin muodostaa kokonaiskasitys

eraan naiden hallinnonalojen muodostaman monitoimijakiinteiston tilanteesta.

Tutkimuksen teoreettinen osuus on muodostettu tulosohjausta ja sita varmistavina tekijoina
toimivien sisaisen valvonnan ja riskienhallinnan kuvaamiseen valtionhallinnossa. Turvallisuu-
den hallinnalla ja riskienhallinnalla on monia yhtymakohtia, joiden kuvaamista teoreettisessa
osuudessa ennen siirtymista turvallisuuden hallinnan teoriaan syvallisemmin pidettiin perus-
teltuna. Toisen puoliskon teoreettisesta osuudesta muodosti turvallisuuden hallinnan tavoite-
tekijoina toimivien sisaltotekijoiden kuvaaminen. Tavoitetekijoiden kuvauksissa on perusteltu
jokaisen valitun tavoitetekijan merkitysta turvallisuuden hallinnan sisaltotekijana, milla pyrit-
tiin lisaamaan tutkimuksen luotettavuutta ja antamaan perusteltu teoriapohja tutkimuskoh-

teeksi valitun monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilan selvittamiseksi.

Toiseksi validiteetti liittyy tutkimuksessa syntyvan tulkinnan paikkansapitavyyteen eli pateeko
esitetty tulkinta seka koko tutkimusaineistossa etta siina ymparistossa, mita on haluttu tutkia
(Pyorala 1995, 15; ks. Gronfors 1982, 174). Tutkimuksesta tehdyt tulkinnat muodostivat kiin-
tean yhteyden tutkimuksen teoreettisen ja empiirisen osuuden valille. Teoreettisessa osuu-
dessa kuvattu tulosohjaus ja siina havaitut ongelmat tulivat selkeasti esille myos taman tut-
kimuksen yhteydessa. Samoin tutkimuksen teoreettisissa lahtokohdissa esitetyt pohdinnat
tulosohjauksen mahdollisista vaikutuksista turvallisuuden hallintaan valtionhallinnon organi-
saatioiden valilla osoittautuivat tutkimustulosten perusteella suurelta osin oikeiksi. Lisaksi
tutkimusaineisto perustui niihin keskeisiin turvallisuutta ohjaaviin asiakirjoihin seka niiden
henkiloiden haastatteluihin, joiden kautta turvallisuutta tutkimuksen kohteeksi valitussa mo-
nitoimijakiinteistossa hallittiin. Tulkintojen tekemisessa kaytettya aineistoa voitiin pitaa hy-

vin paikkansapitavana.

Hirsjarven ym. (2003, 192-195, 212) mukaan empiirisen aineiston kokoaminen teemahaastat-
telujen avulla on hyva lahtokohta tapaustutkimuksen validiteetille. Toisaalta tutkimustulok-
sista tehdyt tulkinnat ovat tutkijan subjektiivisia tulkintoja aiheesta. Tutkija on pyrkinyt li-
saamaan objektiivisuutta tarkastelemalla organisaatioita mahdollisimman ulkopuolisen tark-
kailijan silmin. Objektiivisuutta pyrittiin lisaamaan kayttamalla organisaatio A:n ja B:n organi-

saatioturvallisuuden hallinnan vertailutietona laajaan teoria- ja tutkimustietoon perustuvia
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seka turvallisuusjohtamisjarjestelmissa onnistuneeseen turvallisuuden hallintaan kuuluviksi

katsottavia sisaltotekijoita.

Tutkimuksessa analysoitiin tietoa virallisista dokumenteista ja teemahaastatteluista. Kyseessa
on tutkimusaineistoa koskeva triangulaatio, jolla tarkoitetaan erilaisten tiedonlahteiden yh-
distamista tutkimuksessa. Triangulaatio on yksi tapa arvioida tutkimuksen validiteettia. (Ks.
Tuomi & Sarajarvi 2002, 140-141; Viinamaki 2007, 176.) Viralliset dokumentit toimivat tutki-
muksessa esitietona suoritettaville teemahaastatteluille. Virallisista dokumenteista saatua
tietoa pyrittiin joko vahvistamaan tai kumoamaan muodostunut esikasitys teemahaastatteluis-
ta saatavilla tiedoilla. Tutkimuksessa viralliset dokumentit tukivat teemahaastatteluista saa-

tua tietoa, mika vahvistaa tutkimuksen validiteettia.

Tutkimuksessa analyysirunkona kaytetyn arviointitaulukon voitiin tutkimuksen perusteella
todeta soveltuvan hyvin tarkoitukseensa ja sita voitaisiin kayttaa tehtaessa vastaavia tutki-
muksia tai muita selvityksia. Tietojen analysointi edellyttaa arviointitaulukon kayttajalta
riittavaa perehtyneisyytta organisaatioturvallisuusasioihin, jotta taulukosta saatava hyoty olisi
mahdollisimman suuri. Taulukko soveltuisi etenkin turvallisuusjohdon ja -asiantuntijoiden
arviointityokaluksi. Tutkimuksessa monitoimijakiinteiston yhteisen turvallisuuden hallinnan
tilaa selvitettiin kahden organisaation kautta, joten useamman organisaation arvioinnista
yhdella kertaa ei tassa tutkimuksessa saatu kokemuksia. Useamman organisaation tilanteen
analysointi etenisi kuitenkin vastaavalla logiikalla, mika on kuvattu yksityiskohtaisesti ana-

lyysimenetelmien (4.3) yhteydessa.

Tuomi ja Sarajarvi (2002, 135) mainitsevat tutkimuksen luotettavuutta lisaavaksi tekijaksi
tutkijan henkilokohtaisten sitoumusten osoittamisen tutkimuksessa. Talla tutkimuksella ei
ollut ulkopuolista toimeksiantajaa. Tutkimuksen lahtokohta perustui tutkijan henkilokohtai-
seen kiinnostukseen tutkia ja kehittaa valtionhallinnon organisaatioiden turvallisuuden hallin-
taa. Monitoimijakiinteistoon kohdistettu tutkimus tarjosi hyvat edellytykset tutkia kahdella
eri valtionhallinnonalalla toimivan organisaation turvallisuuden hallintaa samassa tutkimuk-

sessa.

5  Tulokset

Tassa luvussa esitetaan tutkimuksella saadut tulokset, joiden tarkoituksena on osoittaa moni-
toimijakiinteistossa paatoimijoina olevien eri hallinnonaloille sijoittuvien organisaatio A:n ja
B:n organisaatioturvallisuuden hallinnan kattavuutta, jarjestelmallisyytta ja toimivuutta.

Tulokset perustuvat teemahaastatteluissa ilmitulleisiin tekijoihin. Organisaatioturvallisuuden

hallinnan vertailutietona kaytettiin tutkimuksen teoreettisessa osuudessa kuvattuja turvalli-
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suuden hallinnan sisaltotekijoita, joita pidettiin tutkimuksessa turvallisuuden hallinnan tavoi-

tetekijoina.

5.1 Monitoimijakiinteiston turvallisuuden hallinta

5.1.1 Organisaatio A:n organisaatioturvallisuuden hallinta

Sisainen toimintaymparisto

Organisaatio A:ssa organisaatioturvallisuus ymmarrettiin henkilo-, toimitila- ja tietoturvalli-
suustekijoiksi. Henkiloturvallisuutta tarkasteltiin lahinna tyoturvallisuuslain, toimitilaturvalli-
suutta kulunvalvonnan ja tietoturvallisuutta tietoturvaohjelman nakokulmasta. Organisaatio A
ei ollut laatinut omaa turvallisuuspolitiikkaa tai muuta vastaavaa organisaatioturvallisuuden

merkitysta organisaatiolle osoittavaa julkilausumaa.

Organisaatioturvallisuuden hallinnan kokonaisvastuu oli johdolla, joka teki paatokset kaikista
organisaatio A:n organisaatioturvallisuutta koskevista asioita. Organisaatio A:han oli nimetty
turvallisuus- ja tietoturvallisuuspaallikot seka ensiaputehtaviin henkiloita, joita oli mahdollis-
ta vaihtaa tietyin valiajoin. Organisointia osoittivat myos tyosuojelu- ja valmiushenkiloston
nimeaminen seka tyosuojeluasioissa laajennetussa kokoonpanossa saannollisesti kokoontuva

yhteistyofoorumi.

Turvallisuusvastuita ei ollut kirjattu tyontekijoiden toimenkuviin, koska vastuiden katsottiin
kuuluvan turvallisuustehtavissa toimiville tehtavankuvan kautta muutoinkin. Erityisia vastuu-
jarjestelyita tai niiden kirjaamista ei katsottu tarpeelliseksi myoskaan siksi, etta johdolle
kuului joka tapauksessa kokonaisvastuu organisaatioturvallisuudesta. Varsinaisten turvallisuus-
tehtavien hoitaminen saattoi jaada kaytannossa tietyin osin vain nimelliseksi toiminnaksi,
koska vuosien mittaan tulleet runsaat oheistehtavat veivat organisaation paaasiallisissa tur-

vallisuustehtavissa toimivien tyoajasta huomattavan osan.

Organisaatioturvallisuuteen sitoutumista osoittivat johdon hyvaksymat ja allekirjoittamat
organisaatioturvallisuutta ohjaavat asiakirjat, jotka olivat seka toimitettu etta lahetetty sah-
kopostitse koko henkilostolle. Asiakirjojen sisaltoa ei ollut kuitenkaan kayty yksityiskohtai-

semmin lapi. Henkiloston oli todettu olevan sitoutunut hyvin organisaatioturvallisuuteen.

Suunnitteluvaihe

Organisaatioturvallisuudelle ei ollut asetettu varsinaisia tavoitteita tai paamaaria, koska niille

ei katsottu olevan erityista tarvetta. Yleisluonteiseksi tavoitteeksi oli asetettu mahdollisuus
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toimia turvallisissa toimitiloissa. Organisaatioturvallisuutta katsottiin lisaavan merkittavasti
turvallisuushenkiloston lisaksi toimitilojen tekniset turvallisuusjarjestelmat. Organisaatio A:n
organisaatioturvallisuutta haluttiin kehittaa edelleen. Tama olisi kuitenkin edellyttanyt lisa-

tietoa siita, mita muita toimenpiteita tulisi tehda.

Organisaatioturvallisuuden tilaa pidettiin yleisesti ottaen hyvana, eika siina todettu olevan
ainakaan vakavia puutteita. Nakemys perustui pitkalti siihen, ettei organisaatio A:ssa ollut
tapahtunut vakavina pidettyja tilanteita. Hairio- ja hatatilanteiden varalle laadituissa ohjeis-

tuksissa ja suunnitelmissa todettiin tiettyja kehittamiskohteita.

Toteutus- ja seurantavaihe

Organisaatioturvallisuudessa tiedostetut kehittamiskohteet osoittivat organisaatioturvallisuu-
den edelleen kehittamisen seka kokonaisvaltaisemman ja jarjestelmallisemman organisaa-

tioturvallisuuden hallinnan tarpeellisuutta. Kehittamista vaativia alueita loytyi etenkin turval-
lisuusriskien systemaattisen tunnistamisen ja arvioinnin osalta. Turvallisuusriskien analysointi

saattoi myos jaada yksittaisten tyontekijoiden pohdintoihin.

Tyoturvallisuusriskeja oli arvioitu tyosuojelupainotteisesti kunkin tyontekijan kohdalta. Vaikka
nama arvioinnit oli dokumentoitu, niita ei ollut tarkoitus hyodyntaa yleisemmin organisaa-
tioturvallisuustyossa. Turvallisuusriskeihin suhtauduttiin tapauskohtaisesti ja reagoivasti nii-
den ilmettya. Toisaalta tiedossa ei katsottu olevan sellaisia turvallisuusriskeja, jotka olisivat
edellyttaneet erityista priorisointia. Organisaatioturvallisuudelle ei ollut laadittu varsinaisia
kehittamisohjelmia, eika kehittamistoimintaa voitu pitaa talta osin suunnitelmallisena. Orga-
nisaatioturvallisuus perustui pitkalti turvallisuuslainsaadannossa edellytettyjen velvoitteiden

tayttamiseen.

Organisaatio A:n paivittaisissa asiakaspalvelu- ja turvallisuustehtavissa toimiville oli jarjestet-
ty satunnaisesti yksittaisia turvallisuuskoulutuksia, joista saattoi olla kulunut yksittaisten hen-
kiloiden osalta useampia vuosia. Osa henkilostosta oli osallistunut organisaation jarjestamille
ensiapukursseille. Turvallisuushenkiloston ammattitaitoa pidettiin hyvana, mika perustui

ta ei ollut tarkemmin kartoitettu, eika osaamisalueita priorisoitu.

Selkea kehittamista vaativa alue voitiin todeta olevan organisaatioturvallisuutta koskevien
harjoitusten toteuttamisessa. Turvallisuuskoulutuksille ja -harjoituksille ei nahty olevan es-
tetta, mutta tata mahdollisuutta ei ollut tuotu henkilostolle erityisemmin esille. Turvallisuut-
ta ohjaavia asiakirjoja ja olemassa olevia turvallisuusjarjestelyja pidettiin varsin riittavana

keinona yllapitaa organisaatioturvallisuutta. Johto oli toimittanut henkilostolle yksittaisia
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tarkempia toimintaohjeita ja muuta materiaalia menettelyista muun muassa hankalissa asia-
kaspalvelutilanteissa. Organisaatioturvallisuusasioihin perehdyttaminen vaati kehittamista,
joskin tarkempaa perehdytysta annettiin etenkin henkilon siirtyessa varsinaisiin turvallisuus-

tehtaviin.

Turvallisuusviestintaa tapahtui vaihtelevasti eri yhteyksissa, kuten sahkopostitse seka erilai-
sissa kokoonpanoissa olevissa palavereissa ja kokouksissa. Organisaatioturvallisuutta koskeval-
ta viestinnalta puuttuivat selkeat ja systemaattiset kanavat, vaikkakin tyosuojelupainotteisia
tyoturvallisuuden ja -terveellisyyden edistamista koskevia asioita kasiteltiin tietyin valiajoin
kokoontuvan yhteistyofoorumin laajennetussa kokoonpanossa. Turvallisuusviestintaa oli mah-
dollista toteuttaa myos sisaisen intranetin kautta. Turvallisuusasiakirjojen hallinta edellytti

kehittamista. Myos vastuu turvallisuusasiakirjojen paivittamisesta vaati tarkennuksia.

Johto sai tietoa organisaatioturvallisuutta koskevista asioista eri yhteyksissa yksittaisina asioi-
na seka palavereista ja kokouksista, joissa naita asioita kasiteltiin. Tarvittaessa organisaa-
tioturvallisuusasioita kasiteltiin myos yhteistoimintamenettelyssa seka johtoryhmassa. Esi-
miehilla katsottiin olevan turvallisuusviestinnan toteuttamisessa keskeinen rooli. Turvallisuus-

viestinnan todettiin myos parantuneen viime vuosina.

Organisaatioturvallisuuden seuranta edellytti kehittamista. Seuranta perustui pitkalti kaytan-
non tyossa tehtaviin havaintoihin seka epakohtiin puuttumisena. Varsinaisia turvallisuusmitta-
reita ei kaytetty. Tiettyja seurantatietoja saatiin organisaatio B:n kanssa pidettavasta vuosit-

taisesta henkiloturvallisuutta koskevasta seurantapalaverista.

5.1.2 Organisaatio B:n organisaatioturvallisuuden hallinta

Sisainen toimintaymparisto

Organisaatio B:ssa ei ollut laadittu omaa turvallisuuspolitiikkaa, joskin taman suuntaisia ilmai-
suja oli kirjattu pelastussuunnitelmassa ja yksittaisissa turvallisuutta ohjaavissa asiakirjoissa.
Organisaatioturvallisuusasioita ei ollut kytketty suoranaisesti organisaatio B:n visioon tai sita
koskeviin strategioihin. Luonteeltaan organisaatioturvallisuustyo oli reagoivaa eli ongelmiin
puututtiin niiden ilmetessa. Organisaatioturvallisuustyota tehtiin silla ajalla, mita muilta toil-
ta jai. Osa organisaatioturvallisuuteen liittyvista tehtavista oli luonteeltaan myos sellaisia,

mitka oli valttamatonta hoitaa mahdollisimman nopeasti.

Organisaatioturvallisuustehtaviin oli nimetty vastuuhenkil6ita, mutta heille ei ollut nimetty,
eika koulutettu sijaisia. Vastuuhenkilon ollessa poissa ei valttamatta tiedetty miten akuutteja

toimenpiteita edellyttava vastuutehtava olisi hoidettu, koska osaamista ei ollut kartoitettu,
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eika jaettu vastuuhenkiloita laajemmalle. Organisaatioturvallisuutta koskevia henkiloresursse-
ja pidettiin riittavina, eika naihin tehtaviin oltu lisaamassa henkilostoa. Muun toimen ohella
hoidettuna organisaatioturvallisuustehtavat saattoivat kuitenkin viivastya ja aiheuttaa tunnet-

ta tekemattomista toista.

Sitoutumista ilmensivat johdon hyvaksymat ja allekirjoittamat organisaatioturvallisuutta oh-
jaavat asiakirjat. Organisaatioturvallisuutta parantaviin jarjestelyihin suhtauduttiin myontei-
sesti, mita osoitti muun muassa tyopaikan siisteytta parantavien asianmukaisten sailytystilo-
jen jarjestaminen. Sitoutumista osoitti myos johdon koko henkilostolle edellyttama kuvallisen

tunnistekortin kayttaminen kiinteistossa.

Suunnitteluvaihe

Organisaatio B:n organisaatioturvallisuuden todettiin tarvitsevan jatkossa johdetumpaa, halli-
tumpaa ja suunnitelmallisempaa toimintaa, johon hallintorakenneuudistuksilla voitaisiin vai-
kuttaa. Vaikka tyota organisaatioturvallisuudessa tehtiin, toiminnalta puuttuivat selkeat paa-
maarat ja tavoitteet, jotka heijastuivat koko organisaatioturvallisuustyohon. Organisaatiotur-
vallisuustyota tehtiin pitkalti turvallisuuslainsaadannon seka hallinnonalan ylemman ohjauk-
sen mukaisesti. Ministeriolahtoinen ohjaus koettiin tehokkaaksi menettelyksi saada organisaa-
tioturvallisuusasioita vietya konkreettisesti eteenpain, koska omalle organisaatioturvallisuu-

den suunnittelulle ei valttamatta jaanyt riittavasti aikaa.

Organisaatioturvallisuutta koskeva koulutus painottui lahinna pelastussuunnitelmassa nimetty-
jen vastuuhenkiloiden kouluttamiseen. Muun henkiloston turvallisuuskoulutus- ja harjoitusjar-
jestelyt vaativat kehittamista. Vaikka hallinnonala jarjesti keskitetysti tiettyja koulutuksia,
saattoivat tyontekijoiden organisaatioturvallisuutta koskevat koulutustilaisuudet jaada yksit-
taisiin seminaareihin tai pelastussuunnitelman kertaustilaisuuksiin. Pelastussuunnitelman si-
saltoa ei ollut kayty lapi kiinteiston muiden toimijoiden kanssa. Tasta huolimatta hairio- ja
hatatilanteiden uskottiin hoituvan normaaleiden toimintamenettelyjen kautta. Toisaalta tar-
kempaa tietoa ei ollut siita miten esimerkiksi organisaatio A toimisi naissa tilanteissa, koska

menettelytavoista ei ollut sovittu, eika niista ollut keskusteltu.

Toteutus- ja seurantavaihe

Organisaatio B:ssa oli tehty riskienarviointia seka tyosuojelu- etta organisaatioturvallisuuspai-
notteisesti. Tyosuojelupainotteisessa riskienarvioinnissa kasiteltiin hallinnonalalla kaytossa
olevien arviointilomakkeiden kautta erilaisia tyontekijoiden tyossa kohtaamia riskeja seka

niiden merkittavyytta. Organisaatioturvallisuuden osalta oli tehty riskienarviointia kayttamal-
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la muun muassa RiskiArvi -menetelmaa, mutta menetelman kaytto oli todettu liian raskaaksi

toteutettavaksi vuosittain.

RiskiArvi -menetelman tilalle oli otettu turvallisuushenkiloston yhteistyossa suorittama osas-
tokohtainen arviointi, jossa selvitettiin vuosittain tiettyjen kriittisena pidettyjen toimintojen
turvallisuutta. Lisaksi organisaatio B:n toimitiloissa tehtiin muutamien vuosien valein jarjes-
telmallinen turvallisuustason arviointi. Organisaatio B:ssa ei kuitenkaan suoritettu systemaat-
tista riskien priorisointia, eika laadittu erillisia organisaatioturvallisuuden kehittamis- tai pai-
nopisteohjelmia seuraaville vuosille. Riskeihin vastaaminen tapahtui kiireellisyysjarjestykses-
sa. Ensisijaisina keinoina kaytettiin korjaavia riskienhallintakeinoja, joskin suoritetuilla toi-

menpiteilla oli todettu olevan myos ennaltaehkaisevaa vaikutusta.

Organisaatio B:n johto teki paatokset etenkin kaikista niista riskienhallintatoimenpiteista,
joilla oli kustannusvaikutuksia. Kehittamistoimenpiteiden omaehtoiseen kaynnistamiseen vai-
kuttivat pitkalti tasta seuraavat kustannukset. Organisaatioturvallisuusosaamisen kehittami-
seen suhtauduttiin myonteisesti, vaikka kyse olisi laajemmistakin organisaatioturvallisuutta
koskevista opinnoista. Tyontekijoiden organisaatioturvallisuusosaamista ei ollut kuitenkaan

kartoitettu, eika osaamisalueita priorisoitu tarkemmin.

Turvallisuusviestintaa toteutettiin satunnaisesti ja vaihtelevasti yksittaisina sahkoposteina
seka erilaisten ohjaus- ja muiden palavereiden yhteydessa. Johto sai tietoa organisaatiotur-
vallisuudesta yksittaisina asioina eri yhteyksissa, vuosittaisten organisaatioturvallisuusrapor-
tointien seka turvallisuustasoarviointiraporttien kautta. Organisaatioturvallisuusasioiden sys-
temaattinen kasittely ja tiedonkulku vaativat kehittamista. Henkilostolla ei ollut selkeaa ka-
navaa saada organisaatioturvallisuutta koskevista asioista tietoa. Turvallisuusviestinnan ensisi-

jaisena toteutustapana pidettiin esimiesten valityksella tapahtuvaa viestintaa.

Organisaatio B:lle ei ollut muodostunut erityista dokumentointiperinnetta, mista johtuen eri-
laisia turvallisuusohjeistuksia oli laadittu vain niukasti. Virallisten turvallisuusasiakirjojen
hallinnassa todettiin olevan kehitettavaa etenkin asiakirjojen yksiloinnin ja niiden sijoittelun
kannalta. Asiakirjat pyrittiin kirjoittaman mahdollisimman yksinkertaiseen ja kaytannonlahei-
seen muotoon, jotta niilla olisi saavutettu mahdollisimman hyva ymmarrettavyys. Yleisena

pidettiin myos turvallisuusasiakirjoihin laitettavia viittauksia tarkentaviin ohjeistuksiin.

Organisaatio B:ssa ei ollut kaytossa varsinaisia organisaatioturvallisuutta seuraavia mittareita.
Seurantaa tehtiin lahinna sen suhteen, olivatko sovitut tehtavat tulleet tehdyiksi. Tiettyja

seurantatietoja saatiin kiinteiston vuosittaisesta palotarkastuksesta, jossa oli mukana turvalli-
suushenkilostoa. Seurantaa tehtiin normaalina esimiestyona, jonka toimivuus perustui pitkalti

esimiehen aktiivisuuteen ja tietoisuuteen organisaatioturvallisuutta koskevista asioista. Epa-
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kohtiin puututtiin normaalien tyonjohdollisten toimenpiteiden kautta. Organisaatioturvalli-
suutta tarkasteltiin kaytannossa vuoden periodilla. Kokonaisuudessaan seurannan todettiin
olevan satunnaista mika johtui ainakin osaksi siita, etta organisaatioturvallisuudelle ei ollut

asetettu varsinaisia paamaaria ja tavoitteita.

5.2 Turvallisuusyhteistyo

Organisaatio A ja B eivat tehneet varsinaisesti yhteistyota monitoimijakiinteiston turvallisuu-
den hallinnassa. Turvallisuusyhteistyo koski lahinna vuosittaista henkiloturvallisuutta koskevaa
seurantapalaveria. Ellei mitaan erityista olisi tullut ilmi, ei seurantapalaverin lisaksi tehty
kaytannossa muuta yhteistyota. Organisaatio A ja B eivat olleet asettaneet monitoimijakiin-
teiston turvallisuuden hallinnan osalta yhteisia tavoitteita, eika niista ollut keskusteltu. Toi-
mijoiden valilla ei ollut myoskaan yhteisia turvallisuuskoulutus- ja harjoitustilaisuuksia. Sa-
moin yhteiset kiinteiston turvallisuutta koskevat ohjeet ja menettelytavat puuttuivat. Organi-
saatio A ja B olivat my0s tehneet linjaratkaisun siita, etta molemmat toimijat laativat toimin-

taansa koskevan oman pelastussuunnitelman.

Turvallisuusyhteistyo organisaatio A:n ja B:n kesken oli jaanyt lahinna pinnalliseksi. Vaikka
organisaatio A ja B toimivat samassa kiinteistossa, ei toisten menettelyista tai toiminnoista
ollut yhteisen turvallisuuden hallinnan kannalta riittavaa ja tarpeellista tietoa. Yhteisen tur-
vallisuuden hallinnan ei voitu katsoa olevan riittavan kattavaa, jarjestelmallista ja toimivaa,
mika olisi edellyttanyt kaytannon yhteistyota ja organisaatioiden keskinaisia toimenpiteita.
Vaikka yhteistyota ei ollut tehty aktiivisesti, yhteistyota pidettiin monitoimijakiinteiston yh-

teisen turvallisuuden hallinnan kannalta tarkeana tekijana.

Yhteistyotarvetta nahtiin olevan etenkin johdon valisessa tietojenvaihdossa, eika yhteistyolle
nahty olevan estetta. Keskeisena yhteistyossa tehtavana toimenpiteena pidettiin myos yhtei-
sen riskikartoituksen tekemista, jotta tiedettaisiin kattavasti mita turvallisuusriskeja moni-
toimijakiinteistoon ja sen toimijoihin kohdistuu ja miten niihin voitaisiin yhteisesti varautua
paremmin. Toisaalta tata tarkemmin ei osattu kertoa, minkalaista yhteistyota yhteisen turval-

lisuuden hallinnassa tulisi tehda.

6 Pohdinta

6.1  Monitoimijakiinteiston yhteisen turvallisuuden hallinnan tila

Luvussa esitetaan tulosten teemakohtaista tarkastelua. Edellisessa tutkimuksen tuloksia esit-

tavassa luvussa verrattiin organisaatio A:n ja B:n organisaatioturvallisuutta turvallisuuden
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hallinnasta saatuja tuloksia verrataan keskenaan, mita kautta voidaan muodostaa kokonais-
valtainen kasitys monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilasta. Luvun kes-
keisena tarkoituksena on vastata teemoittain tutkimuskysymyksen muodossa esitettyyn tutki-
musongelmaan eli miten turvallisuutta hallitaan kiinteistossa, jossa on toimijoina eri hallin-
nonaloille sijoittuvia organisaatioita. Tarkastelu etenee luvussa loogisesti samalla tavalla kuin

se on esitetty tutkimustulosten yhteydessa.

6.1.1 Sisainen toimintaymparisto

Organisaatio A:ssa ja B:ssa organisaatioturvallisuuden ymmarrettiin muodostuvan lahtokohtai-
sesti samanlaista osa-alueista, joita olivat etenkin henkilo-, toimitila- ja tietoturvallisuus.
Osa-alueiden sisaltojen mieltamisessa oli kuitenkin hallinnonalakohtaisia eroja. Turvallisuu-
den hallinnan voitiin todeta olevan pitkalti riippuvainen toimijoiden suhtautumisesta ja tietoi-

suudesta turvallisuuden hallintaan kuuluviksi katsottavia tekijoita kohtaan.

Organisaatio A:n ja B:n kesken ei ollut muodostunut yhteista nakemysta monitoimijakiinteis-
ton turvallisuuden hallinnasta. Turvallisuuden hallintaa toteutettiin hallinnonaloittain niiden
omien vastuu- ja ohjausmenettelyjen kautta. Organisaatio A:n ja B:n turvallisuutta hallittiin
tiiviisti johdon ohjauksessa, koska johto vastasi myos osoitettujen maararahojen kaytosta.
Turvallisuushenkiloilla oli paljon myos muita kuin turvallisuuden hallintaan liittyvia tehtavia,
minka voitiin todeta vahentaneen turvallisuuden hallintaan kaytettya tyopanosta. Johto katsoi
olevansa sitoutunut turvallisuuden hallintaan. Ilmenneisiin epakohtiin puututtiin nopeasti.
Turvallisuuden hallinta nahtiin ydintoimintoja varmistavaksi keskeiseksi tukitoiminnoksi, jo-

hon liittyvat tehtavat tuli suorittaa asianmukaisesti muiden tehtavien salliessa.

6.1.2 Suunnittelu-, toteutus- ja seurantavaiheet

Turvallisuuden hallinnalle ei ollut asetettu erityisia paamaaria tai tavoitteita, minka katsot-
tiin olevan enemman hallinnonalaa ohjaavan ministerion tehtava. Turvallisuusriskien hallinta
oli paasaantoisesti reagoivaa toimintaa, joskin tehdyilla toimenpiteilla oli todettu olevan
myos ennaltaehkaisevaa vaikutusta. Toimenpiteisiin ryhdyttiin yleisesti joko turvallisuuslain-
saadannon velvoitteiden, hallinnonalan ylemman ohjauksen tai kaytannon tyossa tehtyjen

havaintojen kautta.

Osaltaan turvallisuuden hallintaan vaikutti se, ettei kiinteiston turvallisuusriskeja ollut kartoi-
tettu ja arvioitu kattavasti toimijoiden kesken yhteisesti eika yhtalaisilla menetelmilla, vaikka
molemmilla hallinnonaloilla tehtiin riskienarviointia. Monitoimijakiinteiston turvallisuuden

hallintaa ei ollut pidettava suunnitelmallisena ja jarjestelmallisena toimintana, mihin vaikutti

etenkin se, ettei toimijoiden valille ollut luotu yhteisia menettelyja ja kaytanteita.
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Monitoimijakiinteiston turvallisuushenkilostolla voitiin todeta olevan runsaasti omaa toimin-
taansa koskevaa turvallisuusosaamista, mika oli karttunut lahinna kokemuksen kautta. Turval-
lisuuden hallinnassa tarvittava osaaminen keskittyi pitkalti yksittaisten tyontekijoiden varaan,
eika osaamista ollut jaettu tata laajemmalle. Muun henkiloston osalta osaamista ei ollut kat-

tavasti kartoitettu, eika priorisoitu yksityiskohtaisemmin.

Organisaatioturvallisuutta koskevien turvallisuuskoulutusten ja -harjoitusten toteuttamisessa
oli puutteita. Turvallisuuskoulutukset olivat koskeneet lahinna vain yksittaisia turvallisuusteh-
tavissa toimivia henkiloita. Lisaksi tarpeellisena pidettavat saannolliset harjoitukset olivat
jaaneet toteuttamatta kokonaan. Turvallisuuskoulutukset ja -harjoitukset koskevat yhtalai-
sesti koko monitoimijakiinteiston henkilostoa, koska niiden tarkoituksena on varautua erilai-

siin turvallisuusriskeihin, jotka ovat samassa kiinteistossa toimittaessa pitkalti yhteisia.

Turvallisuuden hallintaa varmistavia ohjeita oli annettu sinallaan samoista asioista hallin-
nonalakohtaisesti. Asiakirjoja ei ollut toimitettu toiselle osapuolelle, eika niita ollut kayty
lapi tai harjoiteltu yhteisesti. Monitoimijakiinteistossa ei tiedetty miten toinen osapuoli toi-
misi hairio- ja hatatilanteissa, koska yhteistyota hallinnonalojen valilla ei talta osin tehty,
eika siita ollut tarkemmin sovittu. Nain ollen oli mahdollisesta, etta yhteiseen turvallisuusris-
kiin oli varauduttu erilaisin ohjeistuksin ja menettelyin. Asiakirjojen perusteella voitiin myos
todeta, etta ohjeistusta olisi tarvittu tietyilta osilta enemman. Monitoimijakiinteistossa teh-
tiin turvallisuusasioissa seurantaa osana normaalia paivittaistyota seka erikseen sovittujen
tehtavien toteutumisen seurannan kautta. Seurannalta puuttui suunnitelmallisuus ja jarjes-

telmallisyys.

6.1.3 Yhteistyo

Monitoimijakiinteistossa turvallisuuden hallintaa toteutettiin hallinnonaloittain, eika organi-
saatioiden valilla tehty kaytannossa yhteistyota. Tasta johtuen hallinnonaloilla ilmenneet
heikkoudet saattoivat myos kertaantua yhteisen turvallisuuden hallinnan kannalta. Ellei konk-
reettisia toimenpiteita ollut tehty kummallakaan hallinnonalalla tama osoitti, ettei kyseista
turvallisuuden hallinnan tekijaa ollut otettu huomioon joko lainkaan tai ei ainakaan riittavas-
ti. Tutkimustulosten perusteella havaittiin kehittamista olevan niin organisaatioiden omissa

kuin yhteisissakin turvallisuuden hallinnan tekijoissa.

6.2  Monitoimijakiinteiston yhteisen turvallisuuden hallinnan teoreettinen malli

Jokaisen organisaation turvallisuuden hallintaa voitaisiin tarkastella tassa tutkimuksessa esi-

tettyjen turvallisuuden hallinnan sisalto- ja tavoitetekijoiden perusteella. Tutkija pitaa tut-

kimustulosten mukaan perusteltuna tarkastella yleisesti monitoimijakiinteistoihin sijoittuvien
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organisaatioiden turvallisuuden hallintaa yhtena kokonaisuutena. Menettely mahdollistaisi
yksistaan hallinnonala- ja organisaatiolahtoista tarkastelua jarjestelmallisemman, kattavam-
man ja toimivamman kaikkiin kiinteiston toimijoihin vaikuttavan yhteisen turvallisuuden hal-

linnan ja sen kehittamisen.

Kuviossa 13 on kuvattu tilannetta, jossa monitoimijakiinteistossa toimivien organisaatioiden
turvallisuutta hallitaan hallinnonala- ja organisaatiokohtaisesti tulosohjaukseen kuuluvalla
turvallisuusjohtamisella ilman mainittavaa organisaatioiden valista yhteistyota. Organisaatioi-
ta yhdistaisi toisiinsa turvallisuuden hallinnassa lahinna vain toiminta samassa kiinteistossa,
mika voisi aiheuttaa tutkimustulosten perusteella heikkouksia organisaatioiden rajapinnoille
ja tata kautta mahdollisia vakaviakin hallitsemattomia turvallisuusriskeja kaikille kiinteistossa
toimiville. Tilannetta on havainnollistettu kuvaamalla organisaatioita ellipsimuodolla, joka
osoittaa organisaatioiden valilla tiettyja turvallisuuden hallinnan sisaltotekijoissa olevia yh-

tymakohtia suurimaan osan rajapinnasta jaadessa kuitenkin toisistaan riippumattomiksi.
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Kuvio 13. Monitoimijakiinteiston hallinnonalakohtainen turvallisuuden hallinta

Seuraavaksi esitetaan tutkimusteorian ja tutkimuksessa syntyneen uuden tiedon perusteella
kehitetty monitoimijakiinteiston yhteisen turvallisuuden hallinnan kokonaisuutta havainnollis-
tava teoreettinen malli (kuvio 14). Mallissa on hyodynnetty aikaisempia yritysturvallisuuden
kokonaisuutta kuvaavien mallien rakennetta (ks. mm. Yritysturvallisuus EK Oy 2009), milla
pyrittiin lisaamaan mallin ymmarrettavyytta ja havainnollisuutta kayttamalla turvallisuusalal-

la yleisesti tunnetun kehamaisen mallin rakennetta ja logiikkaa.

Monitoimijakiinteiston yhteisen turvallisuuden hallinnan mallissa kiinteistossa toimivat organi-
saatiot on sijoitettu mallin keskustaan. Turvallisuuden hallintaa tarkastellaan kokonaisuutena
kaikkien kiinteistossa toimivien organisaatioiden kautta. Yksittaiset organisaatiot muodostavat
ikaan kuin yhden ison organisaation, joka varautuu yhtenaisin menetelmin torjumaan moni-

toimijakiinteistossa yhteiseksi muodostuvia turvallisuusriskeja. Organisaatiot toteuttavat kiin-

teiston turvallisuuden hallintaa tekemalla tiivista poikkihallinnollista yhteistyota, jota kuvas-
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taa organisaatioita ymparoiva sisin keha. Mallissa organisaatioita ymparoivat turvallisuuden
hallinnan sisaltotekijat, jotka on selvyyden vuoksi merkitty omiksi kokonaisuuksiksi. Sisaltote-
kijoiden toimivuus edellyttaa jatkuvaa kehittamista, mita kuvaa sisaltotekijoita ymparoiva
ulompi keha. Turvallisuusjohtamista pidetaan mallissa keinona toteuttaa kaytannossa tulosoh-
jauksella niita toimenpiteita, joilla kokonaisuus pidetaan hallinnassa. Uloimpana kehana toi-
mii yhteisen turvallisuuden hallinta, joka muodostuu kaikkien muiden kuvattujen osatekijoi-

den yhteisvaikutuksen perusteella.

Turvallisuusjohtaminen

Jatkuva kehittdminen

Kuvio 14. Monitoimijakiinteiston yhteisen turvallisuuden hallinnan malli

Mallin keskeinen sanoma on siina, etta organisaatiot tarkastelevat monitoimijakiinteiston
turvallisuuden hallintaa samoista lahtokohdista hallinnonalasta riippumatta kehittamalla ko-
konaisuutta yhteistyossa. Tasta huolimatta malli ei rajoita mitenkaan organisaatioita ottamas-
ta huomioon omia erityispiirteitaan tai ottamasta kiinteistossa laajemmin kayttoon jossakin
organisaatiossa aikaisemmin hyviksi todettuja kaytanteita. Malli tarjoaa monitoimijakiinteis-
ton turvallisuuden hallintaan uuden tarkastelutavan, jonka kautta voidaan poistaa mahdolliset
organisaatioiden rajapinnoille muodostuvat heikkoudet ja lisata kaikkien kiinteistossa toimivi-
en organisaatioiden turvallisuutta. Mallissa on kaytetty selvyyden vuoksi varivalintoja, jotka
esiintyvat loogisesti samoissa asiayhteyksissa kuin tutkimuksessa kehitetyssa monitoimijakiin-

teiston yhteisen turvallisuuden hallinnan tilan arviointitaulukossa (ks. liite 7).
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6.3  Tutkimustulosten luotettavuus ja tutkimuksen onnistuminen

Kvalitatiivisessa tutkimuksessa reliabiliteetilla eli luotettavuudella tarkoitetaan aineiston
kasittelyn ja analyysin luotettavuutta, mika korostuu etenkin siirryttaessa empiriasta teoriaan
eli empiirisesta aineistosta analyysin kautta tulkintaan. Reliabiliteetin sailymisen kannalta
tulee tutkimusaineisto muokata sellaiseksi, etta se on tutkimuksen kommentoijien saatavilla
ja tarkastettavissa. Tutkimusraportin kirjoittamisen kannalta ovat keskeisia reliabiliteettikri-

teereja analyysin arvioitavuus ja uskottavuus. (Pyorala 1995, 15-16; ks. Gronfors 1982, 175.)

Tutkimuksen neljannessa luvussa (4.3) on kuvattu yksityiskohtaisesti tutkimuksessa kaytetyt
analyysimenetelmat. Teorialahtoisen sisallonanalyysin analyysirungoksi kehitetty arviointitau-
lukko osoittautui soveltuvaksi menetelmaksi tehda vertailua organisaatio A:n ja B:n kesken.
Vertailut osoittivat selkeasti turvallisuuden hallinnan jarjestamista koskevia organisaatioiden
valisia yhtalaisyyksia ja eroavaisuuksia seka tata koskevia ongelmakohtia ja puutteita. Ohjaa-
van vertailun kautta voitiin seka muodostaa kokonaiskasitys yhteisen turvallisuuden hallinnan
tilasta tutkimuskohteeksi valitussa monitoimijakiinteistossa etta tehda paatelmia ja antaa
toimenpidesuosituksia siita, miten monitoimijakiinteiston yhteisen turvallisuuden hallintaa

voitaisiin jatkossa kehittaa.

Tutkimustulosten luotettavuutta lisattiin kayttamalla organisaatio A:n ja B:n organisaatiotur-
vallisuuden hallinnan vertailutietona laaja-alaisen tutkimustiedon, ammattikirjallisuuden seka
erilaisten turvallisuusjohtamisjarjestelmien perusteella onnistuneeseen turvallisuuden hallin-
taan kuuluviksi katsottavia tekijoita. Lisaksi tutkimuksessa kaytetyt viralliset turvallisuutta
ohjaavat dokumentit olivat monitoimijakiinteistossa voimassa olleita ja johdon hyvaksymia
asiakirjoja. Tutkimuksessa haastatellut edustivat organisaatiotasolla ylimpia organisaatiotur-
vallisuudesta vastaavia virkamiehia. Haastattelut olivat kestoltaan yhdesta lahes kolmeen
tuntia kestavia ja niissa kaytiin lapi noin 150 kysymysta yhta haastattelukertaa kohden. Tut-
kimustulokset toimitettiin myos arvioitaviksi oikeellisuuden varmistamiseksi organisaatio A:n

ja B:n johdolle. Tuloksia pidettiin pienia poikkeuksia lukuun ottamatta oikein kirjattuina.

Tutkimuksen tekemista vaikeutti osaltaan organisaatio B:n johdon kiireista johtuen haastatte-
luajankohdan loytyminen. Organisaatio B:ssa oli myos meneillaan tiettyja uudelleenorgani-
sointeja. Nailla organisoinneilla olisi saattanut olla merkitysta myos tutkimuksen kannalta,
jolloin tutkimustulokset olisivat saattaneet olla erilaisia myohempana ajankohtana. Toisaalta
haastatteluissa nousi esille asioita, joita voitiin ottaa huomioon uudelleenorganisointien yh-

teydessa.

Toisena tutkimusta vaikeuttavana tekijana voidaan pitaa organisaatio B:n johdon vaihtumista,

mika oli tapahtunut kaytannossa muutamia kuukausia aikaisemmin. Uusi johto ei ymmarretta-
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vasti ollut tietoinen kaikista haastattelussa kasitellyista asioista pidemmalta ajanjaksolta.
Toisaalta parihaastattelussa toisena haastateltavana ollut turvallisuuspaallikko oli toiminut
useita vuosia organisaatio B:n turvallisuuspaallikkona, joka tunsi hyvin monitoimijakiinteiston
turvallisuuden hallintaan liittyvat asiat organisaatio B:n osalta. Tutkimusajankohdasta johtuen
tutkimuksessa ei myoskaan voitu tarkastella uudelleenorganisoinneissa suunnitteilla tai kayn-

nistymassa olleiden toimenpiteiden vaikutuksia yhteisen turvallisuuden hallinnan kannalta.

Tutkimusta voidaan pitaa kokonaisuutena onnistuneena. Tutkimuksessa selvitettiin samassa
kiinteistossa toimivien, mutta eri hallinnonaloille sijoittuvien organisaatioiden yhteisen tur-
vallisuuden hallinnan tilaa, mita ei ollut aikaisemmin tutkittu. Tutkimus tarjoaa yksityiskoh-
taisempaa tietoa eri hallinnonaloilla toimivien organisaatioiden tulosohjaukseen kytkeytyvasta
turvallisuuden hallinnasta seka organisaatioiden valisesta yhteistyosta yhteisen turvallisuuden

hallinnassa.

6.4 Tutkimuksen teoreettinen anti ja tutkimustulosten hyodynnettavyys

Tutkimuksen teoreettisessa osuudessa yhdistettiin valtionhallinnon tulosohjaus selkeaksi ko-
konaisuudeksi turvallisuuden hallinnan teorian kanssa. Tutkimuksen teoreettisessa osuudessa
kuvattiin turvallisuuden hallinnan tavoitetekijoina toimivat sisaltotekijat, joiden kautta voi-
tiin selvittaa yhteisen turvallisuuden hallinnan jarjestelmallisyytta, kattavuutta ja toimivuut-

ta tutkimuksen kohteeksi valitussa monitoimijakiinteistossa.

Tutkimuksen merkittavimpana teoreettisena antina voidaan pitaa uuden tiedon syntymista
valtionhallinnossa vahan tutkitulta yhteisen turvallisuuden hallinnan alueelta. Tutkimus lisasi
samalla tietamysta kahden eri hallinnonalan organisaation turvallisuuden hallinnasta sen Lli-
saksi, etta selvitettiin organisaatioiden valista yhteistyota kiinteiston turvallisuuden hallinnas-
sa. Tutkimus toimii kattavana kuvauksena eraan valtionhallinnon monitoimijakiinteiston tilan-
teesta. Tutkimuksessa syntyneen uuden tiedon perusteella kehitettiin tutkimusteoriaan poh-
jautuva monitoimijakiinteiston yhteisen turvallisuuden hallinnan kokonaisuutta havainnollis-
tava malli, jossa kiinteistossa toimivien organisaatioiden turvallisuutta hallitaan yhtena koko-

naisuutena. Mallissa kiteytyy keskeisesti koko taman tutkimuksen teoreettinen anti.

Monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilan selvittamiseen kehitetty tutki-
musteoriaan perustuva arviointitaulukko laadittiin mahdollisimman ymmarrettavaan ja selke-
aan muotoon, jotta sita voitaisiin hyodyntaa tehtaessa vastaavia tutkimuksia ja muita selvi-
tyksia. Taman varmistamiseksi arviointitaulukon yhteyteen kirjoitettiin tarkentavat ohjeet.
Tutkimuksessa voitiin samalla testata arviointitaulukon soveltuvuutta tarkoitukseensa. Arvi-
ointitaulukko mahdollisti selkean kasityksen muodostamisen seka tutkimuskohteena olleiden

organisaatioiden etta koko monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilasta.
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Taulukon kautta voitiin osoittaa selkeita seka organisaatiokohtaisia etta niiden valisia turvalli-

suuden hallintaa koskevia kehittamiskohteita.

Tutkimuksessa annettiin tutkimusteoriaan ja -tuloksiin perustuvia keskeisia toimenpidesuosi-
tuksia monitoimijakiinteiston yhteisen turvallisuuden hallinnan kehittamisen alkutoimenpi-
teiksi. Naita toimenpiteita voidaan tutkijalle muodostuneen kasityksen mukaan pitaa myos
muiden, etenkin valtionhallinnon monitoimikiinteistojen yhteisen turvallisuuden hallinnan
jarjestelmallisen kehittamisen perustekijoina. Tutkimuksessa ei otettu tavoiteasetannasta ja
rajauksista johtuen yksityiskohtaisemmin kantaa monitoimijakiinteistossa toimivien organisaa-

tioiden keskinaisen yhteistyon jarjestamiseen.

Tutkimusteoriaa ja -tuloksia voidaan kayttaa tieto- ja vertailuperustana etenkin valtionhallin-
non monitoimijakiinteistojen yhteisen turvallisuuden hallinnan tilan arvioinnissa ja kehittami-
sessa. Tutkimustuloksia voidaan hyodyntaa osaltaan myos monitoimijakiinteistojen suunnitte-
lun ja uudisrakentamisen yhteydessa. Yksittaiseen monitoimijakiinteistoon kohdistetun ta-
paustutkimuksen perusteella ei voida kuitenkaan tehda pidemmalle menevia yleistyksia mui-
den valtionhallinnon monitoimijakiinteistojen yhteisen turvallisuuden hallinnan tilasta, vaikka

tutkimustiedon perusteella voidaankin tehda tiettyja oletuksia yleisemmalla tasolla.

7  Loppupaatelmat ja toimenpidesuositukset

Tutkimuksen kohteena olleessa valtionhallinnon monitoimijakiinteistossa turvallisuutta hallit-
tiin kiinteiston paatoimijoina olevien organisaatioiden osalta hallinnonalakohtaisesti. Organi-
saatioiden valilla ei kaytannossa tehty turvallisuuden hallinnassa mainittavaa yhteistyota.
Yhteistyon puuttuminen ja organisaatiokohtaiset kehittamistarpeet muodostivat organisaati-
oiden rajapinnoille turvallisuuden hallinnan suhteen heikkouksia tai ainakin sellaisia puuttei-
ta, joilla saattaisi olla turvallisuusriskin konkretisoituessa vaikutuksia kaikkien kiinteiston
toimijoiden turvallisuudelle. Monitoimijakiinteiston yhteisen turvallisuuden hallinnan jarjes-
telmallisyydessa, kattavuudessa seka toimivuudessa voitiin todeta olevan useita kehittamis-
kohteita.

Monitoimijakiinteiston turvallisuuden hallintaa tulisi kehittaa tekemalla tiiviista yhteistyota
kiinteiston toimijoiden kesken, milla samalla poistettaisiin organisaatioiden rajapinnoilla ole-
via heikkouksia ja valtyttaisiin useissa kohdin paallekkaiselta tyolta. Yhteistyo olisi myos val-
tionhallinnon tuottavuusohjelman mukaista toimintaa, jossa voitaisiin hyodyntaa kunkin toimi-

jan oman toimialan erityistuntemusta.

Yhteisen turvallisuuden hallinnan kehittamisen lahtokohtana on pidettava kokonaiskasityksen

muodostamista monitoimijakiinteiston turvallisuusriskeista. Tama edellyttaisi kattavaa koko
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kiinteistoa koskevaa turvallisuusriskien kartoittamista ja arviointia yhteismitallisilla menetel-
milla, mista voitaisiin muodostaa toimijoiden valille yhteinen nakemys kiinteiston todellisesta
turvallisuustilanteesta. Yhteisen nakemyksen kautta voitaisiin laatia monitoimijakiinteiston
yhteinen turvallisuuspoliittinen julkilausuma, jolla muodostettaisiin perusta kiinteiston yhtei-
sen turvallisuuden hallinnalle seka sille asetettaville paamaarille ja tavoitteille. Yhteisten
paamaarien ja tavoitteiden kautta voitaisiin tehda toimijoiden valille konkreettisia toimenpi-
desuunnitelmia siita, mita toimenpiteita olisi tarpeellista tehda, missa jarjestyksessa ja kuka

vastaisi mistakin.

Monitoimijakiinteiston turvallisuutta ohjaavat asiakirjat ovat paaosin luonteeltaan sellaisia,
etta ne voitaisiin antaa koko monitoimijakiinteiston henkilostolle yhteisesti. Myos yhteisilla
pelastus- ja muilla turvallisuussuunnitelmilla ja niiden kaytantoon saattamisella voitaisiin
parantaa osaltaan olennaisestikin yhteisen turvallisuuden hallintaa. Menettelylla luotaisiin
samalla monitoimijakiinteiston yhteisia kaytanteita ja yhteista turvallisuuskulttuuria, mika
edesauttaisi vaikeisiinkin hairio- ja hatatilanteisiin varautumista ja niista selviytymista. Tur-
vallisuusasiakirjojen yksiloitavyys ja kaytettavyys edellyttaisivat tarkoituksenmukaista asiakir-
jahallintaa, missa asiakirjoille annettaisiin mahdollisen turvallisuusluokituksen lisaksi yksiloiva

diaarinumero.

Yhtalaisia menettelyja turvallisuusasioiden huomioon ottamisesta tarvittaisiin jo rekrytoin-
neista ja uusien tyontekijoiden perehdytyksesta alkaen. Erityisen keskeisena tekijana on pi-
dettava monitoimijakiinteiston henkilostolle jarjestettavia organisaatioturvallisuutta koskevia
yhteismitallisia ja saannollisia koulutus- ja harjoitustilaisuuksia. Yhteisesti huomioon otetta-
via asioita olisivat myos menettelyt ulkopuolisten sidosryhmien osalta. Lisaksi monitoimija-
kiinteiston toimijoiden valiselle turvallisuusviestinnalle ja saannolliselle tietojenvaihdolle
tulisi luoda selkeampia ja toimivampia kanavia. Erityisen keskeista olisi nimeta ja viestittaa
kiinteiston henkilostolle selkeasti monitoimijakiinteiston turvallisuudesta vastaavat henkilot

seka menettelyt, joilla turvallisuutta hallitaan.

Mainittujen kehittamistoimenpiteiden toteuttaminen edellyttaisi myos seurantaa mahdollista-
via mittareita, tietyin valiajoin tehtavia auditointeja seka johdon katselmuksia, jotta voitai-
siin todeta ovatko tehdyt toimenpiteet olleet riittavia ja onko ne saavutettu. Yhteisen turval-
lisuuden hallinta tulisi nahda jatkumona, jossa yhteistyossa ja yhtenaisin menetelmin voitai-

siin edeta jatkuvasti kohti parempaa ja ajantasaista turvallisuuden hallintaa.

Jarjestelmallinen, kattava ja toimiva yhteisen turvallisuuden hallinta edellyttaisi koko kiin-
teiston ja kaikki sen toimijat kattavan turvallisuuden hallintajarjestelman olemassaoloa, mi-
hin jokaisen kiinteiston toimijan seka ulkopuolisten sidosryhmien tulisi sitoutua. Vaikka tur-

vallisuuden hallintajarjestelman ei tarvitse olla standardisoitu tai sertifioitu jarjestelma, siina
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tulisi ottaa kattavasti ja jarjestelmallisesti huomioon koko kiinteisto ja kaikki sen toimijat
sidosryhmat mukaan lukien. Tahan nakokulmaan perustuu myos tutkimuksessa kehitetty moni-
toimijakiinteiston yhteisen turvallisuuden hallinnan malli, jossa kiinteistossa toimivien organi-
saatioiden turvallisuuden hallintaa tarkastellaan ja kehitetaan hallinnonalarajat ylittaen yh-

tena kokonaisuutena.

Kokoavina loppupaatelmina todetaan yleisemmalla tasolla, etta valtionhallinnon monitoimija-
kiinteistossa voi jokainen toimija lisata toimintansa luonteesta johtuen jopa merkittavasti

myos muiden kiinteiston toimijoiden turvallisuusriskeja. Naita turvallisuusriskeja ei tulisi kasi-
tella muista kiinteiston toimijoista erillisina hallinnonala- tai yksikkokohtaisina asioina. Myo0s-
kaan toimitiloihin kohdistuvia suojausratkaisuja tai yksistaan hallinnonaloittain toteutettavaa
turvallisuuden hallintaa ei ole pidettava kiinteiston yhteisen turvallisuuden hallinnan kannalta

riittavina keinoina, joskin ne antavat hyvan perustan yhteisen turvallisuuden hallinnalle.

Ilman yhteistyossa toteutettavaa turvallisuuden hallintaa saattaisi aaritapauksessa jaada ai-
noaksi hallinnonalojen valiseksi yhteiseksi turvallisuusjarjestelyksi toimitiloja erottavat raken-
teelliset ja tekniset ratkaisut. Tilanne voi olla myo0s se, etta samassa kiinteistossa on lahto-
kohtaisesti erilaista suojausluokitusta edellyttavia toimitiloja tai kiinteistoon sijoitetaan myo-
hemmin toimijoita, joilta edellytetty suojaustarve poikkeaisi kiinteiston nykyisista toimijois-
ta. Mahdollista on myos se, etta kiinteiston toimitilojen kayttotarkoitusta muutettaisiin hal-
linnonalojen valilla siten, etta suojausratkaisujen alkuperainen tarkoitus menettaisi talta osin
merkitysta. Yhteisen turvallisuuden hallintaan liittyvat tekijat tulisi ottaa huomioon myos
monitoimijakiinteistoa koskevissa suunnitelmissa ja uudisrakennushankkeissa, minka tulisi
koskea toimitilojen suojausratkaisujen lisaksi muitakin kiinteistoon tulevien toimijoiden tur-

vallisuuteen vaikuttavia tekijoita yhteisten periaatteiden mukaisesti.

Turvallisuuden hallinnan vaatimukset korostuvat monitoimijakiinteistoissa. Jokainen toimija
tuo mukanaan turvallisuusriskeja, jotka samassa kiinteistossa toimittaessa ovat pitkalti yhtei-

sia. MyoOs vastatoimien on oltava yhteisia. Kyse on yhteisen turvallisuuden hallinasta.

8  Yhteenveto

Tassa tutkimuksessa selvitettiin eraan suomalaisen valtionhallinnon monitoimijakiinteiston
yhteisen turvallisuuden hallinnan tilaa kiinteistossa eri hallinnonaloilla toimivien organisaati-
oiden kautta seka kehitettiin tutkimusteorian ja tutkimuksessa syntyneen uuden tiedon perus-
teella monitoimijakiinteiston yhteisen turvallisuuden hallinnan malli. Tutkimuksessa kehitet-
tiin myos arviointitaulukko, joka laadittiin yleisesti kaytettavaksi tehtaessa vastaavia yhteisen
turvallisuuden hallinnan tilaa koskevia tutkimuksia tai muita selvityksia. Yhteisen turvallisuu-

den hallinta muodostui tutkimuksessa organisaatioiden joko itsenaisesti tai yhteistyossa suo-
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rittamista organisaatioturvallisuutta varmistavista toimenpiteista, jotka yhdessa muodostivat

monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilan.

Taman tutkimuksen tekeminen on ollut haastava, mutta samalla hyvin antoisa kokemus. Eri
valtionhallinnonaloilla toimivien organisaatioiden tarkastelu samassa tutkimuksessa, ei ollut
helppo tehtava. Tutkimuksen lapivienti vaati tutkijalta syvallista ja perusteellista perehtymis-
ta aihealueeseen seka organisaatioissa tapahtuvien muutosten jatkuvaa huomioon ottamista.
Tasta huolimatta tutkimus eteni suunnitellusti ja tutkimukselle asetetut tavoitteet saavutet-

tiin.

Tutkimus vastasi hyvin tutkimuskysymykseen: ”Miten turvallisuutta hallitaan eraassa suoma-
laisessa valtionhallinnon monitoimijakiinteistossa, jossa on toimijoina eri hallinnonaloille si-
joittuvia organisaatioita.” Tutkimuksen kautta voitiin muodostaa selkea kasitys monitoimija-
kiinteiston yhteisen turvallisuuden hallinnan tilasta, jossa voitiin todeta olevan useita seka
organisaatiokohtaisia etta niiden valisia kehittamiskohteita. Tutkimuksessa annettiin tutki-
mustietoon perustuvia keskeisia toimenpidesuosituksia monitoimijakiinteiston yhteisen turval-
lisuuden hallinnan jarjestelmallisen kehittamisen alkutoimenpiteiksi, joita voidaan pitaa ta-
man tutkimuksen mukaan perusteltuina. Tutkija pitaa naita toimenpiteita soveltuvina perus-
tekijoina myos muiden, etenkin valtionhallinnon monitoimikiinteistojen yhteisen turvallisuu-
den hallinnan kehittamisessa. Tata nakemysta tukee myos tutkimuksessa kehitetty monitoimi-
jakiinteiston yhteisen turvallisuuden hallinnan malli, joka tarjoaa uuden kokonaisvaltaisen
tarkastelutavan lahestya samassa kiinteistossa eri hallinnonaloilla toimivien organisaatioiden

turvallisuuden hallintaa ja sen kehittamista.

Myos tutkijan henkilokohtaiset tutkimukselle asettamat tavoitteet saavutettiin. Tutkimus
syvensi merkittavasti tutkijan tietamysta valtionhallinnon ohjausvaikutuksesta organisaatioi-
den turvallisuuden hallinnassa eri hallinnonaloilta. Tutkimus antaa konkreettista tietoa tu-
losohjauksesta ja sen vaikutuksista organisaatioturvallisuuden hallintaan. Tata tietoa voidaan
hyodyntaa etenkin suunniteltaessa poikkihallinnollisia yhteistyomuotoja ja haettaessa syner-
giaetuja eri valtionhallinnonalojen valille. Tutkimustulosten perusteella valtionhallinnon mo-

nitoimijakiinteistossa poikkihallinnollisen yhteistyon kehittamiselle olisi perusteita.

Tutkija piti tutkimuksen aihevalintaa valtionhallinnon hallintorakenneuudistusten aikana
ajankohtaisena seka saatuja tutkimustuloksia merkittavana tietoperustana samoissa kiinteis-
toissa toimivien valtionhallinnon organisaatioiden laajemmalle yhteisen turvallisuuden hallin-
nan kehittamiselle. Tutkija pitaa valtionhallinnon organisaatioita valtiokonsernin osina, joiden
turvallisuuden hallintaa voidaan kehittaa pitkalti samanlaisin menetelmin. Kyse ei ole myos-
kaan esimerkiksi kilpailutilanteesta organisaatioiden valilla toisin kuin kyse voi olla yksityisel-

la sektorilla.
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Erityisen positiivisena asiana tutkija pitaa sita, etta tutkimuskohteeksi valitussa monitoimija-
kiinteistossa tehtyjen teemahaastattelujen jalkeen organisaatioissa ryhdyttiin toimenpiteisiin
yhteisen turvallisuuden hallinnan kehittamiseksi. Tutkimuksen todettiin antavan organisaati-
oiden turvallisuuden hallinnasta merkittavaa tietoa ja edesauttavan keskeisesti kiinteiston
yhteisen turvallisuuden hallinnan kehittamista. Kokonaisuudessaan tutkija pitaa tutkimusmat-
kaansa onnistuneena, missa edesauttoi huolellinen ja pidemmalla ajanjaksolla kypsynyt aihe-

valinta. Jaljestapain mietittyna en tulisi tekemaan tutkimuksessa juuri mitaan toisin.

Tutkimus nosti esiin myos uusia tutkimusaiheita. Vastaavia vertailevia tutkimuksia voitaisiin
tehda lisaa yleistettavamman kuvan saamiseksi valtionhallinnon monitoimijakiinteistojen yh-
teisen turvallisuuden hallinnan tilasta. Selvitysten perusteella saataisiin lisaa tietoa eri hallin-
nonaloilla olevista kaytanteista ja voitaisiin kehittaa talta pohjalta hyviksi todetuista toimin-
tatavoista ja teoriasta johdettuja uusia yhteisen turvallisuuden hallinnan malleja. Samanlaisia
selvityksia voitaisiin tehda vertailutiedon saamiseksi myos muista Pohjoismaista tai kansainva-

nonalojen valiseen yhteistyohon perustuvalle yhteisen turvallisuuden hallinnan kehittamiselle.
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Liite 1. Valtionhallinnossa yleisesti kaytettyja maaritelmia (valtiovarainministerio 2005c, liit-

teessa 1).

Termi

Maaritelma

Eettiset arvot

Oikeusvaltioperiaatteesta ja hyvan hallinnon periaatteista
johdetut toimintaperiaatteet, jotka maarittelevat yhteis-
kunnassa ja hallinnossa yleisesti hyvaksyttavana pidetta-
van toimintatavan.

Jaannosriski

Riskien hallinnan jalkeen jaljelle jaava riski

Kohtuullinen varmuus

Arvioituihin kustannuksiin ja hyotyihin suhteutettu tarkoi-
tuksenmukainen varmuuden taso tavoitteiden saavuttami-
sesta. Sisaisen valvonnan ja riskienhallintaan orgaanisesti
liittyvasta epavarmuudesta johtuen taytta varmuutta
tavoitteiden saavuttamisesta ei voi saavuttaa.

Kontrolli Ks. valvontatoimenpide

Laillisuus Saadosten ja oikeudellisesti velvoittavien maaraysten ja
oikeusperiaatteiden noudattamista

Mahdollisuus Tapahtuma tai tekija, jolla on myonteinen vaikutus ta-
voitteiden saavuttamiseen.

Riski Tapahtuma tai tekija, jolla on kielteinen vaikutus tavoit-

teiden saavuttamiseen.

Riskien arviointi

Riskien toteutumisen todennakoisyyden ja toteutumisen
vaikutuksen arviointi

Riskien tunnistaminen

Prosessi, jonka avulla saadaan esille mita, missa, milloin,
miksi ja miten jotain voi tapahtua

Riskienhallinta

Toimintatapa, prosessit ja rakenteet, joilla tunnistetaan,
arvioidaan ja hallitaan tavoitteita uhkaavia riskeja.

Riskienhallintapolitiikka

Organisaation riskienhallinnan tavoitteita, periaatteita,
toimintatapoja ja rooleja maaritteleva dokumentti.

Riskienhallintaprosessi

Riskienhallintaan liittyvien toimenpiteiden systemaatti-
nen kokonaisuus

taminen)

Riskin hyvaksyminen (kan-

Riskin pitaminen omalla vastuulla hyvaksymalla siihen
liittyvat mahdolliset voitot ja tappiot

Riskin pienentaminen

Toimenpiteet, joilla vahennetaan riskin todennakoisyytta
ja/tai vaikutusta

Riskin siirtaminen

Riskin myyminen tai luovuttaminen kokonaan tai osittain
toisen kannettavaksi esim. sopimuksellisin keinoin (myos
riskin jakaminen)

Riskin valttaminen

Paatos olla osallistumatta tilanteeseen, johon liittyy riski

Seuranta Valvonnan tai muutoksen mittaamisen tai tarkastusten
avulla tapahtuva tavoitetason poikkeamien arviointi.
Sidosryhma Ihmiset ja organisaatiot, joihin toimenpiteilla, paatoksilla

tai riskeilla voi olla vaikutus tai joihin nama voivat vaikut-
taa.

Sisainen tarkastus

Riippumatonta ja objektiivista arviointi- ja varmistus-
seka konsultointitoimintaa, joka on luotu tuottamaan
lisaarvoa organisaatiolle ja parantamaan sen toimintaa.
Sisainen tarkastus tukee organisaatiota sen tavoitteiden
saavuttamisessa tarjoamalla jarjestelmallisen lahestymis-
tavan organisaation riskienhallinta-, valvonta- seka joh-
tamis- ja hallintoprosessien tehokkuuden arviointiin ja
kehittamiseen.
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Sisainen valvonta

Toimintayksikon ohjaus- toimintaprosesseihin sisaltyvia
menettelyita, organisaatioratkaisuja ja toimintatapoja,
joiden avulla voidaan saada kohtuullinen varmuus toimin-
nan ja talouden lainmukaisuudesta, talousarvion noudat-
tamisesta ja varojen turvaamisesta, toiminnan tulokselli-
suudesta seka taloutta ja tuloksellisuutta koskevien oikei-
den ja riittavien tietojen tuottamisesta.

Tapahtuma

Ilmio tai muutos, joka on peraisin organisaation sisaisista
tai ulkoisista lahteista ja jolla voi olla vaikutus organisaa-
tion strategian toteuttamiseen tai tavoitteiden saavutta-
miseen.

Tavoite

Organisaation toiminnan odotetut myonteiset tulokset ja
vaikutukset.

Vaikutus

Seurauksen suuruus (esim. euromaaraisena menetyksena;
terveysvaikutuksina; kielteisena julkisuutena; )

Valvontatoimenpide

Prosessi, menettely, laite tai rakenne, jolla organisaatio
hallitsee riskeja. Valvontatoimenpiteet voivat olla enna-
koivia, joilla estetaan riskin toteutuminen tai jalkikateis-
toimenpiteita, joilla pienennetaan riskin aiheuttamia
kielteisia vaikutuksia. Valvontatoimenpiteet voivat olla
esim. teknisia kontrolleja, tehtavien eriyttamista, tarkis-
tuksia, fyysisia rakennelmia, tiedon keraamista ja jaka-
mista, sopimusjarjestelyita ja varajarjestelyita.




Liite 2. Yritysturvallisuuden osa-alueiden sisaltotekijat (ks. Lanne 2007, 21).

" YRITYSTURVALLISUUDEN OSA-ALUEET: keskeisid sisaltdja

Tyi-
turvallisuus

Henkil-
turvallisuus

Kiintelsts- ja
toimitila-
turvallisuus

Rikos-
turvallisuus

Tleto-
turvallisuus

Tuotannon ja
toiminnan
turvallisuus

¥ mpdrist-
turvallisuus

toiminta

[ ko 2 e
Pelastus-

Valmius-
suunnitiziu

Ulkomaan
toimintojen
turvallisuus

— varmistetaan tyaniekijtiden turvalisuus ja terveys, yilgpidetdén ja tarvittaessa
parannetaan akiiivisesti henkiltstn tytkokya

= runsaasti leins&adantda .

~ favoitteet ja toiminta kootaan organisaation tySsuojelun toimintachjelmaan

— |ahtamigjaresteimastandardeja ja -ohjeita esim. BS 8800:0 1997, OHSAS
18002:fi 2000; ILO-OHE 2001

— pyritasn vahentamasn ihmisten aihsuttamia tahattomia ja tahallisla rskejs orga-
nisaation toiminnalle

— asiskkaiden, vieralljoiden, avainhenkiltiden, perhesn turvallisuus; matkustustur-
vallisuus, henkildsuojaus erikoistapauksissa, tavoitettavuus- ja halytysjar-
jestelmat, varamiesjirjestelyt, luotettavuusmenetielyt jne.

— rakeniesllinen turvallisuus {mm. aidat ja poriit, lukituksst, murtosuojaus, turvalli-
suusrakenteet ja kiinteistotekniikka)

— turvallisuusvalvonta (mm. iekninen valvonta, kulunvalvonta, rikosilmoitus-
jérjestelmat, variioint ja valvomotoiminta)

~ organisaation sist-ja ulkopuolelta uhkaavan rikollisen toiminnan ennaltashkaisy
ja torjurta )

- suojattavia kohteita ovat henkilists, emaisuus, toiminta ja tiadot

— yhtaistoiminta viranomaisten kanesa, rkosriskien hallintakeinot ja tolminta rikos-
tapauksessa

— rakenteellingn turvallisuus ja turvalisuusvalvonta perustana

— lietojenkésittelyn ja tiedonsiirron luotamuksellisuuden, eheyden ja saatavuuden
yll&pito, varmistaminen ja kehittdminan .

— hallinnallinen ja lekninen tietoturvallisuus, tietoaineistolurvallisuus, salassapito-
sopimuksst, tiedonsiirron suojaus, laitteisto- ja ohjelmistolurvallizuus, fyysinen
tunvallisuus, kayttotoiminnan turvallisuus jne.

— standardaja ja ohjeita esim, Ohje riskien__. 2003; ISVIEC 17788 2005

— tuotannon héirnatSmyyden ja hairdists toipumisen vammistaminen
— mm, varastointiin ja kuljetuksiin, arvo-omaisuuden s#llyltamisean, logistilkkaan,

maksullikenteeseen Ja tucteturvallisuuteen littyvia turvatoimia

sugjelu, meluntorfunta, jatehuotte, vaaralliset ainest jne.
— runsaasti lainsaadantda
— johtamisjarestelmistandardi esim. SFS-EN 150 14001 2004

— pyritEan halitsemaan onnettomuusriske)d (esim. tulipalat, vuodol, rajdhdykset,
pagstit, ymparistovahingot, rikokset) :

— pelastussuunnittelu, rakentzellinen palontorfjunta, salmmutuskalustn ie
Jarjestelmét, paloiimoitiniaitteistot, koulutukset ja tulitsiden valvonta jne.

— varmistetaan toiminnan jalkuminen poikkeusoloissa, viestinsugjalu

— henkilgsitn turvallisuustasan takaaminen ulkomaillz: otetaan huomicon kohda-

maan lainsaadants, kulttuuri, kieli, uskonto, tomintaympérisid jne.

ekologinen kestivyys, ympéristoodotusten ennakointi, prosessien kehitys, ympa-
ristévaikutusten arviointi, imoitus- ja lupamenettelyt, iman, vesistin ja maaperén
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Liite 3. Laatu- ja ymparistojarjestelmastandardien seka OHSAS 18001-
turvallisuusspesifikaation yhtalaisyyksia ja eroavaisuuksia (Simola 2005, 250, mukaillen Vouti-

laista ym. 2001, 21-22).

Laatu- ja ymparistojarjestelmastandardien seka OHSAS 18001-turvallisuusspesifikaation yhta-

laisyyksia.

150 2001:2000

OHSAS 18001:2000

150 14001:1996

Yhieiset elementit Yhieiset elementit Yhteiset elementit

Laatupolitiikka- TTT -politiikka Y mpaEristbpolitiilkka

Laatutavoittoet Paamidirat Pésimikrit ja tavoittest

Laadun sumnitieleminen TTT -sividen hallintachjelma Ympliristiasioldenhallintachjelma

Wastunt ja valtundet Organisastio ja vastuut Organisaatio ja vastuut

Johdon edustaja Vastuuhenkils ylimmistd johdosta  Johdonedustaja

Sisdinen tiedonkulku Yheeistoiminta je tiedonkulku Tiedonkulkn

Asiakirjojen valvonta Asiakirjojen ja tietojen valvonta Astakirjojen valvonta

Johdon katselmukset Katselmus Johdon katselmukset

Laatuticdostot ) Tiedostot ja tiedostojen hallinta Tiedostot

Koulutus, tietoisuus ja plitevyys Koulutus, tietoisous ja patevyys Koulutus, tictoisuus ja phievyys

Tuotteen toteuttamisprosessit Toimintojenohjaus Toimintojenchjaus

Prosessien mittaaminen ja seuramta  Toiminnan tasonmittauksct Tarkkailu ja mittankset

Poikkeamien valvonta, korjaavat ja  Onnettomuoudet, vazratilanteet, Poikkeamat seki korjaavat ja

chkiiiseviil toimenpiteet poikkeamat sekii korjaavat ja ehkiiizeviit toimenpiteet
ehkiisevit toimet

Sistiisot auditoinnit Auditointi Ympdiristijirestelmain auditointi

Laatu- ja ymparistojarjestelmastandardien seka OHSAS 18001-turvallisuusspesifikaation eroa-

vaisuuksia.
[S0 2001:2000 OHSAS 180012000 IS0 14001:1996
Peruskatselmis: Peruskatselmus: Peruskatselmus:

- asinkas- ja (zsidosryhmi)
odotusten ja tarpeiden
tunnistaminen
Johdon Hedettavii lakistateisten ja
viranemaisvaatimusten Liyttimi-

sen tarkeys

Laatulcisikirja kuvaa dokumenttien
rakenteet

Prosessiajatieln ja prosessien mitia-
us, analysointi ja parantaminen

Tietojen analysointi parannuskoh-
teiden tunnistamniseksi

- yaarojen tunnistus ja riskien mer-
kittivyyden arvininti

Tunnistettava ja oltava schvilli laki-
ja viranomaisvaatimuksista joihin
organisaatio on sitouiunot
paivitettiva tiedot

tiedottaminen

Toiminnalliset vaatimokset

Toiminnalliset vaatimukset

Valmius ja toimiminen hititilan-
teissa

Yhteistoimintajirjestelyt ja fybnte-
kijoiden osallistominen ja edustus
TTT -teiminnassa

Ennakoivan toiminnan mittarit
Vaikutuksista viestiviit mittarit

- vmplristinikiikohtien tunnistus ja
ympéristévaikutusten arviointi

Tunnistettava ja oltava selvilld laki-
ja viranomaisvaatimuksiste joihin
organisaatio sitoutunut
pilivitettiva tiedot

tiedottaminen

Toiminnalliset vaatimukset
Toiminnalliset vaatimukset

Valmius ja toimiminenhatitilanteis-
sa




Liite 4. Yritysturvallisuuden organisointi ja johtaminen (Pesonen 1993, 283).
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Yriryksen ylin joheaja
) Taloudelliset
Linja- Funkzio- B ——
wastuu vastuu
Menenelytapa-
manuaali
Turvallisaws- = e
meneizlytgojea Turvallisuuspolitiikka
L Turvallisuusanalyysit,
Turvallisuuspoli- v )
tlikan mukainen senniels fa
toiming seuranta
- Yritysuarvallisuus
Johtaja Tohuaja Johtaja Tahtaja Johtaja
t -
O=a-aluetoimintasuun-
] ja seuranta
Osa-aluemenertely-
taval-
Osa-alueasianmntija
Tarvallisuuden - ]

osa-aloevastzava




Liite 5. Turvallisuus(johtamis-)jarjestelman perussuunnittelu (Pesonen 1993, 284).

yms. vastimukset

Lains#Eddnnniin, viranomaismagriysten

Yﬁtyksén politiikat ja menetelytavat

Kulunvalvonnan tarpeet

Kiinteistiin turvallisunstarpeet

- Yrityksen motannon/toiminnan murvallisuustarpest
(henkiltkunta, omaisuus, teto)

Tarvallisuusjirjestelman tehtsva

= turvallisnpnstoiminnan pldmiiri
= hoidettavat riskit

- hoidettavat palvelutehtivic

- realistinen tavoitetaso

- toleuiemavins

| Taloudelliset vaikumkset

| - Turvallisunshenkiltistth

“Tekmiset mrvallisunsjirestelmit
" Rakenteellinen suojaus

J
-.E-‘{II:II_III-:_
 ehkaisy'.”

[ Timaisu ¥

Turvalli- e : .

) [— E 1 |vaivonta| | Toimen-
- b pide-

vaarantava | 2| [toiminto ikkp

tekij i yhsikk

- ARt | |

Turvallisuusjirjestelmén perussuannitelma

L

Periaatepiiitikset

- linjaukset, tarkennukset

- toteutus ja hankintapagtikset Vakuutustoiminta

Valmiussuunnittelu
Toiminnan turvallisuus

Wahinkotekojen torjunta

Ympiristtinsuojelu

| Viestiinsuojelu

| Tytisuojelu

| Tietotarvallisuus

Valvonta ja vartiointi

- Palo- ja pelastustoimi

Kehittdmischjelmat

- vastoahenkilit ja henkiltkunta
- menettelytavat, ohjzet ja koulurus

- rakenteet ja tekniikat

- ulkopuolelta ostetut palvelot
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Liite 6. Teemahaastattelujen teemat.

TEEMA 1. Sisdinen toimintaymparisto (turvallisuuskulttuuri)

Turvallisuusperiaatteet ja -politiikka

Organisointi

Resurssit

Sitoutuminen

Paakysymyksend: Minkalaisessa toimintaymparistossa organisaation sisdista
turvallisuutta hallitaan?

TEEMA 2. Suunnitteluvaihe

Turvallisuuspaamaarat ja -tavoitteet

Turvallisuussuunnittelu

toiminta on?

TEEMA 3. Toteutusvaihe

Turvallisuusriskeja koskeva riskienhallinta (riskien tunnistaminen, arviointi, ris-
kien hallintatoimenpiteiden valinta, seuranta)

Turvallisuusosaamisen varmistaminen

Perehdytys

Tiedonkulku

Jatkuva kehittaminen

Paakysymyksena: Miten turvallisuuden hallintaa toteutetaan kaytannossa?

TEEMA 4. Seurantavaihe

Mittarit

Paakysymyksena: Minkalaisilla menetelmilla turvallisuuden hallintaa seura-
taan?

TEEMA 5. Yhteistyo muiden kiinteiston toimijoiden kanssa

Paakysymyksena: Minkalaista yhteistyota kiinteistossa tehdaan turvallisuu-
den hallinnan suhteen organisaatioiden valilla?
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Liite 7. Monitoimijakiinteiston yhteisen turvallisuuden hallinnan tilan arviointi- ja toimenpidetaulukot seka alkutoimenpideluettelo.

YHTEISEN TURVALLISUUDEN HALLINNAN TILAN ARVIOINTITAULUKKO

Yhteisen turvallisuuden hallinnalla tarkoitetaan valtionhallinnon monitoimijakiinteistoon sijoitettujen eri hallinnonaloilla toimivien organisaatioiden
seka itsenaisesti etta yhteistyossa suorittamia organisaatioturvallisuutta varmistavia toimenpiteita, jotka yhdessa muodostavat kiinteistossa vallitsevan
yhteisen turvallisuuden hallinnan tilan.

*Tavoitetekijakuvauksella tarkoitetaan organisaatioturvallisuuden hallintaan sisaltyvaa tavoitetekijaa

Taulukon tayttoohje;

1. Vertaa tavoitetekijakuvauksessa mainittua tekijaa vertailussa mukana olevien organisaatioiden toteumaan ja kuvaa tieto organisaatiokohtaisesti
organisaatiosarakkeisiin sanallisesti, numeroasteikolla tai muulla soveltuvalla tavalla.

2. Merkitse teemakohtainen yhteenvetotieto organisaatiosarakkeeseen kunkin teeman jalkeen sanallisesti, numeroasteikolla tai muulla soveltuvalla
tavalla.

3. Vertaile seuraavaksi organisaatiokohtaisia tavoitetekijatietoja keskenaan ja muodosta kasitys kunkin tavoitetekijan kohdalta erikseen. Merkitse
analysoitu tieto tavoitetekijan toteutumisen arviointisarakkeeseen sanallisesti, numeroasteikolla tai muulla soveltuvalla tavalla.

4. Merkitse tavoitetekija- ja teemakohtaiset keskeiset kehittamiskohteet muodostetun yhteiskasityksen perusteella kehittamiskohdesarakkeeseen

5. Kehittamiskohteet listataan arviointitaulukon peraan sijoitettuun toimenpidetaulukkoon toimenpiteita varten.

TAVOITETEKIJAKUVAUS* ORGANISAATIO A ORGANISAATIO B

TEEMA 1.

Sisdinen toimintaymparisto (turvallisuuskulttuuri)

1.1 Turvallisuuspolitiikka

Organisaatiolla on turvallisuuspolitiikka ja -
periaatteet tai muu vastaava dokumentoitu julkilau-
suma, josta kay ilmi turvallisuuden merkitys organi-
saatiolle

Organisaation turvallisuuspolitiikka on laadittu yksin-
kertaiseen ja konkreettiseen muotoon




111
Liite 7

TAVOITETEKIJAKUVAUS*

ORGANISAATIO A

ORGANISAATIO B

Organisaation turvallisuuspolitiikka on kytketty
organisaation toiminta-ajatukseen, visioon ja strate-
giaan

Turvallisuuspolitiikka on viety osaksi jokapaivaista
tyota (mm. toimenkuvat)

Organisaation turvallisuuspolitiikka on viestitetty;

- henkilostolle
- kiinteiston muille toimijoille ja
- sidosryhmille

Henkildsto on otettu mukaan turvallisuuspolitiikan
laadintaan

Turvallisuuspolitiikan ymmartaminen on varmistettu
henkiloston keskuudessa (kyselyt, mittaukset, kes-
kustelut)

Johdolle viestitetaan ja raportoidaan systemaattises-
ti organisaation turvallisuustoiminnasta

1.2 Turvallisuustoiminnan organisointi

Organisaation turvallisuustoiminta on organisoitua;

- paivittaistoiminta (mm. kulunvalvonta, kameraval-
vonta, paloilmoitin-/rikosilmoitusjarjestelma)

- pelastautuminen (mm. tulipalo, vakavat uhkaukset)
- ensiapu

- tyosuojelutoiminta,

- vdestonsuojelu,

- erillinen turvallisuusorganisaatio,

- linjavastuu

Organisaatioturvallisuuden osa-alueet ovat organisoi-
tuja;

- henkilo-,

- henkilosto-,

- toimitila- ja

- tietoturvallisuus

Organisaation turvallisuustehtavat, vastuut ja val-

tuudet ovat dokumentoituja (toimenkuvat, ohjesaan-

to, tyojarjestys)

Organisaation turvallisuusvastuullisille on nimetty
sijaiset
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TAVOITETEKIJAKUVAUS*

ORGANISAATIO A

ORGANISAATIO B

Sijaisten turvallisuustoimintaa koskevat tehtavat,
vastuut ja valtuudet ovat dokumentoituja

Organisaation turvallisuustoiminnan organisointi
kattaa;

- paatoksenteon

- raportoinnin

- tiedottamisen ja
- seurannan

Organisaation turvallisuusriskeja koskeva riskienhal-
linta on organisoitu

1.3 Resurssit

Organisaatio on varmistanut turvallisuustoimintaa
koskevien resurssien riittavyyden;

- henkiloston

- aineellisten ja

- ajallisten edellytysten seka
- koulutusresurssien kannalta

Linjaesimiehille on varattu turvallisuustoimintaan
resursseja (aika-, koulutus- ja henkiloresurssit)

Turvallisuuskoulutus kattaa;

- johdon,

- esimiesten

- turvallisuushenkiloston ja
- henkiloston kouluttamisen

Turvallisuustoiminta on ennalta budjetoitua toimin-
taa

1.4 Sitoutuminen

Johto osoittaa sitoutumisensa turvallisuustoimintaan
mm;

- allekirjoittamalla turvallisuusasiakirjat,

- esimerkkina toimimisella,

- vuorovaikutuksena tyonjohdon ja henkiloston
kanssa,

- palautteen antamisena,

- jatkuvana turvallisuustoiminnan kehittamisena

- henkilo-, koulutus ja aikaresurssien varaamisena

- osallistumisena turvallisuustilaisuuksiin, -
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TAVOITETEKIJAKUVAUS*

ORGANISAATIO A

ORGANISAATIO B

koulutuksiin ja -harjoituksiin,
- tiedon jakamisena

Henkilosto osoittaa sitoutumisensa turvallisuustoi-
mintaan mm.

- turvallisuusohjeiden noudattamisena,

- avoimena turvallisuusilmapiiring,

- rakentavana keskusteluna,

- turvallisuusongelmien esille tuomisena,
- kehittavana tyootteena

Organisaation johto puuttuu systemaattisesti turval-

lisuudesta annettujen ohjeistusten vastaiseen toi-
mintaan

Teemakohtainen yhteenveto
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TAVOITETEKIJAKUVAUS* ORGANISAATIO A ORGANISAATIO B
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TAVOITETEKIJAKUVAUS* ORGANISAATIO A ORGANISAATIO B
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TAVOITETEKIJAKUVAUS*

ORGANISAATIO A

ORGANISAATIO B

TEEMA 3.

Toteutusvaihe

3.1 Turvallisuusriskeja koskeva riskienhallinta

Turvallisuusriskeja koskeva riskienhallinta on toteu-
tettu systemaattisesti

Organisaatio tunnistaa, kartoitta ja selvittaa tyosta,
tyotilasta, tyoymparistosta ja tyoolosuhteista aiheu-
tuvat haitta- ja vaaratekijat (analyysimenetelmat)

Turvallisuusriskien kartoitus kohdistetaan organisaa-
tioturvallisuuden eri osa-alueille (henkild-, henkilos-
t0-, toimitila- ja tietoturvallisuus)

Turvallisuustoiminnan kriittiset toiminnot on tunnis-
tettu ja analysoitu

Tunnistetut riskit dokumentoidaan virallisiin asiakir-
joihin

Riskien merkittavyytta arvioidaan analyysien jalkeen

Riskeja arvioidaan organisaatiossa tapahtuvien muu-
tosten yhteydessa

Riskit priorisoidaan niiden merkittavyyden mukaiseen
tarkeysjarjestykseen

Arvioiduista riskeista tehdaan paatoksia kehittamis-
toimenpiteiden kaynnistamiseksi

Riskienhallintakeinot asetetaan niiden merkittavyy-
den mukaiseen tarkeysjarjestykseen

Kehittamistoimenpiteet vastuutetaan ja aikataulute-
taan (linjajohto, henkilosto)

Kehittamistoimenpiteet vieddaan kaytantoon

Organisaatiossa kaytetaan;

- ennaltaehkaisevia,

- korjaavia ja

- jatkuvaan parantamiseen tahtaavia riskienhallinta-
keinoja

Kehittamistoimenpiteiden etenemista seurataan
systemaattisesti

Kehittamistoimenpiteiden etenemisesta raportoidaan

- johdolle,
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TAVOITETEKIJAKUVAUS*

ORGANISAATIO A

ORGANISAATIO B

- hallinnonalan ylemmiille taholle

Riskien arviointi suoritetaan ammattitaitoisesti

- oman henkiloston toimesta,
- ulkopuolisella asiantuntemuksella,
- vertaisarvioinnilla (benchmarking)

Kehittamistoimenpiteille on asetettu mittareita

3.2 Turvallisuusosaamisen varmistaminen

Organisaatio on varmistanut riittavan turvallisuus-
osaamisensa

Organisaatio jarjestaa turvallisuuskoulutusta ja -
harjoituksia;

- johdolle

- esimiehille

- turvallisuushenkilostolle

- turvallisuusorganisaatiolle

- turvallisuushenkiloston sijaisille
- henkilostolle

- uusille tyontekijoille

Turvallisuuskoulutuksia ja -harjoituksia jarjestetaan
systemaattisesti

Tarkeimmat turvallisuuden osaamisalueet on maari-
telty

Organisaatiossa tehdaan turvallisuusosaamiskartoi-
tusta

Henkilokunnan patevyys ja osaaminen vastaavat
organisaation nykyisia ja tulevia turvallisuusosaamis-
tarpeita

Turvallisuusosaamiskartoitukset ja kehittamistarpeet
kytketaan kehityskeskusteluihin ja erillisiin osaamis-
kartoituksiin

Kehityskeskusteluissa esiin tulleet kehittamistarpeet
toteutetaan systemaattisesti

Henkiloston patevyys- ja koulutusrekisterit pidetaan
ajan tasalla

Turvallisuuskoulutus on integroitu muuhun koulutuk-
seen

Uudet tyontekijat perehdytetaan turvallisuustoimin-
taan (perehdytysohjelma, erillinen perehdytys)

Turvallisuusosaaminen otetaan huomioon myo6s joh-
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TAVOITETEKIJAKUVAUS*

ORGANISAATIO A

ORGANISAATIO B

don, esimiesten ja sidosryhmien tyossa

3.3 Turvallisuusviestinta

Turvallisuusviestintaa toteutetaan useilla eri tavoilla
(tiedotteet, lehdet, sahkoposti, verkkosivut)

Turvallisuusviestinta on kytketty organisaation tie-
dottamispolitiikkaan ja -suunnitelmaan

Turvallisuusviestinnassa keskitytaan erityisesti ydin-
asioihin

Turvallisuusviestinnan toimivuus on varmistettu myos
hairiotilanteissa

Turvallisuusviestintaan kuuluu palautejarjestelma

Turvallisuutta koskevat ohjeistukset on annettu
johdon allekirjoittamina ja diaariin laitettuina viral-
lisina dokumentteina

Turvallisuutta ohjaavista dokumenteista ja menette-
lyista on viestitetty henkildstolle eri tavoin (kirjalli-
sesti, intranetissa, ilmoitustaululla, sahkopostilla)

Turvallisuustoimintaa koskevat dokumentit ovat
helposti saatavilla, ajan tasalla, ynmarrettavia ja
riittavan lyhyita

Organisaation turvallisuutta koskevista epakohdista
ilmoittaneelle annetaan palautetta (nopeus, asian-
mukaisuus)

Turvallisuudesta annettuja ohjeita paivitetaan sys-
temaattisesti

Turvallisuusviestinta ja tiedonkulku on toimivaa
muiden kiinteiston toimijoiden kanssa

Organisaatio tekee systemaattisesti yhteistyota
muiden kiinteiston toimijoiden kanssa? (palaverit,
kokoukset, tyoryhmat)

Tiedonkulku on varmistettu ja ohjeistettu muille
kiinteiston toimijoille hairio- ja erikoistilanteissa

Turvallisuuden hallinnan kannalta ovat kaikki keskei-
set toiminnot ja menettelytavat dokumentoituja

Organisaation tiedonkulun on varmistettu eri organi-
saatio- ja toimintaryhmien valilla (avoimuus, keskus-
telukulttuuri)

Johto ottaa tyontekijoiden mielipiteet huomioon
turvallisuustoiminnassa (keskustelut, johdon kierrok-
set)

Turvallisuusasioita kasitellaan keskeisissa ohjauspa-
lavereissa
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TAVOITETEKIJAKUVAUS*

ORGANISAATIO A

ORGANISAATIO B

Teemakohtainen yhteenveto
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TAVOITETEKIJAKUVAUS*

ORGANISAATIO A

ORGANISAATIO B

TEEMA 5.

Yhteistyo muiden kiinteiston toimijoiden kanssa

Turvallisuustoiminnassa tehdaan tiivista yhteistyota
kiinteiston muiden toimijoiden kanssa

Kiinteiston toimijoiden valiselle yhteistoiminnalle on
asetettu yhteisia turvallisuuspaamaaria ja -
tavoitteita

Kiinteiston toimijoiden valille on laadittu yhteisia
menettelytapoja ja -periaatteita (ohjeistukset,
sopimukset)

Yhteistyon perustehtavasta ja toimintaperiaatteista
on viestitetty henkilostolle

Yhteistyo on saavuttanut vakiintuneita toimintatapo-
ja (saannolliset palaverit, kokoukset, tyoryhmat,
raportointi ym.)

Yhteisessa turvallisuustavoitteiden asettamisessa on
otettu huomioon erilaisia tausta- ja seurantatietoja
(tutkimukset, seurantatiedot, kyselyt, tilastot)

Yhteiset turvallisuustavoitteet ovat realistisia, aika-
taulutettuja ja vastuutettuja

Tavoitteiden saavuttamiseksi laaditaan yhteisia
suunnitelmia (pelastussuunnitelma, valmiussuunni-
telma, hairictilannesuunnitelmat)

Turvallisuuden hallintaan on laadittu yhteisia doku-
mentoituja ohjausasiakirjoja (turvallisuusohjeet, -
maaraykset)

Toimijat jarjestavat yhteisia koulutuksia ja harjoi-
tuksia

Toimijat ovat asettaneet yhteisia mitattavia tavoit-
teita organisaatioiden turvallisuuden osa-alueille
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TAVOITETEKIJAKUVAUS* ORGANISAATIO A ORGANISAATIO B

(henkilo-, henkilosto-, toimitila- ja tietoturvallisuus)
Yhteistyon paatoksentekoprosessi on maaritelty
Yhteistyota on riittavasti

Yhteistyo on kadytannossa toimivaa

Yhteistyota kehitetdan jatkuvasti

Hallinnonalojen valilla voidaan puhua monitoimija-
kiinteiston yhteisen turvallisuuden hallinasta
Teemakohtainen yhteenveto

TOIMENPIDETAULUKKO

Toimenpidetaulukkoon listataan arviointitaulukossa esiinnousseet kehittamiskohteet, joille maaritellaan toimenpiteet, vastuut,
aikataulu ja toteutumisen seuranta

TOIMENPIDE VASTUU AIKATAULU | TOTEUTUMINEN

KESKEISET ALKUTOIMENPITEET

Monitoimijakiinteistossa suoritetaan kattava turvallisuusriskien kartoitus ja arviointi eri organisaatioturvallisuuden osa-alueille

Organisaatiot muodostavat yhteisen nakemyksen monitoimijakiinteiston turvallisuusriskeista seka turvallisuudelle asettavista paamaarista ja tavoit-
teista

Organisaatioturvallisuuden eri osa-alueille laaditaan yhteistyossa kehittamisohjelmat, joiden toteutumista seurataan (vrt. toimenpidetaulukko)
Organisaatiot laativat yhteistyossa monitoimijakiinteiston yhteisen turvallisuuspolitiikan

Monitoimijakiinteistoon nimetaan turvallisuusvastuuhenkilot ja heille sijaiset

Monitoimijakiinteistoon laaditaan yhteiset pelastus- ja muut keskeiset turvallisuussuunnitelmat

Monitoimijakiinteistoon laaditaan yhteiset keskeiset turvallisuusohjeet / -maaraykset eri organisaatioturvallisuuden osa-alueille
Monitoimijakiinteiston henkilostolle jarjestetaan saannollisesti turvallisuuskoulutuksia ja -harjoituksia

Monitoimijakiinteiston turvallisuusviestinnalle ja -tiedonkululle luodaan yhteisia toimivia kanavia

0 Monitoimijakiinteiston turvallisuusasioiden tiedonhallinta jarjestetaan yhteisten periaatteiden mukaisesti
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