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THVISTELMA

Opinnaytetyossa rakennetaan PHP:n, AJAX:n ja SQL-tietokantojen avulla Udda
Finland Oy:lle automaattisesti péivittyva verkkokaupa, jonka siséltd generoidaan
Uddan kayttdmén toiminnanohjausjérjestelméan tietokannasta. Luotu
verkkosivusto julkaistaan Louhi Networksin palvelimilla.

Asiakkaiden rekisterdityminen tallennetaan Louhen tietokantaan ja tili tulee
aktivoida Uddan toimesta ennen kuin se on kaytettavista. llman rekisterditymista
tuotteita ei voi tilata eika niiden hintoja néyteta.

Verkkokauppaan luodaan erillinen hallintapaneeli, jonka kautta voidaan muokata
sivulla nékyvia tuotekategorioita ja naiden nimia. Kategoriaa klikattaessa
sivustolle tulostetaan sivunumeroitu lista kategoriaan kuuluvista tuotteista, joita
on varastossa tai on varastoon tulossa. Tuotteista tulostetaan myos tarkempi
tuotekuvaus.

Jokaiselle tuotteelle haetaan automaattisesti tuotekuva Uddan FTP-serverilta.
Kuvista luodaan samalla myds GD2-kirjaston avulla thumbnail ja tarvittaessa
pienennetéén alkuperaista kuvaa, jos se on liian suuri. Epdonnistuneet siirrot

Kirjoitetaan logiin.

Verkkokaupassa on ostoskori, jonka tuotteet tallennetaan sessioon PHP:n avulla.
Ostoskorista asiakas voi siirtyé kassalle, jonka kentat taytetddn Louhella
sijaitsevasta asiakastietokannasta ja session ostoskorista. Tilausvahvistus
ldhetetd&n PEAR:n Mail PHP -laajennuksella seka asiakkaan ettd Uddan
séhkdpostiin.

Opinndytetytssa tutustutaan evasteiden turvallisuuteen ja siihen, kuinka
suojaudutaan SQL-injektioilta. Ty0 onnistuttiin toteuttamaan méaéritellyin
puitteiden mukaisesti. Udda Finland on tyytyvdinen lopputulokseen, ja sivustoa
tullaan mahdollisesti vield jatkokehittaméaan.

Avainsanat: verkkokauppa, PHP, SQL, AJAX, GD2, jQuery
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ABSTRACT

The objective of the thesis was to build a webshop for Udda Finland Oy using
PHP, AJAX and SQL databases. The developed webshop will be automatically
updating its content, which is generated from the ERP database used by Udda.
The website will be published on Louhi Networks” servers.

Guest registration is stored in Louhi’s MySQL database and the account must be
activated by Udda before it can be used. Without registration the products cannot
be ordered and their prices are not displayed.

The online store has a separate control panel through which you can edit the prod-
uct categories and their names that are listed on the page. Clicking the category on
the webshop produces a page listing available products. Products can also be
printed with more detailed description.

For each product a thumbnail image will be generated, with a GD library and,
when needed, the original picture is downsized for better viewing. All images are
downloaded from Udda’s FTP server.

All items can be stored to the shopping cart of the webshop which is created with

PHP sessions. From the shopping cart the customer can go to the checkout where

the fields will be filled from Louhi’s customer database and the shopping cart ses-
sion. Order information is mailed to the customer and Udda Finland with PEAR’s
Mail PHP extension.

The thesis discusses the issue of the cookie security as well as protection from
SQL injections. The work was successfully implemented within the defined pa-
rameters. Udda Finland is satisfied with the outcome and the site will possibly be
developed even further.

Key words: webshop, PHP, SQL, AJAX, GD, jQuery
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LYHENNELUETTELO

AJAX Asynchronous JavaScript And XML.
Nimitys web-ohjelmointitavasta, joka luo sivustolle

interaktiivisuutta ilman, etté sivua tarvitsee paivittaa.

jQuery Avoimen ldhdekoodin ja selainriippumaton JavaScript-
Kirjasto.
SHA-1 Secure Hash Algorithm.

Kryptograafinen tiivistealgoritmi, jolla luodaan annetusta
tekstista 160 bittia pitka tiiviste.

SQL Structured Query Language.
Standardoitu kyselykieli, jolla haetaan, paivitetaén ja

muokataan relaatiotietokantojen tietoja.

PEAR PHP Extension and Application Repository.

Repositorio PHP-laajennuksille ja komponenteille.

PHP Hypertext Preprocessor.
Ohjelmointikieli, jota usein kaytetaan palvelinpuolella, kun

luodaan dynaamisia internetsivuja.



1 JOHDANTO

Oy Udda Finland Ltd on suomalainen maahantuonti- ja agentuuritoimintaan
keskittynyt perheyhtid, joka on toiminut alalla jo kahden vuosikymmenen ajan.

Udda Finlandin toimisto sijaitsee Lahdessa, jossa tydskentelee kuusi ihmisté.

Tall& hetkelld Udda Finlandin klikkaa.fi:lta tilaaman verkkosivuston manuaalinen
paivittdminen on vaivalloinen kolmivaiheinen prosessi, joka kasittaa ensiksi
kolmannen osapuolen tuottamalla ohjelmalla tuotteiden tulostamisen Excel-
tiedostoon, jota vield tekstieditorilla joudutaan kdsin muokkamaan ennen kuin sen
voi kdyda lahettdmassa sivustolle. Tdmén vuoksi Udda Finland paatyi hakemaan

uutta ratkaisua verkkosivuille, joka hoitaisi tuotteiden péivityksen itse.

Taman tyon tavoitteena on luoda verkkokauppa, joka koostuu monista eri
verkkokaupalle tyypillisistd komponeista, joiden avulla luodaan sulava
kokonaisuus ja selvittaa, mita kyseisiltd komponenteilta vaaditaan ja miten ne
voitaisiin toteuttaa annetuilla tyokaluilla. Tydssa ei syvennyté sivuston
ulkonadéllisiin vaatimuksiin. Verkkosivun tulisi luoda sivuilla nédkyvét tuotteet ja
tuotekategoriat automaattisesti suoraan Uddan toimistossa sijaitsevalta serverilta.
Uddan tulee myos pystyé hallitsemaan, mitka kategoriat ja tuotteet nakyvét
verkkosivuilla millakin nimilla, ja lisédmaan jokaiselle yksittéiselle tuotteelle
tarkempi tuoteseloste. Lisdksi rekisterdityvien asiakkaiden tilejé taytyy voida
asettaa aktiivisiksi tai epaaktiiviseksi, vaikuttaen ndiden kykyyn kirjautua sivuille.
Vaikka tuotteita voi selata vapaasti Kirjautumatta, niin hintatietoja ei haluta

nayttad kaikille ulkopuolisille.

Tyossa kaytetdan unix-pohjaista palvelinta verkkosivua varten ja kaytetaan
webhotelli-palveluntarjoajan asentamia tytkaluja ja kirjastoja, joihin lukeutuu
PHP5, GD2-kirjasto ja MySQL. Tydssa on myos kaytdssad Microsoft SQL Server.



2 SERVERIT

Tydssa on kaytossa kaksi eri serverid, joista ensimmainen sijaitsee Louhi
Networks QOy:n tiloissa ja toinen sijaitsee Udda Finlandilla. Louhen SQL- ja web-
serverit sijaitsevat samalla Louhen palvelimella. Myds Udda Finlandin FTP- ja
MS SQL -serverit sijaitsevat samalla Udda Finlandin palvelimella. (Kuvio 1.)

\ Uddan MS 5QL-serveri

Louhen web-serveri

S
]
S

Uddan FTP-serveri

KUVIO 1. Kaytdssé olevat serverit

2.1 Udda Finlandin toimiston serveri

Uddan toiminnanohjausjérjestelméa koostuu Windows Server 2008:1la kdyvéasta
Visma Nova C/S Pro -nimisesta ohjelmistosta, jolla voidaan ohjata yrityksen
taloushallintoa, henkilostohallintoa, tuotannonohjausta. Se on samalla
materiaalinohjausjarjestelma. Se sisaltdd myos sdhkoista arkistointia, tiedonsiirtoa
ja Internetkaupankayntia tukevat ominaisuudet. Ohjelmistokokonaisuus voi
sisaltdd myos raataloitavia ohjelmia ja raportteja. (Visma Nova 2011.) Visma
Nova C/S Pron yhteydessé serverille asentuu Micrsoft SQL Server, johon kaikki

tieto tallennetaan.



Jotta Uddan SQL-severiin voitaisiin ottaa yhteyttd, niin Uddan reitittimeen luotiin
séanto, joka sallii ulkopuoliset yhteydet sek& kehityskoneelta ettd Louhen web-

hotellista.

2.2 Louhen serveri

Louhi Networks Oy on Suomen johtava palvelinten ja palveluiden
isanndintiin (Hosting) keskittynyt yritys. Palvelinkeskuksissa on yllapidossa
ja 24/7 valvonnassa yli 10.000 webhotellia ja satoja liiketoimintakriittisia

verkkokauppoja. (Louhi 2011.)

Udda Finlandin valitsema web-hotellipalvelu on nimeltédan Enterprise ja télla
hetkella Louhen kattavin palvelinratkaisu. Tyon kannalta olennaista on, etta
kyseinen palvelu tarjoaa Uddan kayttoon 5120 Mt levytilaa, PHP5:n ja SQL-
tietokannan. Lisdksi Louhella on kdytdssa maksuton tekninen tuki, joka vastaa

nopeasti palvelupyyntéihin.



3 VERKKOKAUPAN OSA-ALUEET

3.1 Hallinnointi

Kategorioita, tuotteita ja tuotteiden tietoja on hyva paasta muokkaamaan. T&sté
syysté verkkokaupalle on luotava hallinnointipaneeli. Hallinnointi voitaisiin
upottaa sivuston sekaan niin, ettd muokattavat elementit nékyisivat vain oikeilla
tunnuksilla Kirjauduttaessa. Ta&mé saattaisi aiheuttaa paljon ylimadréista koodia,
ehdonalaisuuksia ja mahdollisesti tietoturvariskeja, jos sivuston HTML-koodin
seassa tahattomasti nékyisi elementteja, joiden kuuluisi olla piilossa. Naista syistéa
paadyttiin ratkaisuun, jossa toteutetaan hallintapaneelit sivustosta irralleen ja jotka
voi piilottaa salasanan taakse. Tdma l&hestymistapa voi olla myds paljon
ehedmpad ja visuaalisesti ystavallisempi kéyttdjakokemuksen mielessa, silla selain
ei silloin tayty erilaisista painikkeista. Kategorioille ja asiakastileille olisi hyva

luoda omat hallintapaneelit.

Kategorioiden hallintapaneelista tulee olla mahdollista yksitellen valita, mitka
kategoriat tulevat nakyville, ja asettaa niille vaihtoehtoinen nimi, silla jotkut
Novassa kéytetyt kategorioiden nimet saattavat olla ei-toivottuja kilpailijoiden
silmille. N&kyvyysasetukset tullaan tallentamaan Louhen tietokantaan, jolloin
pystytédén vahentdmaan SQL-kyselyiden méarad Uddan serveriltd ja saadaan
sivusto latautumaan nopeammin. Hallintapaneeli voi olla ulkonaéltaan
yksinkertainen, eiké sen tarvitse noudattaa muun sivuston teemaa, sill& paneelin
tarkoituksena on toiminnallisuus ja sité ei tulla k&yttdméan kuin Udda Finlandin
tyontekijoiden toimesta. Kategorioiden hallintapaneelin ulkonakd on

havainnoillistettu kuviossa 2.

Asiakastilien hallinta voi noudattaa samaa yksinkertaista kavaa sill& erotuksella,
ettei tilien tietojen ei tarvitse olla muokattavaissa muuten kuin siltd osin, ettd onko
tili aktiivinen vai suljettu. Asiakkaat voivat itse tarvittaessa paivittaa

yhteystietojaan.



Kategorioiden nakyvyys
Koodi|Nimi

]

AEG |
3502 |Allibert Allibert V]
4002 |Bentom Muovit Bentom Muovit
{9007 [Bomann Bomann
'9006 'Clatromc Clatronic |
[9125 Dmeyashat Disney astiat v
9116 |Eesti Sauna Sauna

]

Eratuotteet

E

Eratuotteet

leidrun Heidrun
9126 |Inter Inter

ikkkceet] Jalkapallotarvikkeet

KUVIO 2. Hallintapaneeli kategorioiden nakyvyyksille

<

&

3.2 Rekistergityminen

Verkkokauppoihin rekisterdityminen on useimmiten vapaaehtoista, mutta tassa

tapauksessa siita on haluttu pakollista. Jokainen voi halutessaan rekisterditya

asiakkaaksi, Uddan pyynnosta jokainen tili tulee silti voida henkilokohtaisesti

tarkastaa ennen aktivointia. Jokaisesta rekisterditymisesta tulee lahettdd Uddalle

séhkdposti, jossa on linkki, milld voidaan asettaa rekisterdityneen kayttajan tili

aktiiviseksi. Ennen aktivointia tilid ei voi kéyttaa eivétka tuotteiden hinnat ole

nékyvilla. Asiakastietokantaa sdilytetddn Louhen serverilla.



Asiakkaalta otetaan talteen yhteyshenkilon nimi ja joko hanen tai yrityksen
yhteystiedot. Asiakkaan tunnuksena toimii rekisterdintivaiheessa annettu
séhkdposti. Tietoturvan vuoksi salasanoja ei tallenneta tietokantaan selkokielising,
vaan tunnukselle generoidaan tietokantaan tiivistesumma asiakkaan antamasta
séahkopostiosoitteesta, henkilokohtaisesta salasanasta ja kolmesta eri suolasta.
Suola on nimitys ennaltaméaritetylle tekstille tai arvolle, joka ripotellaan
muodostettavan kokonaisuuden valiin, jotta ulkopuolisten ihmisten olisi
hankalempi selvittda tunnuksesta luotavaa tiivistesummaa. Mitd satunnaisempia
suolat ovat, sitd vaikeampi tunnuksen arvaaminen on hyokké&ajalle. Paremman
tietoturvan vuoksi vahintédan yhden suolan on hyva olla dynaaminen, miké voisi

olla esimerkiksi kayttajan rivinumero SQL-tietokannassa.

Lopuksi vielé tunnuksesta suoloineen luodaan PHP:II& shal-tiivistesumma.
PHP:114 on valittavissa tiiviste-algoritmeista metodit md5 ja shal, joista paadyttiin
shal:een, koska se tuottaa vahemman konflikteja. Tama tarkoittaa sita, ettei
lopputulokseksi saada yhta usein samaa tiivistesummaa useista eri sanoista .
Kirjautumistapahtumassa tiivistesumma luodaan uudestaan samalla algoritmill& ja
verrataan, vastaako se samaa salattua avainta, joka asiakkalle on asetettu

asiakastietokantaan.

3.3 Tuotekategoriat

Sivuston vasempaan laitaan on listataan kaikki ne tuotekategoriat, jotka Udda
valinnut kategorioiden hallintapaneelista nakyville. Kategoriat tulostuvat siis
talloin Louhen SQL-tietokannasta, jolloin sivulataus sujuu nopeammin.
Kategoriat tulee tulostaa css-tyyliteltyind HTML-listana ja niistd luodaan linkit,
joiden mukaan sivuston keskustaan tulostetaan kyseisen kategoriaan kuuluvat

tuotteet. Kuviossa 3 ilmenee lopullinen ulkondka.



KUVIO 3. Nakyville asetetut tuoteryhmat



3.4 Tuotteet

3.4.1 Tuotelista

Tuotelistaan tulostetaan HTML-taulukkona kaikki kategoriaan kuuluvat tuotteet ja
lyhyt kuvaus niista. Tuotteilla tulee olla pieni thumbnail-kuva, jota klikkaamalla
padsee selaamaan tuotteen tarkempia tietoja ja lisédmaan se ostoskoriin. Myos
tuotekoodin tulee toimia linkkind tuoteselosteeseen. Samalla kategorialla voi olla
useita eri tuotteita, joten tuotteet on kayttdomukavuuden vuoksi hyvé jakaa

sivuihin.

Jottei lista venyisi liian pitkaksi, niin sivua kohden nakyvaksi valittiin 20 tuotetta.
Sivulla nékyvien tuotteiden lukumaéaraa ei ole vélttaméatonta olla selaajan
muutettavissa. Tuotelistalla ei saa myoskaan nakya tuotteita, joita Udda Finland ei
halua verkkokaupassa nakyvan, vaikka ne tietokannasta loytyvétkin, silla ne
saattavat olla jo myynnista poistuneita. Helpoiten tdma olisi hoidettavissa siten,
ettd Uddan henkilokunta lisd& oman toiminnanohjausjarjestelménsa kautta
jokaiselle sellaiselle tuotteelle lipun tai parametrin, jonka he eivat halua ndkyvéan.

Toteutettu lopputulos on néhtavilld kuviossa 4.



Bomann
1
Kuva Tuote Kuvaus
¥ 2 : Bomann hoyrysilitysrauta
Bomann kahvinkeitin

-

-

b

Bomann sauvasekotin 3in1

-
41

|
d
Hiustenkuivaaja

4
’ ’ Hiustenkuivaaja

‘. P - . . .
— 5C Hyotykuivuri Bomann

KUVIO 4. Tuotelista sivunumeroineen

3.4.2 Tuotekuvaus

Koska tuotteen saatavuustietojen kuuluu olla reaaliaikaisia, niin tarkempi
tuotekuvaus haetaan suoraan Udda Finlandin varastotietokannasta. Tuotteen
tarkemmat tiedot haetaan sivulatauksen yhteydessé ja naisté generoidaan HTML-
taulu. Kyseessé oleva tuote saadaan osoitekentdn tuote-muuttujasta. Jokaiselle
yksittaiselle tuotteelle voidaan my0s laatia pidempi tuoteseloste, joka tallennetaan
Louhen tietokantaan. Tarkemman selosteen lisddmiseen taytyy kirjautua admin-

tunnuksin. Toteutettu lopputulos on n&htavilla kuviossa 5.
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Tuoteryhma: Clatronic

Koodi: TK2832

\ Kuvaus: Tee/vedenkeitin
Varastotilanne: Varastossa

OVH: 15.77 € (alv. 0%)
Pakkaus: 6
Lava: 144

EAN-Koodi 4006160819519

Ostoskoriin: kpl [ Koriin I

Muokkaa selostetta:

‘ Tallenna |

KUVIO 5. Tuotekuvaus jonka seloste on muokattavissa

3.4.3 Tuotteiden kuvat

Uddan toiveesta tuotekuvien siirtdmisen heidéan serveriltaan web-palvelimelle on
tapahduttava automaattiseti. Liséksi kuvaa klikattaessa kuvan tulee suurentua,
minka& voi suorittaa jollain valmiilla javascript-functiolla. Kuvien paivittdmiseen
on olemassa kaksi eri lahestymistapaa, joista ensimmaisessa Louhen serveri hakee
Uddan serveriltd kuvat, tai sitten toisessa Uddan serveri itse lahettdd méaaraajoin
Louhen serverille kuvat. Koska unix-serverind Louhella on yksinkertaista

suorittaa ajoitettuja skripteja, niin ratkaisuksi valittiin ensimmainen vaihtoehto.

Jotta kuvat olisivat noudettavissa Uddan serveriltg, taytyy sielld olla kdynnissa
vahintan joko HTTP- tai FTP-serveri. FTP-servereille 16ytyy monia ilmaisia
vaihtoehtoja, joiden hallintaan on olemassa graafisia kéyttoliittymié. Graafinen
kayttoliittyma tuo enemman kayttajaystavallisyyttd, mikali Udda Finlandin
tyontekijoiden tarvitsee sen asetuksia joskus muokata. FTP-serverille voidaan

asettaa kayttajatileja ja estda paasy ei-toivotuilta vierailta, jolloin se on ideaalinen
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kayttotarkoitukseen. Lisaksi kéytettdessd FTP-kansiota Uddan henkildston
ainoaksi tehtavaksi jaa raahata halutut tuotekuvat heidén verkkolevylla

sijaitsevaan kansioon, joka on maaritetty FTP-kansioksi.

3.5 Ostoskori

Ostoskorit ovat nykyajan verkkokaupoissa vakiinnuttaneet asemansa
valttamattomiksi. Ostoskori on kéytannossé taulukko, johon asiakas voi liséta ja
poistaa haluamiaan tuotteita aivan kuten tavallisessakin kaupassa asioidessa.
Ostoskorista useimmiten nékee yhdell& silmaykselld, montako kappaletta mitakin
tuotetta on ostamassa ja kuinka paljon tuotteet tulevat yhteensd maksamaan. Udda
Finlandin aikaisemmalla sivustolla ei ollut olemassa ostoskoria, jolloin asiakkaat

joutuivat itse kirjoittamaan ylds ostoksensa.

Ostoskorin luomiseen on olemassa useita eri lahestymistapoja, joista
mainittavimmat ovat evésteet, sessiot ja tietokantataulut. Ostosten tallentaminen
evésteisiin ja sessioihin toimivat samalla periaatteella, ja tietokantataulussa voi
luoda jokaiselle asiakkaalle omakohtaisen taulun tai kdyttaa yhté isoa yhteista
taulua kaikille kéayttajille. Kaytettdessa yhteista tietokantataulua kaikkien
asiakkaiden kesken tauluun talennettaisiin jokaiselle riville asiakkaan tunnus,
tuotteen koodi ja kappalemaara. Riveja tulisi niin paljon kuin asiakkaalla on
tuotteja korissa ja ostoskorin sisalté haettaisiin asiakkaan tunnuksen perusteella.

Tietokantoja kéytettdessa ostoskorin kanssa on etuna se, etta voi ostoskoria on
helpompi paivittda ilman sivun uudelleenlatausta. Tydssd on valittu kaytettavaksi
PHP-sessiot, joihin voi tallentaa kaksiulotteisia tauluja. Sessiot ovat turvallinen
vaihtoehto, silld kaikki tieto tallentuu vain serverille, jolloin ei tarvitse olla
huolissaan kayttdjan mahdollisista yrityksistd muokata evésteitdan. PHP-skriptin
suorittaminen on nopeaa ja ostoskorin sisalto séilyy istunnon ajan, jolloin erillisia
skriptej ei tarvitse luoda tietokantojen siistimiseksi ostoskoreihin unohtuneista

tuotteista.
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Harmillisesti tdma I&hestymistapa silti vaatii sivulatauksen, mutta asiakkaan
nakokulmasta se hoituu silti nopeasti. Ostoskorin lopullinen ulkomuoto on

nakyvilla kuviossa 6.

By
=0

Tuote Kpl €
> 15 322.8 Poista

3 29.31 Poista

5 13.5 Poista

16 12,64 Poista
50 125.5 Poista
1 1058.11Poista

Yhteensa: 1561.86

Tyhjenna ostoskori

KUVIO 6. Ostoskori jossa on tuotteita

3.6 Kassa

Kassalla asiakkaalle tulee huomauttaa, mikéali ostosten maara alittaa
rahtivapausrajan joka on 1000 €. Talléin on sovittava erikseen toimitusehdoista.
Tuotteiden hinnat tulee nékya kassalla pyoristettyind, mutta kuitenkin laskettu
tarkoista arvoista, jottei pyoristys tule heittdimaan kuin muutamalla sentilld. Ennen
tilauksen vahvistusta asiakkaan tulee vield voida muuttaa rekistergintivaiheessa
tallentamiaan yhteystietoja. Yhteystiedot esitdytetddn hakemalla tiedot

asiakastietokannasta.

Kun vahvistuslomake on téytetty ja hyvaksytty, niin tilausvahvistus lahetetaan

séhkdpostitse seké asiakkaalle ettda Udda Finlandille.
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3.7 Turvallisuus

3.7.1 Evasteet

Selaajan tietokoneelle tallennettaviin evasteisiin voidaan lisata monia hyodyllisia
ja usein sivuston kannalta tarpeellisia tietoja, kuten kirjautumistiedon, jolloin
palvelu tietdd, kuka kayttdja on kyseessd. Ennen evasteiden kayttéonottoa
jokainen vierailu sivustolla oli serverin mielesté tdysin uusi tapahtuma.

Periaatteessa serveri unohti heti kéyttajan, joka siirtyi sivustolta hetkeksikin pois.

Nykyéén evasteita kaytetaan lukemattomiin eri tarkoituksiin. Niilla voidaan
seurata, minka linkkien kautta kayttaja on selautunut eri sivustoille, muokata
sivuston ulkoasua ja sisaltoa kayttajan mieltymyksien mukaan ja luoda
statistiikkaa. Evasteita virheellisesti saatetaan usein pitaa selaajalle
tietoturvariskind, mutta evasteiden kautta ei voida selvittad mita kayttajan

tietokone sisaltaa, eika niitd voi kayttaa viruksina. (Cookie Central 2011.)

Sen sijaan web-palvelulle voi olla tietoturvariski, jos kayttdja voi muokata
evasteitaan niin, ettd ne vaikka huijaavat serverin kuvittelemaan kéayttajalla olevan
yllapitgjatason tunnukset palveluun (kuvio 7). Tasta syysta evasteisiin tulee
tallentaa kéayttajatunnisteen lisdksi myos jotain uniikkia, mité on likipitden

mahdotonta kokeillen arvata.

Ty6ssa tallennetaan evésteeseen kayttajatunnisteen lisaksi sama tiivistesumma,
joka luodaan rekisterditymisen yhteydessa. Jokaisen sivulatauksen yhteydessa on
aina tarkistettava, ettd kayttajatunniste ja tiivistesumma vastaavat tietokannasta
I6ytyvid vastineita. Muussa tapauksessa Evasteet palautetaan oletusasetuksiin,
eikad kayttaja paase selaamaan sivustoa kirjautuneena tunnuksilla, joita oli

koittanut muokata.

Evasteitd on kahta lajia, ja ne jaetaan persistiivisiin, eli pysyviin evasteisiin, ja

sessioihin, eli istuntokohtaisiin evasteisiin. Istuntokohtaiset evasteet ovat
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olemassa vain sen ajan, kun kayttaja pysyy kyseisté evéstettd kayttavalla
sivustolla. Selauduttuaan pois evéste havida. Persistiivinen evéste tallennetaan
kayttdjan tietokoneelle, jossa se sailyy tiettyyn aikarajaan asti, mutta sen voi silti
turvallisesti poistaa kayttdjan toimesta. Evaste lahetetdén takaisin kéayttajan

selaimesta vain sille sivustolle, joka evasteen on luonutkin.

Nykyéaan on myos kehitteill& evercookieita, eli niin kutsuttuja ikievasteitd, jotka
pyrkivét sailymaan tietokoneella kéyttajan poistoyrityksista huolimatta.
Ikievasteet tallentavat itsensd useisiin eri kohteisiin tietokoneella, ja mikéli

huomaavat yhden niisté olevan kateissa, niin sen tilalle luodaan uusi kopio.

r ™~
Cookie Manager+ v1.3 [show'of! ey 2 AMJ

Search: PE]
‘ [ site # Name ®
' [T google.com PREF |

[T translate.googleapis.com PREF

[ uddafinland fi PHPSESSID

v dda and =

[ uddafinland.fi user_hash
ook

Name: user | ‘l

Content: [¥] | superkayttsjs|
Host: uddafinland fi
Path: /

Send For: [Any type of connection v l

Http Only:

= =

Expires: April 08, 2011 05:09:48

E.ZOIIEE=E=48

HE =& ®HE ®HE HE

Save as new [ Save ][ Close l

KUVIO 7. Evasteitd on mahdollista muokata manuaalisesti
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Evasteiden kayttod sdadelldan S&hkoisen viestinnén tietosuojalain 7.38:ssa
seuraavasti (Finlex 2004):

Viestintaverkkojen avulla toteutettu evasteiden tai muiden palvelun
kayttod kuvaavien tietojen tallentaminen kayttajan paatelaitteelle ja
naiden tietojen kaytto on sallittua palvelun tarjoajalle, jos palvelun
tarjoaja antaa kayttajalle ymmarrettavét ja kattavat tiedot
tallentamisen tai kayton tarkoituksesta. Samalla palvelun kayttajalle
on annettava mahdollisuus kieltaa tassa momentissa tarkoitettu

tallentaminen tai kaytto.

Edella 1 momentissa sdadetty palvelun tarjoajan tietojen
antamisvelvollisuus ja kayttajan kielto-oikeus ei koske tietojen
sellaista tallentamista tai kaytt6d, jonka ainoana tarkoituksena on
toteuttaa tai helpottaa viestin valittamista viestintaverkoissa tai joka
on valttamatonta sellaisen palvelun tarjoamiseksi, jota tilaaja tai

palvelun kaytt4ja on nimenomaisesti pyytanyt.

Edella tassa pykalassa tarkoitettu tallentaminen ja kayttd on
sallittua ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa

rajoittaa yksityisyyden suojaa enempaa kuin on valttamatonta.

3.7.2 SQL-injektiot

SQL-injektio on tekniikka, jolla pyritdan syottamaan SQL-tietokantoja kayttavaan
sovellukseen tietoturva-aukkojen kautta ei-toivottuja kyselyité. Injektioilla
voidaan saada selville esimerkiksi arkaluontoisia kayttajatietoja tai pahimmassa
tapauksessa ottaa hallintaan koko tietokanta ja poistaa sen tauluja. Padasiassa
SQL-injektioilla hyokataan eri web-palveluihin, vaikka eivat hyokkaykset rajoitu

pelkastaan niihin.

Yleinen tapa kasitella tietokantaa on kayttda muuttujia, kuten kuviossa 8 on

havainnoillistettu.



16

[Fl<2?php
2 Suser = "Leo";
Spassword = "Eekkeri!Maata";
: $SQLobject->Query ("SELECT age FROM users WHERE user = '§$user'
6 AND sword = 'Spassw s LR’
7 Fi 2 2

KUVIO 8. Tyypillinen SQL-kysely pseudokoodattuna

SQL-injektiossa hyokkaaja pyrkii syottaméan muuttujien avulla kyselyitd, joita ei
pitéisi pystya antamaan. Turvattomasti muodostetun kyselyn ja syotteiden

tarkastuksen vuoksi vahingollinen lause saattaa silti padtyd mukaan (PHP 2011c).

Edelliseen esimerkkiin on helppo upottaa SQL-kyselyn kannalta haitallista tietoa
sekd $user- ettd $password-muuttujien tilalle, mikali niitd kysytédan web-
sovelluksessa vaikka kirjautumisen yhteydessd. Seuraavassa
pseudokoodiesimerkissa on kuvailtu tyypillinen SQL-injektio (kuvio 9).

El<?php
2 Suser = "Leo";
$password = "mitdvain' OR '1'='1";
= $SQLObject->Query ("SELECT age FROM users WHERE user = 'S$user’
AND asSs = Spass B
2>

KUVIO 9. SQL-injektio

Kuvion 9 esimerkissa saadaan kaivettua esiin kéyttajan ika riippumatta siitd, mika
salasana kayttajalla on tietokantaan tallennettuna. Tdma johtuu siitd, etta
tietokantarajapinta késittelee kyselyn kokonaisuudessaan kuvion 10 mukaisesti,

jolloin salasanan voi unohtaa, silld 1 = 1 on tosi kaikesta huolimatta.

1 SELECT age FROM users WHERE user = 'Leo!
2 AND password = 'mitdvain'
3 OR::3:3: =iy ume

KUVIO 10. Injektiolla murrettu SQL-kysely



17

SQL-injektioilta voi suojautua muutamin eri keinoin, joista kdytetyimmat ovat
tietokantarajapinnan valmistelufunktiot kyselyille ja muuttujien escapettaminen
ennen syottamista kyselyyn (PHP 2011a). Tietojenkaésittelyssa escapettamisella
tarkoitetaan niiden merkkien, joilla muuten olisi erityinen merkitys, muuttamista
tavalliseksi tekstiksi lisdédmalla niiden eteen escape-merkki. Escapetuksessa
kaytettdva merkki vaihtelee ohjelmointikielittain, mutta useimmiten sita kuvataan

kenoviivalla.

Kéytettédessd joko olemassa olevia tai itse luotuja tietokantarajapinnan funktioita
voidaan varmistua siité, ettd kaytettavat muuttujat ovat varmasti haluttua
tietotyyppié. Silloin kysely ensin valmistellaan muuttujien kanssa, muuttujat

muunnetaan tarvittavaan muotoon ja vasta sen jalkeen ajetaan kysely (kuvio 11).

PreparedStatement prep = conn.prepareStatement ("SELECT age FRCM users
2 WHERE user = ?
AND password = ?2");
4 prep.setString(l, username);
prep.setString (2, password):;

prep.executeQuery()

KUVIO 11. Parametrisoitu SQL-kysely Javan JDBC APIA kayttaen

Nopeampi, mutta virhealttiimpi tapa vélttya injektioilta on kéyttdd hyvéksi
erityismerkkien escapetus SQL:ssa. Talléin muuttujassa korvataan jokainen
erikoismerkki sellaiseksi, milla ei ole mitaan erityista tarkoitusta SQL-kyselyssa.
Esimerkiksi kaytettaessda MySQL:44 voidaan lisdta jokaisen muuttujassa
esiintyvan heittomerkin eteen kenoviiva, joka on MySQL:n escape-merkki, jolloin
heittomerkki muuttuu kyselyssa tavalliseksi tekstiksi. Nyt sen sijaan, ettd kuvion 9
injektio johtaisi kuvion 10 muotoiseen kyselyyn uudella ehdolla, niin tietokanta
ké&sitteleekin salasanan tavallisena tekstind eikd luo uutta ehtoa (kuvio 12). Tallgin
kysely palauttaa kayttajan tiedot vain siind tapauksessa, jos tdiman salasana

todellakin on ”mitdvain’ OR ’1’="1".
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1 SELECT age FROM users

WHERE user = 'L:
5 AND password = 'mitdvain\' OR \'1\' = \'1'";

U

KUVIO 12. Escapettu SQL-injektio

Erikoismerkit vaihtelevat vahan kaytettyjen tietokantojen mukaan, miké on
otettava huomioon, mikali kayttdd useampaa eri tietokantaa samaan aikaan ja luo

oman funktion muuttujien korjailemiseen.
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4 TOTEUTUS

4.1 Hallinnointi

4.1.1 Kategoriat

Koska hallintapaneeleiden ei tarvitse olla kovin monimutkaisia ulkonadltaén tai
toiminnaltaan, niin se on p&adytty luomaan tavallisena HTML-tauluna, johon
luodaan PHP silmukassa niin monta rivia kuin Uddan tietokannasta 10ytyy
kategorioita (kuvio 15). Asetusten tallennuksena on kéytetty apuna jQuery-
Kirjaston ajax-funktioita. Tallennus-nappia painettaessa jQuery serialisoi formin
parametrit ja lahettaé ne edelleen PHP-skriptille, jonka tehtdvéana on tallentaa
kaikki tiedot. Haasteena oli selvittadd, kuinka PHP:11& pystyy vastaanottamaan joka
kerta vaihteleva maara muuttujia, joissa kerrotaan mahdollisesti kategorian uusi
nimi ja onko se nakyvilla ja asetetaan ndma tiedot omille tunnistenumeroilleen

tietokannassa.

Ajax-lahetyksessa lahetetaan siis kaksi muuttujaa per kategoria. Kategorian nimi
on oletuksena alkuperdinen ja tyhjaa ei voi lahettdd. Muuttujan nimi on kategorian
tunnistusnumero, ja sen arvona lahetetdan alkuperdinen tai uusi nimi. Kategorian
nakyvyys lahetetaan valintaruutu-arvoina, jolloin muuttujan nimené kéaytaénkin
taulua v[] ja siihen lisdtadén vain niiden kategorioiden tunnistenumerot, joiden
halutaan nakyvan. POST-lahetykseen sisaltyy vain ne valintaruudut, jotka ovat

aktiivisia.

POST-kutsun vastaanottava skripti kdy ensiksi foreach-silmukalla 1&pi kaikKi
vastaanotetut POST-muuttujat ja tallentaa ne uuteen tauluun. Aluksi skripti
tarkistaa, onko kategoriaa jo ennestddn Louhen tietokannassa. Mikéli kategoria
I0ytyy, tyydytéan siitd muuttamaan vain sen nimi, muussa tapauksessa tauluun
luodaan uusi kategoria asetetulla nimella. Td&mén jélkeen skripti kéy lapi kaikki
POST :sta saadut v-taulun alkiot silmukan sisalld. Koska jokaisen alkion sisalténa
on halutun tuotteen tunnistenumero, Louhen taulusta etsitdan samalla

tunnistenumerolla 16ytyvat kategoriat ja paivitetaan niiden nédkyvyyskenttéa.
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Kun uudet tiedot on onnistuneesti tallennettu, péivitetdan hallinointisivu
kayttamalla javascriptin location.reload(true)-komentoa, jolloin uudet arvot
tulevat valittdmasti nakyviin. Jottei kdyttajan tarvitsisi itse muistaa, mitka
kategoriat on aikaisemmin valittu néytettaviksi, niin PHP:n avulla ndma rivit
voidaan esivalita yksinkertaisella entolauseella. Jotta taulukosta saataisiin
visuaalisti selkeamman nakoinen ja esivalintaa korostaakseen, on jokaiselle riville
paatetty lisata taustavéri, joka vaihtuu sen mukaan, onko kategoria nakyvilla vai
ei. Véri vaihdetaan kayttdmalla PHP:n ehtolauseketta, joka vaihtaa silmukassa
olevan taulukkorivin css-taustavérié sen mukaan onko $checked muuttujan arvona

mitadn. (Kuvio 13, rivi 13)

Véreina on kaytetty silmaa miellyttavi, ei liian raikeitd web-turvallisia véreja.
Heksanumeroiden sijaan on kéaytetty X11-varinimid niiden paremman
ymmarrettdvyyden vuoksi. X11-varinimet toimivat myds useimmilla selaimilla
(W3C 2011).

H<?php
$result = mssql_query ("SELECT

=

" AN

i1 $checked = ($row2[0] == true) ? "CHECKED"

echo "<tr style='background: "
echo "<td>".
echo "<td>".
16 echo "<td><inp

echo "<td><input name="'
echo "

20 ~ ¥

KUVIO 13. HTML-taulukon rivien luominen PHP-silmukassa
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4.1.2 Asiakastilit

Asiakastilien hallintapaneeli on toteutettu l&hes samaa ratkaisua kayttéden kuin
kategorioidenkin hallintapaneeli. Erona on, ettd nyt jokaisen taulukon rivi sisalta
oman HTML-formin ja oman tallennuspainikkeen sen sijaan, ettd kéaytettaisiin

yhté yhteista tallennuspainiketta kaikille tileille.

Jokaisella formilla on tdssa sama luokka, johon on liitetty jQuery-funktio.
Erottaakseen, mitd formia on Klikattu, voi jQueryssa kayttdd muuttujaa $(this),
jolloin funktio jattaa tallentamatta muiden formien tiedot, vaikka nailla olisikin

sama luokka.

Tallennettaessa jQuery lahettdd AJAX:n avulla rivin tiedot PHP-skriptille, joka
niin ikaan tallentaa tiedot Louhen MySQL-tietokantaan ja tiedottaa
onnistumisestaan json-olion siséllolla. Tietojen paivittyessa pakotetaan sivun
péaivitys, jolloin uudet arvot ja vérit ovat jalleen vélittomaésti nakyvilla.
Paivityksen onnistumisesta kerrotaan kayttajélle k&yttaen javascriptin alert()-

funktiota.

Tilien aktiivisuus on valittavissa HTML.:n alasvetovalikolla. Tilin aktiivisuus on
esivalittu ndyttdmaan tilaa, joka tililla on tietokannassa kdyttaen samaa
ehtolauseketta kuin kategorioiden néakyvyydyssakin, mutta sovellettuna

valintaruutujen sijaan <option>:iin (kuvio 14).

H<2php

| echo " R

oo “aop alue="1"' ", (S$aktivoitu == ected ) iivi

3 echo "<op ", ($aktivoitu == it ’ -
| echo "</select>\n";

-2

KUVIO 14. Alasvetovalikon dynaaminen esivalinta
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4.2 Rekisteréityminen

Rekisterdityminen suoritetaan tavallisella HTML-formilla, joka l&hettda arvot
PHP-tiedostolle. PHP-tiedosto tarkistaa ehtolausein, ettd vaaditut kentét eivat
olleet tyhjia, salasana on riittdvan pitka, salasana on kirjoitettu kahdesti samalla
tavalla ja vield sahkopostin oikeamuotoisuuden kayttdmalla sdannallisia
lausekkeita, eli regular expressionilla (lyhyesti regexp). Saannéllisilla lausekkeilla
voidaan tarkistaa, esiintyyko syotteessa jokin tietty merkki, sana, lause tai
noudataako se tiettyé kaavaa.

Mikali kaikki ovat kohdillaan, niin sahkdpostiosoitteesta, annetutusta salasanasta
ja kolmesta eri suolasta muodostetaan shal-tiivistesumma. Yksi suola on
dynaaminen, joka on kayttdjan rivinumero tietokantataulussa. Tiivistett4 ei siis voi
luoda ennen kuin rivinumero on selvilld, joten tunnus tallennetaan ensin
tietokantaan satunnaisella tiivistesummalla, josta otetaan talteen paluuarvona
rivinumero. Tamaén jalkeen rivi péivitetdan varsinaisella tiivistesummalla kayttaen

saatua rivinumeroa.

4.3 Tuotekategoriat

Kaikki sivustolla esiintyvat tuotekategoriat noudetaan Louhen tietokannasta
yksinkertaisella SQL-lauseella. Talldin valitaan kaikki ne rivit, joilla on
sarakkeessa “nakyvilla” boolean arvo TRUE. Tulokseksi saadun taulun sisalt6 on
sen jélkeen helppo tulostaa PHP:n while-silmukassa. Silmukassa sen kertainen
kategorian nimi ja kategorian tunniste upotetaan HTML-koodiin

jarjesteleméattoman listan <UL> ja linkin <LI> sisélle.
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4.4  Tuotteet

441 Tuotelista

Tuotteet haetaan samalla tavalla kuin kategoriatkin ja upotetaan silmukassa
HTML-tauluun, mutta tuotteet haetaan suoraan Udda Finlandin tietokannasta.
Ttuotteilla on useita sarakkeita, jotka eivat ole missédan kaytdssa, joten

Udda Finlandin kanssa sovittiin, ettd ne tuotteet, joiden piirustusnumero-kentéssa
on luku 1, filtter6idaan pois verkkokaupalla nékyvista tuotteista.

Tuotteita saattaa olla joissakin kategorioissa paljon, joten kyselyn yhteydessa
haetaan vain siivu oikeista osumista, eli kyselyt sivutetaan. Tuotteiden mééaraksi
on valittu 20 kappaletta sivua kohden. Jotta saataisiin selville sivujen
maksimimaaran, niin taytyy ensin hakea kaikki mahdolliset tulokset ja jakaa se
kahdellakymmenelld. Tulokseen saattaa jaada jakojaannds, joten tulos kasvatetaan

seuraavaan kokonaislukuun PHP:n ceil()-funktiolla.

Taman jalkeen tehddan uusi SQL-kysely, jolla haetaan vain ne tuotteet, jotka
alkavat tietylta etaisyydeltd. Etdisyys lasketaan Kyseessa olevan sivunumeron
avulla ja kysely katkaistaan 20 tuotteen jélkeen. Toisin kuin MySQL:ssd, ei MS
SQL:ssd ole olemassa LIMIT-maérettd, jolla sivutus onnistuisi kivuttomasti,
mutta sitd on mahdollista matkia kéyttamalla sisakkaisia SELECT-kaskyja.
Alkuperiisessa SELECTISSA voidaan valita kaikki, mitka seuraava SELECT
palauttaa laskevassa jarjestyksessa. Naistd haetaan TOP 20 kolmannen
SELECTIN tuloksista, jossa haetaan TOP <aloitusetéisyys> nousevassa
jarjestyksessa. Kuviossa 15 havainnoillistaan, kuinka MySQL.:ssd ja MS SQL.:ssé

toteutetaan sivutus.
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% WMwuSOT =/

i / FlyoyL

2 SELECT * FROM table LIMIT ’

f® WS SOT
gl

Ll o

5 [FJSELECT * FROM (SELECT TOP 20 wvalue FROM (

s Fﬁ SELECT TOP value FROM table

7 f ORDER BY wvalue ASC) AS tmp table
: 7 ORDER BY wvalue DESC) AS tmp table
a ORDER BY value ASC:;

KUVIO 15. Sivutus alken rivilta 10, valiten seuraavat 20

4.4.2 Tuoteseloste

Tuotteen tarkemmat tiedot haetaan suoraan Udda Finlandin tietokannasta ja
lisatddn HTML-tauluun. Koska tuotteille ei ole olemassa lyhytta kuvausta
pidempaa tuoteselostetta, niin yllapitajan oikeuksilla tuotteille voi tallentaa

selosteen Louhen tietokantaan.

Tiedot tallennetaan kayttéaen jQueryn AJAX-funktioita, jolloin yliméaardisille
sivulatauksille ei ole tarvetta. PHP:1la on annettu ehto, jolla estetaan tallennus-
formin tulostuminen, ellei evasteissé ole yllapitdjan tunnus ja télle oikea

tiivistesumma.

4.4.3 Tuotekuvat

Tuotteiden kuvat haetaan luomalla skriptin kautta FTP-yhteys Louhen serverilta
Uddan serverille. Koska kuvien paivityksen ei tarvitse olla reaaliaikaista, niin
riittad, ettd paivitys tapahtuu vaikka keskiyolld, kun muu mahdollinen ruuhka on
pienimmilldan. Tdma onnistuu helposti unixin ajastetuilla tehtavilla, joita

kutsutaan cronjobeiksi.

Cron on unix-pohjaisten kayttojarjestelmien ajastinpalvelu. Cronille voi antaa

suoritettavia tehtavié crontabin kautta. Jokainen crontabissa madritelty rivi on
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erillinen tyo, jolle on asetettu suoritusaika. Cron-daemon tarkistaa minuutin vélein
crontabin siséllon ja k&ynnistéa suoritettavat kaskyt maarattyyn aikaan, elleivat ne
ole jo suorituksessa. Jokaiselle saman kayttojarjestelman kayttajélle on
mahdollista lis&t4 oma crontab-tiedosto. Crontab on avattavissa komennolla
”crontab -e”. (Vixie 2011.)

Kuvion 16 mukaisesti crontab rivien syntaksissa annetaan ensin valilyonnein
eroteltuna 5 numeroa jotka edustavat suorituksen alkamisen ajankohtaa. Tdémén

jalkeen seuraa kayttajan tunnus ja tarkka polku suoritettavaan ohjelmaan.

#suorita testi.sh joka sunnuntai klo: 2:36
36 2 * * leo /home/user/leo/testi.sh

= o Ajettava tehtiva

Kayttdja

Viikonpéaiva
Kuukausi
Kuukauden paiva

Minuutit
KUVIO 16. Esimerkki cronitetusta tehtavasta

Jotta FTP-yhteys voitaisiin luoda, on Uddan serverilld ensiksi oltava FTP-serveri
kaynnissd. Tyossa kaytettavaksi ohjelmaksi on valittu FileZilla Server, joka on

ilmainen ja avoimen lahdekoodin FTP-serveriohjelma (FileZilla 2011).

FileZillan kayttdonotto on yksinkertaista. Asennuksen jalkeen luodaan kayttéjille
tunnus ja salasana ja sidotaan ndmé omiin hakemistoihinsa, joiden sisaltd he
voivat selata. Tunnuksille voi asettaa rajoituksia sen mukaan, haluaako kayttajille
olevan mahdollista selata hakemistoa, lukea tiedostoja tai jopa muokata
hakemiston sisélt6d. Turvallisuuden vuoksi kdytetddn Louhelle annettavissa
tunnuksissa vain tiedostojen lukuoikeutta. FileZilla on asetettu k&ynnistymaan ja
asettamaan FTP-palvelu paalle tietokoneen kaynnistyksen yhteydessa. Kuviossa
17 on nahtdvissé FileZillan kayttoliittyma.
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Vaikka ei-toivottuja selaajia voi torjua jo reitittimen palomuuriséandissg, niin on

silti hyva vield itse FileZillassa varmistaa, ettd tunnukselle sallitaan paasy vain

tietysta IP-osoitteesta. Nain valtytaan ylimaaraisilta murtautumisyrityksilta, jotka

ovat hyvin yleisia verkossa julkisella IP:11a olevilla palveluilla.

File Server Edit ?

FZ Filezilla Server {127.0.0.1)

P[=] B3

|78 | %88 2| cfe @ -

Connecting to server...

Logged on

(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -
(000031)8.4.2011 12:45:22 -

FileZilla Server version 0.9.36 beta
Copyright 2001-2010 by Tim Kosse [tim.kosse@filezilla-project.org)

Connected, waiting for authentication

[hot logged in) [77.240.18.25)> Connected, sending welcome message...
[not logaed in) [77.240.18.25)> 220-FileZilla Server version 0.9.36 beta
[not logged in) (77.240.18.25)> 220 Udda Finland

[hot logged in) [77.240.18.25)> USER v

(hot logaed in) [77.240.18.25)> 331 Password required for

[hot logged in) [77.240.18.25)> PASS e

e (77.240.18.25)> 230 Logged on

iy [77.240.18.25)> PASY

ki [77.240.18.25)> 227 Entering Passive Mode [83,150,88,65,197,182)
i [77.24018.25)> TYPE A

ieiy (77.240.18.25)> 200 Type setto &

i (77.240.18.25)> NLST

s e [77.240.18.25)> 150 Connection accepted

Ealy [77.240.18.25)> 226 Transfer OK

bak (77.240.18.25)> disconnected.

ID / I Account

I 1P I Transfer

<

I 2

Ready

51 bytes received [0Bfs  [324¢ 4

KUVIO 17. FileZilla hyvéksyy Kkirjautumisen

Kun FTP-yhteys on muodostettu, niin PHP-skripti kay lapi kaikki tuotekuvat,

jotka ovat verkkokaupassa jo ennestaan, minka jalkeen skripti vertailee, onko

FTP-kansiossa mitdan uusia kuvia ladattavaksi. Mikéli uusia kuvia on I6ydetty,

niin silmukan avulla ladataan jokainen tiedosto. Udda Finlandin henkiléston

kanssa on sovittu, ettd kuvat saisivat korkeimmillaan olla noin 4000x4000

pikselin suuruisia, koska Louhen serveri on rajoittanut kéytettdvad muistia 64

Mt:uun.
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Varmuuden vuoksi skripti silti karsii ladattavien kuvien listasta pois kuvat, jotka
saattaisivat varata lisad muistia ja siten kasittelyskriptin tahattoman katkeamisen

kesken siirron. Néin kdydessa epaonnistuminen Kirjataan logiin.

Skriptissé kuvien muokkaamiseen kaytetddn GD2-kirjastoa, koska se on jo
asennettu Louhen webhotelliin. Skripti muuttaa pakatut kuvat ensiksi
pakkaamattomaan bitmap-muotoon, ennen kuin se pystyy kasittelemaan niita,
minka vuoksi se saattaa syoda melkoisen osan rajatusta muistista, varsinkin kun

useimmat kuvat ovat varisyyvydeltadn 24-bittisid. Varattavan muistin maarén

kilotavuina voidaan laskea kaavalla

XP jossa X tarkoittaa kuvan leveytts, Y
8%1024

korkeutta ja B varisyvyyttd (Bourke 2011). Bitmap-kuvien eri tiedostokokoja on
kuvattu taulukossa 1.

TAULUKKO 1. Eri bitmap-kuvien koko kilotavuina

Resoluutio Varisyvyys Varattava muisti
640 x 480 8 bittia 300 Kt
16 bittia 600 Kt
24 bittia 1 200 Kt
2048 x 1024 8 bittia 2 048 Kt
16 bittia 4 096 Kt
24 bittia 6 144 Kt
4096 x 4096 8 bittia 16 384 Kt
16 bittia 32 768 Kt
24 bittia 49 152 Kt

Jokaisella silmukan kierroksella ladatusta kuvasta luodaan ensiksi pienempi,
korkeintaan 640 pikselin korkuinen kuva séilyttaen alkuperéisen kuvasuhteen ja
tasta viela erikseen 60 pikselia korkea thumbnail-kuva. Kuvanmuokkauksen
jalkeen kuvat siirretddn omiin kansioihinsa Louhen serverill4 ja ladattu

valiaikainen kuva tuhotaan levytilaa varaamasta.

Kuvien siirto on ajoitettu tapahtuvan keskiyoksi, sillda Uddan internetyhteyden
lahetyskaista on rajoitettu 1 Mbit/s:iin ja ty6aikoihin tapahtuva siirto voisi
tuhkahduttaa muun internetliikenteen. Kun kaikki halutut kuvat on siirretty, niin

yhteys suljetaan.
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45 Ostoskori

Kun asiakas haluaa valita tuotteita ostettavaksi, on naita valintoja varten luotu
PHP:n ja sessioevésteiden avulla ostoskori, jonne kaikki sen kertaiset tuotteet
voidaan tallentaa. Tuotteita ostoskoriin siirrettdessa lisatdan evasteissé sijaitsevaan
kaksiulotteiseen tauluun avaimeksi tuotetunniste ja sen arvoksi kappalemaara.
Tuotteiden hinnat haetaan SQL-kutsulla Uddan tietokannasta ja kertolaskujen
vuoksi pydristetddn normaalisti PHP-funktiolla round($luku, $desimaalitarkkuus)
(PHP 2011b).

Tuotteen lisdys ostoskoriin tapahtuu, kun kayttdja on klikannut linkkia, joka lataa
sivun uudestaan ja luo osoiteriville uuden muuttujan “’koriin”, jonka arvona on
joko artikkeleiden kappalemaara kokonaislukuna tai tekstit ~’poista” ja “tyhjennd”,
mikali asiakas haluaa poistaa ostoskorista tuotteita tai tyhjentdé korin kokonaan.
Jokaiselle muuttujalle on oma ehtolohko. Jos muuttujan arvo on numeerinen, niin
tiedetadn, ettd asiakas haluaa lisaté korin tuotteita. T&all6in session kaksiulotteiseen
tauluun voidaan yksinkertaisesti lisata uusi tuotekoodi avaimena, jonka alkioksi

annetaan kappalemaara. (Kuvio 18, rivi 6.)

Mikili muuttujan arvo on “’poista”, niin kdytdssd on omintakeinen ratkaisu kayda
foreach-silmukassa vaihe vaiheelta kopioimassa jokainen ostoskoritaulun alkio
valiaikaiseen tauluun, kunhan kyseessa ei ole poistettava tuote. Véliaikaiseen
tauluun jaa silloin jéljelle kaikki muut tuotteet, paitsi poistettava. Taman jalkeen
ostoskoritaulu voidaan ylikirjoittaa valiaikaisen taulukon sisall6ll&.

(Kuvio 18, rivi 12.) Kun muuttujan arvona on “tyhjennd” ja asiakas haluaa
tyhjentéé koko ostoskorin, niin koko taulu yksinkertaisesti poistetaan PHP:n

unset()-funktiolla ja luodaan tyhja taulu tilalle (Kuvio 18, rivi 24).
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1 [H<?php

2 if(isset($_GET['koriin']))

3 =R

$§kpl = § GET['koriin'];

5 unset ($_SESSION['ostoskori -

& if (is_numeric($kpl))

7 o .

$tuote = § GET['tuote'];
$ SESSION['ostoskori'] [Stuote] = S$kpl;

10 header ("Location: index.php?tucte=".S$tuote."");
12 else if (S$kpl == 'poista')

13 H {

14 $id = § GET['id']:
15 foreach (§_SESSION['ostoskori'] as $tuote => §$kpl)

= [_] {
17 if (Stuote != $£id)
18 $ _SESSION['ostoskori tmp'] [$tuote] = $kpl;
20 unset ($ SESSION['ostoskori'l]):
21 $_SESSION['ostoskor §_SESSION['ostos £
22 header ("Location: index.php?tucte=".$id."™"
24 else if (S$kpl == 'tyhjenna')
25 [H |
26 unset (§_SESSION['ocstoskori']):
28 T O

KUVIO 18. Ostoskorin muokkauksen eri vaiheet

46 Kassa

Kassa toimii periaatteessa kuin laajempana versiona ostoskorista. Kassan sisalto
tulostetaan samalla tavalla ostoskorisession tauluista. Tilaushetkell& ostoskorin
sisaltéa voi vield muokata HTML-formilla, joka on kohdistettu sivuun itseensa.
Formi lahettdd POSTina ostoskorin siséllon ja sivulatauksen yhteydessa PHP

péaivittad ostoskorin sisallén ennen sen tulostamista sivulle.

Tilausvahvistuksesta lahetetddn sdhkopostimuistutus seké asiakkaalle ettd Udda
Finlandin henkilokunnalle. S&hkopostin lahetyksessa kaytetddn hyvéksi PEAR:sta
I0ytyvad Mail_Mime-laajennusta PHP:lle (PEAR 2011). Mail_Mime tarjoaa
luokat, joilla voi luoda ja kasitellda MIME-viesteja ja lahettda sdhkopostia, joka
sisaltad tekstia, HTML:44, HTML-kuvia ja liitetiedostoja.



Mikéali PEAR on jo asennettu unix-serverille, niin Mail_Mimen asentaminen
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tapahtuu konsolikomennolla “’pear install Mail Mime”. Tamin jélkeen laajennus

on kaytettavissa, kun sen ensin siséallyttaa lisdamalla rivin

include(Mail/mime.php); PHP-tiedoston alkuun. Taman jalkeen laajennuksesta

voi luoda uuden olion, jonka sisélle tallennetaan stringind viestin sisalt6 ja tauluna

kaytettavat headerit. Lopulta viesti lahetetddn Mail-luokan send-metodilla.

Onnistuessaan mail palauttaa TRUEN ja epdonnistuessa FALSEN. (Kuvio 19)

Kun s&hkdposti on onnistuneesti l&hetetty, niin kayttaja siirretddn sivulle, jolla

kiitetdan tilauksesta.

1 [H<?php
2 include('Mail.php'):
3 include ('Mail/mime.php')
5 Stext = 'Tavallista t H
6 Shtml = '<html><body>HTM kstid</body
7 §file = '"/home/leo/liitetiedosto.txt"';
8 Scrilf = "\n";
) Sheaders = array
10 'From => 'leofesimerkki.f
11 'Subject" => 'Mime esimerkki
12 ) :
14 Smime = new Mail_mime(Scrlf);
i6 Smime->setTXTBody($text);
17 Smime->setHIMLBody ($html) ;
18 Smime->addAttachment (Sfile, 'text/plain'):
20 Sbody = Smime->get|():
21 Sheaders = Smime->headers(Sheaders):;
23 Smail =& Mail::factory('mail');
24 Smail->send('mattiffesimerkki.fi', S$headers,
25 o

Sbody) ;

KUVIO 19. Mime-esimerkki
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4.7 Evasteet

PHP:n avulla on yksinkertaista ja nopeaa hallita evasteitd. Koska evasteet
ldhetetd&n HTTP-otsikkotietojen mukana, taytyy evasteet luoda ennen kuin PHP
luo mitddn muita tulosteita. T&méa johtuu HTTP-protokollan rajoitteista. Siksi

evasteet on hyva luoda jo PHP-tiedoston ensimmaisilla riveilla.

Persistiivinen evéste luodaan PHP:n funktiolla setcookie(). Funktiolle voi antaa 7
parametria, mutta usein vain kolmea ensimmaisté tarvitaan. Kolmessa
ensimmaisessa parametrissa maaritellaan jarjestyksessa evasteen nimi, sen arvo ja
ajankohta, jolloin evéste tuhoutuu. Persistiivisen evésteen sisaltoon paasee kasiksi
globaalin $_COOKIE-taulun kautta. (Kuvio 20.)

1 [H<2pkp

2 // Jos evd@stettd ei ole olemassa, niin luocdaan

z // uusi sisdltden tiedon "MoOrdkolli"™ joka sdilyy tunnin
- if (!isset($ COOKIE["Pipari"]))

S setcookie ("Pipari", "MOrok4olli"™, time()+3600);

7 Tulostetaan evasteen sisaltd

8 echo § COOKIE["Pipari"];

1 Tuhotaan evadste asettamalla aika menneisyyteen
11 setcookie("Pipari™, "", time()- ) ;

i2 - 2>

KUVIO 20. Persistiivisen evasteen kayttd

Istuntokohtaisia evasteitd luodessa istunto taytyy ensin luoda. Istunnolle on myos
mahdollista antaa lyhyt, mutta kuvaava nimi yleensa niita kayttajia varten, joilla
on evéstevaroitukset kaytossa. Istunnon luomisen jalkeen istuntoevasteité voidaan

hallita suoraan globaalin $_SESSION-taulun avulla. (Kuvio 21.)
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1 [E<?php
2 // Nimetyn istunnon kaynnistys.
3 session name ("nimettySessio");

4 session_start();

1 session destroy():

18 e b

= Jos alkio "sivulataukset" jo olemassa,
7 niin kasvatetaan sen arvoa. Muutoin luodaan
B if(isset(S_SESSICJ_ givulataukse ))
9 $ SESSION['sivulataukset'] += 1;
1C else
11 §$ SESSION['sivulataukset'] =
13 // Alkion arvon tulostus
14 echo "Sivulataukset = ". § SESSION['sivulatauk

1]
m

KUVIO 21. Nimetyn istunnon avulla lasketut sivulataukset

4.8 SQL-injektiot

Tydssa on paadytty torjumaan SQL-injektiot kdyttden hyvaksi escape-merkkeja.

Talloin injektiossa esiintyvat erikoismerkit saadaan k&annettyd harmittomaksi

tekstiksi. PHP:n funktioiden joukosta l6ytyy valmis funktio, mika tekee juuri

tdman MySQL-kyselyiden kanssa, joka helpottaa huomattavasti toteuttamista.

Kyseinen funktio on mysql_real_escape_string($string) ja onnistuessaan se

palauttaa escapetun stringin, epdonnistuessaan falsen (PHP 2011a).

Ty0ssa kaytetddn myos Micrsoftin SQL-tietokantaa, jossa on kéytdssé eri escape-

merkki kuin MySQL.:ssd. PHP:sté ei 10ydy valmista kayttokelpoista funktioita

tdhan konversioon, joten taytyy luoda oma funktio, joka kaytdnndssa imitoi

MySQL:n vastaavaa funktiota.

Funkion luominen on kaytdnndssa yksinkertaista. Tarvitsee vain selvittad, mitka
ovat MS SQL.:ssé kaytetyt erikoismerkit, ja asettaa niiden eteen MS SQL.:n

escapemerkki, joka tavallisesta kaytannosta poiketen on heittomerkki.
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Mikali funktioon syotetty lause on numeerinen tai tyhj&, niin muutosta ei tarvitse
tehdd, sillda ndma ovat jo turvallisia lisukkeita syotteissé. (Kuvio 22)

El<?php
function ms_escape string($data)
=Fi
if ( !isset(Sdata) or empty(Sdata) ) return '’';
i€ { is_numeric(Sdata) )} return &data;

$non_displayables = array |

$1[0-%a-f]/" // url encode

i9 ) 3
15 foreach ( $non displayables as Sregex )
16 $data = preg replace( $regex, '', $data );
$data = str replace("'", "''", Sdata );

18 return $data;

Loy

KUVIO 22. Microsft SQL:lle luotu alustusfunktio

Vaikka syotteet onkin ennalta alustettu, niin aina kannattaa varautua mahdollisiin
virheisiin. Kaikkia mahdollisia vastakeinoja ei valttdmétta tule aina ajateltua, joten
turvallisuuden vuoksi on parasta rajoittaa myds itse tietokantaan kirjauduttavilla

tunnuksien oikeuksiin.

Mikali yhteyden luonnissa kaytettdisiin MS SQL:n oletustunnusta, jolla on
yllapitajan kayttdoikeudet, niin hydkkaaja saattaisi hyvinkin luoda uusia
kayttajatilia tai vaikka tuhota koko tietokannan. Verkkokaupan ei tarvitse
asioidessaan muuta kuin lukuoikeuden tietokantaan, joten vaikka jos SQL-
lauseiden sekaan saataisiinkin ujutettua vahingollinen syote, niin siitd ei koituisi

mitaan lopullista vahinkoa tietojen katoamisen muodossa.

MS SQL -tietokantoihin on helppo liséta uusia kayttdja Microsoftin oman
hallinnointityokalun, Microsoft SQL Server Management Expressin avulla
(Microsoft MSDN 2011).
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Ensiksi ohjelman kdynnistyttyd avataan ”Security”’-kansio, jonka alta [0ytyy
”Logins”-kansio, jonne kaikki kirjautumistunnukset on madaritelty. Jokainen
kayttédja taytyy olla sidottu yhteen login-tunnukseen. Login-tunnuksella voi sitoa
kayttéjat tiettyyn tietokantaan, jonka ulkopuolelle he eivét paése selautumaan.
(Kuvio 23.)

Taman jalkeen luodaan vield erikseen kayttéja, joka sidotaan kyseiseen loginiin.
Kéyttdja luodaan tietokannoittain, eli MSSMSE:& kayttéen selaudutaan
hakemistoon Databases/Tietokanta/Security/Users ja luodaan uusi kayttaja. Tassa
kayttajélle voidaan tarkintaa eri kayttoroolit, eli tadssé tapauksessa kdytetdan

roolia, jolla on vain lukuoikeus.

Nyt kun Login ja kayttdja on luotu rooleineen, niin tietokantaan voi yhdista
normaalisti PHP:n avulla juuri luodulla loginilla tarvitsematta pelétd, etta sité

kaytettaisiin vaarin.

‘<¢ Microsoft SQL Server Management Studio Express

File Edit View Tools Window Community Help
P Sl NewQuery | [y | [y |5 ¥ G bl o | B2 B BB B8

Object Explorer >3 X ~‘Summary |
%Yw TE 2@ e v EE
= Ld UDDATRM\MNOVYASERVER (SQL Server 9.0,403! a
[ Databases - . .
= o— ] Wi
=l [ Logins UDDATRM{NOYASERVER|SecuritylLogins S s
o) BUILTIN\Administrators
o) BUILTIN|Users
A i b [‘Name
E Login Properties - Smlds’ belss !Em
Selectapage. L5 Seript + [ Help
& General
24 Server Roles i : =
3 User Mapping 0gin hame: g
f Securables € Windows authentication
& Status
& 501 Server authentication
Password: Io.ooo.o.oo.oooo
Confirm password: I.oo.o.oo.o.oooo

KUVIO 23. Login-tunnuksen luonti
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5 YHTEENVETO

Opinnaytetyon tavoitteena oli luoda verkkokauppa, jonka tuotetiedot nékyisivat
kayttajalle reaaliaikaisena suoraan varastotietokannasta, ja tdhén tavoitteeseen
mya0s péastiin. Jokainen toteutettu komponentti sivustolla toimii sulavasti

toistensa kesken mahdollistaen miellyttavén kayttajakokemuksen.

Udda Finland on tyytyvéinen lopputulokseen, vaikkakin sivuston ulkoasua
saatetaan vield my6hemmin muutella muun nékoiseksi, silla tyossa on keskitytty
enemman sivuston toimivuuden luomiseen kuin graafiseen ilmeeseen.
Verkkokauppaa kéaytetdédn myos tyokaluna Udda Finlandin Virossa toimivassa
varastossa, silla pienin muutoksin siitd voi nopeasti tarkistaa nykyisten ja tulevien

tuotteiden saldomaarat.

Kokonaisuudessaan tyo kattaa kaiken sen, mitd Udda Finland on siltd vaatinut
julkaisua varten. Myéhemmin voi olla mahdollista, ettd sivustoa jatkokehitetaan

sen verran, etta sita voisi olla mahdollisuus muokata selaimen kautta.

Tatd verkkokauppaa luodessa tuli vastaan lukuisia eri tekniikoita sivuston
interaktiivisuuden kehittdmiseksi, joita voisi olla mielenkiintoista sulauttaa joko

t&hén tai tulevaisuudessa muihin web-projekteihin.
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